RESUMEN EJECUTIVO

El presente Trabajo de Fin de Grado se centra en analizar el estado del arte de la innovadora
tecnologia Blockchainy en dar a conocer las potenciales aplicaciones que la cadena de bloques
puede ofrecer a la cadena de suministro. Para ello, se explicard de forma sencilla esta
tecnologia y su funcionamiento, para después dar paso al objetivo de verdadero interés, la
revision bibliografica de la literatura escrita sobre las posibles aplicaciones de Blockchain en la
cadena de suministro y el estudio de casos de empresas reales que estan actualmente
apostando por esta revolucion tecnoldgica, capaz de mejorar la eficiencia de todo proceso

logistico.
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ABSTRACT

This Final Degree Project focuses on analysing the state of the art of innovative Blockchain
technology and showcasing the potential applications that Blockchain can offer to the supply
chain. In order to do so, this technology and its operation will be explained in a simple way,
to then make way for the objective of real interest, the bibliographic review of the written
literature about the possible applications of Blockchain in the supply chain and the case studies
of real companies which are currently committing to this technological revolution, capable of

improving the efficiency of any logistics process.

Keywords: Blockchain, supply chain, supply chain management, smart contract.



INDICE

1. INTRODUCCION Y OBIETIVOS ....ecuvvivereeresestesessssssssesesssssssssssssssssssesssssssssssssssssssssesenns 1
2. REVISION TEORICA. ....cueuiiieetetesiesstssessssssssssessssssssessssssssssesessssssssessssssssssessssssssesessssnns 2
2.1 BLOCKCHAIN .....vvitiiietetei et te et tebs s s et bsssss st st ebs s st st st e ss s st st sbess s st st ebesssnseatans 2
p 3 04 (c{= N T 3
2.3 EVOLUCION DE BLOCKCHAIN.......coviviteteeiisistesessessessesssssesassess s sestssessssssstesesssnssssans 4
2.3.1 PRIMERA GENERACION .....vcviuiiieretieieisisteses st ssss st bessss st bsssssssssesssssnsnas 4
2.3.2 SEGUNDA GENERACION ....vcvvuriierereieessessesessssssssessssssssstesessssssssesessssssssasssssnnns 5
2.3.3 TERCERA GENERACION .....vcviuiiietereiseisestesesssssssbessssssssstssessssssstesessssssssesssssnnas 6

p 2 1110 L 6
2.4.1 ACCESO A LOS DATOS......cueuiiistsreriisissssessssssssssssessssssssessssssssssessssssssssasssssssnns 6
2.4.2 PERMISOS ENTREGADOS ......cuvvererieisesessesessssssssssssssssssssssssssssssessssssssssesssssssnns 7

p 3 =1 = =) (0T 8
2.5.1 TRANSACCIONES .....ovuieivereteisestetessssssestesessss st be s s st bessssssstebesssnssstesasssnsnas 8
2.5.2 SMART CONTRACTS ...vuvvtetiaieeststessssstsessesessssstsbesssssssssssssssssssstesessssssssssesssnsnns 8
2.5.3 CRIPTOGRAFIA .....vcuiiitiicteti ettt sttt sttt sttt st 9
2.5.4 MINERIA......oiitiiiecteees ettt sttt sttt s st s et e s st b e st b e anas 9
2.5.5 NODOS.....0cueuiuieseetesesessessessssssststessssssssssesessasstssesessssssstebassssssstebessssssssesesssnnas 9
2.5.6 PROOF-OF-WORK......ccivitereeiisiseesessisssssssesssssssssessssssssssessssssssssessssssssssessssnns 10
2.5.7 CONSENSO ...ocurivieiiteisisestesssstsesbesssssestebess s st st bess s st stebebs s st stabesa s ssseasesssneas 11

p R 1 2 1-YS) TR 11
2.6 FUNCIONAMIENTO ....c.cvvieiisesesteesesesestessssesssssssssssssssessssssssssessssssssssesessssssssesases 11
2.6.1 UNIRSE A LA RED BLOCKCHAIN ....vcuvviiecretiesistsressssestssess s ssstsbesssssessssesssnsens 13

p N Y I £S3 £ 0V o T 14
2.7.1 DEBILIDADES .....cvcuiuiiiiteteesie it bess s sestebs s s st st be s s ststsbe s s st tabess s ssssssssssnnas 15
2.7.2 FORTALEZAS .....ooveveeeisiseetessesssssstessssssstessssssssssssessssssssasessssssssasessssssssssessssnns 17

2.7.3 AMENAZAS ..ottt 18



2.7.4 OPORTUNIDADES.........cctttttmiinnniiierrrrniii s 20
3. APLICACION DE BLOCKCHAIN EN LA CADENA DE SUMINISTRO........ceerevreerereneiesnnens 22

3.1 PRINCIPALES APLICACIONES POTENCIALES DE LA TECNOLOGIA BLOCKCHAIN EN LA

CADENA DE SUMINSTRO ...cuuuiiiiiiiiiiiiiiiiisrii s snnaan 23
3.1.1 APLICACION DE BLOCKCHAIN EN LA INDUSTRIA FARMACEUTICA ......ccccvvevnee. 24
3.1.2 APLICACION DE BLOCKCHAIN EN LA INDUSTRIA AUTOMOTRIZ ......ccoevevererenen. 26
3.1.3 APLICACION DE BLOCKCHAIN EN LA INDUSTRIA ALIMENTARIA........cccevevevenen. 29

............................................................................................................................ 32

4, ESTUDIO DE LOS CASOS ... cicttuiiiiiriinnieiniis s s sssassssen 34
4,1 ULTIMA MILLA: WALMART ..o.vvuviveteteeessseteseessssesesssssssssesessssssssesessssssesessnsssssasens 34
4.2 COMERCIO INTERNACIONAL: MAERSK ......oiiiiimiiiniiiiiiiiiiii i, 36
4.3 TRAZABILIDAD: PROVENANCE ......cciiiiiiiiiiniiiiiiiii i 38
4.4 TRANSPARENCIA: EVERLEDGER .......coiiiiiiiiiiiiiiiiiiiii i, 39
5. CONCLUSIONES .....cottuiiiiiiiiiieiiii s s s 41

6. BIBLIOGRAFIA ..ot eeeee e e e e e e e e eeeeeeeseseesaseeseseesaseesaseesaseesaseesaseesaseesaseesasessareean 43



1. INTRODUCCION Y OBJETIVOS

Blockchain esta en todas partes. Inventado por Satoshi Nakamoto en el afio 2008, era la
tecnologia que daba soporte a la conocida criptomoneda Bitcoin. Durante afos la cadena de
bloques era desconocida para la sociedad, pero tras el boom de las criptodivisas, muchos
cientificos y desarrolladores se interesaron por esta tecnologia. Aunque no fue hasta el afo
2015, cuando nueve compaiias financieras (Barclays, BBVA, UBS, JPMorgan, etc.) se asociaron
para desarrollar plataformas de prueba de servicios financieros basada en la tecnologia
Blockchain (Underwood, 2016 citado en Hackius & Petersen, 2017). A partir de entonces, casi
a diario aparecian anuncios de nuevas startups que implementaban la cadena de blogues en
los servicios fintech. Tomé algo mas de tiempo hasta que la comunidad especializada en la
gestion de la cadena de suministro, se dio cuenta del impacto que Blockchain podria tener en

la industria.

La mayor premisa era crear transparencia, todos los miembros de la red tienen acceso a los
mismos datos, lo que proporciona una Unica verdad (Tapscott & Tapscott, 2017). Hackius &
Petersen (2017) recogen en sus escritos reflexiones de distintos autores que versan sobre el
potencial de la tecnologia Blockchain. Asi, Abeyratne & Monfared (2016) consideran que la
transparencia de la supply chain es una de las areas mas relevantes y mas dificiles de alcanzar
para la gestion de la cadena de suministro. No sorprende que algunos expertos en logistica
como O'Marah (2017), consideren que la cadena de bloques ofrezca un “enorme potencial”.
Incluso, Casey & Wong (2017) estimaban que Blockchain seria una “plataforma muy necesaria
para la renovacion econémica” y que, segun Dickson (2016), “sea capaz de transformar la
cadena de suministro y modificar la forma en la que producimos, comercializamos, compramos

y consumimos nuestros productos”.

Sin embargo, como suele ocurrir con la tecnologia emergente, la exageracion en torno a la
red Blockchain parece principalmente promovida por desarrolladores de tecnologia,
consultores y periodistas. Los operadores logisticos, especialmente las pequefias y medianas
empresas, declaran tener poco conocimiento sobre la tecnologia Blockchain (Kersten, 2017
citado en Hackius & Petersen, 2017). Esto se puede explicar a través de la teoria de la difusién
de la innovacién (Rogers, 2010), pero también por la falta de casos de uso reales convincentes
que muestren claramente el beneficio de aplicacion de la cadena de blogues por encima de

otros servicios y soluciones de las Tecnologias de la Informacion ya existentes.



Por estas razones, este Trabajo de Fin de Grado plantea los siguientes objetivos. En primer
lugar, esclarecer el concepto, las caracteristicas, los fundamentos y el funcionamiento de
Blockchain de una forma simple y clara para que cualquier lector sea capaz de comprender
esta compleja y novedosa tecnologia. El segundo objetivo consiste en investigar las diversas
aplicaciones que puede tener la cadena de bloques en todos los procesos que componen la
cadena de suministro y cuales son los beneficios que es capaz de aportar a la gestion de la
misma. Y como Ultimo objetivo, ilustrar e incentivar a medianas y pequefias empresas a
participar en esta revolucion tecnoldgica, a través de casos reales de grandes organizaciones
que estan, actualmente, implementando el sistema Blockchain en sus operaciones logrando

mejoras de eficiencia en sus procesos y considerables ahorros en costes.

2. REVISION TEORICA

2.1 BLOCKCHAIN

Blockchain o cadena de bloques, también conocida como distributed ledger o libro de
contabilidad distribuido, es una base de datos distribuida, formada por cadenas de bloques
disefiadas con el fin de evitar su manipulacién y modificacion una vez que un dato se ha
publicado usando un sellado de tiempo confiable y enlazando a un bloque anterior. En otras
palabras, Blockchain es un libro digital inmutable que registra todas las transacciones que se

realicen en la red de forma segura gracias al encriptado.

Lo que hace tan seguro al Blockchain es que toda la informacion con todas las operaciones en
las bases de datos se encuentra fragmentada y guardada en distintas ubicaciones (distributed
ledger). Es decir, todos los datos se parten en trozos de igual tamafo que son alojados en los
ordenadores conectados a la red, que actlan como servidores. Por lo que para robar
informaciéon o manipularla, se deberia hackear todo el sistema, lo cual es imposible. Ademas,
el hecho de que los datos estén fragmentados y distribuidos hace que la informacion sea

publica y verificable por cualquier persona, aunque siempre de manera anénima.



En el afio 2008, nace Blockchain de la mano de la criptomoneda Bitcoin, una moneda digital
de distribucion descentralizada, es decir, que no depende de ninguna entidad u organismo que
la regule como podria ser un banco o un gobierno. Las criptodivisas dependen totalmente de
Blockchain para su funcionamiento, ya que es la cadena de bloques lo que permite el registro
de todas las operaciones que se hagan con las mismas. Bitcoin es la criptomoneda mas
reconocida. Toda su popularidad se produjo cuando el valor de una unidad de esta moneda
paso de valer apenas tres ddlares estadounidenses en marzo del afio 2013 hasta alcanzar un
valor, en menos de cinco anos, de 19.317 dodlares estadounidenses en diciembre del ano 2017
(Coinbase, 2019). Este hecho propicio el auge de las criptodivisas y con los afios se han ido

desarrollando cientos de ellas, como pueden ser Ether, Litecoin, ADA, ...

Todas estas transacciones estan protegidas mediante un método criptografico. Cada operacion
que es validada, se sella en bloques de datos que se van agrupando. Estos grupos o cadenas
de blogques, que ademas estan protegidos con susodicha criptografia, genera un registro
inmutable e “inhackeable” que se guarda, como hemos mencionado anteriormente, en
fragmentos en distintos ordenadores de cualquier lugar del mundo. Este sistema de seguridad

tan sofisticado es lo que genera una sensacion esperanzadora ante Blockchain.

2.2 ORIGEN

Actualmente, se esta fraguando una auténtica revolucidn tecnoldgica que supondra un cambio

radical en el intercambio de valor, esta innovacion es Blockchain.

Blockchain o cadena de bloques, aunque se trate de una tecnologia que esté empezando a
despertar interés en estos Ultimos afios, realmente procede de una larga evolucion durante

varias décadas.

La sociedad siempre ha tratado de reducir al maximo la incertidumbre asociada a cualquier
proceso que requiera de toma de decisiones. Cuando la sociedad fundamentaba toda su
actividad econdmica en la caza y en la recoleccidn, todo intercambio mercantil se limitaba al
entorno mas proximo. Pero a la vez que las civilizaciones fueron creciendo y el comercio
comenzd su apogeo, se instauraron los primeros organismos para participar en la actividad
econdmica: gobiernos, bancos, empresas, sociedades, ... Estas instituciones fueron las

herramientas precursoras de intervencion en la economia, con el objetivo de reducir la
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creciente incertidumbre generada por el descontrol que conllevaba el crecimiento del comercio

a escala mundial.

Hasta que un fatidico dia de agosto de 2007, cayd el banco Lehman Brothers. Este suceso
propicid el comienzo de una crisis econdmica a escala mundial. Algunos de los elementos
causantes de la crisis fueron errores en la regulacién econémica, la especulacion, la corrupcion
y las practicas inapropiadas de entidades bancarias. Fue este motivo el que impulsd a Satoshi
Nakamoto a desarrollar, un afio después, Bitcoin, y por consecuencia, Blockchain. Reuniendo
estudios previos fallidos sobre el dinero virtual, consiguié desarrollar un sistema electrénico

descentralizado que no tenia que depender de terceras partes (Champagne, 2014).

Hoy en dia, en pleno auge del e-commerce, apoyado en gran medida por el comercio
internacional, la intervencidn Unica por parte de las instituciones econdmicas vy
gubernamentales puede no ser suficiente. Por primera vez en la historia, las instituciones
tradicionales deben hacerse a un lado para dejar sitio a una nueva herramienta tecnoldgica,
Blockchain, capaz de contralar la incertidumbre que esta provocando la actual ola tecnoldgica

en la que estamos inmersos.

2.3 EVOLUCION DE BLOCKCHAIN

Segun los expertos en criptomonedas y en mineria de datos, la evolucién de Blockchain puede

dividirse en tres generaciones, desde que fue contextualizado en 2008 hasta la actualidad.

2.3.1 PRIMERA GENERACION

En el afio 2008, Satoshi Nakamoto (se desconoce la identidad real de este individuo) desarrolld
la primera criptomoneda, Bitcoin, y como consecuencia nacié Blockchain, que fue la tecnologia
capaz de soportar y almacenar de forma segura en un historial inmutable cualquier transaccién

en la que se usara Bitcoin como moneda de pago (Gupta, 2017).



Bitcoin fue la primera moneda digital descentralizada, sin tener que depender de ningln banco
ni organismo. En esta etapa, Blockchain solo servia para apoyar a la criptomoneda. Pero Bitcoin
fue ganando autoridad y empezaron a nacer cientos de monedas digitales basadas en el mismo
concepto. La cantidad de pagos virtuales que se realizaban empezd a multiplicarse. Fue
entonces, cuando se empieza a observar las beneficiosas funcionalidades que tenia Blockchain,
capaz de actuar como un gran libro mayor que registraba instantaneamente todas las

interacciones monetarias que se producian en cualquier parte del mundo.

2.3.2 SEGUNDA GENERACION

La segunda generacion empieza con el desarrollo de Ethereum. Esta plataforma permite que
los desarrolladores puedan crear aplicaciones y programas directamente en Blockchain. Al
inicio esta plataforma se cred simplemente como una base de datos para dar apoyo a la cadena
de bloques, pero acabd permitiendo que instrumentos financieros, como préstamos o bonos,
e incluso redes sociales descentralizadas tuvieran cabida en esta innovaciéon ya no solo las

monedas digitales.

El aporte mas revolucionario de Ethereum fueron los denominados contratos inteligentes.
Estos contratos tienen la capacidad de formalizarse de manera automatica; concretamente,
un contrato inteligente es un software informatico que se programa para cumplir unas tareas
que se establecen previamente entre varias partes, es decir, el cumplimiento del mismo no es
subjetivo: si el suceso A se cumple, automaticamente comienza la consecuencia B. Esta
transaccion no necesita de ninguna institucion u organismo intermediario, como notarias, la
cadena de bloques garantiza el cumplimiento y la certeza de las condiciones contractuales
(Gupta, 2017).

Blockchain pasé de ser un sencillo libro mayor, a una potente plataforma econémica y social.



2.3.3 TERCERA GENERACION

Actualmente, Blockchain se encuentra en su tercera generacion. En esta etapa se esta tratando

de solventar dos de los mayores inconvenientes que tiene la cadena de bloques.

El primer problema esta en los mineros de criptomonedas. Estos mineros no tienen un pico
como herramienta, sino sus ordenadores. El trabajo de estos se basa en resolver con sus
equipos informaticos complejas operaciones matematicas para validar y procesar todas las
transacciones que ocurren en Blockchain, podria decirse que son los que sustentan y actualizan
el libro mayor. Como recompensa se les otorga una cantidad de la criptomoneda que estén
minando. Esto a la larga implica un alto coste, por lo que en esta tercera generacion se estan

desarrollando nuevas plataformas que permitan a la cadena de bloques auto gestionarse.

El segundo, y mayor problema de Blockchain, es la velocidad. La velocidad en este tipo de
operaciones se mide en transacciones por segundo (TPS). Las plataformas de Blockchain son
muy lentas. Por ejemplo, Bitcoin procesa hasta 7 TPS y Ethereum hasta 15 TPS. Para darse
cuenta de lo lento que este proceso, la red de VISA es capaz de soportar hasta 24.000 TPS.
Por lo que, en esta tercera generacion, los desarrolladores estan haciendo mucho hincapié en

aumentar drasticamente este problema de velocidad (Fernandez, 2018).

2.4 TIPOS

Actualmente, se pueden distinguir diversos tipos de Blockchain segun “el acceso a los datos”

y segun “los permisos entregados”.

2.4.1 ACCESO A LOS DATOS

Segun “el acceso a los datos”, es posible distinguir entre Blockchain publico o privado. El

acceso de datos publico carece de cualquier barrera para la lectura, escritura, validacion y



participacion en el intercambio de datos. Las propiedades del acceso publico son la facilidad
de acceso, la transparencia y una menor confiabilidad, ya que cualquiera puede escribir datos
(Gémez Lasala, 2018).

Mas tarde aparecid el acceso privado, que sblo permite la modificacion, validacion y
participacion por parte de usuarios de confianza. Aqui sblo se puede participar mediante
invitacién, aumentando la confianza ya que todas las transacciones se realizan en un entorno

controlado y cerrado (Gémez Lasala, 2018).

Aungue no es habitual, también es posible encontrar cadenas de bloques que sean hibridas,
es decir, que el acceso a los datos tenga propiedades mixtas entre Blockchain privado y

publico.

2.4.2 PERMISOS ENTREGADOS

Otra forma de clasificacion en Blockchain es segun los permisos entregados a los participantes.

Es decir, existen cadenas de bloques con permisos y otras sin permisos.

En las cadenas de bloques que se basan en permisos, la responsabilidad de validar y gestionar
todas las transacciones recae en un nimero limitado de usuarios de confianza. Mientras que,
por el contrario, en Blockchain sin permisos cualquier usuario puede participar en las tareas
de procesamiento para registrar todas las transacciones que se producen en la red (Pilkington,
2016 citado en Dobrovnik, Herold, Furst, & Kummer, 2018).

En la actual tercera generacion de Blockchain, las cadenas de bloques son publicas y sin
permisos, por lo que cualquier usuario puede unirse y ayudar a gestionar la creacién de nuevos
bloques de datos. La razdn para permitir este acceso es que, a largo plazo, estas caracteristicas
fomentan el crecimiento de Blockchainy del nimero de participantes ya que, al ayudar en las
tareas de consulta, validacion y procesamiento, estos usuarios estan ejerciendo las tareas de
la mineria de criptomonedas, por lo que se van a ver recompensados con una cierta cantidad

de alguna de las criptodivisas existentes. En definitiva, estan trabajando por un sueldo virtual.



2.5 ELEMENTOS

Antes de pasar al funcionamiento de Blockchain, a pesar de la dificultad que conllevan estos
tecnicismos, es necesario conocer algunos de los elementos clave que conforman la cadena

de blogues y que, sin ellos, la tecnologia Blockchain seria inutil e inservible.

2.5.1 TRANSACCIONES

Las transacciones son estructuras formadas por diversos elementos, como /nputs, outputs,
scripts o direcciones, que indican el valor transferido a través de una infraestructura de

informacién que sigue diversos protocolos y algoritmos (Gomez Lasala, 2018).

Cada blogue contiene un cddigo que hace referencia al valor de la transferencia del bloque

anterior, asi es como la cadena se va formando y enlazando.

2.5.2 SMART CONTRACTS

Un smart contract es, basicamente, un contrato inteligente que hace posible la verificacion y
el cumplimento del mismo de manera automatica. Este tipo de contratos son descentralizados

por lo que tienen la esencia inherente de Blockchain.

Cuando la primera parte cumple las condiciones del contrato, automaticamente se ejecuta la
segunda parte del mismo para cumplir el acuerdo, sin estar sujeto a ninguna forma de
valoracion. Impidiendo asi la posibilidad de fraudes, incumplimientos, malversaciones o

intrusiones de terceros (Ajuria, 2018).



2.5.3 CRIPTOGRAFIA

La criptografia es una ciencia que investiga algoritmos usados para ocultar informacién. En
Blockchain, esta técnica es crucial ya que todos los datos encriptados son compartidos de
forma masiva, pasando por inmensas redes de servidores y ordenadores, sin seguir ningun

tipo de orden ni jerarquia (Hackius & Petersen, 2017).

2.5.4 MINERIA

Cada bloque en la cadena de Blockchain contiene informacion sobre las transacciones. Se debe
sellar el bloque antes de pasar al siguiente, pero para ello los llamados mineros deben validar
la informacion que contiene resolviendo complejas operaciones matematicas. Varios usuarios
pueden minar un mismo bloque a la vez, aunque la recompensa que obtengan dependera del
porcentaje de minado que haya conseguido cada uno. Por lo que existe una alta competencia
entre mineros, que dependen totalmente de la potencia de sus ordenadores (Treiblmaier,
2018).

Una vez la transaccién haya sido validada y se haya unido a la cadena de bloques, la
informacién, fragmentada, se distribuye entre todos los usuarios o nodos de la red de

Blockchain, obteniendo una copia de todo lo que esta ocurriendo.

2.5.5 NODOS

Los nodos son los usuarios, 0 mas bien los equipos, conectados a la red Blockchain. Sus
funciones son el almacenamiento y la distribucion de los datos fragmentados y actualizados
de la cadena de bloques. En idioma informatico es conocido como peer-to-peer o p2p, lo que

es igual a red de iguales o red de pares (Gomez Lasala, 2018).



Como se puede observar en la Figura 1, Blockchain es una red distribuida peer-to-peer, donde

los nodos se conectan entre si.

Figura 1: Tipos de redes: centralizada, descentralizada y distribuida

RED CENTRALIZADA RED DESCENTRALIZADA RED DISTRIBUIDA
ABC, EL PAfS, EL MUNDO, .. FACEBOOK, TWITTER, AIRENE, . BLOCKCHAIN

Todo pasa por un nexo central Hay warios nodos principales La mayoria de usuarios estan
interconectados conectados entre si (p2p)

Fuente: Elaboracion propia

Existen tres tipos de nodos: los nodos broadcast, sélo pueden realizar transacciones y
almacenar informacion de la cadena de bloques mediante terceros; los nodos completos,
emiten transacciones, distribuyen la informacién de Blockchainy verifican el cumplimiento del
consenso; y nodos mineros, realizan las mismas funciones que un nodo completo, ademas de

las propias de la mineria.

2.5.6 PROOF-OF-WORK

Proof-of-Work o prueba de trabajo es un algoritmo matematico que, en Blockchain, permite
determinar qué bloque de datos tiene prioridad para unirse a la cadena. El objetivo es
aumentar la seguridad, impidiendo ciberataques. Si los bloques han padecido ciberataques en
el pasado, tendran menor prioridad para unirse a la cadena que otros bloques que no, ya que
esto garantiza la fiabilidad de las transacciones ejecutadas (Sadouskaya, 2017).
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2.5.7 CONSENSO

Es un protocolo que impone las normas que tienen que cumplir los bloques para ser incluidos
en una cadena. Ademas, estas reglas establecen el importe de las recompensas que se

retribuyen a los usuarios que gestionan las transacciones para que actien de manera honesta.

En las reglas de consenso también se incluyen los procedimientos a seguir ante multitud de
circunstancias. Por ejemplo, si dos mineros validan bloques en el mismo instante, ¢qué bloque
tendra prioridad para unirse primero a la cadena? En este caso, segun Proof-of-Work, el bloque
que haya requerido mayor esfuerzo computacional, sera el primero en adherirse a la cadena
de bloques, por lo cual, la recompensa del minero que haya validado ese bloque sera mayor
(Hackius & Petersen, 2017).

2.5.8 HASH

De igual manera que una huella digital sintetiza la identificacion de una persona, un hash
contiene la identidad de ciertos datos digitales. En Blockchain, las transacciones contienen
datos muy extensos. Basicamente una funcidn hash es un instrumento que se encarga de
resumir estos mensajes, logrando asi aligerar el calculo computacional necesario para validar

y procesar los datos (Sadouskaya, 2017).

2.6 FUNCIONAMIENTO

“Blockchain es un libro digital incorruptible de transacciones econdmicas que se puede
programar para registrar no solo transacciones financieras, sino virtualmente todo lo que tenga
valor” (Tapscott & Tapscott, 2017).

En otras palabras, como se ha mencionado anteriormente, Blockchain trabaja como un libro

mayor, en el cual, las paginas son los bloques que conforman la cadena. Cada transaccion
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implicaria una nueva pagina en el libro contable y cada usuario que esté conectado a la red,
recibird una copia, solo de lectura, en sus ordenadores garantizando la fiabilidad de sistema

Blockchain.

Todos los blogues que van a ser afiadidos a la cadena, ademas de toda la informacion referente
a las transacciones, contienen dos cddigos, uno hace referencia al bloque que le antecede y
el otro al bloque que le acontece, excepto si son el primer o el Ultimo bloque respectivamente.
Estos cddigos, facilitados por la funcidn hash, es lo que propicia que los bloques se encadenen
en Blockchain. El problema reside en que, para obtener los hashes, se deben resolver
complejos algoritmos matematicos. Es aqui donde entran los mineros. Estos, 0 mas bien sus
equipos informaticos, tienen que resolver la voluminosa cantidad de operaciones matematicas
mediante un proceso de acierto y error, validando la informacidon que contienen los bloques,
antes de que se unan a la cadena y sean distribuidos por toda la red Blockchain. Este es el

proceso conocido como Proof-of-Work (Champagne, 2014).

Tras este procedimiento, cada nodo conectado a la red recibird una copia de la operacion.
Gracias al incontable nimero de copias distribuidas, ademas de la propiedad de la

inmutabilidad, se garantiza la integridad y veracidad de la informacién.

Como se refleja en la Figura 2, una vez se haya validado la transaccidn y el bloque se haya
unido a la cadena, la transaccidon quedara oficialmente finalizada y se realizaria la operacion

pertinente.

Figura 2: Funcionamiento de Blockchain para una transaccion monetaria

Como funciona blockchain
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direroa B 90 representa a todas las partes
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que la transaccion lo que proporciona un registro
o3 valida indeleble y transparente
./ v sobre las transacciones
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v

Fuente: Wild, Arnold, & Stafford, 2015
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Para esclarecer el complejo funcionamiento, se estudiara como una analogia. Es un error
referirse a Blockchain como una aplicacion o un programa, se podria equiparar a Wikijpedia.
Una red en la que se puede encontrar abundante informacion, que es actualizada asiduamente
y en la que todas las variaciones se pueden revisar en un historial de modificaciones. Todos
los datos que conforman Wikipedia, ya sea textos, imagenes o audios, construyen una
infraestructura abierta de informacidn en la que, ademas, multitud de lectores y colaboradores
interactian en un mismo momento. Esto puede sonar muy similar a lo que hemos visto hasta
el momento respecto a Blockchain: miles de usuarios que intervienen en el proceso de agregar
y verificar datos, pero la red supervisa y mantiene todo el proceso. Ademas, tanto Wikipedia

como Blockchain actian en la misma red distribuida, Internet (Gémez Lasala, 2018).

En Wikipedia, los usuarios obtienen permisos para editar las publicaciones y estos cambios se
almacenan en sus servidores. Cuando un nuevo lector entra en la web, se le mostrara la Ultima
copia que haya sido actualizada. Aunque la copia maestra es requisada por los empleados
administrativos de Wikijpedia, 1os mismos que otorgan accesos y permisos a los usuarios para
colaborar. Este modelo se basa en una base de datos centralizada, buscando que exista cierto
control de la informacidn y seguridad ante ataques. Este mismo modelo es utilizado

actualmente por gobiernos, entidades bancarias y organizaciones (Gémez Lasala, 2018).

En cambio, la cadena de bloques es estructuralmente contraria a la red de Wikijpedia. Todos
los nodos, o usuarios, conectados a Blockchain guardan una copia de las transacciones que
ocurran en sus ordenadores que sera actualizada si es necesaria tras llegar al consenso. Al
tener todos los usuarios la misma copia al mismo tiempo, no es necesario que ninguna persona
ni entidad guarde el documento maestro, es decir, ya no seran necesarios intermediarios que

monopolicen el control de la informacion.

2.6.1 UNIRSE A LA RED BLOCKCHAIN

Es relativamente sencillo formar parte de Blockchain ya que no hay que cumplir demasiadas
condiciones. Solo hay que descargar un software especifico de Blockchain para empezar a
actuar como un nodo mas en la red, pudiendo realizar las funciones de minado; recibiendo y
validando datos para que, posteriormente, sean afadidos a la cadena de bloques. Aunque,

sino se dispone de un ordenador y equipos especializados, ya que las operaciones matematicas
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o proof-of-work a resolver necesitan abundante capacidad computacional, es un suefo

imposible plantearse obtener beneficio econdmico de la mineria de datos (Fernandez, 2018).

Otra forma, aun mas simple, de participar en la red de Blockchain es adquirir productos o
servicios de alguna web que acepte criptomonedas como forma de pago. La percepcion del
comprador sobre la operacion sera la misma que si lo comprara a través de tarjeta bancaria o
cualquier otro método de pago. Sélo que, en el trasfondo, hay mineros que comprueban que
en la cartera digital del comprador hay suficiente saldo y que la cuenta digital del vendedor
existe. Si todos los datos estan correctos, cuando se llegue a consenso, la operacién sera

validada y la transaccién sera efectuada.

2.7 ANALISIS DAFO

Con el paso de los anteriores apartados, cuando se han analizado el funcionamiento y los
elementos que conforman Blockchain, se han podido ir deduciendo algunas de sus ventajas e
inconvenientes de esta tecnologia. Pero en este apartado se sintetizara en un analisis DAFO
los beneficios y desventajas que conlleva la aplicacion de la cadena de bloques desde una
perspectiva interna (debilidades y fortalezas) y externa (amenazas y oportunidades). Tal como

queda resumido en la Tabla 1.

Tabla 1: Analisis DAFO de Blockchain

ANALISIS DAFO ORIGEN INTERNO ORIGEN EXTERNO
DEBILIDADES AMENAZAS
> ALTO CONSUMO ENERGETICO > DESCONFIANZA DE LAS ENTIDADES
- VELOCIDAD LENTA DE LAS PUBLICAS Y PRIVADAS
ASPECTOS
o TRANSACCIONES - CONFIDENCIALIDAD DE LA
> TAMANO EN CONSTANTE INFORMACION
CRECIMIENTO - FALTA DE REGULACION
- FALTA DE MADUREZ - MERCADOS ESPECULATIVOS
FORTALEZAS OPORTUNIDADES
. - PROGRESO SOCIAL
> DISMINUCION DE COSTES - TRANSPARENCIA Y TRAZABILIDAD
ped I - SEGURIDAD Y TRANSPARENCIA
POSITIVOS - SISTEMA FINANCIERO
> CONSISTENCIA Y ROBUSTEZ
DESCENTRALIZADO
> INMEDIATEZ

- DIVERSAS Y NOVEDOSAS APLICACIONES

Fuente: Elaboracion propia
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2.7.1 DEBILIDADES

Blockchain tiene una serie de debilidades inherentes a su propio funcionamiento que deben

ser resueltas o mejoradas para que esta tecnologia adquiera el mérito que le pertenece.

Uno de los mayores inconvenientes que conlleva la cadena de bloques esta vinculado con uno
de sus principales beneficios. Blockchain es tan seguro debido a que todos los nodos que estan
conectados a la red reciben una copia de cada transaccién, pero esto supone una gran pérdida
de energia y de tiempo, ya que el mismo proceso debe repetirse en todos los nodos para llegar
al consenso. Todo el procedimiento necesario para que la red funcione adecuadamente es

mucho mas pesado que si se realizara en un Unico nodo centralizado.

La base de datos de Blockchain esta en constante aumento, cada vez que un bloque se valida
y se afade a la cadena. Esto acarrea un necesario aumento en los requisitos computacionales
necesarios para el correcto funcionamiento, ya que los nodos cada vez deben soportar un
mayor peso de las cadenas de bloques. Lo que provoca una inconsciente centralizacion del
proceso, debido a que, con el paso del tiempo, se necesita unos mayores requisitos técnicos

generando barreras de entradas para cualquier usuario que quiera participar en Blockchain.

Como se ha mencionado anteriormente, otro de los principales problemas de Blockchain, es la
velocidad. Actualmente, un bloque tiene una capacidad maxima de almacenamiento de 1,30
MB (megabyte), como se puede observar en el Grafico 1 que muestra la evolucién de la
capacidad promedia desde abril del afio 2018. El peso medio de una transaccién es de 0,5 kb
(kilobyte), por lo que un mismo bloque podra almacenar como maximo 2.660 transacciones,
aproximadamente. Blockchain afade un bloque nuevo a una cadena cada diez minutos, por lo
que esto implica que, actualmente, se promedien cuatro transacciones por segundo en
Blockchain. Esto es ridiculo comparado, por ejemplo, con las 1.667 transacciones por segundo
que VISA promedia (Fernandez, 2018).
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Grafico 1: Evolucion la capacidad promedia de un bloque
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Fuente: Blockchain.com, 2019

Otra desventaja destacable es el consumo energético que conlleva la mineria de datos. Como
se desarrolld anteriormente, los mineros necesitan equipos informaticos con una alta potencia
computacional que trabajan veinticuatro horas durante los siete dias de la semana,
consumiendo ingentes cantidades de energia. Todo el beneficio que una tecnologia virtual
puede ofrecer al medio ambiente gracias, entre otras mejoras, a la reduccion del uso de papel,
queda en entredicho debido al alto consumo de energia que implica el funcionamiento de la

red Blockchain.

La dltima debilidad que vamos a resefiar es la falta de madurez. La Unidn Europea establece
unos parametros de madurez tecnoldgica o Technology Readiness Level (TRL): “Un TRL es
una forma aceptada de medir el grado de madurez de una tecnologia. Por lo tanto, si
consideramos una tecnologia concreta y tenemos informacion del TRL o nivel en el que se
encuentra podremos hacernos una idea de su nivel de madurez. Se consideran nueve niveles
que se extienden desde los principios basicos de la nueva tecnologia hasta llegar a sus pruebas
con éxito en un entorno real” (Ibanez, 2014, p. 165). Actualmente, Blockchain se encuentra
en el quinto nivel, lo que implica que esta tecnologia “se encuentra preparada para integrarse
en sistemas y los algoritmos pueden ejecutarse en procesadores con caracteristicas similares
a las de un entorno operativo” (Ibafez, 2014, p. 169), pero implica que la red estd alin en
desarrollo y no puede aplicarse todavia en situaciones reales.
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2.7.2 FORTALEZAS

Entre las fortalezas de Blockchain, la cualidad mas destable es la disminucion de costes. Hoy
en dia, la funcion del intermediario es necesaria para hacer mas fiable cualquier transaccion,
ya que es la figura que interviene entre las dos partes, asegurando y garantizando que el
contrato se cumpla y que todos queden satisfechos. Pero esto conlleva un aumento del coste
monetario y temporal de cualquier operacion. Blockchain permite eliminar la figura del
intermediario y de terceros, gracias a la solidez y a la inmediatez. Tal es la seguridad que
protege a esta tecnologia que, en sus diez afos de vida, la red Blockchain nunca ha sido
hackeada (McKinsey, 2017).

Otras de las ventajas de las que presume la cadena de bloques es la seguridad y, a su vez, la
transparencia. Al tratarse de un libro mayor distribuido, la informacion sobre las transacciones
es compartida a todos los nodos conectados a la red y, tras su consenso y validacion, pasa a
formar parte de un bloque en la cadena de manera inmutable, por lo que los datos estaran
siempre disponibles para consultas futuras (Gémez Lasala, 2018). Esta informacién sera cien
por ciento fiable, ya que antes de ser afnadida a la cadena de bloques, debe ser verificada por
la mitad mas uno de los nodos conectados a la red. La base de esta tecnologia es el consenso:
si todos los usuarios disponen de la misma informacion, esta tiene que ser veridica. Ademas,
al ser inmutable, los datos no podran ser alterados jamas, por lo que la informacidon es mas

rigurosa, robusta y transparente.

Otra de las caracteristicas positivas de Blockchain es la consistencia. Al haber conectados miles
de usuarios como nodos desde cualquier lugar del mundo, el sistema estara en continuo
funcionamiento, por lo que la red nunca fallara o sufrira caidas. Ademas, el nimero de nodos
y el buen funcionamiento de la cadena de bloques es directamente proporcional, es decir,

cuantos mas usuarios haya, mas robusto sera Blockchain.

La ultima fortaleza destacable es la inmediatez. Como se ha visto anteriormente, al no ser
necesario la figura de terceros, no existen intermediaros que ralenticen el proceso, ya sean
bancos, empresas o cualquier otro organismo. Si dos partes desean realizar una transaccion,
cuando se cumplen las condiciones fijadas, automaticamente se ejecutan las condiciones, sin

ser necesaria la valoracidn e interpretacion de un tercero (McKinsey, 2017).
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2.7.3 AMENAZAS

A pesar del evidente progreso que implicaria la implementacion de la tecnologia Blockchain en
la sociedad y en la economia, actualmente se encuentra acechada por varias amenazas serias

que tratan de frenar el desarrollo de la cadena de bloques y que deben ser afrontadas.

El mayor inconveniente que Blockchain debe superar es la mentalidad de los jugadores, tanto
gobiernos como organizaciones. Para que Blockchain llegase a un correcto funcionamiento,
todas las partes involucradas deberian renovar sus sistemas de registro y tratamiento de
informacién. Es decir, gobiernos, bancos, empresas y la sociedad en general tendrian que
colaborar compartiendo la informacion en la cadena de blogues. Este consenso dependera en
gran medida de la percepcidn que se tenga de la relacién riesgo-beneficio que Blockchain les

pueda aportar.

La teoria de la difusion de la innovacion desarrolla como se adopta una idea, producto, servicio
o tecnologia en una sociedad a lo largo del tiempo. La adopcion se produce a distintos ritmos
segun las percepciones de cada individuo u organizacién, por ello, se establecieron cinco
categorias: innovadores, adoptantes tempranos, mayoria temprana, mayoria tardia y

rezagados (Rogers, 2010).

Esta teoria es facilmente aplicable a la tecnologia Blockchain. Paises como Japdn, Suiza o
Paises Bajos han regulado la tecnologia Blockchain y han aceptado las criptodivisas como
moneda de curso legal. Otros paises como Reino Unido y Corea del Sur, estan invirtiendo en
centros de investigacion que estudian coémo implementar Blockchain en sus sistemas para
sacarle el maximo rendimiento y llegar a ser las referencias futuras de esta tecnologia, incluso
otorgan facilidades econdmicas a las empresas emergentes del sector. Por el contrario, China
y Estados Unidos son muy reticentes hacia la adopcidn de este sistema, imponiendo requisitos

normativos con el fin de ralentizar su desarrollo, hasta que se estudie una regulacion comun.

De aqui se puede vislumbrar otro obstaculo, la falta de regulacion. El mayor desafio sera llegar
a la armonia entre Estados. Se debe imponer una legislacion que defienda a los mas débiles y
que no permita utilizar Blockchain para actividades fraudulentas. Pero que, a su vez, no se
regule en exceso, reduciendo las innovaciones y espantando a inversores, algo muy comun en
Europa (McKinsey, 2017).

Otra amenaza por destacar es la especulacion. Actualmente, la mayoria de los usuarios de
Blockchain participan en la red por el gran mercado especulativo que representa. Como se ha
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mencionado anteriormente, en un principio, la cadena de bloques nace para dar soporte a las
criptodivisas. Las mas conocidas como Bitcoin o Ether, son otorgadas a los mineros de datos
como recompensa por validar bloques que posteriormente pasan a formar parte de la cadena.
Existe un nimero limitado de criptomonedas por lo que la oferta es escasa, mientras que la
demanda es alta (Fernandez, 2018). Esto provoca una enorme fluctuacién en el valor de las
mismas, en unos dias, la cotizacién puede aumentar o desplomarse radicalmente, como puede
verse en el Grafico 2 que muestra la evolucion del valor de Bitcoin desde el ano 2013 hasta la
actualidad. Esto hace a Blockchain muy atractivo para los inversores, aunque, a su vez, es
perjudicial para la red ya que, si el valor crece mucho, las transacciones se encareceran y se
otorgaran menos recompensas a los mineros que buscaran otro sistema con mejores

incentivos, y con ellos los usuarios, ya que la red se ralentizara.

Grafico 2: Evolucion de la cotizacion de Bitcoin desde el afo 2013

ALL
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Fuente: Coinbase, 2019
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2.7.4 OPORTUNIDADES

Como se ha expuesto, Blockchain sufre el acecho de serias amenazas que pueden hacer
peligrar la estabilidad y el futuro de esta tecnologia. A pesar de ello, existen una serie de
oportunidades futuras que deben ser explotadas al maximo para sacar buen provecho de ellas

y superar todas las adversidades que obstaculizan el desarrollo de la cadena de bloques.

Blockchain esta suscitando mucha expectacion a su alrededor, ya que tiene el potencial
suficiente para provocar un progreso significativo en justicia social, sistema educativo y
sanitario, reparto del poder adquisitivo o derechos humanos. La tecnologia Blockchain propone
un modelo de la sociedad y de la economia mas eficaz, ya que, mejorando la transparencia,
trazabilidad y participacion ciudadana, se consigue disminuir la corrupcion, las practicas
desleales y aumentar la satisfaccion de la sociedad en general (Dobrovnik, Herold, Fiirst, &
Kummer, 2018). Aunque es por este mismo hecho por lo que es mas criticado, ya que la
eliminacion de intermediarios implicaria la pérdida de una enorme cantidad de empleos. Pero
como sucede tras cada revolucidon tecnoldgica, nacen nuevos empleos que equilibran la

merma.

Otra de los grandes puntos fuertes que la cadena de bloques puede alcanzar es un desarrollo
sin precedentes en la transparencia y en la trazabilidad, debido a las propiedades intrinsecas
de Blockchain, que no permite la manipulacién de la informacion y la hace relativamente
publica. La tecnologia Blockchain permite que el consumidor final conozca cada componente,
pieza, aditivo o elemento que ha sido anadido al producto desde que se ha cultivado, criado o
fabricado hasta que el cliente lo ha adquirido. Es decir, la cadena de bloques aporta a la
sociedad la confianza necesaria para consumir un producto o servicio, sin la necesidad de la
intervencién de una autoridad tercera (McKinsey, 2017). Esta tecnologia puede revolucionar,

por ejemplo, un tema muy popular en los Ultimos afos: la seguridad alimentaria.

Actualmente, los sistemas habituales para realizar transacciones financieras son mediante
tarjeta de crédito o débito, PayPal o transferencias bancarias. Estas plataformas conllevan
amplias comisiones, ademas de afadir un periodo de tiempo para que se finalice la operacion.
Otra de las grandes oportunidades de la red Blockchain erradica este sistema. Existen cientos
de plataformas de pagos que destacan por su seguridad, su inmediatez y su nulidad de
comisiones al no depender de intermediarios que manejen el dinero de los usuarios (Gémez
Lasala, 2018). Ademas, estas plataformas trabajan con las criptodivisas. La ventaja de estas

monedas digitales que son descentralizadas, por lo que no dependen de ningln gobierno,
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institucién o banco para su circulacion. Esto permite una independencia nunca vista en la

gestion propia y Unica del dinero.

La dltima oportunidad que se va a analizar, y que seguramente sea la mas interesante y la
mas escalable, son las posibles aplicaciones de diversa indole de Blockchain. Su robustez y
fiabilidad hacen que sea un sistema implementable en muchos ambitos, tanto en el sector
publico como en el privado, creando nuevos modelos de negocio. La cadena de bloques tiene
aplicaciones en el sistema sanitario, creando un registro del historial de los pacientes en la red
que mejoraria la coordinacion entre centros hospitalarios, e incluso para aprender sobre
nuevas enfermedades o desarrollar medicamentos. También, se puede implementar en
organismos gubernamentales como en el registro de viviendas, evitando asi posibles fraudes
en la compraventa de propiedades. El sistema educativo seria otro sector donde la tecnologia
Blockchain podria fusionarse perfectamente. Un claro ejemplo de ello es Tutellus que es una
plataforma descentralizada de formacion online, cuyo objetivo es otorgar recursos educativos
a alumnos que carecen de medios para formarse y ofrecer recompensas a los educadores que
se unan a la plataforma (Tutellus, 2019). Otro caso de utilizacién de Blockchain es el Banco
Santander, que en 2018 ha lanzado una plataforma para realizar transacciones internacionales

de dinero a través de la cadena de bloques.

Pero la implementacion de la cadena de bloques que resulta de mayor interés y que es el
motivo de la realizacién de este Trabajo de Fin de Carrera, son las aplicaciones de Blockchain
en la cadena de suministro. La integracion de la tecnologia de bloques encadenados en las
operaciones logisticas es capaz de reescribir la actual definicion de la distribucion. De aqui en
adelante, se estudiara en profundidad sus aplicaciones e implementacién en la cadena de

suministro y en las empresas del sector.
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3. APLICACION DE BLOCKCHAIN EN LA CADENA DE SUMINISTRO

La relevancia de la distribucién, en un mundo en el que el comercio internacional se multiplica
y el comercio electronico genera un nimero exponencialmente creciente de pedidos, hace que
muchas operaciones relacionadas con las transacciones se digitalicen buscando conectar el
mundo fisico del movimiento de bienes con los servicios fintech'. En este marco, por ejemplo,
empiezan a llegar aplicaciones de Blockchain a los puertos maritimos para agilizar las
operaciones, el comercio y las transacciones, reduciendo la participacion de intermediarios en

los procesos.

Apelando a la definicién aportada por el Council of Supply Chain Management Professionals
(CSCMP), la cadena de suministro es considerada como “todos los proveedores de bienes y
servicios y todos los clientes estan eslabonados por la demanda de los consumidores de
productos terminados al igual que los intercambios materiales e informaticos en el proceso
logistico, desde la adquisicion de materias primas hasta la entrega de productos terminados
al usuario final” (Vitasek, 2013, p. 186).

La cadena de suministro o supply chain puede constar de muchas etapas y ubicaciones, por
lo que, en consecuencia, cada vez es mas dificil rastrear cada paso en la cadena. Ademas, la
falta de transparencia por parte de la supply chain, dificulta la confianza entre las partes
involucradas en el proceso, provocando que el consumidor final no pueda estar seguro del

verdadero valor del producto o servicio que esta adquiriendo.

En torno a la cadena de suministro surgen una serie de malas praxis como son la falsificacion,
el mercado negro, el trabajo forzado o las pésimas condiciones laborales, cuya responsabilidad

es muy dificil de investigar.

La tecnologia Blockchain es capaz de dotar de transparencia y seguridad a todo este proceso,
fortaleciendo asi la gestion de la cadena de suministro o supply chain management (SCM).
Hasta la aplicacion mas sencilla de la cadena de bloques, como puede ser el registro de todas
las transacciones en un libro contable distribuido, podria revelar nuevos datos que aporten

enormes beneficios a la cadena de suministro.

1 “Las fintech son aquellas startups de tecnologia financiera que plantean competir en algtin producto o ser vicio con la banca
tradicional. Las fintech han tenido éxito, al ser mas rapidas que los bancos a la hora de aprovechar la innovacion tecnoldgica
para desarrollar productos bancarios mas centrados en el usuario, a un coste menor o con una mejor experiencia de cliente,
optimizados para los canales digitales” (Noya, 2015).
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3.1 PRINCIPALES APLICACIONES POTENCIALES DE LA TECNOLOGIA
BLOCKCHAIN EN LA CADENA DE SUMINSTRO

Segun el estudio tedrico analizado anteriormente, con la tecnologia Blockchain se pueden
desarrollar plataformas de informacion distribuidas donde es posible constatar la trazabilidad
de un bien desde la fabricacién hasta el fin de su paso por la cadena de suministro, eludiendo
la centralizacion, haciendo asi mas sencillo el acto de confiar y cooperar entre todos los
miembros que participan en el proceso. Con la colaboracion de todos ellos, la cadena de
bloques, junto con la implementacion de Internet of Thing ? y junto a los smart contracts,
revolucionaran la forma de registrar y gestionar la informacion logrando asi beneficios para la
supply chain como, por ejemplo, automatizacion de transacciones como pagos y cobros,
garantia en el cumplimiento de contratos, seguridad y control de las operaciones logisticas, u

obedecimiento de legislaciones y regulaciones.

La teoria es apabullante, un sistema asi es capaz de alcanzar una mejora extraordinaria en el
rendimiento y la eficiencia. Debido a sus caracteristicas inherentes de inmutabilidad y
seguridad, Blockchain tiene la capacidad de optimizar los flujos de informacion, de stock y de

capital, obteniendo una reduccién en tiempo, costes y riesgos.

Como se puede observar en el Grafico 3, segun la revision literaria sobre el uso de Blockchain
en la supply chain realizada por el Research Group Innovation and Business Management de
la Universidad Politécnica de Madrid (UPM), existen multitud de posibles aplicaciones basadas
en la tecnologia Blockchain que se podrian implementar en las operaciones logisticas de
cualquier entidad, aunque los usos mas frecuentes para empresas e instituciones, segun el
estudio, serian los contratos, la distribucidn y la seguridad (Calzadilla Daguerre & Villa Pérez,
2017).

2“El Internet de las Cosas es una infraestructura global interconectada, enlazando objetos fisicos y virtuales a través de la
explotacion de la captura de datos y las capacidades de comunicacion. Ofrecera identificacion especifica de objetos y
capacidades sensoriales y de conectividad como la base para el desarrollo de servicios cooperativos y aplicaciones
independientes” (Ashton, 1999 citado en Tascdn, 2018).
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Grafico 3: Usos de la tecnologia Blockchain en la cadena de suministro
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La distribucién comercial destaca por la heterogeneidad y la fragmentacion del sector. Debido
a esto, el estudio de las aplicaciones de Blockchain a la cadena de suministro se seccionara
segun la utilidad de las aplicaciones dependiendo de cuatro sectores fundamentales:
farmacéutico, automovilistico, alimentario y publico. La importancia de una eficiente gestion
de la cadena de suministro en estos cuatro sectores ha sido el motivo de su especifica eleccion
para el andlisis posterior. Ademas, en estas industrias es donde, actualmente, es posible
encontrar un mayor numero de organizaciones que investigan e invierten en el desarrollo e

implementacion de la tecnologia Blockchain.

3.1.1 APLICACION DE BLOCKCHAIN EN LA INDUSTRIA
FARMACEUTICA

Segun la Organizacién Mundial de la Salud, se estima que cada afo se venden globalmente
productos farmacéuticos falsificados que alcanzan un valor de hasta 200 mil millones de
ddlares estadounidenses y que el 50% de estos medicamentos se compran a través de Internet
(Clark, 2015). La falsificacién, en general, ocurre cuando un fabricante o un distribuidor retira
una parte de los farmacos producidos y los revende, o bien, introduce entre los lotes originales
medicamentos falsificados. El problema reside en que las soluciones tecnoldgicas que se estan

tomando, no son capaces de disipar estos actos ilicitos. Las compafiias farmacéuticas, cada
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vez, estan mas sometidas por los gobiernos. Por ejemplo, en 2013, el Congreso de los Estados
Unidos promulgo la Ley de Calidad y Seguridad de los Medicamentos, con el fin de mejorar la
seguridad del paciente. Esta ley impone que, para 2024, todas las farmacéuticas garanticen la
total trazabilidad de medicamentos recetados en su paso por la cadena de suministro (FDA,
2013). La tecnologia actual no es suficiente para que el cumplimiento de estas leyes, a favor
de la seguridad farmacoldgica, sea real. Para ello, se antoja necesario dar una vuelta de tuerca,

siendo Blockchain un gran candidato a resolver estos rompecabezas.

El seguimiento de productos se refiere al rastreo de articulos a nivel de unidad, de principio a
fin de su paso por la cadena de suministro. Gracias a la aplicacion de Blockchain, todos los
participantes en el intercambio pueden acceder a la procedencia y ubicacién, autenticar los
elementos que lo conforman y comprobar el cumplimiento de los requisitos y acuerdos. Esto
es posible, gracias a la distribucion de la informacion en tiempo real, caracteristica inherente
de la plataforma Blockchain. Por ejemplo, la cadena de bloques permitira rastrear los
medicamentos a través de su ciclo de vida, desde la fabricacion hasta el consumo por parte
de los pacientes, facilitando la identificacion de medicamentos falsificados, apoyando la gestién
de la retirada de los mismos; incrementando, asi, la seguridad farmacoldgica (Kehoe,
O’Connell, Andrzejewski, Gindner, & Dalal, 2017).

La funcionalidad de los contratos inteligentes, junto con el uso de dispositivos Internet of
Thing, tiene la capacidad de ofrecer una revolucionaria, eficaz y persistente manera de realizar
el seguimiento de los medicamentos en el sector farmacéutico, donde se podra acceder a la
totalidad de la informacion relacionada al producto: la procedencia, las condiciones en las que
se encuentra, los derechos de propiedad y los controles a los que ha sido sometido.
Consiguiendo, asi, la trazabilidad al completo y en cualquier momento (DeCovny, 2017;
Mackey & Nayyar, 2017 citado en Hackius, & Petersen, 2017). Cualquier defecto, como la
variacion de la temperatura en la refrigeracion de cualquier medicamento almacenado, sera
capturada por un dispositivo /o7y esta informacién sera almacenada y rastreada en la cadena
de bloques a través de los smart contracts. Automaticamente, se ejecutaran acciones segun
las reglas y condiciones que hayan sido configuradas en los contratos inteligentes y se
notificard a todos los miembros participantes de la cadena de suministro el suceso ocurrido.
Los smart contracts se codifican para que realicen una reaccion especifica para cada accién
que pueda suceder, esto brindara a las empresas la capacidad de responder automaticamente
a cualquier suceso, fallo o problema que pueda ocurrir. Por ejemplo, si los medicamentos no
cumplieran ciertas condiciones definidas con anterioridad, podrian ser retirados antes de su

lanzamiento al mercado, consiguiendo asi no sélo el cumplimiento del contrato, sino que

25



también se prevendria la venta de productos potencialmente peligrosos para los pacientes,

beneficiando a la sociedad en general.

Otra aplicacion de la tecnologia Blockchain es la firma digital. Esto permitira un seguimiento
preciso y responsable de los medicamentos durante su paso por la supply chain,
descentralizando todo el proceso, al eliminar la necesidad de certificacion por parte de una

Unica fuente autorizada.

Las plataformas Blockchain podran ser utilizadas para almacenar informacién y hacer cumplir
las normas reglamentarias al pie de la letra durante la distribucion de los farmacos. Junto con
el uso del Internet de las Cosas, se podra obtener datos detallados en tiempo real y
proporcionara un acceso sencillo y remoto a cualquier actor de la supply chain para recuperar
toda la informacion deseada. Desde una perspectiva regulatoria, las soluciones que ofrece la
cadena de bloques otorgaran una fuente de informacidon fiable para las autoridades
reguladoras que podran recuperar un historial completo del ciclo de vida de un medicamento.
Ademas, las compafiias farmacéuticas podran presumir del cumplimiento de los estandares de

calidad sin que pueda ponerse en tela de juicio.

“Un mejor intercambio de datos entre los proveedores de servicios de salud y el paciente
significa una mayor probabilidad de diagnosticos precisos, tratamientos mas efectivos,
sistemas de prevencidon autdnomos y la mayor capacidad general de las organizaciones de
atencion médica para brindar atencion mas efectiva. La tecnologia de Blockchain puede
permitir que varias partes interesadas en la cadena de valor de la asistencia sanitaria
compartan el acceso a sus redes sin comprometer la seguridad e integridad de los datos,
permitiéndoles rastrear la procedencia de los datos y los cambios realizados. Con Blockchain,
las transacciones se pueden documentar en un registro descentralizado permanente, lo que

reduce los retrasos, costes adicionales y errores humanos.” (Dovale & Morales, 2018, p. 40)

3.1.2 APLICACION DE BLOCKCHAIN EN LA INDUSTRIA
AUTOMOTRIZ

La industria automotriz tiene una estructura compleja, debido a la gran cantidad de etapas e
intermediarios que participan en el proceso del ciclo de vida de los automdviles. Ademas, de

ser un sector que necesita una continua innovacion tecnoldgica. Es por esto que algunas de
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las grandes marcas de automdviles como Volkswagen, Mercedes o Ford, entre otras, estan
estudiando la manera de cdmo la tecnologia que ofrece la cadena de bloques podria
implementarse en diversos propdsitos: coches sin conductor, vehiculos eléctricos, cadena de

suministro o servicios financieros.

La aplicacion del Blockchain en la supply chain del sector de la automocion tendria beneficios
tangibles para todos los actores que participan en la cadena. El consumidor final podria acceder
a una base de datos distribuida, segura e inmutable, donde poder comprobar todo el ciclo de
vida del vehiculo que desea adquirir. Los usuarios gozaran de la oportunidad de verificar en
cualquier momento de una manera fiable y transparente, el estado del vehiculo, la procedencia
de la materia prima, la calidad de los componentes y accesorios, las reparaciones y
modificaciones que ha sufrido o cualquier acontecimiento o incidente durante su paso por la
cadena de suministro (Fernandez Herrero, 2018). Esto podria despejar dudas y facilitar el

proceso de decisién de compra de los clientes.

Las pertinentes autoridades gubernamentales podran acceder a informacion real y veraz sobre
los automdviles que circulan actualmente por las carreteras nacionales o que van a ser puestos
en venta al publico. Gracias a estas bases de datos, posibilitadas por la red Blockchain, se
podra comprobar cualquier informacion sobre los vehiculos: kilometraje acumulado, fecha de
matriculacion, revisiones realizadas, emisiones contaminantes, etc. Con toda la informacion
que las autoridades puedan recabar, se pueden plantear estrategias de desarrollo sostenible
para reducir las emisiones contaminantes, planes que traten de disminuir los accidentes de
trafico e incrementen la seguridad vial o medidas para erradicar el hurto y trafico ilicito de

automoviles.

Las compafiias de seguros manejaran informacion mas fiable sobre la forma de conduccion de
cada usuario, pudiendo ofrecer modalidades de seguros mas justos, como “pay as you drive”.
Otros grandes beneficiados serian los productores y los distribuidores, ya que estos podran
avalar la calidad de los productos y componentes empleados en la fabricacidon de los vehiculos
y alcanzaran una distribucion mas eficiente y precisa gracias a la automatizacion y a la
coordinacion que permite la implementacion de la cadena de bloques en la supply chain,
reduciendo costes operativos y consiguiendo, asi, aportar un mayor valor agregado a los

clientes.

En la practica, uno de los posibles usos de Blockchain en la cadena de suministro por parte de
las empresas automovilisticas, seria la constitucion de un mercado abierto y compartido para

la compraventa de materiales y componentes aprovechando las funcionalidades de los
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contratos inteligentes. Estos podrian almacenar la informacién sobre la oferta y la demanda
del mercado, facilitar la toma de decisiones de abastecimiento y generar solicitudes de
compradores (Kehoe, O'Connell, Andrzejewski, Gindner, & Dalal, 2017). Como se puede
observar en la Figura 3, un smart contract hace posible que un fabricante pueda crear una
solicitud para adquirir una cantidad determinada de materias primas, a un precio y unas fechas
establecidas. En ese momento, los proveedores que utilicen la plataforma, recibirdn una
solicitud y podran presentar una oferta. Entonces, el fabricante podra seleccionar
automaticamente a un proveedor (por ejemplo, el primero que cumpla con los requisitos
fijados) o seleccionar a un distribuidor manualmente. La ventaja que ofrece el contrato
inteligente, ademas de la automatizacion, es la posibilidad de establecer condicionantes. Por
ejemplo, el deterioro de la mercancia o el retraso en el abastecimiento podria ser castigado
con una multa que no dependera de valoraciones subjetivas, debido a la ejecucién automatica

de las clausulas fijadas previamente.

Figura 3: Uso de los smart contract en un mercado compartido
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La creacion de un mercado compartido y abierto, basado en la tecnologia Blockchain, puede
proporcionar una transparencia total a todos los usuarios, obteniendo mejoras en la
administracion y el control del inventario, flujos de caja y toma de decisiones. Incluso, esta
plataforma facilitarad la identificacién de las partes que cometan infracciones contractuales,
pudiendo tomar acciones legales, reduciendo tramites y valoraciones. Como consecuencia de
este sistema, las empresas automotrices obtendran un ahorro en tiempos y costes, y la
trasparencia generada por la colaboracion mutua de los integrantes de la cadena de

suministro, podra traducirse en una mejora de valor final del producto.

3.1.3 APLICACION DE BLOCKCHAIN EN LA INDUSTRIA
ALIMENTARIA

En Espaniia, el sector alimentario continda creciendo afio tras afo. En 2018, segun la Federacion
Espafiola de Industrias de la Alimentacion y Bebidas, la produccién de alimentos y bebidas
alcanzd un valor de 116.890 millones de euros (FIAB, 2018). Asi, su aportacion a la economia
nacional representa el 3% del PIB y el 16% del total del sector industrial espafol, generando
al cierre del afio 2018, una cantidad de 426.300 puestos de empleo. Ademas, las ventas
internacionales alcanzaron la cifra de 30.470 millones de euros (FIAB, 2018). Estas cifras
evidencian la gran relevancia de la industria alimentaria en el comercio y en la economia
espanola. Es por ello, que la cadena de suministro tenga una importancia determinante y sea

objeto primordial de estudio para las empresas e instituciones del sector.

Cabe destacar, en este contexto, que debido a sucesos no tan lejanos como la enfermedad de
las vacas locas y la gripe aviar, la sociedad comenzé a concienciarse de la importancia que
tiene la seguridad alimentaria. Es por ello, por lo que, al igual que la industria farmacéutica,
el sector alimentario sufre una gran presién por parte de las instituciones gubernamentales
para cumplir los protocolos de seguridad alimentaria que garanticen las correctas condiciones
higiénico-sanitarias y de desecho de los alimentos. En el continente americano, la Ley de
Modernizacién de la Seguridad Alimentaria, introducida en el afio 2011 por la Administracién
de Alimentos y Medicamentos de Estados Unidos, tenia como objetivo tomar medidas para
prevenir la contaminacion alimentaria en vez de tratar de combatirla (FDA, 2011). En Europa,

se impuso sobre la industria alimentaria el “reglamento (CE) n° 178/2002 del Parlamento
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Europeo y del Consejo, de 28 de enero de 2002, por el que se establecen los principios y los
requisitos generales de la legislacion alimentaria, se crea la Autoridad Europea de Seguridad
Alimentaria y se fijan procedimientos relativos a la seguridad alimentaria” (Parlamento Europeo
y del Consejo, 2002), con el fin de obligar a las empresas a controlar la trazabilidad de todos
los productos que comercialicen para tener la capacidad de retirar los alimentos que se

encuentren en mal estado antes de ser puestos en el mercado.

Para responder correctamente a la afluencia de normas regulatorias sobre los alimentos, al
cambio de las demandas de los consumidores y al aumento de la competencia, las empresas
pertenecientes a la industria alimentaria deberan probar, aprovechar y explotar las tecnologias
disruptivas, como Blockchain, que son capaces de administrar y gestionar las actividades de
la cadena de suministro de una manera mas eficiente, maximizando los beneficios, y

garantizando, a su vez, una total transparencia.

La trazabilidad y la transparencia de la cadena de suministro tienen una importancia vital para
asegurar una correcta seguridad sanitaria alimentaria, por lo que es necesario conocer todos
los factores que pueden afectar a la calidad y al estado del alimento que adquirira el
consumidor final. Por esto, instituciones como la Asociacion Espafiola de Codificaciéon Comercial
han desarrollado una plataforma que permita a fabricantes, mayoristas y minoristas compartir
facilmente la informacidn de los productos a lo largo de su paso por la cadena de suministro

de forma segura.

“AECOC CALIDAD es una plataforma especialmente disefiada para compartir informacién
técnica de producto, que ademas cuenta con mddulos habilitados para la notificacion de
alarmas de cambio de informacidn de productos, para la gestion de incidencias y retiradas de
productos, asi como acceso a informes periddicos especificos en materia de seguridad
alimentaria y calidad.” (AECOC, 2019)

Esta herramienta tiene unas buenas bases y principios, pero se antoja insuficiente para el
amplio volumen de transacciones que debe manejar. La implementaciéon de la cadena de
bloques a esta plataforma, podria aportar la solucién al problema de la seguridad alimentaria.
Esta plataforma deberia ser aplicada a cada nivel de la supply chain.

El primer nivel donde implantar Blockchain seria en la produccién y en la recoleccién
(ganaderos, agricultores, pescadores, etc.), encargados de obtener la materia prima necesaria
para la elaboracién del producto (Fernandez Herrero, 2018). La plataforma almacenaria
informacion detallada sobre el producto obtenido por el productor, respondiendo a todas las
preguntas posibles: qué, cuando, donde, como, con qué o cuanta cantidad. Asi, seria posible
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tener un control absoluto de todos los factores que han influido durante el desarrollo en sus
primeras etapas del ciclo de vida del alimento. Por ejemplo, se conseguiria los datos de los
quimicos utilizados en la recoleccién agricola y en qué cantidad, o cdmo han sido alimentados
y criados los animales y las aves de las que se obtienen productos lacteos y huevos para el
consumo humano. Consiguiendo evitar asi el consumo de alimentos que contengan alérgenos
y patdégenos que acarren enfermedades, mejorando considerablemente la seguridad

alimentaria.

El segundo paso de la cadena, donde implantar Blockchain, seria el sector industrial, ya que
se recibe la materia prima y se transforma en el producto final apto para consumo. Aqui, los
alimentos son manipulados, transformados y manipulados, durante este proceso el producto
puede verse contaminado, deteriorado o alterado. Por este motivo, la trazabilidad adquiere
una vital importancia: todas las empresas deben ser capaces de tener un control exhaustivo
de los procesos, siguiendo los parametros impuestos, con un flujo constante y actualizado de
informacién en tiempo real. La implementacion de la cadena de blogues en una plataforma de
informacién haria mas sencillo el control de procesos como: fechas de entradas y salidas de
lotes, origen de la materia prima, temperaturas de cocinado o conservacion, datos detallados
sobre edulcorantes, conservantes, aditivos y quimicos en general, condiciones de embalaje y
almacenamiento, transporte de mercancias o contaminacién provocada por el proceso

productivo (Fernandez Herrero, 2018).

La distribucion seria Ultima etapa de la supply chain donde la cadena de bloques tendria
utilidad. Es el ultimo paso antes de que los alimentos lleguen a los consumidores finales,
entonces, un distribuidor tendria la oportunidad de comprobar la trazabilidad del producto vy,
al ser la informacién inmutable y veridica ya que no depende de opiniones subjetivas, podria
retirar el alimento antes de que sea puesto a la venta, reduciendo asi drasticamente los casos

por contaminacion alimentaria.

Ademas, los consumidores también tendrian acceso a esta informacion, porque se eliminaria
la desconfianza y el desconocimiento del producto que va a adquirir, facilitando y haciendo

mas amena la decision de compra.

En este analisis de las aplicaciones de Blockchain en la industria alimentaria, se ha hecho
hincapié en la importancia de la trazabilidad y la transparencia de la cadena de suministro para
mejorar la seguridad alimentaria, pero como se ha propuesto anteriormente, con la
implementacion de los contratos inteligentes y con la combinacién de elementos del Internet

de las Cosas en el sector de la alimentacion, se podrian desarrollar automatismos que
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beneficien tanto a las empresas como a los consumidores, consiguiendo reducciones en costes

y aumentos en la calidad de los bienes y servicios.

3.1.4 APLICACION DE BLOCKCHAIN EN ENTIDADES Y
ADMINISTRACIONES PUBLICAS

La transparencia deberia de ser un requisito indispensable para cualquier entidad, autoridad o
administracion publica cuyo objetivo sea cuidar, satisfacer y mejorar los internes de la sociedad
a la que representan, asi como hacerla mas eficiente y justa. El sector publico tiene que
asegurar la correcta administracion de los ingresos y de los gastos del Estado, es decir, las
cuentas publicas, de un modo integro, imparcial y transparente. Y a su vez, los ciudadanos
exigen el derecho a conocer, a dirigir y a dictaminar sobre las decisiones que los mandatarios
de la sociedad toman por ellos. La participacion ciudadana ya es mas que una tendencia, pero
no podra convertirse en una realidad total hasta que no se integre en el sector publico

herramientas como Blockchain.

Los nuevos gobiernos y entidades deberian formarse siguiendo el prototipo de una
administracion descentralizada cimentada en la tecnologia Blockchain, construyendo asi una
sociedad mas justa, ecuanime y democratica, debido al incremento del compromiso y la

intervencién ciudadana, eliminando el entrometimiento de terceras partes.

La cadena de bloques tendria cabida en multitud de herramientas que herramientas capaces
de hacer mas eficaz la gestion de la informacion publica. Una identidad digital unificada de
caracter inmutable e integramente veridica que contenga todo el historial sanitario,
identificacion personal, registros académicos, experiencia laboral, etc., de todos los
ciudadanos, agrupando toda la informacién en un Unico expediente virtual, valido y accesible
en cualquier lugar del mundo. Ademas de eliminar asi la posibilidad de falsificacion. Un registro
de la propiedad, basado en la tecnologia Blockchain, capaz de reducir costes burocraticos,
agilizar el tiempo del tratamiento de los datos, impedir la corrupcién y la falsificacion de
documentos, facilitar el acceso a los ciudadanos a la informaciéon y mejorando la seguridad
juridica, todo gracias a las caracteristicas inherentes de la cadena de bloques: transparencia,
inmutabilidad, veracidad y actualizacién. Por ejemplo, Bitfry, empresa especializada en mineria
de datos, en acuerdo con la Agencia Nacional de Registro Publico de Georgia, han desarrollado
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una plataforma virtual de registros de la propiedad con la tecnologia Blockchain, con el objetivo
de incrementar la transparencia, la seguridad, la eficiencia y de reducir los fraudes (Turashvili,
2018). Un incremento de la participacion ciudadana que facilite la interaccién de la sociedad
con la administracién publica o con los partidos politicos mediante el uso de una plataforma
digital segura, por ejemplo, un sistema de voto telematico que aumente la participacion

electoral (Fernandez Hergueta, 2017 citado en Fernandez Herrero, 2018).

En lo mas préximo a la cadena de suministro, la implementacién de la cadena de bloques
dependera de las medidas que tomen las responsabilidades publicas que estan involucradas
en la logistica nacional e internacional y que pertenecen a agencias tributarias tales como las
aduanas, impuestos o subastas (Sanchez, Cuenca, & Puertas, 2018). Igualmente a lo
analizado previamente, seria posible aplicar la tecnologia Blockchain mediante una plataforma
virtual capaz de conseguir una reduccion en tiempos de tramites y en costes burocraticos,
mediante una mejora en la eficiencia del trabajo. Pero finalmente, la implementacion de esta
tecnologia en el sector publico dependera de la aceptacion por parte de la sociedad y de las
entidades publicas segun la relacidén riesgos-beneficios que perciban y de la presién que
ejerzan las grandes empresas. Pero es evidente que, de ser aceptada, se antoja necesaria una
transformacion meditada en el marco regulatorio que sopese todos los cambios posibles que

la tecnologia Blockchain pueda incurrir en la sociedad y en la administracién publica.
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4. ESTUDIO DE LOS CASOS

Una vez se ha estudiado el funcionamiento y las posibles aplicaciones de la cadena de bloques
en los procesos logisticos dependiendo de la industria, en este apartado se investigara sobre
el estado actual de la tecnologia, ilustrando con ejemplos reales como empresas reconocidas
estan implementando Blockchain en la cadena de suministro.

Hoy en dia, las grandes empresas estan invirtiendo una parte considerable de capital en
investigar los posibles beneficios y aplicaciones que la tecnologia Blockchain puede llegar a
ofrecer. Aunque, realmente, son empresas completamente dispares las que estan haciendo
probaturas con la cadena de bloques, desde multinacionales renombradas, hasta startups que

buscan conseguir reputacién y cuota de mercado si esta tecnologia acaba fructificando.

Cabe destacar el rol fundamental de IBM en todo este ecosistema, es la principal empresa
desarrolladora y proveedora de soluciones basadas en la tecnologia de bloques encadenados.
IBM Blockchain Platform es la plataforma de negocios concebida por IBM y la que ya se han
incorporado organizaciones como Walmart, Maersk, Unilever, Volkswagen, Travelport, etc.
(Marissen, Louca & Butts, 2018).

Para tener una visidn mas clara del estudio de los casos de empresas, se agruparan en cuatro
categorias las principales iniciativas que las organizaciones estan tomando para implementar
la cadena de bloques en la gestion de la cadena de suministro: Ultima Milla, Comercio

Internacional, Trazabilidad y Transparencia.

4.1 ULTIMA MILLA: WALMART

En colaboraciéon con IBM, Walmart esta implantando la tecnologia Blockchain en los procesos
de su cadena de suministro con el objetivo de ser mas transparentes y de rastrear los
productos de una manera mas eficiente. La gran magnitud de la supply chain de Walmart
provoca que haya muchas deficiencias a la hora de rastrear e identificar todas sus mercancias,
debido principalmente a que sus operaciones logisticas abarcan los cinco continentes e
intervienen multitud de agentes intermediarios. Este problema se agrava si se habla del
suministro y distribucion de alimentos, ya que cualquier factor externo puede contaminar los

productos y afectar negativamente a la seguridad alimenticia.
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IBM desarrollé para el gigante americano una solucion basada en el sistema Blockchain que
agilizé la comprobacidn de la trazabilidad de las mercancias y que les dio la oportunidad de
retirar los productos defectuosos o adulterados antes de que se pongan a la venta (Hackett,
2016 citado en Dobrovnik, Herold, Furst & Kummer, 2018).

Los datos publicos disponibles sugieren que Walmart tiene un compromiso riguroso con la
tecnologia Blockchain, ya que a pesar de ser por naturaleza una plataforma descentralizada,
no queda demasiado claro como utilizan esta tecnologia para registrar las transacciones. IBM
les proporciond una red privada donde poder registrar todos los datos, por lo que no se puede
asegurar que se esté aplicando todas las funcionalidades de Blockchain en la cadena de

suministro de Walmart.

A pesar de esto, debido al uso de una plataforma para el registro de datos basada en
Blockchain, han sacado partido a las singularidades de esta tecnologia, consiguiendo ser mas
rapidos y eficientes y, en consecuencia, agilizando el proceso de comprobacién de la
trazabilidad de los productos. Tanto es asi, que Walmart consiguio reducir el tiempo de rastreo
de una mercancia, de seis dias a dos segundos, con el colosal ahorro en tiempos y, por tanto,
en costes que este hecho supone. Este aumento de la velocidad se debe a que el sistema de
la cadena de bloques elimina todos los procesos de validacion y verificacion, al ser la
inmutabilidad y la veracidad caracteristicas inherentes de la propia tecnologia (Alexandre,
2018).

Por ejemplo, Walmart usa la plataforma Blockchain para rastrear la procedencia de los mangos
que importan a Estados Unidos desde México y para obtener informacidén detalla de la
distribucion de carne de cerdo que la multinacional comercializa en China. El hecho de haber
perfeccionado la comprobacion de la trazabilidad de las mercancias que transportan, ha
ayudado a resolver problemas relacionados con la seguridad alimentaria. Automatizar y
sistematizar el rastreo del origen y el transporte de los alimentos, permitira identificar
rapidamente productos contaminados o infectados, consiguiendo asi localizar la fuente de
alguna enfermedad, reduciendo un potencial brote epidémico (Alexandre, 2018 citado en Felin
& Lakhani, 2018).

Ademas, como es logico, Walmart estan invirtiendo grandes cifras con el fin de automatizar al
maximo la cadena de suministro. Por ello, actualmente, estan buscando como combinar la
tecnologia Blockchain con el Internet de las Cosas y los drones, con el objetivo de llevar a la
perfeccion el reparto en la “dltima milla”, para obtener una distribucion final completamente

automatizada y eficiente.
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4.2 COMERCIO INTERNACIONAL: MAERSK

Actualmente, el noventa por ciento del comercio internacional es transportado por la industria
naviera, pero su cadena de suministro se ve ralentizada debido a la complejidad que conlleva
el gran volumen de comunicaciones y papeleo necesario entre los diversos distribuidores:
transportistas terrestres, agentes de aduanas, gobiernos, puertos y transportistas maritimos
(Lieber, 2017 citado en Sadouskaya, 2017).

El coste que incurren todos los tramites burocraticos se estima entre el quince y el cincuenta
por ciento del coste total del transporte fisico de las mercancias (Groenfeldt, 2017 citado en
Dobrovnik, Herold, First, & Kummer, 2018). Para tratar de abordar tales ineficiencias en los
procesos Y digitalizar todos los registros en papel, IBM y Maersk se aliaron en el afio 2015 para
implementar la tecnologia Blockchain a sus operaciones, conectando asi en una misma
plataforma a todos los intermediaros del ecosistema. Este sistema global esta disefiado para
evitar poder ser manipulado sin permiso, para digitalizar el flujo del comercio y para rastrear
todos los envios de extremo a extremo en cualquier instante. Esta colaboracién permite
rastrear millones de transportes de contenedores al afio y facilita la interaccion entre los
distribuidores y las autoridades aduaneras en las rutas comerciales deseadas (Armonk, 2017

citado en Sadouskaya, 2017).

Por ejemplo, un envio de productos refrigerados desde Kenia hasta el puerto de Rotterdam
requiere permisos y aprobaciones de unos treinta intermediarios que deben interactuar entre
si en mas de doscientas ocasiones. Ademas, documentos como los permisos de embarque
pueden ser objeto de fraude (Popper & Lohr, 2017 citado en Hackius & Petersen, 2017).
Utilizando este caso, se examind como la aplicacion de Blockchain podria mejorar la confianza
y la seguridad en el flujo de documentos digitalizados e incrementar la eficiencia de la cadena

de suministro global (Lieber, 2017 citado en Sadouskaya, 2017).

En la Figura 4 se puede observar los distintos intermediarios que tienen que intervendrian en
la operacion: productores, agentes exportadores, puertos, aduanas y agentes importadores.
El envio desde el puerto de Mombasa requiere de la aprobacion de tres agencias distintas que
aprueben la exportacion y de la firma de seis documentos que describen el origen, la calidad,
los tratamientos quimicos del producto y los derechos aduaneros (Lieber, 2017 citado en
Sadouskaya, 2017).
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Figura 4: Demo de IBM y Maersk: solucion de cadena de suministro transfronteriza en Blockchain
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@) @ @ @
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Fuente: IBM Blockchain Platform citado en Sadouskaya (2017)

Primero, el productor subira a la plataforma, accesible desde cualquier dispositivo con conexién
a Internet, una lista con los detalles de toda la mercancia a exportar, esto generara
automaticamente un smart contract. Mientras las tres agencias pertinentes autorizan la
exportacion, los datos sobre las mercancias se comunican al puerto de Mombasa para que las
autoridades aduaneras lo verifiquen y preparen los contenedores para el envio (Armonk, 2017
citado en Sadouskaya, 2017).

Todas las acciones y datos relacionados con los documentos y con los productos son
compartidos en la plataforma instantaneamente y en tiempo real, especialmente la informacion
sobre la ubicacién exacta las mercancias, en qué paso de la cadena de suministro se
encuentran, en posesion de qué distribuidor estan y cual es el proximo paso de su transporte.
Esto es crucial para que productos perecederos no se retrasen, corriendo el riesgo de echarse
a perder. Este sistema tiene la capacidad de reducir significativamente las demoras y el fraude,
ahorrando millones de ddlares anualmente. Segun el Foro Econdmico Mundial, la reduccion de
barreras dentro de la cadena de suministro internacional podria aumentar el PIB mundial en
casi un cinco por ciento y el volumen total de comercio en un quince por ciento (World
Economic Forum, 2013). Blockchain tiene la llave para conseguirlo y en Maersk ya se han

percatado.
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4.3 TRAZABILIDAD: PROVENANCE

Provenance es una empresa tecnoldgica londinense cuyo objetivo es hacer que la cadena de
suministro sea mas transparente mediante el uso de tecnologias como la cadena de bloques,
haciendo que las empresas sean mas honestas y responsables de sus operaciones, incluyendo,
por ejemplo, el impacto medioambiental producido en el lugar de obtencién de la materia
prima. En Provenance, estdn muy concienciados en como se presenta la informacion de los
productos a los consumidores y buscan como facilitar la accesibilidad a esa informacion
(Alloson, 2016 citado en Sadouskaya, 2017).

Ademas, cdmo es tan extensa la cantidad de informacidén que es posible obtener con la red
Blockchain, Provenance tratara de implementar esta tecnologia para eliminar la explotacién de
trabajadores u otras practicas nocivas (Dickson, 2016 citado en Hackius & Petersen, 2017).

Actualmente, multinacionales como Unilever y Sainsbury’s han establecido acuerdos con
Provenance y otras empresas fintech para comprobar si la tecnologia Blockchain tiene la
capacidad de ayudar a desbloquear incentivos financieros, registrando datos sobre precios,
productos y produccidn, que mejoren la transparencia, la trazabilidad y la sostenibilidad en
sus cadenas de suministro. La cadena de bloques permitirda aumentar el abastecimiento
sostenible, mejorando los medios de vida de los pequefos agricultores de todo el mundo que
proveen a estas grandes empresas, tratando de conseguir una agricultura sostenible. La
tecnologia Blockchain puede hacer que el objetivo de distribuir alimentos saludables y seguros
de un planeta sano, esté mucho mas cerca (Weed, 2017 citado en Clancy, 2017).

El objetivo de estas pruebas piloto es demostrar la viabilidad comercial de Blockchainy otras
tecnologias en diferentes actividades y aplicaciones para la gestién de la cadena de suministro.
Si las pruebas resultan exitosas, se estima que este sistema podria beneficiar a 1.500 millones
de familias de todo el mundo que dependen de la agricultura de pequefia escala (Provenance,
2019). El proyecto permitira a los minoristas rastrear y probar la sostenibilidad y la trazabilidad
de la supply chain otorgara a los bancos la capacidad de financiar las buenas practicas, reducira
costes en la gestion de la cadena de suministro y pondra a disposicion de los consumidores
toda la informacion sobre los productos antes de adquirirlos.

Este proyecto se ha basado en otras exitosas colaboraciones de Provenance. Por ejemplo, en
el ano 2016 desarroll6 un sistema basado en la tecnologia Blockchain para tratar de eliminar

la esclavitud en la pesca de atin del sudeste asiatico, primer paso en la cadena de suministro
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de los mercados del Reino Unido, Estados Unidos y Japon3. Provenance también colabord
recientemente con Sourcemap, vinculando las dos plataformas digitales para la transparencia
de la supply chain, o que permite a las marcas abordar ineficiencias y practicas insostenibles
y poco éticas a través del rastreo de la cadena de suministro, la recopilacion de datos vy el
seguimiento de las reclamaciones verificadas con el movimiento del producto (Provenance,
2017).

4.4 TRANSPARENCIA: EVERLEDGER

A menudo, la procedencia de articulos de un alto valor se basa en certificados en papel que
pueden extraviarse o ser manipulados, por ejemplo, no es facil determinar si el certificado de
un diamante es auténtico o falso, o la misma joya ha sido sustraida. Lo mismo ocurre con
botellas de vino caras, relojes, bolsos u obras de arte, en definitiva, productos de lujo (Lomas,
2015 citado en Hackius & Petersen, 2017).

Everledger nacié en el afo 2015 con el fin de buscar una solucién a estos problemas,
reduciendo el riesgo de fraude y estafa en mercados bancarios, de seguros y de lujo, mediante
el uso de Blockchain y otras tecnologias emergentes. La startup ofrece la realizacion del
seguimiento y verificacion de la procedencia de multitud de productos onerosos,
proporcionando un valor afiadido a las empresas de la industria y asegurando a los
compradores la autenticidad y calidad del producto. La plataforma basada en la tecnologia
Blockchain se ejecuta en un libro digital global que brinda la capacidad de rastrear bienes a lo
largo de toda la cadena de suministro. Los registros de este sistema definen las caracteristicas,
el historial y la propiedad, mientras que todas las partes involucradas en la distribucion y
comercializaciéon de los productos pueden acceder a esta informacion en cualquier momento
(Dickson, 2016 citado en Hackius & Petersen, 2017).

3 Provenance, en colaboracion con International Pole and Line Foundationy con Humanity United, desarrolld un proyecto de 6
meses para rastrear la pesca de dos tipos de atin en aguas de Indonesia, principal pais proveedor de pescado a Estados
Unidos y Gran Bretafia, con fin de luchar contra la pesca ilegal y la esclavitud. El trabajo consistio en registrar todo el proceso,
desde la pesca y el procesado hasta la comercializacion de todo el atun del pais en una plataforma basada en la tecnologia de
blogues encadenados. Ahora, los consumidores pueden consultar con una aplicacion mavil si el pescado que van a adquirir es
legal, sostenible y ético. Blockchain no es la solucion, pero si la herramienta para eliminar la pesca ilegal y la esclavitud
(Provenance, 2016).
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Everledger, especializados en el mercado de diamantes, han establecido acuerdos con grandes
joyerias mundiales, como De Beers, Taylor & Hart o Diamond Singapore Exchange, para
proteger todas sus transacciones con la tecnologia Blockchain. Desde la startup aseguran
haber agregado mas de un milléon de diamantes a su red de cadena de bloques, lo que permite
rastrear no sélo su origen sino también todo su paso por la cadena de suministro hasta llegar
a la propiedad actual. Ademas, cada joya queda registrada con 40 puntos de datos que
identifican de forma Unica a cada diamante. A través de las plataformas Blockchain, Everledger
busca reducir los mas de dos mil millones de ddlares estadounidenses que se defraudan al afo
en el comercio de joyas y pretende brindar transparencia y autenticidad al mercado de
diamantes (O'Neal, 2018 citado en Felin, T. & Lakhani, 2018).

Pero no todos los tesoros son diamantes y joyas; al usar estos registros publicamente
disponibles en la red Blockchain, un comprador potencial puede determinar claramente si el
vendedor es el verdadero duefio del diamante y también puede asegurarse de que no esta
comprando un “diamante de sangre” extraido de una zona conflictiva (Underwood, 2016 citado
en Hackius & Petersen, 2017). Las soluciones que ofrece la empresa Everledge podrian ser
facilmente extrapoladas a otros sectores, como el comercio de diamantes de sangre, las minas
de coltan, la industria textil, etc., pudiendo conseguir poner fin mediante la trazabilidad y la

transparencia a problemas reales del siglo XXI, como la esclavitud moderna.
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5. CONCLUSIONES

Es fundamental que las organizaciones realicen una evaluacion integral interna antes de
implementar Blockchain en sus operaciones para garantizar la mitigacion de los riesgos
asociados a la tecnologia. Cuestiones como el nivel de adopcion del mercado o las posibles
restricciones normativas, plantean una serie de inquietudes para la mayoria de las tecnologias
emergentes. Estos riesgos, como pueden ser una dudosa ventaja competitiva o la integridad
de la seguridad, pueden hacer que algunas empresas se lo piensen dos veces antes de avanzar
hacia la implementaciéon de Blockchain en sus operaciones. Sin embargo, las preocupaciones

mas frecuentes, detalladas a continuacién, pueden mitigarse con una correcta planificacion:

e Visibilidad de la fuente: la preocupacion por parte de las empresas es que la
competencia pueda ver los detalles de la fuente de suministro de la cadena. Pero la
respuesta reside en que las identidades de todas las partes involucradas en cualquier
transaccion quedan ocultas, solo sus claves publicas son visibles para el resto de la red
y se pueden usar nuevas claves para cada transaccion, incrementando la seguridad.

e Seguridad de la cadena de suministro: la inquietud en este caso es que el uso de un
libro digital de contabilidad distribuido puede conllevar un mayor riesgo de ataque
cibernético. Pero como ya se ha visto anteriormente, la red Blockchain no ha sido
hackeada en todos sus afios de funcionamiento, esto se debe a sus caracteristicas
inherentes de seguridad, confidencialidad, integridad y disponibilidad de datos.

e Volumen de transacciones: las organizaciones recelan de que cualquier competidor
pueda determinar la cantidad y el valor de la mercancia que se esta transportando. Sin
embargo, el contenido de un registro de seguimiento en la cadena de bloques se puede

cifrar, haciendo imposible el conocimiento de estos datos.

Una evaluacion exhaustiva de las consideraciones mencionadas, probablemente aliviara los
riesgos asociados a la implementacion de Blockchain en la cadena de suministro. Por encima
de todas las demas consideraciones, la creacion de una estrategia basada en la cadena de
bloques, apoyara a las entidades en la gestion y en el desarrollo de soluciones que resuelvan
los desafios existentes y creando ganancias de eficiencia operativa.

La capacidad de la tecnologia Blockchain en la gestion de la cadena de suministro es un tema
cada vez mas popular, con pruebas de concepto desarrolladas en todas las industrias, como
se ha demostrado en los capitulos anteriores. Las primeras empresas que participen en esta

revolucién, tendran la oportunidad de trabajar en equipo con las entidades reguladoras y los
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desarrolladores tecnoldgicos, obteniendo la oportunidad de darle forma a cdmo la tecnologia

Blockchain funcionara en sus industrias, estableciendo las reglas de este nuevo juego.

Personalmente, tras largas horas de investigacion, queda claro que sélo expertos o personal
mas cercano a estos sectores, comprenden actualmente la tecnologia Blockchain. El publico
general solo relaciona la cadena de blogues con Bitcoin o las criptomonedas y esto significa
un paso atras para la tecnologia, ya que no son pocos los gobiernos y entidades pretenden,
varias con éxito, criminalizar el uso de las criptodivisas, actitud provocada en gran medida por
la alta especulacion y la descentralizacion de las mismas. La adopcion por parte de la sociedad
dependera de la relacién riesgo-beneficio que transmita la tecnologia Blockchainy, para ello,
debera ser capaz de ofrecer una imagen independiente y alejada de las criptomonedas. Como
se ha podido estudiar a través del contenido del presente Trabajo de Fin de Grado, las
administraciones y empresas mas relevantes y poderosas del mundo estan apostando por
implementar Blockchain en sus operaciones, especialmente en la cadena de suministro por su
consecuente mejora de la eficiencia provocando un formidable ahorro en tiempos y costes,
por lo que es una tecnologia que, a pesar de estar en fase de desarrollo, serd capaz de
revolucionar nuestra comprension sobre el intercambio de informacion. Actualmente, los datos
son el petroleo del siglo XXI, y quién domine Blockchain, tendra una enorme ventaja

competitiva sobre los demas.
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