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“Arguing that you don't care about the right to paicy because you have nothing to
hide is no different than saying you don't carettfeee speech because you have
nothing to say”

Edward Snowden

“Si después de yo morir quisieran escribir mi b&b@gr, no hay nada mas sencillo. Tiene
so6lo dos fechas, la de mi nacimiento y la de minteu&ntre una y otra todos los dias
son mios.”

Fernando Pessoa

¢A quién va usted a creer, a mi 0 a sus propie® 0jo

Groucho Marx
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PARTE |. INTRODUCCION.

Trataremos en este trabajo de confrontar los daxsdgis modelos de proteccion de la
privacidad en el mundo. Por un lado el represenpaddstados Unidos y su diversidad
legislativa en la materia, que presenta una apm@iidn a la proteccion horizontal por

materias de la misma; y por otro la bandera derdéepcion de datos como derecho
fundamental y autbnomo, representada por la Unignfea, con su proteccion juridica

homogénea e influyente como modelo de referenais. dos grandes bloques del

trabajo pretenden estudiar de manera pormenoripadarincipales elementos de cada
modelo, siendo el ultimo bloque un andlisis dedlaflaencia obligada de entendimiento

entre ellos sobre la necesidad del flujo de datmsdial. Trataremos, al fin y al cabo, de
arrojar luz sobre las diferencias, convergenciasfleencias mutuas de estos dos
principales modelos, pretendiendo algun &nimo emnab de caracter general que sirva
de prisma de entendimiento de la privacidad a rglafal.

Para que nos sirva de antesala introductoria a eednso trabajo hemos pensado
explicar someramente la definicion de los concep®grivacidad y de proteccion de
datos y tratar de delimitar sus contornos, correef@a al marco ofrecido a priori por
los organismos internacionales que se han mardiesabre el asunto, por una doble
razén y utilidad: en primer lugar porque nos da pim@era vision sobre su significado
y haturaleza, ademas de anticiparnos su origenedid@do en las dos orillas del
Atlantico, marcando las piedras fundacionales disimo tanto la Doctrina como la
construccion jurisprudencial. En segundo lugar dielai que, tal y como veremos, esta
concepcion de derecho no surge exactamente deataslds ni de las organizaciones
internacionales, (que se han limitado a establewacos de actuacion o de posible
desarrollo juridico, recomendaciones al fin o guasbuenas practicas, - algunas de
mayor importancia como las de la Organizacion par&ooperacion y Desarrollo
Econdémicos, OCDE-), y que dejaremos aqui apunfaaiesque nos sirvan de atencion
a ese marco y la comprobacién de su trascendesgiadrias de las acepciones del

término).



1. Sobre los conceptos de privacidad y de protecoidle datos

La privacidad es un concepto con multiples aristasu significado. La Doctrina, como
veremos, tanto en Estados Unidos como en Europ@asesforzado en definir sus
contornos y ha tratado de poner el foco de su idgimdesde la Optica de las distintas

perspectivas a través de las cudles la observabafegdian.

La construccion filosofico-juridica en torno a laivacidad ha sido abordada por
estudios de gran calado y por numerosos filésofpgrigtas, socidlogos y ensayistas
politicos que conectan directamente con el fondéadgercepcién de la persona y su
dignidad, asi como en su relacion individual y giugn la sociedad. Hanna Arendt,
Stuart Mill, Foucault, Orwell y un largo etcétemfgan en la importancia del concepto

y su relacién con el sujeto que lo susténta.

En Estados Unidos veremos que la privacidad y sectle de proteccion se perfilan
bien desde el punto de vista constitucional, besdd el derecho mercantil, a través del
desarrollo federal de normas de diversa indole nmajte incluso desde el derecho
contractual y de propiedad. Desde luego la Uniteraticiacion clara en la normativa
estadounidense es la que distingue el bloque deqaidén de la privacidad frente al
Gobierno, del blogue que la protege frente a ltis@hes privadas, sin que ello suponga

unidad aparente en el tratamiento de cada uno egsuen juridico respectivo.

En Europa las perspectivas doctrinales sobre lagdad y la protecciéon de datos
parecen gozar de un mayor consenso, en parte gadlaion asimilada mas cercana en
el tiempo (sobre todo la genéricamente de postgugria de su desarrollo de
autodeterminacion informativa a partir de los afi® en su consideracion como
derecho fundamental; y por otra parte por la prapiastruccion jurisprudencial que va

modelando y afianzando su contenido desde la éstaijidicial multinivel europea.

LEI pandptico de Focault o la condicidn humana de Arendt son clasicos de la filosofia del siglo XX donde
se presta atencién a la relacion privacidad-individuo-sociedad. La novela 1984 de George Orwell puede
ser la obra mas conocida sobre la pérdida de la Privacidad individual como pérdida de dignidad humana
en un medio totalitario de vigilancia. John Stuart Mill la vincula al concepto de Libertad individual y la no
interferencia de la Sociedad en ella.

? Véase Albers (2014) sobre el caracter poliédrico y expansivo del concepto de proteccién de datos y el
caracter multinivel de su regulacién y proteccion.



La primigenia construccion del concepto de privadiés americana y doctrinal, y la
encontramos en el famoso articulo de Warren & BendThe Right to Privacy”
publicado en la Revista de la Universidad de Halesr 1890, y del que nos ocupamos
mas adelante en este trabajo. La pretension delonderecho “a ser dejado en paz”
(“The Right to be let alone®)sera la punta de lanza del discurso juridico de la
privacidad para el futuro. Articulo que sirve denfoude partida e inspiracién de esa

privacidad juridica no solo en Estados Unidos samobién en Europa.

Aprovechando esta referencia al articulo de Wagd@randeis, que si bien americano
tiene una fuerza fundadora iniciatica del propi@or®cimiento general de la
privacidad, pasaremos ahora a diferenciar las dosepciones que se vienen a dar, ya
separadas desde su progresiva construccion, eatrprivacidad americana y la
proteccion de datos europea. Dos modelos conceptdal regulacion diferenciada que
seran analizados a lo largo de este estudio y vpremos, se influencian entre si,

condenados a entenderse en un mundo globalizado.

Ahora bien, debemos no olvidar la realidad del f@mwia al cual nos acercamos con
Optica juridica desde este trabajo y que lo motyaaa no perderlo de vista. Asi, Lopez
Aguilar (2015, 71 y ss.) nos situa oportunamentéaenagnitud del asunto, afirmando
que corren malos tiempos para la privacidad, péanttese desafios enormes a las
categorias clasicas del constitucionalismo y d#elaocracia, con el caso del espionaje
masivo, sistematico y sostenido en el tiempo d&N&A estadounidense sobre las
comunicaciones telefonicas y electrénicas de nekowle ciudadanos europeos sin
conexion alguna con el terrorismo, como paradigManos aclara, para evitar
equivocos, que esas practicas no tienen cobemunanguna normativa europea, ni por
supuesto tampoco en ningun acuerdo bilateral $odwaista la fecha entre la UE y los
EE.UU.

Ello es algo que hemos intentado deslindar en teab@jo: el dictado legal y sus
garantias, que dista de manera enormemente predeuga los hechos ilegales de
vigilancia que se han podido conocer en este estadGran Hermano Tecnologico” en

que nos encontramos.

3 (Warren & Brandeis, 1890)



1.1 Los fundamentos de la privacidad en América

Junto con el articulo referido de Warren & Brandgise sirve de impulso fundacional
para la privacidad no solo americana sino con tar@eneral, podemos observar que
ya en las aportaciones doctrinales posterioreste & no se ha seguido una linea de
delimitacién clara de su derecho de protecciosjquiera dentro de un solo ambito del
Derecho o disciplina juridica. Y ni siquiera conmismo enfoque sobre su naturaleza.
Asi, como construccion doctrinal netamente amesacanle controvertida repercusion
(y de la que también nos ocuparemos mas adelatgbemos empezar citando el
articulo de William Prosser (1960) que distingueptateccién de la privacidad en
cuatro variantes sobre la base del derecho mekdaminterpretacion que Prosser hace
del original de Warren & Brandeis, y su actualidacia través del derecho a la
responsabilidad civil por quiebra de la privacidsetja contestado por alguna doctrina.
Principalmente por Bloustein (1964), desde la aivata del pais, en la revista de
Derecho de la Universidad de Nueva York, ponientldoeo en la pretension de
proteccion de la dignidad humana y de la persoadlitdividual como motivacion

principal de Warren & Brandeis.

Autores estadounidenses como Alan Westin en “l66iciben la privacidad como una
forma de control sobre la informacion personal (gnkazara el Tribunal Constitucional
aleman en su concepto de autodeterminacion inforajatomo veremos). Otros
autore$ la ven como una forma de acceso circunscrito amismo, al individuo. Y
otros la conectan de manera reducida al conceptontiteidad, como concepto
suficiente®

Otros autores como Julie Cohen (2000, 1427) enlpaaacidad con el desarrollo de la
autonomia individual y de la sociedad civil, queecta con la concepcion de Priscilla
Regan (1995, 225), que la ve, con perspectiva eatogomo un derecho individual y
un valor social. Igualmente, dentro de Estados &midolove (2000, 1127) la ubica

dentro del contexto cambiante en el que se encuadrevacidad en cada momento,

* (Westin, 2015).

> Gavison (1980) o Iness (1996). Aqui nos ha sido de gran ayuda la magistral obra de Solove y Schwartz
(2015, 43-80), en la que sistematizan la ingente aportacion doctrinal sobre la privacidad estadounidense.
6 (Gavison, 1980) (Inness, 1996). Autoras con las que seria oportuno dilucidar si lo privado es sinénimo
de lo intimo o si algo intimo puede ser independiente de lo privado.



con la importancia de su necesidad normativa pam@a&eccion. O la muy interesante
aproximacion de Anita L. Allen (1999,740) que seestta inalterable en su defensa de
la privacidad como derecho inalienable, del quese@uede disponer. Otros autores
(Schwartz, 1999,1658) vinculan directamente suepmbén al desarrollo de la

personalidad y la ven esencial para una sociedadctética.

En cambio, tenemos a otro grupo de autores mamddscen la perspectiva de las
relaciones sociales, y asi citaremos concepciom®® ¢a de Simitis (1987, 746) que ve
la privacidad como elemento de la estructura sogidh vincula directamente con el
buen desarrollo de la democracia. Y apostoles deotecepcion neoliberal de la
sociedad también se encuentran en el debate solomntepcion del término: los mas
destacados serian Posner (1978, 406 y 421-422krfica directamente el articulo
fundador de Warren y Bradeis, y vincula la privadida su valor de mercado para su
defensa juridica, o Cate (2000, 881-882) que entezfiujos libres de informacién a la
democratizacién de oportunidades en Estados UAidos.

De interés nos resulta la aproximacion al concdptale una Optica feminista, y que ha
adquirido relevancia en la Doctrina estadounidefs&inalmente en el siglo XIX se
dio el particular asunto Rhoden el que se vinculaba la privacidad o intimidid
hogar por parte del poder judicial americano aifificacion de la violencia dentro de
ese hogar, ya que, si bien bajo las leyes del mtwmam se otorgaba un derecho del
marido a reprender o pegar a su mujer, se utiliad g Tribunal el concepto de
privacidad para no castigarlo. Ese precedenteigldiizé que se estigmatizara, desde
alguna doctrina, la privacidad en su relacion cmngualdad de género. Asi Siegel
(1996, 2151) lo ve como una primaria coartada paraiolencia de género y la
preponderancia del hombre sobre la mujer. O lawidie MacKinnon (1989, 191) que

vincula el derecho a la privacidad como un derat#idiombre para oprimir a la mujer.

Ahora bien, la perspectiva que compartimos y quguga el concepto de privacidad y

7 Autores gue serdan muy contestados por otra parte de la Doctrina como Bailey (2004, 26 y 203) que
alude a Posner en su teoria sobre los peligros de la “masquerade ball” (globo de mascarada) en el que
parecemos instalados con la vigilancia masiva de grandes compaiiias y gobiernos. O la de Bloustein
(1978, 445) que vincula, en sentido contrario a aquellos, privacidad y mejora para la Economia.

¥ State v. Rhodes WL 1278 (N.C. 1868)



su derecho, con el de igualdad entre mujeres y hesnta encontramos en Anita Allen
(1988, 55-56), que se viene a separar de esaswessidistinguiendo la desigualdad
histdrica en todos los @mbitos, incluido el donuéstde la privacidad. Para la autora, la
privacidad (como el matrimonio o el amor) no es ang&enaza en si misma para la
mujer, mas bien al contrario, ya que puede ayud@&sa emancipacion (desde la
planificacién familiar, el aborto, el divorcio...)ddiendo ese derecho a su proteccién
como arma ante la persecucién moral; y nos inviechazar la utilizacion del concepto

de privacidad como ideologia masculina de domimacio

1.2 Los fundamentos de la privacidad en Europa.

A nivel europeo quiza uno de los autores de refgmeen la conceptuacion de la
privacidad y la proteccion de datos sea Christopherer que junto con Christopher
Millard, Dan Jerker B. Svantesson y el estadoursdeantes aludido Fred H. Cate, lo
categorizan como un concepto “elusivo” (2011, 142)1 centrandose ela tension

entre la concepcion de la privacidad como derecimoamo o como mercancia personal,
la tension entre su defensa y los intereses guilmemiales, o la tension entre privacidad

y seguridad.

La Declaracion Universal de Derechos Humanos d@& £38tablece la privacidad en su
seno de proteccién, como nos apuntan los autoraeefKet al., 2011). También la
Convencidn Internacional de Derechos Civiles ytiRol$ de 1966, en su articulo 17. En
la UE sin lugar a dudas. Si bien en algunos trilmmanternacionales de derecho
mercantil se tiene en cuenta la segunda vision,meiisantilista.

Como ejemplo de manifestacion de libertad del idio frente a los poderes publicos
también se configura ese concepto. Sobre todo emurldo juridico y politico
anglosajon. Y sobre todo en su version acucianteoqarotector de la seguridad publica
y colectiva (y también individual). De esas tens®Burge ese caracter “elusivo” de la
privacidad. Los autores abogan por la aceptacioresde caracter y la tendencia al
equilibrio en su configuracion, y por el robusteiento del derecho a la privacidad

como especialidad juridica propia. (Kuner et @11

En Espafa, Lucas Murillo de la Cueva (1990) o Péngizo (1991) han prestado

igualmente su atencidn a la conceptuacion de \@a@dad y la proteccion de datos con

6



maestria. Asi Pérez Lufio (1991, 304-305) afirma due libertad informatica y la
autodeterminacion informativa son términos mas adéntes aludiendo en ambos
casos al nuevo derecho fundamental resultado dedaporacion de la informatica a

las sociedades contemporaneas...”.

Igualmente citaremos la aportacion de Rebollo DEg2008, 78-80) que nos habla en
este ambito de la “Drittwirkund®, idea aceptada en Europa que nos remite a que los
derechos fundamentales operan en dos amb#ose el Estado y el ciudadano,
pretendiendo el ciudadano la garantia de su ejergicuna segunda sobre la posible
vulneracion por otros ciudadanos, es decir el aioftle derechos fundamentales entre
particulares’ Para terminar prestando especial relevancia corezettente normativo

a una norma americana que estudiaremos en esagtribPrivacy Ac¥ (2008, 87)

Mas institucional y positivista se muestra Hust{BR15, 15-16), que ubica el inicio del
derecho a la privacidad en el derecho internacidesipués de la segunda guerra
mundial, en el articulo 12 de la Declaracion deDesechos Humanos, y su proteccion
sustancial con el articulo 8 del Convenio EuropeoDérechos Humanos (CEDH).
Destacando la relacién conceptual de protecciodaties y privacidad en, por un lado,
una mayor amplitud, y por otro, una mayor estreaezontenido. Mas amplitud por
concernir a otros derechos fundamentales y maytoeckez porque solo alude a la

informacion personal, quedando sin observar otgecios de la vida personal.

? Realiza Lucas Murillo de la Cueva (1999, 37) una lucida ubicacidn del problema:

“El progreso cientifico y tecnolégico ha traido consigo unas posibilidades antes insospechadas de reunir,
almacenar, relacionar y transmitir todo tipo de informacidn (...) la combinacidn que las técnicas de la
informacidn, la automatizacién y la telematica ofrecen permite obtener, centralizar, utilizar, elaborados
del modo que se desee, y conservar por tiempo ilimitado todo tipo de datos de caracter personal. De
esta forma resulta que, normalmente, sin que medie advertencia alguna y, en consecuencia, sin que nos
percatemos de ello, bien los poderes publicos, bien los sujetos privados, tienen —o pueden tener sin
excesivo esfuerzo— conocimiento de amplias parcelas de nuestras vidas y utilizan esa informacién que
de nosotros disponen en su beneficio, pero también de una manera que puede causarnos notorios
dafios.” Combinacién que afectara de lleno a la esfera y aspectos de la intimidad, anticipandonos el
autor el riesgo de la elaboracién de perfiles.

% En este sentido véase (De Vega Garcia, 2003) sobre el concepto de “Drittwirkung”, y la eficacia frente
a particulares de los Derechos Fundamentales.

1y ahi aporta que “..hay derechos fundamentales en que la Drittwirkung es inherente a la propia
naturaleza del derecho, a su esencia constitutiva, entre estos se encuentra indiscutiblemente la vida
privada...” (2008,80). Contenido de esta idea que nos dice, se desprende del articulo 13y 17 del CEDH y
de la Jurisprudencia.

2 Nos lo dice asi: “En 1974 entrard en vigor en Estados Unidos la “Privacy Act”, que sera el texto mas
completo y mejor estructurado juridicamente hasta esa fecha, y que es el auténtico precursor de las
posteriores normas sobre proteccidén de datos de caracter personal en Europa”



Concepcion que sirve de puente entre los dos posigiientos de las orillas del

Atlantico sobre privacidad.

1.2.1. La diferenciacion netamente europea: La pretcion de datos

Podremos afirmar que el concepto de protecciénatizsdcomo elemento desgajado y
autonomo del de privacidad es una creacion jurigropia de Europa, vinculada en
altimo término con su precision como derecho funelatal diferenciado.

Kuner (2009) fija su atencion en la distincion netate europea entre privacidad y
proteccion de datos. Se hace eco ademas de un clarhor internacional para la
regulacion de las transferencias de datos a nila@bafy que comenzaria con la
Declaracion de Montreal en 2005 en la “27th Inteomal Conference of Data
Protection and Privacy Commissionet3”.

Esa diferenciacion entre el concepto de protecd@®nlatos y de privacidad parte para
Kuner (2009), de la tradicion juridica alemana, lds leyes de los afios 70
(principalmente la Ley de Hesse de 30 de septiemdrEd70, la Ley francesa de 6 de
enero de 1978 sobre informatica y ficheros y ldaes individuales, y la Ley Sueca de
Proteccion de Datos de 11 de mayo de 1973), ash detrpronunciamiento judicial del
Tribunal Constitucional aleman sobre la Ley del €&ede 1983, que va perfilando el
concepto del derecho a la autodeterminacion infovana(que pasamos a referir) tan

importante en Europa y de gran influencia en la@iva de 199%*

Es asi, en la sentencia del Tribu@anstitucional aleman sobre la Ley del Censo de
1983 donde se declara como clave de bdveda dermaanconstitucional alemana el
valor y la dignidad de la persona actuante coe ldaterminacion en una sociedad libre.
Ante las nuevas amenazas que presenta la sociedaduel momento y que llegan
hasta hoy, se da esa significacion especial debcHer a la autodeterminacién
informativa del que va a partir el derecho a latguoidon de datos. Los datos partiran

ahora del reconocimiento del derecho fundamentdaaautodeterminacion que surge

BEnla que se animaba a la Naciones Unidas a la creacién de un instrumento legal, general y vinculante
al respecto. O en 2009 desde el sector publico por un grupo de autoridades publicas (autoridades de
proteccion de datos) en su defensa, presidida por la Agencia Espafiola de Proteccidn de Datos. Basados
ambos encuentros en el peligro de la ausencia de estdndares internacionales en el tratamiento de datos
vinculados al gran intercambio global de los mismos, y la interaccion del sector publico y privado de
manera equiparable en esa “autopista mundial” de datos.

Y igualmente recomendable la lectura de Heredero Higueras (1983) sobre la sentencia referida.



directamente de la personalidad, su desarrollodignidad*®

Asi la sentencia nos lo relata y define con la to@bi maestria del Tribunal
Constitucional de Karlsrue:

“... la autodeterminacion individual presupone (...)ega los individuos
se les dé libertad para decidir sobre qué activiemegmprender y cuales
omitir, incluyendo la posibilidad de comportarsdeaivamente de
conformidad con esa decision. Quien no pueda esticom suficiente
seguridad, qué informaciones sobre si  mismo sonnoadas en
determinadas esferas de su medio social, y quiepueda de algiin modo
valorar el conocimiento previo que los posible®ildcutores tienen de uno
mismo, puede verse restringido esencialmente dibextad para planear o
decidir con base en su propia autodeterminacion.odienamiento social y
un orden legal en el que los ciudadanos no pudieranocer quiénes,
cuando y en qué circunstancias saben qué sobrs, aéwian incompatibles
con el derecho a la autodeterminacion de la infarida. Quien piense que
los comportamientos atipicos pueden en todo momguieden ser
registrados y archivados como informacion, utiliaado retransmitidos,
intentara no llamar la atencion incurriendo en dg® de comportamientos
(...) Esto no sélo iria en detrimento de las pogibilies de desarrollo
individual de los individuos, sino también de lamumidad, porque la
autodeterminacion es una condicion funcional eldalede una nacion
democrética libre, fundada en la capacidad de siusdadanos para

cooperar y actuaf

Como nos dice Kuner (2009, 309) los conceptos iagidad y proteccién de datos son
gemelos pero no idénticos (serian conceptos melkiseguimos el casticismo de la
lengua espafiola). Kuner observa como en Europangepto de privacidad tiene un

elemento “mas alld”, mas amplio que el de protetcé datos en la esfera personal,

> En el Considerando Il de la sentencia sobre la Ley alemana del Censo de 1982 se sustancia esta nueva
teoria que abandona la previa del Tribunal de las tres esferas de la personalidad (la esfera privada, la
esfera intima y la esfera individual) como medio de defensa de la Privacidad e Intimidad, y que ya
presentaba limitaciones en la nueva era informatica.

'® Sentencia sobre el Censo de Poblacién del Tribunal Constitucional aleman. Sentencia de la Primera
Sala, del 15 de diciembre, 1983 (Sentencia BVerfGE 65, 1)



mientras que Estados Unidos ve valores de protedaimbién mas amplios en la
privacidad, con decisiones jurisprudenciales ewectanstitucional. Si bien el concepto
de proteccion de datos es una invencion juriditanmente europea, que ha influido en

buena parte del resto del mundo que ha optadaupecepciért.”
1.2.2 El derecho fundamental a la proteccién de das: su contenido

Numerosos autores han investigado la protecciodatiess como derecho fundamental,
atendiendo a factores diversos en su consolidamantal caracter. Esa labor, unida a
los pronunciamientos judiciales, va separando psigamente la privacidad de la
intimidad hasta llegar esta a una determinaciomadgor especificidad en el concepto

europeo de proteccion de datos.

Serrano Pérez (2005, 252), en su estudio que apurgaonocimiento constitucional de
la proteccién de datos en Espafia como pionerojréornscribe a un elemento mas
acotado que la referencia del término privacidadlamajon'® Se perfilan asi los

elementos del derecho en: el consentimiento, @ctierde informacion, el derecho de
acceso, el derecho de rectificacion, el derechtadeelacion y el derecho de oposicion.

Pifar Mafas (2009, 89-99) nos expone que: “...Al dar conceptos intimidad-
informatica, se afilade ahora uno mas: valor ecomdméc los datos personales en
relacion con el respeto a los Derechos y en péatial Derecho a la intimidady ubica

la consideracion del derecho como derecho fundahentel 2000 con la proclamacién
de la Carta de Derechos Fundamentales de la UnidopEa, que califica dégiro
copernicano™ en este &mbito. Y apunta la consolidacién detepto de proteccién de
datos frente al original de autodeterminacion imfativa, que apuntala también el

Tribunal Constitucional aleman en su sentenciatide2febrero de 2088 y que alude

Y Kuner (2009, 309) se hace eco de las aprobaciones legislativas desde Argentina, Canada, Hong Kong,
Israel y Rusia en esa incorporacion del concepto de Proteccion de Datos.

¥ Nos dice que: “la palabra privacidad resulta de la traduccién mas fidedigna del término anglosajon
“privacy”, aungque con su uso en nuestro ordenamiento se hace referencia sélo a las peculiaridades de la
informdtica y los datos, pues el resto de contenidos de la “privacy” encuentran reflejo independiente
entre nosotros a través de categorias constitucionales diferenciadas”.

% Advirtiendo de que “se abre una nueva etapa, en la que nos encontramos, que se basa en la
consideracion de la proteccidén de datos de caracter personal como un verdadero Derecho fundamental
auténomo e independiente del Derecho a la intimidad”.

2% sentencia del Tribunal constitucional federal aleman BVerfGE de 27 de febrero de 2008, (1 BvR
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a todo tipo de elementos electronicos e informatinoluidos en su proteccion; y de los
sistemas tecnoldgicos como medios para expregmrémnalidad y de los peligros que
conllevan. Para el autor adquiere igualmente gmgortancia el principio de control
independiente como elemento definitorio del derexhaproteccion de datos.

Igual consideracion de ese avance propiciada pGatéa de Derechos Fundamentales
de la UE (CDFUE), lo constata Canales Gil (2007,f.fe asevera que “a diferencia de
lo sefialado en la Resolucién 509 de la AsambleaCideisejo de Europa, en la
Resolucion del Parlamento Europeo de 1979 y erragigp Convenio 108 ya no se
relaciona el derecho a la proteccion de datos tieta personal ni con la informatica
ni con el derecho a la intimidad de las personasre8onoce, ahora si, un derecho
sustantivo, auténomo, el derecho de toda persopeoteger sus datos de caracter

personal de todas las injerencias que se pueddngro.” *

1.2.3 La labor jurisprudencial en el proceso de caolidacion.

Igualmente la Jurisprudencia del Tribunal de Jigs{itJUE) y del Tribunal Europeo de
Derechos Humanos (TEDH) se ha revelado impresdaeéit el modelado y desarrollo
del concepto de proteccion de datos en Europa.

Algunos autores, asi, ponen el foco sobre esar larsprudencial (y también
institucional), como es el caso de Arenas Ran?@®8, 121-122), que nos dice que “el
derecho a la proteccion de datos personales seesardllado en el ordenamiento
juridico comunitario a través de la actividad d&CE, «via pretoriana», como todos los
demas derechos fundamentales, pero, también, giabpente, a través de la actividad
normativa de las instituciones, que ha desempeitad@apel determinante en el
reconocimiento y desarrollo del derecho y en latatel TICE.

Fija su atencién la autora ademas en el primer pelativo a la proteccién de datos
personales resuelto por el TICE, el conocido ctsmadsf* (STICE de 12 de noviembre

370/07)

2 Igual sentido en su atencion brinda a la CDFUE Martinez Martinez (2007) y asimismo en clave
legislativa Ruiz Miguel (2003, 15)

* Arenas Ramiro (2008, 121-122). Al analizar la STICE de 26 de junio de 1980, caso National Panasonic; y
la STPI de 15 de mayo de 1997, caso N. vs. Comision. Aunque alega la importancia definitiva de la CDFUE
para el nuevo status del derecho se centra en la labor del TICE en el inicio del reconocimiento del
derecho a la proteccién de datos (vida privada, dignidad) como principio general, para pasar después a
incorporar la jurisprudencia del TEDH en la materia.

2 Que si bien se suele estudiar desde la perspectiva y enfoque de la primacia o eficacia directa del
ordenamiento comunitario, su origen sustancial esta en la proteccién de datos del sefior Stauder que no
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de 1969) en el cual el Tribunal se plantea siélgetacion del nombre del beneficiario a
los vendedores era compatible con los principiosegdes del Derecho comunitario”.
Caso que ademas abre la veda para la presentacenthndas relacionadas con datos
personale, que el Tribunal ira resolviendo de forma difeeersi bien sin pronunciarse
expresamente sobre su proteccion, bien por faltgprdeba suficiente o bien por
cuestiones procesales.

A partir de este caso, ante el TICE se presentier@andas que se resolveran de forma
diferente. En primer lugar, se plantearon ante BCH demandas que el Tribunal
sustancié sin pronunciarse sobre la proteccionodedhtos personales, bien por no
poder demostrar el dafio causado, bien por cuestjmoeedimentales. Y otra etafse
abre entre estas primeras sentencias y las inragtkate anteriores a la aprobaciéon de
la Directiva (que veremos en su epigrafe) en laseajulribunal ya tiene en cuenta el
derecho a la proteccion de datos personales con® ghe los principios generales del
derecho comunitario, aunque sin referirse a él esgmente, y aplicando el test de
proporcionalidad del TEDH para comprobar si ciemasdidas relacionadas con el

tratamiento de datos personales estaban o ndgaei°®

Por tanto, en consonancia con parte de la higtmidica y politica de la Unién Europea
gue sabemos va perfilando expansivamente deredhdarhentales a su nivel, parece
que los impulsos de construccion del derecho fueddah a la proteccion de datos

parten de un fracaso: en este caso del de la gageriunanime por los entonces

se queria ver vergonzantemente sefialado en su recibo de cupo de mantequilla para pobres.

** Arenas Ramiro, (2008, 122-123). Nos pone como ejemplos los siguientes: STICE de 7 de noviembre de
1985, caso Stanley George Adams, relativo a la transferencia o cesién de datos personales y la
divulgacién de los mismos; o la STICE de 7 de octubre de 1987, caso Strack, y Conclusiones presentadas
al caso por el Abogado General Darmon el 2 de julio de 1987, donde se analizaba el acceso a los datos
médicos contenidos en el expediente personal de un funcionario de las Instituciones europeas.

> Arenas Ramiro, (2008, 123). Lo ubica en su origen y lo ejemplifica en el caso National Panasonic, de 26
de junio de 1980, en el que se reconoce por primera vez el derecho a la vida privada, y el caso Hoechst,
de 21 de noviembre de 1989, en el que se cuestiona que las personas juridicas puedan ser titulares del
derecho a la vida privada.

%® Arenas Ramiro, (2008, 123) explica este itinerario de construccién del derecho fundamental. Nos dice
que “con el fin de lograr una libre circulacién de datos personales entre los Estados miembros que no
obstaculizara el mercado interior y la aproximacion de las regulaciones existentes, se propuso que los
Estados miembros de la Comunidad firmaran el Convenio 108 sobre Proteccion de Datos Personales.
Ante el fracaso de esta propuesta, se decidié elaborar la normativa europea necesaria para la
aproximacion legislativa entre los Estados miembros en materia de proteccion de datos personales”. Se
refiere al Convenio num. 108, hecho en Estrasburgo el 28 de enero de 1981, relativo a la Proteccion de
las Personas con respecto al Tratamiento Automatizado de Datos de Caracter Personal; y Recomendacion
81/679/CEE, de la Comisién, de 29 de julio de 1981, por la que se anima a los Estados miembros de la
Unidn a firmar el Convenio 108. Convenio que estudiaremos mds adelante.
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Estados miembros del Protocolo 108, que impulssirdaaadopcion de la Directiva de
1995

Igualmente Campuzano Tomé (2000, 55) se fija afolde vertiente de su contenido.
Por un ladola de la proteccion de datoemo objeto de valor de mercadonfocado al
comercio electronico como principal para el interb& de bienes y su vinculacion con
la proteccion del consumidor; y por otro la vertienééerida a la proteccion de la
persona en su derecho a la vida privadjauesta la autora por la prioridad de este
segundo prisma en su analisis, siguiendo el plamézdo del presidente del TEDH, el
juez Rysdall. Se hace eco ademas del largo candista tha asuncion de los derechos
fundamentales en el seno de la UE, del que esteliea la proteccion de datos es vivo
ejemplo. Y menciona por supuesto la labor del THoEesa pavimentacion juridica.
(Campuzano Tome, 2000, 73) en referencia a Rysla{l1992).

En resumen, vemos como la construccién del concdptroteccion de datos en
Europa y su contenido parten en primer lugar ddelgss nacionales de los afios 70
sobre la materia, del Convenio 108 del Consejo ui®fda, de la Carta de Derechos
Fundamentales de la UE y de la perfilacion juridpncial, prendiendo en el Tribunal
Constitucional aleméan al que tomara el testigoriguhal de Justicia, con la influencia
del TEDH. Y ello para culminar normativamente erlgectiva en el afio 1995 y hoy
en el Reglamento General. De todo ello podriamaduae que el derecho a la
proteccion de datos tiene un origen e impulso netdeneuropeo. Suscribimos asi de
manera recapituladora la justificacion ultima degwoteccion con Rebollo Delgado
(2008, 101): “Cabe concluir que el fundamento de pleteccion de datos,
independientemente de la denominacion por la quéenas (...) protege
originariamente la dignidad de la persona humar@ngtituye una ambito de libertad
del individuo, y tiene una concrecién inexorable les derechos clasicos de la

personalidad como son el honor, la intimidad yrtgp@a imagen”.

7 Asi Arenas Ramiro, (2008, 128) coincide con esta idea: “El reconocimiento de un derecho a nivel
europeo, como puede ser el derecho a la proteccidn de datos personales, se ve influenciado por las
tradiciones constitucionales comunes y por el CEDH (y, mas concretamente, por la interpretacién que del
mismo haga el TEDH). Pero este «intercambio de influencias» no va sélo de abajo hacia arriba, sino que
la regulacién a nivel europeo ha contribuido muy mucho a configurar el contenido del derecho a la
proteccion de datos personales en cada uno de los Estados miembros.”
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2. Directrices internacionales sobre privacidad

2.1 Las Directrices de la ONU

La Organizacion de Naciones Unidas es la institugiernacional surgida a raiz de la
segunda guerra mundial con la mision general dguasela paz y la seguridad en el
mundo, y que se viene a formalizar con la firmauddCarta el 26 de junio de 1945 en
San Francisco. En su articulo 1.3 ademas estaldes® propdsito: “realizar la

cooperacion internacional en la solucién de probkermternacionales de caracter
econdmico, social, cultural o humanitario, y ed&sarrollo y estimulo del respeto a los
derechos humanos y a las libertades fundamentalésdos, sin hacer distincion por
motivos de raza, sexo, idioma o religién...” y émanticulo 55 incluye la promocién de:

“ a. niveles de vida mas elevados, trabajo perntanpara todos, y condiciones de
progreso y desarrollo econémico y social; b. Laigéh de problemas internacionales
de caracter econdmico, social y sanitario, y deosotproblemas conexos; y la
cooperacion internacional en el orden cultural yoadivo; y c. el respeto universal a los
derechos humanos y a las libertades fundamentalésdos, sin hacer distincion por

motivos de raza, sexo, idioma o religion, y la eédad de tales derechos y libertades.”

La proteccion de la privacidad, asi, como companetd los derechos humanos y
elemento internacional necesario en el ambito eomwy social, se manifiesta como

uno de los factores a los que prestar estrechaiatepor las Naciones Unidas.

2.1.1 La Resolucion 45/95 de la Asamblea Generak d4 de diciembre de 1990 por
el que se aprueban las Directrices para la regulam de los archivos de datos

personales informatizados

Se trata de un documento de orientacién para lmsedimientos reguladores de estas
practicas, dejando la iniciativa a cada Estado dphera sujetarse a unos elementales
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principios de garantia minima a la hora de elabesta normativa: el principio de
legalidad y lealtad, el principio de exactitud, dsepecificacion de la finalidad
(pertinencia y adecuacion, no utilizacidbn postergalvo con consentimiento vy
conservacion limitada a lo necesario), de accesaoddiscriminacion, la posibilidad de
excepcion (mencionando concretamente la seguriaeidmal, el orden publico, la salud
publica o la moralidad, asi como, entre otras ¢deaslerechos y libertades de otros...),
el principio de seguridad, el de supervisién y &mg el de flujo internacional de los
datos con salvaguardas similares. Ello en un cadegpaplicacion que se extiende a
todos los archivos informatizados publicos y progddejando los manuales a opcion
del Estado (algo que el tiempo informatico ha veradcorroborar como un acierto,
estando los archivos manuales cada vez mas enojlekasotra cara importante del
documento es la prevision para los Estados de auiridad legalmente competente
para supervisar la observancia de estas directriges pone las bases de necesariedad

para las autoridades de control (orientacion B).

2.1.2 Las Resoluciones de la Asamblea General y d€bnsejo de Derechos

Humanos sobre el derecho a la privacidad en la edigital

Tras el convulso verano de 2013 en el que Snoweles revela ante el mundo como
protagonista en lo que a privacidad global se mefien numeroso grupo de paises dan
su patrocinio a la declaracion de 2013 sobre alather a la privacidad en la era digital,
tras observar que el ritmo del desarrollo tecnal@dincrementa la capacidad de los
gobiernos, las empresas y las personas de llexaaba actividades de vigilancia,
interceptacion y recopilacion de datos, lo que f@odonstituir una violacion o una
transgresion de los derechos humanos”. La Orgddizade Naciones Unidas se
muestra “profundamente preocupada por los efe@gativos que pueden tener para el
ejercicio y el goce de los derechos humanos” egdamcia, para afirmar “que los
derechos de las personas también deben estarigosten Internet, incluido el derecho
a la privacidad”. Para hacer una exhortacion ulénias Estados a respetar y proteger el

derecho a la privacidad, adoptar medidas contra \sokciones, revisar sus

%8 Resolucién de 20 de noviembre de 2013 de la Asamblea General asi como la Resolucién de 24 de
marzo de 2015 vy la Resolucion de 22 de marzo de 2017 del Consejo de Derechos Humanos.
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procedimientos y practicas relacionadas y establgcenantener mecanismos de

supervision nacionales que sean independientescivafs.

Dos afios después, en 2015 se mantiene viva la tHarfeapreocupaciéon vy la actualidad
del debate sobre la privacidad y los riesgos daeigma en el entorno global por parte
del Consejo de Derechos Humanos, si bien con adgumavas observaciones como las
relativas a los metadatos o a la elaboracion délgserSe afiaden ademas apuntes
importantes al problema y a la preocupacion s@s@imenaza en algunos paises hacia
promotores de los derechos humanos y sobre lasemgjas a la privacidad como
resultado de las mismas. Todo ello que anticipepbrtante elemento sustancial de la
Resolucion cual es el nombramiento de un Relat@edal sobre el derecho a la
privacidad para un periodo de tres afios. Entre usicidnes destacamos la de
informacion y seguimiento del problema, detecci@énatbstaculos a la promocion y
proteccion del derecho a la privacidad, difusiGmmatenciacion y denuncia sobre las
violaciones que observe en base al articulo 12 deetlaracion Universal de Derechos
Humanos y al articulo 17 del Pacto InternacionaDéeechos Civiles y Politicos; y la
presentacion de un informe anual al Consejo dedbeseHumanos y a la Asamblea

Generaf?®

En marzo de 2017 el Consejo de Derechos Humanog gigestando atencién a la
privacidad en la era digital, reproduciendo lasopupaciones de su anterior resolucion.
Menciona la labor del Relator, figura creada erellguy afiade nuevas preocupaciones
tales como la elaboracion de perfiles que puedaorsr discriminacién, la falta de
consentimiento informado y la interferencia de dfaf de respeto a la privacidad en
otros derechos relacionados. Renueva el interdasemedidas de seguridad técnicas
sobre confidencialidad, y considera el entorno @aunicaciones vital para la defensa
de los derechos humanos, y exhorta a los Estadasipaespeto mas pormenorizado, y
un esfuerzo de cumplimiento de las recomendaci@s¢sblecidas hasta esa fecha
(letras a) a k) del punto 5). Se habla ya de meo@s de supervision “de indole
judicial, administrativa o parlamentaria, que ceenton los recursos necesarios y sean

independientes, efectivos e imparciales...”; déamgeso a un recurso efectivo” (letra d)

29 . .. . .
Podremos apuntar que esta asuncién de conocimiento especial por parte del Consejo de Derechos
Humanos disipa aiin mas las dudas sobre la consideracién de la privacidad como derecho fundamental.
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y letra e)), de la promocion de la educacion asestectos, de la abstencion “de exigir a
las empresas que adopten medidas que interfienarelcderecho a la privacidad de

manera arbitraria o ilegal” (letraj.

Novedad importante es que la exhortacion del Condej Derechos Humanos de
Naciones Unidas no se queda en los Estados, seeaqdirige ya directamente también
a las empresas para que “asuman su responsaliidegtspetar los derechos humanos
de conformidad con los Principios Rectores sobse Hmpresas y los Derechos
Humanos”, alentdndolas a que “busquen soluciormescs que aseguren y protejan la
confidencialidad de las comunicaciones digitalege gueden comprender medidas de

cifrado y anonimato...” (Puntos 8 y 9).

2.1.3 Primer Informe del Relator Especial®

La figura del Relator Especial cobra una importamigstacada y novedosa en el &mbito
de las Naciones Unidas, que viene a ser un redkeja relevancia que la privacidad va
adquiriendo como asunto mundial. Sus informes sai@mentos “soft law” de

importante calado para tomar el pulso a la conaai@n sobre la misma.

El informe, sobre la base de trabajo del estudimparado y del estudio tematico, se
presenta como el primer trabajo del Relator trasreacion, y se posiciona como una
toma de contacto con el problema desde la propi#tnion. En esa toma de posicion
alerta sobre la importancia que supone para lagdad |la actuacion de las empresas y

su manejo de datos (en comparativa con los Estadog)ortancia que no va

% Con clara evocacién que surge del caso del FBI en su presion a Apple, que recordaremos versaba sobre
las presiones no justificadas en la Ley por parte de la agencia de investigacion estadounidense sobre la
famosa compafiia para que le suministrara un acceso al teléfono mévil de un supuesto terrorista,
abriendo las “puertas de atrds” para acceder a la informaciéon en él contenida sin orden judicial ni,
evidentemente, consentimiento del titular.

*! Debemos hacer alusién también a otras resoluciones del Consejo de Derechos Humanos de Naciones
Unidas relacionadas de manera intima con esta proteccién, como aquellas bajo el titulo de “Promocidn,
proteccion y disfrute de los derechos humanos en Internet”, que tienen una perspectiva mas
amplificada, aun también centrada en la Privacidad, y que se preocupan ademads por las brechas de
seguridad y la violacién de los derechos humanos en Internet, en general. Mencionaremos la Resolucién
de 29 de junio de 2012 y la Resolucién de 27 de junio de 2016.

2 primer informe del relator especial se presenta en la 31 sesidn del Consejo de Derechos Humanos
de la ONU de 8 de marzo 2016 (nimero A/HRC/31/64)
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correlacionada con la actuacién concernida en ciequion por las compafias. Junto a
ello, el Relator presta atencion a los programasseguridad y prevencién del
terrorismo, que a veces en su desarrollo, atentanpaivacidad de la mayoria de la
gente que se encuentra en el fuego cruzado de usde Ide ciberataques y
contraespionaje. Ademas en su estudio ha meresjgecial interés el analisis de los
datos abiertos y @Big Datay su impacto para la privacidad, la genética, datos
biométricos y las bases de datos forenses; asi danmcidencia en la dignidad y

reputacion de la persona que puedan provocaidixiones de la privacidad.

Empieza el informe dejando claro, que, a pesaradexistencia del concepto de
privacidad en todas las sociedades y culturas, snaire concepto universalmente
aceptado en su definicibn de manera homogéneayr@nariada legislacion y marcos
normativos diferentes que lo atestiguan. Juntadadta de valor comun legal se afiade
la dificultad para su proteccion en base a lasipiédt circunstancias socioeconémicas y
tecnoldgicas que se dan en los distintos terrgodiel planeta. Siendo esa necesidad de
establecimiento de un minimo comun denominador aemrivacidad universal, la
prioridad del Relator de la ONU. Utilizando paradoelo que considera una
aproximacion que considera de tipo universalistald ser un derecho necesario para la
dignidad y libertad personales. Y apuntamos nosptelemento esencial de los

derechos fundamentales y humars.

Otro elemento que destaca el informe es el caseshque califica como “el inicio
del fin judicial de la vigilancia masiva”. Siguiemal caso Schrems también destaca
como clave la importancia de la defensa de estosclles ante una instituciéon
supranacionat>Junto a ello cita el Relator que la mera existentgamedidas de

vigilancia secreta es una violacion del derecha aritla privada. Como elemento

** De hecho dedica todo el Anexo |I (en 13 puntos de desarrollo) del informe a una “mirada en mayor
profundidad” sobre los asuntos del “open data” y del Big Data.

** En sus observaciones sobre el estado de la privacidad durante los afios 2015 y 2016 llega a algunos
elementos de interés: la comparativa contrapuesta entre los Paises Bajos y Estados Unidos a la hora de
abordar la encriptacidn por parte de las empresas tecnolégicas y la necesidad o no de establecer
“puertas de atrads” para el acceso por motivos de persecucién criminal. Holanda se opone en su
legislacion a esa entrada trasera mientras que la posicidon de Estados Unidos es mas preocupante para el
Relator (mencionando expresamente el pulso del FBI con Apple al respecto).

% Sentencia Schrems gue analizamos en la parte final de la tesis.
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también clave alumbrado por el Tribunal Europe®deschos Humanos se cita el caso

Roman Zakharov v. Russia de 4 de diciembre de #015.

Otro elemento “caliente” de la privacidad en estidgs recientes se da en el proyecto de
ley britAnica sobre poderes a la investigacion,ificahdo sus medidas de

desproporcionadas e intrusivas para la privaciad.

Por ultimo, deja abierta la puerta a lo que denamos “primeros pasos para la
ciberpaz”, con la alusion a la voluntad de diadlagbre la evitacion del robo de
informacion por medios cibernéticos entre ChinasBr&usia, Estados Unidos y Gran

Bretafia y otros miembros del G20.

Tras el andlisis, el Relator presenta su plan déaae 10 puntos sobre el derecho a la

privacidad y su relacién con otros derechos humanos
- Ahondar en el sentido y significado del dereclh @ivacidad.
- Aumentar la concienciacion entre la ciudadania.

- La creacion y mantenimiento de un didlogo estracto y continuo sobre la

privacidad entre los actores implicados.

- Una aproximacion integral a las garantias legalpsocedimentales y

operacionales sobre la privacidad.
- Un renovado énfasis en las medidas técnicasgiridad.

- Un didlogo especialmente centrado en el munda &enpresa, gue maneja mas

datos que el sector publico.
- La promocién de avances nacionales y regionalés groteccion.
- Aprovechar la energia e influencia de la sociegit]

- La atencién a las realidades actuales: el cipeoés, la ciberprivacidad, el

ciberespionaje, la ciberguerra y la ciberpaz.

*® punto 37 del informe. Citdndola como medida “test” para seguir un estandar de proteccién en la
legislacion contra la vigilancia masiva.
¥ Investigatory Powers Bill sobre la version ultima de 1 de marzo de 2016
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- Mayor inversion en derecho internacional, quedayal desarrollo de nuevos

instrumentos legales para la privacidad.

El informe termina con las conclusiones sobre lauaicdad de la privacidad y su
problematica. Se trata de un tema de maxima adagilipolitica, judicial y de
concienciacion individual a nivel global, con as#élicontradictorios entre las diferentes
formas que los distintos gobiernos tienen para itarla con las exigencias de la
seguridad (haciendo mencién a los Tribunales eope estadounidenses en su
salvaguarda). Adquiere ademas especial interésrisideracion comercial que se esta
teniendo sobre la privacidad por parte de las esagredebido a la toma de conciencia

en este sentido por los consumidores a nivel mundia

Se observa ademas por el Relator la muy import@ifdéeencia entre los Gobiernos de
los paises en esa concienciacion: de una parte@giue ponen trabas a la defensa de
la privacidad y otros que en cambio promueven danda. El informe implica, en
general, a casi todos, para la consecucién de esat sus medidas de seguridad y
técnicas (como la encriptacion) para estos finegtalde fomentar el Relator, al fin, una
“privacy-friendly agenda” a nivel global como optees una mentalidad de “mando y

control” sobre el tema.

2.2 Las Recomendaciones sobre privacidad de la OCBE

La OCDE, dentro de la ola de concienciacion judditernacional de los afios 70 sobre
las aplicaciones y desarrollo de la informéaticaabela y aprueba en 1980 unas
directrices sobre privacidad internacional que t@&mduna gran influencia en la
aprobacion de las normas de proteccion posterfpoeparte de los paises (y también

con especial incidencia en las comunitarias).

%% El Anexo Il con el titulo “Further reflections on the notion of privacy” apunta a ese necesario dialogo
de entendimiento para no solo definir el concepto, sino su mejor manera de protegerlo, con aportacion
de todas las partes interesadas e implicadas.

39Disponibles en inglés en (Recuperado el 17 de septiembre de 2018):

http://www.oecd.org/sti/ieconomy/oecdguidelinesontheprotectionofprivacyandtransborderflowsofpers

onaldata.htm#tpartl
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Las directrices sobre proteccion de la privacidaflujos transfronterizos de datos
personales (en adelante directrices de privacidadaron a hacerse efectivas el 23 de
septiembre de 1980, siendo Utiles y claros priosi@plicables a todas las fases del
procesamiento de datos y a sus usuarios, tanteeh macional como internacional.
Tienen el caracter de directrices armonizadorasacomo global. Recordemos que las
directrices no tienen naturaleza juridicamente wiaué® pero, como veremos,

resultaran de gran influencia inspiradora en lagsivas normas de proteccion.

Fue la necesidad de homogeneizacion juridica glabgue impulsa la elaboracién de
estas directrices. Los trabajos se comienzan coGrupo de expertos en 1978 para
estudiar esa armonizacion legal necesaria, queaaj@or, ademas, un memorandum
explicativo de las razones y elementos importagtes habian seguido a la hora de

elaborar sus recomendaciones y directrices.

El problema principal que se pretendia atajar @srlanaza para la intimidad personal y
para los derechos individuales que el nuevo tratatmide datos venia a suponer. Habia
ademas, planteamientos en comun en los ordenamirationales sobre los cuales se
podian extraer elementos comunes de armonizaci@hca. Y reconocen ademas que
los problemas no podian ser solucionados a esaalanal, precisamente por su propia
naturaleza y la de sus flujos, justificando asi amuacion como organizacion

internacional de caracter consultivo.

El Grupo de expertos se interesdé en particular glgunas cuestiones clave (que
recibian atencion divergente a escala nacionaasEabarcaban la de los hechos
especificos o delicados (su caracter universal)p laadel tratamiento automatico de
datos, la cuestion de las personas juridicas, ldoderecursos y sanciones, los
mecanismos basicos de implantacion, la eleccion Defrecho aplicable (y

reconocimiento de sentencias extranjeras), laspeia®es o la cuestion de parcialidad,
que venia a reconocer el conflicto inherente datgroteccion de datos personales y la

libre circulacion transfronteriza de esos datos.

0 Junto a las directrices debemos destacar otros pronunciamientos de la OCDE relacionados, como son
la Declaracidn sobre flujos de datos transfronterizos adoptada por el Consejo de ministros el 11 de abril
de 1985, la Recomendacidn relativa a las directrices de politica criptografica, adoptada el 2 de marzo de
1997, asi como la Declaracién ministerial sobre la proteccién de la privacidad de las redes globales de
Ottawa de 19 de octubre de 1998. Mas adelante se formulard la Recomendacién relativa a la
cooperacion transfronteriza en la aplicacion de las legislaciones que protegen la privacidad de 12 de
junio de 2007.
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Asi el Memorandum del Grupo de expertos en su pRbtdeja clara su motivacion y
recomendacion de observancia, que va dirigida apaiges miembros si bien tiene

animo de inspiracion universalista, se hamn‘“vistas a:

a) conseguir la aceptacion entre ellos de ciertoeios minimos de protecciéon de la

intimidad y de las libertades individuales con s a los datos personales;

b) reducir al minimo las diferencias entre sus nasmy practicas nacionales

pertinentes;

c) garantizar que en la proteccion de los datosspeales toman en consideracion los
intereses mutuos y la necesidad de evitar injeeenaadebidas en la circulacion de

datos personales entre ellos, y

d) eliminar, en cuanto sea posible, los motivos padrian inducirles a restringir la
circulacion transfronteriza de datos personales mausa de los posibles riesgos

asociados a esa circulacion.”

Indica ademas el Prélogo de la Declaracion de lesc@ices la importancia del asunto
en relacion con los derechos individuales, ya gti@béece que lo que trata de evitar son
“vulneraciones de derechos humanos fundamentalles t@mo el almacenamiento
ilicito de datos personales, exactos o inexactosel cabuso o la revelacién no
autorizada de los mismbsTienen ademas un objetivo armonizador facilitade la
circulacién de la informacién y que no dificultes laelaciones econémicds.Y
establecen una definicion de datos personalesegoenwertiran en un clasico legal para
las posteriores regulaciones: “toda informacion respondiente a una persona
identificada o identificable” (Letra b) del puntal# la Parte 1¥

Tambien podemos destacar que la posibilidad depeide (incluida aquella por razén
de soberania y seguridad nacionales y al ordencplita los principios de ser lo mas

limitadas posibles y con publicidad (Puntos 3 yed4alParte 1).

! Destacaremos su inspiracion directa para la Directiva 46/95/CE.

* Las Directrices definen su objetivo también de forma negativa dejando claro que “no debieran
interpretarse en el sentido de que impiden:

a) la aplicacion, a diferentes categorias de datos personales, de distintas medidas de proteccion segun su
indole y el contexto en el cual se recojan, almacenen, traten o divulguen;

b) la exclusion, respecto a la aplicacion de las Directrices, de datos personales que evidentemente no
contienen ningun riesgo para la intimidad ni para las libertades individuales, o

c) la aplicacion de las Directrices solo al tratamiento automdtico de datos personales.”

22



2.2.1 Los Principios.

Los Principios Béasicos de aplicacion recogidosasrirectrices son:
3 Principio de limitacion de la recogida. Con mediogos Yy justos.

3 Principio de calidad de los datos. Pertinentes p@geefectos para los que se

vayan a utilizar.

3 Principio de especificacion de la finalidad. O dwlidad especifica que debe
concretarse a mas tardar en el momento de la dEodimitando su posterior

utilizaciéon a la misma.

3 Principio de limitacién de uso. Para otros usoslelzerian revelarse salvo con el

consentimiento del sujeto de los datos, o por iatper legal.

3 Principio de salvaguardas de seguridad. Para duogaiesgos de pérdida o uso
no autorizado de los datos.

3 Principio de apertura. Principio que no pareceoclsir es un prototipo del
principio de de transparencia o del de control gisteo de las bases de datos que

existan:>
3 Principio de participacion individual. Perfilanda ps clasicos derechos ARCO.
3 Principio de responsabilidad. Para hacer efectivousnplimiento.

Estos principios parecen tener un destinatarioonati mientras, en cambio, la parte
tercera de las directrices se enfoca hacia lonatgonal tratando los flujos entre paises

y circulacion transfronteriza. En esta parte deDagctrices se percibe un animo de

* Si bien parece una mezcla de ambos a juzgar por la interpretacién dada en la Resolucidn sobre
apertura de prdacticas de datos personales de la 35 conferencia internacional de autoridades de
proteccion de datos mantenida en Varsovia en septiembre de 2013. Disponible en (Recuperado el 17 de
septiembre de 2018):

https://icdppc.org/wp-content/uploads/2015/02/Openess-resolution-ES.pdf
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mayor liberalidad, enfocado en garantizar la lidreulacion y poniendo el acento en la

garantia de flujo ininterrumpida y segura, de latod personales entre los paises.

Las Directrices nos muestran asi una doble cara nismo asunto, si bien

complementarias: un enfoque mas orientado a laeqoidn del derecho en su
recomendacion a los Estados y paises, y un elenfaoiidador de la libertad de

circulacion de datos y su no restriccion en suxapracion a los flujos transfronterizos.
Estos elementos conectan en cierta manera con rga guanta cuando se anima la
cooperacion internacional entre paises para darsenacer la implantacion de los
principios en sus respectivos territorios, y elgasamiento de procedimientos para la

circulacion de datos entre ellos, que sean conlpatdon aquellos principios.

En todo caso, la influencia de la OCDE y de sugddiices de privacidad de 1980 se ha
manifestado como un minimo suelo de proteccioncemd de recomendacion que
acabara estableciéndose de forma irradiadora groieriores legislaciones en materia
de privacidad que se irdn aprobando. Llegando alseraracter universal las ideas
fuerza contenidas en sus Principios. Asi, ademasadafluencia evidente en las
legislaciones nacionales de los paises miembrosa derganizacion y de los que
formarian parte de su membresia en un futuro, ssered el seguimiento e
incorporacion de esos principios en la aprobac&natmas en paises no pertenecientes
a la Organizacion. Y como veremos mas adelantafiiencia es medular en el Marco

de privacidad APEC de la Organizacién de Coopenagitbnémica Asia-Pacificti.

** i seguimos el informe Electronic Privacy Information Center (EPIC) and Privacy International (2006)
podemos ver la influencia en la aprobacién de los instrumentos normativos sobre Privacidad en los
diferentes paises. Siendo los principios de la OCDE vy la legislacién de la Unidn Europea con la Directiva
de 1995 a la cabeza un referente directo e indirecto en ellas. Asi podremos citar como ejemplos de
paises incorporados a la OCDE en fecha posterior, la norma de Corea del Sur de Proteccidon de
informacidn personal gestionada por Agencias Publicas de 1994 (Aun cuando Corea del Sur se incorpora
en 1996, esa Ley sigue casi todos los principios de las Directrices). Argentina se inspira directamente en
su Ley de Proteccidn del 2000 en la Directiva Europea y en las Leyes espafiolas (siendo como sabemos la
Ley Organica de 1999 generacidn de transposicidn de la Directiva referida).Para una consulta sobre el
extensisimo informe de 2006 y su base de datos podremos consultar (recuperado el 17 de septiembre de
2018): http://www.worldlii.org/int/journals/EPICPrivHR/2006/
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2.2.2 La actualizacion de las DirectricesDirectrices de la OCDE sobre la

proteccion de la privacidad y los flujos transfronerizos de datos personales (2013).

La OCDE nos brinda una actualizacion sobre la dadas Directrices de 1980, a partir
de la necesidad de puesta al dia manifestada eeua®nes mantenidas en 2008 por
los ministros de la OCDE en S&llsobre el futuro de la Economia de Internet, yaen
que la privacidad fue parte protagonista del delfatie a través del Grupo de trabajo de
la OCDE en la matert3 se realizan los estudios pertinentes de caréieio-
econémico, de eficiencia y de oportunidad, proplek organismo, sobre los nuevos
usos, nuevas aplicaciones y avances de las ted¢asldg la informacion y su relacién
con los riesgos para la privacidad puestos alElikabajo resultante, tras las oportunas

consultas, son las Directrices de 2313.

En ellas se afiaden algunas definitorias de impugareconociendo ya la OCDE a las
Autoridades de control publicas como elementos aferencia en las politicas de
privacidad y su responsabilidad en la aplicaciénaderespectivas leyes de proteccion
de datos. Igualmente se vienen a incorporar erddéisiciones las leyes nacionales
protectoras de la privacidad, que ya son una wEhlidasi general desde las

recomendaciones de aprobacion general de 1980.

Lo contenido en estas Directrices vienen a comphandos principios de 1980 que se
mantienen como pilares en la catedral de la pridteae datos global, y asi se recogen
y reproducen también en estas Directrices. Estesas principios (o desarrollo de
principios) afiadidos estan en consonancia con adasdprincipales novedades, como
veremos, en el Reglamento europeo, de contenidoactamente influenciado por el
principio de responsabilidad proactiva o “accouititygy y basado en la
interoperabilidad y la atencién a los riesgos xbhas de seguridad.

* Sobre la conferencia: http://www.oecd.org/sti/40839436.pdf

*® para mas informacién del WPSPDE (Working Party on Security and Privacy in the Digital Economy)
(Recuperado el 17 de septiembre de 2018):
http://www.oecd.org/sti/ieconomy/workingpartyonsecurityandprivacyinthedigitaleconomyspde.htm

* Para una perspectiva general del marco de Privacidad de la OCDE y de la revisidn en particular de sus
guias de Privacidad de 2013 (incluido el proceso y su elaboracidn) consultar “The OECD Privacy
Framework” OECD 2013. Disponible en (recuperado el 17 de septiembre de 2018):
http://www.oecd.org/sti/ieconomy/oecd privacy framework.pdf
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Asi, la parte tercera de las Directrices se encadgadesarrollar la implementacion de
esa responsabilidad por parte de las Autoridadesleol, y la parte sexta en ahondar
en la cooperacién internacional y la interoperdhdi (Punto 15 letras a) b) y ¢) y
Puntos 20 a 23).

2.3. Otras Directrices internacionales: Las Directices de la APEC*®

Presenta interés para el objeto de este trabaj@edo de privacidad, aprobado el 24 de
noviembre de 2004 que, siguiendo el modelo y lasdirices de la OCDE, presenta un
modelo de principios de privacidad a seguir por Estados de las economias

concernidag®

Los principios que vienen a ser los originalesageDirectrices de 2004, y que siguen
las Directrices de la OCDE son los siguientes: gmeidn de dafios, notificacion y
aviso, limitacion en la recogida de datos, uséadaformacion personal para los fines
recogidos y de manera compatible con ellos, elacoiinformaciéon a los titulares de
los datos de manera comprensible, integridad deftamacion personal, es decir,
completa, exacta y actualizada, medidas de seglradzeso y rectificacion asi como

responsabilidad (proactiva) o principio omnipresaid “accountability”.

Siguen el modelo de implementacion de las direxdrite la OCDE, y animan, (ya que
estas tampoco tienen caracter no vinculante),edalaoracion y aprobacion de normas
en los Estados afectados que incorporen estospaa@ sus legislaciones nacionales.

Establece ademés unos mecanismos de cooperacénaiibnal para la puesta en

“* La APEC es un organismo de cooperacién de las economias vinculadas a través del océano Pacifico,
creado en 1989. De sus siglas en inglés Asia-Pacific Economic Cooperation, procede el acrénimo que da
nombre a este féorum econémico multilateral que redne a 21 paises, destacdndose como grupo de
discusion internacional que cuenta con Estados Unidos, China y Rusia entre sus miembros, algo poco
habitual, mencién aparte de las Naciones Unidas. Ademas de los mencionados encontramos en la
organizacién a las economias de Australia, Brunei Darussalam, Canada, Chile, Hong Kong (China),
Indonesia, Japon, Corea del Sur, Malasia, México, Nueva Zelanda, Papua Nueva Guinea, Peru, Filipinas,
Singapur, Taipei Chino, Tailandia y Vietnam. Podemos encontrar mds informacion en la pagina de la
organizacion (recuperado el 17 de septiembre de 2018):: https://www.apec.org/

* La informacién puesta al dia sobre el marco de privacidad la podremos consultar en el siguiente
documento APIC Privacy Framework (2015), publicado en agosto de 2017 (recuperado el 17 de
septiembre de 2018):: http://publications.apec.org/publication-detail.php?pub _id=1883
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practica de estos principios en los flujos trangmedes de datos. Dentro de esos
mecanismos se especifican dos como destacaddsrass-border Privacy Enforcement
Arrangement” (CPEA) y el denominado “Cross Boréeivacy Rules” (CBPR). El
primero enfocado a la privacidad en el ambito deW/ Enforcement” o de autoridad en
la persecucion de delitos, y el segundo dentra @sfera general de los intercambios de
datos de los consumidores y usuarios propios detrkassacciones econdmicas.
Diferenciacibn que veremos se repite en los diteserregimenes juridicos de

proteccion de datos que estudiaremos.

El sistema CBPR es algo novedoso. Adoptado ponakyde los Gobiernos de la APEC
en 2011, se basa en cuatro componentes principalesntrol: los “Accountability
Agents”, que serian una suerte de autocertificad@®ponsables de la privacidad en las
empresas adheridas al programa; un segundo elententgontrol del anterior,
encargado de asegurar el correcto cumplimientasipdliticas de privacidad; un tercer
elemento de auditoria sobre el funcionamiento emfey una cuarta etapa de revision
en la cuspide, que ya vendria a corresponderAutasidades de control de cada uno de
los paises® El Sistema CPEA estd méas perfilado como un clasiemento de
cooperacion, colaboracion y comparticion de infarida entre las autoridades de los

diferentes paises.

Otro esfuerzo cooperativo de las economias de BCA@N el ambito de la privacidad
transfronteriza se produce en un acuerdo del af®/ 2@enominado “Privacy

Pathfinder” cuyo objetivo era desarrollar el maircstitucional y de trabajo del sistema
CBPR referido. Bajo el impulso del gobierno ausirad se planifica los proyectos de

puesta en marcha del entorno de privacidad de BCRP?

*% En el sistema de certificacién voluntario CBPR solo hay actualmente cuatro paises participantes de las
economias APEC: Estados Unidos, Japdén, Canadd y Meéxico. Que dispone de pagina web propia
(recuperado el 17 de septiembre de 2018):: http://www.cbprs.org/

>! Siendo su principal documento de trabajo el “APEC Data Privacy Pathfinder Projects Implementation
Work Plan” resultante del seminario mantenido en bajo el titulo “First Technical Assistance Seminar on
the Implementation of the APEC Data Privacy Pathfinder” (2009).

> Debemos mencionar el grupo de trabajo que el Grupo del articulo 29 de la Comisién Europea
mantiene con algunos de los paises interesados de las economias pertenecientes al APEC. Y ello debido a
la influencia que el sistema de flujos transfronterizos en la proteccién de datos de la Unidn, y que
veremos mas adelante en este trabajo, sirve de modelo para los mecanismos CBPR de la APEC. (Grupo
de Trabajo del articulo 29, 2014).
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PARTE Il. EL DERECHO A LA PRIVACIDAD EN ESTADOS UNI DOS.

INTRODUCCION

El derecho a la privacidad en Estados Unidos nporee a un criterio normativo
homogéneo ni sistematico. Existe una diferenciagimportante en su proteccion,
dividida en funcién de la materia o del instrumeleigal o juridico de utilizacion. Hay
versiones de proteccion basadas en el derechoactrdl, de propiedad o de
responsabilidad civil, que si bien serdn aludidas,Jos encontramos merecedores de
una mayor atencion, al encontrarse alejados densiaderacion juridica de la privacidad

como derecho humano digno de una mejor atencignatoa.

Podemos observar, eso si, cierto acomodo constitaicdel concepto y contenido del
derecho en la Primera Enmienda (salvaguarda ditgaolbn de revelar la pertenencia a
un grupo o asociacion), en la Cuarta (garantiadrarregistros y pesquisas arbitrarias)
y en la Quinta (Derecho a no incriminarse a unonmisy a la no obligacion a

suministrar informacién person)

Las Leyes y la Jurisprudencia seran los principidess de estudio, y seguiremos en
ellas una atencion lo mas sistematica posible,pagido su analisis en funcion de la
materia, tratando de hacer una clasificacion lo ceésana posible a la realidad juridica
estadounidense. Asi, dividiremos las normas y tosynciamientos judiciales en tres
partes diferenciadas en el derecho a la privacitaericana. Tanto en la primera como
en la tercera se plasma la atencién a la protegaidtica de la privacidad desde la
condicion de ciudadano ante los poderes publicoslaEsegunda nos encontramos el
juego de esa proteccion desde la prolongacion dardaya en forma de consumidor.

Asi por tanto la estructura de esta parte queda ciguie.

>3 Viniendo también implicadas la Novena y Decimocuarta Enmiendas a la Constitucién de EE.UU.
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La primera parte se basa en el estudio de losrishmantenidos por el Gobierno y las
Administraciones Publicas, empezando ademas pmirtagenia Ley de Transparencia

americana.

La segunda parte centra su atencion en la protea#odla privacidad en base a la
determinacion del papel de consumidor. En esteissalentraremos igualmente la
atencion, ademas de en la ley y en las sentemgida,actuacion juridico-administrativa
del principal érgano regulador y supervisor en kearma: la Federal Trade Commission
(FTC). Aqui haremos mencién especial a la subesl@g@mil que se encarga de la
privacidad financiera, que pudiera entenderse com@ continuacion sobre la del
consumidor, pero que por su propia entidad y symitantes leyes de plasmacion y

desarrollo merece un comentario diferenciado.

La tercera parte nos ofrece la perspectiva, ertreugoan angulo normativo americano
junto con el del consumidor, cual es el de la mid@d cuando confluye con asuntos de
seguridad y de inteligencia. Tanto ésta como laeramtseran posiblemente las que mas

determinen el acceso y la proteccion del ciudadamericano.

Queremos anotar ademas que se dan paquetes nosgnativios cuales, y desde la
heterogeneidad de la privacidad americana, se arezok perfiles de ciudadano y
consumidor, y ello en los campos de la salud, lacacion y el empleo, en sus
diferentes aproximaciones normativas. Por razoaesstematizacion y claridad de este
trabajo, los dejamos solo apuntados mas adelanéstermismo epigrafe sin entrar en

mayor analisis de los mismos.

El articulo de Warren & Brandeis. “The Right to Privacy” o el inicio de la

privacidad del Common Law.**

Esta fundamental pieza de doctrina juridica se @gedsiderar el hito fundacional de la

privacidad americana, que no solo tuvo elementaiiémcia en la construccion del

> Warren &.Brandeis (1890)
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derecho a la privacidad en aquel pais, sino tamim@ninfluencia considerable en la

elaboracion legal y en los pronunciamientos jadés de otros sistemas de deretho.

El articulo que podriamos calificar de precursofadprivacidad, viene también, como
la canalizacién de un rio juridico, a desembocaerdas aproximaciones americanas
previas (antes y después de la independencia ds) pabre la proteccion de la
intimidad familiar y personal. Si bien es a padir su aparicion cuando toma forma el

concepto de privacidad con sustantividad prépia.

La obra es firmada a duo por los dos abogados alel8iciembre de 1890 en la
“Harvard Law Review” bajo el titulo “The Right toriPacy”, como reaccién a las
publicaciones de determinada prensa que hacia id&daision en la vida privada su

principal quehacer y negocio.

Los dos juristas se pusieron de acuerdo en que lagado el momento de construir
una determinacion general @@mmon Lawcomo fuera el “derecho a ser dejado solo”,
principalmente por dos razones: las nuevas tecfadogcaecidas (tales como los
daguerrotipos y fotografias) que se reflejabarosrpkriddicos, y el abusivo uso de esas

tecnologias por los medios de comunicacion.

Y ello sobre todo a partir de 1884, con la invengér la Eastman Kodak Company de
la “snap camera” que permitia recoger imagened espacio publico por una camara

manejable, barata y de facil uso y funcionamiebhtmé 2011, 61-62).

Fue principalmente esa nueva invasion tecnologicka grivacidad la que motiva a los
autores a elaborar su famoso ensayo, con animaidepgo General que se pudiera

invocar en un futuro por los ciudadanos. Concretta derecho a no ser molestado en

>> Tenemos multitud de articulos de comentario sobre este ensayo juridico. Nos parece de util lectura en
castellano, y asi hemos seguido, el de la profesora de la Universidad de Huelva, Saldafia Diaz (2012).

*® En las conclusiones del abogado general sr. Niilo Jaaskinen presentadas el 25 de junio de 2013 en el
Asunto C-131/12 Google Spain, S.L.,Google Inc. contra Agencia Espafiola de Proteccién de Datos (AEPD),
Mario Costeja Gonzalez, (y que anticiparia fundamentalmente el sentido del derecho al olvido de la
sentencia de la Gran Sala de 13 de mayo de 2014), el inicio de su justificacion juridica alude
directamente al articulo Warren & Brandeis, expresandolo en el primer punto de su introduccion asi:
“En 1890, en su seminal articulo publicado en la Harvard Law Review, titulado «The Right to Privacy»,
Samuel D. Warren y Louis D. Brandeis se lamentaban de que «inventos recientes y modelos de
negocios», como «las fotografias instantaneas y la prensa, han invadido los sagrados recintos de la vida
privada y doméstica». En el mismo articulo se referian «al siguiente paso que es preciso dar para
proteger a la persona»”. Ello nos puede dar una idea de la importancia del articulo en la génesis de la
proteccion juridica de la Privacidad.
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el de mera libertad individual, y lo desvinculan espeto a la propiedad individual, ya

que lo establecen necesario para la garantiabdeldesarrollo de la personaliddd.

El articulo nos va ofreciendo la argumentaciéndjae necesaria para la conceptuacion
del nuevo derecho que debe emerger. Esa reacaforpronada al “cotilleo” de los
medios de prensa escritos, se basa en la ideashd a que lo dejen a uno tranquilo
con principal garante del pleno uso de la libertatividual. Por tanto “the right to be

let alone” es lo que se cultiva en este artic¢tilo.

Y los autores lo desgranan como derecho tambi&ugtimitaciones (no olvidando que
no existen derechos absolutos) en seis grandesgpaohfiguradores que pasaremos a

resumir:

En primer lugar “the right to privacy” no prohilarias publicaciones de asuntos de
interés general; en segundo caso no prohibiri@dasunicaciones, aun privadas, bajo
determinadas circunstancias amparadas por la lergdpucion de delitos, actuaciones
judiciales etcétera); un tercer elemento implicatigambito escrito (no oral) en caso de
gue no haya dafios; en cuarto lugar el derecho edriir dominado o excepcionado
por el consentimiento del titular de esa privacidad quinto término no vendria

afectado en su efectividad por su naturaleza fals@rdadera, y en sexto lugar no

vendria siendo necesaria la mala fe para su caradegacion.

La asimilacion del derecho a la privacidad no fiigdntaneo, si bien fue calando poco a
poco en el derecho norteamericano, con cada vez ai&gones jurisprudenciales
(principalmente de tribunales del estado de Nuewmk)Yy sobre todo, a partir de su

actualizacion critica operada por Prosser (1960, gi bien enfocaba su proteccion

*” Introduciendo una aspiracion igualitarista en su concepcion, como resalta el articulo de Saldafia Diaz
(2012, 212)

8« _and now the right to life has come to mean the right to enjoy life,-the right to be let alone; the right
to liberty secures the exercise of extensive civil privileges; and the term " property " has grown to
comprise every form of possession- intangible, as well as tangible (....) These considerations lead to the
conclusion that the protection afforded to thoughts, sentiments, and emotions, expressed through the
medium of writing or of the arts, so far as it consists in preventing publication, is merely an instance of
the enforcement of the more general right of the individual to be let alone...” Forma de construccion
juridica dogmatica de tipo anglosajén que contrasta con el derecho continental de construccion del
derecho.
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hacia una clasificacion basada enTett Law, establecia eso si un nuevo prisma al

derecho que, a partir de ahi, fue asumido naturdkren algunas sentencras.

La doble dimensiéon de un mismo derecho

En esta parte americana del trabajo vamos a fgamm la doble dimension del
individuo en relacion con el panorama juridico @gtoteccion ofrecida a su derecho a
la privacidad y a la proteccion de sus datos: coimdadano y como consumidor.

Es evidente que no se podria tratar de una difix@na juridica, precisamente porque
sus derechos como consumidor parten de sus dereicliaslanos que le son inherentes
como persona. Se trata de una distincion de méi@adtorganizativa y expositiva del

trabajo, que se nos ha venido algo revelada, azlal¢l estudio de la estructuracion y

niveles de proteccion de las principales leyedestiaidenses en la materia.

En efecto, la fuerza configuradora de la actuaaénla competente Federal Trade
Commission (FTC), asi como la importancia de Igedeque regulan la privacidad del
consumidor para la vida juridica diaria de la peeschacen que la veamos con una
perspectiva diferenciada. Afadiéndose ademas laspabialidad, de gran relevancia,
de la privacidad financiera, que opera en las amnas del individuo-consumidor en
sus relaciones con las entidades bancarias y daccré

Por otro lado, la versidén de proteccion juridicanes ofrece también en la perspectiva
del ciudadano en sus relaciones con los poderedicgsib administrativos y
gubernamentales. En esa parte se nos presentgratages limitaciones a su derecho
por las razones de seguridad nacional y por motiosrden publico; y que de tanta
actualidad se ofrecen en el equilibrio, siemprécillifentre seguridad y libertad, y
ejercicio y proteccién de derechos. En la protataé la privacidad esa tension se

manifiesta acusadamente.

59 . , . , /
Katz v.United States seria la de mayor trascendencia en esa linea, y de la que nos ocuparemos mas
adelante.
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Estas dos vertientes las trataremos una en elutagiégundo, relativa a la proteccion
del consumidor americano, y la otra tanto en eltalpprimero como en el tercero de
esta parte del trabajo que se encargan de la tadhdel ciudadano estadounidense en

su relacion con los poderes publiés.

*por dltimo debemos hacer mencién a una serie de normas importantes que se ven mezcladas y
salpicadas por ambas percepciones y visiones de proteccidén, y que se adentran en la vertiente del
consumo propio de las relaciones de mercado y las connotaciones e incidencias mas cercanas a la
proteccion del derecho ciudadano con igual intensidad.

En este sentido, debemos apuntar algunos paquetes normativos que reldnen las dos facetas regulatorias
sobre el individuo como ciudadano y consumidor, y de las que haremos solo mera referencia, ya que su
estudio y analisis implicaria bucear en elementos de gran dispersion por razén de la materia, y que por
orden de sistematica y claridad del trabajo, como hemos apuntado, nos vemos llamados a no abordar.
Ellos son:

En primer lugar la privacidad de los registros médicos, que tiene su exponente principal en la “Health
Insurance Portability and Accountability Act” de 1996, quiza el intento de mayor sistematizacién y
voluntad homogeneizadora en un mismo asunto legislativo en materia de privacidad en el sistema
americano. Contiene en su Privacy Rule el ejemplo, en el modelo americano, mds cercano a la proteccién
integral de datos acorde con el modelo europeo de proteccion (Health Insurance Portability and
Accountability Act (HIPAA) Pub. L. No. 104-191 (1996). (Contenida en el 45 CFR § § 164.520 - 164.528).
Otras Leyes a sefialar que regulan la privacidad en el ambito sanitario, serian la Seccién 543 (codificada
en el 42 CFR Part 2 “Confidentiality of alcohol and drug abuse patient records”) de la “Public Health
Service Act” de 1944, que establece de manera especifica la privacidad para los casos de informacién
relacionada con el abuso de drogas y situaciones de drogodependencia; asi como la “Genetic
Information Nondiscrimination Act” de 2008 (Genetic Information Nondiscrimination Act 29 C.F.R.
§81635.1 — 1635.12 (2008)), que prohibe que los planes de salud individual o de grupo exijan cargas
adicionales o sean denegados basandose en informacion de genética familiar. Ademas de una variedad
de leyes estatales, ya que competencialmente les vienen atribuidas a los Estados materias sensibles que
afectan profundamente a la informacion de salud. Desde licencias para el ejercicio de profesiones
médicas hasta planificaciéon e introducciéon de planes de salud mental estatal, pasando por toda la
informacién que las autoridades gubernamentales estatales y sus administraciones recaban sobre salud.
En segundo término otro elemento de regulacién normativa se da en el ambito educativo. “The Family
Educational Rights and Privacy Act of 1974 (FERPA)” (The Family Educational Rights and Privacy Act,
compilada en el 20 U.S.C., § 1232g), es una de sus normas destacadas y establece la posibilidad de
supervision y control por los padres sobre los registros y datos personales que las entidades educativas
que reciban fondos publicos dispongan de sus hijos.

Por ultimo citaremos la privacidad en el ambito laboral con la “Employee Poligraph Protecction Act” de
1988 como ley destacada regulando el uso del poligrafo (permitido en EE.UU.) en el dmbito laboral, en
defensa de la privacidad de los empleados o trabajadores (Employee Poligraph Protecction Act, 29 20
U.S.C, §§ 2001 — 2009 (1988)).
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CAPITULO PRIMERO

LOS ARCHIVOS DE LOS PODERES PUBLICOS (GOVERNMENT RECORDS)

Estados Unidos empezé a recopilar de manera makidas para el correcto
funcionamiento de la Administracion de su estadierf@l con el siglo XX. Al igual que
en Europa, cuando se desarrolla la necesidad destado de mayor capacidad
interventora y de iniciativa de prestacion de s#osi publicos, se requiere una mayor y

mas adecuada identificacion y mantenimiento demmé@ion sobre sus ciudadanos.

Es, sobre todo a partir de los aflos 30 del siglg Bxando se crea el sistema de
Seguridad Social estadounidense, y con la asigmat@éun numero de identificacion
anico (Social Security Number también conocido qs siglas SNN), el momento en
que los ficheros de titularidad publica empiezameeopilar el gran grueso de la
informacién personal ciudadafda llegada de la computacién con la Segunda Guerra
Mundial y su desarrollo en los afios 60 va abriemdacho mas el campo de

posibilidades de retencién y almacenamiento deldbss?

Asi, veremos en este bloque de la privacidad estadense las principales normas de
regulacion de los poderes publicos americanos emssude los datos individuales de
sus ciudadanos, asi como el derecho del accesstaealos ficheros de su titularidad

mantenidos por aquellas Administraciones.

Este reto regulatorio no solo afecta al Gobierdalginistracion federal sino también a
las Administraciones de los Estados y entidadegaghocales que mantienen ficheros

de manera muy habitual, debido a las competenosienen atribuidas.

®! Bosch (2010: 433) que nos ilustra que la Ley de Seguridad Social de 1935, que fue un “empefio
personal de Roosevelt para intentar proteger a los ancianos y desempleados y dar seguridad econdémica
al conjunto de la poblacién...”

% Miller (1971) El gran escritor ya nos advierte de los “peligros” del desarrollo de la computarizacion
para la privacidad estadounidense.
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1. The Freedom of Information Act

Sera precisamente otro presidente demdocrata, LyBddohnson, el que firmara la que
podria ser la primera Ley de Transparencia esgritadificada en la Historia, y el
debido contrapunto a la recopilacién y uso maswalatos por parte del sector publico
introducidos con los New Deal’s roosevelianos. 8marca esta ley en el segundo
mayor esfuerzo de proteccion juridica publica dehéstar del ciudadano americano
tras aquellos, que fue llevado a cabo a travésudRig (0 Great) Society por este

trigésimo séptimo Presidente estadounid&hse.

La que podriamos traducir como Ley de Libertadnfierimacion se encuentra contenida
en el Titulo 5 del U.S. Code, bajo el epigraféeo® Public information; agency rules,
opinions, orders, records, and proceedings”. LaAF€Hd probablemente la precursora
del conjunto normativo que se ha venido a estabbpEeeralmente bajo el concepto de

“Open Government”.

Fue promulgada en 1966, y se encuentra en vigdedd<s de julio de 1967. La Ley no
la ubicariamos tradicional y estrictamente en |msrtados de proteccion del derecho a
la privacidad, pero las implicaciones evidentes afuece para la misma, y que también
actia, como veremos, como limite en algunos casabwiigacion de la informacion;
nos parecen razones suficientemente adecuadas paraoque sirva de entrada o

portico a este estudio del derecho a la privacetaBE.UU%

® Del propio y famoso discurso en su sede, la Universidad de Michigan tiene publicado un pequefio
analisis de Robert M. Warner (1978) disponible en (Recuperado el 5 de septiembre de 2018):
http://bentley.umich.edu/exhibits/Ibj1964/Ibjspeech.pdf

* La Ley ha sufrido numerosas reformas y puestas al dia. En 1974, su principal reforma salvé incluso el
veto del presidente Ford. En 1976, 1986, 1996, 2002 y 2007 también fueron afios con enmiendas a la
Ley: The 1974 Amendments to the Freedom of Information Act, The 1976 Government in the Sunshine
Act amendments, The 1986 Omnibus Anti-Drug Abuse Act, The Electronic Freedom of Information Act
Amendments of 1996, The Intelligence Authorization Act of 2002 y the OPEN Government Act of 2007.
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1.1 Contenido.

La FOIA dispone que cualquier persona tiene el aierede obtener acceso a los
registros y archivos federales, a menos que dictgistros (o partes de ellos) se vean
excepcionados de su divulgacion publica; bien par de las 9 exenciones (letra b) en
ella contenidas, o por una de las 3 exclusionea [w registros de las fuerzas de
seguridad y orden publico (letra c) que la Ley seBala. Conviene advertir que este

derecho se presenta en la Ley con fuerza ejecyotiial °°

La solicitud de acceso que permite la FOIA lo es gaalquier registro que mantengan
las entidades u organismos publicos federales, euela Ley vienen referidas
genéricamente como agenéfasPrevio a la presentacién de la solicitud se debe
identificar y determinar cual es la posible entidesponsable de los registros en los que
el ciudadano se encuentre interesado. En estelsat@sde hace unos afios se mantiene
un portal de Internet que contiene y ofrece infaridra sobre el tipo de registro del que

cada entidad federal es respons&ble.

Bien es cierto igualmente que la Ley viene a “pdasrcosas faciles” para ese acceso,
exigiendo a las entidades o agencias la divulgaeidtomatica y permanente de

determinadas informaciones en su poder, entre Uassg incluyen aquellas que se
solicitan con mayor asiduidad. Ademas, el hechordar un contactoatl ho¢ a través

de linea telefénica y pagina web es ejemplo desgefio.

La informacién que la Ley obliga a mantener abieatapublico a las agencias
podriamos decir que es hoy habitual en cualquieniAgtracion de muchos paises

6 Terminologia del derecho anglosajén, que viene a traducirse en su exigibilidad ante los tribunales de
Justicia.

® |a Ley las refiere como “Agencies”, que coincide practicamente con cualquier entidad publica
administrativa o gubernamental que mantenga registros de datos de los ciudadanos.

Enla pagina web que mantiene el Gobierno estadounidense dedicada a esta Ley (una suerte de inicial
e iniciatico portal de la Transparencia) se llega a calificar a la misma como “una parte vital de la
democracia americana”. En un pais como los Estados Unidos, histéricamente receloso con el poder
publico, el derecho de acceso a la informacién del Gobierno Federal se ofrece como un bien esencial
para el ciudadano libre e informado. Otra cosa serd la gran linea de excepcién en que determinados
asuntos publicos ven cortada su luz y su transparencia por las razones conocidas de proteccién o secreto,
y que también ocupa ya casi un lugar comun en la historia estadounidense.(Recuperado el 5 de
septiembre de 2018): https://foia.state.gov/
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democraticos, si bien en los afios 60 suponian an gvance en la transparencia

publica.

La letra a) de la Ley, y que establece el deredahieeial objeto de ella, sefala la
informacion que debe estar por las agencias “azathl y puesta al dia”, y que incluye
muchos ambitos de conocimiento y actuacion gubesntahy administrativa, que van
desde la informacion general, localizacion de sgdesntacto, hasta las normativas de
interés relacionadas con la entidad; y toda larinézion pertinente para un adecuado
acceso a los registros a modo de resumen. Tambiéntablece (punto 2) el derecho a
obtener copia de los documentos solicitados, aamogee estos ya se encuentren
publicados, debiéndose facilitar su ubicacion. @edpn establecer tasas de expedicion

de las mismas (punto 3) atendiendo a las circucistsitt

Como ejemplo jurisprudencial ilustrativo sobre lmites al derecho de informacion
publica en la privacidad de los ciudadanos y endates personales citaremos la
sentencia del Tribunal Supremdnited States Department of Justice v. Reporters
Committee for Freedom of the Pre489 U.S. 749 (1988)

Después de unas interesantes consideraciones lsolmgtacion de los derechos, el
Tribunal establece la necesidad de equilibrio stdbrevelacion de informacion publica
y los datos personales. Primando en este casoilaciplad del asunto y su no
revelacién por no estar ubicado el supuesto erogi@espiritu de la FOIA

8 E| incumplimiento o mala prdctica en la atencidn a estos derechos o en relacidn con el cobro de tasas
puede dar lugar a responsabilidad civil de la agencia respectiva, siempre claro con el procedimiento
contradictorio previo entre el “requester” de la informacidn y la agencia correspondiente. Ya que, si la
informacién recibida o la actuacidon publica para cumplir con esta obligaciéon legal no es de la
conformidad del ciudadano, se le ofrece, a lo largo de la Ley, el derecho de revisidon tanto administrativa
como la ulterior judicial.

% La familia Medico era una familia de amplio historial delictivo relacionada con la delincuencia
organizada. El interés que estas historias presentan para la prensa y el publico en general es innegable.
Asi, y en base a la FOIA se solicitaron la revelacién de documentos de interés para los medios por parte
de esos mismos medios (principalmente por la CBS) sobre las fichas delictivas de los miembros de la
familia, que el departamento de Justicia deniega en base a la excepcion del punto 7 c) de la Ley, y
basandose en la privacidad de esa familia.

7 Expresandolo asi “Thus, whether disclosure of a private document under Exemption 7(C) is warranted
must turn on the nature of the requested document and its relationship to "the basic purpose of the
Freedom of Information Act to open agency action to the light of public scrutiny. {(...)

In other words, although there is undoubtedly some public interest in anyone's criminal history, especially
if the history is in some way related to the subject's dealing with a public official or agency, the FOIA's
central purpose is to ensure that the Government's activities be opened to the sharp eye of public
scrutiny, not that information about private citizens that happens to be in the warehouse of the
Government be so disclosed (...) What we have said should make clear that the public interest in the
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El engranaje de procedimiento administrativo ygdationes de las entidades se refleja
a partir del punto 4 hasta el final de la letralags agencias deben, asi, establecer
regulaciones y normativas de acceso a sus regigjues deberan ser publicadas y
respetar los términos de la Ley, y deben tenergtarsa de registro de las solicitudes de

acceso a sus registros asi como habilitacion deuttarvia telefonica y telematica.

Debemos apuntar que, en todo caso, el respetpravkridad es una constante en el
procedimiento de consulta publica, estableciéntse&gilancia sobre la misma en los
documentos que se liberan al publico. A modo dengie, podremos destacar el
“tachado” de cualquier informacion que afecte a®ipersonas en esos documentos,

cuando se ponen a disposicion de los solicitantes.

1.2 Excepciones y exclusiones.

La letra b) de la Ley es la que interpone las esioges al derecho general establecido
en el anterior apartado legal. Se establecen asiueve categorias de informacion que

son excepciones de la Ley y a la que no se eneunesiijetas. Las describiremos asi:

Primera excepcion. Aquella informacién clasificauoa razones de interés o seguridad
nacional. Esta clasificacion se produce por ordmtuéiva, con lo que podemos

entender el gran poder gubernamental de excepuo®ampara la Ley.

Segunda excepcion. Informacién interna de la Agen¢Personal y normas de

funcionamiento interno)
Tercera excepcidn. Aquella informacion protegidagica ley federal.

Cuarta excepcion. Secretos comerciales o practmaserciales o financieras

protegidas.

release of any rap-sheet on Medico that may exist is not the type of interest protected by the FOIA...”
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Quinta excepcion. Informacion interna de trabajo tes Agencias (cartas,
comunicaciones, etcétera). En caso de procesosigledi, claro esté que si que se
podrian poner a disposicién de los abogados dealdss.

Sexta excepcion. Aquella informacién que puedatafecla privacidad de otra persona,

como ya hemos apuntado.

Séptima excepcidon. Razones de orden publico, sepmd producirse perjuicios para
terceros, que incluyen también los que se puedaerdsu privacidad. (Letras A a F del

punto 7)

Octava excepcion. Aquella informacidon de las agensiupervisoras de las entidades

financieras.
Novena excepcion. Informacion geoldgica y geofisica

Existe, sin embargo, la posibilidad de que las eigsnpuedan en parte excepcionar
estas excepciones, bajo criterio razonado y siempee no se produzca perjuicio
alguno. (Ultimo parrafo de la letra b)

La letra c) nos sefala las exclusiones de tipocgspgor razones de policia. Las tres
vienen referidas a las especiales necesidades/égtigacion penal y a la necesidad de

Su no entorpecimiento.

Otro caso de interpretacion directa de la FOIApante del Tribunal Supremo, y en el
contexto de una investigacion criminal, esta ersdatenciaNational Archives and
Records Administration v. Favish41 U.S. 157 (2004), remitiéndose ademas a la
sentencia anterior que analizamos anteriormenta @stablecer diferenciaciones muy

pertinentes.

En este caso se atiende a la situacion de unatigaesn oficial sobre el suceso en el
que Vincent Foster, antiguo consejero del Presg@tinton, es encontrado muerto en

un parque de las afueras de Washington D.C. paparente suicidio.

Un ciudadano interesado en el asunto, el sefosikaab cree esta interpretacion, y
solicita conocer los archivos del expediente palicentre las que se encuentran
fotografias del cadaver. El tema plantea si laleei@n de esas fotografias pudiera
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afectar a la privacidad y constituir una invasionla misma (de una persona muerta).
Argumenta Favish que la familia no tenia ningumenés$ personal en la privacidad del
fallecido. Argumento que pasa a denegar categéentamel Tribunal, ampliando el
derecho a la privacidad personal a la familia, gamelo su confinamiento en uno
mismo. Y alude en su pronunciamiento incluso erritogles del duelo, inmemoriales
en la humanidad, en Séfocles, e incluso en la Epadia de la Religidn, al ser una

interpretacién novedosa con escasos precedeniemjas en que soportarse.

Para terminar con el reconocimiento explicito akdeo a la privacidad de la familia

del fallecido y su reconocimiento en el espiritdalEOIA."

El Congreso y sus registros estan excluidos deYa(letra d) y por ultimo, en la letra
e) se establece el “feedback democratico” (cursivas), que, iremos viendo, se repite
en las leyes de privacidad estadounidenses, yada €n forma de informes entre las
principales instituciones del pais. En este casiwe das agencias y el Fiscal General, y
entre éste y el Congreso. Estos informes versavére sel numero de solicitudes,
tematicas afectadas, habitualidad de ellas, meslitecthpo de respuesta, etcétera. Los

informes son anuales.

1.3 Consideraciones

En consonancia con todo lo anterior podemos peqsarnos encontramos ante una
pionera ley de transparencia, pero quiza esté nmdsdio camino entre ese perfil y la
del consagrado derecho de acceso a los registromiatiativos, que se establece en
otras leyes administrativas generales, y que fa@liconocimiento de la actividad de la

Administracion Publica y de las actuaciones y paheelos Gobiernos.

& Expresandolo de manera indubitada: “...we hold that FOIA recognizes surviving family members’ right
to personal privacy with respect to their close relative’s death-scene images (...) Our ruling that the
personal privacy protected by Exemption 7(C) extends to family members who object to the disclosure of
graphic details surrounding their relative’s death does not end the case”
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Podriamos, ademas, observar algunas especialegaracgones que se dan en la Ley

sobre la privacidad.

En primer lugar, para casos de solicitud de infa@idrade registros relacionados con
otra persona en general, y como ya hemos vistoagrexenciones (Sexta), no se

suministran siempre que puedan afectar a la pdadaile aquell&

En segundo lugar, debemos apuntar que las dosigaies ordenes ejecutivas de
excepcion de la FOIA aprobadas por el Gobierno faédmbre seguridad o interés
nacional (Exencidon primera) son l&Xecutive Order 12958 on Classification of
National Security Informatio1995)” y la anterior de 198 E%ecutive Order 12356 on

National Security Informatiah Que nos sirven de ejemplo sobre la referida

discrecionalidad presidencial que sobrevuela a&ja L

Ademas es necesario observar quedki¢tronic Freedom of Information Amendments
Act’ del afio 1996 ha sido la principal ley de modifiéa de la FOIA, si bien sufrid
otras pequefias enmiendas, ya apuntadas, y primeptd en los afios 1974 y 1986.
Con ellas no se vieron perturbadas las exigenadsesprivacidad originalmente

establecidas.

Por udltimo, debemos sefalar que el Congreso, adeofiécio todo una guia de
recursos explicativos para facilitar la comprensidjercicio del derecho de acceso por

parte de los ciudadanos a través de una guia @nedambn indicaciones sobre la FOIA

2 como paradigma del tachado de privacidad, que también hemos apuntado para las copias (letra a)
punto 2 in fine): “To the extent required to prevent a clearly unwarranted invasion of personal privacy, an
agency may delete identifying details when it makes available or publishes an opinion, statement of
policy, interpretation, or staff manual or instruction, staff manual, instruction, or copies of records
referred to in subparagraph (D).”

Particularmente, en caso de registros que afecten al propio sujeto, y para el caso de que la persona pida
informacién sobre si mismo, este deberd acreditar su identidad en la solicitud, que puede presentar
forma notarial o declaracién responsable firmada.

7 “7th Congress, 2d Session. House Report 107-371. A citizen's guide on using the freedom of
information act and the privacy act of 1974 to request government records”. En ella se explica la
exencion sexta por privacidad personal:

“The sixth exemption covers personnel, medical, and similar files the disclosure of which would constitute
a clearly unwarranted invasion of personal privacy. This exemption protects the privacy interests of
individuals by allowing an agency to withhold personal data kept in government files. Only individuals
have privacy interests. Corporations and other legal persons have no privacy rights under the sixth
exemption.

The exemption requires agencies to strike a balance between an individual's privacy interest and the
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Como recapitulacion general sobre la norma podr$aegiablecer que, a pesar del
derecho recogido en la FOIA sobre acceso y coneaimide los ficheros publicos, las
excepciones en ella son de caracter tan extensigovgcian de contenido el derecho
mismo. Si bien ello favorece establecer una ayudaboscada de proteccion
sobrevenida de la privacidad que pudiera verseegoj Efecto ironico y no pretendido
que perfilara ya las relaciones futuras propiapakble conflicto entre el derecho a la
transparencia exigible de los poderes publicos deetcho a la proteccion de datos de

las personas afectadas.

public's right to know. However, since only a clearly unwarranted invasion of privacy is a basis for
withholding, there is a perceptible tilt in favor of disclosure in the exemption. Nevertheless, the sixth
exemption makes it harder to obtain information about another individual without the consent of that
individual.”

Si bien al tiempo de cerrar este apartado del trabajo, estd en trdmite parlamentario y recién aprobado su
version por el Senado estadounidense, la “Cybersecurity Information Sharing Act (CISA)” que puede
dejar bastante “tocada” la efectividad del objetivo de transparencia de la FOIA.
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2. La Privacy Act de 1974.

Al igual que la FOIA, esta importante Ley Genemlesmarca y se codifica dentro del
Titulo 5 del U.S.C., que viene a ocuparse de lancgs federales y de sus previsiones
administrativas de actuacion, es decir, del furemoiento de las Administraciones
Publicas federales. Luego, podriamos entendelaa_est al igual que la anterior, como
concebida en aquellas de tipo transversal sobrerg pl funcionamiento juridico

administrativo de EE.UU. en sentido amplio.

Podriamos igualmente recordar en este sentido flleemcia estadounidense, nuestra
redaccion constitucional del articulo 18 encargaébd derecho a la privacidad e
intimidad, que en su punto 4 se enmarca dentrostie general inquietud “setentera”
que anticipa los retos que la informatica iba avpear en la proteccion de los derechos

individuales’

Aquella evolucion humana hacia cada vez mas seneill tratamiento de datos

personales de y para una multiplicidad de indivij@si como su computarizacion.

2.1 Contexto y antecedentes.

La Ley nace, por tanto, debido a las preocupacigoesen los afios 70 se dieron en
torno al desarrollo de la informatica, de incipeeaparicion, y el impacto que la misma

pudiera tener en los derechos individuales.

En 1973 eDepartment of Housing, Education and Welfare (HEMpord un informe
gue recogia estas preocupaciones sobre el desateokh informatica y sus retos para la
privacidad. Asi, el informe establecié un codigobdenas practicas en relacion con el

74 . .. s . 4 . e .
Recordémoslo: “4. La ley limitara el uso de la informatica para garantizar el honor y la intimidad
personal y familiar de los ciudadanos y el pleno ejercicio de sus derechos”
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tratamiento de la informacioén, y relacionado cas derechos y responsabilidades que

esa incipiente masiva transferencia de datos paleuendria a alumbrar.

El “HEW Report” se puede entender como el documenitiético para la elaboracién
de esta Ley. El documento cuyo nombre obedece sidies de su 6rgano creador y
elaborado por el Departamento referido, llevabaipaio “Records, Computers, and the
Rights of Citizens”. En €l se recomendaba la adopde legislacion reguladora al
Congreso para adoptar un codigo de informaciéraj(&ode of Fair Information”)
cuyos principios son basicamente los de cualgeierattual de proteccién de datos en
su mantenimiento por el poder publico: la no erisiee de recopilaciones de archivos
de forma secreta, la necesidad de informar a lodadanos al respecto y de los
derechos que le asisten, de recabar su consentimdabidamente informado, la
capacidad ciudadana de correccién e impugnaciésudearchivos concernientes, asi

como la precision, justificacion y exactitud de ttzos.

El informe también referia a recomendaciones céarele modificacién legal o
indicaciones sobre otros asuntos relacionados aopriVacidad, como por ejemplo

sobre el tratamiento del niumero de seguridad sestalounidense.

La influencia e inspiracion del informe en la redén de la Privacy Act fue, por tanto,

de gran calad®

Asi, la Ley es firmada primero por el Senado (1dideembre) y luego por el Congreso

(18 de diciembre), siendo rubricada por el PresalEord al inicio del afio 1974.

En la propia Ley se establecié una comision dedestyseguimiento de la misma, que
estaria encargada de hacer una valoracion de sukados. Asi se crea Rrivacy

Protection Study CommissiqfiPPSC") emanante de las propias previsionesdsgal
que en 1977 dio a luz el trabajo para el que faada. En el informe de titulo “Personal

Privacy in an Information Society”, que reconodigmn paso adelante que supone la

> En este enlace del departamento de Justicia estadounidense se puede encontrar una imagen en pdf
cercana al original (recuperado el 5 de septiembre de 2018): www.justice.gov/opcl/docs/rec-com-
rights.pdf

La ley fue fruto del consenso entre la Cdmara de Representantes y el Senado que, en principio, tenian
distintas interpretaciones de enfoque. Mds que interpretaciones, eran textos legales distintos. La de la
Cadmara de Representantes, la The House bill, H.R. 16373 y la del Senado, The Senate bill, S. 3418. Si bien
la aprobacién legal final fue producto de lo que podriamos entender por una comisién mixta (Joint
Committee on Government Operations, (1976)).
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Ley, se ofrecia ademas una vision insatisfactaniaetacion con los resultados de la
misma, sobre todo teniendo en cuenta las expemsatoyue el Congreso tenia
depositada&®

2.2 Contenido.

La Ley viene sustanciada, en el paragrafo 552aetkrido titulo 5 del U.S.C. con el
titulo “Records maintained on individuals”. Portémto, viene referida y actda sobre los

archivos en posesion por parte de las agenciasmarbentales sobre los ciudadanos.

La letra a) ofrece una extensa definitoria juridizalos términos de la Ley. Desde
“individual”, que seria todo ciudadano american@erysona con valido permiso de
residencia, hasta el término “record” y sus dem#djue se traduciria en todo tipo de
archivos o red de archivos mantenida por el podblign. Es importante la distincion
que nos presenta del término “matching program” @eeia una comparacion
computadorizada (salvando las de objeto estadisti@xigidas por la Ley), y que

vendria a convertirse en uno de los principalesdae regulacion.

Otra importante distincion es la establecida ehieipient agencyy “source agency

ya sea la entidad publica receptora de archivogoté de los mismos.

La letra b) nos ofrece el mandato general de la’{Ey esta letra hay una prohibicion
genérica de divulgacion o publicacién de los regstmantenidos por las agencias
publicas, si bien establece las condiciones dahmisn caso de poder producirse.

Se puede producir por consentimiento del tituldmiem en los casos sefialados en este

apartado, y que nos llevan a las posibles excegsjqdesarrolladas en los numeros 1 a

e Privacy Protection Study Commission (1977). El informe también realiza criticas a cierta definicién (o
indefinicion) terminoldgica de la Ley, y sobre todo, a la falta de impacto general que estaba teniendo
hasta aquel momento, sin que el publico en general (es decir sus destinatarios) se hubiera visto
repercutido por ella. Sobre todo en comparaciéon con la relativa popularidad y conocimiento que la
“Freedom of Information Act (FOIA)” habia ocasionado en la sociedad americana del momento.
Igualmente las grandes trabas en forma de excepcién que los asuntos de inteligencia (principalmente
provenientes de la CIA) e investigacion policial ejercian sobre las previsiones generales de la Ley, también
fueron motivo de preocupacién en el informe de la Comisidn de seguimiento.

7 Bajo el enunciado “(b) Conditions of Disclosure”
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12 de la letra), y que podriamos resumir en dosdgs categorias: bien en lo exigido
por las necesidades del funcionamiento regulaasiénktituciones, o bien para aquellos
casos legalmente contemplados y permitidos.

La letra c) con el enunciadatcounting of Certain Disclosurgs establece la
obligacion a las agencias de observar una llevadeauada de los archivos en su poder,

y la justificacion precisa de la puesta a disposigjue hagan de los mismos.

La letra (d) ‘Access to Recortises un apartado muy parecido a nuestro articulado
administrativo (del articulo 35 de la ya antiguy B&/1992) de accesos a los archivos y
registros que nos afecten directamente y que mgartela Administraciones publicas.

Asi como el derecho a su correccion o rectificacion

La letra (e) Agency Requiremeritestablece los requisitos que las agencias deben
observar para el mantenimiento de los registrogugese traten, fijandose de manera
especial en su pertinencia. Articulo que esta relacionado con lo que se establece en
el mismo sentido en Europa y en la Unién Europea [@s Administraciones publicas,
en las que se identifican los responsables deidberbs y archivos, y se atiende a su

justificacion permanente.

Una especial atencion merece la importancia quefreee en la Ley a la proteccion
dada a la privacidad del numero de identificaciorde identidad, en la forma

estadounidense de nimero de seguridad s8cial.

Lo que también se traduce en la no necesidad pte da los ciudadanos de dar su
identificaciébn para ejercitar los derechos, beimasico privilegios que pudieran

corresponderles por Ley. Por lo tanto, el nUmera@detificacion de la seguridad social
solo se podria poner a disposicion entre agenederdles, previo consentimiento de su
titular, aunque fuera para el ejercicio administafpropio de esa agencia o entidad

gubernamental.

’® La Seccién 7 de la letra e) de la Privacy Act nos dice:” Each agency that maintains a system of records
shall (...) (7)maintain no record describing how any individual exercises rights guaranteed by the First
Amendment unless expressly authorized by statute or by the individual about whom the record is
maintained or unless pertinent to and within the scope of an authorized law enforcement activity”
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La letra (f) “Agency Rul€'simpone obligaciones genéricas a las agencias ppantener
y conservar adecuadamente los registros en su,pasiecomo para una adecuada
relacion de los usuarios y con los titulares der@smos.

De igual manera la letra (g), y continuadora dareerior, establece también, de manera
genérica, las posibles responsabilidades de tygbague podrian contemplarse para el

caso de incumplimiento por parte de las agenciasigmbligaciones referidas.

Para el caso de la letra (i) se nos presentan gaspnes de responsabilidad de tipo
penal, en caso de conducta delictiva con respeegias ficheros y su divulgacion por

parte de las agencias o de cualesquiera de susauaogl

La letra j) y la letra k), por su parte, estipulas excepciones legales. La primera (j)
establece las excepciones tasadas en la propiaLbeletra recoge las excepciones
generales a lo establecido para los casos de dishmantenidos por la CIA o por las
agencias encargadas de la persecucion del crimmeat (#€Bl, etcétera), con lo que ya
observamos la gran falla (no en sentido peyoratiu®) se vislumbra siempre (también
en Europa) a la hora de regular y legislar el deveg la privacidad individual: la
exigencias de la Seguridad. En la segunda (k) sereoén excepciones de tipo mas
particularista en cuanto a los ficheros. Como eJempitaremos la motivada por la
proteccion del Presidente (nimero 3) o aquellass@para el acceso o promocion a
la funcion publica federal y sus necesidades pseti@ comprobacion de candidatos
(numero 6). Si bien todos estan relacionados deeraamas o menos directa con la
seguridad del Estado.

La letra (I) viene referida al mantenimiento de &shivos de tipo historico o que se
pudieran convertir en tales con el paso del tienag@nando al cuerpo de archivistica

de los Estados Unidos la responsabilidad de sodiasy mantenimiento.

La letra (m) se encarga de los adjudicatarios aerats publicos que deban trabajar y
prestar servicios con el tratamiento de los aashivinculandolos a la misma capacidad
de uso y responsabilidad que los empleados dgéais publicas.
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Las listas de distribucion de correos estan pageloeral prohibidas para las agencias
(segun la letra n), asi como losndtching programmés(letra (0) “Matching
Agreementy o vinculacién computerizada a los que se le tates especial atenciéon y
consisten en el enlace automatizado de datos, sakaepcion por acuerdo
interinstitucional®, que deberan especificar condiciones y requissicsilares a las
determinadas en las agencias para la divulgaciotogldicheros. Estoscbmputer
matching programmés podrian ser definidos como sistemas automatices d
emparejamiento de datos a través de archivos @mobs, y que permiten buscar e

individualizar personas determinad@s.

Importante nos parece también la letra (pJe(ification and Opportunity to Contest
Findings), que establece en general la prohibicién de spi@uedan producir efectos
adversos contra la persona titular de los fichpardos datos en ellos contenidos, y que
se produzcan a raiz de ese cruce computarizadatde gue se hubiera realizado como
consecuencia de las excepciones amparadas por tiellar anterior (acuerdo

interinstitucional) a esa prohibicion genéricaa® ‘imatching programmes.”

En la letra (q) la Ley prevé la responsabilidadadagencia matriz caso de no poner a
disposicion los datos a la agencia receptoragséetrazones para creer que las anteriores
determinaciones legales (letras p y 0) no estamsieumplidag*

Las letras (r) y (s) establecen la supervisidntipalifederal de la actuacion de las
agencias por parte de las Camara de Representardek Senado a través de sus
respectivos Comités asi como de la obligatoriedathfibrme bienal del Presidente a

las Camaras sobre la actuacion ejecutiva al respect

Por ultimo la letra (u) asevera y ordena a las @gera integridad de los ficheros con la
necesaria constitucién de un érgano que vele pamiemos en aquellas, asi como de la

correcta aplicacién de esta Ley en las respechnsisguciones.

7 “except pursuant to a written agreement between the source agency and the recipient agency or non-

Federal agency”

% En este sentido nos parecen utiles las descripciones contenidas en Clarke (1994)

¥ Exactamente nos dice lo siguiente:“ ... if such source agency has reason to believe that the
requirements of subsection (p), or any matching agreement entered into pursuant to subsection (o), or
both, are not being met by such recipient agency”
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La dltima letra (w) de la Ley establece la capatigacompetencia de supervision y

velar por la observancia de la misma a la “Bur@a@onsumer Financial Protection”.

2.3 Ejemplos Jurisprudenciales (cases)

Uno de los temas de mayor importancia dentro depcaregulado por la Ley es el de
la dinamica del “uso del uso rutinario”, por lo gee primer lugar, dentro de esta

mencion jurisprudencial, veremos el coto que ldsufrales han puesto al mismo.

El caso quiz4 més importante en la jurisprudenoiarecana sobre el tema es el de
“Britt v. Naval Investigative Service, 886 F.2d 5@4 Cir. 1989)".

En este casotlie Naval Investigative Service (N18)vestigd al sefior Britt, que era un
empleado publico del Servicio de Inmigracionhé Immigration and Naturalization
Service (INS) y ex miembro de la Reserva de la Marina de la e expulsado por un

asunto de confiscaciones impropias.

El Servicio Naval (NIS) puso a disposicion del eeaglor del sefior Britt, (el INS) sus
primeras investigaciones, a lo que el sefior Baititestd con una demanda, ejercitando
los derechos conferidos en la “Privacy Act”. Lasgaiciones del NIS se basaban en la
excepcion del “uso rutinario” ya que argumentalEmies se incluia y estaba amparado
por la publicacion en el “Federal Register” bajepigrafe dedther investigative units

(federal, state or local)

El NIS alega su naturaleza de agencia federal adguh, con una unidad de
investigacién y que por tanto, se le podia aplesa excepcion publicada como “uso

rutinario”.

El Tribunal no estuvo de acuerdo con esta intesipi@. No la admite porque no
encuentra pruebas de que el NIS estuviera llevam@doinvestigacion penal propia,
aduciendo que solo ponia a disposicién esos date®males por el mero interés de la
otra agencia (INS) en saber que empleaba a undinkdp falto de integridad.

8 Concluye: “We conclude therefore that NIS' use of the information compiled as to Britt, which was
merely a preliminary investigation with no inculpatory findings, by disclosing it to Britt's civilian employer
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Cree ademas el Tribunal que se contravenia elitespérla Ley’, y alude a la la laxitud

en el contenido del término alegado de uso rutifari

Otra sentencia importante es la de Pippinger virRbP9 F.3d 519 (10th Cir. 1997).

En este caso el empleado publico sefior Pippingeadéa a su organismo y centro de
trabajo, el Internal Revenue Service (IRS), por grosu informacion personal a
disposicion del registro ALERTS Automated Labor Employee Relations Tracking
Systerf), sistema de fichero de los expedientes discipios del sector publico
estadounidense. En él se reflejaba el procedimidigciplinario administrativo que
Pippinger tuvo que afrontar por mantener una ré@macon una subordinada. Alega
violaciéon de la Privacy Act, debido a que su precge fue utilizado y salié a la luz en
otro procedimiento de la misma naturaleza, tramesiifo esa informacion alMerit
Systems Protection Board” (“MSPB'Yy protagonizado por el sefior Schuluck. EIl MSPB
era el érgano encargado de decidir la degradaaonivel del sefior Schuluck, en un
procedimiento por hechos similares a los del séfippinger, habiendo sido ademas

Schuluck supervisor de este.

El Tribunal no acepta las pretensiones del sefippiiger (que dirigia ademas
directamente la demanda contra el Secretario dglrdecomo maximo responsable de
su organismo), argumentando el Tribunal que laci@hade Pippinger asi como su
condena disciplinaria de dos dias de suspensiérogohechos, eran perfectamente
conocidos por los integrantes de la plantilla, g tutransferencia de su informacion al
MSPB estaba dentro de los objetivos legitimos desistemas de gestion del personal y

empleado publico feder.

(albeit a government agency) was not compatible with the purpose "for which the information was
collected”

8 “We believe that to hold otherwise would frustrate the congressional purpose behind the Privacy Act.
One of the goals of the Act was to prevent the federal government from maintaining in one place so
much information about a person that that person could no longer maintain a realistic sense of privacy”
8 u_the breadth of the clause relied on does not provide adequate notice to individuals as to what
information concerning them will be released and the purposes of such release."

% Otros “cases” importantes en la jurisprudencia de la Privacy Act son:

- Clarkson v. Internal Revenue Service, 678 F.2d 1368 (11th Cir. 1982).

- R.R. v. Department of the Army, 482 F. Supp. 770 (D.D.C. 1980).

- Doe v. Chao, 306 F.3d 170 (4th Cir. 2002), cert.granted, 2003 U.S. LEXIS 5035, (No. 02-1377, 2003 Term)
Siendo Doe y Chao el pseuddnimo utilizado por un grupo de mineros por un lado y el departamento de
Trabajo por otro. Llegando hasta el Tribunal Supremo y relacionado con la puesta a disposicion de sus
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2.4 Consideraciones.

Como elemento positivo podremos decir que nos d¢ramoos ante una Ley que se
presenta como precursora en un camino legislatvéosl que se van abriendo con la
fuerza de un derecho fundamental sustentador peranueva garantia de proteccién
ciudadana. En este caso la de la privacidad. Yale hestableciendo una referencia

especifica a la proteccion de la Primera Enmiendatducional.

Ademas, alumbra novedades importantes en la regnldwasta la época, como la
restriccion a la comparticion de datos entre adstrmciones federales, con la limitacion
de los ‘matching progranisreferidos. O la concrecion y duracion determinadédalos
acuerdos @greementy entre ellas, en lo que pudiera afectar a lagmiad. Y cierra la
puerta a convenios generales de cooperacion quergadser un “agujero” indeseado

en la privacidad de los ciudadanos.

Por lo tanto destacaremos que no se permiten &ssférencias automaticas o
automatizadas de datos entre agencias federales elemento de interés. Ademas, la
transferencia tendra que venir amparada por unetdo\o acuerdo por escrito entre las
agencias federales sobre el caso concreto, queadsdrepuesto a disposicion de sendos
comités (del Senado y de la Camara de Represestagte actian como vinculadores
democraticos a través de sus respectivos Comifdse (Committee on Governmental
Affairs of the Senate y the Committee on Govern@petations of the Hou®e Estos
acuerdos, igualmente, solo pueden tener una duarawéxima de 18 meses, si bien
pueden ser objeto de prorroga, caso de no camiBtarsialmente las condiciones que

existian al firmarse.

Ahora bien, también podemos observar algunos pw#ogros en la norma. El ambito
subjetivo de la Ley viene referido solo a ciudadaamericanos o con permiso legal de

residencia. Es importante destacarlo ya que sa ttatuna ley de privacidad con

numeros de seguridad social (o de identificacion personal).
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vocacion generalista, y condicionante en las retees de los ciudadanos con las
administraciones publicas federales en EE.UU., & gar tanto abre una distincion
importante con las personas en situacion irredglae abundan en aquel pais.)

También es limitada en cuanto a las propias adtragisnes afectadas, ya que solo las
agencias federales referidas en la Ley se venautdgyde manera directa, dejando a un
lado a los Estados y Administraciones Locales.Eatininistraciones tendran su propia

regulacion, otrora logica en el respeto federadesinidense.

Algo que veremos habitualmente (una pauta marcadagste estudio general de la
legislacion de privacidad estadounidense se puedeezar a comprobar con esta
Privacy Act como es lo que podremos venir a asimilar comohanadacion progresiva
de las reglas generales, con infinidad de excepsi@m cada una de las leyes sobre
privacidad. Horadacion que incluso suele continwas las excepciones generales,
escarbando en subsiguientes excepcionalidades aleyeedenue regla general de
proteccién individual; muy débil ya por esas comdis e individualizadas excepciofiés.
Es un proceso habitual que iremos observando y augjue comparte rasgos con el

caso europeo, no se observa tan acusado en etuigjoente.

Ademas sobre esta Ley se han cernido criticas tenues desde su aprobacion. Una de
ellas parte de que previsiones de calado de la apigmevisiones que pudiéramos
calificar de control democratico, y que consisgana necesidad de informe bienal del
Presidente de los EE.UU. sobre la vigilancia y sup@n de su aplicacion (su
seguimiento presidencial), fueron derogadas coliréaleral Reports Elimination and
Sunset Act of 1995”.

% como ejemplos de algunas excepciones que pudieran romper el principio de proteccion legal general
de privacidad al que aspira la Ley podriamos hablar, siguiendo el centro de investigacion y ONG
Electronic Privacy Information Center (EPIC), de la demasiado estrecha y acotada definicién de archivos
que hace la Ley. La web EPIC nos dice: “"records,"” "systems of records" and "agencies" are narrowly
defined, the Act may not cover many types of databases and data-gathering activities.” Criticando
también el amplio ventanal de excepcion que se abre con los objetivos de ejecucidn o aplicacién legal
del término “uso rutinario” que equivaldria a nuestro “habitual ejercicio de sus funciones”; que
excepcionan, en esa horadacién permanente, el sentido primero de la ley. Lo alude asi: “Also, there are
certain exceptions given for "law enforcement purposes." Finally, the "routine use" exception allows
government agencies to disclose individually identifiable information simply by stating their plans to
disclose that type of information when they create or alter the database.”

Recuperado el 26 de julio de 2018:

https://www.epic.org/privacy/1974act/
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Por dltimo, la web EPIC y algunos autdfemmbién critican el envejecimiento que ha
sufrido la Ley para ejercer esa proteccion. Ed&@9%2 se hace eco de las deficiencias
de proteccion de la privacidad que puede presémt@rivacy Actante los sucesivos
retos tecnoldgicos que le suceden (entre ellopdai@dn de la tecnologia RFID y que

da contenido al articulo).

Ademas, sobre el concepto de “uso rutinario” y shreexplotacion de excepcion,
entenderemos otro de los elementos negativos, gdagiey lo define como aquel uso
para un propdésito compatible con aquel para efageecabado. El filon de escape, por
tanto, es inagotable. Un concepto juridico indeiieanto (el de uso rutinario) que se
alega tan asiduamente (con la Unica principal abil@n de ser inscrito en el Registro
Federal como tal), que trasciende su esenciacprsgerte en un recurso de excepcion
permanente para las agencias federales en su swetela privacidad individual

estadounidense. Esas listas de inscripcidon sonisimpbk, conteniendo practicamente

todas las posibles excepciones potenciales en fdemaos rutinario®.

Por ultimo y respondiendo a las propias criticas?livacy Act ha sufrido un esfuerzo
de actualizacién a través de su ultima modificacoam la “Rivacy Act Modernization

for the Information Age Act of 2071 1que se impone un objetivo de puesta al dia de la
misma, iniciandose a través de los empefios detieepar Hawai Daniel Akak®

La PAMIA Act consiguid actualizar la Privacy Act en sus comaepftclarificando
términos y poniéndola en general al dia tambiésusrexcepciones. Refuerza ademas el
objetivo de control civil y penal. Si bien los retsobre el envejecimiento de la Privacy
Act, como el de todas las leyes y mas acentuadameéde la leyes de Privacidad, sigue

estando presente y activo cada dia que Pasa.

¥ EPIC nos dice: “While it may have been extremely difficult in 1974 to affect someone's privacy without
knowing their name, Social Security number or appearance, the sophistication of today's databases make
it much easier to single out an individual from a set of facts, none of which is in itself an "identifying
particular."”. Coincidiendo con Eden (2005) si bien este se centra en el ejemplo de la aparicion de la
tecnologia RFID.

% Coincidiendo en esa critica mas doctrina especializada. Citaremos como ejemplo a Gellman (1997).

% Justificindolo ante el Senado (5.1732) en la “expansion of technology and the proliferation of
personally identifiable information in the hands of government agencies”.

% Otra reforma relevante de la Ley y a la que no hemos aludido expresamente, se produjo en 1988 con la
“Computer Matching and Privacy Protection Act” que introducia precisamente en la Ley la regulacién de
esta practica del “Computer matching”, requiriendo para ella la necesidad de acuerdo por escrito.
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3. Driver's Privacy Protection Act (1994)

La Ley (DPPA) esta establecida dentro del marceedalacion mas amplio del Titulo
18 del U.S.C. (encargado de la tipificaciéonn pepalgl Capitulo 123 de ese Titulo, que
lleva por titulo Prohibition on release and use of certain persoimérmation from
State motor vehicle recast] que engloba desde el paragrafo 2721 hasta2él &i bien

su concreto contenido coincide con el primer paf@gf8 2721) coincidente en su
enunciado con la prohibicion general del Capitioohibition on release and use of
certain personal information from State motor véhiecord$. Se encuadra asi dentro
de las regulaciones que afectan a los archivogigtres gubernamentales y su relacion

con la privacidad individual.

3.1 Antecedentes de la DPPA

Seria la senadora Barbara Boxer la que tomo ehiniopulso legislativo de la norma.
Ejemplo de sus planteamientos motivadores paraegjsu funcion legisladora, plantea
la senadora, en la justificacion de la versionSktado de la Ley, el contenido de unas
cartas de acoso que pudieron enviarse a una direc remision por la falta de
proteccion de la que esta informacién adolecia aterioridad a la ley. Recibiendo

apoyo de otros senadores, entre ellos, el Senddak@Robb y el Senador HarRin

En cuanto a la historia del formalismo legislatdebemos sefalar que la DPPA se
aprueba como una enmienda deValent Crime Control and Law Enforcement Act of
1994,

*! presentada el 26 de octubre de 1993 (103rd Congress, 1993-1994).

La motivacion para la creacién normativa de la DPPA parte de un supuesto abuso gubernamental en la
utilizacién de la informacion personal de los conductores y de sus registros de Trafico. El paradigma
iniciatico de ello se produce en 1989 con la muerte de la actriz Rebecca Schaeffer, que fue asesinada por
un fan perturbado que consiguié su informacion personal de domicilio de residencia, entre otros datos, a
través de un investigador privado, que, a su vez, se nutrio de los registros estatales de conductores.

*>En la Camara de Representantes del Congreso como 103 H.R. 3365 y en el Senado de ese Congreso por
la senadora Boxer como 103 S. 1589.
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En 1999 el Congreso modifica a su vez la Ley aiiadiefiguras adicionales de
proteccion a la privacidad en la que se conocidactan'Shelby amendménty que
entré en vigor el 1 de junio de 2000. Introduceaisentimiento previo expreso de los
conductores para la divulgacion de su informac@rs@nal como regla general para los

Estados.

Importante a destacar fue el reto constitucionak cguperé la Ley tras el

pronunciamiento del Tribunal Supremo en el casontRe. Condon, 528 U.S. 141
(2000)", en el que el Estado de Carolina del Sacalia la Ley argumentando que
contravenia los principios mismos del federalisEloSupremo no estimé esta vision,
argumentando en su sentencia que era un ejercimopde la autoridad del Congreso
salvaguardar y regular el comercio interestatab la{Commerce ClauseEl Supremo

avala por tanto la constitucionalidad de la normte da pretension de Carolina del

Sur®

3.2 Contenido.

El pardgrafo 2721 de la Ley contiene su principearece normativo. La letra a) nos
ofrece la prohibicién general de divulgacion pormeber publico (principalmente el

estatal) de la informacion personal de los condastaelacionada con el registro y

* Lo expresa de siguiente manera: “...The United States asserts that the DPPA is a proper exercise of
Congress’ authority to regulate interstate commerce under the Commerce Clause, U.S. Const., Art. |, §8,
cl. 3.2 The United States bases its Commerce Clause argument on the fact that the personal, identifying
information that the DPPA regulates is a “thin[g] in interstate commerce,” and that the sale or release of
that information in interstate commerce is therefore a proper subject of congressional regulation

(...) we turn to South Carolina’s argument that the DPPA is unconstitutional because it regulates the
States exclusively. The essence of South Carolina’s argument is that Congress may only regulate the
States by means of “generally applicable” laws, or laws that apply to individuals as well as States. But we
need not address the question whether general applicability is a constitutional requirement for federal
regulation of the States, because the DPPA is generally applicable. The DPPA regulates the universe of
entities that participate as suppliers to the market for motor vehicle information—the States as initial
suppliers of the information in interstate commerce and private resellers or redisclosers of that
information in commerce.”

Llamandonos la atencidn la similitud de la argumentacidon entre el modelo federal americano en su
aplicacién y revision de actos juridicos y legales, y el del TIUE y los Estados miembros de la UE en
relacién con la proteccién del comercio y la libre competencia.

Y debemos afadir el apunte de que la privacidad de los conductores americanos los acompafia alld
donde se desplazan, también cuando lo hacen en su coche en los viajes icénicos a través de la mitica
carretera interestatal 66.
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mantenimiento de los vehiculos a motor, y sobre tel la “highly restricted personal
information”, que se diferencia de la anteriorige general, en un nivel mas restrictivo
para sus excepciones. La diferenciacion entre armbaglaciona en las definiciones
contenidas en el paragrafo 2725, que se asemgjadistincion habitual entre datos

personales y datos personales especialmente s=18ibl

Si se ha prestado consentimiento, la Ley lo lingtaa cada caso y no para una
relevancia ilimitada. Al igual que muchas otrasekeyle privacidad federal se trata de
una ley de minimos, que puede ser mas protectgerantista por accion legal de los
Estados. En este sentido seguimos a Karras (1929133) que cita algunos Estados
como ejemplo de ello (Wyoming o Arkansas entre)frque aumentan los requisitos
para disponer de los datos de los conductores podgr, y solo los revelan para casos
de consentimiento expreso por escrito del titutalod datos, o en base a licencia valida

0 por razones de ejecucion normativa para la neaeszcion publica de que se trate.

Las excepciones, apartado ineludible de la led&tade derechos en general y de la de
privacidad estadounidense en particular, se ngslidgan en el aparatado b) que nos

reporta los Permissible Usés

Basicamente las dos (no solo la menos agravgmersdnal informatiof) se
excepcionan para los casos de investigacionesa@mrobo de vehiculos o de delitos
relacionados con vehiculos y su identificacion, taerde la primacia habitual de
seguridad para casos de persecucién de d@litos

' § 2725 en sus puntos 3y 4:

“(3) “personal information” means information that identifies an individual, including an individual’s
photograph, social security number, driver identification number, name, address (but not the 5-digit zip
code), telephone number, and medical or disability information, but does not include information on
vehicular accidents, driving violations, and driver’s status.

(4) “highly restricted personal information” means an individual’s photograph or image, social security
number, medical or disability information.”

% “personal information referred to in subsection (a) shall be disclosed for use in connection with matters
of motor vehicle or driver safety and theft, motor vehicle emissions, motor vehicle product alterations,
recalls, or advisories, performance monitoring of motor vehicles and dealers by motor vehicle
manufacturers, and removal of non-owner records from the original owner records of motor vehicle
manufacturers to carry out the purposes of titles | and IV of the Anti Car Theft Act of 1992, the
Automobile Information Disclosure Act”.
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Continda el articulo de manera desglosada la famgue esa puesta a disposicion de
informacion permitida debe realizarse para la “higlestricted personal information”

(normas y pasos desde el punto 1 al 14). Se passtifi podria resumirse, en el normal
funcionamiento del negocio de transmision de coahgsvos y usados de manera
amplia, y que incluyen desde la actividad gubermaatele control, hasta el negocio de
seguros, pasando por la mera actividad estadigfibaervamos aqui una amplitud

excepcional que podria socavar ese derecho aVacptad que se venia titulando, de

manera quiza algo engafiosa, como altamente redtring su access.
Podremos resumir, por tanto, los usos permitidda tley en los siguientes:
- Los propios de las funciones de la Agencias qudbaentales habilitados por Ley.

- Los necesarios para asegurar la seguridad deshdsulos, o relacionados con el robo

de vehiculos o con las emisiones de los mismos.

- Los relacionados con las investigaciones del ater@e vehiculos o encuestas.

- Los propios y necesarios de la actividad “leggtirdel trafico juridico de vehiculos.
- Los relacionados con los procesos civiles, pesnal@dministrativos.

- Los relacionados con actividades estadisticasiowkstigacion académica.

- Los amparados por la actividad de seguro o igidat de investigacion privada.

- Los relacionados con las notificaciones de vdbgcuetenidos o remolcados por la
autoridad publica o en las actividades de peaje.

- Los que vengan amparados por previa autorizaziéonsentimiento de uso obtenido
por el Estado del titular de los datos. Tambiéexsste ese consentimiento al Estado

para marketing.
- Para cualquier solicitante que acredite conseetito escrito del titular de los datos.

- Para cualquier uso legitimo estatal justificado seguridad publica.

% Vistas las excepciones y la permisividad de usos el término “highly restricted personal information”
parece quedar desnaturalizado.
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Ademas se permite la reventa o nueva puesta asitigjpo de esos datos por uno de los
poseedores autorizados de los mismos, a excepeidnsdcasos establecidos en los
nameros 11 y 12 anteriores sobre la “highly resdc personal information”.

Requiriéndose una nueva autorizacion para ese megario juridico, asi como para la
distribucion general por razones de encuestas,atiagko requerimientos. Debiéndose

mantener un control y registro temporal de ell@d@enos 5 afios.

El resto del articulado termina la regulacion dertte un interés menor. El paragrafo
2722 presenta clausulas de mayor salvaguarda parease de contrataciones
fraudulentas, o falsas representaciones para consegeder a los datos personales al
amparo de los usos permitidos por esta Ley. El 2%#8 el enunciado “Penalties”
establece las sanciones a las infracciones deyaslendo el recurso habitual la multa
gue esta habilitado a imponer el Fiscal Generatatta Estado en no mas de 5.000
dolares por dia de incumplimiento. ElI 2724, poimidt con el titulo “Civil action”

establece la posibilidad de interponer recursedpansabilidad civil®

*"En la letra (c) “Resale or Redisclosure”: “...Any authorized recipient (except a recipient under subsection
(b)(11)) that resells or rediscloses personal information covered by this chapter must keep for a period of
5 years records identifying each person or entity that receives information and the permitted purpose for
which the information will be used and must make such records available to the motor vehicle
department upon request. “

% Como jurisprudencia importante sobre esta Ley citaremos: el caso “Margan v. Niles 250 F. Supp. 2d 63
(N.D.N.Y. 2003)” o el caso “Luparello v. The Incorporated Village of Garden City, 290 F. Supp. 2d 341
(E.D.N.Y. 2003)".
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CAPITULO SEGUNDO

LA PROTECCION DE LA PRIVACIDAD DE LOS CONSUMIDORES EN
EE.UU.

1. Introduccion.

El ciudadano en las ultimas décadas ha devenidmastera cada vez mas inexorable,
en consumidor. A través de esa figura, antes dr pahora en casi todo, se ha revelado
cada vez mas en el ejercicio de sus derechoseRIIBE.UU se observa quiz4 todavia

en una mayor magnitud.

Asi, las entidades comerciales de todo tipo haidweanostrando un interés creciente en
nuestros habitos de consumo. Esa informacién ey, gav hoy, valiosisima. Y

demuestra tener un interés comercial enorme pera stjetos distintos a su titular. Esa
informacion personal de habitos de consumo se deadn innumerables posibilidades
para el marketing, las técnicas de venta o cualqii® medio de aprovechamiento

comercial, que ofrece un enorme valor a las empresda economia de mercado.

Esos datos personales se graban, se almacenartoynsecian. Nuestra huella digital
vale dinero en el mundo electronico y en el muntiicd. Desde la publicidad
personalizada hasta las caracteristicas de peidahal gustos musicales, preferencias
literarias o audiovisuales, que pueden utilizarag prevenir o favorecer en futuros
perfiles laborales, nuevas ofertas de cliente davigia policial, nos pueden servir de
claros ejemplos. En Estados Unidos al menos esEasiEuropa en general y con

algunos matices, también.

1.1 Sistema de proteccion juridica del consumidomeEE.UU.

En EE.UU. existen multiplicidad de leyes que nagadn regulacion sobre privacidad,

pero ademas esta multiplicidad se expande expaierenite dentro de la proteccion de
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la privacidad de los consumidores. No solo nos minamos con varias leyes, que
estarian a su vez dentro del circulo mas amplitadeoteccién de la privacidad en
general, sino, ademas, con un sistema de jurispcimlede mayor abundancia e
incidencia que en otros campos; con un sistema alerdos civiles y juridico

mercantiles de gran importancia regulatoria; vy, resobodo, con una actuacion
administrativa muy poderosa y de nivel cuasicamsiinal reflejada en las regulaciones
y actos de la Federal Trade Comission (FTC), qua ésgano regulador del Comercio

(y de buena parte de la Competencia) en EE.UU.

Junto a lo anterior, debemos apuntar que el nieebarantia para los derechos de
privacidad varia en funcion del régimen sectoria@l yontexto regulatorio en que nos

encontremos.

Nos parece importante, asi, la apreciacion queesSlove y Schwartz (2015, 759) en
la que ponen como ejemplo la consistencia dedre@teuropeo de proteccion de datos
que salva esta “aproximacion sectorial” con und'éegnibus” “that provides a general
safety-net in these countries (european) for amasegulatory issues that a sectoral
statute may not adressEs decir que provee de una seguridad juridica lga Leyes

sectoriales estadounidenses no alcanzan.

Esa falta de coherencia es, por tanto, un focaitleacde esa orilla estadounidense y de
su propio sistema de proteccién (en este caso idacjgtad del consumidor). Si bien
debemos afadir que esa armonizacion europea queneede ejemplo, es mérito de la
Union Europea, como veremos, a través primero deéDilactiva 95/46/CE del
Parlamento Europeo y del Consejo de 24 de octubfO@5 relativa a la proteccion de
las personas fisicas en lo que respecta al tratéonde datos personales y a la libre
circulacion de estos datos (y que supuso como Sabemm cimiento sobre el que se
construyeron todas las legislaciones de protecd®matos nacionales en Europa); y
ahora mas si cabe con la mejor homogeneizacion aleclibs en su forma de
Reglamento europeo de proteccion de datos (20&I7Parlamento y del Consejo de
27 de abril de 2016 relativo a la proteccion depsonas fisicas en lo que respecta al
tratamiento de datos personales y a la libre @mah de estos datos (Reglamento

general de proteccién de datos)).
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Otra caracteristica es la posibilidad abundanteuste de la autorregulacion. Algo
consustancial a la proteccion de la privacidad d®isumidor americano y muy
enraizado en el espiritu fundador del pais.

Las propias empresas se dotan de verdaderos reytsregara tratar de proteger los
datos de sus clientes, como una forma mas de stcpade empresa y de atractivo
comercial. En la vigilancia de los usos de esastiges, la FTC es la que tiene el poder

regulatorio posterior mas amplio.

Ademas, y conectado a la idea anterior, ha pratii@ todo un negocio de profesionales
de la privacidad que provee de certificaciones dergia a las empresas en estos
ambitos. Son como las agencias de calificaciéradkelda o los grupos de acreditacion
en auditorias de calidad pero en el campo de lagdad. Incluso algunas empresas
han instaurado su propios CPQO'’s (Chief Privacydefi encargados de la proteccion de
datos en la compafia. La figura del Reglamentogagalel Delegado de Proteccién de
Datos parece seguir esta estela.

Por dltimo, debemos presentar asociada la idedigaride laPersonally Indentifiable
Information (PII)} concepto principal y sobre el que pilota todgiateccion de los
datos personales del consumidor americano. Basitanes aquella informacion que
permita identificar personalmente. Es objeto jeddde proteccién de muchas de las
leyes de privacidad en EE.UU., principalmente en dae ahora nos ocupan sobre
proteccion del consumidor. Podemos observar quedgusimilitud con el caracter de
identificable y de identific