FORTALEZAS Y DEBILIDADES DEL DNI ELECTRONICO (eDNI)
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RESUMEN

La explosion y extension de internet ha marcado la globalizacion mundial abriendo una serie de retos a
la sociedad desde el punto de vista de la identificacion de los ciudadanos. A fin de responder a estas
nuevas necesidades de la poblacion espafiola el Gobierno decidié lanzar el eDNI. En este trabajo se
presentan los acontecimientos mas relevantes que antecedieron a esta trascendente decision, asi como
el modelo de DNI electronico propuesto, el cual es analizado a través de sus muchas fortalezas y
debilidades.
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ABSTRACT

The outburts and spreading of internet has affected the world globalization opening a series of
challlenges to this society from the point of view of citizen’s identification. In order to answer to these
new needs of Spanish population, the Government decided to set up the DNI. On this task we are not
only introduced to the outstanding events that preceded this transcendental decision, but also the
proposed electronic DNI, which is analysed through its varied strength and weakness.
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La evolucién de las posibilidades que ofrecen los avances telematicos, hace necesaria buscar nuevas formas de
ajustarse a los cambios en las necesidades de la poblacion, a fin de lograr capturar sus beneficios fundamentales
para ciudadanos y empresas, tanto en el ambito econdémico (incremento de la productividad y de la
competitividad)'” como en el social (reduciendo las diferencias sociales para contribuir a un mayor bienestar)'*.

En este proceso una medida emblematica es la implantacion del DNI electronico (eDNI), al permitir al
ciudadano acreditar su identidad tanto por el canal tradicional (fisico) como por los nuevos canales telematicos.
Maxime cuando en el contexto mundial, el pasado afio reflejaba el fin de la crisis del sector de las tecnologias y
de las comunicaciones que se inicio en 2000, con la telefonia movil y el uso de internet como los sectores mas
dinamicos.

127 Los datos recientes indican una tendencia creciente en la difusion del uso de las TIC entre las empresas espafiolas, destacando, respecto a
afios anteriores, el mayor equipamiento de los empleados (entre el 75% y el 100%). Sin embargo, atin es necesario lograr una mayor
asimilacion de su uso, sobre todo por parte de las PYMES (eEspafia — Fundacion Auna, 2004).

128 E] aprovechamiento de las posibilidades que nos ofrecen las nuevas tecnologias, permitiria aspirar a un nuevo modelo social, la
denominada “Sociedad de la Informacion”. Esta se define como el estadio de desarrollo social caracterizado por la capacidad de sus
miembros (ciudadanos, empresas y Administraciones Publicas) para obtener, compartir y procesar cualquier informacioén por medios
telematicos instantaneamente, desde cualquier lugar y en la forma que se prefiera.
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Concretamente en nuestro pais, en el ltimo cuatrimestre del afio, el nlimero de internautas ascendié a 9.789.000,
con un volumen de transacciones en comercio electronico, dirigidas al mercado final de consumo, de 143,6
millones de euros. Asimismo, la expansion del uso de internet en el ambito de la banca y la prestacion de
servicios financieros online se ha consolidado a lo largo de los ultimos tres afios (eEspafia, 2004).

1.- ANTECEDENTES Y CONTEXTUALIZACION DEL DNI ELECTRONICO ESPANOL

La globalizacion mundial, marcada por la irrupcion de las nuevas tecnologias y, mas concretamente, la explosion
y extension de internet ha abierto una serie de nuevos retos a la sociedad en general y a la espafiola en particular
desde el punto de vista de la identificacion de los ciudadanos. Para responder a estas nuevas necesidades el
Gobierno va ha lanzar el eDNI.

De hecho, los estudios sobre identidad digital, en nuestro pais, se remontan a los noventa, destacando, entre
otros, el Plan Info XXI, tachado de ambicioso, y las Recomendaciones de la Comisiéon Especial de Estudios
para el Desarrollo de la Sociedad de la Informacion'”, la denominada Comision Soto, quien en abril de 2003 para
luchar contra las barreras que impedian el pleno desarrollo de la Sociedad de la Informacién proponia un “golpe
de timon” en el que se enmarcaba el desarrollo del DNI electréonico, a fin de que éste diese soporte al conjunto de
transacciones electronicas, ya que mejoraria la seguridad en las transacciones e impulsaria el desarrollo de los
servicios online de la Administracion.

Siguiendo sus directrices estratégicas, en julio de 2003, se disefio un Plan de Choque para el impulso de la
Administracion Electronica, administracion.es, dentro del Plan de Actuaciones para el desarrollo de la Sociedad
de la Informacion en Espaiia, Espaifia.es.

# Afio 2004: Emision en prueba.

# Afio 2005: Emisién de 500.000 tarjetas.

# Afio 2006: Emision de 2.000.000 de tarjetas.

# Afio 2007: Emision de 6.000.000 de tarjetas.
= Coste: 148.910.000 euros

12 A propuesta del Ministerio de Ciencia y Tecnologia, con la finalidad de analizar la implantacion de la Sociedad de la Informacion en
nuestro pais y proponer medidas para su desarrollo, el Consejo de Ministros cred la Comision Especial de Estudio para el Desarrollo de la
Sociedad de la Informacion en Espaiia (CDSI) formada por representantes del ambito profesional, tecnolégico, empresarial y académico, que
inicio sus esfuerzos el 27 de noviembre de 2002.

Las recomendaciones efectuadas fueron: definir un nuevo Plan General de actuaciones para el desarrollo de la Sociedad de la Informacion;
asegurar el liderazgo politico; institucionalizar la gestion “empresarial” del Plan; desarrollar un plan de comunicacién que informe e
ilusiones a la sociedad con el Plan definido; potenciar decididamente las iniciativas de formacion para motivar y facilitar el uso de las TIC;
reforzar la apuesta por la administracion electronica avanzando en servicios que creen valor y en la mejora de su eficiencia; avanzar en la
equiparacion del “mundo de internet” al “mundo fisico” abriendo la legislacion a las posibilidades que ofrecen las nuevas tecnologias;
acelerar la entrada de ciudadanos en internet potenciando el acceso a equipos y conectividad; impulsar la integracion de las TIC en los
procesos de las empresas; y, contribuir a la integracion social.
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A raiz de este Plan, administracion.es, el 13 de febrero de este afio, el Consejo de Ministros aprob6 un Decreto
en el que se establecio que se comenzara a expedir el DNI electronico en prueba y se completara la iniciativa de
renovacion total para el 2007'°, pero este proyecto se retrasd por problemas técnicos de compatibilidad entre los
certificados digitales de la Fabrica Nacional de Moneda y Timbre (FNMT) y la Seguridad Social.

PLAN INFO XXI

Comisién Especial de

Estudios para el

Desarrollo de la

Sociedad de la

Informacion

Espana.es (administracién.es)
g Decreto del

Consejo de
Ministros de 13 de
r Febrero de 2004

CONECTA

S|

N

Solucionados los problemas técnicos, el nuevo Documento se distribuira en enero de 2005, coincidiendo con el
inicio del Plan Conecta, que sustituye a Espafia.es. Conecta cuenta con cinco grandes lineas de actuacion,
desglosadas en 43 planes concretos que se desarrollaran hasta 2007:

130 Para el 2007 este proyecto estaria totalmente consolidado ya que el promedio de renovacion natural de documentos es de seis millones
afio.
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Certifica

Ciudadano.es

Simplifica

— Certifica: para el desarrollo de sistemas de interaccion de datos entre las Administraciones
Publicas y el ciudadano.
— Ciudadano.es: para acercar la Administracion al ciudadano.

.z 102 Servicio de e- -notificaciones segur'as
w 03 Comumcacuon de cambio de domicili
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Proyectos Ciudadano.es:
01 Agente inteligente buscador.
02 Catdlogo de publicaciones.
03 Informacion publica electrénica.
04 Red de registros.
05 Red de atencion e informacion al ciudadano.
06 Centros de gestion unificada.
07 Ciudadano.es.
08 Gestion integrada de ayudas y subvenciones.
09 Pasarela de pago.
10 Teléfono unificado de atencion.
11 Desarrollo de espacios en el Portal del empleado piblico.
*Plazo: afios 2004 - 2007
*Coste: 10.030.000 euros

LHLLELL4L4a4

— Simplifica: en bisqueda de una gestion publica, racional y eficiente, reduciendo costes y tiempos
de respuesta.

Proyectos Simplifica:
01 Impulso a la imagen institucional.
02 Revision del marco normativo para la implantacion de la AE.
03 Herramientas de apoyo al redisefio de procedimientos.
04 Licitaciones electrénicas.
05 Georreferenciacion.
06 Enriquecimiento del sistema de informacion de RR.HH.
07 Mejora de la nomina estandar NEDAES.
08 Gestion de recursos humanos.
09 Completar la Intranet Administrativa con CC.AA y EE.LL.
10 Tramitacion telematica expedientes de compras TIC.
11 Observatorio de la Administracion Electrénica.
12 Reforma del Consejo Superior de Informdtica y creacion del Comité técnico de la
Conferencia Sectorial.
+ Plazo: afios 2004 - 2005
+ Coste: 12.497.000 euros

LHLLELLL4L 44
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Proyectos Map.es:
01 Red corporativa y multiservicio del MAP.
02 Correo electronico y directorio.
03 Publicacion de contenidos. INTRAMAP.
04 Gestion automatizada de expedientes.
05 Aplicaciones departamentales extranjeria.
06 Videoconferencia.
07 Formacion virtual.
08 Centro de atencion a usuarios.
09 Web de informacion y servicios del MAP.
10 Firma electronica para la gestion interna del MAP.
11Cooperacion econdmica del Estado con los Entes locales.
+ Plazo: afios 2004 - 2007
+ Coste:55.334.782 euros

LALL4LEL4L4 494

—  MAP.es: para la actualizacion y mejora tecnologica del MAP, unificando y potenciando las paginas
web de la Administracion del Estado.

Proyectos eDNI:

01 Plataforma comin de validacion de firma electronica.
02 Difusion eDNI.
03 Reconocimiento de autoridades de certificacion.
04 Politica de firma electrénica.
05 Identificacion unica (SSO).
06 Sellado de tiempo (Time stamping).

- Plazo: afios 2004 - 2007

- Coste:2.577.000 euros

¢t e

—  eDNI: para la implantacion del DNI electrénico, que sustituird paulatinamente al actual®'.

B Actualmente, el ntimero total de Documentos es de 29 millones, aproximadamente, por lo que las autoridades estiman que los documentos
actuales seran reemplazados hacia el 2010.
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2.- EL DNI ELECTRONICO ESPANOL

El modelo de DNI propuesto acreditara la identidad personal de su titular y permitira la firma electronica de
documentos, por lo que posee las mismas funciones que el actual, con la firma fisica, pero amplidndolas a la red.

El soporte de este Documento serd una tarjeta de policarbonato, semejante a una
tarjeta de crédito, con el mismo tamafio y color que el DNI actual, aunque la foto se
desplaza hacia la derecha, la firma pasa a la parte inferior e incluird un chip
informatico en la parte izquierda.

Este chip tendrd una parte publica que reflejara
los datos personales basicos del individuo (la
huella, la fotografia digitalizada y la imagen =
digitalizada de la firma manuscrita) y una parte

privada que incluird un certificado que garantizara digitalmente la identidad &
del ciudadano y le dard capacidad para firmar con una clave criptografica
personal, y el Pin, que sélo conocera él.

COTENTATD ANCTON AL O 0 STa

AT e

- _'fi:i'l"".l wlw

La expedicion del nuevo Documento se hard en el momento de su solicitud. E'_, TGS
Frente a los plazos de espera actuales (entorno a una semana) el eDNI se —

podra expedir y entregar en el acto, facilitindose de este modo, que las

solicitudes de obtencidn y renovacion puedan efectuarse electronicamente.

Este Documento incorpora mecanismos de seguridad tanto fisicos como administrativos o electronicos para
evitar su falsificacion, e, incluso, algunos requieren un analisis de laboratorio.

Seguridad Administrativa:

El Ministerio del Interior creara en la Direccion General de la Policia una Autoridad de Certificacion
electronica propia, que acreditara, con caracter exclusivo, los dos certificados del DNI digital: el de
autenticacion del ciudadano y el de firma digital. De este modo con el nuevo Documento las Fuerzas de
Seguridad del Estado tendran mayor certeza sobre la identidad de los individuos en sitios como
aeropuertos u oficinas de la Administracion.

Ademas, por razones de seguridad, el ciudadano, de modo voluntario, podra activar el certificado de
firma electronica en las Oficinas de Expedicion. En caso de sustraccion o pérdida del DNI y hasta que
no se proceda a la denuncia del hecho, se podria utilizar para firmar electronicamente en su nombre;
aunque a la zona privada de informacion del chip solo podra acceder el propietario del Documento
tecleando su propia clave o PIN. En caso de haberlo olvidado, accedera con su huella.
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Seguridad Fisica:

El material elegido para su confeccion, el policarbonato, es mas duro
que el empleado a dia de hoy, con una duracion estimada superior a los
diez afios, el cual no permite combustion alguna por debajo de los 200
grados centigrados y, ademas, no puede dividirse en laminas, sin
provocar su destruccion.

Asimismo, para garantizar la plena seguridad del Documento, se utilizara en su confeccion tinta
Anticamente variahle. con un hilo de seouridad embhehido en el nanel. relieves en el nlastico v 1a

Seguridad Electronica:

Esta previsto utilizar métodos criptograficos y codigos de barra
bidimensionales, con un dispositivo de encriptacion/desencriptacion de
memoria para la RAM, ROM y EEPROM. Segun reza en la pagina web
de la FNMT las tarjetas inteligentes estaran fabricadas en torno al chip
SLE66CX320P de la empresa alemana Infineon Technologies, empresa
relacionada con Siemens. Este chip que tiene un coste aproximado de
12 euros para tarjeta fabricada, cuenta con el certificado de evaluacion
de "alta seguridad" para el nivel E4 del "Information Technology
Security Evaluation Criteria" (ITSEC) y esta clasificado como de altas
caracteristicas. Pero segun el fabricante este chip ha sido sustituido por
otro mas moderno, con la denominacion SLE66CX322P que tiene unas
prestaciones similares.

Este chip pertenece a la familia 66Plus de Infineon. Se trata de un procesador de 16 bits fabricado con
tecnologia de 0,25 micrones, especializado en tareas criptograficas, por lo que puede procesar los
algoritmos RSA con claves de hasta 2048 bits, en menos de 290 segundos, o trabajar con DES, triple
DES y con criptografia de curvas elipticas. En su interior integra una gran cantidad de dispositivos,
como un generador de nimeros aleatorios por hardware, logica de seguridad antimonitorizacion de
datos y claves, una unidad de manejo de memoria (MMU), un generador de frecuencia (PLL),
cifrado/descifrado DES/triple DES por hardware, dos temporizadores de 16 bits, un circuito de
comprobacion de redundancia ciclica (CRC) y la logica de interrupciones del dispositivo.

Entre sus medidas de seguridad destacan: un nimero de identificacion
Unico para cada chip, un generador de nimeros aleatorios por hardware
verificable internamente, una disposicion de elementos optimizada para
dificultar el acceso a los componentes, contramedidas para el analisis de
fallos diferencial, alimentacion diferencial o de analisis simple de
potencia y un blindaje activo con deteccion de ataques.
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Tarjeta criptogréfica

Para operar con el nuevo DNI a través de la red se debera introducir en un lector de
tarjetas, previamente conectado al PC. Una vez recopilada la informacion a enviar,
se inicia la comunicacién para su transmision. En ese momento se requerird la
identificacion del wusuario, que facilitardA el numero Pin. El sistema de
autentificacion verifica la validez de los certificados digitales. Una vez identificado,
la informacion viaja encriptada hasta su destinatario.

De este modo, para autentificarse el usuario o firmar digitalmente documentos

electronicos se requerird un lector de tarjeta y un software, que puede descargarse en cada ordenador, via
internet. De hecho, en la FNMT ya estan disponibles las unidades de la Tarjeta Criptografica, el Cryptokit, que
es el embrion del DNI digital. De aspecto practicamente igual al de una tarjeta de crédito de un banco, se
distribuye junto con un lector que permite conectar la tarjeta con el ordenador personal, y certificar asi la
identidad del usuario cuando esté navegando y realice operaciones online.

3.- FORTALEZAS Y DEBILIDADES DEL eDNI

El nuevo Documento de identidad, ademas de la utilidad convencional tradicional, va a permitir actuar en las
redes de comunicacion publicas y privadas, respaldando a su propietario al garantizar la integridad del
documento firmado, el no repudio de éste y la autenticidad de origen, mientras que al receptor de un correo
electronico o de un pedido en una tienda de internet le permitira saber quién esta realmente al otro lado. Aunque,
en ningin caso garantiza que se tengan fondos en el banco y tampoco contiene aplicaciones de monedero
electronico.

Una persona con este DNI podra renovar, sin salir de casa, el pasaporte, presentar y pagar impuestos, tasas o
multas, solicitar licencias de importacion o exportacion, certificados de empadronamiento o de la Seguridad
Social, presentar reclamaciones, compra-venta de valores, votar, matricularse o solicitar becas en centros
publicos o privados, firmar contratos y documentos notariales, efectuar transacciones bancarias online o de
comercio electronico, etc.

Ademas, gracias a su chip, la policia podra reconocer a sus usuarios desde un simple teléfono movil o PC de
bolsillo y determinar su autenticidad sin tener que llamar a la central. Incluso, este documento podria sustituir a
las tarjetas de identificacion electronica que llevan los empleados en algunas empresas.

Y en lo relativo a lo Judicial, hasta ahora, el principal problema en las comunicaciones a través de la red ha sido
la identidad de las partes que interactuaban. Con la emision del nuevo Documento digital y la creacion y
aprobacion de los “Terceros de Confianza”, se podra solventar este problema. El DNI digital permitira asegurar
que la persona es realmente quien dice ser, y la entidad certificadora, podré actuar a modo de “notario virtual”.

En principio los beneficios derivados de su uso son muchos e importantes. Este proyecto ha sido valorado
positivamente por la Asociacion Nacional de Empresas de Internet y el Consejo Superior de las Camaras de
Comercio, Industria y Navegacion a través de su Foro de Firma Electronica al estimar que favorecera el
comercio al incrementar la seguridad y la confianza en las transacciones online.
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No obstante, las criticas tampoco se han hecho esperar. Por ejemplo, la Asociacion de Internautas y la Comision
de Libertades Informaticas manifestaron que no se debia despachar la regulacion del DNI electronico en dos
articulos de la Ley 29/2003 de firma electronica'®, cuando se requeriria una Ley Organica especifica por afectar
directamente a derechos fundamentales, ademas de criticar la imposicion por decreto de su puesta en marcha sin
ningun tipo de debate politico ni social previo. Esta realidad se puso de manifiesto en las enmiendas formuladas
a esta Ley en el Congreso (casi 250) y en el Senado (289).

De otro lado, la seguridad del nuevo Documento se convierte en una cuestion clave. Mientras que la pérdida o
sustraccion del DNI tradicional no supone un riesgo grave para el usuario, ya que normalmente requiere su
presencia al ser autentificado mediante la firma y la fotografia, en el DNI electrénico la seguridad se ve
comprometida al poder usarse por un tercero sin consentimiento o conocimiento del titular.

Incluso, la seguridad basada en el oscurantismo del hardware tecnoldgico no es una garantia absoluta, puesto que
las tarjetas se pueden criptoanalizar teniendo los recursos adecuados, y cada dia aparecen medios mas
sofisticados. Y es que, las firmas manuscritas son complicadas de falsificar, mientras que una clave de 8 cifras,
una vez conocida, puede ser introducida por cualquiera.

O también, puede que se filtre la informacion y a partir de ahi manipular o crear circuitos que emulen el
funcionamiento de estos dispositivos. Si se lograra clonar los DNI o se rompieran los sellos criptograficos, no
seria necesario disponer de las tarjetas originales, lo que dificultaria la deteccion del fraude.

El hecho de que no se informen o conozcan fallos de seguridad no significa que no existan, e incluso, que no se
estén explotando con éxito por los delincuentes.

Ademas, los chips de estas tarjetas deberian estar fabricados con tecnologia nacional propia o licenciada, que sea
perfectamente conocida y auditada, que evite la inclusion inadvertida o premeditada de vulnerabilidades y que
permita modificaciones en caso necesario, a fin de tener continuidad en el tiempo, ya que su paralizacion o
sustitucion masiva implicaria un enorme perjuicio, de todo tipo.

También, cuando se da de alta el uso de su utilizacion en la red, se da como un “todo”, y no por servicios. Si el
usuario pudiera activar o desactivar en el tiempo las operaciones que desea, o establecer un limite en la cuantia
de las mismas, se minimizarian los posibles ataques, y en el supuesto caso de fallo de seguridad, su uso estaria
limitado a una serie de acciones previamente definidas por su usuario.

Por ello, al tener mas usos y funciones que el DNI actual, se aumentaran considerablemente los ambitos de
aplicacion, el interés por el producto y sus funcionalidades y, paralelamente, las areas con un riesgo potencial
para los usuarios.

Otro punto débil indirecto puede derivar del lugar desde el que se realicen las operaciones. En ocasiones, estas
tarjetas se usaran en ambitos no controlados, como el hogar o en instalaciones no vigiladas, en los que cabe la
posibilidad de coaccidén o amenaza. Si no se garantiza algun tipo de seguridad al respecto, pueden ser bastantes

132 Articulos 15 y 16 de la citada Ley (BOE n° 304, de 20 de diciembre, titulo II, capitulo III). La base legal para la construccién de la
presente Ley es la Directiva 1999/93/CE del Parlamento Europeo y del Consejo de 13 de diciembre de 1999 por la que se establece un marco
comunitario para la firma electronica.
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los casos en los que se obligue al titular a hacer un uso del DNI mediante intimidacion, maxime con el aumento
de los casos de malos tratos que existen.

Ademas, se ha de tener en cuenta las limitaciones de los usuarios a la hora de establecer y recordar las
contrasefias de seguridad.

Otro problema que puede afectar a su extension y uso es el hecho de que no sea universal. Cuando se pretendia
que este documento fuese crucial para actuar en las redes de comunicaciones publicas y privadas, acreditando la
identidad del usuario y posibilitandole para firmar digitalmente, no se contemplaba que su uso estuviese limitado
al estado de espaifiol.

En este terreno se estd avanzando bastante. Por ejemplo, en el Plan de Accion eEuropa 2005, el programa
IDABC, para el periodo 2005-2009, trabajara en el intercambio electronico de datos entre Administraciones en la
Unidén Europea, la interoperabilidad de los mismos y su normalizacion.

De otro lado, a finales de septiembre se presentd en Murcia el modelo espafiol definitivo'”, en Bélgica ya se
expide de manera oficial el DNI electronico y en Finlandia se dispone de este sistema desde diciembre de 1999.
No obstante, a pesar de que su Documento sirve para realizar gestiones con la Administraciéon, como documento
de viaje y desde junio de este afio como identificacion para la Seguridad Social, no ha sido todo lo exitoso que se
esperaba.

De hecho, el éxito de este Documento electronico no dependera sélo de la creacion de un sistema que garantice
la seguridad de las comunicaciones electronicas sino también de que este sistema vaya acompafiado de las
facilidades de uso que permitan su aplicacion generalizada.

Incluso, siempre que se establezca un sistema de gestion basado en el Documento electronico debe haber un
procedimiento alternativo tradicional, para que su uso mayoritario no suponga un problema a los usuarios que
tengan menos recursos, una reducida capacitacion técnica o simplemente, no lo quieran utilizar en su faceta
electronica.

4.- CONCLUSIONES

Estos datos obligan a pensar que la implantacion del DNI electronico en Espaia serd una realidad en enero de
2005, aunque a corto plazo es dificil que se extienda su uso, sobre todo en el ambito privado, donde se mezclan
intereses econdmicos nacionales ¢ internacionales que pueden implicar la coexistencia de otros medios para
efectuar operaciones que impliquen identificacion y firma electrénica.

Ademas, la Sociedad de la Informacién en nuestro pais sigue presentando un avance muy desigual entre
ciudadanos, empresas y Administraciones en los distintos elementos de la cadena de valor, tanto en
infraestructura, como en conectividad, servicios y uso de los mismos. De hecho, el ultimo estudio de World

133 Bajo el lema “e-Cooperacion en la Administracion Publica” se celebro la VIII edicion de Tecnimap en Murcia, entre los dias 28 de
septiembre y 1 de octubre, presentandose el prototipo de DNI electronico. Como anuncio el secretario general para la Administracion
Publica, el MAP esta elaborando un proyecto de Real Decreto sobre las tecnologias de la informacion por el que las administraciones
tramitaran en soporte informatico todos sus documentos. El objetivo de los responsables de la Administracion Publica es reducir al maximo
el uso del papel. En palabras de su secretario general, la intencion del MAP es que en “el futuro no se tramite nada que no venga en soporte
electronico”.

368



INNOVATIONS AND TECHNOLOGY PROJECTS AND OPERATIONS MANAGEMENT IN THE CITY DEVELOPMENT

Economic Forum (febrero de 2004) sitiia a Espafia en el puesto numero 17 del ranking de paises de la Unidn
Europea en cuanto a desarrollo general de la Sociedad de la Informacion.
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