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CAPITULO 1
INTRODUCCION

1.1. INTRODUCCION

Nos encontramos en un mundo donde la ciencia evoluciona y con ella, las tecnologias,
que en muchos casos persigue la mejora del bienestar de las personas. Un claro
ejemplo de ello se puede ver en las prestaciones de servicios que cada vez resultan
més comodas para las personas.

Uno de los temas con mayor importancia en la actualidad, son las diferentes formas
de pago, ya que las transferencias por internet han aumentado y la gente intenta buscar
la manera més facil y econdmica para realizarlas. Por esta misma razon, en los ultimos
afos se ha producido el surgimiento de una nueva moneda que esta revolucionando el
sistema virtual, el Bitcoin, una criptodivisa 0 moneda electronica, también conocida por
sus siglas BTC.

Esta moneda tiene su origen durante la crisis econémica y financiera del afio 2008,
donde el entramado financiero se vino abajo, contemplando muchos clientes de las
sociedades bancarias y financieras como sus ahorros, sus inversiones... se
desplomaban sin poder hacer nada. El hecho de que el bitcoin no dependa de ninguna
autoridad central que lo controle o gestione ha propiciado su expansion.

A dia de hoy la utilizacion de las monedas oficiales son la base de los sistemas
monetarios y de las transacciones econdémicas. Sin embargo, el empleo del Bitcoin se
encuentra en auge; es innegable, tras superar la cotizacion del oro. Cada vez aparece
con mas frecuencia en los periodicos, en las noticias, tiene un mayor impacto su
cotizacion, la banca tradicional y las autoridades se interesan por saber cémo funciona.

Por ello el presente trabajo pretende explicar los principales elementos que
intervienen en el funcionamiento de esta moneda y su evolucion desde su aparicion en
2008 hasta mediados de 2017.

Tras esta introduccién, el capitulo 2 se centra en la definicién, el origen y la
explicacion de sus dos fundamentos tecnolégicos: la criptografia y el blockchain. En el
capitulo 3 se describe los componentes principales del bitcoin y su funcionamiento como
sistema. El capitulo 4 se centra en el uso del bitcoin: perfil de usuarios, su evolucién en
el tiempo y la presencia en diferentes paises. En el siguiente capitulo se analizan las
ventajas, inconvenientes y perspectiva del futuro. Finalizamos con una serie de
conclusiones.
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CAPITULO 2
EL BITCOIN

2.1. ¢ QUE ES BITCOIN? DEFINICION Y ORIGEN

Bitcoin es un medio de pago mediante internet, y por lo cual, se considera una moneda
virtual que usa algoritmos criptograficos, un protocolo y un software. La conjuncion de
estos componentes permite la realizaciébn de transacciones casi instantdneas entre
pares (peer-to-peer o P2P, o red de “pares”) y, por consiguiente, pagos en todo el mundo
con unos costes de procesado de dichas transacciones muy reducidos, o incluso nulos.

La primera aparicién publica de Bitcoin se produjo en la lista de criptografia de
metzdowd?, donde un usuario con el pseudénimo «Satoshi Nakamoto» anuncio, el 1 de
noviembre de 2008, que habia estado trabajando en un nuevo sistema de dinero
electrénico, resumiendo sus propiedades y el contenido del articulo original que
describia su trabajo y que se encontraba disponible en el portal de Bitcoins?. A
continuacion presentamos el resumen que ofrecia su autor (Nakamoto, 2008):

“He estado trabajando en un nuevo sistema de pago electrénico que es totalmente
peer-to-peer, sin una tercera parte que sirva de garante”

Las principales propiedades son:

- Lafalsificacién se evita con una red peer-to-peer.
- No hay una tercera parte garante.

- Los participantes pueden ser anénimos.

- Las nuevas monedas se crean mediante un sistema denominado “prueba-del-
trabajo”.

- La “prueba de trabajo” para la creacién de nuevas monedas también potencia
la red para evitar la falsificacion de la moneda.

El 11 de febrero de 2009, un perfil creado en el portal P2P foundation, también con
el nombre de «Satoshi Nakamoto», publicO un mensaje: “Bitcoin open source
implementation of P2P currency”®. En el texto, «Satoshi» daba a conocer el portal oficial
de Bitcoin, las caracteristicas fundamentales de éste, el articulo donde se describia el
disefio e, incluso, el cliente inicial con el que comenzar a participar en la red.

Por el momento la identidad del creador, o creadores, no ha sido revelada. «Satoshi
Nakamoto» es el pseudonimo que fue utilizado por la persona, o el grupo de personas
que disefiaron y crearon la red Bitcoin, con el fin de mantener el anonimato y asi
protegerse a ellos mismos y a la red.

Lo Unico que se sabe de «Satoshi Nakamoto» son los datos publicados en su peffil
del portal P2Pfoundation: hombre de nacionalidad japonesa y 38 afios de edad (en el
momento de publicacion de este documento). Sin embargo, no es posible demostrar

1 Consultado el 19/06/2017 en http://www.metzdowd.com/mailman/listinfo/cryptography

2 Consultado el 19/06/2017 en http://www.bitcoin.org

3 Consultado el 25/06/2017 en http://p2pfoundation.ning.com/forum/topics/bitcoin-open-source

-3-


http://www.metzdowd.com/mailman/listinfo/cryptography
http://www.bitcoin.org/
http://p2pfoundation.ning.com/forum/topics/bitcoin-open-source

Alonso Fernandez, Francisco Luis

gque estos datos sean reales. Ademas, dado el disefio de Bitcoin, se le pueden atribuir
conocimientos avanzados en criptografia y algoritmos mateméticos.

Hay muchas especulaciones sobre la identidad real que se esconde detras de este
pseuddénimo. Una de ellas apuntaria a que se trata de Shinichi Mochizuki, matematico
especializado en teoria de numeros y profesor de la Universidad de Kioto. Otras
especulaciones enlazan la figura de «Nakamoto» con identidades relacionadas con
mercados negros y negocios criminales.

2.2. FUNDAMENTOS DEL BITCOIN: LA CRIPTOGRAFIA Y EL BLOCKCHAIN

El Bitcoin funciona como un libro contable, donde la informacion se registra en una serie
de direcciones publicas en internet, similar a una cuenta corriente, donde el nimero de
esa cuenta lo puede conocer cualquiera. Si el duefio de la cuenta realiza un pago, se
registra en esa cuenta un debe, y por tanto debe existir otra cuenta de otra persona
donde se registrara un haber. Pues bien, ese proceso, tal y como explica Rosembuj
(2015), se fundamenta en dos elementos: la seguridad generada mediante métodos
criptogréficos, y un sistema descentralizado de confirmacién de las transacciones,
denominado blockchain. Por ello, consideramos necesarios explicar estos dos
elementos para comprender el funcionamiento del bitcoin.

2.2.1. Lacriptografia

La criptografia como explica Rosembuj (2015), es la disciplina que se encarga del
estudio de cddigos secretos o llamados también codigos cifrados. Es una disciplina muy
antigua, sus origenes se remontan al nacimiento de nuestra civilizacion. En origen, su
Unico objetivo era el proteger la confidencialidad de informaciones militares y politicas.
Sin embargo, en la actualidad es una ciencia interesante no sé6lo en esos campos, sino
para cualquier otro que esté interesado en la confidencialidad de unos determinados
datos.

La criptografia actualmente se encarga del estudio de los algoritmos, protocolos y
sistemas que se utilizan para dotar de seguridad a las comunicaciones, a la informacion
y a las entidades que se comunican. El objetivo es disefiar, implementar, implantar, y
hacer uso de sistemas criptogréaficos para dotar de alguna forma de seguridad. Por tanto
el tipo de propiedades de las que se ocupa la criptografia son:

e Confidencialidad. Consiste en garantizar que solo las personas autorizadas
tienen acceso a la informacion. Para conseguirlo se utiliza codigos y técnicas de
cifrado.

e Integridad. Garantiza la correccion y completitud de la informacién, es decir, el
mensaje que leemos es el mismo que nos enviaron. Para conseguirlo puede
usarse por ejemplo funciones hash criptograficas MDC.

e Autenticacion. Proporciona mecanismos que permiten verificar la identidad del
comunicador. El emisor del mensaje es quien dice ser, y no otro. Para
conseguirlo se puede emplear por ejemplo funcion hash criptografica MAC

Segun la web “wikipedia.org™®, un sistema criptografico es seguro respecto a una
tarea si un adversario con capacidades especiales no puede romper esa seguridad, es
decir, el atacante no puede realizar esa tarea especifica.

Dentro del sistema bitcoin hay tres aspectos importantes de la criptografia:

4 Consultado el 26/06/2017 en https://es.wikipedia.org/wiki/Criptograf%C3%ADa
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1. Cifrado y decodificacion

e Algoritmos enfocados en convertir el texto plano en texto cifrado y
viceversa, usado principalmente para asegurar su confidencialidad.

2. Funciones Hash

e Algoritmos que crean mensajes (digeridos) “digests” Unicos, usados
principalmente para validar la integridad.

3. Firma digital

e Algoritmos que aseguran el origen del mensaje, atendiendo el problema
de la autenticacion.

Tal y como comenta Preukschat (2014) en su articulo para la revista
“oroyfinanza.com: ¢(Qué es y de qué sirve el algoritmo SHA-256 en el protocolo
bitcoin?”®, un algoritmo de encriptacién (o cifrado) tradicional es una funcién que
transforma un mensaje en una serie ilegible aparentemente aleatoria, usando una clave
de encriptacién que puede ser revertida (es decir, obtener el mensaje original) sélo por
guienes conocen dicha clave. Por medio de la encriptacion, la informacion privada puede
ser enviada publicamente por internet sin mayor riesgo de que otros puedan tener
acceso a ella. A lo largo de la historia los algoritmos de encriptacion se han vuelto mas
recurrentes. Hoy con el uso de sistemas globalizados son usados ampliamente para el
resguardo de la informacion. Sin el uso de este tipo de técnicas el robo de informacion
se centraria en su obtencién y no presentaria mayores retos al ladrén para su
aprovechamiento malicioso.

Segun el articulo publicado por Delgado y Palacio (2006) para la web de “icai.es”, en
la criptografia las funciones hash (o funcién resumen) es una funcién que transforma
cualquier numero o serie de caracteres (entrada) en un resultado de tamafio fijo (valor
hash), pero no permite revertir el proceso facilmente. Para hacerlo, para determinar la
entrada a partir del valor hash, es necesario probar con todas las posibles entradas.
Podemos ver un ejemplo de una funcién hash a partir de una raiz cuadrada: la raiz
cuadrada de 17.202 es facil de calcular (alrededor de 131.156351921463). Una simple
funcién hash, entonces, puede ser los ultimos 7 digitos del resultado asi obtenido (en
este caso, 921463). Contando solo con este dato es muy dificil averiguar el nUmero
inicial del que éste provino y, basicamente, uno deberia pasar por todas las posibilidades
para determinarlo, pero quien conozca la cifra inicial podra reproducir el valor hash muy
facilmente.

Como explica Delgado y Palacio (2006), los hashes criptograficos modernos, como
el SHA-256 que utiliza Bitcoin, son una versiéon mucho mas segura y compleja de esto.
En general estas funciones se usan para verificar la integridad de la informacion, ya sea
para detectar errores o intentos malintencionados.

Por otro lado, el bitcoin usa la firma digital basada en criptografia de clave publica
para autenticar datos y verificar correctamente quién esta autorizado a transferir
monedas, permitiendo ademas identificar la falsificacion y la manipulacién de su
contenido. Mas concretamente, es un método de cifrado en el que toda clave privada
tiene una clave publica correspondiente, a partir de la cual es imposible determinar la
clave privada. Nos permite publicar una clave que cualquiera puede usar para enviarnos
un mensaje cifrado sin que tengamos que compartir nuestra clave privada. En general

> Consultado el 26/06/2017 en https://www.oroyfinanzas.com/2014/01/algoritmo-sha-256-protocolo-bitcoin-
secure-hash-algorithm/
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los algoritmos que usan la firma digital pueden asegurar que la informacién no contiene
errores, no ha sido modificada y que el emisor de dicha informacién es el propietario de
la misma. En resumen la:

Confidencialidad

Integridad Autentificacion

Se consigue con

Cifradoy
decodificacion

Firma digital

Figura 1. Los tres aspectos importantes de la criptografia.
Fuente: Elaboracion Propia.

2.2.2 Blockchain

Ademas de la criptografia, la mecanica del bitcoin se fundamenta también en tecnologia
del blockchain. Como explica Marquez (2016), lo primero es que cada nuevo usuario
debe elegir un monedero, que es un programa informatico, e instalarlo en su ordenador
0 en su dispositivo mévil; cada monedero posee una llave especial creada con
algoritmos de criptografia que se emplea para realizar firmas digitales y que verifican la
identidad del usuario.

Tras este primer paso, se origina una direccién de Bitcoin (pudiendo crearse cuantas
se necesiten ya que las direcciones Bitcoins solamente deberian ser usadas una Unica
vez), que se enviar a otros usuarios para proceder a pagos o transferir Bitcoins.

En tercer lugar, las transferencias se verifican por medio de un registro de
contabilidad publico denominado “block chain” (“cadena de bloques”), que muestra
todas las transacciones confirmadas y asegura que el usuario posee la cantidad de
bitcoins que pretende gastar. Cada equipo informatico que participa en la red es lo que
se conoce como nodo. No hay un servidor, no hay un servicio centralizado, y no hay una
jerarquia dentro de la red.
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Figura 2. Red peer to peer.
Fuente: under-linux.org.

Segun Antonopoulos (2014, pag 35), la red Bitcoin implica, por tanto, una red de
ordenadores en todo el mundo que constantemente retransmite y transmite nuevas
transacciones entre si. Cada ordenador en esta red es un nodo que tiene descargado
la blockchain (cadena de bloques). Cualquier persona puede ser un nodo en la red
bitcoin. Basta con instalarse el Bitcoin Core, al igual que instalamos cualquier tipo de
software en nuestro ordenador y, una vez finalizada la instalacion, tu ordenador se
convierte en un nodo mas de la red bitcoin.

Una vez explicado que es un nodo, se procede a comentar la funcion de la cadena
de bloque, que es la tecnologia que emplea el bitcoin, pero que puede ser empleada por
muchos otros sistemas informaticos. Tal y como se hace mencion en el blog de
“bit2me.com” en palabras de Marc Andreessen, creador de Netscape y socio de uno de
los fondos de Capital Riesgo mas importantes de Silicon Valley:

“Una cadena de bloques es esencialmente solo un registro, un libro mayor de
acontecimientos digitales que esta “distribuido” o es compartido entre muchas partes
diferentes”.


https://www.oroyfinanzas.com/2013/10/bitcoin-block-chain/
http://dealbook.nytimes.com/2014/01/21/why-bitcoin-matters/
http://a16z.com/
http://a16z.com/

Alonso Fernandez, Francisco Luis

Transaccion Transaccion Transacoian
Clave plblica Clave plblkca Clawe pubica
del Duefio 1 del Duerio 2 del Duefio 3

Hash | |
N --.IL:%":E% .,
Firma del N Fima g
Duefio 0 7 Duefio 1
*E"i@
Clawve privada | Clave privada | Clave privida
del Duado 1 del Duafio 2 del Duefio 3

Figura 3. Cadena de bloques (Block Chain).
Fuente: puntodevistaeconomico.wordpress.com

Tal y como expresa Gonzéalez (2013, pag 32), cualquier transaccion transmitida a otros
nodos no se convierte inmediatamente en “oficial”; primero tiene que ser confirmada en
una lista —mantenida colectivamente- de todas las transacciones conocidas: cadena de
bloques.

Siguiendo con Méarquez (2016), la integridad y el orden cronolégico de la cadena de
bloques se hacen cumplir con la criptografia. Después, a través del “mining” (“mineria”),
se transmiten y confirman las transacciones pendientes de ser incluidas en la cadena
de bloques, elemento que explicaremos con mas detalle en su aplicacion en el bitcoin.

Este proceso hace cumplir un orden cronolégico en la mencionada cadena, protege
la neutralidad de la red y permite un acuerdo entre todos los equipos sobre el estado del
sistema. Para confirmar las transacciones deberan ser unidas en un bloque que se
ajuste a estrictas normas de cifrado y que sera verificado por la red, o que impedira que
cualquier blogue anterior se modifique (lo que invalidaria todos los bloques siguientes).
En definitiva, ninguna persona puede controlar lo que esta incluido en la cadena de
blogques o reemplazar partes de esta para revertir sus propios gastos, por eso el bitcoin
se fundamenta en una tecnologia de producciéon de moneda de forma descentralizada,
mediante el sistema de blockchain.
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CAPITULO 3
FUNCIONAMIENTO DEL BITCOIN

3.1. OBTENCION DE LOS BITCOINS

Existen dos formas para que un agente econémico consiga Bitcoins. Una de ellas es
mediante la realizacion de transacciones econdémicas de diversa indole, al igual que con
cualquier otra moneda, y la segunda es la produccién o “mineria de bitcoins”.

Como se ha comentado, lo primero es elegir ese monedero de Bitcoins donde
guardar el valor de las criptomonedas. Los monederos, carteras o Bitcoin wallets
(Gonzélez; 2013, pag 147), es en realidad un archivo que necesitamos para enviar y
recibir Bitcoins; puede decirse que este archivo “contiene” nuestros Bitcoins, aunque en
realidad lo que contiene son llaves criptograficas (claves privadas, Unicas, irrepetibles y
secretas) que nos hacen duefios de nuestros Bitcoins y nos permiten autorizar pagos
(transferir la posesion de nuestros Bitcoins).

Una vez elegido un monedero digital donde guardarlos, existen diversas formas de
obtener las criptomonedas a través de transacciones econdémicas (Gonzalez, 2013,
p.149):

o Sitios de compra-venta de Bitcoins. EI mas utilizado es MtGox. Pero hay muchos
otros sitios que facilitan el intercambio de todo tipo de divisas por bitcoin y
admiten diversos sistemas para transferir los fondos. “Bitinstant” y “Bitcoin-
Nordic” venden Bitcoins a través de cientos de miles de puntos de venta
distribuidos en todo el mundo.

e Sitios que aceptan oro o plata a cambio de Bitcoins: ejemplo de ello es “coinabul”.

e Aceptar Bitcoins como pago por bienes o servicios. Es posible fijar un precio en
cualquier moneda y optar por ajustar automaticamente los precios nominados en
Bitcoins, para que el coste de los productos no se vea afectado por las
fluctuaciones en el tipo de cambio. Por medio de “Bit-Pay”, los pagos en Bitcoins
ademés pueden ser automaticamente convertidos a la moneda que el
comerciante prefiera.

e Encontrar personas dispuestas a vender Bitcoins: se pueden localizar por medio
de *“tradebitcoin.com”, “localbitcoins.com” o foros especializados, entre otros
sitios. En general se trata de “antiguos” mineros que disponen de grandes
cantidades de Bitcoins, aunque también hay operadores que compran Bitcoins y
los venden cobrando una comision.

e También hay empresas que pagan Bitcoins por determinadas acciones que haga
el usuario, como ver publicidad en webs o jugar a juegos basados en Bitcoins.

La segunda via es la produccién mediante la “mineria de bitcoins”, pero antes de
explicarla es necesario definir y explicar el funcionamiento de la mineria. La web de
bitcoin “bitcoin.org” lo define como el proceso de invertir capacidad computacional para
procesar transacciones, garantizar la seguridad de la red, y conseguir que todos los
participantes estén sincronizados. Podria describirse como el centro de datos de bitcoin,
excepto que este ha sido disefiado para ser completamente descentralizado con
“mineros” operando en todos los paises y sin que nadie tenga el control absoluto sobre
la red. Este proceso se denomina "mineria”, como analogia a la mineria del oro, ya que
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también es un mecanismo temporal utilizado para emitir nuevos bitcoins. No obstante,
a diferencia de la mineria del oro, la mineria de Bitcoin ofrece una recompensa a cambio
de servicios Utiles que son necesarios para que la red de pagos funcione de manera
segura. La mineria de Bitcoin seguira siendo necesaria hasta que se haya emitido el
altimo bitcoin.

Segun el articulo publicado por Valkenburgh (2014) para la web “coincenter.org:
What is bitcoin mining, and why is it necessary?”®, los bitcoins no son enviados y
recibidos como archivos adjuntos en un correo electrénico. No hay archivos en absoluto,
solo las asignaciones de bitcoins hechas a varias direcciones publicas. Cada direccién
publica tiene una clave privada correspondiente y solo el titular de esa clave es capaz
de firmar digitalmente una nueva solicitud de transaccién. Ademas, la solicitud debe
tener inputs. Los inputs son las transacciones anteriores que el remitente esta utilizando
para financiar la nueva transaccion. Si ha recibido previamente cinco bitcoins de Alice y
cuatro de Bob, puede juntar estos inputs para financiar una nueva transaccion a Cynthia
por valor de hasta nueve bitcoins.

Los mineros comprueban dos cosas cuando reciben una solicitud. Primero
comprueban que realmente la firma digital ratifica que hayas sido anteriormente el
destinatario de dichos inputs. En segundo lugar, comprueban para asegurarse de que
no hayas gastado ya esos inputs. Para realizar esta segunda comprobacién, los mineros
“pican”, terminologia empleada por analogia con la mineria para indicar que realizan
una labor de comprobacion, en la cadena de bloques, de todas las transacciones vélidas
ya efectuadas, para ver si esos inputs ya se utilizaron en una transaccién o si todavia
estan disponibles. Las copias de la cadena de blogues se almacenan en los equipos
informaticos de todos los usuarios de Bitcoin que se conectan a la red.

Por lo tanto, los mineros desempefian el papel de los cajeros de banco: inspeccionan
los cheques, asegurandose de que todas las firmas correspondientes y nimeros de
cuenta estan correctos, comprobando la identidad del cliente, y buscando pruebas de
gue el cliente tiene suficiente efectivo para realizar la transaccion.

Si todo sale bien, el minero afiadira la transaccién a su lista personal de todas las
transacciones validas en los Gltimos minutos. Cada pocos minutos, se seleccionara un
minero para agregar su lista personal, un bloque, a la cadena de bloques oficial,
manteniendo asi el registro publico actualizado.

Para evitar que un minero de manera fraudulenta corrompa la cadena de bloques, el
protocolo bitcoin fuerza que los mineros tengan que competir. Un minero diferente esta
facultado para completar cada bloque, aproximadamente cada 10 minutos, y sélo los
blogues validos seran validados por el resto de la comunidad minera. He aqui como
funciona:

Siguiendo con Valkenburgh (2014), un bloque de un minero se convertira en una
parte de la cadena cada vez que una mayoria de la comunidad de mineros lleguen al
consenso de que:

e Las transacciones registradas por el minero sean validas, sin firmas de
imitadores y sin doble gasto.

e Que el minero haya adivinado correctamente un niumero especial, el “Nonce”,
que resuelve un problema matematico particular. Los mineros realizan esta
comprobacion examinado la firma digital particular del bloque propuesto. Esta
firma es un producto generado por el ordenador con tres entradas:

1. Lafirma del bloque anterior.

6 Consultado el 26/06/2017 en https://coincenter.org/entry/what-is-bitcoin-mining-and-why-is-it-necessary
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2. Una lista de las transacciones validas desde el anterior bloque.

3. Un namero aleatorio particular, el llamado “Nonce”.

Como funciona la economia ‘Bitcoin’

M Transacciones - W Procesado delas peticiones

i) I Un usuario genera una peticin 2 La pefician flota en la red ‘bitco’ % 3 Durante el proceso (mining’), 4 L.os ‘mineros’ compiten para encontrar, mediante
para transferir un valor ‘bitcoin’ hasta que usuarios conocidos ! as fransacciones se cdlculo matematico, un ndmero ('nonce’, numero

desde su propia cuenia a ofra coma ‘miners” {mineros) la recogen empaquetan en blogues de arbifrario que se usa una sola vez) que
por medio de un dispositive movil para procesarla dalos y se les asigna coresponda con |a cabecera del blogue,
0 un ordenador. aleatoriamente una cabecera Entonces se generard un ‘nash’, codigo
que las idenfifica alfanumérico corto qua identifica el bloque,
A\ Y '
" as [ ¥
Peticidn Red ‘Bitcoin’

‘Miners'

Cadahash'
aceptado por la red

5 & recompensado
1 4 con'bitcoins,
ﬂ ﬂ ;1&
" A

Procesar una
transacoiin
leva diez
minutos. Una
" iance vez que seha
hecho, es

o Cadena ey [ ] imeversiblz
" de bloques

) Bloque Ll
¥ ooy

El programa cliente 'Bitcoin’ recbe
una solicitud para crear una “cartera
virtual', una clave privada y otra
plblica para poder identificarse y

E Una vez hecha |a transaccion, el valor del 'hash' se afiade a la
asequrar las transacciones.

cabecera del siguiente bloque. De esta forma se crea una cadena de |
bloques que sirve como "libro de cuentas” de todas las transacciones
realizadas en la red 'bitcoin’

Figura 4. Funcionamiento de la economia del Bitcoin
Fuente: https://www.weforum.org/es/agenda/2017/04/blockchain-la-revolucion-pendiente-de-
internet?utm_content=buffer4dd903&utm_medium=social&utm_source=facebook.com&utm_cam
paign=buffer

La préactica del minado de bitcoin consiste en: aquel que sea el primero en “producir”
(encontrar) un nuevo bloque, recibira Bitcoins a modo de recompensa por su trabajo.
Esto es lo que el proceso de mineria ha llamado como “prueba de trabajo” (Back, 2002)’

Segun Gonzélez (2013, pag 34), la cantidad de bitcoin creada por lote nunca es ni
serd mayor a 50 bitcoins, y los premios (el numero de bitcoins por lote) estan
programados para disminuir con el paso del tiempo, reduciendo el incremento de la
masa monetaria de manera predecible, hasta llegar a cero, pues asi lo estableci6
Satoshi. Nunca llegaran a existir mas de 21 millones de bitcoins. Asi se muestra en la
Figura 5. En el pasado afio, unas 25.000 personas que realizaban esta tarea, generaban

7 Consultado el 26/06/2017 en http://www.revista.unam.mx/vol.18/numi/art11/artl1l.pdf
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unos 25 Bitcoins cada 10 minutos, cantidad que se redujo a la mitad a finales del 2016
y que seguira reduciéndose un 50% cada 4 afos, por lo que esta practica para conseguir
divisa virtual cada vez es mas complicada.

Totd Bitcoins over time

)

Total Coins (m illions

0
009 2000 2011 2012 203 2014 25 M6 2017 2018 2019 200 20 2022 203 20M 205 206 N7 08 AR 2000 201 2032 2083

Year

Figura 5. Prevision del namero total de Bitcoin en el tiempo.
Fuente: https://es.wikipedia.org/wiki/Bitcoin

En la Figura 6 se observa como ha ido incrementando el nimero total de bitcoins desde
su lanzamiento hasta el, 26 de junio de 2017, cuyo numero esta en 16.412.875 bitcoins
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Figura 6. Total de Bitcoins en circulacion.
Fuente: https://blockchain.info/es/charts/total-bitcoins?timespan=all

3.2. PRINCIPALES MONEDEROS

Segun Mérquez (2016), el bitcoin opera bajo tecnologia peer-to-peer, o lo que es lo
mismo, equipos iguales entre si, para asi evitar depender de una autoridad monetaria
central que se encargue de la emision y el control de dinero. Asi, no es posible manipular
el valor de los Bitcoins o crear inflacion produciendo mas moneda. La propia red es la
gue gestiona las transacciones y la emision de Bitcoins, que se generan a través de la
llamada mineria, de forma controlada y descentralizada, no siendo controlada por
ningun Estado, institucion financiera, banco o empresa. Se trata de una moneda
intangible, aunque puede ser utilizada como medio de pago igual que el dinero fisico.
La utilizacién de criptografia garantiza la seguridad de las transacciones. Por ejemplo,
se puede controlar que so6lo el duefio de las monedas pueda gastarlas, y que sélo las
pueda utilizar en una Unica transaccion.

Siguiendo con Marquez (2016), para evitar gue un mismo Bitcoin sea gastado mas
de una vez por la misma persona (en otras palabras, para evitar la falsificacion), la red
se vale de lo que se describe como un servidor de tiempo distribuido, que identifica y
ordena secuencialmente las transacciones e impide su modificacion. Esto se logra por
medio de pruebas de trabajo encadenadas (las cuales se muestran como
“confirmaciones”).
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Si bien el envio de Bitcoins es instantdneo, y cualquier operacién puede ser
monitoreada en tiempo real, las confirmaciones que nos muestra la pantalla cuando
usamos el software de Bitcoin vienen a representar el proceso de clearing (compromiso
de una transaccion hasta ser establecida). A mayor nimero de confirmaciones, mas
remota sera la posibilidad de ser victima de un doble gasto. Cuando supera las cinco
confirmaciones por parte de la red, una transaccién es considerada técnicamente
irreversible

Tal y como se ha comentado antes, existen varios tipos de monederos Bitcoins.
Monederos de escritorio, de mévil o de web, para todos ellos es necesaria la descarga
de la aplicacion que posee los Bitcoins para realizar las operaciones.

Monederos de escritoric Monederos movil Monederos Web
. | — B
Bitcoin Bitcoin Hive BitGo En
fog - POIUM Wallet  Android Address
® = Y =
CoinBase

MultiBit Hive 05 X Mycelium CoinKite

I Wallet a
Armony Blockchain.
info

Fuente: bitcoin.org

Figura 7. Tipos de monederos Bitcoins.
Fuente: bitcoin.org.

A continuacion se detallan los mas utilizados segun Marquez (2016):

e BlockChain; Cuenta con una innovadora pagina, de manejo fécil y seguro para todos
los usuarios y empresas alrededor del mundo. En la actualidad (26 de junio de 2017)
cuenta con cerca de 15 millones de usuarios registrados y esta teniendo un gran
crecimiento en estos ultimos afios, tal y como se observa en la Figura 8.

Principales caracteristicas de Blockchain segun la web tudineroasegurado.com”®
son:

o Es completamente gratis y no cuenta con tarifas de manejo.
o Cuenta con seguridad de Autenticacion de dos factores.

o Constantes actualizaciones del monedero.

o Podréas hacer tus propias copias de seguridad.

o0 Posibilidad de importar o exportar tus clases privadas.

o Notificaciones a través de SMS y correo electrénico.

8 Consultado el 28/06/2017 en https://www.tudineroasequrado.com/cual-es-el-mejor-monedero-de-bitcoin/
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o Dispone de una App para teléfonos movil.
o Facil e intuitivo manejo.

o Cuenta con una amplia red de mercado que aceptan Bitcoin como medio de
pago.

Ndmero de usuarios 14,885,235 | ¢

Figura 8. Numero de usuarios Blockchain.
Fuente: https://blockchain.info/es/charts/my-wallet-n-users

e MultiBit; Muy recomendado para usuarios con pocos conocimientos técnicos y para
aquellos usuarios que deseen operar con Bitcoins rapidamente sin ningun tipo de
miramientos o complicaciones.

Principales caracteristicas de MultiBit segun el “blog.bit2me.com: Monederos bitcoin
ligeros para ordenador: Multibit y Electrum”® son:

0 Una de sus caracteristicas mas importantes es que permite al usuario realizar
copias de seguridad de forma muy sencilla ya que tan sélo tiene que guardar
una semilla formada por un conjunto de caracteres que puede importar en
cualquier otro monedero sin requerir mas informacion.

9 Consultado el 28/06/2017 en http://blog.bit2me.com/es/monederos-bitcoin-ligeros-para-ordenador/

- 15 -


http://blog.bit2me.com/es/monederos-bitcoin-ligeros-para-ordenador/

Alonso Fernandez, Francisco Luis

o No soporta ningun tipo de coste.

0 capacidad de abrir varios monederos a la vez.

0 Multiplataforma: funciona tanto en Windows como Linux y OS X.

0 Seguro: los datos se mantienen cifrados en la maquina del usuario.
o0 Traducida en mas de 40 idiomas.

0 Descentralizada y sin servidores fijos.

o Instalacidon en 5 minutos.

¢ Coinbase; Cuenta con el apoyo de muchos inversores a nivel mundial donde destaca
el Banco BBVA, el cual inyect6 un gran capital por el gran potencial que tiene esta
pagina. Actualmente tiene mas de 8 millones de usuarios registrados.

Principales caracteristicas de Coinbase segln la web “tudineroasegurado.com”'°
son:

0 Monedero completamente Gratis y sin cuotas de manejo.

o Elusuario podra comprar y vender Bitcoin al publico.

o Constantemente actualizada y segura.

o Cuenta con la opcion de poder hacer copias de seguridad.

o Tiene a disposicion una caja fuerte de manera gratuita con seguridad extra.

o Cuenta con notificaciones a través de SMS y correo electronico sobre
movimientos.

o0 Cuenta con App para teléfonos movil.
o0 Facil de usar y muy intuitivo.
0 Cuenta con una amplia red de mercado que acepta Bitcoin como medio de pago.

o El usuario podréa hacer retiros programados si asi lo deseas.

e Bitcoin Core; Conocido como el monedero original, cuando Satoshi Nakamoto cre6
los bitcoins utilizé un primer monedero virtual, y ese fue el Bitcoin Core,
anteriormente llamado Bitcoin-Qt. Es el monedero virtual mas antiguo, pero también
el mas seguro gracias a que mantiene continuas actualizaciones que ofrecen una
gran cantidad de caracteristicas de seguridad y privacidad, y admite una completa
transparencia.

Para muchos no es el monedero virtual de bitcoin més facil de usar, pero sin duda
estamos delante del mejor, y lo mas importante es que es multiplataforma.

o Ofrece un sistema altamente estable.

10 Consultado el 28/06/2017 en https://www.tudineroasegurado.com/cual-es-el-mejor-monedero-de-bitcoin/

-16 -


https://info.bbva.com/es/noticias/economia/finanzas/banca/francisco-gonzalez-invertir-en-el-ecosistema-digital-es-invertir-en-nuestro-futuro-2/
https://www.tudineroasegurado.com/cual-es-el-mejor-monedero-de-bitcoin/

TFG-TUR. El bitcoin: analisis y evolucién

(0]

Cartera mucho mas segura que las wallets ligeras porque descarga toda la
cadena de bloques.

Las claves privadas se almacenan dentro del ordenador en un archivo que se
llama “wallet.dat” por lo que ofrece mucho méas seguridad que los monederos
online, donde las claves se almacenan en la nube.

Es el Unico programa que implementa totalmente el protocolo Bitcoin,
protegiendo la red, y se considera la referencia en la que se apoyan el resto de
clientes existentes.

e Electrum. Se centra en la velocidad y simplicidad con un bajo uso de recursos. Es
uno de los monederos ligeros mas utilizados por su sencilla configuracion.

Las principales caracteristicas de Electrum segun “blog.bit2me.com: Monederos
bitcoin ligeros para ordenador: Multibit y Electrum”!! son:

(0]

(0}

(0}

Almacenamiento seguro de Bitcoin usando una computadora fuera de linea.
Monedero totalmente gratis, sin ningun coste de servicio.

Claves privadas cifradas en el ordenador por lo que ningun tercero tendrd acceso
a ellas por defecto.

Posibilidad de exportar las claves privadas y utilizarlas en cualquier otro
monedero.

Es un monedero para Mac, Linux, y Windows.

e Mycelium; Monedero disefiado para ofrecer seguridad, rapidez y un uso facil. Su
administracién de direcciones es lo que hace que sea una de las mejores
aplicaciones de monedero bitcoin. Segun su pagina web “mycelium.com” le fue
concedida el premio a la “Best Mobile app” de Blockchain.info en 2014.

Las principales caracteristicas de Mycelium segun “criptonoticias.com (2016):
usando la cartera de bitcoin mycelium”!2 son:

(0]

Ofrece un control total al usuario sobre sus llaves privadas. Nunca estaran fuera
de su aplicacion a menos que las exporte.

Es una billetera totalmente gratis.

Su servidor privado centralizado se encargard de manejar todas las
transacciones de forma segura.

Como su codigo fuente es libre, cualquier desarrollador puede auditar el codigo
y decidir si le parece una aplicacién segura o no.

Al correr en dispositivos méviles, se tiene la seguridad de que ningln spyware
podré tener acceso a la aplicacion.

11 Consultado el 28/08/2017 en http://blog.bit2me.com/es/monederos-bitcoin-ligeros-para-ordenador/

12 Consultado el 28/06/2017 en https://criptonoticias.com/tutoriales/tutorial-usando-cartera-bitcoins-
mycelium/#axzz4|EIEJKo6
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3.3. DIRECCIONES

Tal y como se define en la web “Bitcoinwiki.com”, una direccién Bitcoin, o simplemente
direccion, es un identificador de entre 27 y 34 caracteres alfanuméricos, comenzando
por el nimero 1 o el 3, que representa un destino de un pago en Bitcoins. Ejemplo de
una direccion Bitcoin es:

Esta es tu direccion Bitcoin

1HmdUUyXvaV74VoCBaSa4BcGtESfHT2z8n

Compartela para que cualquiera pueda enviarte un pago.

Figura 9. Direccién de Bitcoin.
Fuente: colombia-mmm.net.

Las direcciones se pueden generar muy facilmente y en ndmero arbitrario desde
cualquier programa cliente de Bitcoin.

Segun Gonzalez (2016, pag 31), cualquier persona que participa en la red Bitcoin
posee una billetera electrénica que contiene pares de llaves criptograficas
(publica/privada). Las direcciones visibles derivan de las llaves publicas de cada usuario,
las cuales, no tienen ninguna informacién sobre sus duefios y a su vez funcionan como
los puntos remitente/receptor para todos los pagos. Las llaves privadas
correspondientes a cada llave publica sirven para que un determinado usuario autorice
pagos (transfiera Bitcoins) desde su billetera. En definitiva, estableciendo una analogia
con cuentas bancarias, la clave publica (la direccion) seria el nimero de cuenta, y la
clave privada seria la contrasefia de la cuenta.

Como se ha comentado anteriormente, los usuarios de Bitcoins pueden tener
multiples direcciones; pudiendo generar direcciones nuevas facilmente y sin limites,
como es el caso de la Figura 10.
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Wallet Recent transactions

Balance: 0.00 BTC 0102210122 -L4079232 BTC

Unconfirmed: 0.00 BT ﬁ Purchase (1ImVydt¥nsFBvksrikyheX.aQhghSe)

Number of transactions: 4
A012402-2100:53 +1,41844065 BTC

-

Payment from Bitic.net (IMTBCzHngrIsDrQZTmYVRT)

012-02-2100:53 101234367 BTC

Payment from Bitlc.net (IMTACzHgrsDrQZTXmYVRYT)

See bitcain.org/feb20 if you have trouble connecting after 20 February

Figura 10. Direcciones de Bitcoins.
Fuente:https://es.wikipedia.org/wiki/Bitcoin#/media/File:Screenshot_of_Bitcoin-qt-0.5.2.png.

Siguiendo con Gonzélez (2016, pag 32), generar una nueva direccién equivale a generar
un nuevo par de llaves (publica/privada). Los usuarios que desean preservar el
anonimato suelen crear una nueva direccién para cada transaccion.

3.4. TRANSACCIONES
La web de “Bitcoinwiki.com” define una transaccién como una seccion de datos con
firma digital que se transmite a la red y se almacena en los blogues. Este conjunto de

datos incluye una referencia a una transaccion anterior e indica una cantidad de bitcoins
gque pasan a estar disponibles para una direccién Bitcoin de destino.
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BITCOIN MINER
Figura 11. Diagrama de una transaccion de Bitcoins.
Fuente: www.incibe.es.

Antes de explicar como funciona la transferencia de Bitcoins de una persona a otra, se
hara una pequefia mencion a los participantes que acttan en el sistema Bitcoin, los
cuales son dos:

Usuarios: compran y venden utilizando bitcoins, generando y publicando las
transacciones correspondientes.

Mineros: reciben transacciones de otros usuarios, las verifican, y trabajan para
incluirlas en la cadena de bloques de transacciones aceptadas.

A continuaciobn se emplea la Figura 11 para explicar con més claridad el
funcionamiento general de un pago con bitcoins.

1.

S T

Bob hace un pago en bitcoins a Alice.

Alice y Bob envian la transaccion a la red P2P de Bitcoin.

Un minero recibe la nueva transaccion y la verifica.

El minero encuentra un bloque valido que incluye la nueva transaccion.

El minero envia el nuevo bloque a la red P2P de Bitcoin.

El resto de usuarios de Bitcoin actualizan su cadena, verificando que el nuevo
blogue es valido.
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Cuando Bob transfiere bitcoins a Alice, Bob renuncia a la posesion de un determinado
namero de bitcoins, agregandoles la llave publica de Alice y firmando la combinacién
resultante con su llave privada con el fin de demostrar que esta de acuerdo con la
transaccion realizada.

Tal y como se expresa en la web “elbitcoin.org”, cada nodo generador de bitcoins
recoge todas las transacciones que aun no fueron confirmadas en un archivo (el bloque
candidato) que contiene la referencia a dichas transacciones y al ultimo bloque valido
conocido por ese nodo. Entonces, los nodos generadores compiten entre si tratando de
encontrar un hash de ese bloque (un codigo aleatorio que lo representa), en un esfuerzo
computacional que demanda cantidades predecibles de intento y error. Cuando un nodo
encuentra la solucion, la transmite a toda la red. El resto de nodos reciben el nuevo
blogue solucionado, lo verifican antes de aceptarlo y lo agregan a la cadena. Tal es el
trabajo de los nodos generadores, cuyos duefios son los mineros de Bitcoins.

Siguiendo con esta web, ningun usuario de bitcoin esté forzado a revelar su identidad,
todas las transacciones jamas realizadas quedan grabadas en esa base de datos de
libre acceso que es la cadena de bloques. Esta contiene el historial de posesion de todas
las monedas (o fracciones de monedas), desde la direccion creadora hasta la direccion
del actual duefio, y se encuentra en todas las computadoras que ejecutan el software
de bitcoin. Por lo tanto, si un usuario intenta reutilizar monedas que él mismo ya gasto
(doble gasto), la red lo detectara y rechazaran la transaccion.

A continuacién se muestra en la Figura 12 el nimero de transacciones por bloques
realizadas desde que bitcoin esta en funcionamiento hasta fecha de 26 de junio de 2017,
cuyo namero era de 1844 transacciones por bloque.
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Figura 12. Namero de transacciones por bloque.
Fuente: https://blockchain.info/es/charts/n-transactions-per-block?timespan=1year
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Segun Gonzalez (2013, pag 33), la cadena de bloques es un registro totalmente
transparente: cualquiera puede examinarla, en cualquier momento, para informarse
acerca de cualquier transaccion que se haya realizado desde el lanzamiento de bitcoin,
un 3 de enero de 2009, asi como de las nuevas transacciones que se van agregando a
la cadena en tiempo real. Varios servicios facilitan este tipo de monitoreo.

En definitiva, de la creacion de nuevos bloques se encarga la mineria, labor que
realizan personas, llamadas “mineros”, repartidos por el planeta, que ponen a
disposicién del sistema bitcoin, el poder computacional de sus maquinas y ordenadores.

Desde el punto de vista de la red, los mineros proveen seguridad al sistema,
verificando las transacciones que se llevaron a cabo e impidiendo que haya errores de
cémputo y crédito.

A continuacion, en la Figura 13 se muestra el nimero de transacciones realizadas a
lo largo de la vida de bitcoin hasta el 26 de junio de 2017, el cual es de 235.127.209, asi
como en la Figura 14 el nimero de transacciones realizadas por dia en la actualidad es
de 261.906
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Figura 13. Nimero total de Transacciones
Fuente: https://blockchain.info/es/charts/n-transactions-total
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Figura 14. Numero de transacciones por dia
Fuente: https://blockchain.info/es/charts/n-transactions

3.5. SEGURIDAD

Tal y como se comenta en la pagina web “guiabitcoin.com: ¢, Como funciona la seguridad
de bitcoin?"13, si se piensa en términos matematicos, la seguridad del Bitcoin debe ser
pensada como infranqueable y es alli en donde se encuentra el secreto de la seguridad
de esta plataforma. En otras palabras, no seria posible que todas las personas en el
mundo que usan esta criptomoneda, confiasen en ella.

Por otro lado, en lo que respecta a los desarrollos a futuro, en caso que se construyan
algoritmos de cifrado y hash mas viables y seguros, el Bitcoin se actualizaria para utilizar
esta clase de tecnologia tan novedoso, para que de tal modo, su seguridad fuese lo mas
Optima posible.

Los principales agujeros de seguridad estan directamente relacionados con los
usuarios y suelen consistir en la divulgacion de las claves privadas y contrasefias de
cifrado. La divulgacion de tal informacion puede deberse a descuidos en su custodia
(pérdidas, anotaciones en lugares indebidos, transmisiones por canales inadecuados...)
y a actos intencionados (robos, espionaje, sabotaje...).

Circunstancias que no suponen ninguna novedad en nuestra sociedad y que no estan
provocadas ni propiciadas por la tecnologia utilizada en el sistema. Este riesgo no es
realmente nuevo, puesto que las practicas para proteger y asegurar los Bitcoins son las
mismas que usan para proteger otros datos personales.

13 Consultado el 01/07/2017 en http://quiabitcoin.com/funciona-la-seguridad-bitcoin/
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Numerosas web ofrecen recomendaciones para garantizar la seguridad. Ejemplo de
ello la web “queesbitcoin.info: ¢Es bitcoin seguro?’'4, muestra las siguientes
recomendaciones:

No compartir ni mostrar la clave privada, ni perderla u olvidarla. Casi siempre la
clave privada es guardada y protegida por la misma aplicacion de Bitcoin que se
utilice. De todos modos también se puede exportar para usarla en otra
aplicacion. En caso que sea necesario, es mejor optar por escribirla en un trozo
de papel.

Funcién de cifrado y sistema de recuperacion de las aplicaciones Bitcoin. La
plataforma de Bitcoin permite activar esta funcion para que la clave privada esté
protegida.

Usar contrasefa largas (con varios tipos de caracteres y que no contengan datos
personales).

Mantener el ordenador limpio de virus, troyanos y similares. Mantener el
ordenador limpio en todo momento para no estar expuesto de manera
innecesaria.

Evitar carteras en linea poco confiables. Verificar que una cartera en linea sea
fiable. Consultar en comentarios o en sitios web especializados para salir de
dudas.

Hacer copias de seguridad de todos los elementos importantes

4 Consultado el 01/07/2017 en https://www.queesbitcoin.info/como-utilizar-bitcoin/sequridad/
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CAPITULO 4
USO DEL BITCOIN

4.1. PERFILES DE USUARIOS BITCOIN.

Hay muchas suposiciones acerca de los usuarios Bitcoin: que son bichos raros,
fantasiosos, criminales, idealistas, etc. Yelowitz y Wilson (2015), realizan un estudio de
los usuarios de Bitcoin mediante el andlisis de las tendencias de Google, metodologia
empleada por Hall y Kreuger (2016) en su estudio sobre Uber, que consiste en evaluar
las consultas realizadas, como variable proxy de la participacion activa.

Yelowitz y Wilson identifican cuatro tipos de usuarios Bitcoin: los entusiastas de la
programacion informatica, los inversores especulativos, los partidarios del libre comercio
y los criminales (2015, pag. 1030).

Esto, en gran medida, como comenta Ennis (2016) “para coindesk.com: The four
types of Bitcoin users” ¥, se ajusta al perfil “esperado” de los usuarios Bitcoin y
concuerda con los resultados obtenidos en una encuesta del 2013 hecha a mil usuarios,
mediante la cual se conocié que “el usuario promedio es de 32 afios de edad, de sexo
masculino y libertario”.

Desde la perspectiva de estos cuatro tipos de usuarios, los principales motivos para
la adhesion a Bitcoin son:

Para los informéticos, las recompensas por la mineria.

Para los especuladores, la volatilidad.

Para los defensores de las libertades, la falta de regulacién percibida.
Para los delincuentes, el anonimato

4.2. “MINING POOLS”

Tal y como se hace mencion anteriormente, la practica de la mineria para conseguir
monedas Bitcoin es cada vez mas complicada. El tiempo aproximado para generar un
blogue es de 10 minutos, tiempo que se controla mediante la dificultad del problema que
tienen que resolver los mineros para encontrar la solucién de dicho bloque. La dificultad
aumenta en funcién del poder computacional de todos los mineros. Asi cuantas mas
personas y con mejores equipos estén involucradas en la mineria, mayor sera la
dificultad del problema y, por lo tanto, obtener la ansiada recompensa. Tal y como se
aprecia en la Figura 15, la dificultad de encontrar un nuevo bloque cada vez es mayor
como consecuencia de la gran cantidad de minero que existen a 26/06/2017.

De ello surgen los “mining pools” o “agrupacion de mineros”. Segun Tuwiner (2017)
para el portal de “bitcoinworldwide.com: bitcoin mining pool™® son definidos como
grupos de mineros cooperadores que acuerdan compartir ganancias de bloques en
proporcion al poder de hash de mineria contribuido.

15 Consultado el 05/07/2017 en https://www.coindesk.com/four-types-bitcoin-users/

6Consultado el 15/07/2017 en https://www.buybitcoinworldwide.com/mining/pools/
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Figura 15. Dificultad para generar un nuevo bloque.
Fuente: https://blockchain.info/es/charts/difficulty

Los “pools” tal y como explica Alonso (2015, pag 345), agrupan todo su poder
computacional y actGan como si fueran un Unico minero, de tal manera que, la
probabilidad de resolver el problema es muy elevada.

En la Figura 16 se muestran a 26 de Junio de 2017 las organizaciones mas grandes
gue practican “pools mining”. Aunque dada su volatilidad, en los dias siguientes podria
cambiar.
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Figura 16. Distribucion de las compafiias mas grandes en la mineria Bitcoin.
Fuente: https://blockchain.info/es/pools
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Las principales caracteristicas de las siete “mining pools” que dominan el mercado del
bitcoin a dia de hoy segun el articulo publicado por Herndndez (2015) para
“criptonoticias.com: las 16 empresas mas grandes en la mineria bitcoin”*’ son:

AntPool; grupo dirigido por Bitmain, el mayor proveedor de hardware para la mineria
Bitcoin y otros servicios relacionados con sede en Pekin. El objetivo de Bitman con
este grupo es contribuir con la descentralizacion y la solidez de la red Bitcoin.
Ademas, la mayor parte de la capacidad de procesamiento estad en manos de los
usuarios. Este grupo representa el 56% de todos los mineros Bitcoin y ademas
pretende ser el mayor servicio de mineria en la nube del mundo. Domina el 17,2%
del mercado.

BTC.Top; tal y como publica tuwiner (2017) en su articulo para
“bitcoinworldwide.com: Bitcoin Mining Pools™8, son pocos los datos que se conocen
de ella al ser una compafia privada y debido al poco tiempo que lleva en
funcionamiento.

Actualmente se ha convertido en uno de los lideres con un poder tecnolégico global
en el mundo Bitcoin. Relne el 15,6% del mercado.

F2Pool, también conocido como Discusfish por su logotipo, es un grupo chino
dirigido por Wang Chun y Mao Shihang que abri6 sus puertas el 5 de mayo del 2013.
De acuerdo con la web “CoinDesk.com”, constituye aproximadamente el 25% de la
red Bitcoin y el 30% de la red litecoin. En julio del 2015 generd la mayor transaccion
jamas registrada con el fin de aclarar un ataque de spam lanzado a la red. Ademas,
el 100% de su capacidad de procesamiento proviene de los usuarios. Controla el
10,9% del mercado.

Bixin, segun el articulo publicado por Shadowargel (2017) para el portal de
“diariobitcoin.com: HaoBTC anuncia suspension de su servicio tras medidas del
banco popular de china”®, también es conocida como HaoBTC, y es una de las
pequefias plataformas que opera en el territorio del pais asiatico. Fue lanzada
oficialmente en el mes de abril de 2016 registrando un volumen superior a los 3.000
bitcoins en operaciones comerciales durante su primera semana de lanzamiento.

El 15 de febrero de 2017, debido a la escasa rentabilidad que tenia el servicio de
intercambio para sus usuarios tras la incorporacion de las nuevas medidas emitidas
por el Banco Central del pais asiatico, le llevaron al cierren.

Al dejar de ser rentable para los usuarios, HaoBTC comenz6 a registrar una
disminucion en sus voliumenes de operaciones. En vista de dicho panorama, los
directivos decidieron anunciar el cese de operaciones para no generar mayores
incomodidades a los clientes afectados por las medidas. A dia de hoy, es dificil
conocer los efectos que tendra en un futuro esta decision, debido a la escasa
informacion que hay sobre este tema. Domina el 8,7% del mercado.

17 Consultado el 02/07/2017 en https://criptonoticias.com/mineria/las-16-empresas-mas-grandes-en-la-

mineria-bitcoin/#axzz4|Qm4TK53

19

18 Consultado el 15/07/2017 en https://www.buybitcoinworldwide.com/mining/pools/

Consultado el 03/07/2017 en http://www.diariobitcoin.com/index.php/2017/02/14/haobtc-anuncia-

suspension-de-su-servicio-tras-medidas-del-banco-popular-de-china/
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= BTC.com; segun la web “www.territoriobitcoin.com (2017): Pool de mineria bitcoin
BTC.com anuncia nuevo modo para incrementar ingresos de los mineros”?, es una
empresa de rapido crecimiento y promotor lider universal en datos de bitcoin, Pool
de mineria y wallet multiplataforma. Estd comprometida con la innovacién continua,
la cual a través de esta tiene como objetivo, reducir ain mas el umbral de entrada
en la industria de la mineria Bitcoin y promover la descentralizacién. El equipo de
BTC.com continua ofreciendo a sus usuarios una mejor experiencia Bitcoin. Ejemplo
de ello es el lanzamiento que hizo en el mes de marzo del nuevo modo de
asentamiento para los mineros denominado “Full pay per share” (FPPS) o lo que es
lo mismo “Pago completo por accion”. De esta manera los ingresos de los mineros
han subido hasta en un 9% en ciertos niveles de las tarifas por transaccion
comparado con el modelo tradicional. Plataforma que retne el 7,8% del mercado.

= BTC China Pool comenzé a funcionar a finales del 2014, pero ha crecido
considerablemente a pesar del poco tiempo que la empresa lleva en funcionamiento.
Este grupo es dirigido por BTC China, una de las mayores casas de cambio bitcoin
de China fundada en el 2011 y dirigida actualmente por Bobby Lee. Controla el 5,7%
del mercado.

» Slush, conocido formalmente como Bitcoin Pooled Mining, es el grupo de mineria
publico mas antiguo del mundo. Situada en la Republica Checa. Fue fundado en el
2010 por SatoshiLabs con el objetivo de introducir nuevas -caracteristicas y
tecnologias que  hagan la  mineria accesible a los nuevos
mineros manteniéndola atractiva para sus actuales usuarios avanzados. Desde sus
inicios en diciembre del 2010 este grupo lleva mas de 939.000 BTC minados. Relne
el 5,2% del mercado.

4.3. EVOLUCION Y ACEPTACION

Como expresa Sandoval (2017) en su articulo para “cointelegraph.es: Las predicciones
para bitcoin en el 2017"%, a inicios del afio pasado, la criptomoneda ha tenido un
crecimiento importante en su valor histérico y cerrd el 2016 como el activo con mayor
rendimiento (120%), pero no queda ahi la cosa, tal y como se publica en el blog de
“caixabank.es (2017): El bitcoin hace historia: supera el valor del oro”??, durante el mes
de marzo de 2017. El bitcoin fue protagonista de otro hito histérico nunca visto: superar
el valor de una onza de oro, e incluso hasta el de superar los dos mil délares en el mes
de mayo, Figura 17. Si se toma como referencia el acumulado de los 12 dltimos meses,
las cifras son todavia mas espectaculares: un incremento de casi un 400 %.

El hecho de superar el valor de una onza de oro se debe a la coincidencia de dos
factores claves: la caida del valor del oro y la subida del valor del bitcoin.

Asi, mientras el valor del bitcoin se situaba en 1.286,35 dolares segun la web
“CoinDesk.com”, el del oro se quedaba en 1.227,37 ddlares segun “bloomberg.com”.

Este hecho pone en evidencia una vez méas que el valor del bitcoin sigue en ascenso
imparable.

20 Consultado el 03//07/2017 en https://www.territoriobitcoin.com/pool-de-mineria-bitcoin-btc-com-anuncia-
nuevo-modo-para-incrementar-ingresos-de-los-mineros/

21 Consultado el 04/07/2017 en https://cointelegraph.es/news/predicciones-bitcoin-2017/es

22 Consultado el 04/07/2017 en https://blog.caixabank.es/2017/06/el-bitcoin-hace-historia-supera-el-valor-
del-oro.html
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Bitcoin, mas caro que el oro
Evolucion del precio de Bitcoin y del oro (en ddlares)’
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Figura 17. Evolucién del precio Bitcoin y del oro
Fuente: coindesk.com

Sin embargo, tal y como Sandoval (2017) comenta, la volatilidad que presenta Bitcoin
es muy alta, al cierre del afio 2016 la moneda se situaba con un valor de 970$% segun
“coinDesk.com”, a fecha de 26 de junio de 2017 el panorama se presenta un poco
diferente puesto que, venimos de ver cdmo bitcoin alcanzaba un nuevo maximo historico
el 11 de junio de 2017 con un valor de 3018,54% segun “CoinDesk.com” y caia de forma
estrepitosa unos 300$, todo esto en cuestion de solo horas. A 26 de junio del 2017 el
precio del Bitcoin se situé en 2436$, tal y como se muestra en la Figura 18 segun
“blockchain.com”, y en donde ademas, se aprecia la evolucion que ha tenido la moneda
desde su lanzamiento.

2017/06/26 02:00
USD: 2,436

—

Figura 18. Precio del Bitcoin en délares.
Fuente: https://blockchain.info/es/charts/market-price
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Ademas, se dan diferencias del precio del Bitcoin segun la casa de cambio que se trate.
Las caracteristicas y diferencias de cada una de ellas, provocan que la tasa de cambio
no presente un valor Unico, si no que sea una franja, mas o menos acotada, en la que
se mueve el valor del Bitcoin como se observa en la Figura 19. En determinados dias,
existe alguna plataforma en la que se da un valor de cambio anormalmente alto o bajo
con respecto a los valores de las demas.

Tal y como expresa Rosembuj (2015), dichas situaciones pueden provocar un efecto
especulativo brutal, dado que, el valor de una plataforma se multiplica o se divide por 3
0 por 4 respecto al de las demas.
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Figura 19. Precio del Bitcoin en délar en funcion de las distintas casas de cambio
Fuente: http://data.bitcoinity.org/markets/price/30d/USD?c=e&t=I

A pesar de la volatilidad que hoy impera al bitcoin, las predicciones para el 2017 siguen
siendo positivas en los mercados.

El nUmero de empresas y pequefios negocios que aceptan bitcoin como medio de
pago se encuentra en constante aumento. Su uso seguird siendo dominado por el
intercambio comercial, como moneda para el cambio y contratacién de servicios, y poco
a poco también para la venta y el comercio electronico, sin embargo siempre de manera
bastante restringida por parte de un nicho relativamente pequefio de la poblacion.

En la Figura 20 se visualiza como en gran parte de América y de Europa la moneda
es recibida en distintos establecimientos.
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Figura 20. Uso del Bitcoin en el mundo
Fuente: mercadobitcoin.com

Siguiendo con Rosembuj (2015), en una economia como la europea, esta moneda esta
creando su mercado a pasos agigantados. Es asi como en Espafia estda aumentando la
adopcion de Bitcoin y ya hay multitud de comercios que aceptan esta moneda como
pago de sus productos o servicios en gran parte del territorio nacional, como se muestra
en la Figura 21. La calle Serrano, de Madrid, paso a llamarse la calle “bitcoin”, puesto
que desde el 2014 muchos establecimientos ubicados alli reciben la moneda. Siguiendo
con el blog de “caixabank.es (2017): El bitcoin hace historia: supera el valor del oro”, en
el caso de Espafa, se trata del cuarto pais con mas cajeros bitcoin del mundo: dispone
de un total de 27.
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Figura 21. Comercios que usan Bitcoin en Espafia
Fuente: mercadobitcoin.com
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El ranking de estados con mas cajeros bitcoin instalados esta encabezado por Estados
Unidos y Canad4, con un total de 554 y 135 respectivamente. Asi se observa en la
Figura 22.

Paises con mas cajeros Bitcoin
Estadas con mas cajeros Bitcoin instalados

1 Estados Unidos BE 554
2 Canada [+] 135
3 Reino Unido EfE 47
América
4 Espana 2= || 27 7331% @ del Norte
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6 AUSLTE o | 15 411% Asia
7 Republica Checa 115
P > 1,79% Oceania
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Figura 22. Paises con mas cajeros Bitcoin
Fuente: Coin ATM Radar

Pero no en todos los paises la moneda es igualmente aceptada.

e En el caso de Colombia, segun el articulo de “semana.com (2016): ¢El bitcoin es

legal en Colombia?”%, el Banco de la Republica, por medio de la Superintendencia
Financiera, se pronuncio en el 2014 sobre el tema del Bitcoin, estableciendo que el
peso era el “Onico medio de pago de curso legal con poder liberatorio ilimitado”.
Alguna de las advertencias que se hace la Superintendencia es que las
transacciones en las plataformas de bitcoin son andénimas, por lo que el uso de
monedas virtuales se puede prestar para adelantar actividades ilicitas o
fraudulentas, incluso para captaciones no autorizadas de recursos, lavado de dinero
y financiacion del terrorismo.
Los compradores o vendedores de estas monedas virtuales se exponen a riesgos
operativos, principalmente a que las billeteras digitales sean robadas (hackeadas),
tal como ya ha ocurrido, y a que las transacciones no autorizadas o incorrectas no
puedan ser reversadas.

23 Consultado el 04/07/2017 en http://www.semana.com/economia/articulo/bitcoin-legalidad-de-la-divisa-
en-colombia/475730

-32-


http://www.semana.com/economia/articulo/bitcoin-legalidad-de-la-divisa-en-colombia/475730
http://www.semana.com/economia/articulo/bitcoin-legalidad-de-la-divisa-en-colombia/475730

TFG-TUR. El bitcoin: analisis y evolucién

e Bangladesh; tal y como se expresa en el articulo publicado por Sandoval (2015) para
“criptonoticias.com: top 10 de paises que declaran a bitcoin prohibido”?*, el Banco
Central de Bangladesh cit6 en un comunicado oficial la preocupacién por la falta de
“un sistema de pago central” que podria llevar a la gente a ser “perjudicada
financieramente” con bitcoin. En Bangladesh su uso estad prohibido, haciendo
mencion de que el comercio en bitcoin y otras monedas digitales podria conducir a
una pena de hasta 12 afios de prision.

e Bolivia; segun el Banco Central de Bolivia:®
“Es ilegal utilizar cualquier moneda que no esté emitida y controlada por un gobierno
0 una entidad autorizada “

e Ecuador; siguiendo con Sandoval (2015), la prohibicién por el estado de Ecuador
tiene mas sentido que cualquier otra prohibicibn, ya que en ese pais estan
construyendo un sistema de dinero electrénico nacional, por lo que se siente la
necesidad de proteger su nueva moneda de algo claramente superior. Una moneda
descentralizada de produccion finita que no puede ser manipulada por los gobiernos
0 bancos podria atenuar las luces en su nuevo programa a los ojos del pablico, que
no ofrece ninguno de esos beneficios.

e China®, a pesar de ser el pais con mayor numero de transacciones de bitcoin, no
permite el uso de la criptomoneda en los bancos y sus empleados, sin embargo,
cambiar o minar bitcoin no es ilegal para usuarios comunes.

¢ Rusia. Como comenta Datica (2017), las autoridades esperan reconocer a Bitcoin y
otras criptomonedas en 2018, procurando implementar reglas contra las
transferencias ilegales de dinero.?’

4.4, EL BITCOIN EN ESPANA

Segun el articulo publicado por Goma (2014) para el blog hayderecho.com: ¢ se puede
constituir una sociedad con Bitcoin?, la definicion que en Espafia se tiene de bitcoin
segun lo establecido en su ordenamiento juridico, que pueda resultar afin, es:?®

“Un Bitcoin es un bien patrimonial inmaterial, documento electrénico, objeto de
derecho real, en forma de unidad de cuenta, definida mediante la tecnologia
informatica y criptografica denominada “Bitcoin”, que permite ser utilizada como
contraprestacion en transacciones de todo tipo. Dichas unidades de cuenta son
irrepetibles, no son susceptibles de copia y ho necesitan intermediarios para su uso
y disposicion”

24 consultado el 04/07/2017 en https://criptonoticias.com/colecciones/top-10-paises-bitcoin-
prohibido/#axzz4kudY2GdW

% Consultado el 26/6/2017 en http://elperiodico-digital.com/2017/04/17/banco-central-advierte-que-esta-
prohibido-uso-de-monedas-virtuales-como-el-bitcoin/

26 Consultado el 04/07/2017 en http://www.diariobitcoin.com/index.php/2015/05/27/10-paises-en-los-que-
bitcoin-esta-prohibido/

27 Consultado el 26/06/2017 en http://www.diariobitcoin.com/index.php/2017/04/11/rusia-anuncia-que-
reconocera-oficialmente-a-bitcoin/

28 Consultado el 29/06/2017 en http://hayderecho.com/2014/06/09/se-puede-constituir-una-sociedad-con-
bitcoin
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Dicho lo anterior también cabe destacar como afecta el Bitcoin ante la aplicacion, de
leyes tributarias como puede ser el Impuesto del Valor Afiadido, o cualquier otro tributo.

Tal y como comenta Gomez (2015), el Ministerio de Hacienda de Espafia declara
oficialmente:?°

“Bitcoin y las criptomonedas siempre han estado exentas de IVA en Espafia. La
decision se basa en la interpretacion de la directiva europea (2006/112/CE) que
regula el sistema comudn del impuesto sobre el valor afiadido y es vinculante.”

Se ha determinado que debe ser incluido dentro de la categoria de “Otros Efectos
Comerciales” por lo que la transaccion quedara sujeta al impuesto, pero exenta del
mismo.

Por todo ello, en caso de tener la residencia espafola, se podran comprar Bitcoins
en la Union Europea y aunque en el pais de origen tribute, como el caso de Estonia y
Polonia, se le aplicara el impuesto espafiol, el cual estara exento.

A dia de hoy, el interés por el bitcoin en Espafia no ha dejado de aumentar. Las
busquedas sobre el tema de los bitcoins crecen a nivel nacional segun Google Trends.
Se estima que el nimero de consultas relevantes sobre el tema (bitcoins, criptomonedas
y blockchain) ha alcanzado el nivel maximo en 2017.

Las ciudades en donde més se refleja la busqueda de al menos el significado de
Bitcoin desde su aparicion son Barcelona, Malaga, la Corufia, Valencia, Zaragoza,
Sevilla y Madrid, tal y como se puede apreciar en la Figura 23. Estas ciudades han
mostrado un mayor interés en la innovacién e inclusién de los bitcoins en sus negocios
y ahorros.

En cuanto a las comunidades autbnomas que mas interés han mostrado en la
busqueda de bitcoins son las Islas Baleares, Canarias, Catalufia, Principiado de Asturias
y Comunidad Valenciana, tal y como se refleja en la Figura 24.

INnteres por subregicn Ciudad ~—— e
1 Barcelomna O
= MMalaga I
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=1 wvalencia —
L

= = Jaracjoo=a

Figura 23. Interés del Bitcoin en Espafia por ciudades
Fuente: https://trends.google.es/trends/explore?date=all&geo=ES&qg=bitcoin

29 Consultado el 30/06/2017 en http://lawandbitcoin.com/bitcoin-exento-de-iva-en-espana/
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Figura 24. Interés del Bitcoin por comunidades
Fuente: https://trends.google.es/trends/explore?date=all&geo=ES&qg=bitcoin
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Figura 25. Interés del Bitcoin en Espafa
Fuente: https://trends.google.es/trends/explore?date=all&geo=ES&q=bitcoin
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4.5. ALTCOINS O MONEDAS ALTERNATIVAS

Segun Antonopoulos (2014, pag 78), las altcoins se definen como una construccion
simplificada de las palabras “alternative” y “coins”. Podria traducirse, por tanto
literalmente como “monedas alternativas”. El término Altcoins se refiere a criptomonedas
que derivan del codigo fuente de Bitcoin también conocidas como “Forks”. Hay gran
variedad de Altcoins, pero todas tienen en comin que son implementaciones de
monedas que surgen a partir del disefio informético y de la légica de funcionamiento del
Bitcoin. Existen mas de 900 monedas virtuales y toda la relacion exhaustiva de cada
una de ella puede ser encontrada en lo que se llama la biblia de las criptomonedas
“coinmarketcap.com”.

Las Altcoins que se van creando en el mercado de las criptomonedas existen de
todas las variantes. Muchas de ellas le han dado una mala reputacién a la comunidad
de las criptomonedas porque han sido esquemas que se han desarrollado para atraer
inversores a la nueva moneda organizados con una potente campafia de marketing para
inflar el precio y cuando se han colocado suficientes de la misma, abandonan el
proyecto. De hecho hay personas que se han especializado en ese mercado y se han
hecho conocidos por organizar este tipo de fraudes en cadena.

Al mismo tiempo, algunas de esas Altcoins han sido increiblemente rentables para
aquellas personas que decidieron arriesgarse desde muy pronto o tenian los contactos
adecuados para participar.

A continuacion se detallan en la Figura 26 las que tienen una mayor capitalizacién de
mercado a 27 de junio 2017. Aunque dada su volatilidad, en los proximos dias podria
cambiar.

‘4 Name Marké&ap Price Circulating Supply ~ Volume (24h) % Change (24h) Price Graph (7d)
1 © Bitcoin §43,307275463  $2644.44 16,410,762 BTC 974,201,000 0.10%
2 & Ethereum $2931060665  $315.90 §810,161,00 4919
3 o Ripple §11,670,066.257 $0.304770 38,291 3 4.76%
4 Litecoin 52,351,039,614 0.94%
5 % Ethereum Classic  §2,098,371,530 1013%
6 @ NEM 51,651,824.000 5018353 -1.36%
7 % 107A 5§1,358,173,000 50488634 283IMIOTA"  $6,079,110 501%
§ 2 Dash $1325650119  $179.53 7384086 DASH  §34 561,400 A.77%

Figura 26. Clasificacién de las principales altcoins en funcién de su capitalizacion de
mercado
Fuente: coinmarketcap.com
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Ethereum

Segun el articulo publicado por Camero (2016) para “diariobitcoin.com: Las
criptomonedas mas populares en el mercado”®, ha sido la mas publicitada de las
tecnologias de Bitcoin 2.0. Ultimamente, su valor ha subido, tal vez gracias a la cuestion
gue rodea el limite del tamafio del bloque en bitcoin. Por los momentos, se mantiene
como la primera criptomoneda alternativa, por detras de bitcoin. La divisa consiguio casi
20 millones de délares, con el fin de asegurar que el proyecto despegara. Muchos creen
gue Ethereum puede conseguir lo que bitcoin no.

Ripple

Siguiendo con Camero (2016) para “diariobitcoin.com: Las criptomonedas mas
populares en el mercado”, es diferente que Litecoin y Bitcoin. Para empezar, es una
moneda “pre-minada”, que no quiere decir otra cosa que los desarrolladores de la misma
han decidido repartir un porcentaje de dicha moneda o toda entre unas cuantas
personas o ellos mismos. Lo que significa que no es una buena opcién para ningun
inversor, por no mencionar que ha perdido mas de su 90% de capital de mercado en los
dos afios pasados.

Ripple se considera a si mismo como “un sistema de liquidacion bruta a tiempo real”, y
tiene funciones como un mercado cambiario y una red de envio de remesas operada
por una compafiia privada del mismo nombre. El Protocolo de Ripple es de cddigo
abierto. Podria ser que Ripple esté sirviendo de inspiracion para muchas instituciones
financieras privadas mirando hacia bitcoin.

Litecoin

Siguiendo con el articulo de la web “oroyfinanzas.com (2014): ¢ Qué son las altcoins?”,
Litecoin se caracteriza por tener un tiempo de confirmacion de sus bloques inferior al
gue tiene Bitcoin (2,5 minutos, en lugar de los 10 minutos de bitcoin) y por utilizar otro
algoritmo de minado. Existe un limite total de 84 millones de monedas. Fue creada por
Charlie Lee en 2011. A mediados de 2014, tenia una capitalizacién de mercado de
aproximadamente 160 millones de dolares.

Ethereum Classic

Tal y como se expresa en el articulo publicado por Pérez (2017) en la web de
“criptonoticias.com: Firma de inversién estadounidense planea introducir Ethereum
Classic en el mercado de valores”3!, esta BlockChain es una bifurcaciéon de Ethereum.
Entr6 en funcionamiento como resultado de la hard-fork DAO el afio pasado, luego de
gue fueran sustraidos 60 millones de ddlares a una de sus aplicaciones
descentralizadas. Muchos usuarios migraron al Ethereum actualizado, pero otros
decidieron quedarse en la version tradicional a pesar de todo. A dia de hoy, esta
blockchain esta tomando un rumbo muy distinto al de su hermana mas joven.

Nem

Inicialmente desarrollado e introducido en Japdn por Makoto Takemiya. Segun explica
Young (2017) en su articulo para “cryptocoinsnews.com”. La participacién de Takemiya
en algunos de los proyectos y consorcios de bloques mas grandes y prominentes, asi

30 Consultado el 06/07/2017 en http://www.diariobitcoin.com/index.php/2016/02/24/las-criptomonedas-mas-
populares-en-el-mercado/

31 Consultado el 07/07/2017 en https://criptonoticias.com/mercados/firma-inversion-estadounidense-
introducir-ethereum-classic-mercado-valores/#axzz4lrHaBR1J
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como la legalizacién del bitcoin por parte del gobierno japonés, dio lugar a un aumento
del interés por NEM. El factor mas importante que ha permitido a NEM transformarse en
uno de los altcoins mas populares en Japdn es su equipo de desarrollo y compafiia
compuesta de fundadores y talentos japoneses.

lota

Tal y como comenta Molina (2017) en “cointelegraph.es: Las criptomonedas mas
prometedoras de 2017732, es un novedoso token para microtransacciones optimizado
para el Internet-of-Things (Internet de las cosas — 10T). A diferencia de los blockchains
complejos y pesados de Bitcoin y similares, que fueron disefiados con otros fines en
mente, lota se he creado para ser lo més ligera posible, de ahi el nombre de "lota" con
énfasis en la parte 'lOT'. A través de lota, es posible transferir dinero sin ninguna
comision, incluso micropagos. Su proyecto, que sigue en fase Beta, ha estado envuelto
de polémica por continuos retrasos y falta de comunicacion del equipo con los inversores

Dash

Siguiendo con Molina (2017) para “cointelegraph.es: Las criptomonedas mas
prometedoras de 2017”7, fue renombrada de Darkcoin a Dash (de la union de digital cash)
en marzo de 2015, la mayoria de la gente no sabe mucho sobre ella, pero estd muy
enfocada al uso diario. Actualmente pocas criptomonedas rednen todas las ventajas que
Dash puede ofrecer.

- Transacciones instantaneas confirmadas en cuestién de segundos.

- Util para pagar en comercios minoristas. Especialmente con potencial para los
paises en desarrollo y menos bancarizados.

- No mas cadenas de letras y numeros en las direcciones de monedero. Similar a
la interfaz de Paypal y descentralizada.

- Transacciones privadas.

32 Consultado el 07/07/2017 en https:/cointelegraph.es/news/las-criptomonedas-m%C3%A1s-
prometedoras-del-2017/es
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CAPITULO 5

VENTAJAS, INCOVENIENTES Y PERSPECTIVAS DE FUTURO

5.1. VENTAJAS

Segun Gonzélez (2013, pag 39 y 40), las principales ventajas del Bitcoin son:

Mayor privacidad, al eliminar la interferencia de terceros en las transacciones.

Aumento decreciente y predecible de la masa monetaria, lo cual ayuda a preservar
y probablemente a mejorar el poder adquisitivo de los usuarios.

Menores, e incluso nulos, costes de transaccion en la web, cuyos niveles actuales,
por ejemplo a través de PayPal entorpecen el libre intercambio.

Simplifica y acelera el pago de persona a persona, prescindiendo de intermediarios
no deseados.

Una direccién Bitcoin puede ser andnima, si asi lo desea el usuario.

Permite hacer transferencias a cualquier parte, ignorando barreras geogréficas y
politicas.

Es transparente: aunque nadie esta forzado a revelar su identidad, todas las
transacciones guedan grabadas en un registro de libre acceso.

Admite transacciones complejas (depdsitos en custodias; seguros de depdésitos;
garantias; mediacion, etc.) con un firme respaldo criptografico para todo tipo de
reglas y condiciones libremente acordadas por las partes.

Nunca se detiene: no hay feriados ni fines de semana para las operaciones de
bitcoins.

Hace viables los micropagos a gran escala.

Impide la congelacion de fondos.

Impide la reversion involuntaria de pagos.

Impide la restriccion arbitraria de bienes y servicios que pueden adquirirse.
Permite la acumulacion de fortunas enormes en un espacio infimo.

Puede ocultarse facil y gratuitamente sin tener que apelar a terceros para su
resguardo y traslado.

Se puede guardar en multiples localizaciones simultaneamente.
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e No requiere confianza en un tercero ni en un determinado sistema legal para
preservar su valor.

e Facilita la proteccion contra el robo en todas sus formas impuesto inclusive: la
tecnologia en la que se basa el protocolo de Bitcoin es varias veces mas segura que
la empleada por los bancos y las tarjetas de crédito.

e No puede ser eliminado por ataques legales/informéticos, dada su naturaleza
descentralizada.

e No puede falsificarse.

e Es facil e instantdneamente reconocible.

Es, a los fines précticos, infinitamente divisible.

En resumen; siguiendo con Gonzéalez (2013), un sistema monetario como bitcoin,
cuyas reglas premian la conducta mutuamente beneficiosa y desincentivan fuertemente
la usurpacion y el fraude, hace practicamente imposible la falsificacion, la inflacién y el
endeudamiento en nombre de otros. Pero bitcoin no tiene que ser un sistema perfecto;
tan solo tiene que ser mejor que las alternativas monetarias hoy disponibles para llegar
a ser ampliamente aceptado. En rigor, ningln aspecto de bitcoin puede ser considerado
perfecto, pues esta en su naturaleza evolucionar constantemente.

5.2. INCONVENIENTES

Actualmente son pocos los inconvenientes que se pueden encontrar del bitcoin, entre
otras razones, porque esta en pleno desarrollo, y debido a que el mecanismo que se
estd llevando a cabo para que se termine de dar a conocer es hacer hincapié en mostrar
Sus ventajas.

Segun Alonso (2015, pag 425 - 430), los pocos inconvenientes que se pueden
encontrar de Bitcoins son:

¢ Las transacciones son irreversibles. Es decir, si, por ejemplo, queremos enviarle a
un amigo nuestro unos BTCs y nos equivocamos al escribir la direccién de su cuenta,
los habremos perdido para siempre, sin la posibilidad de reclamar a nadie.

¢ El almacenamiento de la clave privada. Tenemos distintas formas de almacenarlas.
Gracias a ella podemos gastarnos BTCs, por lo que debemos evitar, por todos los
medios, su pérdida o robo.
La mayoria de monederos para ordenador ofrecen la posibilidad de encriptar nuestra
clave privada. En definitiva, transformarla de tal manera que sea incomprensible e
indescifrable por cualquier persona que no tenga la contrasefia por la que la hemos
cifrado. De este modo, si un hacker entra en nuestro ordenador y nos roba el fichero
donde esta la clave privada, no podra robar nuestros BTCs, ya que, si hemos elegido
una buena contrasefia (Que no sea como 1234 o nuestro nombre), dificilmente podra
descifrar la clave. Asi, si somos consciente de que nos han robado la clave privada
(aunque sea encriptada), debemos crearnos una nueva direccion y transferir todos
los fondos de la cuenta antigua a la nueva, eliminando la posibilidad del que hacker
consiga hacerse con nuestros BTCs al descifrar la contrasefia encriptada.

Un inconveniente que surge al encriptar la clave privada es que tenemos que
recordar la contrasefia. Si la perdemos, no podremos ir al banco, como hariamos si
olvidaramos la de nuestra tarjeta de crédito y solicitar una nueva. Sin embargo, han
surgido empresas que ofrecen recuperar la contrasefia haciendo uso de potentes
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ordenadores que prueban millones de combinaciones en base a informacion que
recuerda el cliente sobre la contrasefia, como alguna de las palabras que contiene.
Pese a lo anterior, estas empresas no ofrecen sus servicios a personas que no
tengan ninguna idea de c6mo era su contrasefia, ya que, en este caso, es casi, por
no decir imposible recuperarla, si, como hemos comentado, es minimamente fuerte.

Tal y como hace mencién Jesus Martin Alonso (2015) en el capitulo | para el libro:
“Todo sobre Bitcoin”. El hecho de que los BTCs aumenten su valor, atrae a los
cibercriminales y cuyo Unico objetivo es enriquecerse. Estos crean virus que una vez
dentro de un ordenador infectado, buscan cuentas en el sistema de archivos y las envian
al cibercriminal. Asi el nimero de virus relacionado con robo de esta moneda no para
de crecer, de ahi la necesidad de tener la cuenta encriptada.

5.3. PERSPECTIVAS DE FUTURO

El incremento de bitcoin producido al final de 2016 y durante los primeros meses de
2017, no se espera que acabe aqui.

Segun el articulo publicado por G.Lemos para el periodico: “la voz de Galicia: bitcoin,
¢refugio o burbuja?”®3, el incremento de bitcoin podria ser ain mayor, sobre todo si,
como se espera, la nueva Administracion Trump sigue con su ambicioso plan de
inversion, lo que aceleraria la subida de tipos y dispararia el dolar, obligando a otras
potencias a buscar alternativas monetarias.

Al igual que si Rusia y China se mueven para aceptar el bitcoin como una alternativa
parcial al dolar y al sistema tradicional de banca, entonces podriamos ver que el bitcoin
facilmente triplique su valor durante el 2018.

En la siguiente Figura 27 se muestra la capitalizaciéon de mercado del bitcoin segun la
plataforma “BlockChain.com” el cual estd en 39.989.166%. Asi como en la Figura 28 se
representa en funcion de las distintas casas de cambio.

33 Consultado el 26/06/2017 en http://www.lavozdegalicia.es/noticia/mercados/2017/01/22/bitcoin-refugio-
burbuja/0003 201701SM22P3992.htm
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Figura 27. Capitalizacion de mercado del bitcoin
Fuente: https://blockchain.info/es/charts/market-cap
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Figura 28. Capitalizacion de mercado en funcién de las distintas casas de cambio

Fuente: http://data.bitcoinity.org/markets/volume/30d?c=e&t=b
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CAPITULO 6
CONCLUSIONES

6.1. CONCLUSIONES

Tal y como se ha podido observar a lo largo de todo el trabajo, el Bitcoin es una
criptomoneda que, si bien se cre6 hace algunos afios, su auge y “explosién” en el ambito
de la actividad economica ha sido reciente. Asi desde agosto de 2008 hasta la
actualidad, ha evolucionado hasta llegar a convertirse en una alternativa a las divisas
emitidas por bancos centrales. Inicialmente, el cambio de un bitcoin se establecié por
un valor de 0,3 centavos de ddlar y lleg6 a superar el valor de una onza de oro e incluso
a romper la barrera de los 3.000 délares, algo que no podia imaginarse en sus
comienzos.

Bitcoin cuenta con una compleja tecnologia a sus espaldas que puede avalar el uso
de ésta como moneda, ya que evita que se creen Bitcoins falsos, que se utilice el dinero
mas de una vez y ademas nos asegura un anonimato en las transacciones y sin
comisiones. En resumen, desde el punto de vista técnico, el sistema Bitcoin ha
conseguido un sistema de seguridad que ha generado la confianza para la extensién de
Su uso.

Desde la perspectiva econdmica y social, ha creado un espacio totalmente nuevo, donde
es dificil pronosticar qué efectos tendra y si sera totalmente aceptado.

En este momento, y desde nuestra perspectiva, existen diversos obstaculos para que el
bitcoin tenga un uso generalizado como moneda: la volatilidad, la confianza y la
aceptacion politica.

Una de ellas es la volatilidad de precios que sufre debido a los movimientos
especulativos. Esto le impide representar un depésito de valor seguro y formar una
unidad de medida sin riesgo para los comercios.

Otro elemento a tener en cuenta es la confianza social en el bitcoin. La confianza, que
en mi opinién creo que es la principal causa de su valor, puesto que, de perderse algun
dia, todo se vendria abajo.

En el momento en que desaparezca la confianza de los tenedores -y no tenedores-
de Bitcoins en su funcionamiento, dejen de tener seguridad, no pueda ser utilizado como
medio de pago porgue ninguna instituciéon lo reconoce o no hay ninguna facilidad al
respecto... De producirse todo ello, supondria la caida drastica del Bitcoin y su posterior
desaparicion.

Ademas, aln en la actualidad, no todo el mundo utiliza internet para las transacciones
bancarias por falta de confianza. Si no confian en este uso comudn y conocido, ¢cémo
se van a fiar de algo nuevo, casi desconocido por muchos?

Otro de los problemas que se puede encontrar el Bitcoin para que siga evolucionando
es su aceptacion, ya que hay muchas personas que desconocen su existencia, o que
no se fian de utilizarlo bien por no tener a alguien que lo regule, o por los problemas que
ha tenido a lo largo de estos afios con sus intermediarios financieros.

Si se quiere que el Bitcoin tenga éxito se deberia empezar a admitir en todas las
empresas como forma de pago, es decir, poder utilizarlo en un dia a dia en cualquier
lugar, lo cual aumentaria la confianza al ser utilizada. Ahora bien, como la moneda
presentase una evolucion positiva, los Estados la verian como algo peligroso que podria
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poner en desequilibrio sus estructuras politico-econémicas. Con lo cual, ellos podrian
poner barreras a este desarrollo declardndola moneda ilegal para no perder el control
de sus economias.

Por lo tanto, parece complicado que tenga éxito, no solo porque sea dificil su
aceptacion en nuestra sociedad, sino que aunque tuviera éxito, los Estados no dejarian
gue llegara a tener una gran importancia.

Pero, a pesar de lo poco probable que es, que veamos al Bitcoin como moneda, como
intento y como forma de ver como puede evolucionar una moneda en un futuro donde
internet es cada vez mas importante, me parece un experimento muy interesante.

Ademas, ¢ quién sabe si las entidades financieras han visto en el Bitcoin, el futuro de
una criptomoneda creada por ellas?
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