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PRESENTACION

La Coleccion Derecho y Sociedad Tecnologica se propone dar a conocer inves-
tigaciones sensibles al impacto juridico de las nuevas trayectorias tecnologicas
del presente. A ello se dirige la obra del Dr. Alvaro Sanchez Bravo, Profesor Aso-
ciado del Departamento de Filosofia del Derecho, Moral y Politica de la Universi-
dad de Sevilla, a la que estas breves lineas sirven de portico. Se trata de la edi-
cion, revisada y actualizada, de la tesis doctoral que tuve la satisfaccion de diri-
gir y que obtuvo la maxima calificacion otorgada por un Tribunal presidido por
el profesor Dr. Juan-Antonio Carrillo Salcedo e integrado por los profesores: Ja-
vier de Lucas, Pablo Lucas Murillo de la Cueva, Carlos Perez Ruiz y Rafael Gonzalez-
Tablas.

No he de ensayar la superflua tarea de resumir el libro, cuyos aspectos basicos
son certeramente glosados en el Prologo del profesor Gonzalez-Tablas. S1 me pare-
ce, en cambio, oportuno recordar que en las ultimas decadas el universo concep-
tual y contextual de los juristas se ha visto profunda y radicalmente modificado
por la transformacion de los presupuestos culturales, politicos y economicos que
se ha producido en las sociedades tecnologicas del presente. La revolucion tecno-
logica ha redimensionado las relaciones del hombre con los demas hombres, las
relaciones entre el hombre y la naturaleza, asi como las relaciones del ser humano
con su contexto o marco de convivencia. En el curso de estos ultimos ahos pocas
cuestiones han suscitado tan amplia y heterogenea inquietud como la que se refie-
re a las relaciones del hombre con las nuevas nuevas tecnologias. Importa recor-
dar que nos hallamos en una sociedad donde la informatica ha devenido el sismbo-
lo emblematico de nuestra cultura, hasta el punto de que para designar el marco
de nuestra convivencia se alude reiteradamente a expresiones tales como la “so-
ciedad de la informaciobn”, o a la “sociedad informatizada”. La coyuntura presente
reclama, por tanto, de los juristas, los filosofos y los teoricos del Derecho una
“consciencia tecnologica” ; es decir, una actitud reflexiva criticay responsable ante
los nuevos problemas que, en las diversas esferas del acontecer social suscita la
tecnologia, y ante los que ni el Derecho, ni quienes lo aplican o lo estudian pueden
permanecer insensibles.

Obra lineal, sin disgresiones ni desbordamientos, la del Dr. Sanchez Bravo se
dirige, precisamente, al analisis del marco juridico que, desde la teoria de las liber-
tades, permite adentrarse en un territorio cuya exploracion y conquista resultan
hoy de actualidad perentoria para los juristas y los ciudadanos mas comprometi-
dos con la defensa del Estado de Derecho.
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Hoy en Espaha se advierte una voluntad de acercamiento mas efectivo a las
nuevas tecnologias en la diversidad de sus implicaciones. Han pasado, o estan en
trance de hacerlo, aquellas aproximaciones trivializadoras -con razon denuncia-
d‘as por el Dr. Sanchez Bravo- que abordaban los problemas informatico-juridicos
sin la requerida erudicion teorica y/o sin el sentido critico necesario para asumir o
revisar las fuentes bibliograficas en la materia. Este libro se edifica, por contra
sobre la base indiscutible de un amplio aparato critico-bibliografico, que ha sido|
deb‘idarnente analizado y justipreciado. Se trata, en definitiva, de 1ina obra que
conjuga !a sintesis de amplias lecturas con una concepcion personal que brota de
lareflexion sobre ellas. Ambos extremos ha logrado el autor con singular aciertoy
de este modo, se ha hecho acreedor del reconocimiento de cuantos nos hallamos:
interesados en el estudio de la disciplina juridica de la informatica.

Antonio-Enrique Perez Luno
Universidad de Sevilla, octubre de 1997.

PROLOGO

Los llamados por la doctrina (Perez Luho) derechos humanos de tercera gene-
racion constituyen la nueva frontera de las reivindicaciones utopicas en esta mate-
ria, en los mundos donde la sociedad civil ha alcanzado el suficiente grado de
desarrollo y estabilidad democratica como para que las libertades publicas (12
generacion) y los derechos economicos y sociales (22 generacion) no sean ya un
motivo de especial preocupacion. El grado de generalidad y de extension de los
mismos, en el marco del Estado social de derecho, solamente se ve empahado por
algunas y puntuales transgresiones de estos derechos que permanentemente nos
recuerda la necesidad de mantener una estrecha vigilancia tanto en su proteccion
juridica como en su constante actualizacion doctrinal.

El cambiante mundo de hoy, sobre todo en el llamado primer mundo, impone
nuevos retos al derecho que tiene que dar una respuesta adecuada a tantas trans-
formaciones. Las novedosas formas de actuacion humana abre la puerta a renova-
dos modos de atentar contra los derechos humanos. Transgresiones que hace unos
afios eran materialmente imposibles de realizar hoy son moneda corriente gracias
ala moderna tecnologia. La contribucion que proporcionan al bienestar humano la
genetica, las telecomunicaciones o la informatica, por solo citar estas, son lo su-
ficientemente evidentes para todo el mundo como para permitirnos eludir su enu-
meracion; pero al mismo tiempo, son una fuente de constantes peligros para los
derechos humanos que de ningun modo podemos ignorar.

La necesidad de realizar investigaciones rigurosas que delimiten adecuadamente
el uso de todos estos nuevos instrumentos —en el marco de los presupuestos de
libertad, igualdad, respeto a la dignidad humana, tolerancia, etc. que han sido los
que han permitido la mayor y mas practica realizacion de la convivencia humana
que hasta ahora se conoce en la historia de la humanidad— es una obligacion que
no debemos omitir los que nos dedicamos al cultivo de la Filosofia del Derecho.

Pues bien, el libro que tengo el placer y el honor de prologar es precisamente
uno de estos estudios serios, que analiza en profundidad el nuevo derecho a la
autodeterminacion informativa o libertad informatica en el marco donde de una
manera mas nitida se le esta viendo nacer: la Union Europea. Es tambien, el pacien-
te trabajo realizado durante ahos por el Profesor Don Alvaro Sanchez Bravo bajo
la siempre sabia direccion de nuestro comun Maestro Don Antonio-Enrique Perez
Luho, y que fue brillantemente defendida como Tesis Doctoral en mayo de 1996,
mereciendo a juicio del Tribunal calificador la maxima calificacion que permite la
ley: «Apto Cum Laude por unanimidad». Este hecho, confiere al trabajo, una garan-
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t}a reforzada de rigor y profundidad en el tratamiento del tema, sin que ello signi
fique que es Qe lectura dificil, ya que el Profesor Sanchez Bravo’ ha sabido dotﬁnll-
d.e una prgsa agil y clara que hace muy amena su lectura incluso para los no es g f-:
c1allsta§. Es pues, una obra que recoge y sistematiza con notable originalidad llje
aportaciones de los autores mas autorizados en la materia, contribuyend ‘o
llenar un hueco en el escaso panorama bibliografico espahoi. yendo e

' Rafael Gonzalez-Tablas y Sastre
Universidad de Sevilla, Octubre de 1997

INTRODUCCION

La reflexion acerca de los derechos fundamentales ha adquirido en la hora
presente una importancia capital. En los umbrales de un nuevo milenio creo nece-
sario plantearse cual es el nivel efectivo de proteccion alcanzado por las personas
en sus derechos mas elementales, cuales las tensiones y peligros a los que se
hallan sometidos, cuales las mutaciones que se han producido.

Por que si hay un aspecto que pueda caracterizar la actual configuracion social
y cultural es el de la evolucion constante, la superposicion de unas estructuras y
sistemas de manera tan rapida, que es dificil, en ocasiones, captar su verdadera
naturaleza, y su aportacion al proceso de desarrollo humano.

Pero junto a esta rapida evolucion, observamos, a modo de reverso de una
misma moneda, ¢l mantenimiento de viejas estructuras y sistemas, anquilosadas
en sus antiguos ideales y presupuestos, y que no han sabido o no han podido
adaptarse a los apremios de los nuevos tiempos. Sus antaho validas e incluso gene-
rosas aportaciones a la resolucion de los problemas de los hombres y de los grupos
en que se integran se muestran hoy inoperantes para resolver los nuevos desaflos.

Las relaciones entre los nuevos avances tecnologicos y el Derecho son un buen
ejemplo de esa tension que acabamos de indicar.

Las innovaciones tecnologicas han supuesto un replanteamiento de las relacio-
nes del hombre con el mundo, con el resto de los hombres, e incluso consigo
mismo. Su accion no se limita a una mejora de nuestra calidad de vida o de nues-
tro bienestar; sino que va mas alla, propiciando profundas transformaciones en el
modo de entender nuestras sociedades, su organizacion y estructura. Surgen asl
nuevas realidades, que incorporan nuevas problematicas, y cuya resolucion solo
podra operarse correctamente articulando nuevos mecanismos de tutela y garantia.

Por su parte, el Derecho, como elemento ordenador de la realidad, debe tener
en cuenta los cambios operados en la misma, por cuanto cualquiera de ellos le
afectay origina adaptaciones y constantes transformaciones. Y es aqui donde sur-
gen las fricciones. Las antiguas estructuras juridicas no sirven, en numMerosos ca-
sos, para solucionar los problemas planteados por los avances tecnologicos. Pero
el Derecho tampoco debe quedar inerme ante este fenomeno, que esta llamado a
regular en defensa de los derechos e intereses de los ciudadanos. No debe olvidarse,
que las nuevas tecnologias no solo incorporan ventajas, sino tambien inquietantes
amenazas.
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Ante esta tension - tecnologia ver. rech C
. versus De 0 - dos cuestione 5 as i

;. ta nece.sldad de una adecuada ordenacion Juridica de las nuevas tecnologias
- Los peligros que para los derechos fundamentales de los ciudadanos com-'
porta un abuso o un uso torticero de las innovaciones tecnologicas

Ml ) .
N eS\tlelt‘l‘plefs han su.:lo las" formulas ensayadas para lograr una correcta superacion
de este 5;11 brrelr:t:zgn;e'nt.o - Podemos adelantar ya que ello implicara , por un lado
ecnologica que no olvide la com , ,
eV ponente humana a cuyo servici
manifiesta; por otra, una ada iC i s ot
; , ptacion de las estructuras jundi i
_ : una ridicas a las nuevas exi-
fﬁntclltas,_!o cual implicara una remodelacion de los mecanismos de garantia, o su
stitucion por otros adaptados al ; i ’
as nuevas necesidades > 5
e a5 reguntas oos ; ’ protectoras. Es esta una
S asalta hoy a la Teoria y la Fi
‘ 7 la Filosofia del Derecho: ;
agresiones contra los derechos f s toenoler
S undamentales cometidos i ogi
; $ por medios tecnologi-
e ) 3 ' p nologi
¢ basta con una remodelacion de los mecanismos de garanfia ya cxistentesg7

A J ] i \
todas estas cuestiones intentaremos dar respuesta a lo largo de nuestra ex-

posicion. Por ahora sirvan como i .
o interrogante i n e
lectual. gantes que guiaran nuestro itinerario inte-

Le - .
- ea Srllestlon (lie los derechos fundamentales no se agota actualmente, no obs
, sus relaciones con el fenom 0gi i : \
€no tecnologico, sino que e s i
i en ‘ es | | , que se ve sometida a
un c p.'erqP,ecma debido a la progresiva afirmacion de la necesaria
ernacionalizacion de su reconocimiento y garantia

Internaci izacic C ifi

elaboradr;asaonahzaaon que no solo se manifiesta a traves de las proposiciones

por organismos internacionales de njv i
adas e nivel cuasiplanetari les

Organizacion para las i i nsata al nieel i

4 as Naciones Unidas; si n i€
‘ ; 0 que tambien se ¢ i
e foeacion ba Nacic . constata al nivel de
§ organizaciones regionales, cuy j é (
. : S » Cuyos ejemplos mas proximos | -
nemos en el Consejo de Europa y la Union Europea. g e

S . . . - ~
y PO / gl 0‘

De i i 3 é iC
duraderr(l)rr(liedlgto, nos asalta una nueva cuestion: { como puede construirse un
¢ sistema de cooperacion politica y economica obviando a los ciudada-
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nos, que son a la postre detentadores y destinatarios ultimos del sistema ? La
problematica en torno al reconocimiento y garanfia de los derechos fundamenta-
les a nivel “comunitario”, queda reducida a la suma de las soluciones nacionales, a
un estudio mas o menos profundo de Derecho comparado, pero no, como seria de
suyo, a la elaboracion de una politica comun de defensa y garantia de los ciudada-
nos frente a los eventuales abusos que puedan cometerse en el seno de la organiza-
cion comun que se pretende articular. Si hablamos de intereses, problemas y solu-
ciones comunes, al margen de localismos y soberanias trasnochados, ; porquée no
hablamos de un reconocimiento y defensa unitarios de los derechos fundamenta-
les ? El proceso tendente al reconocimiento y salvaguarda del derecho a la libertad
informatica a nivel comunitario ilustra convenientemente estas inquietudes.

Particndo de estos presupuestos, y de su interrelacion, hemos creido conve-
niente dividir nuestra exposicion en dos partes.

—2> La primera esta dedicada a la determinacion del estatuto del derecho a la liber-
tad informatica, como principal manifestacion de la imbricacion entre tecnologia
y ciencia juridica en el campo de los derechos fundamentales. Para ello sera nece-
sario detenerse en cual sea su naturaleza juridica, las facultades que lo conforman
y las limitaciones a las que pucde ser sometido. Todo ello con el horizonte de la
polemica doctrinal y las enfrentadas posiciones que, sobre todo en la dogmatica
espafiola, constituyen uno de los campos de debate mas fructifero ¢ interesante

de la moderna Filosofia del Derecho.

Indicar, por ultimo, que las cuestiones relativas a los instrumentos de garantia
y a las limitaciones del derecho a la libertad informatica son abordados de una
manera fundamentalmente referencial. La enorme cantidad de reflexiones que
suscitan y lo amplio de su problematica constituria per se el objeto de una concre-
ta y exhaustiva investigacion, que excede, con mucho, nuestro estudio.

—> La segunda de ellas se centra en la proteccion de los datos personales en el

ambito de la Union Europea.

Auin no conceptuandose como Derecho comunitario, en el sentido estricto del
termino, los Acuerdos de Schengen, aplicados por una buena parte de Estados
comunitarios, aportan importantes indicaciones acerca de como se manifiesta la
proteccion de los datos personales en el ambito supranacional europeo. La crea-
cion por el Acuerdo de 1990 de un Sistema de intercambio de informacion consti-
tuye el eje en torno al cual giran las potestades de los paises signatarios en esta
materia, asi como las garanfias que para los derechos de los ciudadanos deben

inexcusablemente respetarse.

Ya en el nivel propiamente comunitario, la recien aprobada Directiva 95/46/
CE, de 24 de octubre de 1995, relativa a la proteccion de las personas fisicas enlo
que respecta al tratamiento de datos personales y a la libre circulacion de estos
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datos, constituye el ultimo eslabon de una larga serie de intentos por establecer
un equilibrio entre las exigencias de una mercado tinico, sin fronteras, y la libre
circulacion de datos personales de un Estado miembro a otro, con la proteccion de
los derechos fundamentales de las personas. Pero para que ello sea posible se
requiere que el tratamiento automatizado de datos personales sea equivalente en
todos los Estados miembros, lo cual implicara, como sefala la propia Directiva,
una intervencion de la Comunidad para conseguir la aproximacion de las legisla-
ciones nacionales. Los contenidos de esta Directiva seran objeto de un detenido

estudio.

Nuestra exposicion ha pretendido, de este modo, unir las formulaciones y plan-
teamientos puramente teoricos con la realidad juridica y sus productos normati-
VOS.

En Jo tocante a fuentes de influencia sefialar nuestra preferencia por aquellos
trabajos que, a nuestro modesto criterio, han participado con suficiente altura
cientifica en el debate sobre esta materia. Amen de la amplia, profunda e indispen-
sable produccion cientifica de Perez Lufio, merecen tambien destacarse los traba-
jos de Denninger, Frosini, Lucas Murillo de la Cueva, Ripoll, Simitis y una serie de
aportaciones ya clasicas de un largo elenco de autores pertenecientes a la doctrina
francesa.

( En el campo del Derecho comunitario, sehalar mi deuda con la obra de Carrillo
‘ Salcedo. Tampoco podna dejar de mencionar las aportaciones, entre otros, de
‘Alonso Garda, Isaac, Louis, Haberle, Perez Vera...

Esperemos poder cumplir nuestros objetivos inicialmente planteados, detenién-
donos para ello en una de las complicadas sendas a traves de las cuales en la hora
presente se manifiesta el Derecho. Siendo abundantisimas las fuentes bibliografi-
cas sobre estas materias, se constata en un gran numero de ellas una falta de
preparacion y rigor teorico, que justifican la mediocridad y desconocimiento en el
tratamiento, que en numerosas ocasiones, se da a estas cuestiones. Es por ello que
una de las tareas centrales de esta investigacion ha consistido precisamente en
realizar una criba teorica para deslindar las aportaciones valiosas de aquellas cuyo
contenido debe juzgarse irrelevante; bien por sus deficiencias metodologicas o
por los confuso de sus contenidos; bien por ser puras reiteraciones, cuando no
plagios, de publicaciones anteriores. No se entienda lo afirmado como una mues-
tra de petulancia o engreimiento, pues somos conscientes de nuestras limitacio-
nes y carencias. Tal vez sea una manera poco adecuada de expresar nuestra fasci-
nacion e interes por este tema desde los lejanos tiempos de la Licenciatura por
tierras extremehas.

Es obligado, finalmente, rendir testimonio de gratitud a todas aquellas perso-
nas que me han apoyado en este caminar. A Maria Luisa, por el carifio que pone en
todo lo que hace. Igualmente a Sebastian de la Obra, por su siempre paciente y
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sincera ayuda. A Arancha, por su inestimable ayuda en la ordenacion del matgrial
bibliografico. Y a Margarita Prieto, del Centro de Documentacion Europea de Sevi-
]la, por mantenerme siempre al dia de todas las novedades.

Mencion especial para los Profs. Gonzalez-Tablas y Sastre y Sanchez Jimenez y
demas compaiteros del Departamento de Filosofia del Derecho de la Universidad de
Sevilla por su constante estimulo, sus palabras de aliento y sus consejos que tanto
me han ayudado.

Para concluir, quiero rendir homenaje de reconocimiento y sincero agradeci-
miento a mi maestro D. Antonio E. Perez Luno. No so0lo por su magisterio constan-
te, sus siempre sabios consejos y su infinita paciencia, si no tambien por haberme
introducido en la senda del conocimiento y por tantas cosas que he aprendido
desde que alla por 1992 tuve el enorme privilegio de empezar mi formacion bajo
su sabia direccion.
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PRIMERA PARTE

EL DERECHO A LA LIBERTAD INFORMATICA




1. LA SOCIEDAD DE LA INFORMACION.

Las tecnologlas de la informacion y las comunicaciones estan generando en
todo el mundo una nueva revolucion industrial comparable en importancia y pro-
fundidad a sus predecesoras.

Es una revolucion - revolucion digital, se le denomina en determinados ambitos -
basada en la informacion, que es en sy misma expresion del conocimiento humano .

Esta situacion nos lleva a los inicios de una nueva era: la de la informacion y la
”2

comunicacion, en el seno de lo que se denomina como ssociedad de la informacion”?.

Desde los ahos 70, los progresos de la tecnologia se han manifestado con espe-
cial fuerza en el campo informatico, caracterizandose por una explosion del nu-
mero de ordenadores, el desarrollo de su capacidad de almacenamiento, una re-
duccion de sus costes y una penetracion creciente en los hogares, las empresas y
la administracion. Este proceso ha corrido paralelo al desarrollo del sector de las
telecomunicaciones, que ha permitido una difusion ingente de informaciones a
grandes distancias, creando toda una nueva gama de servicios telematicos y de
posibilidades de interconexion planetaria.

| Comision de las Comunidades Europeas, Europa en marcha hacia la sociedad de la
informacion. Plan de actuacion, COM(94) 347 final, Bruselas, 19.07.1984, p. 3.

2 De entre la numerosa produccion cientifica sobre este aspecto pueden destacarse, entre
otros: PEREZ LUNO, A.E., Nuevas tecnologias, Sociedad y Derecho. El impacto socio-juridico de
las nuevas tecnologias de la informacion, Fundesco, Madrid, 1987; MASUDA, Y., La sociedad
informatizada como sociedad postindustrial, trad. cast. de J. Olleroy F. Ortiz Chaparro, Fundesco
& Tecnos, Madrid, 1984; NORA, S., y MING, S, La informatizacion de la sociedad, trad. cast. de
P. Garcia de Pruneda y R. Ruza, Fondo de Cultura Economica, Mexico-Madrid-Buenos Aires,
1980; ROMEO CASABONA, C.M., Poder informatico y seguridad jurdica, Fundesco, Madrid,
1988; VITALIS, A., Informatique, Pouvoir et Libertes, Economica, Paris, 1981.

para un consideracion global de la sociedad de la informacion en el ambito comunitario
europen, vid., COLOM, V., y VAN BOLHUIS, H.E., Cyberspace reflections, European Commission,
DG Xil y Social Research Unit, Brussels, 1 995; cuyo original debo a la deferencia de Anne de Gref.
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Hoy en dia, el progreso tecnico nos permite procesar, almacenar, recuperar y

omunicar informacion en cualquiera de sus formas - oral, escrita o visual - con
independencia de la distancia, el tiempo y el volumen. :

La informacion se ha convertido asi en un medio tecnologico, formalizado juri-
dicamente, de enorme relevancia para la realizacion de multiples actividades e
iniciativas publicas y privadas °.

3 En 111na slf)f§1e(i1ad cambiante como la nuestra, la ausencia de fuentes de informa-
99}}); afs 1clu t'z’adecs1 de comunicacion entre los agentes sociales pueden dar lu-
gar a la formulacion de previsiones y juici , DUeden dar lu

VS 0S erroneos acerca i :
del momento *. de la realidad social

e :nr:lwr);gzlolé de la ui)forma(:lon esta propiciando profundas transformacio-
0 de concebir nuestras sociedad izacic
| es, en su organizacion
ra. Efectivamente, se trata d i Nyas canm:
, € una tecnologia en constant T
: e evolucion, cuyas -
cidades aumentan dia a di ilizacic a Sim cosmn
a, su utilizacion se multiplic i ifi i
a y diversifica sin
ada ! lizacion ’ cesary
aspasa las fronteras nacionales sin ningun obstaculo, con lo que significa par;

los hasta hoy consolidados principi !
i o) Doy conso principios de soberania de los Estados y de territoria-

Esto :
oroen py)le;llélitcea l;n c;lgbmlg_fr(;t‘o. aprovechar las ventajas inherentes a este nuevo
/ er Irente a los riesgos que de ¢ i m
y hacer frente . ] e el se derivan, o asumirlo si :
' ) , 0 sin mas y
movernos en el mundo de la incertidumbre y el desasosiego. :

inng;;gt))lpél desarrollo tecnologico no se manifiesta de manera ideal, pues junto a
progresos y mejoras, ha puesto en evi i ( ,

‘ , evidencia fenomenos d it
los derechos y libertades de los ciudadanos °. C e

En las sociedades informatizadas del presente el poder no reside ya en el ejer-

cicio i i i
de la fuerza fisica, sino en el uso de informaciones que permiten influir y

coritrolar las actividad i
Véngglgr I:als actividades de los ciudadanos. De ahi que las posibilidades de inter-
N en 10s procesos sociales, economicos y politicos se determinen realmente

3 Cfr. TORNE-DOMBIDA ‘
(ligég’;;r.i\ée;céfiad del individu[(J)J(III;?'],SSIEZ/,Ag‘t;’acll{?iiz];gfm]si:;ﬁlt\lrgg;g; ‘I;;ilsnf?grg,agifgar;fr()?ée;liﬁg
on l*a Cél(‘). rﬁ;\:ﬁf;ﬁl}ﬁiﬁlﬁiﬂﬁg%ﬁ fOUAREZ, J M, “La Fransferencia electronica de informacion
eners do 1905 o 1 pea’, en Actualidad Juridica Aranzadi, num. 37, 23 de
Inte)rgg&;ﬁgﬁ;&gjﬁ;&gﬁgg?éc{ffser;{:g dg I(ingst.ados y derechos humanos en Derecho
infoﬁrgérztiggR);%egufidad jur’ldic‘a, o p., " rid, 1995; y ROMEO CASABONA, C.M., Poder
. UNO, AE,, “La contaminacion de las libertades en la sociedad informatizada

y las funciones del Defensor d " 1
Frrbigel r del Pueblo”, en Anuario de Derechos Humanos, num. 4, Madrid,
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por el acceso a la informacion. La informacion deviene poder y ese poder se hace
decisivo cuando transforma informaciones parciales y dispersas en informaciones
en masa y organizadas 7. Se manifiesta as, la necesidad de una regulacion juridica
de este proceso, que conjugue el desarrollo tecnologico y cientifico, con la inexcu-
sable defensa de los derechos y libertades de los ciudadanos.

@Las repercusiones juridicas y sociales de la sociedad de la informacion.

El Derecho surge de la realidad y vive en ella. Toda alteracion en la misma le
afecta y origina adaptaciones y transformaciones constantes 8, Y que duda cabe
que el proceso tecnologico que nos ha tocado vivir redimensiona el papel de la
realidad y nuestro lugar en el. Se nos invita al consumo de informaciones diversas,
pero sin participar en su elaboracion y control; relegandonos asi, como ha sehala-
do Perez Luho, a “meros suministradores de datos” *.

Multiples son las dimensiones que, para los diferentes ambitos de la actividad
humana, tiene el problema de la informatizacion de la sociedad; y multiples tam-
bien los enfoques planteados para otorgarles una correcta explicacion 1°.

De esta forma, observamos como bajo la imperiosa necesidad de “informatizarse”
el numero de adeptos incondicionales al proceso de informatizacion se multiplica
cada vez mas. Para ellos la informatizacion es la solucion, que puede resolver de
una vez para todas y para siempre todos los males que aquejan a la sociedad
actual. Enfrente, los detractores del sistema, los que auguran la aniquilacion del

7 Cfr. PEREZ LUNO, A.E., “Nuevos Derechos Fundamentales de la era tecnologica: la libertad
informatica”, en Anuario de Derecho Publico y Estudios Politicos, num. 2, 1989/90, p. 172; 1D,
Derechos Humanos, Estado de Derecho y Constitucion, 52 edic., Tecnos, Madrid, 1995, p. 347.

8 Cfr. LUCAS MURILLO DE LA CUEVA, P., “La proteccion de los datos personales ante el
uso de la informatica”, en Anuario de Derecho Publico y Estudios Politicos, num. 2, 1989/90,
p. 153. Estas tesis han sido desarrolladas posteriormente en sus obras: El derecho a la
autodeterminacion informativa. La proteccion de los datos personales frente al uso de la
informatica, Tecnos, Madrid, 1990; e Informatica y proteccion de datos personales (Estudio
sobre la Ley Organica 5/1992, de regulacion del tratamiento automatizado de los datos de
caracter personal), Centro de Estudios Constitucionales, Madrid, 1993.

9 Cfr. PEREZ LUNO, A.E., Derechos Humanos, Estado de Derecho..., cit., p. 347.

10 Son especialmente significativos, de entre su numerosa produccion cienfifica, los
trabajos de PEREZ LUNO acerca de: Nuevas tecnologias, Sociedad y Derecho. El impacto socio-
juridico de las nuevas tecnologias de la informacion, cit.; ID, “Implicaciones socio-juridicas
de las nuevas tecnologias de la informacion”, en la obra colectiva Implicaciones socio-juridicas

de las nuevas tecnologias de la informacion, CITEMA, Madrid, 1991, pp. 273-290.

Asimismo, FROSINI, V., “Problemas juridicos de la Informacion y la Documentacion”, en
la obra colectiva Problemas actuales de la Documentacion y la Informatica Juridica, ed. a
cargo de A.E. Perez Luho, Tecnos, Madrid, 1987, pp. 49-52; ID, “Las implicaciones sociales de
la revolucion informatica: sus ventajas e inconvenientes”, en Tecnolegis, num. 2, enero 1990,
pp. 3-11; LOPEZ GARRIDO, D., “La sociedad informatizada y la crisis del Estado de bienestar”,
en Revista de Estudios Politicos, num. 48, noviembre-diciembre 1985, pp. 27-45; NORA, S., ¥

MINC, A., La informatizacion de la sociedad, cit.




hombre, la toma del poder por las maquinas, la supremacia del cerebro electroni-
co sobre la inteligencia humana B

La excesiva radicalizacion de ambas posturas, obvia cualquier consideracion
sobre su verdadera relevancia en el momento actual del debate acerca de la so-
ciedad de la informacion. Por que cuando se habla de limitar la informatica, no
se pretende impedir su uso, sino conjurar las amenazas que de su uso pudieran
derivarse 2,

Como grafica y acertadamente ha sehalado Perez Lufio, no se trata de subirse
al carro de los apocalipticos o de los integrados, sino de someter la utilizacion de
la informatica a unas garantias juridicas . T

Ante este panorama, dos premisas pueden ya sehalarse claramente:

Q‘ L. Los riesgos para los derechos y libertades de los ciudadanos derivados de

Junuso abusivo o torticero de las nuevas tecnologias de la informacion.

i 2.Lanecesidad de una regulacion juridica del fenomeno tecnologico, tenden-
| te a optimizar los beneficios y minimizar los riesgos que de su uso pudie-
' ran derivarse para los ciudadanos.

Entre los beneficios, se sehala que las nuevas tecnologias ofrecen la perspec-
tiva de una sociedad menos sujeta a la introspeccion, la inercia y la
compartimentacion. La posibilidad que presentan las nuevas tecnologias de agru-
par recursos que antes se encontraban dispersos, genera una infraestructura
con un potencial ilimitado de adquirir conocimientos, innovacion y creatividad,
que se manifestara en multiples sectores .

1 Para un estudio profundo y detallado de ambas posiciones y de sus principales
manifestaciones, vid., PEREZ LUNO, A E., “La contaminacibn de las libertades...”, cit., pp. 268-
282. Vid. tambien MADRID CONESA, F., Derecho a la intimidad, Informatica y Estado de
Derecho, Universidad de Valencia, Valencia, 1984, pp. 23-ss.

11523Cfr. LUCAS MURILLO DE LA CUEVA, P., “La proteccion de los datos personales...”, cit.,
p. .

'* Cfr. PEREZ LUNO, AE., “La contaminacion de las libertades..., cit., pp. 282-286.

' Se habla de multiples aplicaciones, que repercutiran positivamente sobre la calidad
de vida de los ciudadanos, la creacion de puestos de trabajo y de empresas. Entre estas
aplicaciones destacan: 1. Teletrabajo; 2. Educacion a distancia; 3. Red de universidades y
centros de investigacion, 4. Servicios telematicos para las pequehas y medianas empresas;
5. Gestion del trafico por carretera; 6. Control del trafico aereo: 7. Redes de asistencia
sanitaria; 8. Licitacion electronica; 9. Red transeuropea de Administraciones Publicas; y 10.
Autopistas urbanas de la informacion. El contenido y efectos de estas aplicaciones, referidos
al ambito de la Union Europea, puede verse en Europa v la sociedad global de la informacion.
Recomendaciones al Consejo Europeo, Bruselas, 26 de mayo de 1994, y en Europa en marcha
hacia la sociedad de la informacion. Plan de Actuacion. Comunicacion de la Comision al
Consejo y al Parlamento Europeo y al Comite Economico y Social y al Comite de Regiones,
COM(94) 347 final, Bruselas, 19.07.1994.
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El principa eside en la creacion de una sociedad a dos velocidades,
compuesta por los que tienen y no .Q?H?H.PEQ?- en la cual solo una parte de la
poblacion tenga acceso a la nueva tecnologia, la maneje con soltura y goce plena-
mente de sus beneficios; en detrimento de sus conciudadanos.

Esta posibilidad, que ya se manifiesta por la concentracion de determinados
medios tecnologicos en manos de un numero reducido de manipuladores de la
informacion, conlleva un estado de tension, que se concreta en el temor y recha-
70 hacia esta “nueva sociedad” y sus instrumentos.

Esta situacion plantea a las autoridades publicas la responsabilidad de esta-
blecer salvaguardias y de garantizar la cohesion de la nueva sociedad. Debera
garantizarse a todos un acceso equitativo a la informacion; la sociedad democra-
tica reivindica el pluralismo informativo, asi como el libre accesg v la libre circu-

lacion de informaciones .

J. las potencialidades lesivas de los nuevos medios tecnologicos quedan clara-

mente en evidencia cuando se ponen de manifiesto las posibilidades de las nuevas
tecnologias, capaces de conseguir informacion detallada sobre individuos a partir
de fuentes en forma de datos, voz e imagenes, y de manipular dicha informacion.

Los derechos fundamentales, especialmente el derecho a la intimidad, se ven
asl1 éraverﬁaﬁé amenééﬂi&géﬁﬁte las dificultades de resguardarse, de proteger-
se frente al control pormenorizado y riguroso de las nuevas tecnologias. Y es
aqul donde el Derecho debe actuar serena, pero contundentemente, en la defen-

sa de los derechos de los ciudadanos.

Como se apunto anteriormente, no cabe asumir posturas radicales de sumision
o rechazo total. El ordenamiento juridico no pueglg_l_ihnp'_tmqﬁ%u actuacion a la prohi-
bicion_o_la acepiacion, sin mas; sino_gue debe ajustarse a las inquietudes, a las
reivindicaciones del cuerpo social, de los ciudadanos que pueden verse agredidos
por las nuevas tecnologias. Una sociedad cambiante exige un Derecho cambiante,
un Derecho que se adapte a las nuevas demandas sociales '°. Como ha sehalado
Alvarez-Cienfuegos, el ciudadano siente la necesidad de un derecho que no sea
ineficaz, ni enloquecido; de un derecho que, en medio de los cambios sociales, refle-

je lo que el tiene de permanente e intangible en la regulacion de la convivencia 7.

En definitiva, frente a la funcion social a que estan llamadas las nuevas tecno-
logias de la informacion es preciso que el Derecho intervenga con el fin de dise-
far v fijar las nuevas reglas del juego que se impone en la nueva sociedad en

15 Cfr. PEREZ LUNO, A.E., Derechos Humanos, Estado de Derecho..., cit., p. 346.

16 Cfr. ROMEQ CASABONA, C.M., Poder Informatico..., cit., p. 16. L
17 Cfr. ALVAREZ-CIENFUEGOS SUAREZ, J.M., “La transferencia electronica de informacion...”,

cit., p. 2.
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transformacion. Se impone la reflexion acerca de la posible conversion del ciuda-

£“3 - -
dano en uq individuo transparente”, y ello exige tomar las medidas convenien-
tes para evitarlo.

2. LOS DERECHOS HUMANOS DE LA TERCERA GENERACION. }\ . (
H}’ B }f\;i '-f:w,‘ )\ﬁ/\\e
. L’os. derechos humanos surgieron en la modernidad como respuestas a las exigen-
Clas eticas y los problemas politicos de aquella coyuntura historica. Hoy, sehala Perez

Luno, ese contexto ha variado profundamente, fruto de la revolucion tecnologica '8,

Es'Fa mutacion contextual ha propiciado una reflexion en el ambito juridico
especialmente de la Filosofia del Derecho, acerca de las repercusiones de este’
proc?so en el estatuto y configuracion de los derechos de los ciudadanos; que no
€S mas que una parcela de la preocupacion global por definir el lugar que’al hom-
bre corresponde en el “nuevo mundo” que se pretende construir.

Ha lletgado, en definitiva, el momento de preguntarse, como hiciera Frosini, ;
hasta que punto el actual desarrollo cientifico y tecnologico de la civilizacion h’u(:
mapa permite establecer una relacion con la “naturaleza humana”. tal como esta
habia sido concebida hasta el presente ?;y ; cuales de los viejos “de’rechm natura-
les” subsisten en la nueva situacion ? '°. \

Tras_ inFe.grarse en un mundo nuevo, el de la sociedad tecnologica contempora-
nea, el }pﬁd_.l_\l/_lggg debe adecuar los ideales de antaho a la nueva realidad, y corres-
ponde al filosofo del derecho cuestionarse si todavia habla del mismo Derecho al

quefqﬁamﬁa(hora_ se habia referido *, o si este se presenta con nuevos rasgos, pre-
supuestos y perspectivas. ,

2.1.hLuc’1; gsnemczones de derechos humanos: la dimension historica de los derechos
0s.

Los derechos humanos, expresion que habia representado durante siglos uno
de los puntos mas conflictivos en las discusiones entre los filosofos del derecho
surgen en la modernidad, en el seno del Iluminismo que inspiro las revoluciones,
burguesas, como respuesta juridica a las exigencias y los problemas politicos y
sociales de aquella epoca historica 2. L

'8 Cfr. PEREZ LUNO, A.E., “Los derechos en la er: ogi
AR a tecnologica en la obra de Vittori ini”
en THEORIA, Vol. VIL, ntm. 16-17-18, tomo B, 1992, p. 111g0 ® de Vittorlo Frosint",
19 bidem, p. 1105. ' '
*0 Cfr. FROSINI, V., “Los derechos humanos en 1 i bgica” ;
Derechos Humanos, num. 2, 1983, p. 105. en 1a sociedad tecnologica”, en Anuario de

21 Cfr. PECES-BARBA MA ansi {
Mezauity, Madnd, 1000, RTINEZ, G., Transito a la modernidad y derechos fundamentales,
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Los derechos humanos surgen con una marcado caracter individualista, como li-
pertades particulares, tendentes a asegurar el conjunto de intereses individuales juri-
dicamente protegibles frente a la actividad del Estado. Es la consagracion de la liber-
tad en sentido negativo. Frente al progresivo incremento del aparato y del dominio
estatal, el individuo senfia la necesidad de resguardar un espacio para si, ajeno al
control publico y en el que pudiera desarrollar sus anhelos y expectativas **. Estas
Jibertades individuales constituirian la primera generacion de los derechos humanos.

pero dicha concepcion negativa de la libertad, esa impronta marcadamente indi-
vidualista en la definicion del estatuto de los derechos humanos, sufrio un amplio
proceso de impugnacion con ocasion de las luchas y reivindicaciones sociales del
siglo XIX, fundamentalmente del proletariado, que puso de manifiesto la necesi-
dad de un replanteamiento de la actividad estatal.

Las desigualdades sociales, las injusticias, la crisis del modelo economico libe-
ral pusieron de manifiesto la necesidad de una intervencion estatal redistribuidora
de la riqueza, protectora de los mas desfavorecidos; que tuviera en el ideal de la
igualdad su valor guia. Se puso de manifiesto la necesidad de completar el catalo-
go de libertades individuales con una sequnda generacion de derechos, los dere-
chos economicos, sociales, y culturales . Ello requeria una politica activa de los
! poderes publicos encaminada a garaﬁﬁzar su ejercicio efectivo, cuya consagracion
politica y juridica tuvo lugar con la sustitucion del Estado liberal de Derecho por el
Estado social de Derecho *.

Lo sehalado pone de manifiesto como la mutacion historica de los derechos
fundamentales ha propiciado la aparicion de sucesivas “generaciones” de dere-
chos. Y este proceso revela que es sta una materia expansiva por naturaleza . El
dinamismo de los derechos humanos es una consecuencia de la tension historica
entre factores socio economicos, culturales y politicos.

Alo largo del proceso evolutivo de la humanidad el desarrollo cientifico-tecnolo-
gico ha sido la respuesta historica a los problemas concretos de cada epoca y con-
texto; a las cuestiones planteadas por las nuevas formas de relaciones sociales y por
la ampliacion constante de los anhelos y necesidades individuales y colectivas .

22 Cfr, PEREZ LUNO, A.E., Los derechos fundamentales, 32 edic., Tecnos, Madrid, 1988, p. 32.

3 Cfr. PEREZ LUNO, AE., “Nuevos derechos fundamentales de la era tecnologica: la
libertad informatica”, en Anuario de Derecho Publico y Estudios Politicos, num. 2, 1989/90,
] p- 176.
L 2+ Cfr, PEREZ LUNO, A.E., “Las generaciones de derechos fundamentales”, en Revista del
Centro de Estudios Constitucionales, num. 10, septiembre-diciembre 1991, p. 205. ID, Derechos
Humanos, Estado de Derecho y Constitucion, 52 edic., Tecnos, Madrid, 1995, pp. 219-229.

% Cfr. LUCAS MURILLO DE LA CUEVA, P., El derecho a la autodeterminacion informativa. La
proteccion de datos personales frente al uso de la informatica, Tecnos, Madrid, 1990, p. 34.

26 Cfr, PEREZ LUNO, A.E., “La defensa del ciudadano y la proteccion de datos”, en Revista
Vasca de Administracion Publica, num. 14, 1986, p. 44.
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Estas nuevas necesidades son a la vez el precipitado de una consideracion his-
torica del hombre y de sus derechos. As1 se ha sehalado como para Marx el alimen-
to, vestido y vivienda constitulan exigencias imprescindibles para la vida. Pero la
satisfaccion de esas necesidades no cerraba el proceso de satisfaccion de las ape-
tencias humanas, sino que, la satisfaccion de esas necesidades primarias, la accion
de satisfacerlas y las construccion de los medios necesarios para ello determina-
ban otras necesidades *".

Por su parte Agnes Heller, una de los maximos representantes de la denomina-
da Escuela de Budapest, ha sehalado como una de las principales aportaciones
marxianas la distincion entre necesidades naturales (medios que posibilitan la su-
pervivencia material del hombre), necesidades necesarias (satisfaccion de necesi-
dades intelectuales, culturales de los hombres de una sociedad concreta en un
pertodo concreto) y necesidades radicales (opciones axiologicas orientadas hacia
la plena y libre realizacion de la personalidad humana) .

Las necesidades radicales supondran, en cuanto opcion axiologica, la necesi-
dad de alcanzar un consenso entre los diferentes miembros del cuerpo social acer-
ca de que objetivos deben alcanzarse, con que medios y que precio debera pagarse
por ello. Consenso que solo sera valido y efectivo, cuando todos los que participen
en la adopcion de las decisiones lo hagan en plano de igualdad, sin sometimiento
de unos a otros; en definitiva, retomando de nuevo el ideario marxiano, en el seno
de una sociedad plenamente desalienada.

La satisfaccion de nuevas necesidades; esto es, las sentidas por la sociedad
tecnologica, no debe hacerse, sin embargo, a cualquier precio. Y no debe hacer-

~ se, por que las nuevgs tecnologias incorporan unos riesgos evidentes de agre-

sion para los derechos ciudadanos. El acceso restringido y parcial de los ciuda-
danos a las informaciones necesarias para el libre desarrollo de su personali-
dad constituye, en la actual sociedad de la informacion, el ataque mas flagrante
a ese ideario de consenso inter pares, a esa sociedad libre donde los hombres
puedan ser conscientes de la dignidad que les adorna y vivir de acuerdo a sus
postulados.

La conciencia de esta realidad es la que ha propiciado un movimiento de re-
flexion en el mundo occidental acerca de los referidos riesgos de agresion y la

7 Cfr. PEREZ LUNO, A.E., Derechos Humanos, Estado de Derecho..., cit., p. 169, y la
bibliografia alh citada.

“8 1bid., pp. 169-170. Sobre los principales representantes y aportaciones de la Escuela de
Budapest al estudio de los derechos humanos, vid., HERRERA FLORES, J., Los derechos humanos
desde la Escuela de Budapest, Tecnos, Madrid, 1989. Para una fundamentacion antropologica
de la teoria de las necesidades, vid., GONZALEZ-TABLAS SASTRE, R., “Necesidades y valores.
Su fundamentacion antropologica mediante una explicacion heuristica”, en Anuario de Filosofia
del Derecho, num. 3, 1986, pp. 433-447.
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necesidad de articular medidas para contrarrestarlos, y que tienen como denomi-
nador comun la lucha por adaptar el estatuto de los derechos fundamentales a las

exigencias de nuestro tiempo 29,

Asl actualmente han surgido nuevas reivindicaciones (en su origen meras afir-
Sor “cuyos instrumentos tecnico-juridicos son representativos de
maciones morales) cuyos instrumentos tecnico-juridico p
nuevas exigencias planteadas por las sociedades tecnologicamente desarrolladas.

La reivindicacion de los derechos humanos en el momento actual se presenta
con nuevas perspectivas, articulandose en torno a C.uestlones tales como lqs dgide-
chos de Jos consumidores, el derecho al medior ambiente, el derecho ala cahdab“ e
vida y, especialmente, de libertad informatica *°. junto a ellos se po§tulan tam 1enl
otros derechos de muy diversa naturaleza, tale.s c_omo: las garantias frc;nte ada1
manipulacion genetica, el derecho a morir con dlgn}dad, el derecho al disfrute de
patrimonio historico y cultural, el derecho al cambio de sexo, etc...

Se plantea as1 la cuestion de si nos encontramos ante una tercera generacion de
i 31
derechos humanos, complementadora de las fases anteriores *.

Hacen asi su aparicion formas nuevas de derechos humanos que eran descono-
cidas por las sociedades anteriores. Derechos que se pre’sen'Fan COmo una respues-
ta al fenomeno de la “contaminacion de las libertades”, termino con el que se alude
a la erosion y degradacion que sufren los derechos humanos ante determinados

usos de las tecnologias *.

Las innovaciones tecnologicas han propiciado un redimensiongmient(? del pa-
pel del hombre en el mundo; no solo en la consideracion de su entidad fisica, sino
tambien del sistema de valores que guia su actuacion y le hace a\fanzar. Por que,
como ha sehalado Frosini, para todos los teoricos del Derecho habia hasta la edad
moderna algunos principios reputados perfectamente conformes a la naturaleza

29 Cfr. PEREZ LUNO, A.E., “La contaminacion de las libertades en la sociedad
i i .”, cit., p. 259. . o
mf03r°li3116‘1(§lszi?1? :;ﬁz;lgl:algbién como derechos humanos de la spciedad tecnologica: la elllbohlc)lon
de las discriminaciones sociales y del trabajo forzado; la paridad de dereghog entre fum'ndl:ss
y mujeres, los derechos de los nifos, minusvalidos, retardados mentales, apatrldas_, I:fe gia i’or;
desnutridos; el derecho al secreto enla sociedad inf01;rr_1anzada yel derec}}o alai (C)irmact
en la sociedad tecnologica. Cfr. FROSINL V., Cib,ernetlca,/ Derecho y Soclledact tra T cag1 (.) :1
cargo de C.A. Salguero-Talavera y R.L. Soriano Dla;, y Pro’l‘ogp de A.E._Perez uho, Te ,
Madrid, 1982; ID, “Los derechos humanos en la sociedad...”, c’%t. pp. 105-ss.

31 Cfr. PEREZ LUNO, A.E., “Las generaciones de derechos...”, cit., p. 206. 4 N

32 Cfr. PEREZ LUNO, A.E., “La libertad informatica. Nueva frontera de los el_zzc o;
fundamentales”, en el vol. de M. LOSANO, A.E. PEREZ LUNO y M.F. GUERREI_{O MATEI_JS, l',l erltgs
informatica y leyes de proteccion de datos personales, Centro de Estudios consntucmnai bn:
Madrid, 1989, p. 144; SANCHEZ JIMENEZ, E., “Los derechos humanos dela tercera gen[e)rac h(;
la libertad informatica”, en Actas del Ill Congreso I)beAroamerlcano dg Informatica y fggf
(Merida, septiembre de 1992), publicadas en Informatica y Derecho, nuum. 4, 1994, pp. 165-ss.
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humana, que hoy han sido sustituidos por principios totalmente opuestos, o sea,
que se da una verdadera “transmutacion de valores” .

TN
( 2.2 Rasgos innovadores de los derechos de la tercera generacion.

La tarea de precisar el catalogo de derechos de la tercera generacion es una
labor urgente y necesaria. Ello nos permitira depurar que nuevos intereses recla-
mados por la ciudadania incorporan nuevos derechos dignos de tutela y cuales
solo responden a meras modas o reivindicaciones pasajeras.

A esta labor puede contribuir el sehalamiento de algunos rasgos caracterizadores
de esta nueva generacion de derechos.

Ha sido el Prof. Perez Luho el que ha establecido la aportacion doctrinal mas
depurada en este campo *, Siguiendo sus consideraciones, pueden sehalarse como
rasgos caracteristicos de estos derechos los siguientes:

‘a.’Fundamentacion. Si la libertad sostuvo los derechos de la primera genera-
cion, y laigualdad los de la segunda, la solidaridad sera el pilar de los de la tercera.
Los nuevos derechos se hallan interrelacionados por su incidencia universal en la
vida de todos los hombres. Solo mediante un espiritu solidaria de sinergia - coope-
racion y sacrificio voluntario y altruista de intereses egoistas - sera posible la sa-
tisfaccion plena de las necesidades y aspiraciones comunes relativas a la paz, a la
calidad de vida o a la libertad informatica.

Frente a un “hombre sin atributos” de la primera generacion, preten-didamente
autonomo, en la tercera generacion se profundiza en la idea ya existente en la se-
gunda generacion de un “hombre situado” en una circunstancia. Esto conlleva a una
redimension de la categoria de ciudadano y de libertad, que de ser libertades para
uno mismo, pasan a ser libertades y derechos para con y en los demas derechos .
'b.Instrume e tytela. La consideracion historico-generacional de los dere-
chos humanos implica la correspondiente mutacion de los mecanismos Jjuridicos
que le sirvgn}zde reconocimiento y garantia. T

Perez Lufio considera necesaria completar la teoria de los status de Jellinek 36,
A este respecto, debe considerarse el status positivus socialis como propio de los
derechos de la segunda generacion y otros dos tipos de status para los derechos

33 Cfr. FROSINI, V., “Los derechos humanos en ia sociedad...”, cit., p. 105.

1 Cfr. PEREZ LUNO. A.E., “Las generaciones de..”, cit., pp.209-217; ID, “Nuevos derechos
fundamentales...”, cit., p. 177.

3 Cfr. PEREZ LUNO, A.E., Los derechos fundamentales, cit., pp. 203-ss.

3 Cfr. PEREZ LUNO, A.E., Derechos Humanos, Estado de Derecho..., cit., pp. 87; ID, Los
derechos fundamentales, cit., pp. 23-25.
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de la tercera generacion: el status de habeas data_, para Controla.r y acceder a llgs
informaciones contenidas en los bancos de datos ¥, y el status actzv‘us .processua 1ls,
que faculta a cada persona a participar activa.l,nent'e Fn @03 procedlmlenﬁos t(ﬁ]ue te
afecten, constituyendo una forma de proteccion cimanuca de _Ios derechos fr.en e
al caracter pasivo que presentaba antes la proteccion de los mismos. Como afirma
perez Luho, todo deviene procedimiento, y nos‘encontraljnos ante una nglevzf
“proceduralizacibn" en el derecho moderno; cuya 1mp01'”’tanc1a se ha(lila Corro orla_
da por la difusion creciente de instituciones de proteccion que tienden a comple
tar la funcion de garantia de los tribunales **.

As1 en las actuales sociedades tecnologicas, en las que la injerencia’del ordelna-
dor en todos los aspectos de la vida del hombre se hace cada vez mas ampllﬁ y
agobiante, se aboga por el reconocimiento del Qerecho ala autodetermme;clon
informativa, cuyo principal instrumento de garantia se concreta en el habeas 'att.z.
Este nuevo cauce procesal para salvaguardar la liberte‘l’d dela per.soga', y que s;jgm-
fica en el ambito de los derechos de la tercera generacion lo que 51.gn1f1c0 el ha eals
corpus para los derechos de la primera generacion respecto a la llbe.rtad pers.ona ,
consiste en la facultad de las persona en conocer Y controlar las informaciones
que les conciernen procesadas en bancos informatizados *.

‘c-Titularidad. En la hora presente se asiste al reconoci@eqto de nuevas situacio-
nes y posiciones juridicas subjetivas. La experiencia de l.as ultimas de§a}das .l’la mos-
trado que es necesario reconocer a la generalidad de los c.ludadanos‘legltlmacmn para
defenderse de aquellas agresiones a bienes colectivlos 9 intereses .(Iilfl.lSO.S que, por dsu
propia naturaleza, no pueden tutelarse bajo la vieja optlca dela 18819n md1v1duahfza a.
De este modo se han institucionalizado nuevos medios y estrategias para la defensa
Juridica de intereses aue&go se pueden considerar privativos de una persona o un

grupo, por incidir en la calidad de vida de los ciudadanos en su.conjunto *.

Igualmente conviene tener en consideracion como otro Tgsgo particuk}r de esta
generacion de derechos la reflexion adelantada por Frosini, cuando senal-zli que,
frente a los “derechos naturales” precedentes, estos d(,f la tercera generaqon no
pueden ya calificarse de “innnatos”. Por el contrario, estan estrfec.hamﬁnte vincula-
dos a la sociedad tecnologica, en su calidad de derechos positivos *.. Asume de
esta manera una vision dinamica, historica de los derechos humz’m(')s, ciue po pue-
de limitarse a la formulacion de los considerados “derecho:? Flasmos , sino que
debe responder a los apremios de la era que nos ha tocado vivir.

37 Cfr. PEREZ LUNO, A.E., Nuevas tecnologias, soqiedad y gierecho, cit. pp. 85-ss.
38 Cfr. PEREZ LUNO, A.E., “Las generaciones...”, cit,, p. 213. i N
39 Cg PEREZ LUNO, A.E., “Del Habeas Corpus al Habeas Data”, en Informatica y Derecho,

um. 1, 1992, pp. 153-161. . .
mm‘l" Cfr. PER}?ZpLUNO, A.E., “Nuevos derechos fundamentales de la era tecnologica...”, cit.,

. 176-178. _ .
PP 41 Cfr. FROSINI, V., “Los derechos humanos en la sociedad...”, cit., p. 114.
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2.3. La polemica doctrinal en torno al reconocimiento de los derechos humanos de
la tercera generacion. A vueltas con la dimension historica y la necesidad de un
catalogo abierto de derechos humanos.

La consideracion de los derechos de la tercera generacion como auténticos
derechos fundamentales constituye una de las heridas abiertas en el campo de la
Filosofia del Derecho.

La impugnacion por algun sector doctrinal de tal concepcion nos coloca ante
una primera disyuntiva: o se admite acriticamente como derechos fundamentales
cualesquiera intereses, con lo que se puede perder precision conceptual en esta
categornia; o bien, se niega a esos intereses el rango de derechos fundamentales, se
aboga por un ferreo hermetismo conceptual, y se les ignora obviando su conside-
racion de reivindicaciones humanas historicas.

De admitirse la primera proposicion, podriamos encontrarnos con evidentes pro-
blemas de seguridad juridica, de indefinicion; en definitiva de minusvaloracion del
estatuto de los derechos fundamentales. El sometimiento a modas o criterio: ;. rticu-
lares egoistas en la reivindicacion de determinados intereses no debe hacci. s caer

en la tentacion de amphaaon desorbitada e injustificada del catalogo de dercechos.

Tal planteamiento podria conducirnos a la impugnacion de su verdadero valor
en las sociedades democraticas de nuestro tiempo, como nucleo vital que articula
el sistema de garantias del Estado de Derecho, que toma en consideracion de for-
ma directa al individuo en tanto que ser humano que vive en sociedad. Fl Estado
moderno, como organizacion politica juridicamente organizada, tiene su razon de
ser en la realizacion de los derechos fundamentales 42

Pero tampoco debe abogarse por una vision inmovilista, cerrada y definitiva
del catalogo de los derechos fundamentales. Lo manifestado anteriormente no
empece que determinados intereses si sean dignos de proteccion, que sea necesa-
rio su reconocimiento y su integracion bajo el paraguas protector de los derechos
fundamentales. Lo contrario supondria caer en la conclusion, ilusoria, de que el
hombre ha alcanzado su plena realizacion, que sus reivindicaciones emancipatorias
han tenido plena respuesta, y que ya nada precisa, pues todo esta y le es satisfecho.
Nuestra vida cotidiana nos demuestra dia a dia lo inasumible de tal conclusion.

El hombre se desenvuelve y desarrolla en un marco socio-temporal determina-
do, que mediatiza sus necesidades y los mecanismos de los que se vale para satis-
facerlas. Las necesidades de ayer no son las de hoy; las de hoy no seran ya las de
mahana. Si dificilmente puede entenderse al hombre fuera de su decurso histori-

2 Cfr. LUCAS MURILLO DE LA CUEVA, P., E! derecho a la autodeterminacion informativa,
cit, p. 17.
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imposible sera determinar el estatuto de sus derechos si asumimos una consi-
statica y cerrada de los mismos; que en nada casa con la

co,
deracion ahistorica, e 'y
manifiesta inquietud del espiritu humano.

La no asuncion de estas constataciones en el ca_mpo de l.a reflexion juridica se
traduciria en un divorcio entre una estructura social sometida a constar;tes cam-
bios y unas categorias juridicas que permanecen ancladas en el pasado *.

La naturaleza, e incluso la propia existencia, (_ie los derechos humar’los.de la
tercera generacion ha sido objeto en los ultimos E.il'lOS .de una sabrosa polennc;?b izn
la doctrina patria *, cuy0s argumentos pueden sintetizarse en torno a una doble,

pero interrelacionada, problematica.

V9 3 1A vueltas con la historicidad de los derechos humanos.

. Corresponde a Laporta el haber postul'ado unos derechos humanos
descontextualizados, desvinculados de instituciones et.lcas, y que tengan como
referente ultimo la verdadera esencia del hombre; .hac1end0 abstraccion dg los
rasgos experienciales o de los contextos Viltales propios de cada uno de los miem-
bros individuales de una sociedad. Solo asi podra predlcar.se el caracter universal
de los derechos humanos (los derechos humanos se adscriben a todqs y cada uno
de los miembros individuales de la clase ser hlumano,‘al maEgen de circunstancias
o planteamientos sociales, culturales o historicos (“roles en la.denomlnaaop

bsoluto (en cuanto expresion de intereses parti-

laportiana); que junto al caracter a — "
cur;armente relevantes para los seres humanos) e inalienable (la formulacion de los

derechos humanos significa que no podemos pensar en ello como algo que pueda
ser renunciado por la propia voluntad del titular) constituye la triada caracterizadora

-
de los derechos humanos ™.

Esta consideracion ha sido objeto de una abierta impugnacibn cuando se pone
de manifiesto, como sehala certeramente Perez Luho, el rlgsgo d(?, soslayar el so-
porte antropologico de los derechos huma’nos, cuya manl'f’esta.cm’n .actual es el
resultado de un proceso historico de mutacion *6. La dimension historica del Dere-

43 X E., “Introduccion a los sistemas informatizados de documentacion
jufldiCCaf'I;. ZEIR{ZZ gggoc'o?ectiva. ed. a cargo de A.E. Perez Luho, Problemas actualgs de {a
documentacion y la informatica juridica (Actas del Coloquio Inte_r’nac1onal celebrado En— a
Universidad de Sevilla, 5 y 6 de marzo de 1986), Tecnos & Fundacion Cultural Enrique Luho
Peni, II:]/[:S ;ﬁeilgﬁgs g.lglpokmica sustentada fundamentalmente entre el Prof. Laporta, por
un lado: el Prof. Perez Lufi0, Por otro, y los Prpf_s. Atienza y Ruiz Manero, en una §e7rcsera
postura'- y que encontro su plasmacion en las paginas de la Revista Doxa durante 1987. lus
argumehtaciones seran el hilo conductor expositivo de la cuestion en la doctrina espaglg a.

4 Cfr. LAPORTA, F., “Sobre el concepto de derechos humanos”, en Doxa, num. 4, 1987, p. 32-ss.

4 Cfr. PEREZ LUNO, A.E., “Concepto y concepcion de los derechos humanos (Acotaciones
ala Ponencia de Francisco Laporta), en Doxa, num. 4, 1987, p. 53-ss.
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cho no supone por otra parte, como parece desprenderse de los temores senala-
dos por Laporta acerca de la “inevitabilidad de la historia” ¥/, caer en un
determinismo historicista, que condiciona irremisiblemente al hombre y sus ma-
nifestaciones. Pero tampoco supone asumir una mutacion constante de la natura-
leza humana, una variabilidad sempiterna que impida al hombre reconocerse en s1
mismo, y que haga del Derecho pura regulacion temporal necesitada de constante
mutacion.

Ambos elementos - dimension historica y naturaleza humana - lejos de ser
contrapuestos, son plenamente complementarios. Y asl la experiencia juridica
pertenece a la naturaleza y a la historia del hombre. De ah1 que el hombre, al
avanzar hacia el mundo nuevo, sigue siendo el mismo , que vive en un tiempo
diverso, y que se hace diverso en un mundo que continua siendo el mundo del

shombre.

Huyendo del determinismo de la historia, cae Laporta en un determinismo
axiologico, que llega incluso a negar al hombre el control sobre la disponibili-
dad de sus derechos, sus posibilidades de autodeterminacion ( “los derechos
humanos, en tanto en cuanto son “inalienables”, se le adscriben al individuo al
margen de su consentimiento, o contra el, y se le inmuniza moralmente incluso
frente a su propia voluntad”, afirma*), rememorando aquellas coordenadas
iusnaturalistas menos sensible a la historia, y a la proyeccion que en ella tiene
el hombre.

Hoy, como ha sehalado Frosini, la moderna consideracion de los derechos huma-
nos encuentra su norte en la contraposicion entre los antiguos “derechos naturales”,
de los cuales se daban formulaciones de caracter estatico y antihistorica, y los nuevos
derechos humanos, que estan caracterizados por su dimension historica y por su
evolucion y expansion continua y veloz *°.

A este respecto, reitera Perez Luho, como frente al derecho natural ahistorico,
la tesis jusnaturalista que sigue manteniendo validez es aquella que concibe el
derecho natural como instancia critica y valorativa de la experiencia juridica en la
hlstorla 50,

Las prevenciones e intentos totalizadores de Laporta encuentran, tal vez, su
justificacion en una vision tremendista de la historia; como un caballo desboca-
do, que solo se detiene cuando, por su propio esfuerzo, cae desfallecido. Ese
“correr desbocado” conllevaria una sustitucion global de estructuras; que, en el

47 Cfr. LAPORTA, F., “Respuesta Perez Luho, Atienza y Ruiz Manero”, en Doxa, num. 4,
1987, p. 76.
4 Cfr. LAPORTA, F., “Sobre el concepto de derechos humanos”, cit., p. 44.
49 Cfr. FROSINI, V., “Los derechos humanos en la sociedad tecnologica”, cit., p. 108.
50 Cfr. PEREZ LUNO, A.E., “Concepto y concepcion de los derechos humanos”, cit., p. 54.

tema que nos ocupa, supondria una mutacion absoluta del estatuto de los dere-
chos humanos.

Sin embargo olvida que, como ha sehalado Perez Luho, las generaciones de
derechos humanos no implican la sustitucion global de un catalogo de derechos
por otro; sino_que en ocasiones, se traduce en la aparicion de nuevos derechos
como respuesta a nuevas necesidades historicas (v.g. el derecho a la autodetermi-
nacion informativa frente a los riesgos de la sociedad informatizada), mientras
que otras veces, supone la redimension o redifinicion de derechos anteriores para
adaptarlos a los nuevos contextos en que deben ser aplicados >'.

2.3 a vision, abierta o cerrada, del catalogo de derechos humanos.
\,
La asuncion de una concepcion generacional de los derechos humanos implica j' \
reconocer que el catalogo de las libertades nunca sera obw acabada. Una LQ
/
{

sociedad libre y democratica debera manifestarse 31empre abierta y réceptiva a
nuevas necesidades que fundamenten nuevos derechos *2.

o~

&
El dinamismo de los derechos humanos es una consecuencia de la tension en- \] k,r !
tre factores sociales, economicos, politicos y culturales. Es por ello que estos dere-
chos no pueden concebirse de una manera estatica.

Los derechos de la tercera generacion responden a la pretension de satisfacer l a
necesidades que la nueva sociedad tecnologica pone de manifiesto; por cuanto 7 *
tienden a desarrollar, adaptandolos, necesidades, contenidos y pretensiones al /|
principio no conocidos. 1

De esta forma, como sehnala Lucas Murillo de la Cueva, surgen primero como
exigencias de la convivencia en un momento determinado. Cuando madura el con-
vencimiento sobre su necesidad se pone en marcha un mecanismo de reivindica-
cion ideologica y de reivindicacion politica que pretende su justificacion. Esas rei-
vindicaciones, legitima y democraticamente encauzadas, culminan en al asuncion
de nuevos derechos. Las formulaciones linginsticas que los expresan son , a su
vez, objeto de analisis, interpretacion y comentario; cuyos presupuestos suelen
ser las bases para el desarrollo de nuevos derechos. La interaccion entre la reali-
dad y sus productos normativos queda manifiesta en este proceso. >3

Su fundamentacion, de naturaleza claramente intersubjetivista, se halla en la

concepcion de los derechos humanos como valores intrinsecamente comunicables;

31 Cfr. PEREZ LUNO, AE,, “Las generaciones de derechos fundamentales”, cit., p. 217; ID,
“Concepto y concepcion de los derechos humanos”, cit., p. 56.

52 Cfr. PEREZ LUNO, A.E., “Las generaciones de los derechos humanos”, cit., p. 217.

33 Cfr. LUCAS MURILLO DE LA CUEVA, P., El derecho a la autodeterminacion informativa,
cit.,, p. 36-37. Vid. tambien, ARA PINILLA L, Las transformaciones de los derechos humanos,
Tecnos, Madrid, 1990, especialmente pp. 137-150.
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es decir, como categorias que, por expresar necesidades social e historicamente

compartidas, permiten suscitar un consenso generalizado sobre su justificacion 5.

Por que estos derechos no son impuestos, rogados o concedidos graciosamente;
sino que son el resultado de una lucha, de una tension creadora que conduce a un
enriquecimiento de las situaciones juridicas subjetivas que redunda en una crecien-
te ampliacion de las esferas de autonomia y participacion de los individuos y sus
grupos 3. Y esa participacion, esas reivindicaciones, en los sistemas democraticos,
no serian posibles sin un consenso acerca de los valores y las necesidades; que nos
indicaran las reglas del juego a seguir, y los ideales emancipatorios que pretendemos
alcanzar.

Y no conviene olvidar que muchas de esas reivindicaciones no tienen ya un
marco espacial concreto, sino que son sentidas a nivel planetario, poniendo de
manifiesto la necesidad de un consenso global, superador de los particularismos y
localismos en el reconocimiento, proteccion y defensa de los derechos humanos 3¢,
Nuevas necesidades para un nuevo orden mundial. Nuevas obligaciones, nuevos
derechos.

El posicionamiento decidido a favor de una opcion de numerus apertus en la
determinacion del catalogo de derechos humanos se revela necesario por la exis-
tencia de planteamientos reacios a admitir tal expansion.

Tal es la posicion sostenida por Laporta, constituyendo el nudo gordiano de su
argumentacion, que se manifiesta en las primeras y ultimas consideraciones del
texto. Tras mostrar su alarma por la ligeras apelaciones que, segun su criterio, se
hacen a los derechos humanos y denunciar la multiplicacion y diversificacion de
los derechos humanos, manifiesta: “y se anuncia todavia el nacimiento de una
nueva “generacion” de derechos relacionados con cosas tales como las nuevas
tecnologias o la conservacion de medio ambiente natural”. Tal multiplicacion se
considera incompatible con la tendencia a “conferir a la idea de los derechos hu-
manos una particular fuerza justificatoria o motivacional, como si se tratara de
los escalones ultimos y mas poderosos de los sistemas morales y juridicos, expre-

 Cfr. PEREZ LUNO, AE., Derechos Humanos, Estado de Derecho..., cit., especialmente pp.
162-176 y 527-540; Asimismo en “Concepto y concepcion de los derechos humanos”, cit., p. 63,
donde en sus glosas ala Ponencia del Prof. Laporta sehala: “ ... esos peculiares sistemas normativos
que son los derechos humanos, no pueden ser aprehendidos a partir del estricto razonamiento
logico-deductivo, por que sus “relaciones justificatorias” pertenecen de lleno a la esfera del
razonamiento practico. De ahi, que estime que los modernos empehos rehabilitadores de la
racionalidad practica; las tesis neocontractualistas, as1 como la teoria consensual de los valores
poseen incuestionable interes para abordar el significado y alcance de los derechos humanos”.

>* Cfr. LUCAS MURILLO DE LA CUEVA, El derecho a la autodeterminacion informativa, cit., p. 37.

°6 Para una vision de los derechos humanos en las nuevas relaciones internacionales, vid.
el reciente trabajo de CARRILLO SALCEDO, J.A., Soberania de los Estados y derechos humanos
en el Derecho Internacional contemporaneo, Tecnos, Madrid, 1995.
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sion de exigencias eticas y politicas tan fundamentales que no son susceptibles de
negociacion o trueque”.

La razon de tamaha contradiccion estriba en el temor de “que Cuantg mas se
multiplique la nomina de los derechos humanos menos fuerza,n tgnglran €como
exigencia, y cuanto mas fuerza moral o juridica se les suponga mas limitada ha de
ser la lista de derechos que la justifiquen adecuadamente” %7,

Es por ello que concluye recomendando que “har'lamf)s bien en no trivializ.arlos
apelando a ellos sin ton ni son o extendiendo los catalogos y las gen_eracmr_les
uarbitrariamente”. De ello puede depender no solo el que sean reconocidos, SII‘%O
sobre todo el que sean efectivamente realizados en algun momento de la historia
de la especie humana” 5.

Miltiples consideraciones nos sugiere esta peculiar version del catalogo de los
derechos humanos que, ya desde este momento, puede calificarse de peligrosamente
restrictiva.

;Como puede vincularse el efectivo reconocimiento y proteccion de los dere-
chos humanos con un criterio cuantitativo de los mismos?; ; es que debemos con-
formarnos con los que tenemos?; ; No debe aspirar el hombre a mayores cotas de
libertad y autorrealizacion?. Estas son, entre otras muchas, algunas cuestiones
que la concepcion laportiana plantea y que no encuentran una adecuada respuesta
en su argumentacion.

Tal tesis parece sugerir la necesidad de un peligroso conformismo del hombre
hacia la reivindicacion de sus derechos. Debemos conformarnos con lo que tene-
mos, no debemos osar reclamar mas, so pena de perderlo todo y tener luego que
lamentarnos. Asumamos la vieja sabiduria popular y subamos al carro de los que
propugnan “mas vale pajaro en mano que ciento volando”.

Lo intolerable de tal conclusion es evidente, y pone de manifiesto la no consi-
deracion del proceso reivindicativo y consensual que da origen a los nuevos dere-
chos. Estos no surgen por un capricho de los ciudadanos, ni por las concepciones
mas 0 menos perfeccionadas de la doctrina cientifica. Surgen para colmar I{na
laguna en las necesidades vitales del hombre, acallar su clamor ante 'la.o.presmn
tecnologica, acabar con el odio y la enemistad de los pueblos; en definitiva para
que s1 todos podamos disfrutar de todos los derechos. Y ello solo puede hacgrse
adaptando la configuracion y el numero de los referidos derechos a las necesida-
des de un determinado contexto espacio-temporal en que el hombre se mueve.
Porque, como ha sehalado Perez Luho, siguiendo a Denninger, la consideracion

57 Cfr. LAPORTA, F., “Sobre el concepto de derechos humanos”, cit., p. 23.
38 Ibidem, p. 44.
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historica enseha que los derechos fundamentales no son la expresion, ni el resul-
tado de una elaboracion sistematica de caracter racional y abstracto, sino respues-
tas normativas historico-concretas a aquellas experiencias mas insoportables de
limitacion y riesgo para la libertad .

Por otro lado, la prevencion de no extender el catalogo de derechos humanos
ante el temor de ver comprometida su efectiva realizacion, puede ser tambien
objeto de abierta impugnacion. La ampliacion del catalogo de derechos humanos
no desvirtua necesariamente su concepto ni la fuerza juridica que les es propia.
Los derechos humanos no surgen al margen del sistema juridico que los reconoce
y les da cobertura; sino que gozan de los mecanismos de tutela y garanfia que
arropan a los demas derechos. De ahi que pueda afirmarse que, lo mismo que la
libertad es indivisible, los derechos son interdependientes, se apoyan los unos en
los otros reforzandose reciprocamente .

Es en el conjunto de garantias donde los derechos encuentran su fuerza, y
donde constituyen, simultaneamente, el sustrato de nuevos mecanismos garantistas;
en un proceso circular de mutua interdependencia. No es el criterio cuantitativo,
sino el cualitativo el que determina la especial fuerza que acompaha al estatuto de
los derechos humanos.

La consideracion de los derechos fundamentales no solo como expresion de

posiciones juridico subjetivas, sino como elementos esenciales del ordenamiento
objetivo, pone de manifiesto este proceso de progresiva afirmacion y ampliacion
de los derechos humanos. Los derechos asumen, asi, una dimension institucional
a partir de la cual su contenido debe funcionalizarse para la consecucion de los
fines sociales y colectivos mas relevantes ©!.
i La ampliacion del numero de derechos responde, consecuentemente, a la am-
)pliacibn de las necesidades, de los objetivos y de las aspiraciones humanas. Pre-
tender detener este proceso conllevaria a la negacion de la historia y del papel que
al hombre, como timonel, le corresponde en su decurso.

Lo hasta aqui sehalado pone de manifiesto nuestra opcion por un planteamien-
to generacional y abierto de los derechos humanos, que conjugue los ideales
emancipatorios del hombre con la realidad concreta en la que nos movemos. Asu-
miendo el momento historico en que nos movemos podremos encauzar nuestros
anhelos, de una manera efectiva y practica, hacia la consecucion del ideario ulti-
mo: hacer de la libertad, la igualdad vy la solidaridad algo real para todos los hom-
bres.

3 Cfr. PEREZ LUNO, A.E., “Concepto y concepcion de los derechos humanos”, cit., p. 62.
_ 6o C?fg LUCAS MURILLO DE LA CUEVA, P., El derecho a la autodeterminacion informativa,
cit.,, p. 38.

61 Cfr. PEREZ LUNO, A.E., Derechos humanos, Estado de Derecho y Constitucion, cit., p. 300-ss.
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Hasta que ese momento llegue la utopla seguira teniendo plena vigencia, y la
historia sera el banco de pruebas del que las sucesivas generaciones humanas usa-
ran para enjuiciar sus aportaciones a ese horizonte ultimo.

Sirvan como corolario a lo hasta aquil apuntado lo manifestado por Perez Luho,
cuando certeramente sehala: “Faltos de su dimension utopica los derechos huma-
nos perderian su funcion legitimadora del Derecho; pero fuera de la experiencia y
de la historia perdevian sus propios rasgos de humanidad” ®2.

3. DE LA INTIMIDAD, COMO PRIVILEGIO INDIVIDUAL, AL RECONOCIMIENTO
DEL DERECHO A LA LIBERTAD INFORMATICA.

s

. 3.1, El reconocimiento del derecho a la intimidad.

3.1 J,X."(Planteanﬁento.
7

El establecimiento de un concepto general de la intimidad se manifiesta como
una cuestion extremadamente dificil. Aunque para todos parece comprensible, se
manifiesta imposible establecer una lista completa de todo aquello que, en cual-
quier sociedad, se puede considerar privado.

La aparicion historica del concepto juridico de intimidad -como conjunto de
facultades o poderes atribuidos a su titular - se halla, pese a haberse sehalado
momentos historicos mas remotos, unida al surgimiento de la burguesla, y en la
reivindicacion de unas facultades destinadas a salvaguardar un determinado espa-
cio con caracter exclusivo y excluyente®,

La burguesia, protagonista de los avatares sociales, economicos y culturales de
su tiempo, reclamaba un ambito al margen de la injerencia estatal, e incluso de las
propias relaciones sociales.

Este fenomeno se pone de relieve claramente en la distincion de Constant entre
la libertad de los antiguos y la libertad de los modernos, que constituye, a su vez,
el sustrato de la teoria de Berlin para la diferenciacion entre libertad positiva y
libertad negativa. La primera de estas libertades implica que “el individuo, sobera-
no casi siempre en los asuntos publicos, era un esclavo en todas las cuestiones
privadas”; mientras que la segunda supone que “el individuo independiente en su
vida privada, no es soberano mas que en apariencia, incluso en los Estados mas

62 Cfr. PEREZ LUNO, A.E., “Las generaciones de derechos fundamentales”, cit., p. 217.

63 Cfr. PEREZ LUNO, A.E., Derechos Humanos, Estado de Derecho y Constitucion, cit., p.
321-ss. Para una consideracion historica de la intimidad, vid. tambien MARTINEZ DE PISON
CAVERQO, J., El derecho a la intimidad en la jurisprudencia constitucional, Civitas, Madrid,
1993, pp. 36-51.



libres”. Los modernos sin renunciar a nuestras libertades politicas, ponemos so-
bre todo el acento en las individuales ( “Nuestra libertad, sehalaba Constant, debe
componerse del goce pacifico y de la independencia privada” ) .

Ahora bien, esta actitud de recogimiento en la vida privada, conduce al riesgo,
ya apuntado por Tocqueville, de un fortalecimiento desmesurado del poder unico,
uniforme y fuerte del Estado por el abandono de los ciudadanos de los asuntos
publicos. De ahi que sea necesario un equilibrio, un punto intermedio entre lo
1ntimo y la participacion politica; entre el individuo y el Estado .

Esta atmosfera de pensamiento encontro su cauce de expresion ahos mas tarde
cuando, en el seno del pensamiento juridico anglosajon, se sentaron las bases juridi-
cas de la nocion de privacy. Su origen se halla en la formulacion del juez Cooley en
1888 (“el derecho a que a uno le dejen en paz”); retomada posteriormente por Warren
y Brandeis en un articulo que se anticipaba a su tiempo, “The Right to Privacy” (publi-
cado en Harvard Law Review, en 1890), configurando la privacy como un derecho a la
soledad, como la garantia del individuo a la proteccion de su persona y a su seguridad
frente a cualquier invasion del sagrado recinto de su vida privada y domestica 6.

Por su parte, en el ambito del derecho continental europeo, la aportacion a esta-
blecimiento de la nocion de intimidad consistio en la construccion civilistica de los
derechos de la personalidad; que encuentran en la dignidad humana su principio
legitimador. Como ha sehalado certeramente Perez Luho, la dignidad humana no solo
constituye la garantia negativa de que la persona va a ser objeto de ofensas o humilla-
ciones, sino que entrana tambien la afirmacion positiva del pleno desarrollo de la
personalidad. La dignidad humana supone, asl, el valor basico fundamentador de los
derechos humanos que tienden a explicitar y satisfacer las necesidades de la persona
enla esfera moral. De ahl que represente el principio legitimador de los derechos de la
personalidad; entre los cuales se encuentra incluido el derecho a la intimidad ¢°.

Ambas aportaciones confluyeron en las grandes declaraciones internacionales
de derechos que reconocen el derecho a la intimidad . Asimismo en los

& Cfr. GARCIA SAN MIGUEL RODRIGUEZ-ARANGO, L. (edic. a cargo de), “Reflexiones sobre
la intimidad como limite de la libertad de expresion”, en la obra colectiva Estudios sobre el
derecho a la intimidad, Tecnos & Universidad de Alcala de Henares, Madrid, 1992, p. 15; LUCAS
MURILLO DE LA CUEVA, P., El derecho a la autodeterminacion informativa, cit., pp. 45-49.

6 Cfr. LUCAS MURILLO DE LA CUEVA, P., El derecho a la autodeterminacion informativa,
cit.,, pp. 55-56.

% Cfr. PEREZ LUNO, A.E., Derechos Humanos, Estado de Derecho y Constitucion, cit., p- 323;
MARTINEZ DE PISON CAVERO, ]., El derecho a la intimidad en la jurisprudencia..., cit., p. 26.

%7 Cfr. PEREZ LUNG, A.E,, Derechos Humanos, Estado de Derecho y constitucion, cit., pp. 318-ss,
y la amplia bibliografia alh citada. Asimismo, ROGEL VIDE, C., Bienes de la personalidad, derechos
fundamentales y libertades publicas, Publicaciones del Real Colegio de Espaha, Bolonia, 1985.

% Art. 12 de la Declaracion Universal de 1948; art. 17.1 del Pacto Internacional de Derechos
Civiles y Politicos de 1966; y art. 8.1 de la Convencion Europea para la proteccion de los
Derechos Humanos y de las Libertades Fundamentales de 1950.
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ordenamientos juridicos internos se procede a la recepcion constitucional del de-
recho a la intimidad. En el ambito europeo, fue el art. 26.1 de la Constitucion
portuguesa el primero que se hizo eco del derecho a la intimida@. F”os.teriormente,
]a espafola de 1978 en su art. 18. Incluso en los ordenamientos juridicos ca.rex}tes
de un pronunciamiento constitucional expreso, se ha procedido a su reconocimien-
to a traves de otros preceptos constitucionales ®, y por su regulacion legislativa y

jurisprudencial ™.

Pero lo que no ha recogido ninguno de estos textos precitados es una descrip-
cion, ni siquiera aproximada, a diferencia de otros derechos incorporados en los
textos, del derecho a la intimidad ™.

Una de las causas de esta definicion deriva de la inexistencia de una idea clara
de que sea intimidad, y que deba entenderse amparado bajo su manto protectf)r.
Se impone por lo tanto, como cuestion previa, un intento de depuracion
terminologica.

3/]42 Delimitacion Conceptual.

,; Todos los intentos de delimitar el significado de la intimidad parten con una
dificultad previa: la inexistencia de un acuerdo generalizado sobre el termino con-
creto a utilizar 72 Se emplean por igual expresiones como “intimidad”, “vida priva-
da”, “esfera privada”, “privacidad”, o se alude a “lo Intimo”, “lo reservado”. No
debe olvidarse por otra ijifte, como advierte Perez Luho, que las nociones de inti-
midad y vida privada llevan consigo una gran carga emotiva que las hace equivo-
cas, ambiguas y dificulta la precision de su significado 7.

Antes de adentrarnos en otras consideraciones, sl quisieramos expresar nuestro
desagrado por la reiterada utilizacion en la legislacion y doctrina espanolas del neo-
logismo privacidad; termino sin arraigo en nuestro lenguaje, y que no es mas una

En el ambito del Derecho Comunitario Europeo, destacan el art. 6 de la Declaracion de los
derechos y libertades fundamentales elaborada por el Parlamento Europe_o en 1989; y en el
num. 6 del Titulo VIII del Proyecto de Constitucion Europea, elaborado igualmente por el
Parlamento Europeo, en su redaccion de 1994. Ademas el TJCE ha manifestado que el respeto
de la vida privada constituye un derecho fundamental protegido por el ordenamiento
comunitario (Asunto C-62/90, Comision vs. Republica Federal de Alemania, Rec. 1992.'1)'

6 Sirvan como ejemplo: Alemania por referencia al art. 2 de la Grundgesetz, o Italia por
referencia al art. 2 de la Constitucion Italiana. o '

7 Cfr. LUCAS MURILLO DE LA CUEVA, P., El derecho a la autodeterminacion informativa,
cit., pp. 74-75. o .

71 Cfr. BERMEJO VERA, J., “Premisas juridicas de la intimidad perso_nal y de la proteccion
de los datos en el Derecho espaiol”, en la obra colectiva Libro Homenaje al Profesor Jose Luis
Villar Palasi, Civitas, Madrid, 1989, p. 150. o o .

72 Cfr. MARTINEZ DE PISON CAVERO, J., El derecho a la intimidad en la jurisprudencia...,

i Py R ’ ho y Constitucion, cit., p. 327
73 Cfr. PEREZ LUNO, A.E., Derechos Humanos, Estado de Derecho'y Constitucion, cit., p. .
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traduccion literal y simplista de la nocion inglesa de privacy. Y aqui radica la grave-
dad de la confusion, por cuanto no se trata de una simple asuncion lingiiistica de un
termino extrafio a nuestro diccionario; sino de la equiparacion de conceptuaciones
de la intimidad que aparecen claramente diferenciadas en los sistemas de Derecho
continental y del Common Law. Sin detenernos excesivamente en esta cuestion, el
termino privacy puede considerarse que comprende lo que para nosotros es “intimi-
dad” y “vida privada”, circulos concentricos de distinta amplitud; si “vida privada”
comprende, obviamente, lo que es Intimo no todo lo que es Intimo puede extenderse
a “vida privada”. Ademas en el mundo juridico anglosajon se ha trazado una clara
frontera entre el contenido de las nociones de privacy e intimacy. La primera hace
referencia a la posibilidad de los particulares de controlar el acceso de extranos a 1o
que le es propio, sus circunstancias familiares o relaciones personales, asi como a
controlar también la posibilidad de que de todo ello se de publicidad. El ambito de la
intimacy es mucho mas restringido, haciendo alusion a las relaciones intimas que se
tienen con los otros, y, en particular, a las relaciones sexuales.

La cuestion, sin embargo, no se limita a una equiparacion doctrinal erronea de
terminos claramente diferenciados; sino que va mas alla, e incluso encuentra apoya-
tura en determinadas disposiciones legales. El paradigma de tamafio desproposito
lo encontramos en el Derecho espahol, y concretamente en la Exposicion de motivos
de la LORTAD ™. El legislador espahol, a modo de interpretacion autentica, estable-
ce y asume la nocion de privacidad en el derecho patrio; relegando la intimidad a un
sector mas restringido. Y esto se hace sin ninguna base doctrinal, legal o
Jjurisprudencial previa, sino solo amparado en el snobismo de asumir como bueno
lo extraho, y despreciar lo propio como algo obsoleto o inadecuado a las circunstan-
cias presentes. Asl se manifiesta el legislador espahol: “ Notese que se habla de la
privacidad y no de la intimidad: Aquéella es mas amplia que esta, pues en tanto la
intimidad protege la esfera en que se desarrollan las facetas mas singularmente
reservadas de la vida de la persona - el domicilio donde realiza su vida cotidiana,
las comunicaciones en las que expresa sus sentimientos, por ejemplo -, la privacidad
constituye un conjunto, mas amplio, mas global, de facetas de su personalidad
que, aisladamente consideradas, pueden carecer de significacion intrinseca pero
que, coherentemente enlazadas entre si, arrojan como precipitado un retrato de la
personalidad del individuo que éste tiene derecho a mantener reservado”. Posterior-
mente, no obstante su apuesta por la privacidad - que puede resultar menoscabada
por la utilizacion de las tecnologias informaticas - recurre nuevamente, en una ma-
nifiesta y flagrante perdida de coherencia interna, al concepto de intimidad, al seha-
lar la necesidad de delimitar una nueva frontera de la intimidad frente a la utiliza-
cion mecanizada y discriminada de los datos personales. El sonrojo que produce y
lo incoherente de esta “aportacion” legislativa obvia cualquier otro comentario.

7 Abreviatura de la Ley Organica 5/1992, de 29 de octubre, de regulacion del tratamiento
automatizado de los datos de caracter personal, publicada en el BOE num. 252, de 31 de
octubre de 1992,
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Hecha esta salvedad y al margen de diferentes nomenclaturas, el problema
reside en determinar si, bajo cada denominacion, nos estamos refiriendo a la mis-
ma cosa o a cosas diferentes.

1.a determinacion de su contenido: del “ius solitudinis” a su dimension social.

Multiples han sido los intentos doctrinales por delimitar el contenido de la inti-
midad 7 , y multiples las definiciones esbozadas. La mayoria llegaron a la Fonclu—
sion de que el concepto de intimidad no podia ser definido de un modo satlsfa-ctq-
rio. Las posibles definiciones, o son muy amplias, equiparando el derecho a la inti-
midad con el derecho a que a uno le dejen en paz, o se reducen a una lista de
diversos valores a los que se puede aplicar el adjetivo de “intimo” o “personal” de un
modo razonable pero no exclusivo 7. La relatividad del concepto de intimidad es,
por tanto, evidente 7’

Podria considerarse la intimidad como la antitesis de lo publico: por tanto, todo
aquello relativo al hogar, la familia, la religion, la salud, la sex.u..a\lidad y lqs asuntos
legales y economicos personales de un individuo. Pero, el individuo es miembro de
la sociedad y como tal no puede pretender disfrutar de una intimidad total. La for-
mulacion “el derecho a que a uno le dejen en paz” resulta demasiado simplista.

Esta nocion filosofica de intimidad ha sido ya superada, pues no cabe circuns-
cribirla a un ius solitudinis. La elaboracion juridica de la intimidad tiende a trans-
portarla desde la esfera de la soledad a la de las relaciones sociales . Del?e partir-
se, consecuentemente, de la valoracion de los distintos ambitos de relacion en los

que actua el individuo .

No obstante, como sehala Perez Luho, la concepcion de la intimidad como aisla-
miento no es necesariamente incompatible con sus proyecciones sociales, si se la
considera como un primer paso en su proceso formativo. La dimension interna de la
intimidad necesita para realizarse de un proceso de exteriorizacion, que entrqnca
ya con la dimension social del hombre y de sus manifestaciones. Se concluye asi en

73 Para una exposicion concreta y rigurosa de estas aportac’ione_s, vid. entre otros: PEREZ
LUNO, A.E., Derechos humanos, Estado de Derecho y Constitucion, cit., pp. 3_27-331; MADR;D
CONESA, F., Derecho a la intimidad, informatica y Estado de Derecho, Umversnd'ad_de. Valencia,
Valencia, 1984, pp. 35-38; MARTINEZ DE PISON CAVERO, J., El derecho a la intimidad en la

juri. ia..., cit., p. 30-31. .
Junffé?rl.j “Z‘?rftigrme dell)a Comision Calcutt sobre la intimidad y cuestiones afines”, Cuadernos
del Consejo General del Poder Judicial, num. 4, 1991, p. 29. N _

77 Relatividad que, siguiendo a Madrid Conesa, se mamﬁegtg en cugtro apartad_og. 1.
Relatividad tempo-espacial; 2. Relatividad individual; 3. Relatxwdafl ;oc:al; '4. Relatividad
normativa. Cfr. MADRID CONESA, F., Derecho a la intimidad, informapcc'z...,_ c1t.,"p. 41.

78 Cfr. PEREZ LUNO, A.E., “Dilemas actuales de la proteccion de la intimidad”, en la obra
colectiva, edic. a cargo de J.M. Sauca, Problemas actuales de los derechos fundamentales,
Universidad Carlos III & Boletin Oficial del Estado, Madrid, 199f1, p-3 14'.

79 Cfr. MADRID CONESA, F., Derecho a la intimidad, informatica..., cit,, p. 39.
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la consideracion actual de la intimidad como categoria cultural, social e historica #,

superadora de anfitesis anteriores, y cuyo status presente puede condensarse en
tres grandes notas:

a. La sustitucion de la vision cerrada y estatica de la intimidad por una concepcion
activa y dinamica en la que la intimidad se contempla como la posibilidad de
conocer, acceder y controlar las informaciones que conciernen a cada persona.

b. La decantacion legislativa hacia la componente externa y social de este dere-
cho, con la asuncion de la tutela juridica de los “datos personales” y “perfiles
de personalidad”, que se proyectan como un conjunto mas amplio y global de
relaciones intersubjetivas.

¢. La opcion por un sistema de tutela de la intimidad basada en los valores e
intereses, publicos o privados, que pueden contraponerse al deseo de la per-
sona concernida de mantener sus datos en secreto *'.

3.2, Intimidad e informatica: la nueva frontera.
3.2.1.La intimidad en la sociedad informatizada: intimidad versus informacion.

No debe olvidarse que el contexto en que se ejercitan los derechos humanos es
el de una sociedad donde la informatica ha devenido el stmbolo de nuestra cultu-
ra, hasta el punto de que para definir nuestro actual modelo de convivencia se
alude a la expresion sociedad informatizada *.

Ya se aludio anteriormente a los riesgos que para el disfrute de los derechos
fundamentales pueden suponer determinados progresos tecnologicos; riesgos que
se han hecho particularmente acuciantes en relacion con el derecho a la intimidad .

El derecho a la intimidad ante el desarrollo tecnologico esta generando formas,
procedimientos y tecnicas que permiten la intromision en ese rediicto de soberaria
individual, sin que en muchos casos sea siquiera perceptible.

Cuando las inmensas posibilidades de la tecnica no se aplican al servicio del hom-
bre, sino para someterlo, la informatica deviene una terrible amenaza para la libertad
de los hombres, convirtiendo la sociedad en una inmensa casa de cristal en la que
todas nuestras manifestaciones, nuestras grandezas y nuestras miserias, quedan al
desnudo ante cualquier observador 84,

8 Cfr. PEREZ LUNO, A.E., “Dilemas actuales de la proteccion de la intimidad”, cit., p. 315.

81 [bidem, pp. 315-318.

82 Cfr. PEREZ LUNO, A.E., “Intimidad y proteccion de datos personales: del habeas corpus
al habeas data”, en la obra colectiva, edic. a cargo de L. Garcia San Miguel, Estudios sobre el
derecho a la intimidad, Tecnos & Universidad de Alcala de Henares, Madrid, 1992, p- 38.

8 1D, Derechos Humanos, Estado de Derecho y Constitucion, cit., p. 346.

8 Cfr. LUCAS MURILLO DE LA CUEVA, P., El derecho a la autodeterminacion informativa,
cit., p. 108.
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Los avances de la tecnologia informatica y de las telecomumcaciont_as_han permi-
tido la acumulacion de un ingente volumen de datos perso_ngles antes inimaginable.
De esta manera, datos antes dispersos aparecen ahora} uplflcados en grandes-bases
de datos. Ello permite la elaboracion de perfiles electronicos de pugstrg propla per-
sonalidad, como unico dato valido y referencial para los de_mas individuos. Iista
situacion provoca que no este en juego solo la intimldaq, sino que, como sepala
Lucas Murillo de la Cueva, es el derecho a la propia identldqd el que Eorrﬁ peligro
con el uso irrestricto y desordenado de las tecnologias de la informacion .

Pero ese acopio de informacion no es algo espontaneo. Las inquiett}des hacia el
conocimiento forman parte del ser del hombre desde que se concept.ua C-OII-IO t_al.
Su busqueda es lo que ha hecho avanzary sobreponerse a sus proplas limitacio-
nes fisicas, innovando, modificando el espacio vital que le acoge, e incluso la pr'o-
pia percepcion que tenemos del mismo. Lo que sl supone una _novedad enla soge—
dad tecnologica es que la informacion, como sehala Perez Luho, se ha convertido
en un autentico poder. La posibilidad de acumulacion ilimitada de un gran .n}}me-
ro de datos personales, de ordenacion, recuperacion inmediata y transmision a
éfaﬁde_s distancias ha generado una forma de dominio que era desconocido en
etapas anteriores %,

Pero junto a ese acopio informacional se evidencia en las sociedgdgs democra-
ticas desarrolladas vy consolidadas una reestructuracion de los objetivos de su§
instituciones y de los derechos fundamentales que las justifican. Tra{s la cons_oh—
dacion de un nivel de vida digno, la sociedad y el Estado pierden interes y comien-
za la preocupacion por uno mismo.

El hombre ya no esta sometido a reglas uniformes, homogenizantes, en aras de
la consecucion de¢ unos ideales colectivos; sino que surgen nuevos v.zfllore.s que
impulsen el desarrollo de la personalidad Intima, de la libre configuracion vital de

cada individuo®’.

El valor predominante, la finalidad y el objetivo que fundamenta nue\./as. in-
quietudes es el respeto a la singularidad objetiva; es decir, e} derecho a la intimi-
dad, que no es mas que el derecho a ser uno mismo. De ahi que t_al derecho a la
intimidad, el derecho a un ambito personal totalmente libre sea objeto de_ renova-
do interes en cuanto hecho social y cultural mas significativo de nuestro tiempo, a
la vez que constituya objeto de preocupacion de teoricos y juristas por concretar

85 Jbidem, p. 109. )

86 Cfr. PERIEZ LUNO, A.E., Libertad informatica y leyes de proteccion de datos .per,_s’onales,
en colab. con M.G. Losano y M.F. Guerrero Mateus, Centro de Estudios Constitucionales,
Madrid, 1989, p. 138. o N

87 Cfr. ROV?RA VINAS, A., “Reflexiones sobre el derecho a la 1nt1m1dad en relgcmn con la
informatica, la medicina y los medios de comunicacion”, en Revista de Estudios Politicos,

num. 77, julio-septiembre 1992, p. 260.




y garantizar su naturaleza ante los nuevos avatares a que se condiciona su propia
existencia y reconocimiento.

No obstante estos nuevos perfiles de reivindicacion de lo intimo, la sociedad
actual se mueve en torno a la existencia de un Estado fuertemente intervencionista,
con unas exigencias prestacionales que la propia sociedad reclama. El progreso y
la eficacia en la consecucion de esas exigencias son facilitados por las nuevas
tecnologlas, que permiten un masivo acopio de datos personales acorde con las
necesidades de intervencion estatal. Pero ello es precisamente la causa de la actual
revitalizacion del anhelo de intimidad, de preservacion siquiera de un pequefo
reducto de vida privada, al margen del omnimodo control estatal.

El dilema es evidente: si deseamos una accion eficaz de los poderes publicos debe-
mos aceptar un libre flujo de informaciones, pero se corre el riesgo de relegar a los
ciudadanos a meros “suministradores de datos”; o se ponen en peligro la consecu-
cion de determinados intereses publicos de eficacia y seguridad, si aceptamos que
los ciudadanos deben estar protegidos frente a un uso indiscriminado de sus datos

De igual modo en el sector privado, convertido ahora en autentico sector
cuaternario, se ha producido una fiebre de acopio de datos. La informacion no
solo deviene poder, sino que incorpora unas plusvalias economicas para aquellos
que la poseen y estan dispuestos a transmitirla a otros a cambio de un precio. Se
ha consolidado la mercadurizacion de la informacion. Las empresas nos agobian
con ofertas multiples y de los mas variopintos sentidos. Ante esta situacion, se ha
abogado, especialmente desde el sector de los molestos mercaderes de la informa-
cion y de los ofertantes de servicios, por una solucion consistente en la inscripcion
en unos ficheros -denominados graficamente como ficheros Robinson - de los ciu-
dadanos que no quisieran recibir publicidad. Lo descabellado e insoportable de tal
solucion se pone de manifiesto cuando se asume la sabia reflexion elaborada por
Perez Luho sobre los riesgos inherentes a la asuncion de tal inscripcion. Sehala
este respecto: “ Asl se alude ahora a los denominados “ficheros Robinson” en los
que deberian inscribirse aquellos ciudadanos que no quieran ver perforada su
privacidad por la recepcion de propaganda no deseada... Ya el nombre de esos
ficheros denuncia parcialidad del juicio. Supone que el ciudadano normal es el que
acepta gustoso la contaminacion de su vida privada... El ciudadano insolito sera
aquel que se obstine en salvaguardar su derechos fundamental a la intimidad y se
autoconfina en un aislamiento parangonable al sufrido por Robinson en su isla
solitaria... en un Estado de Derecho ningin ciudadano debe verse obligado a inscri-
birse en un archivo adicional de datos, para que sean respetados sus derechos y
libertades * . Otro nuevo dilema a resolver.

8 Cfr. PEREZ LUNO, A.E., y de entre su numerosa produccion cienftifica sobre este extremo,
los siguientes trabajos: “COMENTARIO LEGISLATIVO: LA LORTAD y los derechos fundamentales”,
en Derechos y Libertades, num. 1, febrero-octubre 1993, p. 417; “La proteccion de datos
personales en Espaha: presente y futuro”, en Actas del Ill Congreso Iberoamericano de
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Conviene también tener presente que la informacion, no obstante lo'al_n_mtado,
tambien se manifiesta como una necesidad de la hora presen_te. La posibilidad de
un acceso igualitario y pluralista a la informacion se §onst1tuyfe’ hoy como una
exigencia ineludible. Tal es asi que el derecho a la informacion se reconoce
normativamente y se articulan garantias para su defensa.

Sin detenernos en esta problematica, no debe olvidarse que en los sistemas
democraticos con un sistema protector de los derechos de los Fiudadanos, las
situaciones conflictivas es logico que sean frecuentes’en gl de,sphf:gu'e rea} de §u
ejercicio; intimidad y libertad de expresion e informac'ion; interes pgbllco e 1ntere§
privado; publicidad y secreto; reserva y transparencia. Hacer posible una Cor}’w-
vencia en el ordenado ejercicio de esos derechos supone la correcta modulaC}on
de los intereses en conflicto, la determinacion de su significaci.bn actual. Constltg—
ye una mas que amplia problematica que el legislador, los Tribunales y la propia
sociedad tienen que dilucidar *.

Ahora bien, la correcta comprension del estatuto actual de lg intimidad no
podra lograrse si antes no damos solucion a los dos dilemas que dejamos pl'antea-
dos y que no se referian a otra cosa mas que a las relaciones entre las neces@ades
de informacion - del sector publico y privado - y el respeto de los derechos g.ud.a-
danos. Como sehala Perez Luho, las sociedades actuales precisan de un equilibrio
entre el flujo de informaciones y la garantia de la intimidad d? Igs CiudaQanos. ]?ll.o
solo podra lograrse mediante un adecuado ordenamiento juridico de la informati-
ca, capaz de armonizar las exigencias de informacion propias de un Estado avan-
zado con las garantias de los ciudadanos .

Informatica y Derecho (Merida, septiembre de 1992), pgblicadas _en_Inform"anm y Derzelchgl,
num. 4, 1994, p. 241; “Dilemas actuales de la proteccion de la intimidad”, cit,, p. 321.

/ uestro. _ B
Subi?\léz?g 351 le:studio de las relaciones entre los derechos a la intimidad y a la 1nf0rmz_1,c1on
vid., entre otros: BUSTOS PUECHE, J.E., “Los limites de Alos de‘rechos de libre expresion e
informacion segun la jurisprudencia”, en la obra Colectlva,'edlc._ a cargo de L Garcla San
Miguel, Estudios sobre el Derecho a la intimidad, Tecnos & Universidad f:le Alcala”de Henares,l
Madrid, 1992, pp. 101-156; DE MIGUEL CASTANO, A, Derech_q ala mfo_rmaaon frenctle_g
derecho a la intimidad. Su incidencia en el sistema de informa'cmn es_t,adlsnca, I.N_.E.,. M_a rcl1 '
1983; ESPINAR VICENTE, J.M., “La primacia del derecho ala @nt.orr‘namorhl sobre la 1nt.1rmda ,Z
el honor”, en la obra colectiva, Estudios sobre el Derecho a la mnmld_adf cit., pp- 46-67,.GARCI1
SAN MIGUEL RODRIGUEZ-ARANGO, L., “Reflexiones sobre lz_l 1nt1m1dapl como limite dg a
libertad de expresion”, Ibid., pp. 15-35; KAYSER, P., La protection d_e la vie pr_lve.ev, Ecc;nom'lca,
Paris, 1984; MARTINEZ DE PISON CAVERO, J., El derechoala mnmqu’d enla Jurispru : ezcxa...,
cit., pp. 136-146; O CALLAGHAN MUNOZ, X, Libertad de expresion y sus [xmlrgs,_ qgorc’i
intimidad e imagen, Edersa, Madrid, 1991; OSORIO, L., “Los de.r’echos' a1 honor_,' ala 1nt11ml bar d
y a la propia imagen como limites de la libertad de expresion e 1nt9rrnac1on: en 1\: ((:l)r x:
colectiva, Los derechos fundamentales y las libertades publicas, Ministerio de Justha,. ?d (1:1 d,
vol. 1, pp. 659-689; PEREZ LUNO, A.E., “Dilemas actqa!les de la proteccion de la intimi a} " ,
cit., pp. 323-330; RIGAUX, F., La protection de la vie privee et des autres blens'de Iq personnalite,
Bruylant & L.G.D.]J., Bruselas, 1990; VITALIS, A., Informatique, pouvoir et lllberfes, C'lt. ",

9 Cfr. PEREZ LUNO, A.E., Derechos Humanos, Estado de Derecho y Constitucion, cit., p. .
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3.2.2.La proteccion de los datos personales'

El derecho a la intimidad ha adquiricd© NU€vos perfiles en la era tecnologica;
hasta el punto de sehalarse un antes y u? despues de la informatica en cualquier
consideracion de la intimidad que quiera S€T correcta’.

La mutacion tecnologica ha provocad® Ui cambio en la consideracion de la
intimidad - hacia esa concepcion social, cultural e historica a la que antes nos
refertamos -, hasta el punto de resultar in suficiente concebir la intimidad como un
derecho de defensa frente a cualquier intrO™ision en la esfera privada, sin conside-
rarla, simultaneamente, como un derecho aCtivo de control sobre el flujo de infor-
maciones que afectan a cada sujeto 2.

La proteccion juridica de los datos pﬁ,fsonales constituye una de las mas rele-
vantes y actuales manifestaciones de los instrumentos de tutela de los derechos
y libertades fundamentales. Su razon de S€r estriba en el surgimiento de un fe-
nomeno cualitativa y cuantitativamente nt!€V0, que se traduce siguiendo a Toniatti,
en la posibilidad de tratamiento informatic0 POr parte de una multitud de opera-
dores, de una multitud de datos personiiles referidos a una multitud de sujetos
9_Su reconocimiento supone, por tanto, 402 exigencia ineludible para la correc-
ta articulacion de los sistemas democratic 05 En 1a teoria juridica y jurisprudencial
se hace referencia con este termino al cos'junto de bienes o intereses que pueden
verse afectados por la elaboracion de infoTmaciones referentes a personas iden-
tificadas o identificables . Como sehalit D€nninger, la proteccion de los datos
personales forma parte del conjunto de derechos que definen el status constituens
del ciudadano, su posicion juridica de fOTMAr parte activa y constituyente del
Estado .

“a.Algunas precisiones conceptuales.

Los problemas conceptuales planteact0S NO se limitan al termino intimidad,

sino que alcanzan a otros con el conex(S © vinculados. Tal es la situacion del

concepto “proteccion de datos”. Cuando 108 planteamos las posibles relaciones o
interferencias entre informatica y derech0, 30ma, casi instintivamente, la no-
cion de proteccion datos, y junto a ella toda un elenco de terminos de aquel

9 Cfr. CASCAJO CASTRO, J.L., “Tratamient© automatizado de los datos de caracter
personal”, en la obra colectiva, ed. a cargo de J'M' Sa_uga, Problemas actuales de los derechos
fundamentales, Universidad Carlos Il & Bolet™ Oficial del Estado, Madrid, 1994, p. 365;
PEREZ LUNO, A.E., “Dilemas actuales de la pr0|ecC10n de la intimidad”, Ibid., p. 319.

% Cfr. PEREZ LUNO, A.E., Derechos human®S, Estado de Derecho y Constitucion, cit., p.
330; ID, “Dilemas actuales de la proteccion de Ja intimidad”, cit., p. 318.

% Cfr, TONIATTI, R., “Libertad informatic2 ¥ dergcho a la proteccion de los datos
personales: principios de legislacion comparad » € Revista Vasca de Administracion Publica,
num. 29, enero-abril 1991, p. 141.

% Cfr. PEREZ LUNO, A.E., Libertad informaticd” leyes de proteccion de datos, cit., p. 139.
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derivados, tales como “datos personales”, “tratamiento de datos”, “fichero auto-
matizado”, “afectado’, etc...

Es por ello que, al igual que se ha realizado con la nocion de intimidad, sea
necesario proceder a una depuracion y aclaracion terminologica que nos permita
determinar a que nos estamos refiriendo y cual es el objeto que se pretende salva-
guardar con tales medidas protectoras.

Sehala Perez Lufo a este respecto, como el termino “proteccion de datos” hace
referencia al conjunto de bienes o intereses que pueden sé?a'fectado”s por la elabo-
. racion de informaciones referentes a personas que pueden ser identificadas o
 identificables. Denominacion que se ha consolidado tras su incorporacion a multi-
‘ ples textos normativos .

Asi se hace referencia a la existencia de una serie de leyes de proteccion de
datos que, siguiendo al precitado autor, tienen por objeto la proteccion de las
personas respecto al tratamiento automatizado de datos de caracter personal y
que, al igual que los derechos humanos, se han visto sometidas a un proceso de
evolucion generacional 7,

No obstante esta aclaracion, se impone, como as1 han hecho la mayoria de las
legislaciones nacionales e internacionales sobre la materia, la delimitacion con-
ceptual de los terminos utilizados en los textos normativos, lo que presenta un
indudable interes como contribucion a precisar el nuevo vocabulario en el que se
formulan lingiisticamente las relaciones entre informatica y derecho. Se impo-
ne, en definitiva, lejos de quedar relegados a una concepcion meramente des-
criptiva, la necesidad de operar con una serie de definiciones explicativas, que
tiendan a individualizar algunos trazos que aclaren el sentido de la expresion
generica “proteccion de datos”, para poder captar el sentido y alcance actual de
esta expresion .

As], de entre el numeroso elenco de definiciones incorporadas por los textos, si
conviene desde este instante proceder a la depuracion de aquellos que se revelan

- como fundamentales en nuestra reflexion y que constituiran los goznes conceptua-

\‘ les en torno a los cuales girara nuestro caminar.

95 Cfr. DENNINGER, E., “El derecho a la autodeterminacion informativa”, trad. cast. de A.E.
Perez Luho, en la obra colectiva, edic. a cargo de A.E. Perez Luho, Problemas actuales de la
documentacion y la informatica juridica, Tecnos, Madrid, 1987, p. 274.

96 Cfr. PEREZ LUNO, A.E., “Nuevos derechos fundamentales de la era tecnologica”, cit., pp.
172-173. La negrita es nuestra.

97 Cfr. PEREZ LUNO, A.E., Libertad informatica y leyes de proteccion de datos, cit.,

especialmente pp. 145-154. )
% En torno a las nociones de definiciones lexicales y explicativas, vid., PEREZ LUNO, A.E,,

Derechos humanos, Estado de Derecho y Constitucion, cit., pp. 238-245.
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Esas definiciones aluden a:

a) Datos de caracter personal: cualquier informacion concerniente a personas
fisicas 1dent1hcadas o identificables . Si la delimitacion de que sea persona fisica
1dent111cada no plantea problemas, si los acarrea el intento de conceptuacion de
“persona fisica identificable”. Una poderosa ayuda nos la proporciona, desde el ambito
del Derecho Comunitario Europeo, la propuesta de Directiva relativa a la proteccion
de datos personales cuando sehala que se considerara identificable toda persona
cuya identidad pueda determinarse, directa o indirectamente, en particular median-
te un niumero de identificacion o uno o varios elementos especificos, caracteristicos
de su identidad fisica, fisiologica, psiquica, economica, cultural o social '%.

b) Tratamiento automatizado: cualquier operacion o cualquier conjunto de ope-
raciones, efectuadas o no mediante procedimientos automatizados, y aplicadas a
datos personales, como la recogida, registro, organizacion, conservacion, elabora-
cion o modificacion, extraccion, consulta, utilizacion, comunicacion por transmi-
sion, difusion o cualquier otra forma que facilite el acceso a los mismos, cotejo o
interconexion, asi como su blogueo, supresion o destruccion .

c) Afectado: persona fisica titular de los datos que sean objeto de un tratamien-
to automatizado. Esta definicion, autentica innovacion de la legislacion espahnola
de proteccion de datos, y que no encuentra acomodo en otros texto similares del
Derecho comparado, presenta ademas una serie de problemas que conviene en
este momento dilucidar para evitar equivocos posteriores y de mas hondo calado.

La referencia a una persona “titular” de los datos parece remitir a una especie
de derecho propietario de los ciudadanos sobre sus datos. La proteccion de los
datos personales correria, de asumirse esta vision, el riesgo de convertirse en un
derecho de contenido patrimonial y se limitaria su eficacia practica al someterlo a
esa “optica privatista” 192, Algun sector doctrinal propuso la comparacion entre el
derecho a la vida privada y el derecho de propiedad privada. Analogia sugestiva

99 Definicion recogida en el art. 2 del Convenio 108 del Consejo de Europa, de 28 de enero
de 1981, para la proteccion de las personas con respecto al tratamiento automatizado de
datos de caracter personal. En idéntico sentido se manifiesta en el ordenamiento juridico
espanol el punto a) del art. 3 de la Ley Organica 5/ 1992 de 29 de octubre, de regulacion del
tratamiento automatizado de los datos de caracter personal (LORTAD).

100 Cfr. art. 2 a), de la Posicion Comiun (CE) N° 1/95, adoptada por el Consejo el 20 de
febrero de 1995, con vistas a la adopcion de la Directiva 95/../CE del Parlamento Europeo y
del Consejo, de.., relativa a la proteccion de las personas fisicas en lo que respecta al
tratamiento automatizado de los datos personales y a la libre circulacion de estos datos,
DOCE N° C 93/7, de 13.4.95.

101 Cfr. art. 2 b) de la Posicion Comun..., cit. En el mismo sentido, aunque de una manera
no tan comprensiva de todos sus aspectos, el punto c) del art. 3 de la LORTAD, y el art. 2 del
Convenio 108 del Consejo de Europa.

w2 Cfr, PEREZ LUNO, A.E., Libertad informatica y leyes de proteccion de datos, cit., p. 156.
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pero que, sin embargo, como sehala Frosini, no puede establecerse por cuanto con
la proteccion de datos personales, en referencia con la intimidad, no se alude a un
derecho privado y de contenido patrimonial, sino mas bien a la esfera de los dere-
chos pohticos ejercitados por los ciudadanos. Lejos de entenderse como libertad
aristocratica, se perfila como libertad democratica que concerniente a todos, en
las relaciones sociales que tomaron nuevas formas gracias a la civilizacion tecno-
logica %,

Aclaradas y convenientemente reconducidas las dudas terminologicas y con-
ceptuales que nos asaltaban, nos encontramos ya en disposicion de proseguir nues-
tra andadura a la busqueda de ciial sea el lugar que en, el marco de las relaciones
entre el Derecho y las nuevas tecnologias, E&ffesponde alos derechos y hbertades
de los ciudadanos.

'bJDe la intimidad a la libertad.

La proteccion de los datos personales encuentra su ratio, no ya en la proteccion de
ese ambito mtimo de la vida personal que se desea ver preservado, sino en la posibi-
lidad de control sobre ciertos datos que hablan de nosotros, que muestran a los de-
mas como somos, actuamos y sentimos; es decir, en la necesidad de proteger al indi-
viduo frente al peligro que supone el acopio y la transmision de datos y que pueden
hacer del hombre un ser transparente.

La necesidad, por tanto, de proteger los datos personales frente a eventuales
abusos informaticos, dentro del ambito de las libertades de los ciudadanos, viene
determinada por las exigencias propias de un Estado de Derecho, como protec-
cion, no solo de la intimidad, sino tambien de los derechos y libertades publicas en
sentido amplio, frente a los excesos y abusos que conllevaria un poder absoluto e
incontrolado de la Administracion y de otras entidades sobre esos datos, ponien-
do en peligro la propia identidad personal %%

Para evitar estos riesgos y amenazas es preciso situar el estatuto de las libertades
ala altura de los nuevos apremios !5, Notese que hablamos de libertad y no exclusiva-
mente de intimidad. Esta no es mas que un aspecto parcial y concreto de aquella, y as1
se manifiesta si consideramos que mediante la lesion de la intimidad, violando el
derecho a mantener intacta la zona mas Teservada del ser humano, se ocasiona un
ataque a la propla hbertad No debe olvidarse, como sehala Boix Reig, que 1o que se ve

103 Cfr. FROSINI, V., “Banco de datos y tutela de la persona”, en Revista de Estudios Politicos,
num. 30, noviembre-diciembre 1982, pp. 24-25.

104 Cfr. TASENDE CALVO, J.J., “Notas al Proyecto de Ley Organica de regulacion del
tratamiento automatizado de los datos de caracter personal”, en Poder Judicial, num. 23,
septiembre 1991, p. 106.

105 Cfr. PEREZ LUNO, A.E., “La contaminacion de las libertades en la sociedad
informatizada...”, cit., p. 288.
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menoscabada es la libertad, que padece con la simple fiscalizacion de esa zona nu-
clear de la personalidad, o con la instrumentalizacion de la persona mediante el cono-
cimiento adquirido por cualesquiera medios de su ambito privado !%.

Por otro lado, conviene tener en cuenta que la proteccion de datos personales
frente a la informatica abarca no solo los datos de caracter intimo, sino tambien
aquellos otros aparentemente inocuos y conocidos. Conocimiento, como ya seha-
lamos anteriormente, necesario para la consecucion y satisfaccion de intereses
individuales y colectivos. Consecuentemente, si los datos son conocidos, ya no
cabe hablar de proteccion de algo Intimo, desconocido y ajeno por/a los demas. La
preservacion del caracter intimo de los datos deja de ser el valor prevalente en la
problematica de su proteccion, y se atiende ahora a la posibilidad de disposicion
sobre los mismos al margen de su caracter secreto o0 no.

Es decir, en la posibilidad de que el ciudadano controle sus propios datos per-

sonales; en el aseguramiento de un marco de libertad personal que le permita

decidir sobre los datos identificativos de su personalidad. Como ha sehalado Frosini,
“en el marco de la sociedad tecnologica se presentan nuevas formas de libertad
personal, que no es mas la libertad negativa de prohibir o impedir la utilizacion de
informaciones personales, sino la libertad positiva de ejercer un control sobre los
datos concernientes a la propia persona, que hayan ya salido del ambito de la
esfera de la intimidad para convertirse en elementos de una base de datos auto-
matizada” '%7.

Esta libertad que venimos pregonando como referente articulador y central de
la proteccion de los datos personales, no es mas que una emanacion del valor
fundamental del libre desarrollo de la personalidad '%8. Valor, que siguiendo a
Podlech, se divide en dos libertades basicas: la libertad general de accion, enten-
dida como libertad para decidir la realizacion u omision de determinados actos y
la facultad consiguiente de comportarse o actuar de acuerdo con esa decision, y
la autodeterminacion informativa, que se refiere a la libertad para determinar
quiéen, que y con qué ocasion pueden conocer informaciones que conciernen a
cada sujeto 9,

196 Cfr. BOIX REIG, J., “ Proteccion juridico-penal de la intimidad e informatica”, en Poder
Judicial, num. Especial IX, 1989, p. 19.

107 Cfr. FROSINI, V., “ Banco de datos y tutela de la persona”, en Revista de Estudios Politicos,
num. 30, noviembre-diciembre 1992, p. 24.

108 Cfr. PEREZ LUNO, A.E., “Intimidad y proteccion de datos personales: del habeas corpus
al habeas data”, cit., 38.

199 1D, “Nuevos derechos fundamentales de la era tecnologica...”, cit. p. 188. En evidente
paralelismo, y partiendo del derecho a la intimidad, el denominado Informe Younger sobre la
intimidad distingue dos facetas de este derecho: a) la intimidad “fisica” que supone “libertad
frente a toda intromision sobre uno mismo, su casa, su familia y sus relaciones” y la intimidad
informativa que es “el derecho a determinar por uno mismo como y en que medida se puede
comunicar a otros informacion sobre uno mismo”.
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De todo lo expuesto puede extraerse como la concepcion tradicional de la inti-
midad se revela sin duda insuficiente para hacer frente a los problemas derivados
para los derechos y libertades de los ciudadanos por las nuevas tecnologias
informaticas. Ademas tambien ha quedado acreditado como en el momer}to actual
del desarrollo social la mayor parte de las actividades personales no estan ampa-
radas por la intimidad '*°. La interrelacion entre informatica y derechgs‘fgnda-
mentales, no limita su campo de accion solo al derecho a la intimidad. No todas
las manifestaciones de la sociedad tecnologica y de la informatica afectan a la
intimidad; ni sus repercusiones sobre los derechos de los ciudadanos se refieren
solo y exclusivamente a la intimidad. Que duda cabe que el sector de la intimidad
es uno de los mas directamente afectados, pero no es el tinico.

La correcta articulacion en la proteccion de los datos personales se resuelve no
ya en un problema de intimidad, sino de libertad. Asistimos a un proceso mas
amplio, mas global; en el que no sodlo nos jugamos nuestra vida privada, sino
nuestra propia identidad como seres humanos y ciudadanos.

La cuestion reside, por tanto, en determinar si ese derecho a la intimidad, aun-
que adaptado a las exigencias sociales e historicas, susceptible de amplia'r su .CO_
bertura y de adaptarse alas nuevas necesidades, puede servir de soporte juridico
para la tutela juridica de la persona frente a la informatica, o si es preciso c'rear
otro soporte para conseguir ese objetivo ''!. O, formulado de otro tenor, si las
nuevas facetas de la intimidad propias de las sociedades tecnologicas precisan
nuevos instrumentos de tutela juridica !!2. Ante este dilema, la ciencia juridica

/debe concretar este ambito, ya sea desarrollando a partir de €l nuevos derechos o

{xintroduciendo nuevos caracteres, nuevos garantias y nuevos limites que permitan

¢ hacer frente a estos nuevos medios, limitandolos y prohibiendolos cuando se abu-
se de ellos .

(39& delimitacion del derecho a la libertad informatica.

Planteabamos al final del punto precedente la alternativa entre la remocion de
los viejos principios juridicos de la intimidad, para adaptarlos a las nuevas exigen-
cias de la sociedad tecnologica; o la necesidad de nuevos mecanismos de tutela
juridica para hacer frente a un problema nuevo. Alternativa que no es mi"is que la
consecuencia logica de la vision historica, generacional y abierta del catalogo,de
los derechos humanos que venimos sosteniendo a lo largo de nuestra exposicion.

110 Cfr. PEREZ LUNO, A.E., “Informatica Juridica y Derecho de la informatica en Espaha”,

en Informatica e Diritto, num. 2, 1983, p. 93. . )
11 Cfr. LUCAS MURILLO DE LA CUEVA, P., El derecho ala autodeterminacion informativa,

cit., p. 99. - o .
11132 Cfr. PEREZ LUNO, A.E., “Dilemas actuales de la proteccion de la intimidad”, it., p. 316.
13 Cfr. ROVIRA VINAS, A., “Reflexiones sobre el derecho a la intimidad en relacion con la

informatica...”, cit., p. 262.
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Mas que la intimidad en sentido estricto es la autodeterminacion informativa,
como sehala Lucas Murillo de la Cueva, la que esta en juego cuando se habla de los
peligros de la informatica. Como se ha puesto de manifiesto, su ambito compren-
de mas alla de lo que es la esfera privada !4, para identificarse en la defensa de la
personalidad, de esa libertad necesaria para el libre desenvolvimiento de la perso-
na en cuanto ser integral, con el bien a proteger. La voluntad de acentuar la dimen-
sion subjetiva que reviste la proteccion de las personas frente a determinados
usos de las tecnologias contribuyo, como ha sehalado certeramente Perez Luho, a
la configuracion de un nuevo derecho fundamental: La libertad informatica o el

derecho a la autodeterminacion informativa !'>. -

Lalibertad informatica, o autodeterminacion informativa, se presenta asi como
la respuesta historica de los Estados de Derecho mas avanzados frente a las ame-
nazas que dimanan para el disfrute de las libertades de distintos empleos de las
nuevas tecnologias. Esos procesos tecnologicos engendran invasiones potenciales
o reales en la intimidad y demas libertades; y, al propio tiempo, condicionan la
capacidad de los ciudadanos para actuar libremente, para elegir sus formas de
comunicacion con su medio, y para participar en la vida social y politica. La diale-
ctica nuevas necesidades/nuevos derechos se cumple, de este modo, plenamente
en la genesis y fundamento de la libertad informatica. !¢

Ahora bien, la formulacion de este nuevo derecho no esta exenta de una viva
polemica en el campo doctrinal patrio y foraneo. Las discrepancias surgen desde
el momento mismo de la eleccion de una denominacion acorde con su objeto, se
acrecientan en la determinacion de su contenido y se hacen manifiestamente beli-
gerantes cuando se trata de determinar su caracter autonomo o su dependencia
respecto de derechos o valores formulados con anterioridad. S

3.3.1. Delimitacion conceptual: El derecho alalibertad informatica y otros conceptos
y categorias afines.

Observara el lector como venimos usando los terminos de “libertad informati-

ca”, “autodeterminacion informativa” y “proteccion de datos”. junto a ellos han
aparecido otros como “identidad informatica”, “intimidad informatica” o “intimi-

dad informativa”.

!+ Cfr. LUCAS MURILLO DE LA CUEVA, P., “La proteccion de los datos personales ante el
uso de la informatica”, en Anuario de Derecho Publico y Estudios Politicos, num. 2, 1989/90,
p. 158; ID, El derecho a la autodeterminacion informativa, cit., p. 120.

113 Cfr. PEREZ LUNO, A.E., y de entre su numerosa produccion cientifica sobre este aspecto:
Libertad informatica y leyes de proteccion de datos, cit., p 139-140; “Nuevos derechos
fundamentales de la era tecnologica...”, cit., pp. 187-ss; “Intimidad vy proteccion de datos
personales...”, cit., p. 40; “Dilemas actuales de la proteccion de la intimidad”, cit., p. 316.

116 Cfr. PEREZ LUNO, A.E., “ Nuevos Derechos fundamentales de la era tecnologica...”, cit.
p. 192, ID, Libertad informatica y leyes de proteccion de datos, cit., p. 160.

)
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Tal proliferacion de denominaciones no hace sino encubrir las diferentes con-
cepciones que acerca de este derecho se tienen en la doctrina, y que no es mas que
el campo de batalla en el que se dilucida cual es el verdadero papel que correspon-

Lde a este nuevo derecho en la defensa de los valores e intereses ciudadanos. De ahi

que sea necesario abordar su estudio desde una perspectiva global, que acoja to-
dos los aspectos problematicos y su posible resolucion.

Multiples han sido las definiciones que de este derechos se han elaborado. Sin
animo de ser exhaustivos, si que conviene tener en cuenta las mas relevantes, por
cuanto pueden aportarnos elementos para la determinacion de su contenido y su
naturaleza juridica.

Para Perez Luho, en una definicion que se ha convertido en referente inexcusa-
ble para la comprension de este nuevo derecho, la libertaq informa.t’lca comporta
garantizar a las personas el derecho fundamental a: a) la mformacwrf, estq es, la
posibilidad de conocer los bancos de datos existentes, asi como su titularidad y
tinalidad: b) el control que se desglosa, a su vez, en la facultad de acceso por. parte
de los afectados a las informaciones que les conciernen, en lo que §e ha visto la
consagracion de un habeas data por su finalidad equiparable al clasmp hab.eas
corpus, la facultad de correccion de los datos inexactos o procesados 1ndeb1fia-
mente, el denominado derecho al olvido, esto es, el principio a tenor del cual c.1er-
tas informaciones deben ser eliminadas de los dossiers transcurrido un deterrplna-
do periodo de tiempo desde el momento en que acaecio el hecho a que se refieren
para evitar que el individuo quede prisionero de su pasado; y ¢) la tutela de lles
facultades anteriores mediante el establecimiento de los oportunos recursos ‘.

Frosini la conceptila como el derecho de autotutela de la propia identidad in-
formatica: o sea el derecho de controlar (conocer, corregir, quitar o agregar) los
datos personales inscritos en las tarjetas de un programa electronico 1‘18. O como
el mismo autor ha establecido, con una mejor determinacion de los atributos que
lo componen, la libertad informatica consistiria en el derecho a poder disponer de
los datos de informacion personal propios y, por tanto, a permitir o rehusar su
uso por parte de las agencias de informacion que manejan los bancgs fie datos;
derecho a controlar la veracidad de los datos, el acceso a su conocmuento’ po.r
parte de terceros, el uso que de ellos se hiciere con finalidades sociales, economi-

cas, polticas.

Para Lucas Murillo de la Cueva consistifia en el control que a cada uno de
nosotros nos corresponde sobre la informacion que nos concierne personalmente

17 Cfr. PEREZ LUNO, A.E., “Informatica juridica y derecho de la inform’arica,en Espgna”,
cit., pp. 93-94. Definicion asumida en sus trabajos posteriores: leevas tecnologlas, soc1e.dad
y derecho, cit., p. 85-ss; ID, Libertad informatica y leyes de prgteccton de datos, cit., p. 140; ID,
“Nuevos derechos fundamentales de la era tecnologica...”, cit., p. 1_73.

18 Cfr, FROSINI, V., “Bancos de datos y tutela de la persona”, cit., p. 24.
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sea’intima o no para preservar, de este modo y en ultimo extremo, la propia iden-
tidad, nuestra dignidad y libertad %,

Alvarez-Cienfuegos, en una aproximacion mas generalista, considera como tal
la facultad de eleccion de la persona sobre la revelacion o no de informaciones que
directamente le conciernen '*°.

Denninger, por ultimo, y siguiendo lo establecido por el Bundesverfassungsgerichts
en su Sentencia de 15 de diciembre de 1983 sobre la Ley del Censo de Poblacion 2!,
entiende que el derecho a la autodeterminacion informativa consiste en la compe-
tencia de cada individuo “de disponer principalmente sobre la revelacion y el uso
de sus datos personales” !>,

Notese como algunas de las conceptuaciones apuntadas incorporan un nuevo
termino: “identidad” o “identidad informatica”; que no debe considerarse contra-
puesto al de libertad informatica, sino parte integrante del mismo. La “identidad
informatica” harla referencia, de esta forma, al conjunto de datos personales que
debidamente aunados y/o entrecruzados arrojarian como precipitado un perfil de
nuestra personalidad, una radiografia de como somos y actuamos. La posibilidad
de accionar contra esa posibilidad de determinar el estatuto personal solo por el
simple acopio o entrecruzamiento de datos personales constituye en ultima ins-
tancia el objetivo a satisfacer con este nuevo derecho.

Esta aclaracion que puede resultar baladi u obvia, no lo es tanto, cuando nos
encontramos en la doctrina patria con intentos definitorios que, lejos de aclarar el
tema objeto de debate, tienden a complicarlo mas, por la confusion terminologica
y conceptual en que incurren. Sirva como ejemplo paradigmatico de esta desorien-
tacion conceptual lo sehalado por Romeo Casabona, cuando indica: “ En la actuali-
dad, la tendencia de la proteccion de la intimidad personal frente a la informatica
parte del principio siguiente: garantizar la libertad informatica; esto significa que
no se trata tanto del derecho del Estado al conocimiento y al uso de los datos
informaticos referentes a los ciudadanos, como del derecho de estos a conocer lo
relativo a sus propios datos, a tener acceso a los mismos para lograr la llamada
identidad informaticay controlar la utilizacion que se vaya a dar a esos datos. Para
lograr esa identidad y, en un ultimo extremo, intimidad informaticas, se derivan
en concreto de este derecho....” 1?3, Queda patente la confusion terminologica: la

119 Cfr. LUCAS MURILLO DE LA CUEVA, P., Informatica y proteccion de datos personales
(Estudio sobre la Ley Organica 5/1992, de regulacion del tratamiento automatizado de los
datos de caracter personal), Centro de Estudios Constitucionales, Madrid, 1993, p. 33.

120 Cfr. ALVAREZ-CIENFUEGOS SUAREZ, J.M., “El derecho a la intimidad personal, la libre
difusion de la informacion y el control del Estado sobre los Bancos de Datos”, en Actualidad
Administrativa, num. 37, 1991, p. 464.

121 13 Sentencia se ha publicado en trad. cast. de M. Daranas, por la que se cita, en BJC,
num. 33, 1984, pp. 126-170.

122 Cfr. DENNINGER, E., “El derecho a la autodeterminacion informativa”, cit., p. 273.
123 Cfr, ROMEO CASABONA, C.M., Poder informatico y seguridad juridica, cit., p, 32.
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identidad informatica se equipara con el derecho de acceso, obviando todos los
procesos de tratamiento de datos, que es precisamente donde esa identidad pue-
de verse menoscabada; se utilizan los terrmnos “libertad in| 1nformat1ca e “intimi-
dad informatica” como aparentemente’ smoﬂgpqos incurriendo en una dualidad
termlnologlca si lo que se pretende es definir la misma realidad; se confunde for-
mulacion de un derecho con las facultades que son inherentes a su contenido,

tc... Pese a lo defectuoso de este planteamiento tiene la cualidad positiva de un
esfuerzo intelectual; otros simplemente asumen postulados y aportaciones elabo-

rados con anterioridad, dandoles, en algunos casos, el caracter de propios.

Por otra parte, los terminos “libertad informatica” y “proteccion de datos” pa-
recen ser los que gozan de mayor predicamento en la doctrina. junto a el cobra
fuerza el de “derecho a la autodeterminacion informativa”, formula paralela a la
libertad informatica elaborada por la doctrina y jurisprudencia alemanas.

La dualidad terminologica - libertad informatica vs. autodeterminacion infor-
mativa - ha dado pie a la impugnacion de la equivalencia y condicionamiento mu-
tuo de ambos terminos; haciendolos aparecer como contrapuestos y afectantes a
diferentes ambitos.

Sin embargo, como ha sehalado Perez Luno, la libertad | informaticay el dereq_lo
a la autodeterminacion informativa pueden considerarse, por tanto, como sinoni-
mos; en cuanto se concreta en la garantia de acceso y control de las informaciones

por Parte de las personas concernidas '**.

De igual modo, la dualidad terminologica representada por la Rgteccibn de

Mutuamente y representan siguiendo a Perez Luho, los dos aspectos ‘deuna’

‘misma moneda, en este caso, de un derecho fundamental. La proteccion de datos

en cuanto supone un ordenamiento objetivo de las bases de datos, esto es, implica
un conjunto de decisiones basicas sobre su estructura y funcionamiento tendente
a garantizar el equilibrio de poderes en las sociedades democraticas. La libertad
informatica en lo que entraha de proyeccion de ese orden informatico a la esfera
de las situaciones subjetivas. En sintesis: la proteccion de datos careceria de senti-
do sino se tradujera en un conjunto de garantias para las personas; pero, al propio
tiempo, la libertad informatica o el derecho a la autodeterminacion informativa
serlan inconcebibles de no contar como presupuesto una opcion axiologica sobre
v un marco organizativo de la informacion '*°.

Establecida la pertinente depuracion terminologica, la pequeha muestra esbo-
zada de las principales aportaciones conceptuales pone de manifiesto que, al mar-

124 Cfr. PEREZ LUNO, A.E., Libertad informatica y leyes de proteccion de datos, cit., p. 141;
ID, “Intimidad y proteccion de datos personales”, cit., p. 39.

125 Cfr, PEREZ LUNO, A.E., “Nuevos derechos fundamentales de la era tecnologica”, cit., p.
175; ID, Libertad informatica y leyes de proteccion de datos, cit., p. 141.




gen de diferentes denominaciones, la mayor parte de la doctrina autorizada se
halla de acuerdo en torno al contenido esencial de la libertad informatica o dere-
cho a la autodeterminacion informativa.

El contenido tipico del derecho ala libertad informatica estaria as1 integrado por
diferentes facultades y poderes de control que se reconocen a sus titulares sobre la
informacion personal que les afecte asi como por los deberes y obligaciones que
recaen sobre 10s sujetos pasivos y por las reglas objetivas, procedimientos e institu-
ciones de garanfia predispuestos por el legislador !*%, que abarca todas las fases de
elaboracion y uso de los datos, o sea, su acumulacion, su transmision, su modifica-
cion y su cancelacion ¥,

3.3.271a determinacion de su naturaleza juridica. La afirmacion de su autonomia.

Silas diferencias terminologicas son mas o menos reconducibles a un punto de
encuentro, donde no existe una posibilidad de consenso es cuando se pretende
hacer frente a la cuestion de cual sea la naturaleza juridica del derecho a la liber-
tad informatica. Es decir, si nos hallamos ante la reformulacion de consolidados
valores juridicos; o mas bien, asistimos al nacimiento de un nueva categoria juridi-
ca, de un nuevo derecho fundamental.

La primera opcion ha sido acogida entre quienes consideran la libertad infor-
matica como una manifestacion de la intimidad en la sociedad informatizada,
emanacion a su vez de un generico, y limitado en sus manifestaciones, derecho al
libre desarrollo de la personalidad. Asi Toniatti, al plantearse las posibles
interacciones entre informatica e intimidad, sehala como necesaria la busqueda

dad de hacer frente a los peligros que se derivan para el derecho a la intimidad. Si
bien posteriormente parece matizar esta postura cuando, al analizar lo sefalado
por el art. 18.4 de nuestro texto constitucional, constata como la proteccion dispen-
sada por tal precepto no solo se limita al derecho a la intimidad, sino a todos los
derechos “ante la dificultad de determinar todos los bienes juridicos afectados” 130,

En el mismo sentido se manifiesta Boix Reig al indicar que “el uso informatico
del tratamiento automatizado de los datos personales debe limitarse por las pro-
pias exigencias de un Estado de Derecho, en el que constituye esencial la intimidad
como elemento integrador y configurador de la personalidad” 3.

La doctrina alemana, mas partidaria de ampliar los valores constitucionales ya
reconocidos, como el libre desarrollo de la personalidad, que de aumentar el cata-
logo de los derechos fundamentales con derechos no reconocidos expresamente en
la Grundgesetz, se ha decantado mayoritariamente por esta opcion.

Simitis entiende, al considerar la sentencia del Bundesverfassungsgerichts sobre
la Ley del Censo de poblacion, que aunque la sentencia no ha supuesto propiamen-
te el nacimiento de un nuevo derecho fundamental y, en concreto, de un derecho
fundamental a la proteccion de datos entendido como una categoria independien-
te y autonoma, constituye un precedente de decisiva importancia para la delimita-
cion de las condiciones basicas para el tratamiento automatizado de datos e infor-
maciones conforme a la Constitucion '*.

Pese a lo variado de la argumentacion esgrimida, las diferentes aportaciones seha-
| ladas coinciden en sehalar la dependencia de la libertad informatica o autodetermi-

"“ de un equilibrio entre la proteccion de las informaciones y la garantia de otros

inacibn informativa , bien del concepto mas restringido de intimidad; o bien del mas
valores juridicos, inscribibles en la nocion de intimidad, considerados merecedores

.amplio de libre desarrollo de la personalidad. Y aunque tal derivacion no es del todo
| incorrecta, si lo es el negar la posibilidad de evolucion axiologica y su consolidacion
' en nuevas formas de tutela juridica a traves de la formulacion de nuevos derechos
la personalidad como su fundamento textual, parece preferible considerar que “el - fundamentales. La intimidad o el libre desarrollo de la personalidad no constituyen

" el objeto a proteger; son el punto de partida que nos introduce en una nueva dimen-

; derecho a la autodeterminacion informativa” es un nuevo nomen iuris de un dere-

| ‘\ cho ya conocido mas que un autonomo y diverso derecho fundamental de crea- - sion, en una problematica desconocida hasta la hora presente, y cuya resolucion,
| cion jurisprudencial '2°. / por ese caracter ex novo, requiere de nuevos instrumentos de tutela. Aparece de nue-
‘ | . Vo, cual fantasma, esa temerosa vision inmovilista del catalogo de los derechos huma-

' nos a la que reiteradamente nos hemos referido. |

i de tutela '*%. Sehalando con posterioridad, y de una manera mas contundente,
I como, incluso frente a la expresa consideracion del derecho al libre desarrollo de
|

Por su parte, en la doctrina espanola, mayoritariamente afecta a estas tesis, Ma-
drid Conesa, se decanta por esta via cuando tras sehalar la realidad del fenomeno

informatico y de la existencia de los bancos de datos, pone de manifiesto la necesi- Frente a estas tesis reduccionistas, se han alzado voces reclamando la necesa- |

ria e inexcusable consolidacion de nuevas garantias juridicas para hacer frente a |

126 Cfr. LUCAS MURILLO DE LA CUEVA, P., El derecho a la autodeterminacion informativa, . )
cit,, p. 117; ID, Informatica y proteccion de datos personales, cit., p. 55. 130 Cfr. MADRID CONESA, F., Derecho a al intimidad, informatica y Estado de Derecho, cit.,

127 Cfr. PEREZ LUNO, A.E., “Nuevos derechos fundamentales de la era tecnologica”, cit., p. 174. pp. 36-ss.

128 Cfr. TONIATTI, R., “Libertad informatica y derecho a la proteccion de datos personales”, 141 Cfr. BOIX REIG, J., “Proteccion penal de la intimidad e informatica”, cit., p. 25.
cit,, p. 142. 132 Cfr. PEREZ LUNO, A.E., “ La contaminacion de las libertades en la sociedad informatizada
129 Ibidem, p. 162. y las funciones del Defensor del Pueblo”, cit., pp. 260 - 26-1.
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los retos planteados por el tratamiento automatizado de los datos personalesy su
incidencia en la vida de los ciudadanos.

Asl, como hace Frosini, se aboga por el reconocimiento de una nuevo derecho de
libertad de las personas, que puede definirse como l“derecho a Ia libertad informati-
/ ca" 33; abogando por una afirmacion de la libertad informatica como principio uni-

tario y universal de la sociedad tecnologica'*.

Denninger, partiendo de que el concepto de autodeterminacion informativa ha-
lla su precedente en planteamientos doctrinales y jurisprudenciales previos, si re-
conoce que la sentencia sobre la Ley del Censo de Poblacion ha supuesto una
contribucion muy valiosa para las garanfia jurisdiccional de la proteccion de los
datos personales, as1 como para la concrecion del derecho a la autodeterminacion
informativa, entendido como el presupuesto para el funcionamiento de los siste-
mas informatizados de tratamiento de datos en un Estado de Derecho inspirado
en los principios de libertad y democracia '%.

Ha sido la doctrina espahola, sin embargo, la que de una manera mas depurada
ha contribuido a poner de manifiesto el caracter autonomo de este nuevo derecho
y la necesidad de afirmacion de sus rasgos diferenciadores con derechos o valores
formulados con anterioridad.

Sin poder detenernos en todas las aportaciones de la doctrina patria, tomare-
mos como consideraciones emblematicas aquellas que, a nuestro modesto crite-
rio, gozan de una mayor depuracion cienftifica.

Lucas Murillo de la Cueva aboga por ese reconocimiento de un nuevo derecho
fundamental, cuando partiendo de una argumentacion comprensiva de todos los
aspectos conflictivos, sehala de una manera sintética, pero didactica que “ el bien
que tutelan los sistemas de proteccion de datos no es la intimidad “fisica” o enten-
dida en sentido estricto, sino la... autodeterminacion informativa, cuya diferencia
respecto a las primeras hemos intentado poner de manifiesto... Si, ademas, esta-
mos en presencia de una disciplina juridica especifica que cada vez se amplia mas
y se caracteriza por el regimen singular que establece; si, por otra parte, existen ya
nuevas categorias conceptuales y una sistematizacion teorica que encuadra, en su
lugar propio, todo este sector no vemos razones que impidan hablar de un nuevo
derecho: el derecho a la autodeterminacion informativa”!®,

133 Cfr. FROSINI, V., “Los derechos humanos en la sociedad tecnologica”, cit., p. 113.

134 Cfr. FROSINI, V., “Bancos de datos y tutela de las personas”, cit., p. 40.

135 Cfr. DENNINGER, E., “El derecho a la autodeterminacion informativa”, cit., p. 274.

136 Cfr. LUCAS MURILLO DE LA CUEVA, P., El derecho a la autodeterminacion informativa,
cit., pp. 123-124, y la amplia bibliografia, referente a la doctrina espahola, alli citada. Esta
tesis ha sido acogida y reiterada en su trabajo posterior, Informatica y proteccion de datos
personales, cit.,, p. 31.

64

Pero ha sido, sin ninguna duda, la aportacion de Perez Luho la que presenta un
caracter mas completo, mas depurado y la que mas amplio eco ha tenido en la
discusion acerca del status de este nuevo derecho. Tras mostrar su discrepancia
con la consideracion de la libertad informatica como apéendice de otros valores o
derechos basicos, reivindica, por tanto, la conceptuacion de la libertad informati-
ca como derecho fundamental, apoyandose en los siguientes argumentos:

“a. Las reservas a reconocer la autonomia de este nuevo derecho residen en su
vinculacion con una concepcion de la intimidad en sentido individual, circunscrita a
garantizar al individuo una esfera de soledad y aislamiento.

Actualmente el centro de atencion se ha trasladado desde la consideracion de
la intimidad como facultad de aislamiento al poder de control sobre las informa-
ciones que son relevantes para cada sujeto. Precisamente esa facultad de eleccion
de la persona acerca de la revelacion o no de sus datos personales, constituye el
nucleo de la libertad informatica, en cuanto aspecto basico de la intimidad.

b. La negacion de la autonomia de este derecho, para englobarlo en el marco
general del derecho al libre desarrollo de la personalidad, entorpeceria gravemen-
te la relacion del derecho a la libertad informatica con otros derechos.

Las concordancias que se establezcan no serian posibles sino se reconoce a la
libertad informatica como un derecho fundamental autonomo. Si se concibe al
habeas datay las restantes facultades que configuran la libertad informatica como
un mero apendice de otros valores, no podra propugnarse sino una conexion indi-
recta con otros valores y derechos a traves de esos otros valores que, en su caso,
deberan servirle de soporte.

No obstante, las reservas expuestas por la doctrina a la autonomia de este
nuevo derecho, puede afirmarse que la libertad informatica permite una lectura
renovada del conjunto de valores y derechos que fundamentales de aquellos siste-
mas constitucionales que la admiten.

c. Aquellas posiciones que impugnan la autonomia de la libertad informatica,
no son mas que aquellas que cuestionan el caracter dinamico de los derechos
fundamentales, y los conceptiian como un catalogo cerrado y completo.

Olvidan, por tanto, que una sociedad libre y democratica debera mostrarse
siempre abiertay sensible a la aparicion de nuevas formas de agresion a la libertad
y de nuevas necesidades, que fundamentan derechos nuevos.

d. La garantia de la proteccion de la libertad informatica solo podra consolidar-
se si la concebimos como un derecho autonomo dotado de medios especificos de
tutela. Por contra, si la consideramos disuelta en el ambito de otros valores o
derechos, la libertad informatica corre el riesgo de relativizarse y ver comprometi-
da su efectiva realizacion” '37.

137 Cfr. PEREZ LUNO, A.E., “Nuevos Derechos Fundamentales de la era tecnologica: la
libertad informatica “, cit., pp. 187-193; ID, Libertad informatica y leyes de proteccion de
datos, cit. pp. 157-151.
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4. LA POSITIVACION DEL DERECHO A LA LIBERTAD INFORMATICA. LA
CONSOLIDACION JURISPRUDENCIAL Y LEGISLATIVA.

El reconocimiento del derecho a la libertad informatica como una nueva incor-
poracion al catalogo, siempre abierto y en continua evolucion, de los derechos
fundamentales, no solo hunde sus raices en el esfuerzo intelectual de un sector
doctrinal preocupado por establecer las relaciones del hombre con el complejo
mundo tecnologico en que desarrolla su existencia. Ademas, y sobre la base de
aquellas premonitorias reflexiones, se procedio a su positivacion a traves de una
labor, primero jurisprudencial y después normativa, que tenia como objetivo ulti-
mo propiciar el reconocimiento y aplicacion efectivos de este derecho. Es decir,
establecidas las bases teoricas de un nuevo mecanismo de tutela Jjuridica, debila
llevarse a la practica para que los ciudadanos pudieran usar de el y proteger asi
sus libertades y derechos mas preciados.

No siendo posible hacernos eco de todas la manifestaciones jurisprudenciales
y legislativas sobre esta materia, nos detendremos en aquellas que por su caracter
pionero y/o por lo relevante de sus aportaciones han contribuido a delimitar el
status de este derecho, constituyendo, a la vez, la base de ulteriores reflexiones y
planteamientos. Pero no todo, como veremos, sera positivo, nos encontramos en
un camino con multiples recovecos, trampas y callejones sin salida. En ocasiones,
cuando creemos avanzar, no estamos sino retrocediendo.

4. ﬁLa aportacion jurisprudencial.

4.1.1. La Sentencia del Tribunal Constitucional Aleman sobre la Ley del Censo de
" Poblacion.

Enla Configuracibn juridica del derecho a la libertad informatica ha jugado un
papel pionero Y relevanteJas Sentencia del Tribunal Constltucmnal Federal

(Bundesverfassungsgerlcht) de la Republica Federal de Alemania de 15 de diciem-

bre de 1983, en que se declara parc1almente inconstitucional la Ley del. Censo de
Poblacion de 4 de marzo de 1982 8. /7

fdatmituntduntt %

138 para un estudio de la relevancia de la Sentencia en la doctrina germana, vid., entre
otros: DAUBLER, W., “Nuevas tecnologlas-Nuevo Derecho. Reflexiones basicas en la
experiencia laboral alemana”, trad. cast. de A. Ojeda Aviles, en la obra colectiva, ed. a cargo
de A.E. Perez Luho, Problemas actuales de la documentacion y la informatica juridica (Actas
del Coloquio Internacional celebrado en la Universidad de Sevilla, 5 y 6 de marzo de 1986),
Tecnos & Fundacion Cultural Enrique Lufio Pefia, Madrid, 1987, pp. 253-267; DENNINGER,
E., “El derecho a la autodeterminacion informativa”, Ibid., pp. 269-276; SIMITIS, S., “Crisis
de la informacion en el Derecho y sistemas informatizados de documentacion juridica”,
Ihd., pp. 53-59. En la doctrina espahola, vid. por todos: PEREZ LUNO, A.E., “La defensa del
ciudadano y la proteccion de datos”, en Revista Vasca de Administracion Publica, num. 14,
1986, p. 44.
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La ley de 1983 imponia a todos los habitantes la obligacion de responder a un

cuestionario sobre una serie de hechos. de naturaleza personal destinados, por un
parte, a diversas administraciones y, por otra, a fines estadisticos.

El meérito de la sentencia de 15 de diciembre de 1983 reside en habe a-
do el derechoala intimidad como expresion de un derechoa la autodeterminacion
1nformat1va L jurisdiccion constitucional ha deducido del derecho general dela
personahdad o de sus atributos: “ la facultad del individuo, derivada de la idea
de autodeterminacion, de decidir basicamente por si mismo cuando y dentro de
que limites procede revelar situaciones referentes a la propia vida” '*. Por ello, el
Tribunal entiende “que no seria compatible con el derecho a Ia autodeterminacion
informativa un orden social y un orden juridico que hiciese posible al primero, en
el que el ciudadano ya no pudiera saber quien, que, cuando y con qué motivo sabe
algo sobre el... Ello no solo menoscabaria las oportunidades de desarrollo de la
personalidad individual, sino también el bien publico, por que la autodetermina-
cion constituye una condicion elemental de funcionamiento de toda comunidad
fundada en la capacidad de obrar y de cooperacion de sus ciudadanos.” .

De todo ello extrae lo que puede considerarse 1a sintesis de su labor delimitadora,
y asl procede a sehalar como “Ia libre eclosion de la personalidad presupone en las
condiciones modernas de la elaboracion de datos la proteccion del individuo contra la
recogida, el almacenamiento, la utilizacion y la transmision ilimitadas de los datos
concernientes a la persona... garantiza, en efecto, la facultad del individuo de decidir
basicamente por s1 solo sobre la difusion y. utilizacion de sus. datos personales™ !,

Ahora bien, este de@echo no presenta un caracter ilimitado. “El individuo no
tiene ningun derecho sobre “sus” datos en el sentido de una soberania absoluta e
irrestringible, sino que es mas bien una personalidad que se desenvuelve dentro
de la comunidad social y que esta llamada a comunicarse. La informacion, incluso
en la medida en que se refiera a la persona como tal, ofrece un retrato de la reali-
dad social que no cabe asignar exclusivamente al interesado... El individuo tiene,
pues, que aceptar en principio determinadas limitaciones de su derecho a la au-

todetermmac1on mformatlva en aras del mteres preponderante de la colect1v1dad“ 2,

Si bien dichas limitaciones han de ser aceptadas, las mismas, estan sujetas a
determinados requisitos que pueden sintetizarse en los siguientes:

— un fundamento legal (constitucional), del que se deduzcan con suficiente
claridad y de modo inteligible para el ciudadano los supuestos y el ambito

'¥ La Sentencia se ha publicado, en trad. cast., de M. Daranas, por la que se citara, en BJC,
1984, num. 33, pp. 126-ss; el texto resehado se halla en la p. 152.

!4 Sentencia sobre la Ley del Censo, cit., p. 153,

Y ipid..

2 Ibid., pp. 153-154.
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de las limitaciones y que responda, por lo tanto, al imperativo de claridad
normativa inherente al Estado de Derecho;

— un escrupuloso respeto al principio de proporcionalidad en la restriccion de
estos derechos fundamentales; es decir, que la medida sea adecuada vy, ade-
mas, indispensable para la consecucion de los respectivos fines y la interfe-
rencia que lleve aparejada no puede, en cuanto a intensidad, ser
desproporcionada a la importancia del objeto y a las cargas que imponga al
ciudadano '¥;

— adecuacion de las medios a la finalidad perseguida por los procesos de do-
cumentacion e informacion #;

— garanfias organizativas que eviten la posterior interconexion indebida de
los datos, pues como el propio Tribunal sehala los nuevos avances tecnicos
hacen que no haya hoy ningun dato sin interes '¥.

No obstante, la interrogante acerca de la licitud de las restricciones del derecho
a la autodeterminacion informativa, solo podra hallar respuesta cuando se aclare,
con caracter previo, la finalidad con la cual se recogen los datos y las posibilidades
de su interconexion y utilizacion .

Por todo ello conviene el Tribunal en la necesidad de distinguir entre los datos
relativos a la persona, susceptibles de recogida y elaboracion en forma
individualizada, no anonima, y los que destinen a fines estadisticos *7.

Por ultimo, unos de los principios mas interesantes extraidosde la Sentencia
estriba en la aplicacion al “poder informatico” del principio constitucional de la
separacion o del equilibrio de poderes. Siguiendo a Rigaux, puede observarse en
tres niveles: 1) en lo tocante a los datos de caracter personal, el respeto de la
finalidad propia a cada categoria de datos prohibe las interconexiones de varios
ficheros automatizados, para evitar la derivacion hacia otros usos de los datos
recogidos para una finalidad precisa; 2) asimismo es preciso que las informacio-
nes recogidas con fines administrativos sean rigurosamente separadas de las que
tengan por objeto un tratamiento estadistico; 3) la vigilancia de los diversos trata-

M3 Cfr. TORNE-DOMBIDAU JIMENEZ, J., y CASTILLO BLANCO, F.A., “ Informatica y
proteccion de la privacidad del individuo (II), en Actualidad Administrativa, num. 22, 7-13
junio 1993, p. 281.

144 Cfr, PEREZ LUNO, A.E., “La defensa del ciudadano y la proteccion de datos”, cit., p. 46.

5 Jhid.

146 Sentencia Ley del Censo.., cit,, p. 154.

147 Esta diferenciacion se basa en la distincion radical operada por esta misma jurisdiccion
entre “datos de caracter personal”, cuyo tratamiento permite la identificacion de la persona
fisica a la cual los datos se refieren y aplican, y los tratamientos que respetan el anonimato
de los datos recogidos. Para un estudio profundo y exhaustivo de los planteamientos del
Tribunal Constitucional aleman acerca del tratamiento automatizado de datos personales
con fines estadisticos, vid. RIGAUX, F., La protection de la vie privee et des autres biens de la
personnalite, Bruylant & L.D.G.]., Bruselas, 1990, pp. 588-592.
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mientos automatizados debe confiarse a una autoridad independiente, frente a la
cual las autoridades administrativas y los responsables privados de ficheros auto-
matizados no pueden prevalerse de ninguin derecho al secreto '**.

4.1.2. El Tribunal Europeo de Derechos Humanos. Las Sentencias Klass y Leander.

En el ambito del Consejo de Europa, el Tribunal Europeo de Derechos Humanos
(TEDH) ha desarrollado una importante labor en orden a la delimitacion del dere-
cho a la intimidad frente a las nuevas tecnologias '**. Si bien sus primeras senten-

cias no hacen referencia expresa a la cuestion de la proteccion de datos, si incor-
poran importantes precisiones acerca de las posibles intromisiones en la vida pri-
vada de los ciudadanos por parte de las autoridades publicas y las garantias a que

tal ab_to intromisorio debe estar sometido.

El origen de este pronunciamiento lo constituye el recurso formulado por
Gerhard Klass y otros cuatro ciudadanos alemanes contra la Ley de 13 de agosto
de 1968, que posibilita una restriccion de las telecomunicaciones, corresponden-
Hﬁénﬁbs postales (la denominada Ley G 10). La cuestion a dilucidar era si fal
Testriccion era compatible con lo establecido por el art. 8 del CEDH '*'. El Tribunal
comienza sehalando que aunque el punto 1. del art. 8 “no menciona las conversa-
ciones telefonicas... ellas se encuentran comprendidas en las nociones de vida
privada y de correspondencia sehaladas por el texto” '**. No siendo dudoso que la
vigilancia secreta prevista por la legislacion alemana implica una injerencia en el
ejercicio del derecho enunciado en el art. 8.1, la cuestion a determinar es si tal
injerencia esta justificada en virtud del punto 2. del mismo articulo.

Para contestar a esta cuestion, el Tribunal distingue dos elementos. De una
parte el objetivo perseguido por la G 10 entra dentro de los objetivos enumerados
por el art. 8, punto 2, y a este respecto sehala como “una apreciacion en la exten-
sion de la salvaguarda ofrecida por el art. 8, el Tribunal no puede constatar mas
que dos hechos importantes: los progresos tecnicos realizados en materia de_es-
pionaje y paralelamente de vigilancia; en segundo lugar, el desarrollo del terroris-

148 Cfr. RIGAUX, F., La protection de la vie privee..., cit., pp. 591-592.

149 Para una correcta apreciacion de la relevancia del Convenio Europeo de Derechos
Humanos y de la jurisprudencia del TEDH, vid. CARRILLO SALCEDO, J.A., ¥ de entre su
numerosa produccion cienfifica: “El Convenio Europeo de Derechos Humanos”, en Actualidad
Juridica, vol. 9, 1981, pp. 74-87; “El sistema jurisdiccional europeo de proteccion de los
Derechos Humanos: La Comision y el Tribunal Europeo de Derechos Humanos”, en Poder
Judicial, nium. Especial I, 1988, pp. 23-33; “Proteccion de derechos humanos en el Consejo de
Europa: Hacia la superacion de la dualidad entre derechos civiles y politicos y derechos
economicos, sociales y culturales”, en Revista de Instituciones Europeas, vol. 18, num. 2,
1991, pp. 431-451.




mo en Europa en el curso de los uiltimos ahos. Las sociedades democraticas sc

encuentran amenazadas en nuestros dias por formas muy complejas de espionaje
mente estas amenazas, de vigilar en secreto las elementos subverswos _gue operan
en su territorio. El Trlbunal debe pues, admitir que la existencia de dlsposmlories
leglslatlvas ‘acordando los poderes de v1g11anc1a secreta de la correspondencia, de
los envios postales y de las telecomunicaciones son, ante una situacion excepcio-
nal, necesarias_en ‘una soc1edad democratlca para la seguridad nac10nal y/o la

defenaa del orden y en 1la prevencmn de infracciones penales" RECh

Por otra parte, es necesario verificar si los medios empleados “quedan a este
respecto dentro de los imites que son necesarios en una sociedad democratica”.
Reconociendo al legislador nacional “un cierto poder discrecional” en la eleccion
de las modalidades de vigilancia, el Tribunal estima que le corresponde verificar la
existencia de garantias adecuadas y suficientes contra los abusos. Ahora bien, tal
poder discrecional no significa gue los-Estados nacionales dispongan de una dis-
crecion ilimitada para controlar con las medidas de vigilancia secrefa a Jas perso-
nas sometidas a su jurisdiccion. “Consciente del pellgro de ver destruir la demo-
cracia con el motivo de defenderla, afirma que no sabrian tomar, en nombre de la
lucha contra el espionaje y el terrorismo, no importa que medidas juzgadas por
ellos apropiadas” '*.

Por ello, la vi gllanc1a secreta debe verificarse en diferentes niveles. Si el carac-
ter secreto de la V1g11anc1&‘iﬁ1p1dé al interesado tomar pafte-directa en el control
de tal actividad, se revela imprescindible que los procedimientos existentes pro-
porcionen en s las garantias apropiadas y equivalentes para la salvaguarda de los
derechos del individuo. Se impone consecuentemente el respeto de los valores de
una sociedad democratica, entre los que figura la preeminencia del Derecho. Ello
implica que una injerencia del ejecutivo en los derechos de los ciudadanos debe
verse sometida siempre a un control eficaz !%.

150 Corte Europea de Derechos Humanos, caso Klass y otros, sentencia de 6 de septiembre
de 1978, serie A, num. 28; recogida, y en trad. cast. de A.J. Martinez Higueras, por la que se
citara, en BJC. Tribunal Europeo de Derechos Humanos 1959-1983, Secretaria General del
Congreso de los Diputados, Madrid, 1984, pp. 470-485.

151 El art. 8 del CEDH establece:

“ 1. Toda persona tiene derecho al respeto de su vida privada y familiar, de su domicilio
y de su correspondencia.

2. No podra haber injerencia de la autoridad publica en el ejercicio de este derecho, sino
en tanto esta injerencia este prevista por la ley y constituya una medida que en una sociedad
democratica, sea necesaria para la seguridad nacional, la seguridad publica, el bienestar
economico del pais, la defensa del orden y la prevencion del delito, la proteccion de la salud
o de la moral, o la proteccion de los derechos y las libertades de los demas.”

132 Sentencia caso Klass, cit., p. 479.

153 Jhid., p. 480.

134 Ihid., cit., p. 480. -

1% Ihid., p. 481.
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Para concluir sus alegaciones sobre la cuestion objeto de debate, el Tribunal
considera como inherente al sistema del Convenio una cierta forma de concilia-
cion entre los imperativos de defensa de la sociedad democratica y aquellos otros
de la salvaguarda de los derechos individuales. Asi como declara el Preambulo del
Convenio “el mantenimiento (de las libertades fundamentales) se apoya esencial-
mente sobre un regimen politico verdaderamente democratico, de una parte, y, de
otra parte, sobre una concepcion comun y un comiin respeto de los derechos del
hombre”. De acuerdo a lo prescrito en el art. 8 “esto significa que hay que buscar
un equilibrio entre el ejercicio por el individuo del derecho (a la intimidad) y la
necesidad de imponer una vigilancia secreta para proteger la sociedad democrati-

{ca en su conjunto”!*,

La linea jurisprudencial abierta por esta sentencia ha sido de una importancia
capital. Sus pronunciamientos, aun vigentes en la mas moderna jurisprudencia,
han posibilitado una vision amplia y realista de los derechos consagrados en el

Convenio de 1950.
P C—

As1, y con base nuevamente en la posible infraccion del art. 8 CEDH, el TEDH se
ha pronunciado en el Caso Leander sobre la cuestion dewlgwproteCClon de los datos
personales'>”.

La sentencia, de 26 de marzo de 1987, tenia como origen la solicitud del sehor
Leander al no haber podido ocupar un puesto de trabajo debldo a la existencia de
una serie de antecedentes policiales y pohtlcos en el Registro de la Policia. Estos
datos h1c1eron que se le catalogara como “peligroso para la seguridad” y, por con-
siguiente, se le excluyera del empleo en cuestion.

La principal aportacion que hace el Tribunal es la de incluir la cuestion de la
proteccion de los datos personales dentro del ambito de la vida privada. Asi al
sehalar que el registro secreto de la policia contenia, sin duda alguna, datos relati-
vos a la vida privada del sefor Leander, establecia que “tanto su almacenamiento
como su comunicacion, unidos a la negativa de permitir al sehor Leander que los
refutara, suponian una violacion del derecho al respeto de su vida privada, garan-
tizado por el art. 8.1” 138,

Con caracter previo, y con una mas clara y contundente declaracion, la Comi-
sion Furopea de Derechos Humanos habia establecido en su Parecer sobre este
caso, y tomando como base Decisiones previas, que el hecho de que la policia
conservara un expediente relativo a un particular y comunicara dicho expediente
a un Tribunal constitulan una cuestion de proteccion de datos que caia dentro del

156 Ihid., p. 482.

157 E] texto de la Sentencia puede verse, en trad. cast., por la que se citara, en BJC. Tribunal
Europeo de Derechos Humanos. jurisprudencia 1984-1987, pp. 909-932.

158 Sentencia Caso Leander, cit., p. 917.

71

N




mo en Europa en el curso de los ultimos afios. Las sociedades democraticas se

encuentran amenazadas en nuestros dias por formas muy complejas de espionaje
y por el terrorismo, de suerte que el Estado debe ser capaz, para combatir eficaz-
mente estas amenazas, de vigilar en secreto las elementos 'subversivos que operan
en su territorio. El Tribunal debe pues, admitir que la existencia de dlsposfmones
leglslatlvas "acordando los poderes de Vlgllﬂl’lCla secreta de la correspondencia, de
los envios postales y de las telecomunicaciones son, ante una situacion excepcio-
nal, necesarlas en una soc1edad democratlca para la segurldad nac10nal y/0 la

e ot

defensa del orden y en la prevencion de infracciones penales” 133 T

Por otra parte, es necesario verificar si los medios empleados “quedan a este
respecto dentro de los mites que son necesarios en una sociedad democratica”.
Reconociendo al legislador nacional “un cierto poder discrecional” en la eleccion
de las modalidades de vigilancia, el Tribunal estima que le corresponde verificar la
existencia de garanfias adecuadas y suficientes contra los abusos. Ahora bien, tal
poder dlscremonal no sWtados naclonalesdlspongan de una dis-

nas sornetldas asu Jurlsdlccmn “Consciente del pehgro de ver destruir la demo-
cracia con el motivo de defenderla, afirma que no sabrian tomar, en nombre de la
lucha contra el espionaje y el terrorismo, no importa que medidas juzgadas por
ellos apropiadas” '*.

de tal actividad, se revela imprescindibie que los procedimientos existentes pro-
porcionen en s1 las garantias apropiadas y equivalentes para la salvaguarda de los
derechos del individuo. Se impone consecuentemente el respeto de los valores de
una sociedad democratica, entre los que figura la preeminencia del Derecho. Ello
implica que una injerencia del ejecutivo en los derechos de los ciudadanos debe
verse sometida siempre a un control eficaz >,

150 Corte Europea de Derechos Humanos, caso Klass y otros, sentencia de 6 de septiembre
de 1978, serie A, num. 28; recogida, y en trad. cast. de A.J. Martinez Higueras, por la que se
citara, en BJC. Tribunal Europeo de Derechos Humanos 1959-1983, Secretaria General del
Congreso de los Diputados, Madrid, 1984, pp. 470-485.

151 F] art. 8 del CEDH establece:

“ 1. Toda persona tiene derecho al respeto de su vida privada y familiar, de su domicilio
y de su correspondencia.

2. No podra haber injerencia de la autoridad publica en el ejercicio de este derecho, sino
en tanto esta injerencia este prevista por la ley y constituya una medida que en una sociedad
democratica, sea necesaria para la seguridad nacional, la seguridad publica, el bienestar
economico del pais, la defensa del orden y la prevencion del delito, la proteccion de la salud
o de la moral, o la proteccion de los derechos y las libertades de los demas.”

152 Sentencia caso Klass, cit., p. 479.

153 Ihid., p. 480.

154 Thid,, cit., p. 480.

155 Ihid., p. 481.
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Para concluir sus alegaciones sobre la cuestion objeto de debate, el Tribunal
considera como inherente al sistema del Convenio una cierta forma de concilia-
cion entre los imperativos de defensa de la sociedad democratica y aquellos otros
de la salvaguarda de los derechos individuales. As1 como declara el Preambulo del
Convenio “el mantenimiento (de las libertades fundamentales) se apoya esencial-
mente sobre un regimen politico verdaderamente democratico, de una parte, y, de
otra parte, sobre una concepcion comun y un comimn respeto de los derechos del
hombre”. De acuerdo a lo prescrito en el art. 8 “esto significa que hay que buscar
un equilibrio entre el ejercicio por el individuo del derecho (a la intimidad) y la
necesidad de imponer una vigilancia secreta para proteger la sociedad democrati-
ca en su conjunto”!?.

La hnea jurisprudencial abierta por esta sentencia ha sido de una importancia
capital. Sus pronunciamientos, aiin vigentes en la mas moderna jurisprudencia,
han posibilitado una vision amplia y realista de los derechos consagrados en el
Convenio de 1950.

RS S

Asl, y con base nuevamente en la posible infraccion del art. 8 CEDH, el TEDH se
ha pronunciado en el Caso Leander sobre la cuestion de la proteccion de los datos
personales . h

La sentencia, de 26 de marzo de 1987, tenia como origen la solicitud del sehor
Leander al no haber podido ocupar un puesto de traba]o debldo a la existencia de
una serie de antecedentes policiales y. pohncos en el Reglstro de la Policia. Estos
datos thleron que se le catalogara como “peligroso para la seguridad” y, por con-
siguiente, se le excluyera del empleo en cuestion.

La principal aportacion que hace el Tribunal es la de incluir la cuestion de la
proteccion de los datos personales dentro del ambito de la vida privada. Asi al
sehalar que el registro secreto de la policia contenia, sin duda alguna, datos relati-
vos a la vida privada del sehor Leander, establecia que “tanto su almacenamiento
como su comunicacion, unidos a la negativa de permitir al sefior Leander que los
refutara, suponian una violacion del derecho al respeto de su vida privada, garan-
tizado por el art. 8.1” 158,

Con caracter previo, y con una mas clara y contundente declaracion, la Comi-
sion Europea de Derechos Humanos habia establecido en su Parecer sobre este
caso, y tomando como base Decisiones previas, que el hecho de que la policia
conservara un expediente relativo a un particular y comunicara dicho expediente
a un Tribunal constitulan una cuestion de proteccion de datos que caia dentro del

156 Ihid., p. 482.

157 E] texto de la Sentencia puede verse, en trad. cast., por la que se citara, en BJC. Tribunal
Europeo de Derechos Humanos. Jurisprudencia 1984-1987, pp. 909-932.

158 Sentencia Caso Leander, cit., p. 917.
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ambito del articulo 8 '*. Pero la cuestion no termina ahl y en un examen mas
exhaustivo, en el que posteriormente no entra el Tribunal, sehala como el grado
de violacion del articulo alegado por el recurrente depende del contenido del
registro en cuestion. En el caso que se le somete considera la informacion regis-
trada en los ficheros policiales como de extrema importancia. Tal extremo se
deduce de que la informacion comunicada afecto gravemente al solicitante al
constituir la base de la opinion contraria a su contratacion; y sobre todo, por que
era referida a actos, asociaciones u opiniones del solicitante y se basab,a en una
apreciacion de su comportamiento o incluso de su personalidad.

’Constatada esta violacion, tanto la Comision primero, como el Tribunal des-
pges, confluyeron en la misma opinion: la existencia de una justificacion a tal
injerencia. Tomando como base lo establecido en la Sentencia Klass, se reconoce el
objetivo legitimo, la prevision legal y la necesidad de la medida, en una sociedad
democratica, para la seguridad nacional.

Pese a que ninguna de las sentencias referidas concluyeron en un planteamien-
to favorable a los particulares recurrentes, si incorporaron importantes precisio-
nes, que pueden resumirse en:

p

' — se reconoce la inclusion de la proteccion de datos personales dentro del
ambito de los derechos reconocidos por el art. 8;

q — el registro, el almacenamiento y la comunicacion de datos personales supo-

< nen una violacion del derecho al respeto de la vida privada;

— No obstante lo anterior, se posibilita tales medidas cuando se hallen some-
tidos a determinadas garantias: a) que su realizacion tenga un finalidad
legitima; b) que se hallen previstas legalmente; y ¢) que su adopcion consti-
tuya una medida necesaria en una sociedad democratica.

“

4.1.3. La jurisdiccion constitucional espahola. El corto transito hacia la contradiccion.

Nuestra jurisdiccion constitucional patria no ha sido ajena a los pronuncia-
mientos sobre el derecho a la intimidad, y los posibles ataques a que podia verse
sometida por el empleo de las nuevas tecnologias. Aunqué con notable retraso
respe(’:to a otras jurisdicciones constitucionales de los paises de nuestro entorno
también se ha pronunciado sobre la cuestion de la proteccion de los datos perso-l
nales, y ctial es su contenido y articulacion en el Derecho patrio.

Un lugar destacado en esta labor corresponde a la Sentencia del Tribunal Cons-
ggl\clonal 254/1993, de 20 de julio, donde se recon Q&mam&lﬂﬁlﬁho de los
Cludadanos a conog:er_los datos personales que les conciernen. yﬁﬁ_h.allaggeggstra-

1* Parecer de la Comision Europea de Derechos Humanos, formutl i
i E : , ado en el informe de la
Comision de 17 de mayo de 1987, y recogido como anexo de la Sentencia Caso Leander, cit., p. 924.
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d archivos informatizados administrativos. Sus principales aportaciones, junto
a la reafirmacion de su doctrina tendente al reconocimiento de la aplicacion inme-
diata de los derechos fundamentales, sin necesidad de una interpositio legislatoris,
pueden sintetizarse, siguiendo la propia Inea argumentativa de la Sentencia , en

los siguientes puntos:

a. Los riesgos derivados del uso incontrolado de datos personales no pue-
den ser afrontados eficazmente por los ciudadanos debido a la imposibi-
lidad de conocer que datos sobre sus personas almacenan las distintas
Administraciones publicas. Esta situacion conlleva también la imposibili-
dad de conocer y prevenir o perseguir el uso desviado o la diseminacion
indebida de tales datos, aunque causen lesiones en los derechos e intere-
ses legitimos de los ciudadanos (FJ 4).

b. Para paliar esta situacion nuestra Constitucion ha incorporado una nueva
garantia constitucional, como forma de respuesta a una nueva forma de
amenaza concreta a la dignidad y a los derechos de la persona. Instituto que
es, en si mismo, un derecho o libertad fundamental, el derecho a la libertad
frente a las potenciales agresiones a la dignidad y a la libertad provenientes
de un uso ilegitimo del tratamiento mecanizado de datos (F] 6). El Constitu-
cional sehala como la “libertad informatica” es el derecho a controlar el uso
de los datos insertos en un programa informatico ( FJ 7).

¢. Reconocida la libertad informatica, debe procederse al sehalamiento de cual
es el contenido minimo de ese derecho o libertad que el ciudadano debe ga-
rantizarse. La proteccion de los ciudadanos requiere que estos puedan cono-
cer la existencia y los rasgos de los ficheros automatizados de la Administra-
cion, as1 como cuales son esos datos personales en poder de las autoridades.

Respecto a la informacion, esta ha de ser necesaria para el ejercicio de las
potestades que les atribuye la ley, y ser adecuada para las legitimas finalidades

previstas (EJ 7).

La importancia de este pronunc1amlento jurisprudencial es evidente, por cuan-
to supuso el reconocimiento Jurls 1cEf6nal del derecho ala etermmamon
informativa y de los principales rasgos y tacultades quel lo adornan Ademas, con-
viene tener en cuenta que el fallo, pronunc1ado tras la entrada en vigor de la
LORTAD, supuso también un primer enjuiciamiento, aunque de manera indirecta,

de la misma. Puede conceptuarse ast como la primera “demanda de acceso”. 100

160 | a8 consideraciones del TC acerca de los efectos que la aprobacion de la LORTAD
tiene en el resultado del fallo, se hallan en el FJ 9 de la Sentencia. Un estudio de la referida
sentencia, con sehalamiento de sus planos argumentativos, puede verse en PEREZ LUNO,
A.E., Derechos Humanos, Estado de Derecho y Constitucion, cit., p. 368 (nota 24). Asimismo,
GONZALEZ MURUA, A.R., “Comentario a la STC. 254/1993, de 20 de julio. Algunas reflexiones
en torno al arficulo 18. 4 de la Constitucion y la proteccion de los datos personales”, en
Informatica y Derecho, nums. 6-7, 1994, pp. 203-248.
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Estas aportaciones, no obstante su importancia, quedaron desvirtuadas por el
propio »pio Tribunal Constitucional $olo unos meses mas tarde-con-motivo de la Sen-
tgpg}@.l_i@é 1994, de 9 de mayo .''. Planteandose la posible inconstitucionalidad
del Numero de Identificacion Fiscal (NIF), el Tribunal considera que no puede ad-
mitirse un derecho absoluto e incondicionado a la reserva de los datos economi-
cos delos contribuyentes con relevancia fiscal, ya que de otro modo se haria impo-
sible la consecucion de los fines establecidos por el sistema tributario en el art.
31.1 de nuestra Constitucion. Al ser correcta la finalidad perseguida no cabe de-
clarar inconstitucional la norma reguladora del NIF. Ahora bien, como ha hecho
notar Perez Luho, el Tribunal omite pronunciarse acerca del problema que plan-
tean los denominados “identificadores unicos”. Los riesgos inherentes a tales
“identificadores” derivan fundamentalmente de que su existencia permite una mas
rapiday eficaz interconexion de ficheros, y ello puede arrojar como precipitado

n “perfil de personalidad”, prohibido por la mayor parte de las legislaciones del
Derecho comparado de la proteccion de datos. Esta decision, supone siguiendo
nuevamente a Perez Luho, que desde el punto de vista de la tutela de la libertad
informatica conformadora del art. 18.4 CE, deba considerarse regresiva respecto
a la Sentencia 254/ 1993 162,

El Tribunal Constitucional se haya, no obstante, en una posicion inmejorable
para resolver las contradicciones expresadas en las Sentencias referidas anterior-
mente. El planteamlento de numerosos recursos de inconstitucionalidad contra la
LORTAD 163 le va a otorgar una “segunda oportunidad”, que esperemos, ahora s,
sirva para delimitar de una manera clara, progresista y eficaz el derecho a la liber-
tad informatica en el ordenamiento juridico espahol; y, sobre todo, contribuya a
hacer realidad en este ambito lo que proclama nuestro texto constitucional en su
art. 9.2, cuando impone a los poderes publicos la promocion de las condiciones
para que la libertad y la igualdad del individuo y de los grupos en que se integra
sean reales y efectivas.

o

N
K{lﬁ; Leyes de proteccion de datos y garantias constitucionales.

Nos saldriamos de los Imites asignados a este capitulo si pretendieramos
hacer un analisis extremadamente pormenorizado de las legislaciones naciona-
les relativas a la proteccion de los ciudadanos respecto del tratamiento automa-

“"/1 Esta Sentencia encuentra un precedente, respecto a los datos relativos a la situacion
economica de los contribuyentes, en la Sentencia del Tribunal Constitucional 110/1984, de
26 de noviembre. Un interesante estudio de esta Sentencia puede verse en: SANTAMARIA
PASTOR, J.A., “Sobre el derecho a la intimidad, secretos y otras cuestiones innombrables”, en
Revista Espanola de Derecho Constitucional, num. 15, septiembre-diciembre 1985, pp. 159-180.

12 Ihid., p. 382 (nota 41).

'3 El Defensor del Pueblo interpuso recurso de inconstitucionalidad el 28 de enero de
1993 (recurso 219/1993). Asimismo han presentado recurso de inconstitucionalidad, el Partido
Popular (recurso 236/1993), el Parlamento de Cataluha (recurso 226/1993) y el Consejo
Ejecutivo de la Generalidad de Catalufa (recurso 201,/1993).
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tizado de los datos personales. Las legislacioggs,jgaramente diversas, surgen en
momentos tambien diferentes, Corresp\orﬁii/endo a diversos estados de la tecnica
1nformat1ca y, sobre todo, de la conciencia social hacia los peligros que conlleva-
fia un mal uso o abuso de las tecnicas automatizadas de tratamiento de datos
personales.

Esta evolucion y mutacion en el contenido y orientacion de los productos nor-
mativos referentes a la proteccion de los datos personales ha dado lugar a que se
hable, en formula paralela a la utilizada con los derechos humanos, de unas gene-

raciones de leyes de proteccion de datos.

Sehala Perez Luho, como con el inicio de la decada de los setenta se produce la

aparicion de una serie de leyes que tienen por objeto la proteccion de las personas
respecto al tratamiento automatizado de los datos de caracter personal '*. Estas

leyes, atendiendo a su orientacion y contenido pueden agruparse, en tres genera-
ciones sucesivas:

a. Leyes de la primera generacion. Surgieron como instrumentos garantistas
encaminados a establecer determinados limites a la utilizacion de la infor-
matica. Su principal objetivo era la reglamentacion del funcionamiento de
Tos barnicos de datos. Se trataba de leyes generales que impomnian la autori-
zacion previa de las bases de datos y el control posterior de su funciona-
miento a traves de concretos y especificos organos de vigilancia %,

b. Leyes de la segunda generacion. Su objetivo se centro en asegurar una
proteccion reforzada de determinados datos atendiendo a su calidad. As1
Mron medidas especificas de proteccmn para los dénominados

{ “dz_i‘gg§ égg§1bles por su especial incidencia sobre la vida privada o el
éjercicio de Tas libertades. Su principal aportacion radico, ademas de lo
sehalado, en contribuir al reconocimiento y tutela del derecho de accesoy
control de los ciudadanos sobre las informaciones personales que les con-
ciernen '%6.

c. Leyes dela tercera generacion. Se presentan como respuesta a los nuevos
problemas tecnologicos y su incidencia en los derechos fundamentales.
Los cambios producidos por el desarrollo tecnologico y la importancia
alcanzada por el sector informatico han condicionado el desarrollo legis-
lativo, tendiendo a buscar un equilibrio entre la proteccion de los datos
personales y la libre circulacion de informaciones entre los pueblos. De

164 Cfr. PEREZ LUNO, A.E., “Nuevos derechos fundamentales de la era tecnologica”, cit.,
pp. 178-187.

165 Cfr. PEREZ LUNO, A.E., Libertad informatica y leyes de proteccion de datos, cit., pp. 145-
146 y 152. Se incluirian entre las leyes integrantes de esta primera generacion, ademas de la
pionera Ley de Datos del Land de Hesse, la Data Lag sueca de 1973 y la Datenschutz federal
alemana de 1977.

166 Jphid., pp. 147-149 y 152. Son exponentes de esta segunda generacion la Privacy Act
norteamericana de 1974 y la ley francesa de 1978 relativa a la Informatique, aux pouvoirs et
aux libertes.




ahl, que al ampliarse las posibilidades de tratamiento automatizado a
nivel planetario, gracias a las modernas tecnologias de las telecomunica-
ciones, sea necesario propiciar un reconocimiento, a escala internacional,
de las facultades juridicas que se derivan del derecho a la libertad infor-
matica %7,

En la misma linea por llevar al derecho positivo la garantia de las facultades
dimanantes del derecho a la libertad informatica se encuadran las primeras, y
hasta ahora unicas, consagraciones de este derecho fundamental en las constitu-
ciones de Portugal de 1976 y de Espana de 1978.

La Constitucion portuguesa en su art. 35 establece detalladamente normas
precisas sobre: a) el derecho de los ciudadanos al conocimiento de los datos
que les afectan recogidos en ficheros automatizados y del uso que de los mis-
mos e haga; b) el derecho a la rectificacion y actualizacion de los datos; ¢) la
prohibicion del acceso a tales ficheros de terceros; d) la prohibicion de la utiliza-
cion de la informatica para el tratamiento de “datos sensibles”; f) la prohibicion
general de atribucion a cada ciudadano de un numero nacional de identificacion
unico 48,

En identico sentido se manifiesta nuestra vigente Constitucion cuando procla-
ma en su art. 18.4 que “la ley limitara el uso de la informatica para garantizar el
honor y la intimidad personal y familiar de los ciudadanos y el pleno ejercicio de
sus derechos”. Este sucinto planteamiento se halla completado con el reconoci-
miento del “acceso de los ciudadanos a los archivos y registros administrativos,
salvo en lo que afecte a la seguridad y defensa del Estado, la averiguacion de los
delitos y la intimidad de las persona”, tal y como declara el art. 105 b) !%, Estas
previsiones constitucionales han sido objeto de un posterior desarrollo legislativo
en Portugal y Espana, mediante la promulgacion de la Ley 10/91, de 29 de abril de
1991, de proteccion de datos personales frente a la informatica (LPDP); y la Ley
Organica 5/ 1992, de 29 de octubre, de regulacion del tratamiento automatizado
de los datos de caracter personal (LORTAD), respectivamente.

167 Jbid., pp. 149-151 y 152. La Data Protection Act inglesa constituye el maximo exponente
de esta generacion.

168 Cfr. TONIATTIL, R., “Libertad informatica y derecho ala proteccion de los datos personales.”,
cit., pp. 144-145.

169 Para un estudio sobre el significado y alcance de estos preceptos constitucionales vid.,
entre otros: BERMEJO VERA, J., “Premisas de la intimidad personal y de la proteccion de los
datos en el Derecho espanol” en Libro Homenaje al Profesor Jose Luis Villar Palasi, Civitas,
Madrid, 1989, pp. 143-161; CASTELLS ARTECHE, J.M., “La limitacion informatica”, en la obra
colectiva Estudios sobre la Constitucion Espanola. Homenaje al Prof. Eduardo Garcia de Enterria,
Civitas, Madrid, 1991, pp. 907-941; FROSINI, V., “Bancos de datos y tutela de la persona”, cit.,
p. 25.; LUCAS MURILLO DE LA CUEVA, P., El derecho a la autodeterminacion informativa, cit.,
pp. 150-157; PEREZ LUNO, A.E., “Informatica juridica y derecho de la informatica en Espana”,
en Informatica e Diritto, num. 2, 1983, pp. 81-99; ID, Derechos Humanos, Estado de Derecho
y Constitucion, cit., pp. 358-383.
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Ante la creciente amenaza derivada de los progresos tecnicos, las personas
afectadas podrian invocar la proteccion de determinados textos internacionales y
especialmente de lo establecido en el art. 12 de la Declaracion Universal de Dere-
chos Humanos, el art. 17 del Pacto Internacional relativo a los Derechos Civiles y
Politicos y el art. 8 de de la Convencion Europea de Derechos Humanos.

No obstante, las mutaciones inevitables introducidas en la vida social y economi-
ca por el desarrollo de la informatica han determinado que los textos generales que
protegen los derechos humanos devengan insuficientes para garantizar los dere-
chos y las libertades fundamentales contra los peligros de las nuevas tecnologias '7°.

Estas inquietudes se han resuelto, en un gran numero de Estados, como acaba-
mos de exponer, mediante la elaboracion de unas legislaciones tendentes a prote-
ger los derechos de los ciudadanos frente a los peligros de la utilizacion abusiva
de la informatica.

Ahora bien, la rapidez y la importancia de estos progresos legislativos se vieron
pronto en evidencia por efecto del desarrollo del flujo transfronterizo de datosy la
globalizacion del proceso de las comunicaciones !"I. Ante esta nueva situacion se
planteo la necesidad de elaborar una serie de medidas internacionales de natura-
leza homogéenea, y que de una u otra manera vinculara a los Estados en el desarro-
llo de sus politicas. Solo asi podria conseguirse una proteccion adecuada de los
intereses ciudadanos, al margen de los particularismos localistas.

Ademas, como tuvimos ocasion de apuntar anteriormente, las modernas tec-
nologias de la comunicacion han posibilitado una transmision de datos a nivel
planetario, lo cual exige un reconocimiento global de las facultades que dimanan
del derecho a la libertad informatica.

Sucesivamente, la Organizacion para la Cooperacion y el Desarrollo Economico
(OCDE), el Consejo de Europa y la Comunidad Europea, cada uno en su ambito y a su
manera, han intervenido para trata de paliar los problemas anteriormente apuntados.

No entrando ahora en la regulacion comunitaria de la proteccion de los datos
personales, que sera objeto de un estudio especifico y detallado mas adelante, abor-
daremos a continuacion el estudio de las principales aportaciones surgidas del res-
to de sistemas normativos internacionales precitados.

170 Cfr. FOCSANEANU, L., “La protection des donnees a caractere personnel contre
1" utilisation abusive de 1" informatique”, en Journal du Droit International, num. 1, 1982, p. 56.

171 Cfr. BUQUICCHIO, G., “Informatica y libertades. Balance de quince ahos de actividad
del Consejo de Europa”, trad. cast. de I. Hernando, en Actas de las Jornadas Internacionales
sobre Informatica y Administracion Publica, Instituto Vasco de Administracion Publica, Onati,
1986, p. 99.

71



4 3 l La Recomendacion del Consejo de la OCDE de 1980. '™

Las lineas directivas sehaladas por la Recomendacion no presentan un caracter
obligatorio desde el punto de vista juridico, tal y como declara la Exposicion de
motivos. Su contenido es el resultado de un consenso sobre unos principios fun-
damentales que podian ser integrados en las legislaciones nacionales o servir de
base a las legislaciones de los Estados que carecian de una ley nacional de protec-
cion de datos.

Sus lneas directrices se sintetizan en:

a) El ambito subjetivo de aplicacion se limita unicamente a las personas fisicas.

b) El ambito material de aplicacion afecta tanto a los ficheros del sector publi-
co, como a los del sector privado.

¢) Los Estados miembros estan facultados para: 1) aplicar a diferentes catego-
rias de datos medidas de proteccion diferentes; 2) excluir de las garantias a
determinados datos que no presenten manifiestamente ningun riesgo para
las libertades individuales; 3) limitar la aplicacion de las medidas adopta-
das a los ficheros automatizados, con exclusion de los manuales.

d) Las hneas establecidas en la Recomendacion constituyen normas minimas
susceptibles de ser completadas por otras medidas mas amplias.

La Recomendacion establece tambiéen una serie de principios fundamentales
aplicables tanto en el plano nacional, como en el internacional. Respecto a los
primeros destacan: 1. Principio de limitacion en la recogida de datos; 2. Principio
de cualidad de los datos; 3. Principio de especificacion de las finalidades; 4. Princi-
pio de limitacion del uso de los datos; 5. Principio de garantia de la seguridad; 6.
Principio de transparencia ; 7. Principio de reconocimiento a toda persona fisica
de los derechos de informacion, acceso, rectificacion y cancelacion; 8. Principio de
responsabilidad del responsable del fichero.

Los principios relativos a la libre circulacion de los datos personales en el pla-
no internacional se refieran a: 1. Necesaria toma en consideracion de los intereses
de otros Estados miembros; 2. Libre circulacion y libre flujo de datos personales;
3. Posibilidades de restriccion al flujo transfronterizo de datos; 4. Prohibicion del
abuso de derecho.

La Recomendacion se cierra con unas indicaciones sobre la puesta en vigor de
las hneas sehaladas anteriormente, asi como de las medidas para establecer un
marco de cooperacion internacional en materia de proteccion de datos.

172 Flyjo internacional de Datos. Recomendacion de la OCDE de 23 de septiembre de _1980,
Documentacion Informatica, n° 2, Servicio Central de Publicaciones - Presidencia del Gobierno,
Madrid, 1983.
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. El Convenio 108 del Consejo de Europa, de 28 de enero de 1981, para la
proteccion de las personas con respecto al tratamiento automatizado de
datos de caracter personal. !73

El Convenio establece en su Preambulo la necesidad de proteger “el derecho al
respeto de la vida privada, teniendo en cuénta la intensificacion de la circulacion a
traves de las fronteras de los datos de caracter personal que son objeto de trata-
miento automatizado”. Ahora bien, debe hacerse “reconociendo la necesidad de
conciliar los valores fundamentales del respeto a la vida privada y de la libre circu-
lacion de la informacion entre los pueblos”.

Partiendo de estos postulados, el Convenio en su art. 1 sehala cual sea su obje-

——
to y fin, que se concreta en “garantizar, en el territorio de cada Parte, a cualquier

persona fisica sean cuales fueren su nacionalidad o residencia, el respeto de sus
derechos y libertades fundamentales, concretamente su derecho a la vida privada,
con respecto al tratamiento automatizado de los datos de caracter personal co-
rrespondientes a dicha personas”. Su ambito de aplicacion se extiende a los secto-
res publicos y privados (art. 3).

Entre los Prmaplos basicos bara la protecczon de los datos se establecen crite-

lizados (si fuera necesario), adecuados y proporcionados a su finalidad legmma y
determinada y obtenidos y tratados legal y legitimamente (art. ). Asimismo, apor-
tacion muy importante del Convenio, se prohibe el tratamiento, a menos que los
Derechos nacionales prevean garantias suficientes, de los llamados datos sensi-
bles; es decir, de aquellos que revelen el origen racial, las opiniones politicas, las
convicciones religiosas o de otro tipo, as1 como los datos relativos a la salud o a la
vida sexual. Esta prohibicion se extiende igualmente a los datos personales refe-
rentes a condenas penales (aIt. 6).

Asumiendo una linea garantista, el art. 7 fl_]a crlterlos sobre la segurldad de los

persona concernida, que se concretan en los derechos de mformaClon acceso Té¢—

ificacton y borrado.

Se recoge la posibilidad de w cuando los derechos
derivados de los principios basicos indicados entren en conflicto con otros intere-
ses (seguridad del Estado, seguridad publica, intereses monetarios del Estado, re-
presion de infracciones penales, proteccion de la propia persona concernida y
derechos y libertades de terceros, todo ello siempre “que constituya una medida
necesaria en una sociedad democratica”) (art,9), Como contrapartida se establece
la posibilidad de los Estados miembros para establecer medidas de proteccion de

mayor amplitud y eficacia (art. 11).
T——

173 Proteccion de datos. Convenio del Consejo de Europa de 1981, Documentacion
Informatica, n° 3, Servicio Central de Publicaciones - Presidencia del Gobierno, Madrid, 1983.
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Su art._10 sehala la obligacion para las Partes Contratantes de establecer las
oportunas sanciones y recursos para los supuestos de violacion de las disposiciones
———m—m———— . .. . N
que en el Derecho interno desarrollen los principios establecidos por el Convenio.

Otras disposiciones sobre flujos internacionales de datos (art. 14), coopera-
cion entre las Partes (art. 13), asistencia a personas concernidas residentes en el
extranjero (arts. 14-17), asi como la formacion de un Comite Consultivo a quien
se encomienda la formulacion de propuestas encaminadas a modificar el Con-
venio, a mejorar su aplicacion y la elaboracion de informes sobre la materia
(arts. 18-20), completan la exposicion de un texto internacional de indudable
relevancia, cuyos contenidos han servido, no solo de modelo y gula, sino tam-
bien de autentico acicate, para la elaboracion de numerosas leyes nacionales de
proteccion de datos '™,

Al margen de este Convenio el Consejo de Europa ha elaborado una serie de
Recomendaciones que, tomando como punto de partida lo establecido en el texto
del Convenio de 1981, pretenden adaptar la proteccion de los datos personales a
las necesidades propias de determinados tratamientos automatizados de datos !5,

174 Sobre el contenido, relevancia y eficacia del Convenio, vid., entre otros: FOCSANEANU,
L. “La protection des donnees a caractere personnel...”, cit., pp. 75-95; GARZON CLARIANA,
G., “La proteccion de los datos personales y la funcion normativa del Consejo de Europa”, en
Revista de Instituciones Europeas, vol. 8, num. 1, enero-abril 1991, pp. 9-ss; HEREDERO
HIGUERAS, M., “Ante la ratificacion del Convenio de proteccion de datos del Consejo de
Europa”, en Documentacion Administrativa, num. 199, 1983, pp. 753-ss.; LUCAS MURILLO
DE LA CUEVA, P., El derecho a la autodeterminacion informativa, cit., pp. 140-144; RIGAUX, F,
“Laloi applicable a la protection des individus al “egard du traitement automatise des donees
a caractere personnel”, en Revue Critique de Droit International Prive, num. 3, 1980, pp. 430-
ss; PEREZ LUNO, A.E., “La incorporacion del Convenio europeo sobre proteccion de datos al
ordenamiento juridico espanol”, en ICADE. Revista de las Facultades de Derecho y Ciencias
Economicas y Empresariales, num. 17, 1989. pp. 27-ss; RIPOLL CARULLA, S., “El Convenio del
Consejo de Europa para la proteccion de las personas con respecto al tratamiento
automatizado de datos de caracter personal: Balance a los siete ahos de su apertura a la
firma”, en Actas del Congreso sobre Derecho Informatico, Facultad de Derecho, Zaragoza,
1989, pp. 395-413; ID, Las libertades de informacion y de comunicacion en Europa, Tecnos &
Fundacion Cultural Enrique Lufio Peha, Madrid, 1995.

175 Recomendacion (83) 10, de 23 de septiembre de 1983, sobre la proteccion de datos
personales frente a su uso con fines cientificos o estadisticos; Recomendacion (85) 20, de 25
de octubre de 1985, sobre la proteccion de datos personales frente a su uso para marketing
directo; Recomendacion (87) 1, de 23 de enero de 1986, sobre proteccion de datos personales
frente a su uso para fines de seguridad social; Recomendacion (87) 15, de 17 de septiembre
de 1987, sobre utilizacion de datos personales por la policia; Recomendacion (89) 2, de 18 de
enero de 1989, sobre proteccion de datos personales utilizados con fines de empleo;
Recomendacion (91) 19, de 13 de septiembre de 1990, sobre la proteccion de los datos de
caracter personal utilizados con fines de pago y otras operaciones conexas; Recomendacion
(91) 10, de 9 de septiembre de 1991, sobre la comunicacion a terceros de datos de caracter
personal en poder de organismos publicos; y Recomendacion (95) 4, de 7 de febrero de 1995,
sobre la proteccion de los datos de caracter personal en el ambito de los servicios de
telecomunicacion, en especial con relacion a los servicios telefonicos. Recomendacion (95)
11, de 11 de septiembre, relativa a la seleccion, tratamiento, presentacion y archivo de las
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A

@g_ CONTENIDO DEL DERECHO A LA LIBERTAD INFORMATICA: PRINCIPIOS,
ERECHOS Y GARANTIAS.

El contenido tipico del derecho a la libertad informatica esta integrado, como
sehala Lucas Murillo de la Cueva, por las diferentes facultades y poderes de con-
trol que se reconocen a sus titulares.sobre lasmmformacwnes personales que les
“atanen, asi como los deberes y obligaciones que pesan sobre los sujetos paswos y

—T U ———

por las garantias objetlvas procedimientos.e 1nst1tuc10nes de garantia prewstas
por el legislador '7°.

Facultades y poderes que abarcan todas las fases de elaboracion y uso de da-
tos; es decir, su acumulacion, su transmision, su modificacion y su cancelacion '7.

Esta concepcion global - en todo el ciclo operativo del tratamiento automatiza-
do de datos - no es mas que la emanacion de la necesaria concepcion global de los
problemas inherentes a la proteccion de los datos personales; y en ese sentido
deben entenderse las iﬂfxmnes gue a continuacion desarrollamos.

@Principios de la proteccion de datos.

El Convenio del Consejo de Europa de 1981 sobre proteccion de datos (en ade-
lante, el Convenio), al que nos hemos referido en el capitulo precedente, incluye
entre sus aspectos relevantes el haber incorporado un elenco de los principios a
los que debe atemperarse el trata@ento automatlzadQ de datos personales para
udadanos. ‘.

Estos principios, recogidos en todas las legislaciones nacionales sobre protec-
cion de datos, son interdependientes y en parte se entrecruzany traspasan. Es por
ello que las distinciones que con relacion a los principios se hacen sean considera-
das como artificiales, y no deben ser obstaculo para la consideracion conjunta de
los principios y gue su tratamiento sea estudiado como un todo.

resoluciones judiciales en los sistemas de documentacion juridica automatizada.
Recomendacion (97) 5, de 13 de febrero, relativa a proteccion de datos medicos.

Fl texto integro de estas Recomendaciones puede verse en HEREDERO HIGUERAS, M., La
Ley Organica 5/1992, de regulacion del tratamiento automatizado de los datos de caracter
personal. Comentario y Textos, Tecnos, Madrid, 1996. Asimismo en El Consejo de Europay la
proteccion de datos personales, Agencia de Proteccion de Datos, Madrid, 1997.

176 Cfr. LUCAS MURILLO DE LA CUEVA, P., Informatica y proteccion de datos personales,
cit.,, p. 55.

177 Cfr. DENNINGER, E., “El derecho a la autodeterminacion informativa”, cit., p. 273;
PEREZ LUNO, A.E., “Informatica juridica y Derecho de la informatica en Espaha”, cit., p. 94.

178 Cfr. ESTADELLA, O., La proteccion de la intimidad frente a la transmision internacional
de datos personales, Tecnos & Generalitat de Catalunya. Centro d’ Investigacio de la
Comunicacio; Madrid, 1995, especialmente pp. 82-104; RIPOLL CARULLA, S., Las libertades
de informacion y de comunicacion en Europa, Tecnos & Fundacion Cultural Enrique Lufio
Peha, Madrid, 1995.
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Dos reglas fundamentales pueden extraerse de la asuncion de estos principios.
Por un lado, la informacion debe ser correcta, pertiente y no excesiva, con relacion
a su fin; por otra, su utilizacion debe ser igualmente correcta.

En identica concordancia con lo establecido por el art. 5 del Convenio ', pueden
sehalarse los siguientes principios, que deben inspirar no solo la accion legislati-
va, sino que se imponen como de inexcusable cumplimiento para todos aquellos
que intervengan en un tratamiento automatizado de datos personales.

5.1.1. Principio de recogida y tratamiento leal y licito.

R RIS

en almdcendr datos personales para a someterlos a un tratamiento automatizado.

La lealtad se refiere, especialmente, a las circunstancias en las que los datos
han sido obtenidos, a la legitimidad de las finalidades perseguidas por el trata-
miento y a la pertinecia de los datos recogidos, medida en relacion con sus finali-
dades '#°,

Las nuevas tecnologlas ofrecen nuevos medios de recogida de datos: al sumi-
nistro de datos procedentes de declaraciones de todo tipo, formularios, solicitu-
des, se unen actualmente los generados por la utilizacion de determinadas redes y
sistemas informaticos.

Respecto a la informacion recogida, debe establecerse para los solicitantes o
destinatarios de los datos, la obligaci?fff de informar a la persona “interrogada” del

aracter obligatorio, o facultativo de sus respuestas, de las consecuencias deriva-
das de su falta de respuesta, de las personas fisicas o juridicas destmatarlas delos
datos, de la existencia de un derecho de acceso y _re_ggﬁgaqon

Esta informacion permitira a la persona cuyas informaciones sean solicitadas
ejercer, ‘de forma inmediata, el derecho de oponerse por razones legitimas al trata-

79 Articulo 5 (Calidad de los datos).
“Los datos de caracter personal que fueren objeto de un tratamiento automatizado deberan
ser:
a) Obtenidos y elaborados leal y licitamente.
b) Registrados para unos fines determinados y legitimos y no utilizados de manera
incompatible con tales fines.
¢) Adecuados, pertinentes y no excesivos con respecto a los fines para los que fueron
registrados.
d) Exactos y, si fuere necesario, tenidos al dia.
e) Conservados en forma que permitiere la identificacion de los interesados durante un
plazo que no excediere del necesario para los fines paralos cuales fueren registrados.”
180 Cfr. RIGAUX, F., La protection de la vie privee et des autres biens de la personnalite, cit.,
p. 585.
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miento de estas informaciones 0 a su registro en un banco de datos. Le permite
subsidiariamente, si no puede ejercitar ese derecho de oposicion, ejercer los dere-
chos de acceso, comunicacion y rectificacion sobre las informaciones recogidas
que le atahen '8!,

Ahora bien, lo que se denomina un procedimiento de recogida licita y leal de-
pendera sobre todo de los procedimientos tecnicos utilizados para la recogida y
registro de los datos. Y esta problematica se manifiesta de manera especial cuan-
do nos estamos refiriendo a datos obtenidos mediante mecanismos ocultos, tales
como videograbadoras, magnetofonos o cualesquiera otros que induzcan a error a
los interesados respecto al destino final de su uso. En estos supuesto, dos ideas
deben ser tenidas en cuenta: 1. la transparencia; 2. el consentimiento. La necesi-
dad de poner los datos en conocimiento del interesado o de obtener su consenti-
miento para registrarlos, constituye una norma basica que se concreta en la nece-
sidad de un “consentimiento libre e informado” de la persona concernida.

No debe olvidarse, por ultimo, que las nuevas tecnologias, cuya manifestacion
mas relevante son las autopistas de la informacion, requeriran de una novedosa
solucion a nivel legislativo antes que esos datos puedan ser recogidos '#2. Y debe
ser con caracter preventivo como se salvaguardan la lealtad y licitud del trata-
miento de datos. Con posterioridad, dichos datos se integraran en el macrosistema,
se diluiran entre los multiples entradas y salidas y sera de facto imposible seguir-
les la pista.

il bz'_‘ Principio de determinacion de la finalidad.
Este principio implica, ante todo, que antes de su puesta en funcionamientg la
finalidad de los ficheros debe ser ll’ldlCddd a fin de pueda verificarse si los
( A datos reglstrados estan en conexion con esta finalidady®f no estan siendo utiliza-
dos ‘con otros fines que ggmellos para los que inicialmente fueren recabados; y sila
@lw@.df:luplazo de conservacion no excede de aquella que pern
dar la finalidad enunciada ',

La determinacion de las finalidades puede revestir diversas modalidades, y
variar segun el derecho interno. No obstante, si conviene tener en cuenta que los

181 Cfr. KAYSER, P., La protection de la vie privee, 2° edit., Economica, Paris, 1990, pp. 351-352.

182 Vid. sobre extremo, en el ambito comunitario europeo: Propuesta modificada de
Directiva del Parlamento Europeo y del Consejo relativa ala proteccion de los datos personales
y la intimidad en relacion con las redes digitales de telecomunicacion y, en particular, la Red
digital de Servicios Integrados (RDSI) y las redes moviles digitales publicas, COM(94) 128
final/2-COD 288, Bruselas, 15.06.1994; COLOM, V. y VAN BOLHIUS, H.E., Cyberspace
Reflections, European Commission. DG XIII, Bruselas, 1995.

183 Cfr. MAISL, H., “Etat de la legislation francaise et tendances de la jurisprudence relatives
a la protection des donnees personnelles”, en Revue Internationale de Droit Compare, num.
3, juillet-septembre 1987, p. 570.

83



tratamientos automatizados de datos personales tienen, generalmente y en princi-
pio, una unica finalidad. Ello implica que los datos que fueran dados para una
determinada funcion o razon no pueden ser utilizados para otras diferentes. Esta
determinacion univoca de la finalidad implica, ademas, como valor ahadido:

a. la interdiccion previa del registro de datos para fines no determinados;
la necesaria especificacion, en aquellos casos excepcionales y predetermina-
/L dos por la ley, de los supues%s de modificacion posterior de las finalidades
reviamente determinadas. Las nuevas finalidades no deberan anhadirse, no
manera arbitraria, sino que debe implicar la compatibilidad de
los nuevos fines con los iniciales.

Especial atencion debe prestarse a las posibilidades de interconexion y trans-
Jnision de datos de/entre ficheros. Tratamientos, en principio, respetuosos con el
“principio de determinacion de la finalidad, pueden ver desvirtuada por esta posi-
bilidad su adecuacion con la normativa protectora y constituir una importante

brecha en el sistema de garantias.

De esta forma, datos recabados inicialmente con finalidad de facturacion de de-
terminados servicios, en numerosas ocasiones de naturaleza publica, incorporan
tambien, por la propia naturaleza del servicio recibido o prestado, indicaciones so-
bre los gustos y los habitos de las personas; y son susceptibles, por tanto, de una
utilizacion secundaria. Se genera, ante tal posibilidad, que otros prestadores de ser-
vicios podran tener interes por los referidos datos en funcion de sus particulares
actividades economicas y/o comerciales. Ejemplo paradigmatico de este supuesto
lo constituye la utilizacion por parte del sector bancario de los datos sobre la capa-
cidad y solvencia economica de sus clientes, para la oferta de determinados produc-
tos de aseguramiento personal, familiar o profesional. No debe olvidarse que los
grandes bancos son, a la postre, los propietarios - o al menos un sector importante
del accionariado - de las grandes compahnias de seguros.

La necesidad de almacenamiento de esos datos por motivos de gestion econo-
mica de los prestadores de servicios, no debe esconder una subversion de la fina-
lidad para la que fueron recabados y almacenados los datos. Como ha sehalado
Perez Luho, no es aceptable que informaciones recabadas y publicadas en funcion
de intereses colectivos y sociales puedan ser incontrolada e impunemente utiliza-
das para fines e intereses privados comerciales y, por tanto, ajenos a aquellos que
justificaron su recogida y su publicidad ‘#.

Esta situacion requiere un decidido control sobre las bases de datos y los proce-

dimientos y protocolos tecnicos de transmision e interconexion de datos. Como ha
senalado Denninger, “la falta de determinar la finalidad concreta de una transmi-

184 Cfr. PEREZ LUNO, A.E., “Comentario Legislativo: La LORTAD y los derechos
fundamentales”, en Derechos y Libertades, num. 1, febrero-octubre 1993, p. 418.
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sion de datos o una formulacion demasiado general podia llevar a una situacion tal

que en un pr1nc1p10 la evaluacion de datos y su acumulacion se efectue con un fin_

g/,relo, perg que estos datos despues puedan ser consultados y transmitidos para
cualquier fin sin que la persona concernida pudlera lIlflLI]I 'sobre ellos" 185,

5 tro aspecto a destacar es que _QMI_OS datos hubieren dejado de estar su-

bordmadgs_‘._a_glgg por consecucion, desviacion o imposibilidad del mismo, de-
ber Mderse a su destruccion o, y solo en casos muy taxados, a_su %
cion en forma anonima. La razon on radica en que cuando los datos dejan de ser
espec1almente relevantes se bajala guardia, y es cuando se producen los mayores

riesgos de una utilizacion ilicita de los mismos 6.

Por ultimo, no conviene olvidar que si el principio de la finalidad definido en el
Convenio resulta operativo en el contexto de las nuevas tecnologlas, parece nece-
sario el establecimiento de garantias suplementarias en lo referente a las nuevas
tecnicas interactivas, ante la imposibilidad de proceder a un verdadero control del
respeto de la finalidad dado el gran numero de datos almacenados y tratados y la
multiplicacion de servicios ofertados por los medios interactivos.

5 1 3. Principio de calidad de los datos,
D D
Los datos habran de ser adecuados, pertinentes y no excesivos con respecto a
los fines para los que fueronregistrados. Asimismo deberan ser ex, ;ugndo
3

fuere preciso, actu%%ag_gs ''''
L1

Se revela conveniente poner los datos en relacion con la finalidad para la cual
han de ser utilizados, para determinar, como criterio cualitativo, la pertinencia y
adecuacion del tratamiento. Ast los datos relativos a opiniones o valoraciones.per-

sonales pueden inducir a error si se utilizan para finalidades distintas de aquellas
S Cuclr a €ITOr sl s€ ullllzan para finalidades disunfas
para las que fueron recabados, y_ con las que no guardan ningun genero de relacion.

@ Igualmente el “principio de finalidad” sera el relevante para la determinacion
de los datos como excesivos. Este criterio cuantitativo, hace referencia al conjunto
de los datos estrictamente necesarios para el cuamplimiento de una finalidad previa-
mente determinada. De este modo, el alcance de los datos no debera exceder en
ningun caso del necesario para cumphr la flnahdad' con motivo de la cual fueren a
utilizarse los referidos datos.

9, especto al principio de exactitud, considerado como criterio material respec-
to de la informacion que incorporan los datos, es importante asegurar que los

datos objeto de un tratamiento no aparezcan deformados. El problema de la exac--

titud se plantea igualmente en el momento de la recogida como en el de transmi-

185 Cfr. DENNINGER, E., “El derecho a la autodeterminacion informativa”, cit., p. 273.
186 Cfr. Flujo internacional de datos: Recomendacion de la OCDE..., cit., p. 53.
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sion de los datos. La transmision, por ejemplo de datos policiales o medicos inexac-
tos, puede tener graves consecuencias. En todos los casos, parece importante que
los ciudadanos dispongan d_egun derecho dg_wformamog,yaccﬂsn sobre los datos

El principio de exactitud deviene especialmente relevante para enjuiciar los
denominados “perfiles de la personalidad”, establecidos a partir de informaciones
recogidas sobre una persona. La interconexion de datos, recogidos hasta entonces
de manera dispersa, arrojan como precipitado una imagen de nuestra propia per-
sonalidad, que en numerosas ocasiones no se corresponde ciertamente con nues-
tros habitos y actitudes vitales. Tales datos no son mas que un aspecto puntual y
concreto, cuando no contigente, de determinadas manifestaciones de nuestra vida
personal y social. No debe olvidarse, como sehala Rigaux, que las diversas actitu-
des que, por su convergencia, forman un perfil, son, tomados cada uno aislada-
mente, manifestacion del ejercicio de una libertad de autodeterminacion que, pro-
tegidos por las leyes, pertenecen a todos los individuos .

En todo caso, el establecimiento de tales perfiles no deberia permitir la elabo-
racion de un juicio sobre una persona. La transmision de tales informaciones debe
igualmente acompaharse de garantias adecuadas, tales como la impugnacion de
las valoraciones que les resulten perjudiciales y que se basen exclusivamente en
un tratamiento automatizado que de un perfil de su personalidad.

Por tanto, en la medida en que el principio de exactitud sea respetado, y donde
la transmision de datos sea cuidadosamente regulada, el establecimiento de perfi-
les sobre los individuos perdera gran parte de de su fuerza como elemento lesivo
para los derechos de los individuos.

@or otro lado, el respeto de estos principios implica para los responsables del
fichero la gbligacion de cancelacion, ex officio o a instancia del lnwe los
_datos inexactos o incompletos y, en su caso, &gsﬂtuaon M&_@_@tos rectifica-
dos o completados '*. Los responsables de los ficheros deberan observar, de
esta forMeaal deber de diligencia y efectuar las correcciones necesarias
para adecuar el tratamiento a los principios establecidos por las normas tutela-

res de los datos personales.
5.1.4. Principio de conservacion limitada de los datos.

Este principio se aplica fundamentalmente a aquellos datos nominativos que

ST
mo de conservac1on de datos,personales tlene por objeto asegurar a los 0s individuos
N T

T i e

187 Cfr. RIGAUX, F., La protection de la vie privee et des autres biens de la personnalite, cit.,
p. 431.

188 Cfr. LUCAS MURILLO DE LA CUEVA, P., Informatica y proteccion de datos personales,
cit., p. 67.
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meﬁﬁ) umversal Y eterno, que

Es lo que habitualmente se conoce como “derechg al olvido” '%°. No obstante
el derecho al olvido no debe significar destruccion de datos que constituyan
elementos de la conciencia historica y social . Estos datos podrian devenir
anonimos y ser utilizados por los investigadores en los diferentes campos del
saber.

Ahora bien, el problema fundamental radica en saber a priori que datos van a
alcanzar, transcurrido un determinado tiempo, el rango de relevantes para la his-
toria y conciencia social; y cuales de aquellos, que en el momento de su conserva-
cion parecian asegurar tal interes, quedaran, por el mismo transcurso del tiempo,
reducidos a meras indicaciones de modas pasajeras o tendencias irrelevantes para
el decurso, historico, social y/o cultural.

El “derecho al olvido” consistira, de acuerdo a lo expresado, en hacer inacce-
sible los datos registrados en un fichero transcurrido el tiempo predetermina-
do por la ley o el acordado entre las partes. Ahora bien, como ha sehalado el
Convenio 108 del Consejo de Furopa, ello no significa que, transcurrido algun
tiempo, deban separarse irrevocablemente del nombre de la persona a la cual
hicieren referencia, sino que no debera ser posible relacionar los datos y los
identificadores 9!,

El periodo de conservacion. dehe estar previsto desde el comienzo del trata-
gl_lgr_llgﬂebe conectarse con la finalidad para la cual los datos han 31do reglstra-
dos.

Desde el punto de vista de los individuos afectados, transcurrido el plazo pre-
determinado, recupera la plena disposicion sobre la informacion que le concierne;
debiendo producirse por parte del responsable del fichero la cancelacion de los
registros que la contuvieran 2,

El aseguramiento del cumplimiento de conservacion limitada de los datos per-
sonales debe constituir una preocupacion constante, por cuanto la difusion de
informaciones descontextualizadas y obsoletas pueden acarrear perjuicios consi-
derables a los ciudadanos.

189 Cfr. KAYSER, P., La protecion de la vie privee, cit., p. 355.

190 Cfr. MAISL, H., “Etat de la legislation francaise et tendances de la jurisprudence relatives
a la protection des donnees personnelles”, en Revue Internationale de Droit Compare, n° 3,
juillet-septembre 1987, p. 574.

91 Cfr. Proteccion de datos. Convenio del Consejo de Europa de 1981, cit., p. 32.

192 Cfr. LUCAS MURILLO DE LA CUEVA, P., Informatica y proteccion de datos personales,
cit., p. 68.
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5.1.5. Principio de restriccion de uso.

e

La determinacion del uso que va a realizarse de los datos constituye una
garantia para los ciudadanos que se traduce en la necesaria mformacwn en el

momento de 1a recoglda acerca de la flnahdad dc la mlsma _as1 como de las
operaciones materiales y log,c_as cmplcdas en las dlferemﬁsiase&del tratamien-
to automatizado.

Conectado con el “principio de determinacion de la finalidad” nos permitira
determinar que usos de los datos constituyen una clara y manifiesta desviacion de
los necesarios principios a los que debera atemperarse todo tratamiento de datos.

De este modo el uso de los datos deviene criterio material y previo al de
finalidad; al sehalar la regla logica de conexion entre la recogida de datos y la
consecucion teleologica de un resultado. Se trata, en definitiva, de asegurar por
parte de los reponsables de los ficheros, la necesaria coherencia logica entre
presupuestos y resultados en un proceso de tratamiento automatizado de datos
personales.

/e~

5.2.\Los derechos de la persona afectada.

Constituyen el niicleo del sistema de garantias en torno a las cuales se articula
el derecho alali llbem&manca . Junto al escrupuloso respeto de los principios
a alos que debe someterse un tratamiento automatizado de datos, deben garanti-
zarse una serie de derechos de los ciudadanos en relacion con la informacion que
les atahe. Su objetivo general es poner coto a una a situacion, en muchos casos de
absoluta indefension, en la que los Cludadanos no tenemos ni siquiera conoci-
miento de la lesion de nuestros derechos, hasta que sufrlmos las ConsecuenC1as en
hiestra vida cotidiana (negacion de ‘determinadas solicitudes o prestaciones, in-
clusion en “censos negros”, “bombardeo” publicitario, etc.) debido aun uso torticero,

excesivo o incompleto de nuestros datos personales '**,

Se trata, en definitiva, de la articulacion de una serie de mecanismos de garan-
tia de los que los titulares del derecho a la hbertad informatica gueden usar para
salvag}lardar sus 1ntereses frente a quienes mannenen flcheros automanzados _de

193 Cfr. MADRID CONESA, F., Derecho a la intimidad, informatica y Estado de Derecho, cit., p. 84.

194 Cfr. LUCAS MURILLO DE LA CUEVA, P., Informatica y proteccion de datos personales,
cit., p. 74.

195 Cfr. OROZCO PARDO, G., “Consideraciones sobre los derechos de acceso 'y rectificacion
en el proyecto de Ley Organica de Regulacion del tratamiento automatizado de los datos de
caracter personal”, en Actas del Il Congreso Iberoamericano de Informatica y Derecho (Merida,
septiembre 1992), publicadas en Informatica y Derecho, num. 4, 1994, p. 215.
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Perez Lufio ha sehialado como una de las principales aportaciones de las legis-
laciones de proteccion de datos el reconocimiento y tutela juridica que éstas ha-
cen del derecho a la libertad informatica. Derecho de autotutela sobre las informa-
ciones personales, cuya funcion se cifra en garantizar a los ciudadanos una facul-
tades de informacion, acceso y control de los datos que les conciernen '°.

Conceptuados claramente como derechos subjetivos, buscan de una mane-
ra muy concreta un equilibrio entre los “fichadores” y los “fichados”, otorgan-
do a estos ultimos una serie de derechos de novedosa configuracion, y que son
susceptibles de ejercitarse, tanto en el momento de la recogida de la informa-
cion, como en el momento de su tratamiento '?7.

Ahora bien, este conjunto de derechos configura un status personal, integrador
del derecho a la libertad informatica y que abarca todas las facultades del indivi-
duo sobre las informaciones que le conciernen. En un plano mas restringido, con
el que no debe confundirse, se manifesta el denominado status de habeas data,
principal instrumento de garantia de la libertad informatica y que se manifiesta en
la facultad de las personas en conocer y controlar las informaciones que les con-
ciernen procesadas en bancos informatizados '

En la actualidad la consagracion del derecho a la libertad informatica, en el
seno de los derechos de la tercera generacion, ha determinado que se postule el
status de habeas data, como cauce procesal para salvaguardar la libertad de las
personas en la esfera informatica. Y es ahl precisamente donde radica su fun-
cion: garanfia de acceso y control sobre las informaciones personales por parte
de las personas concernidas. Pero, como hemos sefialado, la libertad informati-
ca, como categoria mas amplia y que acoge en su seno, entre otros al status de
habeas data, implica otras facultades tales, como exigir la rectificacion de los
datos incorrectos, el borrado de datos “indebidos”, etc.., en la forma que a conti-
nuacion desglosamos.

Establecida esta puntual e imprescindible aclaracion, que por nada debe consi-
derarse baladi, estos derechos pueden reconducirse a las siguientes categorias,
que a continuacion expondremos.

5.2.1.Derecho de Informacion.

e csnm—

Denominado tambien como “principio de transparencia”, puede ser considera-
do como condicion previa para el ejercicio de los demas derechos reconocidos a

196 Cfr, PEREZ LUNO, A.E., Derechos Humanos, Estado de Derecho y Constitucion, cit., p.
378; ID, “Comentario Legislativo: La LORTAD...”, cit., p. 419.

197 Cfr. MAISL, H.,"Etat de la legislation fran(;alse et tendances...", cit., p. 576.

198 Cfr. PEREZ LUNO, A.E., “Del Habeas Corpus al Habeas Data”, en Informanca y Derecho,
num. 1, 1992, p. 158;ID., “Intmudadyproteccmn de datos personales Del Habeas Corpus al
Habeas Data’, cit.,.p. 40.
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los cindadanos. Para gue estos puedan ser aplicados eficazmente se requiere que
sea posible en la practica adquirir ir informacion sobre la recogida, almacenamlento
o uso de los dafos personales.

Esta posibilidad generica se resuelve para los ciudadanos en la posibilidad de
conocer la existencia de un fichero, identidad y direccion de su responsable, finali-
dad de la recogida de datos, destinatarios de la informacion, caracter obligatorio o
facultativo de la respuesta, consecuencias de la obtencion de datos o de la negativa
afacilitarlos . Igualmente debe informarse de los derechos que le asisten en mate-
ria de proteccion de datos de caracter personal, asi como de las formas y modalida-
des de su ejercicio.

Estas facultades reconocidas a los particulares incorporan como contrapartida
la obligacion para los bancos de datos de un status de publicidad 2 que se concre-
tara, bien en la inscripcion del responsable del fichero en un registro publico; o bien,
para los Estados que carezcan de tal registro, por el suministro al particular que lo
solicitare del nombre y demas menciones referentes al responsable del fichero.

La mayoria de las leyes de proteccion de datos incorporan entre sus previsiones
la creacion de un Registro donde deberan inscribirse todos aquellos flcheros que
traten datos personales con descr1pc1on de las actmdades relativas al tratamlento
 como materiales. Generalmente, estas menciones vienen predeter-
Imnadas por las propias leyes, que estableceran asi un modelo unitario del conteni-
do de la referida inscripcion.

Tal criterio unitario, y por ende el propio Registro, cumplen de esta forma una
doble e importante mision: 1) asegurar la uniformidad de las modalidades de ejer-
cicio del derecho de informacion, obviando los problemas de seguridad juridica
que pudieran plantearse si cada operador informatico suministrara los datos que,
segun su propio y generalmente restrictivo criterio, considerara relevantes; 2) ase-
gurar que el derecho de informacion pueda ejercitarse de manera real y efectiva,
sabiendo a quien tenemos que dirigirnos y que informacion podemos reclamarles.

Las menciones incluidas en el registro son generalmente publicadas para gene-
ral conocimiento, constituyendose como un instrumento necesario para hacer efec-
tivo el derecho de informacion.

Pero si afirmamos que no basta cualquier mencion en el Registro para-colmar

las exigencias de le informacion, tampoco basta, por mera coherencia interna, cual-
quier mencion en 1a ] publicacion de los datos obrantes en el registro. Es a traves de

. 19 Cfr. LUCAS MURILLO DE LA CUEVA, P., El derecho a la autodeterminacion informativa,
cit, p. 187; ID, Informatica y proteccion de datos personales, cit., p. 62.
200 Cfr. LUCAS MURILLO DE LA CUEVA, P., El derecho a la autodetermmaczon informativa,
cit,, p. 187.
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esta publicidad come-los-eiudadanos toman conocimiento de la existencia de los
ficheros y de los derechos que le asisten con respecto a ellos.

Asl, en la mayoria de los paises con legislaciones protectoras de datos persona-
les automatizados las inscripciones registrales son publicadas para general cono-
cimiento. Tal es el supuesto que recientemente ha tenido lugar en nuestro pais,
tras la publicacion de la primera edicion de la relacion de ficheros automatizados
de datos de caracter personal 2%,

El art. 26.2 e) del Estatuto de la Agencia de Proteccion de Datos 2% sehala de
entre las funciones del Registro de Proteccion de Datos la de publicar una relacion
de los ficheros notificados e inscritos. Respecto a la inscripcion, el art. 24.2 del
referido Estatuto sehala como en los asientos de inscripcion de los ficheros de
titularidad publica deberan constar las informaciones a que se refiere el art. 18.2
de la LORTAD 2%; en los de titularidad privada, los extremos exigidos por el art.
24.2 de la referida Ley Organica 2. En todo caso, deberan figurar aquellos datos
que sean necesarios para el ejercicio de los derechos de informacion, acceso, rec-
tificacion y cancelacion (art. 24.4 del Estatuto de la Agencia).

Este coherente regimen se vio sin embargo menoscabado gravemente cuan-
do, al dirigirnos a los gruesos volumenes en que se recogian el listado de fiche-
ros comunicados al Registro, no encontrabamos casi ninguna de las menciones
requeridas por la propia LORTAD. Solo aparecian el nombre del titular del fiche-

201 Cfr. Registro General de Proteccion de Datos, Ficheros automatizados de datos de
caracter personal. Titularidad Publica (1994-95), Vol. 1, Agencia Espahola de Proteccion de
Datos & Bolefin Oficial del Estado, Madrid 1995; ID, Ficheros automatizados de datos de
caracter personal. Titularidad Privada (1994-95), Vol. 1], Agencia Espanhola de Proteccion de
Datos & Boletin Oficial del Estado, Madrid, 1995.

202 Real Decreto 428/1993, de 26 de marzo, por el que se aprueba el Estatuto de la Agencia
de Proteccion de Datos, publicado en el BOE num. 106, de 4 de mayo de 1993.

203 Ley Organica 5/1992, de 29 de octubre, de regulacion del tratamiento automatizado
de los datos de caracter personal, publicada en el BOE nuum. 262, de 31 de octubre de 1992.

Fl art. 18.2 establece: “Las disposiciones de creacion o modificacion de los ficheros deberan
indicar:

a) La finalidad del fichero y los usos previstos para el mismo.

b) Las personas o colectivos sobre los que se pretenda obtener datos de caracter personal

o que resulten obligados a suministrarlos.

¢) El procedimiento de recogida de los datos de caracter personal.

d) La estructura basica del fichero automatizado y la descripcion de los tipos de datos de

caracter personal incluidos en el mismo.

e) Las cesiones de datos de caracter personal que, en su caso, se prevean.

f) Los organos de la Administracion responsables del fichero automatizado.

g) Los servicios o unidades ante los que pudiesen ejercitarse los derechos de acceso,

rectificacion y cancelacion.”

204 F] art. 24.2 de la LORTAD establece: “ Por via reglamentaria se procedera a la regulacion
detallada de los distintos extremos que debe contener la notificacion, entre los cuales figuraran
necesariamente el responsable del fichero, la finalidad del mismo, su ubicacion, el tipo de
datos de caracter personal que contiene, las medidas de seguridad y las cesiones de datos de
caracter personal que se prevean realizar.”
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ro, la direccion del mismo y el numero de ficheros que maneja o utiliza. ; Y el
resto de las menciones ?, ; y la indicacion de la finalidad ?, ; y la determinacion
del tipo de datos que son objeto de tratamiento ?. Sobre estos extremos nada.
Estas omisiones y deficiencias, han sido corregidas en la nueva edicion del Cata-
logo de ficheros 1997, donde, ya sl, se recogen todas las menciones exigidas por
la ley, as1 como otras informaciones ciertamente interesantes para los estudio-
sos de estas cuestiones *°°.

Pero no todo es un camino de rosas. Determinadas disfuncionalidades e inten-
tos de soslayar la normativa protectora son mas que el reflejo de la ignorancia y la
superficialidad con que en algunos ambitos se abordan estas cuestiones capitales.
Por desgracia, parecen confirmarse los recelos apuntados por algun sector de la
doctrina 2%,

5.2.2. El Consentimiento del Afectado.

El consentimiento del sujeto constituye un elemento que, en principio, elimina el
caracter ilicito de un ataque a un bien de la personalidad *°’. En materia de protec-
cion de datos personales, el consentimiento del afectado constituye un e\lg_n.lieg_tq
indispensable, que justifica el tratamiento de datos personales por el responsable
del fichero. Se erige, como sehala Lucas Murillo de la Cueva, en la piedra angular a
partir de la cual se construye el sistema de proteccion de datos personales frente al
uso de la informatica 2%,

El consentimiento se revela como un poderoso elemento para afirmar la identi-
dad de las personas, conforme a uno de los fines asignados a la legislacion de
proteccion de datos: la proteccion de la persona respecto al tratamiento automati-
zado de informaciones nominativas 2%.

Como regla general, las legislaciones de proteccion de datos exigen, salvo ex-
cepciones expresamente tasadas en su articulado, el consentimiento previo del
interesado para proceder a un tratamiento automatizado de sus datos personales.

Ahora bien, la nocion de “consentimiento” aqui utilizada equivale a la de “con-
sentimiento libre e informado™; Libre, en cuanto otorgado al margen de cualquier

205 Catalogo de Ficheros 1997. Registro General de Proteccion de Datos. (CD).

206 Vid. CASCAJO CASTRO, J.L., “Tratamiento automatizado de los datos de caracter
personal”, en la obra colectiva, edic. a cargo de J.M. Sauca, Problemas actuales de los derechos
fundamentales, Universidad Carlos III & Boletin Oficial del Estado, Madrid, 1994, pp. 363-
376; PEREZ LUNO, A.E., “Comentario legislativo: la LORTAD...", cit., p. 419.

207 Cfr. RIGAUX, F., La protection de la vie privee et des autres biens de la personnalite, cit.,
p. 334.

208 Cfr. LUCAS MURILLO DE LA CUEVA, P., Informatica y proteccion de datos personales,
cit., p. 61.

209 Cfr. KAYSER, P., La protection de la vie privee, cit., p. 368.
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procede la existencia de los datos, asi como la f

presion o coaccion fisica o psiquica; informado, como acabamos de sehalar, para
que el interesado pueda sopesar los riesgos y ventajas del tratamiento de sus
datos y ejercer los derechos que le asisten.

La prestacion del consentimiento no debe imponerse, por razones practicas,
mediante su formalizacion por escrito. Sin embargo, si debera ser expresoy espe-
cifico; es decir, debe ser referido al tratamiento de los datos referentes a su perso-
na por el responsable del fichero y parauna determinada finalidad. Ademas, debe-
ra precisarse que tipos de datos, formas de tratamiento y, en su caso, transferen-
cias o cesiones de datos a terceros, se autorizan. No caben, en consecuencia, auto-
rizaciones generales, si no pronunciamientos caso por caso en los que el control
pueda ejercerse de manera efectiva *'*.

No obstante, si sera preciso el consentimiento expreso y por escrito cuando del
tratamiento de “datos sensibles” estemos hablando; asi como de aquellos supues-
tos en los que de la prestacion del consentimiento se deriven para el afectado

cualquier genero de carga o de gravamen.

El interesado debe tener tambien la posibilidad de revocar en cualquier mo-
mento su consentimiento. Ahora bien, la revocacion no puede tener efectos retro-
activos, va que de lo contrario, resultaria ilegal de manera sobrevenida un trata-
miento de datos personales previamente licito.

5.2.3. Derecho de Acceso.

e

El derecho de acceso es una de las piezas esenciales de las legislaciones de
proteccion de datos. Consiste en la facultad que se le concede al afectado iie com-
probar si se dispene de-informagion sobre uno mismo, y conocer el origen del Gue
lidad con gue se conserva ?!l.

Conocido el hecho de que figura en un fichero, los particulares pueden asi-
mismo obtener comunicacion en manera inteligible de las informaciones gque le
afectan.

Este conocimiento, no obstante, no presenta un caracter global y completo. Las
legislaciones de proteccion de datos, o bien establecen el secreto absoluto sobre
ciertas informaciones, o bien hacer primar determinados intereses sobre el ejerci-

cio del derecho de acceso 2.

210 Cfr. LUCAS MURILLO DE LA CUEVA, P., Informatica y proteccion de datos personales, cit., p. 59.

211 Cfr. LUCAS MURILLO DE LA CUEVA, P., El derecho a la autodeterminacion informativa,
cit,, p. 187; ID, Informatica y proteccion de los datos personales, cit., p. 75; OROZCO PARDO,
G., “Consideraciones sobre los derechos de acceso'y rectificacion”, cit., pp. 209-ss.

212 Cfr, KNAPP, B., “La protection des donnees personnelles. Droit Public Suisse”, en Revue

Internationale de Droit Compare, num. 3, juillet-septembre 1982, p. 598.
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La informacion que se obtendra tras el ejercicio del derecho de acceso versara,
cuanto menos, sobre los datos, las personas autorizadas a conocerlos, asl como
sobre la finalidad de los ficheros. Igualmente, ha de incluir las cesiones que se han
hecho de los datos del afectado a terceros, as1 como la identidad de los cesionarios
y la finalidad que este persigue >'*. Como contrapartida, no parece incluirse dentro
de su ambito la obligacion de comunicar las fuentes de informacion, ni el origen
de las investigaciones de las informaciones.

Respecto a las personas legitimadas para ejercitar el derecho de acceso, y ante
el silencio de la legislacion protectora, este parece configurarse como un derecho
Wﬁgede ejercitarse mas que por su titular; el mandato no
podria utilizarse mas que para los declarados como incapaces *'*. Ello implica que
no podran ejercitarlo, ni el conyuge, ni los here eros de la persona concernida,
que son considerados como terceros réspecto al acceso a los datos. Estas personas
solo podrian ser informadas tras el fallecimiento del titular del derecho de acceso
y solamente en la medida en que “demostraran un interes pzirtlcularmente digno
de proteccion para conocer estas informaciones. En todo caso no podrian acceder
a informaciones referentes a terceras personas o versar sobre cuestiones tocantes
a la esfera personalisima del titular del derecho.

Por otra parte, el derecho de acceso debe ser facil de ejercitar, y los datos deben
ser comunicados en un plazo razonable. Normalmente, deberia producirse de ma-
nera inmediata el acceso y la comunicacion de los datos; y en su defecto, dentro de
un plazo razonable, computado desde la recepcion de la peticion de acceso. La natu-
raleza del tratamiento y los criterios organizativos del fichero determinaran el mar-

co temporal en que debera darse cumplida respuesta al derecho de acceso.

El derecho de acceso y la comunicacion de las informaciones deberia ejercitar-
se de manera gratuita. A este respecto, podrian crearse por los responsables de los
ficheros, tanto publicos como privados, unas “secciones o departamentos de in-
formacion”, encargados de posibilitar a los interesados el ejercicio gratuito, y de
manera clara, completa y exacta de su derecho de acceso.

No obstante, la mayor parte de las legislaciones del Derecho comparado preven
el establecimiento de un canon o contraprestacion por ese acceso e informacion,
que en ningun caso debera ser excesivo, ni superior al coste real. Se trata de evitar
con ello que ante unos elevados costes para el ejercicio de este derecho, se produje-
ra una desigualdad entre los titulares de los mismos. De lo contrario, solo aquellos
que dispusieran de medios economicos suficientes para hacer frente a tal remune-
racion podrian ejercitar su derecho de acceso, quedando los demas desamparados y
desprotegidos.

23 Cfr. LUCAS MURILLO DE LA CUEVA, P., Informatica y proteccion de datos, cit., p. 75.
214 Cfr. ANCEL, P., “La protection des donnees personnelles. Aspects de Droit Prive
Francais”, en Revue Internationale de Droit Compare, num. 3, juillet-septembre 1987, p. 621.
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5.2.4. Derecho de Rectificacion.

T

Si conocidos los datos que le afectan contenidos en ficheros el mdjvi_dggwgonstaj

Este derecho se dirige a obtener la correccion o integracion de aquellos datos
que figuren de manera inexacta o incompleta en un fichero; tambien a actualizar
la informacion obsoleta o desfasada 215, Dos modalidades fundamentales cabe,
pues, incluir en este derechos 1 /Sustltucwn Cambio de los datos inexactos por

datos Correctos,@ -Complementacwn Integracion de los datos 1nc0mpletos con'k‘

1nformauones complementarlaq que nos permiten obtener una vision adecuada a
la Tealidad.

La cuestion esencial radica en saber, ante todo, a quien corresponde la carga de
la prueba de la inexactitud u obsolecencia de los datos. Parece que normalmente el
hecho de que un dato sea incorrecto debera ser probado por la persona interesa-
da. Parece que un tal “reparto de la prueba” es coherente con la regla general
segun la cual, el que prevaliendose de un hecho pretenda tener un derecho debe
demostrarlo *!'*. Todo ello sin olvidar que este derecho no es mas que la otra cara
de la moneda del principio de calidad de los datos, que debiendo ser escrupulosa-
mente respetado por todos los responsables de ficheros, impone a estos la obliga-
cion de velar por la exactitud, actualidad y veracidad de los datos.

El “nuevo suministro” de datos que supone la rectificacion, no debe suponer en
ningun caso un menoscabo de los derechos de los ciudadanos. Sustituidos los
datos incorrectos o incompletos, estos deben ser borrados, para evitar que esa
dualidad en el registro ocasione perjuicios a los individuos.

Respecto al momento de ejercicio de este derecho, consideramos que debe ope-

rar desde el momento mismo en que son recogidos en un fichero, mdependlente- -

mente de si han comenzado o no a ser tratados. Lo contrario ‘significaria que el
derecho de rectificacion no estaria abierto a las personas interesadas mas que a
partir del momento en que los datos han sido “tratados”, lo que excluiria la posibili-
dad de actuar contra ficheros, automatizados o no, que no han sido todavia objeto de
un tratamiento automatizado 27,

Por otro lado, el responsable del fichero tendra la obligacion de hacer efectivo
este derecho dentro de un plazo razonable, y sin coste alguno para el ciudadano 28,
La razon es logica. El mantenimiento de datos inexactos o 1ncorrect09 durante un

21> Cfr. LUCAS MURILLO DE LA CUEVA, P., Informatica y proteccion de datos persondles, cit., p. 77.

216 Cfr. KNAPP, B., “La protection des donnees personnelles. Droit Public Suisse”, cit., p. 600.

217 Cfr. FOCSANEANU, L., “La protection des donnees a caractere personnel...”, cit., p. 89.

18 Cfr, LUCAS MURILLO DE LA CUEVA, P., Informatica y proteccion de datos personales,
cit., p. 78.
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largo periodo de tiempo, puede acarrear graves consecuencias para los ciudada-

Tos, a la vez que impedina al responsable del fichero la consecucion de Ia finali-

Q,ad.mrs&ggjiawmmmﬁt&d&méw@qms- En relacion a los costes, el ciudadano

no puede ser sometido al pago de un canon o gravamen por el ejercicio de un
derecho que le es inherentes; y ademas para rectificar una situacion de la que no
es en absoluto responsable, si no generalmente victima.

Cuando los datos hayan sido cedidos a terceros, y para proteger de manera
consecuente los intereses del afectado, el responsable del fichero debera comuni-
car a aquellos la rectificacion de los datos, con objeto de que puedan rectificar o
completar a su vez los datos en cuestion.

i 5. 2 5. Derecho de Cancelacion.

{ Si como consecuencia del ejercicio del derecho de acceso el titular de los
/datos personales constata que los datos que obran en el fichero no son pertinen-
‘tes 0 adecuados en relacion con la finalidad para la que fueron registrados, o

; pertenecen a una categoria tal que impide su régistro; o-setra procedido a su
' registro de una forma ilegal o Contraviﬁiéﬁﬁ'ﬁ;@g&iﬂs‘ﬁntimignm. del interesado,

podra ejercitar su derecho de cancelacion para eliminar del fichero aquellos da-
tos personales 2'%.

Resulta obvio, por tanto, como debera procederse a la cancelacion de aquellos
datos personales que consten en ficheros contraviniendo, en el ambito material,
los principios de proteccion de datos antes apuntados; y en el ambito subjetivo, el
consentimiento libre e informado del sujeto, que constituye, salvo excepciones
legalmente establecidas, el imico fitulo habilitante para el tratamiento automati-
zado de datos personales.

Ahora bien, el nudo gordiano de este derecho estriba en determinar que deba
entenderse por “cancelacion”. La casi totalidad de leyes de proteccion de datos
hacen referencia a una operacion juridica tendente a eliminar, a borrar los datos
existentes en ficheros informatizados a instancia de las personas interesadas **°.
La cuestion a dilucidar es si la cancelacion debe equivaler a la destruccion material
o borrado de los datos, o debe limitarse simplemente al apartamiento de tales
datos de los canales de uso, sehalando que no pueden ser utilizados, pero conser-
vandolos en el propio fichero. Creemos que la propia naturaleza y objetivos de

219 Cfr. LUCAS MURILLO DE LA CUEVA, P., Informatica y proteccion de datos personales,
cit., p. 79; OROZCO PARDO, G., “Los derechos de la persona en la LORTAD”, en Informatica y
Derecho, nums. 6-7, 1994, pp. 151-201.

220 Cfr. ARROYO YANES, L.M., “La cancelacion de datos personales en ficheros de titularidad
publica en el proyecto de laLORTAD”, en Actas del lll Congreso Iberoamericano de Informatica
y Derecho (Merida, septiembre 1992), publicadas en Informatica y Derecho, num. 4, 1994, pp.
181-200.
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este derecho nos llevan a asumir la primera de las variables. Los derechos de los

ciudadanos ante un uso ilegitimo de sus datos personales sblo pueden salvaguar-

darse si se eliminan totalmente la causa que puede dar lugar a eventuales perjui-
cios. Ademas, ; que sentido tendria conservar unos datos incorrectos ?, ; no po-

dria darse lugar a una “tentacion futura” y utilizar los datos incorrectos o ilegiti-

mos de una manera torticera ?.

Respecto al plazo en que deba operarse la cancelacion, siguiendo a Lucas Murillo
de la Cueva, debe considerarse que transcurrido el que contemplaba la autoriza-
cion del afectado, o la disposicion normativa que habilitaba para su recogida ?*'. La
cancelacion debera tambien operarse cuando, cumplida la finalidad para la que
los datos fueron registrados, estos dejan de ser relevamfft‘é?gaﬁzzﬁﬁ«ﬁlar del fiche-
ro. Igual tratamiento debe otorgarse si, establecida una determina finalidad, se
constata la posibilidad de verificarla en un plazo razonable. El principio de conser-
vacion limitada de los datos encuentra aqul una de sus manifestaciones.

Los responsables de ficheros, al igual que lo sehalado anteriormente para el
derecho de rectificacion, deben proceder a la cancelacion de oficio de aquellos
datos que consten indebidamente en su fichero. Si constatada por el titular de los
datos la “impertinencia” de las informaciones que constan en un fichero, debe el
responsable proceder, a su requerimiento, de manera inmediata y gratuita a su
cancelacion.

debera comunicar a los cesionarios la cancelacion de los datos, para que puedan
estos a su vez proceder a la cancelacion de los datos en cuestion.

5.2.6. Derecho de Oposicion del interesado. La impugnacion de las decisiones
individuales automatizadas.

Los ciudadanos tienen derecho a oponerse por motivos legitimos a que los
datos personales que les conciernen sean objeto de tratamiento. Entre los motivos
legitimos puede citarse la falta de justificacion legal dé un tratamiento determina-
do de datos personales. A sensu contrario, la mayorta< "Hsigg-islaciones naciona-
les establecen la imposibilidad de oponerse cua &g'"m:i tratamiento licite y
necesario para el cumplimiento de determinadas tareas, publicas o privadas, se
trate. - ' o

Estas habilitaciones legales, de contornos a proposito difusos, tienden a esta-
blecer un equilibrio entre el reconocimiento a las personas fisicas de un derecho
sobre las informaciones que le conciernen, y el poder, generalmente de la-autori-
dad publica, para registrar y tratar estas informaciones. Pero, como indica Kayser,

" 221 g(f)r LUCAS MURILLO DE LA CUEVA, P., Informatica y proteccion de datos personales,
cit., p. 80.
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la realizacion de este equilibrio se revela dificil en lo que respecta a los tratamien-
tos, las informaciones y las razones que posibilitan el ejercicio de este derecho **2.

Se plantean varios problemas. En primer lugar, que sentido deba darse a la no-
cion de “motivos legitimos”. En segundo lugar, que deba entenderse por “tratamien-
to Ncito y necesario”. Respecto a esta ultima cuestion, parece mas interesante que
establecer unos criterios enumerativos de situaciones en las que el tratamiento se
atemperara a esas coordenadas, el sehalamiento explicito, con respeto de la seguri-
dad juridica, de la imposibilidad de oposicion en el acto legal o reglamentario
habilitador del tratamiento.

No obstante estas objeciones, debe garantizarse a todo ciudadano el efectivo
ejercicio de este derecho de oposicion, como manifestacion de sus posibilidades
de autodeterminacion personal en el seno de las sociedades democraticas.

Ahora bien, si este derecho debe garantizarse en el sector publico, donde debe
cobrar especial relevancia, vigencia y efectividad es en el ambito del sector priva-
do. Y ello es asi por la proliferacion de empresas dedicadas al “trafico” de datos
personales relativos a todo genero de situaciones y circunstancias.

Lo primero que sorprende de estos “mercaderes de la informacion” es la absolu-
ta libertad e impunidad con que operan. Algunos, no satisfechos con ello, incluso se
anuncian publicamente. Alentados por toda una pleyade de empresarios, por lla-
marles de alguna forma correcta, y respaldados por un amplio elenco de “chivatos
informaticos”, aumentan constantemente sus ya de por st grandes bases de datos y
se infiltran en todos los sectores.

A esta situacion alarmante conviene poner freno de una manera inmediata y
radical. No puede tolerarse el lucro de gente sin escripulos a costa de los derechos
y la honorabilidad de las personas.

La solucion logica y coherente seria la prohibicion a estas entidades de dedicar-
se a tales actividades sin un control legal previo y concienzudo. Una vez estableci-
da esta habilitacion legal, deberia procederse a un riguroso control sobre sus “fuen-
tes de aprovisionamiento” de datos, que en ningun caso debera menoscabar el
consentimiento e informacion del afectado. Todo ello teniendo como marco gene-
ral la presuncion iuris tantum de que ningun ciudadano desea recibir informacio-
nes, comunicaciones o datos no solicitados.

La situacion real difiere, no obstante, de manera radical con estas previsiones.
Como ha denunciado Perez Luho, asl se alude hoy a los denominados “ficheros
Robinson” para referirse a aquellos ficheros en los que deberian inscribirse los
ciudadanos que no quieran ver menoscabados su derechos por la recepcion de

22 Cfr. KAYSER, P., La protection de la vie privee, cit., p. 350.
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propaganda no solicitada ni deseada. Es decir, se consagra la obligacion para los
ciudadanos de inscribirse en un archivo de datos para que sean respetados sus
derechos y libertades, en lugar de hacer recaer en las empresas que comercializan
los datos la prueba de que existe un consentimiento previo de cuantas personas
figuran en sus bases de datos de informacion comercial 223,

En el caso de que la oposicion del interesado se manifestara, el responsable del
tratamiento debera suspender ipso facto el tratamiento de los datos personales. Si
pese a esta oposicion, el tratamiento tuviera lugar, debera reconocerse al 1nteresa-
do la posibilidad de plantear una acc10n tehdente ala reparac1on de las conse-
cuencias que ¢ dicho tratam1ent0 1I1c1t0 le hubiera acarreado ( por ejemplo, la anula-
cion de las decisiones tomadas sobre la base del tratamiento de datos). Si el trata-
miento estuviera en tramite de ejecucion, o existiera el riesgo de que un tratamien-
to tal pudiera verificarse, el lnteresado debera poder ejercitar una accion tendente
a la paralizacion y/o cesacion del tratamiento abusivo que le perturba .

Establecida la necesidad de garantizar a los ciudadanos un derecho de oposi-
cion frente a un tratamiento automatizado de sus datos personales, conviene tam-
bien plantearse la posibilidad de impugnacion de aquellas decisiones que, toman-
do como base una serie de informaciones dispersas sobre nuestras actitudes, gus-
tos, apetencias y demas indicaciones de nuestra personalidad, impliquen una va-

loracion de su comportamiento personal cuyo unico fundamento sea un trata-

miento automatizado de datos de caracter personal

La utilizacion abusiva de la informatica en la toma de decisiones constituye
uno de los riesgos esenciales que se plantean en el futuro, ya que el resultado que
proporciona la “maquina”, que utiliza cada dia programas mas refinados, e inclu-
S0 sistemas expertos, tiene un caracter aparentemente objetivo e incontestable, al
que el responsable de tomar la decision puede conceder una importancia decisiva.
Por todo ello, debe consagrarse la idea segun la cual las personas tendran el dere-
cho a no verse sometida a una decision administrativa o privada que les resulte
perjudicial y que se base exclusivamente en un tratamiento automatizado que de
un perfil de su personalidad. Tres circunstancias, por tanto, deben concurrir para
que pueda articularse tal oposicion:

a. La persona debe estar sometida a una decision que le resulte perjudicial.
Debe tratarse de una decision a la que pueda oponerse, que comporte con-
secuencias a su respecto.

b. Debe tratarse de una decision basada exclusivamente en un tratamiento au-
tomatizado. La informatica puede servir de ayuda a la decision, pero no

223 Cfr. PEREZ LUNO, A.E., Derechos Humanos, Estado de Derecho y Constitucion, cit., pPp-
376-378; ID, “Comentario legislativo : La LORTAD y los derechos fundamentales”, cit., pp.
416-419.

224 Cfr. KNAPP, B., “La protection des donnees personnelles...”, cit., p. 601.




constituir en ningiin caso su unica base, debiendo dejarse a la apreciacion
humana el lugar que le corresponde.

c. Fl tratamiento debe atribuir a los datos relativos al interesado variables que
permitan determinar un perfil de personalidad tipo, considerado bueno o
malo. Parecen excluirse asi aquellos casos en los que el sistema no define el
perfil de la personalidad, tal como el supuesto de que una persona no pueda
obtener el importe solicitado de un cajero automatico, por que haya supera-
do su credito

\ 5.3. La proteccion de los “datos sensibles”.

5.3.1. Conceptuacion de los datos sensibles.

Los datos personales, si por un lado pueden ser agrupados en una categoria
homogenea, por otro, se prestan a ser reconsiderados de acuerdo con la diversa
disciplina a la que esta sometida su circulacion. Una reconsideracion respecto a la
categoria general lo constituyen, precisamente, los datos sensibles. No existe un
acuerdo unanime ni en la doctrina ni en el derecho comparado acerca ¢ ‘de que se: que sean
o que deba entenderse por datos sensibles. Lo que si parece existir es un acuerdo
casi generallzado ‘en su abstraccion, ¥éspecto a la necesidad de una regulacion
diferenciada respecto a ciertos datos personales cuyas peculiaridades exigen for-
mas de tutela particulares. '

Es precisamente en la determinacion de esas notas distintivas donde surgen
las discrepancias.

Perez Luho considera como tales aquellos que tienen una inmediata incidencia
en la privacidad o un riesgo para practicas discriminatorias. Tambien considera
como tales aquellas informaciones que hacen referencia a convicciones persona-
les, as1 como las referentes inmediatamente al resto de las libertades %,

Toniatti por su parte, establece una doble consideracion respecto a la concep-
tualizacion de los datos sensibles:

— Criterio Formal: Aquellos datos que presentan algunos requisitos reforza-
dos para que limitan su libre adquisicion, circulacion, etc.

— Criterio Material: Cualificados por su afectacion a una esfera intima subjeti-
va de particular delicadeza. Aquellos que mas directamente se refieren ya a
la esfera personal e Intima ya a la titularidad de los derechos fundamenta-
les de libertad 2%.

225 Cfr. PEREZ LUNO, A.E., Libertad informatica y leyes de proteccion de datos personales,
cit,, p. 152; ID., “Comentario Legislativo. La LORTAD vy los derechos fundamentales”, en
Derechos y Libertades, num. 1, febrero-octubre 1993, p. 406.

226 Cfr. TONIATTI, R., “Libertad Informatica y Derecho a la proteccion de los Datos
Personales...”, cit., p. 155.
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Madrid Conesa, por ultimo, estructura la consideracion de los datos sensibles
en torno a dos variables:

a. Aquellos cuyo tratamiento incorpora peligros de discriminacion.

b. Aquellos que son irrelevantes desde el punto de vista de las relaciones exter-
nas de los ciudadanos; es decir, aquellos mas directamente conectados con
el ambito mas personal e Intimo 2%7.

Esta breve semblanza doctrinal nos ilustra respecto a lo que venimos sehalan-
do respecto a que deba entenderse por datos sensibles. Lo cierto es que, pese a
todas las diferencias, existe un acuerdo respecto a una especial tutela, proteccion

y garantias para .¢§ﬁ9§..41§£9§.-

Los datos sensibles, como cualesquiera otros datos, no pueden ser considera-
dos estaticamente, sino en el proceso general de tratamiento automatizado del
que constituyen su objeto, e incluso su fin. Surge aqui plantearse pues el caracter
dinamico de su determinacion.

5.3.2. Determinacion de los datos sensibles: su dinamicidad.

Dejando al margen la importancia que reviste la proteccion de ciertas catego-
rias de datos que por su propia naturaleza pueden poner en peligro la intimidad
de los ciudadanos, asistimos a un consenso casi generalizado respecto a la consi-
deracion de que no es la naturaleza de los datos la que atenta contra el derecho a
la intimidad, sino el concreto contexto en el que se efectua el tratamiento de di-
chos datos 228,

No es la clasificacion abstracta de un dato como mas o0 menos cercano al ambi-
to de las personas, ni la determinacion de que por su naturaleza tiene caracter de

secreto o no lo que determina su tutela, sino el ambito concreto de su uso 2,

La tutela de las informaciones no puede ya quedar limitada a aquellas de cuya
calidad asi se exija, en una vision estatica, sino que debe extenderse a la dinamica
de su uso o funcionalidad. Es evidente, como sehala el Perez Luho, que cualquier

informacion, en principio neutra e irrelevante, puede conv

del uso que se haga de las mismas .

227 Cfr. MADRID CONESA, F., Derecho a la Intimidad, Informatica y Estado de Derecho,
Universidad de Valencia, Valencia, 1984, p. 88.

228 En este sentido se expresa la Comunidad Europea. Vid. sobre ello: Directiva 95/46/CE
del Parlamento Europeo y del Consejo, de 24 de octubre de 1995, relativa a la proteccion de
las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion
de estos datos, DOCEN° L 281, 23.11.1995, especialmente sus Considerandos 33-36 y su art. 8.

229 Cfr., DENNINGER, E., “El derecho a la autodeterminacion informativa”, cit., p. 273.

230 Cfr. PEREZ LUNO, A.E., Comentario Legislativo: La LORTAD y los derechos fundamentales”,
cit,, p. 413.
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Existe la posibilidad, como venimos sehalando, que datos a priori irrelevantes
desde la consideracion de la privacidad de las personas, sin embargo, en conexion
con otros datos puedan servir para hacer completamente diafana y transparente
la personalidad de los ciudadanos.

Se aboga as1 por un sistema dinamico en la proteccion de los datos sensibles. La
experiencia del Derecho Comparado, remisa a una amplia enumeracion de la cate-
goria de los datos sensibles, y su encorsetamiento en rigidas normas legales, nos
dan una muestra de cuan inoperantes pueden ser las declaraciones grandilocuentes,
paralelamente vacias de garanfias.

( Sera el devenir de los tiempos, y el consecuente cambio en las estructuras
. sociales, el que determinara la inclusion o no de determinados datos en la cate-
/goria de “sensibles”, y por lo tanto su acomodacion a la realidad factica de su

\\tratamiento.

Tiempo y espacio se revelan aqui como variables ineludibles de un verdaderoy
efectivo sistema de garanftias.

No obstante, no todo sera variabilidad, acomodacion; si no que pese a las cir-
cunstancias cambiantes, siempre habra un minimo de “sensibilidad” que nos indi-
cara el norte a seguir, y nos permitira, alejandonos de la niebla, conocer ese mini-
mo irreductible que para el ser humano constituye su dignidad.

5.3.3. ;Numerus Clausus o Numerus Apertus?.

El caracter dinamico que venimos propugnando en la determinacion de los
datos sensibles, nos lleva a plantearnos cual debe ser la formula o_metodo a
traves del cual deben positivizarse, y por lo tanto, determinarse sy regimen espe-
a@fico y peculiar.

B I SN

El decantamiento por una opcion de numerus clausus o numerus apertus, de-
pendera, no tanto de la sensibilidad del legislador o de su mayor amplitud de
miras, sino que lo realmente determinante sera la concepcion que se comparta
acerca de la amplitud del bien juridico protegido, bien limitado a la concepcion
individualista de la intimidad, o bien, ademas del anterior, al ejercicio efectivo del
resto de las libertades. Por que como sehala Madrid Conesa, el problema del dere-
cho a la intimidad se resuelve, en ultima instancia, en un problema de libertad **'.

Por razones de seguridad juridica es cierto que debera procederse a la determi-

nacion legal de aquellos supuestos subsumibles bajo el ambito de los datos sensi-
bles. Ahora bien, sera necesaria la utilizacion de clausulas abiertas o generales, lo

231 Cfr. MADRID CONESA, F., Derecho a la Intimidad, Informatica y Estado de Derecho, cit.,
p. 45.
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suficientemente precisas, en su vaguedad, como para determinar su ambito de
aplicacion; pero, lo suficientemente amplias como para permitir la modelacion en
la conceptuacion de los datos de acuerdo a las exigencias que demande el efectivo
cumplimiento y garantia de los derechos de los ciudadanos.

Pasemos a ver algunos ejemplos de “determinacion legislativa” de los datos
sensibles, -THac 108 datg

Segun la Convencion Europea los datos sensibles (art. 6) son “los datos de ca-
racter personal que revelaren el origen racial, las opiniones politicas, las conviccio-
nes religiosas u otras convicciones, ast como los datos de caracter personal relativos
a la salud o a la vida sexual... y los referentes a las condenas criminales” 232,

Las Comunidades Europeas enumeran como tales “los datos que revelen el ori-
gen racial y etnico, la opinion politica, las convicciones religiosas, filosoficas o mora-
les, la afiliacion sindical, asi como las informaciones relacionadas con la salud y la
vida sexual” >3,

La Ley francesa (art. 31) incluye en esta categoria “los datos nominativos que
directa o indirectamente hagan constar los ovigenes raciales o las opiniones politicas,
filosoficas, religiosas o la afiliacion sindical de las personas”.

En Gran Bretaha se incluyen (art. 2.3 de la Data Protection Act) “los datos relati-
vos al origen racial, a las opiniones politicas, religiosas o de otra naturaleza, a la
salud fisica y mental, a la vida sexual y a las condenas penales”.

En Suiza, la ley define los datos sensibles como “los datos personales acerca de
las opiniones o actividades religiosas, filosoficas, politicas o sindicales, la salud, la
esfera intima o la pertenencia a una raza, medidas de asistencia social, investiga-
ciones o sanciones penales o administrativas y el perfil de la personalidad, como un
conjunto de datos que permite apreciar las caracteristicas esenciales de la persona-
lidad de una persona fisica” **.

Como se puede observar las categorias recogidas son casi identicas, si excep-
tuamos las relativas a las condenas penales, cuya inclusion o no se debe a la dife-
rente perspectiva con que los ordenamientos nacionales entienden la publicidad
de las actuaciones penales y el regimen de los datos tratados o generados en tales
actuaciones.

?:*3 Proteccion de datos. Convenio del Consejo de Europa de 1981, cit., pp. 33-34.

233 Art. 8 de la Directiva del Parlamento y del Consejo relativa a la proteccion de las
personas fisicas..., cit.

234 Cfr. MONTAVON, P., “De la confidentialite des donnes personnelles au sein des
enterprises”, en la obra colectiva La protection de la personalite. Bilan et perspectives d un
nouveau droit, Editions Universitaires Fribourg Suisse, Fribourg, 1993, p. 80.




Conviene tener en consideracion, que no sera la enumeracion de los datos la
que determinara su efectivo regimen de garantias, sino la amplitud de supuestos
que puedan incluirse bajo su enumeracion lineal. Es decir, se trata de un problema
de interpretacion acerca de que debe entenderse bajo las dicciones legales de da-
tos senSIbles R b DEEE PN, D iat: o e b

e A R

5.3.4. Regimen juridico de los datos sensibles.
L//(\‘ ‘o eac \:w)('*“» e
Entre las muchas consideraciones hechas sobre las legislaciones de proteccion
de los datos personales cabe destacar positivamente el hecho de quela mayor’la de

los datos senmbles otorgandole una proteccmn reforzada

Para esta categoria de datos el principio general, es al contrario del existente

para los datos ordinarios, el de la prohibicion de recogida y tratamiento excepto

en los casos previsto por la ley.

Desde el punto de vista del afectado el elemento del consentimiento se revela
como fundamental para proceder a un tratamiento de datos personales de tal

etlologla como expresion maxima y global de su derecho a la autodeterminacion
informativa.

Pero no debe tratarse de un consentimiento simple, sino de un “consentimiento
informado”, a fin de que el interesado pueda sopesar los riesgos y ventajas del
tratamiento de sus datos sensibles y ejercer los derechos recogidos en la norma.

El consentimiento de la persona concernida acerca del tratamiento de sus da-
tos sensibles se constituye, asi, como elemento fundamental articulador del siste-
ma de garantias. .

Sera el consentimiento, y sus diferentes manifestaciones, el que determinara la
posibilidad de tratamiento automatlzado de estos datos.

Ahora bien, dos objeciones fundamentales cabe hacer a lasmayor parte de las
previsiones legislativas sobre esta cuestion:

e e i s -

numerus clausus. No es esta afirmacion contradictoria con la sostenida supra
acerca de la necesidad de una generalidad en la diccion legal de los supues-
tos considerados como datos sensibles. Las soluciones legislativas parecen

élEstablegImento de una parca regula(:lon consolidandose asl un sistema de

consideranlos datos sensibles en funcion de una tutela estatica, que presen-
ta como referente fundamental el derecho a la intimidad, cuya salvaguarda
se propone llevar a efecto. Se consigue con ello solo un{sw

pxoblema)

/(). Alusion a conceptos juridicos ciertamente indeterminados, que no pueden
considerarse como generales, en la postura que venimos defendiendo, sino
ciertamente como ambiguos y que producen en el momento de su alegacion
por algiin. ciudadano afectado, graves problemas de interpretacion respecto
al alcance de su contenido. Procederemos por ello a intentar dar una vision lo
mas completa posible acerca de que supuestos son, a nuestro criterio,
subsumibles bajo las expresiones legales contenidas en las legislaciones de
proteccion de datos.

b;/lﬂeolog'la. Debera incluir tanto las opiniones politicas, como las referen-

tes a la afiliacion sindical. Se englobaran las informaciones del intere-
sado sobre sus actividades en el terreno politico y sindical. Respecto a
las informaciones referentes a la pertenencia a un sindicato nos adhe-
rimos a aquellos paises que en sus legislaciones consideran que las
informaciones referentes a la pertenencia a un sindicato llevan consi-
go riesgos para la intimidad personal.
Considerando la objecion que podria plantearsenos respecto al requi-
sito suplementario de la afiliacion, en el ambito sindical, recogido en-
tre otras legislaciones por la Comunidad Europea, hacemos notar nues-
tra oposicion a tal requisito suplementario. El conocimiento de las
opiniones politicas tiene tambien su principal baluarte en la afiliacion
de los ciudadanos a los partidos politicos o en el desarrollo de activi-
dades de apoyo, generalmente bajo la atenta mirada de los organos
rectores de los mismos. Asi pues solo quedan dos alternativas, o bien
se prescinde en ambos casos del requisito de la afiliacion como ele-
mento delimitador de la adscripcion a una determinada opcion politi-
ca o sindical, o bien, se exige en ambos casos, con el riesgo evidente de
limitacion del ambito material protegido 3.

b.b R/eligibn y Creencias. Se consideraran como tales las creencias religio-

/ sas, convicciones Tilosoficas y morales, incluida la falta de creencias
religiosas, asl como las informaciones relativas a las actividades del
interesado en el terreno religioso o filosofico, y las actividades o acti-
tudes que se deriven de tales creencias o convicciones. Las creencias
no religiosas o no filosoficas tambien deben constituir datos especiales.

b.C/Origen racial. Comprende los datos o informaciones relativos a la perte-

/ nencia a una etnia, pueblo o nacion, al margen de su adscripcion a un
determinado Estado. Debera incluirse asimismo la informacion sobre
el color de la piel.

b.gz§alud. Los datos personales relativos a la salud pueden catalogarse,

;/  como hace Toniatti, de supersensibles 2%,

235 Cfr. Proteccion de datos. Convenio del Consejo de Europa, cit., p. 33. Asimismo, Directiva
del Parlamento Europeo y del Consejo relativa a la proteccion de las personas fisicas, cit.

236 Cfr, TONIATTI, R., “Libertad Informatica y Derecho a la Proteccion de los Datos
Personales: Principios de Legislacion Comparada”, cit., pp. 158-ss.
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Conciernen a un ambito merecedor de informacion reforzada hasta el punto de
excluir normalmente el acceso directo de los individuos a los propios datos perso-
nales 2. Abarca las informaciones concernientes a la salud pasada, presente y
futura, fisica o mental, de un individuo. Pueden tratarse de datos referentes a un
individuo de buena salud, enfermo o fallecido. Estos datos comprenden igualmen-
te las informaciones relativas al abuso del alcohol o al consumo de drogas. Deben
hacerse, no obstante, dos consideraciones respecto a este tipo de datos:

1. Habra que tener especial cuidado respecto a los datos referentes a la salud
mental en el futuro, pues se corre el riesgo de hacer ingresar a los afectados
en una especie de “censos negros”, con el paralelo peligro para el ejercicio
de sus derechos. Se puede asi proceder al tratamiento de estos datos sensi-
bles basandose en meras sospechas que no presenten ninguna constatacion
real. Seran las verdaderas necesidades del tratamiento medico y la evolucion
de la enfermedad, junto a unas razonables previsiones de futuro, las que
deben determinar la inclusion de estos datos.

2. Respecto a las referencias al alcohol y a las drogas, deberan establecerse [imi-
tes flexibles, atemperados a los efectos particulares sobre el individuo concre-
to. Maxime cuando no esta claro ni para el Derecho Penal, ni para la ciencia
toxicologica, donde estan los imites entre el consumo, uso y abuso de drogas
o0 alcohol. La estricta referencia al termino drogas engloba otras sustancias
perjudiciales para la salud, tales como los estupefacientes y los psicotropicos.

MESLXLEIL Es este un termino ciertamente relativo y estrictamente

personal. Como sehala el Prof. Lopez Ibor “la conducta sexual relativa
al objetivo que la motiva puede ser influida por los actos positivos o
negativos referentes a la finalidad de lo sexual en si. Por lo tanto varia
notablemente seglin los individuos, desplazandose desde el mismo acto
sexual a sus elementos y derivados mas o menos remotos” 238,
Deberan incluirse por lo tanto todos los datos relativos a la actividad
sexual de los ciudadanos, as1 como la ausencia de dicha actividad, y las
consecuencias que de ellas se derivan.
Se consideraran tambien como tales los datos de “referencia indirecta”, es
decir aquellos de los que puedan extraerse ciertos datos indiciarios de su
conducta sexual, tales como suscripcion a revistas de contenido erotico,
anuncios de contactos, pertenencia a ciertos colectivos de defensa de ho-
mosexuales o/y lesbianas, etc.

b.f_Infracciones penales o administrativas. Debe partirse de la incorrecta

" denominacion empleada por el Tegislador espahol para hacer referen-

cia a estos datos. Deberla haber empleado mas bien el de condenas,

237

] Sobre la politica desarrollada en Francia y Gran Bretafa respecto al acceso a los datos
medicos, especialmente de afectados por el SIDA, vid. TONIATTI, R., “Libertad informatica y
Derecho a la Proteccion de los Datos Personales...”, cit., pp. 159-ss.

*3 Cfr. El Libro de la Vida Sexual, dirig. por J.J. Lopez Ibor, Danae, Madrid, 1968, p- 410.
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por cuanto que son las sentencias en las que estas se establecen las
que incorporan una serie de datos que pueden menoscabar gravemen-
te la intimidad de los ciudadanos. Si a ello unimos la conservacion de
datos referentes al cumplimiento de las mismas, una vez que dichas
condenas han sido ya cumplidas o se han extinguido, el potencial lesi-
VO es enorme.

Las mismas consideraciones caben, mutatis mutandi, respecto del em-
pleo del termino infracciones administrativas.

Por tales infracciones deberan entenderse las sanciones fundadas en
una norma penal o administrativa e impuestas en el marco de un
procedimiento penal o sancionador-administrativo.

5.3.5. Excepciones a la prohibicion de tratamiento de datos sensibles: La salvaguarda
777 del “interes general”.

El estudio del regimen juridico de los datos sensibles quedaria incompleto si
no recogieramos también las excepciones que se establecen a la prohibicion gene-
ral de efectuar un tratamiento automatizado de datos sensibles. Es precisamente
en las excepciones donde hay que mirar para ver cual es el efectivo sistema de
proteccion y de garantias otorgado a los ciudadanos. Declarados rimbombantemente
una serie de derechos, es habitual su derogacion posterior de manera soterrada o
encubierta, amparandose en ineludibles deberes del Estado, dando una imagen
garantista al ciudadano, cuando realmente lo que se esta configurando es un ver-
dadero asalto a sus derechos y libertades.

En esta linea, la posibilidad de tratamiento automatizado de datos sensibles se
tolera en los supuestos en gue exista una habilitacion legal por razones de interes

general.
genera.. |

Las criticas apuntadas anteriormente se acentuan ante esta posibilidad, que
presenta como unico anclaje con la legalidad la abstracta e indeterminada referen-
cia al interes general. Nada hace el legislador para colmar nuestras dudas. Solo hay
una cosa cierta, por esta via se abre una puerta para el tratamiento de datos refe-
rentes a cuestiones tales como el origen racial, la salud y la vida sexual.

De nuevo se acude a conceptos juridicos indeterminados, que lejos de aportar
flexibilidad en su articulacion, lo que hacen es atraer negros nubarrones sobre
cual es el verdadero alcance de esta excepcion. Se trata, como vemos, de una regu-
lacion fundada en un criterio restrictivo sobre la subsistencia de un derecho indi-
vidual merecedor de proteccion que deja paso al prevalente interes nacional 2%,

Sera preciso determinar en este instante que se entiende por interes general.

239 Cfr. TONIATTI, R., “Libertad Informatica y Derecho a la proteccion de los Datos
Personales...”, cit., p. 157.
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Siguiendo lo sehalado por la Comision de las Comunidades Europeas, pueden
considerarse englobadas en tal denominacion generica todas aquellas medidas
necesarias para la salvaguarda de los valores fundamentales de una sociedad de-
mocratica 2%, En identicos terminos se expresa el Consejo de Europa .

Pero la concurrencia de dicho interées general debera hacerse constar mediante
una Ley. Nada se suele afirmar acerca de cual deba ser el rango normativo de esta
norma habilitante; cuestion esta que queda diferida a las peculiaridades constitu-
cionales y legislativas de cada uno de los Estados.

Ante esta falta de unificacion regulativa conviene sehalar que en dicha disposi-
cion legal deberan precisarse los datos que pueden ser tratados, las personas des-
tinatarias de los mismos, la cualificacion del responsable del tratamiento, las per-
sonas autorizadas a acceder a ellos, as1 como las garantias apropiadas contra los
usos abusivos y los accesos no autorizados.

Solo con estas menciones de la norma habilitante podran salvarse las garantias
que para los derechos de los ciudadanos establecen los Estados democraticos de
Derecho.

Por ultimo, conviene prestar una especial atencion al tratamiento de datos sen-
sibles efectuado por los Cuerpos de Seguridad del Estado para la prevencion y
represion de actividades delictivas.

Como sehalo Lopez Garrido, es claro que siempre la policia ha tenido en su
poder ficheros. Pero se trataba de ficheros represivos. Quiere decirse que tales
ficheros se confeccionaban después de que la persona fichada habia sido conside-
rada culpable de la comision de un determinado delito. La introduccion de fiche-
ros automatizados en el desarrollo de las tareas policiales arroja una perspectiva
ciertamente distinta. Se trata de ficheros que podemos considerar como preventi-
vos; es decir, se establece primero aquella conducta que el individuo tendria que
llevar a cabo y, sobre todo, se hace un verdadero “peinado” en la poblacton de
aquellos que pudieran en el futuro cometer tales conductas. Se trata de una accion
preventiva que, como tal, tiene una dinamica de generalizacion, de exhaustividad
casi illimitadas e imparable 2+,

Las circunstancias “objetivas” que determinan la posibilidad de dicho trata-
miento son, generalmente, los fines de una investigacion concreta. Este termino
debe incluirse dentro del marco mas amplio de la “represion de los delitos”, y que
comprenderia tanto la investigacion de los delitos como su persecucion. Esta posi-

240 Cfr., Directiva del Parlamento Europeo y del Consejo, relativa a la proteccion de las
personas fisicas... cit., especialmente su Considerando n° 43 y su art. 13.

241 Cfr. Proteccion de datos. Convenio del Consejo de Europa de 1981, cit., p. 36.

242 Cfr, LOPEZ GARRIDO, D., “La sociedad informatizada y la crisis del Estado del bienestar”,
en Revista de Estudios Politicos, niim. 48, noviembre-diciembre 1985, pp. 27-45.
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bilidad, que pudiera parecer logica como medio de salvaguarda de la seguridad
piblica ¥, sin embargo adolece de tal caracter ante la total desarticulacion del
sistema de garantias de los ciudadanos.

En la mayoria de los casos, por contra, se deja a los propios responsables del
tratamiento la determinacion “unilateral”, de cuando los datos deberan ser utiliza-
dos, asi como la amplitud material y temporal de dicha utilizacion. Dificilmente
conocera el afectado que se esta procediendo a una utilizacion de sus datos sensi-
bles por parte de las Fuerzas y Cuerpos de Seguridad. Ademas se exime a estos de
la concesion a los afectados de los derechos de acceso, rectificacion y control. Esto
parece ser, en su sin razon, lo mas coherente. Si un ciudadano desconoce que sus
datos sensibles estan siendo objeto de tratamiento automatizado por parte de las
Fuerzas y Cuerpos de Seguridad, dificilmente tendra la “necesidad”, por ese des-
conocimiento, de ejercitar las restantes facultades que configuran su derecho a la
autodeterminacion informativa.

Ante estas situaciones, el problema no estara tanto en la derogacion de los
derechos de los ciudadanos, como fundamentalmente en la consolidacion de una
potestad ciertamente arbitraria.

/‘”"N\
5.4. La seguridad de la informacion.

La seguridad de los sistemas de informacion constituye un elemento necesario
en la sociedad moderna. Los modernos servicios de informacion electronica exi-
gen una infraestructura segura, con equipos y programas y seguros, y una utiliza-
cion y gestion seguras.

Todo planteamiento relativo a la seguridad de la informacion tratada por me-
dios electronicos debe reflejar el deseo de cualquier sociedad de actuar con efica-
cia y a un tiempo protegiendose en un mundo de rapidos cambios.

En los ultimos ahos, las tecnologlas de la informacion han pasado a ocupar un
papel importante en casi todos los sectores sociales. Consecuentemente, los siste-
mas de seguridad de la informacion han devenido un componente esencial y omni-
presente en la evolucion sociopolitica y economica.

Es por ello, que los sistemas de seguridad de la informacion deben responder a
tres exigencias ineludibles:

243 En torno a la delimitacion del concepto de seguridad publica, el Consejo de Europa, en
la Memoria Explicativa, numero 56, del Convenio 108 para la proteccion de las personas con
relacion al tratamiento automatizado de los datos de caracter personal, establece que “ la
nocion de seguridad del Estado debera entenderse en el sentido tradicional de proteccion de
la soberania nacional contra amenazas internas o externas, incluida la proteccion de las
relaciones internacionales del Estado”, vid. sobre ello: Proteccion de datos. Convenio del Consejo
de Europa, cit., p. 36. ’
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}-— Confidencialidad: impedir la divulgacion no autorizada de la informacion.
4 \— Integridad: impedir la modificacion no autorizada de la informacion.
i— Disponibilidad: impedir la retencion no autorizada de informacion o recur-

¢

i sos 2,

Por lo que respecta a la proteccion de los datos personales, los riesgos para los
derechos y libertades de los ciudadanos no se limitan al momento de la recogida,
almacenamiento y transmision; si no que tambien pueden proceder de un acceso
no autorizado y/o un uso abusivo de los datos por parte de terceros. La seguridad,
por tanto, debe tutelar el caracter secreto de los datos conocidos, y evitar el cono-
cimiento, la manipulacion o la supresion por parte de personas no autorizadas a
efectuar su procesamiento *¥, Si la recogida, utilizacion o transmision de datos de
caracter personal estan rodeadas en todas las legislaciones de una serie de garan-
tias, estas devienen inutiles si cualquiera puede penetrar en un fichero y tener
acceso a tales datos.

Ahora bien, la seguridad es tambien una obligacion inherente a todos los res-

pg{lﬁggl_eige ficheros. Por ello, deben adoptar todas las medidas tecmcm

_organizacion necesarias_para proteger los datos del fichero contra eT‘aTg/gggp.no
autorizado de terceros y contra la perdlda accidental de datos, incluidos la destruc-
cion accidental o no autorizada dé daftos, su modificacion no autorizada o cualquier
otro tipo de tratamiento autorizado.

La no adopcion de estas medidas_implicara la atribucion de responsablhdad

por los dahos y perjuicios Causadosj_as personas que, de hecho 0 por convencion

con el responsable, controlen las opgraciones relacionadas con el fichero de dato
son responsables asimismo del cumplimiento de los requisitos de seguridad. Esta
responsabilidad sera dirigida, segun proceda, tanto al responsable del fichero,
como a las agencias de tratamiento de informacion que efectuen operaciones de
tratamiento en nombre del responsable del fichero.

La determinacion y exigencia de responsabilidades constituye, de este modo,
una garantia importante e inexcusable para los ciudadanos y la defensa de sus
derechos. De nada serviria que se nos garantizaran una serie de derechos si, por
Vvia indirecta (“por la puerta de atras”), los datos son accesibles, manipulables o
destruibles por cualquiera. Las medidas de seguridad deben evitar, consecuente-
mente, que manifestaciones de nuestra vida personal o social sean accesibles con
caracter general, se manipulen o, cuando nos sean favorables, se silencien. El daho
para nuestra libertad, y sobre todo nuestra dignidad e identidad personales, pue-
de ser enorme.

2+ Cfr. Decision 92/242, de 31 de marzo de 1992, relativa a la segurldad de los sistemas
de informacion, DOCE L 123, de 08.05.92.

235 Cfr. FROSINI, V., “Banco de datos y tutela de la persona”, en Revista de Estudios Politicos,
num. 30, noviembre-diciembre 1982, p. 36.

110

/
) perjuicios materiales; si no que deben incluir también los dahos y peeraosmorales

\

Respecto al alcance de las responsabilidades, no deben limitarse solo a los dahos y

Las medidas tecnicas de seguridad incluiran medidas de seguridad relaciona-
das con el acceso a instalaciones de tratamiento y almacenamiento de datos, codi-
gos de identificacion para las personas autorizadas a entrar en dichas instalacio-
nes, medidas de proteccion de la informacion (utilizacion de contrasenas para el
acceso a ficheros automatizados, utilizacion de datos cifrados y el control de las
actividades ilicitas o inusuales observadas en los ficheros) ¢,

La determinacion del nivel de seguridad que deba garantizarse en los ficheros
automatizados debera considerar, por una parte, los progresos tecnicos en mate-
ria de metodos y tecnicas de seguridad propios del ambito informatico, y, por
otra, la naturaleza de los datos almacenados en el fichero y los riesgos potencia-
les. Las medidas de seguridad habran de ser idoneas; es decir, adaptadas a las
propias posibilidades de vulnerabilidad y funciones del fichero, y proporcionadas
a los riesgos.

No obstante las previsiones de seguridad apuntadas, la aparicion de grandes
redes de informacion, incluso a escala planetaria, exige un replanteamiento urgen-
te de las necesarios criterios de seguridad.

Las telecomunicaciones permiten actualmente el interfuncionamiento y la co-
municacion a escala global, y ello no solo supondra importantes cambios tecnicos;
si no sobre todo, y fundamentalmente, modificara la forma en que los ciudadanos
y la sociedad perciben las relaciones organizativas humanas. Pero esa comunica-
cion global acentua tambien la necesidad de contar con una proteccion adecuada
para todos los ciudadanos y los datos a ellos referidos.

Ahora bien, conviene tener presente que la evolucion tecnica es de tal magni-
tud y rapidez que el Derecho dificilmente puede adaptarse con la misma celeri-
dad y cumplir todas las exigencias que se le reclaman. En esta materia parece
cumplirse aquel sempiterno reproche que se hace a la normacion juridica, por ir
generalmente a remolque de la realidad de las cosas. Pero el Derecho, por su
imprescindible papel en la ordenacion de la vida colectiva de los pueblos, no
puede estar sometido a vaivenes mas 0 menos oportunistas, a mutaciones cons-
tantes.

2461 a5 imperfecciones de los metodos y medidas de seguridad enumerados han propiciado,
tambien como resultado de la rapida evolucion tecnica, el surgimiento de nuevos méetodos,
tales como la verificacion de la firma, reconocimiento de la voz, reconocimiento de las huellas
digitales y otros métodos tales como el reconocimiento de huellas de la palma de la mano, de
la retina, etc. Vid. Conseil de 1 Europe, Les nouvelles tecnologies: un defi pour la protection de
la vie privee?, Strasbourg, 1989, p. 40.
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Su fuerza radica precisamente en la estabilidad que aporta, al sehalar el marco
dentro del cual deberan producirse las relaciones entre los hombres; y que como
el hombre debe atender a su esencia, y no a sus puntuales manifestaciones.

No obstante esta matizacion, ello no debe entenderse como un inoperante in-
movilismo, como la negacion de la necesaria consideracion historica de los proce-
sos sociales. Mas bien supone una llamada de atencion para que asumamos nues-
tras propias responsabilidades. En un sector como éste de constantes Cal’anOS al
que el Derecho no puede llegar si no con retraso, se revela 1mpresc1nd1ble una
ConC1enc1a social 1nf0rmada critica, que sea capaz, olvidando “los cantos de sire-
nas”, &e reb_elarse contra las modas impuestas, las necesidades creadas
art1f1c1almente, en definitiva, contra las vulneraciones de sus derechos y de exigir

el efectivo y total cumplimiento de los mismos.

Dos consideraciones, por ultimo, deben tenerse en cuenta a la hora de preten-
der articular una regulacion de estos novedosos procesos tecnologicos:

a. Enlo tocante a la existencia y funcionamiento de las grandes redes de teleco-
municacion el primer problema estriba en determinar a quien corresponde
adoptar las medidas de seguridad. Ningun Estado es responsable del funcio-
namiento global del sistema, solo le compete establecer los requisitos mate-
riales y formales que deberan cumplir los usuarios de su territorio para co-
nectarse al sistema.

Ni siquiera en la hora presente se conoce la “longitud” de estas redes, ni el
numero de sus usuarios. Sin olvidarnos del elevado nivel de “basura” que
suele encontrarse en el periplo por estas “autopistas de la informacion” 7.

b. Respecto a los ciudadanos, a los riesgos inherentes a las posibilidades de
tratamiento y comunicacion global de sus datos personales recogidos en cual-
quier punto del planeta, sin posibilidad real de ejercitar los derechos que les
asisten o exigir las responsabilidades que se deriven de un mal uso de sus
datos, se une la dimension constituida por la consideracion de los ciudada-

247 A6l con respecto a Internet -;panacea de la comunicacion o gran basurero imformatico?-
se ha indicado como no se ha hecho famoso precisamente por sus prestaciones de utilidad:
programas pornograficos de libre acceso, posibilidades de fabricar un potente explosivo
siguiendo sus instrucciones, mensajes de organizaciones y grupos terroristas, la CIA ansiosa
por controlar todos los ficheros de correspondencia electronica. A ello se une un numero
considerable de “fisgones” y “delincuentes” que generan perdidas millonarias decodificando
los lenguajes criptograficos que protegen el acceso a la red. En definitiva, un cumulo de
mediocridades y mucho de notoriedad. Cfr. MEDINA, L., “El laberinto cibernetico”, en La Revista,
num. 1, 22 de octubre de 1995, p. 131-134. La cursiva es nuestra. Asimismo, PEREZ LUNO,
A.E., “Internet: Navegaciones y Abordajes”, en ABC Sevilla, lunes 28 de octubre de 1996, p.
82; y NEGROPONTE, N., El mundo digital, Ediciones B, Madrid, 1996.

Para el ambito comunitario, vid. especialmente las consideraciones acerca de los contenidos
“indeseables” en Internet, y que aparecen recogidos en Comunicacion de la Comision al
Consejo, al Parlamento Europeo, al Comite Economico y Social y al Comite de las Regiones.
Contenidos ilicitos y nocivos en Internet, COM (96) 487 final, Bruselas, 16.10.1996.
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nos como “usuarios” del sistema. Ya no nos limitamos a suministrar datos,
si no que somos a la vez usuarios de los mismos. Esa utilizacion, que exige
un control, supone tambien una fuente adicional de datos personales. La
facturacion o el cobro de los servicios recibidos a traves de estas redes,
incorporara datos relativos a la naturaleza del servicio, la direccion del usua-
rio, las “preferencias de consulta”, sus relaciones con otros usuarios a tra-
ves del sistema, etc.

En deflmtlva en materia de segundad de la informacion debe cumplirse aquel

P—— T ——

'\ 5.})?1 flujo transfronterizo de datos.

La transmision de datos personales de un pais a otro es un aspecto de la nueva
problematica que ha de ponerse de relieve, dada su importancia creciente 2%,

Si como se ha manifestado, el volumen de datos personales en circulacion ha
aumentado considerablemente, tambien es cierto que la circulacion o flujo
transfronterizo de tales datos se ha igualmente desarrollado y continuara haciendolo.

Si bien antes del desarrollo de la informatica ya existia un flujo internacio-
nal de informaciones constituida por datos personales, la automatizacion de la
recuperacion y la transmision de tales datos revela la dimension internacional
de un problema ya conocido: la proteccion de los datos personales frente a un
proceso de tratamiento automatizado 2*.

Para entender este fenomeno conviene tener en cuenta que la circulacion inter-
nacional de datos personales es un fenomeno de naturaleza compleja: puede afec-
tar a las condiciones de la competencia en el mercado; puede constituir en s1 mis-
ma una violacion de los derechos de los ciudadanos; puede ser necesaria a los
fines de un necesario auxilio judicial; puede afectar a la investigacion en determi-
nados sectores, etc. *, Pero tampoco debe olvidarse que en la practica la protec-
cion de las personas pierde eficacia y disminuyen las posibilidades de control a
medida que se ampha el ambito geografico de la proteccion.

A ello hay que ahadir el hecho de que nos encontramos ante un conflicto entre
contiicto «

dos intereses claramente delimitados: el de la_industria de la informacion (que
exige la libre C1rculac10n de datos, pues cualqu1er tipo de control puede incidir en

% Cfr. FROSINI, V., “Banco de datos y tutela de la persona”, cit., p- 37.

49 Cfr. Flujo Internacional de Datos. Recomendacion de la OCDE, cit., p. 8.

%30 Cfr. CARRASCOSA GONZALEZ, J., “Proteccion de la 1nt1m1dad y tratamiento
automatizado de datos de caracter personal en Derecho Internacional Privado”, en Revista
Espanola de Derecho Internacional, vol. XLVI, num. 2, 1992, pp. 417-441.



den ser.abjeto de transmision ( que exigimos una c1rculac10n restringida y contro-
lada en aras de la proteccion de nuestros derechos e intereses legmmos)

,1.

Ante esta problematica surgio la necesidad-de articular un | serie de mecanis-
mos leglslatlvos y tecnicos que posibiliten una conv1venc1a/gntre el necesario ﬂujo

de informaciones y el respeto de los derechos de los ciudadanos *'.

Ahora bien, esta solucion no podra ser correctamente articulada si no partimos
de un hecho facilmente constatable: la desigualdad de las relaciones interestatales.
Las relaciones entre paises productores y palses consurmdore§ de tecnologlas
informaticas constituye uno de los problemas mas importantes de la civilizacion
informatica, que abarca todo el planeta, aunque de una manera muy desigual entre
los distintos paises 2. Asi frente a los Estados tecnologicamante desarrollados,
productores de informacion, nos encontramos con aquellos de tecnologia atrasa-
da, meros receptores y consumidores de informacion.

Estas desigualdades, que estan produciendo todo un movimiento de
neocolonizacion cultural, no solo se reducen a lo tecnico, sino que se amplian a lo
juridico. La ausencia de una conciencia tecnologica acarrea, de manera consecuen-
te, la ausencia de una conciencia de los riesgos que las nuevas tecnologias pueden
suponer para los derechos y libertades de los ciudadanos. De ah1 la ausencia de
legislaciones protectoras de los datos personales.

" Ante esta situacion, la normativa protectora de datos de los Estados desarrolla-
dos presentan, en esta materia, un caracter especialmente preventivo. Se trata de
impedir que datos recogidos o tratados en un Estado salgan de su territorio bus-
cando amparo en otros Estados sin una legislacion especifica, o con unos inferio-
res niveles de proteccion. Pero los actos de vulneracion pueden tambien producir-
se en terceros Estados destinatarios de los datos. Esta situacion se producira cuando
el Estado al que se transfieran legitimamente los datos sea utilizado como Estado-
puente para la posterior transmision a terceros patses, rompiendo de este modo la
posibilidad de aplicacion de los mecanismos de control y verificacion respecto de
la transmision de datos *. No obstante, el planteamiento no es en ocasiones del
todo respetado. En numerosas ocasiones, y gracias al desarrollo de las telecomuni-
caciones, estos “pardisos informaticos” son protegidos y utilizados por multiples
operadores para obviar el control que sus legislaciones les impondrian y actuar de
acuerdo a sus unicos, exclusivos y excluyentes intereses. De esta forma todos con-
tentos: los Estados cumplen asegurando la proteccion de los datos personales

251 Cfr. ESTADELLA YUSTE, O., La proteccion de la intimidad frente a la transmision de
datos personales, cit., y RIPOLL CARULLA, S., Las libertades de informacion y de comunicacion

en Europa, cit.
232 Cfr. FROSINI, V., “Banco de datos y tutela de la persona”, cit., p. 38.
23 Cfr. CARRASCOSA GONZALEZ, ]., “Proteccion de la intimidad y tratamiento automatizado

de datos...”, cit., p. 426.
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tratados en su territorio; la existencia de “paraisos informaticos” permite a los
operadores obviar su legislacion nacional, ante la incompetencia del Estado de
origen de los datos de inmiscuirse en la regulacion de un fenomeno que tiene su
“origen” en otro Estado “soberano”. La hipocresia es manifiesta.

el PRI

Pese a lo sehalado, el criterio generalmente utilizado es el de la reciprocidad; es
decir, la transferencia de datos personales de un Estado a un tercer pais solo po-
dra efectuarse Cuapdo este garantlce un nivel de proteccion adecuado o bien cuando
preste las garantias adecuadas que aseguren la proteccion de los datos persona-
les. No obstante, como en otros sectores, las garantias dejan en ocasiones paso a
otros intereses, economico- poltticos, que se imponen sobre la necesaria defensa
de los derechos de los ciudadanos.

Queda bien patente la necesidad de una correcta y global regulacion del flujo
transfronterizo de datos. Cuando los diferentes Estados hayan establecido una
protecc10n uniforme y adecuada de los ciudadanos en relacion a p051b1es abusos
nlfg}*mancos los_d&;os podran circular libremente. Esa proteccion uniforme exige
tambien una posicion comin para el flujo de datos tanto activo como pasivo, con
terceros paises .

Tal uniformidad podria venir dada por la elaboracion de un Convenio interna-
cional que, partiendo de las experiencias internacionales convencionales previas
(v. g. Recomendacion OCDE y Convenio 108 del Consejo de Europa), no pretenda
resolver exclusivamente los problemas derivados del flujo de datos personales,
sino que incluyera ademas como aspiracion uiltima una puesta en comun mas jus-
ta y equitativa de las innovaciones tecnologicas, como uno de los motores del
desarrollo social, economico y cultural de los mas desfavorecidos.

' S.QDnstrumentos de garantia. La autoridad de control.

El reconocumento a los ciudadanos de su derecho a la autodeterminacion in-

formativa n no basta por s mismo para asegurar r el efectivo respeto y cumplimiento
del mismo. La p031c10n de inferioridad en que se halla e] ciudadano frente a los
grandes operadores 1nformat1cQs, tanto publlcos como prlvados supone de facto

un serio obstaculo para el despliegue de sus derechos.

il Lonla

Ante esta situacion, la mayorla de las legislaciones han introducido unos orga-
nismos de control, encargadm de verificar el correcto func1onam1ento de los f1-

tectoras reconocen a los c1udadanos No obstante €50s mecanismos de control

difieren notablemente tanto en su naturaleza como en sus atribuciones.

En algunas legislaciones se confia a los ciudadanos el acudir directamente a los
tribunales de justicia para la restitucion de sus legitimos derechos e intereses ante
abusos informaticos. Otras veces se trata de un organismos administrativo. Pero
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la mayoria de las legislaciones preven un organo independiente **, de naturaleza
individual o colectiva.

Es la independencia la caracteristica esencial que debe imperar en la creacion
utoridad de con indepe i ; es decir, reco-
de una autoridad de control. Esa independencia debe ser completa; es decir, r
nocida tanto a nivel organico, como funcional y presupuestario.

Pero esa “independencia” se ve a menudo\defraudada cuando se constata la
modalidad de eléccion de tal orgamsmo La depenﬁc1a gubernamental supone
un grave atentado a esa autonomia y coarta las posibilidades de actuacion de tales
organos en defensa de los derechos de los ciudadanos.

As1 con respecto a la Agencia de Proteccion de Datos espahola, ha sehalado
Perez Luho como su regulacion supone uno de los aspectos mas negativos de la
proteccion de datos en nuestro pais. Pese a que la Exposicion de Motivos sehala la
“absoluta independencia” de su Director, sin embargo este no es nombrado por el
Parlamento, sino por el gobierno, a quien corresponde asimismo su cese. Ademas
sus informes anuales no los presenta tampoco ante el Parlamento, sino que lo
debera hacer ante el Ministerio de Justicia. Todo ello condiciona, continua seha-
lando Perez Luho, la propia neutralidad y credibilidad de esa institucion, que apa-
rece como un mero delegado gubernativo para la informatica #*>.

Respecto a sus misiones primordiales destacan la de velar por el cumplimiento
de la ley, sancionar las infracciones de caracter administrativo previstas en ella'y
atender las reclamaciones de los interesados. Para ello debera dotarse a estas au-
toridades de los medios de investigacion e intervencion con respecto a los respon-
sables de los tratamientos y bajo el control de las autoridades M@\lgg”‘i.

La facultad de investigacion debe permitir a la autoridad de control recabar de
los responsables del tratamiento los datos necesarios para el cumplimiento de su
cometido. Esta facultad se manifiesta concretamente en el acceso a los datos que
son objeto de tratamiento.

Para conseguir un adecuado respeto de los derechos de la persona resulta evi-
dente la necesidad de que la autoridad de control disponga de un poder de inter-
vencion efectivo: poder de ordenar el bloqueo o la supresion de datos, de prohibir
un tratamiento, etc.

254 Cfr, PEREZ LUNO, A.E., “Informatica juridica y derecho de la informatica en Espaha”,
cit., p. 94; ID., “La contaminacion de las libertades en la sociedad informatizada y las funciones
del Defensor del Pueblo”, cit., pp. 286-289.

255 Cfr. PEREZ LUNO, A E., “Comentario Legislativo: LaLORTAD y los derechos fundamentales”,
cit., pp. 413-414. Asimismo, CASCAJO CASTRO, “Tratamiento automatizado de los datgs Ade
caracter personal”, cit., pp. 372-374; y TASENDE CALVO, ].J., “Notas al Proyecto de Ley Organica
de regulacion...”, cit., p. 111.
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Ademas, debe dotarse a la autoridad de control del poder de recurrir a la auto-
ridad judicial cuando constate la existencia de infracciones a las disposiciones de
las leyes protectoras de los datos personales. Derivado de su facultad de investi-
gacion, resultaria extrahio que una autoridad encargada de proteger los derechos
de la persona no pudiera recurrir a la autoridad judicial cuando tenga constancia
de una infraccion contra tales derechos; amen del derecho de cualquier persona
de presentar una denuncia ante la autoridad de control, y que esta denuncia pueda
llegar ante la autoridad judicial.

Tras la reciente y progresiva inclusion en los nuevos Codigos Penales de los
denominados “delitos informaticos”, deberia reconocerse a las autoridades de con-
trol la legitimacion activa para iniciar un procedimiento contra aquellas activida-
des delictivas que tengan por objeto la violacion de los derechos de los ciudada-
nos cometidas por medios informaticos. Asimismo en los procedimientos inicia-
dos por los particulares deberia reconocersele la facultad de actuar como
coadyuvantes, en defensa de la “legalidad informatica” y los derechos de los ciu-
dadanos. .

Por ultimo, es de una notable importancia que la autoridad de control pueda
presentar de manera periodica, con un intervalo maximo de un aho, de un informe
sobre sus actividades, donde se pongan de manifiesto los problemas planteados
por la aplicacion de las leyes de proteccion de datos, las actividades de la autori-
dad de control, el nivel de reclamaciones formuladas por los particulares, asi como
las lineas directrices que deberan seguirse en el futuro.

5.7. Las limitaciones del derecho a la libertad informatica: exigencias ineludibles de
las medidas restrictivas.

Todas las leyes de proteccmn de datos contienen algiin tipo de excepc1ones ala
aplicacion clesusnormas 257 tipificando las situaciones en las que por razones dé~ -
seguridad, para la defensa de la democracia y el orden constitucional o para la
defensa de los derechos de los demas se podra limitar o suspender el derecho a la
libertad informatica 28,

En el ambito convencional internacional el Convenio 108 del Consejo de Europa
establece a este respecto, que podran, dejarse sin efecto sus preceptos relativos a

#6 Cfr. HEREDERO HIGUERAS, M., “La Agencia de Proteccion de Datos”, en Informatica y
Derecho, nums. 6-7, 1994, pp. 323-357. Asimismo, CASTILLO JIMENEZ, C., “Estatuto de la
Agencia de Proteccion de Datos (Real Decreto 428/1993)", ibid., pp. 359-364.

7 Cfr. PEREZ LUNO, A E., “Informatica juridica y derecho de la informatica en Espaha”, cit., p. 97.

238 Para un estudio historico de las limitaciones de los derechos fundamentales en funcion
de la defensa de los intereses del Estado, vid. CRUZ VILLALON, P., El estado de sitio y la
Constitucion (La constitucionalizacion de la proteccion extraordinaria del Estado (1789-1878),
Centro de Estudios Constitucionales, Madrid, 1980.
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calidad de los datos, datos sensibles y derechos de los afectados cuando asi estuviere
previsto en la legislacion de las Partes contratantes, y constituyera una medida
necesaria en una sociedad democratica para la proteccion de la seguridad del
Estado, la seguridad publica, los intereses monetarios o la represion de los deli-
tos, as1 como para la proteccion del interesado y de los derechos y libertades de

otros (art. 8.2).

Se consagra de este modo la posicion a tenor de la cual no existe un derecho
absoluto ni una soberania irrestringible sobre los propios datos, ya que la perso-
nalidad del individuo se desenvuelve dentro de la sociedad y de la comunidad, y
ha de aceptar ciertas limitaciones. Ahora bien, esta naturaleza “limitada” no debe
suponer en ninguin caso una quiebra de la libertad informatica.

La apelacion a la defensa de determinados valores o intereses colectivos, no
debe ser obice para un uso torticero de las habilitaciones legales. La propia indefi-
nicion de los supuestos en los que es tolerable esa “limitacion”, coadyuva a la
necesidad de una aplicacion estricta de los mismos.

As1, como ha senalado Rigaux, del interes general debe distinguirse claramente
el interes del Estado. Mientras que el primero sehala los valores comunes a la
colectividad politica y a la sociedad civil, valores inscritos en los textos constitu-
cionales e internacionales, el interes del Estado sefala la permanencia de las insti-
tuciones politicas y su proteccion frente al enemigo exterior. No obstante, cuando
los detentadores del poder invocan el interes del Estado, la seguridad publica o la
seguridad nacional para legitimar la limitacion de determinados derechos funda-
mentales, estan particularmente expuestos a confundir este interes con la perpe-
tuacion del poder del que estan democraticamente investidos *°.

En este sentido, si bien dichas limitaciones han de ser aceptadas, las mismas
estan sujetas a determinados requisitos que, ya desde lo sehalado por el Convenio
de 1981 del Consejo de Europay el Bundesversfassungeritchs en su referida Sen-
tencia sobre la Ley del Censo de Poblacion de 1983, pueden sistematizarse en dos

ineludibles y concretas exigencias:

a. Un fundamento legal, del que pueda deducirse con claridad y de forma inte-
ligible para el ciudadano los supuestos 'y el ambito de las limitaciones, y que
responda, por tanto, al imperativo de claridad normativa inherente al Esta-

do de Derecho 2%

239 Cfr. RIGAUX, F., “Introduction Generale”, en Revue Trimestrielle des droits de | 'homme,
num. 13 (monografico “La liberte d " expression, son etendue et ses limites), janvier 1993, p. 17.
260 Cfp, TORNE-DOMBIDAU JIMENEZ, J., y CASTILLO BLANCO, F.A., “Informatica y proteccion
de la privacidad del individuo (ID”, en Actualidad Administrativa, num. 22, 7-13 de julio
1993, p. 281; PEREZ LUNO, ALE, La Seguridad Juridica, 22 edic. revisada y puesta al dia, Ariel,

Barcelona, 1994.
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A este respecto, el TEDH ha realizado unas importantes precisiones sefa-
lando como la expresion “prevista por la ley” indicada en el parrafo 2 del
art.’ 8 del .CEDH, implica que no basta con que la injerencia en los derechos
gste prevista por una norma nacional, si no que esta debe ser accesible al
mteresado,, quien debe, ademas, poder prever las consecuencias que pueda
tener para el. Ademas, cuando su practica se realiza por medio de medidas
secretas,.que escapan al control de las personas afectadas, la misma ley
debe definir el ambito del poder atribuido a la autoridad competente con
bastante claridad para proporcionar al individuo una proteccion adecuada
contra la arbitrariedad ¢!,

b. Ha de utilizarse el principio de proporcionalidad en la restriccion de estos
derechqs fundamentales; es decir, que la medida sea adecuada - necesaria en
una soc1ed§d democratica - y, ademas, indispensable para la consecucion de
los respectivos y predeterminados fines. La interferencia que lleve aparejada
no p.uede ser desproporcionada a la importancia del objeto y a las cargas
que imponga al ciudadano.

El C.oncepto de necesidad implica, segin reiterada jurisprudencia del TEDH
upa exigencia social imperiosa; y sobre todo, la medida tomada debe ser pro or-'
qonada a la‘ finalidad legitima perseguida. Ademas, el alcance del margen disr():re-
c1f)n211 que_ tienen las autoridades no depende solamente de la finalidad de la res-
triccion, si no tambien de la naturaleza del derecho de que se trate 262,

Por su parte, la regla de la proporcionalidad es de observancia obligada para
proce‘d.er _a la limitacion de un derecho fundamental. Ello conduce a la negacion de
la legitimidad de aquellas limitaciones que incidan en el ejercicio de los derechos
fundamentales de forma poco comprensible, de acuerdo con una ponderacion ra-
z.onada de bienes y proporcionada de los mismos en relacion con el id
finalidad de la medida restrictiva 2%, contendoy

Por otra parte, las limitaciones del derecho no deben ser de tal calado que
supongan un menoscabo de su contenido esencial. De nada sirve el reconocimien-
to‘de los derechos a favor de los ciudadanos si se limita su ejercicio de forma que
n}as que una limitacion, debamos hablar de una derogacion encubierta, de su qro-'
pia naturaleza, atributos y funciones. ’ g

Lea::i gsr:it:r;%ia;é iilI:sZroy (;)Crrlo;,s (;e 25 de marzo de 1983; Malone, de 2 de agosto de 1984; y
e 2‘6 S:rg;rgigsé é,zfggr;s de 8 de julio de 1986; Gillow, de 24 de noviembre de 1986; y Leander,
i cz.ﬁ-*accf:g_rg(())hélgzgglipgz,ZCil;‘fllE:)aliléiodcii;cC)z del;:achos fux.ldz':mgr.ltalg’s", en la obra colectiva,
¥é§§&ngDPgﬁ%§gi??§fM%% }EaZU'nivlersidad de S(;svilgfng:vﬁﬂa,sl?g;féfagll)o.néOe ls tg;w/\{:;lﬂggoy
by s y CASTILLO BLANCO, F.A., “Informatica y proteccion de la




Tal y como ha sehalado Perez Luho, y siguiendo la doctrina de nuestro Tribunal
Constitucional, “dos acepciones pueden distinguirse de la nocion de “contenido
esencial”: la primera equivalente a “naturaleza juridica de cada derecho”, que se
considera preexistente al momento legislativo; la segunda a “intereses juridica-
mente protegidos”, en el sentido de que se lesionaria el contenido esencial cuando
el derecho queda sometido a limitaciones que lo hacen impracticable, lo dificultan
mas alla de lo razonable o lo despojan de la necesaria proteccion” %

Ante la proliferacion y constante apelacion por parte de las autoridades publi-
cas a estas limitaciones conviene insistir, siguiendo nuevamente a Perez Lufo, en
el caracter excepcional de estos supuestos; en que su razon de ser no puede ser
otra que la conservacion del orden democratico; y en que la existencia de tal moti-
vacion no puede quedar en manos de la Administracion, sino que debe quede ser
reconocida por los Parlamentos como depositarios de la soberania popular *®.

Como conclusion, debe tenerse presente que estas limitaciones suponen de
facto otorgar a los poderes publicos la posibilidad de actuar, generalmente de
forma secreta, al margen de los mecanismos de control establecidos en las socie-
dades democraticas. Ello ha llevado al TEDH ha afirmar la necesidad de establecer
unas garantias adecuadas y suficientes contra los abusos, ya que un sistema de
control destinado a proteger la seguridad nacional crea el riesgo de socavar, e
incluso destruir, la democracia con el argumento de defenderla .

264 Cfr. PEREZ LUN_O, AE., Los derechos fundamentales, 32 edic., Tecnos, Madrid, 1988, p. 77.

265 Cfr. PEREZ LUNO, A.E., “Informatica juridica y derecho de la informatica en Espaha”,
cit.,, p. 97.

266 Vid, entre otras las Sentencias, Klass y otros, de 6 de septiembre de 1978;y Leander, de
26 de marzo de 1987.
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SEGUNDA PARTE

r EL DERECHO A LA LIBERTAD INFORMATICA
EN LA UNION EUROPEA




A.LAPROTECCION DELOS DATOS PERSONALES EN LA UNION EUROPEA.

1. INTRODUCCION. EL LARGO DEBATE INSTITUCIONAL.

El uso mas frecuente e intensivo del tratamiento de datos personales, unido a
la necesidad de 1ntercamb10 de datos hacen lndlspensable la aphcamon enla Union

7c1udadangs4e“n lQ r_eferente al tratamiento automatlzado de sus datos personaleS.

La articulacion de esas medidas no ha sido, sin embargo, una cuestion sencilla.
En un proceso que se ha desarrollado durante mas de dos lustros, han sido cons-
tantes los avances y retrocesos, los cambios de opinion, los estancamiento y las
prisas. |

Seria por ello interesante que nos detengamos en los principales hitos que han
jalonado este proceso, y que no son mas que el reflejo de la distinta concepcion
que respecto al estatuto de los derechos fundamentales, y por ende al derecho a la
libertad informatica, han tenido las distintas instituciones comunitarias desde el
origen mismo de la Comunidad.

Desde 1973, las diversas instituciones comunitarias promulgaron dlSpOSlClO-

nes 1versas acerca de las implicaciones que la informatica podia tener para la

———

! De entre las mas relevates en este iter legislativo vid., Commission des Communaiites
europeennes. Une politique communautaire de 1 “informatique, SEC (73) 4300 final; Resolucion
del Parlamento Europeo de 21 de febrero de 1975, JOCE, n° C 60, 13 mars 1975, p. 48; Resolucion del
Parlamento Europeo de 8 de mayo de 1979, JOCE, n° C 140, 5 juin 1979, pp. 34-38.

Aprobado el Convenio del Consejo de Europa sobre la proteccion de las personas respecto
al tratamiento automatizado de los datos de caracter personal, la Comision Europea en su
Recomendacion, de 29 de Julio de 1981, subrayaba el caracter de derecho fundamental de
dicha proteccion y recomendaba a todos los Estados miembros que ratificasen el precitado
Convenio. Cfr. DOCE n° L 246/31, 29.8.81., p. 77. Asimismo, la Resolucion de 9 de marzo de
1982, JOCE, n° C 87/39, 5.4.82. Especialmente interesante resulta la propuesta que lanzaba
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Comunidad y para sus ciudadanos. Durante casi dos lustros asistimos a una situa-
cion de cierta indefinicion sobre estas cuestiones. No obstante, todas estas posi-
ciones desembocaron en 1990 en la elaboracion por parte de la Comision, junto a
otras medidas de acompahamiento,_ de la Propuesta de Directiva del COHS(’_‘JO de 27
de Juho de 1990 relativa a la proteccion de las personas en lo referente al trata-
Imcnto dc datos personales 2

Los objetivos perseguidos por esas propuestas eran fundamentalmente : a)
aproximar y armonizar las disposiciones interiores legislativas y reglamentarias
sobre proteccion de la intimidad de las personas frente a la informatica a traves de
una “Directiva general”; b) promover a traves de una “Directiva sectorial” una nor-
mativa sobre redes publicas digitales de telecomunicaciones; c) lograr la seguri-
dad de los sistemas de informacion, y d) promover la adhesion de la CEE al Conve-
nio 108 del Consejo de Europa 3.

Los dictamenes del Comite Economico y Social * y del Parlamento ’ introduje-
ron numerosas modificaciones en el texto de la Propuesta de Directiva de 1990. E1
Parlamento en su dictamen pedia, especialmente, que el tratamiento de los datos
personales pudiera efectuarse a condicion, entre otras cosas, de que la persona
afectada hubiese dado explicita o imphcitamente su consentimiento, tambien en
cuanto al contenido sustancial de los datos a ella referido. Ademas, insistia de
modo particular en el principio de que los sistemas de tratamiento automatizado
deblan estar al servicio del hombre y respetar, por consiguiente, los derechos y
libertades individuales, la identidad de la persona y la vida privada .

en su punto 12, cuando, en su redaccion original en lengua francesa, sehalaba: “estime que
1" on peut utilement envisager d 'examiner si le droit a la protection des donnees personnelles
ne peut et ne devrait pas expressement figurer, en tant que droit de 1"’homme et droit
fondamental dans la liste de la convention europeenne des droits de 1  homme et des libertes
fondamentales sous forme de sixieme protocole additionnel”.

Resoluciones del Parlamento Europeo de 26 de marzo de 1984, DOCE, n° C 117/84, 30.3.84.

Por su parte el Consejo Europeo de Estrasburgo, de los dias 8 y 9 de Diciembre de 1989
destaco, al discutir ciertas medidas en favor de la libre circulacion de las personas y de la
Europa de los ciudadanos, la necesidad de velar porque la colaboracion entre las
Administraciones garantice previamente la proteccion de los ciudadanos por lo que se refiere
a la utilizacion de los datos personales.

2 Cfr. COM (90) 314 final - SYN 288, Bruselas, 24 de septiembre de 1990. Como medidas
de acompahamiento a la Propuesta de Directiva destacaban la “Propuesta la Directiva del
Consejo relativa a la proteccion de los datos personales y de la intimidad en relacion con las
redes digitales publicas de telecomunicacion y, en particular, la red digital de servicios
integrados (RDSI) y las redes moviles digitales publicas”; la “Propuesta de Decision del Consejo
enel ambito de la seguridad de la informacion”; y la “Recomendacion de Decision del Consejo
relativa a la apertura de negociaciones con vistas a la adhesion de las Comunidades Europeas
al Convenio del Consejo de Europa sobre la proteccion de las personas con respecto al
tratamiento automatizado de los datos personales”.

3 Cfr. CARRASCOSA GONZALEZ, ]., “Proteccion de la intimidad y tratamiento automatizado
de datos de caracter personal en Derecho Internacional Privado”, en Revista Espaiiola de
Derecho Internacional, vol. XLIV, num. 2, 1992, p. 435.

4 Cfr. DOCE n° C 159/38, 17.6.91

5 Cfr. DOCE n° C 94/173, 13.4.92

§ Cfr. Fichas Tecnicas sobre el Parlamento Europeo..., cit., p. 90.
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Las resehadas mod1f1cac1ones determinaron a la Comision a presentar una “Pro-
puesta modificada de Directiva relativa a la proteccion de las personas fisicas én
lo que respecta al tratamiento de datos personales y a la libre circulacion de estos
datos” 7. La Propuesta modificada contiene, entre otras, dos importantes enmien-
das solicitadas por el Parlamento Europeo, y que se refieren a:

— el abandono de la distincion formal entre las normas aplicables al sector
publico y al privado,

— la elaboracion de disposiciones relativas a los procedimientos selectivos de
notificacion a la autoridad de control y a los codigos de conducta.

Estas modificaciones tienen el merlto de indicar claramente que la proteccion
debe ser la misma en todos los sectores afectados

Tras la entrada en vigor del Tratado de la Union Europea, las cuestiones relati-
vas al Mercado Interior (art. 100 A), entre las cuales se incluia la Propuesta modifi-
cada de 1992, quedaron sometidos al nuevo procedimiento de codecision (art. 189
B) 8, en virtud del cual el Parlamento y el Consejo debian adoptar de comun acuer-
do los actos legislativos afectantes a estos ambitos.

Cumplidas las distintas fases del referido procedimiento, el iter legislativo se
ha cerrado recientemente con la aprobacion de la Directiva 95/46/CE del Parla-
mento Europeo y del Consejo, de 24 de octubre de 1995, (en adelante, Directiva del
95) relativa a la proteccion de las personas fisicas en lo que respecta al tratamien-
to de datos personales y a la libre circulacion de estos datos °.

2. DIRECTIVA 95/46/CE DEL PARLAMENTO EUROPEO Y DEL CONSEJO, DE
24 DE OCTUBRE, RELATIVA A LA PROTECCION DE LAS PERSONAS
FISICAS EN LO QUE RESPECTA AL TRATAMIENTO DE DATOS
PERSONALES Y A LA LIBRE CIRCULACION DE ESTOS DATOS.

¥z 40 o o .
ag&))rolario de un largo y dubitativo proceso comunitario, la Directiva 95/46 vie-
ne a colmar el vacio existente en la legislacion comunitaria respecto de la protec-
cion de los datos personales '°.

El recurso a una Directiva, como sehala Carrascosa Gonzalez, y al consiguiente
“derecho unificado” parece adecuado, ya que, como venimos sehalando, existen

7 Cfr. COM (92) 422 final - SYN 287, Bruselas, 15 de octubre de 1992.

8 Para una sencilla y expresiva exposicion acerca de las diferentes fases de este novedoso
proceso legislativo, vid. Comision Europea, CONFERENCIA INTERGUBERNAMENTAL 1996 -
Informe de la Comision para el Grupo de reflexion, Oficina de Publicaciones Oficiales de las
Comunidades Europeas, Luxemburgo, 1995, p. 78.

9 Cfr. DOCE n°L 281/31, 23.11.95. Se cumplen as), con esta aprobacion, las previsiones
sehaladas por la propia Comision Europea en su Programa de actuacion para 1995. Sobre
ello, vid. COM (95) 26 final, 08.02.95.

10 DOCE N° L 181/31, 23.11.1995.
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Estados con regulacion especifica en la materia y otros que carecen de ella ''. No
obstante, la aprobacion de la Directiva debe suponer un estimulo, y ahora una
obligacion 1nelud1ble para que aquellos Estados que auin no la poseen elaboren
normas internas protectoras de los datos personales, atemperandose a las previ-
siones Tegislativas comunitarias '2 1%, Un “mercado ) interior” de datos gg_cgaL(tter
personal solo es pOSlble si las leglslacwnes nac1onales se umflcan  gracias al esta-

blecimiento de una Dlrecnva comun 415

Como ha sehalado la propia Comision, esta Directiva se inscribe en el contexto
de la creacion de un espacio europeo de informacion en el que el tratamiento de
datos personales aumentara de forma sustancial. Asi la aparicion de las “autopis-
tas de la informacion” '“ y de “medios de comunicacion de masas” creara posibili-
dades de tratamiento de datos cada vez mas intrusivos para la vida privada '’

Tomando como base las consideraciones que sobre su articulado formulo la
propia Comision Europea a la redaccion del aho 92, y que ha sido asumido en casi
su totalidad por el texto ahora vigente, asi como las importantes Enmiendas for-
muladas en su momento por el Parlamento Europeo '*, nos proponemos acometer

"' Cfr. LAZPITA GURTUBAY, M., “Analisis comparado de las legislaciones sobre proteccion
de datos de los Estados miembros de la Comunidad Europea”, en Informatica y Derecho,
nums. 6-7, 1994, pp. 397-420.

"2 Cfr. ROSENBAUM, J.I, “The European Commission s Dreft Directive on Data Protection”,
en Jurimetrics, Vol. 33, num. 1, p. 5. Deseo mostrar mi agradecimiento a Dhia. Antonia Monge
Fernandez por su inestimable ayuda en la traduccion de esta obra. Asimismo, SIMITIS, S.,
“From the Market to The Polis: The EU Directive on the Protection of Personal Data”, en lowa
Law Review, Vol.80/No.3, March 1995, pp. 47-ss.

'3 La transposicion de la Directiva europea de proteccion de datos al Derecho espahol y
su influencia en el marco normativo disehado por nuestra LORTAD constituyo el objeto de
las Jornadas sobre el Derecho Espahol de la Proteccion de Datos Personales( Madrid, 28,29 y
30 de octubre de 1996). Vid. a este respecto, y entre otras, las aportaciones de Perez Lufo,
Lucas Murillo de la Cueva y Martin Casallo, en Jornadas sobre el Derecho Espahol de la
Proteccion de Datos Personales, Agencia de Proteccion de Datos, Madrid, 1996. Vid., asimismo,
SANCHEZ BRAVO, A, “La regulacion de los derechos de la persona interesada en la Directiva
europea de proteccion de datos”, ibidem, pp. 295-307.

'* Cfr. CARRASCOSA GONZALEZ, J., “Proteccion de la intimidad y tratamiento
automatizado...”, cit., pp. 435-436.

15 Las divergentes legislaciones nacionales son, ademas, susceptibles de constituir un
obstaculo al flujo transfronterizo de datos, al plantear problemas de conflictos de leyes. Vid.
en este sentido, RIGAUX, F., “La loi applicable a la protection des individus a 1 egard du
traitement automatise des donnees a caractere personnel”, en Revue Critique de Droit
Internationale Prive, 1980, pp. 443-478.

' En este sentido, la Comision Europea ha elaborado un estudio acerca de las repercusiones
que en el ambito de la Unibn Europea tendria lo que ya se anuncia como “ciberespacio”, y
cuya efectiva articulacion requerira un unificacion juridica y tecnica. Cfr. COLOM, V., y VAN
BOLHIUS, H.E., Cyberspace Reflections, European Commission, DG XIII, Bruselas, 1995.

'” Comision Europea. 4551/95 (Presse 32 - G), 6.11.1995, pp. 12-13.

* Enmiendas que, formuladas a la Propuesta de 1990, fueron asumidas en parte por la
Comision en su Propuesta modificada de 1992, de donde han pasado otorgando, en numerosas
ocasiones, una mayor perfeccion formal y de contenido a la Directiva que ahora consideramos.
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la exposicion y comentario de las previsiones que incorpora el articulado de esta,
al menos en la cuestion que nos incumbe, importante Dlrecnva

iy

'2.1. Objetivos y ambito de aplicacion subjetiva.

Mo

La Directiva tiene por objeto establecer una proteccion equivalente de alto ni-
vel en todos los Estado miembros de la Comunidad a fin de eliminar los obstacu-
los a los intercambios de datos necesarios para el funcionamiento del mercado
interior . Dado que todas las personas gozaran en cada uno de los Estados miem-
bros de una proteccion equivalente en lo referente al tratamiento de datos perso-
nales, los Estados miembros no podran imponer restricciones a la circulacion de
dichos datos dentro de la Comunidad invocando la proteccion del individuo *°.

~% Tal y como se desprende de su art. 1, este objetivo puede desglosarse en los
siguientes criterios:

derechos y llbertades de las personas fisicas, y en partlcular de su 1 derecho a
la intimidad, en lo referente al tratamlento de datos personales.

— La proteccion se garantlzara "de acuerdo con los ‘mismos principios en todos
los Estados miembros y sera, por lo tanto, equ1valente en todo el territorio
comunitario.

—tLa Directiva intenta conciliar los imperativos de la realizacion del mercado

?‘_ibnterior con los de la proteccion de las personas.

Esta “liberalizacion” en el intercambio de datos personales, nos situa prima
facie mas que ante una norma protectora de los derechos de los ciudadanos, ante
lo que parece ser una norma habilitante para que los operadores, fundamental-
mente economicos, desarrollen sus actividades. La invocacion de la tan traida con-
secucion del mercado interior, sirve en la Comunidad para que cuestiones de im-
portancia capital, sean tratadas, e incluso encuentren su base juridica, en aquellos

Las alegaaones y Enmiendas del Parlamento pueden encontrarse en su Dictamen sobre la
propuesta de la Comision al Consejo referente a una directiva relativa a la proteccion de las
personas en lo referente al tratamiento de datos personales. Cfr. DOCEN® C 94/198, 13.4.1992.

Nuestras referencias a las Enmiendas del Parlamento Europeo deben entenderse hechas
con referencia al contenido y siguiendo la numeracion de las contenidas en el referido
Dictamen. ‘ _

1" Definido este en el arficulo 7 A del TCE como “espacio sin fronteras interiores, en el
que la libre circulacion de mercancias, personas, servicios y capitales estara garantizada de
acuerdo con las disposiciones del presente Tratado”.

% En la Propuesta modificada de 1992 se introdujo la expresion, asumida casi en la
integridad de su articulado por la Directiva del 95, “y a la libre circulacion de los datos”, para
puntualizar y recalcar que el objetivo de la entonces Propuesta era la instauracion y el
funcionamiento del mercado interior, mediante una armonizacion que garantice la proteccion
de las personas.




preceptos del Tratado referidos a cuestiones economicas y monetarias. Se obvia
de esta manera una correcta consideracion de las consecuencias juridicas y socia-
les que para los derechos fundamentales de los ciudadanos puedan derivarse de
estos procesos.

Respecto a lo que podriamos denominar como ambzto subjetlvo la proteccion
! “" que pretende articular la Directiva solo recae sobre Tas | personas fisicas. Asi lo
ratifica su Considerando 24 al sehalar * que las legislaciones relativas a la protec-
cion de las personas juridicas respecto del tratamiento de los datos que la concier-
il nan no son objeto de la presente Directiva”.

i {f
v

| .

|

; El Derecho comparado no ofrece una solucion unitaria a esta cuestion, ya que
i si en unos paises se excluye a las personas juridicas entre los titulares del derecho
i . a la libertad informatica, en otros se ha optado por su inclusion?'.

|

1
‘ i No obstante puede considerarse a las personas juridicas como sujetos de
g derechos, entre los cuales cabria incluir su “derecho a la libertad informatica”.
i Como ha sehalado Lucas Murillo de la Cueva, las personas juridicas no son sino
i instrumentos de los que se valen los hombres para alcanzar determinados fines
i que de otro modo seria dificil conseguir. Uno de ellos podria se el logro de una
" - defensa conjunta y de una sola vez de determinado aspectos de la autodetermi-
‘l‘ nacion informativa“?. Ademas, la vulneracion de sus “datos personales”, si bien
no puede menoscabar su intimidad, al menos en la consideracion tradicional de
I esta, si puede afectar a otros intereses dignos de proteccion, tales como intere-
. ses economicos o morales. Ademas, como hemos visto anteriormente la protec-
cion de la Directiva se extiende no solo al derecho a la intimidad, si no a los
derechos y libertades de los interesados, acogiendo una concepcion ciertamente
amplia y extensiva.

2.2. Definiciones.

Recogidas en su art. 2 acoge los principales conceptos utilizados en la Directi-
va. Las definiciones parten de las del Convenio 108 del Consejo de Eu Europa asl
como de las recogidas en la mayor parte de las legislaciones de los Estados miem-
bros, ahadiendo sin embargo las adaptaciones y precisiones necesarias para ga-

rantizar una proteccion equivalente y de alto nivel en la Comunidad.

b\

21 Entre los paises que excluyen a las personas juridicas, m(%lcar Alemania, Espana, Francia,
Irlanda, Paises Bajos, Portugal, Reino Unido y Suecia. Entre los que las incluyen, Austria,
Dinamarca, Islandia, Luxemburgo, Noruega. Tomo la referencia de LUCAS MURILLO DE LA
CUEVA, P., Informatica y proteccion de datos personales, Centro de Estudios Constitucionales,
Madrid, 1993, p. 50.

22 Ibidem, p. 51. Asimismo, MIRABELLI, G., “In tema di tutela dei dati personali (Note a
margine della Proposta modificata di Direttiva CEE), en Il Diritto dell "informazione e
dell " informatica, anno IX, N° 3, maggio-giugno 1993, pp. 610-613.
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;‘ N Ras
El tratamiento de datos personales “sensibles” podra, en aplicacion de tales

excepciones, efectuarse en los SlgulEl’ltES supuestos:

;,'ﬂ\CD

a .El interesado ha consentido de manera expf_gc;ta en dicho tratamiento. Dicho
" consentimiento debera ser espec1almente mformado para "dar a conocer al
interesado y hacerle comprender los riesgos que para sus derechos e intere-
ses puedan derivarse de un tratamiento de tan especial categoria de datos.
También se permitira, como una manifestacion concluyente de ese consenti-
miento, un tratamiento de datos sensibles cuando se refiera a datos que el
interesado haya hecho manifiestamente publicos.

b Cuando sea necesarlo un tratamiento de datos sensibles para el cumphmlen-
to de determinadas obligaciones y derechos del responsable del tratamiento’
en mategla laboral. Como requisito suplementarlo se exige que tal posibili-
dad este autorizada por una ley, que, ademas, debera establecer garantias
adecuadas.

Esta habilitacion responde a lo que el Consejo denomina “necesidades” justi-
ficadas *.

Pese a todas estas “garantias”, resulta sorprendente cual sea la utilidad de
determinados datos sensibles en el ambito laboral, si no es para producir
situaciones de discriminacion. As1 la pertenencia a organizaciones sindica-
les, puede llevar a la calificacion de un sujeto como “conflictivo”; determina-
das dolencias, no incompatibles con el correcto desempeho de una determi-
nada actividad, pueden “desaconsejar” la contratacion de un trabajador, etc.

c. El tratamiento es necesario para salvaguardar el interes vital del interesado o

- de otra persona, (‘.‘i;ando el interesado este fisica o juridicamente incapacita-
do para dar su consentimiento.
Este impreciso precepto deberia haberse perfilado con el sehalamiento para
el que efectuie un tratamiento de tales datos de la obligacion de comunicar a
la Autoridad de control tal proceso, para que esta pudiera verificar la perti-
nencia o no de tal tratamiento, y sobre todo, de la concurrencia de la necesi-
dad de salvaguardar ese interes vital.

l tratamiento de datos sensibles lo pueden efectuar WOCM-

refiera excluswamente a los mlembros y corresponsales de la fundacion o
asociacion que hayan consentido en participar y que los datos no se comuni-
quen a terceros *’.

46 Cfr. Posicion Comun (CE) N° 1/95, adoptada por el Consejo el 20 de febrero de 1995...,
cit., p. 22.
+7 Recoge la Enmienda numero 149 del Parlamento Europeo.
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e, Bl tratamiento sea necesario para el reconocimiento, ejercicio o defensa de
z un derecho en un procedlmlento Jjudicial.

Respecto alos datos “medicos”, se establece una excepcion a la prohibicion del
tratamiento de datos referentes ala salud o a la vida sexual con el fin, como sehalo
el propio Consejo, de responder a necesidades justificadas en el ambito medico,
sin perjuicio de las garantias adecuadas *.

El tratamiento de estos datos, asumiendo una concepcion ciertamente amplia,
estara por lo tanto tolerado cuando resulte necesario para la prevencion o diag-
nostico medicos, la prestacion de asistencia sanitaria o tratamientos medicos o la
gestion de servicios sanitarios. Respecto a la inclusion de los datos de gestion en
tal habilitacion de tratamiento, nos parece desorbitada, por cuanto iran referidos
al desempeno de funciones fundamentalmente administrativas, a cuyo desenvol-
vimiento poco coadyuvara el conocimiento de determinados datos “sensibles”, a
no ser que se utilicen como mecanismos de control de determinados sectores de
poblacion.

Quizas para compensar ese excesiva amplitud, el precepto establece como
mecanismo corrector, y a la vez protector, de los intereses y derechos de los ciuda-
danos, que dicho tratamiento sea realizado, bien por un profesional sanitario su-
jeto al secreto profesional, bien por otra persona sujeta asimismo a una obligacion
equivalente de secreto.

Si el nivel de excepciones establecido para el tratamiento de datos “sensibles”
parecia quedar completado, con los supuestos anteriormente sehalados, observa-
mos estupefactos como en el apartado 4 se recogen unas denominadas “excepcio-
nes por motivos importantes de interes publico”. En virtud de las mismas, los Esta-

~dos miembros podran establecer cuantas llmltacmnes crean conveniente a la pro-
" hibicion general de tratamiento de datos * ‘sensibles”. ‘Aunque se intenta maquillar

apelando al establecimiento de garantias adecuadas (como la notificacion de la
adopcion de la excepciones a la Comision), esta posibilidad no supone mas que
una intolerable consagracion de la arbitrariedad estatal, para modular, por no de-
cir coartar, los derechos y libertades de los ciudadanos.

El apartado 5 recoge los datos relativos a infracciones, condenas penales o
medidas de seguridad *. Los tratamientos afectantes a estas categorias de datos
solo podran realizarse bajo el control de la autoridad publica. Ademas, dado el
caracter particularmente delicado de estos datos, se ha considerado que las excep-
ciones solo podrian otorgarse mediante disposiciones legislativas en las que se

4 Cfr. Posicion Comun (CE) N° 1/95, adoptada por el Consejo el 20 de febrero de 1995...,
cit.,, p. 22.
4 Recoge, en parte, la Enmienda numero 65 del Parlamento Europeo.
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establezcan las garantias apropiadas. Dichas excepciones seran notificadas a la
Comision.

No obstante, para evitar un uso torticero de los datos referidos a condenas
penales, se ha introducido un acertado criterio delimitador al establecer que el
registro completo de tales condenas solo podra llevarse bajo el control de los po-
deres publicos. Se trata con ello de evitar la proliferacion de determinadas agen-
cias o instituciones, que al igual que sucede con las agencias que recopilan y “ven-
den” datos sobre insolvencia patrimonial, que se dediquen a la recopilacion y su-
ministro de tales datos, con el consiguiente y “estigmatizante” perjuicio para la
dignidad y derechos fundamentales de las personas afectadas. Los Estados miem-
bros, podran ampliar esta prevision a los tratamientos de datos relativos a sancio-
nes administrativas o procesos civiles

Por uiltimo, se recoge la propuesta *° en la que solicitaba a los Estados Miem-
bros que determinen las condiciones en las que podra utilizarse un niumero na-
cional de identificacion, en caso de que exista, u otro identificador de caracter
general.

2.7.}onﬁdencialidad y Seguridad del tratamiento.

e

A diferencia de la regulacion anterior, las disposiciones sobre confidencialidad
se han incluido en un articulo aparte (art. 16), las relativas a la seguridad, que
incumben tanto al responsable como al encargado, se recogen en el art. 17.

Respecto al criterio de la confidencialidad, que no se establece expresamente
en la redaccion, queda reducido al sehalamiento de que las personas que actian
bajo la autoridad del responsable o del encargado del tratamiento solo_podran
tratar datos personales a los que tengan acceso, cuando se lo encargue el respon-
sable del tratamiento o cuando asi se derlve de un 1mperat1vo legal.

Pero esta regulacion, que ya deriva de lo establecido supra cuando nos detuvi-
mos en las principales definiciones que incorporaba la Directiva y articulaban sus
previsiones, no establece una acertada orientacion de lo que deba entenderse, y
corresponde a su propia esencia, por confidencialidad.

Mas correcto y acertado habria sido indicar la obligacion de mantener el secre-
to profesional a los empleados (“personas que actuian bajo su autoridad”) del res-
ponsable del tratamiento y otras personas que por razon de su actividad profesio-
nal tengan acceso a los datos personales. Estas personas no podran tampoco co-
municar a terceros los datos a los que tengan acceso sin autorizacion previa del
responsable del tratamiento.

3 Recoge la Enmienda numero 65, segunda parte, del Parlamento Europeo.
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Respecto a la seguridad de los tratamientos sehalar, al igual que se hizo ante-
riormente, como los peligros que amenazan a los derechos de los interesados no
provienen tan solo del responsable del tratamiento de datos que los recoge, alma-
cena, trata y comunica en su propio interes. Tambien pueden verse amenazados si
los datos los utiliza con fines diferentes un tercero que no este autorizado a acce-
der a ellos ni a utilizarlos.

El art. 17 determina a los Estados miembros a establecer la obligacion de que el
responisable del tratamiento tome las medidas tecnicas y organizativas apropia-
das y necesarias para la proteccion contra la destruccion, accidental o ilicita, con-
trala perdida accidental y contrala alteracion, la difusion y el acceso no autorizado,
asi como contra cualquier otro tratamiento no autorizado de datos personales *.

Especial interes debera prestarse a la seguridad cuando el tratamiento incluya
la transmision de datos dentro de una red. Como sehalo la Comision en su Pro-
puesta del aho 90, en caso de efectuarse transmisiones de ordenador a ordenador
o de ordenador a terminal a traves de una red de telecomunicaciones, tambien
deben adoptarse medidas de seguridad con relacion a dicha red a fin de garantizar
la transferencia segura e ininterrumpida de los datos *2.

Las medidas de seguridad adoptadas deberan garantizar un nivel de seguridad
apropiado, teniendo en cuenta, por una parte, los progresos tecnicos en materia
de seguridad de datos y el coste de la aplicacion de esas medidas y, por otra, la
naturaleza de los datos y la evaluacion de los riesgos potenciales.

La introduccion de la consideracion de los costes con respecto a las medidas
que se vayan a adoptar, supone, a nuestro criterio, un elemento distorsionador
para el establecimiento de unas efectivas garantias, asl como una prueba mas de la
prevalencia de la defensa de los intereses de determinados operadores economi-
cos que impregna toda la Directiva.

A sensu contrario, cualquiera que quisiera efectuar operaciones de tratamiento ’

automatizado de datos personales deberia garantizar las disponibilidades tecnicas
y economicas que le permitan afrontar con seriedad y garantia las medidas de segu-
ridad que exige dicho tratamiento. De no ser asl, deberia prohibirsele tal operacion.

Pero las obligaciones en materia de seguridad incumben tambien a las perso-
nas responsables de la realizacion del tratamiento y, en particular, al encargado
del tratamiento.

51 Sobre este particular, vid. la Decision del Consejo (92/242/CEE), de 31 de Marzo de
1992, relativa a la seguridad de los sistemas de informacion, DOCE N° L 123/19, 8.05.1992.

52 Cfr. Propuesta de Directiva del Consejo, relativa a la proteccion de las personas en lo
referente al tratamiento de datos personales, COM (90) 314 final - SYN 288, Bruselas, 24 de
septiembre de 1990.
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Como importante novedad, sehalar la obligacion a la que se somete al respon-
§able del tratamiento en orden al nombramiento, dentro de su propia estructuray
Jgrarq}fla organizativa, de un encargado en materia de seguridad tecnica y de orga-
nizacion de los tratamientos. Dicho encargado tendra como principal mision el
aseguramiento del cumplimiento de dichas medidas.

Ahora bien, la cuestion esta en determinar como se va a verificar este control

" ” . .
1nter.no de la seguridad; esa dualidad, controlador-controlado, que recae sobre
un mismo sujeto.

Asimismo, se incluyen unas previsiones especificas en materia de seguridad
cuando el tratamiento sea efectuado por el encargado del tratamiento. Su objetivo
es evitar que el hecho de que un tercero efectiie un tratamiento por cuenta del
responsable redunde en una menor proteccion de los interesados.

En este sentido, la realizacion de un tratamiento por encargo, que debera cons-
tar por escrito o en otra forma equivalente, debera estar regulada por un contrato
u otro acto juridico entre el encargado del tratamiento con el responsable del
mismo. Dos son las menciones inexcusables que deben incorporarse en el referido
contrato, y que deben contribuir a delimitar la competencia en materia de seguri-
dad. En primer lugar, que el encargado del tratamiento solo puede actuar dentro
de los limites del contrato con el responsable; en segundo lugar, que las precitadas
obligaciones de seguridad, tal y como aparecen disehadas por las medidas nacio-

nales adoptadas en aplicacion de la Directiva, recaen asimismo sobre el encargado
del tratamiento.

PN

28 otificacion, control y publicidad de los tratamientos.

El criterio en materia de notificacion debe ser el mismo, independientemente
del sector en que se efectiien los tratamientos de datos.

La n(_)tificacibn debe permitir, ademas de la transparencia de los tratamientos, que
la autoridad de control realice un control selectivo de la licitud de los tratamientos.

La obligacion de notificacion se hace extensiva, a tenor de lo establecido en el

art. 18, a cualquier tratamiento de datos personales antes de que se lleve a cabo.
v §

Este punto de vista deberia incitar a los responsables del tratamiento a prever
las medidas necesarijs con respecto a las obligaciones que les incumben '\:;hthé?a“e
proceder a latealizacion de sus tratamientos, Sin embargo, para apreciar el alcan-
ce practico de esta modificacion, es conveniente ggggg,gfl:?;uggta las disposiciones

sobre la simplificacion y la exencion de la obligacion de notificacion. """

Pgra garantizar que en el control se tiene en cuenta la realidad global, y en
ocasiones, multiple de los tratamientos efectuados por un responsable de trata-
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miento, y para evitar una multiplicacion excesiva de las notificaciones, se propone
que una sola notificacion pueda referirse al conjunto de los tratamientos, repetitivos
o no, destinados a la consecucion de un fin o de varios fines conexos, relacionados
desde el punto de vista del responsable del tratamiento y de los interesados *.

Pero como sehalo el propio Consejo, para responder al deseo de menos buro-
cracia y mas eficacia, se ofrece a los Estados miembros posibilidades de excepcio-
nes a la obligacion de notificacion o de simplificacion de la notificacion *.

Para elaborar una politica comun, conviene ahadir un criterio que sirva para
determinar en qué ambito resultaria pertinente proceder a la simplificacion o a la
exencion de la obligacion de notificacion: los tratamientos que no perjudiquen los
derechos y libertades de las personas afectadas.

Ademas, se han permitido excepciones en el caso de que se haya designado a
un encargado que se ocupe de las tareas descritas y garantice asl que los trata-
mientos no pueden menoscabar los derechos y libertades de las personas afectadas.

Ahora bien, el beneficio de la simplificacion o de la exencion de la obligacion de
notificacion no eximira al responsable del tratamiento de ninguna de las demas
obligaciones que emanan de la Directiva >.

No obstante, otras excepciones pueden establecerse en aquellos casos en que
nos encontremos con tratamientos de datos cuya unica finalidad sea llevar un
registro destinado a facilitar informacion al publico, y siempre que sea un registro
abierto al publico al general, o pueda ser consultado por toda persona que de-
muestre un interes legitimo.

Igualmente, los Estados miembros podran establecer una exencion o limitacion
de la obligacion de notificacion de los tratamientos, cuando los mismos, referidos
a datos “sensibles”, sean efectuados por una fundacion, asociacion u otro organis-
mo sin fin de lucro, cuya finalidad sea politica, filosofica, religiosa o sindical. Con-
secuencia logica de la habilitacion para tratar datos sensibles que les reconoce el
art. 8.2.d), no deben, sin embargo, escapar a toda clase de control. Apelando a la
flexibilidad que pretende consagrar la Directiva en esta materia, podra establecer-
se un procedimiento simplificado, pero, bajo ningun concepto, una exencion total
de la obligacion de notificacion.

53 A titulo de ejemplo, la Propuesta modificada de Directiva relativa a la proteccion de las
personas..., cit., p. 31, sehalaba que solo deberia exigirse una notificacion para el conjunto de
los tratamientos relativos a la gestion de los prestamos efectuados por un organismo de
credito y destinados a recoger las solicitudes de préstamo, a instruirla, conceder los prestamos,
recaudar las cuotas devengadas y estudiar los expedientes conflictivos.

54 Cfr. Posicion Comun (CE) N° 1/95, adoptada por el Consejo el 20 de febrero de 1995...,
cit., p. 21.

5 Tal y como sehala su Considerando numero 51.
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Respecto a los tratamientos no automatizados, se delega en los Estados miem-
bros la facultad de aplicar a los ficheros manuales la posibilidad de una notifica-
cion en forma simplificada, adaptandola siempre que se necesario.

Pero la notificacion, para asegurar un control eficaz y efectivo por parte de la
autoridad de control de los tratamientos, no puede efectuarse en cualquier forma.
Si se permitiera que cada responsable del tratamiento incluyera en su notificacion
aquellas menciones que discrecionalmente considerara relevante, nada se consegui-
na, y, ademas, la pretendida homogeneizacion que pregona la Directiva se diluiria.

Es por ello que se ha considerado conveniente que en dicha notificacion se
describan todps los tratamientos previstos.y, en particular, tal y como exphcita-
mente senala el art. 19, el nombre y la direccion del responsable del tratamiento v,
en su caso, de su “rgpresenTéntg. sus_objetivos, los datos o categorias de datos
tratados, las categorias de interesados, los terceros o las categorias de terceros a
quienes se pueden comunicar los datos la_duracion de la conservacion de los

st

datos y, en su caso, las condiciones en que se realiza el tratamiento.

La obligacion de la notificacion de las modificaciones introducidas en los trata-
mientos que afecten al contenido de la notificacion efectuada con anterioridad se
recoge para garantizar el seguimiento del control, particularmente importante
cuando se modifican los objetivos del tratamiento o cuando puede comunicarse a
nuevas categorias de terceros los datos a los que se refiere.

Por otro lado, sehalar el acierto de la regulacion al tomar en consideracion
como ciertos tratamientos que pueden comportar riesgos particulares para los
derechos y libertades de los interesados deben ser objeto de un dictamen o de una
autorlzacmn de la autorldad de cont rol antes de llevarse a cabo . Estos rlésgos
partlculares pueden deberse a la naturaleza de los datos tratados, al alcance del

tratamiento o a los objetivos .

Los Estados miembros tienen, de acuerdo a lo prescrito por el | grt. 20, la obliga-

cion de someter esos tratamientos a un examen previo a su realizacion por parte de
la autoridad de control, o bien por el encargado del tratamiento en cooperacion con
la autoridad de control. Segun su derecho nacional, las autoridades de control po-
dran emitir un dictamen o dar una autorizacion una vez realizado el examen previo.

Los Estados miembros podran llevar tambien a cabo dicho control previo en el
iter parlamentario de una norma, siempre que se defina el caracter del tratamien-
to y se establezcan las oportunas garanftias.

*® Recoge las Enmiendas numero 40, 42, 118 y 119 del Parlamento Europeo.
_ -”. Tal y como establece su Considerando numero 53. Asi por ejemplo, tratamientos cuyo
objetivo es informar a un tercero de la solvencia de las personas fisicas.




Por ultimo, en lo tocante a estas cuestiones, indica el art. 21 que la autoridad
de control tendra el registro de todos los tratamientos notificados, independiente-
mente del sector al que pertenezca el responsable del tratamiento **. Solo asi po-
dra cumplirse la prevision especifica contenida en el punto 1 del precitado articu-
lo, cuando establece la obligacion de los Estados miembros de adoptar las medi-
das necesarias para garantizar la publicidad de los tratamientos.

El registro, que podra ser consultado por cualquier persona, debera contener
como minimo las informaciones establecidas en el art. 19, salvo aquellos relativos
a las medidas adoptadas para garantizar la seguridad de los tratamientos sin por
ello reducir su eficacia. Estas informaciones son las mismas que deberan comuni-
carse a toda persona que lo solicite, por parte del responsable del tratamiento u
otro organo designado por los Estados miembros, cuando nos encontremos ante
tratamientos no sometidos a notificacion.

Una excepcion se preve a este regimen general de notificacion: tratamientos
cuyo fin iinico sea llevar un registro que este concebido para facilitar informacion
al publico y que este abierto a la consulta por el publico en general o por cualquier
persona que pueda demostrar un interes legitimo.

' 2.9. Flujo transfronterizo de datos.

La Directiva afirma en su art. 25 el principio segun el cual la transferencia de
datos personales de un Estado miembro a un tercer pals solo puede reahza@e si

dlChO » pais garantiza un nivel de proteccion : adecuado.

A it b

En caso contrario, resulta evidente que los esfuerzos llevados a cabo en la Co-
munidad para garantizar un elevado grado de proteccion podrian verse anulados
por transferencias a terceros paises que no garantizaran la suficiente proteccion.

La libre circulacion de datos entre los Estados miembros, que quiere instaurar
la presente Directiva, exige la adopcion de normas comunes en materia de transfe-
rencias a terceros paises.

Ahora bien, deberan precisarse los elementos que deben tenerse en cuenta
para evaluar la idoneidad de la proteccion. Se trata de todas las circunstancias que
rodean a una transferencia o a una categoria de transferencias, como la naturaleza
de los datos, el objetivo de los tratamientos o la normativa vigente en el pals en
cuestion. Resultara oportuno examinar la normativa general o sectorial, su aplica-
cion real, as1 como las normas profesionales en vigor, recogidas en los codigos de
conducta. La idoneidad de la proteccion debe evaluarse en relacion con una trans-
ferencia de datos o con una categoria de transferencias de datos *°.

8 Recoge las Enmiendas numero 37 y 39 del Parlamento.
9 Recoge la Enmienda niumero 79 del Parlamento Europeo.
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No obstante, cuando la Comision compruebe que un pais tercero no ofrezca un
nivel adecuado de proteccmn lo comunicara a los Estados miembros para que
estos ddopten las medidas necesarjas para 1mped1r cualquier ‘transferencia de da-
;o,s‘pﬂr_snnalesf La Comision, ante tal situacion, podra iniciar negociaciones con
vistas a solucionar tal eventualidad. A la vista de la legislacion interna adoptada o
de los compromisos internacionales adoptados por el pais tercero, sobre todo a
raiz de las referidas negociaciones, podra la Comision hacer constar que un pais
tercero garantiza un nivel de proteccion adecuado.

Ahora bien, la prohibicion de las transferencias a terceros paises que no ga-
ranticen un grado adecuado de proteccion viene acompahnada por una serie de
excepciones, que pueden desvirtuar el contenido de las medidas protectoras.

Las consultas con los sectores implicados demostraron, a juicio de la Comision
y desde la Propuesta del 90, la necesidad de establecer excepciones, en determina-

dos casos, a los principios mencionados .

Tomando como base estas “opiniones”, el art. 26 avala que la transferencia a un
tercer pals que no garantice un grado adecuado de proteccion pueda efectuarse si el
interesado ha dado su consentimiento a la transferencia prevista o si la transferen-
cia es necesaria para la ejecucion de un contrato entre el interesado y el responsable
del tratamiento. En tales casos, el interesado debe estar informado de la realizacion
de la transferencia o de la posibilidad de que se haga a uno o varios terceros paises
que no garantizan un grado elevado de proteccion, de modo que pueda decidir si
quiere arriesgarse o no a que se lleve a cabo la transferencia en cuestion.

Puede estar tambien justificada una transferencia a un tercer pais que no garan-
tice un grado adecuado de proteccion cuando resulte necesaria para salvaguarda de
un interes publico importante o del interes vital del interesado. El objetivo de estas
excepciones es facilitar la cooperacion internacional o posibilitar la transferencia de
datos medicos en circunstancias en que el interesado no pueda expresar su voluntad.

Tambien, cuando sea necesaria para el ejercicio de una accion judicial, o cuan-
do la transferencia se haga desde un registro previsto en la legislacion con fines de
consulta por el publico o por personas con interes legitimo. En el supuesto de

5% Debido fundamentalmente a las presiones de las grandes multinacionales. Resulta
esclarecedor lo contenido en la denominada FICHA DE EVALUACION DE LAS REPERCUSIONES,
intitulada REPERCUSION DE LA PROPUESTA EN LAS EMPRESAS Y OTROS ORGANISMOS
AFECTADOS, Y EN PARTICULAR, EN LAS PEQUENAS Y MEDIANAS EMPRESAS (PYME), donde
se sehalaba por parte de tales organismos, como una de sus alegaciones, a la Propuesta del
92, la situacion que se planteaba ante la imposibilidad de seguir comerciando con un tercer
pais que no garantice un grado de proteccion adecuado. Por lo sehalado, lo realmente
importante era seguir comerciando, al margen de si se vulneran o no los derechos de los
ciudadanos. Cfr. Propuesta modificada de Directiva del Consejo relativa a la proteccion de
las personas fisicas..., cit., pp. 136-140.
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transferencia desde un registro, dicha transferencia no debe afectar a la totalidad
de los datos o de las categorias de datos que contenga el mencionado registro ¢,

Tambien podran adoptarse medidas particulares para paliar la insuficiencia del
nivel de proteccion en un tercer pais, cuando el responsable del tratamiento ofrezca
garantias adecuadas y cuando los demas Estados miembros o la Comision no se
opongan a la medida prevista. En caso de que notificaran su oposicion, la Comision
podria tomar las medidas oportunas, en particular prohibir la transferencia, supedi-
tarla a unas condiciones complementarias o entablar negociaciones con el responsa-
ble del tratamiento para el que se efectian las transferencias, con vistas a encontrar
soluciones para el conjunto de la Comunidad. ¢ Tales garantias iran referidas espe-
cialmente al respeto de la vida privada y de los derechos y libertades fundamentales
de las personas. En tales supuestos, los Estados miembros podran autorizar una
transferencia de datos. Tales autorizaciones deberan ser comunicadas a la Comision.

Pero lo que no se indica es a quien competera, dentro de cada uno de los Esta-
dos miembros, la verificacion de las garantias aportadas por un responsable del
tratamiento. Tal potestad debe otorgarse, sin ninguin genero de dudas, a la autori-
dad de control independiente. Solo de esta forma podra evitarse que las controles
“gubernamentales” respondan mas a intereses politicos, comerciales o economi-
cos, que a lo que deben realmente servir: la defensa de los derechos y libertades
fundamentales de los ciudadanos.

T

'2.10.')Recursos Judiciales, Responsabilidades y Sanciones.

Las legislaciones nacionales deben, conforme al art. 22, otorgar la facultad de

recurso jurisdiccional a los interesados para permitirles, en su caso, que defiendan no

solo todos los derechos que les reconoce la Directiva. Todo ello sin perjuicio del recur-

so administrativo previo que podran int: mterponer ante la autoridad nacional de control.

En lo tocante a la responsabilidad, el art. 23 hace recaer en el responsable del
tratamiento la obligacion de reparar el perjuicio causado a cualquier persona por
un tratamiento ilicito o una actividad incompatibles con las disposiciones nacio-
nales dictadas en aplicacion de la Directiva 63,

El responsable del tratamiento, puede ser eximido de responsabilidad, no obs-
tante, si demuestra que no le es imputable el hecho perjudicial, principalmente si
demuestra la responsabilidad del interesado o un caso de fuerza mayor .

51 Tal y como sehala su Considerando niumero 58.

62 Tal y como sehala su Considerando numero 59.

8 Recoge parcialmente la Enmienda numero 73 del Parlamento Europeo. No obstante se
suprime la referencia a la indemnizacion de dahos y perjuicios, como consecuencia de la
responsabilidad, contemplada en la misma Enmienda.

% Tal y como sehala su Considerando numero 55.
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Respecto al regimen sancionador, los Estados miembros estableceran las san-

ciones adecuadas, conforme al art. 24, para los casos de incumplimiento de las

disposiciones adoptadas en ejecucion de la Directiva 5.

2.11. fodigos de Conducta.

e e

m
fomentar la elaborac10n de codigos de conducta a escala nac1onal y comumtana
Los codigos pueden constituir un elemento positivo de cara a una buena acep-
tacion de la normativa aplicable, dado que los sectores profesionales se ven obli-
gados a participar de manera directa en su aplicacion.

Responden a las siguientes caracteristicas:

a. La iniciativa de su elaboracion y su redaccion son responsabilidad exclusiva
de los sectores profesionales, independientemente de los estimulos que pue-
dan recibir de las autoridades publicas. En este sentido se manifiesta la Di-
rectiva al sehalar que: “Los Estados miembros alentaran la elaboracion de
codigos de conducta destinados a contribuir, en funcion de las peculiarida-
des de cada sector a la correcta aplicacion de las disposiciones...” %.

<Su alcance se limita a aplicar o desarrollar la normativa aplicable, pero no a
establecer excepciones.

?S‘Ll efecto no es vinculante para los terceros ni para los organismos jurisdic-

cionales, que siempre pueden hacer prevalecer la normativa que estan encar-
gados de aplicar. No obstante, las asociaciones profesionales y demas orga-
nizaciones podran someter los proyectos de Codigos, o sus modificaciones o
prorrogas, a examen de las autoridades de control.

Como es natural puede ocurrir que la autoridad publica y, en particular, los orga-
nos legislativos, recojan por cuenta propia los Codigos elaborados por los sectores
profesionales para darles un caracter vinculante desde el punto de vista legislativo.

65 La redaccion del articulo no recoge no obstante las consideraciones apuntadas por el
Parlamento Europeo en su Enmienda nuimero 77, y que rezaba del siguiente tenor: “Los Estados
miembros preveran en su legislacion la aplicacion de sanciones disuasivas, aplicables a las
autoridades y organizaciones regidas por el Derecho publico, asi como a otras personas
naturales o juridicas, a fin de garantizar el cumplimiento de las normas adoptadas en
aplicacion de la presente Directiva.”

% Punto 1. del art. 18. A nivel comunitario, y referido a la regulacion juridica de Internet,
vid. Propuesta de Recomendacion del Consejo relativa a la proteccion de los menoresy de la
dignidad humana en los servicios audiovisuales y de informacion, COM(97) 570 final, 97/
0329(CNS), 18.11.97, especialmente su “Anexo: ineas directrices comunes, para la aplicacion,
al nivel nacional, de un marco de autorregulacion para la proteccion de los menores, de la
dignidad humana en los servicios audiovisuales y de informacion en Iinea”.
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Se encarga a la autoridad de control que compruebe, entre otras cuestiones, la
procedencia de los codigos con respecto a las disposiciones nacionales adoptadas
en virtud de lo dispuesto en la Directiva, y recoja, si lo considera conveniente, las
observaciones de los interesados o de sus representantes .

Respecto a los Codigos comunitarios, la competencia otorgada a la autoridad
de control con respecto a los codigos nacionales, es de la misma naturaleza que la
otorgada al Grupo de Proteccion comunitario. Para informar al publico en general,
la Comision podra publicar en el DOCE los Codigos, conjuntamente con el dicta-
men del Grupo.

T
[ 2.12. Autoridad de control y Grupo de proteccion de las personas en lo que respecta
tratamiento de datos personales.

La Autoridad de control, cuya caracteristica esencial debe ser la independencia *,

se iinfu{amefl Ja Directiva en su art. 28, y de acuerdo a los siguientes postulados:

é%NQ@bL&mjggjg‘dg la autoridad de control. Cada Estado miembro dispondra

qde, para tener en cuenta particularmente la estructura federal de algunos Esta-

dos miembros, una 0 mas autoridades de control se encarguen de vigilar la aplica-
cion de las disposiciones adoptadas en aplicacion de la Directiva ®.

. .b)Poder de la autoridad de control. Se dota a estas autoridades de medios de
investigacion y de interverncion con respecto a los responsables de los tratamien-
tos y bajo el control de las autoridades judiciales. Asimismo, se preve la consulta
sistematica de las autoridades de control con motivo de la elaboracion de medidas
reglamentarias o administrativas nacionales.

La facultad de intervencion tiene por objeto permitir a la autoridad de control que
recabe de los responsables del tratamiento los datos necesarios para el cumplimiento
de su cometido. Esta competencia se manifiesta en particular en el acceso a los datos
que son objeto de tratamiento. Para respetar los derechos de las personas sometidas al
control de la autoridad, estas prerrogativas deben utilizarse respetando estrictamen-
te la confidencialidad que les concede a los datos en cuestion el Derecho nacional 7.

Para que la autoridad de control pueda cumplir su cometido, resulta esencial
que disponga de un poder efectivo de intervencion: formular dictamenes y ga-

7 No se recoge lo sehalado por la Enmienda niumero 72 del Parlamento Europeo, referente
aque los Codigos se elaboraran sobre la base de los derechos fundamentales que se contemplan
en las Constituciones de los Estados miembros y del Convenio Europeo de Derechos Humanos.

% Recoge las Enmiendas numero 84, 85, 86 y 87 del Parlamento Europeo.

% Recoge la Enmienda numero 84 del Parlamento.

7* El apartado 7 de este arficulo establece: “Los Estados miembros dispondran que los
miembros y agentes de la autoridad de control, estaran sujetos, incluso despues de haber
cesado en sus funciones, al deber de secreto profesional sobre informaciones confidenciales
a las que hayan tenido acceso”.
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rantizar una publicidad adecuada de los mismos, pod'ef Qe ordenar el blogueo ola
supresion de los datos, de prohibir un tratamiento, dirigir una adv.e’:rtenaa 0 amo-
nestacion al responsable del tratamiento o el de someter la cuestion a Parlamen-
tos u otras instituciones pofiticas nacionales 7.

De igual forma, se dota a la autoridad de control de capacidad proc.esal; es
decir, del poder de recurrir a la autoridad judicial cuando’constante 'la e}flstenaa
de infracciones a las disposiciones nacionales de aplicacion d?, la Directiva. Esta
facultad se desprende logicamente de la facultad de investigacion.

Resultaria extrano gue una autoridad encargada de proteger a las personas no
pudiera recurrir a la autoridad judicial en caso de que constatara una infraccion.
Esta posibilidad se desdobla en una doble perspectiva: 1. si la autoridad dg control
es la encargada de la proteccion de las personas en lo que respegte'l a las informa-
ciones que les conciernen, debe tener, consecuentemente, la pOSlbl]ldad' de poner
los hechos lesivos afectantes a las mismas en conocimiento de la autoridad ]u¢-
cial competente; v, 2. el derecho de cualquier persona a presentar una C!enuncla
ante la autoridad de control, de modo que dicha denuncia pueda, por su interme-
dio, llegar ante la autoridad judicial.

No obstante, el panorama mostrado, los poderes de intervcncibn_ de dichas
autoridades de control son descritos, siguiendo lo sehalado por el propio Lpr}gcp,
de forma indicativa con cl fin de conceder a los Estados miembros la flexibilidad

necesaria en este ambito 7.

resentacion de informes anuales. La autoridad de control puede presefltar
de ' manera periodica un informe sobre sus actividades, donde se hage_\ hjn.caple en
los problemas planteados por la aplicacion de las disposiciones legislativas y se
indiquen los nuevos derroteros que deberan seguirse.

Se han introducido tambien, por ultimo, precisiones sobre la cooperacion entre
i 1 3 73
las autoridades de control en materia de flujos transfronterizos .

En lo afectante al Grupo de Proteccion de las Personas frente al Tra_tamiento de
Datos Personales, éste tendra un caracter consultivo e independiente 4 Sg estruci
tura puede sistemnatizarse, de acuerdo a lo regulado en el art. 29, siguiendo e

siguiente esquema:

1. Presidencia del Grupo: el Grupo elige un presidente por un mandato prorro-
gable de dosanos de duracion.

7! Recoge, sustancialmente, la Enmienda numero 86 det Paljlame':nto. )

7 Cfr. Pgosicibn Comun (CE) N° 1/95, adoptada por el Consejo el 20 de febrero de 1995...,
cit., p. 24.

7 Punto 6 del art. 28.

™ Recoge las Enmiendas numero 88 y 128 del Parlamento.
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2. Composicion del Grupoe: se limita la-composicion del Grupo a los represen-
tantes de las autoridades de control nacionales. En caso de que algunos Esta-
dos miembros hicietan use de la Facultad de que disponen de nombrar a
varias autoridades de control, se establece que la representacion de las auto-
ridades de los Estados miembros en cuestion del Grupo comunitario sea
comin.

3. Adopcion de decisiones; el Grupo adoptara sus decisiones por mayoria sim-
ple de los representantes de las autoridades de control. El Grupo aprobara,
asimismo, su reglamento interno.

En lo atinente a sus funciones, siguiendo lo establecido cn el art. 30, pueden
sehalarse las siguientes:

— dictaminar sobre la ejecucion de las disposiciones nacionales tomadas para
la aplicacion de la Directiva;

— dictaminar sobre el nivel de proteccion existente en la Comunidad vy en los
pdises terceros,

— asesorar a la Comision sobre las medidas que deben tomarse, en el curso de
un proceso legislativo comunitario, para salvaguardar los derechos v liberta-
des de las personas de las personas fisicas respecto a sus datos personales;

— dictaminar scbre los Codigos de conducta comunitarios,

— posibilidad de formular recomendaciones por iniciativa propia sobre cual-
quier cuestion relacionada con la proteccion de los datos personales en la
Comunidad.

El Grupo elaborara un informe anual sobre el estado en que se encuentre la
proteccion de los datos personales en la Comunidad v en los terceros paises. Este
informe, que sera transmitido al Parlamento Europeo, al Consejo v a la Comision,
sera publicado.

‘2.13}mitaciones Y excepciones.

La inclusion de este apartado en nuestras consideraciones finales sobre la Di-
rectiva no responde, ni a un olvido involuntario, ni a que esta materia presente
una dificultad especial para encontrarle una emplazamiento adecuado. Responde
a un intento deliberado, y por ello estrictamente personal, por intentar mostrar
cual puede ser la efectiva aplicacion de las previsiones de la Directiva.

La apelacion en numerosas disposiciones legislativas a conceptos tales como
“orden publico”, “seguridad nacional”, etc., no supone desgraciadamente ninguna
novedad. Y de manera especialmente profusa abundan en los textos referentes a
los derechos y libertades fundamentales; utilizandose habitualmente como crite-
rios enmascaradores de politicas restrictivas o limitativas del reconocimiento y
efectividad de aquellos.
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Sucede aquello sehalado por Perez Luho, cuando escribe:

“En su escrito sobre El 18 Brumario de Luis Bonaparte Karl Marx denuncio
refiriendose a la Carta constitucional francesa de 1848, que: «Cada articulo
de la Constitucion contiene su propia antitesis, su propia Camara alta y
baja. En la frase general la libertad, en su explicacion la anulacion de la
libertad. Por ello, mientras formalmente se respetase la libertad, aunque
por via legal se impidiera su ejercicio, la libertad quedaba intacta por mas
que se negase su significacion comun y popular»"=.

Algo similar ocurre con las previsiones “garantistas” que incorpora la Directiva
enlo referente a la proteccion de los datos personales. Tras desglosar alo largo de
su articulado todo un elenco de prevenciones, controles y “defensas” tendentes a
la proteccion de los derechos y libertades de los ciudadanos, incluye en su art. 13,
de manera disimulada (a modo de intento de pasar desapercibido) toda una bate-
rladee __w de vulneracmn de las garantlas propugnadas en deflnltlva de

anular, los derechos y libertades mas-elementales de los c1ug1 _Q_JIOS

No es que estemnos abogando por que los Estados democraticos no puedan ser-
virse de medidas represivas para combatir los desmanes de criminales y terroristas,
los traudes, el narcotrafico, etc. Pero ello no supone poner a todos los ciudadanos
bajo la mirada de la sospecha, convertirlos en potenciales “enemigos”, perseguirlos
y controlarlos de manera clandestina vulnerando su libertad, e incluso su dignidad.

Precisamente por ser democraticos, los Estados que asi se autocalifican, deben
garantizar a sus ciudadanos una vida en libertad v respeto. Solo a los que infrin-
gen las normas, a los que intentan someter al resto del pueblo a sus asesinos
designios, deben aplicarse esas medidas. La persecucion y prevencion de determi-
nados delitos, aun tomando en consideracion su enorme importancia para la con-
servacion de la convivencia democratica, no debe ser tampoco una habilitacion
para el “tado vale”.

Volv1end0 a lo senalado por el art. 13, indicar como corresponde a los Estados

en incluir excepciones er en su leglslacmn na-

Clonal relanva a la proteccion de datos. Dichas medidas’ quedan asi al exclusivo
arbitrio y oportunidad de los Estados miembros, que podran usar de ellas en todo
momento y en las circunstancias que consideren procedentes.

Pero ademas, esta “autonomia” estatal puede suponer una grave lacra para el

desarrollo de politicas comunitarias homogeneas, al propiciar enfoques divergen-
tes, interpretaciones contrarias, e incluso, soluciones diferentes para la considera-

5 Cfr. PEREZ LUNO, A.E., Derechos Humanos, Estado de Derecho y Constitucion, 5° edic.,
Tecnos, Madrid, 1995, p. 266.
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cibn de un mismo problema. Todo ello con grave quiebra de la seguridad juridica
que debe acompahar a los ciudadanos en el reconocimiento y defensa de sus dere-
chos.

Las medidas legales restrictivas que se adopten pueden suponer la inaplicacion,
en este ambito, de las disposiciones de la Directiva referidas a: principios relativos
a la calidad de los datos, informacion vy derechos del interesado y publicidad de
los tratamientos.

Como se observar, las excepciones afectan a sectores capitales, vertebradores
de la Directiva e indispensables para ese elevado nivel de proteccion de las per-
sonas en lo tocante a los datos personales a ellas referidos, v que con tanto
énfasis propugnaba en su art. 1. Pero si ahondamos mas en una dimension prac-
tica, ante tales derogaciones, ;que queda a los ciudadanos para la defensa de sus
derechos e intereses?; ;debemos permanecer impasibles y someternos incondi-
cionalmente al Estado?. Otras muchas cuestiones nos asaltan de manera instan-
tanea, y contribuyen a nuestro desencanto ante el panorama que se nos ofrece.
Todo lo que incorporaba la regulacibn comunitaria con un caracter delimitador
- y claramente protector - queda de un plumazo desvirtuado, eliminado; en defi-
nitiva, dinamitado.

Y aunque se indica que estas medidas se limitan a aquellas que son necesa-
rias para la salvaguarda de determinados valores, la relacion de los mismos es
ciertamente exhaustiva. Claro elenco de conceptos juridicos indeterminados, van
especialmente referidos, siguiendo lo sehalado por la Comision en su Propuesta
del 90 4, a:

a) la seguridad del Estado. Por tal hay que entender la proteccion de la sobera-
rid Hacional contra amenazas internas y externas.

b) la defi defensa Deberan incluirse bajo esta mencion todos los aspectos relativos
alap proteccion militar del Estado.

c) la seguridad publica. Comprende todas las funciones policiales de los orga-
nos del ‘EstadoincTutda la prevencion del crimen.

d) la prevencmn la investigacion, la deteccion y la represion de infracciones
petiales o de Iasinfracciones de la deontol ntologla en las profesxones reglamen-
tadas.

e) un interes economico y financiero anort,ante_da.un.Estadomlembro odela
Union 1 Europea, 1nclu1dos los asuntos monetarios, presupuestarios v fisca-
I€s. Se refiere a todas las medidas de politica economica y a los medios de
financiacion de las politicas de un Estado miembro o de la Comunidad. No
obstante, se ha omitido la referencia contenida en la Propuesta del 90, cuan-

% Cfr. Propuesta modificada de Directiva del Consejo relativa a la proteccion de las
personas..., Cit., p. 25.

160

Sirva, ademas de como excursus, sehalar que la propia Directiva, sehala en su
Considerando 11, “que los principios de la proteccion de los derechos y libertades
de las personas... precisan y amphan los del Convenio de 28 de enero de 1981 del
Consejo de Europa...". La Directiva, por lo tanto, no asume el Convenio 108, sino
que lo precisa y amplia. Su actividad normativa se aparta as1 de dicha regulacion,
superponiendose a la misma y superandola. La Comunidad, embarcada en la tarea
de crear una identidad propia, no puede asumir sin mas un elemento juridico
“extrafio” a su propio sistema normativo, lo cual le haria depender de otros presu-
puestos ajenos a su propia configuracion y objetivos. Tal vez por ello, y pese alos
numerosos requerimientos hechos por la propia Comision Furopea, la Comunidad
no se haya adherido, en cuanto tal, al referido Convenio del Consejo de Europa. Ha
optado por elaborar una pelitica propia y adecuada a sus concretas necesidades y
exigencias comunitarias.

Estas son las definiciones recogidas:

a) Datos personales. Su naturaleza es la de una definicion de(cg_r_?ag_e];genena],

con objeto de abarcar todos los datos que pueden relacionarse con una per-
sonafisica®.
Una persona puede identificarse bien de manera directa, mediante un nom-
bre, bien de manera indirecta, mediante un nimero de telefono, el codigo de
su coche, de la Seguridad Social, del pasaporte o mediante un haz de rasgos
distintivos, que permita aislarla de un grupo (edad, cargo desempehado, di-
reccion, etc.) La definicion comprende tambien datos come la imagen y la
voz, tas huellas dactilares y las caracteristicas geneticas.

b) Tratamiento de datos personales. Se propugna un ambito de aplicacion am-
plio, que permita garantizar la proteccion de las personas 2%, puesto que
comprende los datos desde su recogida hasta su supresion, pasando por
Su organizacion, conservacion, elaboracion o modificacion, extraccion, con-
sulta, utilizacion, comunicacion (por transmision), difusion o cualquier for-
ma que facilite el acceso a los mismos 2%, cotejo o interconexion, asi como
su bloqueoc, supresion o destruccion.

¢) Fichero de datos personales. Comprende tanto los ficheros automatizados como
los no automatizados. Permiite, en lo referente a los tratamientos de datos no
automatizados, circunscribir el ambito de aplicacion de la Directiva a los da-
tos estructurados para facilitar e] acceso y la bilsqueda de aquellos que se
refieran a personas fisicas. Quedan exchiidos los datos personales que no
estan organizados para su utilizacion en relacion con los interesados.

I
]

Recoge la Enmienda numero 12 del Parlamento Europeo.
Recoge la Enmienda nitmero 15 del Parlamento Furopeo.
* Recoge la Enmienda numerc 16 del Parlamento Europeo.
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Como sehala su Considerando 15, “los tratamientos que afectan a dichos datos
solo quedan amparados por la presente Directiva cuando estan automatiza-
dos o cuando los datos a que se refieren se encuentran contenidos o se
destinan a encontrarse contenidos en un archivo estructurado segun crite-
rios especificos relativos a las personas, a fin de que se pueda acceder facil-
mente a los datos de caracter personal de que se trata”.

d) Responsable del tratamiento. El objetivo principal de la Directiva es regular
la utilizacion de 10s datos en funcion de los fines a que se destinan.
Se tratara de la persona responsahle, en ultimma instancia, de las opciones
escogidas a la hora de determinar y llevar a cabo los tratamientos, y no de
las personas que efectuian las operaciones de tratamiento de acuerdo con
las instrucciones del responsable, razon por la cual se indica que es el res-
ponsable quien decide “los objetivos” del tratamiento. El responsable del
tratamiento puede tratar los datos por s1 mismo o hacer que los traten los
miembros del personal a su cargo o el agente tratante, persona juridica-
mente diferente del responsable pero que actua por cuenta de el.

€) Encargado del Tratamiento. Tambien denominado Agente tratante =, sera la
persona, , fisica o juridica, autoridad publica, servicio o cualquier otro orga-
nismo que, solo o conjuntamente con otros, trate datos personales por cuenta

del responsable del tratamiento.

f) Terceros. No se consideran terceros ni el interesado ni el responsable del
“trataniiento ni las personas autorizadas a tratar los datos bajo su autoridad

directa o actuando por cuenta propia.
Respecto ala consideracion de terceros, la Propia Comision en su Propuesta
del 92 establecio algunas precisiones, respecto a las entidades y empresas
de gestion y actividades descentralizadas, que puede ser de interes tener en
consideracion. As), las personas que trabajan en otra empresa, aungue for-
me parte del mismo grupo o sociedad de cartera, deberian considerarse por
lo general terceros.
En cambio, las sucursales bancarias que efectiian tratamientos para la ges-
tion de la clientela v que estan situadas bajo la autoridad directa de la sede
no deberian considerarse terceros. Lo mismo puede decirse de los agentes
de seguros; por el contrario, en lo que respecta a los representantes de
seguros, la situacion puede diferir en cada caso *7.

g) Destinatarig, Entiendase por tal, la persona fisica o juridica, autoridad publi-
ca, servicio o cualquier otro organismo que reciba comunicacion de datos,
se trate 0 no de un tercero. Equiparable a la figura de un “cesicnario” de

*# Tal era la denominacion ctorgada por £l Parlamento Europeo en su Enmienda numero
18 al texto de la Propuesta modificada de Directiva del 92.
%7 Cfr. Propuesta modificada de Directiva..,, cit,, p. 11.
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datos personales, fue introducida en la Posicion Comun del Consejo, ya
“que es util para garantizar la transparencia de los tratamientos conrespec-
to a las personas afectadas” -*.

h) Consentimiento del interesado. En la propuesta inicial del aho 90 figuraba en
‘el capitulo dedicado a los derechos de las personas.
Este hecho provoco graves objeciones al texto de la Directiva. Varios secto-
res profesionales dedujeron que cualquier tratamiento exigia el consenti-
miento previo del interesado, lo cual suponia una importante “traba” para
el desarrollo de sus actividades economicas o mercantiles. Ante esta situa-
cion se opto por incluirlo, como veremos mas adelante, como un requisito
mas que legitima un tratamiento automatizado de datos; pero sin conceder-
le el valor preeminente que debe tener, como manifestacion de la autodeter-
minacion personal inherente a toda persona.
El consentimiento aparece conceptuado como toda manifestacion de volun-
tad, libre, especifica e informada, mediante la que el interesado consienta el
tratamiento de datos personales que la conciernan. Desglosemos las carac-
teristicas que deben adornar ese consentimiento.

‘1. Fl consentimiento debe ser libre e informado.

El consentimiento libre excluye todas aquellas manifestaciones de voluntad
obtenidas bajo algun genero de violencia fisica o psiquica que coarte la libre deter-
minacion del sujeto afectado.

Para que el interesado pueda apreciar los riesgos y las ventajas del tratamiento
de datos que le conciernen y ejercer los derechos que le reconoce el articulo 12 de
la Directiva (rectificacion, supresion, bloqueo), el consentimiento debera darse dis-
poniendose de la informacion suficiente; razon por la cual el responsable del tra-
tamiento debe comunicar al interesado las informaciones que requiere, tal y como
se deduce del art. 10.

_2.Fl consentimiento del interesado debe ser - especifico, es decir, que debe refe-
rirse a un tratamiento de datos en concreto, qué Tonciernan al interesado y que
lleve a cabo un responsable determinado con fines determinados.

Resulta sorprendente, por otro lado, como la Directiva ha omitido la prevision
contenida en la Propuesta del 92, y que otorgaba al interesado la posibilidad de
revocar su consentimiento en cualquier momento. Exigencia ineludible de libertad
perscnal, supone una facultad que, no por obvia, deberia indicarse de manera
expresa en el texto.

* Cfr. Posicion Comun (CE) N° 1/95, adoptada por el Consejo el 20 de febrero de 1995,
con vistas a la adopcion de la Directiva 95/../CE del Parlamento y del Consejo, de..., relativa
a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales
y ala libre circulacion de estos datos; DOCE, N° C 93/22, 13.4.1995.
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2.3 Ambito de aplicacion y Derecho nacional aplicable.

La Directiva adopta en su art. 3 criterios diferentes para delimitar el ambito
de aplicacion de la Directiva, en funcion de que los datos sean o no objeto de
tratamiento automatizado: solo es aplicable al tratamiento no automatizado de
datos si estos estan contenidos'en un fichero. La Directiva se aplica a cualquier
tratamiento automatizado de datos, aunque dichos datos no esten contenidos

en un fichero.

Se aplica a datos personales estructurados, bien por su organizacion en un
fichero manual, bien mediante un tratamiento informatico. Ahora bien, cabe plan-
tearse que ocurrira con los datos personales aislados objetos de un proceso de
interconexion.

Se hace referencia a los tratamientos automatizados “completamente o en par-
te” para recalcar que un tratamiento constituye un todo, incluso aunque solo este
informatizada una parte de dicho tratamiento.

De este modo, ios principios que emanan de ia Directiva no dependen de una
tecnologia u organizacion tecnica especiales. La atencion se centra en los datos
utilizados y en el conjunto de operaciones a que se refieren, en funcion de los
fines perseguidos.

Ahora bien, este amplio regimen de aplicacion, queda desvirtuado gravemente
cuando se incorporan unas generosas, v en la mayoria de los casos indefinidas,
excepciones a los principios sehalados anteriormente. La defensa de unos intere-
ses mas o menos difusos permiten que determinados tratamiento automatizados
de datos personaies quedan exceptuados del acatamiento a los principios protec-
tores que pretende articular la Directiva. Estas excepciones se refieren a las si-
guientes categorias de datos: gL A7 '

a) Los tratamientos efectuados para ejercer actividades que no figuran en el
'a_lin':ﬁfto de aplicacion del'Dergcho_CQr‘nur—ij’ﬁrio; tales como las previstas por
las disposiciones de los Titulos V y VI del Tratado de la Union Europea. Es
decir, aquellas referentes a la cooperacion en los ambitos de la Justicia e
interior, as1 como a las referidas a la Politica exterior y de seguridad comun.
La naturaleza intergubernamental de estas politicas las_aparta del proceso
ordinario de aplicaciony control al que esta sometido el Derecho comunitario,
conceptuandose, como hace la propia Comision, como una de las nuevas for-
mas de actuacion de que se ha dotado la Union para “completar las Comuni-
dades Europeas” . Fl Acuerdo de Schengen, como veremos posteriormente,
es un magnifico ejempio de como “se completa” la politica comunitaria.

2 Cfr. Parlamento Europeo. CONFERENCIA INTERGUBERNAMENTAL 1996, cit., p. 51.
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El 'elirnbito de aplicacion se define, por tanto, en relacion con el ambito de
aplicacion del Derecho Comunitario, para permitirle evolucionar conjunta-
mente con este.

b) Derivado de la excepcion ratione materige anterior, se precisa aun mas sefia-

" lando que en cualquier caso las disposiciones de la Directiva tampoco se
aplicaran a un tratamiento de datos que tenga por objeto la seguridad publi-
€3, la defensa, la seguridad del Estado (incluido el bienestar economico del
Estado cuando dicho tratamiento este relacionado con la seguridad del Esta-
do) y las.actividades del Estado en materia penal.
La inclusion de este generoso regimen de excepciones, tomando como basa-
mento todo un elenco de conceptos juridicos indeterminados, supone una
grave quiebra en el sistema de garantias que articula la Directiva, y unas
inmensas posibilidades para los Estados de tratar un gran numero de datos
personales sin someterse a control o verificacion alguna.

¢) Utilizacion de datos en el ejercicio de actividades exclusivamente personales
0 domestica_s {v.g. agendas electronicas) *. SR

.Por su parte, el art. 4 fija los criterios necesarios para determinar cual es la
legislacion nacional aplicable a los tratamientos que entran dentro del ambito de
aplicacion de la Directiva, con objeto de evitar:

1. por una parte, que el interesado carezca de proteccion, en particular debido
a una elusion de la legislacion;

2. por otra, que un mismo tratamiento se vea sometido a la aplicacion de varias
legislaciones nacionales .

La localizacion de un fichero o de un tratamiento seran a menudo imposibles
de determinar. En efecto, estos ultimos podrian localizarse en mhultiples puntos,
estar repartidos entre varios Estados miembros, especialmente en el caso de las
bases de datos y de las redes, fenomenos en constante expansion.

El derecho aplicable se define por referencia al lugar de establecimiento del

responsable del tratamiento. Cuando el mismo responsable del tratamiento esté

establecido en el territorio de varios Estados miembros debera adoptar las.medi~
das necesarias para garantizar que cada uno de %iﬁhgs establecimientos cumple
las obligaciones previstas por el Derecho naciona aﬁlicable. B

En caso de que el responsable del tratamiento no este radicado en el territorio
de la Comunidad, pero utilice medios, automatizados o no, para efectuar un trata-

:“ Recoge la Enmienda niimero 22 del Parlamento Europeo.
o Cfr. CARRASCOSA GONZALEZ, J., “Proteccion de la intimidad y tratamiento automatizado...”,
cit, pp. 437-4309.
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miento, y localizados en el territorio de un Estado Miembro, el derecho aplicable
sera él del Estado € CYyo territorio estan localizados dichos medios. Se exceptuan
los supuestos en que alchos medios se utilicen solamente con fines de transito
por el territorio de la Comunidad.

El responsable del tratamiento debera nombrar a un representante radicado en
dicho territorio, que quedara subrogado en sus derechos y obligaciones.

Sera a este representante a quien le incumba la obligacion de notificacion. De 1a
misma manera, cualquier informacion de los interesados acerca del responsable
del tratamiento prevista por la Directiva debera completarse mediante una infor-
macion sobre su representante; obligacion establecida en los arts. 10.1y 11.1.

Debido a la eleccion del criterio del establecimiento del responsable del trata-
miento, e] desplazamiento temporal de un fichero no debera modificar en ningun
caso el Derecho aplicable.

T
2.4. Condiciones generales para la licitud del tratamiento de datos personales.

El capitulo ! de Ja Directiva recoge el conjunto de principios, derechos y abliga-
ciones que determinan la licitud de los tratamientos efectuados.

El art. 5 establece que los Estados Miembros dispondran que los tratamientos
de datos so]o seran ncnos cuando se ajusten a lo dispuesto en el Capltulo I1, que se ~
constituye como una unidad.

Los Estados Miembros precisaran en su legislacion las condiciones en que son
hcitos los tratamientos. Ahora bien, siempre atemperandose y con inexcusable
observancia de lo sehalado en este Capitulo; que se configura de esta forma como
el referente imprescindible para llevar a cabo un tratamiento automatizado de
datos personales.

Dos cuestiones, no obstante, deben distinguirse dentro de esta generica previ-
sion normativa:

i}?rincipios relativos al tratamiento de datos.

El art. 7 agrupa las condiciones de legitimidad necesarias para proceder a un
tratamiento de datos p\e"r_sﬁm decir, nos sehala en que circunstancias o su-
puestos podra procederse a un tratamiento tal. Tales circunstancias se refieren
especialmente a:

L. El consentimiento ya no se considera el criterio principal ni se establecen
e

excepciones, sino que se convierte en una condicion mas. El consentimiento
debe haberse otorgado de manera inequivoca. Lo cual entendemos implica
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la necesidad de un consentimicnto informado, en lo material, y concluyente,
en su forma de manifestacion formal.

trato en el que el interesado sea parte ‘Ahora bien, deben ir referidos exclu-
sivamente a aquellos datos estrictamente necesarios para la articulacion de
una correcta relacion laboral.

Se ha incluido tambien la referencia a “medidas precontractuales”, para con-
templar la adopcion de medidas anteriores a la creacion de una relacion
contractual, adoptadas a peticion del interesado.

3. Tratamiento realizado a raiz de una obligacion juridica ala que este sujeto el

responsable del tratamiento. Dada la naturaleza de la Directiva, con una
amplia habilitacion a los Estados miembros para articular las medidas que
establece, entendemos que dicha obligacion podra venir impuesta tanto por
el Derecho nacional, como por el Derecho Comunitario.

Asimismo, cuando el tratamiento de datos personales sea necesario para el
cumplimiento de una mision de interes publico o inherente al ejercicio del
poder publico conferido al respensable del tratamiento ¢ a un tercero a quien
sc comuniquen los datos.

. Se comprenden igualmente los casos en que el interesado tenga un interes

vital en el tratamiento de sus datos personales, pero no este en condiciones
de dar su consentimiento. Como sehala la propia Directiva en su art. 8.2.a),
referente al tratamiento de los llamados datos sensibles, en aquellos su-
puestos en que el interesado este fisica o juridicamente incapacitado para
dar su consentimiento. Sin embargo, ; que debe entenderse por “interes vi-
tal” en el tratamiento de datos ?.

Si el Derecho Civil tiene establecido el nombramiento de un representante
legal en los supuestos en que se decreta la incapacidad de una persona *, no
podria quizas haberse establecide de manera analoga, y para estos supues-
tos de incapacidad, la designacion de una especie de “sustituto legal”, que
ejerciera los derechos reconocidos al interesado.

. Puede resultar necesario para la satisfaccion de importantes intereses legiti-

mos _del reSpgnsaqu del tratamiento o del/os tercero/ 7Y siempre que no
prevalezca—ﬁ'él interes o los derechos y libertades fundamentales del interesado.
Por otro lado, acertadamente se ha suprimtdo la referencia a los datos pro-
venientes de fuentes generalmente accesibles para el publico. La Comision
constato que, en determinados casos, algunas fuentes de acceso publico ge-
neral pueden contener datos personales especiales. Ademas, en la mayoria

de los casos, los dates han sido tratados con fines especificos v, por consi-

2 Cfr., para e] ordenamiento juridico espanol, los arts. 222 a 285 de nuestro Codigo Civil.
* Recoge en parte la Enmienda numero 32 del Parlamentc Europeo.



guiente, no deberian utilizarse con otro objeto sin tener en cuenta las demas
disposiciones de la Directiva +,

b) Principios relativos a la calidad de los datos.

Las disposiciones del art. 6 recogen, con ciertas modificaciones, los principios
del Convenio 108 del Consejo de Europa y de la mayor parte de las legislaciones
nacicnales de proteccion de datos.

Como primer requisito, el tratamiento de datos personales debera efectuarse
de forma [icita y leal. Esta disposicion comprende la recogida. Se excluye en parti-
cular la utilizacion de aparatos ocultos para obtener datos subrepticiamente ¥ sin
conacimiento del interesado, en concreto mediante escuchas telefonicas v otros
medios, etc. Esta disposicion prohibe asimismo que los responsables de los trata-
mientos realicen o utilicen tratamientos clandestines sobre datos personales.

La letra b) enuncia el principio de la determinacion de la finalidad de la recogi-
da de datos, Solo se podran conservar datos personales para fines determinados,
explicitos {lo cual implica que debera informarse a los interesados acerca de la
finalidad de los tratamientos) v legitimos.

El objeto de la recogida de datos personales debe determinarse, esto es, la
finalidad de la recogida y utilizacion de los datos debera definirse de la manera
mas precisa posible. Una definicion o descripcion vagas del objeto del tratamiento
no sera acorde con el principio de la definicion de la finalidad. Es necesario preci-
sar la finalidad del tratamiento antes de efectuar la recogida de los datos. En el
supuesto de que los datos se recaben del propio interesado, la finalidad debera
haberse determinado antes de que se realice la recogida.

Tambien se establece que una modificacion posterior de la finalidad de un trata-
miento solo sera legitima en la medida en que sea compatible con la finalidad inicial.

Sin embargo, esta posibilidad no supone mas que una “puerta falsa” para sub-
vertir las previsiones de la Directiva y obviar la necesidad de determinacion de los
tratamientos. La apelacion a la compatibilidad de los objetivos, amplia considera-
blemente las posibilidades de tratamientos de datos personales, al margen de las
garantias establecidas por la Directiva. El objetivo de los tratamientos debe que-
dar clara y perfectamente predeterminado, para garantizar asi a los ciudadanos el

pleno ejercicio de los derechos reconocidos en la Directiva. Si los * “afectados” des-
conocen el ambito material vy la extension del tratamiento, dificilmente podran
ejercitar sus derechos de acceso, rectificacion o cancelacion.

" Recogida enla antigua letra b) del apartado 1 del articulo 8 de la Propuesta del 90. Cfr.
Propuesta modificada de Directiva.., cit, p. 17.
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Ademas, la compatibilidad entre las finalidades no exime del riesge de un uso
indebido de los datos. Una cosa sera la finalidad que se de a los datos recabadhos, y
otra muy distinta, el uso que de esos datos se haga amparandose en dicha finalidad.

Por otro lado, el responsable del tratamiento sera el que determine “a posteriort”
dicha compatibilidad, con lo cual tal garantia queda vacla, pues sera ilogico pensar
que el responsable vaya a “autocensurarse”. La compatibilidad que en su caso
realice el responsable del tratamiento se acomodara mas a los intereses particula-
res del momento o de la operacion en curso, que a la finalidad primigenia. La labor
asignada a las Autoridades de control deberia incluir entre sus actuaciones el con-
trol de tales “compatibilidades”.

Por ultimo, no se consideran incompatibles los tratamientos que, apartandose
de la finalidad previamente determinada, tengan por objeto fines historicos, esta-
disticos o cienfificos. Sobre esta cuestion volveremos posteriormente al abordar la
posibilidad establecida tambien en la propia Directiva de una conservacion “ilimi-
tada” de esta categoria de datos.

Los datos deberan ser adecuados, pertinentes y no excesivos con relacion a jos
s para 10S que i la naturaleza de los datos
fines para los que se recaben y traten. Esto implica que la naturaleza
debe corresponderse con el objetivo perseguido.

Igualmente, habran de ser exactos y, cuando sea necesario, deben actualizarse.
En caso de que hubiera datos incorrectos o mcompletos con respecto a los fines
para los que fueron recogidos, se preve que se supriman o rectifiquen.

Respecto a la duracion maxima de conservacion de datos personales, su con-
servacion en una forma que permita la identificacion del interesado solo queda
autorizada durante el periodo que sea necesario para alcanzar, los fines para los
gque se reglstraron los datos

et e e

Lo que si resulta paradojico es que quien mantiene la posibilidad de identifica-
cion de los datos, sea quien tambien, con relacion a una finalidad, o incluso, a
finalidades potenciales, determine libremente la “necesidad” de conservarlos de
esa forma. Hubiera sido mas conveniente establecer un “sistema de plazos maxi-
mos” dentro del cual pueda mantenerse dicha identificacion.

Por otro lado, en det dettrmmados casos y tras cierto plazo, si un tratamiento ha

e A i,

motivos historicos, estadisticos o de 1nvest1gac1on C1ent1f1ca

De conformidad con el dictamen del Parlamento *, los Estados Miembros po-
dran prever garanfias apropiadas para los datos archivados por motivos histori-

¥ Recoge la Enmienda numero 60 del Parlamento.
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cos, estadisticos o cientificos, para conciliar el principio estricto de la finalidad con
el “derecho al olvido” v, por otra parte, satisfacer las exigencias de la investigacion.

Ahora hien, la cuestion a dilucidar es establecer cual sera el criterio, teniendo
en cuenta que debera operarse con un caracter “anticipador”, mediante el que
podra determinarse la “futura” relevancia historica de un determinado dato. To-
dos los datos son susceptibles de coadyuvar a la comprension de determinados
procesos historicos, y por tanto, todos deberlan conservarse. La introduccion de
esta posibilidad de conservacion en la Directiva, aunque formulado con un inicial
proposito loable, sera foco de no pocos conflictos y tensiones.

Por ultimo, de manera congruente con lo regulado, el apartado 2 del art. 6
obliga al responsable del tratamiento a garantizar el respeto de las disposiciones
sobre la calidad de los datos establecidas en el apartado 1.

E?)_os derechos de la persona afectada.
o=

Senala Lucas Murillo de la Cueva, como el contenido fipico del derecho a la
autodeterminacion informativa esta integrado por las diferentes facultades y po-
deres de control que se reconocen a sus titulares sobre la informacion personal
que les afecte . Dentro de la estructura de la Directiva, estas facuitades y poderes
pueden agruparse en torno a las siguientes categorias de derechos, que a conti-
nuacion exponemos.

a) Derecho de Informacion.

Recogido en el antiguo art. lg_d,elaPropuesta del 92, se concretaba en el dere-
cho del afectado a recibir informacion sobre la existencia de un tratamiento. For-
mulado como tal derecho, su ejercicio se diferia, en una incorrecta e incoherente
regulacion, a una solicitud previa del interesado al responsable del tratamiento.

Las obligaciones relativas a la informacion de la persona afectada se han hecho
en la Directiva mas flexibles. Ello se debe, como sostiene el propio Consejo, a la
necesidad de tener en cuenta la gran diversidad de circunstancias en las que pue-
den realizarse tales tratamientos *". Resulta cuestionable, sin embargo, que tras
establecer la obligacion general de informacion por parte del responsable del tra-
tamiento, se excepcione el regimen general, basandose en unas causas indetermi-
nadas. El problema estribara en la determinacion de tales circunstancias, asl como
en la concrecion de las personas u organismos encargados de tal apreciacion en el
momento de la recogida.

% Cfr., LUCAS MURILLO DE LA CUEVA, P., Informatica y proteccion de datos personales,
Centro de Estudios Constitucionales, Madrid, 1993, p. 55.

7 Cfr. Posicion Comun {CE} N° 1/95, adoptada por el Consejo el 20 de febrero de 1995...,
cit., p. 23.
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Ahora bien, la omision explicita de tal derecho nos parece de todo punto into-
lerable, por cuanto supone el no reconocimiento de un derecho fundamental, base
imprescindible del derecho a la autodeterminacion informativa, y garantia
primigenia de los ciudadanos para la proteccion de los datos personales que le
conciernen. Esta grave carencia intenta salvarla el propio Consejo, artifice de tama-
ho desatino, sehalando como “la obhgacmn impuesta a los Estados miembros de

garantizar a toda persona el derecho a conocer la_existencia_de un tratamiento,
previsto en el antiguo articulo 10 de la propuesta modificada, se ha recogido en el

arficulo 21 en forma de obligacion de garantizar la publitidad de los tratamientos” .

Establecido por tanto, no como derecho del afectado, sino como obligacion
inherente al responsable del tratamiento, su articulacion presenta un regimen dual:

- 1. Informacion al 1nteresado durante la recoglda de datos.

e

El art. 10 garantiza a las personas de las que se recaban datos personales el
derecho a determinada informacion especifica.

La recogida leal y legitima de datos personales presupone que el interesado
decida divulgar o no los datos que le conciernen, basandose en un conocimiento
fiable de la finalidad del tratamiento, el caracter obligatorio o facuitativo de la
obligacion de divulgar los datos en cuestion y todas las consecuencias que po-
drian derivarse de una ausencia de respuesta. Para que pueda ejercer sus derechos
y controlar con eficacia la utilizacion de los datos que le conciernen, debe asimis-
mo estar informado acerca de los destinatarios de los datos, asi como de la exis-
tencia de sus derechos de acceso y rectificacion de los datos que le conciernen.

Entre las menciones introducidas en este arficulo, merece reiterarse claramen-
te que cuando los datos se recaban de los interesados, el hechoc de obtener la
informacion no es solo un derecho del interesado, sino una obligacion del respon-
sable del tratamiento.

_;; 2. Informacion cuando los datos no han 51do recabados del propio interesado.

Con objeto de permitir al interesado el ejercicio de sus derechos exige el art. 11
del responsable del tratamiento que garantice que se informe al interesado de la
comunicacion de los datos que le conciernen. El interesado puede de este modo
ejercer su derecho de acceso y oponerse a que se continue realizando el tratamien-
to en cuestion.

Ademas de la finalidad del tratamiento, de las categorias de datos tratados y
del nombre y direccion del responsable del tratamiento, se ha considerado necesa-
rio, como no podia ser de otro modo, informar también al interesado sobre los

# Ibidem.
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destinatarios o categorias de destinatarios y la existencia de su derecho de acceso,
rectificacion y oposicion.

Tal informacion debera producirse en el momentc del registro de los datos, o
en caso de que se piense comunicar datos a un tercero, a mas tardar, en el momen-
to de la primera comunicacion de datos.

Respecto a las exenciones a la obligacion de informar al interesade destacar
nuevamente la que opera con respecto a los tratamientos con fines estadisticos o
de investigacion historica o cientifica.

Asimismo se incluyen unos peculiares supuestos excepcionadores: cuando di-
cha informacion resultara imposible, o exigiera esfuerzos desproporcionados. La
imposibilidad debe entenderse como la inexistencia de cauces de comunicacion
con el afectado, tales como sut ausencia, cambio no notificado de demicilio, etc.

Mas complejo resulta la determinacion de que sea “esfuerzos desproporcionados”.
¢ Esfuerzos economicos o esfuerzos en la localizacion del afectado ? Supuesto
ciertamente indeterminado v de difusos contornos.

Se establece ademas que, ante tales situaciones, los Estados miembros deben
prever las garantias apropiadas. Obviamente para velar por que la falta de infor-
macion no suponga menoscabo de los derechos y libertades del interesado.

}Q,Derechos de Acceso, Rectificacion y Cancelacion.

s

Recogidos en su grt. L2, se articulan en la Directiva en torno al derecho del
interesado a acceder a sus propios datos personales y los derechos “complemen-
tarios” a obtener la rectificacion, supresion o bloqueo de dichos datos.

Obviamente, sin la garanfia del derecho de acceso, careceria de sentido todala
regulacion, por cuanto considerado, junto al derecho de informacion, como mani-
festacion fundamental del “derecho a la libertad informatica”, sirve como instru-
mento fundamental para la correcta articulacion y defensa de la “identidad” de los
ciudadanos, frente a un abuso o un uso incorrecto de sus datos personales.

Se confiere al interesado el derecho a obtener, sin restricciones, con una fre-
cuencia razonable y sin gastos ni esperas excesivos, la confirmacion de la existen-
cia o inexistencia de datos personales que le conciernen vy, en caso afirmativo, la
comunicacion de estos datos en forma inteligible.

Ademas el derecho de acceso debera, como sehalo el Parlamento Europeo, po-
der ejercerse sin ningun tipo de coaccion por parte de terceros *.

' Como sehalo en su Enmienda numero 132.
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De igual forma, en el caso de decisiones tomadas por un sistema automatiza-
do v que de resultados contrarios a los intereses del afectado se reconoce el
derecho de este a conocer los razonamientos utilizados en los tratamientos en
cuestion.

Es a los Fstados miembros a quienes incumbe precisar como deben ofrecerse
estas informaciones al interesado. Incumbe asimismo a éstos determinar en su
legislacion la expresion “frecuencia razonable”. Teniendo presentes los intereses
v los medios del interesado y los del responsable del tratamiento, los legisladores
de los Estados miembros deben prever que el responsable del tratamiento no pue-
da exigirle al interesado que ejerce su derecho de acceso una remuneracion supe-
rior al coste real.

El derecho de acceso puede ejercerse sin restricciones. El interesado tiene dere-
cho a obtener informacion sobre el origen (pero no el origen en general, lo que
resultaria demasiado vago y, por consiguiente, inutil) y sobre la utilizacion en
general (y no la utilizacion puntual, lo que podria resultar demasiado pesado y
burocratico) de los datos personales en cuestion.

Como va se indico, y en consonancia con el reconocimiento del derecho de
acceso, se concede a los interesados el derecho de obtener, en cada caso, la recti-
ficacion, supresion o bloqueo de los datos, cuando su tratamiento sea incompati-
ble con la Directiva

La formula utilizada en la Directiva, “en su caso”, deja a la legislacion de cada
Estado miembro en materia de proteccion de datos la tarea de adaptar los dere-
chos del interesado sobre supresion, bloqueo o rectificacion a las diferentes situa-
ciones en las que se tratan v explotan datos personales incumpliendo esta Directiva.

Se cierra la regulacion acerca de estos derechos preveyendo que los terceros a
quienes se hayan transmitido datos tratados de manera incorrecta o ilegitima reci-
ban una notificacion de la rectificacion, supresion o bloqueo de los datos, con obje-
to de que puedan rectificar, suprimir o bloguear a su vez los datos en cuestion.

¢).Derecho de oposicion del interesado.
e

El interesado, indica el art. 14, tiene derecho a oponerse en cualquier momento
y por motivos legitimos peﬁgﬁéles, a que los datos personales que le conciernan
sean objeto de tratamiento. Los motivos legitimos pueden ser la falta de justifica-
cion legal de un tratamiento determinado de datos personales.

Este derecho debera reconocerse en todo caso en los supuestos recogidos en
los puntos ¢) y f) del art. 7. Es decir, aquellos tratamientos necesarios para el
cumplimiento de una mision de interes publico o inherente al ejercicio del poder
publico conferido al responsable.del iratamiento o a un tercero a quien se comuni-
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quen los datos; asi como aquellos tratamientos necesarios para la satisfaccion del
interes legitimo perseguido por el responsable del tratamiento o por el tercero o
terceros a los que se comuniquen los datos.

En caso de oposicion ejercida en las condiciones previstas anteriormente, el res-
ponsable del tratamiento debe suspender el tratamiento referido a dichos datos.

Por otro lado, como ha sehalado el Parlamento Europeo, el derecho de oposi-
cion debe poder ejercitarse en cualquier momento y, en particular, frente a los
tratamientos con fines de prospeccion *.

Estas obligaciones deben aplicarse independientemente del caracter de la pros-
peccion; de que se trate de una prospeccion comercial o de que la efectie un
organismo de caridad o un partido politico. Estas obligaciones, consagracion de
los denominados “ficheros Robinson” ¥, se concretan en dos especificas manifes-
taciones:

1. Derecho de oponerse, previamente y sin gastos, al tratamiento de los datos
de caracter personal que le conciernan respecto de los cuales el responsable pre-
vea un tratamiento destinado a la prospeccion.

2. En caso de comunicacion de datos a terceros o de utilizacion en nombre de
éstos a efectos de prospeccion, derecho a ser informado antes de los que los
datos se comuniquen por primera vez o sean utilizados. Igualmente, supone el
reconocimiento del derecho de oponerse, sin gastos, a dicha comunicacion o
utilizacion.

Estas previsiones se refieren exclusivamente a la prospeccion por escrito. Las
medidas encaminadas a proteger a las personas contra solicitudes no deseadas y
realizadas por medios de telecomunicacion se tratan en la propuesta modificada
de Directiva relativa a la proteccion de las personas en el ambito de las redes de
telecomunicacion *,

Se impone a los Estados miembros la obligacion de adoptar todas las medidas
necesarias para que los ciudadanos conozcan el derecho que les asiste a oponerse
al tratamiento de sus datos personales con fines de prospeccion.

1 Recoge las Enmiendas nims. 30 y 145 del Parlamento Europeo.

i1 Cfr. PEREZ LUNO, A.E., “Comentarto Legislativo: La LORTAD v los derechos
fundamentales”, en Dereches y Libertades. Revista del Instituto Bartolomé de las Casas, 1993,
febrero-octubre, n® 1, pp. 405-424; Derechos Humanos, Estado de Derecho y Constituclon, 52
edic., Tecnos, Madrid, 1995, pp. 416-419.

* Cfr. Propuesta modificada de Directiva del Parlamento Europeo y del Conisejo, relativa
a la proteccion de los datos personales y la intimidad en relacion con las redes digitales de
telecomunicacion v, en particular, la Red Digital de Servicios Integrados (RDSI) v las redes
moviles digitales publicas, COM (94) 128 final/2-COD 288, Bruselas, 15.06.1994.
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d) Derecho ano verse sometido a decisiones individuales automatizadas perju-
dictales.

El art. 15 de la Directiva establece el derecho de las personas a no verse some-
tidas a una decision con efectos juridicos sobre ellas o que les afecte de manera
significativa, y que tenga como unico referente un tratamiento automatizado de
datos personales tendente a la evaluacion de determinados aspectos de su perso-
nalidad, como su rendimiento laboral, credito, fiabilidad, conducta, etc. Tres ele-
mentos deben, de esta forma, concurrir para que tal derecho sea efectivamente
desplegado:

1. Debe tratarse de un decision basada exclusivamente en un tratamiento auto-
matizado. Se excluyen, por tanto, aquellas decisiones que, aun teniendo como eje
central un tratamiento de tal naturaleza, cuenten con otros elementos o criterios
que coadyuven a su adopcion.

2. El tratamiento automatizado debe ir referido a la consideracion de determina-
das actitudes, comportamientos o tendencias de las personas afectadas. Aqui radica
precisamente el peligro que incorporan tales decisiones individuales automatizadas,
por cuanto la consideracion global de una persona se hace exclusivamente sobre la
base de una concreta manifestacion de su personalidad ¢ conducta.

3. La decision adoptada debe incorporar efectos juridicos o afectar de manera
significativa a los afectados. Obviamente, debemos pensar en decisiones que sean
perjudiciales, y que incorporen alguna clase de perjuicio, bien sea material, bien
moral.

Con arreglo al apartado 2, la persona puede verse sometida a una decision
similar a las contempladas en el apartado 1 cuando esta se haya tomado a raiz de
un contrato concluido entre ella y el responsable del tratamiento, siempre que la
persona obtenga satisfaccion o que unas medidas apropiadas, como la posibilidad
de defender su punto de vista, garanticen la salvaguarda de sus intereses legiti-
mos. Esta garantia puede emanar de la ley, de los procedimientos de notificacion o
incluso de medidas de tipo interno que hubiera adoptado la empresa.

Ahora hien, el dejar a las empresas el establecimiento de las “medidas apropia-
das” resulta un medio escasamente eficaz para la defensa de los derechos de los
ciudadanos, de sus intereses legitimos.

Tales garantias, por su importancia, deberlan emanar de las propias normas
reguladoras de estos supuestos, pues de lo contrario el principio de seguridad
juridica se veria gravemente conculcado. Ademas la diferente organizacion y ges-
tion empresarial, sus diferentes ambitos de concurrencia y su distinta implanta-
cion, hacen imposible la adopcion de unas medidas homogeneas aplicables a este
supuesto.
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Como remate a este punto, sehalar que la Directiva tambien permite Que una
persona pueda verse sometida a una decision individual automatizada, cuando asi
lo autorice una ley; v siempre que la misma prevea las medidas adecuadas que
garanticen el interes legitimo del interesado.

/:'/‘\\ - - . ar Al .
{ 2.6. Categorias especiales de tratamientos: La regulacion de los Datos Sensibles.

Se suele admitir que los derechos de los ciudadanos estan amenazados no por
el contenido de los datos personales, sino por el contexto en que se sitha el trata-
miento de dichos datos. Existe, sin embargo, un amplio consenso entre los Estados
Miembros sobre el hecho de que ciertas categorias de datos, por su propia natura-

leza, ademas de por el contexto en n el que se tratan, puedp_n_p_qggr_gg peligro los
derechos fundamentales de los interesados,

El art. 8 plantea asi el intento de establecer Iimites estrictos al tratamiento y a
la explotacion de las siguientes wespeaales origen racial o emni-
_co(incluida la informacion sobre el color de la piel); opiniones politicas, conviccio-
nes religiosas o filosoficas, (estas categorlas engloban informaciones sobre las acti-
vidades del interesado en el terreno politico, religioso o filosofico); la pertenencia

a sindicatos **; asi como el tratamiento de los datos relativos a la salud del mtere-
ad (mdmdas la informacion sobre su estado fisico o mental en el pasado pre-

sente y futuro “, ast como sobre el abuso de drogas y de alcohol) o a la sexualidad.

Respecto a estos datos precitados, 1a regla general es la prohibicion de su trata-
miento .

Ahora bien, establecida esta prohibicion general, el sistema protector se des-
virtia gravisimamente por el amplio elenco de excepciones que se contemplan. Si
bien algunas parecen tener cierta razon de ser, otras, sin embargo, no suponen
mas que la institucionalizacion de un amplio marco de arbitrariedad estatal.

# Resulta sorprendente la diferenciacion entre opiniones politicas y afiliacion sindical.
Para las opiniones sindicales se exige el requisito suplementario de la afiliacion. El conocimiento
de las opiniones politicas tiene también su principal baluarte en la afiliacion de los ciudadanos
a los diferentes partidos politicos. As1 pues, o bien se prescinde en ambos casos del requisito
de la afiliacion como elemento delimitador de la adscripcion a una determinada opcion politica;
o bien se exige en ambos, limitando as1 el ambitc material protegido.

* Lareferencia al estado mental en el futuro nos parece especialmente grave, por cuanto
supone ingresar a los afectados en una especie de “censos negros”, sin posibilidad alguna de
defensa al depender la confirmacioh de la “sospecha” de una realizacion practica, que no
tiene actualmente ninguna constatacion factica.

Deberia seguirse en esta materia la Recomendacion elaborada por el Consejo de Europa,
respecto a la proteccion de los datos personales en el sector medico. Vid. sobre ello: Conseil
de 1" Europe. Recommandation N° R (81) 1 du Comite des Ministres aux Etats membres relative
a la reglementation applicable aux banques de donnees medicales automatisees (adopté par
le Comitée des Ministres le 23 janvier 1981, lors de 1a 328 reunion des Delegues des Ministres).

# Dicho tratamiento incluye tanto el automatizado como el no automatizado, tal y como
solicito el Parlamento en su Enmienda nirnero 63.
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do sehalaba que no bastaba la concurrencia per se de ese interes para apre-
ciar la concurrencia de tal excepcion, sino que ese interes debia ser impera-
tivo, y ademas debidamente justificado. Es decir, no bastaba con su mera
alegacion; debia probarse su concurrencia.

f) una funcion de control, de inspeccion o reglamentaria relacionada con el
ejercicio de la autoridad publica en los casos referidos a la seguridad publi-
€a, actuaciones penales y policiales y defensa de intereses economicos y/o
financieros.

g} la proteccion del interesado o de los derechos y libertades de otra persona.
Estos intereses pueden, entre otros, comprendér: {os secretos de negocios
de terceros; las normas del secreto profesional a que estan sometidas las
profesiones juridicas o medicas; el derecho de un tercero a elaborar su pro-
pia defensa en litigios; etc.

Ademas, y por si aun fuera poco, se autoriza a los Estados Miembros a limitar
los derechos del interesado, tal y como se establecen en el art. 12, cuando los
datos vayan a ser objeto de un tratamiento con fines exclusivamente cientificos o
se guarden durante el tiempo necesario para la elaboracion de estadisticas, ya que
se considera que dichas operaciones no constituyen un riesgo importante para el
interesado.

Pero si graves son las excepciones, mas lo es la supresion en el texto de la
Directiva de la posibilidad contenida en la Propuesta del 90. El antiguo art. 14.2
prevela, en el supuesto de que el interesado no pudiera tener acceso a datos que le
concernian y que figuraran en un fichero, debido a la proteccion de un interes
cubierto, que la Autoridad de control debia, previa solicitud, proceder a las verifi-
caciones y a los controles necesarios del fichero en el que figuran los datos en
cuestion. El objeto de este control era el de verificar la licitud de los tratamientos
con relacion a los criterios que planteaba la entonces Propuesta de Directiva. Al
efectuar este control, la autoridad deberia evitar atentar contra los intereses cuya
salvaguarda contemplaba su apartado 1.

En la Directiva vigente, se ha pretendido compensar esta ausencia, como sehala
el Consejo, con la inclusion en al art. 28 de la posibilidad de control efectuada por
la Autoridad de control a peticion del interesado en caso de que se restrinja el
derecho de acceso 77,

Tampoco debe olvidarse a este respecto, 1o sehalado por la Directiva en su art.
9 donde se insta a los Estados miembros a que establezcan, para los organismos
de prensa y del sector audiovisual, excepciones a las disposiciones de la Directiva,
en la medida en que sean necesarias para conciliar los derechos fundamentales

77 Cfr. Posicion Comun (CE) N° 1/95, adoptada por el Consejo el 20 de febrero de 1995...
cit., p. 23.
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del individuo, y en particular el derecho a la intimidad con la libertad de expre-
sion, pues hay un riesgo de conflicto entre ambas categorias * ™.

@isposiciones Finales.

Se preve en el art. 32 una medida transitoria encaminada a permitir que las
medidas adoptadas en aplicacion de la Directiva y relativas a los tratamientos
efectuados antes de la entrada en vigor de estas normas se declaren vigentes de
manera progresiva. Parece conveniente fijar un plazo de tres ahos para que asi sea.

El informe periddico elaborado por la Comision, tal y como sehala el art. 33,
sobre la aplicacion de la Directiva, que sera presentado al Consejo y al Parlamento,
sera publicado #°. Para tener en cuenta los desarrollos tecnologicos, sobre todo en
el marco de la evolucion de la sociedad de la informacion, la Comision estudiara
en particular en su informe periodico la aplicacion de la Directiva a los tratamien-
tos de caracter personal en forma de sonidos e imagenes.

B. LA PROTECCION DE LOS DATOS PERSONALES EN LA EUROPA DE
SCHENGEN.

1. LOS ACUERDOS DE SCHENGEN.

La firma del Acuerdo de Schengen entre los gobiernos de los Estados del Benelux
(Luxemburgo, Paises Bajos_y\BeTEl?a) de la Republica Federa!l de Alemania v de la
Republica Francesa tuvo lugar el 14 de junio de 1985 en la localidad fronteriza
luxemburguesa que da nombre al Acuerdo ® %,

# Acerca de la consideracion de estos derechos en la legislacion, jurisprudencia y doctrina
espafola, vid,, entre otros: BUSTOS PUECHE, J.E., “Los limites de los derechos de libre expresion
e informacion segiin la jurisprudencia”, en la obra colectiva, edic. a cargo de L. Garcia San
Miguel, Estudios sobre ¢l derecho a la intimidad, Tecnos & Universidad Alcala de Henares,
Madrid, 1992, pp. 101-156; ESPINAR VICENTE, J.M., “La primacia del derecho a la informacion
sobre la intimidad y el honor”, bid., pp. 46-67.

™ La no delimitacion comunitaria de los ambitos de intimidad personal y libertad de
expresion supone conceder, de facto, alos periodistas una autentica “patente de corso” para
el desarrollo de sus actividades.

80 Recoge la Enmienda niumero 95 del Parlamento Europeo.

8 Cfr. LAZARQ MORENQ, E., El Acuerdo de Schengen y la libre circulacion de personas en
la CEE, Cuadernos de Europa, n° 2, Diputacion de Zaragoza (Comision de Europa), Zaragoza,
1993.

82 Como antecedentes de este Acuerdo pueden citarse, tal y como se desprende de los
propios datos explicitados en su texto, los siguientes hechos:

- Conclusiones de la Reunibn de Neustadthaisch, de 31 de mayo de 1984, de los Ministros
de Transportes de los Estados del Benelux y la Republica Federal de Alemania.

- Declaracion del Consejo Furopeo de Fontainebleau, de los dias 25 y 26 de junio de
1984, relativa a la supresion en las fronteras interiores de las formalidades de policia
y de aduanas para la circulacion de personas y mercancias.
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Este acuerdo de 1985 hacia referencia en numerosos preceptos a una conven-
cion ulterior, destinada a completarlo y precisar su “contenido. Este fue el objeto
del Convenio de Aplicacion del Acuerdo de Schengen, firmado el 19 de junio de
1990 %, y que ha entrado en vigor el 26 de marzo de 1995 para siete de los paises
firmantes ( Alemania, Belgica, Espaha, Francia, Holanda, Luxemburgo y Portugal);

ne sin ciertos problemas y constantes tensiones *.

El Convenio de Aplicacion de Schengen responde a la finalidad de suprimir los
controles en las fronteras interiores y toma como punto de referenc1a la eXISIEHCIEI
de un_‘espacio.interior comin™®. -

Pero, la sustitucion de los controles internos, ademas de medidas de armoniza-
cion legislativa v de mejora de la asistencia judicial internacional en materia penal,
hace necesario un mejor intercambio en la informacion *.

mejor n 1o.€1 ia Informacl

- Acuerdo de Sarrebruck, de 13 de julio de 1984, entre la Repuiblica Federal de Alemania
y la Repiiblica Francesa, para la eliminacion de los controles aduaneros entre ambos
paises.

- Memorandum de los Gobiernos del Benelux, de 12 de diciembre de 1984, remitido a
los gobiernos de la Repiiblica Federal de Alemania y la Repluiblica Francesa.

Debe hacerse hincapie en la frenetica actividad desplegada en ese aho 1984, y que tuvo como
protagonistas a los mismos paises que pocos meses mas tarde firmaron el Acuerde de Schengen.

84 Jtalia se adhirio al Acuerdo de 1985 el 27 de noviembre de 1990; Espaha y Portugal el
25 de junio de 1991; Grecia el 6 de noviembre de 1992. Los cuatro paises se han
simultaneamente adherido a la Convencion de aplicacion.

Tras la ampliacion de la Union, el 1 de enero de 1995, uno de los tres nuevos socios,
Austria, ha firmado los instrumentos de adhesion a Schengen el 28 de abril de 1995. Finlandia,
Dinamarca y Suecia se adhirieron el 19 de diciembre de 1996; al igual que otras dos naclones
asociadas no miembros de la Union Europea: Islandia y Noruega.

Respecto a los otros Estados Miembros se mantierien, hasta el momento, al margen Gran
Bretaha e Irlanda en razon - al menos eso argumentan sus respectivos gobiernos - de la
ausencia de fronteras comunes con el resto de Estados Miembros.

Cfr. GARCIA GALAN, J.L., “La libre circulacion de personas en el Espacio Schengen, una
realidad desde 1995, en Rev. Europa Junta, nam. 37, abril 1995, p. 15.

84 E] oscurantismo con el que se trabaja en este ambito por parte de los Estados firmantes,
v sus constantes cambios de opinion respeto a la aplicacion efectiva del Convenio, impide
conocer con exactitud su grado real de cumplimiento.

Asi Francia recientemente ha aplicade la clausula de salvaguardia, como medio de defensa
frente a los atentados terroristas de grupos islamicos que estan teniendo lugar en su territorio.
Este mismo pails ha tenido también enfrentamientos con Holanda, debldo a lo permisivo de
la legislacion neerlandesa respecto a la tenencia y consumo de determinadas sustancias
estupefacientes. En Espaha y Portugal ya han surgido problemas con nacionales de paises
latinoamericanas o de las antiguas colonias, que han creado un cierto clima de rechazo
social a estas medidas. Mi agradecimiento al Prof. Andres Rodriguez Benot por ponerme al
tanto de estas circunstancias.

# Cfr. DE LUCAS, ]., El desafio de las fronteras, Temas de Hoy, Madrid, 1994. Asimismo,
ESCOBAR HERNANDEZ, C., “El Convenio de aplicacion del Acuerdo de Schengen y el Convenio
de Dublin: Una aproximacion al asilo desde la perspectiva comunitaria”, en Revista de
Instituciones Europeas, Vol. 20, num. 1, 1993, pp. 69-70.

8 Cfr. DE MIGUEL ZARAGOZA, J. y BLANCO DE CASTRO, A., “El Titulo VI del Tratado de
la Union Europea: Cooperacion en asuntos...”, cit.,, pp. 212-213.
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Con objeto de conseguir ese mejor intercambio de informacion se introduce
una de las principales innovaciones de este convenio: un Cornplejo sistema
informatico, denominado Sistema de Informacion de Schenges, constitutivo del

soporte para la transmision automatizada de los datos necesarios para la conse-
cucion de los precitados objetivos #.

2. EL SISTEMA DE INFORMACION SCHENGEN ( S.1.S.)
Z.Maturaleza y Funciones.

Este fichero, “contrapunto necesario ala supresion de los controles en las fron-
teras”, constituyo el tema central de los debates del acta adicional.

Considerado como un gran riesgo de atentado a las libertades individuales,
almacenara globalmente 800.000 sehalamientos de personas buscadas y 6.000.000
de objetos ®.

Regulado en el TITULO IV del Convenio de Aplicacion, este Sistema permitira,

mediante un procedimiento de consulta automatizado, que las Autoridades desig-
nadas por las Partes Contratantes *, dispongan de descripciones de personas y de

57 Para un estudio mas detallado sobre los Acuerdos de Schengen, vid.: SANCHEZ BRAVO,
A., “La proteccion de los datos personales en la Europa de Schengen”, en Actas del I Congreso
Internacional de Informatica y Derecho (Volumen I1), en Informatica v Derecho, Vol. 12-13-
14-15, 1996, pp. 1401-1459.

3 Cfr. NEEL, B., “L "Europe sans frontieres interieures: 1" Accord de Schengen”, en Actualite
Juridique. Droit Administratif, 1991, num. 10, p. 664.

8 Respecto a la determinacion de las autoridades competentes, conviene remitirse a lo
establecido en el art. 101 donde se establece la enumeracion de aguellas a las que se reconoce los
“derechos” de acceso y consulta a los datos integrados en el Sistermna de Informacion de Schengen.

Dicho articulo sehala: “El acceso a los datos...., as1 como el derecho de consultarlos
directamente estara reservado exclusivamente a las autoridades competentes para:

a. los controles fronterizos

b. las demas comprobaciones de policia y de aduanas realizadas dentro del pails, asi

como la coordinacion de las mismas.”.

Asimismo se reconocen tales facultades, acceso y consulta, “a las autoridades competentes
para la expedicion de visados, ... auteridades centrales competentes para el examen de las
solicitudes de visado y por las autoridades competentes para la expedicion de permisos de
residencia y para la administracion de extranjeros...”.

Sera Cada Parte Contratante ia que facilitara ai Comite Ejecutivoe la lista de las referidas
“auntoridades competentes”.

Al respecto cabe hacer dos breves consideraciones:

1. La determinacion de dichas autoridades se hace de manera generica, en consideracicn
ala tarea a desarrollar. Esta generalidad supone un evidente riesgo de ampliacion cuantitativa
de aquellas personas o entidades que tendran acceso a los datos, con el evidente riesgo de
peligro para los derechos de los ciudadanos. Maxime cuando no se establece ningun control
para tal determinacion.

2. Resulta sorprendente la exclusion de las autoridades judiciales de la enumeracion sehalada.
Parece que solo las autoridades policiales y administrativas poseen tales facultades. Este “olvido”
supone un manifestacion de la consolidacion de esta “Europa policial”, que parece va perfilandose.
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objetos, en el territorio de cada uno de los Estados ™. Dichas descripciones solo
figuraran 51empre 'y cuando las mismas afecten a todas las Partes Contratantes.
Este criterio “restrictivo”, digno de ser indicado, impedira que mal entendidas
necesidades o intereses particulares de alguno/os Estado/s Miembro/s ponga en
peligro la funcion y el funcionamiento uniforme y unificado del sistema.

2.2, Categorias de Datos. Problematica.

La categoria de los datos que se incluiran en el Sistema de Informacion de
Schengen se establece de acuerdo a dos Crlterlos

personae).
b. Dichos datos deben ser necesarios para los fines sehalados en los articulos
{‘ 95 a 100 (ratione materiae) .

g\— a. Categorias de datos aportados por cada una de las Partes Contratantes (ratione

Respecto a la necesidad de la introduccion de los datos en el Sistema, sera cada
Parte Contratante la que determinara si la importancia del caso justifica la intro-
duccion de la descripcion. Se deja por tanto a cada Estado la facultad absoluta de
proceder a esa ponderacion. Ello es coherente con el caracter proteccionista para
los intereses de los Estados que consagra el Convenio, as1 como con las facultades
que los Estados mantienen en orden a la determinacion de su poltica de seguri-
dad y de orden publico. Lo que no se acierta a comprender es como se conseguira
alcanzar esa “unidad” que el Convenio pretende, si se mantienen esos amplios
margenes de autonomia.

Ademas como indicamos anteriormente solo se introduciran aquellas descrip-
ciones que afecten a todas las Partes Contratantes, por lo cual debera procederse
a una clara delimitacion de cuando nos encontramos ante esa “afeccibn comun”.

Para arrojar mas incertidumbre en esa alternativa - intereses nacionales vs.
consecucion objetives comunes -, el propio Convenio concede la facultad a cual-
quiera de las Partes Contratantes de ahadir posteriormente a la introduccion de
una descripcion una indicacion destinada a que la ejecucion de la medida perti-
nente no se realice en su territorio .

% Cfr. NEEL, B., “L " Furope sans frontieres interieures: 1" Accord de Schengen”, cit., p. 665,

1 Arficulo 94.

" Art. 93.4. Dicha indicacion se introducira cuando se estima que la referida inscripcion
no es compatible con el Derecho nacional, obligaciones internacionales o intereses nacionales
esenciales de la Parte Contratante.

El Propio Convenio manifiesta asi la falta de coordinacion que existe entre los Estados
Miembros en orden a la aproximacion y unificacion tanto de sus politicas en materia de
sepuridad, como en sus “productos legislativos”.

Tal indicacion restrictiva solo podra llevarse a efecto cuando la identificacion se haya
realizado de conformidad con los arficulos 95, 97 © 99. A saber: Personas buscadas para su
detencion a efectos de extradicion; personas desaparecidas o personas que, en interes de su
propia proteccion o para la prevencion de amenazas, deban ser puestas a salvo
provisionalmente; personas o vehiculos a efectos de vigilancia discreta o control especifico.
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La categoria de los datos que se introduciran en el 5..S. aparecen indicados en
el parrafo ZAelarﬁculo 94, si bien su (iesarrollo pormenonzado se efegpa,enjos

ﬁf}’Cﬁf(}?Slgumntes (arts, 95: 100)

gt A

Dichas categonas de datos son:

/ 'a. personas descritas.
(' b. objetos y vehiculos.

Con referencia a las personas, el Convenic permite la introduccion de todo un
elenco de datos personales, en una enumeracion excesivamente prolija, y que en
algunos supuestos pueden presentar evidentes problemas para los derechos de
los individuos afectados. Dichos datos son: nombre y apellidos; alias en su caso,
que se registraran por separado; rasgos fisicos particulares, objetivos e inaltera-
bles; primera letra del segundo nombre; fecha y lugar de nacimiento; sexo; nacio-
nalidad; indicacion de que el interesado va armado o es violento; el motivo de la
inscripcion; y la conducta a observar.

No obstante, no podran registrarse sin limitacion alguna datos sobre los intere-
sados. El mite se encuentra en los denominados “ datos sensibles”, a los que el
propio Convenio hace referencia por remision al art. 6 del Convenio 108 del Con-
sejo de Europa para la proteccion de las personas en lo referente al tratamiento
automatizado de los datos de caracter personal ®.

% El art. 6 del Convenio 108 del Consejo de Europa establece: “Los datos de caracter
personal que revelaren el origen racial, las opiniones politicas, las convicciones religiosas u
olras convicciones, asi como los datos de caracter personal relativos a la salud o a la vida
sexual, no podran ser elaborados automaticamente a menos que el Derecho interno previere
las oportunas garantias. La misma regla se aplicara a los datos de caracter personal referentes
a condenas criminales”.

Establece asi el Convenio la prohibicion del tratamiento automatizado de esta clase de
datos, en funcion de las potencialidades lesivas que presentan para los derechos e intereses
de los individuos. Discrepamos en este punto de la opinion manifestada por Manuel Heredero
(“La proteccion de datos perscnales en manos de la policia: reflexiones scbre el Convenio de
Schengen”, en la obra colectiva La proteccion de los datos personales. Regulacion internacional
de la seguridad informatica, Monografies i Documents, 8, Centre d Investigacio de la
Comunicacio i Universitat Pompeu Fabra, Generalitat de Catalunya, Barcelona, 1993, p. 38 )
en orden a que el Convenio 108 no prohibe el tratamiento de estas clase datos, sino que lo
condiciona a la adopcion en el Derecho interno de unas garantias apropiadas. Estimanos que
lo que el precitado Convenio establece es la prohibicion de dicho tratamiento con caracter
general, permitiendo algunas excepciones a esta regla en virtud de la naturaleza protectora
de las medidas que se arbitren en el Derecho interno. Lo general, por lo tanto, es la prohibicion,
y no la excepcion.

Como sehala el propio Consejo de Europa la lista que contiene el arficulo 6 no debera
considerarse exhaustiva. El grado de sensibilidad de los datos dependera de!l contexto juridico
y saciologico del respectivo pais.

En Espana la LORTAD establece tambien en su art. 7, una proteccion reforzada para este
tipec de datos, que enumera bajo la denominacibn genérica de “datos especialmente
protegidos”.
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El registro de las condenas criminales anteriores no se incluye, puesto que no
figuran en la proposicion primera del art. 6 del Convenio 108 y ademas condicio-
nan algunas de las situaciones de las personas buscadas (en especial el supuesto
contemplado en el art. 96) ™,

Conviene detenerse brevemente en uno de los supuestos recogidos en la enu-
meracion que acabamos de indicar. Se trata de “los rasgos fisicos particulares, obje-
tivos e inalterables”. La no determinacion de que deba entenderse por tales rasgos
constititye un supuesto de evidente indefinicion e inseguridad. La inclusion den-
tro de tal concepto de datos como el color de la piel o el origen etnico, podria dar
lugar a una peligrosa antinomia, al vulnerar la prohibicion establecida en el propic
Convenio en orden a la no inclusion en el Sistema Informatico de datos sensibles.

Estimamos, que lo que se establece es la posibilidad de introducir datos perte-
necientes a la referida categoria, siempre y cuando aquellos no tengan la naturale-
za de sensibles. Seria una determinacion residual por exclusion, en la cual entra-
rian supuestos tales como cicatrices, minusvalas fisicas, etc... Obviamente, otras
interpretaciones pueden darse a esta problematica, nosotros indicamos la que es-
timamos mas acorde a lo que parece derivarse del propio precepto y del conjunto
del Convenio.

Las categoiias de datos son ampliamente reguladas en los arficulos 95 a 100,
de acuerdo a los dlferentes datos que son necesarlos ose derlvan del cumplimien-

2.2.1. Datos relativos a personas buscadas para su detencion a efectos de extradicion %,

Su 1r1tr0ducc10n enel Sistema solo se reahzara cuando medie un requerimiento

d,,la—alltﬂndadJudlclaLCDmpﬂmle para conocer de tal procedumento

Se conculca de esta manera la autonomia de las referidas autoridades judicia-
les en orden a la ordenacion del procedimiento, por cuanto su requerimiento no
surte un efecto automatico, sino que se difiere a la “aprobacion” de otras e indefi-
nidas autoridades nacionales ( por no decir policiales ).

Podria parecer, que estas medidas constituyen una salvaguarda para la protec-
cion de los datos personales que se solicitan, Nada mas lejos de la reaiidad. Si el
Poder Judicial tiene encomendado en los Estados de Derecho la salvaguarda de los

% Cfr. HEREDERO HIGUERAS, M., “La proteccion de datos personales en manos de la
policia: reflexiones sobre el Convenio de Schengen”, en la obra colectiva La Proteccion de los
datos personales. Regulacion Internacional de la seguridad informatica, Monografies i
Documents, num. 8, Centre d'Investigacio y de la Comunicacio i Universitat Pompeu Fabra,
Generalitat de Catalunya, Barcelona, 1993,

% Art. 95,
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derechos e intereses de los ciudadanos, no se acierta a comprender como se le
desposee de tales facultades, y se sustituye por un control de oportunidad o inte-
res nacional, que responden a intereses ciertamente pohticos v no juridicos.

Junto a los datos personales que se integraran en la descripcion, el precepto
establece que debera aportarse una serie de informacion suplementaria, calificada
como “esencial *, y que debera ser simultanea a la descripcion. Estas menciones
formales, 0 mas concretamente procedimentales son: autoridad que pide la deten-
cion; existencia de una orden de detencion o de un documento que tenga la misma
fuerza, o de una sentencia ejecutoria; caracter y calificacion legal de la infraccion;
descripcion de las circunstancias en que se cometitd la infraccion, incluidos el
momento, el lugar y el grado de participacion de la persona mencionada; en la
medida de lo posible, las consecuencias de la infraccion.

Nada se dice acerca de las garantias que deben incorporarse a esta transmision
de caracter tecnico, que revestira casi con toda probabilidad la forma de transmi-
sion automatica informatizada, y que ademas el propio Convenio exceptua de las
garanfias referentes a la proteccion de los datos personales, segiin se desprende
de lo sehalado en los arts. 126 y 127.

No olvidemos que las referidas *“ menciones formales”, incorporaran una serie
de datos personales, que por esta via escaparan a las ya de por si escasas garantias
que presenta el Convenio .

2.2.2. Datos relativos a extranjeros que esten incluidos en la lista de no admisibles.

La introduccion de los referidos datos se hara sobre ia base de una descripcion,
que debera atemperarse a los procedimientos legalmente establecidos para la adop-
cion de las correspondientes decisiones de no admision en el territorio nacional %.

En este supuesto, a diferencia del anterior, si parecen tener un efecto directo
las decisiones adoptadas, cuya sola concurrencia posibilita la introduccion de la
descripcion en el Sistema. Ahora bien, en este supuesto, no solo seran las decisio-

“ Sobre esta materia, vid. Convenio Furopeo de Extradicion, de 13 de diciembre de 1957,
asl como su Protocolo Adicional de 15 de octubre de 1975 v su Segundo Protocolo Adicional
de 17 de marzo de 1978.

% Art. 96.

" No obstante el art. 25 del Convenio de Aplicacion establece la posibilidad de expedir,
por una Parte Contratante, un permiso de residencia a un extranjero incluido en la lista de no
admisible. Tal expedicion solo podra tener lugar, como indica el precepto, por “motivos
serios”, especialmente de caracter humanitario o derivados de obligaciones Internacionales.
Esta expedicion conllevara la retirada de la descripcion del S.LS.

Esta excepciOn implica una manifestacion mas de la falta de unidad entre los Estados
Miembros, v la descoordinacion que ello conllevara en el otorgamiento de los permisos de
residencia. La salvaguarda de la “autonomia” de los Estados se manifiesta como principal
obstaculo para la consecucion de una politica comun en este ambito.
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nes adoptadas por las autoridades judiciales, sino tambien las realizadas por las
autoridades administrativas; entiendase por tales las que tienen encomendadas el
control y la administracion de extranjeros.

La determinacion de esta categoria de personas suscita evidentes inquietudes®.
Los extranjeros sehalados a efectos de no admision, gue son objeto de una negati-
va de entrada sobre el territorio de uno de los nueve Estados, pueden serlo porque
tal decisibn este basada en la falta de presentacion de uno de los documentos
exigidos por la legislacion nacional. Dicha prohibicion se aplicara al conjunto del
territorio comun.

Esta decision, como sehala el prof. Julien-Laferriere, aparte de suponer un aten-
tado a la soberania de los Estados, que son tributarios de decisiones adoptadas
por autoridades extranjeras, revela una desproporcion evidente entre el hecho
imputable al extranjero y las consecuencias que se derivan de &l 1%,

Dos son las razones gque pueden justificar una decision tal:

a. Amenaza para el orden publico o la seguridad nacional, si bien aqul matiza-
dos por el peligro que pueda suponer la presencia de un extranjero sobre el terri-
torio nacional.

El articulo estabtece dos supuestos ¢ categorias concretas, comeo seneras de lo
gue debe entenderse por tal “amenaza™

t. Extranjero condenado por una infraccion sancionada con pena privativa de
libertad de un aho como minime.

La discrecionalidad del supuesto, y su vulneracion de los postulados de la se-
guridad juridica, es evidente. Lo determinante es que la pena sea privativa de liber-
tad, cbviando otra serie de sanciones penales que, pese a que no incorporan tal
privacion, pueden considerarse tambien como graves y que merecen el reproche
social. Pero quizas lo mas polemico sera el hecho de la aplicacion extraterritorial
de los efectos o consecuencias de una determinada ley penal nacional. La existen-
cia en los diversos Estados Miembros de legislaciones penales diferentes, con
tipificaciones legales, procedimientos y organos jurisdiccionales diversos, compli-
ca aun mas el esclarecimiento de este supuesto.

" Especialmente sensible se ha mostrado sobre estas cuestiones el Prof. Javier de Lucas.
Asl, y de entre su numerosa produccion cientifica, vid.: Europa: ; Convivir con la diferencia?,
Tecnos & Fundacion Enrique Luno Pefia, Madrid, 1992; El concepto de solidaridad, Fontamara,
Mexlico, 1993; El desafio de las fronteras, Ediciones Temas de Hoy, Madrid, 1994.

10 Cfr. JULIEN-LAFERRIERE, F., “L'Europe de Schengen: de la disparition des frontieres
aux transferts des contrdles (commentaire de la loi n® 91 - 737 du 30 juillet 1991 autorisant
I adhésion de la France a la Convention d “application de I’ accord de Schengen)”, en Actualite
Legislative Dalloz, n® 13, 1993, p. 129.
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Pensemos en una infraccion tipificada como delictiva en un Estado Miembro y
sancionada de acuerdo a su peculiar procedimiento, pero que sin embargo no cons-
tituye tal categoria, de acuerdo a la legislacibn penal de otra Parte. Surge entonces la
pregunta: ;Podra considerarse vinculado un Estado soberano, por decisiones adop-
tadas por otros Estados, tambien soberanos, y verse compelido a la adopcion de
determinadas acciones, que ni siquiera puede fiscalizar?. La respuesta practica es la
cierta vinculacion, que llevara a que el extranjero incluido en tal “lista” no puede
acceder al conjunto del territorio del “espacio Schengen”. Nuevamente se revela la
necesidad de proceder a una armonizacion de las legislaciones penales y adminis-
trativas de los Estados Miembros, que tanta incidencia tienen sobre los ciudadanos.
La generalizacion que parece derivarse del Convenio es ciertamente peligrosa !0,

2. Extranjero sobre el cual existan razones serias para creer que ha cometido
hechos delictivos graves, o sobre el cual existan indicios reales de que piensa co-
meter tales hechos en el territorio de una Parte Contratante.

Nuevamente se vuelve a echar mano de conceptos juridicos indeterminados,
de estricta valoracion subjetiva, y que por ello son dificilmente fiscalizables por
las autoridades encargadas de su aplicacion. Ello constituye un evidente peligro
de vulneracion de las garantias establecidas para las personas en los Estados so-
ciales y democraticos de Derecho.

Sera por lo tanto preceptivo analizar la situacion caso por caso, teniendo en
cuenta las circunstancias particulares que concurran en un supuesto, para no es-
tablecer una generalizacion sancionatoria, por el simple hecho de proceder de
determinados paises, etnias o grupos sociales.

Parece desprenderse del texto que seran las autoridades policiales las que pro-
cederan a esa determinacion y, obviamente, lo haran de acuerdo a sus propios
medios de investigacion. Medios de investigacion de naturaleza ciertamente re-
presiva, en su consideracion de lucha contra la delincuencia, pero que necesitara
de un adecuado control, para evitar extralimitaciones amparandose en la salva-
guarda de una mal entendida preservacion del orden o la seguridad nacional.

b. Extranjero que ha sido objeto de una medida previa de alejamiento, devolu-
cion o expulsion.

Se trata de la vulneracion de las legislaciones nacionales en materia de entrada
y/o residencia de extranjeros.

1 Respecto a la necesidad de unificacion del Derecho Penal Europeo, vid. RUIZ VADILLO, E.,
“¢{Que puede esperarse razonablemente de un Derecho Penal Furopeo Comunitario?
{Consideraciones Generales)”, en Actualidad Penal, n® 34, 1993, pp. 507-530. M1 agradecimiento
aD. Juan José Medina Ariza, por la sugerencia y busqueda de esta obra. Asimismo, DIEZ SANCHEZ,
J.J., El Derecho Penal Internacional (Ambito espacial de la ley penal), Colex, Madrid, 1990.

170

2.2.3. Personas desaparecidas o persenas tue, en interes de su propia proteccion o
para la prevencion de amenazas, deban ser puestas a salvo provisionalmente %2,

Este precepto se introduce como medio para preservar la vida e integridad de
las personas. Parece estar pensandose en la actividad de grupos terroristas u orga-
nizaciones criminales, cuya forma de actuacion incluye fundamentalmente la ame-
naza, la extorsion, el chantaje; cuando no, y desgraciadamente, el asesinato.

La introduccion de los datos tiene en este supuesto un caracter preventivo, de
salvaguarda. El fin es posibilitar que las autoridades policiales comuniquen el
lugar de residencia de dichas personas y ponerlas as1 a salvo. Cuando dichas per-
sonas se encuentren en transito, el objetivo consistira en impedirles la prosecu-
cibn del viaje, y evitar que se consume un hecho atentatorio.

La coordinacion de la policia, as1 como la rapida transmision de la informacion,
se revela fundamental en esta tarea.

Se hace un especial hincapie en la necesidad de proteccion de los menores y de
aquellas personas que deban ser internadas por resolucion de una autoridad com-
petente. Se trata de sectores cuyo riesgo de desproteccion y desvalimiento aumen-
ta considerablemente en funcion de sus peculiares circunstancias. Puede consti-
tuir este un buen procedimiento para luchar contra una situacion habitual en nues-
tros dias: la desaparicion de menores.

2.2.4. Testigos, personas citadas para comparecer ante las autoridades judiciales

en el marco de un procedimiento penal para responder sobre hechos por
los cuales hayan sido objeto de diligencias, o personas a las que se deba
notificar una sentencia represiva o un requerimiento para que se presente a
fin de ser sometido a una pena privativa de libertad 1%,

Esta larga enumeracion recoge ciertos supuestos que pueden surgir en el mar-
co de la cooperacion y asistencia judicial en materia penal '™,

La descripcion, que se hara a instancias de las autoridades judiciales naciena-
les de los Estados Miembros, tendra por objeto facilitar el lugar de residencia o el
domicilio de las precitadas personas.

102 Al‘t. 97

o3 AI‘I. 98

104 En matetia de asistencia judicial penal, vid. Capitulo 2, Titulo III (Policia y Seguridad),
arts. 48-53, del Convenio de Aplicacion. Vid. tambiéen, “Convenio Europeo sobre Asistencia
Judicial en Materia Penal, de 20 de abril de 1959”, en Normas Espaholas de Derecho Penal
Internacional, Secretaria General Tecnica, Centro de Publicaciones del Ministerio de Justicia,
Madrid, 1989.
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La inclusion de los datos referentes a personas a quienes se deba comunicar
una sentencia represiva o que deban someterse a una pena privativa de libertad
parece constituir una primera fase del procedimiento general de extradicion. La'
localizacion del sujeto, en un determinado territorio, permitira solicitar a las auto-
ridades nacionales competentes, con base en los referidos datos, su extradicion
para ser juzgado por los hechos que se le imputan o para cumplir la pena que
previamente ha quebrantado.

2_.’2_:ﬁersonas o vehiculos, a efectos de vigilancia discreta o de control especifico 15,
Dos son los objetivos que justifican la introduccion de 1os referidos datos:

1. represion de infracciones penales y prevencion de amenazas para la seguri-
dad publica. Tal actividad preventiva se basa no obstante, como ya sehalamos al
tratar de los datos referentes a extranjeros incluidos en lista de no admisibles, en
datos no siempre constatados, sino en simples presunciones atentatorias contra
las libertades individuales. Se utilizan asl conceptos tan indeterminados como
“Indicios reales que permitan presumir” o “apreciacion global del intevesado”. Pero
lo mas delicado es la posibilidad de utilizacibn de datos personales por la unica
causa de que el afectado haya cometido hechos delictivos anteriores, y se suponga
que va a cometer en €l futuro hechos de extremada gravedad. Esto constituye un
supuesto de “estigpmatizacion”, que implica un deshordamiento de los limites
marcados por el principio de culpabilidad vy responsabilidad penal.

2. prevencion de una amenaza grave gue proceda del interesado, o de otras
amenazas graves para la seguridad interior y exterior del Estado. En este supuesto
los riesgos se personalizan en la actuacion del * interesado”, si bien, y coincidien-
do con el anterior, vuelve a basarse en “ indicios “. Ciertamente que la actividad
policial debe basarse en una serie de investigaciones previas, de averiguaciones,
pero ello no debe constituir “titulo suficiente” para la inclusion de determinados
datos personales en el S.I.S.

2.2.(3. Objetos buscados con vistas a su incautacion o como pruebas en un procedi-

miento penal ',

Esta categoria de datos parece, en primera instancia, no incidir sobre los dere-
chos de los ciudadanos. No obstante, si se comprobara la existencia de la descrip-
cion de un objeto encontrado se procedera a contactar con la autoridad informadora
a los efectos de adoptar determinadas medidas a seguir. Y es para la adopcion de

es.tas medidas, para lo que sorprendentemente se establece 1a posibilidad de trans-
mitir datos personales.

195 Art. 99
W6 Art. 100

Si se trata de datos relativos a objetos, que se buscan a los efectos precitados,
no se entiende el porque de la inclusion de datos personales. Estos solo podrian
introducirse si se procediera a su subsuncion bajo alguna de las categorias que a
los mismos hacen referencia %, y siempre que fueran estrictamente imprescindi-
bles para la realizacion de las medidas a seguir. Nuevamente el Convenio vuelve a
posibilitar un uso “arbitrario” de datos personales, cuya unica salvaguarda reside
en la referencia genérica a su adecuacion “con el presente Convenio”.

3. PROTECCION DE LOS DATOS PERSONALES

Estructurado el Convenio en torno a la creacion y eficacia del Sistema de Infor-
macion de Schengen, es necesario por lo tanto articular un sistema de.garaniias
para los eventuales afectados por larecogida, almacenamiento, tratamiento.y trans-
mision de los datos personales.

La existencia de estas garantias se revelan como imprescindibles para la articu-
lacion de un tratamiento automatizado de los datos que responda a las exigencias
de un Estado Social y Democratico de Derecho. Es precisamente la extension, la
delimitacion de estas garantias la que sehalara el punto de encuentro, de equili-
brio, entre las necesidades de informacion de los organos y autoridades estatales

v un escrupuloso respeto a los derechos y libertades de los ciudadanos.

Y es por ello que la vulneracion de las mismas, no solo supone un atague fron-
tal a los intereses del concreto afectado, sino que menoscaba la propia estructura
democratica del sistema, convirtiendo la actuacion estatal en arbitraria, y ajena a
la estricta observancia de los principios de legalidad, congruencia y oportunidad
de actuacion.

El derecho a la intimidad, del que el ciudadano es titular, aunque solo en una
concepcion teorica, se ve despojado de las garantias que le son propias, vaciando-
lo de contenido y quedando relegado a una mera declaracion grandilocuente sin
ninguna virtualidad practica. El derecho debe ser tal, no solo por que se tenga
como titular, sino porque, llegado el caso, pueda ejercitarse.

La forma en que el Convenio abarda esta materia es cierfamente insatisfacto-
ria. Los textos, extremadamente numerosos, consagrados a la proteccion de los
datos adolecen de una manera manifiesta de haber sido introducidos tardiamente

107 Ello implicaria la necesidad de una doble descripcion, producida por l1a concurrencia
de sujeto y objeto en el mismo supuesto. De otra forma deberia procederse a la modificacion
de la descripcion, por referencia al sujeto de la actuacion ilegal, dejando la descripcion del
objeto como elemento accesorio, material, de la misma. De igual forma que elart. 107 permite
la integracion de descripciones referentes a personas, creemos gque, mutatis mutandl, podna
operarse una tal integracion para este supuesto que estamos contemplando.
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y aparecen dispersos a lo largo de la Convencion sin otras directrices mas que una
serie de reiteraciones y una serie de exclusiones en cascada. Pese a éllo se han
alzado voces, tanto en la doctrina espahola como extranjera, defendiendo el acier-
to de tal regulacion '°. No obstante la opinion mayoritaria se muestra ciertamente
critica v preocupada. No es para menos, tal y como iremos viendo al avanzar en
nuestra exposicion.

3.1 )Marco Juridico Regulador
Aol Ji (7]

La proteccion de los datos personales aparece, como ya sehalamos, dispersa a
lo largo del texto. Tres momentos pueden apreciarse en dicha regulacion:

a. Proteccion de los datos personales generados e intercambiados en el examen
de una solicitud de asilo '%°.

b. Proteccion de los datos de caracter personal y seguridad de los datos en el
marco del Sistema de Informacion de Schengen ",

c¢. Proteccion de los datos de caracter personal !,

Los autores del Convenio han consagrade asl una artificiosa diferenciacion en
la proteccion de los datos. No se acierta a comprender como las mismas categorias
de datos, y por lo tanto, sujetas a los mismos riesgos, son tratadas de manera tan
diversa, llegando incluso a excepcionarse el regimen de garantias !'2. Por su parte,

108 Cfr. entre otros, HEREDERO HIGUERAS, M., “La proteccion de los datos personales
en manos de la polldia...”cit., p. y GAUTIER, Y., “La cooperation policiere: les perspectives
ouvertes par le traité sur 1" Union européenne du 7 fevrier 1992”, en Europe, 3 annee, n° 4,
Avril 1993. pp. 1-5.

109 Art. 38 del Convenio de Aplicacion.

o Capitulo 3 del Titulo IV del Convenio de Aplicacion.

1 Titulo VI del Convenio de Aplicacion.

"2 Asg) se observa en el CAPITULO VI titulado “PROTECCION DE LOS DATOS DE
CARACTER PERSQONAL “, que incorpora una derogaclon casi absoluta de las garantias. Excluye
de su ambito de aplicacion la mayor parte de las politicas del Convenio para las cuales se
revela imprescindible el tratamiento automatizado de los datos personales. Y lo efectua en
aquellos sectores que carecen de medidas protectoras en la parte del Convenio que los
regula, y para los cuales pareceria estar pensada la genérica proteccion de los datos que se
articula en este Capitulo.

Asl el Art, 126 establece, concretamente en su apartado 3, la necesidad de aplicacion de
una serie de principios de proteccion por lo que se refiere al tratamiento de datos personales
transmitidos en aplicacion del presente Convenio. Asl, debe determinarse la finalidad de los
datos, al igual que las personas que puedan utilizarlos; los datos deberan ser exactos, etc..

Tras proclamar estos principios, el propio arficulo consagra esa excepcion generalizada,
esa derogacion factica de las garantias. Y asi sehala: “4. El presente articulo no se aplicara
a la transmision de datos prevista en el Capitulo 7 del Titulo Il y en el Titulo IV, El apartado 3
no se aplicara a la transmisijon de datos prevista en los Capitulos 2, 3, 4 y 5 del Titulo 111",
Tras esta remision se incluyen, y por lo tanto se excepcionan: Examen de las solicitudes de
asilo; Sistema de Informacion de Schengen; Asistencia Judicial en materia penal; Aplicacion
del principio non bis in idem; Extradicion; Transmision de la ejecucion de sentencias
penales,
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cl derecho aplicable se manifiesta confuso, obedeciendo a una superposicion ''*
de ordenes normativos, algunos de los cuales no presentan ni una conexion direc-
ta, ni auin clara, con la regulacion establecida en el Convenio.

La gran autononiia, por no decir casi la absoluta primacia, que se otorga a las
leglslacmnes nacionales de las Partes Contratantes para la artlculacmn de las me-

leza restrlctlva de la un1f1cac1on R ' que se pretende llevara efecto

Surge de nuevo una contraposicion dialectica: Vamos a construir un proyecto
comum, pero vamos a hacerlo como a cada uno convenga o segiin nuestros propios
criterios. La incongruencia es manifiesta.

Por otro lado, y como por todos es sabido, la proteccion de los datos persona-
les es objeto de diferentes enfoques en los Estados Miembros; diversidad resultan-
te, por una parte, de la carencia de legislacion de algunos Estados miembros, y por
otra, del diferente contenido de la legislacion existente en aquellos que la poseen.
En estas normas internas, aunque presentan un objeto identico, la proteccion de
las personas afectadas adopta diferentes soluciones por la gran variedad de opcio-
nes posibles para asegurar tal proteccion. Ademas los progresos tecnicos pueden
llevar a los Estados a adoptar diferentes pautas de actuacion v acentuar, si cabe
auin mas, las diferencias.

Como observamos, a casi nada se aplica este articulo. Queda vacio, sin ninguna eficacia
practica. Notable argucia de los autores del Convenio.

En iguales terminos, y con las mismas excepciones, debemos manifestarnos respecto a
los Arts. 127 ( que extiende las medidas del arficulo anterior a datos procedentes de ficheros
no automatizados o introducidos en un fichero no automatizado. Desgracladamente el aclerto
de este precepto queda obvlado por las referldas excepciones de aplicacion ) y 128 ( que
difiere la transmision de los datos hasta que las Partes contratantes afectadas encarguen a
una auteridad de control nacional que ejerza un control independiente sobre el cumplimiento
de los dispuesto en los arts. 126 y 127. Lo sehalado en este articulo, a diferencia de los
anteriores, si se aplica al Sistema de Informacion de Schengen ).

Se consagra asl que a iguales garantias, iguales excepciones.

Lo realmente relevante de este regimen de excepciones, y ahi estriba su potencialidad
lesiva, es que no se limita a los principios de protecclon de los datos, sino que se extiende a
los mecanlsmos de control independientes, ajenos a los concretos intereses publicos o
privados, y que constituyen el mecanismo de la defensa de los intereses y de la salvaguarda
de los derechos de los ciudadanos.

'3 Como caso paradigmatico de esta superposicion, puede senalarse el contemplado en
el art. 115.1, cuando regula la creacion de la autoridad de control encargada del control de la
unidad de apoyo del S.1.S. : “.. El control se ejercera de conformidad con lo dispuesto en el
presente Convenio, en el Convenio del Consejo de Europa de 28 de enero de 1981..., teniendo
en cuenta la Recomendacion R (85) de 17 de septiembre del Comite de Ministros del Consejo
de Europa... y con arreglo al Derecho nacional de la Parte Contratante responsable de la
unidad de apoyo tecnico “. La cursiva es nuestra.

114 1.a unificacion, mas que en el sentido positivo de homogeneizacion de criterios, debe
entenderse aqui en el sentido de una autentica reformatio in peius.
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Para concluir, no olvidemos que el Convenio solo exige una armonizacion de
las normas tecnicas del Sistema Informatico, tal y como se desprende del parrafo
2delart. 92175,

\‘.
@2.,Principios relativos a la proteccion de los datos personales.

Los principios de proteccion de los datos personales deben aplicarse a todos los
tratamientos de datos personales. Dichos principios tienen su expresion, por una
parte, en las distintas obligaciones que incumben a los organos o autoridades que
efectiien tratamientos - obligaciones relativas, en particular, a la calidad de los datos,
seguridad tecnica, notificacion a las autoridades de control, fundamentos de los
tratamientos - y por otra parte, en los derechos otorgados a las personas, cuyos datos
seran objeto de tratamiento, de ser informados acerca de tales datos, de poder acce-
der a ellos, de solicitar su rectificacion o incluso de oponerse a su tratamiento.

El articulado del Convenio manifiesta la alegacion de una serie de principios de
proteccmn \ de Jos. datos personales, lo cual no prejuzga una regulacion o conteni-
do satisfactorios de los referidos principios. Estos principios aparecen disemina-
dos M Eggladg en un intrincado laberinto de deiiominaciones y
menciones. [ncluso, Un mismo principio se menciona de formas diversas, cuando

realmente hace referencia a lo mismo.

Ha sido por lo tanto necesario acometer una labor de sistematizacion Y de
reconstruccion de ese “puzzle” normativo. Este desorden evidencia el caracter
asistematico y de “avanzar como impulsos” que presenta la regulacion de la pro-
teccion de los datos personales. Ello no es mas que la consecuencia de la introduc-
cion tardia de estas cuestiones en el texto del Convenio, y de haberlo hecho con
escasa confianza respecto a su eficacia.

3.2.l;PrinCipi0 de Especificacion de la Finalidad. Principio de Restriccion de Uso.

Fl objeto de la recogida de datos personales debe determinarse; esto es, la finali-
dad de la recogida y la utilizacion de los datos debera definirse de la manera mas
concreta posible. Una definicion o una descripcion vagas del objeto del tratamiento
no es acorde con este principio, que constituye un mecanismo de salvaguarda impor-
tante, impidiendo una desviacion, abuso o un uso torticero de los datos personales.

Con referencia al Convenio, debe indicarse que estgprmc ipio no se cumple, pese

a que se hace alegacion del mismo, en la primera aparicion que hace en'el texto.

Proclamado en el apartado 5 del art. 38, referente a las solicitudes de asilo,
cuando se establece que los datos intercambiados unicamente podran utilizarse

¥ Un estudio mas pormenorizado acerca de los distintos ordenes normativos y su papel
en la regulacion de los datos personales puede encontrarse en: SANCHEZ BRAVO, A, “La
proteccion de los datos personales...”, cit., especialmente pp. 1424-1430.
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para los fines previstos en el apartado 1, su determinacion queda relegada a lo que
establece el referido precepto '

Precepto cuya amplitud es manifiestamente desorbitante, no solo desde el punto
de vista material - de sus contenidos -, sino desde el punto de vista subjetivo.
Cualquier Parte podra “ comunicar “ a cualquier otra parte que lo solicite ( ambito
subjetivo ) las informaciones que posea acerca de.... y que sean necesarias para....
(ambito material}.

Como vemos los datos no solo podran utilizarse para el examen de una concreta
solicitud de asilo, sino que tambien se posibilita un uso generalizado, v creemos que
indiscriminado, amparandose en el cumplimiento generico de las obligaciones del
Capitulo; relativo a la responsabilidad del examen de las solicitudes de asilo.

Proclamado en el art 32 "7 que cada Parte contratante examinara conforme a
su derecho interno las solicitudes de asilo, ello implicara que sera cada Estado
miembro ¢l que determinara unilateralmente que datos son necesarios, de acuer-
do a su peculiar legislacion, para un correcto examen de la solicitudes de asilo. Si
a ello unimos el amplio elenco de datos !'% que podran tratarse con este objeto,

e *1. Cada Parte Contratante comunicara a toda otra Parte Contratante que lo solicite
las informaciones que posea acerca de un solicitante de asilo y que scan necesarias para:

- determinar la Parte Contratante responsable del examen de la solicitud de asilo;

- el examen de la solicitud de asilo;

- el cumplimiento de las obligaciones derivadas del presente Capitulo...

...5. Los datos intercambiados Unicamente podran utilizarse para los fines previstos en el
apartado 1... “

17 “La Parte Contratante del examen de la solicitud de asilo lo llevara a cabo con arreglo
a su Derecho nacional”.

1'% E] art. 38.2 hace referencia, de forma sorprendente y parece que irdbnicamente, a que
“los datos solo podran referirse a:”. La enumeracion es extremadamente exhaustiva,
conteniendo supuestos de discrecionalidad e indeterminacion lesivos y peligrosos, y como
casi siempre en detrimento de los derechos de los ciudadanos. Asl puede citarse la letra c.,
donde despues de enumerar en letras anteriores toda una serie de datos personales, posibilita
gue puedan comunicarse datos relativos a “los demas elementos necesarios para identificar
al solicitante”, consagrando un supuesto de absoluta discrecionalidad.

Ash se expresa la enumeracion de las referidas categorias de datos: “2. Dichos datos solo
podran referirse a:

a. la identidad (nombre y apellidos, en su caso apellido anterior, apodos o seudonimos,
lugar y fecha de nacimiento, nacionalidad actual y anterior del solicitante de asilo v, en
su caso, de los miembros de su familia);

. los documentos de identidad y de viaje (referencia, periodo de validez, fechas de
expedicion, autoridad que los haya expedido, lugar de expedicion, etc.);

. los demas elementos necesarios para identificar al solicitante;

. los lugares de estancia y los itinerarios de viaje;

. los permisos de residencia o los visados expedidos por una Parte Contratante;
el lugar en que se haya presentado la solicitud de asilo;

. en su caso, la fecha de presentacion de una solicitud de asilo anterior, la fecha de
presentacion de la solicitud actual, el estado actual del procedimiento y el contenido
de la decision adoptada.”
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observamos como este principio se difumina y disuelve en ese marasmo de remi-
siones y vacios normativos.

Iguales criterios se establecen en el art. 102 '\ respecto a la determinacion de
la finalidad en el uso de las categorias de datos sehalados en los arts 95 a 100. Lo
ya apuntado anteriormente cuando estudiamos la formulacion y amplitud de es-
tas descripciones, obvia cualquier otro comentario. Tampoco en este supuesto se
salvaguarda este principio .

Mas sorprendente resulta la regulacion que se establece en la letra a. del apar-
tado 3 del art. 126 %!, cuando, tras proclamarse la salvaguarda del principio de
especificacion de la finalidad, se excepciona rapidamente recogiendo la posibili-
dad de utilizar los referidos datos con fines distintos. El recoger esta excepcion
abre las puertas a toda una serie de usos de diferente etiologla, que consecuente-
mente escaparan a todo control, y por supuesto a todo conocimiento de los afecta-
dos. Ademas se formula de una manera generica, amplia, sin establecer la mas
minima cortapisa material respecto a las diferentes finalidades a las que poten-
cialmente tal desviacion pueda tender .

Eso s1, nuevamente el Convenio pretende adornarlo con un requisito formal,
consistente en el previo acuerdo o consentimiento entre Estados, y en la adecua-
cion a sus legislaciones internas. Las peculiares materias y tareas que contempla
el Convenio ( terrorismo, crimen organizado, armas, etc. ) hace que esta posibili-

119 “T as Partes Contratantes sclo podran utilizar los datos previstos enlos articulos 95 a 100
con los fines enunciados para cada una de las descripciones mencionadas en dichos arficulos.”
Y no puede hacerlo, por que a renglon seguido establece dos posibilidades clertamente
contradictorias con el principio que proclama:
1. Posibilidad de duplicar los datos, amparandose, eso sl, en “razones tecnicas”.
2. Posibilidad de pasar de una descripcion a otra cuando asl lo exijan, por enesima vez,
“el orden y la seguridad publicos, una amenaza grave o la prevencion de una amenaza grave".
Todo ello, cuando al final proclama “solemnemente “:
“Toda utilizacion de datos que no sea conforme con los apartados 1 a 4 se considerara
como una desviacion de la finalidad respecto al Derecho nacional de cada Parte Contratante”.
Paradojicamente se habla de desviacion de poder, cuando esta se incluye en la propia
regulacion. Sera “otra” desviacion de poder.

121 %3 a) La Parte contratante destinataria uimicamente podra utilizar los datos para los
fines previstos en el presente Convenio para la transmision de dichos datos; la utilizacion de
los datos con fines distintos solo sera posible previa autorizacion de la Parte Contratante
que transmita los datos y en cumplimiento de la legislacion de la Parte contratante destinataria;
podra concederse la autorizacion siempre y cuando el Derecho nacional de la Parte Contratante
que transmita los datos lo permita.”

12* La Comision de las Comunidades Europeas establecio, a este respecto, en su Propuesta
modificada de Directiva de 1992 que: “Una modificacion posterior de la finalidad de un
tratamiento solo sera legitima en la medida que sea compatible con la finalidad principal...
En la medida en que la finalidad de la conservacion y utilizacion de datos personales debe
ser legitima, las finalidades potenciales de un tratamiento son limitadas. Dicho tratamiento
solo puede crearse y utilizarse para un objeto que se ajuste a las disposiciones de la Directiva
y de las legislaciones nacionales de los Estados Miembros.”
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dad abra un amplio campo para €l tratamiento de datos personales, como un ele-
mento para luchar contra todas conductas o situaciones que puedan tener una
conexion con las referidas materias. No debe olvidarse, por otra parte, que la ma-
yoria de las legislaciones internas contemplan un generoso regimen de excepcio-
nes de las garanfias, en el supuesto de tratamiento de datos personales realizados
por los diferentes Cuerpos v Fuerzas de Seguridad del Estado.

Cuando de lucha contra el crimen v la delincuencia organizada estamos ha-
blando, que Parte negara a otra que haga un uso diferente de los datos que origina-
riamente le transmitio, si con ello lograra hacer frente a los ataques al “ orden y/o
la seguridad publicos .

Este principio de especificacion de la finalidad aparece conectado, como si del
reverso de una misma moneda se tratara, con el principio de restriccion de uso.

Si el tratamiento automatizado de los datos personales para ser leal y Iicito
debe contener la indicacion previa de las finalidades a las cuales se dirige, ello
implica la consagracion efectiva de un uso restrictivo de aquellos por parte de las
personas u organos autorizados a utilizarlos .

Por tanto, el tratamiento debe referirse a datos pertinentes y no excesivos en
relacion con los objetivos perseguidos; objetivos que como va se han indicado
deben ser legitimos v explicitados previamente. De nada servifia que se exigiera,
por parte de la legislacion reguladora, el respeto del principio de especificacion de
la finalidad, si paralelamente no se limitara el uso que de los datos pueda hacerse.

En dos grupos pueden clasificarse las menciones que respecto a este principio
realiza el Convenio:

>a) Restriccion de Acceso. Intenta garantizar que solo las autoridades competen-
tes v para el cumplimiento de especificas tareas tengan acceso a un determinado
conjunto de datos perscnales:

11/‘Los usuarios podran consultar unicamente los datos que sean necesarios
para el cumplimiento de su mision” (Art.101.3) 124

123 Sobre este particular el propio Convenio establece: “4. Cada Parte Contratante facilitara
al Comite Ejecutivo la lista de las autoridades competentes que esten autorizadas a consultar
directamente los datos integrados en el Sistema de Informacion de Schengen. En dicha lista se
indicara, para cada autoridad, los datos que puede consultar y para que mision. * (Art. 101.4)

124 Fste mismo precepto en sus parrafos 1y 2 procede a la enumeracion de los referidos usuarios:

“1. El acceso a los datos integrados en el Sistema de Informacion de Schengen, asi como el
derecho de consultarlos directamente, estara reservado a las autoridades competentes para:

a. los controles fronterizos;

b. las demas comprobaciones de policia y de aduanas realizadas dentro del pais, asl

como la coordinacion de las mismas.
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“Los datos unicamente podran ser utilizados por las autoridades judiciales,
los ‘servicios y los organos que realicen una tarea o cumplan una funcion en el
marce de los fines contemplados en la letra a” (Art. 126.3.b).

.~ b} Restriccion de Use. Pretende articular garantias para que el uso de los datos
se hagateacierdo con las finalidades previamente determinadas:

L.""Los datos no podran ser utilizades con fines administrativos. Como excep-
cion, los datos introducidos con arreglo al articulo 96 solo podran utilizarse, de
conformidad con el Derecho nacional de cada Parte Contratante, para los fines que
se definen en el apartado 2 del arficulo 101" (Art. 102.4).

Nuevamente se observa la derogacion casi automatica de la garantia que el
precepto pretende establecer, y se lleva a cabo de una forma embrollada, demos-
trando una manifiesta ausencia de tecnica legislativa, mediante la remision a otros
preceptos del Convenio.

Tal posibilidad podra aplicarse a aquellos datos relatives a extranjeros inclui-
dos en la lista de no admisibles (art. 96), y para el cumplimiento de comprobacio-
nes de policia y de aduanas realizadas dentro del pais, asi como para la coordina-
cion de las referidas actividades.

Parece consagrarse la equiparacion entre infracciones penales y administrati-
vas con respecto al tratamiento de los datos personales. Aun cuando se utilicen,
apartandose de la finalidad original, no deben servir para arrojar mas elementos
de culpabilidad o de sospecha sobre los individuos afectados.

El dejar el control de esta posibilidad a la legislacion de los Estados Miembros
puede producir soluciones de lo mas diverso, por cuanto el camplimiento o no de
determinadas formalidades administrativas implicara la introduccion automatica
del extranjero en la lista de no admisibles, o0 bien simplemente se le pedira la
subsanacion de tal falta en tiempo y forma ¢portunos.

La calificacion de una persona como deseable o indeseable puede quedar li-
mitada al cumplimiento de determinados requisitos formales, obviando las pe-
culiares situaciones personales, familiares, culturas o politicas que coadvuven a
la determinacion de su particular estado y circunstancia. Lo contrario es redu-
cir al hombre a un mero objeto de procedimiento, v no considerarlo sujeto del
mismo.

2. Ademas, el acceso a los datos introducidos de conformidad con el arficulo 96, as
como el derecho a consultarlos directamente, podran ser ejercidos por las autoridades
competentes para la expedicion de visados, por las autoridades centrales competentes para
el examen de las solicitudes de visado y por las autoridades competentes para la expedicion
de permisos de residencia y para la administracion de los extranjeros en el marco de la
aplicacion de lo dispuesto en el presente Convenio sobre la circulacion de personas...”
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?/./“La Parte Contratante destinataria solo podra utilizar los datos paralos fines
indfcados por la Parte Contratante que los proporcione, y debera hacerlo cum-
pliendo las condiciones impuestas por dicha Parte Contratante” (Art. 129.a.).

La articulacion de este principio, que se incardina en un precepto general rela-
tivo a la transmision de los datos, se hace recaer sobre el acuerdo entre Estados.
Sera la Parte transmisora la que senalara tanto las finalidades como las condicio-
nes de uso a las que debera cehirse la Parte receptora. Ahora bien, no siempre sera
posible esa adecuacion. Y no lo sera por que no se quiera, sino simplemente por
que no se pueda; por que la legislacion interna del Estado receptor le impida o
dificulte el cumplimiento de ciertas condiciones, o bien por que regule supuestos
no contemplados en su norma patria. La situacion se agravaria si nos encontramos
con Estados que no posean una norma interna reguladora de la proteccion de los
datos personales automatizados.

Ademas, se echa de menos el establecimiento de un mecanismo de garantia
efectivo que asegure esa adecuacion. ; Como un Estado soberano va a poder con-
trolar el uso que internamente otre Estado, tambien soberano, ha hecho de deter-
minados datos, aungue aquel se los haya transferido ?; aun cuando fuera posible,
jcomo controlar, y mucho menos evitar o impedir, determinados usos desviados?
Preguntas, ciertamente, de dificil resolucion.

Si como parece establecer el Convenio, se tiende a un espacio unico, a una
legislacion unica por que no se han establecido unas normas unificadas para regu-
lar el flujo de datos entre Estados Partes, maxime cuando de transmision de datos
estamos hablando.

Ello nos conduce a formularnos otras preguntas. ; Que resultado se deduciria
de un eventual incumplimiento por el Estado receptor ?; ; de acuerdo a que legis-
lacion se deduciria tal responsabilidad ?, ; podria imponerse una sancion ?; ; de
qué naturaleza ?. Preguntas sin respuestas en el Convenio.

la salvaguarda de la autonoma nacicnal condena a estas correctas declaracio-
nes, al menos en lo que de deseo expresan, al papel de meras expresiones
grandilocuentes, vacias de contenido.

3.2.2. Principio de Calidad de los Datos.
S,

la naturaleza de los datos debe corresponderse con el objetivo perseguido.
Ello implica que los datos deberan ser adecuados pertinentes y no excesivos con
relacion a los fines que se persiguen. I'os datos deben ser exactos Y, cuando sea

'nec/§ago deben “actualizarse. En el supuesto de que hubiera datos incorrectos o

incompletos con respecto a los fines para los que fueron recogidos, debe preverse
la posibilidad de su supresion o rectificacion.

La calidad de los datos supone el criterio protector generico, en torno al cual se
articulan una serie de garantias, que contribuyen a perfilar su concreto contenido.
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Pero criterios como la pertinencia, la exactitud o cualquier otro, no deben enten-
derse aisladamente, sino que forman parte integrante de esa calidad, de esa esen-
cia misma de los datos personales.

Este principio supone la consagracion de un criterio objetivo, sin cuya escrupu-
losa concurrencia no deben nunca ser ohjeto de tratamiento automatizado los
datos personales. La calidad se perfila asi en su acepcion negativa, pues se predica
en lo que de garantia tiene para los ciudadanos, yno de la “calidad” que deben de
reunir determinados datos para posibilitar su tratamiento. La concurrencia de sus
contenidos supone una proteccion, no una habilitacion a los agentes que tratan
los datos para que procedan a tal operacion.

Volviendo al contenido del Convenio, de este tenor se expresa el parrafo 6 del
arficulo 38 '*5:

“La Parte Contratante que transmita los datos velara por su exactitud y su actualidad.
En el supuesto de que dicho Estado miembro facilitara datos inexactos o que no

hubieran debido transmitirse, se informara’ inmediatamente de ‘ello a a las lés Partes
L SEORD YA

Contratantes destlnatafas—}as tuales estaran obligadas a rectificar dichas infor-

maciones ¢ a eliffiinarlas.” 1%,

La eficacia de este principio se articula, como se extrae del propio precepto, en
torno a un doble principio:

-3 1. La Parte que transmita los datos debe, y aunque nada dice el texto debe
ehtenderse que antes '*7 y durante la transmision, velar por la exactitud y la ac-

135 Centramos el estudio en este precepto por ser de contenido identico al resto de los
que se refieren a este principio, presentando una problematica idéntica, que es la general del
Convenio. Al resto de preceptos se ira haciendo referencia en el desarrollo de nuestro viaje
por este principio.

126 Fn iguales terminos se expresa el articulo 126.3.c., si bien aqui consagra una importante
novedad digna de resehar. Las comprobaciones acerca de la calidad y de la exactitud de los
datos no solo se deja a la Parte transmitente, si no que tambien la persona interesada podra
solicitar que se proceda a tal verificacion de calidad. Esta posibilidad directa para los individuos
constituye un notable acierto del Convenio, pues implica el dotar a los interesados de la
posibilidad de conocer que existe un tratamiento automatizado sobre sus datos personales, y
ademas cual es el contenido exacto, tanto del proceso, como de los mismos datos. Incorpora el
reconocimiento a los afectados de su derechos de acceso, rectificacion y cancelacion sobre sus
datos personales. Supone una consagracion de ese derecho a la libertad informatica.

127 Esta afirmacion tiene apoyatura en el hecho de que el propio Convenio exige a las
Partes Contratantes que se proceda a la verificacion de exactitud y actualidad de los datos en
el momento de la introduccion de los datos en el S.LS., y por supuesto, en un momento
anterior a que la transmision de datos a otros Estados se efectie. Se recoge la posibilidad de
un control interno, previo por y para cada Estado, que tendra como Iimite inexcusable el
momento en que se proceda a la introduccion de los datos en el Sistema comun. Control que
de no efectuarse deparara las responsabilidades a que haya lugar.

Aslse expresa el Art. 105: “La Parte Contratante informadora sera responsable de la exactitud,
actualidad y licitud de la introduccion de los datos en el Sistema de Informacion de Schengen.”
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tualidad de los datos. Pero su responsabilidad no finaliza ahi. Si efectuada la trans-
mision se evidencia que los datos son incorrectos o no pertinentes debe comunicar-
lo inmediatamente a la Parte coniratante que los hubiera recibido. Sorprende como
al Estado transmisor, causante del error, solo se le exige un deber de comunicacion,
y no cualquier otra conducta que tienda a evitar o al menos atenuar los resultados
perniciosos que de un uso no correcto de los datos personales puedan derivarse.

Podra objetarse que los datos estan en poder de un tercer Estado, con lo cual
escapan al control del Estado transmisor; por otra parte, ese tercer Estado puede
haber hecho uso de los datos recibidos de “ buena fe “, antes de recibir la comuni-
cacion de que los datos son incorrectos o no pertinentes, y consecuentemente
despues de haberse generado un perjuicio para los individuos afectados.

; En que puede concluir este galimatias ? La solucion parece ser una exonera-
cion de responsabilidad por parte de los Estados intervinientes, unos por que cuando
comuniquen los defectos que sufren los datos, tal vez ya se haya hecho uso de
ellos; los otros por que han procediendo a la utilizacion de los datos confiando en
su regularidad '*. Seran los individuos afectados los que sufran las consecuen-
cias. Volveremos sobre esta cuestion posteriormente al abordar el estudio del Prin-
cipio de Responsabilidad por Infraccion.

>2.La Parte que reciba los datos debera, si por la Parte transmisora se le comu-
nica que los datos son incorrectos o no pertinentes, proceder inmediatamente y
“ex officio” a su rectificacion o cancelacion. Nada indica el precepto si tales fallos
son constatados por la Parte receptora de los datos; es decir si constata tales
deficiencias antes de hacer uso de los mismos. La solucion nos la proporciona el
propio Convenio cuando sehala el deber de informar a la Parte informadora, la
cual procedera inmediatamente a la comprobacion de las posibles deficiencias, y
constatadas estas debe proceder a la rectificacion o cancelacion de los datos .

Supone la otra manifestacion del fenomeno estudiado anteriormente, si bien
aqui, regulado con evidente acierto. Creemos que constituye un efectivo remedio

128 G ge establece la posibilidad de un conflicto entre Estados miembros en torno a la
concurrencia o no de errores de hecho o de derecho que desvirtuen esa calidad que de los
datos deba predicarse; ello no implica que exista un conflicto en torno a la delimitacion o
atribucion de responsabilidades. Se trata de un conflicto anterior a la eventual depuracion, y
por tanto atribucion de responsabilidades. Los Estados discrepan acerca del contenido de
los datos, no de las consecuencias derivadas de un uso o transmision posterior.

El parrafo 3 del art. 106 asi se expresa: “Si las Partes Contratantes no pudieran llegar a un
acuerdo, la Parte Contratante que no hubiere dado origen a la descripcion sometera €l caso
para dictamen a la autoridad de control comun mencionada en el apartado 1 del articulo 115.”

129 De esta manera se expresa el Art. 106 en su parrafo 2: “St una de las Partes Contratantes
que no haya hecho la descripcion dispusiera de indicios que hagan presumir que un dato
contiene errores de hecho o de derecho, informara de ello lo antes posible a la Parte Contratante
informadora, la cual debera comprobar la comunicacion y, en caso necesario, corregir o
suprimir sin demora el dato.”
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para evitar perniciosos efectos o consecuencias para los ciudadanos, derivados
de una falta de diligencia por parte de los Estados Miembros, cuando procedan al
tratamiento de sus datos personales. Observamos como el precepto que veni-
mos estudiando hace referencia a dos categorias que engloban ese principio ge-
nerico de la calidad pero que no obstante no deben confundirse, Aunque com-
plementarios, no pueden identificarse, pues responden a dos presupuestos dife-
rentes:

a) Contenido Material: Datos Exactos.
b) Contenido Temporal: Datos Actuales.

As1 datos exactos en este momento, devendran inexactos por el transcurso del
tiempo y por las variaciones de las circunstancias en las que se apovan debido a
ese caminar del tiempo. Igualmente la afirmacion del caracter actual de los datos,
no prejuzga su exactitud.

El estudio que estamos realizando vuelve a complicarse cuando, con respecto a
las obligaciones de los Estados referentes a la salvaguarda de los datos, se hace
referencia, por un lado a datos inexactos, y por otro a una nueva categoria: datos
gue no hubieran debido transmitirse,

Para nada se hace mencion a la otra categoria: la actualidad. No se hace referen-
cia a datos * antiguos “, “ no actualizados *, o cualquier otra mencion semejante.

Bien pudiera entenderse que apareceria englobada en la categoria de datos que
no debieron transmitirse, pero eso mismo podria predicarse de la exactitud. La
conceptuacion de un dato como no transmisible es una consideracion generica
que engloba aquellos supuestos en que los datos no presentan la calidad suficien-
te para ser transmitidos, independientemente de que sea por falta de exactitud o
de actualidad.

Lareferencia es a un criterio objetivo, previo, genéerico - e] caracter intransmisi-
ble de los datos -, y no a una cualidad concreta de los datos - la actualidad.

No se acierta a comprender esta diferenciacion. Acaso nos encontremos ante
un “lapsus legislatoris” o realmente se pretenda hacer referencia a algo diferente.
Baste ahora indicarlo.

Para concluir, debemos hacer referencia a otro criterio, que aunque no explicitado
en el texto del Convenio, si puede deducirse del mismo. Este es la integridad de los
datos.

La salvaguarda de un correcto uso de los datos personales debe incluir el que

los datos sean utilizados en su integridad, tanto de manera formal como mate-
rial. Es decir, en lo referente a su expresion en los textos o documentos gue le
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sirven de soporte, v en el contenido concreto que con los referidos datos se
pretende expresar.

La apelacion a la integridad en la utilizacion de los datos, no debe entenderse
como un propuesta a favor de la utilizacion masiva de los mismos, sino todo lo
contrario. Lo que se pretende salvaguardar es una utilizacion racional y no parce-
lada, que impida una version desvirtuada de los hechos y de las circunstancias que
confluyen en las personas. En muchas ocasiones sera mas lesivo, para el ejercicio
y disfrute de los derechos, un uso parcial o una imagen parcial de una determina-
da situacion, que un uso no estrictamente correcto de los datos.

Los datgs en su utilizacion deben atemperarse al criterio de la integridad, para
posibilitar asl un conocimiento completo y unos efectos también completos; en-
tendidos estos ultimos como garantias para los afectados.

No debe tolerarse que un aspecto parcial se equipare al conjunto; gue una perso-
na quede reducida a la manifestacion concreta de un aspecto de su personalidad.

En el Convenio, de manera indirecta como ya indicamos, se recoge el principio
de integridad cuando establece que sera la Parte informadora la unica autorizada
para completar los datos que hubiera introducido '*.

De lo expresado parece deducirse que podran introducirse datos incompletos,
de ali que sea necesario otorgar esta facultad “reparadora” a los Estados.

Lo que deberia haberse establecido es a prohibicion absoluta de tratar datos
incompletos, por el perjuicio que puede deparar para los afectados. Ademas esta
facultad de completar los datos no se concede al resto de Partes Contratantes, si
apreciaran una deficiencia en el contenido de los datos, sino que sblo se otorga a la
Parte informante. Se aparta asi del criterio sehalado anteriormente con respecto ala
posibilidad de modificacion de datos inexactos o que no hubieran debido transmitirse.

3.2.3. Principio de Conservacion Limitada de los Datos.

La conservacion de los datos personales en una forma que permita la identifi-
cacion del interesado, solo debe quedar autorizada durante un periodo que no
exceda del necesarie para los fines para los que fueron registrados. Esta limitacion
pretende garantizag’lo que se ha denominado derecho al olvido.

Los datos deben tener una vigencia estricta, en lo afectante a su uso y transmi-

sion, para impedir que situaciones concretas y circunstanciales, supongan un ele-
mento de estigmatizacion social para los afectados.

130 Cfr. Art. 106.1.
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Constituye un medio de poner freno a ese afan devorador de datos que presen-
tan actualmente, tanto las administraciones publicas, como grandes multinacio-
nales de los sectores de comunicacion e informacion.

En el Convenio, tambien se recoge este principio en la forma que venimos sefta-
lando '™, estableciendo un procedimiento de verificacion y examen respecto a la
necesidad de conservar los datos.

Siendo capital el reconocimiento del principio, su efectividad se manifestara en
el mecanismo que se ponga en practica para aplicarlo a los supuestos concretos
que se presenten, asl como las actuaciones que deberan desarrollar las autorida-
des u organos encargados de la conservacion.

La regulacion a este respecto es bastante dispar, atendiendo a un doble crite-
rio: datos referentes a personas y cualesquiera otros datos. Esta diferenciacion
genera importantes diferencias respecto al periodo maximo de examen y conser-
vacion de las diferentes categorias de datos.

_-= a. Datos referentes a personas.

Side datos personales referentes a solicttantes de asilo se trata, el Convenio no
establece ningun criterio respecto al periodo maximo de conservacion de los da-
tos ', y ni siquiera se hace referencia a un plazo razonable para proceder al exa-
men de la oportunidad o no de conservar los datos.

El haber regulado estos datos como una categoria especial, aparte, con su pecu-
liar regimen de garantias, hace que en este caso la desproteccion v la arbitrariedad
sea maxima. ; Como puede establecerse una regulacion con semejante deficiencia,
cuando de asilo, de desarraigo familiar, social y cultural, estamos hablando ?. Qui-
zZas por eso, por que no se espera una critica, ni sigquiera una suplica, de “unos
pobres sin hogar”.

De esta manera se expresa el Convenio, a este respecto:

“La Parte Contratante de que se trate estudiara a su debido tiempo lanecesidad
de conservarlos.” 133,

" “Los datos transmitidos se conservaran durante un periode no superior al necesarlo
para los fines para los que se hubieren intercambiado...” (Art. 38.9).

“Los datos de caracter personal introducidos en el Sistema de Informacion de Schengen
a efectos de la busqueda de personas solo se conservaran durante el tiempo necesario para
los fines para los que se hubieren facilitado los datos...” (Art. 112.1).

' En ninglin caso debe ser superior a la conclusion del examen de una solicitud de
asilo, y por tanto a su resolucion.

3 Art. 38.9
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Como indicamos, mas indeterminacion es imposible. ;Que entender por su
debido tiempo? Creemos que aqul s1 la respuesta es clara: cuando los Estados
quieran, con absoluta independencia.

Mejor y mas completa es la regulacion que se establece respecto a los datos
referentes a personas incluidas en las categorias sehaladas en los arts. 95 a 99 134,

Tampoco se establece un periodo maximo de conservacion, pero lo un sl se
incluye es el plazo en el cual debera procederse al examen para determinar l.a
necesidad de conservar los datos. El plazo general es de 3 ahos, que queda reduci-
do a 1 en el supuesto de datos relativos a personas a efectos de vigilancia discreta
o de control especifico. Este plazo comienza a correr desde el momento de intro-

duccion de los datos.

Pero lo realmente relevante de esta regulacion es que constituye un .m’lnimo
inexcusable. Aqui los Estados no podran obviar estos plazos, y ello en virtud de

dos criterios:

1. Los Estados no podran ampliar este periodo. A sensu contrario, lo que si
podran es establecer unos plazos mas cortos para efectuar dicho examen.

2. La Unidad de Apoyo Tecnico del S.1.S. procedera, en caso de que los Estados
no le comuniquen el mantenimiento de la descripcion, a la supresion de los datos.
Esta supresion se comunicara con un mes de antelacion a la Parte Contratapte
afectada. Esta supresion automatica es una importante novedad, que garantiza
que los Estados no puedan mantener sine die la descripcion er_l’el Sistema, alegan-
do que no se han cuestionado la necesidad o no de conservacion.

Como venimos sefialando, estas garantias no impiden que la descripcion siga
manteniendose, si el Estado informador considera que sigue siendo necesaria para
el cumplimiento de los fines que motivaron su introduccion '*. El mantenimiento
implica que nuevamente vuelve a correr el plazo de 3 ahos, o de 1 en su casg, a
cuya conclusion debera procederse a un nuevo examen. La Unidad de Apoyo Tec-
nico debera ser informada de este mantenimiento.

- b. Datos referentes a objetos. 13

A diferencia de las categorias anteriores, estos datos estan sujetos a un perio-
do maximo de conservacion, sin necesidad de una actividad de examen por parte
de los Estados miembros acerca de la necesidad o no de conservacion de los datos.

134 Apt, 112, )

135 Vid. lo va sehalado anteriormente respecto a la problemhticg que plantea F_:l Convenio
respecto a la delimitacion de las finalidades que motivan el tratamiento automatizado y uso
de los datos personales.

136 Art. 113.
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La eliminacion se produce de manera automatica, una vez transcurrido el pe-
riodo de vigencia de los datos.

El tiempo maximo de conservacion se determina en cascada:

1. Se conservaran durante un periodo maximo de 10 afos los datos distintos de
los mencionados en el articulo 112. Deberan incluirse los datos personales,
ne incluidos en la categoria anterior, que se transmitan para la comproba-
cion de una descripcion de un objeto encontrado 7.

2. Como maximoe durante 5 anos, los datos relativos a documentos de identi-
dad expedidos y billetes de banco registrados.

3. Los referentes a vehiculos de motor, remolques y caravanas, como maximo
durante 3 ahos.

Estos datos suprimidos se conservaran durante un aho mas en la Unidad de
Apovyo Tecnico, con el solo fin de consultarlos para comprobar g posteriori su
exactitud v la licitud de su integracion.

7,Q.Z‘_éL.PPrincipio de Responsabilidad por Infraccion.

Antes de proceder al tratamiento automatizado de los datos, debe especificarse
en las legislaciones correspondientes que el Estado seraresponsable de los perjui-
cios que ocasione. Se trata de una obligacion positiva que deben asumir los Esta-
dos. Para los individuos, supone el concederle un ambito de proteccion y de resti-
tucion en sus legitimos derechos e intereses que hayan podido verse afectados
por el tratamiento en forma automatizada de sus datos personales.

Y es una consecuencia que no debe extraerse del proceso global de tratamien-
to, ni considerarse solo como un derecho de los afectados. Es una de las posibles
consecuencias del proceso de tratamiento, y por lo tanto debe estudiarse
unitariamente en el mismo.

Las Partes contratantes seran responsables de cualquier daho ocasionado a
una persona como consecuencia de la explotacion de su parte nacional del S.LS. 3,
Esta responsabilidad se determinara en cada Estado de acuerdo a su Derecho in-
terno. Ello implica que se produciran disfuncionalidades en este sistema de atri-
bucion de responsabilidades. Conductas que en un Estado seran consideradas como
causa de responsabilidad, en otro no lo seran. Incluso en aquellos en que lo sea de
manera igualitaria, su nivel de intensidad variara considerablemente. No debe ol-

137 Art, 100.2.' Cir. HEREDERO HIGUERAS, M., "La proteccion de los datos personales en
manos de la policia...” cit., p. 40.

138 _"TOdfl Parte 4C0ntratante sera responsable, con arreglo a su derecho nacional, de
cua}qmer dang ocasionado a una persona como consecuencia de la explotacion del fichero
nacional del Sistema de Informacion de Schengen...” (Art. 116.1).
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vidarse que este principio no se recoge en todas las legislaciones internas que para
la proteccion de los datos se han promulgado en los Estados miembros '3,

Creemos que hubiera sido mas conveniente el regular una responsabilidad ge-
neral, conjunta, pues de una organizacion y actividades conjuntas estamos ha-
blando; y dejar a los Estados Miembros las concretas formas de satisfaccion a los
administrados por los perjuicios irrogados de acuerdo a sus peculiares institucio-
nes v a su tradicion juridica.

El ambito de responsabilidad incluye todos los que dahos que se irroguen a
una persona. Criterio ciertamente amplio del que precisamente tampoco podra
hacerse un uso desmesurado o no acorde con la peculiar naturaleza de la institu-
cion. Estos danos deben ser consecuencia de la explotacion de la parte nacional
del Sistema, y por lo tanto deben incluirse cualquier operacion o conjunto de ope-
raciones aplicadas a datos personales, como la recogida, registro, organizacion,
conservacion, elaboracion o modificacion, extraccion, consulta, utilizacion, comuni-
cacion por transmision, difusion o cualquier otra forma que facilite el acceso a los
mismos, cotejo o interconexion, asl como su bloqueo, supresion o destruccion '*.

va indicamos anteriormente que en esta cuestion de atribucion de responsabi-
lidades los principales obstaculos podrian derivar de un enfrentamiento entre Es-
tados miembros en orden a cual corresponde tal responsabilidad, y quien debe,
consecuentemente, hacer frente alas prestaciones que se deriven del daho causado.

El Convenio hace frente a esta cuestion estableciendo unos criterios de deter-
minacion del Estado responsable:

a) La asuncion de responsabilidad corresponde como regla general a todo Esta-
do Miembro.

b) Si los danos son consecuencia de la transmision de datos que contengan
errores de hecho o de derecho, la responsabilidad sera imputable a la Parte
Contratante informadora. No obstante, la Parte que uso los datos transmiti-
dos no podra alegar que se le transmitieron datos incorrectos si, con arreglo
a su Derecho interno, le corresponde la responsabilidad con respecto de
una persona perjudicada 4. Se trata de evitar que se produzca una elusion
de responsabilidad alegando una eventual norma de conflicto, en menosca-
bo de una norma interna de caracter imperativo.

139 Sa recoge especlalmente en Alemania y en Espaha (art. 17 de la LORTAD). Vid. schre
ello: HEREDERO HIGUERAS, M., “La proteccion de los datos personales enmanos de la policia...”,

cit., p.40.
140 Tal como se recoge en el apartado b) del arficulo 2 de la Directiva del Parlamento

Europeo y del Consejo relativa a la proteccion de las personas fisicas en lo que respecta al
tratamlento de datos personales..., cit., p. 38.
141 Art. 126.3.d.
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0 Si la demanda de responsabilidad se plantea contra la Parte Contratante
destinataria y esta viene obligada a reparar el perjuicio causado vy a hacer
frente a la correspondiente indemnizacion, la Parte Contratante informadora
debera, previa peticion, proceder al reembolso integro de las cantidades sa-
tisfechas por la Parte destinataria. Este derecho de reembolso encuentra su
limite en el supuesto de que la Parte destinataria, demandada, hubiese he-
¢ho uso de los datos incumpliendo el Convenio.

=
@emchos de la persona interesada.

Ante el tratamiento automatizado de sus datos personales toda persona debe-
ra poder:

— obtener a intervalos razonables y sin plazos o gastos excesivos, la confirma-
cion de la existencia o no en el fichero automatizado de datos personales
que le afecten, asi como la comunicacion de los mismos de forma inteligible,

— obtener, si hubiera lugar, la rectificacion de dichos datos o su cancelacion si
hubieran sido tratados violando aquellas normas que aseguran y hacen efec-
tivos los principios basicos de proteccion de los datos personales,

— disponer de un recurso si no se da curso a una solicitud de confirmacion o,
en su caso, de rectificacion o cancelacion.

Corresponde a los Estados miembros establecer como deben ofrecerse estas

informaciones al interesado.
e T

El apartado I del art.-1 09, que regula el derecho de acceso '*, nos remite al
Derecho nacional de la Parte contratante ante la que se hubiese alegado el dere-
cho. Su ejercicio queda diferido hasta que la autoridad de control nacional esta-
blezca las modalidades en que debera hacerse efectivo el derecho, si asi lo preve la
legislacion interna.

El derecho de acceso puede ejercerse previa solicitud. El interesado tendria
derecho a obtener informacion sobre el origen y sobre la utilizacion de los datos
personales en cuestion.

Cuando la solicitud de acceso se ejercite ante una Parte contratante que no
haya realizado la descripcion, aquella no podra facilitar informacion respecto a

'+ *El derecho de toda persona a acceder a los datos que se refieran a ella v estéen
introducidos en el Sistema de Informacion de Schengen se ejercera respetando el Derecho de
la Parte Contratante ante la que se hubiese alegado tal derecho. Si el Derecho naclonal asi lo
preve la autoridad nacional de control prevista en el apartado 1 del articulo 114 decidira si
se facilita informacion y con arreglo a que modalidades.”

En idénticos terminos se expresa el art. 127.2.c.: “el acceso a los datos v las condiciones
en que se concedera dicho acceso estaran regulados por el Derecho nacional de la Parte
Contratante a la que la persona interesada presente su solicitud.”
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los datos que se le solicitan. Supone una derogacion de este derecho, que se ampa-
ra en la responsabilidad que corresponde a cada Estado por la introduccion de
descripciones en el Sistema. Ademas como ya vimos, seguin se desprende del art.
105, solo la Parte Contratante informadora sera responsable de la introduccion de
los datos, y consecuentemente ante ella deberia ejercerse el derecho de acceso.

No obstante esta imposibilidad no presenta caracteres absolutos. Si se ha con-
cedido a la Parte informadora la posibilidad de manifestarse respecto a dicha soli-
citud de acceso, la Parte destinataria si podra conceder la informacion sobre los
datos solicitados. Supone una manifestacion, mutatis mutandi, del principio admi-
nistrativo del silencio positivo.

Pero el derecho de acceso aparece limitado en su ejercicio. Corresponde a los
estados Miembros decidir en que medida deben incluirse estas excepciones, a no
ser que vengan impuestas por el Convenio. Tal es el caso de las descripciones
integradas con vistas a una vigilancia discreta, en el que se denegara siempre el
derecho de acceso, al menos mientras no concluya tal actividad y se proceda a la
modificacion de la descripcion '+,

La introduccion de excepciones deben limitarse a aquellas que sean necesarias
para la salvaguarda de los valores indispensables para una sociedad democratica,
no siendo exhaustiva la relacion de intereses que deben salvaguardarse,

Dos razones justifican tales excepciones:

—> 1. Cumplimiento de la tarea legal consignada en la descripcion. Se exige el
requisito suplementario de que el comunicar informacion al interesado pueda ser
perjudicial para el cumplimiento de tal tarea. De ahl que, sl pese a comunicarse
informacion, tal tarea legal no sufre perjuicio o menoscabo, no pueda en ningun
caso negarse el derecho de acceso.

Las cuestiones fundamentales surgen al intentar determinar que sea dicha ta-
rea legal. Para ello es necesario remitirse a cada una de la categoras de descripcio-
nes que se sehalan en el Convenio (arts. 95-100), para determinar cual es la activi-
dad a desarrollar por las autoridades y organos competentes en cada supuesto.
Cuestiones que tienen su referente en esa funcion general que no es otra que el
preservar el orden y la seguridad publicos. De ahl que deban estimarse estas ta-
reas en sus justos hmites y con relacion a cada supuesto concreto, y no establecer
una generalizacion ampliadora, que olvida la naturaleza concreta del caso en cues-
tion y las tambien concretas medidas a aplicar.

143 Se trata con ello de evitar que se entorpezca gravemente el cumplimiento de una
funcion de investigacion por los organos policiales. Este interes que debe salvaguardarse no
debe constituir, no obstante, una via por la cual se pueda derogar el control que sobre sus
propios datos debe otorgarse a los ciudadanos.
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~> 2. Proteccion de los derechos y libertades de terceros.

Al ser equivalente al derecho de acceso del interesado debe considerarse como
un motivo valido para limitar este derecho. Aparte del ejercicio de los derechos
fundamentales por terceros, deberan incluirse entre las causas que dan lugar a
esta limitacion las siguientes: secretos de negocios de terceros; normas del se-
creto profesional a que estan sometidas las profesiones juridicas o medicas; de-
recho de un tercero a elaborar su propia defensa; v la defensa de los derechos
humanos.

Si el interesado no puede tener acceso a datos que le conciernen y que figuren
en el fichero del S.I.S., la autoridad nacional de control debe, previa solicitud,
proceder a las verificaciones necesarias para la comprobacion de los datos v la
licitud de los tratamientos y uso con relacion a los fines para los que introduje-
ron los datos. El procedimiento se acomodara a lo establecido por la normativa
interna del Estado ante el que se presente la solicitud. Si el Estado que introdujo
los datos fuera otro diferente al que se ha presentado la solicitud, se exige una
colaboracion entre las autoridades de control de ambos Estados para proceder a
tal control ',

T —

El'articulo 110 vecoge cl derecho de rectificacion y supresion o cancelacion. Fl
derecho de rectificacion se ejercera sobre datos que contengan errores de hecho.
El de supresion sobre aguellos que contengan errores de derecho. No creemos sea
este el criterio mas correcto para fundamentar ¢l ejercicio de los derechos. Maxi-
me cuando seran los hechos los que determinaran el Derecho aplicable; a tales
circunstancias tal marco juridico regulador. No se acierta a comprender el porque
de esta division artifictosa. Deberia ser la intensidad del error, y su influencia en la
valoracion de las situaciones que se presenten, la que determinara la rectificacion
0 la cancelacion, y no la naturaleza del error. Debe ponerse e] acento en las conse-
cuencias del error y no en la etiologla del mismo. En muchas ocasiones sera una
incorrecta apreciacion de los hechos la que supondra una mayor lesion, al otorgar
a las personas una imagen desvirtuada y alejada de su realidad cotidiana. El Dere-
cho vendra despues para establecer el regimen juridico al que debe someterse e
imponer, si ast se establece, la sancion correspondiente,

El derecho de ejercicio de acciones se reconoce en el arficuld 111. Se reconoce el
Derecho a acudir ante los organos competentes de los Estados miembros para
solucionar los conflictos que pudieran plantearse con respecto al ejercicio de los
derechos de informacion (acceso), rectificacion, supresion o indemnizacion '**. La
distincion entre dbrganos jurisdiccionales y otras autoridades se debe, como sehala
Heredero, a la diversidad de los sistemas de control existentes en las legislaciones

AT 114.2 .

%> Respecto al derecho de indemnizacion, vid. lo ya apuntado anteriormente cuando

abordamos el estudio del principio de responsabilidad por infraccion.
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nacionales %, Corresponde a las legislaciones nacionales otorgar estas facultades
de recurso a los interesados para permitirles que defiendan de una manera amplia
todos los derechos que les reconoce el Convenio.

Esta proteccion de los interesados , v la resolucion de las respectivas acciones,
debe concluir, ademas de en una restitucion en los derechos afectados, en que las
demas Partes Contratantes reciban una notificacion de rectificacion, supresion o
blogueo de los datos con objeto de que puedan rectificar, suprimir o bloquear los
datos en cuestion; tal y como se establece en el art.106.

63 Autoridades de Control.

En el marco del Convenjo son varias las autoridades que pueden integrarse
dentro de esta categoria. Ello se debe a la propia estructura funcional del Sistema,
articulada alrededor de una Unidad Central y, a una Parte Nacional en cada Estado
Miembro. Tambien confluye el intento por preservar todos los intereses en con-
flicto; la salvaguarda de la autonomia de los Estados Miembros, el respeto por los
derechos de las personas afectadas y la consecucion de unos objetivos comunes.

Conviene sehalar que la existencia en cada unoc de los Estados Miembr_os de una
autoridad nacional encargada de ejercer un controi independiente sobre los datos
péersonales constituye requisito previo e inexcusable para cualquier transmision
dé datos personales, y por tanto para poner en marcha el propio Convenio */.

Para una mejor comprension de estos organos, sistematizaremos nuestra ex-
posicion, aludiendo a los concretos perfiles que presenta cada uno.

3.4.1. Autoridad con competencia sobre la Parte Nacional de] S.L.S. *#

Es un organo de naturaleza evidentemente tecnica, que ostenta la competencia
central sobre dicho fichero nacional v que desarrolla las siguientes funciones:

— Competencia exclusiva sobre la introduccion de las descripciones. Sera esta
autoridad la que procedera a la introduccion efectiva de los datos en el Sis-
tema, cuando as1 le sea solicitado por los organos judiciales y/o administra-
tivos competentes, dependiendo de la naturaleza de la descripcion que se
pretenda. Igualmente le correspondera la competencia para decidir acerca
de la modificacion de una descripcion solicitada por otro Estado miembro 4,
asi como para la integracion de descripciones!'™.

46 Cfr. HEREDERO HIGUERAS, M., “La protecciton de datos personales en manos de la
policia...”, cit,, p. 42.

47 Arts. 38.12 v 128.1

ATt 108

ATt 102.3

UOATt. 107

193




— Sera responsable del correcto funcionamiento de la Parte Nacional del Siste-
ma. Supervisara que todas las operaciones realizadas por y en dicha Parte
Nacional se hagan de acuerdo a los protocolos reglamentarios y tecnicos
establecidos por el Convenio, evitando usos indeseables o torticeros.

-~ Adopcion de medidas necesarias para garantizar el cumplimiento del Con-
venio. Incluye las funciones organizativas, de material y equipos, asi como
todas las operaciones tecnicas para asegurar una correcta y fluida comuni-
cacion entre la Unidad Central v la parte nacional del fichero.

— Organo de comunicacion con los restantes Estados Miembros, en orden al
funcionamiento del S.1.S.

Nada se dice acerca del nombramiento de dicha autoridad. Las funciones a
desarrollar y su naturaleza, nos inducen a pensar que sera un organo hombrado
por los Gobiernos de los Estados Miembros, como encargados gubernamentales
de la parte que les corresponde en el S.1.S. 151,

'3.4.2. Autoridad Nacional de Proteccion de los Datos. '™

Se dispone el establecimiento en cada Estado Miembro de una autoridad de
contro] independiente dotada de medios de investigacion y de intervencion. Aque-
llos Estados que alin no tengan esta autoridad dcberan proceder a nombrarla, so
pena de no poder participar en la transmision de datos a traves del S.1.S. Sus tun-
ciones fundamentales son:

— Ejercer un control independiente sobre el fichero de la Parte Nacional del
S.LS. Control referido a la licitud y legalidad de los tratamientos.

— Comprobar que el tratamiento y la utilizacion de los datos no lesionan los
derechos de las personas afectadas. Constituye su funcion capital, y cuyo
efectivo desarrollo o no evidenciara el grado de independencia que las legis-
laciones nacionales han otorgado a este organo.

~ Conocer de las acciones que, en los supuestos en que no esten atribuidas al
conocimiento de autoridades judiciales, correspondan a las personas afec-
tadas respecto a la titularidad, ejercicio y defensa de sus derechos de acce-
50, rectificacion, supresion e indemnizacion.

La facultad de control tiene por objeto permitir a la autoridad de control que
recabe de los responsables del tratamiento los datos necesarios para el cumpli-
miento de su cometido. Esta competencia se manifiesta en concreto en el acceso a
los datos que son objeto de tratamiento. Acceso que debera hacerse respetando la
confidencialidad que a los datos concede el derecho interno, para respetar los
derechos de las personas afectadas.

I3t La utilizacion de la expresion “designara”, parece indicar un mayor quantum de
vinculacion con la actividad gubernamental. Nos remite mas a una facultad exclusiva del
Gobierno, que a un procedimiento de eleccion y posterior nombramiento.

152 Art. 114
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'3.4.3. Autoridad de Control Comun. '

Su introduccion responde a la busqueda de un elemento homogeneizador, aghs-
tinante de esa unidad de accion y de objetivos que se pretende 34,

Su funcion primordial es efectuar un control sobre la Unidad de Apoyo Tecnico
del S.I.S. Control acerca de la legalidad vy de la correcta ejecucion de las disposicio-
nes del Convenio, y de las actividades desarrolladas por la Unidad Central. Pero
dicho control no podra ejercerse de cualquier manera, sino teniendo en cuenta
determinadas regulaciones protectoras de los datos personales, y concretamente
el Convenio 108 y la Recomendacion R (87) 15, ambas del Consejo de Europa.

pPara el cumplimiento de esta mision estara facultada para acceder a los_ dgtos
integrados en la Unidad de Apoyo Tecnico. Este acceso se revelg’impresc11}d1ble
para que dicha autoridad pueda ejercer correctamente su funcion, conociendo
directamente los fallos y disfuncionalidades del sistema.

Esta funcion generica se manifiesta en las siguientes atribuciones:

— Competencia para analizar las dificultades de interpretacion y aplicacion
gue surjan con la explotacion del S.I.S. Se le atribuye competencia para la
resolucion de controversias entre Estados Miembros acerca de la existencia
o no de errores en determinados datos que hayan sido objeto de transmi-
sion %%, Igualmente se le atribuye competencia para emitir un dictamen, si
ast se lo solicita alguna Parte Contratante acerca de las dificultades de inter-
pretacion y aplicacion de las medidas contempladas en el art.126

— Procedera al estudio de los problemas que pudieran surgir en el ejercicio del
derecho de acceso y del control independiente efectuado por las autorida-
des nacionales de proteccion de datos. Estos estudios y la efectiva conside-
racion de sus conclusiones pueden contribuir a constituirlo de manera indi-
recta en una especie de “segunda instancia” para la proteccion de los datps,
al poner de manifiesto las trabas planteadas por la aplicacion de las le‘gjsla;-
ciones nacionales e indicar los nuevos caminos por los que seguir avanzandd.-

— Flahoracion de propuestas armonizadas con vistas a encontrar soluciones
comunes a los problemas planteados. Se tratara naturalmente de prop\;l%:s-i
tas normativas, que pueden contribuir a corregir las multiples deﬁcienniﬁsl
que presenta el Convenio. -

135 Art, 115, _ "
154§y estructura, funcionamiento y competencias son muy similares a las que endr

ambito del Derecho comunitaric se atribuyen, al denominado Grupo de.Proteccton;dé*" y
Personas frente al Tratamiento de Datos Personales. Vid. sobre ello; Directiva del Parlamenito
Europeo y del Consejo relativa a la proteccion de las personas fisicas en lo que
tratamiento de datos personales..., cit., concretamente sus arts. 29y 30.

135 Art. 106.3
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La' composicl:bn de esta autoridad esta limitada a los representantes de las
aytondades ngclonales de control. Cada Estado designara 2 representantes, pero
solo dispondra de un voto deliberativo. ,

Lalconclusibn de sus estudios y propuestas se haran mediante informes que
deberan s_er transmitidos a las autoridades de control nacionales, asi como a t’odos
los organismos a los cuales las autoridades nacionales remiten sus propios infor-
mes. Clomo nada se indica, abogamos por que al menos anualmente esta autoridad
elabore un/ informe, que debe ser publicado, acerca del funcionamiento del Siste-
ma Informatico de Schengen, poniendo de manifiesto todas las actividades desa-
rrollac’ias, los problemas suscitados, asi como la actitud y cumplimiento de las
garantias por parte de los Estados Miembros.

Py
,

|
5

3.5. Seguridad de los Datos.

La seguridad de la informacion (proteccion de datos conservados, tratados
tr‘ans.m.itidos electronicamente) contra todo tipo de amenazas es esen’cial para eslf
ejercicio efectivo de los derechos de las personas en lo referente al tratamiento
automatizado de datos personales. La seguridad constituye un requisito im-
prescindible para la proteccion de personas y bienes que hacen necesarios el

g lLos peligros que amenazan a los derechos del interesado no provienen tan solo
el responsable del tratamiento. Los derechos esta tambien amenazado si los da-

1 q
C

Es por e.llo gue 7seﬂoblrirg7q_7a loer‘stad/Q,s_ Iniembros a tomar las medidas tecni-
casy Qrg_gnlzatlva§ apropladas y necesarias par‘a__i la proteccion contra la destruc-
cion accidental o ilicita, contra la perdida accidental, asi como contra la altera-

u Z

Esta obligacion i io 1%
g general de seguridad se concreta en el Convenio ' en una

1536 i i
- gir.le;ACNCHEZ'BRAVOl A El Tratamiento Automatizado de las Bases de Datos en e
o ‘ omunidad ’Ec_onomlca Europea: Su Proteccion”, en Actas del III Congreso
eroamericano de_ Informatica y Derecho (Volumen I), Revista Informatica ¥ Derecho, vol
UNED. Centro Regional de Extremadura, Merida, 1994 oL
B7OATt 118, ' ‘
'** Dichas medidas deberan ser adoptadas por Franci i
responsable de la Unidad de Apoyo T'eEm‘co, yprespeirzgl? :;Itzuu;?(;ggd de parte Comtratante
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Dichas medidas pueden agruparse atendiendo a cuatro criterios fundamentales:

— Controles personales: Para el tratamiento de datos personales solo podra
designarse a personas especialmente cualificadas y que esten sometidas a
controles de seguridad. Estas personas autorizadas solo deben disponer de
acceso a los datos que sean de su competencia (control de acceso). Estas
medidas tiende a impedir que los sistemas de tratamiento de datos puedan
ser utilizados por personas no autorizadas haciendo uso de las instalacio-
nes de transmision de datos (control de la utilizacion).

— Control de Instalaciones: Deben adoptarse medidas para impedir que perso-
nas no autorizadas accedan a las instalaciones utilizadas para la transmi-
sion de datos (control de acceso a las instalaciones). Se pretende con ello
salvaguardar tambien la integridad de los soportes de datos, y evitar que
cualquier persona no autorizada, una vez que haya accedido alas instalacio-
nes pueda leer, copiar, modificar o retirar los soportes de datos {control de
los soportes de datos). Dichas medidas deben extenderse a las situaciones
en que se produzca un transporte de los soportes de datos (control del
transporte).

— Controles en el tratamiento: Las medidas deben tender a impedir la intro-
duccion, informacion; ¢dmunicacion o retirada de datos sin autorizacion
(control de la introduccion de los datos). Asimismo debe poder comprobar-
se y verificarse posteriormente al tratamiento que datos han sido introduci-

dos, por que personas y en que momentos ( control de verificacion de la
introduccion de datos).

— Controles en la transmision: Tendra que impedirse que los datos sean lel-
dos, copiados, modificados o suprimidos sin autorizacion durante la trans-
mision de los datos. Debera establecerse la posibilidad de verificar y com-
probar a que autoridades se remiten datos de caracter personal a traves de
instalaciones de transmision de datos'™.

Las medidas de seguridad deberan reforzarse especialmente cuando la trans-
mision de datos se efectue a servicios situados fuera del territorio de las Partes
Contratantes. Las medidas adoptadas se comunicaran a la autoridad de control.

1" Se recoge la obligacion para los Estados miembros de dejar constancia de la transmision
y recepcion de las informaciones intercambiadas, cuando de datos referentes a solicitudes
de asilo (Art. 38.8) o de datos personales transmitidos en aplicacion del Convenio (Art. 126.3.¢)

se trate.
Cuando se transmitan datos procedentes de un fichero no automatizado que se introduzcan

en otro fichero no automatizado, la transmision y recepcion de datos de caracter personal
quedara registrada por escrito (Art. 127.2.a).
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A MODO DE CONCLUSION

ALGUNAS REFLEXIONES DESDE
LA FILOSOFIA DEL DERECHO




A lo largo del nuestra exposicion hemos intentado dar respuesta a las primigenias
cuestiones planteadas; e incluso, a la pregunta que nos asaltaba respecto a una
correcta organizacion expositiva y tematica.

En el texto han sido ya vertidas muitiples consideraciones, disidencias, apoyos
y discrepancias. Opiniones, en definitiva, nuestras, y que sometemos & la conside-
racion y juicio del lector.

Pese a todo creo conveniente puntualizar aquellos aspectos mas relevantes o
polemicos; exponer la respuesta obtenida a nuestras iniciales dudas. Siguiendo
nuestra exposicion (1. determinacion del estatuto del derecho a la libertad infor-
matica, y 2. proteccion de los datos personales en el ambito de la Union Europea),
pasemos a sehalar aquellos aspectos nos han llenado de racional esperanzay aque-
llos otros que nos han producido una honda decepcion e inquietud.

La salvaguarda de los derechos fundamentales en esta sociedad tecnologica
que nos ha tocado vivir no se concebiria de una manera racional si no otorgara-
mos a los cindadanos unos mecanismos de proteccion adecuados a los nuevos
tiempos. Es por ello que, constatada que es la informacion el simbolo emblema-
tico de la nueva era, fuera necesario una adecuada ordenacion de la utilizacion
de informaciones personales, sometidas ahora a procesos informatizados de tra-
tamiento.

Y es ahi donde se halla el origen de multiples conflictos. Parece consolidarse en
los Estados modernos una situacion en la que el uso multiple e indiscriminado de
datos personales se ve como una cuestion, no solamente necesaria, sino también
como algo natural. La prestacion o suministro de cualquier servicio, tanto publico
como privado, lleva aparejada la imposicion de suministrar todo una serie de da-
tos que, en la mayoria de los casos, nada tienen que ver y son irrelevantes para la
prestacion del servicio de que se trate. Se crean asi ingentes archivos de datos




personales, incluso de los considerados sensibles, que a la postre no estan sirvien-
do mas que como “fuentes de aprovisionamiento” para toda una legion de “indis-
cretos” operadores economicos.

Ademas, sobre todo a nivel estatal, se enarbola la eficacia en la gestion de los
servicios publicos como argumento inexcusable para compeler a los ciudadanos a
suministrar datos de toda naturaleza. Se pretende con ello hacer recaer sobre
nosotros el sentimiento de culpabilidad por nuestra insolidaridad, si no aporta-
mos informaciones consideradas “indispensables” para el buen funcionamiento
de la “cosa publica”.

Pero la culpa no es solo de esos importantes y “potentes” sectores estatales o
privados, sino que es la propia sociedad la que reclama constantemente informa-
ciones. Pero no sobre aspectos que puedan facilitar su integracion o participacion
personal y social. Lo que quieren saber son datos intimos sobre la vida, fortuna o
aptitudes de determinadas personas, que son considerados como referentes so-
ciales. Las posibilidades de interconexion y entrecruzamiento de ficheros aporta-
das por las modernas tecnologias informaticas constituyen una inestimable ayuda
para esa mision. Las denominadas “revistas del corazon” saben mucho a este res-
pecto.

Ante estas situaciones resulta necesaria una intervencion coherente que, conci-
liando, las necesidades sociales de informacion, sea respetuosa con los derechos
de los ciudadanos.

Elreconocimiento del derecho a la libertad informatica debe constituir el eje en
torno al cual se articule esa intervencion.

Saliendo del estricto marco del derecho a la intimidad, el derecho a la libertad
informatica se configura como una exigencia ineludible para los ciudadanos de las
sociedades tecnologicas. Y es que, las relaciones entre la ciencia y los derechos
fundamentales no se agotan en la defensa de una parcela privada, ajena a las
intromisiones de los demas, sino que se que se resuelve principalmente en un
problema de libertad vy dignidad.

Por que son nuestra libertad y nuestra dignidad como personas las que hoy
estan siendo cuestionados y menoscabados, en ara de una, no se sabe bien, “nece-
saria evolucion tecnoelogica”. Desgraciadamente en todo este proceso se ohvia la
componente humana; se avanza tan rapide que lo que menos importa son los
valores personales.

De ahi que el derecho a la libertad informatica sea una garanftia indispensable,
fruto de los nuevos retos a que se ve sometido el hombre en su libertad y dignidad.
Su naturaleza peculiar y su propia esencia hacen de el un derecho tipico de la
tercera generacion, en la nea de nuestra apuesta por una vision historica y
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generacional de los derechos fundamentales, que configura un status personal del
ciudadano en lo referente a las informaciones que le conciernen, y que encuentra
en el status de habeas data una de sus principales garantias procesales.

La toma de conciencia, en la mayor parte de los palses democraticos desarro-
llados, acerca de la necesaria proteccion de los datos personales, ha llevado a la
inclusion en sus legislaciones de normas sectoriales tendentes a establecer el mar-
co en el cual podra procederse al tratamiento de datos personales, y las garantias
que para el ciudadano deben acompahar ese proceso.

Aunque con evidentes diferencias, todas las legislaciones coinciden en articu-
lar la defensa de los derechos de los ciudadanos en esta materia sobre una doble
base:

1. El estricto cumplimiento del principio de “calidad de los datos” en todos los
procesos de tratamiento automatizado de datos.

2. Fl reconocimiento de todo un elenco de derechos a favor de los particulares,
que como facultades integrantes de su derecho a la libertad informatica,
tienden a asegurar la disponibilidad sobre los datos perscnales en tedo el
ciclo operativo de su tratamiento.

Ahora bien, y ahi que sehalarlo con manifiesto desanimo, este reconocimiento
legislativo, e incluso constitucional, no ha bastado per se para asegurar un efectivo
respeto de este derecho. Su eficacia, e incluso su propia existencia, se ven cuestio-
nadas y sometidas a constantes criticas e interesadas interpretaciones. Las limita-
ciones a que se ve sometido su ejercicio, por motivos en ocasiones ciertamente
peregrinos, no son mas que una manifestacion mas del intento de dejar a un lado
los derechos fundamentales, cuando de intereses economicos, politicos o estrate-
gicos estamos hablando.

Pero estas reticencias no solo proceden de sectores “interesados”. Asl, una par-
te de la doctrina cienfifica sigue hoy cuestionando la vigencia, e incluso la propia
existencia autonoma, del derecho a la libertad informatica.

Tras ello se esconde, en muchos casos, una vision inmovilista del Derecho,
considerandolo como un sistema cerrado, perfecto en st mismo, y capaz de resol-
ver todos los problemas que se planteen a los hombres. Negando la posibilidad
evolutiva del ordenamiento juridico y de los derechos fundamentales, niegan asi-
mismo las posibilidades evolutivas del hombre hacia mayores cotas de libertad,
igualdad y solidaridad. Ademas, no son conscientes de que los nuevos problemas,
no pueden resolverse con una adaptacion, mas o menos amplia, de las tradiciona-
les estructuras juridicas, si no que es conveniente establecer nuevos mecanismos
de defensa y garantia de los derechos fundamentales acordes con los apremios de
los nuevos tiempos.
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Junto a esta opcion doctrinal, a nuestro modesto criterio incorrecta, la defensa
de unas limitaciones al derecho a la libertad informatica presentan tambien otros
frentes argumentativos:

— Para el Estado, razones de seguridad y orden publico, incluso la defensa de
intereses monetarios, justifica la habilitacion para un tratamiento de datos
personales, al margen de las garantias establecidas en las propias normas
protectoras.

— Para los operadores economicos, el “correcto” funcionamiento del mercado
exige un flujo tal de informaciones personales, que controlar su utilizacion
supone un grave menoscabo para el funcionamiento de los sectores econo-
micos, e, incluso, el propio bienestar de los ciudadanos.

Todas estas presiones han coadyuvado a que esas legislaciones de proteccion
de datos, de cuya existencia nos congratulamos, presenten numerosas
disfuncionalidades e incoherencias en su regulacion: consolidacion de un genero-
so regimen de excepciones, abuso en el empleo de conceptos juridicos indetermi-
nados, dependencia gubernamental de las autoridades de control, “autarquica”
regulacion del flujo transfronterizo de datos, etc.

De ahi que la cuestion de la proteccion de los datos personales no pueda consi-
derarse, ni mucho menos, cerrada. Es necesario seguir avanzando, eliminando
obstaculos y reconduciendo a sus justos terminos las previsiones legislativas. No
se trata de ser pesimista, como puede, v no debe, desprenderse de nuestras re-
flexiones. Todo lo contrario: si somos conscientes de lo que es incorrecto, podre-
mos cambiarlo; si conocemos el mal podremos atajarlo.

Pero ello requiere gque asumamos nuestras propias responsabilidades; nuestro
papel en la reivindicacion y defensa de nuestros derechos fundamentales. El surgi-
miento de una conciencia civica, critica e informada, puede constituir en estos dias
el principal motor de una reactivacion en la defensa de los derechos fundamentales.

Como ha sehalado Péerez Lufio en una esclarecedora reflexion: “Una sociedad
libre y democratica debera mostrarse siempre sensible y abierta a la aparicion de
nuevas necesidades, que fundamenten nuevos derechos. Mientras esos derechos no
hayan sido reconocidos en el ordenamiento juridico nacional y/o internacional, ac-
tuaran como categorias reivindicativas, prenormativas y axiclogicas. Pero los dere-
chos humanos no son meros postulados de deber ser. Junte a su irrenunciable di-
mension utopica, que constituye uno de los polos de su significado, entrafian un
proyecto emancipatorio real y concreto, que tiende a plasmarse en formas histori-
cas de libertad, lo que conforma el otre polo de su concepto” .

L Cfr. PEREZ LUNO, A.E., “Intimidad y proteccion de datos personales; del habeas corpus
al habeas data”, en la obra colectiva, edic. a cargo de L. Garcia San Miguel, Estudios sobre el
derecho a la intimidad, Tecnos & Universidad de Alcala de Henares, Madrid, 1992, pp. 36-45.
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Por que, ademas, el Derecho no puede resolver con la celeridad v rigor que la
sociedad le demanda, cuestiones que no son fruto de un dia; cuestiones de un
hondo calado a las que casi siempre llegara tarde.

El ordenamiento juridico no puede estar sometido a constante revision, ni so-
meterse a modas mas 0 menos pasajeras. La estabilidad que aporta a la ordenacion
de la vida de los pueblos no puede considerarse banalmente. Ahora bien, tampoco
debe suponer un inmovilismo, ni un temor a lo desconocido. Peor que una regula-
cion incorrecta, es aquella que olvida los destinatarios a los que va dirigida.

En definitiva, se trata de conciliar los intereses de los ciudadanos con las nor-
mas que regulan su vida y conducta; en una epoca, como la gue nos ha tocado
vivir, en la que las tensiones entre tecnologia y esquemas sociales constituye uno
de los signos mas emblematicos.

1

Las prevenciones apuntadas anteriormente tienen su fiel reflejo, e incluso se
acrecientan, cuando nos detenemos a verificar cual es el nivel de proteccion alcan-
zado por el derecho a la libertad informatica en el ambito comunitario.

La reciente Directiva relativa a la proteccion de los datos personales constitu-
ye, por ahora, el ultimo episodio de una truculenta historia de modificaciones
constantes, avances y retrocesos, alegaciones multiples, etc., con el consiguiente
riesgo para la seguridad juridica.

Numerosas consideraciones podrian hacerse acerca de sus contenidos, previsio-
nes o tendencias, pero creo mas conveniente gue ahora, llegado el momento de las
ultimas reflexiones, nos detengamos no tanto en sus dictados, como en su espiritu.

El enorme retraso con gue en ¢l seno de la Comunidad se aborda esta cuestion no
es mas que el reflejo de la falta de un verdadero interes comunitario por la materia, y
de la prevalencia de los intereses economicos sobre los derechos de los ciudadanos.

Articulada su base juridica sobre la consideracion como una medida necesaria
para la consecucion del mercado interior, no debe extraharnos que en la regula-
cion de esta sensible materia, sea el criterio mercantilista el imperante, por encima
de la salvaguarda de unos derechos personales, que se consideran dignos de tutela.

;Como si no puede entenderse que la regulacion de un derecho fundamental,
se acometa dentro de las previsiones gue los Tratados dedican a la consecucion de

determinados objetivos.de convergencia econdmica ?

A ello hay que unir que la proteccion equivalente que se pretende conseguir
con la puesta en marcha de la Directiva, se ve seriamente perturbada por los am-
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plios margenes de discrecionalidad que se otorga a los Estados miembros en la
regulacion de numerosos aspectos esenciales. Discrecionalidad que, lejos de
articularse como una beneficiosa posihilidad para que los diferentes Estados miem-
bros adapten los principios generales reguladores a las peculiaridades de su es-
tructura juridica, social y politica, va a constituir un elemento mas de distorsion,
de ahondamiento en las diferencias.

En definitiva, el ideario comunitario vuelve a verse seriamente cuestionado.
Los intereses nacionales, las reticencias de los Estados miembros a perder el con-
trol sobre esta importante cuestion, avalan nuestras dudas sobre la eficacia de
esta regulacion en curso.

No obstante sus carencias, no todo ha de ser negativo. Su articulado incorpora
evidentes aciertos que es de justicia sehalar. Entre otros: 1a eliminacion de la arcai-
ca distincion entre ficheros publicos y privados, la creacion de un Grupo comuni-
tario de contol encargado de supervisar el cumplimiento efectivo del “mandato
comunitario” en las diferentes legislaciones nacionales o el establecimiento de
unos controles previos para aquellos tratamientos que puedan suponer riesgos
espedificos para los derechos vy las libertades de los interesados.

Pero si apelamos nuevamente a su espiritu, la Directiva tiene la virtualidad de
un dato indiciario. La Comunidad es, al menos, consciente de la necesidad de regu-
lar la cuestiones afectantes al tratamiento v flujo de datos personales. Aun con
notables deficiencias, constituye el marco juridico regulador de los datos persona-
les a nivel comunitario, sefialando por vez primera el terreno por el que vamos a
caminar. Superar sus carencias y contradicciones debe constituir la primera prueba
de su consideracion juridica, y tarea inaplazable para lograr su verdadera eficacia
practica en la defensa de los derechos y libertades de los ciudadanos comunitarios.

Con respecto a los Acuerdos de Schengen, no podemos detenernos solamente
a analizar la cuestion de como se arbitran mecanismos de garantia frente al uso de
datos personales y su inferconexion a traves del “gran ordenador de Estrasburgo”.

Un correcto planteamiento exige cuestionarse cuales son sus origenes, y como
estos determinan las resultados que incorporan. Cuestiones como las relativas a
los extranjeros, al problema de las fronteras - conectados ambos con la libertad
comunitaria de circulacion de personas -, a la cooperacion en los ambitos de la
Justicia y de los asuntos de Interior no se han tratado en el seno de las institucio-
nes comunitarias. Se ha preferido la formula de la cooperacion intergubernamental
para regular aspectos tan sensibles, y conseguir asi un doble objetivo:

1. Evitar el debate publico sobre una cuestion de vital importancia para la nue-
va Europa que a hombo y piatillo se anuncia como “ Europa de los ciudada-
nos “. Ciudadanos que paradbjicamente aiin no conocen cuales son los dere-
chos humanos que les corresponden en cuanto tales. Ese acallar a la opinion
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publica, ese secretismo ha permitido que los Estados hayan desarrollddd:
politicas ciertamente lesivas, que solo han salido a la luz cuando-estaban:
plenamente consolidadas y ya no cabla ningun paso atras.

2. Obviar las medidas de control que impone el Derecho comunitario, y que son
fundamentalmente ¢l control politico ejercido por el Parlamento Europeo, y
el control jurisdiccional que, en su caso, corresponderia al Tribunal de Justi-
cia de las Comunidades Europeas. Como sabemos la Comunidad Europea
pretende responder en su estructura organizativa a un modelo mas o menos
proximo al de separacion de poderes. Ello implica que deben articularse una
serie de garanfias, entre la que destaca la publicidad y motivacion de las
actuaciones desarrolladas por las instituciones comunitarias. Ello supone un
conocimiento por parte de los ciudadanos de las decisiones que les afectan;
y les permitira, en su caso, accionar contra las mismas cuando consideren
que son lesivas para sus derechos. No podia ser de otro modo en una comu-
nidad, que como la ha calificado el propio Tribunal de Justicia de las Comu-
nidades Europeas, es una “ Comunidad de Derecho “. Se rompe asi con esa
idea de “ separacibn de poderes “, que constituyo desde sus origenes el mar-
co institucional de la accibn comunitaria, y al que nos hemos referido ante-
riormente.

Estas actitudes han llevade al Parlamento Europeo, que se ha erigido en la uni-
ca voz que se ha alzado para luchar conitra este proceder, a denunciar el “déf.'icit
democratico” de esas actuaciones y a solicitar a las dermas instituciones comunita-
rias que todas las decisiones adoptadas sobre la inmigracion y la seguridad inte-
rior se traten de la misma manera que cualquier otra politica comunitaria, en el
marco comunitario, y no solamente entre gobiernos, para asegurar asl un “control
democratico indispensable”.

Ese proceder interestatal que venimos denunciando se ha concretado en una
serie de acuerdos, convenciones y convenios, a los que nos hemos referido a lo
largo de nuestra exposicion. Textos que en su contenido responden a unos l’IllS
mos objetivos: la defensa del orden y la seguridad publicas de los Estados miem-
bros v, como presupuesto de lo anterior, un control efectivo sobre las fronteras
exteriores de la Comunidad.

La efectividad de los controles requeria un gran cantidad de informacion que
permitiera conocer todos los aspectos, personales y materiales, que confluyeran
en una determinada situacion. Y es la informatica la unica que podia hacer frente
a tales necesidades, por su facilidad y maniobrabilidad en el almacenamiento y
transmision de forma automatizada de los datos.

Todos los textos confluyen en esta necesidad, y giran sus propuestas en torno

a la funcionalidad de diferentes sistemas informaticos, que aparecen como la.\ .
quinta esencia “ para la solucion de los problemas.Se observa una frenetica activi-
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dad de creacion de ficheros, bancos de datos y redes informaticas, que aseguren
esa puesta en marcha del control que se pretende conseguir.

Y como tal objetivo hay que decir que lo han conseguido. Pero 1o han consegui-
do a costa de la vulneracion de uno de los derechos fundamentales de todo indivi-
duo, el derecho a la intimidad.

La consolidacion de una Europa policial requiere que todos estemos sometidos
aun estrecho control, que casi todo lo que afecta a nuestra vida pueda ser conoci-
do para prevenir “riesgos”. Nos convertimos asl en sujetos dociles y pasivos de
una vigilancia, a la que se reviste con la idea de ser necesaria para la defensa de
nuestras propias identidades.

El acopio masivo de datos, y su interconexion, permite que se conozca un perfil
casi exacto de nuesiras vidas y actividades. Se vulnera nuestro * derecho al olvi-
do”, a que no se nos pase factura ab aeternum por situaciones puntuales, que no
constituyen un autentico referente de nuestra personalidad. Pero como alguien ha
sehalado: la mente olvida, el ordenador no.

Es en esta reflexion donde debe centrarse el enfasis de nuestras criticas. La
idea de seguridad no debe en ningun caso superponerse al reconocimiento y ejer-
cicio de nuesiros derechos fundamentales. La salvaguarda de los intereses de los
Estados no puede hacerse a costa de los ciudadanos.

La seguridad es facilmente obtenible en regimenes autoritarios, donde el ciu-
dadano es mero sufridor de la politica estatal. En las sociedades democraticas, por
el contrario, la seguridad es plenamente conciliable con el libre desarrollo de la
personalidad y el respeto por los derechos fundamentales de los ciudadanos.

Como sehalo la propia Comision Europea alla por 1987, al presentar los objeti-
vos primordiales de su Programa de Trabajo:

“ Traducir Europa en hechos no se reduce iinicamente a crear un espacio sin
fronteras, sino que se trata asimismo de que los ciudadanos palpen Europa de
forma concreta, en su vida cotidiana, en las cosas que les atanen mas de cerca,
a ellos y a la sociedad de nuestro tiempo, en sus intereses mas inmediatos como
seres humanos”.
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