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Los sistemas de comunicacion inaldmbrica representan hoy en dia el
ejemplo mds claro de como influyen las nuevas tecnologias de la
informacion y las comunicaciones en la vida cotidiana de los seres
humanos. Bluetooth, utilizado en dispositivos tan habituales como el
teléfono movil o la PDA, es uno de estos estandares de comunicacion
inalambrica mas empleados. El uso del estandar Bluetooth se basa en una
serie de conceptos como la potencia de transmision o los codigos de acceso
y el tiempo dedicado al proceso de descubrimiento, ocultos generalmente al
usuario del sistema. En este trabajo se presenta el desarrollo de una serie de
actividades experimentales que permiten a los alumnos entrenarse en las
caracteristicas basicas del estandar Bluetooth, accediendo y modificando
sus pardmetros de configuracion. Todas las experiencias prdcticas,
desarrolladas como ampliacion del enfoque prdctico de la asignatura
denominada “Laboratorio de Instrumentacion” adscrita a la titulacion de
Ingenieria de telecomunicaciones en la escuela Superior de Ingenieros de la
Universidad de Sevilla, se basan en las librerias BlueZ y en el sistema
operativo Linux.

1. Introduccion

Bluetooth es un protocolo de comunicaciones inalambrica que nos permite conectar dos o mas
dispositivos a corta distancia, permitiendo la transmision de voz y de datos mediante enlaces de radio
frecuencia en la banda ISM de 2.4 GHz [1]. Estd adoptado como estdndar (IEEE 802.15) dentro del
grupo de redes inalambricas de area personal (WPAN). Si bien las especificaciones de la norma
Bluetooth son claras, las implementaciones en las distintas plataformas no son intuitivas y se hace
estrictamente necesario conocer al detalle la especificacion, lo que requiere un gran esfuerzo inicial
por la extensidon de la propia normativa (la version 3.0 de Bluetooth se documenta en no menos de
1700 paginas). Para acercar al alumno el estandar, y debido a la situacion descrita, se han desarrollado
en el Departamento de Ingenieria Electronica de la Universidad de Sevilla un conjunto de précticas
para que los alumnos de la titulacion de Ingenieria de Telecomunicacion, sin necesidad de un
exhaustivo conocimiento teorico de la norma, puedan experimentar con algunos de los parametros mas
importantes en el establecimiento de las comunicaciones inalambricas generadas por Bluetooth, como
son el proceso de descubrimiento de dispositivos y el rango de alcance. El desarrollo realizado
pretende, posteriormente, que los alumnos aprendan a caracterizar los enlaces establecidos mediante
un extenso analisis estadistico, a fin de aprendan a evaluar la calidad de estos.

2. El estandar Bluetooth: establecimiento y calidad del enlace inalambrico
El proceso de descubrimiento en la especificacion Bluetooth es fundamental en el
establecimiento de la comunicacion asociada al estandar Bluetooth. Este proceso se divide en tres
fases [2]:
e En la primera fase, el dispositivo que inicializa la comunicacion (que se denomina master
en la norma) busca dispositivos a su alrededor. El master se encuentra en el estado
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Inquiry durante esta fase, mientras que los dispositivos vecinos que estén a la escucha
(slaves seglin la norma) se deben encontrar en el estado Inquiry Scan.

e A la fase anterior, le sigue el proceso denominado paging en el que ambos dispositivos,
master y slave, realizan un handshaking, o comunicacion con acuse de recibo, mediante el
cual intercambian informacidon fundamental para la formacion del enlace.

e Laultima fase consiste en el establecimiento del enlace fisico.

Una importante cuestion a tener en cuenta en el establecimiento de un enlace inalambrico de
tipo Bluetooth, es que si los dispositivos conocen sobre la existencia de otros en su rango de cobertura,
esto no implica que exista ningin tipo de enlace entre ellos. Por otro lado, el proceso de
descubrimiento se encuentra totalmente enmascarado en la comunicaciones ordinarias que se realizan
hoy en dia con dispositivos de uso comin, como son los teléfonos mdviles, pero cuando se requiere
una respuesta rapida o con requerimientos de tiempo especificos, como son los sistemas de
instrumentacion electronica, es necesario tener un mayor control sobre los parametros que intervienen
en el proceso de descubrimiento. La componente aleatoria en el proceso de descubrimiento es elevada
[2, 3], requiriendo este estudio de un analisis estadistico complejo [3]. Existen muchos estudios acerca
de como acelerar el proceso de descubrimiento empleando la norma Bluetooth, [4, 5, 6], y en la
actualidad se esta estudiando la introduccion de nuevas tecnologias, mecanismos fuera de banda, para
intentar mejorar este proceso de descubrimiento y emparejamiento. En concreto, y a partir de la
especificacion Bluetooth 2.1 y 3.0, se incluye la tecnologia NFC como forma de intercambiar
informacion de emparejamiento.

Ahora bien, una vez establecida una conexion Bluetooth, existen una importante variedad de
parametros relacionados con la calidad de la transmision y entre si, por lo que llegar a concluir como
es esta calidad resulta una tarea complicada, especialmente por la cantidad de variables que
intervienen, algunas muy dificiles de controlar debido a su componente aleatorio como se puede
observar en los modelos de propagacion de la sefial que se suelen utilizar [7, 8]. Muchas de estas
variables dependen del dispositivo particular y de su disefio particular, lo que nos lleva por ejemplo al
tipo y comportamiento de los amplificadores internos o las antenas [9].

El acercamiento de forma practica a las tecnologias inalambricas de tipo Bluetooth se plantea
como objetivo docente a cumplir, dado su extenso uso a nivel de electronica de consumo, en una
asignatura de origen practico como es el Laboratorio de Instrumentacion del 5° de la titulacidon
Ingeniero en Telecomunicacion adscrita al Departamento de Ingenieria Electronica de la Universidad
de Sevilla. De esta manera, se instruye experimentalmente a los alumnos a nuevas formas de
instrumentacion sin cables utilizando el aire como medio de transmision.

Figura 1. Diagrama de estados en el controlador de enlaces Bluetooth.
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El objetivo de estas practicas es hacer que los alumnos se paseen por los distintos estados del
controlador de enlaces Bluetooth sin que eso suponga un excesivo gasto de tiempo y esfuerzo. Tres
son los estados principales involucrados en el establecimiento de una conexién inalambrica Bluetooth
(Fig. 1): STANDBY (Espera), CONNECTION (Conexion) y PARK (Aparcar). Aparecen, ademas,
otros siete subestados denominados paginacion, deteccion de paginacion, busqueda, deteccion de
busqueda, respuesta del maestro, respuesta del esclavo y respuesta a la bisqueda. Los subestados son
estados transitorios que se usan para establecer conexiones y permitir el descubrimiento de
dispositivos. Para pasar de un estado o subestado a otro, se usan comandos del gestor de enlaces o bien
sefiales internas del controlador de enlaces.

Desde el punto de vista del conjunto de aplicaciones desarrollada para la configuracion de cada
uno de los parametros de los dispositivos Bluetooth, asi como la gestién de las comunicaciones entre
los mismos, se ha empleado BlueZ [10], que es la implementacion de la pila de protocolos Bluetooth
para sistemas operativos basados en Linux, que ofrece todo un extenso conjunto de mddulos, librerias
y aplicaciones para el trabajo con esta tecnologia. A pesar de que existen otras implementaciones,
como la desarrollada por el centro de investigacion de Nokia y denominada Affix, el hecho de
decantarse por BlueZ es practicamente obligado, teniendo en cuenta que ofrece una serie de
prestaciones que no ofrece ninguna de las otras implementaciones posible, tales como:

e Esta definida como la implementacion oficial de la denominada “Bluetooth Stack™ para
sistemas UNIX.

e Viene por defecto instalada y completamente integrada en la mayoria de distribuciones
Linux del mercado (lo que mejora la capacidad de interoperabilidad del alumno con la
tecnologia).

e Existencia de infinidad de aplicaciones y librerias.

Sin embargo, a nivel didactico ofrece lamentablemente carencias, como es la escasa
documentacién ofrecida, principal problema de muchos de los proyectos de desarrollo en software
libre y codigo abierto. Esto hace que su uso en los instantes iniciales sea poco amigable, y la curva de
aprendizaje necesaria para llegar a hacer un uso razonable de BlueZ sea demasiado extensa. Para
resolver este tipo de inconvenientes existe la posibilidad de la generacion de un conjunto de funciones
y de APIs en los que los parametros de configuracion a afiadir se resuelven como parametros a
introducir en dichas funciones, elevando el nivel de abstraccion y permitiendo al alumno un primer
acercamiento mucho mas liviano y menos costoso en tiempo hacia BlueZ.

BlueZ fue desarrollada por Qualcomm desde 2001 bajo licencia GPL, promovida por el
Bluetooth Interest Group desde 2005 y disponible de manera oficial como parte de la implementacion
de los kernels de Linux a partir de la version 2.4.6.

3. Aplicaciones desarrolladas

Las aplicaciones para los alumnos se han hecho en cédigo ANSI C, permitiéndoles cambiar los
parametros por linea de comando e ir asi variandolos, a fin de constatar como afecta el cambio de las
mismas a las pruebas siguientes. En cuanto a la aplicacion a la asignatura denominada Laboratorio de
Instrumentacién Electronica, se han desarrollado una serie de trabajos practicos para ayudar al alumno
a comprender los pardmetros que entran en juego al establecerse un enlace inalambrico Bluetooth, asi
como el rango de valores posibles que pueden tomar. Estos ensayos son:

Pruebas de busqueda de dispositivos. El proceso de descubrimiento es asimétrico. Un
dispositivo Bluetooth trata de encontrar otros dispositivos cercanos enviando mensajes de
descubrimiento (inquiry requests). Los dispositivos Bluetooth que estan disponibles para ser
encontrados escuchan estos mensajes y responden con su direccion Bluetooth. Este proceso de
descubrimiento utiliza un canal fisico especial para los mensajes de busqueda. En la prueba disefiada,
se busca que los alumnos interactien con los parametros de busqueda de dispositivos Bluetooth que se
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detallan a continuacion:

Inquiry length. Valor que especifica el tiempo maximo que el dispositivo debe esperar las
respuestas de los otros dispositivos. Puede tomar valores enteros de 1 a 30, que
corresponden a multiplos de 1,28 s.

Number of responses. Maximo numero de respuestas que el dispositivo espera. Puede
tomar valores de 1 a 255 dispositivos. El valor cero significa infinitas respuestas.

LAP. Representa a la parte baja de una direccion Bluetooth. Puede tomar valores desde
9ESBO0 hasta 9E8B3F, expresado en notacion hexadecimal. Si se le asigna cero, se
utiliza el codigo de acceso general 9E8B33.

IAC. Especifica el nimero de cddigos de acceso de busqueda que seran utilizados por el
dispositivo local durante la fase Inquiry scan. Puede tomar valores de 1 a 40 en notacion
hexadecimal.

Type. Selecciona que tipo de busqueda realizar. Los valores pueden variar de 0 a FF en
notacion hexadecimal; el valor 0 implica busqueda estandar y el 1 hara la busqueda
entrelazada. Los demas valores estan reservados para usos futuros.

Mode. Modifica el tipo de resultado esperado en las busquedas de dispositivos. Puede
tomar valores de 0 a FF en notacion hexadecimal. El valor 0 representa la respuesta
estandar, el valor 1 afiade el valor del RSSI a la respuesta y el valor 2 es para obtener la
respuesta extendida. Los valores de 3 a FF, estan reservados.

esteban@esteban-desktop:~/Escritorio/busqueda de dispositivoes$ ./busqueda
./inquiry <len> <max_rsp>

esteban@esteban-desktop:~/Escritorio/busqueda de dispositivos$ ./busqueda 8 255
B80:22:F7:17:83:D1 jose-dell-1

00:17:E8:F4:7D:7A Jose Maria Hinojo

00:09:DD:50:19:6D0 deepblue-1

B80:22:F7:17:83:D8 jose-dell-2

00:22:F7:17:03:87 deepblue-0

00:1D:4F:96:98:B7 Batman

00:1E:3B:D1:26:9A GoyoBT

B80:23:4D0:E8:AC:5C jose-dell-0@
esteban@esteban-desktop:~/Escritorio/busqueda de dispositivoss$ l

Figura 2. Captura de pantalla de los resultados de la busqueda de dispositivos con cddigo de acceso general.

Se ven los resultados de la busqueda de dispositivos cercanos (Fig. 2), se ven la direccion
Bluetooth y el nombre amigable de cada dispositivo. La aplicacion debe ejecutarse con los parametros
len y max_rsp como entrada, que son el tiempo de busqueda y la cantidad de dispositivos que
esperamos encontrar respectivamente. La busqueda finaliza cuando se satisface una de las dos
condiciones.

esteban@esteban-desktop:~/Escritorio/busqueda de dispositives$ ./busqueda entrelazada
./busqueda_entrelazada <dir _bt> <iac> <lap> <type> <mode>
esteban@esteban-desktop:~/Escritorio/busqueda de dispositivos$ sudo ./busqueda entrelazada 00:02:5B:0A:6E:52 1 9e8b6l 11

iac =1
lap = 9e 8b 33
Inquiry:
Tipo:  ©x00
Modo:  @x@1
iac =1
lap = %e 8b 1
Inquiry:
Tipo: @x0l
Modo:  @x@1

esteban@esteban-desktop:~/Escritorio/busqueda de dispositivos$ l

Figura 3. Captura de pantalla de los resultados de la busqueda de dispositivos con codigo de acceso dedicado.

El cambio de los parametros de busqueda de dispositivos (Fig. 3), antes y después del cambio
de los valores. La aplicacion desarrollada debe ejecutarse con cinco parametros, que son: la direccidon
Bluetooth del dispositivo local, el codigo de busqueda, el codigo de acceso, el tipo y el modo de
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respuesta del proceso de busqueda.

Pruebas de calidad de enlace. Se pretende que los alumnos obtengan los parametros que hacen

referencia a la calidad del enlace y a la potencia recibida y transmitida por los dispositivos a fin de
establecer métricas y poder comparar los estados de los enlaces. Las variables analizadas son:

Transmit Power Level (TPL), que especifica el nivel de potencia transmitida (en dBm) por el
modulo Bluetooth. En la mayoria de los casos un emisor respondera con el nivel de potencia
configurado por defecto para iniciar o responder a las preguntas, aunque la variable TPL
puede variar durante la conexion, debido al control de potencia, mediante comandos de
regulacion de potencia. En la especificacion Bluetooth el control de potencia es obligatorio en
los dispositivos de clase 1 y opcional en los demas.

Received Signal Strength Indicator (RSSI). Variable que indica si el nivel de potencia recibida
estd dentro, por encima o abajo del denominado Golden Receiver Power Range (GRPR), que
es considerado como el rango ideal de potencia aplicable al transmisor para el establecimiento
del enlace Bluetooth. Tal como se define en la especificacion Bluetooth, un RSSI positivo o
negativo (en dB) indica que el nivel de potencia estd por encima o por debajo de la GPRP,
respectivamente, mientras que cero es el valor ideal (el nivel de potencia recibida esta dentro
de GRPR).

Link Quality (LQ). Evalua la calidad del enlace que se percibe en el receptor. El indice varia
desde 0 hasta 255. A mayor valor, mejor es el estado del enlace. Para la mayoria de los
moédulos de Bluetooth, que se deriva de la tasa media de error de bit (BER) visto en el
receptor, y se actualiza constantemente en forma de paquetes que se reciban. Sin embargo, la
asignacion exacta de BER a LQ es especifico del dispositivo. LQ se utiliza principalmente
para adaptarse a los cambios en el estado del enlace, en particular, para apoyar al denominado
CQDDR (Canal Driven Quality Data Rate).

Se muestra la aplicacion desarrollada para evaluar las caracteristicas del enlace (Fig. 4). A ésta

se le pasa la direccion Bluetooth del dispositivo al que estamos conectados y nos devuelve la potencia
actual del transmisor, el valor del RSSI y la calidad del enlace. Se ve como variando la posicion y
velocidad de los dispositivos, las caracteristicas del enlace varian.

esteban@esteban-desktop:~/Escritorio/RSSI, TPL y LQ$ ./rssiytpl

mide-rssi <btaddr>

esteban@esteban-desktop:~/Escritorio/RSSI, TPL y LQ$ ./rssiytpl 00:1E:3B:D1:26:9A
Midiendo RSSI

Numero de conexiones: 1

Direccion de dispositivo remoto: 00:1E:3B:D1:26:9A

Valor de la potencia 4

Link quality: 255
Valor del rssi -4
Valor de la potencia
Link quality: 245
valor del rssi -5
Valor de la potencia
Link quality: 251
valor del rssi -6
Valor de la potencia
Link quality: 242
Valor del rssi -12
Valor de la potencia
Link quality: 211
Valor del rssi -13
Valor de la potencia
Link quality: 21@
Valor del rssi -13
Valor de la potencia
Link quality: 211
Valor del rssi -14
Valor de la potencia
Link guality: 212
Valor del rssi -14
Valor de la potencia
Link quality: 211
Valor del rssi -13
Valor de la potencia
Link quality: 211
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Figura 4. Captura de pantalla con los resultados de los parametros de calidad de enlace.
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Pruebas de control de enlace. Se han desarrollado pruebas para analizar parametros y estados
muy importantes de entender a la hora de desarrollar aplicaciones para comunicaciones Bluetooth.
Dentro de estos, destacar:

e Park mode. Cuando un dispositivo slave no necesita participar en una piconet, pero aun
necesita estar sincronizado con el master, puede entrar en este modo, donde el slave tiene muy
poca actividad pero se despierta a intervalos regulares de tiempo para mantenerse sincronizado
con la piconet.

e Role switch. Un dispositivo necesita intercambiar las funciones cuando, por ejemplo, necesita
ser master de mas de una piconet.

esteban@esteban-desktop:~/Escritorio/Link Control$ ./linkcontrol
Elija la opcién gue desee:

[1] Envio de un fichero a través de un socket RFCOMM

[2] Prueba del modo park

[3] Cambio de rol Opcion elegida: I

Figura 5. Captura de pantalla de la aplicacion para cambiar los parametros de control de enlace.

Se ven las opciones de la aplicaciéon de control de enlace (Fig. 5), que nos permite enviar
ficheros entre dispositivos Bluetooth (para realizar pruebas de control de velocidad o pardmetros que
necesiten de un enlace establecido), aparcar dispositivos y, por ultimo, cambiar el rol master-slave de
una piconet.

4. Conclusion

Este trabajo presenta el desarrollo de aplicaciones que permitiran a los alumnos de Laboratorio
de Instrumentacion acercarse de forma facil y practica a la norma Bluetooth, saltdndose los detalles de
programacion de una pila de protocolos especifica. Esto permitira concentrarse en el significado y
valor de una serie de parametros referentes a la busqueda y deteccion de dispositivos Bluetooth, asi
como las caracteristicas del enlace establecido y la configuracion topologica de una red Bluetooth.
Ademas se intenta estimular el aprendizaje basado en practicas, necesario en aplicaciones de este tipo.
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