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RESUMEN

Bluetooth es una de las formas de tecnologia inalambrica para el intercambio de datos en distancias cortas
mediante dispositivos fijos 0 madviles disefiado para el consumo de baja potencia.

Hasta la aparicion de dicho protocolo de comunicacion, las transmisiones de datos entre dispositivos requerian
conexiones fisicas para hacerlas posible o, si la transmision era por el aire, requeria que los dispositivos
tuvieran una trayectoria clara y directa.

Como ventajas del Bluetooth se pueden destacar su bajo consumo de potencia a la hora de la transmisién y su
existencia en la gran mayoria de dispositivos actuales, haciendo posible el intercambio de datos sin ningln tipo
de coste entre la gran mayoria de personas que tienen un dispositivo movil.

El contenido principal de este proyecto es proponer soluciones ante habitos diarios en nuestras vidas que nos
permitan una mayor simplicidad y comodidad, mediante el uso de la tecnologia inaldmbrica Bluetooth
implantada en dispositivos cada dia méas cotidianos, desde un teléfono mavil hasta una Tablet. Previamente se
analizaran las tecnologias inalambricas existentes, comparandolas con Bluetooth. A continuacion, se explicara
la arquitectura y procedimientos empleados, seguido de las herramientas utilizadas para llevar a cabo el
objetivo del proyecto asi como sus implementaciones.

La funcionalidad del sistema que se va a desarrollar sera la siguiente: el usuario del servicio, mediante un una
aplicacion en un dispositivo mavil, se identificara en el sistema de forma automatica a través del IMEI de
dicho dispositivo. Dependiendo del tiempo que lleve haciendo uso del servicio, la identificacién tendra lugar
directamente en el controlador mediante el IMEI que previamente el dispositivo mévil le haya enviado via
Bluetooth o, tras haber hecho una consulta a una base de datos que permita al dispositivo mévil verificar que
dicho usuario puede hacer uso del servicio y pueda llevarse a cabo la identificacion en el controlador.
Después del envio del IMEI al controlador, éste comprueba si el IMEI recibido es de un usuario y si todo es
correcto procede a poner en funcionamiento el sistema de apertura de la puerta.
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1 INTRODUCCION

La motivacion de este trabajo no es otra que facilitar, mediante la tecnologia Bluetooth, la realizacion de tareas
habituales para gran parte de la poblacién.

El objetivo principal de este proyecto es controlar de forma remota, mediante una aplicacion compatible con el
sistema operativo del transmisor de sefiales y con el receptor (ambos programados de forma previa y
capacitados para trabajar con la tecnologia Bluetooth), para que actlien respecto a una serie de drdenes segln
la necesidad en un momento dado.

El proyecto esta orientado sobre todo, aunque las aplicaciones podrian implantarse en otros escenarios con
caracteristicas similares, a prestar facilidades para acceder a diversos lugares donde sea posible aplicar la
tecnologia Bluetooth para automatizar la apertura de puertas en dichos lugares. Las especificaciones a seguir
han sido las siguientes:

e Identificacion automaética y personal.

e Evitar que la conexion con el sistema receptor esté ocupada demasiado tiempo impidiendo a otro
dispositivo hacer uso de ella.

e Permitir hacer uso del servicio en cuanto queramos empezar a usarlo.

La metodologia ha sido, sencillamente, plantear un problema y buscar una solucién en la que estuviera
involucrada el sistema de transmision via Bluetooth, sin perder de vista el objetivo principal del proyecto, dar
facilidad al usuario ante una accién habitual 'y, a poder ser, ahorrando  costes.
Se ha elegido dicho protocolo de comunicacion por estar implantado en un gran ndmero de dispositivos
moviles, haciendo que el uso del sistema propuesto en los siguientes capitulos pueda hacerse a la mayor escala
posible en cuanto a usuarios se refiere.

Para resolver dicho problema de una forma sencilla para el usuario y sin perder de vista el objetivo
mencionado, se ha realizado una aplicacion para que dispositivos mdviles con sistema operativo Android
acten emitiendo una sefial si y solo si se cumplen ciertos requisitos detallados mas adelante. Se ha procedido
con este sistema operativo en particular por las humerosas facilidades existentes a la hora de programar una
aplicacion con el fin que requiera su usuario, como por ejemplo, poder realizar dicha aplicacion sin coste
alguno, o que dicho sistema operativo esté implantado en la mayoria de dispositivos moviles.

Como sistema receptor de la sefial anteriormente explicada, se ha utilizado una plataforma de hardware libre,
conocida como Arduino, detallada mas adelante.

Ademés de la aplicacion mencionada, para que el sistema pueda funcionar, se necesita un servidor web que
aloje una base de datos MYSQL (my structured query language), en la que se almacenara la identificacion del
dispositivo movil de cada usuario, y un servicio web programado en PHP (hypertext preprocessor) encargado
de intercambiar datos entre la aplicacion Android y la base de datos.



2 Introduccion

En este documento, en primer lugar se explicaran las diferentes tecnologias de corto alcance; tras esto, se
desarrolla en profundidad el tema principal del proyecto, la tecnologia Bluetooth: origenes, forma de
funcionamiento, seguridad, protocolos de nivel respecto al modelo OSI (open system interconection).

A continuacion se detallan las especificaciones a cumplir por el sistema, asi como los objetivos y su
arquitectura, detallando los procesos que tendran lugar en cada parte del sistema.

Una vez definidas las especificaciones y las partes del sistema, asi como los procesos por los que puede pasar
en cada momento, se veran las caracteristicas de las herramientas utilizadas, tanto fisicas como ldgicas,
siguiendo con la explicacion del desarrollo del sistema y su funcionamiento.

Finalmente se han propuesto diferentes mejoras del sistema asi como otros escenarios donde se podria
implantar.

Como conclusion se puede adelantar que, si se implantara el sistema por control remoto propuesto mas
adelante, ahorrariamos costes en la produccién de objetos fisicos (como el plastico e impresion de tarjetas de
identificacién y acceso a lugares restringidos), aumentaria la seguridad ante el uso fraudulento de otros
sistemas que no requieren una identificacion personal y nos permitiria despreocuparnos de depender de los
objetos necesarios (tarjetas, mandos, llaves magnéticas...) para poder acceder a lugares donde la Gnica opcion
gue lo permitiera fuera mediante el uso de identificacion con el sistema anteriormente mencionado.

En los dos siguientes capitulos se lleva a cabo la definicion y enumeracion de caracteristicas de diferentes
tecnologias inalambricas, asi como de las de Bluetooth.



2 TECNOLOGIAS DE CORTO ALCANCE

Bluetooth es evitar la conexion de periféricos mediante un medio fisico como los cables, haciendo

Desde sus inicios, al igual que el de cualquier otra tecnologia inalambrica, el objetivo principal del
posible una movilidad méas amplia y comoda al usar dichos periféricos.

A continuacion se revisan algunas soluciones alternativas a Bluetooth para comunicacion de corto alcance
entre dispositivos.

2.1.Infrarrojos

Una forma de comunicacion de corto alcance de forma inalambrica entre los dispositivos involucrados es
mediante una conexion Optica y en particular la conocida como conexidn infrarroja (IRDA).

Este tipo de comunicacién tiene sus ventajas y desventajas respecto a la comunicacion via radio.
Como clara desventaja, podemos sefialar que este tipo de comunicacién exige una trayectoria clara, directa y
cercana entre ambos dispositivos, aparte de obligar a que el tipo de transferencia sea punto a punto.
Por el contrario, tecnologias radio como Bluetooth, permiten que el intercambio de informacién no requiera
una visioén directa, que la distancia entre los dispositivos sea hasta de 10 metros y que un mismo receptor
pueda soportar hasta 10 canales diferentes, es decir, 10 dispositivos conectados simultdneamente a él.

Como ventaja del sistema de transferencia mediante luz infrarroja (longitud de onda igual a 850 nanémetros),
podemos resaltar aquellos casos en los que necesitemos un intercambio de datos rapido y simple, como podria
ser la lectura de un cddigo de barras de uno o varios productos (cada uno tratado de forma individual) en unos
grandes almacenes o la informacion de los asistentes a una reunidn, es decir, la identificacion de algo de forma
rapida y puntual.

En las mismas situaciones expuestas en el parrafo anterior, Bluetooth no tendria un comportamiento tan
efectivo como empleando infrarrojos, aunque el objetivo cumplido fuera el mismo, hacerlo mediante
Bluetooth conllevaria una inversion de tiempo mayor ya que antes de obtener la informacion deseada,
tendriamos que identificar al objeto que nos proporcionara dicha informacion y, una vez identificado, realizar
la toma de datos.

Uno de los casos que se asemeja al anterior mencionado en los que Bluetooth presentaria ventajas respecto a la
tecnologia infrarroja, seria el caso en el que en vez de querer extraer informacion puntual de un objeto,
quisiéramos extraerla de varios a la vez, ya que en este caso la inversién de tiempo realizada en el
reconocimiento de los dispositivos que nos proporcionaran la informacion y posterior envio de datos, seria
menor que el tiempo invertido al realizar la misma adquisicion de informacion uno a uno.

Otras de las ventajas que presenta Bluetooth respecto a la tecnologia infrarroja es la posibilidad de penetrar en
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4 Tecnologias de corto alcance

objetos solidos, sin necesidad de que entre ambos dispositivos haya una trayectoria con vision clara entre
ambos, como la posibilidad de un intercambio automatico de informacidn tras haberse realizado anteriormente
otro intercambio entre esos mismos dispositivos, reconociéndolo como fiable y ahorrandonos de nuevo el
proceso de emparejamiento (definido més adelante) y permisos para dicha transferencia.

Como resumen, a continuacion se adjunta una tabla con las caracteristicas de funcionamiento de la tecnologia
de transmisién infrarroja. Para Bluetooth se hard méas adelante atendiendo y analizando los aspectos
fundamentales de éste respecto para cada version del estandar.

Tabla 2-1 Caracteristicas de funcionamiento de los infrarrojos [1]

Caracteristica/funcion Funcionamiento

Tipo de conexion Infrarrojos, haz estrecho (angulo de 30 grados 0 menos)

Espectro Optico, 850 nandémetros (nm)

Potencia de transmision 100 milivatios (mW)

Velocidad de transferencia de datos Hasta 16Mbps usando VFIR

Alcance Hasta 1 metro

Dispositivos soportados Dos (2)

Canales de voz Uno (1)

Seguridad de los datos El corto alcance y estrecho angulo del haz de infrarrojos
ofrecen una forma simple de seguridad.

Direccionamiento Cada dispositivo tiene un identificador fisico de 32 bits
gue se utiliza para establecer una conexién con otro
dispositivo

2.2.Redes de area local inalambricas

Las redes de area local inalambricas (LAN), descritas en el estandar 802.11 establecido por el IEEE, son
diferentes a las redes basadas en la especificacion Bluetooth, presentando como mayor diferencia que uno o
mas puntos de estas redes se conectan a un concentrador ethernet el cual realiza la conexién a la red mediante
cableado, proporcionando la interfaz entre la red de cable y la inalambrica

Tabla 2-2. Caracteristicas de funcionamiento de las LAN inalambricas 802.11 [1]

Caracteristica/funcion Funcionamiento
Espectro Banda ISM de 2.4 GHz y 5 GHz
Potencia de transmision 100 milivatios (mW)
Alcance Hasta 100 metros desde el punto de acceso, aproximadamente
Tipos de prestaciones Mdltiples dispositivos por punto de acceso;
multiples puntos de acceso por red
Direccionamiento Cada dispositivo con una direccion MAC de 48 bits

2.3.Redes via Home-RF

Home-RF es una tecnologia inaldmbrica cuya principal caracteristica, gracias a que utiliza expansion en
frecuencia de espectro de saltos de frecuencia con una velocidad méas alta que Bluetooth, es la minima
posibilidad de interferencia entre productos que utilicen la misma tecnologia en la misma zona.
Este tipo de red inalambrica puede dar cabida hasta a 127 nodos (cada uno de ellos de 4 tipos diferentes, que
no se definirdn ya que no es el objetivo de este documento).

Este tipo de transmision estd pensada para su implementacion en tarjetas PC-Card.
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Algunas de las diferencias respecto a la tecnologia Bluetooth que podemos mencionar son: el alcance de
transmision, 50 metros en Home-RF y 10 metros en Bluetooth; la potencia necesaria, 100 milivatios en
Home-RF y 1 milivatio en Bluetooth o el coste, que serd mucho menor en dispositivos Bluetooth.

Cabe destacar también que, aungue quisiéramos combinar ambas tecnologias descritas, no son compatibles,
siendo la Unica opcidn un sistema que conmute entre una y otra.

Tabla 2-3 Caracteristicas de funcionamiento de Home-RF [1]

Caracteristica/funcion Funcionamiento
Tipo de conexion Expansion de espectro (saltos de frecuencia)
Espectro Banda ISM de 2.4 GHz
Potencia de transmision 100 milivatios (mW)

Velocidad de transferencia de datos 1 Mbps o 2Mbps dependiendo de la modulacién de
saltos de frecuencia

Alcance Cobertura media de un hogar

Estaciones soportadas Hasta 127 dispositivos por red

Canales de voz Hasta 6

Seguridad de los datos Algoritmo cifrado de Blowfish

Direccionamiento Cada dispositivo con una direccién MAC de 48 bits
2.4.ZigBee

ZigBee es un conjunto de protocolos para la comunicacion inalambrica para radiodifusion digital de bajo
consumo. Basado en las redes WPAN, tiene como objetivo aquellas aplicaciones en las que son necesarias
comunicaciones seguras con baja tasa de envio y maximizacion de la vida Gtil de sus baterias [2].

ZigBee es también conocida como HomeRF Lite.

2.1.1 Categorias de los dispositivos ZigBee

Hay tres tipos de categorias respecto a lo que nodos ZigBee se refiere, dependiendo de su funcion:

- Coordinador ZigBee (ZC, ZigBee Coordinator): es el nodo mas completo, y se encarga de controlar toda la
red y los caminos para su comunicacion. Debe existir al menos uno por red.

-Router ZigBee (ZR, ZigBee router): nodo que interconecta a los demas nodos para poder ejecutar el codigo
del usuario, o lo que es lo mismo, ofrece un nivel de aplicacion dentro de la torre de protocolos.

-Dispositivo final ZigBee (ZED, ZigBee end device): nodo que solo recibe informacion y se comunica solo
con el nodo padre. Este dispositivo tiene la ventaja de poder ahorrar energia permaneciendo ‘dormido’ y
'despertarse’ cuando reciba informacion del nodo anteriormente mencionado. Con dos pilas AA, un nodo
ZigBee de esta categoria puede funcionar desde 6 meses hasta 2 afios.

Otra clasificacion que podria plantearse seria respecto a la funcionalidad del nodo en la red, pudiendo
distinguir:

-Dispositivo de funcionalidad completa (FFD, full-function device) o nodo activo: puede funcionar como ZC o
ZR.

-Dispositivo de funcionalidad reducida (RFD, reduced-function device) o nodo pasivo: capacidad y
funcionalidad limitadas con el objetivo de conseguir un bajo coste y gran simplicidad. Se les suele llamar
sensores/actuadores.

Tanto los nodos activos como pasivos pueden permanecer dormidos mientras no se requiera su uso, pudiendo
despertar en unos 15 milisegundos aproximadamente [2].
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2.1.2 Caracteristicas de la tecnologia ZigBee

La tecnologia ZigBee utiliza la banda ISM de 2.4GHz (mundialmente) ademas de la de 868MHz (en Europa)
y la de 915MHz (en EEUU), para comunicarse con el resto de dispositivos, en 16 canales cada uno con un
ancho de banda de 5 MHz. Para evitar la colision de transmisiones entre diferentes canales, se utiliza
CSMAJCA.

Las velocidades de transmision en este tipo de tecnologia se comprenden entre los 20kbps y 250kbps, con
rasgos de alcance entre 10 metros y 75 metros.

El nimero de nodos ZigBee en una misma subred puede ser de hasta 255, pudiendo formar una red de hasta
65535 nodos, siendo la mayoria de ellos de tipo dispositivo final, definido anteriormente.

Como principales ventajas, podemos resaltar su facil integracion, bajo consumo, topologia de red mallada, baja
tasa para redes de transferencia de datos, fragmentacién de mensajes largos, recoleccién centralizada de datos,
reduccion del ciclo de trabajo para proporcionar larga duracion a la bateria, bajo coste y sencillez en su
construccion.

También se puede resaltar la agilidad de frecuencia con la que cuenta esta tecnologia, es decir, la rapidez con
la que las redes cambian los canales en forma dindmica en caso que ocurran interferencias.

Por el contrario, las desventajas que presenta este tipo de tecnologia son: baja tasa de transferencia de datos en
comparacion con otras tecnologias, manipulacion de textos pequefios, menor cobertura (al pertenecer al tipo de
redes WPAN).

Otra de las caracteristicas que presenta es tecnologia, es que si la comparamos con la de Bluetooth, ZigBee
necesita un cédigo mas amplio, ya que necesita alrededor de un 50% del c6digo que se utiliza en Bluetooth

[2].
2.1.3 Topologias en la tecnologia ZigBee

Aunque la topologia mas usada es en malla, este tipo de tecnologia puede ser en estrella, arbol y punto o punto.

-Topologia en estrella: uno de los dispositivos FFD asume el rol de coordinador de la red, siendo el
responsable de inicializar y mantener los dispositivos en la red. Los demas dispositivos seran de tipo final.

-Topologia en malla: el coordinador ZigBee es el responsable de inicializar la red y elegir los parametros de
ésta. La ventaja de esta topologia es que permite, mediante los dispositivos funcionando como routers, que la
red pueda ser ampliada. También cabe destacar que este tipo de topologia permite que en caso de caida de un
camino hacia un nodo, tengamos otra manera de llegar a éste.

-Topologia punto a punto: existe un solo dispositivo FFD y, a diferencia de la topologia en estrella, cualquier
dispositivo puede comunicarse con otro siempre que esté en el mismo rango de alcance circundante. Este tipo
de topologia provee confiabilidad en el enrutamiento de datos.

-Topologia en arbol: es un caso especial de la topologia punto a punto cuya diferencia es que muchos
dispositivos son FFDs y los que actGan como RFD pueden conectarse como un unico nodo al final de la red.

A continuacion se muestra una tabla comparativa de las aplicaciones tipicas de las tecnologias inalambricas,
teniendo todas en comun el objetivo de eliminacion de cables.

Tabla 2-4 Caracteristicas de funcionamiento de las distintas soluciones

Tecnologia Aplicaciones tipicas

Bluetooth Comunicacion entre dispositivos para voz y datos, redes PAN,
control remoto de dispositivos, comercio electronico movil

ZigBee Monitoreo y control de procesos industriales, redes de sensores
inalambricos...
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Infrarrojos

Home-RF

LAN inalambrica 802.11

Transferencia de archivos a alta velocidad entre dispositivos,
control local de dispositivos

Comunicacion de datos entre computadoras y entre
computadoras y periféricos

Comunicacion de datos entre computadoras y entre
computadoras y periféricos

2.5.Conclusiones

Para finalizar este capitulo, se destacan las razones por las que se ha utilizado Bluetooth como tecnologia

inaldmbrica para dar solucion al problema planteado:

e En primer lugar, cabe destacar la caracteristica que hace mas interesante a la utilizacién de Bluetooth
gue es la existencia de dicho protocolo de comunicacion en un gran ndmero de los dispositivos
moviles existentes, haciendo posible que un gran nimero de personas puedan hacer uso del sistema

gue se llevara a cabo en los siguientes capitulos.

e Otro de los motivos son las caracteristicas que definen al Bluetooth, como el alcance o el bajo
consumo, haciendo que de entre los diferentes protocolos de comunicacién inaldmbrica éste sea el

mas eficiente para cumplir el objetivo planteado.






3 CARACTERISTICAS DE LA TECNOLOGIA
BLUETOOTH

3.1.Los origenes de Bluetooth

En 1994, la compafiia global de telecomunicaciones Ericsson Mobile Communications investigo la viabilidad
de una interfaz de radio de baja potencia y bajo coste entre dispositivos moviles y sus accesorios, llegando a la
conclusion de que dicho tipo de conexidn deberia ser un enlace de radio de corto alcance.

Esta investigacion atrajo la atencion de otras grandes compariias como IBM, Intel, Nokia y Toshiba, creando el
SIG  Bluetooth, consorcio inaldmbrico que creci6 exponencialmente tras pocos  afos.
Estas compafiias desarrollaron la primera especificacion Bluetooth, conocida como Bluetooth 1.0 en 1999 la
cual serd, junto a las demas existentes hasta la actualidad, analizada mas adelante.

3.1.1 Origen del nombre

El nombre fue dado con motivo de honrar a un rey vikingo danés del siglo X. Haral Bluetooth, el cudl reind
desde el afio 940 hasta el 985 y al que se le atribuye la unificacién del mencionado pais y la adopcién del
cristianismo.

La relacion entre el nombre y la tecnologia Bluetooth es que lo que se pretende con ésta ultima es la
unificacion y armonia para permitir a diferentes dispositivos que se comuniquen a través de un estandar
aceptado para la comunicacion inalambrica [1].

3.2.Bluetooth: red PAN

El grupo de trabajo 802.15 del IEEE tiene como objetivo la creacion de estandares que proporcionen una base
para un amplio rango de dispositivos de consumo interoperables, coexistiendo con otros tipos de tecnologias
inalambricas como las definidas en el 802.11.

Los dispositivos que utilicen redes PAN inalambricas y la tecnologia Bluetooth podran ser usados en cualquier
pais.
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3.3.Latecnologia Bluetooth

El conjunto de especificaciones Bluetooth desarrolladas por Ericsson y otras compafiias responde a las
necesidades de conectividad inalambrica de corto alcance para redes ad hoc.

Una red ad hoc es un tipo de red inaldmbrica descentralizada, es decir, no depende de una infraestructura pre-
existente.

El protocolo de banda base de Bluetooth es una combinacion de conmutacion de circuitos y de paquetes,
haciéndola idonea para transmitir tanto voz como para datos.

La tecnologia Bluetooth se implementa en transceptores de corto alcance, de pequefio tamafio y bajo coste en
dispositivos mdviles, integrada de forma directa 0 mediante dispositivos adaptadores.

La tecnologia inalambrica utiliza la banda de radio ISM mundialmente disponible, y que no requiere licencia,
de 2.4 GHz. Estas bandas incluyen los rangos de frecuencia entre 902-928 MHz y 2.4-2.484 GHz que no
requieren licencia de operador otorgada por las autoridades reguladoras de telecomunicaciones [1].

3.3.1 Tipos de enlaces

En la especificacion Bluetooth se han definido dos tipos de enlaces que la especificacion permite implementar
al mismo tiempo:

3.3.1.1 Enlace asincrono sin conexién (ACL)

En los enlaces ACL, la informacién transmitida pueden ser datos de usuario o control y soportan trafico de
datos sin garantia de entrega. Las conexiones en este tipo de enlace son simétricas 0 asimétricas, de
conmutacion de paquetes y punto a multipunto (éstas ultimas suelen ser utilizadas para datos).
En las conexiones simétricas, la transferencia de datos maxima es de hasta 433.9 Kbps en ambas direcciones
(envio y recepcion).

3.3.1.2  Enlace sincrono orientado a conexién (SCO)

En los enlaces SCO, la informacidn transmitida puede ser voz en tiempo real y trafico multimedia, utilizando
un ancho de banda reservado. Estos tipos de enlaces ofrecen conexiones simétricas por conmutacion de
circuitos, punto a punto, usualmente utilizadas para voz, para la que hay disponibles tres canales sincronos de
64Kb cada uno. Estos canales son creados utilizando modulacion por impulsos codificados (PCM) o
modulacion diferencial de pendiente continuamente variable.

PCM es el estandar para codificar voz en forma analdgica a formato digital de unos y ceros para su
transmision por la red telefénica. También es preciso mencionar el estandar CVSD, el cual ofrece mas
inmunidad a las interferencias, haciéndolo mas adecuado que PCM para comunicaciones de voz sobre enlace
inalambrico.

De los anteriores tipos de enlaces definidos, en el sistema que se desarrollara en este proyecto se utilizard un
enlace ACL ya que la informacion transmitida seran caracteres, o lo que es lo mismo, datos de usuario.

3.3.2 Enlace via radio

Como caracteristica especial del enlace via radio se puede destacar su robustez, cuya razon es la consecuencia
directa de utilizar la tecnologia de expansion de espectro con saltos de frecuencia para hacer que los efectos de
las interferencias y desvanecimientos sean minimos.

La técnica de expansion del espectro consiste en “expandir” la sefial mediante el aumento del nimero de bits
transmitidos en la operacién de codificacion. Esta expansion hace que la sefial sea practicamente ruido para un
oyente que no sea el receptor de la sefial original, combatiendo las interferencias procedentes de otros
dispositivos que también trabajan en la banda ISM ya definida anteriormente. Esto es una caracteristica que
hace bastante especial a la tecnologia Bluetooth, ya que hay que tener en cuenta que objetos cotidianos como
los microondas, redes locales inaldmbricas u otros usados frecuentemente, se mueven en el mismo rango de
frecuencias. Para que el receptor interprete la sefial tal y como es realmente, éste tiene el mismo cddigo que
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utilizé el transmisor para ensanchar la sefial que, mediante la operacion de correlacién, contrae la sefal
expandida y le devuelve su forma original. Al expandir la sefial, otra consecuencia es que la potencia de ésta se
expande utilizando una mayor banda de frecuencias, lo que la hace més robusta ante ruidos electromagnéticos
y otras fuentes de interferencias. Con el afiadido de saltos en frecuencia (las sefiales saltan de una frecuencia a
otra), las transmisiones inaldmbricas se hacen alin méas seguras contra escuchas. Cada dispositivo de expansion
salta 1600 veces por segundo entre 79 frecuencias distintas, saltos con una secuencia que el dispositivo que
inicia la conexion le dice al otro.

En los casos en los que hay demasiadas interferencias, aunque la transmisién se pierde solo durante un
milisegundo, se puede aumentar la fiabilidad enviando cada bits de datos por triplicado.

Como resumen a las caracteristicas mencionadas anteriormente, a continuacion se adjunta una tabla con las
caracteristicas mas importantes del funcionamiento de los productos Bluetooth:

Tabla 3-1 Caracteristicas de funcionamiento de los productos Bluetooth [1]

Caracteristica/funcion Funcionamiento
Tipo de conexién Expansion de espectro (saltos de frecuencia)
Espectro Banda ISM de 2.4 GHz
Potencia de transmision 1 milivatio (mW)
Velocidad de datos total 1 Mbps
Alcance Hasta 10 metros
Estaciones soportadas Hasta ocho dispositivos por picorred
Canales de voz Hasta tres
Seguridad de los datos Autentificacion: clave de 128 bits; cifrado: tamafio de
clave configurable, entre 8 y 128 bits
Direccionamiento Cada dispositivo con una direccién MAC de 48 bits

3.4.Topologia Bluetooth

Una picorred (piconet), se define como un conjunto de unidades que comparte un canal comun. Pueden
soportarse hasta ocho dispositivos interconectados en una misma picorred, pudiendo haber un maestro y siete
esclavos: un dispositivo que juega el papel de maestro, es aquél cuyo reloj y secuencia de saltos se utilizan
para sincronizar a todos los demas dispositivos (los esclavos) de esa misma picorred a la que pertenece.
Los esclavos son unidades de la picorred que se sincronizan con el maestro mediante su reloj y frecuencia de
saltos.

Por lo anteriormente comentado, la topologia Bluetooth se puede describir como un conjunto de picorredes
interconectadas entre si, ya que como la especificacion Bluetooth soporta conexiones punto a punto y punto a
multipunto, podemos enlazar varias picorredes formando una topologia cominmente conocida como red
dispersa (scatternet), en las cuales cada picorred que la conforman se identifica por la frecuencia de saltos que
tengan.
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3.5.Seqguridad

A parte de la seguridad proporcionada por el alcance limitado y la utilizacion de saltos de frecuencia, la
especificacién Bluetooth emplea otras funciones en otros niveles del modelo OSI que la hacen mas segura adn.

A nivel de enlace, emplea funciones como autentificacion y cifrado, definidas a continuacion [1].

3.5.1 Gestion del enlace

Cuando dos dispositivos Bluetooth se encuentran dentro del radio de accién del otro, la entidad gestora de
enlace de cada dispositivo, utiliza el mecanismo de descubrimiento para encontrar al otro dispositivo mediante
una comunicacion que intercambia mensajes a través del protocolo LMP. Estos mensajes realizan el
establecimiento del enlace, incluyendo la autentificacion y el cifrado que comprende: generacion, intercambio
y comprobacion de las claves de cifrado y de enlace.

3.5.1.1 Autenticacion

El método de autenticacion tiene como finalidad prevenir la suplantacion y acceso no deseado a datos o
funciones, y se basa en un esquema de desafio-respuesta donde, tanto el maestro como el esclavo pueden
actuar como verificadores.
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El verificador envia una PDU (packet data unit) con un nimero aleatorio al solicitante, el cual calcula una
respuesta en funcion de la direccion de dispositivo Bluetooth del solicitante, y de una clave secreta. La
respuesta se envia de vuelta al verificador, que comprueba si es correcta 0 no. Para que el célculo de la
respuesta de autentificacion sea correcta, se requiere que los dos dispositivos compartan la clave secreta.

Cuando falla la autenticacion, y para prevenir que un intruso pruebe muchas claves diferentes hasta dar con la
correcta, antes de que se pueda hacer un nuevo intento de autenticacion, debe transcurrir un cierto intervalo de
tiempo de espera. Para cada error de autentificacion, el intervalo de espera para poder introducir una nueva
clave, serd mayor, aumentando de forma exponencial. El intervalo de espera entre errores de autenticacion
también puede disminuir, hecho que tendra lugar cuando no se hacen intentos fallidos de autenticacion durante
un cierto periodo de tiempo.

3.5.1.2 Emparejamiento

Inicialmente, es decir, cuando dos dispositivos no se conocen, éstos no tendran una clave comun, por lo que se
debe crear una clave de inicializacion basada en un nimero de identificacion personal y en un nimero
aleatorio.

La clave de inicializacion se crea tras hacerse una autenticacion basada en la clave de inicializacion, la cual, si
es exitosa, se crea la clave de enlace.

La clave de enlace creada en el procedimiento de emparejamiento puede ser una clave de combinacién o una
clave de unidad de una de las dos unidades participantes, segun el intercambio de PDU intercambiadas en el
proceso de emparejamiento.

La clave combinada es el tipo mas seguro de clave de enlace, derivada de los datos proporcionados por los
dispositivos involucrados.

Cabe notar también, que la clave de enlace puede ser cambiada segin el tipo de clave que sea.
Si la clave de enlace ha sido calculada a partir de claves de combinacién, se puede cambiar de forma manual,
mientras que, si la clave de enlace ha sido calculada a partir de la clave de unidad de una de las dos unidades
participantes, para cambiar la clave de enlace, las unidades deben realizar de nuevo el procedimiento de
emparejamiento.

Para la primera conexion, el emparejamiento requiere que el usuario introduzca un cédigo de seguridad
Bluetooth, habitualmente denominada PIN, aungue no es exactamente un cddigo PIN, ya que solo hay que
introducirlo una vez.

Una vez que un dispositivo ha sido autentificado y se le ha permitido que tenga acceso basandose en su clave
de nivel de enlace, pasa a ser un dispositivo confiable.

3.5.1.3 Cifrado

El cifrado es opcional, siendo su objetivo el de codificar los datos durante la transmision para evitar escuchas y
mantener la privacidad del enlace, protegiendo la confidencialidad, siendo el Gnico requisito haber realizado al
menos una autenticacion.

Si el maestro quiere que todos los esclavos de la picorred utilicen los mismos parametros de cifrado, tiene que
generar una clave temporal y hacer que dicha clave sea la clave de enlace actual para todos los esclavos de la
picorred antes de que comience el cifrado.

En primer lugar, el maestro y el esclavo deben ponerse de acuerdo en si utilizar cifrado o no. Otro requisito es
que el cifrado solo se debe aplicar a los paquetes punto a punto o a los de difusion.

En segundo lugar, se determina el tamafio de la clave de cifrado mediante PDU's para negociar dicho tamario.

Después comienza el cifrado, donde el maestro genera el niimero aleatorio y calcula la clave de cifrado. Este
namero aleatorio sera el mismo para todos los esclavos si la picorred soporta difusion cifrada.
El maestro enviara un mensaje requiriendo el comienzo de la encriptacion, mensaje donde estara incluido el
namero aleatorio. El esclavo, al recibirlo, calculara la clave de enlace actual y enviara de vuelta al maestro un
mensaje de confirmacién. En ambos lados se utilizan la clave de enlace actual y el nimero aleatorio como
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entrada para el algoritmo cifrado.

Antes de comenzar el cifrado, se detiene el trafico de datos de niveles superiores para evitar la recepcion de
datos corruptos.

Etapas en el inicio de cifrado:
1. Se configura el maestro para transmitir paquetes sin cifrar, y para recibir paquetes cifrados.
2. Se configura el esclavo para transmitir y recibir paguetes cifrados.
3. Se configura el maestro para transmitir y recibir paquetes cifrados.

Mediante el proceso de autenticacion descrito anteriormente, la especificacion Bluetooth solo autentica
dispositivos, no a usuarios, es decir, que un dispositivo confiable que sea robado o prestado puede seguir
siendo utilizado por otra persona.

Si hay necesidad de autenticacion del usuario, se deben emplear métodos de seguridad suplementarios de nivel
de aplicacién, como la introduccién de un nombre de usuario y contrasefia, método que sera necesario para la
parte de aplicacidn préactica de este documento o como por ejemplo, donde esta implementada la autenticacién
OBEX.

El dispositivo Bluetooth utilizado en el desarrollo del sistema especificado méas adelante, cuenta con los 3
métodos de seguridad respecto a la gestién del enlace que se acaban de definir.

3.5.2 Modos de seguridad

Debido a que la demanda de seguridad sera diferente atendiendo al lugar donde queramos implantarla respecto
a la accion que queramos llevar a cabo, se definen 3 modos de seguridad que cubren la funcionalidad y la
aplicacion de los dispositivos [1].

3.5.2.1 Modo1

En este modo hay ausencia de seguridad, y es utilizado cuando los dispositivos no tienen aplicaciones criticas,
modo en el que los dispositivos desactivan las funciones de seguridad de nivel de enlace.

3.52.2 Modo 2

Este modo proporciona seguridad de nivel de servicio, especialmente para aplicaciones que se ejecuten en
modo paralelo. Este modo nos permite definir niveles de seguridad para dispositivos y servicios.

Un dispositivo puede mantener dos niveles de confianza:

e Un dispositivo es de confianza cuando disfruta de acceso sin restricciones a todos los servicios.
En los dispositivos que requieran autorizacion y autenticacién, el acceso automatico estard
garantizado para dispositivos de confianza, y los demas dispositivos necesitaran un acceso manual.

e Un dispositivo no confiable es aquel que tendra accesos restringidos a los servicios.

3.5.2.3 Modo3

Este modo proporciona seguridad de nivel de enlace, donde el gestor de enlace (LM) impone una seguridad de
nivel comdn para todas las aplicaciones en el momento de la configuracion de la conexion.

Es de destacar la baja flexibilidad de este modo, aunque obliga a un nivel de seguridad comdn y es mas f&cil
de implementar que el modo 2.

3.5.3 Transmision serie frente a paralelo

La tecnologia inalambrica Bluetooth, al igual que otras tecnologias de comunicacion, utiliza las
comunicaciones serie para transmitir datos en forma binaria (unos y ceros). Este tipo de comunicacion supone
una transferencia de datos de forma secuencial (unos y ceros unos de tras de otro), modo de transferencia
aplicado tanto a comunicaciones de datos sincronas como asincronas.
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3.5.3.1 Transmision serie

Método de transmision de datos (envio y recepcion) bit a bit de forma secuencial. Este tipo de transmisién no
solo se utiliza para conectar dispositivos locales entre si, sino que son la base de todas las comunicaciones de
datos en redes de area local (LAN) y area extensa (WAN), y en el medio fisico existente en ellas.

3.5.3.2 Transmisién paralelo

Meétodo de transmision de datos (envio y recepcion) que implica recibir un byte completo cada vez, donde
cada uno de los ocho bits que componen dicho byte, se transmite por un canal diferente. Este tipo de
transmision solo es buena para distancias cortas.

Como conclusion a este apartado, se puede destacar que, en la tecnologia Bluetooth, los datos transmitidos a
otros dispositivos se realiza en serie, de forma sincrona o asincrona, y los datos transmitidos en los dispositivos
internos de Bluetooth son transmitidos combinando la transmisién serie y paralelo.

Para finalizar el apartado, se puede poner como ejemplo dos casos de los diferentes tipos de transmision
anteriormente descritas: en el cifrado de datos para la transmision en serie, se emplea un proceso de cifrado de
flujo que carga cuatro entradas en paralelo a un generador de claves de datos, informacién que es utilizada para
formular una clave que serd enviada en serie al codificador, donde seria cifrada justo antes de ser enviada por
el enlace inaldmbrico.
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Figura 3-2. Comparacion de la transmision serie y paralelo

De los tipos de transmision anteriormente definidos, el dispositivo utilizado en el desarrollo del proyecto
utiliza una transmision tipo serie.

3.6.Enlace asincrono frente a sincrono

La transmision de datos en serie presenta el siguiente problema:;,como sabemos cuando comienza cada nuevo
caracter en un flujo continuo de bits?

Para resolver dicho problema, necesitamos de algun tipo de sincronizacion dada entre el emisor y el receptor.

Hay dos tipos de sincronizacion, ambas soportadas por la especificacion Bluetooth, que se explicardn a
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continuacion [1]:
3.6.1 Asincrono

En una transmisidn asincrona, la sincronizacion es resuelta acotando cada conjunto de ocho bits con un bit de
arranque y otro de parada, asi, cuando el receptor recibe dicho bit de arranque, instantdneamente sabe que se le
estd enviando un carécter, el cual el emisor enviard justamente después de enviar el mencionado bit de
arranque. Una vez enviado el caracter, seguido de éste, se enviara un bit de parada, el cuél le indica al receptor
gue se ha completado la transmision del caracter. EI proceso descrito se repite durante toda la sesion.

En este tipo de transmision, los bits en el flujo de datos serie no estan supeditados a un reloj especifico en el
extremo del receptor, presentando como ventaja que cada caracter sea individual e independiente, o lo que es
lo mismo, si tenemos un error en algun carécter, solo habra que retransmitir dicho caracter, sin afectar ni al
anterior ni al posterior.

Cabe también mencionar que, a veces , se inserta entre el Ultimo bit de un caracter y el primer bit de parada,
un bit llamado bit de paridad, el cual tiene como funcién comprobar la integridad de los datos, o lo que es lo
mismo, como un medio sencillo de comprobacién de errores.

3.6.2 Sincrono

En una transmisién sincrona, los datos se transmiten por el enlace como un flujo continuo de bits (sin utilizar
los bits de arranque y parada anteriormente mencionados en la transmision asincrona). El funcionamiento de
este tipo de transmision se lleva a cabo sabiendo el instante de tiempo donde deben empezar y terminar los
flujos de datos de caracteres. Para que esto sea posible, como se puede intuir, los dispositivos de cara extremo
tendran que utilizar un reloj comun, lo que se consigue mediante unos caracteres de sincronizacion enviados
antes de enviar cualquier dato del usuario obligando a que exista la sincronizacion mencionada entre los
extremos antes de que se envien los datos de usuario.

La especificacion de tecnologia inalambrica Bluetooth soporta un enlace sincrono orientado a conexion, enlace
que ofrece conexiones punto a punto con conmutacion de circuitos que suelen ser utilizados para trafico de
voz, datos y/o multimedia en un ancho de banda reservado, el cual serd igual en la direccion de envio como en
la de recepcion.



4 ARQUITECTURA DEL PROTOCOLO
BLUETOOTH

4.1.Protocolos fundamentales de Bluetooth

Los protocolos son la forma consensuada en la que los dispositivos intercambian informacién, y los
fundamentales son aquellos especificos de la tecnologia inalambrica Bluetooth, desarrollados por el SIG
Bluetooth, y que son requeridos por la mayoria de los dispositivos que utilizan dicha tecnologia [1].

La especificacion Bluetooth, incluye los protocolos que permiten el desarrollo de servicios y aplicaciones
interactivas que funcionan sobre enlaces inalambricos establecidos mediante médulos de radio interoperables.

Bluetooth tiene su propia pila de protocolos de cuatro niveles, aunque reutiliza los protocolos existentes en los
niveles superiores del modelo OSI, siendo su objetivo, permitir que las aplicaciones escritas de acuerdo con la
especificacién puedan interoperar entre si.

Cada aplicacion utilizara una pila de protocolos diferente, excepto para los niveles de enlace de datos y fisico,
que seran comunes.

A continuacion se muestra una tabla resumen de los protocolos y niveles de Bluetooth, de los que se
explicaran aquellos que sean mas relevantes en el objetivo practico de este proyecto.

17



18 Arquitectura del protocolo Bluetooth

Tabla 4-1. Resumen de protocolos y niveles de la pila de protocolos de Bluetooth [1]

Nivel de protocolo Bluetooth Componentes de la pila de protocolos

Protocolos fundamentales de Bluetooth  -Banda base
-LMP
-L2CAP
-SDP

Protocolo de sustitucion de cable ‘-RFCOMM

Protocolo de control de telefonia -TCSBIN
-Comandos AT

Protocolos adoptados -PPP
-UDP/TCP/IP
-OBEX
-WAP

-vCard
IrMC
‘WAE

4.1.1 Banda base

Permite el enlace fisico de RF entre unidades Bluetooth dentro de una picorred. Este nivel utiliza
procedimientos de averiguacion y localizacion para sincronizar la frecuencia de saltos de transmision y los
relojes de los diferentes dispositivos Bluetooth.

Este nivel proporciona los dos tipos de enlaces fisicos (SCO y ACL) ya definidos en el capitulo 4.

4.1.2 LMP (protocolo gestor de enlace)

Es el responsable de la configuracion y control del enlace entre dispositivos Bluetooth. También se utiliza para
la seguridad (en la autenticacion y el cifrado) , controla los modos de administracion de energia y los ciclos de
trabajo y los estados de conexion de una unidad Bluetooth dentro de una picorred.

4.1.3 L2CAP (protocolo de adaptacion y del enlace 16gico)

Soporta la multiplexacién de los protocolos de nivel superior, la segmentacién y re ensamblado de paquetes, y
los mecanismos de calidad de servicio.

4.1.4 SDP (protocolo de descubrimiento de servicios)

Permite consultar la informacion de los dispositivos, los servicios que ofrecen y las caracteristicas de dichos
Servicios.

4.2.Protocolos de sustitucion del cable

Son aquellos protocolos que suministran sefializacion de control a través de enlaces inalambricos.

4.3.Protocolo de control de telefonia

Protocolo orientado a bit que define la sefializacion de control de llamada para establecer llamadas de voz y
datos entre dispositivos Bluetooth y procedimientos de gestion de movilidad para manejar grupos de
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dispositivos TCS (Telephony Control Specification) Bluetooth.

4.4.Protocolos adoptados

Protocolos ya existentes reutilizados para propdsitos de niveles superiores, lo que permite que las aplicaciones
mas antiguas funcionen con la tecnologia Bluetooth, asegurando un correcto funcionamiento e
interoperabilidad con las aplicaciones mas actuales.

45.Versiones Bluetooth

Las versiones de la tecnologia Bluetooth presentan diferencias entre ellas, entre las que la velocidad de
transferencia de datos soportada en cada una es la mas importante ya que el aumento de ésta es uno de los
objetivos principales por la que se desarrollan nuevas versiones [3],[4],[5].[6].

Los dispositivos Bluetooth también pueden clasificarse por su capacidad de canal como se muestra en la
siguiente tabla:

Tabla 4-2 Capacidad del canal segun la version de Bluetooth

Version Ancho de banda

Versién 1.2 1Mbps
Versién 2.0 + EDR  3Mbps
Version 3.0+ HS  24Mbps

Version 4.0 24Mbps

45.1 Bluetooth v1.0y v1.0B

Estas versiones tuvieron muchos problemas, como el de interoperabilidad entre productos de diferentes
fabricantes. A nivel hardware, estas versiones incluyen la direccién del dispositivo Bluetooth en la
transmision, haciendo imposible su anonimato a nivel de protocolo.

Como resultado, la tecnologia no era apta para ciertos servicios que esperaban poder contar con esta version.

45.2 Bluetooth v1.1

Esta ratificado como estandar IEEE 802.15.1-2002. En esta version, se corrigieron muchos errores respecto a
las versiones anteriormente mencionadas.

En la seguridad se afiadié soporte para canales no encriptados. También se afiadié el indicador de potencia
recibida (RSSI).

Esta version fue lanzada con el objetivo de que la tecnologia Bluetooth se convirtiera en una tecnologia simple
y en un estandar de fabrica en las comunicaciones inalambricas.

En esta version ya se incluye el uso de la banda ISM partida en 79 frecuencias espaciadas unas de otras IMHz.
También se utiliza la técnica de salto en frecuencia para minimizar el espionaje e interferencias de otras redes
que usen la banda ISM.



20 Arquitectura del protocolo Bluetooth

45.3 Bluetooth v1.2

Esta version esté ratificada como estandar IEEE 802.15.1-2005, siendo las nuevas caracteristicas adoptadas en
esta nueva version:

e  Conexién mas rapida.

e AFH (adaptative frequency hopping): frecuencia de salto adaptativo de espectro ampliable.
o Mejorade los enlaces utilizados para transporte légico.

e Mejoras en la deteccidn de errores y control de flujo.

e Mejoraen la capacidad de sincronizacion.

e Mayor velocidad de transmisién (hasta 721 kbps).

o Mejora de calidad de voz en los enlaces de audio.

45.4 Bluetooth v2.0 + EDR

Esta version de la especificacion es la principal del estindar Bluetooth, y fue lanzada en 2004.

Ademas de ser compatible con las versiones anteriores, la mejora mas importante que se introduce es una
velocidad de datos mejorada (EDR, Enhanced Data Rate) utilizando una combinacion de las modulaciones
GFSK y PSK con dos variantes m/4-DQPSK 8DPSK, que permite acelerar la transferencia de datos. La tasa
nominal es de 3Mbps, aunque en la practica se consiguen hasta 2.1 Mbps.

Otra de las ventajas introducidas es la reduccion del consumo de energia gracias al uso de un ciclo de trabajo
reducido.

455 Bluetooth v2.1 + EDR

La principal mejora que incorpora esta version es el SSP (Secure Simple Pairing), lo que conlleva a la mejora
del emparejamiento entre dispositivos Bluetooth permitiendo que se busquen entre si y se conecten
automaticamente. También incluye el EIR (Extended Inquiry Response), o lo que es lo mismo, la respuesta de
consulta extendida, que proporciona mas informacion sobre los dispositivos en el proceso de descubrimiento,
mejorando el filtro. Esto reduciria el consumo de energia hasta 5 veces respecto a las versiones anteriores.

45.6 Bluetooth v3.0 + HS

Esta version aparece a mediados del afio 2009 cuya caracteristica mas relevante es que incorpora el soporte de
velocidades de transferencia de datos hasta 24 Mbps. Dicha transferencia no es a través del enlace Bluetooth,
éste solo se emplea para establecer la conexion.

Si la transferencia de datos es alta se utilizara AMP (alternate MAC/PHY), es decir, empleando wifi,
permitiendo el uso de las caracteristicas Bluetooth consiguiendo un mayor rendimiento en la velocidad de
transferencia.

En esta version también cabe destacar la optimizacion del consumo de energia, ya que se usa radio de alta
velocidad solo cuando es necesario. También, ya que AMP permite descubrir otros dispositivos de alta
velocidad solo cuando existe alguna transmision entre ellos, hay una mejora en la seguridad.

Otras caracteristicas:
e Mejoras en el L2CAP (protocolo de control y adaptacion al enlace 16gico).
e Mejoras HCI para AMP.
e PAL (protocol adaption layer).

e Mejora en el control de potencia.
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45.7 Bluetooth v4.0

Esta version fue adoptada en Junio de 2010 donde aparte de incluir el Bluetooth clésico, la alta velocidad (HS)
y los protocolos de bajo consumo, cabe destacar la incorporacion del Bluetooth Low Energy (BLE) que se
define como un conjunto de protocolos nuevo para conseguir una tecnologia de bajo consumo. Como clara
desventaja, se puede sefialar que el protocolo empleado en BLE no es compatible con los dispositivos que usen
el Bluetooth clasico [7].

Un dispositivo que pueda funcionar en el modo dual, puede operar con BLE como con el Bluetooth clasico (de
forma simultanea no).

Las caracteristicas de esta version son:

e Tres posibles modos de funcionamiento respecto al consumo de energia: pico ultra-bajo, promedio e
inactivo.

e Bajo coste.
o Interoperabilidad entre diferentes fabricantes.
¢ Rango mejorado.
Con esta version se establecen dos formas para el sistema Bluetooth, detalladas a continuacion:

Basic Rate: se ofrecen conexiones sincronas y asincronas con una tasa de datos desde 721.2 Kbps hasta
2.1 Mbps con el modo HS utilizando AMP.

Low Energy (LE): para aquellos productos que requieren un menor consumo de corriente, coste, tasa de
transferencia de datos y ciclo de trabajo, donde se puede poner como ejemplo el sistema en el que se
implementara el control remoto a través de Bluetooth mas adelante.

45.8 Bluetooth v4.1

Entre las mejoras que se introducen en esta version, cabe destacar aquella que permite mejor coexistencia con
la nueva conexion moévil 4G LTE ya que la banda de frecuencias Bluetooth se sitta entre las bandas 40 y 41 de
dicha conexion mavil lo que puede ocasionar interferencias permitiendo la correccion con ésta version [8].

Otras de las caracteristicas son:

e Reconexiones automaticas cuando un dispositivo sale y vuelve a entrar dentro del campo de alcance
de una conexion Bluetooth.

e Mejor transferencia de datos por lotes, orientado a dispositivos wearables.
e  Conexion simultanea del dispositivo como receptor y transmisor.
e Soporte extendido de IPv6

Esta actualizacion permite ser implementada sin apenas tocar el hardware, lo que hace posible que se pueda
usar en dispositivos Bluetooth v4.0 mediante actualizacion del firmware.

Para finalizar este apartado, se resumira en una tabla comparativa las versiones del estdndar Bluetooth
anteriormente mencionadas:

Tabla 4-3. Resumen de las versiones del estandar Bluetooth existentes actualmente

Version Principales caracteristicas

v1.0 Problemas de interoperabilidad entre dispositivos de diferentes compafiias.

No permitia el anonimato.

v11l Incorporacion de la tecnologia de salto en frecuencia.
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v1.2

v2.0+ EDR

v2.1+EDR

v3.0+ HS

v4.0

v4.1l

Redes piconet y scatternet.

Conexidn mas rapida entre dispositivos.

Incorporacién de la tecnologia de salto en frecuencia adaptativa.

Mejora en la deteccidn de errores y capacidad de sincronizacion.

Se agrega la tecnologia EDR proporcionando una mayor capacidad de transferencia
respecto a las versiones anteriores.

Automatizacion del emparejamiento entre dispositivos.

Reporte de datos erréneos, EIR y SSP.

Uso del AMP.
Mejora de la velocidad.
Mejora en el control de potencia.

Tres modos de consumo de energia.
Bajo coste.
Emparejamiento mediante eventos de anuncio.

Conexion y transmision mediante eventos de conexion.

Conexién y reconexion de dispositivos automaticas.

Correccidn de errores ante interferencias con dispositivos 4G.

Antes de finalizar este apartado, cabe destacar que el dispositivo mévil tiene una version de Bluetooth v2.1 +
EDR vy el receptor Bluetooth la version v2.0 + EDR.
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4.6.0tras caracteristicas de la gestidén del enlace

A parte del cifrado y autenticacion, mencionados y definidos anteriormente, en la gestion del enlace se dan
otras funciones, de las que destacaremos algunas mas.

e Modo de retencion (Hold): el enlace entre dos dispositivos Bluetooth se puede poner en modo de
retencién durante un tiempo especificado, en el cual no se podran transmitir pagquetes. Normalmente
se entra en este modo cuando no hay necesidad de enviar datos durante un periodo de tiempo
relativamente largo, por lo que se apagara el transceptor para ahorrar energia. Tanto el maestro como
el esclavo pueden solicitar entrar en modo de retencion.

e Modo de escucha selectiva (Sniff): es otro modo de funcionamiento que permite ahorrar energia. Para
entrar en este modo, el maestro y el esclavo negocian un intervalo de escucha selectiva y un
desplazamiento de escucha selectiva donde se especifican las franjas de escucha selectiva.

e Modo de aparcamiento (Park): modo en el que se pone un esclavo cuando no es necesario gue
participe en el canal pero debe mantenerse sincronizado con los saltos de frecuencia.

e Control de potencia: Se utiliza para limitar la potencia de transmision del dispositivo Bluetooth con el
fin de optimizar el consumo de potencia y el nivel global de interferencias. Un dispositivo Bluetooth
mide la intensidad de la sefial recibida, e informa de si se debe aumentar o disminuir la potencia.

e Ajuste de la velocidad de datos en funcion de la calidad del canal: los dispositivos Bluetooth pueden
configurarse para utilizar paquetes de velocidad media (DM), donde los datos Utiles del paquete estan
protegidos mediante un cédigo de correccion de errores (FEC), para utilizar paquetes de velocidad alta
(DH), donde los datos Utiles de los paquetes no estan protegidos, o para que se ajusten de forma
automatica.
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5 ESPECIFICACIONES Y DISENO DEL SISTEMA

Antes de la explicacion de cada parte del sistema, es conveniente plantear las especificaciones a cumplir por el
sistema que se llevara a cabo, su arquitectura y las fases por las que pasa la parte légica del sistema
(dependiendo de los parametros y circunstancias en cada momento) mediante diagramas de flujo.

5.1.Especificaciones del sistema
Las especificaciones que tiene que cumplir el sistema que se realizara en los siguientes capitulos son los
siguientes:

1. Apertura de puertas de forma comoda y restringida solo para usuarios del sistema.

2. Identificacion personal de cada usuario de manera automatica y privada.

3. Envio de datos automatizado, sin tener que introducir ningin tipo de identificacion para que el
proceso sea lo mas rapido y sencillo posible.

Conexion inalambrica con el sistema receptor ocupada el menor tiempo posible.
Uso del servicio como nuevo usuario o cancelacién del mismo de forma inmediata a su solicitud.

Minimo coste de elementos (fisicos y 16gicos) utilizados.

N g &

Servicio sencillo e intuitivo.

5.2.Disefo del sistema

Una vez que se saben los objetivos que tiene que cumplir el sistema, se especifican las diferentes soluciones
adoptadas para cumplir dichos objetivos:

5.2.1 Soluciones adoptadas respecto a las especificaciones de ambito l6gico

Para cumplir la especificacion 1 se ha propuesto que la identificacion del usuario se haga mediante el uso del
IMEI (international mobile equipment identify) del dispositivo moévil desde donde se haga uso de una
aplicacion mavil que permita la apertura de puertas de forma sencilla e intuitiva (especificacion 7), ya que es
un identificador Unico de dispositivo asignado por el proveedor con el fin de identificar univocamente al
terminal (especificacion 2). No se ha utilizado el nimero de teléfono por diversos motivos entre los que se
puede destacar que ya que algunas compafiias no registran el nimero de teléfono en la tarjeta SIM, no
podemos acceder a éste mediante programacion en lenguaje Java.
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Las especificaciones 3, 4, 5 también son resueltas mediante la aplicacion mévil, programéandola de forma que
cumpla dichos objetivos al igual que se ha hecho con la especificacion 1.

Para cumplir con la especificacion 6, se han buscado aquellos elementos que permitieran el uso de una red
inalambrica sin coste adicional y que esté disponible para el mayor nimero de usuarios posible como es
Bluetooth, implantado en la gran mayoria de dispositivos méviles permitiendo la transmision de datos sin
contratar algin servicio como seria el caso del intercambio de datos via internet (se necesitaria conexion GPS,
la cual tiene un coste).

5.2.2 Soluciones adoptadas respecto a las especificaciones de ambito fisico

En cuanto a los elementos fisicos utilizados se ha procedido de la misma forma, buscando aquellos elementos
de menor coste y que cumplan las especificaciones planteadas.

5.3.Arquitectura del sistema

A continuacién, de forma previa a la explicacién cada parte de la arquitectura del sistema, se muestra una
figura donde se pueden observar los 5 elementos del sistema, que seran agrupados en emisor, receptor y base
de datos, que haran posible el cumplimiento de las especificaciones planteadas; asi como el sentido del
intercambio de informacidn entre ellos mediante flechas:

R

44—

Conexion fisica y sentido de la transmision

< < < Conexion inalambrica Bluetooth
Actuador

i
'

k i 1 i i Conexion inalémbricaGPS/

Base de datos
Controlador

Dispositivo

1

1

1

1

:

1 7 -
! movil
1

1

1

1

1

1

1

Sistema emisor

______________________

Figura 5-1. Arquitectura general del sistema.
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5.3.1 Sistema emisor

Esta parte del sistema estd formada por un dispositivo mévil Android, el cual se encargard de generar la
interfaz de iteracion para el uso del servicio asi como de generar, mediante los pardmetros de dicho
dispositivo, la identificacion personal del usuario y enviarla mediante Bluetooth o via internet segin sea el
caso en el que se encuentre el usuario. Estos diferentes casos seran explicados en éste mismo capitulo en el
apartado de funcionamiento de los procesos mediante diagramas de flujo.

5.3.2 Sistema receptor

Esta parte del sistema esta formada por dos elementos:

5.3.2.1 Receptor de datos via Bluetooth procedentes del dispositivo movil

Es la parte del sistema es la encargada de recibir los datos enviados por el dispositivo mévil de forma
inaldmbrica mediante el protocolo de comunicacion Bluetooth, asi como de su almacenamiento y posterior
envio al controlador definido a continuacion.

5.3.2.2 Controlador

Este elemento recibe los datos recogidos y almacenados por el Bluetooth, para actuar de una forma u otra
segun su programacion, es decir, para enviar la orden de apertura de la puerta o seguir en reposo.

5.3.3 Base de datos

Esta parte del sistema se encarga de dar permiso o no, al dispositivo mévil que le realice una consulta
pasandole como parametro su identificacion personal. Si dicho parametro coincide con alguno de los que tiene
almacenados, generara una respuesta, sino, generara otra. Esta respuesta sera analizada en el dispositivo movil
Android para comportarse de una forma u otra respecto a dicha respuesta.

A continuacién, para explicar de forma mas detallada el comportamiento de cada elemento, se muestran 3
diagramas de flujo correspondientes a cada uno de los sistemas descritos anteriormente

5.4.Funcionamiento de los procesos

5.4.1 Procesos en el sistema emisor

El siguiente diagrama de flujo muestra los diferentes pasos por los que puede pasar el sistema emisor asi como
el envio de informacion a los otros elementos del sistema, o lo que es lo mismo, las diferentes fases por las que
puede pasar la aplicacion del dispositivo mdvil Android respecto a la iteracion del usuario y a los demas
elementos del sistema:
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Figura 5-2. Diagrama de flujo de los procesos en el sistema emisor
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Se ha decidido actuar de esta forma ya que el sistema receptor no dispone de conexién a internet, por lo que no
podré actualizar los nimeros de identificacion de usuario que tenga almacenados de forma diaria, teniendo que
proceder de forma manual para llevar a cabo dicha actualizacion. Esto requiere el coste que conlleva que un
técnico actualice el sistema receptor con los nimeros de identificacion de usuario de forma periddica, coste
gue se pretende optimizar haciendo que dicha actualizacion sea hecha en intervalos de tiempo largos. Por lo
que para cumplir la especificacion de poder utilizar el servicio de forma inmediata a su contratacion, a aquellos
usuarios con una antigiiedad menor al intervalo de tiempo mencionado, se les identificara como "No usuario"
y el sistema, aungue el servicio facilitado serd el mismo que para un usuario, actuara de forma diferente, como
se detalla més adelante.

A continuacion se explican los diferentes caminos que puede tomar el anterior diagrama de flujo:

5.4.1.1 Usuarios del servicio

Partiendo de que el dispositivo movil tiene activado el servicio de Bluetooth y que anteriormente se ha
emparejado el dispositivo mévil al Bluetooth del sistema receptor desde el menl de ajustes, la aplicacion
movil muestra una lista de los dispositivos Bluetooth emparejados, entre los que el usuario debera seleccionar
el del receptor del sistema, tras lo que se la aplicacién movil procede automaticamente a la conexion con el
sistema receptor, como requeria una de las especificaciones, comprobando si la conexién esta disponible.

Si la conexion con el Bluetooth del sistema receptor esta disponible, la aplicacion movil consulta el IMEI y lo
envia al sistema receptor donde sera procesado, tras lo que libera la conexién Bluetooth y vuelve al estado de
reposo donde se muestra la pantalla que permite seleccionar el Bluetooth del receptor del sistema.

Respecto al diagrama anteriormente mostrado, el camino que se ha seguido en este caso ha sido el mostrado a
continuacion:
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5.4.1.2 No Usuarios del servicio

Suponiendo de nuevo que el dispositivo movil tiene activado el servicio de Bluetooth y que anteriormente se
ha emparejado el dispositivo movil al dispositivo Bluetooth del sistema receptor desde el menu de ajustes, la
aplicacion mévil muestra una lista de los dispositivos Bluetooth emparejados, entre los que el usuario debera
seleccionar el del receptor del sistema, tras lo que se la aplicacion mdvil procede automéaticamente a la
conexidn con el sistema receptor, comprobando si la conexidn esta disponible.

Si la conexién con el Bluetooth del sistema receptor esta disponible y la conexion a internet también, la
aplicacion movil consulta el IMEI y lo envia a la base de datos sistema donde se procesara dicho IMEI. Tras
esto la base de datos devolvera una respuesta que informe a la aplicacion mavil de si dicho IMEI se encuentra
registrado en ella. Esta respuesta puede ser de dos tipos, analizado cada uno a continuacion:

5.4.1.2.1 No Usuarios del servicio registrados en la base de datos

En este caso la aplicacion movil recibe de la base de datos una respuesta de confirmacion de registro,
generando un IMEI valido y enviandolo via Bluetooth al sistema receptor. A continuacion se libera la
conexion Bluetooth y la aplicacion movil vuelve al estado de reposo donde se muestra la pantalla que permite
seleccionar el Bluetooth del receptor del sistema.

Respecto al diagrama principal del sistema, el camino que se ha seguido en este caso es el mostrado a
continuacion:
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5.4.1.2.2 No Usuarios del servicio no registrados en la base de datos

En este caso la aplicacion movil recibe de la base de datos una respuesta de negacion de registro, por lo que la
aplicacion movil procede a liberacion de la conexion Bluetooth y vuelve al estado de reposo donde se muestra
por pantalla la lista que permite seleccionar el Bluetooth del receptor del sistema.

Respecto al diagrama principal del sistema, el camino que se ha seguido en este caso es el mostrado a
continuacion:
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5.4.1.3 Conexion a internet no disponible

En caso de no poder hacer la consulta a la base de datos por no disponer de conexion a internet, se libera la

conexién Bluetooth y la aplicacién movil vuelve al estado de reposo donde se muestra la pantalla que permite
seleccionar el Bluetooth del receptor del sistema.

Respecto al diagrama principal del sistema, el camino que se ha seguido en este caso es el mostrado a
continuacion:
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5.4.1.4 Conexion con el receptor Bluetooth fallida

En cualquiera de los casos anteriores, si la conexion con el receptor Bluetooth resultara fallida, la aplicacién

movil no pasaria a consultar el IMEI del dispositivo, sino que directamente volveria a mostrar por pantalla el
menu de seleccion de dispositivos emparejados.

Respecto al diagrama principal del sistema, el camino que se ha seguido en este caso es el mostrado a
continuacion:
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5.4.1.5 Servicio Bluetooth desactivado

En caso de no tener el servicio de Bluetooth del dispositivo mévil activado, la aplicacion movil mostraria por
pantalla la opcidn de activarlo.

En caso de confirmar la activacion de dicha peticion, el comportamiento de la aplicacion seguiria uno de los
caminos anteriormente detallados.

De lo contrario, si se niega dicha peticion, la aplicacion mévil también mostraria por pantalla el menu para
seleccionar algun dispositivo emparejado, pero dicha lista aparecera vacia por no tener activado el servicio
Bluetooth.

Respecto al diagrama principal del sistema, el camino que se ha seguido en este caso es el mostrado a
continuacion:
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En los casos en los que se envia el IMEI al receptor, el procedimiento que sigue éste sera explicado en el
apartado detallado a continuacion:

5.4.2 Procesos en el sistema receptor

Los procesos descritos en este apartado son los que tienen lugar en el receptor de datos procedentes de la
comunicacién via Bluetooth con el dispositivo movil, como los que tienen lugar en el controlador.

El dispositivo receptor de datos via Bluetooth se encuentra conectado al controlador, mediante el que ha sido
programado para tener el siguiente comportamiento: en estado de reposo se encuentra en modo de escucha,
esto es en espera a que algin dispositivo con el que se ha emparejado anteriormente empiece a transmitirle
datos. Una vez que comienza dicha transmision, el dispositivo receptor deja de estar en modo de escucha y
empieza a recibir datos que transfiere al controlador y que éste va almacenando. Una vez que la recepcion de
datos ha finalizado, el controlador compara todos los digitos recibidos como una sola cadena de caracteres con
otras cadenas de caracteres que tiene almacenadas, actuando de una forma u otra respecto a la existencia de
coincidencia entre los digitos recibidos y los almacenados. Estos casos seran analizados a continuacion.

La lista de cadenas con las que se hacen las comparaciones han sido introducidas en el controlador de forma
manual y fisica es decir, por cable, ya que como anteriormente se ha mencionado no puede realizarse de forma
remota al no disponer dicho controlador de conexion a internet.

En el caso de que coincida alguna de las cadenas de caracteres almacenadas en el controlador con la que recibe
el dispositivo Bluetooth, el controlador enviara al sistema de apertura una orden para que se ponga en
funcionamiento. De lo contrario, el sistema no realizara ninguna accion.

Sea cual sea el resultado, tras realizar la comparacion, se reinicializa la variable donde se almacenaron los
digitos recibidos para que otro usuario pueda hacer uso del sistema de forma inmediata.
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5.4.3 Procesos en la Base de datos

El proceso descrito en este apartado es el que tiene lugar tras darse la peticion de consulta en el dispositivo
movil, el que le enviard a través de una conexion a internet el IMEI.

Una vez que el servidor recibe la variable con el IMEI, éste busca en una tabla almacenada en una base de
datos si existe alguna cadena de caracteres idéntica a la recibida por el dispositivo movil.

Si existiera dicha cadena de caracteres, se generard una respuesta que indicara dicha coincidencia. De lo
contrario, si no existiera, se generara otra respuesta indicando este caso.

|
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A 4

Se compara el IMEI con
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v
Figura 5-10. Diagrama de flujo de los procesos en la base de datos

La respuesta es devuelta al dispositivo mévil que realizé la consulta, analizando dicha respuesta y actuando en
consecuencia a ella, como se ha explicado en el apartado PROCESOS EN EL SISTEMA EMISOR.

En el siguiente capitulo se describir&n las herramientas utilizadas para la parte 16gica del sistema asi como los
dispositivos fisicos para su implantacion.
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6 HERRAMIENTAS Y DISPOSITIVOS UTILIZADOS

En este capitulo se describiran todas las herramientas que se han usado para la realizacién del sistema, tanto a
nivel ldgico como fisico.

6.1.Nivel logico

A nivel légico, se especifican los lenguajes de programacion utilizados para el desarrollo de la aplicacion
movil y la configuracion del acceso al servidor creado para realizar las consultas via internet.

6.1.1 Aplicaciéon moévil

Para la aplicacion movil se han utilizado:

e XML (eXtensible Markup Language): se trata de un metalenguaje, es decir, un lenguaje utilizado
para decir algo de otro, o mejor dicho, un lenguaje que nos permite la organizacién y etiquetado de
otros documentos, definiendo los lenguajes necesarios segun las necesidades.

e Java: utilizado para el desarrollo de la aplicacion (clases, paquetes...). Se define como el lenguaje de
programacion orientado a objetos que tiene las siguientes caracteristicas:

O

O

Flexibilidad a la hora de reutilizar codigo.

Funcionamiento en cualquier plataforma (dado que el codigo es ejecutado por la maquina
virtual y no por el sistema).

No se necesita licencia para programar con él.
Fuente abierta de sus librerias nativas.

Lenguaje expandible.

45
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Figura 6-1. Logo Java.

Estos dos tipos de lenguajes seran utilizados en el desarrollo de la aplicacién moévil Android, como se puede
ver en el anexo A.1 (XML) y Anexo A.2 (Java).

e JSON (JavaScript Object Notation): este tipo de lenguaje se ha utilizado para el intercambio de datos
entre la aplicacion movil Android y el servidor web. Se puede definir como un lenguaje de
programacion basado en la sintaxis de JavaScript que se utiliza para transmitir a través de internet una
gran cantidad de bytes de informacion.

El uso de este lenguaje puede verse en el anexo A.3.

JSON

Figura 6-2. Logo JSON.

Para el intercambio de datos con la base de datos creada se utilizara un servicio web escrito en php (hypertext
pre-processor) cuya definicion podria ser la siguiente: lenguaje de cédigo abierto adecuado para el desarrollo
web con posibilidad de ser incrustado en HTML, de software libre. EI cddigo php se procesa directamente en
el servidor o a través de un software gque permita ejecutar comandos.

La caracteristica mas importante de PHP es que permite modificar dindmicamente el contenido de una pagina
actualizando la base de datos, caracteristica esencial para el sistema que se va realizar en el que se almacenara |
la identificacién personal de cada usuario (IMEI del dispositivo movil) en la base de datos.

Figura 6-3. Logo php.

En el anexo B se puede observar el codigo utilizado en éste lenguaje.

Para el desarrollo de la aplicacion mévil se ha utilizado el software gratuito "Android Studio 1.0", el cual
permite la programacion de aplicaciones para dispositivos Android mediante un entorno de desarrollo
integrado (IDE). Sus principales caracteristicas principales son:
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e Soporte para programar aplicaciones para Android wear (sistema operativo para dispositivos
corporales).

e Herramientas Lint (detecta codigos no compatibles entre arquitecturas o codigo confuso que no es
capaz de controlar el compilador).

ANDROID

AR
B studio

Figura 6-4. Logo del software Android Studio.

Mas adelante, en el capitulo donde se explica el funcionamiento de la aplicacion movil, se pueden observar
diferentes capturas de pantalla utilizando dicho software.

Se ha utilizado este software por la gran variedad de caracteristicas que incluye, haciéndolo el mejor para el
desarrollo de una aplicacién movil siendo el Gnico requisito indispensable saber programar en Java.
Para profundizar en dichas caracteristicas, se puede visitar el siguiente  enlace:
http://academiaandroid.com/android-studio-v1-caracteristicas-comparativa-eclipse/

6.1.2 Sistema receptor de ordenes Bluetooth

Para el sistema receptor de las 6rdenes emitidas desde el dispositivo mévil, se utilizard un dispositivo
Bluetooth conectado a una plataforma de hardware y software libre conocida como Arduino uno, definido méas
adelante, la cual estara programada de forma que segun los datos recibidos en el Bluetooth, realice una accion
u otra [10], [11], [12], [13], [14], [15].

El lenguaje en el que esta programada dicha plataforma es C++ definido de la siguiente forma:

C++ es un lenguaje de programacion disefiado como extension del lenguaje C. Este lenguaje abarca la
programacion estructurada, la programacion genérica y la programacion orientada a objetos. Sus principales
caracteristicas son:

e Facilidades para la programacion orientada a objetos.

e Uso de plantillas o programacion genérica (templates).

e Posibilidad de redefinir operadores.

e Identificacion de tipos en tiempo de ejecucion.

e Permite trabajar a bajo y alto nivel.
:En el anexo C se puede observar el codigo de programacion ejecutado en el controlador Arduino uno en éste
enguaje.

6.1.3 Base de datos alojada en servidor web

Para la realizacion de la base de datos en internet, se ha seguido un tutorial de un blog de internet en el que se
hacia una base de datos similar pero con el mismo objetivo.

Pinchando en el siguiente enlace se accede a dicho blog: http://cursoandroidstudio.blogspot.com.es/

Dicho blog utiliza un sitio web donde te permiten realizar un hosting web con php y MySQL (My Structured
Query Langugage, Lenguaje de consulta estructurada) tan solo creando una cuenta gratuita. Para acceder a
dicho sitio web pinchar en el siguiente enlace: http://www.hostinger.es/
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Figura 6-6. Vista previa del sitio web donde se ha realizado la base de datos

El motivo por el que se ha realizado la base de datos de esta forma online es porque no requiere la
programacion de la dicha base de datos, simplemente hay que seguir los pasos para especificar la forma que
tiene que tener la tabla donde se van a almacenar los datos, sin tener que programar nada.

6.2.Nivel fisico

A nivel fisico, las herramientas utilizadas han sido:
e Dispositivo movil (Samsung Galaxy Mini Plus GT-s5570i) proporcionado por el tutor del proyecto.
Para ver las caracteristicas del dispositivo mévil, pinchar en el siguiente enlace:
http://Amww.movilcelular.es/movil/samsung-galaxy-mini-plus-gt-s5570i/406

Figura 6-7. Dispositivo movil Samsung Galaxy Mini Plus GT-s5570i.
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Se ha utilizado este dispositivo movil ya que ha sido el facilitado por el tutor de este proyecto para
poder hacer las pruebas detalladas en el siguiente capitulo. Aunque sea un dispositivo mévil del afio
2011, cuenta con las caracteristicas necesarias para actuar como emisor del sistema desarrollado en
este proyecto. Al tener cuatro afios de antigliedad, no dispone de las versiones Android o Bluetooth
mejoradas que existen actualmente pero la aplicacion funciona de la misma forma que en un
dispositivo actual. Con esto se pretende decir que, siendo éste un dispositivo "antiguo™ respecto a los
actuales, el sistema funciona cumpliendo las especificaciones requeridas, por lo que en un dispositivo
actual también funcionara de la misma forma o mejor por sus caracteristicas mejoradas respecto al
sistema operativo o a la version Bluetooth que disponga.

o Plataforma de hardware y software libre (Arduino uno) proporcionada por el departamento con todas
las demés herramientas para proceder con la conexion de diferentes elementos electronicos a dicha
plataforma; para ver sus caracteristicas pinchar en el siguiente enlace:

https://www.arduino.cc/en/Main/arduinoBoardUno

Figura 6-9. Plataforma Arduino uno.

Existen muchos tipos de plataformas con microcontroladores y se ha utilizado ésta, aparte de por ser la
facilitada por el departamento, por tener un precio asequible (menos de 60€), por funcionar en los
sistemas operativos Windows, Macintosh OSX y Linux o por su sencillo entorno de programacion.
Hay mas caracteristicas que hacen que esta plataforma sea de las mejores para cumplir las
especificaciones de éste proyecto aunque solo se hacen referencia a las mencionadas como ejemplo.

e Modulo Bluetooth (HC-05 FC-114) obtenido a través de tienda de electronica online, cuyas
caracteristicas principales son [16], [17]:

o Chipset CSR BC417143
o Bluetooth versién V2.0+EDR


https://www.arduino.cc/en/Main/arduinoBoardUno
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o

o

Tension de alimentacion: 3.3V

Frecuencia: 2.4GHz banda ISM

Modulacion: GFSK (Gaussian Frequency Shift Keying)

Seguridad: Autentificacion y encriptacion.

Velocidad: Asincrono: 2.1Mbps (Max) / 160 kbps ; Sincrono: 1Mbps/1Mbps
Soporta comandos AT para configuracién a través de un puerto serie.
Configuracion por defecto para el puerto COM: 9600, N, 8,1

Temperatura de trabajo: -20 °C a +75°C

Dimensiones: 26.9mm x 13mm x 2.2 mm

Para obtener més informacion sobre dicho mddulo, consultar el data sheet mediante el siguiente
enlace: http://www.electronica60norte.com/mwfls/pdf/newBluetooth.pdf

Figura 6-10. M6dulo Bluetooth (HC-05 FC-114).

Se ha utilizado este dispositivo Bluetooth para la recepcion de los datos provenientes del dispositivo
movil por ser uno de los més utilizados en proyectos con objetivos similares a éste, lo que lo hace
especialmente interesante a la hora de buscar informacion para hacer uso de él ya que existen
bastantes paginas de internet donde los usuarios explican todo tipo de detalles sobre sus caracteristicas
y funcionamiento. También cabe mencionar que otro de los motivos por los que se ha utilizado este
dispositivo Bluetooth es por su bajo precio de compra.


http://www.electronica60norte.com/mwfls/pdf/newBluetooth.pdf

7 DESARROLLO DEL SISTEMA

Una vez explicadas las especificaciones que debe cumplir el sistema, la arquitectura que tendrda y las
herramientas utilizadas en dicha arquitectura para cumplir las especificaciones, en este capitulo se explica la
puesta a punto del sistema creado, mostrando mediante imagenes las diferentes fases por las que pasara cada
uno de los elementos de dicho sistema y que fueron explicadas en el capitulo 5.

Antes de explicar las posibles fases que se pueden dar en el sistema emisor, se explicaran otros aspectos
previos al uso de la aplicacidn en el dispositivo, como la generacion del archivo de instalacion de la aplicacion
realizada en el software mencionado en el capitulo anterior y la instalacion de dicho archivo en el dispositivo
movil, el cual nos permitira hacer uso de dicha aplicacién.

7.1.Programacion y generacién del archivo de instalaciéon de la app
En la siguiente captura de pantalla se muestra una captura de dicho software en la cual se puede ver el

"explorador de proyectos” del software de programacion Android Studio con los diferentes archivos que
forman la app creada.
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Figura 7-1. Captura de pantalla del software Android Studio.

Para generar el archivo de instalacion de la apk, en el software Android Studio: Build>generate singed apk, y
tras especificar algunos datos como la ubicacion o la contrasefia que tendrd, se genera dicho archivo como se

muestra en las siguientes figuras:
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Figura 7-2. Proceso de generacion del archivo de instalacion de la aplicacion en el dispositivo movil.

Una vez obtenido el archivo de la app, se copia en el dispositivo movil (conectando éste al pc donde se
generado dicho archivo) mediante el cable para la transferencia de archivos del dispositivo mavil.
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Figura 7-3. Transferencia del archivo de instalacion de la app al dispositivo movil.

7.2.Instalacién de la app en el dispositivo movil

Una vez se tenga el archivo de instalacion de la aplicacion en el dispositivo mévil en el que se llevara a cabo el
uso del servicio propuesto en este proyecto, para agilizar el proceso, se puede buscar dicho archivo con una

aplicacion de gestor de archivos.

Hay gran variedad en cuanto a aplicaciones de gestor de archivos se refiere, en este proyecto se ha utilizado
"ES File Explorer" como se puede ver en las siguiente figuras, asi como la busqueda del archivo de la app, su

instalacion y aspecto final en el dispositivo
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Figura 7-4. Busqueda del archivo de instalacion de la aplicacién y dicha instalacion en el dispositivo movil.

Respecto al gestor de archivos mencionado, si se pudiera descargar el archivo de instalacion directamente
desde el buscador de aplicaciones "Play Store", lo que conlleva un coste econémico, no se tendria que utilizar
dicha aplicacion, como cualquier caso de instalacion de aplicacién Android que se descarga desde el buscador
"Play Store" existente en todos los dispositivos moviles Android. Esta mejora se mencionara en el
CAPITULO 8 de este mismo documento.

7.3.Emparejamiento entre el dispositivo movil y el dispositivo receptor
Bluetooth del sistema

Antes de acceder a la aplicacion movil, para que ésta de la opcion de seleccionar el dispositivo Bluetooth
receptor del sistema de control remoto, se habré tenido que emparejar el dispositivo movil donde tengamos la
app con dicho sistema receptor.

A la hora de emparejar los dispositivos, tras seleccionar el dispositivo receptor (en nuestro caso el dispositivo
se llama HC-05), se tendra que introducir la clave que requiere el emparejamiento de dispositivos (en nuestro
caso es 1234) para que el emparejamiento quede memorizado y los dispositivos se reconozcan.

Todo esto se observar en las siguientes imagenes:
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Dispositivos emparejados
BeeWi BBH100
00:12:5B:0A: 7E:2F

DISPOSITIVOS EMPAREJADOS

Figura 7-5. Vista previa de la aplicacién antes de vincular el dispositivo movil con el receptor Bluetooth.

Ajustes de Bluetooth

Nombre de dispositivo N i Solicitud de vinculacién i Solicitud de vinculacidn
N ——— Bluetooth Bluetooth

Visible

Hacer dispositvo visible Introduce el PIN para la Introduce el PIN para la

sincronizacién con "HC-05". sincronizacién con "HC-05".
(Prueba con 0000 o con (Prueba con 0000 o con
Escanear dispositivos 1234). 1234).

BeeWi BBH100

fincula
Cancelar Aceptar Cancelar

HC-05
fincular a este
Ajustes de Bluetooth

Nombt;e de dispositivo

Visible
Hacer dispositivo visible

Escanear dispositivos

Dispositivos Bluetooth

BeeWi BBH100
fincula
HC-05

ular

Figura 7-6.Vista previa del emparejamiento desde el dispositivo movil con el receptor Bluetooth.
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Dispositivos emparejados
BeeWi BBH100
00:12:5B:0A:7E:2F

HC-05
20:15:03:30:06:15

DISPOSITIVOS EMPAREJADOS

Figura 7-7. Vista previa de la aplicacion tras vincular el dispositivo mévil con el receptor Bluetooth.

Tanto el nombre del dispositivo receptor como la clave de autenticacion para el emparejamiento son las
mencionadas anteriormente, las cuales venian por defecto en el dispositivo Bluetooth del receptor. Estos
parametros podrian ser modificados accediendo al dicho dispositivo desde el controlador Arduino mediante
una serie de comandos AT.

En la siguiente figura, se puede ver el IMEI del dispositivo mévil desde el que se va trabajar. Para cualquier
dispositivo, independientemente del sistema operativo utilizado, se puede saber el IMEI marcando en el
teclado la siguiente secuencia: *#06#

IMEI

351740054510140

Figura 7-8. Vista previa del IMEI del dispositivo movil desde el que estamos trabajando.

Antes de la explicacion del funcionamiento de la app, cabe destacar que aunque alguien supiera alguno de los
nameros IMEI con los que se puede dar uso del servicio, no se podria suplantar la identidad ya que la app no
da la opcidn de introducir ningun caracter, solo permite seleccionar diferentes opciones. El almacenamiento de
caracteres se hace de forma automaética sin posibilidad de enviar una cadena de caracteres diferente al IMEI del
dispositivo mévil o a otra que asigne la aplicacion mévil como se vera més adelante.

7.4.Funcionamiento del sistema emisor
En este apartado se explica cada una de las fases por las que puede pasar la aplicacion instalada en el

dispositivo movil, igual que se hizo en el apartado 4 del capitulo 5, mostrando las respuestas de la aplicacion
movil respecto la situacion del momento.
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7.4.1 Usuarios del servicio

Al igual que se hizo en el capitulo 5, para este caso se supondrd que el dispositivo mévil tiene activado el
servicio de Bluetooth y que anteriormente se ha emparejado con el dispositivo Bluetooth del sistema receptor
desde el menu de ajustes.

La aplicacion mévil mostrard una lista de los dispositivos Bluetooth emparejados como la que se puede
observar en la figura 7-8.

Una vez que el usuario seleccione el dispositivo Bluetooth receptor del sistema y la opcién "Usuario” (porque
el usuario tiene una antigtiedad superior al tiempo establecido para la actualizacion del sistema receptor), la
aplicacion movil procede automéaticamente a la conexion con el sistema receptor, comprobando si dicha
conexion esta disponible. Si la conexién con el Bluetooth del sistema receptor esta disponible, la aplicacién
mavil consulta el IMEI y lo envia al sistema receptor donde serd procesado, liberando a continuacion la
conexion Bluetooth y volviendo al estado de reposo donde se muestra la pantalla que permite seleccionar el
dispositivo Bluetooth receptor del sistema. El receptor Bluetooth se encargara de proceder de una manera u
otra segln dicho nimero, como se explicard mas adelante. Todo esto puede verse a continuacion:

USUARIO

NC USUARIO

Pulse el botén USUARIO si usted
es cliente desde hace mas de un
mes, en caso contrario pulse el
botén NO USUARIO

Figura 7-9. Men( mostrado tras seleccionar el dispositivo Bluetooth receptor del servicio de control remoto.

Dispositivos emparejados
HC-05
20:15:03:30:06:15

i Conectando...

J Espere!l!

Conectado al receptor Bluetooth,

obteniendo imei del usuario y
enviando

DISPOSITIVOS EMPAREJADOS

Figura 7-10. Mensaje de la aplicacion cuando se esta llevando a cabo la conexion Bluetooth y la obtencion del
IMEL.

7.4.2 No Usuarios del servicio

Al igual que en el apartado anterior, se supondra que el dispositivo mévil tiene activado el servicio de
Bluetooth y que anteriormente se ha emparejado con el dispositivo Bluetooth del sistema receptor desde el
menU de ajustes. Ademas, se supondra también que el dispositivo movil cuenta con una conexién a internet
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para realizar consultas a una base de datos alojada en un servidor web.

La aplicacion mévil mostrard una lista de los dispositivos Bluetooth emparejados como la que se puede
observar en la figura 7-8.

Una vez que el usuario seleccione el dispositivo Bluetooth receptor del sistema y la opcidn "No Usuario”
(porque el usuario tiene una antigliedad inferior al tiempo establecido para la actualizacion del sistema
receptor), la aplicacion movil procede automaticamente a la conexion con el sistema receptor, comprobando si
dicha conexién esta disponible. Si la conexién con el Bluetooth del sistema receptor estd disponible, la
aplicacion maévil consulta el IMEI y lo envia a la base de datos, donde se procesara dicho IMEI y la base de
datos devolvera una respuesta que informe a la aplicacion mévil de si dicho IMEI se encuentra registrado en
ella.

A continuacion se muestra el aspecto de la aplicacion mévil cuando esta teniendo lugar la consulta a la base de
datos:

Dispositivos emparejados
HC-05
20:15:03:30:06:15

Conectado al receptor Bluetooth,

obteniendo imei del usuario y
enviando a la base de datos...

DISPOSITIVOS EMPAREJADOS

Figura 7-11. Pantalla mostrada en la aplicacion mientras se realiza la consulta a la base de datos.

La respuesta devuelta por la base de datos puede ser de dos tipos, analizado cada uno de ellos a continuacion:

7.4.2.1 No Usuarios del servicio registrados en la base de datos

En este caso la aplicacion movil recibe de la base de datos una respuesta de confirmacion de registro,
generando un IMEI valido y enviandolo via Bluetooth al sistema receptor. A continuacion la aplicacién movil
libera la conexion Bluetooth y vuelve al estado de reposo donde se muestra la pantalla que permite seleccionar
el dispositivo Bluetooth del receptor del sistema.

Dispositivos emparejados
HC-05
20:15:03:30:06:15

Usuario registrado en la base de
datos

DISPOSITIVOS EMPAREJADOS

Figura 7-12. Mensaje mostrado por la aplicacion en caso de estar registrado en la base de datos.
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7.4.2.2 No Usuarios del servicio no registrados en la base de datos

En este caso la aplicacion movil recibe de la base de datos una respuesta de negacion de registro, por lo que la
aplicacion movil procede a liberacion de la conexion Bluetooth y vuelve al estado de reposo donde se muestra
por pantalla la lista que permite seleccionar el Bluetooth del receptor del sistema como se muestra en la
siguiente figura.

Dispositivos emparejados
HC-05
20:15:03:30:06:15

Usuario no registrado en la base
de datos

DISPOSITIVOS EMPAREJADOS

Figura 7-13. Mensaje mostrado por la aplicacidn en caso de no estar registrado en la base de datos.

7.4.3 Conexion a internet no disponible

En este caso no se puede proceder con la comprobacion del IMEI en la base de datos, recibiendo por pantalla
un mensaje que informe de tal evento tras lo que la aplicacion movil libera la conexion Bluetooth y vuelve al
estado de reposo donde se muestra por pantalla la lista que permite seleccionar el Bluetooth del sistema como
se muestra en la siguiente figura:

Dispositives emparejados
HC-05
20:15:03:30:06:15

No dispone de conexion a
internet, asegurese de que su

dispositivo se encuentra
conectado e intentelo de nuevo

DISPOSITIVOS EMPAREJADOS

Figura 7-14. Mensaje mostrado por la aplicacion en caso de no tener conexion a internet.

7.4.4 Conexion con el receptor Bluetooth fallida

En cualquiera de los casos anteriores, si la conexion con el receptor Bluetooth resultara fallida, al pulsar el
botdn "Usuario™ o "No Usuario" la aplicacion mévil no pasaria a consultar el IMEI del dispositivo, sino que
directamente volveria a mostrar por pantalla el mend de seleccion de dispositivos emparejados como se
muestra en la siguiente figura:
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CRB

Dispositivos emparejados
HC-05
20:15:03:30:06:15

i Conectando...

Espere!!

Conexion fallida. Pruebe de
nueve.

DISPOSITIVOS EMPAREJADOS

Figura 7-15. Mensaje mostrado por la aplicacion en caso de que la conexion Bluetooth no pueda establecerse.

7.4.5 Servicio Bluetooth desactivado

En caso de tener el servicio Bluetooth del dispositivo mévil desactivado, la pantalla inicial mostraria un
mensaje con una peticion de permisos para proceder a la activacion de dicho servicio para poder hacer uso de
él, como se muestra en la siguiente figura:

Solicitud de permiso de
Bluetooth

Una aplicacién solicita activar

Bluetooth. ;Continuar?

Figura 7-16. Solicitud de permiso para hacer uso del Bluetooth del dispositivo movil.

Si se confirma dicha peticidn, se activara el Bluetooth y las pantallas mostradas seran las siguientes:
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Dispositivos emparejados Dispositivos emparejados
HC-05
20:15:03:30:06:15

;  Solicitud de permiso de
Bluetooth

Activando Bluetooth...

DISPOSITIVOS EMPAREJADOS DISPOSITIVOS EMPAREJADOS

Figura 7-17. Mensaje mostrado al aceptar la peticion del servicio Bluetooth y siguientes pantallas.

En caso de negar los permisos, la pantalla mostrada serd la misma pero al intentar acceder a los dispositivos
emparejados, nos aparecera un mensaje por pantalla como el que observamos en dicha figura:

Dispositivos emparejados

Dispositivos emparejados

No se han encontrado
dispositivos Bluetooth

emparejados.

DISPOSITIVOS EMPAREJADDS DISPOSITIVOS EMPAREJADOS

Figura 7-18. Mensaje mostrado al negar la peticion del servicio Bluetooth y siguientes pantallas.

Como se puede observar, al intentar acceder a los dispositivos emparejados, no se encuentran muestra ninguno
por tener el servicio Bluetooth del dispositivo mévil desactivado.

En caso de tener el servicio Bluetooth del dispositivo movil activado, la pantalla mostrada en la aplicacion sera
directamente aquella que nos da la opcion de mostrar los dispositivos emparejados.

7.5.Funcionamiento del sistema

Una vez que el dispositivo Bluetooth del sistema receptor recibe el IMEI, se lo pasa al controlador Arduino,
que tendra una lista de los IMEI's pertenecientes a los usuarios con antigliedad mayor a la especificada'y uno
genérico para los casos de usuarios con antigiiedad menor al tiempo de actualizacion de dicho controlador.

El IMEI recibido serd comparado con los almacenados en el controlador Arduino mediante el codigo de
programacion que se puede observar en el anexo C. En caso de que coincida con alguno, el controlador
Arduino mandara una orden al sistema que procede a la apertura de la puerta y volvera a reposo, mientras que
si no existiera alguna coincidencia entre los IMEI's, el sistema seguiria en reposo a la espera de que se le
pasara una nueva cadena de caracteres para comparar.
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Figura 7-19. Sistema Arduino y Bluetooth para la recepcion del IMEI del dispositivo movil.

Para una vision mas clara del sistema mostrado en la figura anterior, a continuacién se muestra su protoboard,
asi como su esquematico y el pcb, realizados mediante el software "Fritzing™:
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Figura 7-20. Protoboard del sistema receptor

Made with [ Fritzing.org
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Figura 7-21. Esquematico del sistema receptor
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Figura 7-22. PCB del sistema receptor



66 Desarrollo del sistema

7.6.Funcionamiento del servidor MYSQL vy servicio web PHP

La base de datos MYSQL contendra una tabla donde estaran almacenados los IMEI's de aquellos usuarios con
antiguedad inferior a una especifica donde, mediante el servicio web PHP programado (ver anexo B), el IMEI
facilitado por la aplicacién maévil desarrollada serd comparado con cada una de las entradas de dicha tabla.

A continuacion se pueden ver diversas pantallas de la pagina web mediante la que se ha realizado la base de
datos almacenada en el servidor:

<« € | [ sql5.hostinger.es/phpmyadmin/index.php?db=u303534250_crb&table=imeisbis8itoken=caffa7b1615f8b7835433b933be2fc81 Foe =

i localhost » @ u303534250_crb » [ imeisbis
php ) o -
& a [E] Examinar | 34 Estructura | L] SQL L Buscar ¥t Insertar [ Exportar =[S} Importar  #° Operaciones # Seguimiento
3 @0 @

« Mostrando registros 0 - 3 ( 4 total. La consulta tardd 0.0002 seq)
(Tablas recientes) .. v

=] imeisbis SELECT"
FROM " imeisbis’
LIMITO 30

@ Crear tabla

Perfilando [En linea] [ Editar ] [ Explicar SQL ] [ Crear cédigo PHP ] [ Actualizar ]

Mostrar : Fila de inicio: | 0 Nimero de filas: | 30 Cabeceras cada | 100 filas

Ordenar sequn la clave: | Ninguna v

+ Opciones

—T— ¥ id username
& Editar 3¢ Copiar @ Borrar 1/ 000000000000000
7 Editar % Copiar @ Borrar 2 351740054510140
7 Editar 3¢ Copiar @ Borrar 3| 1111111111111
& Editar 3¢ Copiar @ Borrar 4| 222229227222272

t Marcar todos / Desmarcar todos Para los elementos que estén marcados. 7 Cambiar @ Bomar @ Exportar
Mostrar : Fila de inicio: | 0 Nimero de filas: | 30 Cabeceras cada | 100 filas
Operaciones sobre los resultados de la consulta

(& Vista de impresion (&) Previsualizacion para imprimir (documento completo) s Exportar g, Mostrar gréfico [&] Crear vista -

Figura 7-23. Vista previa de la creacion de la tabla donde estan almacenados los IMEI's (columna username).

C' | [) basededatosbluetooth.esy.es/_file-manager/elfinder.php?access=89.129.58.165_b1fc140818491815¢fc714dd9f7fe24845e0bd2f 9 =
MR EER B| ® o B T2 &) ||| @) *
= ..
g iy
config_imei.ohp
[l
../proyecto imeibis.php, 2 KB items: 2, size: 3 KB

Figura 7-24. Vista previa de los ficheros PHP para el manejo de datos recibidos y la tabla de la base de datos.



8 CONCLUSIONES Y FUTURAS LINEAS DE
TRABAJO

Con la realizacion de este proyecto se ha podido observar el potencial que tiene el sistema operativo Android y
que, con las tecnologias o plataformas web, puede ser de gran utilidad para la realizacién de sistemas que
permitan, a parte de cumplir con el objetivo de dar solucién a un problema dado, ahorrar costes, dar facilidades
en habitos comunes y usuales...

Uno de los aspectos que podria mejorarse en la realizacion de este proyecto seria el de poder actualizar
diariamente, en una franja horaria en la que el sistema se use menos, la lista de IMEI's contenida en el sistema
receptor mediante una conexion GPS desde el controlador, de esta forma nos ahorrariamos el coste del técnico
gue lo hace cada cierto tiempo de forma manual y la aplicacion mdvil no necesitaria conexion a internet
ahorrando dicho recurso y dotandola de mayor simplicidad ya que su interfaz mostraria un solo botén con la
opcidn de envio del IMEI al receptor Bluetooth, sin necesidad de hacer consultas a la base de datos.

A parte de la simplicidad mencionada en la interfaz de la aplicacion, a nivel légico también supondria un
ahorro de codigo de programacion, por lo que la aplicacion movil podria ejecutarse méas rapidamente en el
dispositivo y ocuparia menos espacio en éste.

Llegados a este punto, se proponen otros posibles usos del sistema desarrollado anteriormente:
e  Sustitucién del método de identificacién con tarjeta para usuarios de la comunidad universitaria.

El objetivo seria sustituir la tarjeta de identificacién tanto del personal docente como del alumnado por una
aplicacion para sus dispositivos méviles en los que se identifiquen con su uvus y contrasefia y los lectores
de tarjetas sean sustituidos por sistemas receptores formados por un controlador y un receptor Bluetooth
como el detallado en el capitulo 5.

De ésta forma no dependeriamos de dicha tarjeta ademéas de proporcionar un grado de seguridad més alto
ya que al perder la tarjeta cualquiera puede suplantar la identidad, mientras que con el sistema propuesto
no.

e Identificacion y control remoto en garajes individuales.

En este caso, al ser un garaje individual dentro de nuestra propia casa, no seria necesario ninguna
actualizacion de usuario ya que siempre seria el/los mismof/s dispositivos el/los que accionaria/n el control
remoto.

Este sistema permitiria al usuario agregar tantos nimeros IMEI en la lista almacenada en el controlador
como considerase oportuno desde un dispositivo almacenado anteriormente para evitar que cualquiera
pudiese introducir cualquier numero.
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Obtener el software directamente desde un buscador de aplicaciones Android como "Play Store", asi
como sus actualizaciones con mejoras o para su mantenimiento.



ANEXO A: CODIGOS DE PROGRAMACION DE
LA APLICACION ANDROID

A.1 Cddigos extension .xml

Android Manifest.xml

<?xml version="1.0" encoding="utf-8"?>
<manifest xmlns:android="http://schemas.android.com/apk/res/android"

/>

package="com.jorge.aplicacion" >
android:versionCode="1"
android:versionName="1.0" >
<uses-sdk
android:minSdkVersion="7"
android:targetSdkVersion="15" />

//permisos para trabajar con la conexidén a internet del teléfono
<uses-permission android:name="android.permission.INTERNET"/>
<uses-permission android:name="android.permission.ACCESS NETWORK STATE"

//permisos para trabajar con Bluetooth
<uses-permission android:name="android.permission.BLUETOOTH ADMIN"/>

<uses-permission android:name="android.permission.BLUETOOTH"/>

//permisos para trabajar con el imei del teléfono
<uses-permission android:name="android.permission.READ PHONE STATE"/>

//Cbébdigo que programa la pantalla que nos muestra una lista con los

posibles Receptores Bluetooth emparejados

//con el dispositivo mévil
<application
android:allowBackup="true"
android:icon="@mipmap/ic_launcher"
android:label="Control remoto via Bluetooth"
android:theme="@style/AppTheme" >
<activity
android:name=".DeviceList"
android:label="CRB" >
<intent-filter>
<action android:name="android.intent.action.MAIN" />
<category android:name="android.intent.category.LAUNCHER" />
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</intent-filter>
</activity>
<activity android:name=".MainActivity">
</activity>
</application>
</manifest>

menu_device_list,xml

<menu xmlns:android="http://schemas.android.com/apk/res/android"
xmlns:app="http://schemas.android.com/apk/res-auto"
xmlns:tools="http://schemas.android.com/tools"
tools:context="com.led.led.DeviceList">
<item android:id="@+id/action settings"
android:title="@string/action settings"
android:orderInCategory="100" app:showAsAction="never" />
</menu>

menu_main.xml

<menu xmlns:android="http://schemas.android.com/apk/res/android"
xmlns:app="http://schemas.android.com/apk/res-auto"
xmlns:tools="http://schemas.android.com/tools"
tools:context=".MainActivity">
<item android:id="@+id/action settings"
android:title="@string/action settings"
android:orderInCategory="100" app:showAsAction="never" />
</menu>

activity _device_list.xml

<Relativelayout xmlns:android="http://schemas.android.com/apk/res/android"
xmlns:tools="http://schemas.android.com/tools"
android:layout width="match parent"
android:layout height="match parent"
android:paddingLeft="(dimen/activity horizontal margin"
android:paddingRight="@dimen/activity horizontal margin"
android:paddingTop="€dimen/activity vertical margin"
android:paddingBottom="@dimen/activity vertical margin"
tools:context=".DeviceList">

//disefio del aspecto que tiene la lista de dispositivos Bluetooth
emparejados al teléfono mévil
<TextView
android:layout width="wrap content"
android:layout height="wrap content"
android:text="Dispositivos emparejados"
android:id="@+id/textView"
android:layout alignParentTop="true"
android:layout alignParentLeft="true"
android:layout alignParentStart="true" />

<Button
android:layout width="wrap content"
android:layout height="wrap content"
android:text="Dispositivos emparejados"
android:id="@+id/button”
android:layout alignParentBottom="true"
android:layout alignParentLeft="true"
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android

<ListView

android:
android:
android:
android:
android:
android:

:layout alignParentStart="true"
android:
android:

layout alignParentRight="true"
layout alignParentEnd="true" />

layout width="wrap content"
layout height="wrap content"
id="@+id/listView"

layout centerHorizontal="true"
layout above="@+id/button"
layout below="@+id/textView" />

</RelativelLayout>

activity_main.xml

<Relativelayout xmlns:android="http://schemas.android.com/apk/res/android"
xmlns:tools="http://schemas.android.com/tools"
android:layout width="match parent"
android:layout height="match parent"
android:paddingLeft="@dimen/activity horizontal margin"
android:paddingRight="@dimen/activity horizontal margin"
android:paddingTop="@dimen/activity vertical margin"
android:paddingBottom="@dimen/activity vertical margin"
tools:context=".MainActivity">

<Button

android:
android:
android:
android:
android:
android:
android:

<Button

android:
android:
android:
android:
android:
android:

<TextView

android:
android:
android:
android:
en caso contrario pulse el botdé4n NO USUARIO"

mas de un mes,

android:
android:
android:

layout width="wrap content"
layout height="wrap content"
text="Usuario"
id="@+id/button"

layout marginTop="56dp"

layout alignParentTop="true"
layout centerHorizontal="true"

layout width="wrap content"
layout height="wrap content"
text="No usuario"
id="@+id/button2"

layout centerVertical="true"
layout centerHorizontal="true"

layout width="wrap content"
layout height="wrap content"

/>

/>

textAppearance="7?android:attr/textAppearanceMedium"

text="Pulse el botdén USUARIO si

id="@+id/textView2"
layout alignParentBottom="true"
layout alignParentLeft="true"

usted es cliente desde

android:layout alignParentStart="true" />

</RelativelLayout>

hace
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A.2 Codigos extension .java

Devicel List.java

package com.jorge.aplicacion;

import android.content.Intent;

import android.support.v7.app.ActionBarActivity;
import android.os.Bundle;

import android.view.Menu;

import android.view.Menultem;

import android.view.View;

import android.widget.AdapterView;

import android.widget.ArrayAdapter;

import android.widget.Button;

import android.widget.ListView;

import android.bluetooth.BluetoothAdapter;
import android.bluetooth.BluetoothDevice;
import android.widget.TextView;

import android.widget.Toast;

import java.util.ArrayList;
import java.util.Set;
import java.util.Timer;
import java.util.TimerTask;

public class Devicelist extends ActionBarActivity
{

//Declaracién de la lista de dispositivos bluetooth emparejados con el
dispositivo movil y el botdn para que aparezca dicha lista

Button btnPaired;

ListView devicelist;

//De claracidn variables BluetoothBluetooth

private BluetoothAdapter myBluetooth = null;

private Set<BluetoothDevice> pairedDevices;

public static String EXTRA ADDRESS = "device address";

//Funcién que define el comportamiento de la aplicacidn tras pulsar
alguno de los botones
@Override
protected void onCreate (Bundle savedInstanceState)
{
super.onCreate (savedInstanceState);
setContentView (R.layout.activity device 1ist);

//Llamadas a las funciones segun el botdén pulsado
btnPaired = (Button)findViewById (R.id.button);
devicelist = (ListView) findViewById(R.id.listView);

//Configuracién de conexidén Bluetooth
myBluetooth = BluetoothAdapter.getDefaultAdapter();

//Si no tenemos conexidén Bluetooth, se le notifica al usuario y
vuelve a la pantalla principal
if (myBluetooth == null)
{
Toast.makeText (getApplicationContext (), "Conexion Bluetooth no
disponible", Toast.LENGTH LONG) .show () ;
//finalizamos apk
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finish();

}

//sino, si tenemos Bluetooth pero no estd activado, pedimos permisos
al usuario para conectarlo y hacer uso de él1l
else if (!myBluetooth.isEnabled())
{
Intent turnBTon = new
Intent(BluetoothAdapter.ACTIONiREQUESTiENABLE);
startActivityForResult (turnBTon, 1) ;

}

//iteraccidén para emparejar con un dispositivo Bluetooth de la lista
btnPaired.setOnClickListener (new View.OnClickListener () {

@Override

public void onClick(View v) {

pairedDevicesList () ;

}

})
}

//Funcidén que nos muestra los dispositivos emparejados al teléfono
private void pairedDevicesList ()

{

pairedDevices = myBluetooth.getBondedDevices () ;
ArraylList list = new ArrayList();

//Si tenemos mas de un dispositivo emparejado, los mostramos todos en
forma de lista

if (pairedDevices.size()>0)

{

for (BluetoothDevice bt : pairedDevices)

{
list.add (bt.getName () + "\n" + bt.getAddress()); //Obtenemos

los nombres de los dispositivos emparejados y sus direcciones

}
}
//si el dispositivo no tiene dispositivos emparejados, se notifica al
usuario
else

{

Toast.makeText (getApplicationContext (), "No se han encontrado
dispositivos Bluetooth emparejados.", Toast.LENGTH LONG) .show () ;

}

final ArrayAdapter adapter = new

ArrayAdapter (this,android.R.layout.simple list item 1, list);
devicelist.setAdapter (adapter);
devicelist.setOnItemClickListener (myListClickListener); //Llamamos a

este método cuando seleccionamos un dispositivo emparejado

}

//funcién asociada al evento de seleccidén de un dispositivo Bluetooth
emparejado

private AdapterView.OnItemClickListener myListClickListener = new
AdapterView.OnItemClickListener ()

{

public void onItemClick (AdapterView<?> av, View v, int arg2, long
arg3)
{
// Obtenemos la direccidén MAC
String info = ((TextView) v).getText().toString():;
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String address = info.substring(info.length() - 17);

// Iniciamos una nueva actividad

Intent i = new Intent (DevicelList.this, MainActivity.class);

i.putExtra (EXTRA ADDRESS, address);
startActivity (i) ;

}i

@Override

public boolean onCreateOptionsMenu (Menu menu)

{
getMenulnflater () .inflate (R.menu.menu device list, menu);
return true;

@Override
public boolean onOptionsItemSelected (Menultem item) {
int id = item.getItemId();
if (id == R.id.action settings) {
return true;

}

return super.onOptionsItemSelected(item);

MainActivity.java

package com.jorge.aplicacion;

import android.annotation.TargetApi;

import android.content.Context;

import android.content.SharedPreferences;
import android.net.ConnectivityManager;
import android.net.NetworkInfo;

import android.os.Build;

import android.preference.PreferenceManager;
import android.support.v7.app.ActionBarActivity;
import android.os.Bundle;

import android.telephony.TelephonyManager;
import android.util.Log;

import android.view.Menu;

import android.view.Menultem;

import android.bluetooth.BluetoothSocket;
import android.content.Intent;

import android.view.View;

import android.widget.Button;

import android.widget.SeekBar;

import android.widget.TextView;

import android.widget.Toast;

import android.app.ProgressDialog;

import android.bluetooth.BluetoothAdapter;
import android.bluetooth.BluetoothDevice;
import android.os.AsyncTask;

import java.io.IOException;
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import java.util.ArrayList;
import java.util.List;
import java.util.Timer;
import java.util.TimerTask;
import java.util.UUID;

import org.apache.http.message.BasicNameValuePair;
import org.json.JSONException;
import org.json.JSONObject;

//Definicion de funciones principales del programa
public class MainActivity extends ActionBarActivity ({

//Definicidén de los botones para iteraccionar
Button btnUsuario, btnNoUsuario;

//Definicion de variables

String address = null;

private ProgressDialog progress;

BluetoothAdapter myBluetooth = null;

BluetoothSocket btSocket = null;

private boolean isBtConnected = false;

static final UUID myUUID = UUID.fromString("00001101-0000-1000-8000-
00805F9B34FB") ;

// Clase JSONParser

JSONParser jsonParser = new JSONParser () ;

//definimos la direccion web donde se aloja la base de datos utilizada
para las consultas

private static final String LOGIN URL =
"http://basededatosbluetooth.esy.es/proyecto/imeibis.php";

// La respuesta del JSON es

private static final String TAG SUCCESS

private static final String TAG MESSAGE

private int Variable;

"success";
"message";

//Funcioén de la pantalla principal:
@Override
protected void onCreate (Bundle savedInstanceState) {
super.onCreate (savedInstanceState);
Intent newint = getlIntent();
address = newint.getStringExtra (DevicelList.EXTRA ADDRESS) ;
//recibimos la direccidén Bluetooth
setContentView (R.layout.activity main);

//Iteracciones (llamadas a funciones),seguin el botdén pulsado
btnUsuario = (Button) findViewById(R.id.button):;
btnNoUsuario = (Button) findvViewById(R.id.buttonZ2);

//se activa el bluetooth automdticamente y se enlaza con el dispositivo
seleccionado manualmente

//Iteraccién con el botdén usuario registrado en el sistema que
acciona la apertura
btnUsuario.setOnClickListener (new View.OnClickListener () {
@Override
public void onClick (View v) {
//se almacena el imeil del teléfonoen una variable
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//1lamamos a la funcidén "envioimel" pasdandole como pardmetro el imei
queacabamos de almacenar
new ConnectBT () .execute(); //Llamada a la clase que realiza la
conexioén de forma automdtica
}
1) ;

//Iteraccién con el botdén no usuario, que serdn aquellos usuarios recientes,
alojados en la base de datos remota, pero no en el stma
btnNoUsuario.setOnClickListener (new View.OnClickListener () {
@Override
public void onClick (View v) {

new ConnectBTT () .execute() ;

//Funcion que nos desconecta del Bluetooth del stma
private void desconexion ()
{
if (btSocket!=null) //si el socket no esta ocupado
{
try
{
btSocket.close(); //cierre de conexidn
}
catch (IOException e)
{ msg("Error");}
}
finish();
}

//Definicién de la funcidén que recibe el imei del teléfono de aquél
usuario que estda registrado ya en el sistema
private void envioimei (String s, String imei)

{

if (btSocket!=null) {
try {

//si1 el socket no estd ocupado, enviamos el imei al stma

btSocket.getOutputStream() .write (imei.toString() .getBytes());

// inmediatamente después, pase lo que pase, se procede a la
desconexidn para dejar libre el Bluetooth del stma

} catch (IOException e) {
msqg ("Error") ;
}
Variable = 0;
while (Variable < 100000000)
{
Variable++;
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}

desconexion () ;

private void msg(String s)

{

Toast.makeText (getApplicationContext (), s, Toast.LENGTH LONG) .show();
}
@Override
public boolean onCreateOptionsMenu (Menu menu) {
getMenulInflater () .inflate(R.menu.menu main, menu);

return true;

@QOverride
public boolean onOptionsItemSelected (Menultem item) {
int id = item.getItemId()

if (id == R.id.action settings) {
return true;

return super.onOptionsItemSelected(item);

}

//definicién de la clase que se encarga de la conexidén con el Bluetooth del
stma
private class ConnectBT extends AsyncTask<Void, Void, Void>

{
private boolean ConnectSuccess = true;

@Override
protected void onPreExecute ()
{
progress = ProgressDialog.show(MainActivity.this,
"Conectando...", "Espere!!!"™); //Didlogo del progreso de la conexion

}

@TargetApi (Build.VERSION CODES.GINGERBREAD MRI)
@Override
protected Void doInBackground (Void... devices) //Mientras se muestra
el didlogo del progreso de la conexidn, ésta se realiza en segundo plano
{
try
{
if (btSocket == null || !isBtConnected)
{
myBluetooth = BluetoothAdapter.getDefaultAdapter();
BluetoothDevice dispositivo =
myBluetooth.getRemoteDevice (address) ; //nos conectamos a la direccion si esta
disponible el bluetooth
btSocket =
dispositivo.createInsecureRfcommSocketToServiceRecord (myUUID) ; //creamos
RFCOMM (SPP) para la conexiodn
BluetoothAdapter.getDefaultAdapter () .cancelDiscovery () ;
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btSocket.connect ();//se conecta

}
catch (IOException e)

{

ConnectSuccess = false;

return null;

@Override

protected void onPostExecute (Void result) //después de todo 1o que
pasa en segundo plano, si todo escorrecto:

{

super.onPostExecute (result) ;

if (!ConnectSuccess)

{
progress.dismiss () ;
msg ("Conexion fallida. Pruebe de nuevo.");
finish{();

}

else

{
TelephonyManager tm = (TelephonyManager)

getSystemService (MainActivity.this.TELEPHONY SERVICE) ;

String imei = tm.getDeviceId();

progress.dismiss () ;

msg ("Conectado al receptor Bluetooth, obteniendo imei del
usuario");

isBtConnected = true;

envioimei ("imei", imei);

private class ConnectBTT extends AsyncTask<Void, Void, Void>

{
private boolean ConnectSuccess = true;

@Override
protected void onPreExecute ()
{
progress = ProgressDialog.show(MainActivity.this,
"Conectando...", "Espere!!!™); //Didlogo del progreso de la conexion

}

@TargetApi(Build.VERSION_CODES.GINGERBREADﬁMRl)
@Override
protected Void doInBackground (Void... devices) //Mientras se muestra
el didlogo del progreso de la conexidn, ésta se realiza en segundo plano
{
try
{
if (btSocket == null || !isBtConnected)
{
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myBluetooth = BluetoothAdapter.getDefaultAdapter();

BluetoothDevice dispositivo =
myBluetooth.getRemoteDevice (address); //nos conectamos a la direccion si esta
disponible el bluetooth

btSocket =
dispositivo.createInsecureRfcommSocketToServiceRecord (myUUID) ; //creamos
RFCOMM (SPP) para la conexidn

BluetoothAdapter.getDefaultAdapter () .cancelDiscovery () ;

btSocket.connect () ;//se conecta

}
catch (IOException e)

{

ConnectSuccess = false;

return null;

@Override

protected void onPostExecute (Void result) //después de todo lo que
pasa en segundo plano, si todo escorrecto:

{

super.onPostExecute (result) ;

if (!ConnectSuccess)
{
progress.dismiss () ;
msg ("Conexion fallida. Pruebe de nuevo.");
finish () ;
}
else
{
TelephonyManager tm = (TelephonyManager)

getSystemService (MainActivity.this.TELEPHONY SERVICE) ;

String imei = tm.getDeviceId();

progress.dismiss () ;

msg ("Conectado al receptor Bluetooth, obteniendo imei del
usuario y enviando a la base de datos...");

isBtConnected = true;
Variable=0;

while (Variable<5000000) {

Variable++;
}
ConnectivityManager connMgr = (ConnectivityManager)
getSystemService ( Context. CONNECTIVITY SERVICE );
NetworkInfo networkInfo = connMgr . getActiveNetworkInfo();
if ( networkInfo != null && networkInfo . isConnected()) {
new AttemptLogin () .execute(); //Ejecutamos la funcidn que

accede a la base de datos y realiza la consulta

}

else {

msg ("No dispone de conexion a internet, asegurese de que
su dispositivo se encuentra conectado e intentelo de nuevo");
desconexion() ;
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}

//definicion de la clase que se ocupa de la conexidén, y consulta a la
base de datos en el servidor web
class AttemptlLogin extends AsyncTask<String, String, String> {

@Override
protected void onPreExecute () {
super.onPreExecute () ;
progress = new ProgressDialog(MainActivity.this);

progress.setIndeterminate (false);
progress.setCancelable (true) ;

@Override
protected String doInBackground(String... args) {

int success;
//obtenemos el imei del teléfono
TelephonyManager tm = (TelephonyManager)
getSystemService (MainActivity.this.TELEPHONY SERVICE) ;
String imei = tm.getDeviceId();
//definimos un imei general, de tal forma que si el servidor nos
devuelve una respuesta de imel registrado, podamos acceder al stma
String imei general ="123456789";
try {
List params = new ArrayList();
//pasamos como usuario y contrasefia (a la base de datos), el
imei del teléfono
params.add (new BasicNameValuePair ("username", imei));
Log.d("consultando!", "empezando");

JSONObject json = jsonParser.makeHttpRequest (LOGIN URL,
" POST" ,
params) ;

Log.d("Identificando", json.toString());
success = json.getInt (TAG SUCCESS) ;
if (success == 1) {
Log.d("Login Successful!", json.toString());
SharedPreferences sp = PreferenceManager
.getDefaultSharedPreferences (MainActivity.this);
SharedPreferences.Editor edit = sp.edit();

edit.putString ("username", imei);

edit.commit () ;

//1legados aqui, todo es correcto, asociamos a la
variable imei, la cadena "imei general"

envioimei ("imei", imei general);

//inmediatamente después 1llamamos a la funcion
desconexidén para liberar el Bluetooth del sistema

return json.getString (TAG MESSAGE) ;
} else {
//sino, el imel no se encuentra en la base de datos, no
asociamos el imei general, y directamente desconectamos
Log.d("Login Failure!", json.getString(TAG MESSAGE)) ;
desconexion () ;
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return json.getString (TAG MESSAGE) ;

}
} catch (JSONException e) {
e.printStackTrace () ;

}

return null;

}

protected void onPostExecute(String file url) {
progress.dismiss () ;
if (file url != null) {
Toast.makeText (MainActivity.this, file url,
Toast.LENGTH LONG) .show () ;
}
}

A.3 Cddigos con extension .java utilizando lenguaje JSON

JSONParser.java

package com.jorge.aplicacion;

import java.io.BufferedReader;

import java.io.IOException;

import java.io.InputStream;

import java.io.InputStreamReader;

import java.io.UnsupportedEncodingException;
import java.util.List;

import org.apache.http.HttpEntity;

import org.apache.http.HttpResponse;

import org.apache.http.NameValuePair;

import org.apache.http.client.ClientProtocolException;
import org.apache.http.client.entity.UrlEncodedFormEntity;
import org.apache.http.client.methods.HttpGet;

import org.apache.http.client.methods.HttpPost;

import org.apache.http.client.utils.URLEncodedUtils;
import org.apache.http.impl.client.DefaultHttpClient;
import org.json.JSONException;

import org.json.JSONObject;

import android.R;

import android.util.Log;
//Clase Que define el comportamiento adecuado para hacer una consulta a una

base de datos en un servidor web
public class JSONParser {
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static InputStream is = null;
static JSONObject jObj = null;
static String json = "";

// constructor
public JSONParser () {

}

public JSONObject getJSONFromUrl (final String url) {

// Obtenemos la respuesta HTTP

try {
// Cliente y respuesta HTTP
DefaultHttpClient httpClient = new DefaultHttpClient();
HttpPost httpPost = new HttpPost (url);

HttpResponse httpResponse = httpClient.execute (httpPost);
//Extraccién de datos de la respuesta

HttpEntity httpEntity = httpResponse.getEntity () ;

is = httpEntity.getContent () ;

} catch (UnsupportedEncodingException e) {
e.printStackTrace () ;

} catch (ClientProtocolException e) {
e.printStackTrace () ;

} catch (IOException e) {
e.printStackTrace () ;

}

try {
BufferedReader reader = new BufferedReader (new InputStreamReader (

is, "iso-8859-1"), 8);
StringBuilder sb = new StringBuilder();
String line = null;

while ((line = reader.readLine()) != null) {
sb.append(line + "\n");
}

is.close();
json = sb.toString();

} catch (Exception e) {
Log.e("Error de Buffer", "Error al convertir el resultado " +

e.toString());

}

try |
jObj = new JSONObject (json);

} catch (JSONException e) {
Log.e("JSON Parser", "Error de datos " + e.toString()):

}
return jOb7j;

public JSONObject makeHttpRequest (String url, String method,
List params) {
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// Haciendo la Peticion HTTP
try {

// comprobamos la respuesta de cada método

if (method == "POST") {
DefaultHttpClient httpClient = new DefaultHttpClient ()
HttpPost httpPost = new HttpPost (url);
httpPost.setEntity(new UrlEncodedFormEntity (params));

HttpResponse httpResponse = httpClient.execute (httpPost);
HttpEntity httpEntity = httpResponse.getEntity();
is = httpEntity.getContent();

}else if (method == "GET") {
DefaultHttpClient httpClient = new DefaultHttpClient();
String paramString = URLEncodedUtils. format (params, "utf-8");
url += "?" + paramString;
HttpGet httpGet = new HttpGet (url);

HttpResponse httpResponse = httpClient.execute (httpGet) ;
HttpEntity httpEntity = httpResponse.getEntity();
is = httpEntity.getContent();

}

} catch (UnsupportedEncodingException e) {
e.printStackTrace () ;

} catch (ClientProtocolException e) {
e.printStackTrace();

} catch (IOException e) {
e.printStackTrace() ;

}

try {
BufferedReader reader = new BufferedReader (new InputStreamReader (
is, "iso-8859-1"), 8);
StringBuilder sb = new StringBuilder();
String line = null;
while ((line = reader.readLine()) != null) {
sb.append(line + "\n");
}
is.close();
json = sb.toString();
} catch (Exception e) {
Log.e("Error de Buffer", "Error de conversidén " + e.toString());
}
try {
jObj = new JSONObject (json);
} catch (JSONException e) {
Log.e("JSON Parser", "Error de datos " + e.toString()):
}
return jObj;
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ANEXO B: CODIGOS DE PROGRAMACION EN
LENGUAJE PHP

Imeisbis.php
<?php

/lcarga y se conecta a la base de datos
require("config_imei.php");

if (lempty($_POST)) {
/lobtenemos los usuarios respecto a la usuario que llega por parametro
$query ="
SELECT
id,
username
FROM imeisbis
WHERE
username = :username

$query_params = array(
“username' =>$_POST['username’]

);

try {
$stmt = $db->prepare($query);
$result = $stmt->execute($query_params);

}

catch (PDOException $ex) {
/Ipara testear pueden utilizar lo de abajo
/ldie("la consulta murio " . $ex->getMessage());

$response['success"] = 0;
$response['message"] = "Problema con la base de datos, vuelve a intetarlo”;
die(json_encode($response));
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}

/lla variable a continuacion nos permitira determinar
/Isi es o0 no la informacién correcta

/Nla inicializamos en "false"

$validated_info = false;

/Ivamos a buscar a todas las filas
$row = $stmt->fetch();

if ($row) {
if ($_POST['username'] === $row['username’]) {
$login_ok = true;
}

/I Otherwise, we display a login failed message and show the login form again
if ($login_ok) {
$response['success"] = 1;
$response['message"] = "Usuario registrado en la base de datos”;
die(json_encode($response));
} else {
$response['success”] = 0;
$response['message"] = "Usuario no registrado en la base de datos";
die(json_encode($response));
}
} else {
>
<hl>Login</h1>
<form action="imeibis.php" method="post">
Username:<br />
<input type="text" name="username" placeholder="username" />
<br /><br />
<input type="submit" value="Login" />
</form>
<?php
}

?>

config_imei.php

<?php

/llos atributos de abajo son los que indican los parametros necesarios para acceder a la

//base de datos.

$username = "u303534250 crb";
$password = "bluetooth0";

$host = "localhost";

$dbname = "u303534250 crb";

try

$db = new PDO("mysgl:host={$host};dbname={$dbname};charset=utf8", $username,
$password, $options);
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}
catch(PDOException $ex)

die("Failed to connect to the database: " . $ex->getMessage());

}

$db->setAttribute(PDO::ATTR_ERRMODE, PDO::ERRMODE_EXCEPTION);
$db->setAttribute(PDO::ATTR_DEFAULT_FETCH_MODE, PDO::FETCH_ASSOC);

if(function_exists('get_magic_quotes_gpc') && get_magic_quotes_gpc())
{

function undo_magic_quotes_gpc(&$array)
foreach($array as &$value)
if(is_array($value))

undo_magic_quotes_gpc($value);
}else
{
$value = stripslashes($value);
}
}
}

undo_magic_quotes_gpc($_POST);
undo_magic_quotes_gpc($_GET);
undo_magic_quotes_gpc($_COOKIE);

}

header('Content-Type: text/html; charset=utf-8");

session_start();

2>
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ANEXO C: CODIGOS DE PROGRAMACION EN

Receptor_arduino.ino

char command;
String string;
#define led 5

void setup()

Serial.begin(9600);
pinMode(led, OUTPUT);

}

void loop()

{
if (Serial.available() > 0)
{string ="}

while(Serial.available() > 0)

command = ((byte)Serial.read());

if(command =="")
{
break;
}
else
{
string += command,;
}
}
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%0 Anexo C: Cddigos de programacion en C++ para el Arduino

/I original: 351740054510140

delay(1000);
if (string == "351740054510140"|| string=="123456789")

{

Serial.printin("entra");

Serial.printin(string);

delay(1000);

analogWrite(led, 255);

delay(1000);

string="";
analogWrite(led, 0);

}

else{
Serial.printin(string);
Serial.printin("no entra");
delay(1000);

}

void ledOff()

{
digitalWrite(led, LOW);

}
void ledOn()

digitalWrite(led, HIGH);

ledOff();
}
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IRDA
VFIR
LAN
IEEE

Mbps
WPAN
AA

ISM

GHz
EEUU
CSMA/CA

PAN
IBM

SIG
ACL
SCO
PCM
CVvsSD
mw
MAC
OsSlI
LMP
PDU
LM
OBEX
RF
L2CAP

SDP

InfraRed Data Association
Very Fast InfraRed
Local Area Network

Institute of Electrical and
Electronic Engineers

Megabits per second

Wireless Personal Area Network

Industrial, Scientific and medical

Gigahertz

Carrier Sense Multiple Acces

Personal Area Network

International Business Machines
Corporation

Special Interest Group
Asynchronous Connection-Oriented
Syncronous Connection-Oriented
Pulse code modulation
Continuous Variable Slope Delta
MilliWatt

Medium Access Control

Open Systems Interconnection
Link Manager Protocol

Protocol Data Unit

Link Manager

Object Exchange protocol

Radio Frecuency

Logical Link Control and Adptation
Protocol

Service Discovery protocol
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ACRONIMOS

Asociacion de datos por infrarrojos
Infrarrojos de muy alta velocidad
Red de &rea local

Instituto de Ingenieros Eléctricos y
Electronicos

Megabits por segundo

Red inaldmbriba de area personal
Alcalinas

Industriales, cientificas y médicas
Gigahercio

Estados Unidos

Acceso multiple por deteccion de portadora con

evasion de colisiones
Red de érea personal

Comercio internacional de méaquinas

Grupo de interés especial

Enlace asincrono sin conexién

Enlace sincrono orientado a conexién
Modulacién por impulsos codificados
Delta de pendiente continuamente variable
Milivatio

Control de acceso al medio fisico
Interconexion de sistemas abiertos
Protocolo de gestion de enlace
Unidad de datos del protocolo

Gestor de enlace

Protocolo de intercambio de objetos

Radiofrecuencia

o OO O O o1 o1 O A b B~ W

-~

9
10
10
10
10
11
11
12
12
13
14
14
18

Protocolo de adaptacion y control de enlace 18

I6gico

Protocolo de descubrimiento de protocolos

18
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Acrénimos
RFCOMM Radio Frecuency Communication Comunicacion por radiofrecuencia 18
TCS Telephony Control Specification Especificacion de control de telefonia 18
AT Attention Atencion 18
PPP Point-to-Point Protocol Protocolo punto a punto 18
UDP User Datagram Protocol Protocolo de datagramas de usuario 18
TCP/IP Trasnmission Control Protocol/ Protocolo de control de transmision/ 18

Internet Protocol protocolo de internet
IrMC Infrared Mobile Communications Comunicaciones maoviles por infrarrojos 18
WAE WirelessApplication Environment Entorno inalambrico de aplicacion 18
EDR Enhanced Data Rate Velocidad de datos mejorada 19
HS High Speed Alta Velocidad 19
RSSI Received Signal Strength Indicator Indicador de fuerza de sefial 19
AFH Adaptative Frequency Hopping frecuencia de salto adaptativo de espectro 20
ampliable

SSP Secure Simple Paining Emparejamiento seguro sencillo 20
EIR Extended Inquiry Response Respuesta de consulta extendida 20
GFSK Gaussian Frequency Shift Keying Frecuancia Gassiana con clave de cambio 20
PSK Phase Shift Keying Modulacidn por desplazamiento de fase 20
AMP Alternate MAC/PHY MAC/PHY alternadas 20
HCI Host Controller Interface Interfaz de controlador host 20
PAL Phase Alternating Line Linea de fase alternada 20
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