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Resumen

Las redes inalambricas de sensores gozan de un gran auge hoy en dia, habiendo sido identificadas como una
de las tecnologias mas prometedoras por diversos analistas tecnoldgicos y revistas especializadas, debido a que
dan respuesta a las exigencias actuales referentes al establecimiento de redes que cubran necesidades de
comunicacién de forma flexible (en tiempo y espacio) y auténoma (autoconfiguracién e independencia de
una estructura fija). La posibilidad de implementar dispositivos de bajo coste y elevada duracion capaces de
obtener informacion del entorno y reenviarla de forma inalambrica a un centro de coordinacién ofrece
posibilidades inimaginables en multitud de aplicaciones.

En este trabajo de fin de grado tedrico/practico se ha intentado dar una vision bastante completa sobre las redes
inalambricas de sensores, de la cantidad de problemas a los que pueden dar solucion, sus multiples ventajas asi
como sus limitaciones y aspectos a mejorar.

El campo en el que se centra el proyecto es el de la localizacion en interiores. Asi pues, en la parte practica del
mismo se ha desarrollado un sistema IPS (Indoor Position System) del que se han obtenido algunas
conclusiones que espero sirvan para seguir mejorando este tipo de sistemas.






Abstract

Wireless sensor networks have undergone a remarkable rise in recent times. They have been identified as one
of the most promising technologies by many technology analysts and specialized magazines. They give an
answer to current demands for ways of communication on a flexible and autonomous basis, i.e., networks that
set in time and space independently. It offers the possibility of implementing low-cost and high-life devices
able to obtain information from the environment and forward it wirelessly to a coordination center. It will give
us unthinkable possibilities at different areas of applicability.

This work aims to survey the wireless sensor networks possibilities, covering the scope of problems they can
solve, their advantages and limitations as well as the areas for improvement.

The project focuses on indoor locations. Thus, it has developed a Indoor Position System (IPS) out of which
some conclusions have been reached. They will hopefully stand as reference for further improvement of such
systems.
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1 INTRODUCCION Y ESTRUCTURA DE LA
MEMORIA

redes inalambricas de sensores, de la cantidad de problemas a los que pueden dar solucion, sus maltiples
ventajas asi como sus limitaciones y aspectos a mejorar. Para desarrollar algunos de estos conocimientos
adquiridos se va a implementar una aplicacion para la deteccion de presencia en interiores.

En este trabajo de fin de grado tedrico/practico se ha intentado dar una vision bastante completa sobre las

En este primer capitulo se definen los objetivos que se pretenden cumplir en el trabajo, asi como la estructura
utilizada en la memoria.

1.1 Objetivos

Los objetivos de este TFG, se indican a continuacion:
e Mostrar una panoramica sobre las redes inalambricas de sensores (WSNS).
e Estudiar las tecnologias de localizacion en interiores y su problemaética asociada.
e Profundizar en la localizacion en interiores con redes inaldmbricas de sensores.
e Desarrollar una aplicacién de localizacion en interiores con una red inalambrica de Waspmotes.

1.2 Estructura del TFG

El TFG esta estructurado en 8 capitulos:

En el Capitulo 1 se realiza la introduccion al proyecto, se definen los objetivos y se describe la estructura del
TFG.

En el Capitulo 2 se tratan todos los aspectos relacionados con las redes inalambricas de sensores, sus
aplicaciones, factores de disefio, tipos de nodos, arquitecturas y tecnologias, estdndares, seguridad, etc.

En el Capitulo 3 se estudia la problematica que presenta la propagacion en ambientes de interior, se repasan
algunas de las tecnologias de localizacion actuales, para centrarnos finalmente en las técnicas de localizacion
con redes inaldmbricas de sensores.

En los Capitulos 4, 5y 6 se describen el hardware y software que se utilizaran en la aplicacion de localizacion
en interiores. Los sensores elegidos pertenecen a la empresa espafiola Libelium y son las Waspmote v1.1. Los
transceptores de RF montados sobre los sensores son los XBee Serie 1 basados en el estandar 801.15.4.

En el Capitulo 7 se desarrolla toda la aplicacion. Se habla sobre la l6gica de la solucién implementada basada
en los niveles RSSI y la técnica de reconocimiento de patrones, la topologia de la red, la configuracion de los
componentes, los programas implementados en cada tipo de nodo, la puesta en marcha para terminar con
algunas pruebas que muestran el funcionamiento del sistema.

El Capitulo 8 recoge las conclusiones obtenidas del trabajo realizado con el sistema de localizacidn, algunos de
los campos de uso para el mismo, asi como posibles mejoras al sistema.

1



2 Introduccidn y estructdra de la memoria

Por altimo se incluyen dos anexos. En el primero de ellos (Anexo A) se describen los modulos de RF XBee
utilizados en la aplicacion, sus especificaciones y algunos puntos importantes sobre el estandar que
implementan. En el segundo (Anexo B) se incluyen los codigos desarrollados para la aplicacion de
localizacion por si el lector estuviese interesado en su estudio.



2 REDES INALAMBRICAS DE SENSORES

sensores (WSNs) con el fin de que éste conozca los aspectos mas importantes de disefio, el hardware y

software disponibles, las topologias y su mantenimiento, estandares y protocolos usados, asi como el
gran abanico de aplicaciones a las que se puede dar solucion con este tipo de redes y las lineas futuras de
investigacion y desarrollo en este campo.

Este capitulo tiene por objetivo acercar al lector a la tecnologia en torno a las redes inaldmbricas de

2.1 Introduccién

Una WSN (Wireless Sensor Network en inglés) es una red inaldmbrica compuesta por nodos sensores (que
pueden interactuar entre ellos) que permite monitorizar parametros fisicos de un cierto entorno y ofrecer los
datos a uno 0 mas nodos sumideros gue se encargan de recolectar la informacion obtenida. En algunos casos,
los mismos elementos de una red de sensores pueden ser empleados para activar actuadores, para llevar a cabo
tareas en respuesta a ciertos estimulos (por ejemplo la deteccién de un determinado evento).

Un nodo sensor es un dispositivo con capacidad de procesado y transmision (en general, inaldmbrica) que
incluye uno 0 mas sensores, y que puede incluir actuadores.

Los sensores son dispositivos que miden magnitudes fisicas, convirtiendo la medida en una sefial (que por
ejemplo puede ser eléctrica). Algunos ejemplos de magnitudes que puede medir un sensor son: intensidad
eléctrica, tension, presién, humedad, temperatura, intensidad acustica, concentracion de oxigeno, etc.

Los actuadores son dispositivos que pueden llevar a cabo una accion (por ejemplo disparar una alarma, apagar
un sistema de riego, etc.) en respuesta a un cierto estimulo.

Las WSNs pueden ser redes aisladas, pero es interesante conectarlas a otras redes (por ejemplo Internet) para
su acceso remoto y gestion. En tal caso, la conectividad entre la WSN vy otra red puede ser lograda por medio
de una pasarela o gateway, o bien otros dispositivos, dependiendo de los protocolos empleados en la WSN vy
en lared a la cual ésta se conecta.

La tecnologia WSN abre la puerta a un gran abanico de aplicaciones de control y monitorizacion en multitud
de entornos, tales como la automatizacion residencial y de edificios, el control industrial, la monitorizacion
ambiental, etc.

Las WSNs se caracterizan por el hecho de que los nodos que las componen exhiben limitaciones hardware
significativas (incluyendo que en muchos casos pueden estar Unicamente alimentados por una bateria). Por
otra parte, se asume que el nimero de nodos de una WSN puede ser elevado.

En la mayoria de casos, los nodos sensores emplean arquitecturas de protocolos de comunicaciones basadas en
capas.

Las principales topologias que existen en las WSNs son las topologias en estrella, malladas y en arbol. La
topologia en estrella puede ser adecuada para aplicaciones donde existe un nodo central que controla al resto.
Por otra parte, la topologia en éarbol suele emplearse para la recoleccion de datos hacia un sumidero que se
ubica en la raiz del arbol. En muchas ocasiones, resulta conveniente el empleo de una topologia mallada, que
ofrece diversos caminos entre dos nodos y, por tanto, es tolerante a caidas de enlaces y/o nodos.

2.2 Aplicaciones
El interés por las redes de sensores inaldmbricos no ha parado de crecer en la medida que la tecnologia ha

hecho posible su realizacion. El éxito de las WSNSs radica en las innumerables posibilidades que ofrecen a los
usuarios en forma de aplicaciones. A continuacion se presentan algunas de ellas:
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Figura 2-1. Algunas aplicaciones de las WSNSs.

e Teleasistencia médica: personas con problemas de salud (por ejemplo ancianos, discapacitados, etc.)
pueden beneficiarse del uso de sensores que midan sus pardmetros biométricos, entre otros, para
permitir su monitorizacion remota permanente. De este modo, se pueden llevar a cabo diagnosticos
precisos y se pueden disparar alarmas en caso de que se detecte alguna situacion de emergencia.

e Monitorizacion medioambiental: las propiedades de reducido tamafio y gran autonomia hacen de
los sensores los elementos ideales para poder monitorizar el entorno. Los sensores se pueden camuflar
facilmente o incluso colocarse encima de animales.

¢ Monitorizacion preventiva: tanto en infraestructuras como en sistemas mecanicos, las redes de
sensores se pueden usar para realizar una monitorizacion continua de pardmetros que permitan
predecir el colapso de un puente o la rotura de una pieza. Para este propdsito se usan sensores de
vibracién, desplazamiento o temperatura, principalmente. Se debe disponer de un software que pueda
extrapolar la evolucion temporal de las medidas en potenciales problemas en los sistemas.

e Agricultura: la mejora de la productividad, no sélo en cantidad sino también en calidad, y la escasez
de agua en ciertas regiones justifica el uso de sensores que permitan ver el grado de humedad del
suelo para determinar el momento y la cantidad de riego. También la humedad de las hojas se puede
usar para predecir la posibilidad de que ocurran infecciones de hongos, asi como los medidores de
radiacion solar, para determinar el grado de madurez y con ello el momento ideal para la recoleccion.
El uso de redes de sensores sin hilos se esta planteando en cultivos como el de la vid, en los que se
requiere un control preciso de la calidad.

e Automatizacion de edificios: un hogar o una oficina son lugares en los que se pueden encontrar
diversos sensores, actuadores y dispositivos que deben ser controlados. Hasta la fecha, han existido
soluciones especificas para cada area como climatizacion, control luminoso o seguridad, pero eran
costosas, complejas de instalar y propietarias. Con el desarrollo de las redes de sensores sin hilos se
pueden unificar todas las soluciones en un Unico sistema, facilitando mejoras de funcionamiento y de
coste.

e Medida de contadores: las empresas de suministro de gas, agua y electricidad llevan intentando
realizar las lecturas de los contadores situados en casa del cliente de forma remota durante mucho
tiempo. Las redes de sensores en un primer paso han de medir el consumo y reportarlo al operador. En
un segundo paso, del que ya se esta hablando, se debe poder usar estas redes para poder interactuar
con los equipos del usuario y poder realizar un control de la demanda y ofrecer servicios adicionales.
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e Ciudades inteligentes: la gestion urbana engloba aspectos como la gestién de los equipamientos,
zonas verdes, recogida de basuras, transporte publico, alcantarillado, trafico rodado e iluminacion,
entre otros muchos. Las redes de sensores se pueden usar como monitores del correcto
funcionamiento y como automatismos inteligentes. Se puede controlar el riego de las zonas verdes, el
ahorro en la iluminacién en zonas sin presencia de personas, planificar la recogida de basuras en
funcidn de la ocupacion de los contenedores o la identificacion de plazas de aparcamiento disponibles.
Esta informacién puede redundar en una reduccion del personal y una mejora de la informacion
ofrecida al ciudadano.

e Generacion de contexto: los sensores, al poder captar parametros fisicos de entorno, tienen la
capacidad de describirlo. Esta virtualizacion del entorno se puede usar para crear un contexto que
facilite el uso de aplicaciones. Por ejemplo, el conocimiento de la localizacion se puede usar para
entregar informacion adecuada al usuario o las condiciones de nivel de ruido o iluminacion para
ajustar el reproductor de contenidos. Los teléfonos moviles actuales disponen de una amplia gama de
sensores (posicion, temperatura, proximidad, aceleracién, campo magnético). Ademas, en un futuro
proximo, podrian disponer de interfaces radio Bluetooth con modo de operacion Low Energy, que les
permitiran recoger informacion de otros sensores situados en las inmediaciones.

2.3 Factores de disefo

El disefio de una WSN esta bajo la influencia de muchos factores. A continuacion se hard un estudio de
algunos de ellos que seran de vital importancia para el disefio de protocolos o algoritmos en WSNs. Ademas,
estos factores se pueden usar para comparar diferentes esquemas de disefio.

2.3.1 Tolerancia a fallos

Algunos nodos sensores pueden fallar o bloquearse debido a la carencia de energia, tener dafios fisicos o sufrir
interferencias en sus comunicaciones. El fallo de nodos individuales no deberia afectar a la tarea global de la
WSN. La tolerancia a fallos es la capacidad de mantener las funcionalidades de la red sin interrupciones
debido a fallos de nodos individuales. La fiabilidad 0 la tolerancia a fallos de un nodo, puede ser
modelada con la distribucion exponencial para hallar la probabilidad de no sufrir un fallo dentro de un
intervalo de tiempo (0, t):

: (2-1)

donde y son latasa de fallo del nodo y el periodo de tiempo, respectivamente. No6tese que los protocolos
y algoritmos se pueden disefiar con un nivel de tolerancia a fallos distinto para cada aplicacion especifica. Si
en el entorno donde los nodos se encuentran desplegados no existe interferencia apreciable, entonces los
protocolos pueden ser menos estrictos. Por ejemplo, si los nodos son desplegados en una vivienda para
monitorizar la humedad y temperatura de la misma, la exigencia de tolerancia a fallos es baja, ya que esta clase
de redes no es dafiada facilmente ni interferida por el ruido ambiental. Por otra parte, si los nodos son
desplegados en un campo de batalla para la vigilancia y la deteccién, entonces la tolerancia a fallos tiene que
ser alta porque los datos recogidos son criticos y los nodos pueden ser destruidos por acciones hostiles.

Asi pues, podemos decir que el nivel de tolerancia a fallos depende de la aplicacion de la WSN vy el disefio
debe tener esta caracteristica siempre presente.

2.3.2 Escalabilidad

El nimero de nodos desplegados en el fenémeno bajo estudio puede ser del orden de cientos, miles e incluso,
en aplicaciones muy concretas, millones. Los nuevos esquemas deben ser capaces de trabajar con este nimero
de nodos y utilizar la alta densidad presente. La densidad puede ser calculada como:
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- (2_2)

donde N es el nimero de nodos dispersos en la regién A y R es el rango de transmisién radio de un nodo.
Béasicamente, U(R) proporciona el nimero de nodos dentro del radio de transmision de cada nodo en la region
A. En definitiva, la densidad de nodos necesaria depende de la aplicacién a la que los nodos son destinados.

2.3.3 Costes de produccion

Dado que las WSNs consisten en un nimero grande de nodos sensores, el coste de un nodo es muy importante
para justificar el coste total de la red. Si el coste de la red es superior al despliegue de sensores tradicionales,
entonces la WSN no esté justificada en cuanto a su coste. Por consiguiente, el coste de cada nodo tiene que ser
muy bajo.

2.3.4 Limitaciones en el Hardware

Si bien las WSNs tienen mdltiples ventajas que las hacen atractivas para solucionar gran cantidad de
problemas y aplicaciones, también es cierto que poseen varias limitaciones, que poco a poco y gracias a la
evolucion de la tecnologia se van resolviendo.

Algunas de estas limitaciones estan relacionadas con la energia que alimenta a los nodos, con el corto rango de
transmision, el reducido ancho de banda o las limitadas capacidades de procesamiento y almacenamiento en
los mismos.

Por ejemplo, las cuestiones relacionadas con energia pueden ser resueltas obteniendo la energia de la red
eléctrica o también de placas fotovoltaicas si consideramos aprovechar la radiacién solar. Claro esta que estas
soluciones conllevan un gasto extra y habra que estudiar si compensa 0 no en el contexto concreto, para una
aplicacion determinada.

2.3.5 Topologias de red

Como ya se comentd en la introduccion, en WSNs se utilizan principalmente tres tipos de topologias: en
estrella, malladas y en arbol. Si bien en algunos casos se implementan combinaciones de las anteriores.

2.3.51 Topologia en Estrella

El gateway de la red se sitda en el centro de la misma, es decir, es un sistema donde la informacion enviada
s6lo da un salto y donde todos los nodos sensores estan en comunicacién directa con la puerta de enlace,
normalmente a una distancia de 30 a 100 metros. Los nodos finales no intercambian informacién entre ellos,
sino que usan la puerta de enlace para ello, si es necesario. La puerta de enlace también es usada para
transmitir datos al exterior y permitir la monitorizacién de la red.

La topologia en estrella como se puede ver en la Figura 2-2 es la que menor gasto de energia desarrolla, pero
por el contrario esté limitada por la distancia de transmision via radio entre cada nodo y la puerta de enlace.
Tampoco tiene un camino de comunicacion alternativo en caso de que uno de los nodos tenga obstruido el
camino de comunicacion, lo que lleva a que en este caso la informacion de ese nodo sea perdida.

2.3.5.2 Topologia mallada

La topologia en malla es un sistema multisalto, donde todos los nodos son a la vez enrutadores e idénticos.
Cada nodo es capaz de enviar y recibir informacion de otro nodo y de la puerta de enlace. A diferencia de la
topologia en estrella, donde los nodos solo pueden hablar con la puerta de enlace, en ésta los nodos pueden
intercambiar mensajes entre ellos.

Esta topologia es altamente tolerante a fallos ya que cada nodo tiene diferentes caminos para comunicarse con
la puerta de enlace como se observa en la Figura 2-2. Si un nodo falla, la red se reconfigurara alrededor del
nodo fallido automéaticamente gracias a los protocolos de encaminamiento que pueden ser implementados.
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2.3.5.3 Topologia en arbol

El coordinador de la red se comunica solo con dispositivos enrutadores, los cuales a su vez comunican de
forma directa con los nodos finales. Un ejemplo seria un edificio en el que se establece un clister por planta,
los dispositivos finales que haya instalados en dicha planta comunicaran Gnicamente con el nodo enrutador de
dicha planta, que tendrd que encaminar los datos, poniendo en contacto asi a dichos dispositivos con el
coordinador, que sera la raiz del arbol. Como muestra la Figura 2-2.

Star Cluster Tree Mesh

@

/ \\mesh link

/ / \\
\\ | \\
.\\ \

@ Gateway

. Node

Figura 2-2. Topologias en WSNs.

2.3.54  Mantenimiento y cambios en la topologia

En cuanto al mantenimiento de estas estructuras, dependiendo de la densidad de nodos que formen parte de la
red o por ejemplo del lugar donde se efectle el despliegue de los mismos (nodos inaccesibles y desatendidos)
dicha labor puede convertirse en una tarea ardua y dificil.

A continuacion, se examinan las cuestiones relacionadas con el mantenimiento y cambio de la topologia en
tres fases:

o Fase previa y de despliegue: los nodos pueden ser desplegados en masa o bien colocarse uno a uno
en el area objetivo. De este modo, pueden lanzarse desde un avién o simplemente ser ubicados uno a
uno por una persona o robot.

Aungue el nimero de sensores y su despliegue desatendido evite, por lo general, colocarlos segin un
plan de despliegue cuidadoso, los esquemas para la ubicacion inicial deben reducir el coste de
instalacion, eliminar la necesidad de cualquier organizacion y planificacion previa, aumentar la
flexibilidad de arreglo y promover la tolerancia a fallos y la organizacion automética.

e Fase posterior al despliegue: después del despliegue, los cambios de topologia son debidos a
cambios de posicion en los nodos, accesibilidad (debido a congestion, ruido, movimiento de
obstaculos, etc.), energia disponible, mal funcionamiento, etc.

e Fase de despliegue de nodos adicionales: en cualquier momento pueden utilizarse nuevos nodos
para sustituir a otros que funcionan incorrectamente o debido a cambios en la funcionalidad de la red.
La adicion de nuevos nodos plantea la necesidad de reorganizar la red.

Enfrentarse a cambios frecuentes de topologia en una WSN con gran nimero de nodos y restricciones de
consumo energético muy rigurosas, requiere de protocolos de encaminamiento especiales.
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2.3.6 Entorno

Los nodos de una WSN son, en general, desplegados de forma densa muy cerca o directamente sobre el
fendmeno en estudio, ese del que queremos tomar medidas para obtener informacion. Las WSNs pueden
operar en entornos tan diversos como en las calles, en maguinas, en el fondo del océano, dentro de un tornado,
en lugares contaminados, en un campo de batalla, en un edificio o almacén, conectado a animales o0 personas,
rios, etc. Estos son algunos ejemplos para que nos hagamos una idea bajo qué condiciones se espera que los
nodos trabajen. Dada la cantidad de aplicaciones que pueden ser resueltas mediante redes de sensores y las
condiciones a las que estos pueden ser sometidos sera importante adaptar el disefio de los mismos para resistir
al entorno particular donde van a realizar su trabajo.

2.3.7 Medio de Transmision

En una WSN, los nodos se comunican utilizando enlaces inaldmbricos. Estos enlaces pueden ser de
radiofrecuencia (RF), infrarrojos u Opticos. Los transmisores dpticos consumen menos energia que los de RF y
proporcionan seguridad, pero requieren de linea de visién directa entre transmisor y receptor y, ademas, son
sensibles a las condiciones atmosféricas. Los transmisores de infrarrojos, no necesitan de antenas de grandes
dimensiones, pero estan limitados por su capacidad de difusion. La tecnologia RF es la mas fécil de usar, pero
requiere de antena. En definitiva, las comunicaciones RF son las mas comunes en aplicaciones de WSNs y por
ello el estudio se centrara en esta tecnologia.

Para permitir la operaciéon global de estas redes, el medio de transmision escogido debe estar disponible
mundialmente. Una opcidn para enlaces radio es el empleo de la bandas de frecuencias para uso no comercial
en areas Industrial, Cientifica y Médica (ICM), que ofrece comunicacion sin licencia en la mayoria de los
paises. En la Tabla 2-1 se especifican para el caso particular de Espafia, las bandas de frecuencias recogidas en
el articulo 5 del Reglamento de Radiocomunicaciones (RR) de la ITU, que pueden ponerse a disposicién de las
aplicaciones ICM.

Tabla 2-1. Bandas de Frecuencia ICM en Espafia.

Banda de frecuencia | Frecuencia central
6765-6795 kHz 6780 kHz
13553-13567 kHz 13560 kHz
26957-27283 kHz 27120 kHz
40.66-40.70 MHz 40.68 MHz
2400-2500 MHz 2450 MHz
5725-5875 MHz 5800 MHz
24-24.25 GHz 24,125 GHz
61-61.5 GHz 61.25 GHz
122-123 GHz 122.5 GHz
244-246 GHz 245 GHz

Algunas de estas bandas de frecuencias estan siendo ya utilizadas en sistemas de telefonia inalambricos y en
redes inalambricas de area local (WLANS).

Para las WSNs se requieren transceptores de pequefias dimensiones, bajo coste y de muy baja potencia de
transmision. Las restricciones hardware y el compromiso entre eficiencia de antena y consumo energético
hicieron que el estdndar IEEE 802.15.4 emplease las bandas de 2,4 GHz (global), 915 MHz (EEUU) y 868
MHz (Europa) en las comunicaciones. Las ventajas principales de usar las bandas ISM son la libertad de
transmision radio en esas bandas, la enorme asignacion de espectro y la disponibilidad global. Estas bandas no
estan destinadas a un estandar en particular, lo que permite la implementacion practica de estrategias de bajo
consumo energetico en WSNSs. Sin embargo, existen varias reglas y restricciones, como son las limitaciones de
potencia emitida y la posibilidad de interferir con otros sistemas. Estas bandas de frecuencias también son
conocidas en la literatura como frecuencias sin licencia.

De forma adicional, los requerimientos para aplicaciones no usuales complican la eleccion del medio de
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transmision. Por ejemplo, las aplicaciones marinas pueden requerir el empleo del medio de transmision
acuoso. Aqui, lo ideal seria usar una portadora de longitud de onda larga para que pueda penetrar en la
superficie del agua. Por otro lado, en aplicaciones militares se podrian encontrar canales propensos a errores o
con grandes interferencias. Ademas, la antena de un nodo no podria tener la altura y la potencia de emision
requeridas para estas aplicaciones en otros dispositivos inalambricos. De ahi que la eleccion del medio de
transmision debe estar acompafiada por una codificacion robusta y esquemas de modulacién adecuados que
modelen eficientemente estas caracteristicas particulares.

2.3.8 Consumo y obtencion de energia

Un aspecto fundamental en el disefio y despliegue de WSNSs es el consumo de energia de los nodos. Las
soluciones tradicionales basadas en el empleo de baterias, o bien conectar los nodos a la red eléctrica (cuando
ésta esté disponible) son soluciones viables sélo para un conjunto limitado de usos. Para una aceptacion amplia
de las WSNs, una vez se ha emplazado un nodo en una WSN, éste deberia poder operar de manera no
atendida, mientras que el recambio de su bateria puede ser una opcion inviable o poco préactica. Las
limitaciones de energia de las WSNs dan lugar a una serie de principios de disefio distintos a los que
habitualmente existen en las redes tradicionales.

El elemento que contribuye en mayor medida al consumo de energia de un nodo sensor es la comunicacion del
mismo (tanto la transmision como la recepcion de sefiales). EI procesado de datos también consume energia,
pero en menor medida. De ello se deduce que es preferible procesar la informacion de que se dispone si con
ello se ahorran bytes a transmitir.

Es destacable el hecho de que, para determinadas potencias de transmisién, un nodo sensor puede consumir
mas energia en recepcién que en transmision. De todos modos, la potencia empleada en las comunicaciones
depende linealmente de la frecuencia con la cual se realizan transmisiones y recepciones. Por otra parte, los
periodos de preparacién para que un transceptor pase de modo inactivo a activo también consumen energia y
no deben menospreciarse.

Se pueden emplear dispositivos de almacenaje de energia para alimentar a los nodos de una WSN. Estos
dispositivos pueden ser baterias primarias (como las que se emplean para alimentar electrodomésticos
habituales) o secundarias (baterias recargables), o bien los denominados supercondensadores.

Pese a que se esta realizando un esfuerzo importante por reducir el consumo energético de los nodos sensores,
se estan considerando fuentes de energia alternativas para maximizar el tiempo de vida de los nodos de una
WSN. En particular, se esta considerando la obtencion de la energia que puede existir en el ambiente. Algunas
posibles fuentes de energia son la radiacion solar, la energia mecanica (el movimiento, la presion o la
vibracion), los gradientes de temperatura, los flujos de viento y/o liquido y la radiacion electromagnética
ambiental. Este tipo de fuentes ofrecen niveles de potencia bajos, variables y dificiles de predecir, dada su
naturaleza.

Ademas, en muchos casos, requieren el uso de extensiones aparatosas y caras. Sin embargo, existen
dispositivos comerciales que incorporan una placa solar para su alimentacion o productos que constituyen
soluciones auto-alimentadas de WSNs.

2.4 Hardware en WSNs

241 Nodos sensores

Un nodo sensor estd compuesto por un conjunto de elementos como un procesador, memoria, transceptor
radio, antena, fuente de energia y sensores o actuadores como se muestra en la Figura 2-3. Algunas
caracteristicas comunes de estos elementos son la minimizacion del tamafio, del coste y del consumo
energético. La mayoria de elementos se presentan montados en una placa de circuito impreso y se ofrecen
conectores a todos aquellos elementos que pueden tener mas variabilidad en la eleccion, como antena, sensores
0 actuadores y fuente de alimentacion.
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Figura 2-3. Elementos de un Nodo sensor.

El circuito transceptor se encarga de generar una sefial de radiofrecuencia a partir de una de banda base digital
y viceversa. Las bandas de frecuencias usadas corresponden a las ICM, de mayor aceptacion global como la de
2.4 GHz o la de 868 MHz (Europa) de uso mas local. En cualquier caso, la placa del nodo debe integrar los
transceptores necesarios de acuerdo a las bandas de frecuencia donde se vaya a trabajar. El estandar mas
adoptado en los transceptores de un nodo sensor es el IEEE 802.15.4, pero también podemos encontrar otros
genéricos (que permiten definir un interfaz radio disefiado en funcion de las necesidades, gustos o preferencias
especificas de cada usuario) y otros propietarios. EI medio radio es compartido y, por ello, se precisa un
protocolo de acceso 0 MAC. Este protocolo se implementa entre el transceptor radio y el procesador.

El procesador, el elemento inteligente del nodo, se cataloga como MCU (Microcontroller Unit) que engloba
una unidad de proceso simple, memoria e interfaces de entrada/salida. La gama de MCUs es muy extensa, con
diversos fabricantes que ofrecen una amplia gama de modelos. Se pueden observar unos dispositivos que usan
procesadores desde 8 bits hasta los de 32 bits con una arquitectura RISC (Reduced Instruction Set Computer),
que ofrece hasta los 32 MIPS (Million Instructions Per Second). La cantidad de memoria disponible,
particularmente la RAM, es muy variable. Podemos encontrar MCUs con 1 kB de RAM hasta las que
disponen de 128 kB. La memoria no volatil puede ser ROM o flash y varia entre las decenas de kilobytes a las
pocas centenas. Un aspecto importante en estos componentes son los modos de funcionamiento y el consumo
asociado. La MCU puede pasar de un estado inactivo (sleep mode) con alguna de sus componentes
desconectadas y con un reloj de 32 kHz a un estado activo con un reloj de decenas de MHz. Entre estos dos
estados se pasa de las fracciones de microamperio a los pocos miliamperios. Las MCUs también disponen de
una amplia gama de entradas y salidas. Se dispone de varios puertos analégicos y sus correspondientes
conversores de analégico a digital y digital a analdgico. Estos conversores permiten que ciertos tipos de
sensores Yy actuadores que manejan sefiales analdgicas se puedan conectar facilmente. También se dispone de
puertos serie 0 UART (Universal Asynchronous Receiver/Transmitter) y buses que permiten conectar varios
dispositivos como el 12C (Inter-Integrated Circuit), el SPI (Serial Peripheral Interface) o lineas individuales
de entrada/salida. Alguno de estos puertos se usan para conectar sensores/actuadores que manejan informacion
en formato digital, para conectar memoria flash o conectarse con el transceptor radio.

En cuanto a los sensores, estos presentan una gama muy amplia de interfaces, alimentaciones y sefiales de
diferentes formatos. Generalmente se requieren circuitos de adaptacion, ya que los niveles de sefial y las
alimentaciones que se pueden ofrecer no encajan con los de la MCU. Existen iniciativas para la
estandarizacion de las interfaces como la del IEEE 1451 que no han tenido hasta el momento la aceptacion
necesaria para ser relevante en el area. Existe una iniciativa denominada phidgets que ofrece un dnico interfaz.

Como elementos adicionales, tenemos las antenas. Como el lugar de ubicacién de un sensor y los nodos con
los que se comunica no es conocido generalmente a priori, las antenas son omnidireccionales. Las bandas de
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frecuencia permiten tener antenas monopolo o antena whip, 0 una antena integrada en placa de circuito
impreso o ceramica (también llamada antena chip). Las primeras generalmente ofrecen mejor ganancia, pero
requieren un conector y, en algunos casos, también un cable coaxial. Las segundas son econémicas mientras
que las antenas chip pueden ser de muy reducido tamafio. Estas dos Gltimas tienen el problema de que la
directividad de la antena se ve afectada por los propios componentes y que se deben instalar en
compartimentos no metalicos.

Opcionalmente, también podria estar provisto de otros componentes adicionales dependiendo de la aplicacion
concreta, como un sistema de posicionamiento, un generador de energia o un movilizador.

El movilizador permite desplazar los nodos cuando se requiere llevar a cabo determinadas tareas.

Todas estas unidades tienen que encajar en un médulo de reducidas dimensiones, que puede llegar a ser del
orden de un centimetro cubico. Ademas del tamafio, existen otras restricciones para los nodos. Estos deben:

¢ Requerir poca energia.

¢ Funcionar en despliegues con alta densidad de nodos.
e Tener un coste de produccion bajo y ser prescindibles.
e  Serauténomos y funcionar de forma desatendida.

e Ser adaptables al entorno.

Ya que los nodos son a menudo inaccesibles, la vida util de una WSN depende de la duracion de los recursos
energéticos de los nodos. Teniendo en cuenta que el tamafio de éstos es limitado, el almacenamiento de
energia se ve directamente afectado y, por tanto, en aplicaciones que requieren un tiempo de vida mayor de la
WSN es necesario buscar alternativas, tales como incluir componentes que recojan energia del entorno para
hacer al nodo auténomo. Esto es posible por ejemplo, incluyendo células solares en el nodo sensor.

242 Gateway

Un Gateway o pasarela de traduccion de protocolos es un dispositivo que soporta dos 0 mas interfaces fisicas y
la semantica y funcionalidad de dos o mas pilas de protocolos. Asi pues, un dispositivo de este tipo puede
conectar una red ZigBee con una red IP por ejemplo, sin embargo, estos dispositivos exhiben también algunas
desventajas. Una de ellas es la falta de consistencia extremo a extremo, lo que dificulta realizar tareas como el
transporte o la calidad de servicio de forma eficaz. De hecho, los dispositivos de traduccion de protocolos
pueden emplear el principio del “minimo comun denominador” para permitir la interoperabilidad de las
distintas tecnologias que comunican. Por otra parte, dado que la WSN y la red IP a la que se conecta
constituyen dominios distintos, existen mayores riesgos a nivel de seguridad, puesto que a cada lado de la
pasarela existe una esfera de seguridad distinta.

2.4.3 Estacion Base

Es el elemento recolector de los datos generados por los nodos, basado en un ordenador comun o sistema
embebido.

2.5 Software en WSNs: Sistemas operativos

Como ya se coment anteriormente, un nodo sensor dispone de un microprocesador que debe ejecutar una
serie de tareas que requieren el acceso al hardware del nodo como son la memoria, entradas/salidas y
comunicaciones. El sistema operativo (SO) es el software que permite coordinar el uso de los recursos y que
ofrece una interfaz con el hardware para hacerlo independiente de las aplicaciones que en el nodo sensor se
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ejecutan. Las funciones bésicas que el sistema operativo realiza son: gestion del procesador, gestion de la
memoria, gestion de los dispositivos, planificacion de los tiempos de ejecucion y gestion de la ejecucién de
tareas concurrentemente.

Adicionalmente, es deseable que un sistema operativo ofrezca funcionalidades que faciliten la carga y
descarga de cddigo y que ofrezca un interfaz para que las aplicaciones puedan acceder al hardware sin tener un
conocimiento detallado del mismo. Para los sistemas operativos de nodos sensores, otra funcionalidad
necesaria sera la gestion de la energia con el objetivo de minimizar el consumo. Un sistema operativo es un
programa de gran importancia en cualquier elemento procesador, ya que facilita el desarrollo de aplicaciones,
pero no debe degradar las prestaciones que este elemento procesador puede ofrecer. En entornos en los que
recursos son amplios este Gltimo requerimiento no es vital, pero para un nodo sensor en el que la capacidad de
proceso y memoria son extremadamente limitados, este requerimiento es una necesidad. En un escenario
distribuido como es una red de sensores, el sistema operativo puede ofrecer facilidades adicionales
relacionadas con ejecucion distribuida de aplicaciones.

Este aspecto se vincula generalmente con una aplicacion de intermediacion conocida como middleware que se
puede ubicar en un elemento de la red, como por ejemplo el nodo pasarela, y los nodos sensores. Algunos
middleware son una tarea méas del nodo y en otros casos el sistema operativo incorpora estas funcionalidades.

En la literatura podemos encontrar una gran variedad de sistemas operativos para nodos sensores. Algunos de
ellos son adaptaciones de soluciones existentes para plataformas de limitadas prestaciones y otros han sido
desarrollados para nodos sensores. La clasificacion de los sistemas operativos se puede hacer en funcion de
caracteristicas basicas como son la arquitectura, la reprogramacion, el modelo de ejecucion y la planificacion
(scheduling) temporal.

La arquitectura de un SO se refiere a la organizacion del mismo y de las aplicaciones que se ejecutan. Existe la
arquitectura denominada monolitica (con SO y aplicaciones integradas en un programa), la modular y la
basada en méaquina virtual. En esta Ultima, el SO incorpora componentes de las aplicaciones que permiten
hacer las aplicaciones mas compactas y permite esconder la red, esto es, que el desarrollador de aplicaciones
pueda despreocuparse parcial o totalmente de los detalles de la red sobre la cual se ejecutaran las aplicaciones.

El modelo de ejecucion de un SO indica de qué modo se ejecutan las aplicaciones en el nodo. EI mas comdn es
el basado en eventos, pero también encontramos el basado en hilos o threads. Para el primer caso, las
aplicaciones generan eventos que son tratados uno detras de otro. Existen otras opciones, como la basada en
maquina de estados.

La reprogramacion hace referencia a la facilidad para modificar el software que se ejecuta en el SO. Este
aspecto tiene especial interés en las redes de sensores dada la posible inaccesibilidad de los nodos de red, en
cuyo caso se haria de forma remota.

En cuanto a la planificacion temporal, el procesador se reparte entre las diferentes tareas. Las formas mas
comunes en redes de sensores son periddica/no periddica y critica/no critica. Por ejemplo, una medida de
temperatura es periddica, una generacion de una alarma es no periddica.

Existe una gran variedad de sistemas operativos en la literatura. Los que podemos considerar que gozan de
mayor aceptacion son el TinyOS, FreeRTOS y Contiki. Todos ellos son de cédigo abierto.

2.6 Arquitecturas y tecnologias

2.6.1 Arquitectura de capas

El desarrollo de una pila de protocolos fiable y eficiente en términos de energia es importante para soportar las
multiples aplicaciones en la WSNs. Dependiendo de la aplicacion, una WSN puede consistir en decenas o
cientos de nodos desplegados en el escenario bajo estudio como se muestra en la Figura 2-4. Cada nodo tiene
la capacidad de recoger datos del entorno, de encaminarlos hasta la estacion base que a través de otras
infraestructuras o redes hara posible la comunicacion con el nodo administrador de tareas encargado de recibir
las 6rdenes del usuario final.
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Cada nodo usa una pila de protocolos como la mostrada en la Figura 2-5 para comunicarse con cualquier otro
y con la estacion base. Esta debe ser energéticamente eficiente en términos de comunicacion y ser capaz de
trabajar de forma éptima a través de maltiples nodos.

[ Capa de Aplicacion

Capa de Transporte

Capa de Enlace

[ Capa Fisica ]

Figura 2-5. Modelo de capas en WSNSs.

La implementacién de protocolos en las diferentes capas de la pila de protocolos puede afectar
significativamente al consumo de energia, al retraso extremo a extremo y a la eficiencia del sistema. Es de vital
importancia optimizar la comunicacion y minimizar la energia empleada. Para ello y conocidas las
restricciones y caracteristicas concretas en WSNs se hace necesario el disefio de protocolos que soporten la
interaccion entre capas de protocolo para compartir datos Gtiles con todas las capas y asi poder enfrentarse con
garantias a los requerimientos que plantea el disefio de este tipo de redes.

A continuacion, se hace una introduccion a las diferentes capas presentes en la pila de comunicacion de una
WSN, destacando los aspectos mas influyentes.

2.6.2 Capa Fisica

La capa fisica proporciona un interfaz para la transmision de flujos binarios sobre el medio fisico. Es
responsable de interactuar con la capa MAC, y proporciona capacidades de transmision, recepcion y
modulacidn. La interaccion entre la capa fisica y la capa MAC es un aspecto muy importante en el disefio
debido a que la tasa de error en la capa fisica es alta y variante en el tiempo en un ambiente inaldmbrico. Por
ello, la capa MAC interactta con la capa fisica para detectar y corregir errores. Otras interacciones implican
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compartir informacion de canal y transmision con la capa MAC para conseguir mayor rendimiento y mejor
utilizacion de recursos.

Para una WSN, los problemas de reducir al minimo el consumo de energia y maximizar el tiempo de vida de
la red comienzan en la capa fisica. En esta capa, la energia se emplea en la operacion del circuito radio y en la
transmision. Mientras que la energia utilizada en la operacién del circuito radio es fija, la utilizada en el
proceso de transmisién de datos puede variar segun las pérdidas de paquetes, interferencias y distancia de
transmision. Existe un compromiso entre potencia de transmision y la tasa de error producida. Una seleccion
apropiada de la potencia de transmision reduce al minimo la pérdida de energia y hace operar a la red de forma
mas eficiente. Ademas, los esquemas de modulacion son necesarios para transmitir datos sobre un canal
inaldmbrico. Asi, se han desarrollado distintos esquemas de modulacién para minimizar la probabilidad de
error bajo diferentes condiciones.

Los esquemas de modulacion energéticamente eficientes deberian reducir al minimo tanto la energia de
operacion del circuito radio como la de transmision. Recientes estudios de investigacion incluyen como
requerimientos de capa fisica un disefio simple de chips radio de baja potencia y esquemas de transmision y
modulacion.

La capa fisica se debe disefiar considerando los requerimientos de una WSN. Segun las caracteristicas de ésta,
habra restricciones en los chips radio en términos de energia, tasas de datos, probabilidad de error, distancia de
transmision y fiabilidad.

Otras restricciones que deben considerarse en la capa fisica son las interferencias, la sincronizacion y la
habilidad de transmitir en multicast. Si los nodos se despliegan de forma densa, la interferencia entre ellos
puede ser inevitable. Cada nodo puede reducir su potencia de transmision para reducir la interferencia; sin
embargo, se necesita de sincronizacion entre los nodos. Debe haber sincronizacién entre la capa de enlace y la
capa fisica, y entre los nodos. Con sincronizacion, la interferencia en la comunicacion se puede reducir al
minimo.

Finalmente, los chips radio con capacidad de multicast son Utiles para transmitir datos a maltiples nodos al
mismo tiempo. Asi, sélo los nodos necesarios recibiran la informacién.

2.6.2.1 Eleccion del ancho de banda

En WSNs, hay tres clases de tecnologias de capa fisica segun el ancho de banda: banda estrecha, espectro
ensanchado y ultra-wideband. La tecnologia de banda estrecha usa un ancho de banda del orden de la tasa de
simbolo. Esta tecnologia se centra en la eficiencia de ancho de banda, que es la medida de la tasa de datos
sobre el ancho de banda utilizado. Por otra parte, en la tecnologia de espectro ensanchado, la sefial de banda
estrecha es expandida. La funcion de ensanchado utilizada para determinar el ancho de banda es independiente
del mensaje. Esta tecnologia tiene la capacidad de reducir la potencia y permitir una comunicacién con
eficacia, esto es, con robustez ante interferencias y multitrayecto. Comparado con la tecnologia de espectro
ensanchado, ultra-wideband utiliza mayor ancho de banda, del orden del GHz. Ultra-wideband expande su
sefial sobre un ancho de banda tal que la interferencia producida a otros nodos es insignificante. Al igual que la
tecnologia de espectro ensanchado, ultra-wideband permite comunicaciones utilizando baja potencia de
transmision.

Varios estudios muestran que las tecnologias de espectro ensanchado cumplen los requerimientos de las
WSNs mejor que las de banda estrecha. La tecnologia de banda estrecha se centra en optimizar la eficiencia en
ancho de banda y es menos robusta ante interferencias (excepto si se utiliza la técnica de frequency hopping),
mientras que tanto la tecnologia de espectro ensanchado como la de ultra-wideband combinan ancho de banda
con ahorro energético.

Segun el tipo de tecnologia de espectro ensanchado, la sincronizacion puede ser beneficiosa debido a las
propiedades de correlacién de la secuencia pseudoaleatoria utilizada en el proceso de ensanchado. En cuanto a
la capacidad multicast, los sistemas de banda estrecha no estan disefiados para llevar a cabo esta tarea. En
cambio, los sistemas de espectro ensanchado pueden realizar esta tarea con una asignacion correcta de codigos
pseudo-aleatorios. Ultra-wideband tiene muchas caracteristicas atractivas, pero comparado con tecnologias de
espectro ensanchado, tiene sus propias restricciones y limitaciones.
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2.6.22 Esquema de modulacién

El esquema de modulacion usado por el transceptor radio puede repercutir de forma sensible en el consumo de
energia de un nodo. Esquemas de modulacién eficientes son necesarios para reducir el consumo de energia.

La modulacién multinivel transmite simbolos de un conjunto de M formas de onda diferentes, mientras que la
modulacion binaria usa Unicamente dos formas de onda distintas. En la modulacion M-aria se transmiten

bits por muestra. En general, la modulacién multinivel requiere de circuiteria mas compleja y mayor
energia. Sin embargo, estd demostrado que la modulacion M-aria es mas eficiente energéticamente que la
modulacion binaria cuando el tiempo de encendido del transceptor es pequefio y la potencia de transmision RF
es baja. En otra comparacion, para un valor grande de M, la modulacién M-FSK (Frequency Shift keying) es
mas eficiente que la M-PSK (Phase Shift keying) y M-QAM (Quandrature Amplitude Modulation), cuando M
es mayor que ocho. Para valores menores de M, la modulacion M-FSK no es tan eficiente porque se requiere
de mayor potencia para conseguir la misma tasa de error de bit que en la modulacion M-PSK y M-QAM. Sin
embargo, para valores grandes de M, la relacién sefial a ruido requerida (SNR) en la modulacion M-FSK crece
lentamente, haciéndola muy eficiente en términos de energia.

En definitiva, la capa fisica en una WSN debe ser eficiente energéticamente. Dado que el disefio de la
capa fisica comienza en el disefio del transceptor radio, la eleccion de éste compromete el rendimiento del
resto de capas de protocolo. El trabajo futuro se enfoca en nuevas innovaciones en el disefio de
transceptores radio de bajo consumo con tecnologias emergentes, explorando las técnicas de ultra-
wideband como alternativa para la comunicacién, creando esquemas de modulacion simples para reducir
la sincronizacion y el coste de energia, buscando siempre la potencia de transmision dptima con el fin de
construir protocolos y algoritmos mas eficientes.

2.6.3 Capade Enlace

La capa de enlace de datos se ocupa de la transferencia de datos entre dos nodos que comparten el mismo
enlace. Dado que la red es inalambrica, para conseguir una transferencia eficaz de datos, hay una necesidad de
controlar el acceso al medio y gestionarlo. El disefio del protocolo o capa MAC debe tener en cuenta los
siguientes atributos: eficiencia energética, escalabilidad, sincronizacion de trama, imparcialidad, utilizacién de
ancho de banda, control de flujo y control de errores.

Los mecanismos propuestos para permitir el acceso al medio estan basados en la asignacion fija y el acceso al
azar. Esquemas MAC basados en demanda pueden resultar inapropiados en WSNs debido a la gran carga de
cabeceras que se introducen en los mensajes, asi como al retardo de configuracion de los enlaces.

La deteccion y correccion de errores se ofrecen en la capa de enlace asi como en la capa de transporte. Una de
las técnicas de deteccion de errores ampliamente utilizadas es CRC (Cyclic Redundancy Check). En WSNs
CRC funciona de la siguiente manera. El transmisor y el receptor primero deben ponerse de acuerdo sobre el
tamafio del blogque de datos antes de la transmision. El transmisor divide un paquete procedente de la capa de
red en bloques de datos del tamafio acordado que seran reconstruidos nuevamente en el receptor. Para
deteccidn de errores es usual usar un CRC de 8 bits. Asi, se empaquetan en una trama los blogues de datos con
el CRC correspondiente y se envia al receptor, que al recibir la trama, identifica si el blogue de datos contiene
errores. Si hay bloques erréneos, el receptor iniciara el proceso de recuperacion para recuperar aquellos
blogues erréneos después de recibir un cierto nimero de tramas.

Las técnicas de recuperacion en WSNs incluyen técnicas como ARQ (Automatic Repeat Request), FEC
(Forward Error Correction), HARQ (Hybrid ARQ), SpaC (Simple Packet Combining) y MRD (Multi-radio
Diversity). ARQ emplea asentimientos y temporizadores para notificar al transmisor. La notificacion puede ser
de la forma de un asentimiento positivo (ACK) o negativo (NACK). El transmisor que reciba un NACK o la
expiracion de un temporizador retransmitira la trama de datos. Una restriccion de la técnica ARQ es que esta
limitada a la deteccion de errores de trama. Una trama entera tiene que ser transmitida de nuevo con que haya
un sélo bit erréneo.

Por otro lado, FEC disminuye el namero de retransmisiones. El transmisor afiade mayor cantidad de datos
redundantes en cada trama para que el receptor pueda detectar y corregir errores. La ventaja de FEC es que se
reducen las retransmisiones y se evita el tiempo de espera de transmision del asentimiento y la nueva
transmision de trama.
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HARQ es una variacion del método ARQ. En HARQ se combinan los métodos ARQ y FEC. Hay dos tipos de
esquemas HARQ: tipo | y tipo IlI. El tipo | incluye tanto bits de deteccién como de correccion de errores en
cada paquete transmitido y utiliza un codigo de correccidn para subsanar errores. El tipo 1l transmite los bits de
deteccion de error o la informacion FEC junto con los datos. Si se detecta un error en el primer paquete, se
esperara al segundo paquete que contiene las paridades FEC para corregir el error. Si los errores todavia
persisten, los pagquetes se combinan para corregir los errores.

SPaC almacena el paquete con errores en el receptor y espera a la retransmision. En vez de retransmitir el
paquete original, el transmisor envia los bits de paridad. Al recibir el paquete, el receptor lo combina con el
paguete almacenado para recuperar los errores.

MRD usa dos técnicas para reponerse de los errores. La primera técnica es la combinacién de multiples tramas
erroneas para poder corregir errores evitando las retransmisiones. La segunda técnica utiliza el esquema RFA
(Request for Acknowledgement) para recuperar el paquete.

En resumen, el disefio del protocolo MAC en una WSN esté sujeto a varias restricciones como la energia,
topologia y cambios en la red. La reduccién al minimo de la energia para aumentar el tiempo de vida de la red
es su objetivo fundamental. El disefio del protocolo MAC deberia prevenir el gasto de energia debido a
colisiones de paquetes, excesivas retransmisiones, control de cabeceras y escucha ociosa. También deberia
adaptarse a la topologia y cambios de red de manera eficiente. Una gran variedad de protocolos MAC se han
propuesto para conseguir optimizacion en la utilizacion de canal, eficiencia energética y evitar colisiones.

A pesar de ello, queda mucho trabajo por hacer en lo referente a la optimizacion del funcionamiento del
sistema. La interaccion entre capas es un area que necesita ser explorada mas profundamente, ya que puede
reducir las cabeceras en cada una de las capas, asi como minimizar el consumo de energia. Las interacciones
con la capa MAC pueden proveer a otras capas de informacion de control de congestion y mejorar la seleccion
de la ruta. Muchos de los protocolos MAC existentes manejan estudios de rendimiento estaticos, pero hay
todavia una carencia en la literatura para comparar estos protocolos en una red mévil. En definitiva, mejorando
el protocolo MAC se puede mejorar considerablemente la fiabilidad en la comunicacion y el consumo de
energia.

2.6.4 Capade Red

La capa de red se encarga del encaminamiento de los datos a través de otros nodos de la red desde la fuente al
destino. Este enfoque evita que la fuente deba emplear una potencia de transmision elevada para alcanzar al
destino.

Los protocolos de encaminamiento son los responsables de elegir el camino mas adecuado entre la fuente y su
destino. En WSNS, los protocolos de encaminamiento deben encontrar un buen compromiso entre varios
parametros de rendimiento, como son la tasa de entrega, la latencia y el consumo energético, si bien estos
protocolos en WSNSs se diferencian de los protocolos de encaminamiento tradicionales en varios aspectos.

En primer lugar, los nodos sensores no tienen direcciones IP, debido por ejemplo, a las limitaciones existentes
de memoria en los nodos, que impiden el almacenamiento de tablas de encaminamiento (la topologia de la red
puede variar debido a fallos en los nodos) y los nodos se despliegan generalmente de forma aleatoria y en
grandes cantidades. Por lo que no es valido un protocolo de encaminamiento basado en IP en una WSN.

Por otra parte, la escalabilidad es particularmente importante en redes de sensores, dado el nimero elevado de
nodos que pueden existir. Asi pues, los protocolos de la capa de red deberian manejar las comunicaciones
entre muchos nodos y propagar los datos a la estacion base. Los protocolos deben tener en cuenta las
limitaciones de recursos de red como son la energia, el ancho de banda, la memoria y capacidades
computacionales. Teniendo en cuenta estas restricciones, el tiempo de vida de la WSN se puede prolongar.
También, el protocolo deberia tener en cuenta cuestiones como tolerancia a fallos, imparcialidad y seguridad.

Un objetivo importante en WSNs es que el encaminamiento pueda estar basado en los datos. El
encaminamiento basado en los datos también se conoce como encaminamiento basado en atributos ya que los
usuarios estan mas interesados en un atributo del fendmeno y no tanto en la medida de un nodo determinado.
De esta manera, se podria realizar una peticion a la red para la ejecucion de tareas de sensado en los nodos
sensores. Otra posibilidad seria que los propios nodos propagasen sus medidas en difusion anunciando los
datos disponibles y que esperasen una peticion por parte de los nodos interesados.
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El nivel de red también tiene la importante funcion de proporcionar interconexion con redes externas o con
otras redes de sensores, sistemas de control y de comandos, e Internet. Las WSNSs requieren conectividad con
otras redes por varias razones que incluyen el control remoto, el acceso remoto a los datos recogidos,
actualizaciones de software de los nodos sensores, etc.

Si bien la principal red con la cual resulta interesante poder conectar una WSN es Internet. Existen varias
propuestas para lograr tal objetivo. Sin embargo, muchas WSNs emplean protocolos especiales, no
estandarizados. En tales condiciones, no es posible conectar una WSN con una red IP. Se han propuesto dos
opciones para resolver este problema: el uso de la arquitectura DTN (que no esta teniendo una aceptacion
mayoritaria en la comunidad interesada en las WSNs) y el empleo de un proxy o pasarela de traduccion de
protocolos entre la WSN y la red IP. Un enfoque distinto, que estd adquiriendo relevancia a medida que la
tecnologia evoluciona, es conectar directamente la WSN a una red IP mediante el uso de una pila IP en los
propios nodos sensores. Este esquema facilita ademas la inclusion de WSNs en el entorno IMS (IP Multimedia
Subystem).

Muchos protocolos de encaminamiento han sido propuestos en WSNSs. Las caracteristicas en las que se centran
son la eficiencia energética y flujos de trafico. Estudios futuros de investigacion deberian estar dirigidos a la
seguridad, QoS y movilidad del nodo. Ademas, se deberian analizar los estudios experimentales en cuanto a la
seguridad aplicada a protocolos de encaminamiento en WSNs. Por otro lado, hay poca investigacion en QoS
en WSNs. QoS garantiza el retardo extremo a extremo y un encaminamiento energéticamente eficiente. En
aplicaciones donde los nodos son maviles, son necesarios nuevos protocolos de encaminamiento para manejar
cambios de topologia frecuentes y llevar a cabo entregas de datos de forma fiable.

2.6.5 Capade Transporte

La capa de transporte es la encargada de ofrecer fiabilidad extremo a extremo. En algunos casos, también
ofrece control de congestion. En WSNs, el concepto de fiabilidad puede diferir del concepto tradicional,
puesto que algunas aplicaciones requieren fiabilidad en la deteccion de un evento, de modo que no es
necesario garantizar fiabilidad para la transmision de cada paquete.

Por otra parte, el control de congestion puede ser realizado a cada salto, lo cual permite ahorrar energia y
ancho de banda. Una solucién a nivel de transporte en WSNs es plantear el uso de protocolos de transporte
tradicionales (por ejemplo TCP). Pese a que TCP ofrece ventajas en cuanto a interoperabilidad, exhibe un
rendimiento suboptimo en WSNs y su implementacion es compleja. Una posibilidad para WSNs conectadas a
Internet es emplear un elemento de traduccién de protocolos, de modo que se pueda usar un protocolo
adecuado de transporte para el tramo WSN y TCP en el tramo del resto de Internet.

Dadas las desventajas de TCP en WSNSs, se han disefiado numerosos protocolos de transporte para estos
entornos. Se pueden clasificar en tres grupos:

e Protocolos que ofrecen control de congestion
e Protocolos que ofrecen fiabilidad

e Protocolos que ofrecen ambos servicios.

Los protocolos de control de congestion para WSNs como CODA (Congestion Detection and Avoidance),
Fusion 6 CCF (Congestion Control and Fairness) emplean técnicas como la monitorizacion de las colas para
detectar situaciones de congestion. Tras detectar la congestion, los protocolos citados notifican tal situacion a
la fuente mediante mensajes y/o flags activados en mensajes que son transmitidos a la fuente. Se pueden
emplear distintas técnicas para ajustar la tasa de transmision de informacion, como AIMD (Additive Increase
Multiplicative Decrease), 0 bien ajustes exactos de tasa.

Los protocolos que ofrecen fiabilidad, por ejemplo RMST (Realiable Multi-Segment Transport), RBC
(Reliable Bursty Convergecast) o PSFQ (Pump Slowly, Fetch Quickly) emplean distintas técnicas para la
deteccién de pérdidas de datos, como el uso de NACKS, ofreciendo la posibilidad de recuperar los errores en
cada salto, o bien extremo a extremo. PSFQ ofrece fiabilidad en sentido downstream, esto es, de nodo
sumidero a los nodos sensores. RBC y PSFQ ofrecen fiabilidad en sentido upstream.
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Algunos protocolos como STCP (Stream Control Transmision Control) y ESRT (Event to Sink Reliable
Transport) ofrecen fiabilidad y control de congestién. STCP ofrece mecanismos de fiabilidad variable segin
los requisitos de las aplicaciones, mientras que ESRT se emplea para garantizar la fiabilidad a nivel de evento.

2.7 Estandares

El valor de las redes inalambricas de sensores se basa en su bajo coste y su distribucién en grandes cantidades.
Para lograr las economias de escala necesarias para alcanzar un mercado de bajo coste, algunos elementos de
las redes inaldmbricas de sensores deben ser estandarizados, de manera que los productos de muchos
fabricantes puedan interoperar. Esta sinergia afiade utilidad a las redes inaldmbricas de sensores y, por tanto,
fomentara su uso.

Con este fin, se estan realizando esfuerzos para estandarizar las distintas capas de los protocolos de
comunicacién de redes de sensores inalambricos, incluyendo la carga util de los datos enviados por sus
sensores. El éxito de las redes inalambricas de sensores como una tecnologia se basa en el éxito de estos
esfuerzos de estandarizacion para unificar el mercado, dando lugar a un gran nimero de dispositivos de bajo
coste, interoperables, y evitando la proliferacién de la propiedad y de protocolos incompatibles que, aungue tal
vez Optimos en sus nichos de mercado, limitan el tamafio del mercado global de sensores inaldmbricos.

Ademas, hoy en dia no existe un estandar de facto, ni en protocolos, ni en hardware, ni en representacion de
datos. Esto es debido por una parte, a que las aplicaciones de las redes de sensores son tan amplias que es
dificil englobarlas todas. Y por otra parte, a que las tecnologias estan en constante cambio y desarrollo. De
entre las soluciones existentes, sin embargo, si hay quienes tienen mas fuerza y quienes tienen menos. A
continuacion se presentan las principales iniciativas en curso:

2.71 |EEE 802.15.4

El &mbito de aplicacion del grupo de tareas IEEE 802.15.4, tal como se define en su primera solicitud de
autorizacion del proyecto, es «definir las especificaciones de PHY y MAC para conectividad inalambrica de
baja tasa de datos con dispositivos fijos, portatiles y moviles sin requisitos de consumo de bateria que
normalmente operan en el Espacio de Operacion Personal (POS) de 10 metros». Ademas, el objetivo del
proyecto es «proporcionar una norma de baja complejidad, bajo coste, pequefio consumo de energia y
conectividad inaldmbrica de baja velocidad de datos entre dispositivos. La tasa de datos en bruto sera lo
suficientemente alta (un maximo de 200 kbps) para satisfacer un conjunto de necesidades simples, pero
adaptable a las necesidades de los sensores y de automatizacion (10 kbps 0 menos) para comunicaciones
inaldmbricas». Las tasas de datos maxima y minima se plantearon mas tarde a 250 y 20 kbps, respectivamente.

Este conjunto de objetivos requiere que el estandar IEEE 802.15.4 sea extremadamente flexible. A diferencia
de los protocolos que han sido disefiados para una sola aplicacidn, tales como IEEE 802.11, el estandar IEEE
802.15.4 soporta una variedad casi infinita de posibles aplicaciones en el POS. Estas aplicaciones varian desde
requerimientos de alta tasa de transferencia de datos y relativamente baja latencia de mensaje, tales como
teclados inalambricos, ratones, y joysticks, a las que requieren muy baja tasa de transferencia y son capaces de
tolerar una latencia mayor, tales como la agricultura inteligente y aplicaciones de deteccion del entorno. El
estdndar IEEE 802.15.4 soporta conexiones tanto en estrella como punto a punto, por lo que es capaz de
soportar una amplia variedad de topologias de red y de algoritmos de enrutamiento. Cuando se utiliza
seguridad, el paquete de seguridad AES-128 es abligatorio.

El estandar emplea balizas, aunque su uso es opcional. El periodo de baliza es variable, de modo que se puede
hacer para cada aplicacion un equilibrio 6ptimo entre la latencia del mensaje y el consumo de energia de cada
nodo de la red. Las balizas pueden ser omitidas para aplicaciones gue tienen limitaciones de ciclo de servicio,
como puede ocurrir en las redes en la banda de 868 MHz o aplicaciones que requieren nodos de red con
recepcion constante. El acceso al canal esta basado en la contencion a través de mecanismo de acceso multiple
CSMA-CA (Carrier Sense Multiple Access with Collision Avoidance); la baliza es seguida por un periodo de
acceso de contencion (CAP) para los dispositivos que intentan acceder al canal. La duracion del CAP es
ajustable a una fraccion del periodo entre balizas. Para atender las necesidades de las aplicaciones que
requieren mensajes de baja latencia, el estandar admite el uso de ranuras de tiempo garantizadas (GTSs), que
reservan el tiempo del canal para dispositivos individuales sin la necesidad de seguir el mecanismo de acceso



Aplicacién de una red inaldmbrica de sensores para deteccidn de presencia y conteo 19

CSMA-CA.

El estandar tiene un campo de direcciones de 16 bits, sin embargo, la horma incluye también la capacidad de
enviar mensajes con direcciones extendidas de 64 bits, lo que permite un nimero casi ilimitado de dispositivos
que se pueden colocar en una unica red. La transmision de mensajes puede ser asentida mediante
reconocimientos positivos, tras cada trama transmitida (con la excepcidn de las balizas y los reconocimientos a
si mismos) se puede recibir un reconocimiento explicito dando lugar a un protocolo fiable. La sobrecarga
asociada con los reconocimientos explicitos es aceptable dada la baja tasa de datos tipica de redes inalambricas
de sensores. El uso de los reconocimientos es opcional con cada trama transmitida, sin embargo, se soporta el
uso de técnicas de reconocimiento pasivas.

El estandar IEEE 802.15.4 incorpora muchas caracteristicas disefiadas para minimizar el consumo de energia
de los nodos de la red. Ademas de la utilizacion de periodos largos de baliza y un modo de extension de vida
de la bateria, el periodo activo de un nodo con baliza se puede reducir, permitiendo que el nodo se duerma
entre balizas.

La coexistencia de otros servicios que usan bandas sin licencia con los dispositivos IEEE 802.15.4 fue también
un factor importante en el disefio del protocolo, y es evidente en muchas de sus caracteristicas. Por ejemplo, es
necesaria la seleccion dindmica de canales; cuando se puede interferir a otros servicios que se encuentran
trabajando en un canal que esta siendo utilizado por una red IEEE 802.15.4, el nodo de red que controla la
misma (coordinador de red de area personal (PAN)) explora otros canales disponibles para encontrar un canal
mas adecuado. En esta exploracién, se obtiene una medida de la energia de cada canal alternativo vy, a
continuacion, utiliza esta informacion para seleccionar un canal adecuado. Este tipo de escaneo también se
puede usar antes del establecimiento de una nueva red. Antes de cada una de las transmisiones (excepto tramas
baliza o de reconocimiento), cada nodo de red IEEE 802.15.4 debe realizar dos evaluaciones de canal (CCAs)
como parte del mecanismo CSMA-CA para garantizar que el canal esta desocupado antes de la transmision.

Un byte de indicacion de la calidad del enlace (LQI) se adjunta a cada trama recibida por la capa fisica antes
de que sea enviada a la capa de control de acceso al medio. EI nodo receptor utiliza esta informacion para
diversos fines, dependiendo del disefio de la red.

Para maximizar la utilidad de la norma, el grupo de tarea IEEE 802.15.4 tenia que equilibrar el deseo de
permitir nodos de red pequefios, de bajo coste y baja potencia con el deseo de producir una norma que se
pudiera utilizar por una amplia variedad de aplicaciones en el mercado. El estandar resultante incluye tres tipos
de funcionalidades de nodo de red:

Coordinador PAN: es el nodo que inicia la red y es el principal controlador de la misma. EI coordinador PAN
puede transmitir balizas y se puede comunicar directamente con cualquier dispositivo en su rango.
Dependiendo del disefio de red, es posible que tenga suficiente memoria para almacenar informacion sobre
todos los dispositivos en la red, y debe tener memoria suficiente para almacenar la informacion de
enrutamiento segun lo exija el algoritmo empleado por la red.

Coordinador: puede transmitir balizas y se puede comunicar directamente con cualquier dispositivo a su
alcance. Un coordinador puede convertirse en un coordinador PAN en el caso de empezar una nueva red.

Dispositivo: no genera balizas y sélo puede comunicarse directamente con un coordinador o coordinador
PAN.

Estas tres funciones son incorporadas en dos tipos de dispositivos diferentes:

Dispositivo de funcién completa (FFD): puede operar en cualquiera de las tres funciones de red (coordinador
PAN, coordinador, o dispositivo). Debe tener memoria suficiente para almacenar la informacion de
enrutamiento que imponga el algoritmo empleado por la red.

Dispositivo de funcion reducida (RFD): es un dispositivo de muy bajo coste, con requisitos de memoria
minimos. S6lo puede funcionar como un dispositivo de red.

Similar a todos los estdndares inaldmbricos IEEE 802, el estdndar IEEE 802.15.4 normaliza solo las capas
fisicas y las MAC. El estandar IEEE 802.15.4 incorpora dos capas fisicas:

La banda inferior: 868-868,6 MHz (para Europa), ademas de los 902-928 MHz (para la mayor parte de
América y la Cuenca del Pacifico). La banda superior: 2,400-2,485 GHz (en todo el mundo).

El mayor problema de este estandar es que esta definido para WPAN y no es especifico para redes de sensores.
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Por lo tanto, aunque abarca una gran cantidad de posibilidades y métodos de comunicacién, no resulta
eficiente en las aplicaciones mas restrictivas y exigentes.

Esta dificultad se intenta solventar con el estandar 802.15.4a-2007, que afiade nuevas posibilidades a la capa
fisica, como UWB (Ultra-wideband), CSS (Chirp Spread Spectrum) y DSSS (Direct Sequence Spread
Spectrum). En la Figura 2-6 se puede observar la pila de protocolos que propone dicho estandar, sobre el que
esta montado Zigbee.
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Figura 2-6. Capas de un nodo sensor y estandar asociados.

272 ZigBee

El estandar IEEE 802.15.4 no estandariza las capas mas altas del protocolo de comunicacion, incluyendo las
capas de red y la aplicacion. Para asegurar la interoperabilidad entre los dispositivos que funcionen con el
estandar IEEE 802.15.4, el comportamiento de estas capas debe estar especificado. La creacion de tal
especificacion se ha incorporado por ZigBee Alliance (Alianza ZigBee), un consorcio de la industria de
fabricantes de chips, fabricantes OEM (Original Equipement Manufacturer), proveedores de servicios y
usuarios en el mercado de las redes de sensores inaldmbricas, muchos de los cuales trabajaban para desarrollar
la norma IEEE 802.15.4. Ademaés de la creacion de especificaciones de la capa superior mediante perfiles de
aplicacion (ver Figura 2-7), ZigBee Alliance es también el apoyo de comercializacién y cumplimiento del
IEEE 802.15.4, de manera andloga a la relacion entre Wi-Fi Alliance y el estdndar WLAN IEEE 802.11
(comercializado como "Wi-Fi").
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Figura 2-7. Aplicaciones de ZigBee.

Esta especificacion inaldmbrica es de baja potencia, bajo coste y baja velocidad de transferencia de datos,
destinada a electrodomésticos, juguetes, aplicaciones industriales y otras similares. Al igual que ocurre con el
estandar 802.15.4-2006, esta orientado a WPAN y sufre los mismos defectos.

Las principales ventajas de esta tecnologia estan en su bajo consumo de energia y su facil integracion a través
de nodos. En modo SLEEP su consumo es del orden de los microamperios, mientras para el modo ON, este
alcanza las centenas de miliamperios aproximadamente. Cada sensor solo necesita encenderse cuando tenga
gue enviar el dato a otro dispositivo (modo SLEEP), mientras que los encaminadores y coordinadores si
necesitan estar encendidos todo el tiempo (modo ON). Estas consideraciones son segun la topologia de red
escogida.

Esta tecnologia utiliza la banda de frecuencias ISM (Industrial, Scientific, Medical) para uso industrial,
cientifico y médico con frecuencias de 2.4 GHz en todo el mundo, siendo esta la mas utilizada por ser de uso
libre no licenciada. Ademas usa 868 MHZ en Europa y 915 MHz en EE.UU.

En la interfaz aire utiliza el método DSSS, que consiste en usar la técnica espectro ensanchado, a través de un
codigo de secuencia pseudoaleatoria conocido como “chipping sequence”, el cual Se transmite a maxima
velocidad (chip rate). El codigo generado es usado directamente para modular una portadora, de aqui el
nombre de secuencia directa, pues codifica el dato que esta siendo transmitido. Esta técnica ha demostrado ser
Gtil para evitar interferencias, sobre todo en la banda libre de 2.4 GHz (ISM).

Es muy comUn en esta banda que dos dispositivos, aunque no tengan exactamente la misma frecuencia, el
ancho de banda de transmision de ambas sefiales se superpongan. Para sortear estos problemas de
interferencias, el estandar IEEE 802.15.4, utiliza otra técnica de acceso conocida como FDMA.

El acceso con el método FDMA (Frequency Division Multiple Access) es usado por otras tecnologias
inalambricas. Este consiste en dividir la banda libre ISM en 16 canales con un ancho de banda de 2 MHz que
no se superponen, los cuales tienen una separacion de 5 MHz. Su numeracion va desde el canal 11 al canal 26.
Este método es empleado por otras tecnologias como los sistemas celulares o la IEEE 802.11 b y g. Al menos
dos de estos canales, especificamente el 15 y el 20 no se interfieren con los canales 1, 6 y 11 de la 802.11 (Wi-
Fi).

Para evitar colisiones utiliza el protocolo CSMA-CA. A diferencia de las redes Ethernet (IEEE 802.3), que
pueden escuchar los otros dispositivos durante sus propias transmisiones, cada dispositivo “se anuncia” en el
medio antes de realizar su transmision. De esta manera se evitan colisiones, pues cada equipo en la red va a

conocer cuando se producen, de tal forma que un dispositivo va esperar un tiempo aleatorio adicional antes de
intentar de nuevo la transmision.

En cuanto a la seguridad, ZigBee usa uno de los algoritmos més completos. Para este fin el estandar IEEE
802.15.4 utiliza la encriptacion AES de 128 bits (Advanced Encription Standard), que es un estandar
desarrollado para el gobierno de EE.UU y fue adoptado desde el afio 2001 como estandar oficial aprobado por
la NIST (National Institute of Standards and Technology). Esto hace que las redes de sensores instaladas con
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esta tecnologia tengan la ventaja de enviar los datos de manera segura, sin que otros sistemas tengan la
posibilidad de acceder sin autorizacion.

ZigBee tiene como gran ventaja su bajo consumo de energia, su bajo coste, su facil implementacion y por ser
un protocolo basado en estandares, también su universalidad, es decir, gran cantidad de proveedores en todas
las regiones.

La posibilidad de implementar redes con distintas topologias y su capacidad para adaptarse facilmente a
distintas interfaces a través de pasarelas permite a ZigBee integrarse en diferentes ambientes como el control
de procesos en la industria, control de tr&fico en las ciudades, monitorizacion de signos vitales en medicina,
atencién y prevencion de desastres, control perimetral de areas en aplicaciones militares entre muchas otras.

Su gran desventaja esta en la baja velocidad de transmision de datos, comparada con otras tecnologias
inaldmbricas como el Bluetooth, lo que por el momento no permite utilizarla en aplicaciones de uso masivo de
datos como el video.

Las aplicaciones actuales y las que estan en desarrollo hacen pensar que el uso de esta tecnologia se
incrementara de manera exponencial en los proximos afios por su alta versatilidad.

2.7.3  WirelessHART

WirelessHART surge como una adaptacion de la especificacion HART ya existente, que se cre6 en EE.UU.
para la monitorizacion de sensores en entornos industriales. Esta iniciativa especifica perfiles y casos practicos
en los que se puede aplicar directamente el control inalambrico. La pila de protocolos de HART se puede
observar en la Figura 2-8.
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Physical Signaling 4-20mA Copper Wiring radios, 10dBm Tx Power
Wired FSK/IPSK & RS 485 Wireless 2.4 GHz

Figura 2-8. Pila de protocolos de HART.

La mayor diferencia con respecto a ZigBee es el acceso al medio, realizado mediante TDMA, ahorrando
tiempo y energia en los nodos sensores. La topologia también es diferente, ya que en esta especificacion la red
es mallada. De esta manera consigue una red fiable y eficiente energéticamente. Ademas, todos los nodos
pueden encaminar y son iguales, haciendo mucho més sencilla su instalacién y consiguiendo mayor
flexibilidad.

Para la generacion de mensajes de informacion, debido a la naturaleza de la aplicacion, tiene su propio
protocolo (Smart Data) que permite enviar informacién sélo cuando se registra un cambio en la medicion del
Sensor.

No solo eso, esta pila de protocolos es compatible con IEEE 802.15.4 y forma parte de un nuevo estandar, el
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SP100.11, creado por ISA (Instrumentation, System and Automation Society) para el entorno industrial. En
vez de normalizar todos los elementos del sistema, SP100.11 especifica solo los niveles superiores de la pila,
con varias implementaciones posibles a nivel inferior.

2.74 ISA100.11

El estandar ISA100.11 esté4 disefiado para aplicaciones de monitorizacion y procesos de automatizacion de
baja tasa de datos. Define las especificaciones para las capas OSI de seguridad y gestion. El estdndar se centra
en un consumo de energia bajo, escalabilidad, infraestructura, robustez e interoperabilidad con otros
dispositivos inaldmbricos. Las redes ISA100.11 usan la banda de 2.4 GHz y salto de canal (channel hopping)
para aumentar la fiabilidad y reducir al minimo las interferencias. Soporta topologia en malla y en estrella.

ISA100.11 también proporciona funcionalidad de seguridad simple, flexible y escalable.

2.7.5 6LoWPAN

IPv6-based Low Power Wireless Personal Area Networks permite la comunicacion de paquetes IPv6 sobre
una red basada en el estandar IEEE 802.15.4.

Este protocolo trata de adaptar a las redes de sensores el protocolo IPv6 para conseguir compatibilidad entre
Internet y estas redes, comunicando entre si miles de sistemas, aprovechando las ventajas que trae consigo
IPV6.

Los dispositivos de bajo consumo se pueden comunicar directamente con dispositivos IP utilizando el
protocolo IP. Usando 6LoWPAN, los dispositivos de bajo coste tienen todas las ventajas de comunicacion y
gestion IP.

El estandar proporciona una capa de adaptacion, nuevo formato de paquete y gestion de direccionamiento.
Como el tamafio de paquete IPv6 es mucho mas grande que el tamafio de la trama IEEE 802.15.4 es necesaria
una capa de adaptacion. La capa de adaptacion lleva a cabo la funcionalidad de compresién de cabeceras. Con
esta, se crean paquetes de menor tamafio que encajan en una trama IEEE 802.15.4. Por otro lado el mecanismo
de gestion de direcciones se encarga de la formacion de direcciones de dispositivo para la comunicacion.

6LoWPAN esta disefiado para aplicaciones en las que los dispositivos requieren conexion a Internet.

2.7.6 Bluetooth Low Energy

Bluetooth low energy o smart bluetooht es una tecnologia de comunicacion inaldmbrica disefiada para
dispositivos de bajo coste, bajo consumo energético y comunicacion de corto rango. Bluetooth LE permite la
comunicacién entre dispositivos alimentados con baterias de pequefias dimensiones tales como relojes,
teclados inalambricos y sensores que se conectan a dispositivos como ordenadores personales o teléfonos
celulares.

Bluetooth LE funciona en la banda de 2.4 GHz con una tasa de datos de 1 Mbps. La distancia de enlace entre
dispositivos es de 5-10 m. Bluetooth LE esta pensado para operar junto a Bluetooth y permite hacer a los
dispositivos mas pequefios y mas eficientes energéticamente, aprovechando la existencia de la comunicacion
Bluetooth con un consumo de energia mas bajo.

2.8 Seguridad

La naturaleza de las comunicaciones inalambricas abre la puerta a multitud de ataques de seguridad. Las
WSNs no son la excepcion a este hecho. Por ejemplo, la introduccion de mensajes malintencionados en una
WSN para un entorno industrial, 0 para un entorno doméstico, puede causar problemas graves.

Los mecanismos de seguridad como el cifrado y autentificacion o integridad se basan en métodos
criptogréaficos. Estos mecanismos requieren capacidad de proceso y contribuyen de manera significativa al
tamafio del codigo de las implementaciones. Por tanto, existe un compromiso entre los mecanismos de
seguridad y las capacidades hardware de los dispositivos, las cuales son limitadas en WSNSs.

El estandar IEEE 802.15.4-2003 por ejemplo define ocho suites de seguridad, con distintos servicios y
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prestaciones de seguridad en cada una (ver Tabla 2-2). El algoritmo criptogréafico empleado en estas suites es
el AES como ya se comento en apartados anteriores.

ZigBee ofrece servicios de seguridad en todas sus capas (desde la capa fisica a la de aplicacion). Entre
otros, ZigBee ofrece servicios de seguridad en cada capa equivalentes a las ocho suites de seguridad de
IEEE 802.15.4. Una caracteristica importante de ZigBee es que ofrece una solucién para la gestion de
claves (servicio que no ofrece IEEE 802.15.4) y la inclusion de forma segura de dispositivos en una red.

La seguridad en una red ZigBee se basa en el uso de claves de enlace (para la comunicacién entre dos
entidades) y una clave de red (para las comunicaciones broadcast). No existe aun la funcionalidad
equivalente para 6LoWPAN. Otras soluciones tecnoldgicas (por ejemplo Wavenis, Z-Wave, INSTEON)
soportan el uso de algoritmos de cifrado.

Tabla 2-2. Suites de seguridad de IEEE 802.15.4.

Servicio de seguridad
Grupode | Nombre de | Control |Cifrado |Autentificacion| Proteccion
seguridad lasuite |de acceso e integridad frentea
detrama |retransmision
Sin sequridad | Sin sequridad No No No No
Solo cifrado AES-CTR Si Si No Si
Sélo AES-CBC- Si No Si No
autentificacion | MAC-128
/integridad AES-CBC Si No Si No
-MAC-64
AES-CBC- Si No Si No
MAC-32
Cifrado més  |AES-CCM-128 Si Si Si Si
autentificacion | AES-CCM-64 Si Si Si St
/integridad | AES-CCM-32 Si Si Si St

2.9 Futuro de las WSNs

De cara al futuro podemos diferenciar cinco areas de trabajo o investigacion importantes relacionadas con las
redes de sensores.

La primera de ellas consiste en constatar la realidad de que cada vez mas y mas sensores estan y estaran
realizando determinadas funciones en nuestro entorno fisico préximo (por ejemplo en la ropa u objetos que
podamos llevar encima, como en los terminales moviles, como en la infraestructura proxima que nos rodea:
edificios, farolas, en las ciudades). Las redes de sensores pueden ser el catalizador que aglutine toda esa
informacién obtenida, facilite que se pueda poner en contexto y a partir de ella se puedan extraer servicios
enriquecedores e innovadores para las personas o empresas.

La segunda linea de trabajo estara centrada en los propios nodos sensores, al objeto de conseguir que su
rendimiento sea mejor (capacidad de procesado y de transmision / recepcion de datos) al tiempo que se
consuma menos energia. Asi, un aspecto importante sera el de las fuentes de energia alternativas procedentes
del propio entorno que palien los problemas de alimentacion de los nodos sensores, que deben ser baratos y
deben poder estar, en el peor caso, proporcionando servicios durante afios en entornos a veces hostiles o de
muy dificil acceso.

Pero el mercado y las oportunidades de negocio en torno a las redes de sensores (como habilitadoras de nuevos
servicios) no seran una realidad si no se consigue superar el problema de un ecosistema (tecnologias y
protocolos) excesivamente fragmentado en el que no aparezcan estandares de referencia. Por tanto, la tercera
linea de actuacion deberia ir en este sentido.

En cuarto lugar, las soluciones de inter-conexion con el mundo exterior para poner en valor esa informacién
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procedente de las redes de sensores precisan de una evolucién de las tecnologias existentes hacia
aproximaciones estandar, ampliamente aceptadas, tipicamente basadas en el protocolo IP. El IETF (Internet
Engineering Task Force) esta trabajando en ello desde hace tiempo (por ejemplo en los grupos de trabajo
6LoWPAN y ROLL (Routing Over Low power ans Lossy networks)), y ya se puede decir que existen
soluciones de redes de sensores sobre IP que ofrecen un buen rendimiento. De hecho algunas organizaciones
de referencia en el sector (que desarrollan sus propios estandares inicialmente no IP), como por ejemplo
ZigBee 0 Z-Wave, ya han anunciado que estan evolucionando sus soluciones hacia una pila de protocolos que
incluird IP (IP stack). Este sera un pilar fundamental sobre el que se pueda construir el “Internet de las Cosas”,
cuya vision quedo establecida por la UIT hace algunos afios, y que basicamente consiste en vislumbrar que a
partir de un determinado momento empezara a haber muchas mas maquinas que personas interconectadas (por
ejemplo a través de Internet), y gran parte de ellas podrian ser nodos de una red de sensores.

En quinto y ultimo lugar, el desarrollo de una gran cantidad de aplicaciones en torno a la informacion obtenida
desde las redes de sensores deberia ser habilitado por la existencia de un marco de trabajo adecuado que
facilitase el desarrollo de servicios innovadores, y que puede pasar por aproximaciones de middleware y
plataformas “horizontales”, alineadas con el modelo exitoso de la web 2.0 actual, en contraposicion a
aproximaciones “verticales” que afrontan nichos de mercado concretos y que ofrecen soluciones propietarias.

A un plazo més largo, se puede pensar en las siguientes generaciones de las redes de sensores en las que los
nodos sensores estén embebidos en las cosas y personas. En este punto se puede hablar de la redes de sensores
en las superficies, en la materia y en las personas. En este contexto se necesitaran nuevos paradigmas de
funcionamiento.
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3 LOCALIZACION EN INTERIORES

personas en entornos cerrados o de interior y de los problemas asociados a tal fin. Se hablara de los
sistemas de localizacion méas utilizados actualmente y cuales de ellos son més apropiados para los
ambientes de interior. Por ultimo nos centraremos en las redes inalambricas de sensores (WSNSs) y en las
técnicas que se emplean para dar solucidn al problema que estamos tratando sobre la localizacién en interiores.

En este capitulo se tratan algunos de los aspectos mas importantes sobre la localizacion de objetos y

3.1 Problematica de la localizacion en interiores

El disefio de sistemas de localizacion en interiores presenta desafios significativos. Por un lado, la localizacion
en interiores se ve dificultada por la no disponibilidad de sistemas de posicionamiento como GPS y su baja
precision. Por otro lado, las dificiles condiciones de propagacion a las que se enfrenta la onda de
radiofrecuencia en interiores dificultan el establecimiento de enlaces inaldmbricos robustos. A continuacion
enumeramos algunos de estos fendmenos que afectan a la onda de RF:

e Atenuacion por distancia: la potencia de la sefial decrece con la distancia de laforma , donde es
la distancia y  es la tasa de atenuacion que sufre la sefial conforme se propaga. Si bien en
condiciones de espacio libre el coeficiente  toma el valor 2, en interiores debido a fenémenos como
la absorcion, alcanza valores mayores, provocando que la precision, en la medida de potencia,
disminuya drasticamente con la distancia.

e Absorcion: si aparecen obstaculos entre emisor y receptor, la atenuacién es mucho mayor que en
espacio libre debido al fendmeno de la absorcion, esto es, cuando una onda se topa con un obstaculo,
este absorbe parte de su energia. La cantidad de energia que se pierde, o se transfiere al obstaculo, es
una cantidad normalmente modelada por un factor del tipo , donde y es una constante dependiente
del material del obstaculoy es la distancia.

e Reflexion: una sefial propagandose por el espacio libre, al toparse con un obstaculo pierde parte de su
energia debido a la absorcion, ademas, si el obstaculo es lo suficientemente grande en comparacion
con la longitud de onda de la sefial, parte de la sefial se refleja, del mismo modo que hace la luz al
llegar a un espejo. Dependiendo de las caracteristicas del obstaculo, la sefial reflejada puede tener
distinta fase que la sefial original.

e Difraccion: cuando la sefial se topa con el borde de un obstaculo (como por ejemplo una esquina de la
habitacion), se forman frentes de onda secundarios en todas las direcciones. Este fendmeno recibe el
nombre de difraccion. El que haya mayor o menor difraccion depende principalmente del material del
muro u obstaculo y también, de la amplitud y fase de la onda.

e Dispersion: al contrario de lo que ocurre con la reflexion, la dispersion estd causada por objetos de
dimensiones pequefias en comparacion con la longitud de onda de la sefial. Estos causan también
multitud de frentes de onda secundarios que se unen a los descritos anteriormente.

Los fendmenos de reflexion, difraccion y dispersion son los responsables del multitrayecto, esto es, entre una
antena transmisora y otra receptora nunca habra un unico camino por el que se propague la sefial. Todos los
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frentes de onda que se forman se suman o restan vectorialmente unos con otros, por lo que la sefial percibida
en el receptor no proviene Unicamente del camino mas corto, ni siquiera en el caso de que el emisor y el
receptor estén en vision directa 6 LoS (Line of Sight). El multitrayecto es responsable de gque por ejemplo en
una zona no haya sefial en absoluto y a los pocos centimetros exista una potencia recibida muy grande.

Existen dos tipos de multitrayecto: el especular, debido mayoritariamente a reflexiones, y el difuso, debido a
difracciones o dispersiones. EI multitrayecto difuso se puede modelar como ruido de fondo, ruido aleatorio de
magnitud pequefia en comparacion con el nivel de sefial. Sin embargo, el multitrayecto especular no es tan
aleatorio pero puede ser fatal para la comunicacion, ya que puede crear areas sin sefial o de sombra en las que
la potencia de la sefial recibida es muy reducida. Por ello es de vital importancia controlar este dltimo.

A todo lo anterior, hay que afiadir la posibilidad de que existan otras transmisiones en el mismo espectro de
frecuencias utilizado en la comunicacion de nuestra red, con lo cual la prediccién del comportamiento de la
sefial es inviable, fallando incluso los modelos mas completos al pasar de la teoria a la practica. Esto provoca
que el problema de la localizacion en interiores cobre una dimension diferente, necesitando de soluciones
alternativas.

3.2 Tecnologias de localizacion

321 GPS

El sistema GPS (similar al ruso Glonass, al chino Beidu o al europeo Galileo) se apoya en una constelacion de
24 satélites. El principio de funcionamiento de estos sistemas estd basado en la medida simultanea de la
distancia entre el receptor y, al menos, 4 satélites (el sistema obtiene mayor exactitud en el computo de la
localizacién al usar un mayor nimero de satélites). Estas distancias se obtienen por medio del retardo temporal
gue existe desde el momento en que el satélite emite la sefial (todos los satélites emiten de forma sincronizada)
hasta el momento en que el receptor la recibe, por lo que cada satélite debe estar equipado con relojes de alta
precision. Con esto, el receptor obtiene de cada uno de ellos la posicidn del satélite emisor y el tiempo de envio
de cada muestra recibida. Triangulando las distancias obtenidas a partir de estos datos, se puede obtener la
posicion absoluta del receptor en la superficie de la Tierra (latitud, longitud, altitud).

Este sistema puede llegar a alcanzar una exactitud superior a 10 metros haciendo uso de méas de cuatro
satélites, lo que lo convierte en un sistema de localizacidn global de gran utilidad.

Sin embargo, para aplicaciones de localizacion en interiores deja de tener sentido su uso ya que ademas de ser
necesaria una mayor exactitud, este sistema requiere de linea de vision directa (LOS) entre el receptor y los
satélites para poder computar la posicion de una forma fiable. Esta circunstancia unida a la gran atenuacion
que sufre la sefial en entornos de interior y dado que esta se recibe muy atenuada en la superficie de la Tierra,
provoca que el sistema sea indtil en estos entornos.

Otro aspecto muy importante y deseable en un sistema de localizacion en interiores es la informacién final que
necesitamos conocer. Hemos comentado que es deseable que la referencia sea relativa y no absoluta como la
que proporciona el GPS. Es decir, de cara al usuario final seria deseable conocer si se encuentra en una
habitacion, una zona de una habitacion, etc. y no su posicién absoluta (X, Y, Z) ya que no seria de gran
utilidad.

3.2.2 RFID (Radio Frequency Identification)

Una alternativa para la localizacion en interiores es el sistema de identificacion por radiofrecuencia (RFID).
Como su propio nombre indica, es un sistema de identificacion, aunque también tiene otras aplicaciones.

Este sistema se basa en etiquetas de radiofrecuencia que contienen una antena que al ser excitada por un
transmisor emite una sefial. Asi, un usuario que necesitase conocer su posicion en un edificio tendria que tener
cerca de él un numero de etiquetas de radiofrecuencia. El propio usuario tendria un lector de etiquetas RFID y
leyendo las etiquetas cercanas a él, se puede llegar a conocer su posicion.

Este método puede localizar de manera satisfactoria, pero es aun un metodo caro debido a la gran cantidad de



Aplicacién de una red inaldmbrica de sensores para deteccidn de presencia y conteo 29

lectores RFID que se necesitan para una localizacion correcta, ya que el alcance de estas sefiales es muy
reducido. Ademas, es necesaria la utilizacion de otras tecnologias de soporte para la implantacion de estos
sistemas. Por estas razones se buscaron otros métodos de localizacion con un menor coste de infraestructura.

3.2.3 Infrarrojos

En la localizacidn por infrarrojos se utilizan etiquetas (tags) que emiten radiacién infrarroja en modo difusivo.
Se trata de un sistema de deteccién mas que de localizacion ya que la posicion del elemento etiquetado se
infiere de la posicion fija y conocida de los elementos sensores que lo detectan.

Ademas, al ser un método de corto alcance (unos dos metros) y requerir enlaces LOS, habria que incluir una
cantidad importante de emisores de infrarrojos, con el consiguiente encarecimiento de la instalacion.

No obstante, este sistema posee la ventaja de evitar interferencias y falsas detecciones de otros sensores, como
ocurre en RF.

3.24 Telefonia Movil

Otra alternativa posible, que ademas no necesitaria ningin hardware adicional, pasaria por el uso de un
teléfono movil. De hecho, ya hay operadoras de telefonia mévil que ofrecen la opcion de localizacién via
movil a sus abonados. Sin embargo, el que los sistemas de este tipo sean incapaces de proporcionar exactitudes
superiores a 50 metros los convierte en sistemas indtiles para interiores. Esto se debe a que la localizacion
usando el teléfono mavil (localizacién por GSM) se basa en la deteccién de la célula a la que esta conectado el
movil por lo que la exactitud depende del tamafio de la célula a la que se encuentre conectado el terminal.
Mientras que en zonas urbanas la exactitud puede ser de decenas de metros, en las zonas rurales, donde se
necesitan menos células para dar servicio, la exactitud es mucho menor.

Por tanto, esta es una clara desventaja de la tecnologia GSM, que la hace totalmente inapropiada para su uso
en localizacion en interiores.

3.2.5 Bluetooth

En esta tecnologia, el receptor escucha las emisiones de los dispositivos Bluetooth cercanos para hallar las
distancias a estos. Triangulando estas distancias y conociendo las posiciones de los dispositivos de referencia
se podria obtener la posicion del movil.

Las ventajas de esta tecnologia se encuentran en su bajo coste y su amplio despliegue en dispositivos
comerciales. Ademas, en determinadas situaciones, el error cometido puede estar en torno a 1,5 metros, lo que
la hace una tecnologia atractiva para entornos de interior.

El mayor inconveniente gue tiene Bluetooth es que el indicador de RSS (Received Signal Strength) no es
preciso debido a la heterogeneidad de hardware en los dispositivos disponibles.

En parte, ello resulta de una definicion imprecisa del RSS en el estdndar Bluetooth. Ademas, obtener RSS
generalmente implica establecer conexiones entre los dispositivos de forma permanente, lo que origina por un
lado un consumo elevado de energia y, por otro, una desconfianza en los usuarios ya que es considerado como
inseguro por necesitar configurar los dispositivos en modo conectable. Todo esto sumado al hecho de que el
alcance es demasiado corto (lo que significa que se necesitarian demasiados dispositivos para dar cobertura a
un edificio) hace que Bluetooth no sea una tecnologia adecuada para localizacion en interiores.

3.26 WiMAx

La tecnologia WIMAX sigue el estdndar 802.16. Esta pensada para la intercomunicacion de areas muy
extensas, de hasta 48 kilometros de radio, y puede llegar a transmitir hasta 100 Mbps con movilidad y hasta 1
Gbps fijo. Dado un alcance tan elevado, parece dificil su empleo como tecnologia de localizacién en entornos
de interior.



30 Localizacion en interiores

3.2.7 UWB (Ultra Wide Band)

Actualmente, la tecnologia UWB esta siendo estudiada para la localizacién en interiores con resultados muy
satisfactorios. Permite un gran alcance y altisimas velocidades de transmision y, ademés de tener aplicacion en
un gran namero de campos, parece un candidato perfecto como tecnologia de localizacion en determinadas
circunstancias.

La robustez que presenta esta tecnologia ante cambios de entorno (cambio de posicion de objetos estaticos y
movimiento de personas) y su capacidad para conseguir exactitudes del orden de unos pocos metros,
convierten a esta tecnologia en firme candidata para ser utilizada en sistemas de localizacion de interiores.

3.2.8 Wi-Fi

Se trata de una tecnologia de gran éxito comercial basada en el estandar 802.11. La comunicacion tipica en el
protocolo 802.11 sigue un modelo centralizado, lo que implica que la red consta de uno o varios puntos de
acceso y multitud de clientes conectados a los mismos. Para localizar el mdvil, cada punto de acceso puede
emitir periodicamente mensajes que son recibidos por los usuarios, los cuales pueden medir la potencia
recibida y asi enviar esta informacion a una estacién base para el computo de la localizacion.

La ventaja que tiene para ser usada como tecnologia de localizacion es la existencia de infraestructura ya
instalada en muchos edificios, contribuyendo asi a que el coste hardware sea nulo. Este hecho ha despertado
gran interés en la comunidad cientifica, viéndose reflejado en los grandes esfuerzos que se estan realizando
para implementar sistemas de localizacion robustos basados en esta tecnologia y en la reciente aparicion en el
mercado de algunos de estos sistemas de localizacion.

Como desventaja podemos destacar el alto consumo de energia de los dispositivos inaldmbricos necesarios, su
gran tamafio, y que generalmente estos sistemas necesitan de una fase previa de calibracion que implica la
creacion de bases de datos grandes y también se deben calibrar de nuevo cuando las condiciones de entorno
cambian sensiblemente (por ejemplo, construcciones de nuevos muros en el edificio, cambios grandes de
mobiliario, modificar la ubicacion de los puntos de acceso, etc).

3.29 Redes inalambricas de sensores

Segun la comunidad cientifica, las redes de sensores inalambricas (WSNs) es la tecnologia mejor situada junto
con Wi-Fi para la localizacion en interiores. Los avances en electronica y en las comunicaciones inaldmbricas
han hecho viable el desarrollo de redes de sensores multifuncionales de bajo coste y bajo consumo.

Estos pequefios sensores, también conocidos como motes 0 motas, son capaces de medir parametros fisicos,
procesar informacion y comunicarla a otros dispositivos a través de un canal de radiofrecuencia.

Las redes inalambricas de sensores se asientan sobre el estandar IEEE 802.15.4, que establece la capa fisica y
la capa MAC para redes de area personal inaldmbrica de baja tasa (LR-WPANS), y la especificacion Zigbee (u
otra), que establece la capa de red y la de aplicacion sobre las dos primeras. Estos estandares permiten medir y
enviar informacion entre sensores. En particular, los parametros RSS se pueden medir en la capa fisica segin
el estandar 802.15.4 a través del indicador de calidad del enlace (LQI), que reporta a las capas superiores
informacion sobre la fuerza de la sefial asociada a los paquetes de datos recibidos.

La capacidad de comunicacion de datos a baja tasa es la que posibilita un consumo energético muy bajo. Esto
unido a la capacidad de posicionamiento, el bajo coste de infraestructura y el pequefio tamafio de las motas
convierte las redes de sensores en una tecnologia idénea para los sistemas de localizacion de interiores.

3.3 Técnicas de localizacion en Redes Inalambricas de Sensores
La localizacion usando WSNS es una tarea dificil. Para discutir en detalle este problema, vamos a introducir el

contexto en el que operan estas redes. Denominaremos nodo baliza, o simplemente baliza, a aquellos nodos
sensores referencia que tienen una posicion conocida y fija. Asimismo, denominaremos nodo desconocido a
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aquellos nodos de los cuales desconocemos su posicion y cuya determinacion seré nuestro problema.

En redes de pequefia escala, es decir, con pocos nodos y cuando estos son fijos, establecer la localizacion de
los mismos manualmente es viable. Por contra, cuando hablamos de redes de gran escala donde los nodos
estan distribuidos al azar o éstos son moviles la configuracion manual deja de ser una solucion.

El GPS (ver Apartado 3.2.1 de este capitulo) es el mas conocido sistema de posicionamiento para entornos al
aire libre. Sin embargo, es demasiado caro incluir en todos los dispositivos sensores un receptor de este tipo.
Ademas, generalmente los nodos sensores estan limitados en energia (proviene de una bateria en la mayoria de
casos) por lo que no es practico tampoco el uso del sistema GPS debido al consumo. Finalmente y muy
importante, el sistema de GPS no es operativo en ambientes de interior debido a que los edificios pueden
bloquear las sefiales del satélite. Por lo tanto, el GPS puede ser utilizado en algunos casos como apoyo para
establecer la localizacion de los nodos baliza si el entorno lo permite y en funcion de la aplicacion o
presupuesto disponible para la misma.

Recientemente, el problema de la localizacién en redes de sensores ha atraido la atencion de muchos
miembros de la comunidad cientifica y se han propuesto un gran nimero de métodos de localizacion. Estos
métodos se pueden clasificar principalmente en dos categorias: métodos de localizacion basados en distancia
(Range-based) y métodos libres de distancia (Range-free).

Los métodos basados en distancia utilizan la fuerza de la sefial recibida (RSS), Tiempo de llegada (ToA),
diferencia de tiempo de llegada (TDoA), o el angulo de llegada (AoA) para medir distancias o angulos entre
nodos Yy luego usar estos datos para calcular las posiciones de los mismos. Los métodos libres de distancia no
emplean las técnicas de medida anteriores, en su lugar usan métodos alternativos, como conteo basado en salto
0 area, para localizar a los nodos.

Los métodos dentro de la categoria Range-based o basados en distancia se engloban dentro de un grupo
conocido como métodos de localizacion en dos pasos, que si bien no son éptimos en general, normalmente
requieren de menos complejidad computacional que los que se incluyen dentro de otro grupo denominado de
localizacion directa. Ademas, los métodos de localizacion en dos pasos son los mas comunes y por ello en los
gue nos centraremos en este TFG. La diferencia entre estos dos grupos mencionados se puede observar en la
Figura 3-1.
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Sefiales Recibidas ——p ,
Parametros Posicién

Figura 3-1. Localizacion Directa (arriba) vs Localizacion en dos pasos (abajo).

Basicamente, la posicion se calcula haciendo uso de la informacién que se recibe de los nodos baliza en la
estacion base (puede ser un nodo con capacidades adicionales o un PC). El nodo desconocido transmite
informacion a los nodos baliza y estos una vez recibido el mensaje calculan algin parametro intermedio
(primer paso) usando los métodos Range-based o Range-free, el cual se transmite al nodo remoto para obtener
finalmente la posicion del nodo desconocido (segundo paso) con técnicas como el reconocimiento de patrones
(basados en mapas de potencia recibida), técnicas geométricas o técnicas estadisticas.

Por Gltimo y antes de pasar a describir los métodos basados en distancias, nombraremos algunas caracteristicas
deseables de los mismos para cumplir con los requisitos de localizacion para redes de sensores inalambricos.
Deben ser precisos (es decir, con pequefias diferencias entre las posiciones estimadas v las reales), distribuidos
(es decir, que no dependan de la infraestructura global), robustos (es decir, tolerantes a fallos en nodos y a
errores de medida) y eficientes (esto es, tener pocos gastos de computacion y comunicacion y por ende
energéticos). Sin embargo, es muy dificil lograr todos estos requisitos al mismo tiempo. Los métodos actuales
generalmente pueden satisfacer uno o algunos de estos requisitos Unicamente a la vez.



32 Localizacion en interiores

3.4 Técnicas de estimacion de distancias

En funcion de la precision requerida y las restricciones del sistema, en el primer paso pueden ser estimados
diferentes parametros. Normalmente, estos parametros estan relacionados con la potencia, direccion y/o
tiempo de vuelo de una sefial recibida. A continuacidn, se describen cada una de estas técnicas.

3.4.1 Tiempo de llegada (ToA - Time of Arrival)

La medicion del ToA de una sefial es un método robusto para estimar distancias que se usa, entre otros
sistemas, en GPS.

Esta técnica se basa en el hecho de que una sefial (RF, acUstica, u otras) tarda un tiempo determinado en llegar
de un nodo emisor a uno receptor. Conociendo la velocidad a la que viaja, podremos hallar la distancia, ya que
existe una relacion lineal entre el tiempo de propagacion y la distancia recorrida. Si llamamos al tiempo de
propagacion entre un nodo yotro , Y a la velocidad de propagacion de la sefial , tenemos que la

distancia entre los nodos seré:
(3-1)

De este proceso se intuye que es necesaria una alta sincronizacion entre nodos, bien sea compartiendo el
mismo reloj o intercambiando informacion de temporizacion.

3.4.2 Diferencia de tiempos de llegada (TDoA: Time Difference of Arrival)

Aunque la técnica anterior es muy precisa, se necesita una estricta sincronizacion entre el emisor y el receptor.
La técnica TDoA, en cambio, hace uso de dos sefiales, cada una con velocidades de propagacion diferentes. La
primera de ellas es una sefial de radiofrecuencia que tiene un tiempo de propagacion , la segunda, una sefial
aclstica (normalmente ultrasonido) cuyo tiempo de propagacion se expresa como . En la Figura 3-2 se
muestra el procedimiento para hallar la distancia con esta técnica, donde se desprecia el tiempo de vuelo de la
sefial RF ya que ésta es varios ordenes de magnitud inferior al de la sefial acUstica.

. T,
Transmisor 2

Sefial RF Sefial Acustica

Receptor

Tr Ts Tiem pg

Figura 3-2. Técnica TDoA.

De la Figura 3-2, se intuye que la distancia estimada seré:

(3-2)

Sistemas como Cricket 0 AHLoS (Ad-Hoc Localization System) utilizan esta técnica.
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El mayor problema de las técnicas basadas en el tiempo de vuelo de las sefiales en entornos de interior es que
los receptores deben ser capaces de estimar con precision el tiempo de llegada de la sefial correspondiente a la
linea de vision directa entre los nodos. Obtener precision en estas medidas es una tarea dificil debido al ruido
aditivo y las sefiales multitrayecto que llegan al receptor. Es este ultimo fenémeno el que realmente limita la
precision de la medida, ya que influye en mayor medida que el primero. De forma general, los dos mayores
problemas son el escaso retardo que sufren las sefiales correspondientes al multitrayecto y la gran atenuacién
que suele sufrir la sefial correspondiente al trayecto principal (LOS), pudiendo ser confundida con niveles de
ruido o ser confundida en el receptor por alguna de las sefiales provenientes del multitrayecto.

Si bien es cierto que la atenuacion de la sefial correspondiente a la linea de vision directa puede ser subsanada
desplegando la red de forma gue la separacién entre los nodos no sea muy grande, el escaso retardo que sufren
las sefiales multitrayecto es muy dificil de paliar. Para evitar esto, se han de implementar estas técnicas en
sistemas de mayor resolucion temporal y, por tanto, de mayor ancho de banda, como por ejemplo UWB. El
problema de estos sistemas es que requieren de un hardware caro y con un consumo de energia elevado.

Otro de los inconvenientes, aunque de menor importancia, son los retardos producidos en transmisor y
receptor, debido al hardware y al software, que se afiaden a los tiempos medidos. Esto conlleva que cualquier
variacion respecto a los valores nominales de estos retardos provoque grandes errores en las medidas.

Las diferentes medidas tienden a producir un error medio en la estimacion del 74%. Es decir, si tomamos un
intervalo de observacion lo suficientemente grande, solo el 26% de las estimaciones seran correctas. Aun asi,
se pueden obtener medidas méas precisas post-procesando los datos con técnicas de cancelacion de ruido,
filtrado digital y deteccidn y calibrado de picos.

Con el fin de complementar las técnicas de ToA y TDoA, se ha propuesto la técnica denominada angulo de
llegada (AoA), la cual permite que los nodos estimen los &ngulos formados entre ellos mismos y sus vecinos.

3.4.3 Angulo de llegada (AoA - Angle of Arrival)

El angulo de llegada se define como el angulo que forma la direccion de propagacion de una onda incidente y
una determinada direccion de referencia, que se conoce con el nombre de orientacion, tal y como se observa en
la Figura 3-3. Normalmente, se emplean arrays de antenas para hallar el AoA de una sefial incidente, aunque
también es posible usar medidas de potencia de la sefial recibida en al menos dos antenas direccionales
situadas en un mismo nodo para medir este parametro.

/
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Figura 3-3. Angulo entre nodos.

El principio en que se basa la técnica de arrays de antenas es en hallar la diferencia entre los tiempos de llegada
de una sefial recibida a los elementos del array para inferir el AoA conociendo la geometria del array. Para ello
se requieren técnicas de procesado de sefial que son diferentes para el caso de sistemas de banda estrecha y
sistemas de banda ancha. En los primeros, la diferencia de los tiempos de llegada de la misma sefial a los
distintos elementos del array puede ser expresada como cambios en la fase de la sefial y, en los segundos, se
deben considerar diferentes versiones de la misma sefial retardada en el tiempo debido a que un Unico retardo
de la sefial no puede ser representado con un solo valor de fase en sefiales de banda ancha.
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Esta técnica, al igual que las anteriores, sufre una gran degradacion en las medidas debido al multitrayecto en
entornos de interior, lo que conlleva la posibilidad de medir angulos de sefiales reflejadas y ruido aditivo,
provocando oscilaciones en las medidas. Por ello, esta técnica se emplea a menudo en combinacion con las
anteriores y no de forma individual.

Al igual que en ToA Yy TDoA, el calculo de AoA requiere dotar a la red de un costoso hardware adicional. Para
evitar usar este hardware adicional, se ha desarrollado un esquema que utiliza la interfaz radio para inferir las
distancias entre nodos. A continuacion se describe dicho esquema.

3.44 Fuerza de la seiial recibida (Received Signal Stength)

Esta técnica hace uso de la potencia o energia recibida en un nodo receptor procedente de una sefial emitida
desde un nodo transmisor. Este parametro, cominmente llamado RSSI (Received Signal Strength Indicator),
puede ser empleado junto con un modelo de pérdidas de trayectorias (path loss) y sombras (shadowing) para
realizar estimaciones de distancias con un coste de energia muy bajo.

En entornos de interior nos encontramos con que una sefial viajando de un nodo a otro, experimenta
desvanecimiento rapido de mdltiples trayectorias, perdidas en su trayectoria y, ademas, se ve afectada por el
efecto de las sombras que originan los diferentes obstaculos. Estos efectos complican el disefio de un modelo
consistente.

Idealmente, promediando el RSSI en un intervalo de tiempo lo suficientemente grande, podriamos evitar los
efectos del desvanecimiento de multiples trayectorias y los de las sombras. Considerando lo anterior,
podriamos formular el siguiente modelo de propagacion:

- (3-3)

donde es el coeficiente de pérdidas de propagacion en el trayecto, la potencia media recibida en dB a
unadistancia ,y es la potencia recibida en dB a una corta distancia de referencia

En la préctica, el efecto del multitrayecto puede ser mitigado usando métodos de espectro ensanchado como
DSSS (Direct Secuence Spread Sprectrum) o FHSS (Frequency Hopping Spread Spectrum), que promedian la
potencia recibida sobre un amplio rango de frecuencias, evitando asi el desvanecimiento selectivo en
frecuencia causado por el multitrayecto. Ademas, el empleo de técnicas de espectro ensanchado también
reduce las interferencias ocasionadas en la banda libre, que es la usada normalmente en las WSNSs. Sin
embargo, no es posible disminuir los efectos producidos por las sombras de los obstaculos debido a que estas
dependen directamente del entorno en el que se encuentre desplegada la red. Este efecto suele modelarse
mediante una variable aleatoria Gaussiana de media yvarianza . Por tanto, el modelo quedaria como
sigue:

(3-4)

Notese que el modelo es valido en situaciones tanto de vision directa (LOS) como sin ella (NLOS). La
principal desventaja es que las medidas realizadas son impredecibles por la dependencia directa con el entorno.
Ademas, existen desafios adicionales como, por ejemplo, la construcciéon de un mapa de potencia recibida
fiable o la variabilidad de la sefial RSSI en funcion del tipo de antena empleado en los receptores, fabricantes e
incluso del estado de carga de la bateria en cada momento.

Pese a todo ello, la toma de medidas de RSSI se puede realizar a un coste muy bajo tanto de hardware como de
energia, ya que estas se pueden realizar en los nodos receptores durante las comunicaciones de datos existentes
sin necesidades adicionales de ancho de banda ni requerimientos altos de energia.

Ademas, la implementacion del proceso de toma de estas medidas en hardware es muy simple, lo que
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convierte a esta técnica en un método muy atractivo e interesante para la comunidad cientifica.

3.45 Combinaciones de parametros

Como ya se ha comentado, en algunos sistemas de localizacion se emplean combinaciones de varios
pardmetros para mejorar la precision en la localizacién del nodo desconocido. Asi, son usuales los sistemas
gue emplean combinaciones como ToA/RSS, T(D)oA/AcA Yy ToOA/TDoA.

Ademés de combinar las distintas técnicas, se puede hacer uso de otros pardmetros que normalmente se
emplean en un contexto totalmente diferente. Si fuésemos capaces de obtener el perfil potencia-retardo de la
sefial multitrayecto, podriamos hablar de parametros PDP (Power Delay Profile) y si obtuviésemos la
respuesta impulsiva del canal serian pardmetros CIR (Channel Impulse Response). En algunas situaciones,
estos pardmetros pueden ayudar significativamente a la localizacion del nodo desconocido aportando mas
informacién que los citados anteriormente. Sin embargo, para poder hacer uso de estos pardmetros se requiere
de una fase inicial de toma de medidas que a veces es inviable debido a la poca accesibilidad que puede llegar
a tener el entorno en cuestién. Asimismo, las bases de datos necesitan de una gran capacidad de
almacenamiento por lo que en muchas situaciones el coste computacional se eleva considerablemente.

Aparte de estos, se puede usar otro tipo de parametros que emplean el perfil potencia-angulo de la sefial
multitrayecto. Estos pardmetros pueden ser obtenidos Unicamente por nodos que posean arrays de antenas, lo
gue hace necesario la adquisicién de hardware adicional.

Aungue todos estos parametros suponen un coste adicional, mejoran sensiblemente la exactitud y precision en
entornos tan cambiantes como los de interior.

3.5 Técnicas de estimacion de posicion

Como se comentd en la Seccion 3.3 de este capitulo, las balizas tras recibir la sefial del nodo de posicién
desconocida generaban unos pardmetros intermedios conocidos como pardmetros de localizacion que
enviaban a la estacion base, y ésta en un segundo paso realizaba la estimacion de la posicion. Dependiendo de
la presencia de bases de datos (existencia de una fase de entrenamiento o calibracién), las técnicas de
estimacion de posicién se pueden dividir en dos grupos: técnicas geométricas, estadisticas y técnicas de
reconocimiento de patrones (basados en mapas de potencia recibida).

3.5.1 Técnicas geométricas

Las técnicas geométricas no necesitan del uso de bases de datos, evitando asi la fase previa de calibracion. La
estimacion de la posicion del nodo desconocido se infiere directamente de los pardmetros de localizacion
hallados en el primer paso, usando relaciones geométricas.

Las técnicas geométricas estiman que la posicion de un nodo desconocido es la interseccion de las lineas de
posicion fijadas por los nodos baliza, obtenidas mediante técnicas de estimacion de distancias. De estas Gltimas
se dedujo que parametros como RSSI o ToA definen una circunferencia que representa los posibles puntos
donde el nodo baliza determina que puede estar situado el nodo desconocido. Esto se puede observar en la
Figura 3-4.
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. Nodo baliza

Figura 3-4. Circunferencia de incertidumbre originada por un nodo baliza.

Por consiguiente, si se hace uso de tres nodos baliza (de sus tres estimaciones de distancia), es posible hallar la
localizaciéon del nodo desconocido a través de la trilateracion de las tres distancias, tal y como se puede

observar en la Figura 3-5.

S~ . Nodo baliza

. Posicion estimada

Figura 3-5. Posicién de un nodo desconocido determinada mediante trilaterizacion.

Por otro lado, el pardmetro AoA define una linea recta que pasa a su vez por el nodo desconocido y por el
nodo baliza al que hace referencia, tal y como se muestra en la Figura 3-3. Es por ello por lo que haciendo uso
de dos parametros de este tipo, es posible estimar la posicion del nodo desconocido mediante triangulacion, tal

y como se aprecia en la Figura 3-6.

. Nodo baliza

. Posicion

Figura 3-6. Posicion del nodo desconocido determinada mediante triangulacion.

Las técnicas geométricas también pueden aplicarse en sistemas de localizacién hibridos. Es decir, si el sistema
fuese capaz de medir diferentes tipos de parametros, las técnicas geométricas podrian combinarlos. Por
ejemplo, si un nodo baliza mide los pardmetros AoA y RSSI procedentes de las sefiales del nodo desconocido,
seria posible estimar su posicion tal y como se muestra en la Figura 3-7. De esta forma la posicion del nodo
desconocido puede estimarse mediante las siguientes relaciones:
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(x,y)

. Nodo baliza

. Posicion estimada

Figura 3-7. Posicion del nodo desconocido determinada mediante sistema hibrido.

Podemos concluir por tanto que el numero de nodos baliza necesarios para estimar la posicion del nodo
desconocido depende de las caracteristicas que tengan los nodos de la red, es decir, de los pardmetros gue sean
capaces de medir.

Uno de los inconvenientes de las técnicas geométricas es que son impredecibles ante errores en las
estimaciones de los pardmetros. Es muy comun la presencia de ruido en la estimacién de las distancias, por lo
gue las técnicas geométricas obtendran més de un punto de interseccién en sus estimaciones, convirtiéndolo en
un método ineficaz para la localizacion. Ademas, conforme el nimero de nodos baliza aumenta, el nimero de
puntos de interseccion estimados se incrementa. Asi, un caso tan simple como el expuesto en la Figura 3-8, en
el gue solo se utilizan tres nodos baliza y tienen lugar errores en las estimaciones de los pardmetros AoA,
demuestra cdmo las técnicas geométricas son ineficaces.

. Nodo baliza

Figura 3-8. Posicion del nodo desconocido con tres pardmetros AoA y ruido.

Para poder tener en consideracion estos efectos tan comunes en entornos de interior sin hacer uso de fases
previas de calibracion, se suelen usar técnicas estadisticas.

3.5.2 Técnicas estadisticas

Al igual que las técnicas geométricas, las técnicas estadisticas no necesitan de una base de datos previa para la
estimacion de la posicion de un nodo desconocido. Ademas, presentan notables ventajas a la hora de estimar
con exactitud la posicion de un nodo en presencia 0 no de ruido y, no se ven afectadas por la ambigliedad
producida en la triangulacién de las estimaciones de distancias de varios nodos baliza.
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Dependiendo de la informacion disponible acerca del término de ruido afiadido a las estimaciones de las
distancias, se pueden llevar a cabo técnicas estadisticas paramétricas 0 no paramétricas. En caso de que la
funcion densidad de probabilidad del ruido sea conocida a excepcion de un determinado conjunto de
parametros, pueden utilizarse técnicas paramétricas como la estimacion Bayesiana y la de Méaxima
Verosimilitud (ML, Maximum Likelihood). En ausencia de informacion es necesario usar técnicas no
paramétricas como K-NN (K-Nearest Neighbour) y otras como SVR (Support Vector Regression) o redes
neuronales.

Dada la complejidad computacional requerida en este tipo de técnicas y las restricciones de las redes de
sensores, no se explicaran en este TFG.

3.5.3 Técnica de reconocimiento de patrones

Una alternativa a las técnicas anteriores en la que es necesaria una fase previa de calibracion del entorno
es la técnica de reconocimiento de patrones. Esta fase consistiria en la toma de medidas de pardmetros
RSSI en los nodos baliza cuando el nodo desconocido se encuentra en las posiciones que estemos
interesados en localizar durante el funcionamiento de la aplicacién de localizacion. De esta manera,
obtendremos una pequefia base de datos formada por un conjunto de duplas del tipo: [localizacion,
vector de potencia], donde localizacion hace referencia a las coordenadas (vector de dos dimensiones) de
las posiciones que estemos interesados en localizar y vector de potencia al conjunto de estimaciones de
parametros RSSI en los nodos baliza cuando el nodo desconocido se encuentra en la localizacion
correspondiente (vector cuya dimension es el nimero de nodos baliza). Asi, estariamos caracterizando en
cierta forma las condiciones de propagacién en el entorno especifico.

Una vez obtenida esta base de datos, el algoritmo de localizacién implementado en la estacién base debe
comparar los vectores de potencia recibidos durante el funcionamiento de la aplicacion con los almacenados
en la base de datos durante la fase de calibracion. De esta manera, realizando un simple cémputo en el que se
escoja el vector de potencia de la base de datos de menor distancia euclidiana al vector de potencia obtenido,
podriamos estimar la posicion del nodo desconocido.

Esta técnica arroja buenos resultados y subsana inconvenientes presentes en las técnicas anteriores siempre que
las condiciones de trabajo en la fase de calibracién y durante el funcionamiento de la aplicacién de
localizaciéon sean lo suficientemente parecidas, es decir, en el momento en el que se produzcan cambios
significativos en el entorno (cambio de posicion de mobiliario de grandes dimensiones, construccion de nuevas
paredes, etc.) habria que actualizar la base de datos.

3.6 Deteccion Humana

La deteccidn y el seguimiento del movimiento de objetos o personas son campos de interés para gran nimero
de aplicaciones como pueden ser la vigilancia, la robética, la navegacion o los entornos inteligentes
(iluminacion y accionamiento de puertas de forma automatica, monitorizacion de tréfico, conteo, etc).
Numerosos sistemas han sido estudiados utilizando sensores (de movimiento, de campo eléctrico, etc.),
cémaras o radares.

Cuando hablamos de deteccion y seguimiento de personas (Human Detection and Tracking) el uso de algunas
de estas tecnologias conlleva un gran coste de procesamiento, para conocer, por ejemplo, el nimero, la
posicion o la direccion del movimiento de los individuos, debido a la necesidad de diferenciar caracteristicas
concretas del cuerpo humano. Incluso siendo soluciones precisas, estas tienen un alto coste y requieren de un
despliegue de infraestructura significativo.

Una opcién bien conocida entre la comunidad cientifica para entornos de interior son los sensores PIR
(Passive Infrared sensors), catalogados como una solucion simple pero potente que puede hacer frente a
sistemas mas complejos y caros en determinadas situaciones.

Basicamente estos sensores captan la luz infrarroja (IR) radiada de los objetos situados en su campo de vision
(FOV, Field Of View). Su principio de operacion se basa en la idea de que todos los objetos emiten energia en
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forma de radiacion a causa de tener un temperatura corporal por encima del cero absoluto. Por otro lado, el
término pasivo se refiere al hecho de que los dispositivos PIR no generan o irradian energia para fines de
deteccion sino que trabajan en su totalidad para la deteccion de la energia emitida por otros objetos. A este
respecto es necesario aclarar que los sensores PIR no detectan o miden calor, sino que detectan la radiacion
infrarroja emitida por un objeto, que es diferente aunque relacionado con la temperatura del mismo.

Normalmente estos sensores tienen dos partes sensibles a la radiacion IR y lentes de Fresnel que modelan las
areas de deteccion. Cuando ambas zonas ven la misma cantidad de radiacion térmica, el sensor no detecta nada
(sefal de salida estable), mientras que si una zona capta distinto nivel que la otra, la salida del sensor cambia
(ver Figura 3-9). Los sensores PIR pertenecen a la clase de detectores llamados de conversion termoeléctrica
pues generan una salida eléctrica a partir de la variacion de radiacion térmica incidente.

(\f""i’w
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s \ Movement of

TN Fresnel lens the heat source Qutput voltage
De1eclin§ area

Figura 3-9. Funcionamiento de los sensores PIR.

Aungue comUnmente son usados como detectores de presencia simples con una salida digital, cuando
devuelven una sefial de salida analdgica nos permiten conocer la direccién, la velocidad, la distancia de una
persona al sensor, la forma del cuerpo o la presencia de mas de un individuo.

En la Figura 3-10a se observa que gracias a la alternancia de las polarizaciones en los elementos sensores,
podemos discriminar hacia qué sentido se mueve el individuo que va caminando, es decir, de izquierda a
derecha o de derecha a izquierda.

Del mismo modo, en las Figuras 3-10b y ¢ respectivamente se observa que podemos diferenciar a una persona
segun la distancia a la que se encuentra de los sensores PIR a partir de las sefiales, que tienen diferentes
caracteristicas (por ejemplo distinta amplitud o tiempos de picos) y la velocidad a la que camina un sujeto, es
decir, lo cerca/lejos o lentos/rapidos que se mueven.
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Figura 3-10. Salida del detector PIR ante distintas situaciones.

Otra opcidn de la que ya se ha hablado en este TFG y con la que no se necesita un hardware adicional se
basaba en hallar la localizacion del nodo desconocido midiendo los pardmetros de intensidad de sefial (RSSI)
desde otros nodos de la red (nodos baliza). Las balizas enviaban esa informacion a la estacion base para que
cotejara los niveles de sefial recibidos con los una base de datos elaborada previamente y que contenia los
niveles de sefial medidos en diferentes posiciones del entorno de interior donde podia estar el nodo
desconocido. Asi pues, la estacion base comparaba las medidas recibidas desde los nodos baliza
correspondientes al nodo desconocido con las guardadas en la base de datos (técnica de reconocimiento de
patrones) y en funcién de éstas determinaba la localizacion.

Bésicamente las personas a ubicar portaran un nodo que ird emitiendo sefial mientras se van moviendo por un
area acotada donde pueden ser localizadas. Esta técnica puede implementarse por ejemplo con Wi-Fi o con
una WSN.
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Figura 3-11. Localizacion basada en RSSI.

Finalmente, tal y como se ha comentado en otras ocasiones, dependiendo de la aplicacion especifica y de la
precision que sea necesaria usaremos una tecnologia u otra. Si bien aqui hemos presentado un poco mas en
detalle los sensores PIR por ser una de las soluciones mas utilizadas, estos no nos permiten, por ejemplo,
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detectar personas concretas como los sistemas que emplean cdmaras y un gran procesamiento para el
reconocimiento facial, u otros rasgos humanos. Los sensores PIR tienen sus limitaciones debido a su principio
de funcionamiento y no pueden usarse en entornos de exterior donde las condiciones de temperatura pueden
cambiar rapidamente, o en espacios climatizados como también podemos imaginar.

La técnica que combina los parametros RSSI y el reconocimiento de patrones nos permite aprovechar, por
ejemplo, una red Wi-Fi ya implementada para la deteccion humana, pero no hay que olvidar las limitaciones
que tiene el hecho de no ser una técnica creada especialmente para ello.

Otras técnicas que podrian utilizarse para la deteccion y el seguimiento humano fueron brevemente expuestas
en la Seccidn 2 de este capitulo (RFID, Bluetooth, UWB, etc) aunque existen muchas més. En cualquier caso
habra que valorar el objetivo de la aplicacion a la que dar soporte, para elegir la tecnologia méas adecuada que
satisfaga los requerimientos de la misma, tanto en funcionamiento como en coste.
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de sensores inaldmbricos. Como ya se describio en el Capitulo 2 una WSN consta de una serie de

sensores espacialmente distribuidos autonomos que toman datos acerca de condiciones fisicas o
ambientales, como la temperatura, el sonido, la vibracion, la presion, el movimiento o agentes contaminantes
por citar algunas y que son enviados de forma inaldmbrica a un nodo central que almacenara y procesara dicha
informacién del mundo real. En nuestra aplicacion los nodos de la WSN seran Waspmote.

Waspmote es una plataforma modular desarrollada por la empresa espafiola Libelium y usada en redes

41 Datos Generales

411 Arquitectura modular
Waspmote se basa en una arquitectura modular. Esta idea consiste en integrar s6lo los médulos necesarios en

cada dispositivo, pudiendo ser cambiados y ampliados dependiendo de las necesidades de la aplicacion o el
usuario (este es el punto fuerte de la plataforma).

Los médulos disponibles para integrar en Waspmote (v1.1) se clasifican en:

Maodulos ZigBee/802.15.4 (2.4 GHz, 868 MHz, 900 MHz). Baja y alta potencia.
e Modulo GSM/GPRS (Quadband: 850 MHz/900 MHz/1800 MHz/1900 MHz).
e Mobdulo GPS.

e Moddulos Sensoriales (Placas de Sensores).

e  Moddulo de almacenamiento: SD Memory Card.

41.2 Especificaciones técnicas

Microcontrolador: ATmegal281

e SRAM: 8 KB

e EEPROM: 4 KB

e FLASH: 128 KB

e TarjetaSD: 2 GB

e Peso:20gr
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Waspmote

Dimensiones: 73.5 x 51 x 13 mm

Rango de Temperaturas: [-20°C, +65°C]

4.1.3 Datos eléctricos

Minimo voltaje de la bateria: 3.3 V

Maximo voltaje de la bateria: 4.2 V

Voltaje en cualquier pin: [-0.5V, +3.8 V]

Méxima corriente para cualquier pin digital 1/0: 40 mA

Voltaje de bateria cargada: 4.2 V

41.4 Sensores incorporados

Temperatura: -40°C, +85°C. Accuracy: 0.25°C

Acelerémetro: +/- 2g (1024 LSb/g) / +/- 6g (340LSbh/g) 40 Hz/160 Hz/640 Hz/2560 Hz
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Figura 4-1. Cara superior y zdcalos disponibles.



Aplicacion de una red inalambrica de sensores para deteccion de presencia y conteo 45

Battery Aux GPS Sockets

dsgﬁ

RTC

-
(o]
~
D
&
=
)
e

SD Card

Figura 4-2. Cara inferior y z6calos disponibles.

4.2 Entradas/Salidas

Waspmote puede comunicarse con otros dispositivos externos mediante los diferentes puertos de
entrada/salida que posee.

Los dispositivos con los que Waspmote se comunica pueden ser cualquier sensor, componente 0 médulo
electronico siempre y cuando se respeten las especificaciones requeridas por cada puerto.

Dispone de dos conectores, el Sensor 1/0 y el 12C UART como se puede observar en la Figura 4-3 y la Figura
4-4,
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Figura 4-3. Conector Sensor I/0y 12C — UART.
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Figura 4-4. Pines de los conectores Sensor 1/0 y 12C — UART.

A continuacion, en las siguientes subsecciones se detallan un poco las entradas y salidas del Waspmote:

421 Analdgicas
Siete entradas accesibles en el conector de sensores y conectadas directamente al microcontrolador (éste tiene
un ADC de 10 bits cuyo valor maximo de entrada es 3.3 V).

4.2.2 Digitales
Ocho pines digitales configurables como entrada o salida, cuyos valores 16gicos 0y 1 correspondena 0 V'y
3.3V, respectivamente.

423 PWM (Pulse Width Modulation)
Existe un pin (DIGITAL1) que permite simular una onda cuadrada entre 0 y 3.3 VV mediante modulacién por
anchura de pulso.

424 UART (Universal Asynchronous Receiver Transmiter)
Waspmote dispone de seis puertos serie. Una de las UART del microcontrolador estd conectada

simultaneamente al moédulo de comunicacion XBee y al puerto USB (por tanto, no se pueden usar
simultaneamente el XBee y el puerto USB).

La otra UART del microcontrolador esta conectada a un multiplexor de cuatro canales, pudiendo seleccionar
desde el cddigo cual de los cuatro queremos conectar a la UART del microcontrolador. Estas cuatro nuevas
UART estan conectadas de la siguiente manera. Una esté conectada a la placa GPRS, otra al GPS y las otras
dos quedan accesibles al usuario en el conector 12C — UART auxiliares.

42,5 12C (Inter Integrated Circuit)

En Waspmote también se utiliza el bus de comunicacion 12C, donde se conectan en paralelo tres dispositivos:
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el acelerometro, el RTC (Real Time Clock) y el potenciémetro que configura el nivel de umbral de alarma por
bateria baja. En todos los casos el microcontrolador actia como maestro (master) mientras que el resto de los
dispositivos conectados al bus actlian como esclavos (slave).

426 SPI (Serial Peripheral Interface)

El puerto SPI del microcontrolador se utiliza para la comunicacion de éste con la tarjeta micro SD. Todas las
operaciones de uso del bus son realizadas por la libreria especifica de forma transparente.

4.2.7 USB (Universal Serial Bus)

La comunicacion USB se utiliza en Waspmote para la comunicacion con un ordenador. Esta comunicacion
permite la carga del programa al microcontrolador y la comunicacion de datos durante la ejecucion del
programa. Para la comunicacion USB se utiliza una de las UART del microcontrolador y de la conversion al
estandar USB se encarga el FT232RL. De esta forma en el ordenador tendremos un nuevo puerto de
comunicacion serie (virtual) listo para comunicarse con Waspmote.

4.3 Sensores incorporados en Waspmote

4.31 Sensor de temperatura

El RTC dispone de un sensor de temperatura integrado, que utiliza para recalibrarse, y al que se accede
mediante el bus 12C. El sensor se presenta en un formato de 10 bits complemento a dos, ocupando 2 registros.
Tiene una resolucion de +0.25 °C. El rango de temperaturas que pueden medirse estd comprendido entre -40
°Cy +85°C.

4.3.2 Acelerometro

Waspmote tiene integrado el sensor de aceleracion LIS3LVVO2DL de STMicroelectronics que informa a la
mota de las variaciones de aceleracion sufridas en cada uno de los 3 ejes (X,Y,Z).

La integracién de este sensor permite la medicién de la aceleracién en los 3 gjes (X,Y,Z) estableciendo dos
tipos de eventos (interrupciones): caida libre (Free Fall) y deteccion de cambio de direccion (Direction
Detection Change). De esta forma, se pueden realizar acciones como despertar a la mota cuando se produce
una caida libre o0 un cambio de direccion y realizar la accién asignada a tal efecto, en caso de tener a la mota
dormida.

4.4 Fuentes de alimentacion

Para alimentar el Waspmote hay tres opciones:

e Bateria: Se incluye una bateria de lon de Litio (Li-lon) de tensién nominal 3.7 V. En lo referente a la
capacidad de la bateria existen dos posibilidades: 1150 mAh y 2300 mAh.

e Panel solar: Waspmote dispone de un conector y un cable especial para conectar a un panel solar. Se
admiten placas solares de hasta 12 V y corriente méxima de carga a través de placa de 240 mA.

e USB: Permite conectar mediante un cable USB a un PC una fuente de 220 V o un conector de
vehiculo.
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4.5 Otros components

Ademas de los componentes descritos en los apartados anteriores, el Waspmote dispone de otros componentes
que se nombran a continuacion:

451 LEDs

4511 LEDs programables
Se dispone de dos leds (LEDO y LED1) gue se pueden programar con funciones de la API de Waspmote.

451.2 LED indicador de carga

Un led rojo indica que hay una bateria conectada a Waspmote que esta siendo cargada, la carga se realiza
mediante un cable mini USB o por medio de un panel solar unido a Waspmote. Una vez que la bateria esta
completamente cargada, el led se apaga automaticamente.

45.1.3 LED indicador conexion USB

Un led verde indica cuando Waspmote tiene conectado el cable USB correctamente para cargar la bateria o
programar la mota. Cuando el cable USB esta desconectado el led se apaga automaticamente.

4514 LEDsRSSI

Tres leds han sido incluidos para mostrar el nivel potencia con que llegan las sefiales, también conocido como
RSSI (Received Strength Signal Indicador). Los pardmetros RSSI indican la calidad de la sefial del ultimo
paquete recibido de las tramas ZigBee/802.15.4. Los mddulos XBee proporcionan esta informacion en todas
las variantes del protocolo y frecuencia.

Tabla 4-1. Relacion entre leds encendidos y RSSI recibido.

LEDs switched ON | RSSI received

LED | RSSI > (Sensitivity + [1.1 dB)
LEDs 1+2 RSSI > (Sensitivity + 21.23 dB)
LEDs 1+2+3 RSSI > (Sensitivity + 31.82 dB)

452 Jumpers

La placa posee tres jumpers que permiten activar o desactivar ciertas funciones. El primero de ellos,
Programming enabling jumper debe ser conectado para permitir la programacién del microcontrolador, la
carga de un programa, etc. El segundo RSSI indicator enabling jumper habilita los leds indicadores de nivel
de sefial de la ultima trama recibida por Waspmote. Si no se van a utilizar estos leds conviene desconectar el
jumper para ahorrar bateria. El tercero es el Hibernate mode enabling jumper que es necesario para que la
placa pueda ser programada y para habilitar el estado de hibernacion del microcontrolador, que sera descrito en
la Seccion 4.6.

453 Memoria EEPROM
Existe una memoria no volatil de 4 KB donde se pueden guardar valores de forma permanente.

454 Tarjeta de memoria Flash micro-SD
Waspmote integra un soporte de almacenamiento externo como son las tarjetas micro-SD (Secure Digital).
Waspmote usa el sistema de ficheros FAT16 y puede soportar tarjetas de hasta 2 GB y la comunicacién desde
el microcontrolador hasta la tarjeta se realiza mediante el bus SPI. Esta es una alternativa para grabar datos de
manera masiva frente a la EEPROM.
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4.5.5 Modulos externos
Libelium pone a disposicion una serie de moédulos gque se pueden instalar en el Waspmote, como por ejemplo,

el médulo GSM/GPRS, que permite recibir datos, llamadas o SMS de la red mavil, o el GPS, que permite
conocer la localizacion exacta de la mota en exteriores y sincronizar el RTC interno con la hora real. Ademas,
se pueden conectar placas de sensores de gases, eventos, smart cities, agricultura, radiacion, etc, por lo que el

dispositivo es extremadamente versatil.

RSS| Leds

Charging Battery Led Led 1 Led 0 USB Power

Figura 4-5. Leds de la placa.
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Figura 4-6. Jumpers de la placa.

4.6 Sistema energético

Waspmote tiene cuatro modos de funcionamiento:



50 Waspmote

¢ ON: modo normal de funcionamiento. El consumo en este estado es de 9 mA.

o Sleep: El programa principal se detiene, el microcontrolador pasa a un estado de latencia, del que
puede ser despertado por todas las interrupciones asincronas y por la interrupcion sincrona generada
por el Watchdog. El intervalo de duracion de este estado va de 32 ms a 8 s. EI consumo en este estado
es de 62 pA.

o Deep Sleep: El programa principal se detiene, el microcontrolador pasa a un estado de latencia del
que puede ser despertado por todas las interrupciones asincronas y por la interrupcion sincrona
lanzada por el RTC. El intervalo de este ciclo puede ir de 8 s a minutos, horas, dias. El consumo en
este estado es de 62 pA.

e Hibernate: El programa principal se detiene, el microcontrolador y todos los médulos de Waspmote
quedan completamente desconectados. La Unica forma de volver a activar el dispositivo es a través de
la alarma previamente programada en el RTC (interrupcién sincrona). El intervalo de este ciclo puede
ir de 8 s a minutos, horas, dias. Al quedar el dispositivo totalmente desconectado de la bateria
principal el RTC es alimentado a través de una bateria auxiliar de la que consume 0,7 pA.

Tabla 4-2. Caracteristicas de los modos de funcionamiento.

Mode Consumption | Micro Cycle Accepted Interruptions
ON 9 mA ON - Synchronous and Asynchronous
Sleep 62 A ON 32ms-8s Watchdog and Asynchronous
Deep Sleep 62 uA ON | 8s-min/hours/days | Synchronous (RTC) and Asynchronous
Hibernate 0.7 A OFF | 8s-min/hours/days Synchronous (RTC)

Por otro lado, cada médulo tiene también cuatro modos de funcionamiento:
¢ ON: modo normal de funcionamiento.

e Sleep: En este modo se detienen algunas funcionalidades del médulo y se pasa a un uso asincrono,
normalmente dirigido por eventos. En cada médulo funciona de una forma distinta y es especifico de
cada uno (programado por el fabricante).

e Hibernate: En este modo se detienen todas las funcionalidades del mddulo y se pasa a un uso
asincrono, normalmente dirigido por eventos. En cada modulo funciona de una forma distinta y es
especifico de cada uno (programado por el fabricante).

o OFF: Mediante el uso de switches digitales controlados por el microcontrolador se apaga por
completo el moédulo. Este modo ha sido implementado por Libelium como capa independiente de
control energético, de forma que se pueda reducir el consumo al minimo (~0 pA).

4.7 Timers

Waspmote utiliza un oscilador de cuarzo que trabaja a una frecuencia de 8 MHz como reloj del sistema. De
esta forma, cada 125 ns el microcontrolador ejecuta una instruccion de bajo nivel (lenguaje maquina).
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4.8 Watchdog

El microcontrolador Atmegal281 tiene un reloj Watchdog interno mejorado (WDT, Enhanced Watchdog
Timer). El WDT se encarga de contar de forma precisa ciclos de reloj generados por un oscilador de 128 KHz.
El WDT genera una sefial de interrupcion cuando el contador alcanza el valor establecido.

El WDT permite despertar al microcontrolador del estado Sleep de bajo consumo generando una interrupcion.
Por ello, se utiliza este reloj a modo de alarma temporal asociado al modo Sleep del microcontrolador. Esto
permite controlar intervalos de tiempo muy pequefios y de forma muy precisa, estos intervalos son: 16 ms, 32
ms, 64 ms, 128 ms, 256 ms, 500 ms, 1's, 2 s, 4 s, 8 s. Para intervalos mayores a 8 s (modo Deep Sleep) se usa
el RTC.

49 RTC (Real Time Clock)

El RTC o reloj de tiempo real integrado de tipo DS3231SN de Maxim, mantiene informado al Waspmote del
momento temporal en el que se encuentra. Se programa a través del bus 12C y permite programar acciones,
como por ejemplo, hacer que la mota hiberne y se despierte en un determinado momento gracias al uso de
interrupciones. Su frecuencia es de 32 kHz (32.768 Hz).

El RTC permite despertar al microcontrolador del estado de bajo consumo generando una interrupcién. Por
ello, se ha asociado al modo DeepSleep e Hibernate del microcontrolador, permitiendo poner a dormir el
microcontrolador activando una alarma en el RTC para poder despertarlo. Los intervalos pueden ir desde los 8
s en modo Deep Sleep, hasta minutos, horas o incluso dias en Hibernate.

410 Arquitectura y Sistema

La arquitectura de Waspmote estd basada en el microcontrolador Atmel ATMEGA1281. Esta unidad de
procesamiento comienza ejecutando el bootloader binario, el cual es responsable de cargar los programas
compilados y almacenados previamente en la memoria FLASH, asi pues, el programa principal que ha sido
creado puede empezar a correr.

Cuando encendemos el Waspmote y empieza el bootloader hay un tiempo de espera de 62.5 ms antes de
comenzar a ejecutar la primera instruccion. Este tiempo es usado para empezar a cargar el programa subido a
memoria previamente. Si un nuevo programa se recibe a través del USB durante este tiempo, sera subido sobre
la memoria FLASH (128 kB) sustituyendo a programas ya existentes. Si no se recibe ningn programa nuevo,
se cargard el ltimo programa en la memoria y empezara a ejecutarse.

La estructura de los cddigos se divide en dos partes: una parte llamada setup y otra loop. Ambas partes del
cédigo tienen un comportamiento secuencial, es decir las instrucciones son ejecutadas respetando el orden en
el que se van encontrando.

La funcidn setup es la primera parte del codigo, ésta es ejecutada una sola vez al comienzo de cada programa.
Aqui se incluye la inicializacion de todos los mddulos que van a ser usados, ademas es la parte del codigo
importante cuando se enciende la Waspmote.

Por otra parte, la funcion loop es ejecutada recursivamente como un bucle infinito. ElI porqué de este
comportamiento lo encontramos en que facilita el uso de interrupciones para detectar eventos con \Waspmote.

Por ejemplo, en la Figura 4-7 se muestra la estructura anterior:
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char* pointer;

vold setup()
{
f/ Init USB
USB.ON();
USB.println{F{"UT_B5 example”)});

USB.print(F("Initial free Memory (Bytes):"));
USB.println{freeMemory(});
USB . primt(F(" == =rmmmmmmmmmmmmmmm o))

void loop()

{

f/ See how dynamic memory consumes RAM memory during code
pointer = (char*)calloc(l,18@);
USB.print(F({"\nfree Memory:")});

USB.println{freeMemary());
[/ free memory
free(pointer);

pointer=NULL;

delay(3008);

Figura 4-7. Codigo de ejemplo para Waspmote

Una técnica comun para ahorrar energia estaria basada en bloquear el programa hasta que alguna de las
interrupciones disponibles en Waspmote muestre que un evento ha ocurrido. De esta forma, cuando una
interrupcion es detectada, la funcién asociada, que fue previamente guardada en un vector de interrupcion es
ejecutada. Para ser capaz de detectar la captura de interrupciones durante la ejecucion del cédigo, una serie de
banderas han sido creadas y seran activadas para indicar el evento concreto que ha generado la interrupcion.

Cuando la Waspmote es reseteada o0 encendida, el cddigo empieza otra vez desde el bloque setup y luego loop.
Por defecto, los valores de las variables declaradas en el codigo y modificados en ejecucion seran perdidos
cuando se haga un reset 0 no haya bateria. Para guardar valores permanentemente, es necesario usar la
memoria no volatil del microcontrolador EEPROM (4 kB). Otra opcidn es usar la tarjeta SD de 2 GB.

Waspmote usa un oscilador de cuarzo que trabaja a una frecuencia de 8 MHz. De esta forma cada 125 ns el
microcontrolador ejecuta una instruccion de bajo nivel (lenguaje maquina). Se debe tener en cuenta que cada
linea de un programa compilado en un lenguaje de programacion de alto nivel equivale a muchas instrucciones
en lenguaje maquina.

Waspmote es un dispositivo preparado para la operacion en condiciones adversas con ruido y contaminacion
electromagnética, por esta razon, para establecer una comunicacion estable todo el tiempo con los diferentes
modulos conectados a través de las UARTSs (XBee, GPRS/3G, USB) se ha fijado una velocidad méxima de
transmision a 38400 bps para XBee, GPRS y USB, y 4800 bps para el GPS.

411 Interrupciones
A instancias del microcontrolador, todos los tipos de interrupciones las recibe como interrupciones hardware.
Para ello se usan los pines de la UART (RXD1y TXD1).

Dichas interrupciones se utilizan normalmente para despertar al Waspmote de un estado de bajo consumo y
ejecutar una rutina de interrupcién, minimizando el consumo en el caso de funcionamiento sélo con baterias.

Waspmote dispone de seis posibles sefiales de interrupcion: Watchdog, RTC, acelerémetro, GPRS, sensores y
bateria critica como se puede ver en la Figura 4-8.
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Las sefiales de interrupcion procedentes del RTC, acelerometro, GPRS y sensores se multiplexan en el pin
RXDL1. Debido a esta multiplexacion de varias sefiales de interrupcién se han creado una serie de vectores de
flags para permitir conocer el mddulo que ha generado la interrupcion para poder llamar a la rutina de atencion

a la interrupcion correspondiente.

LART 1_INT_PIN_M RN

SENS_INT_PIN_MOH

RTC_|NT_PIN_MON

ACE_INT_PIN_MON
ACC INT ALt
ATC_IMT RTC
RKDL
SENS INT
ATMEGA 1281 %01 SENS
DIGITAL UART 1_INT
GPRS
BAT_INT Low B
WTD_INT
WTD INT PIN_MON woT
BAT INT_RIN MON

Interruptian pins

Moniterization pins

Figura 4-8. Fuentes de interrupcion para el Microcontrolador.
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412 Waspmote IDE

Waspmote IDE es un entorno de desarrollo basado en Arduino bastante simple. Su apariencia se muestra en la

Figura 4-9.

IDE options

3 WaspACE_Lbasickeample | Wapmote 0t 01 23K

Buttons: opening
and uploading codes

Main Code \

Output messages

Figura 4-9. Vista del Waspmote IDE.

Compile New sketch Save Serial Monitor

®@

Stop compiling Open Upload

Figura 4-10. Botones del Waspmote IDE.

e Opciones de la IDE: Permiten seleccionar la placa utilizada y el puerto concreto entre otras opciones
de configuracion de Waspmote.

e Botones: La IDE incluye botones de compilado del cdigo, de apertura y de guardado del mismo, asi
como de subida o carga del programa sobre el microcontrolador. Tambien incluye un botén para abrir
el monitor serial que permite observar el resultado de los programas implementados.

e Cddigo principal: Aqui se encuentra el cddigo del programa que se desea implementar sobre la
Waspmote. El programa esta dividido en dos partes “setup” y “loop”. La primera se ejecuta una sola
vez cuando el programa comienza, mientras que la segunda es ejecutada por el microcontolador
indefinidamente como ya se comentd en la Seccion 4.10.

e Mensajes de salida: En esta parte aparecen mensajes de éxito o error en el proceso de compilacion o
carga del programa.
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413 Programacion basica de una Waspmote

Los pasos que debemos seguir para programar una Waspmote son los siguientes:

Paso 1: Retirar el modulo Xbee de la Waspmote. EI USB usado para conectar la Waspmote al PC y el
maodulo XBee utilizan el mismo bus por lo que solo puede ser utilizado uno de ellos a la vez.

Figura 4-11. Paso 1.

Paso 2: Conectar la Waspmote con el cable miniUSB al PC.
Paso 3: Encender la Waspmote (ON/OFF -> interruptor izquierda/derecha).

Figura 4-12. Paso 3.

Paso 4: Abrir Waspmote IDE y hacer Tools -> Board para seleccionar la placa WASP utilizada. Después
hacer Tools -> Serial Port para seleccionar el puerto serie (tty/USBx en Linux, COMx en Windows) asociado
al puerto USB donde se ha conectado la mota.
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Auto Fermat Ctrl+T
Archive Sketch
Fix Encoding & Reload

=]

£ Blinking LEDs
Utils. blinkLEDs (10007 ;

/# Printing a message, remember to open 'Serial Monitor' to be at
USB.println{F{"Hella World, this is Waspmote!"}}:

48 1ittle delay
delay (2008) ;

[<]

Paso 5: Escribir codigo fuente en el espacio principal del IDE. Guardar el sketch.

Figura 4-13. Paso 4.

woid setup() .
I Serial Monitor Ctrl+Mayisculas+M
/# Dpening LAR] L_
USE. ONC); © waspmote-pro-api-.00L
Serial Port > ™ A
woid loop()

File Edit Sketch Help

Auto Format Ctri+T
Archive sketch
Fix Encoding & Reload

void setup(} . . -

I Serial Monitor Ctri+Mayisculas+M
£ Opening UAR]
LB, 0N : Board 2

woid Toop(}
{

£ Blinking LEDs
LHils, blinkLEDs (1808) ;

A4 Printing a message, remember to open 'Serial Monitor' to be ab
USB.println(F{"Hello World, this is Waspmote!"});

£ a little delay
delay (2000) ;

Al [

E|

} T,

| O devittyuseo
[ tdewvittyso

(

Figura 4-14. Paso 4.
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/¢ Opening UART to show messages using 'Serial Monitor!
USE. OM():
H

void loop(}
i

/¢ Blinking LEDs
Utils.blinkLEDs (1003 ;

/¢ Printing a message, remember to open 'Serial Monitor' to be at
USB.println{F({"Hello World, this is Waspmote!"}):

A8 11ttle delay
delay (2000) ;

Figura 4-15.Paso 5.

Paso 6: Hacer Click sobre en el botdn de carga (upload button) y esperar hasta que el programa se haya
compilado y cargado en la memoria del microcontrolador. Al final si todo ha ido bien veremos el mensaje de
carga correcta (Done Uploading) de lo contrario en el apartado de mensajes de salida apareceran los errores en
color rojo y deberan ser resueltos.

File Edit Sketch Tools Help

vold setup() [~
i

/¢ Opening UART to show messages using 'Serial Monitor!
USE. OM(Y;
H

void loop(}
{

N

#/ Blinking LEDs
Utils.blinkLEDs (1008},

#¢f Printing a message, remember to open 'Serial Monitor' to be ak
USB. println{F{"Hello World, this is Waspmote!"}):

#4 4 little delay
delay (2000];

Done uploading.

Binary sketch size: 5518 bytes (of a 12

Figura 4-16. Paso 6.
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Paso 7: Resetear la placa.

414 Errores frecuentes al cargar programas en Waspmote

En la Figura 4-16 se muestra un error muy frecuente cuando se empieza a utilizar Waspmote. Se debe a que la
placa no esta encendida y por ello no puede cargarse el programa. Para solucionarlo no hay mas que encender
la Waspmote colocando el interruptor hacia la izquierda.

Problem uploading to board. See http://www.libelium.com/support/waspmote for suggestions.

S i e S X - ——erw =, ———

Figura 4-17. Error programando Waspmote.

Otro tipo de errores son los siguientes:
avrdude:stk500-getsync():not in sync:resp=0xXX
avrdude:stk500-disable():protocol error ,expect=0xXX, resp=0xXX

donde XX son distintos nimeros dependiendo de cada caso particular. Para resolverlos responde estas
preguntas:

e Estaencendida la Waspmote?
e Has retirado el modulo Xbee? Como ya se comento anteriormente el modulo Xbee y el USB
comparten la misma UART, por ello si el modulo Xbee no ha sido retirado no podré cargarse el

programa en memoria.

e ;Estan todos los jumpers en sus posiciones? Hay tres jumpers que deben ser conectados cuando
programamos la placa.

Si las preguntas anteriores no ayudan, intenta desistalar los Drivers FTDI y vuelve a instalarlos otra vez.
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con un puerto USB estandar. La Waspmote Gateway o pasarela sera un puente de datos o punto de
acceso entre la red de sensores y el elemento receptor de datos. Dicho elemento sera responsable de
almacenar y usar los datos recibidos para las necesidades especificas de una aplicacion.

Este dispositivo permite recoger datos que fluyen a través de la red de sensores hacia un PC o dispositivo

Figura 5-1. Waspmote gateway con transceptor XBee.

5.1 Botones

La pasarela tiene los siguientes botones:

Reset: permite al modulo XBee ser reseteado.

1/0 - 0: botdn conectado al pin 0 de 1/O del XBee.

I/0 - 1: bot6n conectado al pin 1 de I/O del XBee.

RTS - 1/0 — 6: boton conectado al pin 6 de I/O del XBee.

Todos los botones conectan sus lineas de datos a tierra cuando son presionados. Ninguno de ellos dispone de
resistencia de pull-up, por ello es necesario activar las resistencias internas pull-up del médulo XBee si la
aplicacion lo requiere.

XBee Reset /o o 1101 RTS I/0 6

Figura 5-2. Botones gateway.

59
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5.2 Leds

La pasarela consta de cuatro LEDs indicadores:

e USB power LED: indica que la placa est4 alimentada a través del puerto USB.
¢ RXLED: indica que la placa esta recibiendo datos a través del puerto USB.
e TXLED: indica que la placa esta transmitiendo datos a través del puerto USB.

e |/O 5 LED: este led es configurable. Esta conectado al pin 5 I/O de XBee y puede ser configurado
como salida digital de este 0 como indicador de asociacion del modulo XBee a la red sensores.

Figura 5-3. Leds de la gateway.

5.3 Configuracion de médulos transceptores a través de la gateway

Para que la comunicacion entre dos 0 mas Waspmotes o entre Waspmotes y gateway pueda darse, es necesario
configurar previamente los modulos transceptores XBee con algunos parametros de la red como pueden ser
canal frecuencial o PANID (Personal Area Network Identification).

Para escribir estos parametros en los modulos XBee se utiliza la gateway como intermediario, es decir se
conectan los transceptores sobre la gateway y esta a su vez al PC, donde por medio de la aplicacion X-CTU se
establece la configuracion del médulo.

Todo este proceso se ha detallado en el Capitulo 6 dedicado a los XBee. En la Seccién 6.4 se encontrard como
configurar los mddulos paso a paso.

54 Programas receptores de datos

Los programas receptores de datos son aplicaciones disefiadas para capturar lo que entra por el puerto serie.

Algunos de estos programas mas populares son Hyperterminal para Windows, Cutecom para Linux o Zterm
para Mac-OS. Si bien, el propio IDE de Waspmote también permite leer lo que llega a traves del puerto serie
para comprobar que se reciben los datos correctamente. En el caso de que queramos guardar la informacién
recibida en un fichero con alguna extension concreta podemos utilizar Realterm desde Windows.

Para abrir el serial monitor del Waspmote IDE solo tenemos que pulsar sobre el boton correspondiente. Este
se ha destacado en la Figura 5-4.
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| sketch_aug15a | Waspmote-IDE 02 = =
File Edit Sketch Tools Help

Serial Monitor

sketch_aug15a

Figura 5-4. Serial monitor del Waspmote IDE.

Previamente hemos tenido que conectar la gateway con el mddulo transceptor XBee al puerto USB y haberlo
seleccionado desde la pestafia Tools del IDE como se indicd en la Seccién 4.13.

Si el proceso se ha hecho correctamente empezaremos a recibir los datos enviados y a mostrarse en el monitor.
Un punto importante para visualizar correctamente los datos es la seleccion del baud rate cuyo valor debe
coincidir con el configurado en los modulos XBee. Tal y como se comentd en el apartado anterior la
configuracion de los XBee se detalla en la Seccién 6.4.

3 /devttyUSBO

RO#000d0@qc0-nac: D01 3A2004071E792 -x:-32,y:23,2:1034 -temp:30 -bat; 56%
RO#000¢40@q¢0-nac: D01 3A2004071E792 -x:-31,y:24,2:1037 -temp:30 -bat: S55%
RO#000¢0@qc]-nac: OOL3A2004071E792 -x:-33,y:21,2:1035 -temp:30 -bat: 55%
RO#000¢0@qc0-nac: O0L3A2004071E752 -x:-34,y:25,2:1025 -temp:30 -bat; S6%
RO000¢0@qs0-nac: 001 3A2004071E792 -x:-40,y:18,2:1031 -temp:30 -bat: 55%
ROZO00¢06ac0-nac: OOL3A2004071E762 -x:-41,y:120,2:1030 -temp:30 -bat: 56%
RO200040@qc0-nac: O0L3A2004071E792 -x:-43,y:20,2:1032 -temp:30 -bat: 55%
RO=00040@qs-nac: 001 3A2004071E792 -x:-47,y:20,2:1032 -temp:30 -bat: S6%

I [38400 baud _~|

Figura 5-5. Datos capturados en la gateway y visualizados en el serial monitor de la Waspmote IDE.

En la Figura 5-5 se muestra el resultado de un programa implementado en una Waspmote. Esta envia su
direccion MAC, la posicion en los tres ejes segun el acelerometro, la temperatura del lugar donde se encuentra
y el nivel de bateria actual hacia la gateway. La gateway envia todo lo recibido a través del puerto serie del PC
y este visualiza esos datos por medio del serial monitor.

Cada paquete enviado desde la mota a la gateway se muestra en una linea distinta. Al principio de cada linea
aparecen caracteres extrafios y no son mas que las cabeceras del protocolo utilizado en la WSN. Después de la
cabecera vienen los datos Uutiles.
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5.5 XBee Explorer

Figura 5-6. XBee Explorer.

Este dispositivo permite conectar un modulo XBee directamente a un PC mediante un cable USB. Puede
realizar la funcién de la Waspmote gateway pero es mucho mas rapido transfiriendo datos, por eso se utiliza en
muchas ocasiones sustituyéndola. Como desventaja no dispone de botdn de reset aunque este puede hacerse de
forma manual con un cable, puenteando los pines de RST y GND tal como se muestra en la Figura 5-7.

© o100 A "o @
© o101 3.3v @
(o] omz.§ oout O
O oro3 oiNn O
Orrs ; 1012 O
O owos & *rsT ©

Ores 3 rss1 O
O oo g oro11 O

res O
oTR O

Ocrts
O o104
O su >6ND @

Figura 5-7. Reset manual en XBee Explorer.

5.6  Over the air programming (OTAP)

El concepto de programacion inalambrica, cominmente conocida como Over the Air Programming (OTAP)
se ha utilizado en los Ultimos afios para la reprogramacion de los dispositivos méviles. Sin embargo, con los
nuevos conceptos de Redes Inalambricas de Sensores y el Internet de las cosas, donde las redes se componen

de cientos o miles de nodos, OTAP toma una nueva direccion, y ahora se aplica tanto a las tecnologias de
telefonia movil tales como 3G y GPRS o protocolos en la banda libre como WiFi, 802.15.4 y ZigBee.

5.6.1 Conceptos
La idea es simple. Cuando el programador (normalmente la gateway) envia un nuevo programa, este es
almacenado en la tarjeta SD de los nodos a programar. Después del comando start_new_program los nodos
copian el programa de la tarjeta SD a la memoria Flash y comienzan a ejecutar el programa.

5.6.2 Ventajas

e Permite la actualizacion y cambio de versiones firmware sin acceso fisico.

e Descubriremos los nodos de la zona con solo enviar una peticion de deteccion de difusion.

e Permite actualizar una red completa en pocos minutos.
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¢ No hay interferencias: OTAP se realiza en canales distintos entre el programador (gateway) y cada el
nodo.

5.6.3 Topologias
e Acceso directo: cuando se accede a los nodos en un solo salto (no se necesita el reenvio de los
paquetes).

e Multisalto: cuando se accede a los nodos en dos 0 més saltos. En este modo algunos nodos tienen que
reenviar los paquetes enviados por la gateway con el fin de llegar al destino.

5.6.4 Cifrado y autenticacion

Todos los datos que se envian en el proceso OTAP se pueden asegurar mediante la activacién de los
algoritmos de cifrado AES 128b que trabajan en la capa de enlace. Ademas de esto, se necesita una segunda
clave para ser conocido por el programador OTA (la gateway) con el fin de ser autenticado y validado cada
nodo antes de comenzar con la accion OTAP solicitada.

5.6.5 Modos

¢ Unicast: Reprogramar un nodo especifico.
e Multicast: Reprogramar varios nodos al mismo tiempo enviando el programa una vez.

e Broadcast: Reprogramar toda la red enviando el programa una vez.

5.6.6 Sistema de almacenamiento

Una vez gque hemos enviado el programa a una Waspmote este se almacenard en la memoria interna, una
tarjeta SD de 2 GB. Si tenemos en cuenta que el tamafio maximo de un programa es de 128 kB, esto significa
gue podemos almacenar miles de versiones de firmware diferentes dentro de cada nodo.

5.6.7 OTA-Shell

La aplicacion OTA-Shell permite controlar de una manera rapida y eficiente todas las opciones disponibles
sobre OTA. Esta disponible para Windows, Linux y MacOS.

5.6.8 OTA 802.15.4/Zigbee paso a paso

5.6.8.1  Localizar el nodo o nodos a actualizar

Usando la funcién scan_nodes podemos buscar un nodo especifico o enviar una peticion global buscando
cualquier nodo que esté preparado para ser reprogramado.
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Figura 5-8. Peticion global para descubrir nodos.

Los nodos que estén preparados en ese momento responderan con una trama Ready to OTA.
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A @ Ready OTA Programming - prog001
< 3 7
- 7
N N ‘

-

Ready OTA Programming - prog002
)

-

~

b

Y

@ Ready OTA Programming - prog001
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g Ready OTA Programmiing - prog001

Figura 5-9. Respuesta OTA de los nodos preparados para la programacion.

5.6.8.2 Enviando un nuevo programa

Podemos utilizar el comando send con la opcidn unicast, multicast o broadcast dependiendo de ctiantos nodos
gueramos reprogramar al mismo tiempo.
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Figura 5-10. Enviando el nuevo programa via OTA.

Cada nodo que recibe el programa envia un mensaje a la gateway para informar sobre el éxito del proceso.
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Figura 5-11. Respuesta de las Waspmotes sobre proceso OTA exitoso.

5.6.8.3  Reinicio y comienzo del nuevo programa

Para hacer que los nodos ejecuten el nuevo programa, la gateway necesita enviar el comando
start_new_program.
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Figura 5-12. Orden de la gateway hacia algunas Waspmotes para ejecutar el nuevo programa.

Cada nodo que recibe este paquete copiara el programa desde la SD a la memoria Flash y empezara a ejecutar
el nuevo programa.
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Figura 5-13. Confirmacion de que las Waspmotes han comenzado a ejecutar el nuevo programa.

Para obtener mas informacion sobre OTA ver [10].



6 XBEE

n este capitulo se describen algunas caracteristicas generales de los modulos de RF XBee de Digi que se
Emontaran sobre las Waspmote utilizadas en este TFG. Ademas se describe paso a paso la configuracion

de los mismos con la herramienta del fabricante llamada X-CTU, asi como la restauracién o
actualizacion del firmware de los médulos.

6.1 Introduccién

De acuerdo a Digi, los mddulos XBee son soluciones integradas gue brindan un medio inaldmbrico para la
interconexion y comunicacion entre dispositivos. Estos madulos utilizan como base el protocolo llamado IEEE
802.15.4 para crear redes punto a multipunto (Point to Multipoint) o para redes punto a punto (Peer to Peer).
Fueron diseflados para aplicaciones que requieren de un alto trafico de datos, baja latencia y una
sincronizacién de comunicacion predecible.

En términos simples, los XBee son modulos inalambricos que integran un transmisor - receptor y un
procesador en el mismo modulo, lo que le permite a los usuarios desarrollar aplicaciones de manera rapida y
sencilla.

Es especialmente Util para redes de sensores en entornos industriales, médicos y, sobre todo domaticos.

Las comunicaciones se realizan principalmente en la banda libre de 2.4 GHz, aunque hay més posibilidades. A
diferencia de bluetooth no utiliza FHSS (Frequency hooping Spread Spectrum), sino que realiza las
comunicaciones a través de una Unica frecuencia, es decir, de un canal. Normalmente puede escogerse un
canal de entre 16 posibles. El alcance depende de la potencia de emision del dispositivo asi como del tipo de
antenas utilizadas (ceramicas, dipolos,...). El alcance normal con antena dipolo en vision directa suele ser
aproximadamente (tomando como ejemplo el caso de MaxStream, en la version de 1 mW de potencia) de 100
my en interiores de unos 30 m. La velocidad de transmision de datos suele ser de hasta unos 250 kbps. La red
puede estar formada, tedricamente por hasta 65535 equipos, es decir, el protocolo esta preparado para poder
controlar en la misma red esta cantidad de dispositivos. La realidad es menor, aungue sigue siendo, de miles de
equipos.

U.FL. RF Connector Chip Antenna

Whip Antenna

Figura 6-1. Modulos XBee y antenas.

Los modulos Xbee son econdmicos, potentes y faciles de utilizar. Algunas de sus principales caracteristicas
son:

e Buen Alcance: hasta 100 m en LoS para los médulos Xbee y hasta 1.6 km para los médulos Xbee
Pro.

e 9 pines entradas/salidas con entradas analdgicas y digitales.
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¢ Bajo consumo, inferior a 50 mA cuando estan en funcionamiento e inferior al0 uA cuando estan en
modo sleep.

e Interfaz serial.

e 65000 direcciones para cada uno de los 16 canales disponibles. Las redes pueden estar formadas por
gran cantidad de dispositivos.

o Féciles de integrar.

Existen dos series de estos médulos. La serie 1 y la serie 2. Los médulos de la serie 1 y la serie 2 tienen el
mismo pin-out, sin embargo, no son compatibles entre si ya que utilizan distintos chipset y trabajan con
protocolos diferentes.

La serie 1 estd basada en el chipset Freescale y esta pensado para ser utilizado en redes punto a punto y punto a
multipunto. Los mddulos de la serie 2 estan basados en el chipset de Ember y estan disefiados para ser
utilizados en aplicaciones que requieren repetidores o una red mesh. Ambos modulos pueden ser utilizados en
los modos AT (Transparent) y API (Application Programming Interface).

Existen mddulos con caracteristicas mejoradas como por ejemplo las versiones PRO, entre otros tantos.
Algunas de estas mejoras suelen ser las potencias de emision y por tanto los alcances, la frecuencia de emision,
la sensibilidad del receptor o los protocolos admitidos (802.15.4, Zigbee, DigiMesh).

6.2 Arquitectura basica de una red XBee
Como se comentd en el Punto 2.3.5 y en la Seccidn 2.4 del Capitulo 2, las WSNs estan formadas basicamente

por tres tipos de elementos. Un Unico dispositivo coordinador, dispositivos routers y dispositivos finales (end
points).

Los mddulos XBee son versatiles a la hora de establecer diversas topologias de red, dependiendo la serie de
XBee que escojamos pueden crearse redes:

@ zigBee Coordinator
. ZigBee Routers

Fn D) : :
() ZigBee Devices

Figura 6-2. Topologias de red.
e Punto a punto
o Estrella
e Malla

e Arbol
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e Mixtas

Una vez decidida la red con la que trabajar se deben escoger los modulos XBee. Tendremos varias
posibilidades en funcion de la aplicacién que vayamos a realizar. Las dos mas simples son usar todo en Serie 1
0 todo en Serie 2 pero teniendo en cuenta que podemos encontrar las versiones mejoradas, como ya se
comento anteriormente.

Para la aplicacion de localizacién en interiores que se desarrolla en este TFG (ver Capitulo 7) se utilizaran los
mabdulos XBee Serie 1 montados sobre Waspmote.

Figura 6-3. XBee y Waspmote.

6.3 Modo de operacion de un XBee

Los mddulos pueden ser configurados para trabajar en distintos modos.

Receive
Mode

Command
Mode

Figura 6-4. Modos de operacion de un XBee.

6.3.1 Modo recibir/transmitir.

Se encuentra en este modo cuando al médulo le llega algin paquete RF a través de la antena (modo Receive) o
cuando se manda informacion serial al buffer del pin 3 (UART Data in) que luego sera transmitida (modo
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Transmit).

La informacién transmitida puede ser Directa o Indirecta. En el modo directo la informacién se envia
inmediatamente a la direccion de destino. En el modo Indirecto la informacidn es retenida durante un periodo
de tiempo y es enviada sélo cuando la direccion de destino la solicita. Ademas es posible enviar informacion
de dos formas Unicast y Broadcast. En la primera la comunicacion es punto a punto, y es el Unico modo que
permite respuesta de quien recibe el paquete, es decir, quien recibe puede enviar un ACK (Acknowledge) para
confirmar esa recepcion a la direccion de origen. Quien envio el paquete, espera recibir un ACK, en caso de
que no le llegue, reenviara el paquete hasta tres veces o hasta que reciba el ACK. En el modo Broadcast la
comunicacién es entre un nodo y todos los nodos de la red. En este modo, no hay confirmacion por ACK.

6.3.2 Modo de bajo consumo (sleep mode)

El modo de suefio hace posible que el mddulo RF entre en un modo de bajo consumo de energia cuando no se
encuentra en uso.

6.3.3 Modo de comando

Este modo permite ingresar comandos AT al mddulo Xbee, para configurar, ajustar o modificar parametros.
Permite ajustar pardmetros como la direccion propia o la de destino, asi como su modo de operacion entre
otras cosas. Para poder ingresar los comandos AT es necesario utilizar el Hyperterminal de Windows, el
programa X-CTU o algin microcontrolador que maneje UART y tenga los comandos guardados en memoria
o los adquiera de alguna otra forma.

6.34 IDLE

Cuando el médulo no esta en ninguno de los otros modos, se encuentra en éste. Es decir, si no esta ni
transmitiendo ni recibiendo, ni ahorrando energia ni en el modo de comandos, entonces se dice que se
encuentra en un estado al que se le llama IDLE.

6.4 Configuracion de modulos XBee con X-CTU

X-CTU es la herramienta de DIGI para la configuracion de los modulos de RF XBee. Si bien se pueden
configurar muchisimos pardmetros desde X-CTU, aqui mostraremos los parametros mas basicos y los que
hemos tenido que establecer para la aplicacion que se ha abordado.

En primer lugar para que los médulos transceptores pertenezcan a la misma red de sensores hay que establecer
dos pardmetros: PANID y canal frecuencial.

Si dos mddulos tienen configurados el mismo PANID pero distinto canal frecuencial no pertenecen a la misma
red. Lo mismo ocurre si tienen el mismo canal frecuencial pero distinto PANID. Es decir, para que los
maédulos que formen la red de sensores estén en la misma red son necesarios gque tengan el mismo PANID y
canal frecuencial.

En segundo lugar habria que establecer la direccion destino de la comunicacion, si la comunicacion es punto a
punto, seria la del extremo receptor de la comunicacion. Para una comunicacion en difusion, habria que
establecer la direccion de broadcast como direccion destino.

En tercer lugar la velocidad de transmision de la interfaz la fijamos a 38400 bps. Se pueden configurar otras,
pero es importante que todos los médulos tengan la misma.

En cuarto y dltimo lugar el AP1 mode debe ser fijado con un valor de 2.

A continuacion mostramos lo anterior graficamente:

En la Figura 6-5 se muestra la apariencia inicial al abrir X-CTU.
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Figura 6-5. Pantalla inicial X-CTU.

Para afiadir los modulos XBee primeramente debemos conectarlos al puerto USB mediante la gateway o el
USB Explorer. Hay que tener en cuenta que en el proceso de configuracion se nos puede pedir en mas de una
ocasion que reseteemos los modulos y el USB Explorer no tiene un boton fisico para ello como la gateway.
Recordemos que si usamos este dispositivo debemos hacer el reset de forma manual con un cable que una los
pines RST y GND.

Una vez que el modulo esta conectado al PC, pulsamos el botdn @ y aparecera una pantalla como la
mostrada en la Figura 6-6. En este punto tenemos que seleccionar el puerto de comunicacion donde hemos
conectado el dispositivo y luego hacer Finish.

Si el modulo ha sido afiadido correctamente, aparecera en la ventana izquierda llamada Radio Modules.
Seguidamente hacemos Click sobre el modulo y en la ventana derecha Radio Configuration se desplegaran los
parametros configurables.
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XBEE

Add a radio module

module is connected to.

Select and configure the Serial/USE port where the radio

&

(®) Select the Serial/USE port:

COME

USE Serial Port

Refresh ports

() Provide a port name manually:

Baud Rate: | 9600

Data Bits: |3
Parity: | MNone
Stop Bits: | 1

Flow Control: | Mone

[] The radio module is programmable.

Set defaults

[ Fnish ||

Cancel |

Figura 6-6. Seleccion puerto de comunicacion del modulo XBee.

En la Figura 6-7 y Figura 6-8 se muestran recuadrados en rojo los pardmetros basicos a configurar y que se
comentaron al principio de esta seccion.
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Figura 6-7. Pardmetros configurables: CH, PANID, Destination address.
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Figura 6-8. Parametros configurables: BD y AP.

6.5 Recuperacion y actualizacion de firmware

X-CTU incluye una herramienta para recuperar médulos XBee que no responden o funcionan correctamente.
Cuando esto ocurre podemos utilizar la XBee Recovery para cargar de nuevo el firmware.

En la Figura 6-9 y Figura 6-10 podemos observar donde encontrar la herramienta y la facilidad de carga del
nuevo firmware. Una vez seleccionado el puerto de comunicacion, la familia y version del firmware hacemos
Click en el botén Recover y esperamos que termine el proceso.
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u to display their functionalityin

the working area

Figura 6-9. Herramienta XBee Recovery.
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XBEE
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Figura 6-10. Seleccidn puerto XBee bloqueado y seleccion nuevo firmware.



7 APLICACION DE LOCALIZACION EN
INTERIORES CON REDES INALAMBRICAS DE
SENSORES

de una red inaldmbrica de sensores Waspmote. Los sensores 0 motes, como también se las conoce

utilizan la técnica de reconocimiento de patrones junto a los pardmetros RSSI para localizar a un nodo
movil de posicion desconocida (OVNI) que se desplaza por varias estancias a baja velocidad. EI proceso de
localizacion es OFFLINE, es decir, no ocurre en tiempo real sino que el sistema toma datos durante un tiempo
grande acerca del comportamiento o movimientos del nodo, y a posteriori se analiza dicha informacién con el
fin de sacar conclusiones sobre aquello que estemos monitorizando que, quiza, pueda mejorar la toma de
decisiones en una empresa o simplemente mejorar el conocimiento dentro de algin campo de la ingenieria.

En este capitulo se va a desarrollar una aplicacion para localizacion en entornos de interior haciendo uso

7.1  Entorno de la aplicacion

El entorno considerado para la aplicacion seran tres estancias contiguas de una casa unifamiliar. Como es
normal los habitaculos estan separados por muros unos de otros y cada uno de ellos contienen los elementos
tipicos del tipo de estancia al que pertenecen, como pueden ser muebles, electrodomésticos, adornos, etc.

Concretamente distinguiremos tres zonas donde el OVNI podria ser localizado:
Zona 1: Salita

Zona 2: Cocina

Zona 3: Dormitorio

Dado que solo se considera esta particion de la vivienda en la aplicacion, fuera de estas zonas el OVNI no
puede ser localizado.

Ni que decir tiene que la aplicacion podria extenderse a mas habitaculos y otros entornos distintos aunque
habria que plantearse de nuevo aspectos sobre la propagacién en interiores, potencia de transmision, alcance,
obstéculos, interferencias, entre otros y hacer las modificaciones oportunas en la configuracion del Hardware y
Software (programas) que aqui se han creado con el fin de adaptarnos al nuevo ambiente donde se pretende
gue la aplicacion funcione.

7.2 Descripcion general

La red estard formada por cinco nodos Waspmote, la gateway y un PC que haré de estacion base. Los mddulos
de RF o transceptores montados sobre los nodos seran los XBee de la Serie 1 basados en el estandar 802.15.4
y cuyas especificaciones se pueden encontrar en el Anexo A de este TFG.

De las cinco Waspmote, una de ellas hard de nodo OVNI y serd el nodo movil que se desplazara por las
diferentes estancias y cuyo objetivo final es localizar y trackear a partir de la sefial periddica que emite al aire.
Los otros cuatro motes, que denominaremos en el contexto de la aplicacion balizas, seran nodos de posicion
fija, aunque ubicadas de forma estratégica, ya que el éxito y precision de la aplicacién como veremos méas
adelante, va a depender en gran medida de la eleccion de esas localizaciones. La funcion de las balizas es
basicamente medir la potencia (parametros RSSI) desde sus posiciones fijas con la que se recibe la sefial
periddica del OVNI y luego enviar esas medidas al gateway para que la estacion base determine la posicion y
desplazamientos del mismo en cada instante. La estacion base utiliza el algoritmo de error cuadratico medio
minimo para el reconocimiento de patrones y estimacion de la localizacion del OVNI.
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Hay que aclarar que las balizas siempre tienen contacto directo con la gateway, por lo tanto, no es necesario
hacer routing para que las medidas de potencia lleguen a ésta. Asimismo la sefial del OVNI también es
recibida de forma directa en la gateway, aungue sera ignorada por el programa de la estacion base al procesar
los datos recibidos, ya que no nos sera de utilidad.

7.3 Justificacion de la solucion empleada

La utilizacion de parametros RSSI para el computo de la localizacidn se ve justificada por ser la solucion méas
simple conceptualmente y sobre todo, la més econémica, al no necesitar ningin hardware adicional para
llevarla a cabo.

Si bien la medicién pardmetros RSSI conlleva inconvenientes derivados de los fendmenos que tienen lugar
durante la propagacion de las sefiales de RF en interiores, éstos se pueden compensar utilizando como técnica
de estimacidn de posicion la técnica de reconocimiento de patrones.

7.4 Técnica de reconocimiento de patrones

En el Punto 3.5.3 del Capitulo 3, ya se comentd brevemente dicha técnica de reconocimiento de patrones.
Ahora, dado que sera importante para nuestra aplicacion pasamos a describirla mas en profundidad.

Como sabemos, la técnica de reconocimiento de patrones se lleva a cabo en dos fases bien diferenciadas, una
fase de calibracion y otra de localizacion.

7.41 Fase de calibraciéon

La calibracion consiste en una fase de entrenamiento en la que se intenta caracterizar al entorno creando una
base de datos de valores RSSI, a partir de las sefiales emitidas por el nodo OVNI y las recibidas en las balizas.
Para comenzar esta fase, primeramente hay que elegir puntos del entorno donde situar al OVNI estatico
durante un tiempo mientras que transmite de forma periddica. Las balizas, a su vez, iran recibiendo esa sefial
desde su posicién fija y tomando los niveles RSSI o potencia a partir de ella. Las medidas son enviadas a la
gateway y luego transferidas a la estacién base donde se recoge y analiza toda esa informacién para crear una
base de datos, denominada matriz de calibracion. La matriz de calibracion estard formada entonces, por
vectores de potencia o patrones que identifican univocamente las distintas posiciones espaciales donde ha
estado situado el OVNI. Sera usada junto con el algoritmo de error cuadratico medio minimo para detectar a
qué patron de potencia de los registrados se parece mas la potencia instantanea del OVNI cuando se
encontraba en un punto del entorno y asi estimar la posicion del nodo.

7.41.1  Ubicacion de las halizas: un aspecto clave

La ubicacion de las balizas en el entorno considerado serd un factor decisivo de cara a que la fase de
localizacion sea satisfactoria.

Para lograr precision y pocos fallos en la estimacién de la localizacion hay que tener en cuenta la correlacion
que hay entre los patrones registrados en la matriz de calibracion, que a su vez dependen del entorno y de la
ubicacion elegida para las balizas. Si la correlacion de estos vectores es grande, la estimacion de la localizacion
no ser correcta y se confundirén los patrones més parecidos, por el contrario si la correlacion entre vectores es
pequefia la estimacion sera mucho mejor.

Asi pues, para que la matriz de calibracion sea lo mas realista posible y represente de la mejor manera al
entorno, debemos optar por una matriz cuyos vectores presenten un coeficiente de correlacion cruzada muy
bajo, y ademas, la correlacion que presente cada vector de calibracion con el resto de vectores (patrones) del
mismo habitaculo debe ser lo mayor posible para que el proceso de decision sea coherente.

La forma de conseguir que los vectores tengan una correlacion baja, sobre todo los de habitaculos o zonas
distintas, es ubicar las balizas de forma irregular, intentando eliminar al maximo las posibles simetrias de
potencia en los patrones que se puedan dar y que son causa de fallo en la estimacion de la localizacion con esta
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técnica.

En la Figura 7-3 se puede observar la disposicion irregular de las balizas para evitar la correlacion entre
patrones y los puntos donde se han tomado los mismos para rellenar las entradas de la matriz de calibracién.

7.41.2 Matriz de calibracion

La matriz de calibracion tendra tantas filas como patrones queramos registrar del entorno, digamos N, y tantas
columnas como nodos localizadores o balizas usemos en la aplicacion, digamos M.

Asi pues, la matriz de calibracién tendria la siguiente forma:

Cada vector fila de la matriz C corresponde a los niveles RSSI medidos por las balizas desde una posicion
estatica y conocida del OVNI en el entorno que pretendemos caracterizar. Asi pues, el elemento
corresponde a la potencia con la que se recibe la sefial del OVNI en la baliza j cuando el OVNI esta en la
posicion i del entorno. En cada una de las posiciones referencia elegidas del entorno (ver Figura 7-3), el OVNI
debe permanecer un tiempo suficientemente grande para que las balizas tomen varias veces la potencia. Una
vez estas mediciones estén en la estacién base (PC) se deben seleccionar los valores de cada entrada de la
matriz C, ya sea tomando la media, la moda, o de alguna otra forma para cada una de las posiciones del
entorno que hayamos decidido y para cada una de las balizas.

7.4.2 Fase de localizacion

Durante el funcionamiento de la aplicacion, el comportamiento del nodo OVNI es trackeado si este permanece
dentro de las zonas registradas en la matriz de calibracion, en caso contrario su localizacion no tiene sentido y
seria erronea.

La estacién base para cada instante temporal crea un vector P que contiene las medidas de potencia realizadas
por las balizas.

Este vector se define como sigue:

es decir, para cada instante temporal la estacion base ejecuta el algoritmo de error cuadratico medio minimo
haciendo uso de la matriz de calibracion C y el vector de potencia P.

7421 Localizacion mediante minimizacion del error cuadratico medio e identificacion de patron

Sean y la matriz de calibracion y el vector de potencia recibida

en el instante t, respectivamente.

El algoritmo que minimiza el error cuadratico medio se implementa de la siguiente manera. Creamos una
matriz temporal llamada T, definida como la diferencia entre la matriz de calibracion y una matriz formada por
la repeticion del vector P para el instante t.
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A continuacién se elevan los elementos de las matriz T al cuadrado, sumamos las columnas entre si y
almacenamos el resultado en una matriz R.

Por dltimo, se estima la localizacion del OVNI como aquella donde el error cuadratico medio es menor, es
decir, aquella donde la entrada del vector R sea mas pequefia.

Localizacion =

7.5 Analisis de la solucion

En este punto se realizara el anlisis de la solucion dada a la aplicacion de localizacion en interiores con una
red inaldmbrica de sensores. Basicamente la solucion se basa en la creacién de tres programas, uno por cada
tipo de nodo, OVNI (Waspmote), balizas (Waspmote) y estacién base (PC).

A continuacion, se comentan los codigos desarrollados en orden creciente de complejidad. Instamos al lector
interesado hacia el Anexo B del TFG para analizar linea a linea los cddigos de programacion si asi lo desea.

7.5.1 Cédigo del nodo OVNI

En el cédigo disefiado para el nodo a localizar (OVNI), éste transmite un paquete en difusion (sin carga de
datos (tiles) con un periodo de 1 segundo. Lo Unico que nos interesa es que el OVNI transmita periédicamente
ese paquete para que las balizas puedan medir la potencia con la que reciben esa sefial, por ello no es necesaria
ninguna carga de datos Utiles, a parte de las cabeceras del protocolo de comunicacién, en este caso las de
802.15.4 y las de los mddulos XBee empleados en las motes (ver Anexo A).

7.5.2 Cddigo para los nodos baliza

En este cddigo las balizas miden la potencia recibida a partir de la sefial emitida periédicamente por el OVNI
(paquete). Seguidamente, crean un nuevo paquete que incluye ese valor de potencia, la MAC de la baliza que
realiza la medida y una marca de tiempo (timestamp) del instante en el que éstas envian el paquete hacia la
gateway.

El timestamp se logra gracias al RTC (Real Time Clock) de la Waspmote que es inicializado al encender la
baliza con una referencia temporal (fecha y hora) fijadas por nosotros en el codigo. Las cuatro balizas tendran
el mismo programa guardado en memoria y por ello tendran configuradas la misma marca de tiempo, ahora
bien, para que estén sincronizadas deberan ser arrancadas aproximadamente al mismo tiempo, ya que no se
dispone de un centro de sincronizacion que lo haga automaticamente. Este punto sera de vital importancia para
que la aplicacion funcione correctamente.

Por otro lado, en el codigo también se ha incluido un retraso aleatorio para evitar colisiones en la gateway, que
es el nodo receptor de todos los paquetes. Este retraso se inserta justo antes de transmitir en la baliza y su rango
oscila entre los 1 y 500 ms, un tiempo suficiente para evitar el embudo formado en la gateway.

Los Unicos valores a configurar en el programa antes de cargarlo en las balizas son las constantes que aparecen
en las primeras lineas de codigo sobre las MACs de la baliza concreta y la de la gateway.

7.5.3 Codigo de la estacion base

La estacién base es el nodo de la red con mayor capacidad de procesamiento, y por ello, donde se trata la
mayor carga computacional de la aplicacion.
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La estacion base (PC) recibe a través del puerto serie los paquetes que la gateway reenvia tal y como llegan
desde las balizas. Para leer el puerto serie en el PC se utiliza el terminal RealTerm que genera un fichero con
extension .txt que contiene todos los paquetes que se transmiten desde la red.

En la Figura 7-1 se muestra un extracto de un fichero obtenido durante una de las pruebas. Ahi se pueden
observar los paquetes enviados por las balizas, tanto datos Utiles como las cabeceras de los protocolos
utilizados. Ademas, también se encuentra el paquete que la gateway recibe directamente del OVNI
periddicamente.

El programa de la estacion base ha sido desarrollado en Matlab en su totalidad. El primer procesado que se
hace en éste tiene como fin eliminar todas las cabeceras de los protocolos y quedarnos Unicamente con los
datos Utiles tal como se puede ver en la Figura 7-2.
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Figura 7-1. Datos recibidos en la gateway antes de ser procesados para eliminar cabeceras.
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Figura 7-2. Datos Utiles recibidos en la gateway después de eliminar cabeceras.

Una vez que se tiene el fichero de datos limpio de cabeceras, se guardan en matrices y celdas, de forma que
podamos utilizar las funciones incluidas en Matlab para procesar todos esos datos.

El programa leera el fichero en bloques de 2 s, es decir, cada bin temporal de 2 s y a partir de la informacion
contenida en ese intervalo de tiempo se creara el vector P con la potencia medida desde cada una de las balizas
en la posicién donde se encontraba el OVNI en ese bin.

Aungue el OVNI emite su sefial cada 1 s, en la gateway no se llega a tener la cuddrupla de potencia en ese
tiempo, por lo que se opt6 por analizar cada 2 s el fichero de datos y asi poder obtener las cuatro medidas de
potencia (una por baliza) cada 2 s. Para leer el fichero cada 2 s, el algoritmo se apoya en el timestamp.

Asi pues, a pesar de que el OVNI transmite cada 1 s su sefial, la localizacion del mismo en el entorno se
actualiza cada 2 s.

Cuando se dispone de la cuadrupla de potencia P, el programa realiza el procedimiento descrito en la fase de
localizacién (ver Seccidn 7.4.2) apoyandose en la base de datos previamente almacenada de patrones (matriz
de calibracion) y estima una localizacién de todas las posibles.

Finalmente para hacer més ilustrativo el proceso de localizacion y tracking del nodo OVNI se ha incluido una
figura 2D en la que se representa la ubicacién estimada frente al bin temporal.

7.6  Puesta en marcha de la aplicacion

Para poner en funcionamiento la aplicacion, en primer lugar se cargan los cdédigos del Anexo B en los
respectivos nodos.

Para cargar los programas en la Waspmote redireccionamos al lector al Punto 4.13 del Capitulo 4 donde se
describieron los pasos a seguir. En cuanto al programa de la estacion base, simplemente debemos tener todos
los ficheros en un mismo directorio del PC junto a los ficheros de las pruebas realizadas. Los ficheros de
prueba se tomaron leyendo el puerto serie asociado a la gateway con Realterm.

El siguiente paso y de vital importancia es encender las balizas al mismo tiempo (o aproximadamente al
mismo tiempo) de forma que tengan la misma referencia temporal. Esto se puede realizar facilmente con un
poco de préctica entre dos personas que deslicen las pestafias a ON al mismo tiempo. Para ser realizado por
una unica persona se recomienda encender todas las balizas y luego accionar reset en todas ellas al mismo
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tiempo. Si bien es cierto que no es la mejor manera de realizar un paso tan importante como este, no se
disponia para el TFG del hardware necesario para realizar un sincronismo de alta precision y de forma
centralizada, no obstante las pruebas con la solucién aportada han sido satisfactorias a pesar de las limitaciones
encontradas.

Después de esto se enciende el OVNI mientras gue en la estacion base empezamos a leer datos del puerto serie
con Realterm para generar el fichero .txt de datos.

El ultimo paso consiste en seleccionar desde el programa de la estacion base en Matlab el nombre del fichero
anterior, que recordemos debe estar en el mismo directorio donde se encuentra el programa. A continuacion se
ejecuta este para obtener los resultados.

7.7 Pruebas

Llegados a la seccién final del proyecto, solo queda mostrar algunos de los resultados obtenidos al probar el
sistema de localizacion.

En primer lugar, en la Figura 7-3 se pueden observar las posiciones espaciales donde se tomaron los patrones
de potencia para las entradas de la matriz de calibracidn, asi como, la ubicacion elegida para cada una de las
balizas en el entorno.

@ Baliza 3
@ Baliza 1
® @ @ ] ® @ ® ® @
2 4 & 8 170 12 14 16 18
ZONA 71 ZONA 2 ZONA 3
Baliza 4
® ® ® ® ® ® |o® @ ®
7 2 g 7 9 17 12 15 17
@ Baliza 2

. Posiciones Referencia (calibracion)

@ Balizas

Figura 7-3. Puntos toma de patrones y ubicacion de balizas en el entorno de localizacion.
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La matriz de calibracién que se registro fue la siguiente:

La matriz de calibracion para el entorno bajo estudio es una matriz 18 x 4, es decir, 18 filas correspondientes a
las 18 posiciones espaciales donde se han tomado patrones y 4 columnas correspondientes a las 4 balizas
utilizadas en la aplicacion. Recordemos que el elemento de la matriz C es el nivel de potencia con el que
se recibe la sefial del OVNI en la baliza j cuando el OVNI esta en la posicion i del entorno. Los valores de
potencia estan en dBm y se han elegido tomando la moda de todos los datos recibidos en la gateway desde
cada baliza y para cada posicion del entorno, siguiendo el procedimiento descrito en el Punto 7.4.1.

7.7.1  OVNI estatico

En las Figura 7-4, Figura 7-5 y Figura 7-6 se puede observar la estimacién de la localizacion del OVNI cuando
este se encuentra parado. A partir de estas figuras se pueden hacer algunos comentarios interesantes sobre la
aplicacion. Por ejemplo se ha observado que la precision en la estimacion de localizacion esta por debajo de
los 2 m, ya que, tras comprobaciones colocando al OVNI en una posicién conocida, en ocasiones la estimacion
da como resultado el patron contiguo al real.

Por otro lado en las figuras se puede apreciar como para algin bin, la localizacion aparece en la posicion del
gje vertical 0. Esto ha sido desarrollado en el codigo a proposito, y significa que la localizacién para ese bin
temporal es desconocida, es decir, no se ha podido localizar el OVNI para ese bin. Esto ocurre cuando al
analizar cada bin temporal de 2 s a partir del fichero de datos en la estacion base, no se dispone de la cuadrupla
de potencia necesaria para localizar al nodo.
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Posiciones Referencia

Figura 7-4. Estimacion localizacion del OVNI — Posicion 18.

Posiciones Referencia

Figura 7-5. Estimacion localizacion del OVNI — Posicion 10.
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Figura 7-6. Estimacion localizacién del OVNI — Posicion 4.
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7.7.2 OVNI en movimiento

En la Figura 7-7 se puede observar el seguimiento o tracking del OVNI desde la zona 1 a la zona 3 y la
posterior vuelta.
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Figura 7-7. Tracking del OVNI. Salita a Dormitorio.

Destacar el buen funcionamiento de la aplicacion cuando el OVNI se desplaza a baja velocidad (esto es,
cuando el desplazamiento del OVNI se realiza al paso normal de una persona caminando), obteniendo la
posicion estimada con bastante precision. Recordar que la tasa de actualizacion del sistema es de 2 s, por lo
que si las zonas son pequefias en longitud y el OVNI pasa de una zona a otra demasiado rapido puede ocurrir
gue no se registre el paso por zonas intermedias. Por el contrario, si las zonas son suficientemente amplias,
tanto como para no poder ser recorridas en menos de 2 s no se dar esta situacion y el registro de tracking serd
continuo, es decir no habra saltos. Asi pues, podemos decir que la aplicacion esta optimizada para baja
velocidad y que si se cumple este requisito la precision en la estimacion de localizacion sera buena.
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buen seguro, podrian ser de utilidad para seguir mejorando este tipo de sistemas IPS (Indoor Position
System) basados en niveles RSSI. Si bien, el objetivo se ha conseguido con la solucién aportada, el
sistema no esta optimizado y puede mejorarse en muchos aspectos que analizamos también en este capitulo.

Para cerrar este trabajo solo queda hacer una reflexion sobre los resultados obtenidos en el estudio, que, a

8.1 Conclusiones

Al finalizar este TFG se ha demostrado que es posible utilizar con éxito una red inalambrica de sensores para
monitorizar la posicion de un nodo (OVNI) en un entorno de interior con suficiente exactitud. Si bien el uso de
los niveles RSSI junto a la técnica de estimacion de localizacion de reconocimiento de patrones no es la mejor
forma para lograr este objetivo, si es de las soluciones mas simples y baratas de conseguirlo, por lo que puede
ser un sistema a tener en cuenta frente a otros en funcién de los requerimientos y presupuesto disponible para
el desarrollo de la aplicacion.

La localizacion del nodo realizada en este trabajo puede ser una localizacion zonal, es decir, el resultado de la
localizacion es la zona, de varias, donde se encuentra dicho nodo. Pero la localizacion puede ser méas precisa
aun (en un radio de 2 m), a nivel de a que marca se acerca mas la posicion real del nodo, de aquellas tomadas
como referencia en la matriz de calibracién.

En funcién de lo grande que sea el entorno donde queremos localizar al nodo podemos tomar mas o menos
patrones de referencia y lograr mas o menos precision, al igual que cuando aumentamos o disminuimos el
nimero de balizas repartidas por el entorno. En cualquier caso para el entorno donde se ha realizado la
aplicacion de este TFG la medida de seis posiciones o patrones por zona y cuatro balizas ha sido suficiente.

Mas alla de que se utilicen mas o menos balizas 0 mas o menos patrones de referencia en la base de datos
(matriz de calibracién) para mejorar 0 empeorar la precision respectivamente, un hecho importante para
conseguir el maximo grado de la misma que nos permite la combinacion de esos parametros elegida, es la
ubicacién de la balizas. Dependiendo del entorno donde queramos localizar al OVNI, la ubicacion de las
balizas en la fase de calibracion serd determinante, ya que necesitamos que los vectores de la matriz de
calibracion estén lo menos correlados posibles en zonas distintas y mas correlados dentro de una misma zona
para que la situacion sea realista. Solo asi se conseguira que la precision en la estimacion de la localizacion sea
maxima. Para lograr esto se llegd a que una disposicion irregular de las balizas en el entorno de localizacién
conseguia que el parecido (correlacion) entre vectores fuera menor y la fase de localizacion fuera satisfactoria.

En la Figura 8-1 que ya se vio en el capitulo anterior y que repetimos de nuevo, se muestra la ubicacion de las
balizas y las posiciones donde se tomaron los patrones de la matriz de calibracion del entorno tratado en este
TFG.
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Figura 8-1. Puntos toma de patrones y ubicacion de balizas en el entorno de localizacion.

Aunque el sistema cumple con el objetivo de localizacion y seguimiento del OVNI en un entorno de interior,
cuenta con varios puntos a mejorar que comentamos en la siguiente seccion.

8.2 Lineas futuras de trabajo

En este punto abordamos las posibles mejoras encontradas al sistema.

En primer lugar sabemos que la frecuencia de transmision del OVNI es de un segundo, es decir, este transmite
un paquete cada segundo. Las balizas, asimismo tal y como reciben ese paquete, a partir de su sefial miden la
potencia y crean uno nuevo que envian a la gateway. La alta frecuencia de transmisién del sistema desemboca
en que el nivel de las baterias se ve mermado en poco tiempo, por lo que podria plantearse la alimentacion de
energia de los sensores fijos (balizas) con mayor carga de procesamiento y por tanto consumo, en la red
eléctrica. En cuanto al nodo OVNI podria barajarse utilizar otra tecnologia en las baterias, como por ejemplo
las de ciclo profundo o gel, eso si, bastante mas caras que las de litio.

Relacionado con este tema y en el caso de que queramos mantener las baterias en todos los nodos se podrian
modificar los algoritmos para que cuando se detecte que el OVNI se encuentra estatico durante un tiempo los
nodos de la red entren en estado de bajo consumo, alargando la vida de las baterias al maximo.

En cuanto a la tasa de actualizacion de la posicion del sistema no se ha conseguido bajar a un valor menor de
dos segundos. A pesar de que el OVNI transmite un paquete cada segundo para que las balizas midan los
parametros RSSI, no se logrd recibir la cuadrupla de potencia completa en la gateway en ese tiempo. Tras
numerosas pruebas se consigui6 que las balizas no saturaran a la gateway, insertando tiempos aleatorios antes
de transmitir en cada una de ellas. Finalmente se comprob6 que cada dos segundos la gateway y la estacion
base si disponian de la cuadrupla de potencia necesaria para estimar la posicion del OVNI quedando la tasa de
actualizacion de posicion del sistema a ese valor.

Por otro lado, en el desarrollo de la aplicacion se vio que la solucion aportada dependia fuertemente del
sincronismo de las balizas, que debian tener la misma marca temporal. Para ello y dado las limitaciones de
hardware presentadas, habia que hacer un sincronismo manual encendiendo al mismo tiempo las cuatro
balizas. La solucion Optima para este punto seria disponer de un dispositivo que conectado a Internet
mantuviera en todo momento la referencia de tiempo actualizada y los nodos de la red, en este caso las balizas,
pudieran sincronizarse con este de forma centralizada y en cualquier momento.

En este TFG se ha realizado el seguimiento de un solo nodo, pero podria extenderse a mas de uno modificando
el programa de la estacion base. Habria que incluir las MACs de todos los OVNIs que podria haber en la red y
repetir el algoritmo buscando paquetes de estos nodos para cada instante/bin de tiempo y hacer una
representacion en Matlab de todos juntos. Bien es cierto que la gateway utilizada podria dar problemas de
saturacion por la gran cantidad de paquetes que recibiria, por lo que con el hardware actual habria que estudiar
la nueva situacion con detenimiento.
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8.3 Campos de aplicacion

Aqui comentaremos solo algunos de los campos de uso donde utilizar la aplicacién desarrollada, pero claro
est, el abanico de posibilidades es mucho mayor, tanto como nuestra imaginacion nos permita.

e Entornos inteligentes: Si conocemos la posicién de un nodo que bien podria ser portado por una
persona 0 por una maguina en el interior de un comercio, una nave 0 una casa podemos
activar/desactivar el aire acondicionado, la calefaccion, encender luces y un largo etc. de
automatismos que se pueden regular o configurar segun la zona donde este se encuentre.

e Control de localizacion: En muchos &mbitos como por ejemplo el laboral, el personal debe
permanecer en las instalaciones durante cierto tiempo. Mediante un sistema de estas caracteristicas se
podria controlar que los trabajadores estén en su puesto de trabajo durante las horas fijadas en su
contrato o que los vigilantes de seguridad hagan su ronda de forma correcta. Se podria también
monitorizar remotamente la posicion de una persona de la tercera edad dentro de su casa cuando ésta
se encuentra sola.

e Obtencién de datos: La obtencion de datos para su posterior analisis es otro campo donde pueden
utilizarse este tipo de sistemas. Por ejemplo, en un supermercado, si el carrito de la compra llevara un
sensor integrado podria hacerse un estudio sobre los movimientos de los clientes por el
establecimiento y obtener datos de qué secciones son mas visitadas, por qué zonas pasa mas gente y
analizar esa informacidn de cara a una decision para la gerencia. Podria utilizarse para el seguimiento
de animales en el interior de una nave con el fin de analizar sus querencias, donde pasan mas tiempo
en funcion de la hora de dia, etc.

e Acceso y control de aforo: La posesion del sensor puede ser la llave para entrar en una zona,
habitacion o parking privado previo login y ademas esto permitiria controlar el nimero de personas o
vehiculos que hay en dicho lugar cerrado para controlar el aforo.
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Conclusiones y lineas futuras de trabajo




ANEXO A: XBEE SERIE 1

En este anexo incluimos las especificaciones del XBee 802.15.4 (Serie 1) utilizado en la aplicacién de
localizacion en interiores con redes inaldmbricas de sensores (ver Capitulo 7) y tratamos algunos aspectos del
estandar 802.15.4 que no se comentaron en el Punto 2.7.1 del Capitulo 2.

Especificaciones XBee 802.15.4 (Series 1)

Tabla A-1. Tabla de especificaciones del XBee 802.15.4 0 S1.

2 802.15.4 (Series 1)

Performance

RF Data Rate 250 kbps
Indor/Urban Range 100 ft (30 m)
Outdoor/RF Line-of-Sight Range 300 ft (100 m)
Transmit Power 1 mW (+0 dBm)
Receiver Sensitivity (1% PER) -92 dBm

Serial Data Interface 3.3V CMOS UART
Configuration Method API or AT Commands, local or over-the-air
Frequency Band 2.4 GHz

Interference Immunity DSSS (Direct Sequence Spread Spectrum)
Serial Data Rate 1200 bps - 250 kbps

ADC Inputs (6) 10-bit ADC inputs

Digital I/0 8

Antenna Options Chip, Wire Whip, U.FL, & RPSMA

Networking & Security

Encryption 128-bit AES
Reliable Packet Delivery Retries/Acknowledgments
1Ds and Channels PAN ID, 64-hit TEEE MAC, 16 Channels

Power Requirements

Supply Voltage 2.8 - 3.4VDC
Transmit Current 45 mA @ 3.3VDC
Receive Current 50 mA @ 3.3vDC
Power-Down Current <10uA @ 25° C
FCC (USA) OUR-XBEE

IC (Canada) 4214A-XBEE
ETSI (Europe) Yes
C-TICK Australia Yes

Telec (Japan) Yes
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Estandar IEEE 802.15.4

El estandar define 27 canales repartidos en tres bandas, tal y como se recoge a continuacion en la Tabla A-2.

Tabla A-2. Bandas frecuencias definidas en IEEE 802.15.4.

Frequencies Channels Zone Bit Rates
868.0 - 868.6MHz | Europe | 20/100/250 Kb/s
902.0-928.0MHz 10 EEUU 40/250 Kb/s

2.40-2.48Ghz 16 Worldwide 250 Kby/s

Si bien, el XBee 802.15.4 (Series 1) trabaja en la banda de 2.4 GHz con 16 canales separados 5 MHz unos de
otros.

2.4GHz Band

5MHz

0x0B 0x0C 0xOD OxOE OxOF O0x10 Ox11 O0x12 0x13 0x14 O0x15 O0x1lé 0x17 O0x18 0x19 Ox1A

Figura A-1. Canales de frecuencia en la banda 2.4 GHz.

Modos de operacion en 802.15.4

¢ Modo Beacon habilitado: En este modo, un coordinador difunde balizas periddicamente para
sincronizar los dispositivos de la red.

¢ Modo Beacon no habilitado: El coordinador no difunde balizas peridédicamente aunque puede
enviarlas a aquellos dispositivos que la soliciten.
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Topologias de red

@ Coordinator
R > Router ©_E

E | End Device

Figura A-2.Topologia 802.15.4 Peer to Peer.

Coordinator
< B ]

R > Router e
] &

IE' End Device E

Figura A-3. Topologia 802.15.4 en estrella.

802.15.4 e interferencias

802.15.4 utiliza dos mecanismos para evitar que todos los hodos empiecen a transmitir a la vez.

e CSMA-CA (Carrier Sense Multiple Access-Collision Avoidance): Cada nodo escucha el medio
antes de transmitir. Si la energia medida esta por encima de un umbral, el transceptor espera un
tiempo aleatorio para intentar acceder al medio de nuevo.

e GTS (Guarantee Time Slots): Este sistema usa un nodo centralizado (coordinador PAN) que da slots
de tiempo a cada nodo para que sepan cuando pueden transmitir. Hay 16 slots de tiempo.

Una de las funcionalidades implementadas en 802.15.4 es el escaneo de energia de los canales
(PLME-ED, Perform and Energy Detection Measurement). La idea es ser capaz de saber cuanta
energia (actividad, ruido, interferencias) hay en uno o varios canales antes de empezar a usarlos. De
esta manera podemos ahorrar energia eligiendo canales libres para transmitir en nuestra red.



- Anexo A: XBee Serie 1

802.15.4 y bajo consumo energético

El estandar esta preparado para trabajar con duty cycles pequefios. Esto significa que el transceptor puede estar
dormido la mayoria del tiempo (hasta el 99%, dependiendo del tipo de comunicacion utilizado) mientras que
el resto del tiempo se dedica a tareas de transmision y recepcion.

802.15.4 y ruido

El estdndar usa espectro expandido por secuencia directa (Direct Sequence Spread Spectrum, DSSS) para
modular la informacion antes de ser enviada a la capa fisica. Esto mejora la relacion sefial a ruido (SNR) en el
receptor debido al hecho de que es mas facil detectar y decodificar el mensaje que esté siendo enviado por el
transmisor.

Original Wave

Amplitude

..........................................................

Wave after DSSS

Frequency

Figura A-4. Espectro de la sefial original y después del ensanchado.

802.15.4 y capa MAC

802.15.4 es un protocolo que define la capa de acceso al medio segin el modelo OSI. Por debajo se encuentra
la capa fisica y por encima la capa de red. El estandar 802.15.4 es la base para distintos protocolos de nivel de
red encargados del encaminamiento y de funcionalidades relacionadas con seguridad, entre otras. Algunos de
ellos son ZigBee, Wireless HART, ISA -SP100, IETF IPv6 - LOWPAN o DigiMesh. Para saber més acerca de
estos protocolos ver la Seccién 2.7 donde se dieron algunas nociones de cada uno de ellos.
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Codigos para Waspmote

Puntos comunes

Destacar antes de mostrar los programas, algunos puntos comunes para los cddigos que corren sobre las
Waspmotes, es decir OVNI y balizas. En el bloque setup se configura la red a la que pertenecen los sensores,
esto es, canal frecuencial y PANID, que deben ser los mismos en todos ellos. Ademas se inician las librerias de
los transceptores XBee que tendrian que haber sido configurados con los mismos pardmetros de red que los
del programa a través de X-CTU.

Por otro lado, un parametro critico en una red de sensores es el nivel de bateria de sus nodos. Asi pues, se han
incluido unas lineas de cddigo para controlar dicho nivel mediante un led programable de color rojo y que se
enciende cuando el nivel de bateria es menor o igual al 10%.

Por Gltimo, en la Tabla 7-1 se muestra la equivalencia entre nodos y direcciones MACs, que seran de utilidad
al analizar los codigos de la aplicacion.

Tabla B-1. Direcciones MACs y nodos.

Nodos MAC

Baliza 1 0013A2004086A49E
Baliza 2 0013A2004086A4D8
Baliza 3 0013A2004086A4A0
Baliza 4 0013A2004086A491
OVNI 0013A2004086A480
Gateway 0013A2004086A4DF
Difusién o Broadcast FFFFFFFFFFFFFFFF
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Cédigo del nodo OVNI

SR A A AR ARG TXANNNEETFESSALVARD VILLALES MAC LA S o r o ra a n n n v r v A AN NN R T TR RNNN AT

AF**Programa incluido en el nodo de posicion desconocida (OVNI) para ser localizado®* %/
;w:wﬁxwrxwrr:wﬁxxrxwr:wwwwxxw-xwwmrwxx-xw-xwwwwwxx-x-m—wwxwwxxw-n—wwxwxx-xwwwwxwwxx-xwww:xwxrx;

SiConstante direccion Mac OVNI.
#define MacOVNI "001l34Z0040504450"

/iWVarigbles

packetkxBee® pag sent;

intd_t state=0;

long previous=0;

char® data=" ";

int g=0;

uintd_t  PANID[Z2]={0x33,0x32};

woid setup ()

{
/4 Iniciamos libreria xBee 802.15.4
xbee80Z.init(XxBEE_S0Z_15_4,FREQZ_4G,NORMAL) ;

J/Encendenos modulo XEee
xbeed0Z. 0N ()

A4 ZBeleccionando canal frecuencial: canal 0x0C

®heed02, setChanmnel (0x0C) ;

if( 'xbeef0Z.error_ AT ) XBee.println("Channel set 0E");
else ¥Bee.println("Error while changing chammel™);

A4 SBeleccionando PANID : PANID=0x3332

xbee80Z, setPAN (PANID) ;

if{ 'xbeeS0Z.error AT ) xXBee.println("PANID set OE");
else ¥Bee.println("Error while changing PANID™):

void loopd)
{
A/Comprobacion nivel de bateria -»> 51 niwel bateria menor o igual a 10% se enciende Led rojo
if (PWR.getBatterylevel()<=10)
Utils.setLED(LEDO, LED_ON);
elae
Utils.setLED{LEDO, LED_OFF):

/4 Conficiramos parametros para transmitir.

pag_sent=({packetiBee*] calloc(l,sizecfipacketiBes)];

padq_sent->mnode=EROADCAST:

paq sent-=MY_knowm=0;

pag_ sent->packetID=0x52;

paq sent-Fopt=0;

xbeed02. hops=0;

xbeed0Z. secOriginParamns= (pag sent, MacOVNI, MAC_TYPE): S MAC OVII
xbeed0Z, setDestinationParans (pag sent, "FFFFFFFFFFFFFFFF", data, MAC_TYFE, DATL4 ABSOLUTE) 44 MAC Difusion
¥beed0Z. sendxEee (pag_sent) »

A#fLed wverde parpadea al T
Utils.setlED(LED], LED_OH):

A/Periodo Tx Owni de ls aproximadamente
delay(1000) ;2

Sidpaganos Led werde
Utils.setLED(LEDL1, LED_OFF) :

J/Liberamos recursos
free(pag_sent):
pag_sent=NILL;
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Cédigo para los nodos baliza

FEEE FEEE ALVARD VILLALEL MACTASZ FEEE HEEE S
A¥¥*Programa cargado en las bali=as.3e encarga de medir la potencia del OVNI desde su ubicacion £ija ¥ enwvia esas medidas a la Gateway® ™+ %/
TEEE TEEE TEEE ﬁﬁﬁﬁ},ﬁ’

//Constantes Direcciones Mac de Baliza ¥ Gateway.
#define MacBaliza "0013A4Z0040564491
#define MacGuw "O0L3AZ0040564840F ™

J{Wariables.

packetxEee* pag sent;

intd_t state=0;

long previous=0;

int numdleatorio;

uintd_t PANID[2]={0x33,0x32}:
char datos[200]:

char* macHighOwni=" "
char* macLowlvni=" "
uintd_t rssi:

woid setup ()

{
/4 Inicio libreria XBee S0Z.15.4.
xbeed0Z.init(XEEE_S02_15_4,FREQZ_4G,NORMAL) ;

/4 Encenciendo modulo XEee
xbeel02.0N()

/4 Eatableciendo canal frecuencial : canal Ox0C
xbeef02. setChannel (0x0C) ;2

if({ !xbeed0Z.error AT ) XBee.println("Channel set 0E™);
else XBee.println("Error while changing chanmel™):

/¢ Estableciendo PANID : PANID=0x3332

xbeed0Z, setPAN (PANID) ;

if( !wbeed02.error AT ) ¥Bee.printlon("PANID set OK"):
else XBee.println({™Error while changing PANID™):

A Iniciando RTC, iniciando bus IZ2C bus.
RTC.ON{):

/f Eztableciendo referencia de tiempo en RTC
RTC.zetTine(9,10,20,3,17,35,0);

woid loop ()
i
JfComprobacion nivel de bateria -> 5i nivel bateria menor o igual a 10% se enciende Led rojo
if [(PUR.getBatteryLewel()<=10)
Ttils. setLED (LEDO, LED_ON):
elzae
Utils.setLED (LEDO, LED_OFF):

Af Ezperando recibir paguetes.
previous=milli=():
while| (millis()-prewicus) < 20000 )
i
if [ XBee.awailahle(] |
{
xbee50Z. treatDatal)
if [!xbee8lZ.error_BFX)
{
4 Obteniendo parametros de los pagquetes recibidos.
while(xbee80Z.pos>0)

{

Utils.hexistr(xbeed0Z.packet finished[xbeedlZ.pos-1]->macOH,nacHighlwni, )
Ttils.hexistr(xbeedlz.packet_finished[xbeeflZ.pos-1]-*wmaclL,nacLowlvni,4);

rzsi=wbeellZ.packet finished[xbeed0zZ.pos-1]->R331;

/4 Obtenemos marca timestawmp del RTC para incluirla en el padquete a enwviar.
RTC.getTime() ;

//Formateando Datos
sprintfidatos,” 'MacOVHI:%$s%s MacBal:%s R3A81:-%d Timesp:20%02us02us02ui02us0zusiZaln™
SoacHighOwni  nacLowlvni MacBaliza,rssi , BTC.vear ,RTC.nonth ,RTC. date ,RTC. hour . RTC.nirmute RTC, second) 2
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44 Confiqurando parametros del paquete a enwviar.

pag_sent=(packet¥Bee*) callocil,sizeof (packetkBes)):

pag_sent-rmode=UNICAST:

pag_sent->MY¥_knowm=0:

pag_sent-rpacketID=0x53;

pag_sent-Fopt=0:

xbeed02,hops=0;

xbeef02. setlriginParams (pag sent, MacBaliza, MaC_TYFE): S /MAC Baliza.
xbeedlZ,setbestinationParans (pag sent, Machw, datos, MAC TYPE, DATA ABSOLUIE): SAMAC GIT.

JfPara evitar colisziones en la Gateway insertamos un retraso aleatorio a cada pamquete desde las balizas antes de TH.
numdleatorio = rand() % 500 + 1; //MNumero entre 1 - 500
delay(numbdleatorio)

Ai5e enwvia el paquete
xbeedlz. send®Eee (paq sent);

if [ !xbeedli.error_TX |
{

YBee.printlngok™)
+
free(pag sent);
pag_sent=NULL;

free(xbeed02.packet_finished[xbeed0Z.pos-1]);
xbeedli.packet_finished[xbeeS0Z.pos-1]=NULL;
xbeedlZ.pos--;

}

previous=willis():
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Cadigo de la estacion base

grARARRRRRARARARARRRRaaar R lvaro Villalbha Maciastrsri sk d s A A AR AR AR AR AR AR

$***Codigo implementado en 1la eSCACION Dase* sk sk ki ki kdkd dd ko ki k& k%

L R R R R R R R R R R R R R R R R R A R A A R R R R R AR AR R R

clc
clear all
format long

f(Matriz de calibracion en archivo txt
C=importdata('matriz.tcxt');

3Trozo de Programa gue sSe encarga de "limpiar™ de cabeceras (XBee+B802.15.4)
%el fichero capturadeo por 1 terminal en la estacion base.

%Abrimos ficheros
fichTerm = fopen|('prueba.txt'); 3%FFicherc de entrada
fichSal = fopen('nuevo.txt','w'):s %Fichero de salida

tline = fgetl (fichTerm); %Ckbtiene linea del fichero

while ischar(tline)
[seleccion, resto]=strtokitline,'!");
fdisp(resto(2:end)); %Muestra lineas cobtenidas
fprintf(fichSal, "%s'\n',resto(2:end)); %Escribe lineas en fichero =alida
tline = fgetl (fichTerm):

end

%iCerramns ficheros
fclose (fichTerm) ;
fclose (fichSal) ;

EE R R E R e e e e e R e e e e R e e e R e L R R e s s
%ileemos del muevo fichero "limpio"™ de cabeceras los datos utiles y los
%falmacenamos en matrices para su analisis y procesado en la aplicacion de
fdetecion en interiores

[MacCvni,MacBaliza,Rs=siBaliza, Tiempo]=textread ("'nuevo.txt"', 'MacCVNI: 3= MacBal: %= R55I:3%d Timesp:%=');

FConvertimos de celda a matriz Tiempo ¥ luego a 2tring para poder utilizar
falgunas funciones de Matlab

Tiempo=cellZmat (Tiempo) ;

Tiempo=str2num(Tiempo);

Tiempo=inté&4 (Tiempo) ;

[B,I] = sort(Tiempo); %E contiene instante de tiempos ordenados de los
fpaguetes enviados por las balizas
%I contiene los indices de losz tiempos ordenados

instanteini=B(1); %2Instante inicial (el del primer paguete en Gw)
instantesig=NxInstant (instanteini); %2Instante siguiente

instanteult=B (length(B)): 2Intante final (el del ultimo paguete en Gw
bin=0;

P=[0 O O 0O]: 2Iniciamos wvector de potencia del bin

instanteact=instanteini;

ZRepresentancion localizacion COVNI v= tiempo
figure (1)

title("Tracking COVNI')

xlabel ('N° bin temporal (2Zs) ')

yvlabel ('Posiciones Referencia')

hold on
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%$Zoma 1: Salita
zlx=[0 14 14 0]
zly=[1 1 & &]:

fillizlx,zly,'v

%Zona 2: Cocina

z2x=[0 14 14 0];
z2y=[7 7 12 12]:
fill(z2x,z2vy,"'g")

%(Zona3: Dormitorioc Raguel
z3x=[0 14 14 0]:

z3y=[13 13 18 18]:
fill{z3=,z3vy, 'c")

[lwhile instanteact<=instanteult

IndexBalBin=find (Tiempo==instanteact | Tiempo==instantesig):

Iball=find (ismember (MacBaliza, '001322004086R49E") ) ;
Iballbin=inter=ect (IndexBalBin,Iball);
if isempty(Iballbin)
pktballok=0;
else
pktkballok=1;
P(l)=Res=iBaliza (max (Ikallkin)):
end

IbalZ=find (ismenber (MacBaliza, '001322004086R4D8") )
IkalZbin=intersect (IndexBalBin,Ibal?l) ;
if isempty(IbalZbin)
pktbalZok=0;
else
pktbalZok=1;
P(2)=RssiBaliza (max (IbalZbin)):
end

Ibal3=find (ismember (MacBaliza, '001322004026R4R0"))
Ibal3bin=intersect (IndexBalBin, Thal3) ;
if isempty(Ibal3bin)
pktbal3ok=0;
else
pktbal3ok=1;
P(3)=RssiBaliza (max (Ibal3bin));
end

Ibal4=find (ismember (MacBaliza, '001322004026R491")):
Ibal4bhin=intersect (IndexBalBin, Thal4) ;
if izempty(Ibaldbin)
pktbaldok=0;
else
pktbaldok=1;
P(4)=RssiBaliza (max (Ibal4bin)):
end

%5i en el bin actual no se tiene un paguete de cada baliza en la

FGW:posicion deconocida en ese bin

if pktballok==0 || pktbalZok==0 || pktbal3ck=—=0 || pktbaldock==0
disp('Posicion desconocida bin actual')

instanteact

instantesig

I=0;
plot (bin, I, 'o', 'markersize’, 9, "markeredgecolor', 'r', "'markerfacecolor', 'b")
bin=bin+l;
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instanteact=NxInstant (instantesig).
instantesig=NxInstant (instanteact);

2sino es gue todo ha ido bien v se tiene medida de las cuatro balizas
fpara el bin actual.
else
disp('Vector Potencia bin actual')
instanteact

instantesig
E

instanteact=NxInstant (instantesig):
instantesig=NxInstant (instanteact);

T=zeros(zize(C)):

for i=lisize(C,1)
T(i,:)=P-C(i,:):
end

R=zeros(size(C,1),1):

for i=l:size|(C,1)
R{1,1)=T(i,1)"2+T(1i,2)"2+T(1,3)"2+T(1,4)"2;
end

[¥, I]=min(R)
I

B
plotc (bin, I, 'o', "marker=size', 9, 'markeredgecolor', 'r', 'markerfacecolor', 'kb'")

bin=bin+l;

if (I>=1)&& (I<=6)
disp('zona 1')
elseif (I>»=T)&& (I<=12)
disp{'zona 2')
elseif (I>=13)&&(I<=18)
disp('zona 3')
else
disp('fusra zona')
end

end

end

legend('Zona 1: 5alita'’, 'Zona 2: Cocina','Zona 3: Dormitorio', 'Posicion OVNI')
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