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“Conocimiento es poder.
Conocimiento compartido
es poder multiplicado. ”

Robert Noyce
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Resumen

Lo que el lector se encontrara en este documento es la descripcion de un nuevo metodo de analisis de
la tolerancia a fallos en sistemas electronicos, dandole un enfoque diferente al que ya se le ha dado en
los estudios existentes. Detallando lo que se encontrara en cada capitulo:

A lo largo de los dos primeros capitulos se hard un estudio del estado del arte en el &mbito de la
inyeccion de fallos y un breve resumen de lo que ha caracterizado hasta ahora a estos estudios.

Los capitulos 3 y 4 contienen la descripcion de la técnica que se quiere mostrar, de modo que se
especificaran tanto sus caracteristicas como los pasos y las herramientas necesarias para su
realizacion.

En el capitulo 5 se encuentran los resultados obtenidos a partir de los varios analisis que se han
llevado a cabo durante la realizacion de este trabajo, ademas de también analizarlos y arrojar
conclusiones sobre ellos.

Por ultimo, los capitulos 6 y 7 recogen la interpretacion personal del autor acerca de si se han
alcanzado los objetivos propuestos inicialmente y los posibles trabajos que podrian realizarse en el
futuro como continuacion del aqui realizado.
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Abstract

What the reader will find in this document is the description of a new method of analysis of fault
tolerance in electronic systems, giving it a different approach than has already been given in existing
studies. Detailing what can be found in each chapter:

In the first two chapters, the state of the art in the field of fault injection will be detailed and also a
brief summary of the characteristics of the studies existing.

Chapters 3 and 4 contain the description of the technique to be shown, so that their characteristics,
and the steps and tools necessary for implementation will be specified.

In Chapter 5 the results obtained from the various analyses that have been carried out during the
course of this work are described. Additionally, results are analyzed in order to draw conclusions
from them.

Finally, chapters 6 and 7 collect the personal interpretation of the author on whether the goals
initially planned have been achieved and the possible work that could be done in the future as a
continuation of what has been done here.
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Introduccion

“Lo que hacemos en la vida
tiene su eco en la eternidad”

Gladiator

Seria dificil poder entender el nivel de vida alcanzado hoy en dia en nuestra sociedad
sin la aparicion de la gran cantidad de sistemas electrénicos con los que convivimos:
teléfonos moviles, sistemas de navegacion y guiado en aviones, ordenadores, sistemas
de posicionamiento local (GPS)... Aunque la motivacion de este proyecto no viene
solo por los sistemas electrénicos que ya conocemos, sino de los que todavia quedan
por conocer. En las ultimas décadas estamos viviendo una auténtica revolucion
tecnologica que probablemente tenga como consecuencia la aparicion de cada vez
mas y mas dispositivos cuyo centro de operaciones sea un circuito electronico.

Si bien podemos llegar a pensar que un circuito electronico afectado por uno o varios
fallos puede quedar sin utilidad, esto no tiene por qué ser siempre cierto. Y menos
mal, pues como ya predijo Gordon Moore en su famosa ley de 1965, a lo largo de los
ultimos afos se han conseguido integrar cada vez mas y mas transistores en un mismo
area de silicio y ello ha sido gracias a la constante busqueda de la miniaturizacion de
los llamados “‘tamarfios caracteristicos” de los dispositivos semiconductores, haciendo
asi que éstos sean cada vez mas sensibles a las hostilidades que les rodean como
puede ser la accion de la radiacion ionizante. Hostilidad (la radiacion ionizante) que
ya era considerada en el sector espacial pero que desde hace unos afios viene siendo
preocupante también en el sector aeronautico e incluso en aplicaciones terrestres cuyo
nivel se encuentre proximo al del mar.

Es por ello por lo que se hace necesario el estudio del comportamiento de los circuitos
electronicos ante los posibles fallos que en ellos puedan ocurrir. De esta forma, si
conseguimos cuantificar la tolerancia que los circuitos presentan, abriremos la
posibilidad de conseguir ahorrar las protecciones gque se suponian necesarias antes del
estudio y que presentan algunas desventajas como el aumento del coste de fabricacion
del circuito o el uso de recursos adicionales como area o0 potencia.

XV



XVI



indice

0T - o - i
ABIAdECIMIENTOS.....ccieeieeiieiiniieisetesntesatesstesstesstssstssstssssesasssasesasssasssnsssssesssesasssasssasssasssasssnsssasssnsssnsssasssanssanssans ix
RESUIMEN ...ceiiiiiniiniinissiisnisissiessisssnessnssstesstsssssssnssstssssssstsssssssssssssssssssssssssssesssssssssssssssssssssssssssssssssssssssssssssss Xi
Y« o Xiii
LT 0 T LT oo T XV
INICE. ourureerereenresessessesssessssssssesssssaessssssssssaesssssssssssaessessssssssssesssssssssessessesssssssessessessssessessessesssssssessessssssnses xvii
INAICE @ TADIAS ....vevveereeeeereesessessesssssssssessssssssssssssasssesssssssssssssssessssssssssessesssssssessessssessssessessssssssssssessssssasses Xix
INTICE 0@ FIGUIAS ..vucuvreceeecuencseesesecsessssssssessssssessssessesessesessssessssesssssssssesssssssssessssessssessessssessssssessessssssessssessasesaes xxi
1 Estado del Arte en Inyeccion de FallOs.........ccceeceererreenernesnessesnsesssesssesssesssssssssssnsssasssnsssnsssnsssasssnsssnsssnns 23
O Y I -To' ¢ T [o'o Ko [0 14} V/=lolo o g e L= (o | o X S 23
IO ALY, [oTo (-1 (o Mo (=35 (o | Lo N T 25

2 Antecedentes en el estudio de tolerancia a fallos.........cccceinuiiiicensnnninensnsinnnnniie. 27
2.1  Relajacion en tiempo: Modelo de Tabla INteliGente ...............cceecveceeceeseesieceeseeeeeseeseeseeeriesieens 28
2.2 Relajacion en tiempo y en valor: ESte trADAJO.............ccvecueeceeciiesiesiesieseeeieseesesssesteeseeseeseesseaens 29
2.3 Comparacion grdfica entre herramientas tradicionales y este trabajo............ccoecvveevvecvvevvveevvenennn, 30

3 Alcance del presente trabajo........ccccceecrecrecresresresneseresereseresssesesesesssasssasssasssasssasssasssnsssasssasssasssasssanssans 31
4 SOIUCION PrOPUESEA .....eeeeeereereereeresereseresenesanesasesanesanesasessnesssssssssasssasssasssasssssssasesasssassssesssessaessasssaessaessassns 33
4.1  Esquema HArdware-IN-the-LOOP.............ccoueeeeceecieeciieseeseeseesieestsesteessessssssssssssssssssssessssssssssssssssssssns 33
4.2 Procedimiento de SIMUIACION ...........c.cccuvecueeceeceeieectieseeseesteestee st esteesteestssssessssstessssesssasssssssesssesseanns 34
4.3 Herramientas ULIlIZOGGS ...........ccccvecueeceecieceeseeseesteesteesteesteesteestseseessessssassssssssssessssssssasssssssesseasseanes 34
43.1 MATLAB/SIMUINK.c.cviiveeieeeeiserteeees ettt ste s e e e se st e ae e e se st e senaesessessensaneanens 34
0 A {11134 1] =TSRSS 35
433 SYSTEM GENEIALOr fOr DSP......ooviiceeeciiecee ettt ettt et s e st e s te et e s teeteeteeatesatesasesnseenseenseans 35

W/ R Y/ ToTo =] o o L= I e =14 o [V Lo XSSO 36
441 (0] a1=0=T o le 1< o <Y o Yo [U] o X TR 36
4.4.2 Caracteristicas del MOAEI0 ......cc.eecueiiieceeceeee ettt et et te e te e aeete e beereens 37

R @0 g1 o] (o To (oY g = | 5 BRSSOt 39
451 Origen del CONTIOIAAON ........ocueiieceece ettt et e e te e te e te e teetesaseebaetaensaans 39
4.5.2 (07 = Tt T 1] o= LU TR 40
453 Instrumentacion del CONTIOIAdOr ........c.cccuieciieieeeeeeeee e 42

/I =101 o T4 o To X oo 1 1] ) (=4 1o TSSO 43
46.1 1Y =T - T 45
4.6.2 (@oT01 0 7o) F=To [o ) TP 45
4.6.3 <70 Yo [1] o TSR 46
46.4 Y 1T - S 47
4.6.5 Y =T 0 =T 1= = [ (o] Gl ] (T a7

N o 101 3 | AN I 7 = S 48
471 Script de configuracidn del entorno: config V2.mM .......ccoeeeiiiiiicieceeece et 48

XVII


file:///C:/Users/Cristina/Dropbox/Universidad/Trabajo%20Fin%20de%20Grado/Memorias/TFG%20Daniel%20Lopez%20Gomez_v2.docx%23_Toc429293773

4.7.2 Script de andlisis de los resultados: analysis_V2.M ........ccovviirviriiiiiniencecie e 49

4.8 CONEXION PC-FPGA .....o..eeeeeeeeeeeeeeeeteeetta ettt e ettt e ettt e astaaastsastaaessaaeasssaastsaassseasssansssanssssessssensssensssannss 53
4.8.1 CONEXION ELNEINEE ...ttt ettt st e e te st e e ate s teentesteeatesntesnsanns 54
4.8.2 CONEXION JTAG ..ottt ettt ettt e st e st e s e e st e st e st e satesatesaeesatesaeesateentesntesasesnsesnsesnsenns 57
4.8.3 Y FoTo [oXe LI g ] o) USSR 57
5  Resultados eXPerimentales..........ceeicecerercrecseressenessenessaneessesesseressanessasssssasessasessasessasesssssessassssassssasssssassssas 59
S AR @ o L] ole (ol (o g Mo =3 {0 ]| [0 XS 59
5.2 Factores que contribuyen al descontrol del SIStEMQ ............cccuveecveeceveeiieeiieecieesiresieeesveesseresisseens 59
5.3 AnGlisis de CAOQ DIt/TEGISTIO . .......cvecveeereereeeietieiestesieiestestesteessssessesesessssesse s essessssessessassasesessesssseses 61
53.1 5T ST 61
5.3.2 REZISTIOS ...veiiieiiiieerieeste ettt sttt et s st sat e s be e s e e s bt e e sabe e sabaesabae s st e e sateesabeesbaesnseeenataennseesn 65
N o Ty T 1T o T - 69
6.1 NUEVA tECNICA AE ANGIISIS ..ottt ettt ettt et s te st e st e besse et e ssassassssasensassens 69
6.2  Mejora en los sistemas de inyeccion de fallos tradiCionales ...............cceeceeceeceeciveciveseeseeceeceesseenn, 69
7 Trabajos fULUFOS ......cicceiiceiiceiieiieiieicsnisnissisntssissstssstssssssnsssasssnsssssssnsssnsssnsssssssasssasssasssasssnsssnsssnsssnsssanssans 71
7.1 Circuitos y entorn0os MAsS COMPIEJOS ..........cuecueeeeieeiieiieeiesiesessiesiestestestsesssesssesssesssssssssssssses 71
7.2 INtegracion CON FT-UNSHADES2...........ccueeeeeeeeeeseesieseasessaestssssasssassssssssessssssssssssssssssssasssssssesssens 71
7.3 Comparacion con resultados obtenidos de una herramienta tradicional..................cccevvvvvevvvvcunnnen. 71
L £ U=t =TT o - 13 73
Lo B Y T o LRt 75
9.1 Anexo A-Codigo VHDL del CONtrolador PID ............c.occeeeeecieeiesieeeeseeceeseeseesaesteesvsesssessssee e 75

9.2  Anexo B—Ejemplo de pérdida de precision en punto flotante.............ccocoeeevvecvvecvesvesvvesieesieseeseans 77

XVIII



Indice de Tablas

Tabla 1. Comparativa de las distintas técnicas de inyeccion de fallos. Fuente: [1] 24
Tabla 2. Clasificacion de técnicas segun restriccion en tiempo y valor 29
Tabla 3. Puertos de entrada del controlador 40
Tabla 4. Puertos de salida del controlador 41

XIX



XX



Indice de Figuras

Figura 1. Arquitectura de implementacion tradicional. Fuente: [1] 27
Figura 2. Arquitectura de implementacion con modelo de Tabla Inteligente. Fuente: [1] 28
Figura 3. Estructura seguida en herramientas tradicionales 30
Figura 4. Estructura Hardware-In-the-Loop utilizada en este trabajo 30
Figura 5. Ejemplo “penddemo” de MATLAB. Por orden: entrada, controlador, péndulo y salida 36
Figura 6. Ventana que muestra el comportamiento del sistema.En azul claro la referencia. En azul oscuro el
carrito mas el péndulo 37
Figura 7. Vista interna del péndulo 37
Figura 8. Rango de valores que muestra la ventana de simulacion 39
Figura 9. Algoritmo para implementar un controlador de tipo PID. Fuente: [4] 41
Figura 10. Cédigo VHDL para inyectar fallos al controlador 42
Figura 11. Ejemplo “penddemo” de MATLAB 43
Figura 12. Entorno Simulink para la simulacion del sistema 44
Figura 13. Parametros estadisticos obtenidos en un anélisis 49
Figura 14. Diferencia media por bit entre el Golden Run y el Run con fallos 50
Figura 15. Comportamiento del péndulo al analizar el bit 20 51
Figura 16. Comportamiento del péndulo al analizar el bit 31 51
Figura 17. Diferencia entre el Golden Runy el Run con fallos durante el bit 20 52
Figura 18. Diferencia entre el Golden Run y el Run con fallos durante el bit 31 52
Figura 19. Tarjeta utilizada para la realizacion de este trabajo. Modelo ML402 de Xilinx 54
Figura 20. Configuracion del System Generator Token para emulacion con la FPGA 55
Figura 21. Entorno Simulink utilizado para la emulacion con la FPGA 56
Figura 22. Error medio por bit. Registro: proporcional. Fallos inyectados: 6. 61
Figura 23. Error medio por bit. Registro: proporcional. Probabilidad de fallo: 6% 61
Figura 24. Error medio por bit. Registro: integral. Fallos inyectados: 6 62
Figura 25. Error medio por bit. Registro: integral. Probabilidad de fallo: 6% 62
Figura 26. Error medio por bit. Registro: derivativo. Fallos inyectados: 6 63
Figura 27. Error medio por bit. Registro: derivativo. Probabilidad de fallo: 6% 63
Figura 28. Patron comdn en las graficas de error medio por bit. 64
Figura 29. Andlisis de registros 1. Registro: proporcional 65
Figura 30. Analisis de registros 1. Registro: integral 66

XXI



Figura 31. Andlisis de registros 1.Registro: derivativo
Figura 32. Andlisis de registros 2. Registro: proporcional
Figura 33. Andlisis de registros 2. Registro: integral
Figura 34. Andlisis de registros 2. Registro: derivativo

XXII

66
67
67
68



23

1 ESTADO DEL ARTE EN INYECCION DE
FALLOS

1.1 Técnicas de inyeccion de fallos

Puesto que la variedad de técnicas de inyeccion de fallos es muy amplia,
merece la pena situar la utilizada en el presente trabajo dentro de las
posibilidades existentes. Una forma de clasificar las técnicas de inyeccion
de fallos es la siguiente:

e Simulada: el circuito objeto de estudio sera simulado por completo
mediante ordenador, por lo que la velocidad de simulacion dependera
fuertemente de la capacidad computacional de éste.

e Emuladas sobre FPGA: en esta técnica el circuito estara
implementado en una FPGA (Field Programmable Gate Array) y por
ello sera necesario que sea descrito mediante un lenguaje de
descripcion hardware (HDL, de sus siglas en inglés, Hardware
Description Language). La prueba contara con la gran velocidad
intrinseca de las FPGA, pero por el contrario tradicionalmente ha
presentado inconvenientes a la hora de inyectar los fallos y de observar
como éstos se propagan por el circuito.

e Emuladas sobre prototipos: en este caso se utilizaran dispositivos
fabricados en silicio. Presenta la ventaja de contar con el mismo
circuito real que finalmente sera expuesto a la radiacion. No obstante, la
configuracién del entorno requerird de mucho mas trabajo que en los
casos anteriores puesto que cada circuito requerira una plataforma
hardware especifica.

La solucién gue en este documento se expone permitira el uso de las dos
primeras técnicas de inyeccién de fallos.


https://es.wikipedia.org/wiki/Gate_array

Estado del Arte en Inyeccion de Fallos

A continuacion veremos una tabla en la que se comparan los métodos vistos

Técnica Velocidad | Alcance® | Coste | Precision” Info Precision | Alcance | Tiposde | Notas
necesaria® SW Temporal | circuito

Simulada =) @ folcl-) @ e @ B
Emulada Instrumentada @ @ r
FPGA No Instrumentada

Emulada Pin-Level &
sobre SWIFI © B
Prototipo Laser 0 e ]

# ; Podemos atacar a todos los bits del diseiio?

b . El circuito sobre el que inyectamos los fallos, es exactamente el mismo que el circuito real? ;Si no es exactamente igual, di-
fiere mucho o poco de éste?

¢ ;Necesitamos informacion especifica sobre el diseiio (Por ejemplo su descripcion VHDL, una netlist post-sintesis o incluso su
layout)?

4 Tipos de circuito que podemos probar. Por ejemplo, si utilizamos SWIFI sélo podremos probar circuitos microprocesador.

£ La precision del andlisis depende de la precision del modelo de simulacion.

f Al instrumentar el MUT estamos realmente atacando un circuito distinto.

£ Pequeiio alcance, muy baja controlabilidad para insertar el fallo.

" El circuito a probar debe ser un microprocesador.

I Teéricamente el alcance temporal es ilimitado. En la practica, esta limitado por el determinismo y la observabilidad del expe-
rimento laser.

1 La velocidad puede ser muy elevada si se ha utilizado previamente un emulador para localizar las dreas sensibles.

Tabla 1. Comparativa de las distintas técnicas de inyeccion de fallos. Fuente: [1]
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1.2 Modelo de fallo

Como se comento en la introduccion de este documento, no todos los fallos
que afectan a un circuito electrénico tienen por qué tener como consecuencia
gue su funcionamiento no pueda considerarse aceptable. En este apartado
veremos los distintos tipos de fallos que pueden afectar a un circuito, su
gravedad y especificaremos los utilizados en el presente trabajo®:

e Errores fisicos: también llamados “hard errors”. Son los fallos mas
graves puesto que afectan a la parte fisica del dispositivo (hardware) de
forma permanente y pueden destruir el dispositivo en su totalidad. En
estos casos las protecciones deben afiadirse mediante tecnologia de
fabricacion.

e Errores l0gicos: también llamados “soft errors”. Son los fallos mas
subsanables, pues Unicamente afectan de forma transitoria a la
informacion del interior del dispositivo (software).

e El modelo Bit-Flip: un bit-flip no es méas que la inversion de un bit, es
decir, si su valor era O pasara a ser 1 y viceversa. Este modelo permite
estudiar las consecuencias que pueden tener en el circuito los errores
l0gicos.

En este trabajo se utilizara el modelo Bit-Flip puesto que se pretende analizar
el sistema cuando es afectado por la accion de errores l6gicos.

1 Para profundizar puede verse [1] 0 [7]
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Estado del Arte en Inyeccion de Fallos
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2 ANTECEDENTES EN EL ESTUDIO DE
TOLERANCIA A FALLOS

“Picasso had a saying. He said good
artists copy great artists steal. And we
have always been shameless about
stealing great ideas”

Steve Jobs

Tradicionalmente, las herramientas utilizadas para el estudio de tolerancia a fallos
en circuitos electronicos han trabajado segun el siguiente esquema:

— GOLD MUT
| CONTADOR |
Y
— : COMP :|
[ \\. _,//.
Estimulos
L TARGET MUT

Figura 1. Arquitectura de implementacion tradicional. Fuente: [1]

Como puede observarse, durante la realizacion del estudio se ejecutaran dos disefios
en paralelo. Ambos seran practicamente iguales, con la diferencia de que uno sera
afectado por la inyeccion de fallos (TARGET MUT, Module Under Test) y el otro se
ejecutara sin ningun tipo de fallo inducido (GOLD MUT).

Este modelo de estudio basa su criterio de analisis en la comparacién ciclo a ciclo de
ambas salidas, dando por invalido el disefio si éstas no coinciden tanto en tiempo
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como en valor. Ademas, es considerado Unicamente el circuito eléctronico y no todo
el sistema del que forma parte, por lo que fallos que podrian ser corregidos por el
conjunto del sistema son declarados inasumibles por el simple hecho de estudiar solo
el circuito. Es por ello que este criterio puede ser considerado demasiado restrictivo
para determinadas aplicaciones.

2.1 Relajacion en tiempo: Modelo de Tabla Inteligente

Algunos trabajos han surgido con el objetivo de lograr una mayor relajacion de las
restricciones provocadas por las herramientas tradicionales. Uno de ellos es el Modelo
de Tabla Inteligente?, el cual afiade una cierta libertad temporal al criterio
anteriormente descrito.

Este modelo consiste en almacenar en una tabla los datos de salida que obtendria el
disefio GOLD MUT vy el instante en el que éstos ocurren. Una vez se tiene creada
dicha tabla, el usuario debera establecer el parametro mas importante, el Tiempo

de Recuperacion Critico, que es el tiempo maximo que se permite al circuito para que
saque el valor correcto a la salida.

l
TR OLADOR o CONTADOR || —
[ CONTADOR | ﬁ In/;DMP\l_
— N
% _|‘> TARGET MUT

Figura 2. Arquitectura de implementacion con modelo de Tabla Inteligente. Fuente: [1]

2 Para mas informacion puede leerse [1] o [6]
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2.2 Relajacion en tiempo y en valor: Este trabajo

Lo que en este documento se propone va un paso mas alla y consigue afiadir un grado
mas de libertad a la hora de comparar el modelo con fallos y el modelo sin fallos, de
modo que el valor que se obtenga a la salida pueda no ser exactamente el esperado
pero aun asi pueda resultar valido para el correcto funcionamiento del sistema.

A continuacion veremos una tabla en la que se clasifican los distintos modelos de
comparacién segun sean estrictos o flexibles tanto en tiempo como en valor:

Estricto Flexible
Estricto Comparacion Ciclo a Ciclo | Modelo de Tabla Inteligente
Comparacion Ciclo a Ciclo
Flexible teniendo en cuenta CRC?, Este trabajo
EDAC*

Tabla 2. Clasificacion de técnicas segun restriccion en tiempo y valor

3 CRC (Cyclic Redundancy Checking) puede corregir errores ademas de detectarlos.
4 Acrénimo de Error Detection And Correction
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Antecedentes en el estudio de tolerancia a fallos

2.3 Comparacion grafica entre herramientas tradicionales y este trabajo

Entradas

Circuito

@@ Condiciones de fallo

Figura 3. Estructura seguida en herramientas tradicionales

Entradas Circuito

Entorno

Condiciones de fallo %

Figura 4. Estructura Hardware-In-the-Loop utilizada en este trabajo
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3 ALCANCE DEL PRESENTE TRABAJO

| principal objetivo con el que nace este trabajo es el de reproducir y estudiar el

comportamiento de un sistema electrénico completo cuando se ve afectado bajo
los efectos de la radiacion ionizante. Cabe destacar que cuando se habla de un sistema
electronico completo ello se refiere a que no solo se analizara coOmo responde un
circuito electrénico al inyectarle fallos, pues en este caso existen ya estudios al
respecto, sino que en el presente trabajo el circuito sera solo una parte del sistema que
se analiza. Es por ello que fallos que podrian ser declarados como intolerables si
consideramos solo el circuito, pueden ser declarados tolerables si analizamos el
sistema en su conjunto.

Para llevar a cabo dicha idea se va a montar un entorno sencillo pero muy practico e
ilustrativo que estara formado por un controlador (el cual sera el circuito al que se
inyectaran los fallos) y que se conectara con un pendulo invertido formando un
sistema en bucle cerrado.

El controlador estara descrito en el lenguaje de descripcién hardware VHDL® y podra
ser simulado por ordenador o emulado en una FPGA. Por otro lado, el péndulo
invertido serd modelado por software gracias a la herramienta Simulink. De esta
forma se montara un entorno Hardware-In-the-Loop (HIL) en el que el hardware de la
FPGA vy el software del ordenador se unen creando un sistema hibrido con gran
potencial para el estudio de la tolerancia a fallos en circuitos electronicos.

Queda fuera del alcance de este trabajo (y se sugiere como un trabajo futuro) la
integracion del sistema con herramientas de inyeccion de fallos ya existentes.

5 Acrénimo resultado de la combinacién de VHSIC (Very High Speed Integrated Circuit) y HDL (Hardware Description Language)
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Alcance del presente trabajo
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4 SOLUCION PROPUESTA

“If 1 had asked my customers
what they wanted, they would
have said: a faster horse”

Henry Ford

Lo gue veremos a continuacion sera cdmo se ha conseguido materializar la idea
anteriormente descrita. En el presente capitulo comentaremos los pasos a seguir
para llevar a cabo el estudio del sistema electronico asi como el método de inyeccion
de fallos utilizado, las herramientas que han servido de apoyo y la descripcion a fondo
de todos los componentes que forman parte del entorno con el que haremos dicho
estudio.

41 Esquema Hardware-In-the-Loop

El siguiente esquema representa la estructura y componentes que conforman la
solucién que se ha llevado a cabo en este trabajo:

Péndulo invertido Controlador PID

Simulink FPGA (Virtex 4)

PC® Tarjeta (ML402)

\\Entorno Conexion Circuito /

Sistema completo

¢ Procesador Intel Core i7-3610QM @ 2.3GHz y 8 GB de RAM
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4.2 Procedimiento de simulacion

Los pasos que se deben seguir para realizar el analisis mediante esta solucién son los
siguientes:

1. Ejecutar el Script de Configuracion. Es un script realizado en MATLAB
(lenguaje M) que presenta un menu mediante el cual se permite al usuario
elegir el tipo de analisis que se quiere realizar. Una vez se ha ejecutado
correctamente, se habran configurado las variables del entorno y quedara listo
para ser simulado.

2. Correr la simulacion. Una vez tenemos configurado el entorno, ya podemos
ejecutar la simulacion en el modelo de Simulink. Durante la realizacion de este
paso se podré ir viendo en tiempo real el comportamiento que va teniendo el
sistema ante los fallos que se le van inyectando. Una vez terminado este paso
ya tendremos todos los datos guardados en el “Worskpace” de MATLAB,
listos para ser analizados.

3. Ejecutar el Script de Analisis. Es otro script en MATLAB. Con él se
estudiaran los datos obtenidos en el Paso 2 mediante graficas y analisis
estadisticos.

4.3 Herramientas utilizadas

Para la realizacion del presente trabajo ha sido indispensable el uso de las siguientes
herramientas:

43.1 MATLAB/Simulink

Desde que fuese creado en 1984 por Cleve Moler, MATLAB (nombre abreviado de
MATrix LABoratory) ha conseguido posicionarse como uno de los productos
software de calculo numérico mas usados dentro tanto del ambito académico como
del empresarial. Cuenta con su propio lenguaje de programacion (lenguaje M) el cual
se caracteriza por ser interpretado y bastante intuitivo. Dentro del paquete MATLAB
podemos encontrar una herramienta adicional, Simulink, la cual consiste en un
entorno de programacién visual con mucho mas alto nivel de abstraccion que el
mencionado lenguaje M.

Ambas herramientas, MATLAB y Simulink, seran la base del presente proyecto
puesto que serd en Simulink donde se encontraré el entorno objeto de estudio y donde
se llevaran a cabo las simulaciones y, por otro lado, serd gracias a varios scripts de
MATLAB que se podré hacer la configuracion del mencionado entorno y el analisis
de los datos que sus simulaciones registran.

La version de MATLAB/Simulink utilizada en este trabajo ha sido la R2013b.
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4.3.2 Xilinx ISE

Xilinx ISE (Integrated Synthesis Environment) es un software proporcionado por la
empresa norteamericana de semiconductores “Xilinx, Inc” para la sintesis y analisis
de disefios en lenguaje de descripcion hardware (HDL). En este trabajo se ha utilizado
por dos motivos: el primero porgque es necesario para poder utilizar correctamente
System Generator for DSP (se describe en el siguiente apartado) junto con MATLAB
y el segundo motivo porque se ha utilizado su editor de texto para desarrollar el
cédigo VHDL del controlador PID. Si bien para desarrollar dicho cddigo podria
haberse optado por otra herramienta, como por ejemplo el editor de texto que
incorpora MATLAB, se ha elegido finalmente el de Xilinx ISE por la razén principal
de incorporar la verificacion de sintaxis y la capacidad de sintetizar el disefio
proporcionando asi mas informacion acerca del circuito.

La versién de Xilinx ISE utilizada en este trabajo ha sido la 14.7”

4.3.3 System Generator for DSP

Es la herramienta caracteristica y diferenciadora de este proyecto.

System Generator for DSP (o simplemente System Generator) es un software también
creado por “Xilinx, Inc” y que para su uso debe ser anadido a modo de plugin a
Simulink. Entre sus principales utilidades estan la creacion de disefios en lenguaje
HDL con un alto nivel de abstraccion o también lo que es llamado Hardware Co-
Simulation (o Hardware-In-the-Loop), que consiste en la simulacion conjunta de
Simulink y una plataforma hardware.

Para el presente trabajo, System Generator se ha utilizado para emular el cédigo
VHDL del controlador PID junto con el modelo en Simulink del péndulo invertido.
Por lo tanto ha sido gracias a esta herramienta que se ha podido crear un entorno
hibrido caracterizado por la comunicacion en tiempo real de una FPGA junto con un
sistema modelado por software.

Existen varias alternativas a System Generator para la creacion de entornos
Hardware-In-the-Loop entre las cuales se encuentran:

e FPGA-in-the-loop: herramienta proporcionada por MATLAB con
caracteristicas similares a System Generator.
e Codigo MATLAB: aungue infinitamente mas tedioso, la creacion de una

interfaz FPGA-MATLAB/Simulink basado en Unicamente lineas de cédigo
MATLAB es posible.

Una vez vistas las herramientas, vamos a proceder a describir los distintos
componentes que forman el entorno de estudio.

7 Aun existiendo versiones posteriores del software en el momento de realizar el trabajo, se ha utilizado esta versién por ser la tltima que
proporciona soporte a la tarjeta utilizada (MLA402)
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4.4 Modelo del péndulo

Como ya se ha comentado anteriormente, el péndulo sera modelado mediante
software utilizando la herramienta Simulink.

441 Origen del péndulo

Puesto que el desarrollo de un modelo que simule el comportamiento de un péndulo
invertido no es objetivo del presente trabajo, se ha optado por utilizar uno ya
existente. Concretamente el modelo que se ha utilizado es proporcionado por la propia

herramienta Simulink y se puede encontrar con s6lo escribir el comando “penddemo”
en la linea de comandos de MATLAB.

Inverted pendulum on cart with Animation

More Info
Mux
9.4 > Animation

Proportional Gain
y

Pendulum e
Integral Limited

Gain Integrator Pendulum

[ © | 1z

Reference 5+2
Feedforward Gain

h 4
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oooo Cart

sl -
+

V
[=2]
W=
A
|+ + +

o
IH

Cart

LQR  |(4—X
Pendulum [«

1 2 Discrete State Estimator
To start and stop the simulamorse the "Start/Stop”
selection in the "Simulation" pull-down menu

Copyright 1990-2012 The MathWorks, Inc.

Figura 5. Ejemplo “penddemo” de MATLAB. Por orden: entrada, controlador, péndulo y salida

Aunque a priori pueda parecer un modelo simple, en él encontramos una buena base
de la que partir para la creacion del entorno que queremos puesto que ambos cuentan
con la misma estructura: datos de entrada del sistema, controlador, péndulo invertido
y datos de salida.

También cabe destacar que es en este ejemplo donde encontramos la representacion
grafica de la simulacion del sistema.
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Pendulum Visualization l = | |_ihj
File Edit View Inset Tools Desktop Window Help &
I — 4 | [ | I —

Playback Time: 142 9 Close

Figura 6. Ventana que muestra el comportamiento del sistema.En azul claro la referencia. En azul oscuro el
carrito mas el péndulo

Gracias a ello podemos ver en tiempo real el comportamiento que tiene el sistema
ante los fallos que se le van inyectando.

4.4.2 Caracteristicas del modelo

A continuacion analizaremos més en profundidad el modelo del péndulo que estamos
utilizando y veremos como se ha realizado para asi poder entender su funcionamiento.

Si entramos dentro del péndulo podremos observar lo siguiente:

o I g

1 eror ermor > x
CU) MB > Mux f(U) acceleration
Cart
error angular
‘ W Lol Mux f(u) acceleration o angular speed w
\a_» > 1/s | 1fs angle 8 >@
Pendulum
z
Cycle Reset > [l | < I
alpha w o]

Figura 7. Vista interna del péndulo
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Como podemaos Ver, es un sistema en bucle cerrado que cuenta con una entrada y dos
salidas: a la entrada recibe la salida del controlador y en las salidas se obtienen la
posicion del péndulo invertido y del carrito respectivamente. Para simular el
comportamiento de ambos se sigue la misma estructura: la salida del controlador
junto con otras sefiales internas se pasan como entradas a un blogue Simulink que
calcula la aceleracion del péndulo y del carrito a partir de una ecuacion para cada uno.

4421 Ecuaciones para el péndulo y carrito

Ecuacion para la aceleracion del péndulo:

—e COS(B) + (Mcart + m) *g* Sln(e) — 1 *xw?* sin(@) * COS(H)

a = m m (3-1)

Mcart s 2
l*( T sin (9))
Ecuacion para la aceleracion del carrito:
(i — g *sin(8) * cos(8) + | * w? * sin(@))
a =~ i (3-2)

cart 4 sin2(9)
m

Variables

e: entrada

[: distancia del pendulo al centro de masas del carrito
M.+ masa del carrito

m: masa del péndulo

g gravedad

6: posicion angular del péndulo

w: velocidad angular del péndulo

Una vez obtenida la aceleracidn, ésta se hace pasar por un par de integradores con el
fin de obtener el valor de la posicién de ambos componentes.

También cabe mencionar el rango de valores posibles en cuanto a la posicion tanto del
péndulo como del carrito.
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Pendulum Visualizaticn [ = ﬁ]
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Figura 8. Rango de valores que muestra la ventana de simulacion

En cuanto al péndulo su posicion de partida es el eje vertical y puede tomar valores
desde 0 a 360° Con respecto al movimiento horizontal del carrito, éste puede
desplazarse desde menos infinito hasta mas infinito, aunque la ventana que muestra la
simulacion abarca desde -9 hasta +9.

4.5 Controlador PID

Una vez que sabemos el péndulo que se ha utilizado, es turno de hablar del otro
componente que forma nuestro entorno: el controlador.

El controlador sera un circuito electrénico digital que serd simulado por ordenador o
emulado en una FPGA vy sera aqui donde realicemos la inyeccion de fallos a nuestro
sistema.

451 Origen del controlador

Por su versatilidad, facilidad de implementacion y buen rendimiento en la mayoria de
sistemas, el controlador elegido para este trabajo ha sido de tipo PID. Puesto que
dicho controlador sera implementado en una FPGA, se necesitara de un lenguaje de
descripcion hardware para su desarrollo, habiendo sido elegido el lenguaje VHDL y
cuyo c0digo se adjunta en Anexo A - Cédigo VHDL del Controlador PID.

A diferencia del péndulo, el controlador se ha realizado desde cero, puesto que los
controladores encontrados en varias paginas web® resultaron estar optimizados para
aplicaciones concretas sin apenas poder ser configurables por el usuario.

8 OpenCores y GitHub



http://opencores.org/
https://github.com/
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4.5.2 Caracteristicas

4521 Representacion

En cuanto a la aritmética, ha sido elegido el punto fijo y se debe principalmente por
dos razones: la primera a que el punto flotante, la otra alternativa, es mas dificil de
implementar (aunque existen librerias que lo facilitan, ver [2]) y la segunda y mas
importante se debe que el punto flotante puede provocar una pérdida de precision en
los célculos (para demostracién ejecutar cddigo de ejemplo encontrado en Anexo B —
Ejemplo de pérdida de precision en punto flotante)

4522 Entidad

El controlador consta de 10 entradas y de 4 salidas que a continuacion se describen.

Entradas:
Nombre Bits Comentario
clk 1 Reloj
ce 1 Clock enable, activo a nivel alto
rst 1 Reset, activo a nivel alto
error 16 Diferencia entre referencia y carrito
kp 16 Ganancia del elemento proporcional
Ki 16 Ganancia del elemento integral
kd 16 Ganancia del elemento derivativo
o Determina si se inyectan fallos
Inject 1 e ‘0’ > No inyecta
e ‘1’ =>Inyecta
Registro al que se inyectan los fallos
reg_id 16 e 0 - Proporcional
e 1-> Integral
e e.0.c = Derivativo
index 16 Posicion del bit que se le hara el bit-flip

Tabla 3. Puertos de entrada del controlador
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Salidas:

Nombre Bits Comentario
data_out 32 Datos de salida
inject_out 1 Mismo valor que inject

reg_id_out 16 Mismo valor que reg_id
index_out 16 Mismo valor que index
Tabla 4. Puertos de salida del controlador
4523 Arquitectura

Como se ha comentado anteriormente, el controlador sera de tipo PID por lo que su
implementacion serd bastante sencilla. Contar4 Gnicamente con dos procesos: uno

asincrono y otro sincrono.

En el proceso asincrono se realizaran los calculos propios del controlador, y, aunque
hecho de cero, para su creacion ha sido de gran importancia la lectura de varias
referencias como [3] o [4]. En la siguiente imagen podemaos ver el sencillo algoritmo
que sigue el funcionamiento de un controlador de tipo PID:

start:
error =

previous _error = 8
integral = @

integral = integral + error*dt

derivative = (error - previous_error)/dt

output = Kp*error + Ki*integral + Kd*derivative
previous_error = error

wait({dt)

goto start

setpoint - measured_value

Figura 9. Algoritmo para implementar un controlador de tipo PID. Fuente: [4]

En el proceso sincrono sera donde se haga el cambio de valor a la salida del
controlador, implementando asi biestables que seran a los que se les hara la operacién

de “bit-flip” ya comentado.
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4.5.3 Instrumentacion del controlador

En este apartado se va a describir el codigo que se ha afiadido al controlador para la
inyeccién de fallos. Puesto que tanto como en simulacion con ordenador como con
emulacién con FPGA el controlador estara descrito en VHDL, la forma de
instrumentarlo sera la misma en los dos casos.

4531 Cédigo VHDL

El siguiente recuadro contiene las lineas de cadigo principales con las que se consigue
la inyeccion de fallos en el controlador.

-— Faults injection
if (inject = '1') then
case to integer (signed(reg id)) is
when 0 => -- inject in yp
yp (index2) <= not (p yp(index2));
when 1 => -- inject in yi
yi(index2) <= not (p yi(index2));
when others => -- inject in yd
yd (index2) <= not (p yd(index2));
end case;

end if;

Figura 10. Cédigo VHDL para inyectar fallos al controlador

Como se ha comentado anteriormente, puesto que el fallo que queremos inyectar
consiste en cambiar el valor del bit de un biestable, las lineas anteriores deben ser
afiadidas en la parte final del proceso sincrono de nuestro codigo.
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4.6 Entorno completo

Aungue el ejemplo del péndulo proporcionado por MATLAB es una gran base de la que partir, las caracteristicas del presente trabajo
hacen que se deban hacer modificaciones las cuales se pasan a detallar en esta seccion.

2 Inverted pendulum on cart with Animation
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0 o 7128
Reference ) Cart (<
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Discrete State Estimator

To start and stop the simulation, use the "Start/Stop”
selection in the "Simulation” pull-down menu

Copyright 1990-2012 The MathWarks, Inc.

Figura 11. Ejemplo “penddemo” de MATLAB
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|[Entorno de simulacién Hardware-In-The-Loop para estudio de tolerancia a fallos en sistemas electronicos complejos
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Figura 12. Entorno Simulink para la simulacion del sistema
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4.6.1 Entrada

A la entrada del sistema se proporciona un vector con una serie de valores que seran
las referencias de posicién que debe alcanzar el péndulo en cada Run®. Tanto los
valores como la longitud del mencionado vector serdn modificables por el usuario
gracias al script MATLAB de configuracion del entorno.

|Entorno de simulacion Hardware-In-The-Loop para estudio de tolerancia a fallos en sistemas electronicos complejos]
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4.6.2 Controlador

El método para incluir el cédigo VHDL del controlador dentro del entorno con el que
estamos trabajando es bastante facil puesto que la herramienta System Generator
incluye un bloque Simulink destinado a tal fin. Dicho bloque es denominado “Black
Box” y permite incluir VHDL, Verilog o EDIF* dentro de un disefio. Una vez que
hemos asociado la Black Box al codigo que queremos incluir, System Generator crea
un script de configuracion que permite la correcta interpretacion del mismo. Aunque
dicho script es generado en buena parte automaticamente, dependiendo de la
complejidad del cddigo debera ser manipulado por el disefiador para especificar
parametros tales como: lenguaje incluido, tipo de puertos de entrada y salida, reloj del
sistema...

9 Un Run es una tinica ejecucion del disefio durante los vectores de test completos (en este caso, los vectores de test es el conjunto de
referencias que el péndulo debe alcanzar) mientras la cual pueden inyectarse fallos. A un conjunto de Runs se le llama Camparfia.
10 Acrénimo de Electronic Design Interchange Format
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[Entorno de simulacion Hardware-In-The-Loop para estudio de tolerancia a fallos en sistemas electrénicos complejos|
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4.6.3 Péndulo

Como se ha comentado en capitulos anteriores, el pendulo que se ha utilizado para
este trabajo es el proporcionado por MATLAB mediante el comando “penddemo”.
Solo se han realizado dos pequefias modificaciones al mismo y han sido:

e Afiadir un reset al principio de cada Run puesto que de no hacerlo el pendulo
no vuelve nunca a su estado de reposo una vez descontrolado.

e Afiadir un limitador a la velocidad del carrito ya que, en caso de que se

descontrole, alcanza valores muy altos en muy poco tiempo, generando asi una
situacion poco realista.

[Entorno de simulacion Hardware-In-The-Loop para estudio de tolerancia a fallos en sistemas electrénicos complejos)

8 Trabaje Fin de Grado
Tuteres: Dr. Hipolite Guzman Miranda y Dr. Miguel Angel Aguirre Echanove

Alumno: Daniel Lopez Gomez
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4.6.4 Salida

Para mejorar el analisis del sistema se ha afiadido un bloque “to workspace” de la
libreria de Simulink para asi obtener los datos en una estructura que facilitard el
manejo de los datos obtenidos.

|[Entorno de simulacién Hardware-In-The-Loop para estudio de tolerancia a fallos en sistemas electronicos complejos|
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46.5 System Generator Token

System Generator Token es un bloque que debe estar presente en todos los disefios en
los que se utilice System Generator. Su cometido es configurar parametros del disefio
tales como: tarjeta en la que se implementard el disefio, lenguaje HDL utilizado,
frecuencia de reloj del sistema...
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4.7 Scripts MATLAB

4.71  Script de configuracion del entorno: config_v2.m

Con el objetivo de facilitar la configuracion del entorno se ha creado un script
MATLAB el cual presenta un menu al usuario con el que se inicializan las variables
para realizar el analisis que se desee.

Al ejecutar el mencionado script aparece un menu que permite elegir:

e Tipo de andlisis

» Single Run: también llamado modo Campafia. En este modo el sistema
realizara un Run sin fallos (denominado Golden Run) e inmediatamente
después realizara mas (la cantidad depende de lo que el usuario
seleccione) en los que el sistema se vera afectado por fallos. Al
comienzo de cada Run el entorno seré reseteado, de modo que todos los
Runs se ejecutaran con las mismas condiciones iniciales, evitando asi
que se afecten entre ellos. EI modo Single Run sirve para analizar por
separado los efectos de cada fallo y, gracias a realizar Runs con y sin
fallos, en este modo se podran realizar comparaciones entre ellos.

» Endless: este tipo de anélisis tiene por objetivo emular un entorno de
radiacion en el que los fallos puedan acumularse. Es por ello que en este
modo no se realizaran comparativas (de hecho no se ejecutara el Golden
Run). Por el contrario, se ejecutaran una serie de Runs (la cantidad es
elegida por el usuario) en el que se iran inyectando fallos de forma
aleatoria.

e Registro(s)

» Proporcional

> Integral

» Derivativo

» (Todos): Solo puede elegirse en el modo Endless

e Bit(s)

» Un solo bit

> Parte entera: bits desde la posicion 16 hasta la 31

> Parte decimal: bits desde la posicion 0 hasta la 15

> Todo el registro: bits desde la posicion 0 hasta la 31

e Tipo de fallo en cada Run

» Constante: el bit elegido sera siempre invertido

» Probabilidad: el usuario elige probabilidad con la que apareceran fallos

» Numero exacto de fallos: el usuario elige el nimero exacto de fallos y
estos se repartiran aleatoriamente en cada Run
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Aunque también si se edita el mencionado script permite al disefiador cambiar
parametros como:

e Valores de referencia en cada Run para el péndulo
e Tiempo entre referencias

e Parametros del controlador

[ J

4.7.2 Script de andlisis de los resultados: analysis_v2.m

Una vez que se ha realizado la simulacion del sistema, se puede comprobar el
comportamiento que ha tenido el mismo gracias a este script. Para ello hace uso de
otros scripts, cuya funcionalidad veremos a continuacion:

4.7.21 Datos estadisticos: statistical _data.m

Se encarga de mostrar por pantalla parametros estadisticos, mas concretamente la
media y desviacion de la diferencia entre el Golden Run y el Run con fallos en cada
bit, ademas de una grafica bastante ilustrativa en la que se puede ver la influencia de

cada bit en la estabilidad del entorno.

Bit=0 | Mean=c.082355=-07 | Deviation=5_784885e-07
Bit=1 | Mean=1_Z1c855%4e-0% | Deviation=1.156%73e-0&
Bit=Z | Mean=2 _ 433183e-0%¢ | Deviation=2Z.313357e-0&
Bit=3 | Mean=4 _2ce371le-0% | Deviation=4.827%15e-0&
Bit=4 | Mean=3%_73273%=-0%& | Deviation=9_255825%=-0&
Bit=5 | Mean=1_S548548e-05 | Deviation=1_8511&5e-05
Bit=g& | Mean=3.85%3033e-05 | Deviation=3_.702328e-05
Bit=T | Mean=T7.786181e-05 | Deviation=7.404848e-05
Bit=8 | Mean=4_033307e-04 | Deviation=e.Z293%11lce-04
Bit=% | Mean=4_3cZ33ce-04 | Deviation=8.155425%=-04
Bit=10 | Mean=4 _535311e-04 | Deviation=7.711Z88e-04
Bit=11 | Mean=t.935601e—-05 | Deviation=3_.085&35e-04
Bit=12Z | Mean=8_444547=-04 | Deviation=1_.275215%=-03
Bit=12 | Mean=4 _03Zcc5e-04 | Deviation=1.0284&58e-03
Bit=14 | Mean=6_8957382e-04 | Deviation=1_801882e-03
Bit=15 | Mean=1_445011e-03 | Deviation=3_&6848685e-03
Bit=la | Mean=3_185555%=-03 | Deviation=9_.9931cee-03
Bit=17 | Mean=5_9Zc8385%=-03 | Deviation=1_.97838%e-02
Bit=18g | Mean=1_187331e-02Z | Deviation=3_.9872Z83e-02Z
Bit=13 | Mean=2 _345110e-02Z | Deviation=8.037&e8ge—-02Z
Bit=2z0 | Mean=4 _£15%3250e-02 | Deviation=1.807274e-01
Bit=zZ1 | Mean=3%_05353234e-02Z | Deviation=3.197815%=-01
Bit=ZZ | Mean=1_573313e-01 | Deviation=5_80&8Z6Ze-01
Bit=23 | Mean=Z _47896%e-01 | Deviation=7.039%%%9=-01
Bit=24 | Mean=2 . 47836%2-01 | Deviation=7.039393e-01
Bit=i5 | Mean=2Z _478%c5%e-01 | Deviation=7.033955%=-01
Bit=Zig | Mean=2Z _4783%c5e-01 | Deviation=7.0333535%3e-01
Bit=2Z7 | Mean=2 _4783%¢5e-01 | Deviation=7.03%355%e-01
Bit=Zg | Mean=z2 _4783c5%e-01 | Deviation=7.035%5%55%e-01
Bit=23 | Mean=2 4783c%=-01 | Deviation=7.0235%955%=-01
Bit=30 | Mean=2 _47836%=-01 | Deviation=7.025955%=-01
Bit=31 | Mean=2 8&83773e-01 | Deviation=8_0911%8e-01

Figura 13. Parametros estadisticos obtenidos en un analisis
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Solucion propuesta

035

Difference

0.15

Mean difference between with and without faults per BIT

4.7.2.2

Evolucion del error con y sin fallos: error_graph.m

Figura 14. Diferencia media por bit entre el Golden Run y el Run con fallos

Permite comparar el comportamiento del error en el caso del sistema con fallos y del

sistema sin fallos.

e La linea en color verde representa la evolucion del error en el sistema SIN

fallos.

e La linea en color rojo representa la evolucion del error en el sistema CON

fallos.
e Los circulos azules son los fallos que han sido inyectados.

e Los segmentos verticales negros representan un cambio de referencia, de ahi
gue ocurran oscilaciones.
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Difference between reference and pendulum
Analyzing the bit 20

= Without faults
With faults
©  Faults
Refence change

Error

Figura 15. Comportamiento del péndulo al analizar el bit 20

Difference between reference and pendulum
Analyzing the bit 31

—Without faults
With faults
©  Faults
Refence change

Error

Time

Figura 16. Comportamiento del péndulo al analizar el bit 31
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4.7.2.3 Evolucion de la diferencia entre con y sin fallos: difference_graph.m

Gracias a estas graficas podra cuantificarse la diferencia en el comportamiento entre
cony sin fallos.

Temporal difference between with and without faults
Analyzing the bit 20
T

12 ,

Difference
| j

i i i
50 100 150 200 250 300
Time

Figura 17. Diferencia entre el Golden Run y el Run con fallos durante el bit 20

Temporal difference between with and without faults
Analyzing the bit 31

Difference

5 I | i i i
0 50 100 150 200 250 300
Time

Figura 18. Diferencia entre el Golden Run y el Run con fallos durante el bit 31
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4.7.24 Guardar localmente datos: readme.m

Gracias a este script se podran guardar las gréaficas y datos anteriores localmente
en el ordenador en el que se esté realizando el estudio.

Current Folder G
Mame
= Gl'aph: i [Znaly=si=s data]

1
= Ejemplo 2 FRegister = Proportional
! Error_bitd.eps 3 Index = all the register [0-31].
o Error_bitl.eps 4 Injection mode = Number of faults (&)
! Error_bit.eps 5 Injected faults = &.
@ Error_bit3.eps &
@ Error_bitd.eps 7

[Analy=sis results]

R Error_bit5.eps L 8 Bit=0 | Mean=6.08295%e-07 Deviation=5.784885e-07
R Error bit6 eps 1 3 Bit=1 Mean=1.216594e-06 Deviation=1.1569792-06
=)o 10 Bit=2 Mean=2.433183e-056 Deviation=2.313957e-06
! Error_bit7.eps

11 Bit=3 Mean=4.866371e-06

I

I

| Deviation=4.627915e-06
12 Bit=4 | Mean=9.73273%=-06

I

I

I

Deviation=9.25582%=-06
Deviation=1.8511&65e-05
Deviation=3.702328e-05
Deviation=7.404646=-05

! Error_bit8.eps

g EI'I'CI'JF@-EFE 13  Bit=5 Mean=1.946548e-05
: EllDl_hfﬂﬂ-EFE 14 Bit=6 Mean=3.893093e-05
B Error_bitll.eps 15 Mean=7.786181e-05

Bit=T7

! Error_bitl2.eps

A la izquierda podemos ver como en el subdirectorio “Ejemplo” que se encuentra
dentro de “Graphs” se han guardado las imagenes del comportamiento del péndulo de
la evolucion de la media por bit en cada Run.

A la derecha el archivo “readme.txt” que resume el tipo de analisis realizado y la
evolucion de la media y desviacion en cada bit.

4.8 Conexion PC-FPGA

Los dos tipos de conexion a los que la herramienta System Generator da soporte para
la comunicacion PC-FPGA son Ethernet y JTAG, por lo tanto dependiendo de la
tarjeta que se utilice se podra realizar uno o ambos analisis dependiendo de los
puertos con los que cuente. EI modelo utilizado para la realizacion del presente
trabajo ha sido Virtex®-4 SX ML402 de Xilinx, el cual cuenta con puertos Ethernet y
JTAG.
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Figura 19. Tarjeta utilizada para la realizacion de este trabajo. Modelo ML402 de Xilinx

4.8.1 Conexion Ethernet

En el caso de la tarjeta ML402, para la conexion mediante Ethernet sera necesario
contar con:

e Tarjeta Virtex®-4 SX ML402
e (Cable de alimentacion de la tarjeta
e Memoria CompactFlash y su lector para el PC

e Network Interface Card (NIC) Ethernet en el PC
e Cable Ethernet

Ademas seré necesario realizar una serie de ajustes tanto en la tarjeta como en el PC
para poder llevar a cabo este analisis.
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48.1.1  Configuracion de la FPGA

Para configurar la FPGA se utilizara una memoria CompactFlash en la que se
cargaran desde el PC los archivos necesarios. En dichos archivos se estableceran

las direcciones MAC e IP de la tarjeta. Ademas, también serd necesario colocar los
botones con los que cuenta la tarjeta para que la configuracion sea la referente a

una comunicacion Ethernet:

Configuration Address
and Mode DIP Switches

48.1.2 Configuracion del entorno

Para configurar el entorno sera necesario especificar en el System Generator Token
que la simulacion la queremos hacer con la FPGA y con conexion Ethernet.

n System Generator: Simulaticn_HIL

(=i P

~ w - l 1

& a

Compilation Clocking General

Compilation :

ML402 (Point-to-point Ethernet)
~Part ;

> ||Virexd4 xcdwsx35-10ff868

Synthesis tool : Hardware description language :

X5T v: WHDL v:

Target directory @

JUnetlist_eth

Project type :

Project Navigator

Synthesis strategy : Implementation strategy :

X5T Defaults* ISE Defaults®

Create interface document Create testbench

Import as configurable subsystem
Performance ﬁpsl l Generate] l OK ] l Apply l [ Cancel l [ Help l

-

|1

Figura 20. Configuracion del System Generator Token para emulacion con la FPGA

=


http://www.xilinx.com/products/boards/ml310/current/utilities/mkdosfs.zip
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Tras seleccionar la configuracion correcta y darle a “Generate”, System Generator se encargara de compilar nuestro disefio y
posteriormente nos aparecera una nueva ventana en la que aparecera un blogue parecido a la Black Box que teniamos anteriormente.
Para montar nuestro nuevo entorno Hardware-In-the-Loop solo habra que copiar el modelo anterior cambiando la Black Box que
teniamos por el nuevo blogue que hemos creado, quedando de la siguiente manera:

|Ent0rn0 de simulacién Hardware-In-The-Loop para estudio de tolerancia a fallos en sistemas electrénicos com plejosl

Repeatng

nua.l Switch

Manua

. Refrence display
ot
-

1 Inject
0 Mo Inject =
2

Trabajo Fin de Grado

Tutores: Dr. Hipolito Guzman Miranda y Dr. Miguel Angel Aguirre Echanove

Alumno: Daniel Lopez Gomez

[ |

GaEwayin

Gatzway Int | Catzway i

Emor kp

Proportionsl

L _Joln T pfssenayies

2 Derivative

Integral Gateway Ind Foint-to-point
Etharmeat
I o T i e
Diervative Gatewsy Ind Gateway Out2
| e = [ out]
GatwayDutl
Inject 2 Gateway Ink

In
Gatewsy InZ

Gatewsy Infi

In

Gateway In
GaewayOut|

Gatewsy In2
Gateway Outl

Delnys
0 Froportional Inject Gateway Ind
1 Integral E GatwayOut?
Gateway Outd

Gateway InT

regiser_id  Delayl g
]
Index Delay2 Indet

Gatewsy Il

Simulation_HIL
hwoosin

GaewayOut?  index out

Contrlier arror

Discret Sta & Esimatr

Figura 21. Entorno Simulink utilizado para la emulacion con la FPGA
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Por dltimo, haciendo doble click en el nuevo bloque, habra que establecer la interfaz
en la cual conectaremos el cable Ethernet, el modo de reloj que queremos (Single
stepped o Free running) y especificaremos que la configuracion se haga mediante el
mismo cable Ethernet, puesto que si no, sera necesario un cable adicional.

4.8.2 Conexion JTAG

Para la configuracion mediante JTAG seran necesarios los siguientes componentes:

o Tarjeta Virtex®-4 SX ML402

e Cable de alimentacion de la tarjeta

e Memoria CompactFlash y su lector para el PC
e Puerto USBenel PC

e (Cable “Xilinx Parallel Cable IV

Los siguientes pasos a seguir para llevar a cabo la simulacion son muy similares a los
vistos para el caso de la conexion Ethernet.

4.8.3 Modos de reloj

El modo de reloj que se elija influird en la forma de comunicarse que tendran
Simulink y la FPGA. Existen dos modos posibles:

e Single-Step Clock: el reloj que utilizara la FPGA sera proporcionado por la
propia herramienta Simulink estando ambos sincronizados. Es por ello que es
posible que se limite el rendimiento alcanzable por la FPGA si se utiliza este
reloj.

e Free-Running Clock: en este modo la FPGA correra con un reloj interno
pudiendo alcanzar velocidades mucho mayores que en el caso anterior.
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5 RESULTADOS EXPERIMENTALES

5.1 Clasificacion de fallos

Como ya se ha comentado, no todos los fallos que afectan a un sistema electrénico
deben de resultar fatales para éste y es en este apartado donde profundizaremos en
dicho concepto. En el presente trabajo clasificaremos los fallos segun la consecuencia
gue tenga sobre el sistema, de este modo contemplaremos dos tipos de fallos:

e Recupera: el péndulo es capaz de corregir el error introducido por el fallo
siendo posible que continde siguiendo las referencias que se le van
introduciendo.

e No recupera: el péndulo se descontrola de modo que solo puede volver al
estado inicial mediante un reseteo del sistema.

5.2 Factores que contribuyen al descontrol del sistema

A partir de las diferentes simulaciones y sus respectivos analisis que se han ido
haciendo durante el transcurso de este proyecto se han podido apreciar diferentes
factores que contribuyen a que los fallos introducidos afecten de una manera mas
negativa al sistema. Dichos factores son los siguientes:

e Posicion y estado del bit afectado: estas dos caracteristicas deben ser
consideradas conjuntamente puesto que el error final que se introduce al
cambiar un bit depende de la combinacion de ambas. Para su mejor
comprension, lo veremos con un ejemplo:

Ejemplo 4-1. A la entrada del péndulo usaremos un byte (8 bits). Recordemos que cuanto mayor sea el valor
pasado al péndulo, mayor seré el desplazamiento de éste. El nimero del que partiremos sera 50 (00110010),
el cual sera proporcionado al péndulo para que éste calcule su aceleracién.

Si el bit afectado va a pasar de 0 a 1, cuanto mas significativo sea, mayor sera el error introducido, puesto
que al valor inicial le estaremos sumando 2% siendo X la posicion del bit. De este modo, si por ejemplo,
cambiamos el bit que esta en la posicién 6, el nuevo nimero sera 114 (01110010), lo que provocara un mayor
desplazamiento del péndulo y por lo tanto una mayor oscilacion en el sistema.

Sin embargo, si el bit afectado va a pasar de 1 a 0, cuanto mas significativo sea, menor sera el valor final que
se pasa al péndulo y por lo tanto menor sera la oscilacién que soportara el sistema.

¢ Diferencia temporal entre fallos: puesto que un fallo provoca oscilaciones
cuando es introducido en el sistema, esto hace que al ocurrir fallos consecutivos
sea més probable que el sistema se descontrole, ya que la oscilacion del
segundo se unird a las oscilaciones provocadas por el primero.
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Resultados experimentales

Error

Difference between reference and pendulum
Analyzing the bit 30

Without faults
With faults

O Faults

Refence change

Momento del fallo: debido a que la simulacién consiste en ir proporcionando
referencias al pendulo que éste debe sequir, ello provoca que necesariamente
existan oscilaciones que ocurriran cuando se cambia dicha referencia. Por lo
tanto, al igual que en el punto anterior, en el caso de que ocurra un fallo durante
una oscilacion éste afectara de forma méas negativa al sistema ya que la
oscilacion aumentara.
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5.3 Analisis de cada bit/registro

En este apartado podremos ver como varia la gravedad de los fallos dependiendo de
donde sean introducidos.

5.3.1 Bits

Para estudiar la importancia de cada bit en la estabilidad del sistema veremos varias
graficas en las que se va variando tanto el registro afectado como el tipo de fallo
introducido:

Mean difference between with and without faults per BIT

0.35 : ! !

; z g ; : /

Difference

OI08 s s .............................. 8 5 LA 8 T ) .............................. 4 e A 0% s s i ............................ -

Figura 22. Error medio por bit. Registro: proporcional. Fallos inyectados: 6.
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Figura 23. Error medio por bit. Registro: proporcional. Probabilidad de fallo: 6%
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Difference
——

Mean difference between with and without faults per BIT
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Figura 24. Error medio por bit. Registro: integral. Fallos inyectados: 6
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Figura 25. Error medio por bit. Registro: integral. Probabilidad de fallo: 6%
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Difference

035

Mean difference between with and without faults per BIT

Figura 26. Error medio por bit. Registro: derivativo. Fallos inyectados: 6

Difference

o
@

o
o

Mean difference between with and without faults per BIT

Figura 27.

Error medio por bit. Registro: derivativo. Probabilidad de fallo: 6%
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A partir de las gréaficas podemos ver como existe un patrén comun a todas:

Difference

Mean difference between with and without faults per BIT 4
035 : : :

Figura 28. Patron comun en las graficas de error medio por bit.

Comentaremos cada zona:

1.

Desde, aproximadamente, la posicion 0 hasta la 17, son los bits menos
significativos por lo que parece l6gico pensar que si son alterados no cambia en
gran medida el comportamiento del sistema.

Desde, aproximadamente, la posicion 18 hasta la 23, se produce un aumento
exponencial del error. Como se ha podido apreciar en graficas anteriores,
cuando estos bits son atacados es bastante probable que el sistema se
descontrole por lo que pueden ser considerados bits criticos.

Desde, aproximadamente, la posicion 24 hasta la 30, el error se mantiene
constante, de lo que se puede deducir que si el sistema se mantiene estable
mientras el bit 24 es alterado, lo sera también en los consecutivos hasta el 30.

El bit 31 es el bit de signo (recordemos que el registro se representa en
complemento a 2) lo que supone que al realizarle el bit flip el pendulo llevara a
cabo un movimiento opuesto al que realizaria sin fallos. Es por ello que es el
bit mas critico del registro y en el que serd mas probable que el sistema se
descontrole.
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5.3.2 Registros

A continuacion veremos diferentes graficas con las que podremos comparar los
efectos de los fallos en los diferentes registros. Para poder realizar la comparacion en
las mismas condiciones, el vector de fallos™ ser4 comun a los diferentes registros

dentro del mismo analisis.

5.3.2.1 Analisis 1
NUmero de fallos: 8. Posiciones': 5, 38, 87, 163, 173, 209, 226 y 272

Mean difference between with and without faults per BIT
0.4 T T T

: A

025 : : /
: : {

02 - : /
: F f

Difference

015 : / .

; § /

: /

Figura 29. Andlisis de registros 1. Registro: proporcional

11 Es un vector con la longitud de un Run y que contiene los valores ‘0" y “1". Los fallos se inyectardn en el Run en la posicién que este vector

contenga los valores ‘1’
12 Elegidas aleatoriamente



66

Resultados experimentales

Difference

Mean difference between with and without faults per BIT
025 _ ! ! T

Figura 30. Analisis de registros 1. Registro: integral

Difference

Mean difference between with and without faults per BIT

Figura 31. Andlisis de registros 1.Registro: derivativo
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5.3.2.2 Analisis 2
NUmero de fallos: 5. Posiciones™: 22, 74, 168, 231 y 285 (elegidas al azar)

Mean difference between with and without faults per BIT
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Figura 32. Andlisis de registros 2. Registro: proporcional
Mean difference between with and without faults per BIT
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Figura 33. Andlisis de registros 2. Registro: integral

13 Elegidas aleatoriamente
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Mean difference between with and without faults per BIT
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Figura 34. Andlisis de registros 2. Registro: derivativo

Como podemos observar a partir de los dos anélisis realizados, el registro mas critico
es el integral, que es el que ha provocado el descontrol del sistema en ambos casos.
Los dos registros restantes (proporcional y derivativo) soportan mejor la inyeccion de
fallos, teniendo ambos un comportamiento similar.
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6 CONCLUSIONES

6.1 Nueva técnica de analisis

A lo largo de este documento se ha expuesto un nuevo método caracterizado por ser
Hardware-In-the-Loop con el cual se ofrece un nuevo enfoque al estudio de la
tolerancia a fallos en sistemas electronicos. Este nuevo método es consecuencia de la
union de varios elementos: scripts MATLAB, entorno Simulink, FPGA, cadigo
VHDL, System Generator for DSP... y permite el analisis de cualquier sistema
siempre gue el circuito que contenga sea descrito en un lenguaje de descripcion
hardware (HDL) y que se consiga modelar el resto del sistema mediante la
herramienta Simulink.

6.2 Mejora en los sistemas de inyeccion de fallos tradicionales

La realizacion de este trabajo ha supuesto ademas la demostracion del margen de
mejora que todavia existe en las herramientas de inyeccion de fallos en circuitos
electrdnicos ya que se ha conseguido relajar las exigentes restricciones que las rigen.
Ello ha sido posible gracias a que se ha enfocado el estudio desde un punto de vista
del sistema global que se quiere analizar y no Unicamente del circuito electronico que
éste contiene.
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T TRABAJOS FUTUROS

“Stay hungry, stay foolish”

Steve Jobs

7.1 Circuitos y entornos mas complejos

Lo que en este documento ha querido mostrarse ha sido el método de analisis
utilizado, y no el sistema electronico a estudiar. Es por ello que se ha utilizado un
entorno sencillo pero que a su vez es muy tipico a la hora de realizar estudios en el
ambito de Ingenieria de Control.

Por lo tanto, se propone como un posible trabajo futuro el utilizar el método de
analisis descrito en este documento para estudiar circuitos y entornos mas complejos y
representativos de situaciones reales que los que aqui han sido utilizados.

7.2 Integracion con FT-UNSHADES2

Investigadores del Grupo de Ingenieria Electronica del Departamento de Ingenieria
Electronica de la Universidad de Sevilla, bajo la direccion del Profesor Miguel Angel
Aguirre Echanove, y entre los que se encuentra el Profesor Hipdlito Guzman
Miranda, han desarrollado para la Agencia Espacial Europea (ESA) un sistema de
evaluacion de los efectos de la radiacion en circuitos digitales llamado FT-
UNSHADES?2.

El hecho de integrar la herramienta utilizada en este documento junto a FT-
UNSHADES? puede suponer una mejora sustancial de esta Gltima.

7.3 Comparacion con resultados obtenidos de una herramienta tradicional

Por ultimo, otro posible trabajo que puede llevarse a cabo en un futuro es realizar un
estudio en el que se compare un mismo sistema electronico mediante varias técnicas
entre las que se encuentren la técnica de este trabajo y las técnicas tradicionales,
pudiendo asi obtener diferentes puntos de vista y cuantificando las diferencias
existentes entre ambos enfoques.


http://ftu.us.es/
http://ftu.us.es/
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9 ANEXOS

9.1 Anexo A - Codigo VHDL del Controlador PID

-—- Autor: Daniel Lépez Goémez (danlopgom@gmail.com)
library IEEE;

use IEEE.STD LOGIC 1164.ALL;

use IEEE.NUMERIC STD.ALL;

use ieee.math real.all;

entity controller is

generic (
data width: integer := 16
)7
port (
clk : in std logic; -- Clock
ce : in std logic; -- Clock Enable
rst : in std logic; -- Reset
error : in std logic vector(data width-1 downto 0); -- Error
kp : in std logic vector(data width-1 downto 0); -—
Proportional
ki : in std logic vector(data width-1 downto 0); -—
Integral
kd : in std logic vector(data width-1 downto 0); -
Derivative
inject : in std logic;
reg id : in std logic vector(data width-1 downto 0);
index : in std logic vector(data width-1 downto 0);
data out : out std logic vector (data width*2-1 downto 0);
inject out : out std logic;
reg id out : out std logic_vector (data width-1 downto 0);
index out : out std logic_vector (data width-1 downto 0)

) ;

end controller;

architecture Behavioral of controller is

signal error 1 : std logic_vector (data width-1 downto 0); -
Previous error

signal yp, p_yp : std logic_vector (data width*2-1 downto 0); -=
Proportional out

signal yi, p_yi : std logic_vector (data width*2-1 downto 0); -=
Integral out

signal yd, p yd : std logic_vector (data width*2-1 downto 0); -=

Derivative out

signal index2: integer range 0 to 31;
begin

-- Testing Hardware Co-Sim
inject out<=inject;

reg id out<=reg id;

index out<=index;

index2 <= to_integer (signed(index));

comb: process(yp,yi,yd,error 1,error,kp, ki, kd)
begin



76 Anexos

-- Proportional
p_yp <= std logic vector (signed(kp) *signed (error));

-- Integral, limited to [-5,5]

if ((signed (ki) *signed(error)) + signed(yi) > 5) then
p_yi <= std logic vector(to_signed(5,p yi'length));
elsif ((signed(ki) *signed(error)) + signed(yi) < -5) then
p_yi <= std logic vector(to_signed(-5,p yi'length));
else
p_yi <= std logic vector((signed(ki) *signed(error)) + signed(yi));
end if;
-— Derivative
p_yd <= std logic vector ((signed(kd) *signed(error)) -
(signed(kd) *signed(error 1)));

-— Out, limited to [-64,64]
if (signed(yp (31 downto 16)) + signed(yd (31 downto 16)) > 64) then
data out (31 downto 16) <= std logic vector(to signed(64,data out (31
downto 16) 'length));
data out (15 downto 0) <=(others=>'0");
elsif (signed(yp (31 downto 16)) + signed(yd(31 downto 16)) < -64) then
data out (31 downto 16) <= std logic vector(to signed(-64,data out (31
downto 16) 'length));
data out (15 downto 0) <=(others=>'0");
elsif (signed(error (7 downto 1)) = 0 and signed(error (15 downto 8)) = 0) then
-— here's the final error
data out <= (others=>'0");
else
data out <= std logic_vector (signed(yp) + signed(yi) + signed(yd));
end if;
end process;

sinc: process (rst,clk,ce)
begin
if (rst='l'") then
yp <= (others=>'0");
yi <=(others=>'0");
yd <=(others=>'0");
error_ 1 <=(others=>'0");

elsif(clk='1l"' and clk'event and ce='1l"'") then

yp <= P_Yyp;
yi <= p_yi;
yd <= p_yd;

error l<=error;

-- Faults injection

if (inject = '1'") then
case to integer (signed(reg id)) is
when 0 => -- inject in yp
yp (index2) <= not(p_yp (index2));
when 1 => -- inject in yi
yi(index2) <= not(p_yi(index2));
when others => -- inject in yd

yd (index2) <= not (p_yd(index2));
end case;
end if;
end if;
end process;
end Behavioral;



77

9.2 Anexo B - Ejemplo de pérdida de precision en punto flotante

Para una rapida ejecucién del codigo se recomienda utilizar un compilador online
como por ejemplo codepad

// Autor: Hipdlito Guzmén

#include <stdio.h> // for printf

#include <time.h> // for time

#include <stdlib.h> // for rand

#define MAX 10el0 // max rand number range
intmain (void)

{

float table [1000];

float accfwd = 0;

float accrev = 0;
srand (time (NULL)); // set random seed to time
int i;

// Initialize table with random floats
for (1i=0; 1i<1000; i++)

{

table[i] = ((float)rand()/ (float) (RAND MAX)) * MAX;
}

// Sum from 0 to 999

for (1=0; 1i<1000; i++)

{

accfwd += table[1i];

}

// Sum from 999 to O

for (1=999; i>= 0; i--)

{

accrev += table[i];

}

// Compare and print

printf ("sum (fwd): %f\n", accfwd);
printf ("sum (rev): %$f\n", accrev);
printf ("difference: %f\n", accfwd-accrev);
return 1;

}



http://codepad.org/
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