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Resumen

n el ecosistema digital actual, las redes de computadores son cada vez mas complejas y su

funcionamiento es cada vez mas dificil de comprender sin ver a las mismas en ejecucion. Para

solucionar este problema, existen multiples de simuladores, emuladores y otras herramientas que
permiten comprobar el funcionamiento de una red sin necesidad de montarla fisicamente.

El presente documento tiene como objetivo presentar una alternativa a las herramientas actuales de despliegue
de laboratorios virtuales, dockerlab, la cual retine funcionalidades de algunas de las mas populares y consta de
una sintaxis reducida para su funcionamiento, ofreciéndole asi al usuario la posibilidad de trabajar con redes de
computadores virtuales con mucha mas facilidad que mediante medios convencionales.

En el presente documento, ademas, se puede encontrar un analisis de la situacion actual con respecto a las
tecnologias con finalidades similares, que servira para verificar la utilidad que presenta el desarrollo de
dockerlab frente al uso de herramientas convencionales.
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Abstract

study solely from an external perspective without testing their functionality. To address this issue, there are
multiple simulators, emulators, and other tools that allow you to verify the operation of a network without
the need for physical setup.

In the current digital ecosystem, computer networks are becoming increasingly complex and challenging to

This document aims to present an alternative to current virtual lab deployment tools, called "dockerlab," which
combines functionalities from some of the most popular tools and features a simplified syntax for operation.
This provides users with the ability to work with virtual computer networks much more easily than through
conventional means.

Furthermore, this document also includes an analysis of the current situation regarding technologies with

similar purposes. This analysis will help assess the utility of developing dockerlab compared to using
conventional tools.
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1 INTRODUCCION

a posibilidad de conocer el comportamiento de una red antes de su despliegue es una de las bases de la

ingenieria de redes. A lo largo de los afios, han surgido multiples herramientas que permiten el

despliegue o simulacion de redes de computadores en entornos controlados, sin embargo, el
funcionamiento de las herramientas mas potentes es a veces tedioso, y su configuracion puede tomar mucho
mas tiempo del que realmente seria necesario cuando se pretende recrear escenarios sencillos.

Este trabajo propone el disefio e implementacion de nueva herramienta, llamada dockerlab, que facilita el
despliegue de laboratorios virtuales. Por ejemplo, la herramienta podria ser utilizada para la reproduccion de
escenarios en redes de area local; facilitando las pruebas de nuevo software (e.g., IDS), la generacion de
datasets (logs o capturas de trafico), y la evaluacion del rendimiento.

A continuacion, se describen los principales objetivos y limitaciones de la herramienta descrita en este
documento.

1.1 Objetivos

A pesar de que existen herramientas que podrian llegar a realizar las funciones de dockerlab, su uso implicaria
un gran conocimiento por parte del usuario, ya que, al ser multiproposito, éstas ofrecen muchas opciones no
relevantes en los casos de uso anteriormente mencionados o, simplemente, su configuracion es compleja,
mondtona o incluso repetitiva.

Dockerlab es una herramienta por linea de comandos que simplifica el despliegue de laboratorios virtuales,
apoyandose en algunas de las tecnologias ya existentes. Gracias a sus diversas opciones de funcionamiento,
puede ser empleado para realizar cualquiera de las tareas expuestas anteriormente individualmente o cualquier
combinacion de ellas, lo cual es logrado haciendo uso de una serie de banderas y opciones que se veran con
mayor detenimiento en capitulos posteriores.

Los principales objetivos que se han buscado satisfacer en el disefio de dockerlab son los siguientes:

- Sintaxis textual sencilla: Un software como dockerlab requiere de una simplificacion de la sintaxis
con respecto a las herramientas que utiliza para proporcionar el resultado esperado para ser mas
amigable al usuario.

- Abstraccion: Ligado al objetivo anterior, se desea que el usuario no requiera de especiales
conocimientos sobre las tecnologias subyacentes.

- Reproducibilidad: Se busca que dockerlab genere un archivo que permita ejecutar el laboratorio
virtual en cualquier lugar, sin necesidad de que sea en la misma maquina que lo ha generado.

- Uso interactivo: El usuario debe poder interactuar con el software para decidir cuando ejecutar el
laboratorio virtual, cuando pararlo y cuando dar por finalizada la sesion.

- Monitorizacién de recursos: Dockerlab debe proporcionar al usuario la opcion de obtener
informacién acerca del consumo de recursos de cada uno de los nedos que esta ejecutando en todo
momento.

- Captura automatica del trafico de red: Se debe ofrecer al usuario también la posibilidad de
monitorizar el trafico de red generado por los contenedores y almacenar el mismo en un archivo para
su posterior estudio.

- Bajo consumo de recursos: Para ofrecer una ventaja con respecto al resto de herramientas en el
mercado, se debe ofrecer un menor consumo de recursos con respecto a otras herramientas de
simulacion, emulacion o virtualizacion.
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1.2 Limitaciones

En lo que respecta a las limitaciones de dockerlab derivadas de las decisiones tomadas para su disefio, caben
destacar:

Funcionamiento solo sobre ethernet: Por la naturaleza de las herramientas de las que dockerlab hace
uso, no se pueden disefar sistemas que utilicen tarjetas de red que no sean ethernet, ya que las
maquinas haran uso de puentes ethernet virtuales para comunicarse entre si.

No permite ejecucion multinodo: Debido a que se ha decidido no utilizar la tecnologia “Docker
swarm” (se vera en detalle en apartados posteriores), la complejidad del escenario quedara limitada
por los recursos hardware de la maquina en la que se ejecute el software. En un futuro, dockerlab
podria ser ampliado para incorporar las funcionalidades de “docker swarm”.

Monitorizacion de recursos limitada: Dockerlab pretende realizar una monitorizacion de recursos
basicas en la que se muestren algunos de los parametros mas relevantes de cada uno de los
contenedores, sin embargo, no consta de herramientas de analisis avanzadas.

Disefiada para Linux: Debido al funcionamiento del motor Docker, algunas funcionalidades, como
la captura del trafico desde el equipo anfitridn, podria no ser compatible con otros sistemas operativos
(e.g., MacOS).



2 TECNOLOGIAS Y TRABAJOS RELACIONADOS

preferentemente herramientas open source o gratuitas — que ofrezcan funcionalidades similares o
relacionadas con la simulacion, despliegue y monitorizacion de laboratorios virtuales, con el fin de
tomar las mejores decisiones en el disefio de la misma.

Este capitulo tiene como objetivo la revision de herramientas disponibles en el mercado —

Es importante destacar que, aunque estas constituyan algunas de las herramientas mas populares, existe una
amplia gama de software disefiado con el mismo propdsito y que, por tanto, el proposito de este capitulo no es
mas que ilustrar brevemente las alternativas disponibles a la herramienta expuesta en el presente documento, y
no se trata de una revision exhaustiva.

Para ello, se propone la revision de tecnologias en tres secciones: la primera presenta el uso de maquinas
virtuales como alternativa, la segunda introduce el uso de contenedores, y la tercera trata el uso de simuladores
de red. Finalmente, se ofrece una conclusion del analisis realizado.

21 Maquinas virtuales

El despliegue de laboratorios virtuales puede verse como la ejecucion una red de equipos completa en el
interior de una maquina anfitriona. Para lograr esto, la primera tecnologia que puede venir a la mente son las
maquinas virtuales, software que es capaz de cargar en su interior otro sistema operativo, sin embargo, esta
no es una solucion optima para la aplicacion deseada. En el presente apartado se estudiard en detenimiento qué
son estas “maquinas virtuales”, sus utilidades y los motivos por el que se ha decantado por utilizar una
solucion distinta.

211 ¢Qué es una maquina virtual?

Tras la breve introduccion expuesta anteriormente, se puede entender a una maquina virtual como un software
que proporciona la misma funcionalidad que ordenadores fisicos, esto es, ejecutan aplicaciones y un sistema
operativo. Sin embargo, a pesar de ejecutarse sobre un ordenador fisico, el hecho de que se comporten como
otro hace que cada maquina virtual que se ejecute en un mismo dispositivo se comporte como un sistema
informatico totalmente independiente.

Aplicacion Aplicacion
Sistema Sistema
Operativo e Operativo
Hardware Hardware
Virtual Virtual Maquina

Virtual
Software de virtualizacion

Sistema Operativo Anfitrion

Hardware fisico

Hlustracion 1: Arquitectura de una mdquina virtual

Es importante destacar que existen dos tipos de maquinas virtuales segtin su funcionalidad: maquinas virtuales
de sistema y maquinas virtuales de proceso, aunque, normalmente, cuando se hace referencia al concepto de
“maquina virtual”, se estd refiriendo a las de sistema.
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Una maquina virtual de sistema se encarga de simular un equipo completo, es decir, se trata de un software
que puede hacerse pasar por otro equipo diferenciado, de modo que ejecuta otro sistema operativo en su
interior, reservando recursos de la maquina anfitriona (tales como memoria RAM o espacio de
almacenamiento en el disco duro) para su propio uso, lo cual supone un gasto de recursos muy superior al
estrictamente necesario si se desea destinar la maquina virtual para una tarea especifica.

Una maquina virtual de proceso tiene un funcionamiento distinto. A diferencia de las de sistema, las maquinas
virtuales de proceso no emulan un PC por completo, si no que ejecutan un proceso concreto — como una
aplicacion — en su entorno de ejecucion, lo cual es especialmente 1til ya que permite desarrollar aplicaciones
para varias plataformas facilmente, debido a que libera al programador de la necesidad de desarrollar software
especificamente para cada sistema. Este es el tipo de tecnologia de virtualizacion empleada por cualquier
aplicacion Java o basada en el framework .NET. Este tipo de maquinas virtuales por tanto no resultan de
utilidad para el propdsito que se persigue en este documento, y por tanto quedan descartadas.

21.2 Tecnologias Existentes

Existe un gran repertorio de software disponible para la virtualizacion de sistemas operativos. A continuacion,
se estudiaran algunas de las opciones mas populares en el mercado.

21.21 VirtualBox

Se trata de una de las herramientas mas empleadas por el publico general para la creacion y ejecucion de
maquinas virtuales. Es un software gratuito multiplataforma que puede ser obtenido a través de su pagina
oficial.

VirtualBox ofrece multitud de funciones y parametros personalizables, tales como la posibilidad de realizar
determinadas tareas como compartir archivos, unidades o periféricos entre las diversas maquinas virtuales y el
equipo anfitrion. Su popularidad ofrece una ventaja adicional: existe una gran cantidad de documentacion
disponible en internet que guia al usuario para llevar a cabo cualquier tipo de configuracion que desee.

21.2.2 VMware Workstation

Es uno de los softwares mas veteranos disponibles para el uso de maquinas virtuales. VMware Workstation
lleva siendo considerado por casi veinte afios el software de referencia a la hora de la creacion de maquinas
virtuales, aunque abarca también multitud de necesidades adicionales en lo que respecta a la virtualizacion.

Algunas de las funciones adicionales que presenta son la posibilidad de configurar y administrar redes
virtuales o virtualizar varios sistemas operativos al mismo tiempo, lo cual la convierten en una herramienta
compleja para la virtualizacion tanto de sistemas como de redes de equipos.

VirtualBox VMware Workstation
x  Ofrece multitud de funciones y parametros, v Es mas completo, consta de un mayor
pero menos avanzadas que su competencia. repertorio de herramientas adicionales para

. . usuarios avanzados.
v’ Se trata de un software mas amigable para

nuevos usuarios, con multitud de ayuda en x Es mas complejo, por lo que menos
linea. amigable para usuarios nuevos.

Tabla 1: Comparacion entre VirtualBoxy VMware Workstation

21.3 Orquestacion y Despliegue de Maquinas Virtuales

En lo que respecta al despliegue y orquestacion de un conjunto de maquinas virtuales, tal y como se ha visto
en apartados anteriores, no se trata de una tarea trivial debido a la complejidad tanto del software de dichas
maquinas virtuales como la configuracion necesaria para la creacion de un sistema que intercomunique a las
mismas.
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Existen, sin embargo, algunas herramientas que facilitan la creacion de este tipo de sistemas, tales como
Hyper-V, VMware o, como alternativa de software no propietario, Proxmox VE, la cual es una solucion de
virtualizacion de software libre que posee una sencilla y completa interfaz que permite realizar cualquier tarea
de administracion de sistemas virtuales habitual.

La virtualizacién de maquinas, a pesar de esto, sigue siendo un proceso muy costoso en cuanto a recursos y
tiempo, y, a pesar de las herramientas expuestas en este apartado, esta principalmente enfocada al despliegue
de software en fase de produccion, por lo que consideramos que no resultan una alternativa valida para la
consecucion de los objetivos descritos en la introduccion.

21.4 \Ventajas e Inconvenientes

El uso de maquinas virtuales para recrear laboratorios virtuales ofrece al usuario una serie de ventajas que son
especialmente para algunos proyectos determinados. A continuacidn, se exponen algunas de estas:

- Versatilidad de Sistema Operativo: La gran mayoria de software de virtualizacion disponible en el
mercado permite ejecutar casi cualquier sistema operativo, permitiéndole al usuario disponer, en el
mismo equipo o servidor, de maquinas con el sistema operativo que requiera para una tarea
determinada.

- Garantizan la independencia de cada entorno: Gracias a que las maquinas virtuales encapsulan
todo lo necesario para su funcionamiento, se puede usar su entorno independiente para realizar todo
tipo de pruebas sin necesidad de preocuparse de la estabilidad del equipo anfitrion.

- Seguridad: Debido a la independencia de entornos en las maquinas virtuales, aunque una de estas se
vea comprometida por un software malicioso, esto no supondra un riesgo directo para la maquina
anfitriona.

- Replicabilidad: Las maquinas virtuales pueden ser clonadas, y reemplazadas con facilidad en caso de
fallo en la maquina anfitriona.

Esto no significa que el uso de esta tecnologia no tenga inconvenientes, en concreto, caben destacar los
siguientes:

- Disminucién del rendimiento: Debido a que una méaquina virtual ejecuta un sistema operativo dentro
de otro, el rendimiento de la maquina virtual siempre sera inferior al del propio equipo fisico que la
ejecuta, por lo que hay casos en los que es mejor emplear hardware fisico exclusivo que garantice
mayor rendimiento.

- Complejidad de uso: debido a que la estructura interna de una maquina virtual es compleja
(especialmente en sistemas que constan de interconexiones con distintas redes y con gran variedad de
hardware), la configuracion de una maquina virtual en ciertos entornos no es una tarea trivial,
requiriendo de conocimientos avanzados y de una gran cantidad de tiempo y esfuerzo para su puesta
en marcha.

- Uso de recursos: Debido a su elevado coste computacional, hay escenarios en los que es una mejor
opcion emplear contenedores, los cuales consumen muchos menos recursos.

2.2 Contenedores

En el contexto de la virtualizacion de sistemas, un contenedor es una unidad de software que encapsula una
aplicacion junto con todas sus dependencias y configuraciones necesarias para hacer que esta funcione de
manera independiente en un entorno aislado. Se tratan de una forma de virtualizacion a nivel de sistema
operativo que permite a las aplicaciones ejecutarse de manera consistente en diferentes entornos sin tener que
preocuparse por la arquitectura del hardware subyacente.
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Los contenedores emplean caracteristicas del sistema operativo, tales como los namespaces (espacios de
nombres) y los cgroups (grupos de control) para aislar aplicaciones entre si y del sistema anfitrion, lo que se
traduce en que cada contenedor tiene su propio entorno de ejecucion independiente y garantiza que las
aplicaciones no interfieran unas con otras.

A la hora de tratar con redes de contenedores, se hara uso de virtual bridges (puentes virtuales), los cuales son
un componente clave de estas, especialmente cuando se trata de comunicar contenedores entre si o con
equipos exteriores a la red. Dichos puentes virtuales se emplean para conectar los contenedores a una red
virtual y permitir asi la comunicacion entre ellos y con otros dispositivos de la red. Dado que permiten aislar y
conectar a los contenedores en redes virtuales, son un aspecto clave para la creacion de aplicaciones
distribuidas y la gestion de la conectividad de los contenedores.

221 Herramientas de despliegue y orquestacion

En el siguiente capitulo, se tratard en detenimiento qué es y como funciona Docker, pero por el momento,
basta con comprender que el motor de Docker permite ejecutar contenedores (similares a maquinas virtuales
ligeras) en una o varias maquinas reales, asi como gestionar las interacciones que estos tienen entre si.

Del mismo modo, en dicho capitulo también se estudiara el método de despliegue que se ha decidido emplear
para el presente proyecto: Docker Compose.

Es por eso por lo que, en este apartado se veran algunas de las alternativas mas comunes a Docker Compose,
sus propiedades, funcionalidades y situaciones en las que emplearlas.

2211 Docker Swarm

Una Docker swarm (o, por su traduccion al espafiol, un enjambre Docker) es una herramienta de orquestacion
que permite a multiples contenedores Docker unirse a un cluster o grupo. Las actividades del cluster seran
controladas por un manejador (o “manager”) del enjambre, y las maquinas que se hayan unido al cluster seran
referenciadas como “nodos”.

Haciendo un simil entre Docker swarm y una orquesta musical, “en un sistema de orquestacion de
contenedores, los musicos son las tareas, y el director es un servicio lider. Las tareas [...] ejecutan algun
trabajo computacional, por ejemplo, corren un servidor web. El director, swarm, es responsable de su
aprovisionamiento, su disponibilidad, su conexidn, su escalado.” [1]

Llamaremos clister de Docker swarm a un conjunto de nodos, que son maquinas fisicas o virtuales que
ejecutan el software de Docker. Del mismo modo, en Docker swarm, las aplicaciones se definen mediante
servicios, donde cada servicio representara a una aplicacion distribuida cuya ejecucion tiene lugar en multiples
contenedores y tendrd una cantidad definida de réplicas, siendo estas las instancias del mismo contenedor en
diferentes nodos con el objetivo de poder realizar distribucion de carga.
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ta|sk container
|

nginx. 1 nginx:latest

service

3 nginx
replicas —»{ nginx.2 nginx:latest

available node

\
nginx.3 nginx:latest

available node

available node

swarm manager

Tlustracion 2: Funcionamiento de docker swarm. Se aprecia como un mismo servicio tiene varias réplicas de una tarea, las cuales
son acarreadas por uno o varios contenedores.

Es gracia a la existencia de estas réplicas que Docker swarm se caracteriza por su escalabilidad horizontal
(permite aumentar o disminuir la cantidad de réplicas de un servicio en funcién de la demanda), su posibilidad
de realizar balanceo de carga, su sistema de descubrimiento de servicios (permite a los contenedores encontrar
y comunicarse entre si de manera transparente), su resiliencia y recuperacion ante fallos y la facilidad que
ofrece para realizar la implementacion de los servicios y actualizaciones mediante comandos especificos.

Sin embargo, ¢l uso directo de docker swarm no se adapta a las necesidades descritas en este documento, ya
que esta pensada para desplegar microservicios en produccion, aunque podria ser tenida en cuenta en un futuro
para proporcionar capacidades multinodo a dockerlab.

2.21.2 Kubernetes

En palabras de Marko Luksa, Ingeniero de Software en Red Hat, “Kubernetes abstrae la infraestructura de
hardware y expone a su centro de datos al completo como un tnico recurso computacional enorme. Permite
desplegar y correr sus componentes software sin necesidad de conocer los verdaderos servidores que hay
debajo. Cuando se despliega una aplicacion multicomponente a través de Kubernetes, se selecciona un
servidor para componente, se despliega y se habilita para que éste encuentre y se comunique ficilmente con
todos los demas componentes de su aplicacion.” [2]

Al igual que en Docker swarm, tendremos elementos tales como los clusteres o nodos maestros y de trabajo,
aunque, a diferencia de Docker swarm, Kubernetes opera en términos de “objetos”, que son descripciones de
como debe ejecutarse una aplicacion. Dichos objetos contienen “Pods” — las unidades mas pequeias y que
contienen uno o varios contenedores —, “Servicios” que permiten la comunicacion entre contenedores, “Sets de
réplicas” que garantiza un numero deseado de réplicas de un pod, y “Despliegues” para manejar
actualizaciones y versiones de las aplicaciones.
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Hlustracion 3: Funcionamiento de kubernetes. Se aprecian los nodos que forman un cluster de kubernetes, asi como los servicios que
estos ofirecen y los pods que componen cada servicio.

JQué es?

.Cuando usarlo?

Docker

Tecnologia para desplegar aplicaciones
en contenedores individuales.

Si se desea desplegar un tinico contenedor
accesible en la red.

Docker Compose

Permite configurar y ejecutar multiples

Si  se desean desplegar miultiples

contenedores Docker en una misma | contenedores en un unico cliente con un
maquina anfitriona. unico archivo de configuracion.

Docker swarm Herramienta de orquestacion que | Si se desea desplegar un cluster de nodos
permite  ejecutar e  interconectar | Docker (multiples anfitriones para una
contenedores en multiples anfitriones. aplicacion escalable).

Kubernetes Similar a Docker swarm, pero con un | Para manejar un gran despliegue de

mayor atractivo dada su facilidad de
automatizacion y habilidad de soportar
una mayor demanda.

contenedores escalables automatizados.

Tabla 2: Comparacion entre las distintas herramientas de despliegue de Docker

2.2.2 Herramientas adicionales

Las herramientas expuestas anteriormente son alternativas a las que finalmente se han decidido emplear para el
desarrollo del proyecto. Sin embargo, en el presente apartado se estudiaran algunos proyectos relacionados que
aportan funcionalidades similares a dockerlab para asi mostrar los aspectos en los que innova y las novedades
que ofrece con respecto a la competencia.
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2221 Composerize: Parseador de 6rdenes a Docker Compose

El primer proyecto relacionado que se va a mencionar es composerize (https://www.composerize.com/). Se
trata de una sencilla aplicacion web que analiza las opciones proporcionadas por linea de comando a Docker y
genera un archivo docker-compose en formato YAML para asi facilitar el proceso de ejecucion en veces
posteriores.

Composerize logra, por tanto, hacer de una orden para el intérprete de Docker un archivo de directivas para
ejecutar utilizando Docker Compose.

A continuacion, se muestra un ejemplo del funcionamiento de composerize.

docker run -p 80:80 -v /var/run/docker.sock:/tmp/docker.sock:ro —--restart \
always --log-opt max-size=1lg nginx

Codigo 1: entrada de composerize para comprobar su funcionamiento

Si introducimos el anterior comando anterior en la web de composerize, obtendremos la siguiente salida:

version: '3.3'
services:
nginx:
ports:

- '80:80"
volumes:

- '"/var/run/docker.sock:/tmp/docker.sock:ro'
restart: always
logging:

options:

max-size: 1lg
image: nginx

Codigo 2: Archivo docker-compose.yml generado por composerize

Con pegar la salida anterior en un archivo docker-compose.yml, se podria ejecutar Docker Compose y obtener
un resultado similar al de la orden de Docker que se mostr6 al principio.

Sin embargo, composerize no ofrece ninguna funcion adicional, limitandose unicamente a transcribir comando
de docker a ficheros docker-compose, por lo que no resulta una herramienta que cumpla las funcionalidades
que se esperan de un software como dockerlab.

2222 Compose Generator: Generador de configuracion para docker-compose

Compose Generator (https://www.compose-generator.com/) es una herramienta de linea de comandos que
facilita el despliegue de proyectos en Docker lo mas rapido posible. Su interfaz de linea de comandos (CLI)
actla como un ayudante para manejar las tareas mas comunes en Docker, tales como gestionar las
configuraciones de Docker Compose con una sencilla interfaz.

El principal foco de Compose Generator es aumentar la productividad y eficiencia de casos de uso comunes,
tales como configurar Docker y Docker Compose y desplegar un stack software. Hace uso de plantillas de
servicios predefinidos que pueden ser utilizadas por el usuario para obtener exactamente la funcionalidad
deseada. Gracias a que Compose Generator es extensible, se pueden afiadir nuevas plantillas de servicios
predefinidos.
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# Loading predefined service templates ...
? Which frontend services do you need? Angula

? On which port you want to expose your Angular app? 80
? Custom path for source directory? ./frontend-angular
? Which backend services do you need? N

? On which port you want to expose your Node.js instance? 3
? Which version of Node do you want to use? pi

? Custom path for backend source directory?

? Which database services do you need? MySQL

? On which port you want to expose MySQL? 3386

? How do you want to call the MySQL user for

? How do you want to call the database for your application? main
? Which db admin services do you need? PhpMyAdmin

? On which port you want to expose PHPMyAdmin? 381

¥ Generating configuration from 4 template(s) ... d
R lving group dependencies ... done
¥ Generating secrets
Copying volumes ...
Applying custom config for Angular
Applying custom config for Node.js
Applying custom config for M L -a-
! Applying custom config for PhpMyA
% Generating demo app for Angul

&

Generating demo app for Node.js ... ¢

# Sawving project ... done

Following secrets were automatically generated:
aQ MySQL password for user “root’:

O MySQL password for the application us

Running docker compose ...

Hlustracion 4: Ejemplo de uso de Compose Generator

En la imagen anterior se muestra un ejemplo de uso de Compose Generator, en el que se pone en
funcionamiento una configuraciéon de Docker Compose para un stack con Angular, Node.js, MySQL y
PhpMyAdmin en unos pocos seguros.

Se trata de un proyecto parecido a dockerlab, sin embargo, no facilita la configuracion avanzada de cada uno
de los contenedores ni proporciona un servicio de monitorizacion en detalle del sistema.

2.2.3 Ventajas e inconvenientes

Al utilizar contenedores en un proyecto, exponemos al mismo a una serie de ventajas y desafios que deben ser
considerados segun las necesidades y objetivos especificos del mismo. En lo que respecta a las ventajas, a
continuacion, se muestran algunas de las principales:

- Aislamiento: Al igual que con las maquinas virtuales, los contenedores proporcionan un alto nivel de
aislamiento entre las aplicaciones y sus dependencias. Gracias a que cada contenedor es independiente
y encapsula su entorno de ejecucion, se evitan conflictos y problemas de compatibilidad.

- Portabilidad: Mediante contenedores, una aplicacion contenida se ejecutara de la misma manera en
diferentes entornos, lo cual facilita la migracion y el despliegue multiplataforma.

- Eficiencia de recursos: Una de las principales ventajas que ofrecen con respecto al uso de maquinas
virtuales. Los contenedores comparten el kernel del sistema operativo anfitrién, lo que los hace mas
ligeros y eficientes en términos de recursos, permitiendo asi que se ejecuten multiples contenedores en
un solo servidor fisico.

10
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- Rapido despliegue: A diferencia de las maquinas virtuales, los contenedores se pueden crear y
desplegar rapidamente, acelerando asi el proceso de desarrollo y entrega de aplicaciones.

- Orquestacion: Existen herramientas como Docker Compose, Docker Swarm o Kubernetes (se
estudiaran en apartados posteriores) que simplifican la administracion, escalabilidad y automatizacion
de contenedores en entornos complejos.

Sin embargo, los contenedores no son herramientas perfectas y constan también de algunos inconvenientes a la
hora de su utilizacion, algunos de los cuales seran expuestos a continuacion:

- Complejidad Inicial: Los contenedores son una herramienta muy poderosa pero también compleja,
por lo que su adopciéon requiere de un aprendizaje inicial y de una correcta configuracion de redes,
volumenes y mecanismos de orquestacion.

- Seguridad: A diferencia de con las maquinas virtuales, si no se configuran y gestionan
adecuadamente, los contenedores pueden introducir riesgos de seguridad, especialmente si se utilizan
imagenes no confiables.

- Gestion de redes: La configuracion de redes y puentes virtuales puede resultar compleja, y la
conexion entre los contenedores y el mundo exterior puede requerir conocimientos adicionales.

- Compatibilidad de Sistemas operativos: Algunas aplicaciones pueden requerir de sistemas
operativos especificos que no sean compatibles con contenedores, limitando su uso en ciertos casos.

- Tamaiio de imagenes: En caso de no gestionarse adecuadamente, las imagenes de contenedores
pueden volverse grandes, lo cual puede afectar al tiempo de descarga y al espacio en disco.

2.3 Simuladores de red

Llamamos simulador de red al software que permite probar el funcionamiento de un sistema de comunicacion
entre distintos dispositivos sin necesidad de montar dicho sistema en la vida real. “La tecnologia de redes de
computadores estd sujeta a cambios constantes ¢ innovaciones. [...] Debido a su complejidad y necesidad de
compatibilidad con versiones anteriores, surgen muchos desafios al desarrollar, implementar, probar y
comprender estas tecnologias. Aqui es donde entra en juego la simulacion de redes.” [3]

Debido a que el software que se expone en el presente documento tiene como finalidad ser una herramienta
para el despliegue de redes virtuales, es importante comprender las funcionalidades ofrecidas por otras
herramientas para el estudio de redes.

231 ns: Simuladores de red en tiempo discreto

Network Simulator 2 y 3 (ns-2 y ns-3) son simuladores de redes basados en eventos discretos empleados
principalmente en entornos educativos y de investigacion, siendo especialmente utilizados en el entorno de la
investigacion de redes moviles ad-hoc.

“Network Simulator [...] se ha convertido en un estandar de facto debido a su amplia utilizacién. Su estructura
permite obtener una vision global de las redes que facilita la relacion de conceptos de distintas areas como
podria ser la propagacion de sefiales en medios inalambricos con el desarrollo de nuevos mecanismos de
comunicacion. A pesar de estas ventajas, presenta como principal inconveniente la dificultad asociada al
desarrollo de nuevos protocolos para este entorno.” [4]

Ns comenz6 como una variante del simulador de redes “REAL” en 1989 y su evolucion a lo largo de las
ultimas décadas lo ha convertido en una de las herramientas de simulacion mas empleadas en entornos
académicos y de investigacion. Sus ultimas versiones (ns-2 y ns-3) son empleadas por universidades e
investigadores independientes de todo el mundo por su versatilidad y la cantidad de opciones de configuracion
que ofrecen.

11
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2311 ns-2

“Network Simulator Version 2 [...] es, simplemente, una herramienta de simulacion basada en eventos que ha
demostrado ser util para estudiar la naturaleza dinamica de las redes de comunicacion. La simulacion de
funciones y protocolos de redes cableadas e inalambricas (por ejemplo, algoritmos de enrutamiento, TCP,
UDP) se puede realizar utilizando NS2. En general, NS2 proporciona a los usuarios una forma de especificar
dichos protocolos de red y simular sus comportamientos correspondientes.” [5]

ns-2 ha sido desarrollado en C++ y proporciona una interfaz de simulacion a través de una version Orientada a
Objetos de Tcl (Tool Command Language, lenguaje de herramientas de comando para el desarrollo rapido de
prototipos) llamada OTcl.

Para utilizarlo, el usuario debera definir una topologia de red por medio de scripts OTcl para que,
posteriormente, ns-2 realice las simulaciones pertinentes sobre dicha topologia teniendo en cuenta los
parametros definidos.

La ultima version del software fue publicada en 2011 y ha sido reemplazado mayoritariamente por su sucesor,
ns-3.

2312 ns-3

“Durante muchos afios, [...] ns—2 fue el estandar de facto para la investigacion académica en protocolos de
redes y métodos de comunicacion. Innumerables articulos de investigacion fueron escritos informando
resultados obtenidos utilizando ns—2, y cientos de nuevos modelos fueron escritos y contribuidos a la base de
codigo de ns—2. A pesar de esta popularidad, [...], los autores y otros investigadores emprendieron un proyecto
en 2005 para disefiar un nuevo simulador de redes que reemplazara a ns—2 en la investigacion en redes.” [6]

ns-3 fue desarrollado desde cero, utilizando el lenguaje C++ y basandose en el paquete yans (Yet Another
Network Simulator). Haciendo uso de ns-3 se pueden obtener modelos de simulacion de alto desempefio,
permitiendo asi ser utilizado como emulador.

ns-3 soporta simulaciones de multitud de tipos de redes, tanto IP, LTE, Wi-fi o WiMAX, asi como varios
protocolos de enrutamiento. Es gratuito, de codigo abierto, consta de una licencia GNU GPLv2 y es mantenido
por una amplia comunidad.

Su tltima version (ns-3.39) publicada el 5 de julio de 2023 proporciona actualizaciones del modelo Wi-Fi para
los estandares de Wi-Fi 6 y 7, soporte de escaneo de huérfanos IEE 802.15.4 LR-WPAN y extensiones de
modelos de pérdidas de propagacion para construir pérdidas de penetracion, asi como otras mejoras a sus
caracteristicas y arreglos de errores.

2.3.2 GNS3: Entorno virtual de simulacién de redes en tiempo real

En palabras de Jeremy Grossmann, cofundador de GNS3, “Para entender, disefiar y manejar las redes
complejas actuales, los profesionales de las redes deben no solo dominar la teoria, si no también la practica y
validar conceptos en estos entornos constantemente cambiantes. Es aqui donde entra en juego GNS3: provee al
usuario una inmensa flexibilidad para construir sus propios laboratorios de redes, permitiéndoles experimentar
con nuevos elementos de red, capturar paquetes para diseccionar protocolos y verificar configuraciones para su
posterior despliegue en equipos reales.” [7]
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Tlustracion 5: Proyecto de ejemplo en GNS3

GNS3 es un simulador grafico de red que permite al usuario disefiar y configurar redes complejas y ejecutar
simulaciones con las mismas, permitiendo interconectar dispositivos reales y virtuales. Dicha hazafa es
posible gracias a las aplicaciones asociadas a este software, tales como Dynamips (emulador de /0S),
Dynagen (front-end de Dynamips), Qemu, VirtualBox (permiten emplear maquinas virtuales como un
firewall), VPCS (emulador de PC con funcionalidades basicas de networking) o IOU (compilaciones del 10S
de Cisco especificas para correr en sistemas UNIX).

GNS3 es empleado por miles de ingenieros de redes alrededor del mundo para emular, configurar, hacer tests
y corregir errores de redes fisicas y virtuales. GNS3 permite al usuario ejecutar una pequeiia topologia
compuesta por unos pocos equipos en su ordenador portatil o una topologia compuesta por un gran niimero de
equipos en multiples servidores o, incluso, en la nube. Se trata de una herramienta gratuita y de codigo abierto
disponible para cualquier usuario que desee instalarla.

En la siguiente tabla podemos apreciar las principales diferencias entre el software de simulacion de redes
mencionado hasta este punto para comprender los casos de uso que abarca cada uno:

ns-2, ns-3 GNS3
Tipo de simulador Discreto, sin entorno grafico Continuo, con entorno grafico
Objetivo Monitorizacion y disefio de redes ~ Disefio y configuracion de redes
Funcionalidad Basado en scripts Ejecuta el firmware real
Lenguaje C++y Python Python

Tabla 3: Diferencias entre Network simulator y GNS3

2.3.3 Ventajas e Inconvenientes

Al igual que con respecto a las demas tecnologias, los simuladores de red tienen una serie de ventajas que los
convierten en herramientas esenciales para la investigacion, desarrollo y capacitacion en el campo de las redes
de computadores. Algunas de estas son:

- Experimentacion segura: Gracias que los simuladores de red no ejecutan realmente el software
sobre equipos reales, se pueden probar configuraciones y escenarios de red sin necesidad de afectar a
una red real, lo cual ayuda a identificar errores graves o problemas de seguridad.

- Coste reducido: Debido a que no se requieren de dispositivos reales, la experimentacion con
simuladores es mucho mas econdmica a la hora de crear y mantener una infraestructura de red que las
pruebas en equipos reales.
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Control total: Ya que se trata de simulaciones, los parametros de las pruebas realizadas pueden ser
totalmente controlados, facilitando la creacion de escenarios especificos.

Reproducibilidad: Los experimentos en simuladores son altamente reproducibles, facilitando asi el
contraste de resultados y la realizacion de pruebas rigurosas.

El uso de simuladores presenta, por el contrario, una serie de inconvenientes derivados de su naturaleza y que
también hay que tener en cuenta antes de decantarse por su uso. A continuacion, se muestran algunos de los
principales:

Simplificaciones de la realidad: A pesar de que los simuladores pretenden replicar entornos reales,
estas simulaciones no son perfectas y no pueden tener en cuenta todos los parametros existentes en la
vida real, lo cual puede desembocar en resultados que no se correspondan totalmente con lo que pueda
encontrarse en la practica.

Recursos necesarios: Existen multiples simuladores, tales como ns-2 o ns-3, que en algunos casos
pueden resultar intensivos en recursos para las maquinas que ejecuten las simulaciones, por lo que, en
algunos casos, se puede requerir de hardware lo suficientemente potente para poder realizar
simulaciones complejas de forma eficiente.

Curva de aprendizaje: No es trivial manejar simuladores como los que se han expuesto en el
presente apartado, ya que su funcionamiento interno es complejo y se requiere de grandes cantidades
de tiempo y esfuerzo para dominar su manejo.

Limitaciones de modelos matematicos: Los simuladores utilizan modelos matematicos y del
comportamiento de los diversos protocolos que pueden no estar completamente adaptados a la
realidad, por lo que las simulaciones pueden no resultar completamente precisas en algunos casos.

2.4 Conclusiones

Tras haber estudiado las diversas tecnologias disponibles en el mercado, su funcionamiento y los casos de uso
para las cuales estan disefiadas se ha optado por emplear tecnologia de contenedores, en concreto, se ha
decidido utilizar Docker y docker-compose como herramientas subyacentes para mayor compatibilidad, y se
ha decidido hacer un parser orientado al despliegue de escenarios segun los requisitos expuestos en el capitulo
1, el cual consta de una sintaxis de configuracion sencilla y que ofrece funcionalidades adicionales, tales como
la gestion de validacion y el parseo del fichero de configuracion, asistiendo posteriormente de forma
interactiva al despliegue y monitorizacion.

En el capitulo siguiente, se estudiara en mayor detenimiento las tecnologias a emplear en el desarrollo del
software.
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la aplicacion, asi como las herramientas empleadas para lograr el comportamiento final que se espera de

la misma. Se explicara en detalle todo lo correspondiente al funcionamiento de dichos elementos, asi
como la forma de interactuar con el sistema desde el punto de vista del usuario para lograr un correcto
funcionamiento de este.

En el presente capitulo, se expone el funcionamiento interno de cada uno de los elementos que componen

Dockerlab es una herramienta que permite el despliegue de laboratorios virtuales haciendo uso del motor
Docker. Su funcionamiento queda representado en la Ilustracion 6, tomando como entrada un fichero de
configuracion en formato YAML con una sintaxis reducida que describe el laboratorio virtual a desplegar. A
continuacion, Dockerlab interpretara la configuracion aportada y asistira al usuario tanto en el despliegue
como en la monitorizacion del escenario, ademas de proporcionar un archivo docker-compose.yml que
permitira la reproducibilidad del escenario en cualquier maquina.

— docker-compose.yml

A & 4

config.yml dockerlab . ' captura.pcap

-

valores de monitorizacion

Ilustracion 6: Funcionamiento basico de dockerlab

Se adjunta, ademas, el codigo del script principal de la aplicacion, “dockerlab.py”, a modo de anexo al final
del presente documento.

3.1 Tecnologias empleadas

Para el disefio y realizacion de la aplicacion, se ha trabajado con diferentes tecnologias, las cuales seran
expuestas en los siguientes subapartados para asi tener un correcto entendimiento de la capacidad de estas y
del motivo por el cual se han decidido emplear.

3.1.1  Docker: Despliegue de aplicaciones en contenedores

Docker es una plataforma de virtualizacion ligera y flexible que permite crear, distribuir y ejecutar
aplicaciones de manera eficiente y reproducible. Mediante Docker, se pueden encapsular aplicaciones y todas
sus dependencias en contenedores.

En un contenedor Docker, se crea un entorno ligero y aislado que opera sobre el sistema operativo anfitrion,
utilizando facilidades proporcionadas por el kernel Linux como los espacios de nombres (namespaces) y los
grupos de control (cgroups). Esto permite que cada contenedor tenga su propio sistema de archivos, su propia
configuracion de red y sus propios recursos, al tiempo que comparte el kernel del sistema operativo anfitrion.
La principal diferencia entre un contenedor Docker y una maquina virtual, por tanto, es que el primero se basa
en las funcionalidades del kernel y utiliza el aislamiento de recursos y espacios de nombres separados para
aislar la vista de una aplicacion del sistema operativo anfitrion, mientras que una maquina virtual ejecuta un
sistema operativo completo sobre un hipervisor que puede operar en distintos niveles.
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Containerized Applications Virtual Machine | | Virtual Machine | | Virtual Machine
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Tlustracion 7: Diferencias entre contenedores y Mdquinas virtuales.

El funcionamiento de Docker se basa en el uso de imagenes, a partir de las cuales se crean los contenedores.
Una imagen de Docker es un paquete autonomo y autocontenido que incluye todo lo necesario para ejecutar
una aplicacion, desde el codigo fuente hasta las bibliotecas y las dependencias. Estas imagenes se crean a partir
de un archivo llamado Dockerfile, que describe paso a paso los comandos necesarios para construir la imagen.

Tras construir una imagen Docker, ésta se puede ejecutar en uno o varios contenedores a la vez. El contenedor
ofrecerd un entorno aislado y consistente para la ejecucion de aplicaciones, garantizando que tanto las
dependencias como las configuraciones necesarias estén presentes y sean coherentes en cada ejecucion. Cabe
destacar que las imagenes Docker pueden llegar a ser altamente portables, ya que no son completamente
independientes de la infraestructura subyacente, pero se pueden disefiar Dockerfiles multiplataforma, los
cuales pueden ser ejecutadas en cualquier entorno que tenga Docker instalado, ya sea en una maquina local, en
un servidor de desarrollo o en la nube. Esto permite la creacion de entornos de desarrollos consistentes y
facilita la implementacion de aplicaciones en diferentes entornos sin que las diferencias de configuracion
supongan ningun problema.

Docker también permite la creacion de redes y volimenes para facilitar tanto la comunicacion entre
contenedores como la persistencia de datos, lo cual es especialmente 1til en entornos de aplicaciones
distribuidas, donde diferentes componentes de una aplicacién necesitan comunicarse entre si.

En lo que respecta a la ejecucion, Docker proporciona un motor que se ocupa de la gestion de los contenedores
y las imagenes, el cual se comunica con el kernel del sistema operativo para crear y gestionar los contenedores
de manera eficiente. A su vez, Docker proporciona una interfaz de linea de comandos (CLI) y una API que
permite a sus usuarios interactuar con los contenedores e imagenes, lo cual facilita la automatizacion e
integracion con otras herramientas y sistemas.

3.1.2 Docker Compose: Definicion de aplicaciones multicontenedor

Para la definicion y el manejo de aplicaciones compuestas por varios contenedores Docker interconectados,
existen varias alternativas de herramientas disponibles. Se utilizara Docker Compose, cuyo objetivo principal
es simplificar la administracion de aplicaciones complejas que consten de multiples servicios (tales como
bases de datos, servidores web o microservicios), al permitir que todos estos componentes funcionen juntos de
manera coordinada entre ellos.

La principal funcionalidad ofrecida por Docker Compose esta basada en la descripcion de la configuracion de
la aplicacion en un archivo YAML llamado “docker-compose.yml”, en el cual se definen los servicios,
propiedades, dependencias y configuraciones de la aplicacion. Cada servicio se configurara a partir de una
imagen de Docker que, o bien puede existir anteriormente, o se puede crear mediante un Dockerfile
personalizado.

Los siguientes pasos tienen lugar a lo largo del proceso de uso de Docker Compose:
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1. Creacion y definicion de los archivos de configuracion: Las directrices de construccion y ejecucion de
los contenedores que conforman la aplicacion seran encapsuladas en el archivo “docker-
compose.yml”. Esta definicion incluira todos los servicios, imagenes, volimenes, redes y
configuraciones necesarias para la aplicacion.

2. Ejecucion de servicios: Haciendo uso del comando “docker-compose up”, el archivo de configuracion
sera interpretado por la herramienta, la cual desplegara los contenedores segin las indicaciones
provistas en el archivo previamente mencionado. Los servicios seran arrancados en orden secuencial,
mientras que las redes seran configuradas automaticamente para que los distintos contenedores
puedan comunicarse entre si.

3. Supervision y gestion: Con los servicios en ejecucion, se pueden emplear multiples comandos para
estudiar el estado de estos. Empleando “docker-compose ps”, se puede verificar el estado de cada uno
de los contenedores, al igual que empleando “docker-compose logs” se pueden consultar los registros
de cada servicio. Por ultimo, empleando “docker-compose down” se detendran y eliminaran los
contenedores que se hayan creado anteriormente (en caso de que se desee almacenar informacion de
estos de forma persistente, se deberan utilizar volimenes).

4. Actualizacion de servicios: En lo referente a actualizaciones y ajustes de configuracion, en caso de
desear modificar la imagenes o configuraciones empleadas, se debera modificar el archivo “docker-
compose.yml” y, posteriormente, volver a ejecutar la orden “docker-compose up”.

3.1.3 Tshark: Analizador de protocolos de red

En lo que respecta a herramientas de analisis de protocolos, algunas de las mas populares son Wireshark o
Ethereal, ambas utilizadas mediante entorno grafico y que permiten analizar capturas de trafico de red, sin
embargo, debido a la naturaleza del presente proyecto, se ha decidido hacer uso de Tshark, una herramienta
para el analisis de protocolos que se utiliza, a diferencia de las mencionadas anteriormente, por linea de
comandos. Se trata de la version CLI (command line interface) de Wireshark, proporcionando funcionalidades
muy similares a esta.

Debido a que pertenece al conjunto de herramientas Wireshark, Tshark se presenta como una alternativa
versatil y eficiente para capturar, decodificar y analizar paquetes de red en tiempo real, almacenar la
informacién recibida en ficheros pcap o pcapng o analizar el contenido de dichos ficheros, siendo una
herramienta esencial para profesionales de seguridad de red, administradores de sistema o analistas de trafico.

Tshark permite la captura de paquetes de red en vivo desde una o varias interfaces de red, tales como
adaptadores Ethernet o interfaces inalambricas (Wifi, Bluetooth, etcétera). Dichas capturas podran abarcar
diversos tipos de trafico, permitiendo realizar un profundo analisis sobre el comportamiento de la red.

Gracias a su capacidad para decodificar los paquetes recibidos, Tshark ofrece los detalles y contenidos de cada
paquete traducidos a un formato legible y estructurado, permitiendo aplicar filtros para seleccionar y visualizar
los paquetes que se deseen en funcion de ciertos criterios especificos. Dichos filtros pueden estar basados en
direcciones de origen o destino, puertos, protocolos empleados u otros atributos, agilizando asi el proceso de
analisis y permitiendo ignorar los paquetes que no se consideren como relevantes para un escenario particular.

Por ultimo, Tshark permite plasmar los resultados obtenidos de la captura y el analisis en diversos formatos,
tales como texto plano, CSV, JSON o XML, lo cual facilita su integracion con otras herramientas tales como
la que se ha recogido en el presente documento.

3.2 Diseioy Arquitectura
En lo que respecta al software desarrollado, en este apartado se estudiara la utilizacion, asi como la

arquitectura interna que permiten obtener el resultado deseado. Se estudiaran, ademas, las diversas opciones
disponibles al usuario mediante las cuales se puede obtener un comportamiento concreto.
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3.21 Vision general del sistema

La contribucion principal de este trabajo ha sido llamada ‘dockerlab’, y tiene como objetivo facilitar el
despliegue, ejecucion y monitorizacion de laboratorios virtuales simplificando en gran medida la complejidad
de los ficheros docker-compose. Para ello, puede llamarse por linea de comandos indicando un fichero de
configuracion (en adelante, config.yml), y unas banderas de ejecucion, iniciando un proceso interactivo. La
Ilustracion 8 representa el diagrama de flujo que sigue la aplicacion.

En el siguiente diagrama se expone de forma resumida el funcionamiento de la aplicacion dockerlab.

-

La aplicacion se ze verifican las
gjecuta banderas activas
g, se lee el contenido de

config.ymi

e genera docker-
compose.yml

‘ comienza la captura :Z}i "-m" T'{Z:

detiene la simulacion

abre la ventana de espera entrada de . >
L . —)i—} |—»<:tecla pulsada®
monitorizacion del uso teclado )

ge——detienz la simulacion

comienza la
simulacion

Ilustracion 8: Funcionamiento resumido de dockerlab

Dockerlab puede ser ejecutado con cuatro banderas distintas (build, execute, monitor y usage) las cuales
definiran el comportamiento del programa, ya sea si se desea generar un archivo docker-compose.yml a partir
del archivo de configuracion proporcionado (config.yml), si se desea ejecutar Docker Compose a partir de
dicho archivo, o si se desea algun tipo de monitorizacion (de red o de recursos) a lo largo de dicha ejecucion.
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3.2.2

Elementos de entrada

Para utilizar la aplicacion, primero se debe comprender el funcionamiento del sistema de ficheros que la
componen. A continuacion de muestra una imagen con el contenido de la carpeta en la que esta situado el
script “dockerlab.py”.

Cada uno de los archivos que componen la aplicacion tiene un propdsito, algunos no han de ser modificados
debido a que definen el modo de funcionamiento del software, mientras que otros sirven de archivos de
configuracion del escenario de ejemplo. Estos tltimos deberan ser modificados o sustituidos por los archivos
de configuracion del escenario que deseemos ejecutar.

,/'l..

Archivos base necesarios parael > . . N\
. . \ [ Archivos de configuracion del escenario
funcionamiento del software
. Img . custom build
I Y
. monitor icon.png . Dockerfile
(,) dockerlab.py ¢ archivos conf
.
. README . md ¢ config.yml
b
. requirements.txt (,) script.sh
SN v

Hlustracion 9: Clasificacion de los archivos de la aplicacion

En lo que respecta a los archivos base necesarios para el funcionamiento del software, tienen el siguiente
proposito:

Carpeta “Img”: contiene el icono (monitor icon.png) de las ventanas que se mostrara en caso de
desear ejecutar la aplicacion en modo “monitor”.

dockerlab.py: script troncal de la aplicacion. Mas adelante se estudiara como manejarlo, ya que es el
archivo que ha de ser interpretado por Python para permitir la ejecucion del software.

README.md: archivo “léeme” escrito en Markdown. Contiene toda la informacion necesaria para
comprender el funcionamiento de la aplicacion, asi como su manejo.

requirements.txt: archivo que contiene una lista con las librerias de Python de las que depende el
software. Mas adelante se estudiard

Por otro lado, los archivos de configuracion del escenario de ejemplo son los siguientes:

config.yml: archivo de configuracion en formato YAML, el cual contendra las especificaciones del
laboratorio virtual a desplegar. Se estudiard su contenido mas adelante, sin embargo, cabe destacar
que la existencia de este archivo es obligatoria para el correcto funcionamiento del sistema.

Carpeta “custom_build”: en caso de querer basar un nodo en un contenedor definido por el usuario,
se incluird una carpeta en el directorio actual que contenga los archivos necesarios para su despliegue
y se indicard en esta directiva su nombre.

e Dockerfile: para construir una imagen personalizada para el contenedor, se debera incluir un
archivo “Dockerfile” en el cual se especifique la configuracion de dicha imagen.

e Archivos conf: archivo(s) de configuracion necesarios para la imagen “custom_build”.

script.sh: se trata de un script de ejemplo. Contiene las ordenes que ejecutaran los diversos
contenedores una vez comience a funcionar la aplicacion.
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Es importante destacar que dockerlab mapea el directorio en el que se encuentra y lo monta en la carpeta
/workspace dentro de cada uno de cada uno de los contenedores que genera, por lo que se puede acceder a
cualquier script o archivo que esté situado en dicha carpeta desde cualquiera de los contenedores que se
levanten, y este directorio puede ser utilizado para volcar cualquier fichero de salida de la ejecucion,

garantizando su persistencia.

Se va a mostrar ahora un escenario de ejemplo, el cual consta de un contenedor servidor y otro que hace de
cliente. Ambos contenedores ejecutaran un script distinto cada uno (scriptl.sh y script0.sh respectivamente).
El primer contenedor tendra una imagen personalizada llamada custom build, mientras que el segundo
utilizara una imagen de alpine genérica.

En lo que respecta al contenido de config.yml, a continuacion, se muestra un extracto de este:

custom_build

18.18.8.2

SCr

18.18.8.3

Tlustracion 10: Extracto de config.yml

El archivo YAML debe seguir la estructura expuesta a continuacion:

- <lab_name>: nombre del laboratorio (en el ejemplo, “lab”).

e network: direccion IPv4 que indica la subred del laboratorio.

e nodes: lista de nodos que componen el laboratorio.

= <node_name>: nombre del nodo en cuestion.

image: imagen en la que se va a basar el nodo. Es excluyente con la
funcionalidad “build”.

build: en caso de querer basar un nodo en un contenedor definido por el
usuario, se incluird una carpeta en el directorio actual que contenga los
archivos necesarios para su despliegue y se indicara en esta directiva su
nombre. Es excluyente con la funcionalidad “image”.

script: en caso de querer que se ejecute un shell-script en el contenedor a
desplegar cuando este se inicie, se debe indicar aqui su nombre tal y como
esté almacenado en el directorio actual.

network: si se desea que se le asigne una direccion IP en un subrango de la
red del laboratorio, se indicard en esta directiva. Es excluyente con la
funcionalidad “ip”.

ip: si se desea que al nodo actual se le despliegue con una direccion IP
concreta dentro del rango de la red del laboratorio, se indicara en esta
directiva. Es excluyente con las funcionalidades “network™ y “replicas”.
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replicas: en caso de desear desplegar varios contenedores con
configuraciones similares, se indicara en esta directiva el nimero de
instancias a desplegar. Es incompatible con la funcionalidad “ip” solo en
caso de que su valor sea superior a "1". Cada réplica tendra una variable de
entorno “SREPLICA_ID” con un identificador que ayude a diferenciarla de
las demas (un valor entre 0 y el nimero maximo de réplicas - sin incluir este
ultimo).

needs: lista de dependencias para el despliegue del contenedor. Sirve para
generar un orden de despliegue personalizado.

Es especialmente interesante comparar el archivo de configuracion expuesto en la figura anterior con el
archivo docker-compose.yml generado como resultado de la ejecucion de dockerlab. En este caso concreto, a
pesar de ser una configuracion relativamente trivial, el docker-compose.yml resultante casi duplica el nimero
de lineas necesarias para la configuracion del escenario. Esta simplificacion en lo que respecta a la generacion
del escenario es especialmente visible en archivos de configuracion mas extensos, con multiples réplicas e
imagenes de contenedores variadas.

3.23

Hlustracion 11: Archivo docker-compose.yml generado tras la ejecucion de dockerlab

Instalacion de Dependencias

Para la ejecucion del script “dockerlab.py” se deben cumplir los siguientes requisitos:

- Docker 23.0.3 o posteriores
- Docker-compose 1.29.2 o posteriores
- Python 3.10.6 o posteriores

- Librerias contenidas en el archivo “requirements.txt”.
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Para la instalacion de dependencias se muestra a continuacion el proceso a seguir en un equipo con una
distribucion de Linux basada en Debian (se han de realizar las siguientes acciones con permisos de
superusuario):

1. Se actualiza la lista de repositorios y los paquetes actualmente instalados:

apt update
apt upgrade

Codigo 3: Comandos a ejecutar para actualizar la lista de repositorios y los paquetes instalados

2. Haciendo uso del gestor de paquetes, se instalan las Gltimas versiones del software necesario:

apt install docker

apt install docker-compose
apt install python3

apt install python3-tk

Codigo 4: Comandos para instalar el software del que depende dockerlab

3. Para instalar las librerias necesarias, situarse en la carpeta contenedora del archivo “requirements.txt”
y ejecutar la orden:

python3 -m pip install -r requirements.txt

Codigo 5: Comando parainstalar las dependencias de Python

Cabe destacar que se ha probado el correcto funcionamiento de la aplicacion con las versiones indicadas de las
dependencias, por lo que, aunque puede que funcione correctamente con algunas versiones anteriores, solo se
puede garantizar que no se van a encontrar problemas inesperados con las versiones previamente indicadas.

También es importante destacar el hecho de que, en caso de querer utilizar la herramienta mediante ssh, se
debera redirigir adecuadamente el servidor X. En caso contrario, dockerlab no funcionara.

3.24 Comportamiento de la herramienta

En el presente apartado se estudiara el comportamiento interno del software, diferenciando entre algunos de
los subprocesos mas relevantes que se generaran segiin el modo de ejecucion seleccionado.

Para empezar, en el momento de creacion del archivo “docker-compose.yml”, actuardn dos subprocesos
adicionales al proceso principal del programa: uno de ellos sera el encargado de eliminar otras redes docker
definidas que interfieran con la red que se desea crear, mientras que el otro sera el encargado de generar dicha
red. En la Tlustracion 12 se pueden apreciar los procesos generados para esta tarea, asi como los mensajes que
intercambian entre si.
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Hlustracion 12: Subprocesos generados al construir el archivo docker-compose.yml

A continuacion, en caso de desear ejecutar la simulacion con el archivo docker-compose.yml generado, se
diferenciard entre el modo de ejecucion “basica”, la ejecucion en modo “monitor” y la ejecucion en modo
“utilizacion”. Los tres modos de ejecucion son compatibles entre si y en el diagrama expuesto a continuacion
se pueden observar los hilos y subprocesos involucrados en el proceso.

En la Tlustracion 13 se puede apreciar el uso de dos subprocesos distintos para realizar las 6rdenes de docker-
compose pull y docker-compose build necesarias para el correcto funcionamiento de la aplicacion. Del mismo
modo, en caso de estar en modo monitor, se creara un hilo que ejecutara el subproceso tshark para la captura
del trafico de red, sin embargo, en caso de estar en modo utilizacion, se generara un hilo que se ocupara de la
gestion de la interfaz grafica de usuario (GUI) que aparecera en pantalla, y que actualizara los valores de la
monitorizacion de recursos utilizados cada vez que el usuario pulse el boton de “actualizar”.
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Tlustracion 13: Procesos generados durante la ejecucion del sofiware

Por ultimo, hay que tener en cuenta que mientras la aplicacion esta en ejecucion, el usuario podra controlarla
haciendo uso de algunas teclas a las que se les otorga una tarea especifica: “r”” para ejecutar el sistema, “s” para
pararlo y “esc” para finalizar la aplicacion. La Ilustracion 14 muestra como se gestionan estos eventos desde el
punto de vista de los subprocesos, parando el sistema en caso de que se pulse “s” o0 “esc” ¢ iniciandolo en caso

de pulsar “r”’.
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Hlustracion 14: Procesos generados para la gestion de entrada de usuario

24



Herramienta para el despliegue de laboratorios virtuales mediante Docker 25

3.3 Ejemplo de ejecucién/uso

En el siguiente apartado se estudiaran las diferentes opciones de ejecucion disponibles para dockerlab. El caso
de ejemplo expuesto consistird en un intercambio de mensajes PING entre dos equipos conectados a una
misma red.

Para conocer las diversas funcionalidades que ofrece el software, basta con ejecutar el archivo “dockerlab.py”
con la bandera “-h” o “--help". Una vez lo hagamos, se obtendra la siguiente informacion por pantalla:

dockerlab.py [-h] [-b] [-e] [-m] [-ul

1ienta para pliegue de laboratories virtua mediante D Por defecto, en caso de no proporcionar param se ejecutara con las ban

es pertinentes.

Hlustracion 15: Resultado de ejecutar la bandera “-h” o “--help"
Como podemos comprobar, existen cuatro modos de funcionamiento diferenciados:

- -b o --build: Indica que se desea generar el archivo “docker-compose.yml”. Si sélo se selecciona esta
opcion, no se crearan los contenedores pertinentes.

- -e o --execute: Indica que se desean crear y levantar los contenedores definidos en “docker-
compose.yml”.

- -m o --monitor: Monitoriza el trafico de paquetes en la red simulada. Debe usarse junto con “-¢".

- -u o --usage: Monitoriza el uso de recursos dentro de los contenedores de la simulacion. Debe usarse
junto con “-¢’.

99

Por defecto, en caso de no proporcionar parametros, se ejecutara con las banderas “-be

Una vez el archivo “docker-compose.yml” haya sido creado, se proporcionara la opcién de correr la
(1392

simulacion pulsando la tecla “r” y de pararla pulsando la tecla “s”. Para salir de la aplicacion, se debe pulsar la
tecla “esc”.

A continuacion, se muestra un ejemplo de ejecucion del software hasta el punto de solicitar una entrada por
parte del usuario.

n image, skipping
=

M alpine:latest
d

ldc
nario®_ser

do plano y 'B' para parar su ejecucién. Para lir L2 a tecla ‘B -
Hlustracion 16: Ejemplo de pasos previos a la ejecucion del sofiware

En caso de pulsar “r’, docker-compose se ejecutara en segundo plano con el escenario que haya sido
programado. La salida estandar de todos los contenedores que se estén ejecutando pasard a ser la salida
estandar del programa, tal y como se puede apreciar en la siguiente captura de pantalla.
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64 bytes
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W

1 bytes

from 18.
64 bytes from

servidor 10.0.

10.
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| 64 bytes from 10.

64 bytes from

10.0.
10.

4 time=06.
=64 time

183 ms

servidor 1
€ 0.151
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Hlustracion 17: Ejemplo de ejecucion de docker-compose mediante dockerlab

Una vez comienza la ejecucion de los contenedores, esta podra ser detenida al pulsar la tecla “

asi una sefial simultanea a cada uno de dichos contenedores para terminar su ejecucion.

Ilt].ltj:tj.} - S
byt_S from 10.16.8.2 8.165 ms
| 64 bytes

64 bytes

from 10.10.86.

= from 10.10.0.2: 10 ttl=64 tin

Hlustracion 18: Ejemplo de salida al detener la ejecucion de los contenedores

. 166 ms
. 167 ms

s”’, mandando

Hlustracion 19: Indicacion de que se ha detenido la ejecucion de los contenedores correctamente

En caso de haber ejecutado dockerlab con la bandera “-u”, cuando se pulse “r” por primera vez, saltard una
ventana como la que se muestra a continuacion, la cual podra ser refrescada al pulsar el boton de “Refrescar”

situado en la esquina inferior izquierda de la misma.
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*

Monitc

Hlustracion 20: Ventana de "utilizacion" antes de recibir ningiin dato

El programa refrescara automaticamente los datos a mostrar en la ventana anterior periodicamente, indicando
al usuario que hay nuevos datos disponibles mediante el mensaje “Valores de monitorizacion refrescados”.

1D del Contenedor | Mombre | CPU % | Memoria Utilizada | Memoria% | FOdeRed | 1/0 de Blogue
“afalcd58babeBBBd3946ciB778! tig-escen:  0.03% 412KiB /7 15.56GIB 0.00%  10kE/ 1.36kB 0B /0B
c0a39a07963b4a5e7064b5cBd: tig-escen: 0.02% 412KiB / 15.56GIB 0.00%  10.2kB / 1.4kB 0B / 0B

Hlustracion 21: Ventana de "utilizacion' una vez hay datos que mostrar

Por ultimo, cabe destacar que el uso de la bandera “-m” generara un archivo “output.pcap” en el que se
recogera todo el trafico de red generado entre los contenedores. Para poder observar su contenido, se podran
utilizar herramientas como Wireshark, las cuales mostraran la informacion contenida en cada uno de los
paquetes intercambiados.

18 42 ARP Announce;

4 B.882458945 02 Ba:0a:00:02 Broadcast ARP 42 Who has 18.10.0.3? Tell 10.108.0.2

5 0.561755600 02:42:0a:0a:00:03 Broadcast ARP 42 Who has 10.19.0.27 Tell 10.10.0.3

6 0.561792570 10.108.0.2 10.106.0.3 ICcMP 98 Echo (ping) request id=0x@808, seqg=0/0, ttl=64 (reply in 9)

7 0.561795210 02:42:0a:0a:00:02 02:42:0a:0a:00:03 ARP 42 10.10.0.2 is at 02:42:0a:0a:00:02

8 0.561835776 10.10.0.3 16.10.0.2 ICMP 98 Echo (ping) request 1d=0x0007, seq=8/0, tt1=64 (reply in 18)

9 0.561836088 10.10.0.3 10.16.9.2 TCMP 98 Echo (ping) reply 1d=0x0008, seq=0/6, tt1=64 (request in 6)
10 0.561860494  10.10.0.2 10.10.9.3 ICMP 98 Echo (ping) reply 1d=0x0007, seq=0/0, ttl=64 (request in 8)
12 1.082654713  10.16.0.2 10.10.0.3 ICMP 98 Echo (ping) request id=0x0008, seq=1/256, ttl=64 (reply in 14)
14 1.082722660 10.10.0.3 16.10.0.2 ICMP 98 Echo (ping) reply  id=0x0008, seq=1/256, ttl=64 (request in 13)
17 1.561042415  10.10.0.3 16.10.0.2 ICMP 98 Echo (ping) request 1d=0x0807, seq=1/256, ttl=64 (reply in 18)
18 1.562014173  10.10.0.2 10.10.0.3 ICMP 98 Echo (ping) reply  1d=0x0@07, seq=1/256, ttl=64 (request in 17)
25 2.000153683 B2:42:8Ba:e7:d2:ce Broadcast ARP 42 ARP Announcement for 18.10.0.1

27 2.082844397 10.10.0.2 10.106.0.3 ICcMP 98 Echo (ping) request id=0x0008, seq=2/512, ttl=64 (reply in 28)
28 2.082013477  10.10.0.3 16.10.0.2 ICMP 98 Echo (ping) reply  id=0x0008, seq=2/512, ttl=64 (request in 27)
35 2.562109440  10.10.0.3 16.10.0.2 ICMP 98 Echo (ping) request 1d=0x0007, seq=2/512, tt1=64 (reply in 36)
36 2.562180858 10.10.0.2 10.10.0.3 ICMP 98 Echo (ping) reply  id=0x0@07, seq=2/512, tt1=64 (request in 35)

Hlustracion 22: Fragmento de output.pcap
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4 CASOS DE Uso

se estudiaran distintos casos de uso, mostrandose el resultado de la ejecucion de la herramienta en

Dokerlab es una herramienta que puede ser adaptada para diversos escenarios. En el siguiente apartado
distintos escenarios y analizando la informacion obtenida de la ejecucion de cada uno de ellos.

41 Red MQTT

El siguiente caso de estudio tratara una red MQTT, en la que cinco clientes envian mensajes en un tema
determinado a un contenedor que cumplira la funcién de broker. Se empleara una imagen personalizada de
Eclipse Mosquitto para el broker y la imagen general para los clientes.

()

mosavitto
MQTT Broker

G, | ()

mos uiﬁo mos vitto
Cliente MQTT —=— Cliente MQTT
mosavitto mosavitto
Cliente MQTT Cliente MQTT
mosavitto
Cliente MQTT

Hlustracion 23: Escenario 1. Red Industrial MOQTT

El presente escenario tiene su inspiracion en replicar las necesidades del articulo “Smart home anomaly-based
IDS: Architecture proposal and case study” [8], en el que se partia de una serie de ficheros csv que indicaban
el contenido y el timestamp de los paquetes que tenian lugar en una smarthome, sin embargo, la complejidad
no estaba ahi, si no que radicaba en la recreacion del trafico MQTT.

29



30 Casos de Uso

» custom_broker
Dockerfile
mosquitto.conf

> Img
clients_script.sh
config.ymil

docker-compos

dockerlab.py

outputpcap
README.md

requirements.txt

lustracion 24: Arbol de ficheros empleados en el caso 1

La imagen personalizada que se ha empleado para el broker viene definida en el archivo Dockerfile, dentro de
la carpeta “custom broker”. Importa la imagen oficial de Eclipse Mosquitto y le afiade el archivo de
configuracion necesario, tal y como se ve a continuacion:

FROM eclipse-mosquitto:latest

ADD mosquitto.conf /mosquitto/config/mosquitto.conf

Codigo 6: Docketfile del broker MQTT del caso de uso 1

El archivo de configuracion empleado sirve para permitir conexiones andénimas (esto es, no se requiere de
autenticacion de los clientes) y pone a escuchar al broker en el puerto 1883. Su contenido es el siguiente:

persistence true
persistence location /mosquitto/data/
log dest file /mosquitto/log/mosquitto.log

listener 1883 0.0.0.0
allow anonymous true

Codigo 7: Contenido de mosquitto.conf del caso de uso 1

En lo que respecta al script que van a ejecutar los clientes para enviar los mensajes periodicamente, tiene el
contenido expuesto a continuacion:

#!/bin/bash
echo REPLICA_ID = $REPLICA_ID

for 1 in “seq 1 60°
do
mosquitto pub -h mgtt broker -t /test/message -m "Mensaje numero ${i}" && \
echo "Cliente SREPLICA ID envidé el mensaje numero $i" || \
echo "Cliente SREPLICA ID no pudo enviar el mensaje numero $i"

sleep $( (REPLICA ID + 1))
done

Codigo 8: Script a ejecutar por los clientes MOQTT del caso de uso 1

30




Herramienta para el despliegue de laboratorios virtuales mediante Docker 31

En este ejemplo en concreto, ademas, se puede apreciar como el uso de dockerlab ha ayudado a reducir
considerablemente la cantidad configuracion requerida por parte del usuario, transformando un archivo de
configuracion de la aplicacion de 12 lineas en un docker-compose.yml de mas de 70.

4
[H config yml E3 | [~ dockercompose yml E3 |
1  [escenario MQTT:| : %r‘:‘:’i‘j;m —
2 network: 101000/24 3 external: true
= = nodes: 3 sardces:
= - 5 mgtt_brokes:
4 = mgtt_broker: : rmg'wikf_“““—b“*"
5 build: custom broker ] escenario MITT netwock:
- ip: = + ipvi_address:
o . 10 ~olumes:
7 El mgtt_client: = 5 mq:_-:_::jf“:?m
a8 image: eclipse-mosguitto:latest 12 deperds_on
g 3 - : 14 - mgtt_broker
E script: clients_script.sh 15 entmypoint: /bin/sh jworkspace/cliemts_sczipt.sh
N 5 . 16 erviTormert:
10 replicas: Tizeraes 1m0
11 = needs: image: eclipse-mosquisso:lasess
a - |~ | retworks:
12 - mgtt_broker & ezcenario VT remeock:

1= s o O ) G M Oh Oy O O KN BN CN N EN EN N N EN N M ua e a

- ipd addrezz:
~olumes:
- - ./:fworkspace
[l mgtt client 1:
depends on:
- mtt_broker
antrypoint: /binfsh /workspace/clients_script.sh
erdizorment:
- BEFLICR_IT=1
image: eclipse-mosquitto:latest

E networks:
] esceraric MITT_retwock:
- ipd address:
~olumes:
- - .J:/workspace
[l wqet_client 2:
depends_on:

- m_'t.t._S:Dke:

ertmypoint: /bin/sh jworkspace/clients_scoipt.sh
emdiTorment:

- BEFLICA_TT=Z

image: sclipse-mosguitto:latest

E retworks:

=~ ezceratic MUTT retwerk:

= ipcd nddress:

“olumes:

- - /:iworkspace

[ mgee cliene 3-

deperds_on:

- mgtt brokar

ertrypoint: /bin/sh fworkspace/clients script.sh
ariTorment:

- BEPLICE_IT=3

image: aclipms-mosquitto:latest

E retworks:

= escerario MITT network:

13 ipvd_address:

~olumes:

1 - ./:/workspace

[ mgee client 4:

depends_on:

- mgtt_broker

entmypeint: /bin/sh fworkspace/clients script.sh
erirorment:

- BEFLICR IT~%

image: eclipse-mosquitto:latest

E retworks:

= escenario MOTT network:
oo ipvd address:
“olumes:

o - ./ :fworkspace
sersion: '3.3'

Hlustracion 25: Comparacion entre el archivo config.ymly docker-compose.yml generado en el escenario 1
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En lo que respecta al trafico generado, se pueden apreciar facilmente los mensajes MQTT enviados en ambos
sentidos gracias a la captura de trafico realizada por dockerlab.

No. Time Source Destination Protocol  Length Info

9 @.482843434 168.18.8.5 l1a.10.8.254

66 41726 = 1883 [ACK] Seq=1 Ack=1 V

18 @.452182457 19.18.8.5 18.16.6.254 MQTT 8@ Connect Command

11 @.482115753 18.16.6.254 16.18.8.5 TCP 66 1883 + 41726 [ACK] Seq=1 Ack=15
12 8.482286838 18.16.6.254 19.18.8.5 MQTT 78 Connect Ack

13 8.452309846 16.18.8.5 18.16.6.254 TCP 66 41726 = 1883 [ACK] Seq=15 Ack=5
14 8.485159851 18.18.8.5 16.10.8.254 MQTT 188 Publish Message [/test/message]

16 @8.485282852 18.18.8.254 66 1883 + 41726 [ACK] Seq=5 Ack=52

18 @.485377985 168.18.8.5 l1a.10.8.254 66 41726 = 1883 [ACK] Seq=52 Ack=6

25 B.783838781 18.18.8.2 18.18.8.254 TCP 66 34822 » 1883 [ACK] Segq=1 Ack=1 V
26 @.7838785949 la.18.8.2 la.1@.8.254 MOTT 8@ Connect Command

27 B.783893348 18.18.8.254 18.18.8.2 TCP 66 1883 + 34822 [ACK] Segq=1 Ack=15
28 @.783183858 la.1@.8.254 la.18.8.2 MOTT 78 Connect Ack

29 B.783287836 18.18.8.2 18.18.8.254 TCP 66 34822 » 1883 [ACK] Seq=15 Ack=S
38 @.783248986 10.10.8.2 18.16.6.254 MQTT 188 Publish Message [/test/message]

Tlustracion 26: Captura del trdfico generado en el escenario 1

A continuacién, se muestran capturas tanto de la utilizacion de recursos de los distintos contenedores durante
su ejecucion como de su salida estandar visto desde la consola de dockerlab.

ID del Contenedor | Nombre | CPU %| Memoria Utilizada | Memoria% | l/OdeRed |  l/OdeBlogue |
‘B7oB86067171eel 1b7edbcedek Tfigescen:  0.00% 420KIB / 1556018 3 T0.1KB / 2.64kB 08708
Sfoedd50d7fc9B752540918370( tig-escen:  0.00% 424KiB / 15.56GiB . 9B / 1.08kB 0B /0B
8b76b8990993cd019aed8Baal: tig-escen:  0.62% 432KiB / 15.56GiB . 9.69kB / 2.12kB 0B /0B
0d41ae284907b6339a4b015(6: tfg-escen:  0.60% 424KiB / 15.56GiB . 11.9kB / 5.24kB 0B / 0B
3af7062b1e61924d808a24c0F1¢ tig-escen:  0.00% 616KiB / 15.56GiB 9.88KB / 1.6kB 180kB / 0B
307f900e133495b99e64a7 Teea tig-escen: 2.699MIB / 15.56GIB 21.7kB / 8.42kB 3.83MB / 12.3kB

=
=]
w

o =k PO PRI RO R

detiene la

Ilustracion 27: Utilizacion de recursos de cada uno de los contenedores del escenario 1
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el mensaje numero
mgtt_client @ 1 |

mgtt client ® 1 |

mqtt client 4
gtt client 8 1
101 mgtt client © 1
Cliente 1 er

1332 mgtt client ® 1 | Cliente @

149 :

77 mgtt client 8 1 | Cliente 8 en
Cliente 1 er

203 mgtt client 8 1 | Cliente ©

mgqtt_client 4 1 Cliente 4 envid e
216 mgtt _client 8 1 e
2360

Hlustracion 28: Salida estandar de la ejecucion del escenario 1

4.2 Generacion de dataset
En el siguiente apartado se tratara el caso de una generacion de dataset simple, en el que un equipo con Kali

Linux realiza un ataque de ICMP flooding sobre una maquina mientras que un sistema de deteccion de
intrusos (IDS) realiza un /og de dicho ataque.

—

L Hacker
% (Kali Linux)

Victim DS

Ilustracion 29: Escenario 2. Generacion de dataset

En el presente ejemplo, se ha generado una imagen personalizada de Kali Linux que cumpla el perfil de
Hacker (atacante) haciendo uso de la herramienta /Aping3, la cual permitira realizar el ataque deseado sobre la
maquina objetivo. El IDS detectara el ataque y generard un /og con informacion de este una vez haya
terminado.
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< custom_kali
Dockerfile

» Img
config.yml
docker-compose.yml
dockerlab.py
local.rules
output.pcap
README.md

requiremnents.txt

$ script_kalish

script_snort.sh

script_victim.sh

snort.log
lustracién 30: Arbol de ficheros empleado en el escenario 2

Para generar la imagen personalizada de Kali Linux, se ha empleado un Dockerfile con el contenido expuesto
a continuacion, el cual adapta la imagen oficial de Kali Linux instalandole la herramienta a utilizar en este
ejemplo.

FROM kalilinux/kali-rolling
RUN apt-get update

RUN apt-get -y upgrade

RUN apt-get -y install hping3

Codigo 9: Docketfile de la imagen de Kali Linux personalizada empleado en el caso de uso 2

Del mismo modo, para hacer uso de dicha herramienta, el script “script_kali.sh” empleara la siguiente orden:

#!/bin/sh
timeout 6 hping3 --rand-source victim -1 --faster

Codigo 10: Script ejecutado por el contenedor ""Hacker" del caso de uso 2

El script que define el comportamiento de la victima, “script_victim.sh”, hara que esta esté en espera mientras
recibe el ataque

#!/bin/bash
sleep infinite

Codigo 11: Script ejecutado por el contenedor ""Victima" del caso de uso 2

Por tltimo, el script que ejecuta el IDS, “script_snort.sh”, generara el log con informacion a cerca del ataque
recibido. Su contenido es el siguiente:
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#!/bin/bash
sleep 10

cd /workspace

echo "Running snort"

/home/snorty/snort3/bin/snort -c \
/home/snorty/snort3/etc/snort/snort.lua -q --talos \
-r output.pcap > snort.log

echo "Log generated at S$PWD/snort.log"

Codigo 12: Script ejecutado por el contenedor "IDS" en el caso de uso 2

Se muestra, a continuacién, una captura en la que se puede apreciar el consumo de recursos de cada uno de los
dispositivos individuales. Cabe destacar que el contenedor “Hacker” hacer el mayor uso de recursos debido a
que utiliza toda su capacidad para inundar la red de mensajes ICMP e impedir la comunicacion entre ambos

equipos.

ab - Resources

1D del Contenedor | Nombre | CPU % | Memoria Utilizada | Memora% | 1/OdeRed | 1/O de Bloque | PIDs |
'e716f43573600e2f6a383d060d: tfg-escen: 99.40% 1.086MiB / 15.56GIB 0.01% 5.6kB/5.57MB 3
f9c825b67f2660ed67a4d0bedd’ tig-escen:  0.00% 400KiB / 15.56GiB 0.00% 3.15MB / 2.83MB 2
b2e5204ca21403d30e701c83e¢ tfg-escen:  0.00% 468KiB / 15.56GiB 0.00% 4.11kB / 0B

Ilustracion 31: Utilizacion de recursos de cada uno de los contenedores del escenario 2

Una vez realizado el ataque, el contenedor “Hacker” detendra su ejecucion automaticamente y el mayor
consumo de recursos pasara a ser por parte del IDS.

ab - Resources

i6n de recursos

1D del Contenedor | Nombre | CPU % | Memeria Utilizada | Memora% | 1/OdeRed | 1/O de Bloque | PIDs |
b2e5204ca?1403d30e701c83e¢ tfg-escen: 99.91% 202.8MiB 7 15.56GIB 1.27% 16.6kB / 0B 3
f9c825b67f2660ed67ad4d0bedd’ tig-escen:  0.00% 400KiB / 15.56GiB 0.00% 12.2MB / 11.3MB

detiene la ejecucion de

Ilustracion 32: Utilizacion de recursos del IDS del escenario 2
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La siguiente captura muestra el trafico de red generado en la red. Es importante destacar que la victima tiene la
direccion IP 192.168.0.4. Del mismo modo, resulta interesante fijarse en el tiempo de emision de cada uno de
los paquetes mostrados, asi como el hecho de que cada uno de ellos proviene de una direccion IP distinta y
aleatoria.

Ma. Time Source Destination Protocol  Length Info
11 9.394273783  143.240.247.222 192.168.8.4 ICHMP 42 Echo (ping) request id=Bx@ses, seq=0/8, tti=ed (reply in 14)
14 ©.394302756 192.168.0.4 143.240.247.222 ICMP 42 Echo (ping) reply  id=@x@808, seq=8/8, ttl=64 (request in 11}
15 ©.394381881  217.239.187.135 192.168.8.4 ICHP 42 Echo (ping) request id=0x@80@, seq=256/1, ttl=64 (reply in 16)
16 ©.394392744 192.168.0.4 217.239.187.135 ICHP 42 Echo (ping) reply  id=8x8808, seq=256/1, ttl=64 (request in 15)
17 ©.394410467  194.189.168.229 192.168.8.4 el 42 Echo (ping) request id=0x880@, seq=512/2, ttl=64 (reply in 18)
18 9.394417943 192.168.8.4 194.189.168.229 ICMP 42 Echo (ping) reply  id=Bx@888, seq=512/2, ttl=64 (request in 17)
19 8.394431421  225.132.33.86 192.168.8.4 ICMP 42 Echo (ping) request 1id=@x@80@, seq=768/3, ttl=64 (no response found!)
20 ©.394443828  196.183.254.0 192.168.8.4 ICHP 42 Echo (ping) request id-0x@80@, seq=1824/4, ttl-64 (reply in 21)
21 9.394450035 192.168.0.4 196.183.254.9 ICHP 42 Echo (ping) reply  id=8x@3es, seq=1024/4, ttl=64 (request in 2@)
22 8.304462492 12.189.125.126 192.168.8.4 ICMP 42 Echo (ping) request id-8x@888, seq=1280/5, ttl-64 (reply in 23)
23 9.394468236 192.168.0.4 12.109.125.126 ICMP 42 Echo (ping) reply  id=8x@888, seq=1288/5, ttl=64 (request in 22)
24 9.394480040 219.109.113.56 192.168.0.4 ICMP 42 Echo (ping) request id=8x8808, seq=1536/6, ttl=64 (reply in 25)
25 ©.394487223  192.168.8.4 219.189.113.56 el 42 Echo (ping) reply  id=0x880@, seq=1536/6, ttl=64 (request in 24)
26 9.394500848 18.230.67.165 192.168.8.4 ICMP 42 Echo (ping) request id=Bx@888, seq=1792/7, ttl=64 (reply in 27)
27 ©.394507686  192.168.0.4 18.230.67.165 ICMP 42 Echo (ping) reply  id=8x8808, seq=1792/7, ttl=64 (request in 26)
28 ©.394519787  113.253.56.129 192.168.8.4 ICHP 42 Echo (ping) request id-0x@80@, seq-20848/8, ttl-64 (reply in 29)
29 9.394526687 192.168.0.4 113.253.56.129 ICHP 42 Echo (ping) reply  id=8x@3es, seq=2048/8, ttl=64 (request in 28)
3@ 8.304530926  1@2.84.195.43 192.168.8.4 ICMP 42 Echo (ping) request id-8x@888, seq=2384/9, ttl-64 (reply in 31)
31 @.394545667 192.168.0.4 102.84.195.43 ICMP 42 Echo (ping) reply  id=8x@888, seq=2384/9, ttl=64 (request in 3@)
32 ©.394557239  248.80.50.151 192.168.0.4 ICMP 42 Echo (ping) request id=8x8808, seq=2568/18, ttl=64 (reply in 33)
33 9.304563795  192.168.8.4 248.80.58.151 ICHP 42 Echo (ping) reply  id-0x080@, seq-2560/18, ttl-64 (request in 32)
34 9.394575582  184.150.80.169 192.168.8.4 ICMP 42 Echo (ping) request 1id=Bx@3e8, seq=2816/11, ttl=64 (reply in 35)
35 9.394581829 192.168.0.4 104.150.80.169 ICMP 42 Echo (ping) reply  id=@x@808, seq=2816/11, ttl=64 (request in 34)
36 ©.304507104  280.183.118.230 192.168.8.4 ICHP 42 Echo (ping) request id=0x@800, seq=3@72/12, ttl=64 (reply in 37)
37 9.394604417 192.168.0.4 208.183.118.230 ICHP 42 Echo (ping) reply  id=8x8808, seq=3872/12, ttl=64 (request in 36)
38 ©.394616087  215.236.163.167 192.168.8.4 el 42 Echo (ping) request id=0x880@, seq=3328/13, ttl=64 (reply in 39)
39 @.394622548 192.168.0.4 215.236.163.107 ICMP 42 Echo (ping) reply  id=8x@888, seq=3328/13, ttl=64 (request in 38)
40 0.394633986  241.142.236.84 192.168.0.4 ICMP 42 Echo (ping) request id=8x8808, seq=3584/14, ttl=64 (reply in 41)
41 ©.394641195  192.168.8.4 241.142.236.84 ICHP 42 Echo (ping) reply  id-0x080@, seq-3584/14, ttl-64 (request in 40)
42 @.394653189  1@9.98.33.219 192.168.8.4 ICMP 42 Echo (ping) request 1id=Bx@3e8, seq=3848/15, ttl=64 (reply in 43)
43 0.394660027 192.168.0.4 109.98.33.219 ICMP 42 Echo (ping) reply  id=8x@808, seq=3848/15, ttl=64 (request in 42)

Hlustracion 33: Captura del trdfico de red durante el ataque de ICMP flooding.

También resulta interesante fijarse en el archivo log generado por el IDS. A continuacion, se muestra un
fragmento de este en el que se observa el analisis realizado a los paquetes cursados por la red.

C.p #HAEF
] PROTOCOL-ICMP PING (ale
] PROTOCOL-ICMP Echo Reply

rule profile (all, sorted by total time
gid sid r checks matches alerts time (us) avg/check avg/match avg/non-match timeo

Tlustracion 34: Log generado por el IDS tras analizar el archivo de captura de trdfico de la red
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En este caso en concreto, dockerlab encuentra su utilidad en la facilidad de monitorizacion de recursos y
trafico de red que proporciona, asi como en la comodidad para el despliegue de la red. Se muestra a
continuacion una comparacion entre el fichero de configuracion empleado y el archivo docker-compose.yml

script: script snort.sh

build: custom_ kali

generado.
[~ config yml E3 l b [ docker-compose yml E3 l
1 Hlab: 1 networks:
2 network: 192.165.0.0/24 2 lab network:
3 nodes: 3 external: true
4 ids: 4 Eservices:
5 image: ciscotalos/snort3 > [ hacker:

needs:
- hacker
hacker:
build: custom kali
script: script kali.sh
needs:
- victim
victim:
image: alpine:latest
script: script victim.sh

Nl el e e
W o e Wk O W@

[RSI S SC R ST SIS

[Ta R S TV e

W W
[PV

depends_on:
- victim
entrypoint: /bin/sh /workspace/script_kali.sh
networks:
lab_network:
ipv4 address:
wvolumes:
= - ./:/workspace
[ ids:
depends on:
— hacker
entrypoint: /bin/sh /workspace/script_snort.sh
image: ciscotalos/snort3
= networks:
S lab_network:
- ipv4_ address:
volumes:
- ./:/workspace
victim:
entrypoint: /bin/sh /workspace/script_wvictim.sh
image: alpine:latest
networks:
lab network:
ipvd4 address:
volumes:
- ./:/workspace
version: '3.3'

—{HI

{T}
LT

—{HT

Hlustracion 35: Comparacion entre el archivo de configuracion y el docker-compose.yml generados en el escenario 2.
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5 CONCLUSIONES

cual permite al usuario levantar laboratorios virtuales haciendo uso de Docker Compose pero con una

sintaxis mas sencilla y herramientas de monitorizacion tanto de uso de recursos como del trafico de red
generado por los contenedores que se estén ejecutando. Se trata de una herramienta especialmente util en el
ambito de la investigacion y ayuda a facilitar el trabajo de puesta en marcha y debugging de sistemas
complejos utilizando Docker.

El presente documento muestra el trabajo realizado para el disefio y desarrollo del software dockerlab, el

Dockerlab ha demostrado ser una herramienta versatil, pudiendo ser utilizada para generar distintos tipos de
redes cableadas, tal y como se expuso en el capitulo de “pruebas”. Sus principales puntos fuertes son su
sintaxis sencilla, su uso interactivo, las capacidades de monitorizacion de recursos y de trafico de red y la
reproducibilidad de los escenarios que genera. Sin embargo, las principales limitaciones de la herramienta son
el hecho de no permitir ejecucion en modo “swarm”, las limitaciones existentes en la monitorizacion de
recursos y las dificultades extra que pueden encontrarse si se desea emplear la herramienta mediante ssh o en
otros sistemas operativos como MacOS.

En lo que respecta al espacio de mejora existente para el software, algunas caracteristicas adicionales que
podrian afiadirse a la herramienta para hacerla mas completa serian la posibilidad de simular topologias mas
complejas (con, por ejemplo, nodos que realicen tareas de enrutamiento), perfeccionar el sistema de logs para
hacer el debugging mas sencillo y probar mas casos de uso, tales como generar datasets de trafico HTTP o
realizar pruebas de nuevos IDS.

En definitiva, se trata de un proyecto complejo con espacio para mejora para funciones adicionales, pero que
ha resultado en una herramienta que resulta de gran ayuda a la hora de disefiar redes de contenedores y realizar
pruebas sobre los mismos.
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7 ANEXO: CODIGO DEL SCRIPT DOCKERLAB

El presente repositorio muestra una herramienta para automatizar el
despliegue de laboratorios virtuales mediante Docker.

Se trata de un Trabajo de Fin de Grado (TFG) desarrollado en el curso 2022/23
para el Grado en Ingenieria de las Tecnologias de

Telecomunicacidén de la Universidad de Sevilla.
mwmwn

from yaml import load, dump

try:
from yaml import CLoader as Loader, CDumper as Dumper
except ImportError:
from yaml import Loader, Dumper
from colorama import Fore, Back
from typing import TypedDict, Optional
from ipaddress import ip address, ip network, IPv4Address, IPv4Network
import copy
import argparse
import subprocess
import shlex
from pynput import keyboard
from threading import Thread
import re
import PySimpleGUI as sg
import time
import Jjson
import psutil

FHEHHH A E R A A A
# DEFINICION DE TYPED DICTS #
FHEHHE A E A
class Arguments (TypedDict) :

build: bool

execute: bool

monitor: bool

usage: bool

class Compose (TypedDict) :
version: str
# name:str
services: dict
networks: dict

class Service (TypedDict) :
build: Optional[str]
image: Optional[str]
entrypoint: Optional[str]
depends on: Optional[list]
deploy: Optional[dict]
environment: Optional[list]
volumes: list
networks: list

class Docker Network List (TypedDict) :
network id short: str
name: str
driver: str
scope: str
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class Docker Network (TypedDict) :
Name: str
Id: str
Created: str
Scope: str
Driver: str
EnableIPv6: bool
IPAM: dict
Internal: bool
Attachable: bool
Ingress: bool
ConfigFrom: dict
ConfigOnly: bool
Containers: dict
Options: dict
Labels: dict

FHEFFFEFEHE R R SRR SRS

# DEFINICION DE VAR GLOBALES #
FHEFFHEHE R HE R E AR

tshark process: subprocess.Popen = None
continue monitor: bool = True

compose name: str = ""

R
# DEFINICION DE EXCEPCIONES #
HHE A R R

class ReaderException (Exception) :

def init (self, *args: object) -> None:

super (). init (*args)

class ParseNodeException (Exception) :

def init (self, *args: object) -> None:

super (). init (*args)

class IpAddrException (Exception) :

def init (self, *args: object) -> None:

super (). init (*args)
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HHEEH AR AR AR
# DEFINICION DE FUNCIONES  #
HHEEH AR AR A AR A SRS

def reader (config: dict, compose: Compose, *args, **conf) -> tuple:
mwrwn
Funcién "reader" que tomard como pardmetro un diccionario que contenga
la definicidén del laboratorio de "config.yml" y el diccionario mediante
el cual se generard el docker-compose. Comprobard que sdélo hay
una clave definida en dicho diccionario y dividird su contenido en dos
diccionarios, "network" y "nodes". Guardard el nombre de la clave en el
diccionario "compose".
mwrwnw
network: IPv4Network = ip network("10.0.0.0/8")
nodes: dict = {}

# Comprobamos que sélo hay una clave en "config"

if len(config) != 1:
raise (
ReaderException (

f"'config' contiene {len(config)} elementos. Sé6lo se admite 1."
)
)
else:
if conf["debug"]:
print(
f"{Fore.BLUE}Contenido del laboratorio: "+
f"{config[list (config) [0]]}{Fore.RESET}"
)
# Comprobamos el contenido de "config", de momento,
# s6lo se admiten las cliusulas "network" y "nodes"
lab = config[list(config) [0]]
if len(lab) > 2:

raise (
ReaderException (
f"Se han definido més pardmetros de los admitidos: {list(lab)}"
)
)
else:
global compose name
compose name = list(config) [0]
try:

network = ip network (lab["network"])
print (f"{Fore.GREEN}\tRed [{network}] afladida{Fore.RESET}")
except KeyError:
if "debug" in conf and conf["debug"]:
print(
f"{Fore.BLUE} "'network' no estd definido. "+
f"Proporcionando el valor por defecto.{Fore.RESET}"
)
try:
nodes = lab["nodes"]
for node in nodes:
print (f"{Fore.GREEN}\tNodo [{node}] afiadido{Fore.RESET}")
except KeyError:
if "debug" in conf and conf["debug"]:
print(
f"{Fore.BLUE}'nodes' no estd definido. "+
f"Proporcionando el valor por defecto.{Fore.RESET}"
)

return (network, nodes)
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Anexo: Codigo del script Dockerlab

def list networks(is debugging=False, *args, **conf) -> list[Docker Network List]:

Funcién que devuelve una lista con un resumen de cada una de
las redes actualmente definidas por docker.
mwrnw
network list: list[Docker Network List] = []
header: bool = True
with subprocess.Popen (

shlex.split ("docker network list"),

stdout=subprocess.PIPE,

universal newlines=True,
) as p:

for line in p.stdout:

if not header:

network: Docker Network List = {}

split line: list[str] = re.split(r"\s{2,}", line)
netwo;k["network_id_short”] = split line[0]
network["name"] = split line[1l]

network["driver"] = splEt_line[2]
network["scope"] = split line[3]

network list.append(network)
header = False
if is debugging:
print(
f"{Fore.BLUE}Cb6digo de retorno (Network listing): "+
f"{p.wait ()} {Fore.RESET}"
)

return network list

def get network data(

docker network: Docker Network List, is debugging: bool = False, *args, **conf

)y => Dgcker_Network:

Funcién que, proporcionada la informacidédn resumida de una red, devuelve
la informacién completa de la misma.

result: Docker Network = None

if is debugging:

print(
f"{Fore.BLUE}Ejecutando 'docker network inspect"+
f" {docker network['name']}'...{Fore.RESET}"

)
with subprocess.Popen (
shlex.split (f"docker network inspect {docker network['name']}"),
stdout=subprocess.PIPE,
stderr=subprocess.PIPE,
universal newlines=True,
) as p:
stdout, stderr = p.communicate ()
# Verifica si hubo errores en la salida estéandar
if p.returncode ==
# Intenta parsear la salida como JSON
try:
result = json.loads (stdout)
except json.JSONDecodeError as e:
print (f"{Fore.RED}Error al parsear la salida JSON:{e}{Fore.RESET}")
else:
print (f"{Fore.RED}Error al ejecutar el comando Docker: "+
f"{stderr}{Fore.RESET}")
if is debugging:
print (
f"{Fore.BLUE}Cb6digo de retorno (Network specification): "+
f"{p.wait ()} {Fore.RESET}"
)

return result[0]
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def create network (network: IPv4Network, name: str, *args, **conf) -> bool:
mwrwnw
Funcién que realiza los comandos necesarios para la creacidén de una red
de docker en funcidén de la red y el nombre proporcionados

network created: bool = True

with subprocess.Popen (
shlex.split(

"docker network create --driver=bridge "

+ "--opt com.docker.network.bridge.name=br-dockerlab "
"--opt com.docker.network.bridge.enable icc=true "
"--opt com.docker.network.bridge.enable ip masquerade=true "
"--opt com.docker.network.bridge.host binding ipv4=0.0.0.0 "
f"--subnet {network} {name}"

+ 4+ + +

),
stdout=subprocess.PIPE,
stderr=subprocess.PIPE,
universal newlines=True,
) as p:
for err in p.stderr:
network created = False
if "network with name" not in err and "already exists" not in err:
print (f"{Fore.RED}{err}{Fore.RESET}", end="")

if "debug" in conf and conf["debug"]:
print (f"Céddigo de retorno (Network creation): {p.wait()}")
return network created

def generate network (network: IPv4Network, compose: Compose, *args, **conf) -> None:

Funcién "generate network", que genera la red que utilizaremos en
nuestro compose.

is_debugging = False

name = f"{compose name} network"
compose ["networks"] = {f"{name}": {"external": True}} # "name":f"{name}",
if "debug" in conf and conf["debug"]:
print (f"{Fore.BLUE}compose [ 'networks']={compose|['networks']}{Fore.RESET}")

if not create network(network, name) :
# Red creada anteriormente o red con la misma IP
if "debug" in conf and conf["debug"]:
print (f"{Fore.BLUE}network, name = {network}, {name}{Fore.RESET}")
is_debugging = True
for i in list networks (is_debugging) :
if "debug" in conf and conf["debug"]:
print (f"{Fore.BLUE}i (list networks)={i}{Fore.RESET}")
docker network: Docker Network = get network data (i, is_ debugging)
if "debug" in conf and conf["debug"]:
print (f" {Fore.BLUE}docker network={docker network}{Fore.RESET}")

if (
docker network["Name"] not in {"none", "host", "bridge"}
and len(docker network["IPAM"] ["Config"]) > 0
and "Subnet" in docker network["IPAM"] ["Config"][O0]
and (
ip network (docker network["IPAM"]
["Config"] [0] ["Subnet"]) .subnet of (
network
)
or ip network(
docker network["IPAM"] ["Config"] [0] ["Subnet"]
) .supernet of (network)
)
) or docker network["Name"] == name:

with subprocess.Popen (
shlex.split (f"docker network remove {docker network['Name']}"),
stdout=subprocess.PIPE,
stderr=subprocess.PIPE,

47




48 Anexo: Codigo del script Dockerlab

universal newlines=True,
) as p:
for err in p.stderr:
print (f"{Fore.RED}{err}{Fore.RESET}", end="")
if "debug" in conf and conf["debug"]:
print (f"Cédigo de retorno (Network removal): {p.wait()}")

create network (network, name)

if "debug" in conf and conf["debug"]:
print (f"{Fore.BLUE}\tnetworks: {compose['networks']}{Fore.RESET}")

def new ip addr(
network: IPv4Network, ip list: set[IPv4Address], n: int
) —> list[IPv4Address]:
mwwn
Funcién '"new ip addr". Toma como parametros una red IPv4, wuna lista de
direcciones IP y un
nimero de direcciones a obtener. Lanza una excepciédn en caso de que no hayan
suficientes

direcciones disponibles en la subred.
mwwn

result: list[IPv4Address] = []

if n >= 1:
for addr in network:
if (
not (addr in ip list) # Si la IP no esté& en la lista
and addr.packed[3:] != b"\x00" # Si la IP no acaba en '.0'
and addr.packed[3:] != b"\x01" # Si la IP no acaba en '.1l' (Host)
and addr.packed[3:] != b"\xff"
y: # Si la IP no acaba en '.255'
result.append(addr)
n -=1
if n < 1:
break
if n > 1:
raise (
IpAddrException (

"no hay suficientes direcciones IP disponibles en la "+
f"subred {network}"
)
)

return result
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def parse node (
nodes: dict, compose: Compose, network: IPv4Network, *args, **conf
) —> None:
mwrwnw
Funcién "parse node" que, para cada nodo,
parseard su contenido en el diccionario "compose"
mwrwn
compose["services"] = {}
ip list = set()
for node in nodes:
casel, case2 = False, False
replicas: int = 1

if "build" in nodes[node]:

casel = True
if "image" in nodes[node]:
case2 = True

if casel and case2:
raise ParseNodeException (
f"El nodo {node} contiene clausulas 'build': "+
f"{nodes[node] ['build']} e 'image':{nodes[node] ['image']}"
)
elif not (casel or case?):
raise ParseNodeException ("El nodo no contiene cliusulas "+
"'build' ni 'image'")

else:

service: Service = {}

service replica: list[Service] = []

if casel: # Caso 1: contiene "build"
service["build"] = nodes[node] ["build"]

elif case2: # Caso 2: contiene "image"
service["image"] = nodes|[node] ["image"]

service["volumes"] = ["./:/workspace"]

if "needs" in nodes[node]:
service["depends on"] = nodes[node] ["needs"]

if "script" in nodes[node]:
service["entrypoint"] =
f'/bin/sh /workspace/{nodes|[node] ["script"]}"

S i
# Existen varias opciones posibles:
1. El nodo est& replicado y tiene una IP asignada -> X ERROR
2. El nodo estéd replicado y NO tiene una IP asignada:
2.1. El nodo tiene una subred definida:
2.1.1. La subred pertenece al rango del laboratorio ->
Se le asignan a los nodos IPs en dicho rango
2.1.2. La subred NO pertenece al rango del laboratorio ->
X ERROR
2.2. El nodo no tiene una subred definida ->
Se le asignan a los nodos IPs en el rango del laboratorio
3. E1l nodo NO estéd replicado y tiene una IP asignada:
3.1. La IP pertenece al rango del laboratorio:
3.1.1. La IP estd repetida -> X ERROR
3.1.2. La IP NO estad repetida -> Se le asigna dicha IP
3.2. La IP NO pertenece al rango del laboratorio ->X ERROR
4. E1 nodo NO estéd replicado y NO tiene una IP asignada ->

H = H = = S S S S S S S S

Se le asigna una IP en el rango del laboratorio

# A la hora de asignar direcciones IP, SIEMPRE se verificard que

# queden suficientes direcciones disponibles en el rango en cuestidn,
# en caso contrario, se lanzard una excepcidn.

FHEH RS R A H R  S
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if "replicas" in nodes[node]:
replicas = nodes[node] [
"replicas"
] # Si tiene més de una réplica, se crean varios nodos similares
for i in range (replicas):
service replica.append (copy.deepcopy (service))

else:
replicas =1

if "debug" in conf and conf["debug"]:
print(

f"{Fore.BLUE}\nEl nodo {node} tiene "+
f"{replicas} réplica(s) {Fore.RESET}"
)
if replicas > 1:
if "ip" in nodes[nodel: # [1.]
raise ParseNodeException (
f"No se puede replicar un nodo al que se le ha asignado"+
f" IP: {node}"
)
else: # [2.]
if "network" in nodes[node]l: # [2.1.]
node network: IPv4Network =
ip network(nodes[node] ["network"])
if node network.subnet of (network): # [2.1.1.]
ips: list[IPv4Address] = new_ip addr(
node network, ip list, replicas
)
for i in range(replicas):
ip list.add(ips[i])
service replicali]["networks"] = {
list (compose["networks"]) [0]: {
"ipv4 address": f"{ips[i]}"
}
}
service replicali] ["environment"] =
[£"REPLICA ID={i}"]

else: # [2.1.2.]
raise ParseNodeException (
f"La subred {node network} no pertenece a la "+
f"red del laboratorio ({network})"

else: # [2.2.]
ips: list[IPv4Address] = new_ip addr (network,
ip list, replicas)
for i in range (replicas):
ip list.add(ips[i])
service replicali] ["networks"]
list (compose["networks"]) [0
"ipv4 address": f"{ips|[

= {

I o

i]p"
}

}

service replicali] ["environment"] = [f"REPLICA ID={i}"]

elif "ip" in nodes[node]l: # [3.]
ip: IPv4Address = ip address (nodes[node] ["ip"])
if ip in ip list: # [3.1.1.]
raise ParseNodeException (f"La ip {ip} estéd repetida")
elif not (ip in network): # [3.2.]
raise ParseNodeException (
f"La ip {ip} no estd contenida en el rango {network}"
)
else: # [3.1.2.]
ip list.add(ip)
service["networks"] = {
list (compose ["networks"]) [0]: {"ipv4 address": f"{ip}"}
}
else: # [4.]
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ip: IPv4Address = new ip addr(network, ip list, 1) [0]
ip list.add(ip)

service["networks"] = {
list (compose["networks"]) [0]: {"ipv4 address": f"{ip}"}
}
if replicas == 1:
compose ["services"] [node] = service

if "debug" in conf and conf["debug"]:
print (f"{Fore.BLUE}\tservice "+
f"'{node}':\n\t\t{service}{Fore.RESET}")
else:
for i in range (replicas):
compose["services"] [f"{node} {i}"] =
if "debug" in conf and conf ["debug"]:
print(
f"{Fore.BLUE}\tservice "+
f"'{node} {i}':\n\t\t{service replical[i]}{Fore.RESET}"

service replical[i]

def read output (proc) -> None:
mwuon
Funcién 'read output', que imprime por pantalla la salida estéandar
de un subproceso y su céddigo de retorno al finalizar.
mwuon
for line in proc.stdout:
print (line, end="")
# espera a que el subproceso termine y obtiene su cdédigo de retorno
return code = proc.wait()
# imprime el cdéddigo de retorno del subproceso
print (f"Cédigo de retorno (read output): {return code}")

def stop compose () -> None:

with subprocess.Popen (
shlex.split ("docker-compose stop"),
stdout=subprocess.PIPE,
universal newlines=True,

) as p:
t = Thread(target=read output, args=(p,))
t.start ()
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def

def

read monitor output (proc: subprocess.Popen, content: list[list]) -> None:

Funcién read monitor output. Actualiza el contenido de una lista bidimensional

"content' con el outEut del proceso de monitorizacidén 'proc' en un
instante determinado.
mwrnw
header: bool = True
result: list[list] = []
for line in proc.stdout:
current stats: list = [u_u, "_H, H_H, H_H, H_ll, u_u, u_u, u_u]
if header:
header = False
else:
split line: list[str] =
if len(split line) == 8
for i in range (len(
current stats[i

re.split (r"\s{2,}", line)
split line)):
] = split line[i].strip()

else:
print ("La linea contiene", len(split line), "pardmetros:")
for i in split line: B
print ("\t", i)
print ()
result.append(current stats)

for i in range(len(content)):
if 1 < len(result):
content[i] = result[i]
else:
Content[i] = ["_"r "_"r "_"r "_"I "_"I "_"I "_"I "_"]
return code = proc.wait()
# imprime el cdéddigo de retorno del subproceso en caso de error
if return code != 0:
print(
f"Proceso 'read monitor output' finalizado con cdédigo: "+
f"{Fore.RED} {return code}{Fore.RESET}"
)
else:
print (f"{Fore.BLUE}Valores de monitorizacidén refrescados{Fore.RESET}")

itera monitor output (content: list[list]) -> None:

Funcidén itera monitor output, que actualiza el contenido de una lista

bidimensional 'content' con las estadisticas de los contenedores actualmente

en ejecucidédn en el equipo cada segundo.

while continue monitor:

process: subprocess.Popen = subprocess.Popen (
shlex.split(
'docker stats —--no-trunc --no-stream --format "table

{{.ID}}\t{{.Name}}\t{{.CPUPerc}}\t{{.MemUsage}}\t
{{.MemPerc}}\t{{.NetIO}}\t{{.BlockIO}}\t{{.PIDs}}"'
)y
stdout=subprocess.PIPE,
universal newlines=True,
)
Thread (
target=read monitor output,
args=(
process,
content,
)y
) .start ()
time.sleep (1)
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def interfaz monitor (max containers: int) -> None:
muon
Funcién interfaz monitor que mostraréd la interfaz gréafica de monitorizacién del
uso de recursos.
Toma como Unico pardmetro el numero madximo de contenedores que monitorizar.
mon
global continue monitor
sg.theme ("Default 1")

content = []
for i in range (max containers):
COl’ltent.appel’ld_(["—", "_", "_", "_", "_", "_H, H_H, "_ll])

Thread (target=itera monitor output, args=(content,), daemon=True).start ()

layout = [
[
sg.Text ("Monitorizacién de recursos"),
sg.Text (text color="red", key="-WARNING-"),
1,
[
sg.Table (
content,
[
"ID del Contenedor",
"Nombre",
"CPU %",
"Memoria Utilizada",
"Memoria %",
"I/0 de Red",
"I/0 de Blogque",
"PIDs",
1,
key="-TABLE-",

sg.Button ("Refrescar"),
sg.Text ("r", text color="green"),
sg.Text ("ejecuta docker-compose en segundo plano,"),
sg.Text ("s", text color="red"),
sg.Text ("detiene la ejecucidén de los contenedores,"),
sg.Text ("esc", text color="blue"),
sg.Text ("sale de la aplicacién."),
1,
]
window = sg.Window ("Dockerlab - Resources", layout,
icon="./Img/monitor icon.png")

while continue monitor:

event, values = window.read()

if event == sg.WIN CLOSED or event == "Exit" or event == None:
continue monitor = False
break

window ["-TABLE-"] .update (content)

if content([-1:][0] != ["-", "=", "=",oven,onen o non nony

window ["-WARNING-"] .update (
"ADVERTENCIA: algunos contenedores pueden no estar siendo mostrados"
)
else:
window ["-WARNING-"] .update ("")
window.close ()
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def monitoriza red(network: IPv4Network) -> None:
mwrwnw
Funcién que monitoriza el tédfico de una red que se le pasa por argumentos.
La interfaz del equipo conectada a dicha red debe tener una direcciédn
IPv4 asociada que acabe en .1.

El resultado de la monitorizacidén se almacenard en un archivo ‘output.pcap’ .
mwrnw

global tshark process
print(networkT "->", network[1l])
if name: str = None

process: subprocess.Popen = None
addrs = psutil.net if addrs()
for i, j in addrs.items():

try:
if ip address(j[0].address) == network[1l]:
if name = i
except ValueError as e: # No hay direccidén IP en esta interfaz
pass

# if name=i

if if name is not None:
print (f"{Fore.GREEN}Comienza la monitorizacién! {Fore.RESET}")
tshark process = subprocess.Popen
shlex.split (f"tshark -i {if name} -w output.pcap"),
stdout=subprocess.PIPE,
universal newlines=True,

FHEHHH A E R H A A
# SCRIPT PRINCIPAL #
FHEHHH A E R H A A
def dockerlab(
debug: bool = False,
flags: Arguments = {
"build": True,

"execute": True,
"monitor": False,
"execute": False,
b
) —> None:
# Caso por defecto

if (
not (flags["build"])
and not (flags["execute"])
and not (flags["monitor"])
and not (flags["execute"])

flags["build"] = True
flags["execute"] = True

if flags["build"]:
file = open("./config.yml", "r")

compose_file = open("./docker-compose.yml", "w")
config: dict = load(file, Loader=Loader)
compose: Compose = {}
compose ["version"] = "3.3"
try:
(network, nodes) = reader(config, compose, debug=debug)
print ("Se ha leido config.yml correctamente")
if debug:
print (

f"{Fore.BLUE}\tNetwork:\t{network}"+
f"\n\tNodes:\t{nodes}{Fore.RESET}"
)
generate network (network, compose, debug=debug)
print ("Red implementada correctamente.")
parse node (nodes, compose, network, debug=debug)
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dump (compose, compose file)
print(
f"{Fore.GREEN} 'docker-compose.yml' generado"+
f" correctamente.{Fore.RESET}"
)
except KeyError as e:
print(
f"{Fore.RED}KeyError: No existe el parametro {e} en "+
f"config.yml {Fore.RESET}"
)
except ReaderException as e:
print (f"{Fore.RED}Ha habido un problema en la lectura: "+
f"\n\t{e}{Fore.RESET}")
except ParseNodeException as e:
print(
f"{Fore.RED}Ha habido un problema en el parseo de elementos: "+
f"\n\t{e}{Fore.RESET}"
)
except Exception as e:
print (f"{Fore.RED}Ha ocurrido un error desconocido: "+
f"\n\t{e}{Fore.RESET}")
finally:
file.close()
compose_file.close ()

if flags(["execute"]:
# Hacemos pull y build
print (f"{Fore.GREEN}Haciendo pull a los contenedores...{Fore.RESET}")
read output (
subprocess.Popen (
shlex.split ("docker-compose pull"),
stdout=subprocess.PIPE,
universal newlines=True,
)

)
print (f"{Fore.GREEN} jPull realizado correctamente! {Fore.RESET}")

print (f"{Fore.GREEN}Construyendo contenedores...{Fore.RESET}")
read output (
subprocess.Popen (
shlex.split ("docker-compose build"),
stdout=subprocess.PIPE,
universal newlines=True,
)
)
print (f" {Fore.GREEN} jContenedores construidos "+
f"satisfactoriamente! {Fore.RESET}")

if flags["monitor"]:
network name: str = ""
found: bool = False

with open("./docker-compose.yml", "r") as compose file:
network name = list(
load (compose file, Loader=Loader) ["networks"].keys()
) [0]

for i in list networks():
docker network: Docker Network = get network data (i)

if |
docker network["Name"] == network name
and len(docker network["IPAM"] ["Config"]) > 0
and "Subnet" in docker network["IPAM"] ["Config"][O0]

found = True
Thread (
target=monitoriza red,
args=(
IPv4Network (
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docker network["IPAM"] ["Config"][0] ["Subnet"]
) s

)
daemon=True,
) .start ()
if not found:
print (f"{Fore.RED}La red {network} no ha sido "+
f"encontrada. {Fore.RESET}")

if flags["usage"]:

Thread (
target=interfaz monitor, args=(len(compose["services"]) + 10,)
) .start ()
running: bool = False
with keyboard.Events () as events:
print(
f"Pulse '{Fore.BLACK}{Back.WHITE}r{Fore.RESET}{Back.RESET}"' "+

f"para ejecutar docker-compose en segundo plano"

+ f" y '{Fore.BLACK} {Back.WHITE}s{Fore.RESET} {Back.RESET}"' "+
f"para parar su ejecucidén."

+ f" Para salir de la aplicacién, pulse la "+

f"tecla '{Fore.BLACK}{Back.WHITE}esc{Fore.RESET}{Back.RESET}"'."

for event in events:
global continue monitor

if f"{event.key}" == "'r'" and not running:
print ("Corriendo el subproceso 'docker-compose'...")
running = True

print ("Creando subproceso docker-compose...")

process_compose: subprocess.Popen = subprocess.Popen (
shlex.split(
"docker-compose up --remove-orphans --force-recreate"

)y
stdout=subprocess.PIPE,
universal newlines=True,
)
print (f" {Fore.GREEN}Subproceso creado"+
f" correctamente! {Fore.RESET}")

t = Thread(target=read output, args=(process compose, ))
t.start ()
elif f"{event.key}" == "'s'" and running:

running = False
print (f"{Fore.GREEN}Parando el subproceso...{Fore.RESET}")

stop compose ()

elif event.key == keyboard.Key.esc:
if running:
print (f"{Fore.GREEN}Parando el subproceso...{Fore.RESET}")
stop compose ()
if flags["monitor"] and tshark process is not None:
tshark process.kill()

if flags["usage"] and continue monitor:
continue monitor = False
break
elif flags["monitor"] or flags["usage"]:
print (
f"{Fore.RED}Las opciones 'monitor' (-m) y 'usage' (-u) "+
f"deben ir acompafiadas por la opcidn 'execute' (-e).{Fore.RESET}"
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if name

_ main

parser = argparse.ArgumentParser (

description="Herramienta para el despliegue de laboratorios virtuales "+
"mediante Docker. Por defecto, en caso de no proporcionar"+
" pardmetros, se ejecutard con las banderas -be."

for i in [

1:

"_b"
’
"--pbuild",
"Indica que se desea generar el archivo docker-compose.yml. Si sbélo "+
"se selecciona esta opcidén, no se crearan los "+
"contenedores pertinentes.",

"_e"

4

"--execute",

"Indica que se desean crear y levantar los contenedores definidos"+
" en docker-compose.yml.",

"_m"

4

"—--monitor",

"Monitoriza el trédfico de paquetes en la red simulada. "+
"Debe usarse junto con -e.",

"_u"
14
"--usage",
"Monitoriza el uso de recursos dentro de los contenedores "+
"de la simulacién. Debe usarse junto con -e.",

1y

parser.add argument (i[0], i[1l], action="store true", help=i[2])

flags: Arguments = vars(parser.parse_args())
dockerlab (debug=False, flags=flags)
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