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Resumen

El objetivo del presente estudio fue la creacion de una herramienta de control parental. Queriamos que fuese
exportable a cualquier equipo, por lo que ha sido creada situdndonos en el peor de los casos: un usuario que
desea utilizar un equipo antiguo, sin capacidad y a simple vista inservible. Para ello, hemos modificado y
adaptado una minidistribucion Linux de manera que pueda funcionar en el dispositivo gracias a una memoria
USB. Al arrancarse de esta manera, las dependencias entre la herramienta y el equipo utilizado seran minimas.

La minidistribucion es ligera. Ocupa el espacio minimo necesario, ya que sus datos se guardan en la memoria
USB. Se ha instalado en ella el Proxy Squid, el encargado de bloquear todas las paginas web que el usuario
considere inadecuadas. Ademads, para garantizar la seguridad de los menores, ha sido incluida una lista
recomendada por expertos que indican que son peligrosas y no deben ser utilizadas. Gracias a ella, ninguna
persona conectada a esta red podra acceder a las paginas web incluidas en la lista, a no ser que se elimine de la
misma.

Para que el usuario pueda bloquear las paginas web de una manera sencilla y rapida, se ha desarrollado una
aplicacion web. Dicha aplicacion solo sera accesible por los usuarios registrados en ella. Desde la misma, los
usuarios pueden bloquear, desbloquear y listar las paginas web bloqueadas por ellos. Para facilitar la tarea, la
propia aplicacion recomienda algunas paginas web que se consideran no aptas para los menores y los usuarios
también tienen la posibilidad de afiadirlas en su lista de paginas bloqueadas.

Dicha aplicacion ha sido encapsulada y desplegada también en nuestra distribucion gracias a los servicios que
nos ofrece Docker y su nube.
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Abstract

The objective of the present study was the creation of a Parental control tool. We wanted it to be exportable to
any computer, therefore it has been created situating ourselves in the worst possible situation: an user wishing
to use a useless old computer which lacks capacity. In order for that to be possible, we have modified and adapted
a Linux distribution so that it can work in the computer thanks to a USB memory. By starting up in this concrete
form, the dependencies between the tool and the computer will be minimum.

The distribution is lightweight. It takes the minimum space needed, since its data is collected in the USB
Memory. Proxy Squid, which is in charge of blocking every webpage considered inadequate by the user, has
been installed in it. Furthermore, to guarantee underage people’s security, a list with unsafe websites
recommended by experts has been included. It is thanks to it that any individual connected to the network will
be unable to Access the websites included on the list, unless they are erased.

For the user to be able to block websites in a fast and easy way, a web application has been developed. The
mentioned application will only be accessible by registered users. Users may block, unblock and create lists of
blocked sites. To make it easier, the application itself recommends some websites which could be considered
inadequate for minors and gives users the opportunity to add them to their individual list.

The mentioned application has been encapsulated and displayed in our distribution thanks to the services offered
to us by Docker and its cloud.
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1 INTRODUCCION

oy en dia, las nuevas tecnologias estan tomando un gran protagonismo en nuestra sociedad. Forman parte

de nuestras vidas, al fin y al cabo, son uno de los pilares principales de la comunicacion. No solo agilizan
y perfeccionan muchas de nuestras tareas, si no que también estan presentes en nuestras actividades de ocio.
Pero, ;hasta qué punto conocemos las virtudes y los peligros de las tecnologias que nos rodean?

1.1 Motivacion

111 Motivacion personal

(Quién no ha entrado en un restaurante y no se ha encontrado la imagen de una familia sentada en la mesa, con
los mas pequefios utilizando algtin dispositivo electronico mientras esperan su comida? O incluso peor: mientras
comen. Probablemente hace unos afios esa imagen fuese impensable. Sin embargo, en la actualidad la gran
mayoria de los nifios saben qué es una tablet, un maévil o un portatil.

Nacen rodeados de dispositivos. Crecen viendo como sus padres, tios e incluso abuelos, los utilizan para un sin
fin de tareas. Teletrabajo, redes sociales o por qué no para jugar a algun que otro juego. Muchas de estas
tecnologias se han convertido en el dia a dia de las familias para entretener y/o educar con juegos interactivos a
los pequetios de la casa. Y ellos, lo normalizan hasta el punto que ellos también se ven capaces de manejarlos.

La capacidad de autoaprendizaje de los niflos con el uso de internet y las nuevas tecnologias es sorprendente,
comenzando su vida digital cada vez antes. Segin datos de UNIR, “uno de cada tres nifios pasa de media tres
horas diarias conectado a internet”. Pero, ;qué paginas visita? ;Qué aplicaciones utiliza? ;Son apropiadas para
su edad? ;Seran seguras? Esta situacion hace que actualmente las familias tengan la responsabilidad de gestionar
el uso de los dispositivos. De esta forma, el contenido y las aplicaciones que el nifio use podran ser supervisadas
y controladas.

Pero, ;cual es la forma mas sencilla, eficiente y rapida de hacerlo sin que los mas pequefios lo noten?
Utilizaremos una herramienta de control parental.
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1.1.2 Motivacion técnica

En primer lugar, es importante destacar la importancia de este proyecto. ;Quién no ha pensado que esta
guardando un ordenador antiguo y que no va a ser util nunca mas? Ya sea por la falta de capacidad del disco,
por la lentitud del dispositivo o por la propia antigiiedad del mismo. Con el desarrollo de este proyecto,
conseguiremos reutilizar un equipo de manera que pueda actuar de proxy y sea capaz de bloquear todas las
paginas web inapropiadas. Son muchas las distribuciones disponibles que pueden ejercer esta tarea, pero
mediante nuestra investigacion, adaptaremos una minidistribucién Linux afiadiéndole las funcionalidades
que sean necesarias.

Por otra parte, no podemos olvidar la gran importancia de las aplicaciones web en nuestro dia a dia.
Aprenderemos a desarrollar una aplicacién web, protegida y sencilla de manera que sea util para cualquier
usuario. La proteccion de los datos se vera reflejada en que tnicamente podran acceder al sistema aquellas
personas registradas en la propia aplicacion, evitando la manipulacion de los mismos y garantizando la
seguridad de la red. Ademas, la aplicacion contara con su propio certificado autofirmado y asi poder usar
protocolos seguros para ofrecer mas seguridad a sus usuarios.

1.2  Objetivos
El objetivo principal de este TFG consiste en el desarrollo de una herramienta de control parental facil de usar.
Su desarrollo se divide en cuatro partes diferentes:

1) En primer lugar, la investigacién e implementacién de una minidistribucion Linux de poca
capacidad.

o  Nos permitira conocer las minidistribuciones Linux ya existentes en la red y obtener las capacidades
necesarias para poder adaptarlas a nuestras necesidades.

e Al ser de poca capacidad, podremos salvar equipos viejos en desuso por sus pocos recursos.

e Reutilizaremos un equipo antiguo instalandole dicha distro. Serd personalizada y desarrollada sin
olvidar que queremos que ocupe poco espacio en el disco. Actuara de servidor gracias a todas las
herramientas que dispondra.

2) Ensegundo lugar, el estudio de Spring Framework y el desarrollo de una aplicacion web completo.

o Estudio de la instalacion y configuracion de Spring: Como utilizar Spring desde cero, aprendiendo
a afiadir las dependencias y modulos necesarios.

e Estudio del patron MVC aplicado a Spring.

e Estudio de la seguridad en Spring: Utilizaremos “Spring Security”, modulo que nos permitira
autenticar usuarios y bloquear accesos.

e Generacion de autocertificados para que la aplicacion cuente con protocolos seguros (SSL) e
implementar una barrera mas de seguridad.

3) En tercer lugar, utilizaremos el servicio que nos ofrece Docker para poder instalar con facilidad el
servidor en nuestra minidistribucion.

4) En cuarto lugar, la investigacion y uso del proxy web SQUID.

e Nos restringira el acceso a las paginas web que elijamos.

Gracias a todas estas herramientas, podremos controlar la navegacion por Internet de los menores.



2 ANALISIS DEL PROBLEMA

fundamental en la vida de muchas personas, y sorprendentemente, también para los mas pequefios. Sin

La necesidad de crear esta herramienta nace del miedo. Internet se ha convertido en una herramienta
embargo, también entrafia riesgos.

21 Definicion del problema

Podriamos enumerar una gran lista sobre todos los peligros que existen en Internet para los menores:
- Acceso a informacion inadecuada para su edad
- Acceso a informacion peligrosa
- Anuncios falsos
- Riesgos del uso imprudente de las redes sociales

Todas las paginas que ofrecen informacion de este tipo son publicas y accesibles desde cualquier dispositivo.
Basta con introducir en el navegador qué buscamos, y en un unos segundos, nos mostrard miles de sitios donde
encontrarlo. Esto hace que sea imposible controlar qué paginas se visita con la configuracion por defecto que
traen de fabrica, ya que estan disponibles para todo el mundo.

2.2 Solucion propuesta

Por lo mencionado anteriormente, proponemos una solucion:

Gracias a la herramienta de control parental, los usuarios de este servicio podran bloquear el acceso a cualquier
pagina web dentro de su red.

De esta manera, los menores quedaran menos expuestos a los peligros que trae consigo Internet.






3 BASE TEORICA

ara asegurar el entendimiento de como funciona nuestro servicio, previamente explicaremos una serie de
Pconceptos y el contexto en el que nos encontramos.

3.1 Descripcion del escenario y conceptos implicados

Supongamos que vivimos en una casa con un pequefio de tan solo 7 afios de edad (podemos imaginar lo curioso
y las ganas que tiene el menor de aprender y conocer). Después de leer algunos estudios, llegamos a la conclusion
de que es bueno para su crecimiento y aprendizaje que nazca usando las tecnologias poco a poco, asi que a
ciertas horas del dia usa un ordenador. Quiere que sepa que confias en €1, asi que le deja “solo”. ;Por qué “solo”?
Porque estara activada la herramienta de control parental.

Lo que el pequefio no sabe es que, en otra habitacion, cuenta con un equipo muy antiguo (ni sabe de su existencia)
actuando de herramienta de filtrado de contenido. En él, estara instalada la minidistribucion Linux elegida, con
nuestra aplicacion web desplegada (gracias a Docker y Spring, de los que hablaremos mas adelante) y con un
proxy web activado (encargado de bloquear cualquier URL). De esta manera, podremos controlar la navegacion
en Internet de todos los dispositivos que se encuentren conectado al proxy.

Para resolver el escenario descrito en el apartado anterior, nuestra idea consiste en crear una aplicacion web
sencilla, practica y facil de usar, que junto al proxy nos permita bloquear el acceso a ciertas paginas web.

3.11 URLs

Para controlar el acceso a ciertas paginas webs, lo que realmente estamos haciendo es bloquear su URL.

Cuando hablamos de URLs (Uniform Resource Location) hacemos referencia a una serie de caracteres que
permite localizar ciertos recursos en Internet. Cada vez que se sube a la red algin fichero se le asigna su propia
URL, de forma que quedara identificado univocamente. Con otras palabras, podemos referirnos a esta
identificacion como su direccion dentro de Internet.

El esquema de la URL también nos indica el protocolo utilizado para obtener la informacion del recurso
solicitado. En el caso del ejemplo mencionado, seria HTTP (HyperText Transport Protocol), del que también
hablaremos a continuacion.

Por tanto, para restringir el acceso a ciertas paginas web, unicamente tendremos que indicar el nombre de su
URL para bloquearlas. En la siguiente figura podemos observar un esquema de la estructura de una URL:
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URL

Umform J IResource\ Locator

\ ik bondinte)

http://www.gcfaprendelibre.org/imagenes/logo.png

Figura 1: Esquema de la estructura de una URL

3.1.2  Proxy

Cuando navegamos por Internet y queremos ver una pagina web especifica simplemente la seleccionamos y nos
aparece su contenido. Sin embargo, no nos planteamos qué pasos intermedios se ejecutan hasta llegar ahi. Pues
bien, en el caso de configurar y activar un proxy, este serd quien se comunique con el sitio web en cuestion.

Con otras palabras, un proxy no es mas que un dispositivo intermediario entre el usuario ¢ Internet. Todas las
consultas que el usuario haga en Internet, antes las capturara el proxy y las analizara. Graficamente podriamos
representarlo con la siguiente imagen:

p— s
Ml |4
i

Figura 2: Representacion proxy

Si tomamos como ejemplo la Figura 2, nos imaginamos que queremos visitar cierta pagina web que se encuentra
en Internet. Si no tuviésemos activado ningun proxy, directamente Internet nos devolveria la informacion
solicitada. Sin embargo, al tener configurado y activado nuestro proxy, la solicitud antes de llegar a Internet la
interceptara el dispositivo. Una vez que el proxy haya revisado su propia configuracion, aprobara o rechazara la
peticion. En el caso de tener permitido el acceso, el proxy recibira la informacion de Internet y nos respondera
con el contenido de la pagina web. Si por el contrario la rechaza, nos enviara un mensaje de error. Por tanto,
podemos afirmar que no existe una conexion directa entre “nosotros” e “Internet”, si no que antes tendra que
pasar por el proxy. También es importante destacar que “Internet” es ajeno a que el proxy actiia de intermediario.
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En Internet un dispositivo se suele definir como “cliente” o “servidor” en funcion del papel que tenga. En nuestro
escenario, el cliente sera el navegador que utilice el usuario. Los servidores seran los que procesen las solicitudes
de los clientes. Este intercambio de informacion sera lo que denominemos como trafico de la red.

En el caso de no tener proxy, las solicitudes las tramita directamente el servidor. Pero en nuestro caso, sera el
proxy quien se encargue de esta tarea. Gestionar4 el trafico, ya que el cliente hablara solo con el proxy.

Cuando Internet le responda al proxy con la informacion solicitada por el cliente, este le enviara el contenido.

Dentro de este tipo de escenario, podemos clasificar a los servidores proxys como local o externo:

Local: El servidor proxy se encuentra en el mismo equipo desde donde se realiza la peticion a Internet.
Este tipo se suele utilizar cuando es el propio usuario el que realiza los filtros

Externo: En este caso se encuentra en un equipo diferente. Se utiliza para el control y bloqueo de
trafico. Este tipo sera el que se utilice en el proyecto.

Una vez entendido el concepto de proxy, es momento de plantearnos para qué sirve exactamente. Seguin [1]y
[2] son muchas las funciones que puede ofrecer un proxy: control de acceso, registro de trafico, mejora del
rendimiento... Vamos a detallar algunas de ellas:

Controlar el acceso a Internet: Al ser el proxy quién gestiona las solicitudes del cliente, decide a qué
paginas web permite el acceso y cuales no (en funcion de lo que esté configurado).

Registra el trafico: Sabe quién se conecto, cuando y por donde naveg6. Puede ser muy util para equipos
corporativos e impresas interesadas en saber qué paginas visitaron sus empleados.

Mejora el rendimiento: El proxy posee una memoria caché donde guarda algunos recursos. Si algunos
de ellos son solicitados por segunda vez, no tiene que consultarlos en Internet, si no que directamente
se lo ofrece. Agiliza el proceso.

Anonimato: Como actiia de intermediario, Internet no conoce a su “verdadero cliente”. Mejora la
seguridad.

También podemos encontrarnos con algunas desventajas:

Si muchos ordenadores hacen uso del mismo proxy, puede verse sobrecargado y tardar en procesar sus
solicitudes.

Al guardar cierta informacién en su caché puede incluso guardar copias de sus transferencias,
reduciendo en este caso la seguridad de los datos.

Debido a errores de la caché también puede ocurrir que se encuentre desactualizado. Es decir, que la
informacion que le envie al cliente no sea la tltima.

Hoy en dia existen diferentes tipos de proxy dependiendo de su uso principal:

Proxy Web: Se encarga de gestionar los protocolos HTTP, HTTPs y FTP. Se podran realizar filtrados
en funcion de su URL. Gracias a ellos se podra mejorar la seguridad y el anonimato, reducir el trafico
y agilizar la velocidad de navegacion. Sera el que se utilice en el proyecto.

Proxy NAT: Su principal funcion sera traducir las direcciones privadas en direcciones publicas para que
puedan alcanzar su destino. La traduccion de direcciones también se denomina enmascaramiento de
IPs. El proxy se encarga de reescribir estas direcciones IPs para realizar las peticiones de los clientes y
a su vez ofrecer la informacion del servidor al cliente. Seran necesarios en el caso de hogares y empresas
con varios equipos en red y con acceso a Internet.

Proxy Inverso: Es un proxy que se encuentra en uno o varios servidores web. Recibird todas las
peticiones que tengan como destino alguno de los servidores web. Fortalecera la seguridad de los
servidores. Ademas, podra distribuir la carga entre varios servidores, agilizando el proceso.
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- Proxy transparente: No necesita que el navegador (cliente) esté configurado, por lo que el usuario no
sabra que se encuentra conectado al proxy y por tanto no sabra que sus peticiones son gestionadas por

este dispositivo antes de llegar a Internet. Suele ser utilizado en los equipos corporativos de las
empresas.

- Proxy abierto: Acepta cualquier peticion, aunque venga de un equipo que no se encuentre conectado a
sured.

Nosotros lo utilizaremos para la restriccion de determinadas URLSs y para ello utilizaremos un proxy web.
Al tratar trafico HTTP/HTTPs su arquitectura sera la siguiente:

LA PILA OSI

Nivel de Aplicacién
Servicios de red a aplicaciones

Nivel de Presentacion
Representacién de los datos

Nivel de Sesidn
Comunicacién entre dispositivos
de la red

Nivel de Transporte
Conexién extremo-a-extremo

y fiabilidad de los datos

Figura 3: Arquitectura proxy web

El proxy que usaremos sera SQUID, y en los proximos apartados lo explicaremos con mas detalle.
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3.2 Protocolos utilizados por el servidor web

Como se ha explicado en los apartados anteriores, se ha desarrollado una aplicacion web para que el Usuario
pueda bloquear y desbloquear las paginas web que quiere que sean o no accesibles. La aplicacion se ha
desarrollado a través de Spring Boot, el cual se encarga de configurar un servidor web, Tomcat.

Un servidor web (como es el caso de Tomcat) se encarga principalmente de ofrecer determinada informacion
hacia el exterior. Esto lo hard cuando el cliente, mediante una peticion HT TP, solicite ciertos datos. Este proceso
se puede representar en la siguiente figura:

l Peticion
>

—— HTTP
Cliente Respuesta

Servidor

Figura 4: Relacion entre Cliente y Servidor

El cliente puede enviar peticiones HTTP (GET, POST...), y el servidor, una vez procese la peticion, contestara.
Por ejemplo: el cliente solicita la pagina web (al servidor le llega una peticion GET) y el servidor le enviard su
contenido. Otro ejemplo podria ser que para que el cliente pudiese acceder a la pagina web, tuviese que introducir
su usuario y contrasefia en un formulario (peticion POST). En ese caso, 1 servidor comprobara si son datos
correctos y si es asi, el cliente podra ver la pantalla de ment y ya hacer sus correspondientes tareas.

Para poder gestionar correctamente un Servidor Web, previamente es importante conocer su arquitectura y los
protocolos implicados. Se han utilizado [4] y [5] como referencia. En la siguiente figura vemos la torre de
protocolos de un servidor web:

HTTP

TLS/SSL

TCP

IP

Enlace

Fisico

Figura 5: Torre de protocolos servidor web



Herramienta de control parental basada en software libre 10

3.2.1 Protocolo web HTTP

HyperText Transfer Protocol (HTTP), segun la IETF, es un protocolo de comunicacion que se utiliza entre los
navegadores y servidores web para transferir informacion entre si. Su uso implica normalmente otros
componentes web como el lenguaje de etiquetas HTML o descriptores de direccion URL.

En la siguiente figura podemos observar la estructura de una peticion HTTP:

método URL versién T —
. l l l [ line-feed
Linea de peticidn ' i
(comandos == Ecz'r‘ /index.html HTTP/1.1\r\n
GET, POST, HEAD) Host: www-net.cs.umass.edul\r\n

User-Agent: Firefox/3.6.10\r\n

Accept: text/html, application/xhtml+xml\r\n
Accept-Language: en-us,en;g=0.5\r\n
Accept-Encoding: gzip,deflate\r\n
Accept-Charset: ISO-8859-1,utf-8;g=0.7\r\n
carriage return, Keep-Alive: 115\r\n

line feed al comienzo | Connection: keep-alive\r\n

de linea indica el final — \r\n

de las lineas de cabecera

y el comienzo del cuerpo

del mensaje (Bedy)

[ ]

Lineas de
cabecera

Figura 6: Estructura peticion HTTP

3.2.2 Protocolo web HTTPs

Para reforzar la seguridad de la aplicacion, los servidores web pueden ofrecer algunos mecanismos de seguridad
mediante el protocolo SSL (Secure Socket Layer) o TLS (Transport Layer Security). Ambos se basan en la
utilizacion de certificados digitales.

El usar HTTP sobre TLS/SSL define el protocolo seguro HTTPs

3.2.3 Encriptacion

Cuando el navegador y el servidor web intercambian informacion se encuentra cifrada. La encriptacion de la
informacion se clasifica en funcion de la clave empleada:

- Simétrica: En este caso los dos extremos de la comunicacion usan la misma clave. Por tanto, se utiliza
tanto para cifrar como para descifrar.

Algoritmos que utilizan este tipo de cifrado: IDEA-ECV

- Asimétrica: Lo caracteristico de este tipo de encriptacion es que existen dos claves, una privada y otra
publica. La informacion que se cifra con la clave publica solo se puede descifrar con la privada y al
reveés.

Algoritmos que utilizan este tipo de cifrado: DH/DSS

También es posible combinar ambos métodos, denominado cifrado hibrido. Los protocolos SSL/TLs utilizan
este tipo de cifrado.

10
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3.2.4 Certificacion

En el caso de HTTPs, los servidores web se identifican a los navegadores utilizando un certificado. Existen dos
tipos de certificados:

- Certificados generados por una Autoridad de Certificaciéon (CA): Una entidad externa asegura la
identidad del propietario del certificado.

- Certificados autogenerados: Ninguna CA garantiza la identidad. Son generados por el propio servidor.
Se utilizara este tipo de certificado en el proyecto.

El formato estandar de los certificados digitales es el X.509 (recomendato por la ITU). Cuando se genera el
certificado, el siguiente paso es instalarlo en el servidor.

3.2.5 Protocolo TLS/SSL

Gracias a este protocolo se garantiza:

- Autenticacion del servidor: Antes de la transmision de informacion, se comprueba que el certificado es
valido.

- Confidencialidad: Gracias al certificado digital se consigue la identidad del servidor web.

- Integridad de los datos recibidos: Se comprueba que los datos han llegado en su totalidad.

HTTPs sobre SSL normalmente tiene asignado el puerto 443 y no el puerto 80 (como en el caso de HTTP a
secas). Cuando queramos acceder a paginas web seguras: Esto se indicara directamente sobre la direccion de la
URL: https://direccion:443

3.2.6 Protocolo TCP

Protocolo de Control de Transmision.: Este protocolo se encarga de crear “conexiones” entre si para que se cree
un flujo de datos. Este proceso garantiza que los datos sean entregados en destino sin errores y en el mismo
orden en el que salieron. También se utiliza para distinguir diferentes aplicaciones en un mismo dispositivo.

3.2.7 Protocolo IP

Protocolo de Internet: Este protocolo se encarga del envio y recepcion de datos en bloques. El envio lo hace
siempre por la mejor ruta pero sin garantizar que llegue a alcanzar el destino.

11
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4 ESTADO DEL ARTE

principalmente haciendo uso de teléfonos moviles o tablets. Por eso, es de vital importancia tanto una buena

Cada vez son mas jovenes los menores que empiezan a descubrir el gran mundo que ofrece Internet,

educacion digital, como la instalacion y uso de algunas herramientas de control parental que sean capaces de
protegerlos de todos los peligros que rondan por la red. Mencionaremos algunos de ellos.

41 Ejemplos de herramientas ye existentes

411 Qustodio

Se trata de una de las herramientas de control parental mas recomendadas y conocidas. Se encuentra disponible
tanto para ordenador como para dispositivos moéviles.

92 Qustodio

Figura 7: Logo de la aplicacion QUSTODIO

Ofrece una version gratuita y otra de pago. Algunas de las funciones premium son:

Informes detallados

Podrés recibir en tu bandeja de entrada un documento donde quede reflejado toda la actividad de
en la red de forma diario o semanal.

Bloqueo de pornografia
Se encargara de bloquear cualquier contenido inadecuado gracias a sus filtros y restricciones.
Posibilidad de decidir cuanto tiempo estan conectados

Para evitar que los mas pequefios pasen demasiadas horas frente a la pantalla, la aplicacion
permite restringir las horas de acceso a la red

Bloqueo de juegos y aplicaciones

Qué aplicaciones y juegos estaran permitidos en tu dispositivo.
Monitorizacion de youtube

Permitira la consulta del historial de youtube junto con sus reproducciones.
Seguimiento en redes sociales

Facebook o Instagram entre ellas

Posibilidad de controlar llamadas y SMS en Android

Registrara con quién hablan e intercambian mensajes,

Localizador familiar

12
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Al guardarse la localizacion del dispositivo, se podra controlar donde han estado los usuarios.
¢ Boton de panico en Android

Si los usuarios se encuentran en peligro tienen esta opcion para mandar un mensaje SOS con su
posicion exacta.

Podra encontrar mas informacion acerca de esta herramienta en [6].

41.2 Secure Kids

Secure Kids es una de las aplicaciones més completas del mercado. Gracias a su sencilla interfaz grafica, es facil
de usar y ofrece proteccion tanto a padres como a nifios. Con su sistema de geolocalizacion avanzado, mantendra
al usuario del dispositivo localizado en todo momento. Ademas su sistema de emergencia notificara en cada
situacion peligrosa.

) secureKids

Figura 8: Logo de la aplicacion SECUREKIDS

Ofrece una version gratuita con multitud de opciones, en las que se encuentra:

Bloqueo de aplicaciones

Activando el médulo “Bloqueo de aplicaciones” podras restringir el uso de ciertas paginas web sin
ninguna dificultad.

Descansos

Planificar descansos después de usar el dispositivo varias horas seguidas es muy importante para la
salud del usuario, por ello, gracias a este modulo se permitira programar pausas durante el tiempo que
se desee.

Boton de emergencia

Gracias a este modulo, al pulsar en el boton de emergencia se hallara la localizacion del dispositivo en
ese momento. Asi asegura la tranquilidad de los familiares.

Configuracion remota

Permite a los administradores de la aplicacion gestionar su uso desde cualquier otro dispositivo, sin
distinguir entre tablets o teléfonos moviles.

Geolocalizacion

Nacié del miedo de los familiares de dejar solos a los mas pequenios. Permitira conocer la localizacion
del dispositivo.

Bloquear llamadas

13
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Gestiona los usuarios permitidos y no permitidos a la hora de realizar una llamada
e Control de paginas web

Permite restringir el acceso a cualquier pagina web publica.
e Crear alarmas

Gracias a esta opcion se podran planificar alarmas para cualquier momento
e Seguridad online

Ofrece seguridad

Podra encontrar mas informacion acerca de esta herramienta en [7].

4.1.3 Eset Parental Control

Se trata de una aplicacion para dispositivos Android. Permite gestionar la actividad en la red de los mas pequefios
y garantizar su seguridad.

PARENTAL
CONTROL

PARA ANDROID

Figura 9: Logo de la aplicacion ESET

Es otra de las herramientas de control parental que ofrece version gratuita y premium.
Alguna de las opciones que contiene la version gratuita son:
e Control de aplicaciones

Cuenta con filtros dependiendo de la edad de los menores para gestionar qué aplicaciones estan
permitidas y cuales no.

¢ Limite de tiempo para juegos
Permite configurar el tiempo maximo de uso de ciertos juegos.
e Informes basicos

Oftece cierta informacion basica sobre el uso que se le ha dado al dispositivo

Sin embargo, la version premium ademas ofrece entre ellas:
e Control web y Filtro de busqueda segura

Gracias a sus filtros, se podra gestionar qué recursos web estan accesibles y cuales no.

¢ Geofencing

14
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Es una tecnologia que permite, gracias a la localizacion del dispositivo, establecer “vallas virtuales”. En
otras palabras, delimita zonas geograficas reales. Esto permite mandar mensajes en funcion de donde
se encuentre, recopilar informacion de la ubicacion. ..

e Localizador del nifio

Registra la posicion exacta del dispositivo, por lo que se podra controlar donde se encuentra en todo
momento.

e Informes completos
Ofrece informacion mas avanzada y completo sobre el uso del dispositivo.
e Todas las opciones gratuitas

Contiene las opciones mencionadas anteriormente.

Para hacer uso de esta herramienta, son de obligatorio cumplimiento los siguientes requisitos:
e Android 4.0 y posteriores
e Memoria RAM interna 512 MB o mas
e Procesador: ARM Core
e Arquitectura: ARMV7 o posterior, minimo 500 MHz
e Pantalla tactil (minimo 320x480px)
e Conexion a Internet

e Servicios de Google Play y Accesibilidad

Podra encontrar mas informacion acerca de esta herramienta en [8].

4.2 Nuestra propia herramienta de control parental

(Por qué crear una nueva existiendo actualmente diversas herramientas de control parental?

En primer lugar por uno de los objetivos principales del proyecto: conseguir reutilizar equipos antiguos y
aparentemente inservibles. Todas estas herramientas mencionadas necesitan un hardware y software especifico
que no cumpliria un equipo con mas de 10 afios. Al ser una herramienta personalizada, se ha podido adaptar a
nuestras necesidades.

Todas las mencionadas estan orientadas al uso principalmente en teléfonos moéviles o tablets. Estos tipos de
dispositivos se usan frecuentemente fuera del domicilio familiar. Por ello, casi todas las herramientas
mencionadas cuentan con geolocalizador y algunas utilidades para ello. Sin embargo, nuestra herramienta al
estar orientada para PCs de sobremesa o portatiles muchas de esas opciones son innecesarias. La aplicacion
personalizada posee lo justo y necesario para no estar “sobrecargada”.

15
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5 ENTORNO DE TRABAJO Y TECNOLOGIAS

existentes. De esta manera, se pudo elegir la dptima y la que se asemejaba mas al fin que estaibamos

ﬁ ntes de decidir entre una tecnologia u otra, fue necesario un estudio previo de las diferentes opciones
buscando. Explicaremos de forma detallada los diferentes sistemas.

5.1 Conceptos basicos sobre minidistribuciones

Para entender el concepto de minidistribucion, en primer lugar tenemos que conocer qué es un sistema
operativo. Un sistema operativo es un conjunto de programas que sirven para la gestion de nuestro dispositivo.
Har4 de interfaz entre el sistema y el usuario. Entre todas las tareas que administra nos encontramos:

- Administracion del procesador: Mediante un algoritmo de programacién, se encarga de la
distribucion del procesador entre los diferentes programas.

- Gestion de la memoria: Es el encargado de asignar cierta memoria a cada programa. Si no hubiese
suficiente espacio libre en la memoria fisica, también es capaz de crear “memorias virtuales” para
ejecutar ciertas aplicaciones.

- Manejo de los periféricos (entradas/salidas): El sistema operativo también se utiliza para gestionar
las interacciones con el hardware. Mediante sus drivers (administradores de los periféricos) controlara
el acceso de los programas a ciertos recursos. Compartira los recursos hardware entre los usuarios.

- Gestion de ejecucion de aplicaciones: Se asegura de que las aplicaciones puedan ejecutarse con
normalidad asignandole los recursos necesarios.

- Administracién de permisos: Cada Usuario sera propietario de ciertos permisos y sera el sistema
operativo el encargado de asignarlos, gestionarlos y aplicarlos.

- Gestion de archivos: Una vez asignados los permisos a cada Usuario, el sistema operativo organizara
la lectura y escritura en los diferentes archivos.

Entonces, ¢qué es una minidistribucién?

Segun [9] una minidistribucion no es mas que una variante del sistema operativo, con el objetivo de incoporar
ese sistema en alguna unidad de almacenamiento como un disco o usb. Nos centraremos en las
minidistribuciones linux ya que nuestro objetivo es trabajar con software libre.

Gracias a este tipo de distribuciones, podremos encender un equipo sin necesidad de utilizar un disco duro,
implementandola en un lapiz USB. Esto nos permite trabajar con cualquier equipo, por muy antiguo que sea.

Todas las minidistribuciones poseen unas caracteristicas comunes:

16
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e FEl uso del disco duro no es estrictamente necesario
e Utilizaran la memoria RAM como sistema de ficheros: /dev/ram-n
e Minima ocupacion de recursos: Entre 4 y 8§ Mb de RAM

e Podremos instalarlas desde GNU/Linux, MS-DOS o sin sistema operativo mediante los sitemas
LiveCD.

e Posibilidad de utilizer discos auxiliaries para aumentar sus funcionalidades.
e Minima capacidad: entre IMb y 50Mb

e Procesador 1386

Las minidistribuciones nacen con la idea de resolver una necesidad. En nuestro caso el principal objetivo es
salvar equipos antiguos sin disco y sin usar. No todos los equipos soportan todas las distribuciones. Habra
que prestar especial atencion en los requisitos de cada una de ellas y en funcién de lo que estemos buscando
podremos elegir una u otra.

La tarea de elegir una distribucion entre todas las que existen no es una tarea nada facil. Es importante tener
en cuenta lo que ofrece cada una de ellas. Las hay mas pesadas y con mas opciones. Mas ligeras y con
menos funcionalidades. Mas visuales, sin entorno grafico...

Tal y como hemos comentado la lista de distribuciones existentes en la red es bastante amplia. Podemos
encontrar las mejores distribuciones de Linux para principiantes, para usuarios avanzados, con aspecto
similar al de algun sistema operativo conocido, con alguna funcionalidad o como es nuestro caso, las mas
ligeras para equipos antiguos:

5.1.1 Distribuciones ligeras

Puppy Linux

Cuando hablamos de distribuciones ligeras, Puppy Linux no puede faltar. Se cre6 pensando en una distribucion
que ocupe los minimos recursos posibles.

e Suimagen ocupa aproximadamente 100 MB en nuestro disco.
e Esta disponible en version para LiveUSB o LiveCD.
e Cuenta con un repositorio donde podemos descargar los paquetes que necesitemos.

e (Qracias a su interfaz grafica es una distribucion facil de usar y no se necesita ser un experto en
Linux para poder trabajar con ella.

En cuanto a los requisitos necesarios:
e Con 64MB de RAM y un procesador de 486 puede arrancar la distribucion.

e Permite crear particiones SWAP.

Actualmente se encuentra disponible una version de Puppy Linux basada en Ubuntu y otra basada en Slackware.
Elegir una u otra dependera de la preferencia del Usuario.

Adjuntamos captura del estilo de su escritorio:
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Figura 10: Escritorio Puppy Linux

Podemos encontrar toda la informacion necesaria sobre esta distro en su pagina official [10].

Lubuntu

El software que viene preinstalado en la distribucion esta pensado para consumir pocos recursos. Al estar basada
en Ubuntu cuenta con una gran cantidad de documentacion y foros donde encontrar informacion. Se encuentra
en constante actualizacion. Cuenta con un entorno de escritorio LXDE.

Refiriéndonos a los recursos necesarios:
e Necesita minimo 256 MB de RAM para usar los servicios basicos.
e Necesita una CPU Pentium II o Pentium III con unos 400Mhz de frecuencia.

En la siguiente captura se puede ver el estilo de su escritorio:

Lubuntu Eoan Ermine i 4

19.10

Figura 11: Escritorio en Lubuntu

Podemos encontrar toda la informacion necesaria sobre esta distro en su pagina official [11]
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Linux Lite
Algunas de sus caracteristicas principales son:
e  Se trata de una distribucion basada en Ubuntu LTS.
¢ Suinterfaz grafica facilita su uso y pueden trabajar con ella principiantes en Linux.
e Cuenta con un entorno de escritorio XFCE, ligero y su disefio puede recorder a Windows XP.

Para que podamos hacernos una idea de su disefio, adjuntamos captura de su escritorio:

marsheallych  ~

Figura 12: Escritorio en Linux Lite

Podemos encontrar toda la informacion necesaria sobre esta distro en [12]

Peppermint OS
Destacando algunas de sus caracteristicas:
e Distribucion basada en Lubuntu
e Entorno de escritorio LDXE
e (Capacidades orientadas a la computacion en la nube
e Permite acceder a los repositorios de Ubuntu

Su escritorio tendra el siguiente disefio:

Figura 13: Escritorio en Peppermint OS
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Podemos encontrar toda la informacion necesaria sobre esta distro en [13].

Informacién de todas las distribuidas obtenida de [14] y [15].

5.1.2

Distribucion elegida: ALPINE LINUX

Cualquiera de las minidistribuciones explicadas en el apartado anterior hubiesen sido validas para el proyecto.
Sin embargo, después de probar muchas de ellas, la distribucion finalmente elegida es Alpine Linux.

& aunine

LiNuUX

Figura 14: Logo distribucion ALPINE LINUX

LY por qué Alpine Linux frente al resto? Segtin [16] :

Es una distribucion basada en Linux, independiente, software libre, codigo abierto y de propdsito
general. Fue disenada para usuarios con experiencia en Linux, ya que al principio no es tan intuitiva
como el resto de distros.

Su péagina oficial la resume como “SMALL. SIMPLE. SECURE” o “PEQUENA. SIMPLE.
SEGURA”, refiriéndose a sus principales caracteristicas ya que tiene como objetivo ser ligera y segura.

Al estar construido alrededor de mus! libc y busybox permite que consuma menos recursos que el resto
de distribuciones de Linux. Su contenedor no requiere mas de 8MB y para instalarse en algun disco
necesita aproximadamente 130MB de almacenamiento, garantizando ser una distribucion muy ligera.

No obstante, cuenta con un repositorio muy amplio donde se recogen algunos paquetes de herramientas,
aplicaciones y actualizaciones. Contiene los paquetes mas utilizados como Firefox, GNOME, etc.
Durante el desarrollo de nuestra distribucion iremos agregando algunos de estos paquetes y al
instalarlos, aumentara la capacidad de la distribucion.

Ademas, cuenta con su propio administrador de paquetes llamado apk y un sistema de inicio de
OpenRC.

Tal y como hemos comentado, Alpine Linux fue disefiado teniendo en cuenta la seguridad. Todos los
archivos binarios se compilan como PIE (Position Independent Executables) con proteccion de
destruccion de pila (stack-smashing) para mitigar los desbordamientos de bufer del usuario. Estas
caracteristicas de seguridad proactivas evitan las vulnerabilidades.

Una vez mencionadas las caracteristicas generales de nuestra distribucion, nos centraremos en por qué es la mas
adecuada para nuestro proyecto.

Ocupa muy poco espacio en el disco.

La distribucion soporta ser instalada en un USB de forma persistente. Son muy pocas las que soportan
esta opcion, y para nosotros era un requerimiento imprescindible.
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No podemos olvidar que fue disefiada principalmente para routers x86, cortafuegos y servidores entre
ellos. La idea de este proyecto es salvar un equipo antiguo con esta distribucion de poca capacidad y
que actue de servidor. Por lo que es un gran punto a favor.

Cuenta con una gran wiki [17] donde es sencillo y rapido encontrar informacion acerca de instalacion
de paquetes, uso, etc. Punto muy importante para este estudio.

En su repositorio se encuentra el paquete SQUID y es el proxy web que vamos a utilizar para nuestro
proyecto, por lo que era indispensable que estuviese disponible.

Recién instalada la distro de su pagina oficial, no cuenta con interfaz grafica. Esto hace que ocupe atn
menos espacio y ademas que podamos cumplir otro de los objetivos de este TFG: aprender a manejarnos
con la consola de comando de Linux.

5.1.3 Requisitos del sistema

Los requisitos basicos para instalar Alpine Linux sin interfaz grafica son:

Al menos 128 MB de RAM

Al menos 1 GB de almacenamiento de espacio en el USB donde vamos a instalarla.

5.2 Tecnologias utilizadas para crear la herramienta de control parental

A continuacion explicaremos brevemente las diferentes tecnologias que hemos utilizado para crear nuestra
herramienta de control parental.

5.2.1

Spring Tool Suite 4

Spring Tool Suite es un entorno de desarrollo basado en la version Java EE de Eclipse. Gracias a la tecnologia
utilizada, Spring Boot, se fomenta la creacion sencilla de aplicaciones Java.

Figura 15: Logo Spring Framework

Tiene como finalidad resolver, agilizar y manejar los problemas y complicaciones que van surgiendo durante la
fase de programacion. Gracias a sus modulos y extensiones personalizaremos la herramienta cumpliendo
nuestras especificaciones.

(Por qué Spring Framework frente a otras arquitecturas de desarrollo?

Principalmente tenia que ser un Framework compatible con Frameworks web y nos ofrece Spring
MVC para ello. Facilita este tipo de programacion con la oportunidad de ir implementando todas las
dependencias que vayamos necesitando.

Ademas, queriamos crear una aplicacion web segura. Gracias al modulo de Spring Security (muy
utilizado en entornos empresariales por su seguridad) podemos cumplir esta especificacion.

Al ser tan utilizada por programadores Java, fue mas intuitivo que en otros entornos encontrar la
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solucion a los errores que iban surgiendo, ya que a alguien le habia pasado antes que a mi. Posee una
comunidad muy activa que facilita documentacion.

- Al tratarse de un disefio modular, nos permitia centrarnos en las clases que nos interesaban e ignorar el
resto.

- Posee plantillas totalmente disponibles para utilizar en nuestro c6digo, facilitindonos el trabajo.

Un concepto importante que no podemos confundir es que Spring Tool Suite es la herramienta de desarrollo.
Sin embargo, Spring Boot es la tecnologia que hemos utilizado para la generacion de la aplicacion web.

Para mas informacion sobre Spring, recomendamos visitar su pagina web oficial [18].

Necesitdbamos una aplicacion web para que el usuario pudiese modificar el fichero de configuracion del proxy
(Squid en nuestro caso) de forma intuitiva y sin que necesitase conocimientos técnicos sobre este tema. Por ello,
para la escritura del fichero de configuracion de Squid, he desarrollado la aplicacion web a través de Spring
Boot. Las caracteristicas a destacar de Spring Boot son:

- Nos permite configurar automaticamente Spring.

- Gracias a la tecnologia Maven con su fichero pom.xml nos simplificard la configuracion de la
aplicacion.

- Incorpora servidores como Apache o Tomeat.

Estas caracteristicas se explicaran con mas detalle en el Apartado 6. Pero para introducir un poco el proyecto,
gracias a esta arquitectura de desarrollo, no hemos tenido que configurar como tal un servidor web. Se ha
utilizado uno de los ofrecidos por Spring: Tomcat, adaptdndolo a nuestra aplicacion. En definitiva, el usuario
se comunica con la aplicaciéon web gracias al servidor web Tomcat que provee Spring.

Utilizando HTTPS como protocolo seguro, para asegurar la privacidad de las comunicaciones, el cliente, a
través de un navegador web, accederd a la aplicacion web en la URL https:/[IP_servidor]/menu, donde la
aplicacion web ofrecera un menu principal por el cual desplazarnos por la misma.

A su vez, usando Spring Security (un mddulo a destacar en Spring), se consigue que solo los usuarios
correctamente autenticados puedan acceder a la aplicacion, evitando asi la manipulacion malintencionada del
fichero de configuracion de Squid.

En el Anexo B se explicara con mas detalle como instalar el entorno y en el apartado 5.2.5 la implementacion
de Spring en nuestro proyecto.

5.2.2 Docker

Docker es una tecnologia de codigo abierto. Gracias a su tecnologia empaquetaremos en contenedores
independientes nuestra aplicacion desarrollada en Spring (en la maquina virtual Linux) y automatizara su
despliegue en Alpine Linux.

docker

Figura 16: Logo Docker
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Al ser Docker independiente del sistema operativo, no es necesario preocuparse de si el codigo funcionara en
nuestra maquina, ya que si en nuestro entorno funciona, en nuestro equipo también lo hara. Docker permitira
que la aplicacion funcione de forma auténoma.

En el Anexo B se explicard como se ha instalado Docker. Para entender el funcionamiento basico de Docker
tenemos que tener en mente varios conceptos:

- Enprimer lugar, Docker es un sistema de virtualizacion. Esto a grandes rasgos no es mas que simular
un proyecto que en otra circunstancia ocuparia un hardware especifico. Con Docker no necesitaremos
ese hardware ya que se puede virtualizar y podremos visualizarlo de la misma manera.

- El concepto de contenedor. Cuando se utiliza Docker, su principal objetivo es crear contenedores
ligeros y portables para que los proyectos puedan ejecutarse en cualquier maquina que tenga Docker
instalado (como hemos dicho antes, independiente del sistema operativo). Esto simplifica el despliegue
de la aplicacion, ya que no habra problemas de dependencias. Al fin y al cabo, un contenedor es
“autocontenido”, o con otras palabras: lleva todo lo que necesita para trabajar (version de Java, Maven,
servidor de aplicaciones...). Al usar Docker, unicamente nos preocuparemos de que funcione nuestro
codigo, no de donde se ejecutara.

Para mas informacion sobre Docker, recomendamos visitar su pagina web oficial [19].

Si recordamos el escenario de nuestro proyecto, la finalidad es poder desplegar la aplicacion web en un equipo
antiguo con una minidistribucion ligera sin interfaz grafica, Alpine Linux. Ademads, al querer que sea lo mas
ligera posible, no es una buena idea crear la aplicacion web desde ahi ya que todo serian desventajas. Por eso,
lo que se hara sera crear toda la aplicacion en otro equipo, con una maquina virtual Linux, y cuando se
compruebe que todo funcione correctamente, utilizaremos Docker para empaquetar la aplicacién y
desplegarla en Alpine Linux. Cuando hablamos de “empaquetar” nos referimos a crear ese “contenedor” que
contendra la aplicacion web y todos los recursos que necesita para funcionar.

Docker ha hecho que esta alternativa sea posible y nos ha facilitado el trabajo. Ademas, los contenedores de
Docker son ligeros, por lo que no utilizan mucho espacio en la distribucion.

Una vez entendidos los conceptos de “contenedor” y “sistema de virtualizacion”, podemos profundizar en otros
conceptos que también son importantes para saber como se ha ido desarrollando el proyecto: imagenes,
Dockerfile y volumenes:

Imagenes

Podriamos definir una imagen en Docker como “captura del estado de un contenedor”. Una imagen
puede contener desde un sistema operativo, hasta una pequefia aplicacion. Utilizaremos estas imagenes para
crear los diferentes contenedores.

En el propio registro de Docker podemos encontrar muchas imagenes base, de donde podemos obtener
todos los recursos que necesitemos.

Las imagenes se reconocen por estar compuestas por un ID y un nombre-version, por ejemplo:
Ubuntu:latest

Dockerfile

Para crear las imagenes mencionadas, necesitamos un fichero denominado Dockerfile. Sera en este archivo
donde escribamos todo lo que queremos que tenga la imagen. Estara compuesto por imagenes, comandos
para instalar herramientas... Al final con este fichero, crearemos una nueva imagen modificando una
imagen base.

En el Apartado 6 explicaremos paso a paso el contenido del Dockerfile del proyecto.
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Contenedor

Los contenedores, ampliando el concepto explicado previamente, no es mas que una instancia en ejecucion
de una imagen en concreto. Con una imagen, podemos ejecutar mas de un contenedor. Esto se utiliza para
crear “copias de seguridad”. Si hacemos alguna modificacion en un contenedor y nos arrepentimos,
podemos volver a una version anterior utilizando otro de los contenedores que contienen la imagen sin
cambios.

El utilizar varios contenedores para un proyecto también nos puede servir, ademas de “para controlar
versiones”, para repartir la carga de trabajo. Se pueden distribuir los accesos a la aplicacion, y cada
contenedor tendrd menos carga de peticiones. Justo ahora, se explicara el concepto de volumen y
entenderemos cOmo “unir” estos contenedores.

Aplicandolo a nuestro proyecto, como la aplicaciéon web es ligera, no necesitaremos mas de un contenedor.

Volumen

Tenemos que recordar que un contenedor de Docker es independiente de la maquina donde se ejecute, entonces
no esta conectado como tal a la maquina. Con otras palabras, si necesitamos utilizar algun recurso de la maquina,
ademads de lo que se encuentra en nuestro contenedor, tendremos que crear un volumen.

Si queremos compartir datos, entre el contenedor y la maquina, utilizaremos un volumen. También sirven para
compartir datos entre contenedores (ya que en una unica maquina podemos instalar mas de un contenedor).

Los expertos recomiendan no guardar datos persistentes dentro de un contenedor y utilizar también para esto los
volimenes, ya que se encuentran fuera del contenedor.

En resumen: un volumen podemos definirlo como un “punto en comtin” entre el contenedor y la maquina. Todo
lo que se encuentre ahi podra utilizarlo tanto la maquina como el contenedor de Docker.

LY esto donde podemos encontrarlo en el proyecto?

Pues bien, si recordamos la finalidad de la aplicacion web, comprobamos que se utiliza para que el usuario
bloquee ciertas paginas web para todos los dispositivos que se conecten a su red. Para ello, una vez que tenemos
guardadas todas las paginas en un fichero de texto, se encargara el proxy Squid de rechazar su acceso. El proxy
Squid no se encuentra en el contenedor de Docker, si no en la maquina donde se despliegue la aplicacion (o en
este caso, el Docker). Por tanto, necesitamos una conexion entre la aplicacion y Squid. Aqui serd donde entre el
concepto de volumen y resuelva el problema.

En el apartado 6 se explicard como hemos utilizado exactamente Docker en nuestro proyecto.

Muchos de estos conceptos estan inspirados en los conceptos que explican en el blog para principiantes [20].

5.2.3 Squid

Squid es un servidor proxy para web con caché basado en software libre publicado bajo licencia GPL. Esta
orientado principalmente a HTTP, por lo que cubre nuestras necesidades:

Figura 17: Logo Squid
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Algunas de las funcionalidades que nos ofrece este servicio son:

- Posibillidad de controlar el acceso a paginas web aplicando reglas (orden de sentencias en el fichero de
configuracion). Por tanto, es capaz de filtrar los servicios.

- QGracias a los logs que registra, somos capaces de ver qué peticiones han sido solicitadas y cuales
cursadas.

- Al actuar de cortafuegos, mejorara la seguridad de nuestra aplicacion.

Otro de los motivos por lo que se ha elegido Squid es porque es software libre y es muy facil encontrar
informacion y ejemplos de su uso. Existen otros proxys [21] con la funcionalidad parecida a la de Squid, como
son:

Privoxy

Privoxy se trata de otro proxy web. Entre muchas de sus herramientas, nos ofrece: opciones de filtrado de URLs
(de manera que podamos controlar la navegacion por internet) o eliminar anuncios.

Varnish Cache

También de codigo abierto como Squid. Se trata de un acelerador de aplicaciones web o como muchos lo
conocen, caché de proxy HTTP inversa. Se instala en el servidor web que utilicemos y se encarga de almacenar
en caché copias de los recursos que se solicitan a través del servidor. De esta manera, podemos mejorar el
rendimiento de aplicaciones web.

Polipo

Proxy web principalmente utilizado para filtrar. Gracias a su uso podemos mejorar la privacidad de nuetra red.
Ocupa poca capacidad y se define como pequefio y rapido a la hora de almacenar en caché.

Proxomitron

Proxomitron es también un proxy web, gratuito y muy flexible. Mediante su fichero de configuracion, podemos
adaptarlo a nuestras necesidades. Es ligero, por 1o que no ocupa mucho espacio.

Proximodo

Este proxy naci6 basandose en el proxy Proxomitron, por lo que se pueden usar los mismos filtros que en
Proxomitron. Una gran desventaja que hace que muchos usuarios descarten esta opcion, es que no es compatible
con las conexiones SSL.

Pasamos a profundizar mas en el proxy Squid con la informacion que aparece en el curso avanzado en [22].

Tenemos que tener claro que Squid se encargara de escuchar todas las peticiones de los usuarios, les enviara
una respuesta (permitiendo o bloqueando el acceso) y ademas guardara en su caché una copia. Por eso, este
tipo de proxy lo podemos englobar dentro del tipo proxy-cache.

Ademas de ser software libre, cuenta con varias formas de configuracion para adaptarlo a nuestro proyecto.
Cuenta con otros modos de funcionamiento: inverso, transparente, filtro de contenido...Es importante destacar
que es rapido y eficaz. En nuestro caso, también actuara como filtro de contenido, ya que se encargara de
bloquear el acceso a ciertas URLs.

El fichero de configuracion se encuentra en /etc/squid/squid.conf. Por defecto, ya se encuentra configurado
para funcionar. Ademas, cuenta con multiples comentarios en muchas de las lineas explicando qué se hace en
cada momento,

Los logs los encontraremos en /var/log/squid. Si hubiese algiin error al iniciar el servicio o al pararlo, podemos
encontrar los mensajes de error en /var/log/syslog o /var/log/messages.

Podemos controlar el acceso a nuestro servidor de diferentes formas: por IPs, MACs, horarios, login/password,
listas de acceso... En este caso, no queremos controlar el acceso al servidor, ya que nuestra intencion es que el
servidor gestione todos los dispositivos que se encuentran en el mismo domicilio que él. Por tanto en nuestro
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fichero de configuracién minimo tendré que aparecer:

## Example rule allowing access from your local networks.

## Adapt to list your (internal) IP networks from where browsing

## should be allowed

acl localnet src 10.0.0.0/8 # RFC1918 possible internal network

acl localnet src 172.16.0.0/12 # RFC1918 possible internal network
acl localnet src 192.168.0.0/16 # RFC1918 possible internal network

## Allow anyone to use the proxy (you should lock this down to client
networks only!) :

# acl localnet src all

## IPv6 local addresses:

acl localnet src £c00::/7 # RFC 4193 local private network range
acl localnet src fe80::/10 # RFC 4291 link-local (directly plugged)
machines

Ahora solo nos faltaria configurar los puertos desde los que el usuario puede acceder a la pagina web. Por
defecto, los valores que aparecen en el fichero de configuracion son:

acl Safe ports port 80 http
acl Safe ports port 21 ftp
acl Safe ports port 443 https
acl Safe ports port 70 gopher
acl Safe ports port 210 waiss

acl Safe ports port 1025-65535 unregistered ports

acl Safe ports port 280 http-mgmt
acl Safe ports port 488 gss—-http
acl Safe ports port 591 filemaker

H H H H = H FH = H HF

acl Safe ports port 777 multiling http

Tenemos que tener en cuenta que hasta que no reiniciemos squid, no cargara nuestra nueva configuracion. Para
ello ejecutamos desde el terminal: /etc/init.d/squid restart 6 service squid restart

Otro dato importante a tener en cuenta sera el puerto en el que se encuentra escuchando nuestro proxy. En el
proyecto se ha dejado el puerto estandar:

## Squid normally listens to port 3128
http port 3128

Si afiadimos al fichero de configuracion la siguiente linea:

## Where does Squid log to?

#access log /var/log/squid/access.log

Se guardaran todas las peticiones que se le hacen al proxy.
Una vez se ha configurado el acceso, pasamos a configurar qué paginas web seran accesibles y cuéles no. Para
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ello, utilizaremos las sentencias ACL. Gracias a estas lineas, le indicaremos al proxy si decidimos aceptar o
rechazar dichas paginas. Sin embargo, estas lineas por si solas no consiguen bloquear o permitir el acceso, si no
que necesitan ir acompafiadas de las sentencias http_access y http_deny. Es muy importante el orden en el que
se establecen las reglas. Tenemos que saber que las reglas se leen de arriba abajo. Es decir, si al principio
escribimor un “allow todas-las-paginas”, y un “deny Youtube” justo debajo, no se bloqueara el acceso a Youtube
ya que primero se leerd el allow. Por esta razon, primero bloquearemos los accesos especificos y luego
permitiremos.

Resumiendo, gracias a su tecnologia, cuando el usuario solicite cualquier pagina, nos permitira eliminar o
modificar campos de la cabecera de peticiones HTTP y permitira o restringira su acceso.

Para mas informacion sobre Squid, recomendamos visitar su pagina web oficial [23].

En el Anexo B se explicara con mas detalle como instalarlo y en el Apartado 6 encontraremos la configuracion
de Squid adaptada a nuestro sistema.
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6 DESARROLLO DEL PROYECTO

Para entender como se ha desarrollado el proyecto, presentamos primero el escenario de forma resumida:

6.1

Escenario final

Se han utilizado dos equipos:

o Equipo antiguo: Equipo con mas de 10 afios. Gracias al arranque mediante el USB, contard
con la mini-distribucién Alpine Linux.

o Portatil: Contara con el sistema operativo Windows 10 de 64bits y una maquina virtual con
Ubuntu 18.04.3 LTS (Linux).

La aplicacion web se ha desarrollado en Spring. Spring se encuentra instalado en la maquina virtual.
En el Anexo B podemos encontrar detalladamente los pasos para instalar la herramienta.

Para probar que lo implementado es correcto, ejecutamos la aplicacion en la propia maquina virtual y
probamos a entrar desde Windows. Como la funcién de la aplicacién web es conseguir bloquear
ciertas paginas web de nuestra red, necesitaremos tener instalado y configurado el proxy Squid en
la maquina virtual.

Una vez funcione correctamente, utilizando Docker, empaquetaremos la aplicacion para
posteriormente desplegarla en Alpine Linux. Para trasladarla al otro equipo, cargaremos el Docker
creado en su repositorio (Docker Hub) para que desde el otro dispositivo pueda descargarse mediante
terminal.

Por tanto, nos encontramos con Docker instalado tanto en el equipo con la maquina virtual Linux y
en el equipo antiguo con Alpine Linux.

En Alpine Linux, al igual que hicimos en la maquina virtual, activaremos y configuraremos el proxy
Squid.

Descargamos la version de Docker del repositorio y la desplegamos en Alpine Linux.

Una vez en este punto, podemos probar tanto desde Windows como desde Linux que la aplicacion web
funciona correctamente.

En la siguiente figura podemos encontrar los pasos resumidamente:
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Figura 18: Escenario principal

6.2  Aplicacion web con Spring Tool Suite

cormeciamente?

Se ha desarrollado una aplicacion web a través de Spring Tool Suite utilizando ciertos modulos de Spring. Spring
cuenta con numerosas tecnologias que nos facilitan la creacion del proyecto. En la siguiente figura se aprecian

algunas de las mas comunes:

Tecnologias de
Spring

l ‘ ‘ l
(Spring Boot) @ing Framew@ ( Spring Data ) ( Spring Security ) @ring Web M@ ( )

Figura 19: Tecnologias de Spring

Pasamos a explicarlas:

- Spring Boot: Sirve, entre otras cosas, para la autoconfiguracion de Spring y la configuracion del

servidor web (Tomcat).
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- Spring Framework: Nos provee de la infraestructura necesaria para el desarrollo de aplicaciones.
- Spring Data: Abstrae al programador del manejo de BBDD a través de distintas clases Java.
- Spring Security: Provee de autenticacion y control de acceso a la aplicacion desarrollada.

- Spring Web MVC: Aporta la infraestructura del patron Modelo-Vista-Controlador a las aplicaciones
web desarrolladas.

En el apartado 7 se explicara con mas detalles las tecnologias utilizadas en este proyecto (Spring Boot, Spring
Framework, Spring Security, Spring Web MVC).

La aplicacion consiste, a grandes rasgos, en la gestion del proxy web Squid a través de una interfaz web sencilla.
Permite Unicamente a usuarios autenticados manejar el fichero de configuracion del proxy anadiendo o
eliminando nombres de paginas web. Todo esto se vera reflejado con diferentes opciones que ira ofreciendo la
aplicacion web en cada uno de sus menus.

6.3 Empaquetado del proyecto con Docker

Tal y como se explico en el escenario final del proyecto, necesitamos tener instalado Docker en dos maquinas:

- En primer lugar, instalamos Docker en nuestra maquina virtual Linux, ya que es donde se ha
desarrollado principalmente la aplicacion Web. Una vez instalado, dockerizamos (empaquetamos) el
proyecto y lo cargaremos en el repositorio official de Docker, Docker Hub.

- Después instalamos Docker en nuestro equipo antiguo con la distribucion Alpine Linux. En este punto
ya solo nos faltaria descargarnos la imagen del repositorio (Docker Hub) y desplegarla en la distro.

Una vez instalados (informacion en el Anexo B), pasamos a crear una nueva cuenta en el repositorio de Docker.
Sera ahi donde vayamos subiendo todos nuestros proyectos. Es muy importante recordar el nombre de usuario,
ya que sin ¢l no podremos subir los ficheros. En la siguiente figura se observa la pagina Docker Hub:

€ & C & hubdockercom o % & 2@ :

Build and Ship any
Application Anywhere

Sign Up Today
Alrady have an ac signin

Docker Hub is the world's easlest way to create, manage,
and dellver your teams’ container applications.

Figura 20: Pantalla inicial DockerHub

Como se ha mencionado, crearemos primero el Docker en Linux. Antes de comenzar con el proceso de
empaquetado de la aplicacion web, es importante comprobar que el servicio Docker esta activo. Para ello
ejecutamos el siguiente comando y nos fijamos en su salida: “sudo systemctl status Docker”
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salas@localhost: ~

Buscar Terminal

enabled; vendor preset: e
3:46 CEST; 33s ago

' --containerd=/run/containerd/contai

-16T18:

-16T18:

-16T18:

g -16T18:

home : ti : -04-16T18:
i -16T18:

.h ;

.h ( @857]: time= -04-16T18:

.h i : time= 04-16T18:33:46 39
:46 localhost.home : Started D Application Container
9 (END)

Figura 21: Comprobar estado de Docker en Linux

Efectivamente, su estado se encuentra en “active (running)”, por lo que pasamos a dockerizar la aplicacion.

Como mencionamos cuando explicamos Spring aplicado al proyecto, vimos que la tecnologia a utilizar es
Maven. Por tanto, en primer lugar, en Spring ejecutamos lo siguiente:

1) Botdn derecho sobre la carpeta principal del proyecto > Run As > Maven Clean : Asi limpiamos todas
las clases compiladas del proyecto y no tener problemas.

2) Botoén derecho sobre la carpeta principal del proyecto > Run As > Maven Install : Instalamos el
artefacto en el repositorio local.

Ahora si la aplicacion desarrollada en Spring se encuentra en condiciones de ser empaquetada. Para ello, el
primer paso sera crear nuestro fichero Dockerfile:

3) Boton derecho sobre la carpeta principal del proyecto > New > File . Creamos nuestro fichero
Dockerfile:

(1) FROM openjdk:8-jdk-alpine

(2) RUN addgroup -S spring && adduser -S spring -G spring

(3) RUN apk update

(4) RUN apk add --update ttf-dejavu && rm -rf /var/cache/apk/*

(5) RUN apk add dbus

(6) RUN apk add cgmanager

(7) RUN apk add glib-networking
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(8) RUN apk add fontconfig

(9) RUN apk add --no-cache nss

(10) RUN rm -rf /var/lib/apt/lists/*

(11) USER spring:spring

(12) ADD target/serving-web-content-0.0.1-SNAPSHOT.jar user.jar

(13) ARG JAR_FILE=target/*.jar

(14) COPY ${JAR_FILE} app.jar

(15) ENTRYPOINT ["java","-jar","/app.jar"]

(16) ARG DEPENDENCY=src/main/resources

(17) COPY ${DEPENDENCY}/static/css .

(18) COPY ${DEPENDENCY}/static/jpg .

(19) COPY ${DEPENDENCY}/keystore .

(20) COPY ${DEPENDENCY}/application.properties .

Significado de cada linea:

(1): FROM indica que sistema operativo va a utilizar el contenedor. En este caso Alpine Linux.

(2): ADDGROUP y ADDUSER: Creamos un usuario y grupo denominado Spring que utilizaremos
posteriormente:

(3): RUN ejecuta el siguiente comando y actualiza el indice de paquetes disponibles dentro de Alpine
Linux.

(4): Con esta linea también eliminamos la “caché”, para no detectar recursos antiguos que no sirven.

(5): Instala “dbus”, que es un sistema de comunicacion de procesos, para poder comunicarse la
aplicacion con el servidor.

(6): Instala “cgmanager”, que no es mas que un Daemon para gestionar programas que utilizan dbus.
(7): Al instalar “glib-networking”, podemos utilizar los modulos relacionados con la red.

(8): Con “fontconfiguration”, nos pemitira utilizar el css correctamente en la aplicacion web, ya que
es una biblioteca disefnada para ofrecer una lista de fuentes.

(9): Como queremos que el Docker ocupe lo minimo posible, con la opcién —no-cache permite no
almacenar el caché el indice localmente.

(10): Para seguir eliminando informacion innecesaria, eliminamos la informacion del estado de cada
recurso antiguo.

(11) USER indica el usuario y grupo que queremos que sea propietario y que ejecute el resto de
comandos que quedan en el Dockerfile.

(12), (13), (14), (15): Al final nuestra intencion es crear una aplicacion JAR para poder ejecutarla desde
el terminar con algunos argumentos. Recordamos que los archivos JAR se utilizan para ejecutar
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aplicaciones sin tener en cuenta en qué entorno de trabajo de java nos encontremos. Por tanto, cuando
se genere la imagen Docker correspondiente, se copiara el JAR de nuestro directorio target a la imagen.
Cuando arranquemos en Alpine Linux el contenedor, ejecutaremos el comando “java” que inicia nuestra
aplicacion web.

*  (16): Para facilitar la estructura de las ultimas lineas, creamos una variable con el nombre de la carpeta
para luego hacer referencia a ella en sus subdirectorios.

*  (17),(18), (19), (20): Nuestro contenedor necesitara recursos que se encuentran en esas carpetas, por lo
que las importamos.

Una vez comprendido el contenido del Dockerfile, pasamos a crear el Docker:

4) En el terminal, dentro de la carpeta donde se encuentre el proyecto ejecutamos:

>> sudo docker build -t usuario/nombreDocker:mytag .

5) Sino ha ocurrido ningln error, ¢jecutamos posteriormente:

>> sudo docker push usuario/nombreDocker:mytag

De esta manera, se creara el Docker correspondiente a la aplicacion. Con el paso n° 5, subiremos al repositorio
de Docker (Docker hub) nuestro Docker, para que posteriormente podamos descargarlo desde el equipo antiguo
con la distribucion Alpine Linux.

6) En el terminal del equipo con Alpine Linux:

>> docker pull usuario/nombre:mytag

7) Para poner en marcha el servicio, desde Alpine Linux:

>> docker run --network=host” -v /root/CarpetaTFG/:/opt/CarpetaTFG -it
usuario/nombreDocker:mytag bash -p 4443:4443

De esta manera, crearemos el volumen compartido entre Docker y la distribucion para que pueda funcionar el
servicio correctamente.
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6.4  Configuracion de Squid aplicada al proyecto

El principal fichero de configuracion es /etc/squid/squid.conf, tal y como se explicd en el Apartado 5.2.3 Squid.
En este apartado se indicaran qué cambios explicitos se han afiadido en el fichero de configuracion.

Las IPs desde las que se puede acceder a la pagina web se han dejado tal y como se indic6 en el Apartado 5.2.3,
ya que asi, todos los dispositivos que se encuentren en la misma subred que el proxy podran acceder.

El puerto en el que se encontrard escuchando el servidor que gestiona la aplicacion web serd el 4443. Sin
embargo, como una de sus lineas configuradas es:

acl Safe ports port 1025-65535 # unregistered ports

No sera necesario afiadir una linea adicional indicando explicitamente que el puerto es el 4443, ya que se
encuentra incluido en ese rango.

El siguiente paso es configurar el orden de las sentencias acl para que nos bloquee y permita el acceso a ciertas
paginas web. Para que el proxy web bloquee cualquier URL, necesitamos afiadir las siguientes sentencias justo
antes del comentario #And finally deny all... :

GNU nano 4.6 setessquidssquid. conf Modified

S R R R R R R R R R R R R R R R RN R
i TFG (2): Creamos la lista de acceso #
R R R R R R R R R R R R R R R R R R

acl paginasblougeadas url_regex —-i "/root-/CarpetaTFG/paginasblogqueadas.txt”
http_access deny paginasblogueadas

acl urll url_regex -i "/root/CarpetaTFG urlil™
http_access deny urll

acl url? url_regex -i "/rootsCarpetaTFG/url2”
http_access deny url2

HESE A R R R R R R R R R R R R R R R
i TFG (1): Damos acceso a los clientes del PROXY a Internet it
R R R RS RS R R B R

http_access allow all
# And finally deny all other access to this proxy

i] Urite Out @Y Where Is @i Cut Text {§fi] Justify [{ Cur Pos
] Read File g Replace ] Paste Textjgy To Spell Go To Line

Figura 22: Modificacion fichero de configuracion squid.conf — Squid

Como se indico en el Apartado 5.2.3, este tipo de sentencias se leen de arriba hacia abajo, por lo que primero
tendremos que denegar las paginas especificas y luego permitir el resto. Como se indico en el Apartado 6.1,
todas las URLs que queramos bloquear se iran afiadiendo en el fichero paginasbloqueadas.txt, por lo que habra
que anadirlo en el fichero de configuracion junto con un “http_access deny” (tal y como se ve en la Figura 49).

Ademas, para mejorar el servicio que ofrece la aplicacion web, ya vienen explicitamente bloqueadas mas de
10.000 URL:s procedentes de un fichero creado por especialistas que recomiendan bloquear ciertas paginas web.
Su contenido se encuentra en los ficheros urll y url2, y también se encuentran bloqueados (http access deny).
Se ha dividido en dos ficheros, ya que el procedimiento para afiadir dichos ficheros txt en Alpine Linux
(distribucion final donde se usara el servicio) ha sido el siguiente:

- Enlamaquina Linux se descargé dicho fichero desde [33]

- El siguiente paso fue transmitir dicho fichero a la distribucion Alpine Linux. Como hemos mencionado
en varias ocasiones, se trata de una distribucion ligera sin interfaz grafica. Tampoco acepta memorias
USB como dispositivo externo, por lo que la mejor forma de pasar el fichero fue utilizando la URL
[34]. Esta pagina ofrece una nube donde podemos subir ciertos archivos y mediante una URL que
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también proporciona nos permite descargar todos los ficheros que queramos en el dispositivp que sea.
- Al serun fichero que ocupa mucho espacio, tuvimos que dividirlo en dos partes: urll y url2.

- Para descargarlo en Alpine Linux, utilizamos el comando wget (antes se tuvo que descargar con apk
add wget) y escribimos desde el terminal: wget link1-Obtenido-con-la-pagina y wget link2-Obtenido-
con-la-pagina

- Movimos los ficheros descargados a la pagina dedicada para el TFG:
o mvurll /root/CarpetaTFG/urll
o mvurl2 /root/CarpetaTFG/url2

- Una vez en este punto, ya los ficheros se encuentran listos para ser bloqueados en el fichero de
configuracion de Squid (tal y como aparece en la Figura 49)

Para aplicar los cambios, siempre tenemos que reiniciar SQUID:

tfg-natalia:™# rc-service squid reload

= Initializing cache directory ~var-cachessquid ...
* Reloading squid ...
tfg-—natalia:™#

Figura 23: Reiniciar Squid

Si en el fichero “paginasbloqueadas.txt” afiadimos Facebook, comprobamos que efectivamente nos bloquea el
acceso:

€ C O facebookcom #r F0Q

B

Sin conexion a Internet

Figura 24: Ejemplo bloqueo URL - Squid

Tal y como se ha explicado previamente, cada vez que hay una actualizacion en la lista de paginas bloqueadas
es necesario un reinicio del proxy. Para simplificar la tarea y no sobrecargar al sistema, hemos utilizado crontab.
Crontab tiene una serie de scripts a ejecutar cada cierto tiempo.
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# do dailysweekly/monthly Maintenance
hour day Month weekday command
* = = run-parts
run-parts
run-parts
run-parts
run-parts

36

s/etc/periodic/15Min
setc/periodic/hourly
setcsperiodicsdaily
setc/periodic/weekly
setcsperiodicsmonthly

srootsCarpetaTFG-script.sh_

svar/spool/cron/crontabs. 4466 [Modified] 8,8 188%

Figura 25: Contenido de crontab

Al ser ***** sjonifica que el script.sh se ejecutara cada minuto. El contenido del script es:

GHU nano 4.6 script.=sh
#t - bin-sh
FILE=sroot-CarpetaTFG/recargarsquid. txt
if [t —f "$FILE" 1; then
touch "$FILE"™
chmod 777 "$FILE™
fi
value="cat "$FILE"’
if [ "$value”™ = "pes" 1; then
echo "no"” > "$FILE"
service squid reload
chmod 777 "$FILE™
fi;

Modified

iH Get Help § Hrite Out @M Hhere Is @] Cut Text §ifi] Justify [{ Cur Pos
b Exit 1] Read File Y Replace l] Paste Textjl To Spell Go To Line

Figura 26: Script para reiniciar squid — script.sh

Dentro del directorio CarpetaTFG, hay un fichero “recargarsquid.txt” que actuara como bandera. Cada vez que
un usuario escribe una pagina web a bloquear desde la aplicacion, ademés de anadirse a la lista
“paginasbloqueadas.txt”, también escribe en el fichero “recargarsquid.txt” la palabra “yes”. Entonces, este script
se encargara de comprobar el contenido del fichero “recargarsquid.txt”. Si se encuentra con “yes”, reiniciara
squid y sobreescribira el valor a “no”. Si por el contrario se encuentra directamente “no”, no hara nada y esperara

que en la proxima ejecucion del script el valor haya cambiado.

De esta manera tinicamente se recargara el proxy squid cuando sea estrictamente necesario.
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7 APLICACION WEB

ernet es mucho mas que una tecnologia. Es un medic
Internet es mucho mds que una tecnologia. Es un medio
de comunicacion, de interaccion y de organizacion
social.

-Manuel Castells-

Ademas de que fuese atractivo y visual, queriamos que fuese simple. De un vistazo, el usuario pudiese
encontrar lo que buscaba. También queriamos que fuese eficiente: cumpliera con lo esperado de una
herramienta de control parental.

S la hora de crear nuestra aplicacion web se hizo pensando en los usuarios finales que lo iban a utilizar.

7.1 Interfaz web de la aplicacion

7.1.1 Inicio

Para acceder a la aplicacion web, escribimos en cualquier navegador la direccion IP y el puerto donde se
encuentra escuchando nuestro servidor. En nuestro caso, las direcciones IP seran dinamicas ya que estan
configuradas mediante el protocolo DHCP. Por tanto, para acceder a la aplicacion web:
https://IP_CLIENTE:4443

Al cargar, aparecera por pantalla la pagina de inicio:

Bienvenido a Iniciar sesion Cor

Hay

Herramienta de control parental

d de autoaprendizaje de los r so de internet y las endente, comenzando s

Hoy en dia, las nuevas tecnologias

estan tomando un gran protagonismo en nuestra sociedad.

Figura 27: Pantalla inicio superior — Aplicacion Web
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AUy SRy
ELNUS CUTUSUS

Figura 28: Pantalla inicio inferior — Aplicacion Web

Podemos observar que la pantalla de inicio contiene una breve introduccion de por qué es importante utilizar
esta herramienta en nuestro hogar si viven menores. Menciona algunos hechos curiosos, beneficios y los
principales peligros que puede acarrear Internet.

Antes de Iniciar Sesion en el servicio, nos da la posibilidad de pulsar en el boton “Contacto”
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Contacto

Herramienta de control parental Inicio Iniciar sesion

;Quién soy?

Herramienta de control parental

iSeamos responsables!

Figura 29: Pantalla contacto superior — Aplicacion Web

Herramienta de control parental Inicio Iniciar sesion

iSeamos responsables!

Figura 30: Pantalla contacto inferior — Aplicacion Web

Podemos apreciar una breve introduccion sobre por qué nace el proyecto y quiénes son los autores.

7.1.2 Iniciar Sesién

Para poder disfrutar de las opciones que ofrece el servicio, es necesario iniciar sesion:
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Inicio Contacto

Iniciar Sesién

Figura 31: Pantalla inicio sesion — Aplicacion Web

Comprobamos qué ocurre si el usuario y la contrasefia son incorrectos:

Inicio Contacto

Iniciar Sesién

Figura 32: Pantalla mensaje de error inicio sesion — Aplicacion Web

7.1.3 Menu principal

Una vez iniciado sesion correctamente, aparecerd por pantalla el menu principal. Como no puedo capturar la
ventana entera en una Unica captura, paso a describir lo que contiene el menu:

- En la parte superior nos encontramos con los accesos directos a todas las opciones que ofrece la
aplicacion web:

o Busqueda

o Bloquear

o Desbloquear URLs
o Listade URLs

o Bloquear URLs masivas
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@ Herramienta de control parental X | == = o x

€ 5 C A Noesseguro | 192.168.1.27:4443/menu a % 3# B = 0 H

) Blsqueda a Bloguear URLs

o
Desbloquear URLs Lista de URLS

Jloquear URLs masivas

Figura 33: Men principal (1) — Aplicacion Web

- Si seguimos navegando en esta pantalla, al bajar, nos encontramos cada una de estas opciones con una
pequeiia descripcion explicando lo que hacen:

Recomendaciones

Mostrar

Figura 34: Ment1 principal (2) — Aplicacion Web
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Bloguear URLs masivas

s la posibilidad de adjuntar un bé con tod:

00

@ ©
(winh
‘009
Desbloguear URLs

secci6n podré desbloquear cuslquier tipa e pagina web

Mostrar

Figura 35: Men principal (3) — Aplicacion Web

Lista URLs blogueadas

Gracias a esta seccién puedes reviser cudles son las péginss bloqueadas hasta el momento.

Figura 36: Men principal (4) - Aplicacion Web

Explicaremos una a una cada una de las opciones.

42
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Recomendaciones

En esta opcion podemos afiadir nuevas paginas web a nuestra lista de URLs bloqueadas, por lo que los mas
pequefios no podran acceder a ellas si lo intentasen. Es una manera facil y directa de restringir el acceso sin tener
que escribir, unicamente haciendo click sobre el icono que queramos.

Mend principal error sesion

Nuestra recomendacion:

Figura 37: Pantalla recomendacion (1) — Aplicacion Web
Encontramos un apartado dedicado a las herramientas de citas y redes sociales:
- Herramientas de citas:

Q

Hoy en dfa el uso de |as paginas de citas para conocer gente se ha normalizado entre los menores.

Bloquear herramientas de citas

- Redes sociales

00
©0

- Con ellas se relacionan con sus a T‘igl)'ﬁ Mas Cercanos, pueden conocer a mucha gentey revelan muchos datos personales.

Bloquear redes sociales

Figura 38: Pantalla recomendacion (2) — Aplicacion Web
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La aplicacion ya tiene integrado un fichero con mas de 10.000 URLs que catalogan los expertos como
inadecuadas o peligrosas. Por defecto, la aplicacion ya bloquea todas esas paginas web.

Como podemos ver en la siguiente figura, también hay un apartado dedicado a las paginas de juegos:
- Paginas de juegos

s menores pueden jugar en linea con otros usuarios de todo el mundo, muchos con posibilidad de chat

Bloquear sitios de juegos

-Péginasen las que lo

-No pueden faltar...
e 10.000 URLs

Al activar el servicio se encuentra blogueado todo el contenido sexual de la red, violencia, racismo, piraterfa, contenido inapropiado... Mas de 1

no recomendables para menores.

Figura 39: Pantalla recomendacion (3) — Aplicacion Web

Tanto el apartado de juegos, redes sociales y citas siguen el mismo formato.
Por ejemplo, si quisiésemos bloquear alguna red social, pulsariamos sobre el boton “Bloquear redes sociales” y

apareceria lo siguiente:

Men principal

Pulsa sobre cada imagen para afiadir la red social a la lista de URLs blogueadas.

nstagram Snapchat

Figura 40: Pantalla recomendacion Bloquear RRSS — Aplicacion Web

Lo mismo pasa con las herramientas de citas:
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Pulsa sobre cada botdon para afadir la red social a la lista de URLs blogueadas.

mestic

==

Figura 41: Pantalla recomendacion Bloquear Citas - Aplicacion Web

Y con las paginas de juegos:

Menii principal

Pulsa sobre cada imagen para afiadir la pagina de juegos a la lista de URLs bloqueadas.

>

-

“
o e ]

‘Ageogar Minuegos Agregan

4
§
2
L3

Figura 42: Pantalla recomendacion Bloquear Juegos - Aplicacion Web
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Bloquear paginas web

Para bloquear una pagina web, solo tendremos que escribir su nombre en la barra que aparece:

Mend principal

Figura 43: Pantalla bloquear paginas web — Aplicacion Web

Desbloquear paginas web

El proceso de desbloqueo es muy parecido al de bloquear URLs. Para desbloquear una pagina web, unicamente
tendremos que escribir su nombre en la barra que aparece:

Men principal

Figura 44: Pantalla desbloquear paginas web — Aplicacion Web

De esta manera, la pagina web se eliminara de la lista de URLSs bloqueadas y se permitira su acceso.

Bloquear URLSs masivas

Si quisiésemos bloquear mas de una URL a la vez, la aplicacion nos ofrece la posibilidad de cargar un fichero
txt con todas las paginas que no queremos permitir y ya se encarga de gestionarlas.

Meni principal

Seleccionar archivo |1ing

Figura 45: Pantalla bloquer URLs masivas - Aplicacion Web
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Lista paginas web bloqueadas

Gracias a esta opcion podemos ver qué y cuantas paginas hemos bloqueado. Cualquier pagina que se encuentre
en esta lista, serd de acceso restringido.

Men principal

Figura 46: Lista de URLs bloqueadas — Aplicacion Web
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7.2 Desarrollo de la aplicacion web en Spring

1) Como hemos explicado al iniciar este apartado, en primer lugar, desarrollaremos la aplicacion web en
la méaquina virtual utilizando Spring. Una vez instalada la herramienta (Anexo B), para iniciarla
simplemente ejecutamos desde el directorio donde se encuentre:

salas@localhost: ~/Documents/workspace-spring-tool-suite-4-4.6.0.R

Figura 47: Iniciar Spring en Linux

2) Para crear un nuevo proyecto, pulsamos sobre File > New > Spring Starter Project. Nos aparecera la
siguiente pantalla:

| New Spring Starter Project @
;‘ Service URL https://start.spring.io| -
il Name demo
i Use default location
; Locatio /home/salas/Documents/workspace-spring-tool-suite-4-4 | | Browse
| Type: Maven ~ | Packaging: Jar -
: Java Version: 11 ~ | Language: Java -
é Group com.example
Artifact demo
| version 0.0.1-SNAPSHOT

Description Demo project for Spring Boot

Package com.example.demo

Working sets

Add project to working sets New...

!
1

@ < Back Next > Cancel

Figura 48: Creacion nuevo proyecto - Spring

Como podemos observar, es en este paso donde elegiremos el nombre del proyecto, la tecnologia Maven
o Gradle, lenguaje de programacion, empaquetado. ..

En este caso, la tecnologia utilizada es Maven. ;Y por qué?

Si buscamos informacién de Maven en algunos sitios como [24] o [25] todos coinciden en lo mismo: la
gestion de librerias.

Cuando creamos un proyecto con Java hacemos uso de librerias. Normalmente, una libreria depende de
otras librerias y tenemos que buscar informacion sobre qué versidn necesitan, cuales son las
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dependencias... etc. Antes de que existiese Maven podiamos preguntarnos como instalar una nueva
libreria, como podemos probarla... Pues bien, Maven resuelve este “problema” y nos agiliza el trabajo
utilizando artefactos.

Podemos definir un artefacto como un “paquete” que incluye la libreria, junto con su grupo de librerias
de las que depende, versiones, otras dependencias... etc. Maven, se encargara de gestionar nuestro
proyecto.

Al utilizar esta tecnologia tan caracteristica, se crea automdticamente una estructura de carpetas
definida:

[ Package Explorer 2
- = gs-serving-web-content-complete
~ & src/main/java
» i com.example.servingwebcontent
» 3 src/mainfresources
» @ src/test/java
» @i JRE System Library [JavaSE-1.8]
» @ Maven Dependencies
g target/generated-sources/annotations
g8 target/generated-test-sources/test-annotations
= gradle
F = SIC
v = target
(= upload-dir
& build.gradle
2 Dockerfile
E gradlew
2 gradlew.bat
E mvnw
E mvnw.cmd

I
& settings.gradle

Figura 49: Estructura de directorios Maven

Todos los directorios tienen su propia funcion. Destacamos los mas importantes dentro del proyecto:
- src/main/java: En este directorio se encontraran las clases con extension “.java”

- src/main/resources: Este directorio a su vez se divide en otros subdirectorios como vemos en
la siguiente figura:

* @ src/main/resources
' =keystore
~ (= static
» (=S5
*E=ipg
» ztemplates
4 application.properties

Figura 50: Contenido src/main/resources

En la carpeta “keystore” nos encontramos con el autocertificado que explicaremos en un apartado
posterior. En la carpeta “static” estaran todas las imagenes utilizadas en el proyecto junto con el fichero
.css que le dara formato a la aplicacion web. En “templates” se han guardado todos los ficheros con
extension “html” que forman la aplicacion. Y por ultimo, en el fichero “application.properties”
vemos el siguiente contenido:
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W gs-serving-web-content-complete/pom.xml #~ application.properties 2%
bpring.servlet.multipart.max-file-size=128KB
spring.servliet.multipart.max-request-size=128KE

spring.batch. job.enabled = false

=

server.port: 4443
server.ssl.key-store: classpath:
server.ssl.key-store-password: certif
server.ssl.keyStoreType: PKCS12

9 server.ssl.keyAlias: tomcat

10 server.ssl.enabled=true

(= QW I SRy PV N )

|

o

Figura 51: Contenido "application.properties”

En las primeras lineas vemos algunas limitaciones como que solo podremos cargar en la pagina web
ficheros de hasta 128KB, referido a la parte de la aplicacion donde podremos cargar ficheros. A partir
de la linea 5 vemos como hemos implementado el autocertificado en la aplicacion web.

- El fichero pom.xml merece especial atencion:

Es muy importante para el buen funcionamiento de la aplicacion que se complete el fichero pom.xml.
Se encarga de gestionar el proyecto, ya que contiene sus dependencias, plugins... Si queremos ver a
groso modo que contiene un proyecto, si revisamos este fichero podemos encontrar la informacion en
la que esta basada. Sera en pom.xml donde definiremos los artefactos de los que hablamos en el
apartado anterior.

Cuando nos referimos a dependencias, son componentes que el proyecto necesita para que se ejecuten
ciertas funciones. Se han ido actualizando durante la realizacion del proyecto, cuando se iban
necesitando. Sabemos que se trata de una dependencia porque se escribe la etiqueta:
<dependency></dependency>.

En la siguiente captura podemos ver algunas de las dependencias del proyecto:

v gs-serving-web-content-complete/pom.xml 2

418 <dependency>

42 <groupIld=org.springframework.security</groupId>
43 <artifactId>spring-security-web</artifactId>

44

45 </dependency>

46= <dependency>

47 <groupId>org.springframework.security</groupId>
48 <artifactId>spring-security-config</artifactId>
49

50 </dependency>

51€ <dependency>

52 <groupId=org.springframework.batch</groupId=

53 <artifactId>spring-batch-core</artifactId>

54 </dependency>

556 <dependency>

56 <groupId>org.thymeleaf.extras</groupId>

57 <artifactId>thymeleaf-extras-springsecurity4</artifactId>
58 <version=3.0.3.RELEASE</version>

59 </dependency>

60 <dependency>

61 <groupId=org.springframework.boot</groupId=

62 <artifactId=spring-boot-starter-security</artifactId>
63 </dependency>

64 <dependency>

65 <groupId>org.springframework.boot</groupIld>

66 <artifactId>spring-boot-starter-thymeleaf</artifactId>
67 </dependency>

689 <dependency>

69 <groupId=org.springframework.boot</groupId=>

78 <artifactId=spring-boot-starter-web</artifactId>
71 </denendencv>

Figura 52: Fichero pom.xml - Spring
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3) Una vez creado, Spring Boot nos ofrece una clase para arrancar directamente nuestra aplicacion. Tendra
el mismo nombre que el proyecto. En nuestro caso:

171 ServingWebContentApplication.java &2 | & application.properties =] Dockerfile
1 package com.example.servingwebcontent;

% 3% import org.springframework.boot.CommandLineRunner;[]
11

ﬁublic class ServingwWebContentApplication {
public static String ruta;

public static void main(String[] args) {
SpringApplication. run(ServingWebContentApplication.class, args);

@Bean
CommandLineRunner init(StorageService storageService) {
return (args) -> {
storageService.deleteAll();
storageService.init();

Figura 53: Clase principal - Spring

Tenemos que destacar las directivas @SpringBootApplication y (@EnableConfigurationProperties.

Con @SpringBootApplication, nuestro proyecto utilizara la configuracién automatica. Hoy en dia es muy
usada por la mayoria de los desarrolladores de Spring Boot. Con esa anotacion, estamos indicando que nuestro
trabajo utiliza @Configuration, @EnableAutoConfiguration y @ComponentScan con sus atributos
predeterminados:

- (@Configuration: Permite implementar clases de configuracion adicionales o registrar beans
adicionales. Al afiadir esta anotacion, la configuracion se puede hacer en una clase Java y no en un
fichero XML (como se suele hacer en otros proyectos que no usan Spring)

- (@ComponentScan: Habilita el escaneo en nuestro proyecto. Trabaja junto a @Configuration, y le dice
a Spring donde se encuentran los componentes que necesita nuestro proyecto.

- (@EnableAutoConfiguration: Activa el mecanismo de configuracion automatica de Spring Boot, en
funcién de las dependencias jar que se hayan ido agregando. Un ejemplo podria ser: Si HSQLDB
(gestos de base de datos) se encuentra en su ruta de clase y no existe un bean de conexion de base de
datos, la aplicacion se encargara de configurar automaticamente una base de datos en la memoria.

En resumen, con esa anotacion, se acelerara el desarrollo del proyecto. Podemos encontrar mas informacion en
la documentacion oficial de Spring [26] y [27].
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7.3 Spring Security Config

Para garantizar la seguridad de la aplicacion, se ha utilizado la configuracion Spring Security Config. De esta
forma se ha podido restringir el acceso al servicio web mediante un formulario de inicio de sesion. En la siguiente
captura podemos ver parte de la clase “SecurityConfig.java’:

[ gs-serving-web-content-complete/pom.xml 4 application.properties ] securityConfig.java 2
7 1 package com.example.servingwebcontent;
2

% 3% import org.springframework.beans.factory.annotation.Autowired;[]

10

118 /*

12 * Archivo de configuracion de Spring Security por el cual se determinan las paginas en las gue se tiene acceso.
13 * Autenticacion y Autorizacion

14

”
15 @EnableWebSecurity
16 public class SecurityConfig extends WebSecurityConfigurerAdapter {

17
18
199 @override
~28 protected void configure(HttpSecurity http) throws Exception {
21 http
) .csrf().disable()
23 .authorizeRequests()
24 .antMatchers("/").permitAll()
25} .antMatchers("/menu") .hasRole("USER")
26 .antMatchers("/mostrarFormulario”).hasRole("USER")
27 .antMatchers("/formularionuevo").hasRole("USER")
28 .antMatchers("/recomendacion”).hasRole("USER")
29 .antMatchers("/desbloquearURLs") .hasRole("USER")
30 .antMatchers("/watchlist").hasRole("USER")
31 .and ()
32 .formLogin()
33 .loginPage("/iniciarSesion")
34 .and() .exceptionHandling().accessDeniedPage("/accessdenied")
35 .and()
36 -logout().logoutRequestMatcher(new AntPathRequestMatcher("/logout")).logoutSuccessUrl("/iniciarSesion")
37 .deleteCookies ("JSESSTONID" ) ;
38
39
40
41 }
42

Figura 54: Fichero SecurityConfig.java - Spring

Configuramos qué pantallas estaran bloqueadas hasta que no se inicie sesion y cuales no. Para ello utilizaremos
la sentencia “.antMatchers()”. Todas aquellas pantallas (/menu, /mostrarFormulario...) que tengan la opcion
“hasRole” significa que necesitan que el usuario se haya autenticado previamente para poder visualizarla. Si el
usuario no ha iniciado sesion correctamente, la propia aplicacion enviara al usuario a la pantalla /iniciarSesion:

C A Noesseguro | 192.168.1.20:8080/iniciarSesion e »0

Inicio ‘ Contacto

Iniciar Sesién

Figura 55: Pantallar iniciar sesion - Spring

Sin embargo, si nos fijamos en la linea 24 de la Figura 29, comprobamos que efectivamente para acceder a la
pantalla principal (la primera que aparece al entrar en la aplicacion web), no se necesita autenticacion.

El usuario “USER” se encuentra registrado en la aplicacion para que sea el tinico que pueda acceder.

Podemos encontrar mas informacion sobre este tipo de configuracion en [28].
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74  Spring Web MVC

Como ya se ha mencionado, la principal tarea de la aplicacion web es bloquear el acceso a las paginas web que
deseemos. Para ello, se ha implementado siguiendo el Modelo-Vista-Controlador de Spring Web.

Cada controlador es el que recibe las peticiones del cliente (capturandolas a través de ciertas anotaciones) y
es el que se encarga de devolverle la vista al usuario. Las anotaciones a destacar son:

- (@Controller: Indica que la clase desarrollada es un controlador. Es decir, que se encargara de recibir
peticiones HTTP de los clientes y actuara en consecuencia. Para mas informacion, se encuentra
detallado en la pagina principal de Spring [29].

- (@RequestMapping, @PostMapping, @GetMapping: Estas tres anotaciones se utilizan para indicar
a Spring que el método anotado es el que debe procesar la peticion recibida. Asi, si anotamos un método
en particular con @GetMapping(“/urlconcreta”), se ejecutara este método cada vez que nos llegue la
peticion. De esta forma, Spring nos permite olvidarnos de la configuracion y centrarnos en la
programacion. [30], [31], [32]

Asi, la tinica interaccion que existe es con el controlador, quién se encarga de procesar todo, y, en caso de
acceder a datos, es ¢l mismo quién lo maneja. El funcionamiento del modelo-vista-controlador se estudia en la
asignatura “Ingenieria de Software”, tal y como podemos leer en la siguiente figura:

Modelo Vista

\

?Xgl modelo devuelve 4. El controlador

) los datos selecciona una vista 5. Se devuelve la vista
2. El Controlador solita

| modelo, los d seleccionada al
B controlador

Controlador

1. El usuario envia una
peticion al Controlador
via una url

6. El controlador devuelve una
vista (pagina aspx) que carga los
datos del modelo seleccionado.

Usuario

(Navegador)

Figura 56: Procedimiento MVC

Aplicandolo a nuestra aplicacion web en Spring, podemos seguir el siguiente proceso:
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Web Browser

A4 L
Model Model
Front _\—l N :
> Controller T View

Controller 1 -

Figura 57: Modelo-Vista-Controlador Spring Web

- Model/Modelo: Ser4 la clase que contiene los datos de la aplicacion. En este caso al ser una aplicacion
sin base de datos, nadie actuara de modelo.

- Controller/Controlador: Es el que contiene la logica de la aplicacion. Son las clases que contienen la
palabra “Controller”

- View/Vista: Representara las ventanas de la aplicacion.

- Front Controller/Controlador Frontal: En Spring, es la clase DispatcherServlet la que se encarga de
manejar el flujo de la aplicacion MVC. Sera quien reciba las solicitudes y les asigne los recursos
correctos (controladores, modelos y vistas).

El proyecto se compone de las siguientes clases:

Estos controladores, con sus métodos debidamente desarrollados, se encargan de escribir las paginas solicitadas
en nuestra lista de URLs bloqueadas.

» i BloquearCitasController.java
» iJ] BloquearjuegosController.java
» I1] BloquearRedesController.java

]

Figura 58: Controladores bloquear URLSs - Spring

Siguiendo el modelo-vista controlador, los controladores iran capturando todas las peticiones del usuario. Los
ficheros con extension .html serdn los que tengan el papel de vista, ya que le irdn ofreciendo al usuario las
diferentes pantallas en funcion de su peticion. Como explicamos en los objetivos del proyecto, una de nuestras
prioridades era desarrollar una distribucion ligera. Si hubiésemos implementado una base de datos en el
proyecto, hubiese ocupado méas memoria de la necesaria y no hubiésemos podido desplegar la aplicacion en un
equipo antiguo. Por tanto, todos los datos se encuentran en ficheros de texto en la propia aplicacion. En el caso
de estos controladores, su funcionalidad es bloquear ciertas paginas web, por lo que hemos creado un fichero
“paginasbloqueadas.txt” donde iremos almacenando todas las URLs que el usuario quiera bloquear para
posteriormente gestionar el proxy Squid con el contenido de este. En la siguiente figura vemos el proceso
descrito:

54



Herramienta de control parental basada en software libre 55

MODELO
........................................... DI_B
pagna adas.txt
. . D
1"/ i
bloguearCitas. mi - .
bloquearuegos.htmi
bloquearRedes himl  flg Controladores CONTROLADOR
—
- ..................................
m -: BloguearCitasController java :
v S SR S [ 55 BO et R

Figura 59: MVC aplicado al proyecto

Por el contrario, la clase DesbloqueoController.java se encarga de eliminar de nuestra lista la pagina solicitada.
El funcionamiento es parecido a los controladores de bloqueo, con la clara diferencia que ahora en vez de escribir
en el fichero, lo que hace es eliminar del fichero la URL solicitada por el usuario.

+ i3] DesblogueoController.java |

Figura 60: Controlador desbloquear URLs - Spring

Este tipo de controladores se utilizan para mostrar por pantalla las diferentes ventanas de nuestra aplicacion. En
el caso de IndexController.java, mostrara la ventana principal. MenuController.java mostrara la ventana que
aparece justo al autenticarse, con todas las funciones que ofrece la aplicacion. RecomendacionController.java
mostrara una ventana donde el usuario podra ver las URLSs que los administradores de la aplicacion recomiendan
bloquear. Por ultimo, ContactoController.java mostrara una ventana donde aparecera informacion relacionada
con el creador de la aplicacion web.

+ J) IndexController.java

» I MenuController.java
* [J] PostForm.java
+ [1] RecomendacionController.java

» [J] ContactoController.java

Figura 61: Controladores pantallas — Spring
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Gracias a estas dos clases, la aplicacion ofrece la posibilidad de ver las paginas web que han sido bloqueadas
por el usuario.

+ 1Y) WatchlistController.java
v [0 Watchlistltem.java

Figura 62: Controlador y clase listar URLs — Spring

En las opciones anteriores, el usuario tenia que ir introduciendo una a una las URLs que queria bloquear. Para
facilitarle la tarea, la aplicacion dispone de una opcion para cargar un fichero txt con todas las paginas que
prohibe el acceso. Gracias a las clases FileSystemStorageService.java y FileUploadController.java se ha podido
implementar.

+ [1] FileSystemStorageService.java
+ 1] FileUploadController.java

Figura 63: Clases que gestionan la carga de txt — Spring

Ademas de las propiedades indicadas en el fichero “application.properties” en la Figura 25, también
implementamos las siguientes clases para controlar si el fichero no se ha cargado correctamente o si estuviese
vacio.

» 17] StorageException.java

+ 1) StorageFileNotFound Exception.java
v [J) StorageProperties.java

» [} StorageService.java

Figura 64: Clases que gestionan el almacenamiento de txt - Spring

En definitiva, lo que hacen estas clases es leer el fichero que el usuario carga en la aplicacion y copiar el
contenido en el fichero donde almacenamos todas las paginas web a bloquear. De esta manera, el proxy no
tendra que bloquear mas de un fichero dindmicamente.

Para garantizar la seguridad de la aplicacion, inicamente podra iniciar sesion aquellos usuarios debidamente
registrados. Con las dos clases de a continuacion, aseguramos la autenticacion:

+ i IniciarSesionController.java

» 1 WebController.java

Figura 65: Controladores autenticacion de usuarios - Spring

56



Herramienta de control parental basada en software libre

57

El escenario de la Figura 33 podria ser aplicado para todos los controladores descritos, con la siguiente relacion:

MODELO

Fichero de texto

Fichero de texto

VISTA

bloquearCitas.html

bloquearJuegos.html

CONTROLADOR

BloquearCitasController.java

BloquearJuegosController.java

Fichero de texto bloquearRedes.html BloquearRedesController.java
Fichero de texto desbloqueo.html DesbloqueoController.java
Fichero de texto formulario.html ControladorBasicoController.java
- / IndexController.java

- iniciarSesion.html IniciarSesionController.java

- menu.html MenuController.java

- recomendacion.html RecomendacionController.java

- contacto.html ContactoController.java

Fichero de texto watchlist.html WatchListController.java

Fichero de texto formularionuevo.html FileUploadController.java

Tabla 1: Correspondencia Modelo-Vista-Controlador

En resumen, podriamos decir que gracias a la aplicacion web realizada con la tecnologia Spring, podemos
configurar el proxy Squid sin que el usuario final se de cuenta.

7.5  Comunicacion segura a través de HTTPs

Cuando en el apartado 3.2 vimos los protocolos, mencionamos la importancia de ofrecerle seguridad al usuario
que utilice la aplicacion web. Por defecto, las aplicaciones web creadas mediante Spring Boot utilizan HTTP en
el puerto 8080. Para que funcionen mediante HTTPs, necesitamos crear un certificado SSL/TLS y luego anadirlo
en la aplicacion con el fichero application.properties. Mediante el certificado, se garantiza que la aplicacion es
confiable. En el apartado 3.2 también se mencionaron los dos tipos de certificacion y el que se iba a utilizar en
el proyecto: el autocertificado.

Como la aplicacion web se desarrolla en la maquina virtual de Linux, generaremos ahi nuestro certificado. Para
ello, ejecutamos desde el terminal el siguiente comando:

salas@localhost: ~

Archivo Editar Ver Buscar Terminal Ayuda

alias tomcat -storetype PKCS12 -keyalg RSA -
.pl2 -validity 3658

Figura 66: Comando Linux creacion autocertificado
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Después simplemente rellenamos los datos personales de la entidad que se quiera autenticar. En este caso, se
rellenan los datos de la desarrolladora de la aplicacion:

o corta, debe tener al menos 6 ca

Figura 67: Datos a rellenar autocertificado

Comprobamos que efectivamente se ha creado el autocertificado en el directorio donde ejecutamos el comando
y que es necesaria una contrasefia para abrirlo:

Archivo Editar Ver Ira Marca

lugares ~ % | #| 4 [misalas) o keystore.pl12
Equipo [=Y = — = - Unlock: keystore.p12 A
m - ﬂ Hj - jl  The contents of “keystore.p12” are locked. In order to view the —J
. bin Descargas Documentos Documents contents, enter the correct password.
B Escritorio
Elsistema de ar... = E [l =1 ] [unlock
[ Documentos - _— ﬁ] "
Dropbox Escritorio Imagenes Mdusica
[E3Descargas
@ Musica == = = ==
& Imagenes - ] i,q
i@ videos no funciona opt Plantillas Plblico
F Papelera = =
Red LH —_
EiNavega la red Videos workspace BSUt405iAeNZ. keystore.p12
workspace-spring- 3 Close
banl it A 4 E N

Figura 68: Autocertificado creado (1)

Efectivamente aparecen los datos que se introdujeron mediante el terminal. Si desplegamos “Details” aparecera
la informacion acerca de la clave publica, cifrado. ..
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tomcat ) Certificate Fingerprints
) s SHAL: 8B CF 7F 8F 01 9E 8A 49 4B B7 EF D2
Private RSA Key ' C3 E9 1F 19 68 AF DB B2
Strength: 2048 bits MD5: 67 36 71 3F FF 4C OB BF 85 A6 Al 79
) Details 68 85 46 05
Public Key Info
Key Algorithm: RSA

tomcat Key Parameters: 85 00
Identity: Natalia Sanchez Portillo Key Size: 2048
Verified by: Natalia Sanchez Portillo Key SHAL Fingerprint: €9 5B ES B8 Al F4 1B A7 5B 88 760 F2
Expires: 16/10/30 €5 32 8B 82 F9 5B EB 6C
» Detalls Public Key: 30 82 01 0A 02 82 01 81 00 DO 7F OF

41 E9 95 53 56 E2 73 AE E1 A6 2C 78

1E 78 41 87 6C AC 13 AB 16 60 AS 00

F4 41 33 E1 CC 31 59 FD BD 64 51 55

4D Co 21 97 93 BD 11 11 D9 9C 22 B7

1F 59 3A 25 B4 3C C9 04 52 8D 3C 49

53 C3 58 E2 F4 5D BB F5 OF AC 94 24 3

Close mport Close mport

Figura 69: Autocertificado creado (2) Figura 70: Autocertificado creado (3)

Una vez creado el certificado, ya solo faltaria afiadirlo en nuestra aplicacion. En la Figura 24 comprobamos que
se ha creado una carpeta especifica para guardar el certificado, “keystore” . En la Figura 25 podemos ver como
se ha implementado el certificado en la aplicacion.

Ya tinicamente faltaria cargarlo en el navegador de confianza. Cuando accedemos a la aplicacion web con la
URL https://IP-Servidor:4443 podemos encontrar el siguiente cuadro informativo:

C' A Noesseguro | 192.168.1.27:4443

Bienvenido a la pagina principal ekl

General petalles Ruta de certificacion

[>T Informacién del certificado

Este certificado raiz de la entidad de certificacion no es
de confi Para i la i instale este
certificado en el almacén de entidades de certificacion
raiz de confianza.

Emitido para:  Matalia Sanchez Portillo

ternet y las nuevas tecnologia

Emitido por: Matalia Sanchez Portillo

vilido desde 18/10/2020 hasta 16/10/2030 S aplicaciones que el pequeﬁo

Declaracién del emisor - -z
Iniciar sesién

Figura 71: Certificado en el navegador

Al ser un certificado autofirmado, es importante entender que no estamos consiguiendo la autenticacion del
servidor: como estudiamos en la asignatura de Seguridad, para ello el certificado deberia estar expedido y
firmado por una autoridad de certificacion (AC) que reconozcamos, como por ejemplo la FNMT o el ANCERT.
Sin embargo, lo que si aseguramos es la confidencialidad entre emisor y receptor: un atacante no podra
interceptar el mensaje y descifrar su contenido.
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7.6 Servidor Web

Una pregunta que nos puede surgir es: Y el servidor web donde esta?

Otro de los motivos por los que se elegio Spring Boot fue porque incorpora servidores web como Apache o
Tomcat. Por tanto, no fue necesario configurar un servidor web como tal, si no que solo tuvimos que adaptar la
aplicacion para que utilizase el que integra Spring Boot. A través de lineas de configuracion en el fichero
application.properties, se puede especificar el puerto en el que escucha el servidor, las opciones. ..
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8 CONCLUSIONES Y LINEAS FUTURAS

8.1 Conclusiones personales

Ahora puedo echar la vista atras y comprobar que efectivamente se han cumplido los objetivos mencionados al
principio de la memoria. El resultado del proyecto ha sido muy satisfactorio tanto a nivel personal como
profesional.

Cuando decidi matricularme del TFG, no sabia de qué me gustaria hacerlo. Pero siempre tuve claro que queria
que tuviese un resultado muy visual. Que pudiese serle de utilidad tanto a las personas relacionadas con el mundo
tecnologico, como a las que no. Y asi ha sido. Ademas, al poder personalizar el estilo de la aplicacion web a mi
gusto, he podido dejar una pequena parte de quien soy ahora entre esas lineas de codigo.

Ha habido momentos de frustracion y de duda. Pero ahora que puedo disfrutar del resultado, me doy cuenta de
cuanto he aprendido estos meses. Las habilidades que he adquirido después de la realizacion de este proyecto y
todo lo que puedo seguir creciendo después de esto. Aun sin haber antes creado nada propio, con la base y
formacion que nos aporta el Grado de Ingenieria y junto con los consejos y guia de mi tutor, se han conseguido
los objetivos.

8.2 Conclusiones técnicas y lineas futuras

Han sido muchos los retos técnicos que han ido surgiendo durante el desarrollo del Proyecto. Aun conociendo
los conceptos basicos de Linux y Java, no ha sido fécil el desarrollo de la aplicacion y la implementacion de la
distribucion.

En primer lugar, no es usual trabajar con una distribucion sin interfaz grafica. Todo ha sido configurado y
personalizado mediante el terminal y el repositorio que ofrece Alpine Linux. Esta situacion de primeras no
era muy intuitiva y pasaron muchos dias hasta que pude familiarizarme con los nuevos comandos y directorios.

Tampoco nunca antes habia trabajado con un proxy, y aunque sabia superficialmente qué era y para qué servia,
me faltaban algunos conceptos como: orden de las reglas de filtrado, existencia de los diferentes ficheros de
configuracion, opciones. ..

Aunque en la asignatura FAST de 2° de GITT trabajamos con aplicaciones web, nunca habia oido hablar de
Spring Framework. Fue empezar desde cero. Hasta que no consegui la destreza y las habilidades necesarias para
este entorno, no pude comenzar a programar.

Tampoco fue sencillo dockerizar la aplicacion web para poder desplegarla en la minidistribucion. Fue necesario
una gran investigacion acerca de su nube, comandos y su independencia frente a la maquina donde fuese
implementado.

Atn siendo el resultado muy satisfactorio, propongo algunas mejoras para futuras versiones:

- Implementar una base de datos donde guardar los dominios de las paginas web en vez de guardarse en
un fichero txt. Esto implicaria un aumento del almacenamiento de la distribucion, pero podria plantearse
para equipos mas preparados.

- Implementar un registro de usuarios en tiempo de ejecucion.

- Utilizar Docker-compose para afiadirle més funcionalidades a la aplicacion web.
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ANEXO A: INSTALACION Y CONFIGURACION
ALPINE LINUX

Explicaremos detalladamente cada paso a seguir para instalar la distribucion:

1. Descargar la imagen ISO

Descargamos desde la pagina oficial [35] la version Estandar x86 64. En nuestro caso hemos elegido esa version
porque el procesador del equipo donde va a ser instalado la distribucion es de 64 bits. Al querer que ocupe poco
espacio, no elegimos la version Extended, ya que tnicamente queremos que contenga lo basico. No podemos
olvidar que cualquier paquete que necesitemos podremos instalarlo desde el propio repositorio de la distribucion.

€ 3 C @ alpinelinuxorg/downloads B 0 :
DOWNLOADS
Current Alpine Version 3.11.6 (Released Apr 23, 2020)
ac I
STANDARD NETBOOT
as intended. Just enough Most common used packages included Kernel, initramfs and modioop for
to get rted. Network connection Suitable for routers and servers. Runs netboot
is required from RAM
& x86 64
e =
& ppcédle
& ppcédie
& s390x 2
T ok Mostiar tode | X

Figura 72: Descarga imagen ISO Alpine Linux

2. Instalamos la distribucion en nuestro USB

Una vez tenemos descargada la imagen ISO de nuestra distribucion, el siguiente paso serd instalar Alpine Linux
en nuestro USB. Para ello utilizaremos el programa UNetbootin.

#+ unetbootin-windows-677 21/03/2020 1812 Aplicacion 4721 KB

o] alpine-standard-3.11.6-x86_64 26/04/2020 11:15 Archivo de image... 123.904 KB

Figura 73: Programa e imagen para instalar en el USB

62



Herramienta de control parental basada en software libre 63

Recordemos que otro de nuestros objetivos es salvar equipos antiguos de forma que puedan funcionar sin disco,
por tanto, arrancara la distribucion gracias al USB. UNetbootin es un programa que nos permite crear unidades
USB Live de cualquier distribucion de Linux tinicamente necesitando su imagen ISO.

Antes de nada, necesitamos formatear nuestro USB para que quede totalmente vacio y disponible para su nuevo
funcionamiento.

Descargas Formatear ALPINELINUX (F:) e Escritorio
Capacidad: -
7,23 GB v )
Imagenes Objetos 3D
Sistema de archivos

FAT32 (predeterminado) ~

Tamafio de unidad de asignacidn

4096 bytes ~

Dispositivos y unidades (4)

Windows (C) Restaurar valores predeterminados

$ 666 GB disponibles de 915 GB Etiqueta del volumen
| ALPINELINUX ‘

@ Unidad de DV

ALPINELINUX (F:)

~ b _ Opciones de formato

B disponibles de 7,22 GB
[] Formato répido

seleccionado |

Iniciar Cerrar

Figura 74: Formateo USB

Una vez formateado, ejecutamos el programa UNetbootin y cargamos la imagen ISO de Alpine Linux elegida:
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7 UNetbootin

C' Distribucion == Seleccionar la Distribucidn == «» | == Seleccionar |z Version ==
Welcome to UNetbootin, the Universal Netboot Installer Usage:
1. Select a distribution and version to download from the list above, or manually specify files to load

below.
2. Select an installation type, and press OK to begin installing.

(@ Discolmégen 1S0 w | |Programas TFG\alpine-standard-3.11.6-x86_64.iso

Espacio para almacenar datos permanentes, tras un reinicio (Disponible solo para Ubuntu): |0

w | Unidad: | F:\ - Aceptar

Figura 75: Creacion USB Booteable

Ab

otear USB Programa
Tipo

Archivo de image...
Archivo de image...
chivo de image...
chivo de image...
ivo de image...

ivo de image...

En la siguiente imagen podemos observar las fases por las que va pasando la imagen ISO hasta quedar instalada

sin ningun error en nuestro USB:

Nroanizar

7 UNetbootin

1. Descargando archivos (Hecho)
2. Extrayendo y copiando archivos (Actual)
3. Instalando &l cargador de arranque

4. Instaliation Complete

Extrayendo archivos, por favor espere...

Archivo
Archivo
Archivo
Archivo
Archivo

Archivo

Archivo: C:\Users\natal\Desktop\NATALIA\UNIVERSIDAD\APUNTES ETSI\4° GITT\20 CUATRIMESTRE\TH

Origen: apks\x86_64\haveged-1.9.8-r0.apk (33 KB)

Destino: F:\apks\x86_84\haveged-1.9.8-r0.apk

Extraidos: 21 de 84 archivos

Figura 76: UNetbootin funcionamiento
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Una vez finalizada la conversion, podemos comprobar que efectivamente la distribucion ocupa muy poco
espacio en la memoria.

ALPINELINUX (F:)

Q_

7,10 GB disponibles de 7,22 GB

Figura 77: Capacidad distribucién en USB

Llegados a este punto, podemos pasar a ejecutar nuestra nueva distribucion en el equipo que funcionara de
servidor.

3.

Proceso de arranque e instalacion

Una vez instalada la distribucion, al arrancar el equipo nos aparecera la siguiente pantalla:

koK K k% % ok ok ok ok ok %k X ok kK X ok k % X

Mount ing ~dev/mMgueue

Mount ing mModloop

UVerifying modloop

Mount ing security filesystem ...

Mount ing debug filesystem ...

Mounting persistent storage (pstore) filesystem ...
Starting busybox mdev ...

Loading hardware drivers

Loading mModules

Setting system clock using the hardware clock [UTCI
Checking local filesystems

Rermounting filesystems

Mounting local filesystems

Configuring kernel parameters

Migrating ~var~lock to ~runslock

Creating user login records

Hiping ~tmp directory

Setting hostname .

Starting busybox syslog

Starting firsthoot

llelcome to Alpine Linux 3.11
Hernel 5.4.27-8-1ts on an i68B6 (~dewsttyl)

localhost login:

Figura 78: Pantalla inicial Alpine Linux

Inicialmente no tenemos ningtn usuario, por lo que iniciamos sesion como usuario root y sin ninguna contrasefia.
A continuacion, ejecutamos el comando setup-alpine y podremos configurar algunas de las caracteristicas de
nuestra distribucion:

Elegimos la distribucion del teclado: En nuestro caso elegiremos “es” (Espaiiol)
Nos ofrecen elegir variante del teclado: También elegiremos “es” (Espafiol)
Configuramos el nombre del host: En nuestro caso lo llamaremos “tfg-natalia”

Configuracion de las tarjetas de red: Seleccionamos la red con la que vayamos a trabajar asi como su
contrasefia.
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- Elegimos nombre de dominio: Al no necesitar ninguno especifico, pulsamos enter.

- Servidores DNS: Seleccionamos el que aparece por defecto, por lo que pulsamos enter.

- Cambiar la contrasefia de root: Elegimos una contraseia

- Zona horaria: En nuestro caso elegimos Europa central.

- Seleccion de proxy: Al no necesitar ninguno en concreto de la distribucidn escribimos none.
- Servidor ssh: Al pulsar enter seleccionamos ssh para administrar el equipo de forma repota.

- Disco de configuracion: Como en nuestro caso arrancaremos la distribucion mediante USB,
seleccionaremos sdb.

The Alpine Wiki contains a large amount of how-to guides and general
information about administrating Alpine systems.

See <http:/-suwiki.alpinelinux.orgs>.

You can setup the system with the command: setup-alpine

‘You mMay change this mMessage by editing ~etc/motd.

localhost :"# setup-alpine

Available keyboard layouts:
be cn fi hu it 1k MM prl sY
by cZ fo id Jp 1t Mt pt
br de fr ie ke luv My ro tj

brai dk gb il kg Ma ng rs tM

by dz ge in kr mMd nl ru tr

ca ee gh ig kz Me no se tH

ch epo gr ir la mk ja 31 ua

CM 33 hr is latam ml pk sk us
Select keyboard layout [nonel: es
Available variants: es-ast es-cat es-deadtilde es-dvorak es-mac es-nodeadkeys es
Fzsundeadkeys es-winkeys es
Select wvariant [1: es
= Caching service dependencies ... ok
= Setting keymap ... ok
Enter system hostmname (short form, e.g. "foo’) [localhost]l: tfg-natalia

Figura 79: Configuracion Alpine Linux

Una vez rellenado todos los campos, comprobamos la conectividad a Internet haciendo algunos pings:

Enter 'wone’ if you do wot want to cache packages from network.

Enter apk cache directory (or "7’ or 'none’) [~var-cachesapkl:
tfg-—natalia:™# ping ¢ 3 wWwW.google.com

PING wwW.google.com (216.58.281.164): 56 data bytes

64 bytes from 216.58.2081.164: seq=8 tt1=128 time=16.514 ms

64 bytes from 216.58.201.164: seq=1 tt1=128 time=16.764 ms

64 bytes from 216.58.2081.164: seq=2 tt1=128 time=14.930 ms

——— wWWW.google.com ping statistics ——
3 packets transmitted, 3 packets received, 8% packet loss
round-trip minsavgrmax = 14.938-16.869-16. 764 ms

it fg-natalia:™# whoami
root

tfg—natalia:™# ping —c 3 WWW.gMail.com

PING wWWW.gMail.com (216.58.211.37): 56 data bytes

64 bytes from 216.58.211.37: seq=8 tt1=128 time=26.888 ms
64 bytes from 216.58.211.37:! seq=1 tt1=128 timMe=38.0899 ms
64 bytes from 216.58.211.37: seq=2 t11=128 time=28.878 ms

——— WWW.gMail.com ping statistics ——

3 packets transmitted, 3 packets received, B% packet loss
round-trip min‘avgsmax = 26.888-31.816-38.899 ms
tfg—natalia:™#

Figura 80: Prueba conectividad Alpine Linux

Efectivamente, nuestra distribucion funciona y ha sido configurada correctamente.
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ANEXO B: INSTALACION Y CONFIGURACION
TECNOLOGIAS UTILIZADAS

n este apartado explicaremos detalladamente como instalar las tecnologias usadas en el proyecto y su
Econﬁguraci(’)n.

Tecnologias

Spring Tool Suite

Para instalar el entorno Spring Tool Suite (STS) en Ubuntu, antes necesitamos comprobar que se encuentra Java
instalado en nuestro equipo.

>> java -version

Una vez verificado, instalamos Maven, necesario para la creacion de la aplicacion en Spring Too Suite:

>> sudo apt install maven

Si no ocurre ningun error, pasamos a instalar la tlltima version de STS. Para ello, desde su pagina oficial [36]
pulsamos sobre el boton “LINUX 64-bit™:

Spring Tools 4
for Eclipse

The all-new Spring Tool Suite 4.
Free. Open source.

LINUX 64-BIT

MACOS 64-BIT

WINDOWS 64-BIT

Figura 81: Descargar Spring Framework
Se descargara el archivo comprimido y debemos descomprimirlo en el directorio /opt:
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>> sudo mv spring-tool-suite-4-4.6.0. RELEASE-e4.15.0-linux.gtk.x86_64.tar.gz /opt
>> cd /opt
>> sudo tar xfvz spring-tool-suite-4-4.6.0. RELEASE-e4.15.0-linux.gtk.x86_64.tar.gz

Una vez instalado el entorno, para iniciarlo escribimos en el terminal los comandos que aparecen en la siguiente
captura:

s workspace-spring-tool-suite-4-4.6.0.RELEASE - Spring Tool Suite 4

File Edit Seu a
iC ~ BiNi@f~O~Q~ o~ @IS L v QB
[# Package Explo % | = 8 = B | 5= Outline 3 = &

Project Run Window Help

B & There is no active
editor that

There are no projects in provides an outline.

your workspace.
To add a project:

2

=]

a8

m]

e
® Boot Dashboa R = 0

ae - |

. [£ Problems 2 | @ Javadoc [2 Declaration Y 8 =8
- 0 items

Type tags, projects, o Description Resource Path

 @local < I >

Figura 82: Espacio de trabajo Spring

Docker

Necesitaremos instalar Docker en el equipo con Ubuntu y en el equipo con Alpine Linux.

Para Ubuntu:
Utilizando [37]:
En primer lugar actualizamos la lista de paquetes existentes por si fuese necesario:

>>sudo apt update
Para que apt pueda utilizar HTTPs instalamos la siguiente dependencia:

>> sudo apt install apt-transport-https ca-certificates curl software-properties-common
Afiadimos la clave de Docker:

>> curl -fsSL https://download.docker.com/linux/ubuntu/gpg | sudo apt-key add —
Anadimos el repositorio de Docker:

>> sudo add-apt-repository ''deb [arch=amd64] https://download.docker.com/linux/ubuntu
bionic stable"

Volvemos a actualizar la lista de paquetes:
>> sudo apt update
Por ultimo instalamos Docker:

>> sudo apt install docker-ce
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Para Alpine Linux:
Utilizando [38] :
Gracias a su repositorio, ejecutamos:

>> apk add docker

De esta forma obtenemos Docker en ambos equipos.

Squid

Para instalar Squid en la distribucion Alpine Linux, ejecutamos el siguiente comando:

tfg-natalia:"# apk add squid

(1-8) Installing popt (1.16-r7)

(2-8) Installing logrotate (3.15.1-r@)

(3-8) Installing logrotate-openrc (3.15.1-rB)
(4-8) Installing db (5.3.28-r1)

(5-8) Installing libgcc (9.2.8-r4)

(6-8) Installing libltdl (2.4.6-r7)
(778) Installing libstdc++ (9.2.8-r4)
(8-8) Installing squid (4.18-r@)
Executing squid-4.18-rB.pre-install
Executing busybox-1.31.1-r9.trigger
OK: 26 MiB in 48 packages
tfg-natalia:™# _

Figura 83: Instalacion Squid en Alpine Linux

Ejecutamos “apk add squid-doc” y “apk add squid-lang-es” para utilizar su documentacion y poder leerla en
espafiol. Si queremos ver la lista completa de idiomas disponibles, ejecutamos el siguiente comando:

tfg-natalia:™# ls “usr~ssharessquid-errors
en-gb en-tt es-bo es—gt
en-ie en-uk es-cl es-hn
en—in en-us es-co BS—MX

en—jm en—-za es-cr es-ni

en-nz en—zu es—do es—pa

en-ph es-ec es—pe
en—cn en-sq es—ar es-es es—pr
tfg-natalia:™#

Figura 84: Idiomas disponibles en Squid

Podemos configurar el mensaje de error que nos muestre Squid por pantalla cada vez que nos bloquea un acceso.
En la siguiente captura vemos todos los tipos de errores que podemos personalizar:
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en-sq es—ar es-es
fg-natalia:™# 1ls susrssharessquid/errors-/es-es
RR_ACCESS_DENIED ERR_ICAF_FAILURE
RR_ACL_TIME_QUOTA_EXCEEDED ERR_INUALID_REQ
RR_AGENT_CONF IGURE ERR_INUALID_RESP
RR_AGENT_WPAD ERR_INUALID_URL
_ _ACCESS_DENIED ERR_LIFETIME_EXP
RR_CACHE_MGR_ACCESS_DENIED ERR_NO_RELAY
RR_CANNDT_FORUARD ERR_ONLY_IF_CACHED_MISS
RR_CONFLICT_HOST ERR_PRECONDITION_FAILED
RR_CONNECT_FAIL ERR_PROTOCOL_UNKHOLN
ERR_READ_ERROR
ERR_READ_TIMEOUT
_ ERR_SECURE_CONNECT_FAIL
RR_FORHARDING_DENIED ERR_SHUTTING_DOLN
RR_FTP_DISABLED ERR_SOCRET_FAILURE
RR_FTP_FAILURE ERR_TOD_BIG
RR_FTP_FORBIDDEN ERR_UNSUP_HTTPUERSION
RR_FTP_NOT_FOUND ERR_UNSUP_REQD
ERR_URN_RESOLVE
ERR_WRITE_ERROR
_ _ _ ERR_ZERD_SIZE OBJECT
RER_FTP_UNAVAILABLE error—details. txt
RR_GATEWAY_FAILURE
fg-natalia:™# _

Figura 85: Parametros disponibles de errores en Squid

El que se utilizara en el proyecto sera ERR_ACCESS DENIED. En la siguiente figura vemos qué mensaje
aparecera por pantalla cada vez que nos bloquee una URL:

GHMU mano 4.6 susr/sharessquid/errors/es—esERR_ACCESS_DEHIED Modified

<html><head>

<meta type="copyright™ content="Copyright (C) 1996-2828 The Squid Softuare Founf]
<meta http-equiv="Content-Type" content="text-htnl; charset=utf-8">
<title>ERROR: El URL solicitado no se ha podido consequir<{/title>

<style type="textrscss"»<{t—-

%1

body

tlang(fa) { direction: rtl; font-size: 188%; font-family: Tahoma, Roya, sans—-sel
:langChe) { direction: rtl; ¥

——>»<s/style>

< head><body id="%c">

<div id="titles">

<h1>PRUEBA DE TFG<-hl>

<h2>Ho =se tiene permiso para acceder a esa pagina web</hZ>

Il Read File Y Replace ] Paste Textjyy To Spell Go To Line

Figura 86: Mensaje de error al rechazar el acceso a la URL - Squid
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ANEXO C: PUESTAEN FUNCIONAMIENTO DE LA
HERRAMIENTA DE CONTROL PARENTAL

El objetivo de este anexo es indicar todos los pasos para poner en funcionamiento la herramienta de control
parental que hemos ido desarrollando durante toda la memoria:

L.

En primer lugar, arrancamos el equipo antiguo conectando el USB con la mini-distribucion Alpine
Linux. Si el equipo no estuviese configurado para arrancar mediante memoria USB, tendriamos que
configurar la BIOS para que asi fuese. Cuando termine de cargar la distribucion, nos pedira un usuario
y contrasefia. En este caso, los dos son “root”.

La distribuciéon ya cuenta en su interior con el directorio configurado (CarpetaTFG) que Docker
necesita para funcionar. Esa carpeta es necesaria para que Docker pueda crear el volumen compartido
entre su imagen y la maquina. Si listamos su contenido:

e paginasbloqueadas.txt: Listado que el usuario ira rellenando mediante la pagina web para ir
bloqueando las respectivas URLs.

e recargarsquid.txt: Fichero que la aplicacion utiliza como bandera para saber cuando se ha
afiadido una nueva URL en paginasbloqueadas.txt. Cada vez que haya una modificacion en el
archivo, se tendra que recargar Squid para que se apliquen los cambios. Para ello, se utiliza el
siguiente script.

o script.sh: Se trata de un script que comprueba el contenido de recargarsquid.txt. Si contiene
la palabra “yes” significa que es necesario un reinicio del proxy y el script se encargara de
hacer un “service squid reload”. En la Figura 53 podemos ver con mas detalle el contenido del
script.

o urll y url2: Listados de un total de mas de 10.000 URLs recomendadas por expertos que debe
ser bloqueado su acceso. Squid ya se encuentra configurado para desbloquear directamente
esas paginas webs.

Descargamos del repositorio de Docker, Docker Hub, la ultima version de la aplicacion. Para ello:
>>docker pull natsanpor/tfg.2:mytag

Iniciamos squid:
>>service squid start

Comprobamos la IP que tiene configurada en ese momento el servidor: ifconfig. Al estar configurada
la IP por DHCP puede ir cambiando. Es necesario conocerla ya que con esa IP accederemos a la
aplicacion web.

Desplegamos la aplicacion:

>>docker run -—-network="host” -v /root/CarpetaTFG/:/opt/CarpetaTFG -it
natsanpor/tfg.2:mytag bash -p 4443:4443

Si todo funciona correctamente, nos aparecera un icono que pondra “Spring Boot” y se quedara el
proceso abierto.

Para acceder a la aplicacion desde cualquier dispositivo conectado a la misma red que el servidor web:
https://IP-Servidor:4443

Asi ya podremos disfrutar de nuestra herramienta de control parental.

Para apagar la distribucion: >> poweroff
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