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INTRODUCCION

Ha surgido una nueva faceta evolutiva de la comunicacién humana, que se
halla en una urgente necesidad de regulacion, puesto que como el derecho es un
producto de la inteligencia y del espiritu humano, no podemos permitir que el
ciberespacio haya sido confiado sélo a su autorregulacion, puesto que el derecho no
permanece inmovil, sino que se desarrolla y fluye, entonces se debe propender a que
vaya variando segun las circunstancias de lugar y tiempo, debiendo el legislador
hallar las instancias necesarias para hacerlo, puesto que las condiciones cambiantes

de la vida, deben llevar a que se reflejen también en el derecho vigente.

El siguiente estudio investigativo pretende entregar una revision sintética
pero integral sobre los requisitos tipicos del delito informatico, permitiendo al lector
tener una vision general, pero no por ello menos exhaustiva de este tipo de ilicito, de
manera tal que se pueda obtener un perspectiva acerca de cuales son sus
antecedentes normativos y las implicancias en el mundo juridico. Como antesala al
delito antes dicho, se aborda con una vision global, pero con un analisis claro al dia

de hoy, sobre las comunicaciones, informatica en general y su relacién con el

L En el nivel internacional, una de las primeras iniciativas en relacién con la problemética
de la criminalidad informatica fue adoptada por la Organizacién Internacional de Policia Criminal
(Interpol), mediante la realizacion en 1979 de una conferencia internacional en Paris, Francia. STEIN
SCHOJOLBERG, de la policia de Noruega sefialaba que: La naturaleza de los delitos informéticos es
internacional debido al incremento de las comunicaciones telefonicas, satelitales, etc. entre
diferentes paises. Las organizaciones internacionales deben prestar mas atencion en este aspecto.
SCHJOLBERG, S, La historia de la armonizacion global sobre la legislacion de delitos informéticos,
En camino a Ginebra., Noviembre de 2015. [accesible en] http://www.cybercrimelaw.
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derecho, antecedentes sobre Internet y el ciberespacio, a su vez se incluye en la
investigacion una explicacion actual sobre las normas internacionales que regulan la
ciberdelincuencia, y su relacion con la Internet profunda y las Illamadas monedas
electronicas, analisis que se considera, necesario para abordar uno de los principales
retos juridicos actuales, a saber la aparicion de los delitos cometidos, a través de

sistemas de computos e Internet.

La investigacion culmina, ofreciendo de una forma condensada pero integral
un andlisis sobre el delito de estafa informatica del articulo 248 N° 2 del Codigo
Penal Espafiol, intentando dar una visién rapida y obtener la informacién bésica
sobre el fraude cometido por medio de sistema de computo y sobre el tipo penal
especifico, a la luz de la teoria del delito, con una mirada estrecha frente a la
legislacion foranea, puesto que frente a cualquier opinion doctrinal que se pueda
tener acerca del tema, estos ilicitos desbordan la soberania de los Estados,
convirtiéndose en un tema transfronterizo que requiere de la ayuda y colaboracion
de todos los gobiernos sin distingo alguno, a fin de propender un debate acerca de
reglamentar juridicamente, lo referente al cibercrimen, ciberdelito o delitos

informaticos.

Los gobiernos en el altimo tiempo se han empefiado en tratar de regular el
trafico de informacion en Internet y por supuesto el comercio, sin embargo las
directrices que han regido las transacciones del mercado en forma fisica es decir de
persona a persona, se han vuelto inadecuadas o insuficientes para la interaccion
electronica, por ello se ha dicho o planteado que los esfuerzos y las estrategias para

imponer la ley, especialmente el Derecho penal, y que han resultado de forma
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exitosa en el mundo real, han tenido poco éxito o han sido inadecuadas en el mundo

virtual®,

Las dimensiones de este fendmeno son de tal magnitud que se puede afirmar
que se puede comparar con los cambios historicos en cuanto ella se trata como son,
la transicion de la comunicacion oral a la escritura, posteriormente con la invencion
de la imprenta, nos lleva a la distribucion masiva de comunicacion escrita, y hoy en
dia esto se ve exacerbado, con los avances tecnoldgicos y en especialmente con la
creacion de Internet’. Se han superado las barreras naturales y de espacio, que
limitaban la comunicacion verbal y escrita, teniendo hoy en dia la posibilidad de
compartir de modo efectivo una unidad de conciencia sobre nuestro mundo. No
obstante las grandes posibilidades que existen con el desarrollo de la informaética en
este sentido y todo los beneficios que con ello trae, la comunicacion instantanea en
relacion con la interaccion social y las comunidades virtuales, han sido criticadas
por el posible aislamiento social y el quebrantamiento de la comunicacién y vida
familiar, puesto que hoy en dia existe el anonimato, y se estan dejando de lado la
interaccion personal y real con los individuos. Con Internet y las comunicaciones

electronicas, han traido consigo relaciones de alteridad que también pueden

2 por ejemplo una compafiia de juegos de Internet de un pais determinado, donde el juego
de azar esté legislad, pero mantiene sus ordenadores situados en antigua, donde los casinos de juego
no tiene limitaciones o son legales. Décimo Congreso de las Naciones Unidas sobre prevencion del
delito y tratamiento del delincuente, Naciones Unidas, Viena, Conferencia 187/5, 2000, pag. 9.

® FrRosINI Vittorio, Informética y derecho, Editorial Temis, Bogota, 1988, pag 173 y sigs.
Ademas el autor nos dice, que el cambio de mayor significacién en la materia lo constituyé el
tratamiento electrénico de informacion y, con ella, su automatizacion mediante el ordenador, que
constituye una protesis electronica de la inteligencia humana, por medio de la cual se pueden
identificar seleccionar y comparar la informaciones recibidas a una velocidad semejante a la del
pensamiento humano. En efecto, la aparicion del ordenador, su rapida reduccion de tamafio y su
vertiginosa difusion ambientar uno nuevo tiempo, en el que el espacio informéatico determind que la
informacién se convertiria en una novedosa forma de energia, de poder y de produccién en la
sociedad de nuestros dias. Citado por DELPIAZZO, Carlos E, Del derecho informético al derecho
telemético, En acervo de la biblioteca juridica virtual, “estudios en homenaje al Dr. Julio TELLEZ
VALDES” UNAM, (documento sin fecha), México, [accesible en] <www juridicas.unan.mx>
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transformarse en relaciones juridicas, que pueden tener multiples consecuencias, y
por supuesto en el &mbito delictual, ante este escenario el Derecho y en especial el
Derecho penal, deben pronunciarse acerca de estas nuevas relaciones sociales que

piden ser reguladas®.

El desarrollo del protocolo de internet, caracterizado por la apertura, la
interfaz’ y la capacidad de expansién en el mundo virtual, ha logrado almacenar
informacion sobre los individuos a nivel mundial por parte de todas las
organizaciones de cualquier tipo, creando con ello un mercado universal de acceso
sin limites, usandose dicho mercado virtual tanto para fines licitos como ilicitos
existiendo percepciones distintas respecto de la regulacion de internet. Podemos
decir entonces, que la gran mayoria de las facetas de la vida humana moderna, estan
hoy en dia dependiendo de la tecnologia de la informacion. Esta ingenieria, mundial
seguido perfeccionando cada dia siendo uno de los adelantos méas importantes de la
ultima década, llegando entonces a todo tipo de necesidad de las personas, puesto
que todos los servicios ya sea de obtencion de bienes o servicios, de consulta en
linea, televisién radio, o necesidades relacionadas con la defensa nacional militar
estan supeditados a la conexion de la red mundial. Millones de personas utilizan la
tecnologia satelital, para conectarse en forma instantanea al resto del mundo,
teniendo imagenes del momento de lo que sucede en cualquier lugar, existiendo

sistemas permanentes de comunicaciéon global, evolucionando constantemente, lo

* HERRERA BRAVO, Rodolfo, Ciberespacio, sociedad y derecho, En revista chilena derecho
informatico, U. De Chile, nimero 3, Santiago de Chile, 2003, pag. 4.

® Parte de un programa que permite el flujo de informacién entre un usuario y la aplicacion,
o entre la aplicacion y otros programas periféricos, constituido por un conjunto de comandos y
métodos que permiten estas intercomunicaciones, con ello se logra interactividad entre usuario y
ordenador. También podemos hablar de interfaz a partir del hardware, tomando por ejemplo el
monitor, teclado y mouse, siendo estos interfaces entre el usuario y el ordenador. Si hablamos de
electrdnica, un interfaz seria el puerto por el cual se envian o reciben sefiales desde un sistema hacia
otros. (Interfaz no es sinénimo de interface, este Gltimo tiene otro significado en biologia, fisica y
quimica.

28



que trae consecuencias beneficiosas para toda la humanidad pero también
consecuencias no esperadas puesto que también se utiliza con fines delictivos. La
informética esta hoy presente en casi todos los campos de la vida moderna. Con
mayor 0 menor rapidez todas las ramas del saber humano se rinden ante los
progresos tecnoldgicos, y comienzan a utilizar los sistemas de informacion para
ejecutar tareas que en otros tiempos realizaban manualmente. En la actualidad, en
cambio, ese enorme caudal de conocimiento puede obtenerse, ademas, en segundos
0 minutos, transmitirse incluso documentalmente y llegar al receptor mediante
sistemas sencillos de operar, confiables y capaces de responder a casi toda la gama
de interrogantes que se planteen a los archivos informaticos. Puede sostenerse que
hoy las perspectivas de la informatica no tienen limites previsibles y que aumentan

en forma que aun puede impresionar a muchos actores del proceso.

La expansion de la tecnologia comunicacional parece haber multiplicado la
escala cuantitativa de los fraudes mediante el incremento de las oportunidades que
ofrecen para acceder comodamente, incluso sin contacto directo con la victima,
siendo blancos demasiados atractivos para la actividad delictiva, utilizdndose la
banca electronica como area de criminalidad preferente de los grupos destinados a

realizar fraudes, con manipulaciones informaticas®.

Las tecnologias de la informacion y las comunicaciones, han venido
cambiando las sociedades en general, permitiendo una mejora de la productividad en
las industrias, la revolucion de los procesos laborales, y la velocidad y flujo de

capitales; no obstante, el agigantado crecimiento, desencadend nuevas formas de

®  GABALDON GERARDO, Luis, Fraude electronico y cultura corporativa, Editorial

Universidad Federal de Bahia, pag. 197, Caderno CRH [en linea] 2006, (Mayo-Agosto)] Disponible
en:<http://www.redalyc.org/articulo.oa>.
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delincuencia, ahora orientadas hacia la informética’. En efecto, con los avances
tecnoldgicos, devino el incremento desmesurado del cibercrimen, circunstancia que
obliga a los Estados a adoptar un marco punitivo con observancia de los
lineamientos constitucionales que nutren el Derecho penal vigente, sin alejarnos del
principio de lesividad y de ultima ratio propios de un sistema penal que se sustenta
de un estado de derecho, a fin de enfrentar, prevenir y erradicar la novisima manera

de delinquir.

Esta moderna manera de delincuencia, presente por mas de dos décadas, es
dificil de conceptualizar de manera plena, al implicar la utilizacion de tecnologias
digitales en la comision del delito; estar dirigida a las propias tecnologias de las
comunicaciones; e incluir la utilizacion de ordenadores para la comision del delito,
ello por cuanto el ciberespacio brinda nuevas herramientas para la comision de
nuevas formas de delitos tradicionales como el robo, el fraude y la pornografia, entre
otros, adquiriendo nueva vida y distintas formas a partir de la intermediacion de los
medios electrénicos. Se habla de pirateria de software, distribucion de virus y ataque
a determinados sitios web, que se originan y tienen existencia Unicamente a partir
del uso de las maquinas conectadas en la red. Todas estas especialisimas
circunstancias han impedido su imputacion de manera adecuada, mas aun cuando los
operadores de justicia, requieren de un entrenamiento especial, por lo que ven
frustradas sus posibilidades de persecucion al carecer del conocimiento necesario

para avocar y adentrarse en este tipo de actividades delincuenciales.

" La creciente utilizacion de la tecnologia informatica y de las redes informaticas mundiales
y de telecomunicaciones como instrumento esencial para las operaciones financieras y bancarias
internacionales contemporaneas puede crear asimismo condiciones que facilitan considerablemente
la realizacion de operaciones delictivas dentro de cada pais y entre distintos paises, permitiendo a la
delincuencia organizada tener acceso a la utilizacion de dichas técnicas para fines tales como el
blanqueo de dinero o para la gestion y transferencia de activos adquiridos ilegalmente.
ORGANIZACION DE LAS NACIONES UNIDAS, Informe del Octavo Congreso de las Naciones Unidas
sobre Prevencidn del Delito y Tratamiento del Delincuente, pag. 149.
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Vale indicar que la mirada que se entrega, no pretende ser especializada en
este tipo de debates, sobre todo porque la misma requiere de una tecnicidad propia
de una carrera universitaria, por ello pretendo reunir, fundir y sistematizar en el
presente escrito investigativo, con mediana claridad, aspectos generales del delito
informatico, internet, algo sobre el cibercrimen actual para aterrizar la investigacion
en el fraude en la red y mas ain con un mayor detalle en la estafa informatica
regulada en el Cddigo Penal Espafiol. Resulta de importancia recalcar el propésito
de la tesis doctoral, que no es otro que exponer de manera didactica las
generalidades y prolegébmenos que sobre el delito informéatico han surgido con
ocasion de los avances tecnoldgicos, la globalizacion y el uso trasfronterizo de
informacion, partiendo de un analisis bibliografico de obras nacionales y extranjeras,
asi como de la revision de bibliografia virtual, vinculandola con las conductas
delictivas informaticas, a fin de ilustrar al lector en torno a la peculiar y actual

delincuencia generacional, centrando en el fraude.

Con este desarrollo global de las tecnologias informaticas se ha ido gestando
formas de criminalidad nunca vistas, que ya no son la base para la trama de una
pelicula de ciencia ficcion, sino que han pasado a ser una preocupacién de todos los
paises, pudiendo un individuo con los conocimientos adecuados gestar acciones
tendientes a sustraer informacion, defraudar la banca electronica, suplantar
identidad, o realizar espionaje industrial, comportamientos que llevan hacernos
preguntas, como por ejemplo; ¢ cOmo ingres6 a nuestra privacidad ?, ¢quién es?, y
¢donde estd?. Como contrapartida deben existir profesionales, que puedan entender
el actuar de dichos individuos, que posean los conocimientos técnicos necesarios, y
el manejo de la evidencia a la luz de la legislacion interna y transnacional, toda vez

que sin ellos los usuarios quedan a la merced de los ataques virtuales.

La globalizacion, es decir el fendbmeno que se caracteriza por la integracion
econdmica, social, cultural y racial en este momento de la historia del mundo, esta
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alcanzando niveles nunca vistos, sin embargo fruto de ella tenemos hoy en dia
mejora de la calidad de vida del ser humano, sin dejar de mencionar o desconocer
que la brecha entre la pobreza y la riqueza de acrecienta, puesto que el capitalismo a
pesar de sus beneficios, como son la facultad indudable de la homogeneizacion,
unificacion progresiva la sociedad, masificando, tanto capitales y mercados, también
dicho sistema economico trae como consecuencia la ampliacion de dicha separacion

social®,

Por otro lado el desarrollo de la tecnologia de la informacion y de la
comunicacion, juega un papel fundamental en el desarrollo de la cultura mundial,
haciendo mucho mas viable la trasmision de informacion entre las personas, siendo
el procesamiento y almacenamiento casi instantaneo, generando un proceso
inmediato de tiempo y espacio, jamas imaginado, algo que en este preciso momento,

es imprescindible para el desarrollo del ser humano. El arquetipo de comunicacion,

® Desde fines de la década de los ochenta, los negocios, principalmente en Occidente, han
tenido que reinventarse debido a que las condiciones de entorno han cambiado de una manera
fundamental. Teniendo como marco la creciente apertura de los mercados a nivel mundial o
globalizaciéon, se han producido varios acontecimientos clave que han inducido cambios
estructurales. Primero fue la presion competitiva de los tigres asiaticos, que obligd a muchas
empresas, como la General Motors e IBM, a replantearse sus negocios para poder competir. Asi
nacié la reingenieria de procesos de negocios como una manera de formalizar la estrategia de
cambio de las organizaciones. Después, en la segunda parte de la década de los noventa, cuando
todavia no se estabilizaban las reestructuraciones inducidas por la reingenieria, vino la masificacion
de internet y la aparicion de las empresas punto-com, cambiando nuevamente las reglas del juego al
crear posibilidades inéditas para la realizacion de los negocios. El caso paradigmatico de esto es
Amazon.com, el cual mostrd la viabilidad del nuevo canal de ventas internet. A partir de entonces,
muchos productos tradicionales empezaran a entregarse y venderse por empresas en la Web, como
libros electronicos, videos, CD, billetes de vuelo, acciones, seguros, capacitacion, educacion, etc.
induciendo a las empresas de la economia tradicional a repensar sus negocios, viéndose éstas
obligadas, en muchos casos, a crear el canal de ventas de internet, como complementario a los
tradicionales. Pero el impacto mas significativo de internet en las empresas de la vieja economia no
ha sido la existencia de un nuevo canal de ventas para los productos tradicionales, sino la
posibilidad de replantearse los procesos internos del negocio y las relaciones con los proveedores,
como también imaginar maneras no tradicionales de entregar servicios a los clientes, que
complementen a las habituales. BARROS V. Oscar, Ingenieria e-business ingenieria de negocios
para la economia digital, Editorial Lom S. A. Santiago de Chile, 2004, pag. 11.
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nos entrega la posibilidad de dar servicios que a otrora, seria impensable de esta
manera la educacion, como la salud, o la misma gestion de la naciones nace en el
momento, sin importar el lugar del planeta en que se encuentre las personas que
reciben dicho servicio.

El desarrollo increible, que se aprecia como extremadamente positivo y eficaz
para solucion de mudltiples inconvenientes para el desarrollo mundial, trae como
consecuencia, el aumento del riesgo, poniendo a prueba los principios del Derecho
penal. Con ello, en esta nueva realidad creada por los hombres nacen inconvenientes
frente a los cuales los operadores juridicos deben abarcar a la hora de analizar y
actuar respecto del mundo de la informatica juridica. Al hablar de informatica
juridica se estima que es un entorno mas propio de las ingenierias y las matematicas
que de las humanidades, por ello muchas veces el legislador al tener que incorporar
tipos legales referente a la materia, no se adentra méas a fondo en el nuevo ambito del
conocimiento, puesto que al legislar s6lo debe existir criterios econémicos sino que
también sociales, culturales e incluso filosoficos, puesto que de lo que hablamos no
solo es de la regulacién de un sector més del acontecer social, sino que hablamos de
todo un mundo nuevo, esencialmente dinamico, revolucionario, con sus propios
rasgos distintivos de interaccion y comportamiento. Ahora bien, en este espacio, se
han realizado intentos nacionales e internacionales para poder regularlo, pero han
sido totalmente insuficientes, porque a pesar de los mdltiples esfuerzos los
involucrados ven como los cibernautas, aprovechan esta falta de regulacion para

actuar de manera ilicita, no pudiendo ser objeto de investigacion o sancién alguna.

Asi, el actuar de ciertos individuos de la sociedad, que encuentran inmersos
en el ciberespacio, con distintas denominaciones como serian por ejemplo hackers y
crackers, han tomado comportamientos que pueden ser considerados, por ciertas
legislaciones como, como poco adecuados, irregulares o derechamente al margen de
la ley, actuares que por distintas razones muchas veces, no pueden ser perseguidos
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por la poca regulacion o la inexistente regulacion, haciendo en esta investigacion
una aproximacién. La normativa internacional que han podido desarrollar los
distintos paises, o las distintas legislaciones en la lucha contra los delitos
informéaticos transnacionales, se estan abocando a ciertas areas del mundo
informéatico, donde no existe control y que cada vez mas aumenta nimero de
usuarios capaces de ingresar en total anonimato, lo que dificulta ain mas la posible
persecucion de los delitos que se cometan en este medio, existiendo versiones
contrapuestas acerca de los derechos en juego, como son la intimidad y el anonimato

al momento de navegar por internet en contra posicion de la seguridad colectiva.

El naciente campo de la acumulacion de sistema de datos, ha generado en el
mundo las empresas, tanto publicas como privadas un interés sin precedente, sin
embargo ello también recibe delincuente tiene pleno conocimiento de la importancia
de toda esta informacion puesto que lo ataques a los sistema informacion
manipulando y obteniendo claves de acceso se puede realizar con resultados
altamente satisfactorios y lucrativos, existiendo probabilidades altisimas de poder
tener un fin de lucro ilicito sin ser descubierto. La informética tiene todas las
caracteristicas necesarias, para pueda usarse como medio para cometer delitos, gran

cantidad de datos y facil manipulacion.

Por ultimo, segun lo razonado anteriormente es necesario entregar una
reflexion acerca de la forma en que todos vemos el mundo real en contrapartida del
mundo virtual, relacionado directamente como la sucia entiende el mundo que esta
reglamentado por lo juridico. Todo esto tiene relacién, con la forma en que las
personas ven y utilizan la tecnologia de la informacion, puesto que sin necesidad de
alguna intrusidn previa, o asistencia a cursos programados, toda persona utiliza
instintivamente cualquier tipo de programa de computo, entendiéndose enviar
correos electronicos, enviar fotografias, o usar la banca electronica para realizar
transacciones diariamente, sumandose ello la exposicion desde muy temprana edad a
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todos los recursos de multimedia ya la navegacion virtual, compitiendo con

interaccion personalizada, haciendo nebulosa la realidad.

Reflexionando respecto a ello, tan compleja la tecnologia de la informacion,
como se dijo anteriormente vinculada a la matematica o a la ciencia, también tan
facil de acceder a ella como se dijo, por ello existe la tendencia por parte de las
autoridades que al percibir esta tecnologia tan facil de ser utilizada que también, se
estima que no es necesaria explicacion suficiente respecto de como se cometen este

tipo de delitos, utilizando los medios informaticos®.

De esta manera, antes de comenzar vale ejemplificar una situacion cotidiana:
si decido ingresar a la oficina de mi profesor guia de tesis, con el fin de sustraer su
mas reciente obra de derecho penal, ni accion puede ser perfectamente visible, sino
tomo los resguardos para que no me sorprendan, por ello, un guardia de seguridad
me pueden detener debido a que existiria una flagrancia del delito de robo que acabo
de cometer. En este caso no es necesario un peritaje para determinar el valor
comercial de la obra sustraida, puesto que solo basta con determinar el precio con
que la obra ha sido vendida en el mercado. Para determinar las consecuencias
juridicas del delito, con estos elementos (flagrancia y valor de la cosa) que son

visibles, tangibles, el juez determinara cuél ha sido el delito y mi sancion.

° La teorfa de la actividad rutinaria (RAT), también puede ofrecer perspectivas de los
motores subyacentes del delito cibernético. Segun la RAT el riesgo de cometer un delito aumenta
con la convergencia de: (i) un perpetrador motivado, (ii) un blanco adecuado, y (iii) la ausencia de
un guardian competente. En el caso del delito cibernético, los delincuentes pueden acceder a un
gran namero de blancos gracias al mayor uso de servicios en linea, como los servicios bancarios,
comerciales, y el intercambio de archivos, lo que hace que los usuarios sean vulnerables al fraude y
a los ataques mediante phishing. 41 La aparicién de redes sociales en linea, como Twitter y
Facebook, también ofrece millones de victimas potenciales de fraude. UNODC (United Nations on
Drugs and Crime), Estudio exhautivo sobre le delito cibernético Oficina De Las Naciones Unidas
Contra La Droga y El Delito, Naciones Unidas, Nueva York, 2013, pag. 10.
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Ahora bien, si traspasamos esta situacion hipotética al mundo virtual, donde
hoy en dia gran parte de las personas permanece desarrollando sus actividades
diarias, deberiamos analizarlo de otro punto de vista: si decido ingresar a la oficina
en profesor guia de tesis, y realizo la copia de su obra mas reciente que se encuentra
en su ordenador y la ingreso en mi unidad flash'®, en principio la accién ya no es
visible, ya ademas aparentemente no quedan huellas o rastros de mi ingreso, ademas
la flagrancia seria cuestionada alargandose considerablemente el procedimiento; por
otro lado para darle valor a la informacion que se sustrajo se requerira entonces un
peritaje, tanto para determinar si accedi al ordenador correspondiente, es decir
cuando lo hice y como lo dice ya ademas cuéles son las acciones que realice estando
dentro del equipo u ordenador correspondiente, y segundo peritaje para determinar

el valor de la informacion extraida®®.

Asi las cosas, ambas conductas son realizadas bajo el mismo tipo penal, es
decir robo, pero a pesar que a simple vista se puede pensar una facil solucion, el
problema radica en la dificultad, que existe en la segunda conducta, es con el
componente de lo tangible y lo intangible. Con este ejemplo podemos decir
entonces, que independientemente de la pericia que se realicen para reconocer que
tipo de delito y posteriormente la sancion aplicar, existen otros puntos que
complejidad mas la tarea tanto del legislador como del juzgador, puesto que existen

acciones que son reconocidas como delitos, y ademas en la vida real tendria

' Tipo de memoria no volatil que suele ser usadas en celulares, camaras digitales,
reproductores portatiles, discos rigidos, etc. Pueden borrarse y reescribirse. Ademas permiten que
maltiples posiciones de memoria sean escritas 0 borradas en una misma operacién mediante
impulsos eléctricos. Por esta razon, este tipo de memorias funcionan a velocidades muy superiores
cuando los sistemas emplean lectura y escritura al mismo tiempo. Resistentes al polvo y rasgufios y,
en teoria, pueden guardar informacion durante 10 afios y permitir hasta 100 mil ciclos de escritura y
borrado, siendo los més usados los dispositivos de memoria USB, también llamados pendrive.

1 MuRioz ToRRES, Ivonne, Delitos informaticos, diez afios después, 12 edicion, Editorial
Ubijus, México, pag 3.
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caracteristicas facil de determinar, pero en el mundo virtual, se debe discernir
ademas del tipo delictivo, a que otras figuras propias de otras ramas del Derecho

penal, corresponde el hecho.
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CAPITULO |

Sobre el Delito informatico o ciberdelito

l. Planteamiento

Con la Internet comercial y la expansion de la web aparecen nuevos peligros
y amenazas para la seguridad las personas y los sistemas a partir de la multiplicidad
de oportunidades tecnologicas que ofrece este medio. En el afio 2011, al menos
2.300 millones de personas, el equivalente a mas de un tercio de la poblacion total
del mundo, tenia acceso a Internet. Méas del 60 por ciento de todos los usuarios de
Internet se encuentran en paises en desarrollo, y el 45 por ciento de todos los
usuarios de Internet tienen menos de 25 afios de edad. Para el afio 2017, se calcula
que las suscripciones a banda ancha mavil llegaran al 70 por ciento de la poblacion
total del mundo y para el afio 2020, el nimero de dispositivos interconectados por la
red (el Internet de los objetos) rebasara a las personas en una proporcion de seis a
uno, transformando las concepciones actuales de lo que es Internet. En el mundo
hiperconectado del mafiana, serd dificil imaginarse un delito informatico, y quizas
cualquier otro delito que no involucre evidencia electrénica vinculada con la

conectividad del Protocolo de Internet (1P)*,

El proceso de la tecnologia informatica ha proporcionado eficaces

mecanismos de tratamiento y almacenamiento de datos, al propio tiempo que ha

2 UNODC (United Nations on Drugs and Crime), Estudio exhautivo sobre le delito
cibernético Oficina De Las Naciones Unidas Contra La Droga y El Delito, Naciones Unidas, Nueva
York, 2013, pag. 18.
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abierto la brecha a nuevas formas de incursion en la esfera juridica de los
ciudadanos, a través de la llamada criminalidad informatica, que en un principio
estaba limitada a las modalidades delictivas tradicionales como ocurre en el caso de
la estafa informatica, sin embargo con la sofisticacion de dichos delincuentes, se han
incrementado las dificultades para la deteccion de estas conductas y ademas se ha

ampliado el abanico devine juridicos susceptibles ser dafiados’®,

Uno de los fendmenos méas novedosos de la nueva tecnologia, ha sido la
necesidad regula los comportamientos ilicitos en dicho campo, por ello desde hace
unas décadas, los estados nacionales y la propia comunidad internacional, como tal,
viendo la respuesta punitiva, mediante diversas técnicas juridicas, a las infracciones
consideradas mas graves, en relacion al derecho informatico, de esta manera son tres
los instrumentos principales que han abordado la materia a saber, las leyes
especiales; introduccion de nuevos delitos en el Cddigo penal y las normas

internacionales®.

Para abordar el tema de los delitos informaticos, es de suma importancia
delimitar el campo de accion de estas figuras, vale decir definir lo que se entiende
por delitos informatico, cuales son las conductas, que son constitutivas de los
mismos, diferenciandolo de los delitos comunes o de otra especie. EI fendmeno de la
ciberdelincuencia, no sélo es abordado por los diferentes organismos
gubernamentales y fuerzas de seguridad de diferentes paises sino también por
organismos internacionales, con el objetivo de fortalecer la cooperacion entre paises

y la armonizacion penal de los delitos informéaticos. CAMACHO LOSA, se pregunta ¢y

3 ORTS BERENGUER, Enrique / RoIG TORRES, Margarita, Delitos informéaticos y delitos
comunes cometidos a través de la informatica, Editorial Tirant lo blanch, Valencia, 2001, pag. 13.

 DE URBANO CASTRILLO, Eduardo, Delincuencia informatica, tiempos de cautela y
amparo, Las estafas, Capitulo X, 12 Edicién, Editorial Aranzadi, Pamplona, 2012, pag. 17 y sigs.
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por queé la informatica habria de ser diferente?, puesto que en todas las facetas de la
actividad humana existen el engafio, las manipulaciones, la codicia, el ansia de
venganza, el fraude, en definitiva, el delito, y desgraciadamente es algo
consustancial al ser humano y asi se puede constatar a lo largo de la historia, alli
donde hay hombres, antes o después surge el delito, y si en los primeros tiempos de
la informatica no se tiene constancia de ningin hecho que pueda ser considerado
como punible, quizas sea debido a la escasa difusion de una técnica todavia
incipiente y, en consecuencia, al reducido numero de personas que trabajaban en

ella®.

Cada vez con mas fuerza se incorpora a nuestra vida cotidiana el uso de las
nuevas tecnologias, convirtiéndose en algo habitual, no exclusivo de determinadas
profesiones. Esto conlleva a la utilizacion de este nuevo medio para cometer delitos,
transformandose en un fenémeno creciente de riesgo y perjuicio’®, quedando
muchos tipos penales como insuficientes. Desde esta perspectiva se reflexiona sobre
la falta de un concepto Unico de delitos informaticos; ademéas problemas de

interpretacion de los tipos penales en relacion a las modalidades de fraude; la

15 CAMACHO LOSA, Luis, El delito informatico, Editorial Madrid, 12 edicién, Madrid, 1987,
pag. 13.

1® Al respecto manifiesta Rovira Del Canto, “Hemos apuntado el hecho que el desarrollo y
expansion de las modernas tecnologias, entre ellas la informatica, estd estrechamente vinculad a la
creciente significacion de la informacién en la sociedad postindustrial. EI desarrollo de la sociedad
tecnoldgica se constituye, por tanto, en la segunda mayor influencia en el cambio de perspectivas de
la actual evolucion social. Durante las Gltimas dos décadas, los socidlogos y los juristas han estado
debatiendo el impacto social de la tecnologia moderna, y hasta qué punto determinados cambios de
la tecnologia general son validos también en el campo de la tecnologia informatica, bajo lo que se
ha venido denominando como la Sociedad de Riesgos. La gran mayoria de la doctrina especialista o
no en la materia, ha considerado pues que la criminalidad informatica queda comprendida dentro de
la compleja probleméatica propia de una «sociedad de riesgos, y en cuatro ambitos diferentes de
necesitada regulacion: la proteccion de los derechos de la personalidad, la lucha contra la
criminalidad econdmica especificamente relacionada con el procesamiento electrénico de datos, la
proteccion de la propiedad intelectual, y la reforma del proceso penal. ROVIRA DEL CANTO,
Enrique, Delincuencia informética y fraudes informéticos, Editorial Comares, Granada, 2002, pag.
18y 22.
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necesidad o no de un tratamiento autonomo de estos delitos, asi como las
dificultades de su investigacion y prueba. El delito informéatico implica actividades
criminales que los paises han tratado de encuadrar en figuras tipicas de caracter
tradicional, tales como robos, hurtos, fraudes, falsificaciones, perjuicios, estafas, o
sabotajes. Sin embargo, debe destacarse las técnicas informaticas delictuales que han
creado nuevas posibilidades del uso indebido de los ordenadores lo que ha llevado a

la necesidad de regulacion por parte del Derecho penal actual.

Este nuevo mundo virtual lleno de datos, que se ha construido a partir del uso
de las TICs', corre el peligro de ser alterado mediante conductas antisociales y
delictivas. Este fendmeno ha sido advertido por juristas y legisladores, quienes han
realizado algunos esfuerzos por establecer los denominados delitos informaticos. En
efecto, las conductas antisociales y delictivas que resultan de la implementacion de
los sistemas de informacion en la vida cotidiana se traducen en practicas que
dependen del uso de la tecnologia, como un medio ideal para su ejecucion, dada la

vulnerabilidad del control de la informacién del mismao.

Refiere Rovira del Canto, que ya no se puede hablar de la existencia de meros
abusos informaticos derivados del uso y utilizacidn de los sistemas informaticos y de
telecomunicaciones, sino también de comportamientos ilicitos informaticos
derivados de la propia sociedad global del riesgo informatico y de la informacion, y
que, en cuanto adquieren la suficiencia entidad y gravedad como para constituir

ataques serios a intereses juridicamente protegidos ilegibles, tradicionales y nuevos,

" Tecnologia de la Informacién y Comunicacién se encargan del estudio, desarrollo,
implementacion, almacenamiento y distribucion de la informacion mediante la utilizacion de
hardware y software como medio de sistema informéatico. Las tecnologias de la informacién y la
comunicacién son una parte de las tecnologias emergentes que habitualmente suelen identificarse
con las siglas TIC y que hacen referencia a la utilizacion de medios informéaticos para almacenar,
procesar y difundir todo tipo de informacion o procesos de formacion educativa. [accesible en]
<http://www.lawebdelprogramador.com>.
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que deben ser contrarrestados con medidas que superen los meros ambitos de la
autorregulacion, el derecho econdmico y del derecho civil, requiriendo la
intervencion del Derecho penal, se constituye en lo que podemos denominar delitos

informaticos®®.

El proceso de creacion del derecho, a pesar de su complejidad al momento de
aplicarlo tomando en consideracion las nuevas posturas de la doctrina y la evolucion
y expansion del Derecho penal, cuando hablamos de crear propiamente tal podemos
indicar que es relativamente simple, ya que se basa en una actividad selectiva,
puesto que la norma elige situaciones de la vida real y les atribuye una consecuencia
juridica, dicha norma previene los conflictos que se producen en la convivencia,
sefialando para cada uno de ellos, el interés prevalente, de modo que cada ciudadano
sabe a qué atenerse en caso de disputa, por ello mediante normas prohibitivas

imperativas el derecho establece en definitiva, quien tiene la razén en cada caso™.

La aparicion y difusion de las nuevas tecnologias en la convivencia diaria de
los ciudadanos hace que, en muchas ocasiones, los conceptos juridicos tradicionales
resultan poco iddneos para interpretar las nuevas realidades, resultando que se han
utilizado el medio informatico como instrumento para la comision de un delito y la
tecnologia informatica y su programa como bien juridico a proteger por el Derecho
penal puesto que se dice que pocas épocas de nuestra historia han soportado una
disociacion mas radical entre los avances tecnologicos y su consecuente proyeccion
sobre la convivencia social por una parte y, por otra, los conceptos juridicos

destinados a regularlos, por ello mientras la dogmatica tradicional ha elaborado

8 RovIRA DEL CANTO, Enrique, Delincuencia informética y fraudes informéticos, Editorial
Comares, Granada, 2002, pag. 68.

1 FLORES PRADA, Ignacio, Criminalidad informética aspectos sustantivos y procesales,
Editorial Tirant Lo Blanch, Valencia, 2012, pag. 15.
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durante siglos conceptos como por ejemplo el acto juridico sus consecuencias hoy
en dia la doctrina encuentra dificultad para delimitar los efectos de una voluntad

consciente y libre proyectada por sobre un programa informéatico®.

Los operadores juridicos al momento de ingresar al mundo de la informatica,
el primer obstaculo que deben sobrellevar, es el poco conocimiento que se tiene
sobre el area, debido a que, en general, se considera a éste un entorno mas propio de
las ingenierias y las matematicas que de las humanidades, puesto que tanto jueces,
fiscales, defensores abogados en general, no se enfocan en este ambito. Es comun
apreciara en la bibliografia, que existe un tratamiento amplio respecto de las
caracteristicas de los delitos informaticos, y solo centrandose en su analisis legal, no
tomando en consideracion sus aspectos propios, en el espacio globalizado, y con
relacion a los ambitos sociales, culturales e incluso filoséficos. El estatus juridico,
que se le debe entregar a este tipo de delitos, nos lleva obligadamente a pensar que
se hace necesario entregar un estatuto juridico distinto, que sea eficaz y responda a
los cambios vertiginosos de la materia, sin que la misma sea un impedimento para
que los delitos de esta clase sean juzgados, adecuandose a la realidad que se
transforma dia, dia, mirando el internet desde un punto juridico, como el nuevo
campo donde juegas los distintos operadores, los que tienen una forma de pensar
distinta a lo tradicional, a la cual estamos acostumbrados. No sélo se debe describir
las conductas, sino que se debe buscar que es lo que motiva dicha conducta, para asi

poder entregar, las definiciones coherentes con el delito.

A nivel internacional se considera que no existe una definicién propia del
delito informatico, sin embargo muchos han sido los esfuerzos de expertos que se

han ocupado del tema, y aun cuando no existe una definicion con caracter universal,

% ALVAREZ CIENFUEGOS, José, Informatica y derecho penal. Los delitos relativos a la
informética, 12 Edicion, Editorial Ministerio de Justicia, Secretaria técnica, Centro de publicaciones,
Madrid, 1996, pag. 195.
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se han formulado conceptos funcionales atendiendo a realidades nacionales
concretas. Las innovaciones tecnoldgicas apoyadas en la informatica y las redes de

comunicacion mundial®

, asi como su expansion en la dltima década, han derivado
en un nuevo paradigma sociolégico nominado sociedad de la informacion o del
conocimiento?, por ello se habla de una nueva revolucién industrial, basada en
informacion que se puede procesar, almacenar, recuperar y comunicar de forma
ilimitada independiente del tiempo la distancia, sosteniendo este nuevo sistema
social en la prestacion de servicios, dejando de lado de alguna manera la economia

del capital y el trabajo para ahora hablan de conocimiento teérico®,

ANARTE BORRALLO, plantea que la exposicion de motivos del Convenio

Sobre Ciberdelincuencia hace énfasis en la digitalizacion, la convergencia y la

21 E| ejemplo paradigmatico y motor de la sociedad del conocimiento es Internet. Su modelo
de red es también la estructura que mejor simboliza esta sociedad. Como dice KEVIN KELLY: “El
atomo es el pasado. El simbolo de la ciencia para el siglo proximo es la red dinamica...La red
canaliza el poder desordenado de la complejidad...La red es la Unica estructura que permite un
crecimiento sin prejuicios o un aprendizaje sin guia... La red es la organizacién menos estructurada
de la que pueda decirse que tenga estructura. De hecho, una pluralidad de elementos divergentes
solo pueden guardar coherencia en una red. Ninguna otra disposicion, como cadena, piramide,
arbol, circulo, cubo, puede contener a la diversidad auténtica funcionando como un todo”.
MAGALLON SANZz, José Maria, Sociedad del conocimiento. En revista de politica, cultura y arte,
NUmero 070, Madrid. Julio 2000.

22 Podemos definir la sociedad del conocimiento como aquélla en que los ciudadanos
disponen de un acceso practicamente ilimitado e inmediato a la informacién, y en la que ésta, su
procesamiento y transmision actiian como factores decisivos en toda la actividad de los individuos,
desde sus relaciones econémicas hasta el ocio y la vida publica. La sociedad del conocimiento surge
como consecuencia de los cambios que inducen en la sociedad una serie de innovaciones
tecnoldgicas desarrolladas en tres sectores convergentes, como son la informética, las
telecomunicaciones y en especial con internet y los medios de comunicacion, y algunos autores
incluyen ademas la ingenieria genética. MAGALLON SANZ, José Maria, Sociedad del conocimiento.
En revista de politica, cultura y arte, Namero 070, Madrid. Julio 2000.

% ANARTE BORRALLO, Enrique, Incidencia de las nuevas tecnologias en el sistema penal.

Aproximacion al derecho penal en la sociedad de la informacién, Derecho y conocimiento, Vol. 1,
facultad de derecho, de la Universidad de Huelva, Espafia, 2001, pag. 191.
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globalizacién de redes informaticas®, y reflexiona acerca de lo indicado en dicho

convenio (nota al pie nimero 7), sefialando que se asemeja a ciertos aspectos de la

# Suscrito en Budapest el 23 de noviembre de 2001 y auspiciado por el Consejo de Europa:
(a) El sistema depende directa e intensamente de tecnologias avanzadas de la informacion, basadas
primordialmente en la automatizacion y en la digitalizacién. Con todo, su aplicacion no sélo tiene
lugar en entornos socioecondmicos sofisticados, sino en el &mbito cotidiano e incluso doméstico, lo
que permite augurar que los impactos también repercutirdn, aunque l6gicamente con grados y
modos diversos, en casi todas las formas delictivas y en casi todas las instancias y mecanismos del
control del delito. (b) Estas tecnologias proporcionan una capacidad ilimitada de almacenaje,
sistematizacién y accesibilidad de la informacion, que se ve acrecentada gracias a conexiones en
red, principalmente internet, que permite el acceso a todos los contenidos disponibles en cualquier
punto de la red. (c) Esto mismo ademas posibilita ilimitadas comunicaciones e intercambios de
informacion, que se llevan a cabo de forma relativamente sencilla y descentralizada, por sujetos que
actlan con bastante autonomia. En realidad, los intercambios pueden ser de muy diverso tipo:
personales, comerciales, académicos, de ocio, etc., en tanto que la naturaleza virtual del sistema los
posibilite. (d) Se subraya también que cada sujeto interviniente puede ser, a la vez emisor y receptor
de informacion. Y, asimismo, que en ese sistema de comunicacion e intercambio virtual los
usuarios actuan, de forma mas clara que para el resto de contactos sociales modernos, como sujetos
anonimos. Con ello, en la sociedad de la informacién se realiza de forma paradigmatica, uno de los
aspectos de la sociedad del riesgo que la dogmatica penal funcionalista mas ha destacado, su
anonimato, una caracteristica que ya la Escuela de Chicago identific, como el rasgo mas patético
de la existencia metropolitana. De este dato interesa tanto su dimension individual, en el sentido de
que el ciudadano electrénico puede aspirar a multiples contactos sin ser identificado méas que por su
perfil informéatico o internauta, como la relativa al control social, en tanto que replantea las
posibilidades y medios, a través de los cuales la sociedad y las agencias correspondientes aspiran a
ejercerlo. Junto a ello, cabe indicar que también en otros rasgos comunes del patrén de conducta
tecnoldgica -a saber, su virtualidad y su ambigliedad o ambivalencia o la crisis de la teoria de la
accion humana, considerada como comportamiento racionalmente conducible- se advierten aspectos
gue pueden alcanzar especial interés juridico-penal. En efecto, en la medida en que lo distancian del
arquetipo de conducta penalmente relevante, esto es, la conducta comisiva intencional y
directamente dafiina del bien juridico protegido individual, parece que se facilita la expansion de
modelos de imputacidn extraordinaria, que se basan fundamentalmente en la no evitabilidad y estan
mas cerca de las directrices que rigen las reglas de la autoria mediata, la omision, la actio libera in
causa o de la estructura de los delitos de peligro contra bienes juridicos colectivos, etcétera. (e) Se
produce asimismo una estrecha convergencia de las tecnologias informaticas con las
telecomunicaciones, que se impulsan mutuamente generando sistemas telematicos integrados e
hibridos. Todo ello en un contexto de renovacion muy acelerado. (f) En las caracterizaciones
precedentes esta ya implicito otro aspecto sustancial de la sociedad de la informacion: su caracter
transnacional o, si se prefiere, global, que relativiza no so6lo la significacion conductual de las
magnitudes espacio tiempo, sino también el valor de las fronteras estatales, juridicas e incluso
culturales. Mas aun, como dice RODOTA, la globalidad de la red no se refiere solamente al hecho de
que se extiende por el planeta entero, realmente hoy es la forma extrema de globalizacion. (g) Se
comprende por todo ello que se destaque la fascinacion que rodea a las transformaciones indicadas,
que se han convertido en objetivo prioritario del interés socio-econémico, politico, cientifico o
medidtico, etcétera. En ello se realiza la Sociedad de la Informacion como Sociedad del espectéculo,
donde éste también es un producto de consumo. Lo anteriormente analizado explica ANARTE
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llamada sociedad del riesgo, mencionando lo que lo que indica SILVA SANCHEZ®,
en el sentido el mejor ejemplo de lo antes dicho es al ciberdelincuencia pudiendo
calificarlo en un contexto sociologico en cuanto a los delitos cibernéticos, como
sociedad global del riesgo o sociedad del riego informatizada. De acuerdo lo
anterior, los nacientes Principios Especiales Del Derecho De Internet, y su
surgimiento como nueva rama del derecho ponen a los estudiosos del Derecho
penal, en la necesidad de darle cuerpo a estos principios especiales nuevos, como
son el principio de la firma electronica y el documento electrénico; proteccion de
datos personales; principios atributivo del nombre de dominio; principio de
neutralidad de la red; el principio de libre accesibilidad internet y la proteccién de la
privacidad en la misma, entre otros variando segun la legislacion vigente en cada
pais y las normas internacionales que regulan la materia®®. Por otro lado, existen
factores que vienen a condicionar la existencia de este nuevo derecho de Internet,

como las de indole tecnoldgica puesto que Internet se encuentra sometida distintas

BORRALLO, que se han puesto de manifiesto algunas ideas que evidencia la validez del intento de
explicar las claves epistemoldgica no exenta de contradicciones del llamado Derecho penal de
riesgo, relacionado entonces con la respuesta juridico penal ante la delincuencia propia de la
sociedad de la informacion de ademas de los postulados politico-criminales idiomaticos que
invocan los estudiosos del derecho penal del riesgo, para poder seguir desarrollando la posible rama
del derecho denominada Derecho penal de la social informacion. ANARTE BORRALLO, Enrique,
Incidencia de las nuevas tecnologias en el sistema penal. Aproximacion al derecho penal en la
sociedad de la informacion, Derecho y conocimiento, Vol. 1, Facultad de derecho, de la
Universidad de Huelva, Espafia, 2001, pag. 192. (De esta manera lo que se pretende entonces, es
vincular lo indicado por el autor con los nacientes principios especiales del Derecho de Internet).

% En todo caso, a la vista de lo acontecido en los Gltimos afios, resulta ineludible la puesta
en relacion de la sensacién social de inseguridad frente al delito con el modo de proceder de los
medios de comunicacién. Estos por un lado, desde la posicién privilegiada que ostentan en el seno
de la sociedad de la informacion y en el marco de una concepcion del mundo como aldea global,
trasmiten una imagen de la realidad en la que lo lejano y lo cercano tienen una presencia casi
idéntica en la representacion del receptor del mensaje. SILVA SANCHEZ, JesUs Maria, La expansion
del Derecho penal, aspectos de la politica criminal en las sociedades postindustriales, 32 Edicion,
Editorial Edisofer, Espafia, 2011, pag. 28.

% CANTWELL, Francisco, Los principios especiales del derecho de internet, Editorial El
Jurista, Santiago de Chile, 2015, pag. 11.
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legislaciones que estan relacionadas con las telecomunicaciones de cada nacion,
pero en el caso de la Union Europea existe normativa que armoniza la regulacion de
este derecho en dicho territorio, ademas de ello también debe mencionarse el factor
de indole politico, puesto que Internet tiene como caracteristica que elimina los
limites graficos del Estado siendo el espacio virtual mundial y por udltimo en
necesario sefialar el factor de indole juridico puesto que existen innumerables
regulaciones tanto en cada pais como a nivel internacional por ello serd necesario
que se unifique de alguna manera dicha materia y con ello poder hacer frente tanto a

las necesidades del comercio, la delincuencia Cibernética®’.

1. Antecedentes histéricos

Hace tiempo que ya se inicio la etapa de la llamada revolucidn cibernética, en
la que una segunda revolucién industrial ha instaurado una nueva filosofia de la
tecnologia de la organizacién de trabajo, mediante la creacion continua de sistemas
automatizados de informacion y control?.

En la década de los setenta ya se anunciaba el fin de la vida privada frente al
desarrollo de técnicas y herramientas que hicieron posible la comunicacién masiva y

la vigilancia de las personas a través de dispositivos que implican una intromision

2 GARCIA MEXIA, Pablo, Principios de derecho internet, 22 edicion, Editorial Tirant lo
Blanch, Valencia, Espafia, 2005, pag. 188.

8 MORON LERMA, Esther, Internet y derecho penal: hacking y otras conductas ilicitas en la
red, 22 edicion ampliada, Editorial Aranzadi, Navarra, 2002, pag. 25.
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directa en el desarrollo normal de sus vidas®. Con el inicio de las comunicaciones
utilizando ordenadores o computadoras durante los afios 60, diferentes tipos de
conductas indebidas o ilicitas comenzaron aparecer entre los usuarios conectados a

los centros académicos Yy laboratorios de investigacion de aquel entonces.

Con el internet comercial y la expansion de la web aparecen nuevos peligros
y amenazas para la seguridad de las personas y los sistemas a partir de la
multiplicidad de oportunidades tecnoldgicas que ofrece este medio para la comision
de delitos a escala global. Dentro del &mbito estrictamente juridico, el hecho de que
aun subsistan multiples posturas doctrinales que pretende explicar el fendmeno de la
criminalidad informatica desde distintas Opticas, ocurre que la postura mayoritaria
tradicional tiende a negar la existencia del delito informatico como un nuevo delito
independiente, sélo aceptando la existencia de una pluralidad de ilicitos con una
Unica nota comun, a saber la vinculacion con los ordenadores, ademas tomarle en
cuenta como meros delitos tradicionales solo pensando en que representan mas que

un nuevo modus operandi, debiendo superarse las nociones conceptuales elaboradas

9 El Juez William Douglas decia ya en 1966 en su voto disidente de la sentencia dada por la
Suprema Corte de los Estados Unidos en el caso de Osborn v. United States, que “estamos entrando
rapidamente en la era en que no habra privacidad, en la que todos estaran sujetos a vigilancia todo el
tiempo, en la que no existiran secretos para el gobierno. [...] Las fichas de todos los ciudadanos
aumentan en numero y tamafio. Ahora las estan pasando a ordenadores de forma tal que por el
simple gesto de apretar un bot6n, todos los miserables, los enfermos, los no populares y las
personas de la nacion que se aparten de lo uniforme puedan ser instantaneamente identificados.
Estos ejemplos demuestran que por todas partes la privacidad y dignidad de nuestros ciudadanos
estan siendo reducidas, a veces a través de pasos imperceptibles. De forma individual, cada paso
puede ser de poca importancia. Pero cuando se ve como un todo, comienza a emerger una sociedad
muy diferente a cualquiera que hemos visto una sociedad en la cual el gobierno puede entrometerse
en las regiones secretas de la vida del hombre a voluntad. [...]”Voto disidente del juez William
DouUGLAS. Caso Osbhorn v. United States, 385 U. S. 323, 1966. Este caso se versé sobre el uso de un
dispositivo de grabacion y las condiciones previas de la vigilancia electronica ilegal. BARINAS
UBINAS, Désirée, El impacto de las tecnologias de la informacion y de la comunicacion en el
derecho a la vida privada, En revista electronica de Ciencia Penal y Criminologia, nimero 15-09,
2013, pag. 3, [accesible en], <http://criminet.ugr.es/recpc/15/recpc15-09.pdf>.
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de la fecha, como por ejemplo seria la equiparacion de la delincuencia informatica

con la financiera®.

La tecnologia informacion y de las comunicaciones en las Gltimas décadas
han influido en multiples ambitos de la sociedad, trayendo consigo distinta forma de
vida de trabajo para todas las personas, puesto que en hoy en dia existe un
almacenamiento y procesamiento de gran cantidad de informacion, que trae consigo
multiples beneficios tanto para los gobiernos, economia y las personas en general.
Toda la forma de procesar esta gran cantidad de informacidn, trae también consigo
distintas afectaciones, teniendo que los legisladores, en forma rapida tener que
enfrentar los problemas que afectan el Derecho. Asi las cosas los peligros generados,
a través del abuso de las nuevas tecnologias principalmente fueron vistos como
posibles peligros a los derechos de la personalidad, situacion que condujo a
diferentes paises a que los afios 70 las leyes orientaran a la proteccion de los datos
personales, y a partir de dicha década el centro de la discusion de estos delitos, paso
al ambito econdmico con contenido informatico, variando la situacion en los afios 80
donde se comenz6 a hablar, de espionaje informatico, hacking, difusion de virus

informatico y pirateria del software®.

Desde mediados del 80 comenzd en varios paises la discusion sobre los
problemas procesales-penales presentados en relacion con la comision de estos tipos
de delitos y el creciente ingreso de las tecnologias de la informacion y la
comunicacién, lo cual originé a su vez reformas dichas materias, con ello en los

afos 90 se centrd la discusion en la criminalidad informatica, en torno a la difusion

% RoviRA DEL CANTO, Enrique, Delincuencia Informética y Fraudes Informaticos,
Editorial Comares, Granada, 2002, pag. 65y sigs.

1 MAZUELOS COELLO, Julio, Modelos de imputacion en el Derecho penal informatico, En

revista de Derecho Penal y criminologia, Vol. 28, namero 85, U. de Externado Colombia, 2007,
pag. 39.

50



de contenidos antijuridicos en internet, como son, racistas, pornograficos, o de
aspecto violento, naciendo discusiones acerca de si el contenido antes sefialado

podia o no, ser considerado delito informatico®.

En 1983, la Organizacion de Cooperacion y Desarrollo Economico
(OCDE)®, inicio un estudio de las posibilidades de aplicar y armonizar en el plano
internacional de las leyes penales a fin de luchar contra el problema del uso indebido
de los programas computacionales. La OECD designd un comité de expertos para
discutir el crimen relacionado con los ordenadores y la necesidad de cambios en los
cddigos penales, con dicho dictamen de esta organizacion, recomendd a los paises
miembros la modificacion de su legislacion penal, de forma que se integraran los
nuevos delitos informaticos. Posteriormente el Consejo de Europa emitid
recomendacion el 13 de septiembre 1989, en la cual se presentd una lista minima de
los delitos que debian necesariamente agregarse a las legislaciones de cada pais

miembro, junto con una lista opcional. También se llegd a discutir sobre estos temas

%2 SIEBER, Ulrich, Computerkriminalitit und informationsstrafrecht Entwicklungen der
internationalen Informations- und Risikogesellschaft, in: Computer und Recht, Heft 2/1995, S. 100-
113. (La delincuencia informatica y el derecho penal de la Informacion. Desarrollos la informacién
internacional y la sociedad del riesgo, En: Informatica y Derecho, N° 2/1995, pag. 100-113. Nota al
pie de, MAZUELOS COELLO, Julio, Modelos de imputacion en el Derecho penal informatico..op. cit.
péag. 40.

% Se remonta a Europa en ruinas después de la guerra. Decidido a no repetir los errores de
sus predecesores en las secuelas de la Primera Guerra Mundial, los lideres europeos se dieron
asegurar una paz duradera con la idea de estimular la cooperaciéon y la reconstruccion. La
Cooperacion Econdmica Europea (OECE) se establecio en 1948 para administrar el Plan Marshall
financiado por los Estados Unidos para reconstruir un continente devastado por la guerra. Al elevar
la conciencia de los gobiernos europeos a la interdependencia de sus economias, OECE abrid el
camino a una era de cooperacion que cambiaria la faz del continente. Con el éxito de la OECE y la
posibilidad de extender su trabajo a nivel mundial, Canada y los Estados Unidos se unieron a sus
miembros en la firma del Convenio de la OCDE el 14 de diciembre de 1960. El organizacion para la
Cooperacion y el Desarrollo Econémico, naci6 oficialmente 30 de septiembre de 1961, fecha de
entrada en vigor de la Convencidn, agrupa a 35 paises miembros y su mision es promover politicas
que mejoren el bienestar econdmico y social de las personas alrededor del mundo. [accesible en],
<www.oecd.org>.
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en el Décimo Tercer Congreso Internacional de la Academia de Derecho
Comparado de Montreal en 1990, en el Octavo Congreso Criminal de las Naciones

Unidas celebrado en el mismo afio.

En 1992 la Asociacion Internacional de Derecho penal, durante el coloquio
celebrado en Wurzburgo (Alemania), adopt6é diversas recomendaciones respecto a
los delitos informaticos, entre ellas que, en la medida que el Derecho penal no sea
suficiente, deberd promoverse la modificacion de la definicion de los delitos
existentes 0 la creacién de otros nuevos, si no basta con la adopciéon de otras
medidas como por ejemplo el principio de subsidiariedad. En 1996, se establecio
por el Comité Europeo para los Problemas de la Delincuencia, un nuevo comité de

expertos para que abordaran el tema de los delitos informaticos.

A nivel universal con la irrupcién de las nuevas tecnologias de la informacion
nacieron soluciones globales, como son el manual de las Naciones Unidas para la
prevencién y control de delitos informaticos de 1977%, el cual viene siendo el
antecesor o precedente del convenio sobre si el Cibercrimen aprobado en Budapest
en el afio 2001%, y en cuanto a la Unién Europea, y con el movimiento de
armonizacion del derecho penal, se crearon las directivas y decisiones marco

tomando un giro mas decisivo con la firma del tratado de Lisboa del 13 de diciembre

% Estados Unidos de Norteamérica, la primera propuesta de legislar con este respecto, se
present6 en 1977 por el senador RIBICOFF en el Congreso Federal.

% E| veintitrés de noviembre 2001, el Consejo de Ministros de Europa, compuesto por los
ministros del interior de los estados que conforman la Union Europea, conjuntamente con Estados
Unidos, Sudéafrica, Canada y Japo6n, firmaron en Budapest, la convencion sobre delitos
informaticos, cuyos objetivos fundamentales fueron los siguientes: armonizar las leyes penales
sustantivas aplicables a las conductas delictivas que tienen como escenario el entorno informatico;
proveer reglas de procedimiento penal que brinden a las autoridades nacionales competentes las
facultades necesarias para la investigacion y persecucion de tales conductas delictivas; establecer un
régimen dinamico y efectivo de cooperacion internacional. CAssou Ruiz, Jorge, Delitos
informéticos en México, En revista del Instituto de la judicatura Federal, Nimero 28, México, 2008,
pag. 227.
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de 2007, donde se optd por la directiva en vez de por la decision marco, a fin de
conseguir mayor eficacia para avanzar en la armonizacion de disposiciones relativas
a la infracciones con dimensidn transfronteriza de especial gravedad, entre las que se

encuentra la delincuencia informatica.

En cuanto a las leyes especiales para regular la materia, primero que todo se
regularon de esta manera en Francia, Gran Bretafia, Estados Unidos de
Norteamérica, Holanda, Chile, y Venezuela, pudiendo indicar que en el caso de
Latinoamérica la ley chilena data de 1993 y en Europa la ley relativa al fraude
informatico, de Francia de 1988 y la computer misuse de 1991, de Gran Bretafia. En
cuanto a introducir delitos nuevos que aborde la criminalidad informatica en el
Cadigo penal podemos indicar que lo ha hecho Espafia, Portugal, Austria, Italia y en
Alemania ha combinado tanto una ley especial la cual es de 1986, (Ley contra la
criminalidad econdmica), agregando articulos a su Codigo penal que contiene
referencia los delitos informaéticos, y en el caso de América tenemos que en la

misma situacion se encuentra Argentina y México™.

A mayor abundamiento, respecto del anterior en Francia hasta 1988,
Australia, Canada, Estados Unidos de Norteamérica, Inglaterra y Japdn soporto, por
sancionar determinadas conductas relativas a la actividad informatica, sin considerar
si tales conductas lesionan o ponen en peligro algan bien juridico ya protegido por la
legislacion penal general, como la propiedad, el honor, la intimidad y otros. Después

del afio 1988% en Francia®, Italia, Espafia, Alemania y Suiza, las figuras penales

% DE URBANO CASTRILLO, Eduardo, Delincuencia informatica, tiempos de cautela y
amparo, Las estafas, Capitulo X, 12 Edicion, Editorial Aranzadi, Pamplona, 2012, pag. 18.

3" De esta manera ocurrié en Francia en el afio 1988 con la llamada Ley GODFRAIN; en ltalia
mediante la Ley 547, de 23 de diciembre de 1993; en Espafia, con el nuevo Cddigo penal de 23 de
noviembre de 1995; en Alemania, mediante la segunda ley contra la criminalidad econémica, de 15
de mayo de 1986; y Suiza, mediante la ley Federal de 17 de junio de 1994. ALVAREZ FORTTE,
Héctor, Los delitos informaticos, Corpus luris, Revista juridica regional N° 9, Chile, 2009, pag. 104.
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relativas informatica fueron comprendidos por la via de introduccion de
modificaciones en el ordenamiento penal general, de manera tal de abarcar aquellas
conductas que, por via de la informatica, podian afectar bienes juridicos ya
protegidos en el ordenamiento penal general. En definitiva, existen dos corrientes
respecto del tratamiento de este tipo de delitos, puesto que una corriente postula el
tratarlos delito informatico como una nueva rama del derecho penal, modelo
fenomenoldgico. Y por otro lado existe la corriente que intenta integrar el tema de
los delitos informaticos en el campo ya regulado por el Derecho penal,
introduciendo sélo modificaciones o ampliaciones legislativas necesarias en los
tipos penales tradicionales, de manera tal de poder comprender en ellos la ejecucién
de los tipos por medio de mecanismos informaticos. Vale decir la primera corriente
se centra en el fendmeno de la criminalidad y la segunda en el bien juridico

protegido®.

En el dltimo tiempo, el término denominado globalizacion ha tenido una
tendencia ser entendido y caracterizado por sus éxitos sociales, econémicos y
politicos sin embargo se ha dejado de lado el otro lado de la moneda en el sentido su
efectos negativos, puesto que la globalizacion ha generado un medio ambiente
propicio para formas de delincuencia nuevas y extensas, puesto que la el cambio
estructura del comercio y las finanzas y las comunicaciones informacion han
fomentado este medio ambiente en el que el delincuente no sélo esta centrado dentro
de las fronteras de sus respectivos paises sino que por el contrario el medio Internet

le ha dado la posibilidad de saltar de una nacién a otra sin control.

% Godfrain, Loi, Relative a la fraude informatique, [accesible en] <http://www.spi.ens>.

% ALVAREZ FORTTE, Héctor, Los delitos informaticos. ..op. P cit. pag. 106.
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Antes, de la reforma de 2010 la regulacion de delincuencia informatica
previsto en el cddigo penal se caracterizaba por la inexistencia de un titulo
especifico, y en el Cdodigo penal de 1995, no existe un capitulo especifico dedicado a
los delitos informaticos, por ello no se cuenta con un titulo propio para un
tratamiento especial, existiendo hoy en dia una dispersién de normas respecto a los
distintos delitos informaticos, encontrandose dispersos en el Cadigo penal como son
los articulos 186.197, 211.385.5, 248.2 y 3, 256, etcétera, y es mas tampoco estan

ordenados de acuerdo lo diré juridicos que protegen®.

I11. Delito informatico, acercamiento conceptual

Los primeros inconvenientes que existen al momento de analizar los delitos
informéaticos es su conceptualizacion, puesto que no resulta facil que debe
entenderse por delito informatico y cuales son las conductas que pueden

considerarse incluidas en el mismo, la doctrina no encontrado un concepto unitario

““ En el Cédigo Penal espafiol se recogen, como delitos informaticos, los siguientes:
articulos 186-189 sobre pornografia infantil; articulo 197.2 sobre espionaje informatico; articulo
211 so injurie calumnias a través de la red; articulo 385.5 sobre robo utilizando sistemas de guarda
criptogréfica; articulo 248.2 sobre estafa informatica; el articulo 256 sobre ubicacién abusiva de
equipos terminales de telecomunicaciones; articulo 264.2 sobre sabotaje o dafios informaticos;
articulo 270 sobre propiedad intelectual; articulos 273-275 sobre delitos contra la propiedad
industrial; articulo 278.1 sobre secreto de empresa; articulo 286 sobre uso ilegal de equipos,
programas Y servicios informaticos; articulo 402 sobre usurpacion de funciones publicas por correos
electronicos; articulos 417-418 y 423 sobre infidelidad en la custodia de documentos y violacion de
secretos; articulo 560.1 sobre ataques a lineas o instalaciones de telecomunicaciones o
correspondencia postal y articulos 598 y 603 sobre descubrimiento y revelacién de secretos
relativos a la defensa nacional. DE URBANO CASTRILLO, Eduardo, Delincuencia informatica,
tiempos de cautela y amparo, Las estafas, Capitulo X, 12 Edicion, Editorial Aranzadi, Pamplona,
2012, pag. 20. Codigo Penal y Leyes penales especiales, 18% Edicion, Editorial Aranzadi,
(concordado por, VALLE MuRiIz José), Pamplona, 2012, 87 y sigs.
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delito informatico y existen muchas discrepancias en torno a ello, afirmando algunos

que no puede existir una definicion del mismo.

Determinar que se entiende por criminalidad informatica y concretamente por
delito informatico no es una tarea sencilla, sobre todo si se tiene en cuenta que
ambas expresiones no han sido aceptadas en general por la doctrina, mas aun si el
término delito informatico resulta problematico a pesar que se utilizado con
frecuencia tanto por la jurisprudencia como la doctrina®. Ahora bien, ante
imposibilidad de alcanzar un concepto juridico-penal, preciso, en vez de hablar de
delito informatico, existe la tendencia a referirse como delincuencia informética,
expresion més adecuada para identificar un objeto relativamente impreciso®. En el
mismo sentido ROMEO CASANOVA, indica que la caracterizacion, tanto
criminoldgica como dogmética, de los delito informatico no es sencilla, pues estos
mismos han experimentado una evolucion y, hasta cierto punto, transformacion, por
ello son diversos los problema juridico-penales que se han ido planteando, puesto
que con la expresion delitos informaticos antes solia indicarse que se referia a una

pluralidad de conductas™®.

Para desarrollar la definicion de este tipo de delitos en necesario primero que

todo, realizar una diferenciacion de manera tal de poder distinguirlos de otros delitos

“t ALASTUEY DOBON, M# Carmen, Apuntes sobre la perspectiva criminoldgica de la
delincuencia informética patrimonial, Informéatica y Derecho (director) CARRASCOSA LOPEZ,
Valentin, Area De Derecho Penal, Facultad De Derecho De La Universidad Zaragoza, Editorial
Aranzadi, Espafia, 1994, pag, 453.

“2 ANARTE BORRALLO, Enrique, Incidencia de las nuevas tecnologias en el sistema penal.
Aproximacion al Derecho penal en la sociedad de la informacion, En revista de Derecho y
conocimiento, Vol. 1, facultad de derecho, de la Universidad de Huelva, Espafia, 2001, pag. 198.

* ROMEO CASABONA, Carlos M, De los delitos informaticos al cibercrimen. En El
Cibercrimen, nuevos retos juridicos-penales, nuevas respuestas Politico-Criminales, Editorial
Comares S. L., Granada, 2006, pag. 5.
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que no son parte del &mbito de la informética®. Asi, de esta manera es necesario
recalcar, que este tipo de delitos se cometen con una méaquina, el ordenador, siendo
el instrumento primordial para cometer estos ilicitos, debiendo hacer presente la
distincion, que el instrumento mencionado se puede utilizar para cometer delitos
tradicionales, utilizandolo como herramienta o aprovechandose del mismo. No
estamos en presencia de un delito informatico, cuando se descerraja o abre un
dispensador de dinero automatico, o cuando se toma parte de un ordenador y se
utiliza como elemento contundente para atacar a una persona causandole lesiones,

estos son delitos comunes.

El fendmeno de la cibercriminalidad no sélo es abordado por los diferentes
organismos gubernamentales y fuerzas de seguridad de diferentes paises, sino
también por organismos internacionales, con el objetivo de fortalecer la cooperacion
entre paises y la armonizacion penal de los delitos informéaticos. Cada vez con mas
fuerza se incorpora a nuestra vida cotidiana el uso de las nuevas tecnologias,

convirtiéndose en algo habitual, no exclusivo de determinados profesiones. Esto

* Con la expresion delitos informéticos, existia pluralidad de conductas segun la doctrina
de hace algunos afios, es decir las que forma grave atentan a determinados bienes de titularidad
individual, tanto personas fisicas como juridicas, referente a una actividad informatica especifica
exclusiva y ademas telematica, sefialandolos como una tipologia técnico criminoldgica, la cual es de
acceso, alteracion, ocultacion o destruccion no autorizados o no consentido de los datos
almacenados en un sistema informatico. Ademas la reproduccion completo parcial de datos
contenidos en un sistema informatico, asi como la distribucion o comercializacién de los mismos.
Antes de las reformas del Codigo Penal espafiol referente a la materia, se incluian también
utilizacion ilegitima de equipos y redes informaticas o telematicas. Por otro lado, los elementos y
sistemas se entendian como un mero instrumento, sin embargo la figura de este tipo de delito es su
peculiaridad con misiva, la cual es su elevada agresividad multiplicadora de efectos lesivos. En
estos Ultimos estariamos en presencia de delitos contra la intimidad y los datos de caracter personal
y también podrian incluirse algunos delitos contra el patrimonio como seria el fraude informatico ya
la vez los dafios. Igualmente existia conductas donde la agresion se dirigia hacia el software o el
hardware. Por ello con tan variada manifestacion delictiva, la legislacion anterior era muy limitada
sin embargo los autores en ese momento los llamaban delitos informéticos en general, hoy en dia
habria que distinguir el Ciberdelito y el cibercrimen. ROMEO CASABONA, Carlos M, De los delitos
informéticos al cibercrimen. En El Cibercrimen, nuevos retos juridicos-penales, nuevas respuestas
Politico-Criminales, Editorial Comares S. L., Granada, 2006, pag. 6.
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conlleva la utilizacion de este nuevo medio para cometer delitos, transformandose en
un fendmeno creciente de riesgo y perjuicio, quedando muchos tipos penales como
insuficientes. Desde esta perspectiva se reflexiona sobre la falta de un concepto
unico de delitos informaticos, los problemas de interpretacion de los tipos penales, la
necesidad o no de un tratamiento autbnomo de estos delitos, asi como las

dificultades de su investigacion y prueba.*

El delito informatico implica actividades criminales que los paises han tratado
de encuadrar en figuras tipicas de caracter tradicional, tales como robos, hurtos,
fraudes, falsificaciones, perjuicios, estafas, sabotajes. Sin embargo, debe destacarse
que el uso de las técnicas informaticas ha creado nuevas posibilidades del uso
indebido de las computadoras lo que ha creado la necesidad de regulacion por parte
del derecho. Este nuevo mundo virtual lleno de datos, que se ha construido a partir
del uso de las TICs, corre el peligro de ser alterado mediante conductas antisociales
y delictivas. Este fendmeno ha sido advertido por juristas y legisladores quienes, han

realizado algunos esfuerzos por establecer los denominados delitos informaticos. *°

En efecto, las conductas antisociales y delictivas que resultan de la
implementacion de los sistemas de informacion en la vida cotidiana se traducen en
practicas que dependen del uso de la tecnologia, como un medio ideal para su
ejecucidn, dada la vulnerabilidad del control de la informacion del mismo. Con el
inicio de las comunicaciones mediadas por computadoras durante los afios 60,
diferentes tipos de conductas indebidas o ilicitas comenzaron a aparecer entre los

usuarios conectados a los centros académicos y laboratorios de investigacion de

*> ADAN DEL RI0, Carmen, La persecucion y sancion de los delitos informaticos, En revista
Espafiola Eguzkilore, Numero 20, San Sebastian, 2006, pag. 151.

*6 NANDO, LEFORT, Victor, El lavado de dinero, nuevo problema para el campo juridico, 22
edicion Editorial Trillas, México, 1999, pag. 96.
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aquel entonces. La Organizacion de Cooperacion y Desarrollo Economico promovio
recomendaciones respecto a los delitos informaticos, entre ellas que, en la medida
que el Derecho Penal no sea suficiente, deberd promoverse la modificacion de la
definicion de los delitos existentes o la creacion de otros nuevos, puesto que con
internet comercial y la expansion de la web aparecen nuevos peligros y amenazas
para la seguridad de las personas y los sistemas a partir de la multiplicidad de
oportunidades tecnoldgicas que ofrece este medio para la comision de delitos a

escala global.

A) Aclaracion del concepto

Terminando los afios 80, algunos autores con el avance las tecnologias
comenzaron a utilizar la definicion de delito informatico, cuya denominacion
importada del término anglosajon computer crime®’, a pesar que el Cédigo Penal
espafiol no menciona ningun tipo de delito en materia tecnologica o informatica, sin
embargo la expresién fue muy criticada y abandonada puesto que autores como

Correa en Italia o Tiedemann en Alemania®®, comenzaron a conceptualizarla de

7 Agrega GUTIERREZ FRANCES, que la literatura de la lengua espafiola, se ha venido
imponiendo la expresion delito informatico, formula sencilla y de gran arraigo en el lenguaje
coloquial, con la que se ha pretendido traducir, sin circunloquios, la también como depresion
anglosajona computer crime, y que a pesar de las ventajas del término y su indudable plasticidad,
hemos de reconocer, no obstante, que desde un punto de vista técnico no resulta muy afortunado.
GUTIERREZ FRANCES, Maria Luz, Fraude informatico y estafa, 12 Edicion, Editorial Ministerio de
Justicia, Secretaria técnica, Centro de publicaciones, Madrid, 1996, pag. 51.

*® BARRIO ANDRES, Moisés. El régimen juridico de los delitos cometidos en internet en el
derecho espafol tras la reforma penal de 2010, En Delincuencia informética, Tiempos de cautela y
amparo, Editorial Thomson Reuters Aranzadi, Navarra, 2012, pag. 33.
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acuerdo al bien juridico protegido de la legislacién naciente respecto a la materia®.
A su vez ROMEO CASANOVA, refiere que con la expresion delitos informaticos, suele
aludirse a conductas que atentan de forma grave a determinados bienes del
individuo, pero también de persona juridica que presentan una configuracion
especifica y exclusiva de la actividad informatica y telematica, una tipologia
técnico-criminoldgica, que se caracteriza por acceso, alteracion, ocultacion o
destruccién no autorizados de los datos almacenados en un sistema informatico;
reproduccién completo parcial de datos contenidos en un sistema informatico;
creacion de un fichero clandestino; venta de ficheros informaticos; sustraccion del
tiempo de sistemas informaticos o telematicos, etcétera, por ello el autor demuestra
varios supuestos en que los instrumentos para cometer los hechos son castigados por
el Cddigo Penal , sin embargo tiene que tomarse en consideracién la caracteristica
principal del delito es decir la forma con misiva, por ello también menciona los
delitos contra la intimidad y patrimonio, donde el Gltimo estariamos en presencia el
fraude informatico o otras conductas en el que el bien juridico agredido seria por
ejemplo el software o el hardware, por ello no seria exacta la referencia un supuesto
delito informatico, puesto que debe existir la especialidad que exige el tipo, por ende

los medios con mis hijos el bien juridico protegido nos lleva a entender los delito

* CAMACHO LOsA, en 1987 ya explicaba las debilidades de referirse al delito informatico,
sin hacer distinciones respecto al tipo de ilicito. “En una primera aproximacion podriamos definir el
delito informatico como toda accion dolosa que provoca un perjuicio a personas o entidades, sin que
necesariamente conlleve un beneficio material para su autor, o que, por el contrario, produce un
beneficio ilicito a su autor aun cuando no perjudique de forma directa o inmediata la victima, en
cuya comision interviene necesariamente de forma activa dispositivos habitualmente utilizados en
las ideas informéticas. No considero que deban incluirse dentro de este concepto aquellos hechos en
los que los dispositivos informéticos son objeto de un delito de los tipificados en el Codigo Penal,
como en el caso de la sustraccion de material hardware, ya que este tipo de hechos no relne las
caracteristicas diferenciadoras del delito informatico, y su relacién con la informatica es un mero
accidente. CAMACHO LOSA, Luis, El delito informatico, Editorial Madrid, 12 edicion, Madrid, 1987,
pag. 25.
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informéatico como una pluralidad de ellos y no sélo uno®. A pesar que con la
expresion delito informéatico, podemos encontrar varias ventajas como seria la
flexibilidad del mismo concepto para adaptarse las distintas técnicas de delincuencia
informatica, desde un punto de vista técnico no es preciso, puesto que el sustantivo
delito tiene una significacion especifica para la doctrina que estudia el Derecho
penal, independientemente de las distintas posiciones que cada uno de los autores
toma respecto de la teoria del delito, por ello para que una conducta sea
técnicamente un delito al menos se necesita la tipificacion en la ley penal vigente y
ademas el d&mbito de la informéatica es demasiado complejo como para englobar
todas las conductas que existen con un solo término llamado delito informatico, es

una pluralidad de delitos™.

1. Delito cibernético

La Real Academia Espafiola, entrega la definicion de cibernética®, como el

estudio de las analogias entre los sistemas de control y comunicacion de los seres

% ROMEO CASANOVA, Carlos, Delitos informaticos, En enciclopedia Penal bésica,
(director) LuzON PENA, Diego, Editorial Comares, Granada, 2002, pag. 518.

°! GUTIERREZ FRANCES, Maria Luz, Fraude informatico y estafa, 12 Edicion, Editorial
Ministerio de Justicia, Secretaria técnica, Centro de publicaciones, Madrid, 1996, pag. 52.

%2 La palabra Cibernética proviene del griego kibernetes y significa piloto o el arte de

pilotear un navio. MATEOS, MuUROz, Agustin, Compendio de etimologias Greco- Latinas del
Espafiol, Editorial Esfinge, Cuadragésima sexta edicion, México, 2007, pag. 299.
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vivos y los de las maquinas; y en particular, el de las aplicaciones de los

mecanismos de regulacion biolégica a la tecnologia™.

De acuerdo lo anterior se puede indicar que delito cibernético, se refiere al
que tipifica acciones que realiza una persona similares a aquellas que lleva a cabo
una maquina, podemos decir entonces que la cibernética se refiere a una
comparacion que se realiza entre las funciones de comunicacion similares entre
humanos y méaquinas, por ende estariamos en presencia de cualquier acto del ser
humano que se realiza en forma ilegal y que tiene por fin afectar las comunicaciones
transmitidas a traves de las tecnologias de la informacién y comunicaciéon. De
acuerdo lo anterior no existiria una categoria autonoma de delito cibernético, puesto
que el codigo Penal espafiol de 1995 no introducido este tipo de delito [lamandolo de
esa forma, puesto que si se argumenta en forma contraria estariamos creando una
nueva categoria que no existe, por ello es mas propio referirse a delincuencia

informatica.

Ahora bien, desde el punto de vista de la legislacion espafiola podemos
ejemplificar lo anterior con un ataque de denegacion de servicios DDoS (siglas en
inglés Distributed Denial of Service), ataque distribuido denegacion de servicio, es
decir que se ataca al servidor desde muchos ordenadores para que deje de funcionar.,

4
|5

Teniendo la vista la redacciéon del articulo 264 del Codigo Penal™, se puede

> Diccionario De La Lengua Espafiola, Tomo |, 222 Edicién, Editorial Espasa calpe,
Madrid, 2005, pag. 546.

> Articulo 264 Cddigo Penal: 1. El que por cualquier medio, sin autorizacién y de manera
grave borrase, dafiase, deteriorase, alterase, suprimiese, o hiciese inaccesibles datos, o programas
informaticos o documentos electrénicos ajenos, cuando el resultado producido fuera grave, sera
castigado con la pena de prision de seis meses a dos afios. 2. El que por cualquier medio, sin estar
autorizado y de manera grave obstaculizara o interrumpiera el funcionamiento de un sistema
informéatico ajeno, introduciendo, transmitiendo, dafiando, borrando, deteriorando, alterando,
suprimiendo o haciendo inaccesibles datos informaticos, cuando el resultado producido fuera grave,
sera castigado, con la pena de prision de seis meses a tres afios. 3. Se impondran las penas
superiores en grado a las respectivamente sefialadas en los dos apartados anteriores y, en todo caso,
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englobar los casos de denegacion o servicios en dicho articulo, puesto que al
suponer el resultado la interrupcion del funcionamiento de un sistema informatico
ajeno, que deja asimismo inaccesible los dato informaticos que el mismo sistema

contiene.

2. Delito electrénico

La Real Academia Espafiola, indica que electronica es el estudio y aplicacion
del comportamiento de los electrones en diversos medios, como el vacio, de los
gases y los semiconductores, sometidos a la accién de los campos eléctricos y
magnéticos™. Por otro lado, el mismo diccionario nos dice que se entiende por
fotones e indica cada una de las particulas que, segun la fisica cuantica, constituyen
la luz y, en general, la radiacion electromagnética®. Al referirnos a esta definicion
podemos tomar estos dos conceptos para poder saber a qué se refiere el delito

electronico, y para ello vale sefialar que los fotones antes referidos son las particulas

la pena de multa del tanto al décuplo del perjuicio ocasionado, cuando en las conductas descritas
concurra alguna de las siguientes circunstancias: 1°. Se hubiese cometido en el marco de una
organizacion criminal. 2°. Haya ocasionado dafios de especial gravedad o afectado a los intereses
generales. 4. Cuando de acuerdo con lo establecido en el articulo 31 bis una persona juridica sea
responsable de los delitos comprendidos en este articulo, se le impondran las siguientes penas: a)
Multa del doble al cuadruple del perjuicio causado, si el delito cometido por la persona fisica tiene
prevista una pena de prision de mas de dos afios. b) Multa del doble al triple del perjuicio causado,
en el resto de los casos. Atendidas las reglas establecidas en el articulo 66 bis, los jueces y
tribunales podran asimismo imponer las penas recogidas en las letras b) a g) del apartado 7 del
articulo 33. VALLE MuKiz, José Manuel, Codigo penal y Leyes penales especiales, 18° edic.,
Editorial Thomson Reuters Aranzadi, Pamplona, 2012, pag. 178.

* Diccionario De La Lengua Espafiola, Tomo I, 222 Edicion, Editorial Espasa calpe,
Madrid, 2005, pag. 871.

% Diccionario De La Lengua Espafiola, Tomo I, 222 Edicion, Editorial Espasa calpe,
Madrid, 2005, pag. 1082.
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elementales que son responsables de portar todas las formas de radiacion
electromagnética, y por ende generan impulsos eléctricos, lo que lleva a transmitir
sefiales entre los mismos, generando lo que nos interesa en este concepto, lo cual es

el flujo de informacion entre los sistemas®".

De acuerdo a lo anteriormente analizado el delito electronico puede definirse
como aquel que se caracteriza por cualquier acto humano con contenido ilegal
cuando mismo acto se realiza con el fin de perturbar el flujo electronico de datos,
afectando con ello el normal funcionamiento de internet, como también de los

sistemas de informacion su funcionamiento y desarrollo.

Desde el punto de vista de la legislacion espafiola, podemos ejemplificar un
delito electronico como en el caso de un ataque que se lleva a cabo en contra de las
instalaciones fisicas de las cuales depende una red de telecomunicaciones. Ahora
bien, brevemente podemos indagar si el ejemplo anterior se encuadra en la hipotesis
del articulo 264.2 del Cddigo Penal espafiol®®, sin embargo el articulo al sefialar
cualquier medio, se ha dicho que se incurre en un error puesto que no podemos
hablar sélo de cualquier medio, puesto que tiene que ser un medio idéneo, para

producir lo que exige la norma cuyo resultado sea grave, ademas el término

> Al respecto la autora hace la misma unién de conceptos, he indica que al conjuntar estas
dos acepciones se puede establecer lo que se entiende por delito electrénico. MuNOz TORRES,
Ivonne, Delitos informaticos, diez afios después, 12 edicion, Editorial Ubijus, México, 2009, pag.
15.

% Articulo 264 Codigo Penal: 2. El que por cualquier medio, sin estar autorizado y de
manera grave obstaculizara o interrumpiera el funcionamiento de un sistema informatico ajeno,
introduciendo, transmitiendo, dafiando, borrando, deteriorando, alterando, suprimiendo o haciendo
inaccesibles datos informaticos, cuando el resultado producido fuera grave, sera castigado, con la
pena de prisién de seis meses a tres afios. Modificado por LO 15/2003. Nuevamente reformado por
LO 5/2010 y renumerando el Unico parrafo anterior y afiadiendo el apartado 2. VALLE MuURNiz, José
Manuel, Cddigo penal y Leyes penales especiales, 18° edicién, Editorial Thomson Reuters
Aranzadi, Pamplona, 2012, pag. 178.
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cualquier medio, limita la obstaculizacion o la introduccién, que s6lo podra ser
introduciendo, transmitiendo, dafiando, borrando, deteriorando, alterando,
suprimiendo o haciendo inaccesibles datos informaticos. Por ello se dicho que lo que
se castiga principalmente, es al que cometiendo las acciones del articulo 264.1 del
Codigo Penal, ademads, interrumpa u obstaculice un sistema informatico, con el
requisito de doble gravedad, por ello tomando en consideracion lo que indica el
articulo 264.1, en el cual es posible producir dafios sobre datos, programas
informaticos o documentos electronicos, desarrollado dicho ataque directo al
hardware, donde estaban contenidos esos datos, se puede deducir que la interrupcion
u obstaculizacion pueden llevarse a cabo por medios fisicos o ataques fisicos al
sistema informatico, y por ello dichos dafios como consecuencia producen la
interrupcion u obstaculizacion del sistema informético general. Por ultimo vale
indicar que el dafio del articulo 264.2 puede ser un dafio no tangible el llamado dafio
funcional y no valorable econdmicamente, lo que no obsta para entender cometido el
ataque a la propiedad del sistema o programa informatico, pero la amplitud que se
deriva del tenor literal debe ser moderada razonablemente, al menos en la aplicacion
del tipo agravado, puesto que el tipo penal no requiere la produccién de un perjuicio
econdémicamente evaluable por lo que se concibe basicamente como un delito contra
la libertad de disposicion de su titular. Es posible concebir un dafio sobre una cosa
inmaterial aunque no sea econémicamente evaluable con tal, que lesione el poder de

disposicion inherente al derecho de propiedad™’.

% CHOCLAN MONTALVO, José, Delincuencia Informéatica, Problemas de responsabilidad,
Infracciones patrimoniales en los procesos de transferencia de datos, (director) MORALES GARCIA,
Oscar, Cuadernos de Derecho Judicial 1X-2002, Consejo General del Poder Judicial, Madrid, 2002,
pag. 277.
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3. Delito telematico

La Real Academia Espafiola, indica que telematica®, es la aplicacién de las
técnicas de la telecomunicacion y de la informatica a la transmision de informacion
computarizada®™. Basandose en lo anterior, el delito telematico, podria definirse
como cualquier acto del hombre que encuentre destinado o realizado con el fin de
perturbar las telecomunicaciones o las tecnologias de la informacion, cuya
consecuencia sea la interrupcién de la trasmision de informacion que esté depositada

en un sistema de informacion®?.

En la exposicion de motivos de la reforma 5 /2010, expone en relacion al
articulo 264 del Codigo penal, que la accidn tipica existe en dos ambitos claramente
diferenciados, siendo el primero el de la informacion y el segundo el de los sistemas,
ambos informaticos considerando entonces el legislador, mas grave el segundo. En
lo que respecta a la definicion estudiada de delito telematico podemos subsumir en

lo que respecta a los sistemas las situaciones en las que la alteracion no recae la

% | a palabra «telemética» proviene de la fusion de los términos telecomunicacion e
informatica. También es usado en ocasiones el término teleinformética, término que nacio en la
disciplina de telecomunicacion para designar el control remoto de sistemas informaticos, aunque no
describe la teleméatica como tal. EI término telematica se acufié en Francia (télématique). En 1976,
en un informe encargado por el presidente francés Aléry GISCARD D ESTAING, al inspector general
de Finanzas en 1976, Simén Nora el cual elabor6 junto a Alain MINC (conocido como informe
Nora-Minc y distribuido por el titulo: Informatizacion de la Sociedad), en el que se daba una vision
increiblemente precisa de la evolucion tecnoldgica futura. NORA, Simén / Alain, MINC, La
informatizacion de la sociedad, Fondo de Cultura Econémica, México, 1982, pag. 17.

% Diccionario De La Lengua Espafiola, Tomo |, 222 Edicién, Editorial Espasa calpe,
Madrid, 2005, pag. 2148.

82 Al respecto la autora hace alusion al concepto de telemética que entrega la RAE, el cual
no se encuentra en desuso y que es probablemente idoneo al tema en anélisis puesto que involucra
las tecnologias de la informacion y las telecomunicaciones. MUNOz TORRES, lvonne, Delitos
informaticos, diez afios después, 12 edicion, Editorial Ubijus, México, 2009, pag. 17.
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informacion, sino en el sistema que lo soporta, como las que impiden de forma
normal o temporal su utilizacién, por ejemplo el bloqueo de servidores o paginas
web, o también el envio masivo de mensajes de correo electronico con el objeto de

proteger el sistema®.

4. Delitos computacionales

La Real Academia de la lengua espafiola refiere que computacional®, es
dicho de un estudio o de un proceso, que se adapta ser tratado mediante,
computador. A su vez, el mismo diccionario nos entrega la definicion de
computador®, sefialando que es una maquina electronica, analdgica o digital, dotada
de una memoria de gran capacidad y de método de tratamiento de la informacion,

capaz de resolver problemas matematicos y logicos mediante la utilizacion

% Distingue al respecto GONZALEZ Rus, como expresion sino anima se ha utilizado
sabotaje informatico, y que empleado en ocasiones anteriores, y que MATELLANES RODRIGUEZ,
califica como tal la destruccion o inutilizacién del soporte légico, esto es, de datos o programas
contenidos en un ordenador, lo que confirma la identidad de contenido y sentido que se asigna a
ambas denominaciones. Entendidos asi, pues, no constituye sabotaje informatico la destruccion de
elementos fisicos de un equipo informatico en los que no se contienen datos (monitor, impresoras,
disco almacenamiento vacio, etcétera), ni tampoco, en rigor, la simple alteracion del
funcionamiento el sistema informatico que afecta el procesamiento de la informacion, pero que se
produce afectando Unicamente los elementos fisicos del equipo y con el fin de impedir la o
dificultar la, inutilizacion de un microprocesador, que imposibilita o ralentiza el tratamiento del
informacién, deterioro de la memoria RAM etcétera. GONZALEZ RuS, Naturaleza y ambito de
aplicacion del delito de dafios en elementos informaticos (articulo 264.2 del Codigo Penal), En la
ciencia del derecho penal ante el nuevo siglo, 12 edicion, Editorial Tecnos, Madrid, 2003, pag. 1282.

® Diccionario De La Lengua Espafiola, Tomo |, 222 Edicion, Editorial Espasa Calpe,
Madrid, 2005, pag. 608.

% Diccionario De La Lengua Espafiola, Tomo |, 222 Edicion, Editorial Espasa Calpe,
Madrid, 2005, pag. 609.

67



automatica de programas informaticos. Es dable se presente que el diccionario de la
Real Academia de lengua, al referirse a la palabra ordenador, concepto utilizado en
Espafia y otros paises para referirse al computador, dicho diccionario nos entrega
una definicién del mismo casi idéntica®®.

Entonces al tomar en cuenta los conceptos antes indicados, se tiene que tener
en consideracion primero que todo que lo principal es una computadora u ordenador.
Ademas de ello debemos tomar en consideracion lo que se entiende por sistema de
informacion, el cual se define como aquel generalmente automatizado, que tiene por
finalidad exclusiva y excluyente el almacenamiento, el procesamiento, la
recuperacion y la difusion de la informacion contenida en documentos de cualquier
especie®’. Es asf, que el sistema de informacion cuenta con cuatro caracteristicas
principales, a saber entrada de datos, procesamiento de datos, almacenamiento de
datos y salida de datos, todos ellos bajo el supuesto de calculos matematicos que

procesa la computadora u ordenador.®®

Podemos definir entonces, delito computacional, que tipifica cualquier acto
humano como ilegal, cuando dicho acto tiene o ha tenido por fin atacar, perturbar o
afectar cualquier operacién de una computadora u ordenador, el cual trae como
consecuencias, la introduccion o afectaciéon de cualquiera de las fases o etapas del

procesamiento de datos.

% Ordenador: méaquina electronica dotada de una memoria de gran capacidad y de métodos
de tratamiento de informacién, capaz de resolver problemas aritméticos ilégicos gracias a la
utilizacion automatica de programas registrados en ella. Diccionario De La Lengua Espafiola, Tomo
I, 222 Edicion, Editorial Espasa Calpe, Madrid, 2005, pag. 1628.

® Asimismo se definen como junto u ordenacion de elementos organizados para llevar a
cabo algin método, procedimiento o control mediante el proceso de informacién. Diccionario
informatico, [accesible en], <http://www.lawebdelprogramador.com>.

% MuRioz TORRES, Ivonne, Delitos informaticos...op. cit., pag. 16.
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5. Delito informatico

Segun se ha venido estudiando el tema, existen variados elementos que se
conjugan entre si, para entregar una definicion general de delito informatico,
pudiendo nombrar de modo general, el bien informatico en si, que, visto forma
fisica, sera el ordenador o un servidor; los datos contenidos en un repositorio®’, y
la informacion en si misma’*. Ahora bien, vale sefialar que lo que le entrega valor a
un repositorio no son los datos en si, sino la forma en que éstos son procesados y

que en consecuencia proveen valor'.

Es necesario, dar a conocer tres conceptos que son de relevancia para poder
construir una definicion de delito informatico, esto es datos, informacién e

informatica. La Real Academia Espafiola define informacion, como la comunicacién

% Es un término utilizado en el dominio de las herramientas CASE. El repositorio podria
definirse como la base de datos fundamental para el disefio; no sélo guarda datos, sino también
algoritmos de disefio y, en general, elementos software necesarios para el trabajo de programacion.
Diccionario informatico [accesible en] <http://www.lawebdelprogramador.com>.

" CASE: (Computer Aided Software Engineering). Bajo el término de Ingenieria de
Software Asistida por Ordenador se incluyen una serie de herramientas, lenguajes y técnicas de
programacion que permiten la generacion de aplicaciones de manera semiautomatica. Las
herramientas CASE liberan al programador de parte de su trabajo y aumentan la calidad del
programa a la vez que disminuyen sus posibles errores. Diccionario informatico [accesible en]
<http://www.lawebdelprogramador.com>.

™ MuRoz TORRES, Ivonne, Delitos informdticos...op. cit. pag. 18.

"2 Directamente relacionado, y para ver, knowledge (Base de Conocimiento). En el mundo
de la informética, consiste en una base de datos de temas relacionados con un sistema informatico
concreto, hardware o software, en la cual se encuentran los problemas mas comunes y sus
soluciones, metodologias para trabajar con el sistema y respuestas a las preguntas que mas
frecuentemente se hacen los usuarios. Diccionario informatico, (como en nota 49).
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0 adquisicion de conocimientos que permiten ampliar o precisar los que se poseen

sobre una materia determinada’.

Del mismo modo, la Real Academia Espariola, define informatica como el
conjunto de conocimientos cientificos y técnicas que hacen posible el tratamiento
automatico de la informacién por medio de ordenadores’™. Y por otro lado, la Real
Academia Espafiola indica que dato Informacion sobre algo concreto que permite su
conocimiento exacto o sirve para deducir las consecuencias derivadas de un hecho;

informacién dispuesta de manera adecuada para su tratamiento por un ordenador”.

Teniendo definidos entonces, estos tres conceptos podriamos definir el delito
informéatico, como aquel que tipifica cualquier acto del ser humano como ilicito,
cuando el mismo tiene por fin perturbar o afectar datos, informacion o sistemas de
informacion teniendo como consecuencia el dafio directo o indirecto en ellos, asi

como también el mal uso de los mismos.

Para concluir, es dable sefialar que la dogmatica penal actual se incluye un
concepto de delito informatico tanto el delito tradicional cometiéo a través de
ordenador o Internet, como el propiamente tal, es decir el que ataca los datos o
sistemas informaticos o las vias telematicas de comunicacién, usando
preferentemente Internet, con el fin de bloquear sistemas, destruyendo programas,
dafiando dispositivos de almacenamiento, alterando datos, destruyendo datos o

usandolos en forma ilicita. Siendo esto un concepto meramente instrumental, que

% Diccionario De La Lengua Espafiola, Tomo I, 222 Edicion, Editorial Espasa calpe,
Madrid, 2005, pag. 1274.

" Diccionario De La Lengua Espaifiola...op. cit. pag. 1274.

® Diccionario De La Lengua Espafiola, Tomo |, 222 Edicion, Editorial Espasa Calpe,
Madrid, 2005, pag. 728.
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engloba entonces toda la actividad ilicita desarrollada a través de las nuevas

tecnologias’®.

6. Ciberdelito o cibercrimen

Hoy en dia la doctrina ha comenzado a prescindir del término delito
informéatico, para sustituirlo por otro como por ejemplo ciberdelito o
cibercriminalidad. Podemos definir cibercrimen, como aquella conducta relativa al
acceso, apropiacion intercambio y puesta a disposicion de informacion en red
telematica, las cuales constituyen su entorno comisivo, perpetradas sin el
consentimiento autorizacion exigibles o utilizando informacién de contenido ilicito,

pudiendo afectar al bien juridico diversa naturaleza individual o supraindividual.

La anterior definicion entregada por ROMEO CASABONA, tiene caracteristicas
generales, a saber la difusion de contenidos ilicitos; el acceso, alteracién u
obstruccion de sistemas y bases de datos ajenos, cualquiera que sea su estructura y
contenido; los ataques a diversos objetos de la propiedad intelectual; delitos
convencionales en los que la red constituye el factor mas relevante para facilitar la

comision de reiteracion instantanea sucesiva del hecho’’.

El diccionario de la Real Academia Espafiola, no defini6 la palabra

cibercrimen, pero si se refiere a la palabra crimen, y la define como accion indebida

"® VVELASCO NUREZ, Eloy, Delitos cometidos a través de internet, cuestiones procesales, 12
edicion, Editorial La Ley, Madrid, 2010, pag. 41.

" ROMEO CASABONA, Carlos M, De los delitos informaticos al cibercrimen, El
Cibercrimen, nuevos retos juridicos-penales, nuevas respuestas Politico-Criminales, Editorial
Comares S. L., Granada, 2006, pag. 9.
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o reprensible™. A su vez, la expresion ciber, el diccionario antes sefialado no lo
acepta como un prefijo, sin embargo al intentar encontrar dicho prefijo, lo define en
relacién con redes informaticas, ciberespacio”, cibernauta®. Por consiguiente, el
término cibercrimen o ciberdelito®, se considera que abarca toda accién indebida o
reprensible que ocurre en el ambito de Internet, con independencia de sus
implicancias legales y de si se tratd, de un ataque potencial exitoso®. Igualmente
cibercrimen, puede ser definido como el conjunto actividades en la que se emplean
ordenadores o redes como mecanismos blancos o lugares para la comision de fines

criminales.

Es necesario recalcar, que al hablar ya de ciberdelito, nos entrega alusion a
quebrantamiento de una ley sancionada y vigente en un determinado territorio, por
ello muchas organizaciones internacionales actuales, prefieren hablar de
cibercrimen, puesto en mdaltiples paises no cuentan con normas especificas en la

materia y a pesar que existiesen, se encuentran demasiadas asimetrias en la

® Diccionario De La Lengua Espafiola, Tomo I, 222 Edicion, Editorial Espasa Calpe,
Madrid, 2005, pag. 683.

™ Ambito artificial creado por medios informaticos. Diccionario De La Lengua Espafiola,
Tomo |, 222 Edicién, Editorial Espasa Calpe, Madrid, 2005, pag. 546.

% persona que navega por el ciberespacio. Diccionario De La Lengua Espafiola, Tomo I,
228 Edicion, Editorial Espasa Calpe, Madrid, 2005, pag. 546.

81 PRANDINI, Patricia / MAGGIORE, Marcia, Ciberdelito en América Latina y el Caribe, En
Proyecto Amparo 2° informe elaborado por iniciativa del Registro de Direcciones de Internet para
Latinoamérica y el Caribe (LACNIC), (coordinador) MARTINEZ, Carlos, 2013, pag, 10.

8 Proyecto amparo: Fortaleciendo la Capacidad Regional en Seguridad Informética para la
region de América Latina y el Caribe. El proyecto AMPARO es una iniciativa de LACNIC, el
Registro de Direcciones de Internet para América Latina y el Caribe, que contd en su primera fase
de desarrollo con el apoyo del Centro Internacional de Investigaciones para el Desarrollo
(International Development Research Center — IDRC) de Canada. Este proyecto se propone
fortalecer la difusion, conocimiento y atencion de la problematica de Seguridad Informética en los
distintos paises de América Latina y el Caribe fundamentalmente en el dmbito privado de las
empresas y organizaciones sociales.
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legislaciones existentes en cuanto al alcance tipificacion de este tipo de delitos, por
ello puede afirmarse que cibercrimen es similar al ciberdelito aunque este Gltimo se
vincula més directamente como se dijo, con el quebrantamiento de las leyes y con su
consecuencias juridicas la pena, en cambio el primer concepto, es mas amplio puede
abarcar cualquier accion indebida o reprensible que ocurre en el ambito de

Internet®®,

Es necesario sefialar, que la seguridad de la informacién tiene por fin evitar o
minimizar la utilizacion de la tecnologia con fines ilicitos, es decir, de manera
contraria la moral o las leyes, y proteger la informacion en si misma, con
independencia de si ya sido tipificado o no en el pais correspondiente. En todo el
mundo, se han creado centros de respuesta para la seguridad informatica, por

ejemplo CSIRT®, o el proyecto amparo.

% PRANDINI, Patricia / MAGGIORE, Marcia, Ciberdelito en América Latina y el Caribe, En
Proyecto Amparo 2° informe elaborado por iniciativa del Registro de Direcciones de Internet para
Latinoamérica y el Caribe (LACNIC), (coordinador) MARTINEZ, Carlos, 2013, pag, 11.

8 Centro de Respuesta a Incidentes de Seguridad Informatica (CSIRT por su sigla en
inglés) Estos grupos deben ser capaces de brindar informacion oportuna sobre como responder a los
distintos tipos de incidentes, determinar su impacto, alcance y naturaleza, comprender las causas
técnicas, investigar soluciones, realizar recomendaciones, coordinar y dar apoyo para la
implementacion de las estrategias de respuesta con las partes involucradas, difundir informacion
sobre los tipos de incidentes mas frecuentes y toda informacion relevante que permita estar
preparado para dar respuesta a los mismos y mitigar sus efectos, coordinar y colaborar con otros
actores, tales como proveedores de Internet (ISP), otros grupos de seguridad, etc. La existencia de
estos grupos de tratamiento de incidentes permiten una mas rapida y mas eficiente dilucidacion del
origen de los problemas y con eso se evitan prejuicios ain mayores para la organizacion, usuarios o
terceros que sean afectados.

73



B) El delito informatico definido por distintos autores y organismos

internacionales

1. Delito informatico definido por autores

Uno de los primeros autores en referirse a este tipo de delito fue PARKER, el
cual lo definié como abusos informaticos, y lo precis6 como cualquier incidente
asociado con la tecnologia de los ordenadores en el que la victima sufrié o pudo
haber sufrido un dafio y el autor, intencionadamente, obtuvo pudo haber obtenido un
beneficio. El autor anteriormente indicado no se limitdé a describir las conductas
relevantes para el ambito penal sino que reconoce que se trata de un amplio abanico
de comportamientos entre los que se incluyen, ademas de conductas de naturaleza

penal, otras de relevancia civil y meros incidentes sin transcendencia juridica®.

A su vez TIEDEMANN, apunta a que todos los actos antijuridico segln la ley
penal vigente realizados con el empleo de un equipo automético de datos™.
Asimismo TIEDEMANN, hace bastante tiempo se referia a la expresion criminalidad
mediante computadoras, que aludia a todos los actos, antijuridico segun la ley penal
vigente o socialmente perjudiciales y por eso penalizarles en el futuro, realizados

con el empleo de un equipo automatico de procesamiento de datos®’.

% PARKER, Crime by computer, pag. 12 sigs. y 237 sigs. PARKER, D. B., Fighting Computer
Crime, Charles Scribner's Sons, New York, 1983, Crime by Computer, Charles Scribem's Sons,
New York, 1976.

% TIEDEMANN, Klaus, citado por MOLINA A, Carlos, Introduccion a la criminologia,
Editorial, Biblioteca Juridica, Medellin, 1988, pag. 307.

8 TIEDEMANN, Klaus, Poder econémico y delito, Introduccion al derecho penal econémico
y de la empresa, Editorial Ariel. S.A., 12 edicion, Barcelona, 1985, pag. 122.
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Los distintos enfoques doctrinales, se resumen en que el delito informatico,
mas que un delito especifico, debemos entenderlo como modalidades delictivas
vinculadas, de algin modo a los ordenadores, tal cual como indica Romeo
Casanova, puesto que el término delito informatico de usarse en forma plural, toda
vez que se utiliza para referirse a multiples conductas ilicitas y no s6lo va a una de

caracter general

Volviendo a lo que indica Parker, que los términos son utilizados con
frecuencia de forma indiscriminada, intercambiable y aun sin definicion alguna, en
consecuencia parece conveniente intentar aportar una definicién que ayude a
delimitar y precisar su contenido. EI mismo autor hace alusion a la definicion que ha
sido entregada por el Departamento Justicia Norteamericano®, sin embargo
igualmente la critica debido a que precisamente su excesiva amplitud, no aporta a
comprender el contenido, del llamado delito informatico. De esta manera, PARKER®,
define delito informatico como cualquier incidente asociado con la tecnologia de los
ordenadores en el que la victima sufri6 o pudo haber sufrido un dafio y el autor

obtuvo o pudo haber obtenido intencionadamente un beneficio®.

8 (computer crime) Delito informéatico: cualquier acto ilegal en relacion con el cual el
conocimiento de la tecnologia informatica es esencial para su Comision investigacion o
persecucién. U.S. Department of Justice, Criminal Justice Resowve Manual on Computer Criminal
Justice Information and Statistics Service, Washington, D. C., 1980.

¥ PARKER, citado por, ROMEO CASABONA, Carlos Maria. Poder informéatico y seguridad
juridica. La funcion tutelar del Derecho penal ante las Nuevas Tecnologias de la informacion,
FUNDESCO, Coleccion impactos, Madrid, 1988, pag. 41, y sigs.

% Pparker ademas entrega una tabla en que la que se definen los delitos informaticos de
acuerdo a los propositos que se persiguen: 1. Propdsito de investigacion de la seguridad: abuso
informatico es cualquier acto intencional o malicioso que involucre a un computador como objeto,
sujeto, instrumento o simbolo donde una victima sufrié o podria haber sufrido una pérdida y el
perpetrador obtuvo o pudo haber obtenido una ganancia (Parker, Nycum and Oura, 1973). 2.
Propdsito de investigacion y acusacion: delito informatico es cualquier acto ilegal cuya
perpetracion, investigacién o acusacion exige poseer conocimientos de tecnologia informatica
(Departamento de Justicia de Estados Unidos). 3. Propdsito legal: delito informético es cualquier
acto tal como esta especificado en una ley sobre delito informético en la jurisdiccion en que la
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En forma general el concepto de delito informéatico puede comprender tanto
conductas que se valen de medios informéaticos y que lesionan intereses
juridicamente protegidos como en el caso de la intimidad, el patrimonio econémico,
la seguridad etcétera y por otro conductas que atacan directamente herramientas
informéticas, como son los programas, o el mismo ordenador. Cuando la conducta
lesiona distintos intereses juridicos protegidos, la forma en que se comete de este
delito es muy amplia y al momento de usar el ordenador como instrumento delictivo
existe la posibilidad de usar la analogia, con el fin de ir adaptando la figura penal a

las avances de la informatica.

De acuerdo la anterior, se debe tener en cuenta lo que el legislador supuso o
previo, como medio determinado, es decir casos calificados o donde no se emplea
dicha conducta, sin embargo vale recordar lo anteriormente sefialado en cuanto a la
distincion entre delito o cibernético, telematico, computacional, etcétera, donde se
denunciaron en forma genérica la distinciones entre ellos, puesto que los medios
dentro de los cuales te cabida el uso de ordenador o cualquier medio para cometer el
ilicito, no entrega al delito caracter informatico, sin perjuicio que se hable en torno a

la informatica.

A su vez, TIEDEMANN, nos relata segun las argumentaciones de KAISERY?,
quien estima que la criminalidad informatica es un fendmeno sometido
constantemente cambios, a través del desarrollo técnico social en cuyo ambito

nuclear se encuentran manipulaciones a ordenadores, con el fin de conseguir una

norma se aplica. 4. Otros propdsitos: abuso informatico (sea cual sea su objetivo), es cualquier
delito que no puede ser cometido sin computador. citado por, ROMEO CASABONA, Carlos Maria,
Poder informatico y seguridad juridica. La funcion tutelar del Derecho penal ante las Nuevas
Tecnologias de la informacion, FUNDESCO, Coleccion impactos, Madrid, 1988.

%1 KAISER, "Kriminologie. Eiii Lehrbuch”, 3ra. ed., 1996, art. 74, n. raarg. 61. Citado por
TIEDEMANN, Klaus, Derecho penal y nuevas formas de criminalidad, Editorial Idemsa, Lima, Perq,
2000.
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ventaja patrimonial, a favor del autor o de un tercero. KAISER afiade lo que tomd en
cuenta legislador como base para introducir el articulo 263 a StGB, en 1986, puesto
que el 90% de los casos de fraude informatico, estaba constituido por el abuso de los

cajeros automaticos de banco, o autores ajenos a la empresa.

BEQUAI%, en 1978, realiz6 un analisis de estos delitos considerando que la
definicion de delito informatico el acento debe ponerse en que los ordenadores
pueden ser usados por el autor del delito, no sélo como instrumento para cometer el
mismo, sino también como objeto delito, incluyendo entre los compur crimes, los
delitos de sabotaje informatico, robo de informacion digitalizada y programas,
espionaje industrial, hurto de tiempo de uso del ordenador, robo de mercancia por

manipulaciones de datos o fraudes financieros™.

CAMACHO LozA, indica como delito informéatico toda accion dolosa que
provoca un perjuicio a personas o entidades, sin que necesariamente conlleve un
beneficio material para su autor, o que, por el contrario, produce un beneficio ilicito
a su autor aun cuando no perjudique de forma directa o inmediata la victima, y en
cuya mision intervienen necesariamente de forma activa dispositivos habitualmente

utilizados en actividades informaticas. Este autor, no considera que dicho concepto

%2 GUTIERREZ FRANCES, recuerda y explica, “no olvidemos, tampoco, la dimensién
instrumental de la informatica, que, al mismo tiempo que abre infinitas posibilidades de progreso y
desarrollo a la humanidad, pone a disposicién de la inteligencia del delincuente un enorme abanico
de vias para alcanzar su propdsito criminal, dando a luz perspectivas nuevas de la delincuencia
tradicional”. Asimismo cita a BEQUAI, “Si con el ordenador hoy se puede hacer prdcticamente
todo, también con él pueden cometerse casi todos los delitos (ilicitos patrimoniales, que suelen
merecer una atencion privilegiada por su frecuencia y efectos, y otros de naturaleza distinta, como
actos de terrorismo, sabotaje, dafios, espionaje, falsedades, etc.). BEQUAI. A, 1987 Technocrimes,
pag. 1(The Computerization of Crime and Terrorism), Heath Lexington Books, Lexington.
GUTIERREZ FRANCES, Maria Luz, Fraude informatico y estafa, 12 Edicion, Editorial Ministerio de
Justicia, Secretaria técnica, Centro de publicaciones, Madrid, 1991, pag. 44.

% Autor citado, por HERNANDEZ DiAz, Leyre, El delito informatico, En revista Eguzkilore,
NUmero 23, San Sebastian, 2009, pag. 231. (BEQUAI Computer Crime, White-Collar Crime, péag. 3
y sigs. / 20th-Century Crisis, pag. 105 sigs.
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deba incluirse aquellos hechos en los que los dispositivos informaticos son objeto de

un delito de los tipificados en el Cédigo penal®.

A su vez, ROMEO CASABONA, sefiala que cualquier conducta que no opere
sobre la base de estas funciones, es decir el procesamiento y transmision
automatizados de datos y la confeccion y utilizacion de programas para tales fines,
aunque puede resultar delictiva o0 merecedora de sancion penal, en su caso, no posee
era ya esa especificidad, como sucede con la mayor parte de las agresiones sobre el
hardware, y debera ser, por tanto apartada del estudio de la delincuencia vinculada
informatica o tecnologias de la informacién®. Dicho autor advierte que “el Delito
Informatico es cualquier acto ilegal en relacion con el cual el conocimiento de la
tecnologia informatica es esencial para su comision, investigaciéon y persecucion”®.
Afade el mismo autor que entendiéndoles como todo acto intencional asociado de
una manera u otra a los computadores; en los cuales la victima ha o habria podido

sufrir una perdida; y cuyo autor ha o habria podido obtener un beneficio””.

Refiere DAVARA RODRIGUEZ, indica que para estudiar el tema es necesario
aceptar la expresion delito informdtico, definiéndola como “la realizacion de una

accién que, reuniendo las caracteristicas que delimitan el concepto de delito, sea

% CAMACHO LosA, Luis, El delito informatico, Editorial Madrid, 12 edicién, Madrid, 1987,
pag. 25.

% ROMEO CASANOVA, Carlos, Poder informéatico y seguridad juridica, La funcion tutelar
del derecho penal ante las nuevas tecnologias de informacion, Editorial Fundesco, Madrid, 1988,
pag. 43.

% CASABONA Romero, Hacia un concepto de delito Informatico, Ponencia presentada al XI
Congreso Internacional de Informatica, Buenos Aires, Agosto, 2011.

% ROMERO CASABONA, Carlos, Poder Informdtico...op. cit., pag. 175.
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Ilevada a cabo utilizando un elemento informatico y/o el hematico, o vulnerando los

derechos del titular de un elemento informético, ya sea hardware o software®.

El profesor NAVA GARCES, sefiala que los delitos informaticos son
actividades criminales que, en un primer momento los paises han tratado de
encuadrar en figuras tipicas de caracter tradicional, robo o hurto, fraude,
falsificaciones, perjuicios, estafa, sabotaje, entre otros; sin embargo, debe destacarse
que el uso de los ordenadores ha propiciado, a su vez, la necesidad de regulacién por
parte del derecho, para sancionar conductas como las sefialadas. Los delitos
informaticos tratan de encuadrar en delitos existentes y el asemejar una nueva
conducta delictiva con anteriores, probablemente no sea la mejor manera de dar un
buen comienzo a una legislacion apropiada, sin antes haber tomado en cuenta todas

las vertientes que las tecnologias implican®®.

Por su parte TELLEZ VALDES'®, sefiala que “no es labor facil dar un concepto
sobre delitos informaticos, puesto que su misma denominacion alude a una situacion
muy especial, ya que para hablar de delitos en el sentido de acciones tipicas, es decir
tipificadas o contempladas en textos juridicos penales, se requiere que la expresion
delitos informaticos esté consignada en los codigos penales. Tomando en cuenta lo
anterior TELLEZ, define delito informéatico como actitudes contrarias a los intereses

de las personas en que se tiene a las computadoras como instrumentos o fin,

% El autor hace énfasis en, esta refiriéndose con dicha definicion de la Comision delito por
medio informaticos y/o telematicos, ya que la comisidn de otros delitos en los que de alguna forma
interviene un elemento informatico, se encontrara sin duda dentro del Derecho penal en general y
nada tiene que ver con el tema que estamos tratando. DAVARA RODRIGUEZ, Miguel, Manual de
Derecho informético, Editorial Thomson Aranzadi, 72 Edicién, Navarra, 2005, pag. 356.

% NAVA GARCES, Enrique, Analisis de los delitos informaticos, Editorial Ed Porrua,
México, 2005, pag. 18.

100 T¢) | gz VALDES, Julio, Derecho Informatico, 22 edicion, Editorial Graw Hill, México,
2001, pég. 105
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(concepto atipico) o las conductas tipicas, antijuridicas y culpables en que tiene a las

computadoras como instrumento o fin (concepto tipico)™*".

Refiere, BELTRAMONE junto a HERRERA BRAVO que un delito informatico es
“toda conducta que revista caracteristicas delictivas, es decir, que sea tipica,
antijuridica y culpable, y atente contra el soporte logico de un sistema de
procesamiento de informacion, sea sobre programas o datos relevantes, a través del
empleo de las tecnologias de la informacion, y el cual se distingue de los delitos

. .. . . 102
computacionales o tradicionales informatizados™™*.

El profesor aleman ULRICH SIEBER, los define como “todas las lesiones
dolosas e ilicitas del patrimonio relacionadas con datos procesados

- 103
automaticamente” .

Por su parte HERRERA BRAVO™, indica que el delito informéatico “es toda

conducta que revista caracteristicas delictivas, es decir, sea tipica, antijuridica y

101 TELLEZ VALDES, Julio, Derecho Informatico, 3* edicion, Editorial Mc. Graw Hill,
México, 2003, citado por, VELASCO SAN MARTIN, Cristos, La jurisdiccién y competencia sobre
delitos cometidos a través de sistemas de computo e internet, Editorial Tirant Lo Blanch, Valencia,
2012, pag. 53.

192 BELTRAMONE, Guillermo / HERRERA BRAVO, Rodolfo, Nociones basicas sobre los
Delitos Informéticos, Ponencia preparada en el X Congreso Latinoamericano y Il Iberoamericano
de Derecho Penal y Criminologia, celebrado en la Universidad de Chile, Et all, 1998, pag. 6.
Agregan los autores que de la definicion, no todos los datos digitalizados merecen una proteccién
penal (si una proteccion civil o administrativa frente al mal uso que se les dé). Sélo los datos
relevantes deben ser protegidos penalmente. Por ejemplo, en relacion a los datos personales, s6lo
los datos sensibles deben protegerse creando delitos, es decir, aquellos datos que son muy
personales y que permiten llegar a conformar un perfil del individuo que puede ser usado para
discriminarlo, como su tendencia politica, religiosa, sexual, historial médico, etc.

103 HerRERA BRAVO, Rodolfo, Reflexiones sobre la delincuencia vinculada con la
tecnologia digital, basadas en la experiencia chilena, pag. 7. [accesible en] www.rodolfoher.pdf

104" Asimismo Herrera Bravo indica respeto del tema: de la relacién entre el delito e
informética surgiendo tipo de ilicitos, los delitos computacionales y los delitos informéticos.
Cuando los delincuentes de delitos tradicionales comienzan a utilizar como medio especifico de
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culpable, y atente contra el soporte I6gico de un sistema de procesamiento de
informacion, sea sobre programas o datos relevantes, a través del empleo de las
tecnologias de la informacion, y el cual se distingue de los delitos computacionales o

.. . . 105
tradicionales informatizados” .

ABOSO advierte que el delito informatico “es cualquier conducta ilegal, no
ética 0 no autorizada que involucra el procesamiento automatico de datos y/o la

transmision de datos”*°,

BAON, define la criminalidad informatica como la realizacion de un tipo de
actividades que, reuniendo los requisitos que delimitan el concepto de delito, sean
llevados a cabo utilizando un elemento informéatico o vulnerando los derechos del
titular de un elemento informatico, ya sea hardware o software. Este autor afiade la
exigencia, que ademas las conductas incluibles en tales expresiones retnan los

requisitos que delimitan el concepto de delito™’.

comision a la tecnologia de la informacién, se produce una informatizacién de los tipos
tradicionales, naciendo el delito computacional, que en realidad se trataria sélo de ilicitos
convencionales que ya estan regulados en el Codigo penal. Sin embargo también se crean conductas
nuevas, no contempladas en los ordenamientos penales por su especial naturaleza, lo que hace
necesario crear los llamados delitos informaticos. Citado por VELASCO SAN MARTIN, Cristos, La
jurisdicciéon y competencia sobre delitos cometidos a través de sistemas de computo e internet,
Editorial Tirant Lo Blanch, Valenci a, 2012, pag. 53.

1% BELTRAMONE Guillermo / HERRERA BRAVO, Rodolfo, ZABALE Ezequiel, Nociones
béasicas sobre los Delitos Informaticos, Ponencia preparada en el X Congreso Latinoamericano y 1l
Iberoamericano de Derecho Penal y Criminologia, celebrado en la Universidad de Chile, agosto de
1998, pég 6.

1% ABOsO, Gustavo / ZAPATA Maria, Cibercriminalidad y Derecho penal, 12 edicion,
Editorial B de F, Buenos Aires Argentina, 2006, pag. 183.

%7 BAON RAMIREZ, R, Vision general de la informéatica en el nuevo Cédigo Penal, En
Cuadernos de derecho judicial, 11, Barcelona, 1996, pag. 88.
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Para GARCIA, el delito informatico es una “accion dolosa que provoca un
perjuicio a personas o entidades y en la que se hacen intervenir dispositivos o
programas informaticos™®. A su vez, la lexicgrafa MOLINER sefiala el delito
informético “implica actividades criminales, que con la ayuda de la informatica o de
técnicas anexas, que llegan a configurarse como robos, hurto, fraudes,

. . .. . 109
falsificaciones, perjuicios, estafa, sabotaje, entre otros”" .

Se entiende Delito como “accion penada por las leyes por realizarse en
perjuicio de algo o alguien, o por ser contraria a lo establecido por aquéllas™® “Los
delitos informaticos se realizan necesariamente con la ayuda de los sistemas

informéticos, pero tienen como objeto del injusto la informacién en si misma”**".

CALLEGARI manifiesta que “delito informatico es aquel que se da con la

. .- . 112
ayuda de la informatica o de técnicas anexas™ ™.

Refiere, CAMPOLI KESSLER, que los delitos informaticos "son aquellos en los
cuales el sujeto activo lesiona un bien juridico que puede o no estar protegido por la

legislacion vigente y que puede ser de diverso tipo, por medio de la utilizacion

% GARCiA BARCELO, Miguel, Ponencia presentada al: Congreso sobre, Derecho
Informéatico, Universidad de Zaragoza, Espafia, en junio de 2013.

19 CASTRO OSPINA, Sandra, Ponencia presentada dentro de las XXIII Jornadas
Internacionales de Derecho Penal, Colombia, Delitos Informéticos, 15 de Julio 2002, [disponible
en] http://www.delitosinformaticos.com/delitos/colombia.shtml.

"9 MOLINER, Maria. (1996) Diccionario de Marfa Moliner Edicién Digital. Copyright©
1996 Novel Inc.; Copyright 1996 © Maria Moliner.

I CARRION, Hugo, Presupuestos para la Punibilidad del Hacking, 2001. [accesible en]
www.delitosinformaticos.com/tesis.htm.

2 CALLEGARI, Lidia, Delitos Informaticos y Legislacion en Revista de la Facultad De

Derecho y ciencias Politicas de la Universidad Pontificia Bolivariana, Medellin, Colombia,
Numero 70, 1985, pag. 115.
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indebida de medios informaticos"”; considera que pueden ser definidos también,
como delitos electrénicos o informaticos electrénicos, porque son una especie del
género de delitos informaticos, en los que el autor produce un dafio o intromision no
autorizada en equipos electronicos ajenos, violando la intimidad de sus

propietarios™.

FERNANDEZ CALVO, define al delito informatico como “la realizacién de una
accién que, reuniendo las caracteristicas que delimitan el concepto de delito, se ha
Ilevado a cabo utilizando un elemento informatico o telematico contra los derechos y

libertades de los ciudadanos definidos en el titulo 1 de la Constitucién Espafiola™.

GUERRERO MATEUS “concreta que estas maniobras delincuenciales virtuales
como la realizacion de una accion que, reuniendo las caracteristicas que delimitan el
concepto de delito, se ha llevado a cabo utilizando el elemento informatico o
telematico contra los derechos y libertades de los ciudadanos conforme a la

c e, all
constitucion”.

VIEGA RODRIGUEZ estima que son ‘“los actos dirigidos contra Ia

confidencialidad, la integridad y la disponibilidad de los sistemas informaticos,

redes y datos informaticos, asi como el abuso de dichos sistemas, redes y datos.”**

3 CAMPOLI KESSLER, Gabriel, Principios de Derecho penal, Informatico, Editorial Angel,
México, 2004, pag. 29.

" FERNANDEZ CALVO, Rafael, El Tratamiento del Llamado Delito Informatico, En el
proyecto de Ley Organico del Cédigo Penal, (Comisién de Libertades e Informatica), En
Informatica y Derecho, 2015, pag. 1150.

5 GUERRERO MATEUS, M, La Ciberdelincuencia: La Ley Patriética y sus efectos globales
en las regulaciones nacionales y en particular en el caso colombiano, En Revista de Derecho
privado, Volumen 16, N° 29, Colombia, 2012.

18 \/IEGA RODRIGUEZ, Maria José, Un Nuevo Desafio Juridico: Delitos Informaticos,
Editorial Mc Graw Hill, México, 2013, pag. 26.
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Para Maria Luz LIMA, el delito electronico “en un sentido amplio es cualquier
conducta crimindgena o criminal que en su realizacion hace uso de la tecnologia
electronica ya sea como método, medio o fin y que, en un sentido estricto, el delito
informatico, es cualquier acto ilicito penal en el que las computadoras, sus técnicas y
funciones desempefian un papel ya sea como método, medio o fin”**’. También hace
alusion a que el delito informéatico de cualquier conducta criminal que en su
realizacion hace uso de tecnologia electronica ya sea como método medio fin, por lo
tanto, se entiende como delito informatico las conductas tipicas, antijuridica y

culpable en que se tienen a los ordenadores como instrumento fin**,

En palabras de PALAZzI, se define como toda (accion u omision) culpable
realizada por un ser humano, que cause un perjuicio a personas, sin que cause un
perjuicio a personas sin que necesariamente se beneficie el autor o que, por el
contrario, produzca un beneficio ilicito a su autor aunque no perjudique de forma
directa o indirecta a la victima, tipificado por la Ley, que se realiza en el entorno

informético y esta sancionado con una pena™®.

TIEDEMANN, considera que con la expresion “criminalidad mediante

computadoras”, se alude a todos los actos, antijuridicos segln la ley penal vigente

. . L. . 120
realizados con el empleo de un equipo automatico de procesamiento de datos™ “".

" LiMmA MALVIDO, Marfa de la Luz, Delitos electrénicos en criminalia, México, Academia
Mexicana de Ciencias Penales, Editorial Porria, Nimero 1-6. Afo I., Enero-Junio 2004, pag. 100.

1181 1MA MALVIDO, Maria de la Luz, El delito electronico, Editorial Ariel, México, 1999
pag. 67.

119 paLAzzI, Pablo Andrés, Delitos Informaticos, Editorial Ad-Hoc, Buenos Aires,
Argentina, 2000, pag. 37.

20 TIEDEMANN, Klaus, La criminalidad econdmica como objeto de investigacion, En
Cuadernos de Politica Criminal, Nimero 19, Barcelona, 1983, pag. 171.
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SUAREZ SANCHEZ sefala, que “en conclusion, el delito informatico esta
vinculado no solo a la realizacion y una conducta delictiva a través de miembros o
elementos informaticos, o a los comportamientos ilicitos en los que aquellos sean su
objeto, sino también a la afectacion de la informacion per se como bien juridico

tutelado, diferente de los intereses juridicos tradicionales™".

Segun CURY, delito informéatico se entendera como una accion u omision

tipicamente antijuridica y culpable?.

HUERTA y LIBANO, para quienes delito informatico “son todas aquellas
acciones u omisiones tipicas, antijuridicas y dolosas, tratese de hechos aislados o de
una serie de ellos, cometidos contra personas naturales o juridicas, realizadas en uso
de un sistema de tratamiento de la informacion y destinadas a producir un perjuicio
en la victima a través de atentados a la sana técnica informaética, lo cual,
generalmente, producira de manera colateral lesiones a distintos valores juridicos,
reportandose, muchas veces un beneficio ilicito en el agente, sea 0 no de caracter

patrimonial, act(ie con o sin animo de lucro?*,

Loa autores chilenos HERRERA y NUNEZ, sefialan que toda conducta que revista
caracteristicas delictivas, es decir, sea tipica, antijuridica y culpable, y que atente contra el
soporte l6gico de un sistema de procesamiento de informacion, sea sobre programas o datos
relevantes, a través del uso natural de las tecnologias de la informacion, y el cual se

distingue de los delitos computacionales o tradicionales informatizados. Los autores antes

121 SUAREZ SANCHEZ, Alberto, La estafa informatica, Editorial Grupo Ibafiez, Bogota.
2000.

122 CURY URzUA, Enrique, Derecho Penal, parte general, Ediciones Universidad Catdlica
de Chile, 92 edicion, Santiago de Chile 2009, pag. 243.

12 HUERTA MIRADA, Marcelo / LiBANO MANSsUR Claudio, Delitos Informaticos, 22
edicién complementada y actualizada, Editorial Juridica Cono Sur Ltda, Santiago de Chile, pag. 105
y sigs.
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mencionados mencionan en su definicion el objeto del delito distinto del bien juridico

protegido, el soporte l6gico de un sistema de procesamiento de informacién®*.

Vale sefialar, lo que indica la autora estadounidense MAJID YAR'®, estima
que la ausencia de una definicion especifica sobre el fenémeno del cibercrimen, o
ciberdelito, tiene su fundamento en que la delincuencia informatica se refiere no
tanto a un Unico tipo distintivo de actividad delictiva, sino mas bien a una amplia
gama de actividades ilegales ilicitas que comparten en comun el Unico medio
electronico, a saber el ciberespacio, en el que tienen lugar. Afiade dicha autora, que
el término debe interpretarse como un rango de actividades ilicitas, es decir
contrarias a la ley o la moral, cuyo denominador comun es el rol central de las

tecnologias de informacion y las comunicaciones y las redes para su comision.

Por su parte el autor BALMACEDA HOYOS, rechaza la utilizacion de la de la
definicion delito informatico que se utiliza por la doctrina para referirse a las
conductas desarrolladas por medios informaticos, por cuanto indica que no se puede
definir lo que comprende cabalmente la informatica y porque el tipo penal en si no
existe a su juicio, prefiriendo elegir mas bien un concepto funcional y de
criminologia como el de los que hablan de criminalidad informética y agrega que
por las innumerables formas de comision no podrian expresarse claramente en un

tipo penal definido*?.

Para concluir, el término méas usado hoy en dia, el delito cibernético, puesto

que las definiciones de delito cibernético dependen en gran medida del proposito

¢ HErRrReERA BRAVO, Rodolfo / NUNEzZ ROMERO, Alejandra, Derecho informatico,
Ediciones Juridicas la Ley, Santiago, 1999, pag. 219.

12 Yar, Majid: Cybercrime and society. London, Sage Publications, 2006, pag. 5.

126 BALMACEDA HoYOs, Gustavo, El delito de Estafa Informatica. Ediciones Juridicas de
Santiago, Chile, pag. 60 y sigs.
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para el que se use el término, decir un numero limitado de actos contra la
confidencialidad, la integridad y la disponibilidad de los datos o sistemas
informaticos representa el ndcleo del delito cibernético. Los actos informaticos
realizados por dafio o beneficio personal o financiero, que incluyen delitos
relacionados con la identidad y actos relacionados con contenidos informaticos no se
prestan facilmente para los esfuerzos de acufiar definiciones legales del término
compuesto'?’. Se requieren ciertas definiciones para el niicleo de los actos delictivos

cibernéticos'?,

2. Delito informaético segin organizaciones internacionales®

127°El enfoque de cada definicion, debe tomar en cuenta dos factores distintivos, puesto que
las hipdtesis delictivas que admite ser encuadrada dentro de los tipos tradicionales, ya que en ellas
los medios informéticos sélo han sido una especifica herramienta de comision, mientras que los
segundos requieren una configuracion distinta en consideracion a las particularidades que
envuelven. Siempre debemos tener en consideracion que el delito informatico atenta contra soporte
légico informatico, esto es software o programas de datos e informacion, puesto que el objeto
material del delito se trata de impulsos electromagnéticos, de bienes intangibles o inmateriales no
apropiarles o aprehensible fisicamente, son cosas corporales muebles susceptibles de apoderamiento
y que pueden ser objeto de apoderamiento, y perjudica la victima. JIJENA LEIVA, Renato, Delitos
Informaticos, Internet y Derecho, En delito, pena y proceso: Libro en homenaje a la memoria del
profesor SOLARI PERALTA, Pontificia Universidad Catélica de Valparaiso Facultad de Derecho,
(coordinador) RODRIGUEZ COLLAO, Luis, Editorial Juridica de Chile, 2008, pag. 151.

128 E] estudio reafirma que, la definicion de delito cibernético no es tan relevante para otros
fines, como el definir el alcance de los poderes investigativos especializados y la cooperacion
internacional, que es mejor que se enfoquen en la evidencia electronica de cualquier delito y no en
un constructo amplio y artificial para el delito cibernético. UNODC (United Nations on Drugs and
Crime), Estudio exhautivo sobre le delito cibernético Oficina De Las Naciones Unidas Contra La
Droga y El Delito, Naciones Unidas, Nueva York, 2013, pag. 13.

2 En la dltima década se han visto avances considerables en la promulgacion de
instrumentos internacionales y regionales dirigidos a contrarrestar el delito cibernético. Estos
incluyen instrumentos vinculantes y no vinculantes. Se pueden identificar cinco grupos, compuestos
por instrumentos elaborados, o inspirados por: a) el Consejo de Europa o la Unién Europea; b) la
Comunidad de Estados Independientes o la Organizacion de Cooperacion de Shanghai; c)
organizaciones intergubernamentales africanas; d) la Liga de los Estados Arabes; €) las Naciones
Unidas. Existe un grado considerable de influencia mutua entre todos los instrumentos, incluyendo,
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Cuando hablamos de delito informatico, son varios organismos los que
poseen una definicion, de esta manera Estados Unidos de Norteamérica, el
departamento justicia (Departament of Justice) ha definido al delito informatico o
computer crime como “cualquier acto ilegal que requiera el conocimiento de
tecnologia informatica para su perpetracion, investigacion o prosecucion”™*. En una
presentacion sobre fraude informatico la INTERPOL, 1979, destaco que “la
naturaleza del delito informatico es internacional, debido al estable crecimiento de

.. , - . , 131
las comunicaciones por teléfono, satélite, etc., entre los distintos paises” 3

Adicionalmente, la Organizacién de Cooperacion y Desarrollo Econémico
OCDE elaboré un conjunto de normas para la seguridad de los sistemas de
informacion, con la intenciéon de ofrecer las bases para que los distintos paises

pudieran erigir un marco de seguridad para los sistemas informaticos**. Para poder

en particular, conceptos y enfoques desarrollados en el marco del Convenio sobre Ciberdelincuencia
del Consejo de Europa.

130 Departamento de Justicia de USA, seccion dedicada al Cybercrime y a la Propiedad
Intelectual, [accesible en] http://www.usdoj.gov/criminal/cybercrime/index.html.

31 Tercer Simposio sobre Fraude Internacional, Paris, 11-13 de diciembre de 1979.

132 |_.a OCDE expone: a) En esta delincuencia se trata con especialistas capaces de efectuar
el crimen y borrar toda huella de los hechos, resultando, muchas veces, imposible de deducir como
es como se realiz6 dicho delito. La Informética retne caracteristicas que la convierten en un medio
idoneo para la comision de nuevos tipos de delitos que en gran parte del mundo ni siquiera han
podido ser catalogados. b) La legislacion sobre sistemas informaticos deberia perseguir acercarse lo
mas posible a los distintos medios de proteccidn ya existentes, pero creando una nueva regulacion
basada en los aspectos de la informacion como el objeto a proteger. ¢) No es la computadora la que
atenta contra el hombre, es el hombre el que encontré una nueva herramienta, mas poderosa
delinquir. d) No es la computadora la que afecta nuestra vida privada, sino el aprovechamiento que
hacen ciertos individuos de los datos que ellas contienen. E) La humanidad no esta frente al peligro
de la informética sino frente a individuos sin escripulos con aspiraciones de obtener el poder que
significa el conocimiento. Por eso la amenaza futura sera directamente proporcional a los adelantos
de las tecnologias informaticas. f) La proteccion de los sistemas informaticos puede abordarse desde
distintas perspectivas: civil, comercial o administrativa. Lo que se deberd intentar es que ninguna de
ellas sea excluyente con las demas y lograr una proteccion global desde los distintos sectores para
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entender los delitos informaticos es necesario tener presente los conocimientos
generales de la Internet, como un conjunto de servidores conectados entre si
mediante un sistema maestro de computadoras dentro de una red alrededor de todo

el mundo.

Se considera que no existe una definicion formal y universal de delito
informatico pero se han formulado conceptos respondiendo a realidades nacionales
concretas. En aras de proporcionar claridad conceptual sobre los delitos
informéaticos, es pertinente comentar una breve resefia de la pluralidad de
definiciones que conforman el mapa semantico de la expresién Delito Informatico a
partir de las diversas maneras en que la doctrina informatica lo describe. La

Organizacion de Cooperacién y Desarrollo Econémico OCDE'®

, publicé un estudio
sobre delitos informaticos y el analisis de la normativa juridica donde se resefian las
normas legislativas vigentes y se define Delito Informatico como ‘“cualquier
comportamiento antijuridico, no ético o no autorizado, relacionado con el procesado

automatico de datos y/o transmisiones de datos™*.

Por otro lado la ITU'®, define ciberdelito sefialando que “un delito
informéatico (computer-related crime) es aquél cuyo objeto o medio de realizarlo es

un sistema informatico, esta relacionado con las tecnologias digitales y se integra en

alcanzar con eficiencia la defensa de los sistemas informaticos. OCDE. Organizacién de
Cooperacion y Desarrollo Econdmico, [accesible en] http://www.oecd.org/centro.com

133 Por su parte la OCDE en 1983 hablaba de infraccion informatica, refiriéndose a “todo
comportamiento ilegal, inmoral o no autorizado que afecta a la transmision o al procesamiento

automatico de datos”

3% Organizacion de Cooperacion y Desarrollo Econémico OCDE. (1993). Definicion
elaborada por un Grupo de Expertos, invitados por la OCDE a Paris en Mayo de 1993.

3 La UIT es el organismo especializado de las Naciones Unidas para las Tecnologias de la
Informacion y la Comunicacion.
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los propios de la delincuencia de cuello blanco. El ciberdelito (cybercrime) es una
forma del delito informatico que recurre a las tecnologias de Internet para su

comision, refiriéndose por tanto a todos los delitos cometidos en el ciberespacio”.

La Commonwealth, define el “delito relativo a los sistemas de cémputo”

.. .. . . , - 136
como un “acto criminal en el que el objetivo es un sistema informatico” .

Ahora bien, los instrumentos internacionales o regionales muchas veces no
definen el delito cibernético siendo un término correcto utilizar hoy en dia, de esta
manera ni el Convenio sobre Ciberdelincuencia del Consejo de Europa, ni la
Convencion de la Liga de los Estados Arabes™’, ni el proyecto de Convencién de la
Union Africana, por ejemplo, contienen una definicion del delito cibernético para
los fines del instrumento. Sin embargo, se puede sefialar que el Acuerdo De La
Comunidad Estados Independientes*®, refiere que el delito informatico es un “acto
delictivo cuyo blanco es informatico”, ya su vez la Organizacion De Cooperacion
De Shangh&i**®, indica que delitos de informacion, se refiere al “uso de recursos de

informacion y al impacto sobre ellos en la esfera informatica para fines ilegales”.

Como se ha dicho al hablar de delito cibernético y delito informético, nos
estariamos refiriendo a fendmenos distintos. Por ello es posible constatar, la
existencia de diversos delitos relacionados con elementos informaticos, tales como

la estafa por Internet, o el contenido sexual entre adultos y menores de edad via

136 (Commonwealth of Nations), comunidad de naciones vinculada al Reino Unido.

37 Liga de los Estados Arabes, Ley Modelo Arabe para el Combate de los Delitos
relacionados con los Sistemas de Tecnologia de la Informaci6n, 2004.

138 Acuerdo de la Comunidad de Estados Independientes, sobre Cooperacion para Combatir
Delitos Informaticos, Art. 1, 2001.

139 Acuerdo de la Organizacion de Cooperacion de Shanghai, en el Campo de la Seguridad
Informética Internacional, 2010.
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Internet, o los datos de un banco en particular, correspondiendo ellos a los que la
ONU, llama delitos cibernéticos. En cuanto la Unién Europea, reconoce los términos
delincuencia informatica y cibernética, teniendo mismo significado puesto que se
refieren a la explotacion de la red informacion y comunicacion, sin ninguna
dificultad hagiogréfica, ya su vez a la circulacion de datos intangibles y volatiles, tal
como indica en la Decisién Marco de 2005 del Consejo de la Unién Europea'®. La
ONU en la Unién Europea, no hacen una distincion si el elemento informatico
justifica el tipo pese al delito en que se encuentra el objeto o fin en si mismo el
delito, o si consta en el mero medio para la realizacion de un fin ilicito, por ejemplo
en el caso del intromision en la red interna de un banco para obtener antecedentes
comerciales de un tercero, 0 una estafa via Internet, para dichas entidades delito

cibernético o informatico seria lo mismo**

. Vale sefialar que la definicion de delito
cibernético, propuesta por la ONU envuelve distintas conductas relacionadas con un
sistema o red computacional, ya sea que la relacion exista a nivel de medio o que la
conducta tenga como fin afectar un sistema informatico, proponiendo la ONU la
nocion de delitos cibernéticos en dos dimensiones distintas, a saber la primera
definida como delito cibernético en sentido estricto o delito informatico; la segunda
la define como delito cibernético en sentido lato o delito relacionado con

ordenadores*.

0 E| Consejo de la Unién Europea es un organismo de la Unién Europea, Decisién Marco
2005/222/JAl del consejo de 24 de febrero de 2005, relativa a los atagues contra los sistemas de
informacién». Diario Oficial de la Uni6n Europea.

Y1 LARA, Juan /MARTINEZ, Manuel / VIOLLER, Pablo, Hacia una regulacion de los delitos
informéticos basada en evidencia, En revista chilena de derecho tecnologia, Volumen 3, Numero 1,
2014, pag. 104.

2 Todo comportamiento ilicito realizado por medio de un sistema o red informatico, o en
relacion a ellos; incluidos los delitos como la posesion, el ofrecimiento o la distribucién ilegales de
informacién por medio de un sistema o una red informéatica. ONU, Delitos Relacionados Con Redes
Informaticas, Documento Antecedente Para El Curso Practico Sobre Delitos Relacionados Con Las
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Los instrumentos internacionales y regionales, nos llevan a delimitar ciertos
enfoques principales, a saber terminologia que se basa en datos o sistemas de
ordenadores o computarizados y terminologia basada en sistemas o datos
informéticos, pero a pesar que existen definiciones distintas para los términos
mencionados, se puede mencionar que los términos en gran medida se han usado en
forma intercambiable. Sin embargo se puede mencionar en cuanto las disposiciones
legales, cuando se refieren los textos internacionales, como ordenador; sistema
computarizado; o sistema informatico, el factor comdn es que el dispositivo debe ser
capaz de procesar datos o informacion computarizada, ya su vez algunos exigen que
debe ser automatico o de alta velocidad o con un programa. Algunos entienden que
la definicion a los dispositivos que almacenan o transmiten y reciben datos o
informacion computarizada las tienden a si misma y otros incluyen dentro de la

definicion los datos informaticos que son procesados por el sistema.

Vale sefialar que cuando el término sistema computarizado sistema
informéatico excluya datos almacenados en el sistema o en otros dispositivos de
almacenamiento, éstos a menudo son manejados por separado en las disposiciones
sustantivas legales del instrumento, como por ejemplo, el Convenio sobre
Ciberdelincuencia del Consejo de Europa y la Ley Modelo de la Comunidad de
Estados recurre a los téerminos sistema computarizado y datos informéticos. A su
vez el proyecto de Convencién de la Unidn Africana usa sistema computarizado y
datos informéticos, y también la Decision de la Union Europea, relativa a los
ataques contra los sistemas de informacion recurre a sistema de informacion y datos

informaticos.

Redes Informéticas, En 10° Congreso de las Naciones Unidas sobre prevencion del delito y
tratamiento del delincuente, Vienna, 2000.
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Por altimo, cuando algunos instrumentos definen computadora como sistema
computarizado, este altimo normalmente fluye primero, lo mismo sucede con redes
computarizadas y sistemas computarizados. Y en cuanto al concepto central de
procesamiento de datos informaticos o informacion, se estima que las disposiciones
normalmente apliquen a dispositivos como servidores y ordenadores centrales,
ordenadores personales de escritorio, ordenadores portéatiles, teléfonos inteligentes,
tabletas y ordenadores de a bordo del transporte maquinaria asi como los
dispositivos multimedia como las impresoras, reproductores, maquinas de juego

etcétera®

. A su vez los datos informaticos y la informacién computarizada, son
descritos como una representacion de hechos, informaciones o conceptos que

pueden ser leidos, procesados almacenados por un ordenador.

El no haber una definicion aceptada, parece un pequefio problema, ya que en
la mayoria de los casos son definiciones similares, que incluirian los mismos tipos
de delito. Pero sigue habiendo una gran discusion sobre que es ciberdelito y lo que
no. Esto es un gran problema en el ambito juridico, que obliga practicamente a
desarrollar un listado de delitos que estarian definidos como delito en cada
documento o ley formulada, ya que el hecho de no haber consenso puede generar

muchos problemas con las leyes como veremos en el punto

143 Una nota de guia para el Comité del Convenio sobre Ciberdelincuencia del Consejo de
Europa también llega a la conclusién de que la definicién del término sistema informatico en el
articulo 1 del Convenio sobre Ciberdelincuencia del Consejo de Europa cubre formas de tecnologia
en desarrollo que van mas alla de las computadoras centrales o de escritorio tradicionales, como los
teléfonos maoviles modernos, los smartphones, los PDA, las tabletas o dispositivos similares.
UNODC (United Nations on Drugs and Crime), Estudio exhautivo sobre le delito cibernético
Oficina De Las Naciones Unidas Contra La Droga y El Delito, Naciones Unidas, Nueva York,
2013, pag. 16.
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IV. Caracteristicas y elementos del delito informatico

A pesar, que se han entregado varios intentos de conceptualizacion del delito
informatico, vale sefialar que estos nacen de la criminalidad evolutiva, la cual viene
en forma concomitante con las nuevas tecnologias informaticas y telematicas, por
ello este delito se comete con el empleo de ordenadores o0 equipos electromagnéticos
que tramiten datos o informacién. A pesar de las definiciones analizadas cuando
TIEDEMANN, analiza el comportamiento dentro de su definicion en forma general, el
autor de alguna manera incluye todos los hechos ilicitos cometidos a través de un

equipo informatico.

A) Elemento del delito informatico

De acuerdo lo anterior, antes de analizar las caracteristicas propiamente tales
de este tipo de ilicito, ya pesar de la discusion acerca de su naturaleza, existen

elementos comunes a todos ellos.

Primero que todo existe una conducta fraudulenta, que se refiere al uso
indebido fraudulento de elementos informaticos a través de la introduccion o
manipulacién de datos falsos. En segundo lugar, existe un instrumento, tomando en
consideracion que debemos estar en presencia de componentes fisicos o también
I6gicos del sistema informatico. En tercer lugar debemos hablar de la finalidad, la
cual tiene que ver con la obtencion de un beneficio ilicito, ya sea en forma directa o
indirecta y no siempre va ser necesariamente patrimonial. Y por ultimo debe existir

un resultado, que se traduce en un perjuicio, igualmente que lo anterior no
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necesariamente patrimonial, pudiendo ser tanto de un tercero o de una

colectividad®*.

B) Principales caracteristicas del delito informético

A partir de las diferentes fuentes juridicas pueden identificarse determinadas

caracteristicas de los delitos informaticos.

1. Permanencia del hecho

Significa que los delitos cibernéticos o delitos informaticos pueden repetirse
continuamente del tiempo. ROVIRA DEL CANTO, se refiere ellos sefialando, “que la
incidencia de la posible repeticién de una actuacién ilicita en el &mbito informatico,
favorece su nueva Comision, incluso en multiples ocasiones, derivando la préctica a
que en un alto porcentaje los supuestos conocidos y enjuiciado ilicitos informaticos
la conducta de los autores nos ha limitado a una unica accion delictual, sino a una

. ., . . 145
reiteracion continua la misma”= .

A su vez, ALASTUEY BOBON, denomina como efecto continuado, propio de

esta delincuencia, y que por la jurisprudencia se aprecia en un alto porcentaje de

4 MORABITO, MARIO, La regulacion de los Delitos informaticos en el Cédigo Penal
argentino, Editorial Thomson Reuters, La ley, [accesible en] <www.dab.com.ar>.

> RovIRA DEL CANTO, Enrique, Delincuencia informatica y fraudes informaticos,
Editorial Comares, Granada, 2002, pag. 78.
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ocasiones la figura del delito continuado por la sancién de tales comportamientos™*.
En la actualidad la herramienta para cometer dicho licitos encuentra disposicién

todo el mundo, se noto delito de comision instantanea y de efectos permanentes.

2. Dificultad para su investigacion y prueba

Nuevamente ROVIRA DEL CANTO, no sefiala que estos he venido dando la
doctrina en el sentido de un analisis como vinculo causa-efecto, como base de una
consecuencia, también de indole criminoldgica, puesto que se caracteriza por el
anonimato del perjuicio producido, la facilidad para encubrir el hecho y la
disminucion del riesgo de ser descubierto el autor gracias a la posibilidad de borrar
huellas**’. Por ejemplo, un delincuente al accionar bajo la Internet profunda u
ocultar, su IP se hace variable, siendo dificil su persecucion, lo mismo ocurre en el
caso de un préximo puesto que funciona como una barrera entre delincuente victima
imposibilitando la manera de determinar la direccion IP. En segundo lugar la
distancia fisica, en razon a que los delincuentes nunca estan en el “lugar del crimen”
fisicamente, por lo que su localizacion es mas compleja y el riesgo que asumen es

menor.

146 AsTUEY DOBON, M® Carmen, Apuntes sobre la perspectiva criminolégica de la
delincuencia informética patrimonial, Informéatica y Derecho (director) CARRASCOSA LOPEZ,
Valentin, Area De Derecho Penal, Facultad De Derecho De La Universidad Zaragoza, Editorial
Aranzadi, Espafia, 1994, pag. 484.

" RovIRA DEL CANTO, Enrique, Delincuencia informatica y fraudes informaticos,
Editorial Comares, Granada, 2002, pag. 82.
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3. Delitos con un caréacter altamente técnico

Para cometer dichos ilicitos el sujeto activo debe tener algunos conocimientos
especiales en sistemas informaticos, para poder llevar acabo el hecho. A pesar que
hoy en dia todas las herramientas tecnoldgicas estan a disposicion en la red, existen
variados delitos informaticos, que para poder cometer lo se requiere de
conocimientos técnicos avanzados, y por consiguiente también se necesita una
policia técnica especializada para poder perseguirlos o descubrirlos. Su complejidad
derivada de la profesionalizacion y redes organizadas de ciberdelincuente; en
numerosos casos las actividades fraudulentas son llevadas a cabo por mafias y redes
de delincuentes organizadas y especializadas, frecuentemente ubicadas en otros

paises.

4. Delitos con un caracter transfronterizo

Esta caracteristica es casi de la esencia del delito puesto que con la arremetida
de Internet las fronteras para este tipo de delitos han desaparecido, como indica
ROVIRA DEL CANTO, el alejamiento entre el lugar donde se encuentra el autor de la
accion, o donde ésta se realiza, y la del lugar donde va a producir sus efectos o
consecuencias, aparece la superaciébn de las barreras nacionales. La
transnacionalidad de los delitos informaticos trascienden las fronteras de los
Estados, lo que hace recomendable regulaciones también transnacionales de este
tipo de actividades criminales. La transnacionalidad es un tema preocupante ya que
un delincuente japonés puede cometer una estafa en Estados Unidos estando

fisicamente en Francia, a travées de una red de ordenadores, controlados
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remotamente localizados en Rusia. Asi la complejidad procesal resultante de la
coexistencia de diferentes tipos delictivos y la aplicabilidad de diversas legislaciones
puede dificultar la persecucion del delito. En base a las soluciones tradicionales, se
suele abogar por la persecucion del delito por parte de las autoridades del pais en el
que la victima sufre sus consecuencias. Esta situacion tiene una cierta utilidad

practica, que ha conducido a un relativo consenso en torno a su adopcion.

5. Son delitos masivos, colectivos o difundidos

Atendiendo a las particularidades propias de algunos delitos, hay autores que
han querido caracterizar a los delitos informaticos como delitos masivos, colectivos
o difundidos, por cuanto su comisién afecta a un nimero indeterminado de personas,

el que habitualmente puede ser muy alto.

6. Son delitos de mera actividad

Estos delitos pueden revestir el caracter de “delito formal o de mera
actividad, que se perfecciona por la sola accién u omision del sujeto activo (como
ejemplo cabe sefialar el caso del acceso indebido), como el de delito material, cuyo
perfeccionamiento el legislador lo ha condicionado a la obtencién del resultado

ilicito de parte del agente (cabe sefialar el caso del sabotaje informatico.
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7. Alto volumen de cifra oscura

ROVIRA sobre el particular nos sefiala que “con la mejora y avances en las
técnicas de investigacion, lo cierto es que en base a los estudios empiricos mas
recientes efectuados a nivel internacional, se reafirman las tres clasicas
apreciaciones de que el numero de los delitos informaticos comprobables no es
excesivamente alto, ello no obstante el nimero de los casos que verdaderamente
tienen lugar no es ni mucho menos escaso, y ello debido a que la cifra oscura en el

ambito de la criminalidad informatica es efectivamente excepcionalmente alta'*®,

8. Son pluriofensivos

No atenta en contra de uno sino de varios bienes juridicos protegidos, sean
ellos de caracteres propiamente informaticos o tradicionales, y se suma a ello, la
ubicuidad, ya que es posible cometer delitos de forma simultanea en lugares muy

distantes.

V. Clasificacion del delito informatico

8 RovIRA DEL CANTO, Enrique, Delincuencia informatica y fraudes informaticos,
Editorial Comares, Granada, 2002, pag. 87.
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Para clasificar el delito informatico en forma general la doctrina tiene cuenta

tres criterios fundamentales: El subjetivo, el Objetivo y el Funcional.

A) Criterio subjetivo

Se centra en lo distintivo de los delincuentes informaticos, pues observa a los
sujetos y a sus caracteristicas; clasificandolos si es delito de cuello blanco, o si es un
delito comun, donde la persona no tiene una posicion destacada en la sociedad; asi
mismo de acuerdo a si el criminal informatico posee conocimientos técnicos en
sistemas logicos de informacion o desconoce por completo técnicas y lenguajes de

informacion.

B) Criterio Objetivo

Este criterio clasifica los delitos informéticos acorde con el objeto material
contra el cual recae o se dirige el comportamiento criminal informético y los agrupa
de la siguiente manera: Los fraudes Informéaticos o Manipulaciones no autorizadas
de datos: Son tenidos como la “incorrecta utilizacion del resultado de un
procesamiento automatizado de datos, mediante la alteracion de los datos que se
introducen o estan ya contenidos en el computador en cualquiera de las fases de su

procesamiento o tratamiento informatico, siempre que sea con animo de lucro y en
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perjuicio de tercero™*.

Entendidos como aquellas actividades ilicitas que se
cometen a través de la manipulacién del sistema contra los programas de

procesamiento de datos.

C) Criterio Funcional

Desde este criterio los delitos informaticos son aquellas conductas que tienen
por objeto el funcionamiento de los sistemas informaticos. Esta categoria mira el
proceso informatico o de procesamiento de datos, y a partir de este se propone la
clasificacion de los delitos, a saber delitos contra la fase de entrada del sistema o
sustraccion de datos, que consiste en tomar algunos de los datos procesados por la
computadora sustrayéndolos, a través del medio magnético, dptico o magnético-
Optico, para luego ser leidos, manipulados o simplemente mantenidos en otra
computadora; Atentados contra la fase de salida del sistema, el cual se efectla
fijando un objetivo al funcionamiento del sistema informatico, creando instrucciones
falsas o fictas las cuales la computadora recibe y asume como ciertas, ejecutando la
instruccion normalmente, el ejemplo mas comdn es el fraude de que se hace objeto a
los cajeros automaticos mediante la falsificacion de instrucciones para la
computadora en la fase de adquisicion de datos; Atentados contra los programas del
sistema, el cual es muy dificil de descubrir y a menudo pasa inadvertida debido a
que el delincuente debe tener conocimientos técnicos concretos de informatica; Este
delito consiste en modificar los programas existentes en el sistema de computadoras

0 en insertar nuevos programas 0 nuevas rutinas al programa computacional. Con

9 VERA QUILODRAN, Alejandro, Delito e informética, La informatica como fuente de
delito, Ediciones Juridicas La Ley, Santiago de Chile, 2014, pag. 109.
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esto se busca desorientar las funciones del programa para buscar un beneficio o

aprovechamiento propio.
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CAPITULO I
Consideraciones sobre informatica.

Cuestiones relativas a internet, cibercrimen y su falta de regulacion

l. Aspectos genéricos sobre tecnologia de la informacion y el uso del
ciberespacio

Tomando consideracion una de las caracteristicas principales del derecho, a
saber que el derecho no permanece inmovil, si no que se va desarrollando segun
como se desarrolla la sociedad, el Derecho penal y sus normas van en continuo
avance quedando sujetas a la modificaciones, debiendo ser actualizadas
constantemente™®. El uso diario de los ordenadores del acceso Internet ha producido
cambios importantes, en todo el &mbito del ser humano tanto la produccion,
organizacion del trabajo y prestaciones servicios generando nuevo orden social

caracterizado, por la importancia de la informacién®*, naciendo el derecho

%0 Una de las primeras preocupaciones gubernamentales sobre el uso de la informatica en el
nivel social, se le atribuye al presidente francés Valéry GISCARD D'ESTAING Y al inspector general
de Finanzas en 1976, Simén NORA, en raz6n a que la informatica representaba un factor de
transformacion de la organizacion social y econémica que el Estado y debia tratar de dominar para
poner al servicio del desarrollo que sefiala: “En tiempos pasados, toda revolucion tecnologica
provocaba una intensa reorganizacion de la economia y la sociedad (...) la ‘“revolucion
informdtica” tendra consecuencias mas amplias. No es la Unica innovacién técnica de los ultimos
afos, pero si constituye el factor comin que permite y acelera todas las demas. Sobre todo, en la
medida que altere el tratamiento y la conservacion de la informaciéon, modificara el sistema
Nervioso de las organizaciones y de la sociedad entera”. NORA, Simon / Alain, MINC, La
informatizacion de la sociedad, Fondo de Cultura Econémica, México, 1982, pag. 17.

L El término informacion, que segln la definicion de la Real Academia de la Lengua
Espafiola significa, enterar, dar noticia de algo y que en términos legos hubiera significado tan s6lo
una simple acumulacion de datos, se ha ampliado, transformandose en un valor, un interés social
valioso, con frecuencia cualitativamente distinto, dotado de autonomia y objeto del trafico.

103



informatico, debiendo encargarse del fenomeno tecnolégico y el surgimiento de un
ordenamiento especial que ha venido a socavar los esquemas juridicos tradicionales,
por ello necesario analizar en forma breve algunos conceptos basicos relacionados

con la tecnologia de la informacion.

A) Planteamientos

1. Sociedad de la informacion*®?

Brevemente podemos decir que al lograr la automatizacion de los servicios

respecto de un bien inmaterial e ilimitado el sistema econdmico vuelve a

GUTIERREZ FRANCES, Maria luz, Notas sobre la delincuencia informatica: atentados contra la
"informacion™ como valor econémico de empresa, En MAzUELOS COELLO, Julio (coord.) Derecho
Penal Econdmico y de la Empresa, Editorial San Marcos, Lima, 2014, pag. 383.

192 |_a loteria informacion se origina en un famoso articulo de CLAUDE SHANNON, de
1948, The Mathematical Theory, of Communication, el cual habla sobre la base de particulares
necesidades tecnoldgicas relacionadas con la fisica, dicho articulo fue seguido por muchos autores y
replicaban muchos trabajos posteriores que tenian relacion con el haria de la radio, television,
economia y telefonia etcétera, resumiéndose dicha teoria de la informacidn, en que una situacion de
comunicacion queda definida por una fuente, un receptor y un canal. Por ello para algunos el
término informacidn, refiere a un concepto totalmente formal, que se define exclusivamente sobre la
base de una distribucién de probabilidad previamente definida, por ello desde una perspectiva
matematica, informaciones una medida del modo en que se modifica nuestro estado de
conocimiento. Tomando la informacion desde este punto de vista, es decir sobre la teoria de
informacién, en la cual el tema se posiciona de un modo puramente formal, no hace alusién alguna
a la transmision o recepcion de sefiales. Asi las cosas hablando de un modo informacional de la
observacion cientifica, se argumenta a favor del enfoque que incorpore la relevancia del
conocimiento previo en todo proceso observacion cientifica subrayando la dependencia respecto de
tal conocimiento y no sélo tedrico sino también especifico acerca de la distintas situaciones
consideradas no mermando con ello caracter objetivo de la observacion. Zapata, Maria, / ABOSO,
Gustavo, Cibercriminalidad y Derecho penal, La informacién y los sistemas informéaticos como
nuevo paradigma del Derecho penal, Editorial, B de F, Buenos Aires Argentina, 2006, pag. 24.
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reorganizarse, el cual trae consecuencias, sufriendo el modelo social
transformaciones de gran magnitud, como es del caso que nace la sociedad de la
Informacion™3. Cuando se trata de definir lo que es sociedad de la informacién, son
recurrentes las opiniones que afirman que se trata de una sociedad en formacion en
que las nociones de informacién, comunicacion y nuevas tecnologias se integran,
alejandose de entregar conceptualizar en forma directa, s6lo dando afirmaciones
sobre caracteristicas mas indiscutidas, pero el asunto se refiere a un concepto
complejo. Es del caso que resulta util la definicion que entrega el Libro Verde sobre
la Sociedad de la Informacién en Portugal de 1997, el cual sefiala que se refiere a
una forma de desarrollo economico y social en el que la adquisicion,
almacenamiento, procesamiento, evaluacion, transmision, distribucion diseminacion
de la informacidn con vistas a la creacion de conocimiento de la satisfaccion de las
necesidades de las personas de las organizaciones, juega un papel central en la
actividad econdmica, en la creacién de riqueza de la definicion de la calidad de vida

y précticas culturales de los ciudadanos™*.

Anteriormente, se hablaba de la sociedad del conocimiento entregandoles el
trato de términos sinénimos, puesto que la informacion no equivale a conocimiento,
existiendo una relacion entre ambos de medio-fin, es decir la informacion es un
instrumento para el conocimiento, pero no el conocimiento en si mismo, en la

medida en que el conocimiento requiere de una elaboracién una mediacion

153 El Derecho Informético, est4 enfocado Unicamente a una proteccion de los datos
informaticos o la informacién concentrada en medios magnéticos o digitales. Esta informacion
“tiene un valor patrimonial y es susceptible de apropiacion; haciéndose una distincion entre
Derecho sobre la Informacion y Derecho a la Informacion, entendiéndose como derecho sobre la
informacion la referente a datos. CORREA, Carlos, Derecho informético, Editorial Desalma, Buenos
Aires, Argentina, 1999. pag. 288.

™ El Libro Verde elaborado por la Comisién de la Sociedad de la Informacion del
Ministerio de Ciencias de Portugal y aprobado por el Consejo de Ministros de ciencias de Portugal,
Brasil, abril de 1997.
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intelectual con arreglo criterio metodologico y epistemoldgico aplicado sobre la
informacion de que se dispone. Podemos decir entonces que la informacion es la
condicion gque debe existir para que nazca el conocimiento, por ende la informacion
en el contexto del estudio, es un conjunto de impulsos electrénicos con capacidad
para producir texto imagenes en un ordenador, sin mayores implicaciones

epistemoldgica al no transmitir ningln conocimiento auténtico.

La sociedad de la informacion, se dicho que es la sucesora de lazo siendo
trial, que viene caracterizada a partir de los afios 80, por las nuevas tecnologias, la
informatica, la robdtica inteligencia artificial, las telecomunicaciones, Internet
etcétera todo lo cual esta basado en la digitalizacion del informacion favoreciendo
con ello la interdependencia y el acceso, almacenamiento y transmision de la
informacion. Con esta nueva revolucion llamada sociedad de la informacion ha
posicionado al ser humano en un mundo totalmente distinto donde han cambiado los
conceptos de espacio y tiempo, hablandose ahora de espacios digitales, de

atemporalidad, y relacion virtual entre los sujetos™*>.

2. Electrénica

Resulta importante iniciar el tema, explicando en primer lugar, que es la
electronica, a fin de poder entender la diferencia entre un delito informatico y los

delitos electrénicos.

1% RODRIGUEZ VILLASENOR, Isabel / GOMEz GARCiA, Juan, Investigacion vy

documentacion juridicas, 22 edicion, Editorial Dykinson, Madrid, 2013, pag. 53 y sigs.
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La electronica, es la parte de la ciencia que estudia los fendbmenos que
intervienen electrones en estado libre™®. Por otro lado como técnica es el estudio y
aplicacion del comportamiento de los electrones en diversos medios, como el vacio,
los gases y los semiconductores, sometidos a la accion de campos eléctricos y
magnéticos™’. De manera sencilla, dentro de un aparato electrénico, el flujo de estos
electrones genera corriente eléctrica y ésta a su vez usada en dispositivos que
cambian la energia eléctrica en calor, luz 0 movimiento, a lo que se conoce como
eléctrica, pero usada en dispositivos provistos de inteligencia artificial genera una

radio, una television y un ordenador.

3. La Cibernética

La palabra Cibernética proviene del griego kibernetes, y significa piloto o el
arte de pilotear un navio™®. Platén la utiliz6 en su obra la Republica con el

significado de arte de dirigir a los hombres o arte de gobernar.

El nacimiento de la cibernética se establecid en el afio 1942, en la época de un
congreso sobre la inhibicion cerebral celebrado en Nueva York, del cual surgié la
idea de la fecundidad de un intercambio de conocimiento entre fisiélogos y técnicos

en mecanismos de control. Cinco afios mas tarde, uno de los principales fundadores

%% Diccionario De La Lengua Espafiola, Editorial Real Academia Espafiola. Vigésima
segunda Tomo, 3, Madrid, 2015, pag. 461.

" Diccionario De La Lengua Espafiola, Editorial Real Academia Espafiola, Vigésima
segunda edicion, Tomo 4, Madrid, 2015, pag. 590.

%8 MATEOS MUROZ, Agustin, Compendio De Etimologias Greco-Latinas Del Espafiol.
Editorial Esfinge, Cuadragésima sexta edicion, México, 2007, pag. 299.
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de esta ciencia, Norbert WIENER™®, propuso el nombre de cibernética, derivado del
griego, lo cual traducido puede significar piloto, timonel o regulador, como lo
plasmo en su obra cibernética o el control y comunicacién en animales y maquinas.
Se trata del estudio del control y comunicacién en los sistemas complejos es decir,
organismos vivos, maquinas y organizaciones. Es la rama de las matematicas que se
encarga de los problemas de control, recursividad e informacion. Estudia los flujos
de informacion que rodean un sistema, y la forma en que esta informacion es usada
por el sistema como un valor que le permite controlarse a si mismo y ocurre tanto

para sistemas animados como inanimados.

La cibernética es una ciencia interdisciplinaria, ligada a la fisica, al estudio
del cerebro, los computadores vy, relacionada directamente con los lenguajes
formales de la ciencia, proporcionando herramientas con las que describir de manera
objetiva el comportamiento de todos estos sistemas y también llamadas dimensiones
0 atributos, representadas de forma binaria con variables que toman dos valores, en
funcion de la existencia 0 no del sistema. La representacion binaria puede ser

generalizada a una propiedad con maltiples valores discretos o continuos.

Vale sefialar que no se debe confundir cibernética con equipo puesto que este
ultimo esté disefiado a los principios por los cuales el equipo de computo opera, es
decir el equipo realiza tareas a través de los programas. Toda actividad cibernética,
debe llevarse a cabo con la participacion integradora de tres elementos a saber tarea,
hombre y maquina. La cibernética permite la interrelacion de las diversas
actividades humanas de manera ordenada asi como la gestion del trabajo
multidisciplinario, por ello se dice que seria la ciencia de la comunicacion y control

relacionando todo campo de estudio.

%9 Fye un matemético estadounidense, conocido como el fundador de la cibernética. Acufié
el término en su libro Cibernética o el control y comunicacion en animales y maquinas, publicado
en 1948.
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Ademés se puede indicar que esta ciencia proporciona un estudio
comparativo de la operacién entre cerebro humano y el ordenador electronico,
puesto que no hay una diferencia tan radical entre entregar una orden a una maquina
0 a una persona, puesto que la maquina individualmente hablando que receptores
sensoriales que captan informacion a través de la operacion individual, cruzando
informacion entre hombre y maquina. Por otro lado, existe una manifestacion de la
cibernética, cuando facilita el analisis sistematizado del contenido normativo del
sistema juridico dado, porque a través de la tecnologia se podré utilizar como medio
para organizar las reglas de dicho sistema™®. Por ello en cuanto a la teoria de los
sistemas se trata, permite la cibernética el estudio cuantitativo de los hechos y las
reglas de conducta de las personas, siendo el anélisis de la conducta legal como

técnica de control social*®:,

Vale sefialar que la Cibernética es la ciencia que trata de explicar y dar
solucion a eventos de control y comunicacion ya sean fendmenos acontecidos en la
naturaleza, sociedad o humanos. En cambio la Informatica busca desarrollar
maquinas dotadas de inteligencia artificial, capaces de simular actividades y
capacidades humanas como la robética, la busqueda de solucién de problemas y la

toma de decisiones por si mismas, conocido como heuristica 0 método heuristico.

En definitiva, es importante resaltar que el sentido moderno del vocablo
cibernética radica en el énfasis especial que pone sobre el estudio de las
comunicaciones, mensajes Yy, la forma como se encuentran regulados internamente

todos los sistemas de comunicacidn, ya sean bioldgicos, sociales o, sino sobre las

1% ARROYO BELTRAN, Miguel, Cibernética, [accesible en] <http://razssosa.blogspot.cl>.
° | ores DA SILVA, Rita, Direito penal, e sistema informatico, Editorial Revista dos

Tribunais, Ciencia Derecho penal contemporénea nimero 4, (Coordinador) PRADO REGIS, Luis, Sao
Paulo, 2003, pag, 19.
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maquinas que imitan procesos de regulacion u ordenacion, calculo, comparacion
I6gica, busqueda de objetivos, etc., como en el caso de los ordenadores,

automatas®®?.

4. Informatica

Un acelerado proceso de cambio, a una verdadera revolucién que ha sido
capaz de conquistar tres infinitos: lo infinitamente pequefio, el atomo; lo
infinitamente grande, el cosmos; y lo infinitamente complejo, la informética. Por

ello, se habla de sociedad informatica o sociedad cibernétical®.

Si bien es cierto, la tecnologia informatica, ha traido grandes beneficios, sin
embargo, su desarrollo ofrece también un aspecto negativo, que ha generado nuevas
conductas delictivas, que se manifiestan en formas que no era posible imaginar en el
siglo pasado, Los sistemas de computadoras ofrecen oportunidades nuevas y muy
complejas de infringir la ley y han creado la posibilidad de cometer delitos

tradicionales en formas distintas®®*.

La informatica es una rama de la ingenieria que estudia el tratamiento de la

informacion mediante el uso de méaquinas automaticas y proviene del francés

162 SALAZAR CANO, Edgar, Cibernética y Derecho Procesal Civil, Ediciones Técnico-
Juridicas, Lima, 1979.

183 GARCIA-PABLOS MOLINA, Antonio, Informatica y Derecho penal, en Implicancias
socio-juridicas de las tecnologias de la informacion, Editorial Citema, Madrid, 1984, pag. 39.

1 BuITRAGO Ruliz, Angela, El Delito Informatico, Revista Derecho Penal y Criminologia
Vol. 18, nimero 59, 1996, pag. 96.
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informatique que a su vez por la conjuncion de las palabras informacion y
automatique, para dar idea de la automatizacion de la informacion que se logra con
los sistemas computacionales, acufiado por el ingeniero Philippe Dreyfrus en 1962,
siendo el procesamiento automatico de informacion mediante dispositivos

electrénicos y sistemas computacionales™®.

MAGLIONA MARKOVICTH nos dice que la informatica, se entiende como
aquella ciencia que estudia y tiene como objeto el tratamiento automatizado o
electronico de la informacion®®. Por otro lado el término informacion, segun la
definicion de la Real Academia de la Lengua Espafiola significa, enterar, dar noticia
de algo y que en términos legos hubiera significado tan so6lo una simple
acumulacion de datos, se ha ampliado, transformandose en un valor, un interés
social valioso, con frecuencia cualitativamente distinto, dotado de autonomia y
objeto del trafico™®, por ello la informatica estudia el tratamiento automéatico de la
informacion, utilizando dispositivos electronicos y sistemas computacionales; siendo
claro que todos los aparatos informaticos son electronicos, y como parte esencial el
flujo de corriente eléctrica para transformarlo en otro tipo de energia de ambos,
siendo el procesamiento de informacion, el que da nacimiento a la informatica.
Existen otras conceptos mas técnicos como para el Diccionario de informatica y
telecomunicaciones, que es tenida como una rama del saber humano que se ocupa

de todo lo relacionado con las ordenadores, su comportamiento, su disefio y

8% Diccionario de informatica y telecomunicaciones, Inglés-Espafiol, Editorial Ariel S.A.,
Barcelona, Espafia 2001, pag. 131.

1% MAGLIONA MARKOVICTH, Claudio, Delincuencia y fraude informatico, Editorial
Juridica de Chile, Santiago de Chile, 2014, pag. 19.

87 GUTIERREZ FRANCES, Marfa Luz, Notas sobre la delincuencia informatica: atentados
contra la "informacién™ como valor econémico de empresa, En MAzZUELOS COELLO, Julio,
Derecho Penal Econémico y de la Empresa, Editorial San Marcos, Lima, 2014, pag. 383.
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desarrollo de todo tipo de programas de dichas maquinas'®®; desde los sistemas
operativos hasta los mas modesto programas de aplicacion operacion y uso de

ordenadores®®®.

Suméandose a lo anterior también se puede agregar lo que indica la
enciclopedia de la seguridad informaética, la cual refiere que es la interpretacion y

procesamiento l6gico de los impulsos eléctricos de manera ordenada™.

5. Bases en las cuales se emplaza la informatica y las telecomunicaciones

Es necesario destacar en forma general caracteristicas de la informatica y las
telecomunicaciones, que son los pilares sobre los cuales descansa lo anteriormente
sefialado, a saber la forma en que se representa los mensajes que, el conducto por los
cuales dicho mensaje se tramiten; los medios de comunicacion y sus contenidos, es

decir digitalizacion, las redes informaticas y la convergencia.

5.1. Digitalizacion

% En cuanto a la informética juridica, dicha disciplina que enlaza una metodologia
tecnoldgica con su objeto juridico, tendiente a socializar el conocimiento del Derecho, para hacerlo
mas comun a todos los ciudadanos, mediante una racionalizacion logica y tecnoldgica. CAICEDO,
Fernando, / RIVERA LLANO Abelardo / PEREz LURNO, Antonio, Curso de informatica juridica,
Editorial Tecnos, Bogota, 1998, pag. 22.

1% Diccionario De Informética y Telecomunicaciones, inglés-espafiol. Editorial Ariel S.A.
Barcelona, Espafia 2001, pag. 131.

1 GomEz VIEITES, A, Enciclopedia de la seguridad informatica, Editorial Alfa-Omega Ra-
Ma, México, 2007.
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Esto se refiere al paso del mundo analdgico al digital, puesto que con ello se
pudo separar el contenido del mensaje de su soporte, cambiando entonces la
obligacion de la materialidad y la conservacion de lo que se escribia pudiendo
entonces ahora saltar las barreras geograficas y difundir informacion simultanea a
millones destinatarios. Ademas de ello se logro con la informacion digital almacenar
gran cantidad de informacion respaldando su vez copias que antes eran imposibles,

copias tanto de audio de imagen o de cualquier dato que pudiera ser necesario*’.

5.2. Nuevas redes informaticas

Primeramente en los inicio de la informatica existian ordenadores fijos que

permitio el reemplazo de la mano de obra, para muchisimos célculos repetitivos que

I HERRERA BRAVO, nos entrega un ejemplo que demuestra la importancia de dicho
cambio. “Un reloj analogico marca las horas, los minutos y los segundos con una constante
variacion en la posicion de sus manijas, representando el tiempo de forma continua. Con la
magnitud analdgica es posible ir fraccionando los segundos en unidades cada vez méas pequefias, en
forma infinita, con lo cual se obtiene un grado de precision muy alto, pero también muchas
variables que son dificiles de manejar. Un reloj digital, en cambio, muestra el paso entre cada
segundo de modo discreto, es decir, sin continuidad, saltando de nimero en nimero, sin admitir
valores intermedios entre cada segundo. Asi, desde el segundo 58 se pasa al 59 sin mostrar las
centésimas, milésimas u otras fracciones mas pequefias que existen entremedio. Por lo tanto, es mas
impreciso, pero mucho mas simple para trabajar con esos datos. Esa simpleza de la magnitud digital
se buscd para la representacion informatica de los datos. Por eso, para codificar instrucciones a las
maquinas, convencionalmente se opt6 por la baja cantidad de variables que ofrece el sistema de
numeracion binario, prefiriéndolo por sobre el sistema decimal que utilizamos. La justificacion
parece bastante clara, es mucho mas facil disefiar circuitos y mas eficiente su uso, si los valores o
estados posibles se reducen a sélo dos: 0 6 1, si 0 no, verdadero o falso, encendido o apagado.
HERRERA BRAVO, Rodolfo, Ciberespacio, sociedad y derecho, En revista chilena derecho
informatico, U. De Chile, nimero 3, Santiago de Chile, 2003, pag. 5.
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se conectaban a ordenadores centrales. Posteriormente se crearon los ordenadores
auténomos los cuales podian también procesar diferentes datos mejorando con ello
la productividad. Por dltimo se cred Internet y otras redes informaticas pablicas y
privadas naciendo con ello el usuario conectado a la red, aumentando las

posibilidades servicio, y la calidad de la informacion.

Lo anteriormente sefialado corresponden a tres grandes paradigmas que
experimentaba la tecnologia en informacion, y que ha aumentado de una u otra
manera la forma en que las personas se comunican puesto que para enviar cualquier
tipo de informacién o mensaje se requiere de alguna dia o canal para que este pueda

circular!’,

5.3. Convergencia'’

2 BaRROS, Oscar, Tecnologias de la informacion y su uso en gestion, Editorial McGraw
Hill, Santiago, 1998, péag. 1-6, citado por HERRERA BRAVO, Rodolfo, Ciberespacio, sociedad...op.
Cit. 2003, pég. 6.

3 La Unidn Europea en el Libro Verde sobre la Convergencia de los Sectores de
Telecomunicaciones, Medios de Comunicacién y Tecnologias de la Informacién y sobre sus
Consecuencias para la Reglamentacion, la define y sefiala Tradicionalmente, cada medio de
comunicacion ha venido constituyendo un sector independiente. Existian servicios, muy diferentes,
de radiodifusion, telefonia vocal e informética en linea. Estos servicios funcionaban en redes
diferentes y hacian uso de plataformas distintas: televisores, teléfonos y ordenadores. Cada uno de
ellos estaba regulado por su legislacion propia y por reguladores diferentes, normalmente de nivel
nacional. Sin embargo, la tecnologia digital actual permite transportar una capacidad
sustancialmente mas elevada de servicios tradicionales y nuevos por las mismas redes y utilizar
dispositivos integrados de consumo para aplicaciones tales como la telefonia, la television o la
informética personal. Entonces la define como la capacidad de diferentes plataformas de red de
transportar tipos de servicios esencialmente similares. Comision Europea, Libro Verde sobre la
Convergencia de los Sectores de Telecomunicaciones, Medios de Comunicacion y Tecnologias de
la Informacion y sobre sus Consecuencias para la Reglamentacion, Bruselas, diciembre de 1997.
[accesible en] <http://www.europa.eu.int>.
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Se refiere al hecho que ya no s6lo el usuario estd conectado de forma
exclusiva a la red informatica mediante un solo ordenador personal, sino que a una
multiplicidad de dispositivos. Se suma a ello, la posibilidad de conectarse a redes
inteligentes remision de datos, tanto de voz o imagen. La convergencia podemos
decir que se trata de una caracteristica que presenta la actual desarrollo de la
infraestructura de red y de los dispositivos terminales, que les permite, B.C. a su
naturaleza diversa, transmitir y recibir, en esencia, la misma informacion, todo ello
girando en torno a la digitalizacién de lo contenido que se tramiten y conduciendo
ineludiblemente a una transformacién de la actividad econdmica que desarrolla en
forma separada las empresas de telecomunicaciones, de informatica y de contenidos

audiovisuales®™.

La sociedad de la informacion se extiende, incluyendo progresivamente
vastos segmentos sociales y ampliando el espectro de su funcionalidad a acciones y
actividades que tienden a tener significativas consecuencias juridicas. Toda la
tecnologia disponible hace incrementar la tendencia la convergencia de las TICs.,
Proceso en el que la radio, la televisién, la telefonia fija y movil e internet tienden a

175
|

fusionarse en una sola red digital~", ambito en el que el derecho tiene que producir

progresos equiparables a dicho avance.

Todo esto se presenta por la inexistencia de limites territoriales para la

comunicacion, donde muchas veces el usuario desconoce la localizacién fisica de su

% | essiG, Lawrence, El Cadigo y otras leyes del ciberespacio, Editorial Grupo Santillana,
Madrid, 2001, pag 23y sigs.

> OLIVERA, Noemi, El sistema juridico de la sociedad de la informacion procesos y
tendencias, En la sociedad de la informacion en Iberoamérica. (coordinadora) ARELLANO TOLEDO,
Wilma, Editorial INFOTEC, 12 edicion, México, 2012, pag, 57.
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interlocutor con todas las consecuencias juridicas que ello trae, como son la ley
aplicable y la judicial competente. De esta relacion muchas veces el internauta
puede resultar involucrado en términos juridicos, que muchas veces le desconocida,

0 més aun estando involucrado en algin delito informatico'™® 77

178 |_os pioneros proclamaron el fin del derecho, llamado sucumbir frente a la tecnologia; en
palabras de la LESSIG, Lawrence, “el codigo [de programa] en la ley”. Si bien el cddigo de
programa puede imponer ciertas restricciones a que lo utiliza, lo cierto es que, a diferencia de
aquellas que involucran el acceso a contenidos disponibles en la red, mucha de la actividad juridicas
mediadas por las TICs., no son afectadas por el software que las hace posibles, de modo que no
puede sostenerse validamente que, para aquéllas, el codigo de programacion la ley. OLIVERA,
Noemi, El sistema juridico de la sociedad...op. cit. pag. 59.

7 vale indicar lo indicado por HERRERA BRAVO, al entregar un catalogo de los cambios
maés significativos la tecnologia de informacion: “1) el cambio de lo analdgico a lo digital, que ya
expliqué al considerarlo como uno de los tres pilares; 2) el paso de la tecnologia tradicional de
semiconductores a la de microprocesadores, atendido que con ello se logré un procesamiento de alto
rendimiento para organizaciones de alto desempefio; 3) el reemplazo del ordenador de tipo anfitrion
por la de cliente/servidor, intimamente relacionada con el paradigma del usuario conectado en red,
aungue sea mas preciso vincularla con el paso desde el paradigma del procesamiento de datos al de
informacién; 4) el cambio de escenario desde la banda estrecha a la autopista de informacion, ya
que gracias a un mayor ancho de banda es posible la transmision de contenidos diversos que
faciliten la interactividad; 5) la transformacion de dispositivos de acceso no inteligente, como la
televisién, el teléfono o el terminal computacional, por el dispositivo de informacion representado
por el ordenador personal, y ahora por otros que son una expresién de la convergencia tecnolégica;
6) el paso desde los datos, texto, voz e imagen separados a la multimedia, de modo de permitir
comunicaciones completas; 7) el reemplazo de los sistemas propietarios por los sistemas abiertos,
porque permite la interoperabilidad sin tener que utilizar un mismo tipo de sistema operativo, de
aplicaciones o de equipos; 8) el cambio de las redes no inteligentes a las que si lo son por utilizar
hipermedia y agentes o knowbots que navegan buscando la informacién que el usuario les ha
solicitado; 9) la sustitucion de la computacion de tipo artesanal por la computacion orientada a los
objetos, es decir, pasar del desarrollo de programas de software grandes y complejos, a conjuntos de
software (objetos) que se desarrollan en formas estandares y con comportamientos e interfaces
estandares; y 10) la variacion de la interfaz gréafica de usuario a la interfaz multimedia de usuario y
a nuevos ambientes de cooperacion como dimensiones o calabozos multiusuario y la realidad
virtual. HERRERA BRAVO, Rodolfo, Ciberespacio, sociedad y derecho...op. Cit. pag 6.
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6. Derecho informatico e informatica juridica

La relacion entre derecho informatica tiene dos lineas de investigacion,
primero los aspectos normativos del uso de la informética, desarrollado bajo el
derecho del informatica, y la aplicacion del informética en el tratamiento de la
informacion juridica, conocida como informatica juridica. Por ello para que exista
desarrollo de la informatica juridica e necesario que se tengan en consideracion
elementos de origen como son la aplicacién de la légica del derecho o raciocinio
juridico; analisis del discurso juridico; aplicacion de la teoria los sistemas;
aplicacion de la teoria de informacion entre otros, siendo estos elementos la base

fundamental para para la informatica juridica.

Para el desarrollo de la de la misma informatica juridica se tiene como
principal funcion la ordenacion que lleva su tratamiento y el andlisis del discurso
juridico el cual se anexan estudios de lenguaje juridico ya la creacion de
instrumentos que permitan el acceso a la informacion juridica, puesto que el
discurso juridico esta basado sistema normativo, que parte de proposiciones logicas
en cuanto al ser y al deber ser, y de la combinacion en una cierta estructura surge el

ordenamiento juridico, que constituye el mismo objeto de la ciencia el derecho®’®.

Asi las cosas, la informatica juridica, es una ciencia que se desprende del
Derecho, para el estudio no solo de las normas juridicas que dictaminan y regulan el

ambiente informatico, sino que también abarca en ese estudio a todo el material

18 Rios, ESTAVILLO, Juan, Informética juridica, [accesible en], <www.revistas.juridicas
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doctrinario y jurisprudencial que trate esta materia, para lograr un mejor control,

aplicacion y vigencia del ambito informatico.

Con el paso del tiempo y la evolucion de las sociedades fue necesario que se
inventara técnica mediante las cuales, las tareas rutinarias pudieran ser sustituidas o
aminorarlas en su tiempo de realizacion, con la utilizacion de herramientas, dando
origen entonces a la automatica, ciencia que trata de la sustitucion del operador
humano por un operador artificial en la ejecucion de una tarea fisica 0 mental

previamente programada®”.

El derecho informatico, no corresponde simplemente a la interrelacion entre
el derecho informatica, puesto que la relacion entre ambos es compleja y de
constante movilidad, puesto que mas que combinarse entre ellos deben integrarse,
naciendo de dicha comunicacién, otros campo de estudios como son los contratos

electronicos, el derecho de Internet, y por supuesto los delitos informaticos.

El derecho ajeno a los cambios de la vida social, y con los nuevos sistemas de
comunicacion y el trazado de redes han cambiado la configuracion territorial y
politica de los Estados, puesto que la clasica nocion de espacio con las tecnologias
de la comunicacién ha cambiado, entrando en crisis la dimensién normativizada
hora en cuanto al derecho se trata. Existe en dia una autorregulaciéon por parte los
sujetos, que se basa en supuestos de ilegalidad relacionados con las TICs, toda vez
que los estados nacionales han perdido control normativo en esta nueva sociedad

informacional*°,

17 PRIETO ESPINOSA, Alberto, Introduccion a la informatica, 32 edicion, Editorial Mc Graw
Hill, Espafia, 2002, pag. 647.

'%'RODRIGUEZ VILLASENOR, Isabel / GOMEZ GARCIA, Juan, Investigacion y documentacion
juridicas...op. cit. pag. 57 y sigs.
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La principal influencia del derecho en la conformacion y el desarrollo de la
sociedad informacion viene dada por el llamado Derecho de las TICs, siendo esta
nueva escena juridica el mas importante modo de incidencia de la normativa juridica
en los procesos laseres sociales propias del nuevo modelo social, ya que aqui es
donde se manifiesta de forma casi exclusiva su auténtica capacidad de su

potencialidad reguladora del nuevo marco socio juridico.

De acuerdo lo anterior, la informatica juridica, es el ambito de las TIC donde
se manifiestan de manera mas clara o las repercusiones derivadas de la aplicacion de
esta nueva tecnologias al derecho, como son lo que respecta la seguridad juridica, y
su nueva forma de aplicacion. Esta rama del derecho, estudia el tratamiento
automatizado de las fuentes del conocimiento juridico, las fuentes de produccion
juridica y los procesos de organizacion de la infraestructura o medios instrumentales
con los que se gestiona el Derecho™. Dentro de esta l6gica, resulta evidente que es
la rama del Derecho que fue creada para el abordaje de temas tecnolégicos, se ha
denominado informética Juridica. Entendida como la técnica interdisciplinaria que
tiene como objeto el estudio y aplicacion de la informatica general en la
recuperacion y aprovechamiento de la informacion juridica, asi como la elaboracion
de los instrumentos de andlisis y tratamiento de esta informacion. También se ha
dicho que es la aplicacion de los sistemas computacionales en todas las ramas y

enfoques de derecho. Para el autor, CACERES NIETO, consiste en la utilizaciéon de

181 No se desconoce sin embargo que su desarrollo y evolucion puedan conllevar a que las
maquina de computo procese informaciones y establezca inferencias logicas, cuyo fin generaria la
suplantacion plena del razonamiento juridico del juez o del abogado, aunado al hecho que no es
infalible, por lo que el abogado o jurista, deben asumir su responsabilidad por decisiones judiciales
erroneas, debido a la inferencia de analisis 16gico-matematico realizado por un ordenador. PEREZ
LuRo, Antonio, Ensayos de Informatica Juridica, Editorial Biblioteca de Etica, Filosofia del
Derecho y Politica, México, 1996, pag. 41.
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conceptos, categorias, métodos y técnicas propias de la informatica en el ambito de

lo juridico®?.

Se suele confundir al Derecho de la informatica con la informatica juridica,
que no es sino aplicar los sistemas informaticos a la resolucion de problemas
especificos de los profesionales del Derecho, como puede ser la blsqueda de
informacion documental o la tramitacion de asuntos, por ejemplo. La informatica
juridica es la tecnologia que se ocupa del problema juridico, sea a través de la
creacion de bases de datos juridicos, de programas para la gestion propia de los
profesionales del Derecho, o incluso, a través de sistemas informaticos que apoyan
la toma de decisiones juridicas. No es derecho informatico, no es norma juridica, no

es derecho®®,

B) Aspectos mas relevantes relativos a Internet

Sin desconocer que en lo que comporta a la cibernética e informética, han

sido numerosos los avances en beneficio de la sociedad en todos los aspectos;

182 CACERES, Nieto, Enrique, Légica juridica e informacion juridica, Revista de la facultad
de Derecho Universidad Complutense, informatica y derecho, monogréafico 12, Madrid, pag. 33.

183 Caben diversas versiones, expresion a su vez de la posible aplicaciones de la informatica
y derecho asi se podra hablar de: informatica juridica de gestion, la cual constituye una aplicacion
referente al uso de la informatica la actividad de la excepcionalidad de cotidiana de la industria
juridicas, como son la miseria publica, registros, tribunal; informatica juridica documental, la cual
permite el procesamiento, tratamiento recuperacion de la documentacion juridica, ya sea legislativa,
jurisprudencial, doctrinal previamente almacenada en soporte informéatico. Y es aqui donde se
incardinar de manera central toda la problematica relativa a la documentacion juridica en el
contexto de la sociedad informacion; informética juridica decisional, su proposito es el uso de los
medios informéticos para la obtencién de esencia juridica validas y justas. Rodriguez Villasefior,
Isabel / Gmez Garcia, Juan, Investigaciones y documentacion juridicas...op. cit. pag. 60.
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facilitindonos a traves de un ordenador multiplicidad de actividades de uso
cotidiano tales como el pago de los servicios bancarios, la solicitud de préstamos a
instituciones financieras, el pago de boletos para un espectaculo, la consulta de
bibliotecas enteras en cualquier parte del mundo; el almacenar y guardar
informacion confidencial, la celebracion de contratos informaéticos, el uso de
diversos medios de comunicacion como la telefonia inalambrica y celular, o como
procesador de palabras; en todas y cada una de estas actividades meramente
enunciativas, es claro que el ordenador se ha convertido en una necesidad que
implica la sistematizacion de informacion ya sea confidencial, clasificada, de uso

publico o de recopilacion extra curricular.

La base de datos con fines economicos y administrativos han creado una
relacion de dependencia con las empresas, haciéndolas vulnerables a posibles
atentados, que generan dafios y pérdidas econdmicas. De manera que tal
almacenamiento, requiere de una especial seguridad; la primera es la seguridad
fisica concerniente a la estructura que sustenta la base de datos, como lo son
soportes magnéticos diskettes, Opticos CDRoom y las mismos ordenadores; un
segundo problema de seguridad, surge cuando se efectlan transferencias de datos
transfronterizos; que exigen una constante comunicacion, lo que comporta
beneficios econdmicos que solo genera el mundo digital, pero a su vez conlleva

problemas sociales y culturales debido a sabotaje en la informacion.

Las bases de datos, son usadas con fines administrativos, de control,
académicos e incluso econémicos; esta digitalizacion de base de datos, tiene 3
problemas fundamentales basicos por resolver, en primer lugar el derecho de autor
del material almacenado en los bancos de datos, la autorizacién sobre el uso de sus
obras y otorgar la facultad de administrar la base datos; en segundo lugar el derecho
originado a los productores de la base de datos por la sistematizacion y elaboracion;
por Ultimo los derechos y obligaciones derivados entre la relacién del creador,
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distribuidor y usuario, este ultimo al ser consultado y ser adquirido. De manera que
esta transferencia y uso de almacenamiento de datos ha generado nuevos problemas
en los que el Derecho tiene que enfocarse como el uso ilicito de datos, intercepcion
de datos, revelacion de informacion confidencial, control y alteracion de
documentos fuente, extravio de informacion, tarifas y régimen fiscal, atentados
contra las soberania de los Estados, regulacién de contratos que rodean a la
informacion, propiedad intelectual de la informacion difundida, seguridad juridica
de las empresas y en muchos casos de los usuarios. Ello haciendo mencion solo al
uso, desuso y abuso de la base de datos, como quiera que hoy en dia se calcula que
existen, mas de 2 billones de usuarios de internet en todo el planeta, siendo un
medio de comunicacion social masivo, mediante el cual los seres humanos se
comunican, trabajan, estudian, encuentran entretenimiento y efectGan diversas

actividades; actividad a la cual grandes y chicos tienen acceso.

La nueva forma de comunicacién masiva, permite innumerables avances y
acorta impensables distancias, por lo cual, su uso, hoy por hoy es de primera
necesidad en las economias mundiales, las cuales fungen también como presas
faciles de los adiestrados cibernautas que ante los incautos consumidores, realizan
las mas improbables maneras de delinquir de manera rapida y segura, dada la
precariedad de las instituciones gubernamentales y de la justicia en general, de

enfrentar con eficacia esta peculiar manera de delinquir'®*.

Internet se ha convertido en un amplio mercado negro, al que puede acceder

cualquier comprador o vendedor de armas, ofreciendo confidencialidad y movilidad

184 E| problema cambia sus caracteristicas o sus formas, sin embargo la esencia prevalece, la
unidad delictiva se conserva y es donde se debe de ahondar. Es necesario revisar los factores y las
circunstancias que le dan vida a una conducta injusta, luego, a partir de sus caracteres se puede
clasificar la misma, distinguiéndola de sus figuras o tipos penales afines. La tecnologia ha dado esta
tarea urgente, pues cada vez mas se depende de este desarrollo tecnolégico. AMUCHATEGUI
REQUENA, Griselda, Derecho Penal, Tercera Edicion, Oxford, México, 2005, pag. 61.
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desde cualquier parte del mundo bajo la apariencia de compras licitas llevadas a

cabo mediante el anonimato de la Internet.

A medida de que el uso indebido de computadoras fue creciendo a partir de la
expansion de redes, los Estados se vieron en la necesidad de modernizar su
legislacion de acuerdo con las emergentes modalidades criminales, lo que obligd a
que los gobiernos incorporaran en su normativa los delitos informaticos, incluyendo
nuevas figuras que otorgaran a la informacion un bien para proteger. En otros paises,
sin embargo, aplicaron los tipos penales convencionales para la proteccion, como
por ejemplo los delitos contra la propiedad cuando el bien afectado eran las
computadoras personales o delitos contra la intimidad, para el caso de la

interceptacion del correo electronico como correspondencia personal.

1. Origen'® y desarrollo

Como en muchas otras situaciones, no se puede sefialar a una sola persona
como el inventor o el padre de Internet, sino que fue el trabajo de muchos durante
muchos afios lo que desemboco en el nacimiento de Internet, la red de redes, la
madre de todas las redes, la red de comunicaciones que disfrutamos todos los dias y
que, como veremos a continuacién nacié a partir de una red de ordenadores llamada
ARPANET"™,

18 Atribucién y derivado de Activate, Google Espafia”, [accesible en] http:/google.es/acti.

1% RosAs AMANDI, Victor, El uso Internet en el derecho, 12 Edicién Editorial, Oxford,
México, 2001, pag. 2.
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Aunque se ha repetido hasta la saciedad que internet tiene su origen en un
proyecto militar estadounidense para crear una red de ordenadores que uniera los
centros de investigacion dedicados a labores de defensa en la década de los 60 en los
Estados Unidos y que pudiera seguir funcionando a pesar de que alguno de sus
nodos fuera destruido por un hipotético ataque nuclear, los creadores de ARPANET,
la red precursora de Internet, no tenian nada parecido en mente y llevan afios

intentando terminar con esta percepcion.

Internet surgio con el fin de poner a disposicion de IPTO, la oficina para la
tecnologia de procesado de la informacion, precisamente recursos informaticos, toda
vez que se trataba de darle otro uso a las grandes maquinas calculadoras, puesto que
todo lo investigadores y los laboratorios de informatica trabajaban en forma

independiente con ordenadores propios, con ello se duplicaban los esfuerzos.

Robert TAYLOR'®, en 1966, fue nombrado director del IPTO, tuvo la idea de
conectar todos los ordenadores entre si, construyendo enlaces electronicos entre
diferentes maquinas, para que la persona que fuere analizando investigaciones en
distintas lugares, pudieran compartir los recursos obtenidos, con ello la ARPA'¢,
podria unificar esfuerzos solamente en un par de lugares instalando ordenadores
potentes enlazados. Lo que se necesitaba era implementar una red pequefia con
cuatro nodos, para aumentar la posteriormente, sin embargo se producia un
inconveniente el cual era que se debian comprar ordenadores pero existian
inconveniente con las leyes existentes y también las necesidades técnicas a la hora

de obtenerlos, por oposicion del departamento de defensa del que a su vez dependia

187 C. R. LICKLIDER en un articulo llamado Man-Computer Symbiosis

188 Agencia para Proyectos de Investigacion Avanzados, agencia de la que dependia la IPTO
de Roberts TAYLOR; hoy en dia se llama DARPA, por sus siglas en inglés, Agencia de Proyectos de
Investigacion Avanzados de Defensa.
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ARPA, y ademas que debian ser ordenadores de un mismo fabricante para poder
estandarizar el trabajo de los mismos, es decir habia que solucionar el problema de

|189

la terminal™™, puesto que se debian utilizar procedimientos distintos para acceder a

cada tipo ordenador.

Con la creacion de la World Wide Web!**! en 19902, como el servicio mas

popular de la red y la liberalizacion de la red, en 1995, por parte de la administracion

189 Es un aparato, situado en la periferia de la unidad central y a distancia, que permite la
salida de datos que se solicitan al sistema global. Hay también terminales activos que, mediante un
teclado u otro dispositivo, pueden entrar datos al sistema. Ademas, cierto tipo de terminales pueden
ejecutar algunas operaciones de tipos generales o especializados. Llamado errbneamente modem
(Dispositivo externo que se encarga de la interfaz entre la linea ISDN (Integrated Services Digital
Network, Sistema para transmision telefonica digital, con linea y adaptadores especiales para ISDN
es posible conectarse a internet y cualquier equipo digital compatible con ISDN). No es un
realmente un médem porque no modula ni demodula sefiales. Permite, por ejemplo, conectar la
computadora (una terminal) a una red ISDN. [accesible en:] http://www.lawebdelprogramador.com-
http://www.alegsa.com.ar.

1% Sistema de hipertexto que funciona sobre Internet. La informacion se visualiza mediante
la aplicacion llamada navegador web, que se utiliza para extraer elementos de informacion
comunmente nominados documentos o paginas web de los servidores web o portales y mostrarlos
en la pantalla el usuario. El usuario puede entonces seguir hiperenlaces que la pagina o a otros
documentos e incluso enviar informacion al servidor para interactuar directamente con él. A la
accion de seguir esta clase se le suele llamar navegar por la web. Comlnmente se confunde la web
con Internet que la red fisica mundial sobre la que circula la informacion. [Accesible en]
<http:/www.3.org/Berners-Lee.html>.

9 BERNERS-LEE, Tim, Britanico, Licenciado en la Universidad de Oxford, trabajé en el
CERN en los ochenta, comenz6 a disefiar un programa, Enquire, que permitiera almacenar y
recuperar informacién mediante asociaciones no deterministas. Partiendo de ese programa, en
octubre de 1990 emprendi6 la elaboracién del HTML6, que permite combinar texto, imagenes y
establecer enlaces a otros documentos, ademas crea el primer servidor World Wide Web y el primer
programa cliente WorldWideWeb. TRIGO ARANDA, Vicente, Historia y evolucion de internet, En
Autores cientificos-técnicos y académicos, Madrid, pag. 3, [accesible en], <http://www.acta.es>.

92 En 1994, las primeras restricciones a la actividad comercial en Internet se relajaron.
Esto, junto con la creciente popularidad de la web, ocasion6 una explosion en el uso personal y
comercial de Internet durante la década de 1990. Los PSI comerciales conectaron a los usuarios con
Internet y a una gama en constante expansion de herramientas y servicios de informacion. A
mediados de la década de 1990 se vio el ascenso de las primeras compafiias de gran tamafio
auténticamente basadas en Internet, principalmente motores de busqueda, que ayudaron a darle
sentido al gran acervo de informacion que ahora estaba disponible. Yahoo!, fundada en 1994, fue
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norteamericana, se amplio definitivamente el espectro de usuarios a escala global
mas alla de los &mbitos gubernamentales y académicos. Con la aparicion de la Web
y su posterior expansion mundial, nuevas aplicaciones fueron surgiendo sobre la
base de los avances en la informatica interactiva surgida desde mediados de los 90

en Silicon Valley, Estados Unidos.

La flexibilizacion digital trasforma internet en una tecnologia maleable en
cuanto a su estructura y configuracion, lo que representa la clave del éxito de esta
tecnologia. Para CASTELLS, el caracter abierto de la arquitectura de internet
constituyd su principal fuerza, y su desarrollo autoevolutivo permitié que los
usuarios se convirtieran en productores de tecnologia y en configuradores de la

red*®,

A partir de su expansion global, Internet fue exportada a diferentes
sociedades y culturas que le asignaron usos diversos de acuerdo con sus costumbres
y valores. Si bien es una red global con presencia de gobiernos, empresas,
comunidades y usuarios particulares, los usos de Internet son basicamente

individuales y se encuentran en constante evolucion.

Al convertirse la Internet en un sistema abierto, éste realiza dos funciones
importantes la primera como medio de comunicacién y la segunda como medio de
informacion. Como medio de comunicacién, la red entre computadores permite la
comunicacion entre si y entre los usuarios realizada mediante cable telefénico o

conexion por linea de alta velocidad o banda ancha DSL, debido a esto cualquier

uno de los primeros lideres, seguida de Google en 1998. UNODC (United Nations on Drugs and
Crime), Estudio exhautivo sobre le delito cibernético Oficina De Las Naciones Unidas Contra La
Droga y El Delito, Naciones Unidas, Nueva York, 2013, pag. 320.

19 CASTELLS, M, La galaxia, reflexiones sobre Internet, empresa y sociedad, Editorial
Areté, Barcelona, 2001, pag. 42.

126



ordenador puede conectarse a internet sélo debe contar con el respectivo modem*,
y un servidor de un proveedor de internet el cual debe tener acceso a la espina dorsal

del mismo internet, (backbone)™®.

En cuanto a su disefio, es un medio de comunicacion descentralizado, ya que
no posee una unidad central que concentre el trafico de informacidn, sino una serie
de nodos distribuidos geograficamente que operan para el intercambio de mensajes.
Las redes que componen Internet poseen su propia configuracion y se clasifican en

diferentes tipos de acuerdo con el area geografica o topologia.

Existen redes de area local lam'®® y redes de red amplia wan'®’, como asi
también redes de area metropolitana, redes de area global y redes de area personal,
entre otras. Las unidades minimas de informacion digital son los bits, contraccion de
Binary Digit o Digito Binario en inglés, el elemento basico de los ordenadores e
internet. A diferencia de las tecnologias analdgicas, las comunicaciones digitales son
mas flexibles en tanto que, como sefiala NEGROPONTE, del Instituto de Tecnologia

de Massachusetts, un bit no tiene color, ni tamafo, ni peso y puede desplazarse a la

1% MOdulador-DEModulador: Periférico de entrada/salida, que puede ser interno o externo
a un ordenador, y sirve para a conectar una linea telefénica con el ordenador. Se utiliza para acceder
a internet u otras redes, realizar llamadas, etc. Los datos transferidos desde una linea de teléfono
llegan de forma analdgica. EI médem se encarga de demodular, para convertir esos datos en
digitales. Los moédems también deben hacer el proceso inverso, modular los datos digitales hacia
analdgicos, para poder ser transferidos por la linea telefénica.

1% Mecanismo de conectividad primario en un sistema distribuido. Todos los sistemas que
tengan conexion al backbone (columna vertebral) pueden interconectarse entre si, aunque también
puedan hacerlo directamente o mediante redes alternativas.

1% (Local Area Network). Red de area local. El término lan define la conexion fisica y
I6gica de ordenadores en un entorno generalmente de oficina. Su objetivo es compartir recursos
(como acceder a una misma impresora o base de datos) y permite el intercambio de ficheros entre
los ordenadores que componen la red.

197 (Wide area Network) Red de Area Extensa.
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velocidad de la luz. Es el elemento atdbmico mas pequefio en la cadena de Adn de la
informacion, que describe el estado de algo, es decir encendido o apagado,

verdadero o falso, arriba o abajo, adentro o afuera, blanco o negro**.

La web ha permitido una descentralizacion repentina y extrema de la
informacion y de los datos. Algunas compafiias e individuos han adoptado el uso de
los weblogs'®, que se utilizan en gran parte como diarios actualizables. Algunas
organizaciones comerciales animan, a su personal para incorporar en sus areas de
especializacion en sus sitios, con la esperanza que impresionen a los visitantes con

conocimiento experto e informacién libre.

Por otro lado, la WWW?®, es un conjunto de protocolos que permite de forma
sencilla, la consulta remota de archivos de hipertexto. La web fue un desarrollo
posterior y utiliza internet como medio de transmision. La funcionalidad elemental
de la web se basa en tres estandares basicos: (URL), Localizador Uniforme de
Recursos, que especifica como a cada pagina de informacion se asocia a una
direccién dnica y en donde encontrarla. (HTTP), Protocolo de Transferencia de
Hipertexto que especifica como el navegador y el servidor intercambian informacion

en forma de peticiones y respuestas. (HTML), Lenguaje de Marcacion de Hipertexto

1% BEDROPONTE, Nicholas, Ser Digital, Editorial Atlantida, Buenas Aires, Argentina, 1995,
pag. 21.

%9 Blog o bitacora. Es un sitio web personal donde se escriben periédicamente, como un
diario on-line, sobre distintos temas que le interesan al propietario. Cada escrito estd ordenado
cronoldgicamente y en general posee enlaces a otras paginas para ampliar el tema que se habla.

2% sjglas para World Wide Web: (www) Telarafia mundial, desarrollada junto con el
HTML, la URL y el HTTP (elementos indispensables de la www), en 1990 por Robert CAILLIAU Y
Tim BERNERS-LEE, en el CERN en Suiza. Permite incorporar multimedia e hipertextos en internet,
dando origen a la Web como la conocemos. En cuanto a CERN, corresponde a la sigla provisional
utilizada en 1952, que responde al nombre en francés Conseil Européen pour la Recherche
Nucléaire, es decir, Consejo Europeo para la Investigacion Nuclear), hoy Organizacién Europea
para la Investigacion Nuclear. [accesible en:] <www.csic.es>.
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un método para codificar la informacion de los documentos y sus enlaces y puede
referirse a una web como una péagina, sitio o conjunto de sitios que proveen
informacion por los medios descritos, 0 a la web, que es la enorme e interconectada
red disponible practicamente en todos los sitios de la internet. Para el acceso a
Internet se cuenta con aproximadamente 5000 redes en todo el mundo y, mas de 100
protocolos distintos basados en TCP/IP, que se configura como el protocolo de la
red. Los servicios disponibles en la red mundial de PC, han avanzado gracias a las
nuevas tecnologias de transmision de alta velocidad, como DSL y wireles, se ha
logrado unir a las personas con videoconferencia, ver imagenes por satélite; observar
el mundo por webcams, hacer Ilamadas telefonicas gratuitas, o disfrutar de un juego

multijugador en 3D, un libro PDF, o dlbumes y peliculas para descargar®™.

2. Concepto de internet 2%

203 como el sistema de acceso a

Entre los generales se concibe internet
informacion mas completa del mundo, sistema de comunicacion mas veloz y con

mayor capacidad de creacidn que se conozca estas son sus funciones principales per

%' FERNANDEZ, R. Origen y Evolucién Histérica del internet, 1997, [accesible en]
http://www.solociencia.com.

202 Atribucion y extracto de Activate, Google Espafia”, [accesible en] http://google.es/acti.

23 Internet es una combinacion de redes que se comunican entre si. La palabra Internet, en
si implica la abreviatura de inter-networking, que puede traducirse, como la conexién entre que
estan compuestas de ordenadores individuales, desde los domésticos hasta supercomputadoras, que
hablan entre si, a través de una infraestructura mundial de cables fisicos y enlaces inalambricos.
UNODC (United Nations on Drugs and Crime), Estudio exhautivo sobre le delito cibernético
Oficina De Las Naciones Unidas Contra La Droga y El Delito, Naciones Unidas, Nueva York,
2013, pag. 314.
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internet tiene también otras innumerables funciones. Igualmente se puede decir que
su medio intercambio de bienes que permite el uso de comercio electrénico a
cualquier usuario ampliandolo asi desde las redes de comercio electronico cerradas
razon por la cual lo masificado generando innumerables fuentes de trabajo, permite
la realizacion de las escenas bancarias, y otra innumerables fiscal y tributaria.

Ademés permite el desenvolvimiento del joven electrénico®®.

Por otro lado, podemos decir que Internet es un sistema global
descentralizado de redes de cOmputo interconectadas entre si con base en los
estandares o protocolo conocido como protocolos de transmision de control (TCP) y
el protocolo Internet (IP), que se utilizan para transmitir e intercambiar paquetes de

datos®®

. Ademas se puede agregar que internet representa un conjunto de redes
independientes que se encuentran conectadas entre si. Sus principales caracteristicas
son: la interactividad, la libre eleccion de contenidos y la ausencia de una autoridad

de control®®.

Vale sefialar, que internet como se dijo anteriormente es conocida como la
red de redes o simplemente una red que es un conjunto descentralizado de redes de
comunicaciones interconectadas. Por ello internet permite que redes de diferentes
tipos, lo que se llaman redes fisicas heterogéneas, puede conectarse entre si,

permitiendo que un usuario pueda conectarse a Internet, a través de una red

204 Gobierno electrénico: uso de tecnologias de informacion por parte de la administracion
estatal para mejorar los servicios y las informaciones que se ofrecen a los ciudadanos, aumenta la
eficiencia y eficacia la gestion publica, incrementar la transparencia sector representa la
participacion ciudadana. PINOCHET CANTWELL, Francisco, Los principios especiales del derecho
internet, Editorial el jurista, Santiago de Chile, 2015, pag 28.

295 \VELASCO SAN MARTIN, Cristos, La jurisdiccion y competencia sobre delitos cometidos
a través de sistemas de computo e internet, Editorial Tirant Lo Blanch, Valencia, 2012, pég. 33.

25 HANCE, Oliver, Leyes y negocios en la Internet, origen de la internet, Editorial McGraw-
Hill, México, 1996, pag. 12.
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cualquiera de comunicacion, como seria por ejemplo una red de telefonia por cable o
una red de telefonia celular, o satelital. Siendo todo posible porque es de suma
importancia para Internet y su funcionamiento, que no es la forma de conexion fisica
lo principal, sino que lo mas importante que la red permita una comunicacion
mediante el protocolo TCP/IP, es decir en este caso un protocolo como el antes
indicado, es el lenguaje que empleando sistemas, dos ordenadores para comunicarse
entre si, dando un ejemplo de facil entendimiento para que exista comunicacion
entre dos personas es necesario que hablan el mismo idioma, lo mismo ocurre dos
sistemas para que puedan entenderse, es de ademas a veces, al igual como ocurre
con la comunicacion entre individuos es necesario un traductor, para que dichos

sistemas puedan darse entender.

Por otro lado, podemos asimilar Internet a una carretera que tiene multiples
autopistas o interconexiones, y por ellas circulan los datos que se transmiten, por
ello los datos que se transmiten emplear distintos idiomas (diferentes protocolos),
entonces de acuerdo ello la World White web, la web, es solamente un sistema mas
con su protocolo, el cual es el protocolo HTTP, que hace a su vez el uso de Internet
para la transmision de los datos, y en este caso las paginas web. Se puede agregar
que ademas del protocolo antes indicado también circulan por Internet otros como
son el protocolo FTP, el cual se emplea para la trasmision de ficheros o el protocolo
SMTO y POP, que se usan para la recepcién de correos electronicos y el protocolo
Telnet, el cual se emplea para conexiones remotas entre ordenadores. La web es el
sistema ya explicado mas utilizado por millones de usuarios por ello existe la

confusion que Internet y la web s6lo mismo?®”’.

207 Atribucion Google Espafia: [accesible en] http://google.es/acti.
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3. Ciberespacio®®

El término adoptado tras la publicacion de una obra de ciencia-ficcion de
1080 82 del autor William GIBSON, denominada Burning Chrome, y popularizada a
través de otra de sus obras del afio 1984 titulada Nouromancer, durante los afios 90,
el término se comenzd a usar como sinonimo de internet, y posteriormente para
referirse a World White web, especialmente en los circulos académicos donde se
origino el protocolo IP. Velasco San Martin, hace referencia a John Perry Barlow,
autor y fundador de la organizacion Electronic, Frontier Foundation, el cual indica
que aplicar el concepto de ciber espacio, erréneo puesto que el mismo es
independiente y se encuentra fuera de los limites geogréaficos de la sobrina estatal,, y

por ende fuera de control y la regulaciéon gubernamental.

Hoy en dia dicho concepto se utiliza para referirse a los contenidos
actividades que acontecen en internet también se utiliza para referirse a distintas
cosas o entidades que puedan estar inmersas en el mundo de las comunicaciones la
tecnologia, donde la ubicacion fisica no es perceptible por los sentidos sin embargo
se indica que se encuentra en dicho espacio, sabemos que esta ahi pero no se puede
percibir, utilizdndose conceptos actualmente es como por ejemplo que la

informacién se encuentra en la nube, refiriéndose entonces al ciberespacio®®.

28 \/ELASCO SAN MARTIN, Cristos, La jurisdiccion y competencia sobre delitos
cometidos...0p. Cit. pag. 36 y sigs.

29 Una de las caracteristicas de este ciberespacio es que estd formado por informacion
contenida en medios electrénicos de almacenamiento y que estos medios de almacenamiento son de
orden fisico, por lo que en ultima instancia esa informacion esa ubicada en cierto lugar fisico
territorial, pero puede ser accedida desde cualquier parte del mundo. ZABALE, Ezequiel, La
competencia en materia de acciones civiles o penales derivadas del uso de la red Internet,
Argentina, 2002, pag. 121. Citado por CAssou Ruiz, Jorge, Delitos informaticos en México, En
revista del Instituto de la judicatura Federal, Numero 28, México, 2008, pag. 2.

132



En necesario hacer referencia que Estados Unidos de Norte América ha
tratado de una u otra manera de regular este espacio virtual, puesto que como se
indicaba anteriormente en forma tedrica no existen limites jurista anales y tampoco
regulacion de los paises y por ende del derecho, pero en el ciberespacio hoy en dia
se esta utilizando por el cibercrimen para cometer todo tipo de actos ilicitos que a
pesar de ser cometidos en este espacio que no esta regulado y no es percibido, tiene
consecuencias en el mundo real, por ello a continuacion se dara un breve resumen de

lo que ocurre en Internet oscura, o internet oculta.

4. La faceta oscura de Internet, algunas cuestiones relativas a

criminalidad informatica; internet profunda y monedas electrénicas

La dificultad que se presenta en el ordenamiento juridico del mundo
globalizado se manifiesta fundamentalmente porque la mayoria de las legislaciones
penales fueron redactadas con el espiritu de proteger los bienes y las propiedades
materiales de las personas. En efecto, la nueva figura juridica delictiva, es en la
actualidad una preocupacion propia de la criminologia moderna, por la dificultad
para reprimir las conductas delictivas cometidas mediante Internet, dada la falta de
uniformidad legislativa, y el obstaculo temporo-espacial que se presenta al momento

procesal de analizar el hecho delictivo con la conducta ilicita tipificada®™.

219 | a regulacion y gobierno de Internet, radica en varios entes gubernamentales: El
principal ente normativo es el Grupo de Trabajo de Ingenieria de Internet (IETF). Compuesto por
voluntarios de todo el mundo, el IETF desarrolla y adopta nuevas normas para las tecnologias de
Internet, y coordina con otros entes normativos. El producto méas conocido del IETF son sus
peticiones de comentarios (RFC, por sus siglas en inglés). Estas describen abiertamente los nuevos
protocolos de Internet, de modo que cualquiera pueda construir tecnologias compatibles. La
Corporacion para la asignacion de nombres y numeros en Internet (ICANN) administra las
direcciones IP y los nombres de dominios. ICANN es en si una corporacion privada sin fines de
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En la medida en que los datos e informacion transmitidos a través de las redes
informéticas poseen un valor econémico o personal, se constituyen en un bien
juridico susceptible de ser protegido a traves de la legislacion; de esta manera, la
informacion en forma de “bits”, independientemente de la forma que adopte en un
ordenador, ya sea texto, imagen o sonido; es incorporada al derecho como un bien al

igual que la materia y la energia.

Frente al rapido e inminente avance de la criminalidad informatica, no sélo es
necesario criminalizar estas nuevas conductas sino también estudiarlas de manera
detallada para buscar mecanismos de prevencién. Es la misma Asociacion Mundial
de Derecho Penal la que reconocié en el XV Congreso Internacional de Derecho
Penal realizado que: La comunidad académica y cientifica, conjuntamente con los
gobiernos deben comprometerse a realizar mas investigaciones sobre el delito de la
tecnologia informatica (...) La teoria y politica juridica debe prestar especial
atencion al estudio y desarrollo de la ley informatica, tomando en consideracién las
caracteristicas especificas de la informacion, al compararla con los objetos tangibles,
e investigar los probables cambios que afectan los principios generales vy
paradigmas. En un mundo globalizado, cada vez méas dependiente de la tecnologia

informética y la Internet, son en su mayoria muchos los Estados que se encuentran

lucro registrada en Norteamérica. La Unién Internacional de Telecomunicaciones (ITU) establece
normas para las comunicaciones telegraficas y telefénicas, asi como para el espectro radiofonico.
Las Normativas internacionales sobre telecomunicaciones (ITR) complementan la Convencién
Internacional sobre Telecomunicaciones, con miras a establecer principios generales que estén
relacionados con el suministro y operacion de distintos aspectos de las comunicaciones mundiales,
incluyendo los flujos de tréfico y la calidad del servicio. Las ITR fueron redactadas antes del
surgimiento de Internet como plataforma dominante de las comunicaciones internacional, y por lo
tanto no hacen referencia especifica a Internet en si. ZIEwiTz, M/ BROWN, |, 2013. A prehistory of
Internet governance. En Brown, |.Research Handbook on Governance of the Internet, Cheltenham,
Edward Elgar. Citados en UNODC (United Nations on Drugs and Crime), Estudio exhautivo sobre
le delito cibernético Oficina De Las Naciones Unidas Contra La Droga y El Delito, Naciones
Unidas, Nueva York, 2013, pag. 319.
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en extrema vulnerabilidad a este tipo de ataques, los cuales pueden llegar a generar
pérdidas econdmicas y lo mas lamentable, pérdidas humanas a gran escala. Es asi,
que el desafio, para poder perseguir estos delitos, es por hoy de una magnitud de
grandes proporciones tanto, a nivel empresarial, gubernamental y por supuesto a
nivel particular, llevando a las distintas legislaciones mundiales, a tener que
progresar de manera intensa e inmediata, para poder enfrentar esta nueva forma de
delinquir, toda vez que los delitos que se cometen por medio de la red de redes, son
de dificil punicion, debido a distintos factores. De esta manera, se pueden apreciar a
simple vista, distintas problematicas principalmente porque su consumacion es
transfronteriza; una ausencia de tipificacion del delito; la diversidad de calificacion
juridica de una conducta de un pais en relacion a otro, o; la imposibilidad de
mantener actualizadas la tipificacion y sancion de la conductas que van surgiendo.
Dicho lo anterior, he decidido analizar el delito cometido por Internet o por medio

electronico.

Uno de los mayores problemas juridicos con la aparicion de Internet y de los
delitos informaéticos, es el replanteamiento de la concepcion del delito, si
entendemos que un delito tiene lugar cuando concurren cuatro elementos: una ley,
un infractor, un objetivo un lugar; ya que este tipo penal se comete en un espacio
virtual; por lo que las hipotesis de lugar son variadas, dado el espacio fisico de
ocurrencia del delito; lo que también comporta una barrera en miras de la busqueda
de mecanismos para su prevencion y lucha. Todos los ordenamientos, juridicos se
van construyendo a medida que la sociedad va evolucionando, cambiando, por lo
mismo al nacer el cibercrimen, con su componente transfronterizo, debe la justicia y
los operadores juridicos dar una respuesta, tanto al ciudadano como a los paises, de

cdémo poder atacar, prevenir y por Gltimo sancionar el delito informatico.

Los distintos poderes judiciales y otros operadores del sistema de justicia de
todos los paises se estan enfrentando cada dia, a esta nueva delincuencia tanto
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organizada, como realizada por individuos que operan de manera solitaria, y que
intentan a través de la red de redes, defraudar para obtener ganancias ilicitas. Ello
comporta el que se haga necesario establecer una sistematizacion, clarificacion y
solucion de los intrincados problemas juridico-penales que se plantean en la materia
de Delito Informatico, asi como en sede de imputacion objetiva de responsabilidad
al ciberdelincuente, en, es decir sera trabajado de acuerdo a la jurisdiccion y la
legislacion aplicable al ciberdelito en Chile y su relacion con la legislacion

internacional vigente que afecta al mismo.

Es necesario realizar un analisis completo de la conducta tipica, teniendo
siempre en consideracion que la invencion de nuevas tecnologias, hace que los
medios de cometimiento, en este caso de los delitos informéticos avance junto con
estas, es por eso que la legislaciéon para lograr un grado de eficacia y efectividad
requiere de tipificacion plena de aquellos delitos, y que a la vez requieren de
respuestas concretas y precisas, hasta el punto que puedan ser perseguidos desde
cualquier parte de la orbe, para lo cual se requiere que los hechos estén

efectivamente tipificados como delitos.

Merece especial atencion la denominacion de “delitos informaticos™, frente a
la cual no existe uniformidad alguna, lo que hace mas dificil una adecuada
tipificacion, ya que podemos encontrar delitos cometidos por medios informaticos, o
bien, los ilicitos cometidos de manera directa en contra de lo que implica todo el
mundo cibernético. Luego ante tal eventualidad, un delito cometido con un medio
cibernético es un delito independiente o una atenuacion del tipo penal, como quiera
que el mismo se precisa de una actividad especializada cuya utilizacion es opcional
por el delincuente como el delito de pornografia infantil, entre otros. Lo anterior
comporta claramente la necesidad de un analisis juridico-penal de manera
actualizada de la materia debido a la magnitud de las consecuencias que tienen o

pueden llegar tener las conductas delictivas a nivel mundial, razonando sobre la idea
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de la rapida evolucién de la misma y de la insuficiencia que tiene tanto la judicatura,
como el operador juridico de poder diferenciar la figura penal del Delito Informatico

de otras relacionadas con el mismo, comenzando por la accion hasta su punibilidad.

4.1. Monedas electrénicas®! 22

El Pilar fundamental, de toda la nueva sociedad de la informacion, es
precisamente Internet, siendo éste es un espacio comun al que todos pueden acceder
y se lo denomina ciberespacio, sirviendo este espacio comun, para poder realizar
todo tipo de transacciones, comunicaciones en definitiva usarlo para fines licitos o
totalmente positivos que traigan un beneficio para la humanidad, pero en todo lo que
crea el hombre las personas encuentran la forma de poder utilizarlo en beneficio
propio y de una manera ilegitima. Vale recordar que en un comienzo internet tenia
un fin militar, creado en Estados Unidos de Norteamérica, pensado y disefiado para
la Guerra Fria, toda vez que se necesitaba mantener un enlace ante cualquier evento

de gran magnitud de tipo nuclear, a pesar que fue creada por un civil.

211 La nebulosa moneda digital que se negocia en el ciberespacio y es minada por
ordenadores que descifran cédigos, emergi6 este afio como una mejor apuesta que las monedas,
indices bursétiles y contratos de materias primas importantes. La moneda electrénica que se negocia
y es regulada como el petréleo y el oro, se dispard 79% desde el inicio de 2016 a US$778, su mas
alto nivel desde comienzos de 2014, muestran datos compilados por Bloomberg. Eso es cuatro
veces el avance registrado por el rublo de Rusia y el real de Brasil. Después de su creacion en 2008,
los entusiastas elogiaron al bitcoin como el nuevo grande en los mercados de divisas, una obvia
evolucion monetaria en un mundo crecientemente digital. Pero para 2014, su valor se habia
derrumbado 58% conforme los Gobiernos limitaban su uso y una bolsa importante perdi6 fondos de
titulares de cuentas.

22 gaLLIS M, Exequiel, Cibercrimen, Desafio de la investigacion, Area de cibercrimen,
Policia Metropolitana, REMJA, Buenos Aires, Argentina, 2016. Material extraido, de la reunion de
ministros de justicia u otros ministros, procuradores fiscales generales de la América. Grupo de
trabajo en delito cibernético. Organizacion de los Estados Americanos.
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El Bitcoin, esta criptomoneda fue creada y puesta a funcionar por Satoshi
NAKAMOTO en el 3 de enero de 2009. Su arquitectura esta basada en las redes P2P,
por lo que funciona de manera totalmente descentralizada. Satoshi implemento los
mecanismos de seguridad basandose en una plataforma criptografica de codigo
abierto, que hace impracticable la posibilidad de reversar una transaccion validada,
brindado asi proteccion contra el fraude. La plataforma se apoyd en 4 pilares
importantes de la criptografia, a saber confidencialidad; Integridad; No repudio;
Autenticacion. En resumen, es una moneda digital que funciona de forma

descentralizada, sin contratos, ni intermediarios.

El 22 de mayo de 2010 ocurrié la primera transaccion de un item fisico
10.000 Bitcoins por una pizza (25 USD). La generacion de bitcoins es controlada,
predecible y limitada (Méaximo 21.000.000 de Bitcoins), y se calcula que esta cifra
se alcanzara en el aflo 2033. Los bitcoins se generan libremente mediante hardware
y software que realizan la actividad llamada mineria y la mineria requiere de una
inversion, por lo que los mineros reciben un bono por bloque, que hoy es igual a 25

bitcoins distribuidos en toda la red. Cada 4 afos el valor del bono decrece.

Los bitcoins se almacenan en una billetera digital, representada por una
direccién compuestas por 34 caracteres, alfanumeéricos. Los bitcoins se pueden
adquirir de alguna de las siguientes tanto; por adquisicion por medio de la mineria;
adquisicién por intercambio de dinero en efectivo; Adquisicién del mercado formal.
De esta manera para los fines de que se concrete una transaccion se requiere la
direccién de la billetera digital origen, también la cantidad de bitcoins objeto de la

transaccion, la direccion de la billetera digital destino y las claves privadas.

Ahora bien, las direcciones origen y destino se generan de forma automatica
al momento de crear y configurar una billetera digital. Por cada billetera y direccion

se genera una clave privada, la cual opera como firma digital respecto de la posesion
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de un usuario sobre la criptomoneda, alanceandose, la clave privada se almacena en
diferentes locaciones fijas dependiendo el tipo de billetera que el usuario tenga, de
esta forma la informacion de las transacciones es totalmente transparente, publica y
permite que cualquier persona pueda visualizar el camino de las mismas,
manteniendo como beneficio un cierto anonimato que resguarda al usuario. La
historia completa de las transacciones se almacena en lo que se conoce como
Blockchain o cadena de bloques, esta informacion es de acceso publico y se replica
en cada nodo de la red P2P.

El bitcoin tiene razones para ser atractiva, a saber; Controles de capital, es
decir las restricciones globales a las monedas soberanas juegan un importante papel
en la mayor demanda de bitcoins; La perspectiva de una reduccion de las remesas,
puesto que las politicas aislacionistas de algunos gobiernos, destinadas a restringir
las remesas, también empujan a la gente a recurrir a bitcoins; La desaceleracion de
la oferta, toda vez que la explosion de la oferta de bitcoins esta cediendo porque los
Ilamados mineros obtienen menos monedas electronicas a cambio de permitir que la
red use su poder informatico; Mayor aceptacion, cada vez mas consumidores estan
usando bitcoins y mas compafiias los aceptan como medio de pago; Medidas mas
estrictas contra la corrupcion y el terrorismo, ya que algunos paises han prohibido
sus billetes de mas alta denominacion para que resultara mas dificil pagar sobornos
y comprar contrabando con efectivo. Eso aumento la demanda de las personas que

quieren recibir y enviar efectivo sin toda esa supervision.

4.2. Deep web o internet profundo
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En la historia de la humanidad, siempre han existido fenomenos, que estan
rodeados de misterio y ocultismo, hoy en dia es con el desarrollo de la informatica,
existe un fendmeno relacionado con Internet, el cual se tiene poco conocimiento,

una cara poco visible de la red de redes®".

a) Naturaleza y origen

En principio podemos decir que todo el contenido dentro de internet que no
forma parte los sitios web que pueden referenciar o encontrar diferentes buscadores,
aquello que se encuentra oculto mas alla de la zona habitual y publica de navegacion
conocidas de Internet superficial o Surface web. En este Internet invisible, se pueden
encontrar todos los sitios descartados por los propios buscadores, o paginas webs
sobre las cuales los duefios no permiten la indexacion o referencia, para los motores

de busqueda.

Internet profunda, estd compuesta por todos los datos del banco, el codigo
administrativo de gobierno, empresas y universidades, podemos decir entonces que
seria como mirar debajo del capd de internet, el usuario comun y corriente solo de la
punta del iceberg. Al comenzar a ser conocido esta parte invisible Internet los
usuarios comenzaron a Vvisitarlo puesto que querian privacidad. Para poder acceder a

esta zona en necesario contar con un software llamado TOR, el cual fue desarrollado

3 Ya no es la era industrial, vivimos en una era fundamentalmente tecnolégica, los
fascistas tienen los recursos, pero nosotros tenemos imaginacion, estamos fabricando las
herramientas para recuperar nuestras soberania respecto al sistema, rompemos el dominio de las
herramientas de poder que se usan contra nosotros. Venimos aqui y quitamos la oscuridad con
blancura pura. Es un falso relato, porque hay corrupcion en esos castillos. La verdadera base de
poder estd con nosotros. Somos la oscuridad. Referencia, indicada por un experto informatico, un
hacker de sombrero oscuro, perteneciente a la agrupacién anénimos.
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por las Fuerzas Armadas de Estados Unidos de Norteamérica, el cual hoy en dia se
encuentra financiado publicamente y este codigo publico o abierto, dicho programa
se usa alrededor del mundo, tanto por los gobiernos como por todas las agencias

relacionadas informacion como por ejemplo periodistas.

b) Funcionamiento

Se trata de un servicio online que funciona con un software especifico, con el
cual se puede conectar a una red de comunicaciones de baja latencia que brinda
anonimato a los usuarios, surgiendo en el aflo 2003, el cual se basaba en el proyecto
OR, del laboratorio de investigacion naval de los Estados Unidos, sin embargo ello
en el afio 2004, se traspasé a manos de la EFF, (en la fundacidn frontera electrénica,
en inglés Electronic Frontier Foundation, EFF), y hoy en dia dicho proyecto esta en
manos de una entidad sin fines de lucro dedicada a la investigacion, denominada
TOR Project. Este codigo abierto, que permanece en constante evolucion es
utilizado diariamente por ciento de miles de usuarios alrededor del mundo, y se dice

que se asemeja a una cebolla, por su similitud con las capas de la misma.

Al tratarse de un medio o espacio que se encuentra separado del resto de
internet y debidamente encriptado y oculto, supone la via perfecta para realizar
cualquier tipo de actividad ilicita o prohibida sin que pueda ser monitorizada o
rastreada de una manera fiable, ni la propia actividad ni tampoco la posible
transaccion al utilizarse como método de pago con la moneda virtual. En dicho
espacio se realizan todo tipo de actuaciones ilicitas, a saber, ciber-espionaje,
pirateria informatica o revelacion de secretos o trafico de drogas, compra-venta de

armas, pornografia infantil, tanto la creacion, intercambio, distribucion, y venta.
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CAPITULO I

Fraudes, a través de sistemas informaticos: planteamiento del

problema

l. Planteamientos

Los avances tecnoldgicos y la utilizacion de estos han puesto a disposicion de
la sociedad mundial una gran cantidad de informacion, en las distintas areas del
conocimiento, permitiendo hoy en dia procesar gran cantidad de informacion que
llega a todos gobiernos, instituciones y a las personas en general. Como se ha venido
sefialando el empleo de estos medios tecnoldgicos han facilitado de alguna u otra
manera que los sujetos dedicados a cometer ilicitos en contra el patrimonio puedan
acceder a distintas formas de vulneracion de informacién, como son la clonacién de
tarjetas bancarias, vulneracién de alteracion de los sistemas de computos asi como la
forma de transferencias electronicas, mediante la manipulacion de los programas
pertinentes, por lo mismo en todo el mundo se ha tenido que replantear la forma en
que se persiguen y se juzgan este tipo de delitos, debiendo la legislaciones adecuarse

a los avances tecnoldgicos informaticos.

Se suma ello, con la trascendencia de las TICs, puesto que se ha pasado de la
economia analoga a otra digital en cuanto a la macroeconomia se refiere, ya su vez
también en la microeconomia, con todos los cambios que en dia han surgido en la
manera de cémo comercializar todo tipo de productos naciendo multiplicidad de
sitios que ofertan al usuario, con la posibilidad de obtener cualquier bien o servicio a

través de la red con pago inmediato sin utilizar dinero en efectivo, recibiendo el bien
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o servicio directamente en su hogar, de esta manera tenemos por ejemplo e-Bay***, o
los sistemas de pago, como son transferencia bancaria, o el mismo PayPal®*®. En
todo el mundo, se trata de reemplazar la moneda metalica, por las transacciones en
linea llegando incluso a lugares que nos acepta el dinero en efectivo, sélo pago

virtual o a través de tarjetas, siendo reemplazado por este nuevo dinero virtual*.

La estafa es uno de los delitos méas clasicos cometidos contra el patrimonio,
cuyo principal componente corresponde a un elemento intencional, &nimo de lucro
de una conducta gque se basa en tres elementos basicos, engarfio, error y disposicion
patrimonial. De acuerdo ello se sanciona a la persona que provoca de alguna manera

una disposicion patrimonial ajena por medio de un engafio, el cual tiene que ser

21 E-Bay es el mayor centro de compra y venta en internet, lugar en el que se retinen
compradores y vendedores para intercambiar practicamente de todo. Funciona en el entendido que
un vendedor pone un articulo a la venta, casi de cualquier tipo, (antigiedades, coches, libros). El
vendedor opta por aceptar s6lo un anuncio de subasta u ofrecer la opcion de precio fijo. La empresa
pone a disposicion de las partes la plataforma en la que se celebraran las diferentes subastas o
compras y dicha empresa como prestador de servicios de la sociedad de la informacion, debe
cumplir los deberes que le impone la LSSICE, puesto que la empresa cobra por los anuncios en su
sitio web, por su situacion de mero punto de encuentro entre comprador y vendedor y cobra un
porcentaje por producto vendido. SANCHEZ CALERO, F, Instituciones de Derecho mercantil, Vol. 1l,
232 Edicion, Madrid, 2000. P4g. 181, citado por PANIZA FULLANA, Antonia, E-Consumidores,
Aspectos Probleméaticos en la normativa espafiola, En revista Chilena de derecho informatico, 8/-
2006. pag. 22.

21> payPal, empresa del sector del comercio electrénico, cuyo sistema permite a sus usuarios
realizar pagos y transferencias, a través de internet sin compartir la informacién financiera con el
destinatario, con el Gnico requerimiento de que estos dispongan de correo electrénico. Es un sistema
rapido y seguro para enviar y recibir dinero. Paypal procesa transacciones para particulares,
compradores y vendedores online, sitios de subastas y otros usos comerciales. La mayor parte de su
clientela proviene del sitio indicado en la nota al pie anterior, eBay, compafiia que compré PayPal
en 2002.

218 E| afio 2012, en ltalia el Consejo de ministros voté afirmativamente en el sentido de
limitar el uso dinero efectivo en transacciones de mate €1000, posteriormente limitd los pagos en
metalico a €50. Del mismo modo en Espana a finales del afio 2016 se propuso reducir de 2500 a
€1000 la cantidad méxima que se puede abonar en efectivo. Ambos paises lo han hecho con el fin
de acabar o por lo menos limitar de manera sensible el fraude en el pago de impuesto sobre el valor
afiadido.
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suficiente y tener la aptitud para generar el error, que lleva al acto disposicion
patrimonial. Como se ha venido tratando, en la sociedad de la informacion el
cibercrimen, se expresa en multiples formas con distintas y nuevas modalidades de
comision de los tradicionales delitos, tornando hoy en dia mucho mas compleja la
persecucion quedando en impunidad, puesto que la legislaciones muchas veces no
tienen las herramientas necesarias para hacer frente a estas formas actuales de llevar
a cabo estos delitos a través de los sistemas o redes informéticas de transmision de

intercambio de datos por internet.

La legislaciones muchas veces, se muestran lentas ante los cambios, que van
sucediendo en esta nueva era informatica, se suma ello que los delitos trasciende las
fronteras con todo el problema que ello trae, puesto que muchas personas, también
discuten acerca de la libertad que se debe tener para navegar por Internet, discusion
que va en directa relacién con la expansion del Derecho Penal®’. Ahora bien, el
fraude informaético o estafa por medios informaticos es una de las tipologias del
cibercrimen, en el que se da la defraudacion por medios informaticos, es decir la
utilizacion del sistema informéatico, como medio para transferir patrimonio Fausto a
favor del sujeto activo, denominandolo de distintas formas, como son estafa
telematica, estafa por computacion, fraude informatico, estafa informatica. Hoy en
dia las legislaciones se han visto la necesidad, de tener que crear o adecuar sus
sistemas a la realidad mundial. Ahora bien el derecho penal, este sistema normativo
que también es un sistema de control de la sociedad que tiene por objeto mantener la
convivencia social debe, por lo mismo ir adecudndose a los tiempos.
“Inevitablemente este instrumento de control social no podia permanecer ajeno a los

problemas de convivencia e interaccion que se venia sujetando como consecuencia

217 ALVAREZ VIZCAYA, Maite, Consideraciones politico criminales sobre la delincuencia
informética: el papel del derecho penal en la red, en Internet y Derecho penal, Cuadernos de
Derecho Judicial, (2001), 260 y 261.
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de la creciente masiva utilizacion de los modernos sistemas informaticos en &mbitos
sociales que tradicionalmente habian gozado de su tutela; siendo la creacion del
delito de estafa informatica, precisamente, una muestra evidente de la preocupacion
del legislador penal por el mantenimiento de las normas basicas de convivencia en
este nuevo campo de interaccion social”*®. En sentido se entiende que el delito de
estafa informatica tiene como fin una norma de control social tendiente a establecer
y garantizar reglas basicas de convivencia, en el campo de las relaciones sociales
patrimoniales que se desarrolla mediante la utilizacién de sistemas informaticos*™.
Asi las cosas, la prevencion general positiva se instituia en el fundamento bésico no
solo de la pena como sancion caracteristica de este instrumento juridico, sino del

conjunto del sistema penal como tal*%.

Toda la informatizacion que se realiza a través de internet y a su vez las
transacciones financieras, como todo tipo de pagos relacionado con bancos,
instituciones financieras u otros, han dado paso a la creacion de nuevos tipos
delictivos que tienen directa relacion con delitos de caracter economico. A su vez la
rapida trasmision de datos, facilita la realizacion y comision de estos delitos,
bastando para ellos una terminal, conocimientos béasicos, y un instrumento para

transferencias adecuado, al tipo de delito que se trata de realizar.

18 GALAN MuRioz, Alfonso, El fraude y la estafa mediante sistemas informaticos, analisis
del articulo 248.2 del Codigo Penal Espafiol, Editorial lirant lo Blanch, Valencia, 2005, pag. 183.

219 gobre esto, nos dice, GALAN MuRoz, Alfonso, El fraude y la estafa mediante sistemas
informaticos, analisis del articulo 248.2 del Cédigo Penal Espafiol, Editorial Tirant lo Blanch,
Valencia, 2005, pag. 183. La vision del derecho penal, que podriamos denominar funcionalista,
entiende que las normas penales serian meros instrumentos destinados establecer los parametros por
lo que debe discurrir la vida social, creyendo sus penas, por principal funcion la de restablecer su
propia vigencia como normas sociales, cuando esta se hubiese visto de esa autorizada por las
conductas efectuadas por alguno de sus destinatarios.

220 Jak0BS, Giinther, Derecho penal parte general, fundamentos y teoria de la imputacion,
22 edicidn corregida, Editorial Marcial Pons, Madrid, 1997. pag. 14.
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De esta manera, las normas penales actuales han incluido nuevos tipos de
fraudes o estafas informaticas, toda vez que se han puesto en el caso, que estos
fraudes o estafas se realicen, tanto con la fabricacion de programas que tiene por fin
medios delictivos o con la manipulacién informatica de ciertos datos para cometer

los delitos.

El phishing o también la estafa mediante la manipulacion informatica se
regula el Cédigo Penal Espafiol en su articulo 248.2 letra a), el cual sefiala como
reos de estafa a quienes “con animo de lucro, y valiéndose de alguna manipulacién
informatica o artificio semejante, consigan la trasferencia no consentida de cualquier

activo patrimonial en perjuicio de terceros”.

Este tipo de estafa nace a la vida delictiva mediante la manipulacion
informética, estando en ese escenario cuando la introduccion, alteracion, borrado o
supresion indebida de datos informaticos, como serian por ejemplo, todos los datos
de identidad de una persona, la interferencia al margen de la ley para que un
programa informatico funcione correctamente, produciendo por ende, un resultado
dafiino, el cual se traduce en que el delincuente informatico, transfiere de una
manera efectiva y real, y en perjuicio de tercero patrimonio, el cual puede ser
evaluable econdémicamente, es decir un activo del sujeto pasivo. Todo esto se
produce cuando se alteran los programas, utilizando como son bombas ldgicas,
caballos de troya u otras técnicas que provocan la realizacion de transferencias

involuntarias para el sujeto pasivo, pero que muchas veces son automaticas.

Por otro lado existe el apartado b) del articulo 248.2 donde se sanciona la
elaboracion, difusion e incluso la mera tenencia de estas aplicaciones, o programas
que permiten la realizacion de estafas, aun cuando se tenga y no se utilices,
solamente se requieren que sean para dicho fin, en este caso el legislador pretende

sancionarlos como actos preparatorio, puesto que sirven para cometer un delito,
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propiamente tales, no son estafas. Estas manifestaciones lesivas, que son por lejos
las que se realizan, frecuencia en la red tienen directa relacion con la produccion de
alguna manera fraudulenta de perjuicios patrimoniales a terceros, toda vez que el
gran potencial que tiene internet, como elemento o con un instrumento para el
intercambio con el comercial ha llevado, ciertamente, e inevitablemente aqui
también en este mismo canal que pueden realizarse distintas transacciones de orden
comercial, que tienen fines licitos y que ayudan al comercio nacional como
internacional o mundial también pueden colmarse, de sujetos que pretenden tener
algun lucro ilicito, por esta razén la estafa con el componente informatico, tiene
multiples manifestaciones, que no tienen limite en cuanto a la forma de realizacidn
puesto que dia a dia se van creando nuevas e ingeniosas formas o maneras de llegar
0 hacer estas estafas que tienen fines ilicitos. De manera tal, que alguna de estas
manifestaciones de tipo fraudulento o defraudaciones patrimoniales, se condicen con
la estafa basica o el modelo tradicional, y que ha tenido también de alguna forma un
incentivo al mayor desarrollo, puesto que las legislaciones de alguna u otra forma no
han querido o no han podido adaptarse a los constantes cambios, sumando ello la
percepcion erronea de los usuarios de Internet, que no tienen una vision
suficientemente desarrollada respecto del riesgo, circunstancia que hace, que la
persona que desarrolla este tipo de actos ilicitos en la red sea un incentivo para

seguir defraudando.

Todo esto gira en torno a relaciones patrimoniales, que van en directa
relacion con las finanzas, tomando siempre como base 0 supuesto, relaciones
interpersonales, puesto que solo ellas pueden generar el engafio y el error, toda vez
que estos dos conceptos son manifestaciones de la voluntad y se perciben a través de
los sentidos, del intelecto. Tradicionalmente la estafa mirada de un punto de vista
intelectual, impedia que las disposiciones fraudulentas de algun tipo de patrimonio

fueran observadas como estafa, puesto que al ser consideradas y proyectadas en el
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error sobre un ordenador o en el engafio de un sistema informatico, nos impedia

reconocerla como este tipo de delito.

Haciendo hincapié en que las conductas mas frecuentes en la red se
manifiesta con la realizacion fraudulenta de perjuicios patrimoniales a terceros lo
que comunmente Ilamamos estafa, se ha incrementado con el gran potencial de
internet para poder obtener un lucro con fines ilicitos, como se indico, dando paso a
que el fraude tradicionalmente conocido como estafa, se haya multiplicado
exponencialmente con muchas formas de cometerlo, por lo mismo algunas pueden o
no coincidir con el concepto juridico de estafa antiguamente conocido, y otras que

escapan a las denominaciones tradicionales.

La delincuencia en términos generales, y la delincuencia econémica en
particular, que no se encuentran sometidas a parametros procesales ni a dictados
dogmaticos, supone para el legislador un esfuerzo de revisién y, en su caso,
actualizacion de los tipos penales tradicionales o clésicos. Ello para intentar impedir
que determinadas conductas criminales, agiles, cambiantes y mas proximas al
fendmeno de las nuevas tecnologias, queden fuera de cualquier marco legal y que,

por ende, faltas de prevision tipica, puedan resultar impunes.

Bajo esta premisa, se pretende abordar la evolucion y materializacion que el
fendmeno de los medios informaticos ha comportado sobre el tipo penal de estafa,
dando lugar a la denominada estafa informética y en concreto, abordar la
problemética referida al phishing y otras modalidades. Lo anterior, debe
consecuentemente conectarse con la problematica que en su momento, legislador
supranacional previo, las conductas criminales que resultaban atipicas por la
celeridad y cambio de las nuevas tecnologias especialmente las transacciones de tipo

comercial dando pie para abordar el tema. De esta manera el Consejo de Europa, a

149



través de la decision marco®®!, se dirige a los estados miembros estableciendo
directrices para incrementar cautelas e implementar los ordenamientos para la
prevision de este tipo de conductas’®’. Por otro lado, el Consejo de Europa, de

noviembre de 2001, en su articulo octavo prevé el concepto de estafa informatica.

Estos dos instrumentos juridicos internacionales, generd que los autores
entrecrucen sus opiniones, haciendo que la brecha respecto de las conductas
criminales se torne mas amplia, puesto que por un lado se tomaba como base los
tipos penales clasicos, y por otro se trataba como otro el tipo penal de estafa ya

existente en el ordenamiento juridico espafiol.

El legislador espafiol tom6 una postura modificatoria del Cddigo Penal
Espafiol, tanto los afios 2000 y 2010, entregando autonomia como tipo sustantivo en
el articulo 248 niimero dos actual®?. De esta manera, como primera aproximacion se
vislumbra una diferencia con el delito de estafa tradicional, puesto que la primera
disposicion patrimonial propia del delito lo realiza el propio sujeto activo y no la
victima, y ello porque la propia forma comisiva de los delitos incorporados por el
citado articulo 248.2, del Codigo Penal Espafiol trabaja sobre la idea o supuesto que

no puede estarse a los mismos elementos exigidos por el engafio y error propios de

221 Actos adoptados en aplicacion del titulo VI del Tratado de la Unién Europea, Decision
Marco del Consejo de 28 de mayo de 2001, Sobre La Lucha Contra El Fraude y La Falsificacién de
Medios de Pago Distintos del Efectivo. (2001/413/JAl).

222 por ejemplo: la realizacién o provocacion de transferencias o valores monetarios sin
consentimiento, la introduccion, supresion, alteracion o borrado de datos informaticos, entre otros.

223 CPE, articulo 248, El precepto reza como sigue: 2. También se consideran reos de estafa:
a) Los que, con &nimo de lucro y valiéndose de alguna manipulacion informéatica o artificio
semejante, consigan una transferencia no consentida de cualquier activo patrimonial en perjuicio de
otro. b) Los que fabricaren, introdujeren, poseyeren o facilitaren programas informaticos
especificamente destinados a la comision de las estafas previstas en este articulo. ¢) Los que
utilizando tarjetas de crédito o débito, o cheques de viaje, o0 los datos obrantes en cualquiera de
ellos, realicen operaciones de cualquier clase en perjuicio de su titular o de un tercero.
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la modalidad de estafa basica, esto por la relacion interpersonal; Asi la conducta se
lleva a cabo por el empleo de manipulacion informéatica o artificio semejante,
perpetrando de esta manera la disposicion patrimonial del sujeto activo, el cual
obtiene una transferencia no consentida por la victima. Para poder ingresar de
alguna manera al tema de esta estafa especial, debemos saber algo, acerca de la

evolucion y origenes del delito en comento, tal cual se hara el epigrafe siguiente.

Il. Comentarios acerca de la voz fraude informatico y estafa informatica

Al comenzar a tratarse el fendmeno de la delincuencia informatica la doctrina
comenz0 a hacerse cargo de los delitos que afectaban el patrimonio mediante la
informatica, de esta manera la doctrina fue denominandolas de distintas formas de
acuerdo al delito que se tratare y la forma como se entendian los conceptos técnicos
referentes a la materia, asi las cosas algunos de ellos se han referido a la estafa
mediante manipulacion informatica; estafa informatica, estafas mediante
manipulaciones informaticas; estafa por medio informaticos; estafa por
computacién; defraudacion por computacion; o manipulaciones informaticas

defraudatorias patrimoniales.??.

224 Distintos autores, han analizado el tema desde sus 6pticas, con el denominador de comdn
que todo el delito que se comete es, a través de internet, de esta manera, se refiere a la estafa: estafa
mediante manipulacion informéatica (VALLE MuURIZz); estafa informatica (GUTIERREZ FRANCES);
estafas mediante manipulaciones informaticas (SERRANO GOMEZ); estafa por medio informaticos
(VIVES ANTON-GONzZALEZ CuUssAC); estafa por computacion (CHOCLAN MONTALVO);
defraudacion por computacion (MATA Y MARTIN) o manipulaciones informéticas defraudatorias
patrimoniales (ROVIRA DEL CANTO).
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Cuando hablamos de engafio con fines lucrativos, nos referimos al fraude. Ya

en el cédigo de Hammurabi®®® 2%

, se contemplaba varias formas de fraude, como
son la entrega en préstamo de granos y plata en distinta medida de lo que se habia
acordado, siendo castigado con la pérdida total de lo que se habia prestado, y la
apropiacion de granos o forrajes cedidos a la siembra cria, se castigaba con la
pérdida de la mano, asimismo cuando se alteraban las marcas o la disposicion del
ganado cedido para pastar, se castigaba con multa de 10 veces el valor de lo
prestado®’. En el derecho romano, la accién originalmente concedida para perseguir
los fraudes era de naturaleza privada y auxiliar procedimiento civil, aunque
mediante la practica de los tribunales se extendid como auxiliar procedimiento

acusatorio, revistiendo entonces caracter penal.

El stellionatus, nombre genérico para estafa, fue precedido la criminalizacion
por la ulceracion testamentos y de monedas, y por la corrupcién de funcionarios vy,

aln antes, desde la ley de las XII tablas, por el falso testimonio, el cohecho de

225 LARA PEINADO, Federico, Codigo de Hammurabi, estudio preliminar, traduccion y
comentarios, 22 Edicioén, Editorial Tecnos, Madrid, 1986.

226 MARCHILI, Luis Alberto, Como legislar con sabiduria y elocuencia, el arte de legislar
reconstruido a partir de la tradicion retorica, Editorial Dunken, Buenos Aires, Argentina, 2009.

227 El codigo de leyes, (1750 a.c.), unifica los diferentes codigos existentes en las ciudades
del imperio babildnico. Pretende establecer leyes aplicables en todos los casos, e impedir asi que
cada uno tomara la justicia por su mano, pues sin ley escrita que los jueces hubieran de aplicar
obligatoriamente, era facil que cada uno actuase como mas le conviniera. De esta manera rezaban
las hipdtesis referidas: articulo 194 Si el prestamista ha prestado con interés trigo o plata, y si
cuando ha prestado a interés, ha entregado plata en una cantidad menor o el trigo con una medida
inferior, o si cuando ha percibido (lo que le era debido), ha percibido el dinero (en cantidad
superior), el trigo (con una medida superior) este prestamista perdera todo lo que ha prestado;
articulo 253, Caso que un hombre haya contratado a otro hombre para que guarde un campo, y le
confia cereal, le encarga el cuidado de las reses y el deber de cultivar el terreno, si ese hombre
sustrae simiente o forraje y lo hallan en su poder, que le corten la mano; articulo 265, si un pastor, a
quien le fueron confiadas reses u ovejas para que las apacentara, comete fraude y cambia las marcas
del ganado y lo vende, y se lo prueban, lo que hubiese robado, reses u ovejas, lo restituird 10 veces
a su duefio. Pontificia Universidad Catolica de Valparaiso. [Disponible en], <
wwwhttp://educarchile.cl>, [en linea], <www.feebooks.com>.
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jurados y la compra de votos. Todos estos delitos implican alguna forma de engafio
mediante induccion error, si bien el interés tutelado no constituye, salvo los casos

fraude, el patrimonio individual®®.

Las estafas hoy en dia, se conciben como conductas fraudulentas en las cuales
se induce al error para obtener un provecho causan un perjuicio a un tercero puesto
que suponen una apropiacion indebida de algun bien o de algin derecho patrimonial,
a raiz de una representacion falsa de la realidad, que generada por el delincuente.
Siempre se ha hablado en los conceptos de fraude que existe una apropiacion o una
ganancia indebida que tiene como consecuencia que ignora un derecho socialmente
reconocido. Ahora bien, teniendo en cuenta estas referencias al fraude, es dable
sefialar que en cuanto al fraude informatico, se puede sostener que tiene aspectos

distintos y nuevos a los conceptos sefialados.

El desarrollo de la tecnologia de la informacion ha traido una forma distinta
de cometer fraude, afiadiéndose formas nuevas para la comision del delito, siendo
este aspecto el medio de comision, la caracteristica relevante que le diferencia de los
otros. Por lo mismo esto fraude se desarrollan tanto por particulares puesto que las
redes y en dia esta institucionalizada la forma de hacer un pago, o como se
desarrolla el sistema bancario total puesto que hoy todo se desarrolla en forma
instantanea y a través de la red. Podemos decir entonces, el fraude electronico o a
través de medios informaticos, es toda conducta dirigida a la obtencion de un
provecho econdmico indebido, mediante la apropiacion, la falsificacion, la
interferencia y la reproduccion de codigos, instrucciones o programas, tanto sobre
instrumento portables como sobre programas incorporados a sistemas de

procesamiento de datos, que permiten el acceso a dinero en efectivo 0 a bienes y

28 GABALDON GERARDO, Luis, Fraude electronico y cultura corporativa, Editorial
Universidad Federal de Bahia, pag. 195, Caderno CRH [en linea] 2006, (Mayo-Agosto)] Disponible
en:<http://www.redalyc.org/articulo.oa>.
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servicios con cargo diferido a cuentas bancarias®”®. Cuando hablamos de fraude,
hablamos en forma genérica de la apropiacion o busqueda de un interés propio,
aprovechandose el patrimonio de otro, sin embargo en otras legislaciones como la
alemana se habla de estafa informatica, basandose en el tipo basico de estafa, puesto
que se agrega el componente informéatico, y que a través de se realiza la
defraudacion, requiriendo para que el delito se encuentre consumado la produccion

del dafio patrimonial.

Entonces, el fraude informatico o estafa por medios informaticos es una de
las formas que adopta el cibercrimen, toda vez que existe una defraudacion por
medios informaticos, usando los sistemas en este caso de trasferencia de datos, como
medio para trasladar o enviar los activos patrimoniales a un tercero a favor del sujeto
activo existiendo un desplazamiento de manera virtual, que no se puede apreciar,
haciendo que se vaya modificando la manera de operar, la forma de los diferentes

delitos tal cual indica la autora ALVAREZ Vizcaya?®,

Por su parte CORCOY Y JOSHI, sefalas que las estafas por computador son las
manipulaciones del proceso de elaboracion electronica de cualquier clase, y en
cualquier momento de este, con la intencion de obtener un beneficio econdmico,

causando un tercero un perjuicio patrimonial®*

. A su vez para Casanova, el fraude
informatico es la incorrecta modificacion del resultado de un procesamiento

automatizado de datos, mediante la alteracion de los datos que se introducen, o ya

29 Concepto del autor y complementado con la definicién entregada por GABALDON
GERARDO, Luis, Fraude...op. cit. pag., 196.

20 ALVAREZ VIZCAYA, Maite, Consideraciones politico criminales sobre la delincuencia
informética: el papel del derecho penal en la red, en Internet y en derecho penal, Cuadernos de
Derecho Judicial, 2001.

21 Corcoy BIDASOLO, Mirentxu / JosHI JUBERT, Ujala, Delitos contra el patrimonio
cometidos por medios informaticos, Revista juridica Catalunya, vol. 87 N° 3, 1988, pag. 687.
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contenidos en el computador en cualquiera de las fases de su procesamiento o

tratamiento informéatico, con animo de lucro y perjuicio de un tercero.

233 234
1

Con frecuencia, se utiliza la palabra fraude asi como también

fraudulento, defraudar o defraudaciones, para referirse a una situacion donde existe

un engafio, siendo entonces engafio, sinénimo de fraude®*

, Sin embargo es forma
general se puede adelantar que, se percibe que fraude no es cualquier engafio, el
mismo tiene que revertir ciertas caracteristicas, distintivas como son que el mismo
se realiza, con la intencion de cometer algin mal dirigido con el fin de provocar un
perjuicio, de esta manera no se estaria cometiendo fraude cuando, por ejemplo, un
padre asegura que su hijo ha terminado los estudios de la escuela judicial, siendo
que la verdad, ha postulado en reiteradas ocasiones y no es aceptado. Pero cuando en
el curriculum, se agrega que se poseen certificado de egreso de la escuela judicial,
para obtener un cargo dentro de la judicatura, estariamos en presencia de un

fraude®®,

2% Citado, en el informe de Delitos Informaticos, Chile y legislacion extranjera, biblioteca
del Congreso Nacional de Chile, el cual, hace referencia a la cita de MAGLIONA MARCOVICTH,
Claudio / LOPEZ MEDEL, Macarena, Delincuencia y Fraude Informatico, Editorial Juridica, 1999,
pag. 184.

%3 BULLEMMORE, GALLARDO, Vivian, Curso Derecho Penal, parte especial, Tomo 1V, 2
edicion, Editorial LexisNexis, Santiago, 2007, pag. 71. Nos indica, "el medio o modo de obrar
engafioso o abusivo de confianza de que se vale una persona por obtener un resultado tipico”.

% ETCHEBERRY ORTHUSTEGUY, Alfredo, Derecho Penal Parte Especial. Tercera Edicion.
Editorial Juridica de Chile, 1999, pag. 377. ”En términos generales, puede caracterizarse el fraude
como causar perjuicio en el patrimonio ajeno mediante engafio o incumplimiento voluntario de
obligaciones juridicas.

“>QUINTANA RIPOLLES, A, Tratando de la parte especial del derecho penal, Tomo II,
Revista de Derecho Privado, Madrid, 1977, pag 556.

2% En Chile cuando estamos frente al fraude en general, y dentro de la clasificacion de los
delitos en relacion al bien juridico principal protegido, se encuentran los delitos contra la propiedad,
siendo un concepto de propiedad distinto al utilizado por el derecho civil el cual se refiere
propiamente el articulo 582 del cddigo civil, sefialando que el dominio, que se llama también
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Vale indicar que el tema de la estafa informatica va necesariamente unido al
tema de la manipulacion, cuando es indebida de datos buscdndose una alteracion de
los datos contenidos en algun sistema, independientemente de las fases de
tratamiento, con o sin animo de lucro. Tomando en cuenta esto, la mayoria de la
doctrina al tratar de manipulacién y fraude informatico lo estudian como sinénimos,
al referirse a la manipulacion con caracter ilicito para obtener un beneficio
patrimonial, tomando en consideracion que los indices de delincuencia informatica,
son en el caso de las manipulaciones al ordenador los mas altos, observando que los
delitos informaticos en general protegen bienes juridicos de una naturaleza multiple.
A mayor abundamiento, casi todos los delitos informaticos se realizan a través de
alguna manipulacion, salvo el espionaje que por su naturaleza, se capta a distancia.
Sefiala GUTIERREZ FRANCES, que la voz fraude, con frecuencia en el lenguaje comun
suele identificarse como sin6nimo de un engafio, aunque fraude no es cualquier

engafo, por ello cuando se habla de fraude se esta aludiendo a una forma de actuar,

propiedad, es el derecho real en una cosa corporal, para gozar y disponer de ella arbitrariamente; no
siendo contra la ley o contra derecho ajeno. La propiedad separada del goce de la cosa se llama
mera 0 nuda la propiedad. Por otro lado en el Derecho penal el concepto de propiedad cambia
extendiéndose a otros puntos, de esta manera el autor Alfredo ETCHEVERRY, plantea “se extiende
igualmente a la propiedad, entendida como el vinculo que une al sujeto con todos los derechos de
que es titular y que sean econdmicamente apreciables, esto es, tanto a los derechos reales como no
son el dominio, como el usufructo, como los derechos personales o créditos. De esta manera los
delitos contra la propiedad se clasifican en delitos de destruccién y de apropiacién siendo los
primeros en los cuales implica la lesion incluso la desaparicion de cosas sobre las cuales se posea
propiedad, como son los de dafios incendio. Por su parte los delitos de apropiacion, que son
aquellos en los que existe un desplazamiento patrimonial, determinados bienes saliendo de un
patrimonio determinado para ingresar a otro. De esta manera en esta Ultima clasificacion existe otra
que nace de los mismos, es decir delitos que para perpetrar dicha apropiacion se valen de medios
materiales como son el hurto y robo, y aquellos que se valen de medios inmateriales, obteniendo el
desplazamiento del patrimonio mediante un elemento de caracter intelectual, orientado a engafar a
la victima, radicando la accion en la mente y no en la materialidad de una accién corporal, siendo el
fraude, el principal delito dentro de ésta sub-clasificacion.
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que caracteriza un determinado comportamiento, que implica la presencia de un

montaje o artimafia que desencadena determinada modalidad acci6n®’.

Por lo tanto, cuando hablamos de fraude nos encontrariamos que el engafio
seria su faceta mas importante, pero el mismo engafio no termina con el fraude,
puesto que este Ultimo solamente supone medios para su comision, el engafio o el
abuso de confianza, sino que también supone el uso de otro artificio con el fin de
crear ciertas confabulaciones, con el fin de perjudicar el patrimonio de la victima.
En definitiva, el cardcter informatico del fraude, puede radicar en el
aprovechamiento, utilizacion o abuso de las que las caracteristicas funcionales los
sistemas informéaticos como incremento para realizar una conducta engafiosa,
tomando en consideracion que dicho caracter funcional de la informatica que tiene
directa relacién con los instrumentos mediante los cuales se apoyan para realizar la

defraudacion®®,

Los autores estiman que se puede hablar tanto de fraude como de
defraudaciones, puesto que ambas figuras conllevan una conducta o una forma de
operar, que implica una artimafia 0 puesta en escena, visto de un punto de vista
objetivo. Desde un punto de vista subjetivo, existe un animo de perjuicio hacia la

victima con un beneficio para el criminal cibernético.

La forma de trabajo que conlleva la naturaleza de este tipo de delito, que se

realiza o se comete por medio de sistemas informaticos, viene en beneficiar a este

#7 GUTIERREZ FRANCES, Maria luz, Fraude informatico y estafa, 12 Edicion, Editorial
Ministerio de Justicia, Madrid, 1991, pag. 97 y sigs.

2% |a propia manipulacion informatica, ayuda distinguir el fraude informatico de los otros
hecho delictivo, que no obstante ser realizado por medios informéaticos, no constituyen
defraudaciones, como serian los atentados contra la intimidad cometidos por medio de
manipulacion informética. La finalidad perseguida por el sujeto activo, en la que condiciona el tipo
de delito que se produce. MAGLIONA MARKcOVICH, Claudio / LOPEzZ MENDEL, Macarena,
Delincuencia y Fraude Informatico, Editorial Juridica de Chile, 1999, pag. 188 y sigs.
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tipo de delincuencia, puesto que al hablar de fraude informatico, estamos hablando
de una categoria criminoldgica, que tiene una multiplicidad de comportamientos con

intereses economicos que no son muy claros, mas bien difusos.

Es dable hacer presente, que cuando hablamos de estafa informatica, al
suponemos siempre que se alude exclusivamente a defraudaciones de caracter
patrimonial realizada por medios informaticos, siendo al parecer un concepto mas
restringido que el de fraude informatico®®®. Mayoritariamente se sostiene que el
patrimonio comprendido dentro de la misma, cuando estamos en presencia del delito
de estafa tradicional es el mismo bien juridico penal protegido de la estafa

informatica®®.

De esta manera el delito de fraude informatico tiene una relacion de género a
especie, con la estafa informatica, puesto que conlleva multiples conductas lesivas a
maultiples intereses economicos que van mas alla, de un patrimonio individual,
teniendo en consideracion, que la estafa no se esta, protegiendo el bien juridico que
tiene relacion con la informacion contenida en dichos sistemas, puesto que en el
derecho europeo continental en general se concibe, que la estafa informética debe
estudiarse vinculada al delito de estafa tradicional®**. Tomando en consideracion,
que el termino defraudacion se tiene como causa de un perjuicio econémico
causado, a través de engafios se puede indicar que la voz fraude informaético, seria
igual a defraudaciones y en cuanto a la estafa informatica serian realizadas mediante
computador y no sélo las defraudaciones patrimoniales por medios informaéticos,

sino todo tipo de defraudacién llevada a efecto por medios similares contra intereses

239 Asi indica BALMACEDA HoYos, Gustavo, El delito de estafa informatica, Editorial
Juridicas de Santiago, 2009, pag 114 y 115.

20 Cfr. BALMACEDA HOYOs, Gustavo, El delito.....Op. cit. pag. 115 y sigs., 129 y sigs.

1 Cfr. BALMACEDA HOYOS, Gustavo, El delito...Op. cit. pag. 115y sigs.
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econdémicos. Podemos decir entonces que, el objeto redunda en el &mbito de
defraudaciones patrimoniales informéticas, es decir estafa informatica o estafa

producida por medio de manipulaciones informaticas, por ende estafa informatica.

Una vez delimitados los vocablos antes analizados, nos preguntamos ¢qué es
el delito de estafa informética?, en el sentido de establecer cudl es la naturaleza
juridica, siendo importante para poder comprender las distintas consecuencias que
trae la determinacion de la misma, por esta razon es que se ahondara en este tema a

continuacion.

I11. Lared como fuente de fraudes

Antes de realizar un andlisis técnico juridico, en forma previa se debe
explicar las distintas figuras ampliamente conocidas por todos, pero muchas veces
solo de nombre y a su vez intentar separar, cual de ellas tienen un carécter delictivo
y cuales no, para posteriormente poder hacer la conexion con las normas penales que
regulan la materia en estudio, es decir si ellas se encuadran dentro de la hipétesis de

la estafa informética que regula el Codigo Penal Espafiol de 1995.

Internet, se encuentra al alcance de todos, permitiendo rebasar las fronteras
entre los paises, teniendo la informacién a disposicién inmediata, sin embargo los
usuarios reciben en forma masiva constantes comunicaciones no deseadas
trasmitidas a través de distintos medios informaticos, no solo correos electronicos

sino también mensajes a través de via telefonica.

La red es el medio utilizado para defraudar en esta materia, por ello se pueden
vislumbrar algunas formas para producirlo, existiendo variadas modalidades, segun
sea la forma o método utilizado para cometer dicho fraude informéatico. A
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continuacién se hard una breve descripcion de las principales férmulas de fraudes
utilizados a través de internet. Es dable hacer presente, que se describiran en forma
general, con sus principales caracteristicas tomando en consideracion el capitulo en
que nos encontramos, no adecuandolas aun, a la estafa informatica que regula el
Codigo Penal Espafiol, cosa que se hara, al momento de estudiar la estafa

informatica propiamente tal.

Las conductas delictivas que tienen relacién con los fraudes en internet, nacen
a su vez con los comienzos comerciales que la red entregdé a muchas empresas, que
tuvo como consecuencia la mejora en las ventas y con crecimientos en todo orden,
que si la internet no hubiera sido posible lograr, creando con ello un mercado que no
solo abarca el pais en el cual la empresa tenga su asiento o domicilio comercial sino
que, los posibles usuarios o destinatario de los servicios se extendié a todo el
mundo, siendo los potenciales consumidores sin limites. Sin embargo ello, esta
oportunidad de poder tener potenciales consumidores en todas partes trajo también
consigo desventajas las cuales han sido utilizadas y son utilizadas por los

delincuentes informaticos.

De modo general se puede mencionar los fraudes cometidos en compraventas
y subastas por internet, donde en muchos casos se recibe un producto de menor
calidad o con condiciones que las tratativas preliminares no existian o requisitos que
no fueron expresados al momento de la transaccién. A su vez existen, engafios de
parte de las mismas empresas proveedoras de servicios, donde se vende o se ofrece
una velocidad a un precio determinado, sin embargo la misma empresa proveedora
de alguna u otra manera entrega una descarga de Internet distinta, con ello obligando
al usuario a pagar un precio mas alto para mejorar la calidad del servicio de Internet
entregado, no pudiendo el usuario saber que la misma empresa es la que limita la
velocidad. Asimismo se puede mencionar fraudes, que tienen por fin que el usuario
acceda a una empresa fantasma que solamente existe en Internet ofreciendo
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oportunidades de negocios aparentemente, sélo con ganancias. Del mismo modo, se
puede mencionar las paginas falsas, que tienen que ver con el rapido avance del
mismo Internet, donde cualquier persona con simples conocimientos de informatica
basica pueden crear paginas, donde las personas pueden depositar o digitar sus
nameros de cuentas bancarias, nimero de tarjeta de crédito o cualquier otro dato que

sirva, para el fraude.

Por Gltimo, la gran cantidad de paginas virtuales que existen como son los
casinos virtuales, donde se invita al usuario a participar, dandole un tiempo de
confianza para que él mismo pueda apostar usando sus numeros de tarjetas de
créditos, ganando bajos montos con el fin que el apostar montos mas altos pierdan
tanto el valor apostado, como a su vez el monto que figura como el crédito en dicha
tarjeta. Desde hace afios en multiples conferencias mundiales se viene tratando
distintos problemas relacionados con la nueva sociedad de la informacion,
sentandose principios basicos para que las personas puedan usar la herramienta de
internet, teniendo en consideracion que también debe ser regulada, fijando objetivos

y lineamientos por los distintos paises, de esta existe la UIT?* 24,

242 Unién Internacional de Telecomunicaciones, Cumbre Mundial sobre la Sociedad de la
Informacién. Ginebra 2003-TUnez 2005. Declaracion de principios: N° 36. Si bien se reconocen los
principios de acceso universal y sin discriminacion a las TIC para todas las naciones, apoyamos las
actividades de las Naciones Unidas encaminadas a impedir que se utilicen estas tecnologias con
fines incompatibles con el mantenimiento de la estabilidad y seguridad internacionales, y que
podrian menoscabar la integridad de las infraestructuras nacionales, en detrimento de su seguridad.
Es necesario evitar que las tecnologias y los recursos de la informacién se utilicen para fines
criminales o terroristas, respetando siempre los derechos humanos. N° 37. El envio masivo de
mensajes electronicos no solicitados spam es un problema considerable y creciente para los
usuarios, las redes e Internet en general. Conviene abordar los problemas de la ciberseguridad y
“spam” en los planos nacional e internacional, segun proceda.

3 La UIT es el organismo especializado de las Naciones Unidas para las Tecnologias de la
Informacién y la Comunicacién — TIC. Este organismo fue fundado en Paris en 1865 con el nombre
de Unién Telegrafica Internacional. En 1934 adopt6é su nombre actual, y en 1947 se convirtié en
organismo especializado de las Naciones Unidas. Como organizacion basada en la asociacion
publico-privada desde su creacion, y cuenta en la actualidad con 193 paises miembros y méas de 700
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244

A) Antecedentes del spam“™ (correo no solicitado)

245 246
H

Primero que todo se hace necesario, conceptualizar el termino spam el

cual no existe una definicibn ni un consenso internacional a cerca de su

entidades del sector privado e instituciones académicas. La UIT tiene su sede en Ginebra (Suiza), y
cuenta con 12 Oficinas regionales y de zona en todo el mundo. <http://www.itu.int/es>.

244 Al respecto consultar legislacion aplicable, para combatir el spam, los programas espfas,
y los programas maliciosos. Ley 34/2002 de 11 de julio, de Servicios de la Sociedad de la
Informacién y de Comercio Electronico LSSI, (articulo 21 y 22); Ley 32/2003 de 4 noviembre
General de Telecomunicaciones LGT(articulo 2 y 22); Ley Organica 15/1999 de Proteccién de
datos de caracter personal; Directiva 2002/58/CE del Parlamento Europeo y del Consejo de 12 de
julio de 2002 relativa al tratamiento de los datos personales y a la proteccion de la intimidad en el
sector de las comunicaciones electronicas (Directiva sobre la privacidad y las comunicaciones
electronicas); EI Codigo Penal Espafiol, (articulo 197).

245 E| spam o correo basura es una utilizacion abusiva del correo electrénico (e-mail) que
resulta en abuso de recursos de quienes lo reciben (privados) y lo transmiten (toda la sociedad) en
beneficio de quien lo envia (el spammer). Es el uso de recursos ajenos para fines propios. [accesible
en] <http://www.cauce.org.ar>.

248 A\l respecto sefiala la OCDE: Los paises miembros de la OCDE se unen para combatir al
spam: El Consejo de la OCDE aprueba Directrices para la cooperacién transfronteriza en el
combate al spam. Gobiernos e industria deben esforzarse mas para combatir al spam: De
conformidad con un conjunto nuevo de Recomendaciones por parte de la Organizacion para la
Cooperacion y Desarrollo Econémico (OCDE), del cual México forma parte, los gobiernos y la
industria deben mejorar sus esfuerzos de coordinacién a fin de combatir el creciente problema
global del llamado "spam". Es vital que los paises actlen rapidamente. Los correos electrénicos no
solicitados -Spam- son cada vez mas peligrosos y costosos tanto para el sector privado como para
los consumidores. Interrumpe redes, disminuye la productividad, transmite virus informaticos y es
usado cada vez mas por delincuentes que roban contrasefias para acceder a informacion confidencial
y a las cuentas bancarias. Toda vez que no existe una solucion Unica para combatir el problema del
spam, los gobiernos y el sector privado deben actuar en varios frentes. La OCDE conmina a los
gobiernos a establecer politicas nacionales claras anti-spam y a otorgar mas poder y recursos a las
autoridades encargadas de vigilar el cumplimiento de la ley. La coordinacion y la cooperacion entre
los sectores publico y privado son criticas para lograr resultados en la erradicacion del spam, resalto
el documento de la OCDE. Dicha Recomendacidn insta a los paises a asegurarse que sus respectivas
leyes permitan a las autoridades responsables de vigilar el cumplimiento de la ley compartir
informacién con otros paises y hacerlo mas rdpido y eficazmente. Los paises también deberan
establecer un so6lo punto de contacto nacional a fin de facilitar la cooperacion internacional. Educar
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significado®"’

, sin embargo, se puede indicar que cuando se habla de spam se refiere
a todos los mensajes no solicitados y que son enviados en forma masiva y a su vez
recepcionados en multiples direcciones de correos electronicos, teniendo como
caracteristica que no existe alguna solicitud previa del destinatario y ademas

tampoco existe consentimiento alguno por parte del mismo?*®2*°. Estadisticamente,

a las personas sobre los riesgos del spam y cémo lidiar con este problema también es importante.
Los gobiernos, en colaboracién con la industria, deben emprender campafias nacionales educativas
para incrementar la toma de conciencia entre los usuarios. Por ejemplo, lecciones sobre el spamy la
seguridad en Internet deberian incluirse en los cursos sobre computacion brindados en las escuelas y
en aquellos cursos destinados a grupos de poblacion vulnerables, como los adultos mayores.
(Recomendacion en materia de cooperacion transfronteriza para la efectiva aplicacion de las leyes
de combate al spam de abril der 2016.

7 Vale indicar también que SPAM es una palabra inglesa que hace referencia a una
conserva carnica: el spiced ham, literalmente jamén con especias. Dicho producto al no necesitar
refrigeracion, fue muy utilizada en todo el mundo, sobre todo en el ejército, que ayudd mucho en su
difusion. Debido a esto, y a su baja calidad, se ha utilizado este término para hacer referencia a
todos los mensajes basura que se reciben tanto en los grupos de noticias como en los buzones
particulares. También conocido como UBE 0 UCE. [accesible en]
http://www.lawebdelprogramador.com.

8 La Corte Suprema de Justicia, de Estados Unidos de Norteamérica, en cuanto a la
pornografia se refiere y en relacion al spam ha dicho “no puedo definirla, pero la reconozco cuando
la veo”. Icauce.ar. [En linea], <http://www.cauce.org.ar>.

#9 \/ELASCO SAN MARTIN, Cristos, Las nuevas tecnologias de la informacion y
comunicacion, Revista de investigacion juridica, Nova luris, Afio I, nim. 1, México, 2005. Dicho
autor nos dice en relacion al spam: El correo comercial no solicitado o chatarra, mejor conocido
como Spam es otro de los grandes problemas que afectan a los consumidores que navegan en
Internet puesto que su utilizacién y difusion por parte de las empresas e individuos representa un
problema significativo de costo y pérdida de tiempo y recursos para las personas que utilizan el
correo electronico. Generalmente, el spam es enviado por empresas de mercadotecnia o
simplemente por individuos contratados especificamente por empresas ilegitimas que se
especializan en elaborar listas de distribucion de correos electrénicos para enviarlos directamente a
las carpetas de los usuarios y dichos mensajes comunmente se filtran cuando el usuario no cuenta
con las herramientas necesarias para identificar, controlar y eliminar el spam. Aun y cuando el
usuario cuenta con las herramientas para controlar el spam, muchas veces los mensajes
normalmente se filtran a las carpetas conocidas como “bulkmail”. Es a través del spam, que muchas
empresas y proveedores de bienes y servicios llevan a cabo practicas comerciales engafiosas y
fraudulentas hacia los consumidores y sobre todo ahora se ha convertido en un conducto para
cometer otros ilicitos tales como el robo de identidad. EI spam es el equivalente a recibir llamadas
telefonicas que se utilizan para comercializar toda clase de productos o servicios de alguna empresa,
sin embargo, la diferencia radica que en el Internet, el usuario termina pagando parte de estos
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se estima que mas del 85% de todos los correos electronicos que circulan en la red
son de naturaleza spam, no existiendo aun alguna manera para poder contrarrestar
este problema, siendo no s6lo un problema nacional sino que ademas global. Sélo
existen soluciones preventivas y educativas para poder disminuirlo, pero no
eliminarlo. A su vez, el spam, evoluciona con mucha facilidad y ademas tiene la
particularidad que no sélo puede ser distribuido, a través de internet, sino que
también por el uso de otras tecnologias, como pueden ser voz sobre protocolo IP y
que actualmente es utilizado como el principal conducto para la distribucion de

sitios phishing, virus, spyware y otros software maliciosos®.

La Corte Suprema de EEUU, en su afan de regular los spam, ha tratado de
conceptualizar dichos correos de una manera casuistica, por la variabilidad que
demuestran los spammers, para seguir lanzando este tipo de correos. Ahora bien, la
doctrina y las organizaciones internacionales, para referirse al spam, hacen una
distincion de los elementos que le son comunes, como son la masividad y el
caracter comercial, sin tomar en consideracion si los envios son 0 no correos
deseados o0 no solicitados. Es decir, para tacharlo de spam debe estarse, a si resulta
legitimo el envio de este correo no solicitado y cuando no. Ahora bien, al respecto se
discute sobre el caracter comercial de dichos correos, tomando en cuenta que las

definiciones de comunicacién comercial®®, varian en cada legislacién, cuando nos

mensajes ya que casi todos los cibernautas comparten en cierta medida el costo de mantener el
Internet.

20 Al respecto, se refiere a las estadisticas de spam, que indica la empresa Sophos que
publica afio una lista de los doce paises que producen mayores volimenes de spam. [en linea],
<http://www.junk-0-meter.com_stats/index.php>.

! Directiva 2000/31/CE del Parlamento Europeo y del Consejo, de 8 de junio de 2000,
relativa a determinados aspectos juridicos de los servicios de la sociedad de la informacion, en
particular el comercio electronico en el mercado interior. Articulo 2 Definiciones: A efectos de la
presente Directiva, se entendera por: f) "comunicacion comercial": todas las formas de
comunicacion destinadas a proporcionar directa o indirectamente bienes, servicios o la imagen de
una empresa, organizacién o persona con una actividad comercial, industrial, artesanal o de
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referimos a la promocién de algin bien o servicio, como ocurre en Europa®?. De

esta manera muchas veces se desechan las denuncias sobre estos correos, porque no

son considerados comerciales®®® %4,

profesiones reguladas. No se consideran comunicaciones comerciales en si mismas las siguientes:
los datos que permiten acceder directamente a la actividad de dicha empresa, organizacion o
persona y, concretamente el nombre de dominio o la direccién de correo electrénico; las
comunicaciones relativas a los bienes, servicios o a la imagen de dicha empresa, organizacion o
persona, elaboradas de forma independiente de ella, en particular cuando estos se realizan sin
contrapartida econdmica.

2 Directiva 2000/31/CE del Parlamento Europeo y del Consejo, de 8 de junio de 2000,
relativa a determinados aspectos juridicos de los servicios de la sociedad de la informacién, en
particular el comercio electronico en el mercado interior (Directiva sobre el comercio electronico)

S\ respecto se refiere AEPD, en resolucidn de archivo de actuaciones. De las actuaciones
practicadas por la Agencia Espafiola de Proteccidn de Datos ante la asociacién foro arbil, en virtud
de denuncia presentada ante la misma por D. J. F. U., I: Dicha sentencia, resuelva el caso en que se
enviaban correos electrénicos con contenido periodistico a distintos usuarios en Espafia. En lo
medular indica: En cuanto a los fundamentos de derecho: 1° Es competente para resolver el “Cargo
17 de la Agencia Espaiiola de Proteccion de Datos, conforme a lo establecido en el articulo 43 de la
Ley 34/2002, de 11 de julio, de Servicios de la Sociedad de la Informacion y de Comercio
Electréonico (en lo sucesivo LSSI). 2° Actualmente, se denomina “Spam” o “correo basura” a todo
tipo de comunicacion comercial no solicitada, realizada por via electrénica. De este modo, se
entiende por “Spam” cualquier mensaje no solicitado y que normalmente tiene el fin de ofertar,
comercializar o tratar de despertar el interés respecto de un producto, servicio o empresa. Aungue se
puede hacer por distintas vias, la mas utilizada entre el pablico en general es el correo electrénico.

Esta conducta es particularmente grave cuando se realiza en forma masiva. El envio de
mensajes comerciales sin el consentimiento previo esta prohibido por la legislacion espafiola, tanto
por la Ley 34/2002, de 11 de julio, de Servicios de la Sociedad de la Informacion y del Comercio
Electrénico (en lo sucesivo LSSI), como por la Ley Organica 15/1999, de 13 de diciembre, de
Proteccion de Datos de Caracter Personal (en lo sucesivo LOPD). El bajo coste de los envios via
Internet (mediante el correo electronico) o mediante telefonia moévil (SMS y MMS), su posible
anonimato, la velocidad con que llega a los destinatarios y las posibilidades que ofrece en cuanto a
volumen de las transmisiones, han permitido que esta practica se realice de forma abusiva e
indiscriminada. 3° La LSSI, en su articulo 21.1, prohibe de forma expresa el envio de
comunicaciones publicitarias 0 promocionales por correo electrénico u otro medio de comunicacion
electrénica equivalente que previamente no hubieran sido solicitadas o expresamente autorizadas
por los destinatarios de las mismas. Es decir, se desautorizan las comunicaciones dirigidas a la
promocion directa o indirecta de los bienes y servicios de una empresa, organizacion o persona que
realice una actividad comercial, industrial, artesanal o profesional, si bien esta prohibicion
encuentra la excepcion en el segundo parrafo del articulo, que autoriza el envio cuando exista una
relacion contractual previa y se refiera a productos similares. De este modo, el envio de
comunicaciones comerciales no solicitadas puede constituir una infraccion leve o grave de la LSSI.
Ademas de suponer una infraccion a la LSSI, la practica del “Spam” puede significar una
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A pesar de ello, al recibir estos correos que no han sido solicitados, por las
personas o0 usuarios, no puede porque existir la necesidad de los mismos, es decir de
tener que solicitar por la misma via electronica, la eliminacion de la lista de envios
masivos, vulnerando con ello, derechos tanto legales como constitucionales. En
definitiva lo que se comercializa es la direccion de correo electrénico, sin la
autorizacion correspondiente, por ejemplo seria la similar situacion, en el plano
distinto a lo virtual, cuando un vendedor insistentemente, llega a nuestra puerta, y

unay otra vez golpea para ofrecer un producto determinado, por ello se razona sobre

vulneracién del derecho a proteccion de datos, ya que hay que tener en cuenta que la direccion de
correo electrénico puede ser considerada, en determinados casos, como un dato de carécter
personal. La Directiva 2002/58/CE, de 12 de julio de 2002, relativa al tratamiento de los datos
personales y a la proteccion de la intimidad en el sector de las comunicaciones electronicas,
actualmente transpuesta en la Ley 32/2003, de 3 de marzo, General de Telecomunicaciones, que
modifica varios articulos de la LSSI, introdujo en el conjunto de la Unién Europea el principio de
“opt in”, es decir, el consentimiento previo de la persona para el envio de correo electrénico con
fines comerciales. De este modo, cualquier envio con fines de publicidad queda supeditado a la
prestacion del consentimiento, salvo que exista una relacion contractual previa y el interesado no
manifieste su voluntad en contra. En el supuesto examinado, se ha acreditado que en el periodo
comprendido entre el 10/02/2004 y 12/03/2004, el denunciante recibid, en su buzdn de correo
electronico profesional, ocho correos electrénicos no deseados remitidos desde diferentes dominios.
En tres de ellos se hace referencia al “Foro Arbil” o bien a la revista digital denominada “Arbil”. En
los correos de fechas 11 y 12/03/2004, el dominio remitente corresponde a “AB. AB”. Asimismo,
consta que en los correos de fechas 10/02/2004 y 3/03/2004, se incita a acceder al dominio
“...a@...a...”. Sin embargo, de las actuaciones realizadas no ha podido acreditarse de forma cierta la
persona o entidad que realiz6 los envios denunciados. Por otro lado, del contenido de los correos se
desprende que el denunciado no desempefia ninguna actividad comercial, industrial, artesanal o
profesional, por lo que estos correos no pueden ser calificados como “comunicacion comercial”, a
tenor de la definicién contenida en el citado apartado f) del Anexo de la LSSI, pues no van dirigidos
a promocionar una actividad comercial, industrial, artesanal o profesional. Por lo tanto, de acuerdo
con el apartado a) del mismo Anexo, tampoco se trata de un servicio de la sociedad de la
informacidn, ya que para ello se requiere que la comunicacion comercial se realice por una empresa,
organizacion o persona que realice una actividad comercial, industrial, artesanal o profesional. Asi
las cosas, la remision de estos correos electrénicos no ha podido acreditarse que supusiera
infraccién de la LSSI. Por lo tanto, de acuerdo con lo sefialado, Por el Director de la Agencia
Espafiola de Proteccién de Datos, se acuerda: 1. proceder al archivo de las presentes actuaciones.
AEPD, Expediente N°: E/00075/2005, 29. XII. 2005 (Ponente: Sr. José Luis Pifiar Mafias)

4 Agencia Espafiola de Proteccion de Datos: tiene encomendadas entre sus funciones la
tarea de fomentar una cultura de proteccion de los datos personales que incluya la asistencia y tutela
al ciudadano en el ejercicio de sus derechos y a los responsables de ficheros en el cumplimiento de
sus obligaciones legales. [en linea], <www.agepd.es>.
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en base al hecho que desde ya, es una intromisién a la intimidad, y de paso un dafio

posible a los equipos, a los ISP’s, MSP’s, 0 servidores.

Es del caso distinguir, otras figuras que pesar que pueden ser consideradas
spam, no lo son como es el caso de los abusos de correo electrénico, ACE, que
vienen afectar el fin para el cual estd concebido en correo electrdnico y por ende va
afectar a los usuarios. Asi, muchas veces se cree que es spam, correos comerciales
los cuales no son solicitados por las personas como son los que ofrecen defensas
ciudadanas, algunos con algun tipo de mensaje politico o religioso, de asesoria
financiera u otro grupo. Por esta razon hay que diferenciar la finalidad, puesto que si
se trata de un fraude, este mismo es una conducta ilicita que debe ser sancionada,
pero si se trata de un spam, que tiene una finalidad comercial, no es necesario que
esta conducta que tiene las caracteristicas ya indicadas anteriormente, se trate de una

conducta que se encuentre tipificada y por ende sancionada en alguna legislacion®®.

Cuando hablamos de spam, la doctrina internacional entrega a distinciones,

como son Scam o Junk mail®®

, el cual tiene mucha semejanza le spam, pero son
aquellos que se refieren a correos relacionados con publicidad engafiosa, como son
los premios falsos, cadenas donde se indica que se tienen que reenviar para que se
cumpla algan deseo, enriquecimiento al instante etcétera. A su vez también existen,
la difusion de contenido inadecuado, y que por su naturaleza son ilegales, porque
involucra la autoria o complicidad con algun tipo de hecho delictivo, como son
aquellos que contienen programas piratas o que vulneren los derechos de propiedad

de los softwares; los que contienen algun tipo de defensa o propaganda al

%5 FONSECA MARTINEZ, Claudia, El spam y el ejercicio de la libertad, en la 258 Red.
Revista de Derecho Informético, nimero 081 de abril de 2005, accesible en: <http://www:.alfa-
redi.org/rdi-articulo>.

2% TELLEZ VALDES, Julio, Regulacion del spam en México. [en linea] Disponible en: <htpp:
Ilwww.razonypalabra.org.mx>.
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terrorismo; los que contienen pornografia infantil o qué direccion en de alguna
manera a dichos sitios; los que contienen estafas o fraudes; los que traen algun tipo
de virus, etcétera. A su vez, se puede mencionar los ataques con objeto imposibilitar
o dificultar el servicio correo electronico, qué consisten en enviar un gran nimero
de mensajes por segundo con el fin de paralizar el servicio por la saturacion de las
lineas, o la incapacidad de la CPU®’ del servidor, o el espacio disponible en el

ordenador de la persona destinatario del usuario®®.

Por ultimo, nos encontramos con combinaciones entre los mencionados, los
cuales van a constituir delito dependiendo del fin para el cual ha sido enviado el
correo electronico ya mencionado naciendo con ello multiples figuras como son el

phishing, camuflaje o munging®®.

»7 La CPU es la parte central del procesamiento de un ordenador, encargada del
procesamiento de todas las instrucciones que provienen del hardware y del software. Dicho termino
proviene en ingles de las palabras central processing unit, (unidad central de procesamiento o
unidad de procesamiento central). Fisicamente la CPU es un circuito electrénico que realiza
calculos aritméticos, 16gicos y operaciones de entrada-salida para las instrucciones. Usualmente al
referirnos a CPU hablamos del procesador y mas especificamente a sus unidades de procesamiento
y de control, por ello segin lo indicado en la CPU, no entran elementos como la memoria principal
o la circuiteria de entrada-salida. La CPU esta en directa relacioén con la memoria principal, es decir
trabaja con ella, aunque fisicamente esta separada del microprocesador. Se suele llamar CPU al
gabinete del ordenador, e incluso a todo el mismo ordenador, lo cual es un error. Ahora bien,
cuando se habla de valor y rendimiento de un ordenador, estos dependen mucho de la CPU, puesto
que algunos ordenadores emplean procesadores de mdltiples nudcleos, es decir un Unico chip
contiene dos 0 mas CPUs. También se utiliza las palabras, procesador central, microprocesador, o
cerebro del ordenador para referirse a la CPU.

28 Al respecto se refiere: Considerando que la Directiva 95/46/CE del Parlamento Europeo
y del Consejo, de 24 de octubre de 1995, relativa a la proteccion de las personas fisicas en lo que
respecta al tratamiento de los datos personales y a la libre circulacion de estos datos (4) insta a los
Estados miembros a garantizar los derechos y libertades de las personas fisicas en lo que respecta al
tratamiento de los datos personales y, en especial, su derecho a la intimidad, de forma que los datos
personales puedan circular libremente en la Comunidad. Directiva 97/66/CE del Parlamento
Europeo y del Consejo de 15 de diciembre de 1997 relativa al tratamiento de los datos personales y
a la proteccion de la intimidad en el sector de las telecomunicaciones.

% AEDI. Asociacion Espafiola para la Direccion Informatica. Glosario de Spam. [en linea]
Espafa. Disponible en <http://www.aedi.es/asp/>.
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B) Breve referencia al virus informatico

El virus informatico®®, a modo general es un programa que transporta una
serie de instrucciones, que tenia la particularidad de producir algun dafio contra un
programa de uso normal. Estos tienen por fin, alterar los sistemas automatizados de
informacion, puesto que el ordenador del usuario se encuentra en desproteccion o
inseguro frente al dicho virus informatico. Este programa al hacer ejecutable, por la
unidad central del ordenador, lugar donde se aloja y que posteriormente puede ser
acoplado al sistema para ser ejecutado por un ordenador distinto. Estos virus,
también pueden ser activados segun lo desee o no el delincuente informatico, segun
sea la forma del disefio ya sea en proceso de espera o de ejecucion obligada,
impartiendo instrucciones distintas al ordenador infectado, con ello atentando contra

los programas del mismo.

Determinante es su capacidad de multiplicarse, propagandose de ordenador
en ordenador generando asi a modo de emboscada una epidemia, produciendo
anulacion de archivos pérdida informacion entre otros dafios. Se dice que los
creadores decidieron otorgarle el nombre de virus, debido a su gran parecido en su
forma de actuar con virus bioldgicos puesto que al igual que ellos, atacan en
cualquier momento, destruyen toda la informacion que éstos alcancen y deben ser

eliminados antes que causen mas dafios irreversibles, en el ordenador en el cual

260 Principales caracteristicas de un virus informatico: dafiino, toda vez, todo virus causa
dafio, ya sea de forma implicita, borrando archivos o modificando informacién, o bien
disminuyendo el rendimiento del sistema; auto-reproductor, ningin otro programa tiene la
capacidad de auto replicarse en el sistema; subrepticio puesto que le permite ocultarse al usuario
mediante diferentes técnicas, como puede ser mostrarse como una imagen, incrustarse en librerias o
en programas.
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reciben. Este programa, invisible para el usuario y que no lo detecta el sistema
operativo, tiene un actor especifico y subrepticio, cuyo proclama incluye un codigo
suficiente y necesario para que utilizando los mecanismos especiales de ejecucion,
que tienen los ordenadores de los usuarios, puedan reproducirse formando réplica
pesimismo, réplicas completas y que en forma secreta o discreta se alojan, en un
archivo, disco u ordenador distinto al que ocupa y ademas con la capacidad de

mutar.

Aungue no existe claridad sobre el nacimiento del virus informatico se puede
sefialar que se ha dicho que nacié aproximadamente el afio 1949, con el ingeniero
John Von NEwWMAN?, al crear algunos programas cuya estructura bésica, tenfan por
objeto insertar programas para que se puedan multiplicar y reproducirse sin parar.
Por otro lado, cuando David GERROLDEN?®, en su novela de nombre when herlie
was one, en la cual existia un ordenador o0 computadora que se suponia que se habia
creado semejante al cerebro humano, y cuando pretendia enlazarse con otras
computadoras, lo realizaba a través de un virus®3. Dicha, palabra es utilizada en la

biologia, y de acuerdo a las semejanzas con dicha ciencia se comenzd a utilizar en la

%1 Fye un matematico hungaro - estadounidense VON NEUMANN le dio su nombre a la
arquitectura de que lleva su nombre, utilizada en casi todos los computadores, por su publicacion
del concepto. Entre 1944 y 1946 colabor6 en la elaboracién de un informe para el ejército sobre las
posibilidades que ofrecia el desarrollo de las primeras computadoras electrénicas y de su
contribucion a dicho desarrollo, destacando la concepcién de una memoria que actuase
secuencialmente y no sélo que registrara los datos numéricos de un problema, sino que ademas
almacenase un programa con las instrucciones para la resolucién del mismo. En 1955, tras solicitar
la excedencia de Princeton, fue nombrado miembro de la Comisién de Energia Atoémica del
gobierno Estadounidense. www.biagrafiayvidas.com

262 GERROLD David (1944), cuyo verdadero nombre es David FRIEDMAN JERROLD, €s un
autor Estadounidense de ciencia ficcion. Comenzd su carrera en 1966 cuando era estudiante
universitario mediante la presentacion de unos esbozos de historia para la serie de television Star
Trek.

263 Virus: segln sus siglas en inglés, (Vital information resources under siege) recurso de
informacién vital bajo acoso.
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informética®®*. Ahora bien, estos virus informaticos, van naciendo de acuerdo a lo
que requiere el usuario, el cual en la finalidad que el mismo posea, teniendo por fin
atacar diferentes partes de un equipo informatico, como por ejemplo seria la manera
que comienza dicho equipo, el procesador de oOrdenes, la memoria libre y los

recursos de internet etcétera.

Existen otros registros como son del afio 1987, cuando en la Universidad de
Delaware, en los disquetes encontraron virus, proviniendo de la casa de
computacién paquistani, (brain computer services), quienes tenian por fin vender
copias ilegales de software infectados para dar una leccion a los piratas, por ello
ofrecian sus servicios en forma posterior, para poder eliminar el virus del ordenador,
a este se le llamé Brain, y afectaba al sector del arranque del ordenador. Podemos
decir entonces, que técnicamente existen software, que tienen por finalidad, o que
fueron creados con el objeto de ejecutar alguna accion dafiina, o también con el fin
de alterar el funcionamiento normal y tranquilo del sistema informatico, en el cual se
introducen existiendo distintos tipos de software, de manera tal, que de las
clasificaciones de los mismos pueden derivar a distintos tipos y en sus sub-
clasificaciones, se pueden encontrar el denominado virus informatico. Teniendo
claro ello, podemos concluir que el virus informaético, es sélo un tipo o variedad
dentro de los programas dafinos, teniendo claro que al hablar desde un punto de

vista juridico, el software dafiino es sinénimo de virus informatico?®. Para finalizar,

24 En los afios 70, en Xerox, Estados Unidos de América, en Palo Alto, fue creado por John
F ScotT, algo denominado worm, que tenia por mision enlazar varios equipos, es decir
interconectarlos en ese momento alrededor de 100 equipos en red, sin embargo so6lo fue instalado en
seis equipos, el dia siguiente todos los equipos encontraban infectados, con lo que el sistema fue
reiniciado y reinstalado la red, pero al ser re encendido el problema volvi6 a surgir, por ello se
decidio crear el primer anti-virus informatico del planeta. Dicho programa worm, no fue creado
como un virus propiamente dicho, sino que solo fue un accidente de trabajo.

®Informacion sobre técnicas utilizadas por los virus y cémo eliminarlos, [En linea],
<http://www.publispain.com/antivirus/que_son_los_virus.html>.
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se puede sefalar que para la RAE, en cuanto al virus informatico se refiere, es un
programa introducido subrepticiamente en la memoria de una computadora que, al
activarse, afecta a su funcionamiento destruyendo total o parcialmente la

informacion almacenada®®.

A su vez, para Julio TELLEZ, virus informatico es un
programa que puede infectar a otros, modificAndolos para incluirles una copia

ejecutable de si mismo o cambiar parte del codigo®’.

C) Gusanos informaticos

Son conocidos con el término worm?®® °_ Se puede sefialar que los gusanos
informaticos, son similares a los virus, sin embargo los gusanos no dependen de
archivos portadores para poder contaminar otros sistemas, teniendo como principal
caracteristica que pueden modificar el sistema operativo, con el objeto de ejecutarse

por si mismo como parte del proceso de inicio del sistema. Los gusanos

2% Diccionario de la Real Academia Espafiola, [en linea], disponible en. www.rae.es.

®TTELLEZ VALDES, Julio, Aspectos legales de lo virus informaticos, En actas del Ill
Congreso Iberoamericano de informatica y derecho, México, 1994, pag. 516.

268 \WWorm: Gusano. Un programa destructivo que se copia a si mismo a lo largo del disco y
la memoria, consumiendo los recursos del computador y eventualmente inhabilitando el sistema.
Programa que se mueve por toda una red y deposita informacién en cada nodo con propdsitos de
diagndstico, o hace que los computadores inactivos compartan algo de la carga de procesamiento.
Es programa similar a un virus que se diferencia de éste, en su forma de realizar las infecciones.
Mientras que los virus intentan infectar a otros programas copiandose dentro de ellos, los gusanos
solamente realizan copias de ellos mismos. www.iawebdelprogramador.com (diccionario
informatico)

29 Notese que el término inglés worm, también tiene otra acepcion dentro del mundo de la
informética: [en linea], Worm (de write once, read many), perteneciente a las tecnologias de
almacenamiento de datos. No debe ser confundido con el de gusano informético. (diccionario
informatico), <www.iawebdelprogramador.com>.
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informaticos, buscan vulnerabilidades del sistema buscando ingenieria social, con el
fin de engafiar a los usuarios y poder ejecutar, y poder reenviarse a si mismo. Sélo
hay que insertar el gusano en un sistema, infectarlo, dejar que se active, siendo la

propagacion rapida y masiva.

Por ello, los gusanos, consumen amplios recursos de denso sistema ya que los
utilizan como lanzadera para infectar otros equipos, saturando incluso bloqueando
por exceso de trafico los sitios web, aunque estén adecuadamente protegidos por un
antivirus actualizado esa es la capacidad mayor o mas importante del gusano
informatico. Es dable sefialar, que otra de las caracteristicas importante del gusano
informatico es que se encuentran ocultos o enmascarados en un correo electronico,
que puede llegar de una fuente conocida. Estos programas que utilizan la red para
expandirse de un sistema informético a otro que como se indicd, no necesariamente
producen un dafo, y presentan un crecimiento exponencial, con lo que puede
infectar en muy corto tiempo a una red completa, un ejemplo de ello, son algunos
gusanos informaticos conocidos en el mundo entero, Melissa®®, | love you®™,

Kournikova.

2% Melissa es un macrovirus que infecta documentos de Microsoft Office. El 26 de marzo
de 1999 y en apenas unos dias, protagonizd uno de los casos de infeccién masiva mas importantes
de la historia de los virus informaticos. De hecho, compafiias como Microsoft, Intel o Lucent
Technologies tuvieron que bloquear sus conexiones a Internet debido a la accion de Melissa. Fue
creado por David SMITH de Aberdeen, Nueva Jersey, el cual caus6 mas de 80 millones de ddlares
en dafios a las empresas. SMITH fue condenado a 10 afios de prision, posteriormente colaboraria
para ayudar al FBI en la basqueda del creador del virus informatico Kournikova.

L Virus informatico |1 love you: Conocido por los usuarios como el virus del amor,
pertenece a la categoria de gusano, capaz de reproducirse, a través de las redes electronicas,
modificando los ficheros del ordenador infectado y se transmite, por medio de correo electronico
cuando el internauta abre el fichero donde se aloja. Primeramente fue una tesis que realizé Onel de
GuUzMAN, un joven filipino de 24 afios que estudié en la facultad de informéatica del colegio
universitario AMA, en la capital de Filipinas. El texto final, entregado el 1 de febrero del 2000, era
toda una guia sobre como robar cédigos secretos a través de Internet o como introducirse en un
ordenador ajeno y tomar su control. Era, en definitiva, una copia del virus I love you, que tres meses
después iba a dejar en evidencia la vulnerabilidad del nuevo orden mundial de internet y las
tecnologias informéticas. Tuvo problemas con los profesores por su trabajo, rechazando la tesis. El
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IV. Modalidades mas frecuentes utilizadas a través de internet para la
estafa informatica

La ingenieria social?’?, detrés de un virus informatico, como dijimos tiene por
fin que un programa informatico tenga la capacidad de causar dafio, y que utilice su

principal caracteristica que no es otra que puede replicarse asimismo y propagarse

4 de mayo de 2000 Onel de GUzMAN decidid, probar por su cuenta el proyecto que habia preparado
para su tesis, el resultado final fue un virus capaz de infectar aproximadamente 50 millones de
computadores en todo el mundo, causando pérdidas de mas de 5500 millones de délares en dafios.
A través de un titulo como te quiero o te amo, acompafiado de un archivo adjunto, GUZMAN
consiguid crear el panico, incluso entre los expertos de seguridad informatica. En Espafia, Ilegaron a
varios medios de comunicacion espafioles como el diario El Pais, interrumpiendo durante varias
horas su actividad, la Cadena Ser y los periddicos La Razon y Abc, entre otros, que registraron
anomalias en los correos electronicos, sin repercusiones en su trabajo. lberia inform6 que también
registraron la entrada del virus antes que produjera problemas, mientras que fuentes del Ministerio
de Ciencia y Tecnologia aseguraron no tener constancia, que se hubieran producido anomalias en
los sistemas informaticos de la administracién. A pesar de los problemas causados por este virus, su
creador nunca fue condenado por un tribunal, ya que en el momento de probar su experimento,
todavia no existian leyes especificas para estos ataques en Filipinas. | love you se instala en el
ordenador y borra ficheros de graficos y de sonido extensiones JPG, JPEG, MP3 y MP2,
sustituyéndolos por otros con el mismo nombre y la extensiéon VBS e introduciendo el c6digo
malicioso. Existe un detalle preocupante en este virus que lo diferencia de su predecesor Melissa,
puesto que a diferencia de éste, que se incluia en un documento elaborado con el procesador de
textos Microsoft Word, el codigo del virus del amor es perfectamente legible y puede ser
modificado sin dificultades por un usuario. De este modo, cualquiera que tenga unos conocimientos
minimos de programacion, podria modificar el codigo y alterar la firma del virus, de modo que no
fuera reconocido por la vacuna. En definitiva causo6 en ddlares, 100 millones en dafios.

22 Ingenieria social, es la accion o préctica que tiene por fin de obtener informacion
confidencial, a través de la manipulacién de usuarios legitimos. Esta practica es utilizada por
investigadores privados, delincuentes informaticos, para tener informacion o acceso a sistemas de
informacién que les permitan realizar algun acto que perjudique o exponga a la persona u
organismo comprometido a riesgos 0 abusos. La ingenieria social se sustenta en que es vulnerable y
por ende el eslabdn débil es el usuario. Se utiliza cominmente el teléfono Internet para engafiar a la
persona, fingiendo ser, por ejemplo empleado de algin banco, compariero de trabajo o algln técnico
de alguna empresa de Internet. Por via de Internet también se utiliza, la renovacion de permisos o
acceso a paginas web o correos electronicos falsos que solicitan respuestas e incluso cadenas de
ayuda, revelando con ello informacidn util violando politicas de seguridad y datos personales. En
definitiva, utilizan la reaccion comun del usuario a ciertas situaciones, evitando con ello tener que
usar otros recursos informaticos mas riesgosos o engorrosos para poder vulnerar uno encontrar los
agujeros de seguridad de los sistemas informaticos.
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en la red, por ello las conductas que son especialmente favorecidas por el medio

internet pueden combinarse entre ellas, y utilizarse independientemente.

Los virus activan cuando se ejecuta el programa respectivo o el mismo
archivo que lo contiene, y si el ordenador que tiene el virus intercambien formacion
con otros ordenadores, es casi seguro que se produzca la infeccion con los otros, ya
instalado el virus va reproduciéndose, o copiandose una y otra vez en los discos
duros, o en programas, ficheros, medios de almacenamiento externo de informacion,

y también en los mismos correos electronicos etc.

Los ordenadores al momento de tener estos virus, presentan sintomas o
caracteristicas como por ejemplo, su mayor lentitud, mensajes que prestan
irracionalidad, pérdida de informacién o merma en la utilizacién del sistema total o
parcial del mismo ordenador. Por ello, se hace tan necesario los servicios de
seguridad, con el fin de corporal alguna capa de protocolo, las cuales conllevan
algun cifrado, firma digital, control de acceso que tienen por fin aplicar la

28 1a cual es una herramienta basica para todos los servicios de

criptografia
seguridad, ocupandose que las comunicaciones no pierdan dicha caracteristica en

presencia de delincuentes informaticos.

A) Malware (software malicioso)

213 Estudio, de las técnicas matematicas relacionadas con la seguridad de la informacion,
confidencialidad, integridad de datos, autentificacion de reconocimiento del origen de los datos. Por
ello un sistema computacional mente seguro se cumple alguna de las condiciones siguientes: el
coste del Cristo andlisis excede el valor de la informacion obtenida; el tiempo necesario para el
Cristo analisis excede el tiempo de vida atil del informacion. Universidad de Sevilla, Ingenieria
Informatica, Curso N° 5° de Criptografia, (Doc-Tec), 2007/2008, [en linea] <http://mal.eii.us.es>.
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Denominacion genérica para hablar o referirse a cualquier tipo de programa o
archivo dafiino para el ordenador. Existen otras formas de descargas en los
ordenadores, de todos estos programas como seria en el caso de la aparicion en la
pantalla, de una determinada pagina web la cual informa o da a conocer a los
usuarios del sistema futuros premios o advertencia de deteccion de virus, 0
asimismo advertencia de alguna situacién pendiente del usuario para retirar algin
tipo de encomienda o carta, provocando en la persona que se genere en la persona
que se genere una preocupacion o llamada de atencion la cual trae como
consecuencia que él mismo ejecute la descarga de la aplicacion, estando entonces en

presencia de un malware?’*.

Es dable recalcar, que una de las funciones principales del malware, y que
puede obtener el control del acceso remoto a sistema de computo, y asi como grabar
y enviar informacion y datos a los de los usuarios a terceras personas sin su
conocimiento y consentimiento, con ello rastreando los habitos del usuario Internet y
los portales que visita trasmitiendo la informacién necesaria a una fuente central
para poder defraudar?”®. Podemos hablar en forma variada de distintos tipos de
software malware, como son en forma genérica los llamados virus como gusanos,

troyanos, puerta trasera spyware, keyloggers, etcétera.

2™ Este término es utilizado para referirse al software o programa de computo que son
introducidos en los sistemas de informacién de los usuarios para causarles algun dafio o
simplemente para modificar su uso y obtener su control. Siendo una de las funciones principales del
malware que el ciberdelincuente, puede obtener el control y el acceso remoto al sistema de
coémputos, y asi poder grabar y enviar informacion y datos de los distintos usuarios a terceras
personas sin tener conocimiento ni consentimiento alguno de los mismos, de esta manera se rastrean
los hébitos de una persona en internet y todos los portales que visitan pudiendo transmitir a una
fuente central. Palabra que proviene de la agrupacion de malicious software.

2" OECD, Malicous software (malware): A segurity therat to the Internet economy, What is
a malware?, pag. 10 y sigs. [en linea], <http://www.oecd.org/sti/40724457.pdf>.
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B) Spyware (programa espia)

Estos son conocidos como archivos espias, spyware, mediante los cuales se
logra la obtencién de datos para suplantar a una victima, reemplazando su
personalidad para utilizar un servicio con alguna naturaleza econémica, asi por
ejemplo, tenemos las claves bancarias o de otro tipo de acceso, como son los
numeros de tarjetas de créditos u otros similares. Al obtener la férmula de acceso,
estos mismos son posteriormente utilizados para recaudar y obtener alguna ventaja
econdémica. Esa forma de obtencion de clave, se realiza ingresando al sistema
operativo del ordenador de la victima. Nos encontramos con una forma de obtencion
de clave usando la propia red, y por supuesto no teniendo autorizacion del titular o
también teniendo acceso a la informacion en forma material es decir sustrayendo

fisicamente los mismos nimeros o claves de acceso.

La manera que se obtienen de las claves pueden ser muy variadas, ya sea en
forma remota ingresando a un ordenador, puesto que se utiliza su IP para ello, o
simplemente introduciendo en dicho ordenador estos archivos espias, para que
posteriormente se puedan enviar al delincuente de la red los datos informaticos del
sistema donde los han instalado, logrando con ello poder acceder al ordenador de la

victima.

Podemos sefialar entonces, que a través de estos software espias, que pueden
ser instalados en los ordenadores multiples programas, para tener el conocimiento de

las claves 0 numeros de acceso, los cuales incluso pueden ser activados por la propia
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victima, a través de ciertos controladores activex?’®. En definitiva, estos software
espias tienen la capacidad de auto instalarse en los ordenadores personales de los
usuarios, con el objeto de conocer su identidad monitoreando el comportamiento de
la persona al utilizar los distintos sistemas o0 navegar por internet, estos software al
igual que los cookies?””, son capaces de crear bases de datos y proporcionar la
informacion correspondiente, esto lo hacen a base de las distintas preferencias o
habitos de los usuarios. Al respecto se puede citar a Steven Gibson?®, quien
descubrio algunos mecanismos espias en una gran cantidad de programas software,
todos ellos utilizados tanto por los gobiernos, las empresas y las personas, afirmando
que en un ordenador personal, es muy altamente probable que contenga algunos
programas espias escondidos en si mismo, puesto que en el mundo existen millones

de archivos espias instalados, sin que sepan las personas®’®.

C) Troyanos

Es un software dafiino disfrazado de software legitimo. Un programa caballo

de Troya es capaz de replicarse por si mismo y por tanto, son aplicados con

27 CHOCLAN MONTALVO, José, Fraude informatico y estafa por computacion, en internet y
derecho penal, Cuadernos de derecho judicial, 2001, pag. 330 y siguientes.

" En inglés significa galleta, sin embargo relacionado con la informatica, es un servidor
que guarda informacién sobre un usuario en un equipo determinado.

2’8 Ingeniero de software estadounidense, investigador de seguridad.

2% Existe un programa de Scareware, un tipo de programa maligno que se vende empleando
practicas de publicidad engafiosa y antiética, usualmente recurriendo a amenazas inexistentes. Se
aprovecha del miedo, ingresando al ordenador mediante pop-ups, estos advierten de virus que se
apoderado del sistema. Posteriormente obligan a descargar varias aplicaciones de seguridad que
eliminan los supuestos virus, sin embargo llevan dichas descargas llevan envueltos malware.
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cualquier tipo de software por un programador o puede contaminarlo el equipo por
medio del engafio. Debe su nombre al hecho histérico en el cual los griegos
invadieron la ciudad de Troya, utilizando el engafio, mediante un caballo de madera,
donde en su interior ingresaron los griegos para invadir dicha ciudad. Estos
programas encubiertos, parecen que fueran Gtiles, pero sin embargo, ellos ocultan un
codigo para ejecutar acciones indeseables sobre el ordenador, activandose cuando el

usuario utiliza la aplicacion, que piensa o cree que es Util.

En definitiva, estos programas muestran lo que el usuario ve en su ordenador,
son técnicas para espiar a personas, mediante un acceso remoto monitoreando lo que
el usuario esta haciendo en cada instante, capturando por ejemplo la digitacion que
se usa en ese momento en el teclado, obteniendo las contrasefias que captura la
pantalla. Siendo la contra respuesta de los usuarios a los ataques troyanos, la
educacién informatica, en el sentido de no ejecutar nada que sea desconocido

manteniendo su vez los antivirus actualizados en el equipo correspondiente.

D) Puerta trasera

Se han denominado puerta trasera o en inglés backdoor, un software que tiene
la particularidad, que permite a quien conoce el funcionamiento, el acceso al sistema
del ordenador, poder saltar los métodos usuales de auténtica aplicacion, con algin
fin delictivo. Estos programas son incluidos deliberadamente para uso legitimo,
también son un riesgo para la seguridad, ya que cualquier persona que la descubre

pues era sistema en el que estan ejecutando.

Para bien la configuracion del mismo ordenador, puede involuntariamente

crear el mismo efecto de una puerta trasera, por lo mismo involuntariamente se
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puede ser ejecutando estos programas infectando sistema, para instalarse
permanentemente. También se puede infectar el sistema con estas puertas traseras
por medio de gusanos que los llevan como carga y se ejecutan como un
procedimiento de inicializacion del sistema. Igualmente puede ocurrir que al no
retirar estas puertas traseras de la version de lanzamiento del ordenador, quiere el
acceso vulnerado por vulneracion permanente. Antiguamente se utilizaba como una
practica comun en los primeros dias de las redes de computadoras, para permitir que
los proveedores dieran servicio a las instalaciones de clientes sin que estar

fisicamente el lugar.

E) Redes zombies

Cuando hablamos de zombies, identificamos a los ordenadores que de alguna
manera es infectado por algin tipo de malware, las formas de infeccion pueden ser
muchas pero normalmente es una puerta trasera, entrada que ha sido encontrada por
la vulnerabilidad del ordenador del usuario. Al hablar de red zombies,
consecuentemente con el fraude no ha sido autorizado por el usuario del ordenador

correspondiente, hablando en términos de secuestro del equipo.

En este caso lo primero que hace es el delincuente informatico, toma la
maquina, arma una red de miles de PCs, y después analiza cudl es el uso que le dara.

Al hablar de botnets?®® ?®! (anglicismo que se refiere a la asociacion en red),

?%0 Término que hace referencia a una coleccion de software robots, o bots, que se ejecutan
de manera auténoma (normalmente es un gusano que corre en un servidor infectado con la
capacidad de infectar a otros servidores). El artifice de la botnet puede controlar todos los
ordenadores o servidores infectados de forma remota. A través de ellas, se realiza envio masivo de
spam, espionaje informatico, robo de identidades, descarga de material ilegal, apropiacion
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hablamos de méaquinas autonomas, puesto que ellos concentran un gran namero de
maquinas zombies que se coordinan, pudiendo usar todas ellas una vez tomadas y en
un segundo inundar miles de casillas de correo con spam. También pueden alojar, en
los ordenadores, sitios de phishing, o paginas de pornografia, igualmente pueden
sustraer informacion, y propagar malware, pudiendo en la misma red ir variando el
delito. Un dato necesario es que la red botnets, se venden o se rematan en foros de

hackers?®? 283,

F) keyloggers (registrador de teclas)

fraudulenta de datos confidenciales, y otras actividades de indole delictiva, atacando en forma
masiva la red. [en linea] <https://www.shadowserver.org>.

81 Las botnets se utilizan principalmente para los siguientes propésitos: 1. Localiza e
infecta otros sistemas de informacién con programas de bot (y otro malware). Esta funcionalidad,
en particular, permite a los atacantes mantener y construir su oferta de nuevos robots para que
puedan realizar las siguientes funciones, entre otras cosas. 2. Realizar ataques de denegacion de
servicio distribuidos (DDoS). 3. Como un servicio que se puede comprar, vender o alquilar. 4. Gira
las direcciones IP bajo uno o mas nombres de dominio con el fin de aumentar la longevidad de los
sitios web fraudulentos, en los que, por ejemplo, los sitios de phishing o malware. 5. Enviar spam,
que a su vez puede distribuir mas malware. 6. Robar informacién confidencial de cada computadora
comprometida que pertenece a la botnet. 7. Hosting del sitio de phishing malicioso en si, a menudo
en conjunto con otros miembros de la botnet para proporcionar redundancia. 8. Muchos clientes de
botnet permiten al atacante ejecutar cualquier codigo adicional de su eleccion, haciendo que el
cliente de botnet sea muy flexible para agregar nuevos ataques. Pag. Malicius Software (malware):
A security threat to the internet economy, Ministerial Background Report, DSTI/CCP/REG (2007)
5 Final, 2008. Disponible en: <http://www.oecd.org/datao-ecd.pdf>.

%82 En marzo de 2016 la Guardia civil espafiola, y el FBI, desarticularon en Madrid la red
mariposa, una red zombi que tenia bajo control 13 millones de ordenadores, de los cuales 180,000
estaban en la Republica de Argentina.

8 DUNHAM, Ken / MELNICK, Jim, Malicious Bots, An Inside Look into the Cyber-criminal

Underground of the internet, Editorial Taylor& Francis Group, Nueva York 2009. [disponible],
http://taylorloranfrancis.com>.
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O también registro de tecleo, es otras de las formas que se hace necesario
mencionar y que comunmente se encuentra en los denominados cibercafé, son los

llamados keyloggers®®*

, (vendria siendo un programa malvare), que tienen como fin
registrar todo lo que la persona digite en el teclado, pudiendo con ello
posteriormente el ciberdelincuente, acceder a las claves abriendo dichos programas.
Es un tipo especial de software espia o spyware, instalandose comdnmente junto a

otros que prometen mejorar de alguna forma el ordenador®.

Este modalidad también es constantemente usada con fines licitos, toda vez
que estos monitorizadores a distancia o teclados keyloggers, son utilizados como
una técnica nueva de investigacion penal, la cual ha sido tema de debate al analizar
las medidas restrictivas de libertad o restrictivas de derecho que pugnan con la
investigacion criminal informaética actual, valorando los derechos que se tienen

sobre el secreto en las telecomunicaciones y la intimidad.

Estos programas informaticos que son capaces de duplicar la informacion tele
comunicativa del contenido de los archivos y terminar en otro, donde la policia con
autorizacion judicial, puede obtener informacion para verificar o descartar algun

ilicito que se esté cometiendo y que ademds tenga directa relacion con la

284 Existen dos tipos de keyloggers, siendo el primero, el KEYLOGGER POR HARDWARE que
se refieren a dispositivos fisicos que se encargan de registrar las pulsaciones, y el KEYLOGGER POR
SOFTWARE que se refieren a programas informaticos que se encargan de registrar las pulsaciones.
[accesible en], <www.alegsa.com>.

%8 SAP de Santa Cruz de Tenerife, Seccion 22, N° 248, 29. V. 2014, (Ponente: Maria JesUs
GARCIA SANCHEZ), Explica dicha sentencia acerca de esta técnica, refiriéndose que “También la
captura de claves puede realizarse a través de programas que interceptan la informacion en el
momento que se introducen en la banca on- line real, técnicas denominadas "Man In Thee Middle"
como el uso de keyloggers (programas que capturan las pulsaciones del teclado) o el uso de
programas de control remoto”.
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investigacion penal de que se trata. La base de lo anterior o su fundamento legal

estaba en la regulacion del articulo 579.3 LECrim.2%6%%

, pero sin embargo, se
planteaba que dicho articulo era insuficiente para fundar una resolucion judicial que
afectara garantias constitucionales, porque se referia a las intervenciones telefonicas,
vulnerando con ello lo indicado en la carta fundamental de Espafia, en su articulo
18.3%% referente al secreto de las comunicaciones, también relacionado con el
apartado segundo del articulo 10 de la misma Constitucion®, que ademas se enlaza

290
6

con el articulo 96, que dice relacion con los tratados o convenios internacionales

%8 Dicho articulo 579 sefialaba: 1. Podré el Juez acordar la detencién de la correspondencia
privada, postal y telegréfica que el procesado remitiere o recibiere y su apertura y examen, Si
hubiere indicios de obtener por estos medios el descubrimiento o la comprobacién de algin hecho o
circunstancia importante de la causa. 2. Asimismo, el Juez podra acordar, en resolucion motivada, la
intervencion de las comunicaciones telefénicas del procesado, si hubiere indicios de obtener por
estos medios el descubrimiento o la comprobacion de algin hecho o circunstancia importante de la
causa. 3. De igual forma, el Juez podra acordar, en resolucion motivada, por un plazo de hasta tres
meses, prorrogable por iguales periodos, la observacion de las comunicaciones postales,
telegréaficas o telefonicas de las personas sobre las que existan indicios de responsabilidad
criminal, asi como de las comunicaciones de las que se sirvan para la realizacion de sus fines
delictivos. 4. En caso de urgencia, cuando las investigaciones se realicen para la averiguacion de
delitos relacionados con la actuacion de bandas armadas o elementos terroristas o rebeldes, la
medida prevista en el nimero 3 de este articulo podra ordenarla el Ministro del Interior o, en su
defecto, el Director de la Seguridad del Estado, comunicandolo inmediatamente por escrito
motivado al Juez competente, quien, también de forma motivada, revocard o confirmara tal
resolucién en un plazo maximo de setenta y dos horas desde que fue ordenada la observacion.

87 \VeLAasco NUREz, Eloy, Delitos cometidos a través de internet, cuestiones procesales, 12
edicion, Editorial Ley, Madrid, 2010, pag. 213y sigs.

8 Constitucion espafiola de 1978: articulo 18 N° 3. Se garantiza el secreto de las
comunicaciones y, en especial, de las postales, telegréaficas y telefonicas, salvo resolucion.
Disponible es: <http://www.congreso.es/consti/constitucion/indice/index.htm>.

289 Constitucion espafiola de 1978: articulo 10 N° 2. Las normas relativas a los derechos
fundamentales y a las libertades que la Constitucion reconoce se interpretaran de conformidad con
la Declaracion Universal de Derechos Humanos y los tratados y acuerdos internacionales sobre las
mismas materias ratificados por Espafia.

20 | a Constitucién espafiola de 1978: Articulo 96 N° 1. Los tratados internacionales
validamente celebrados, una vez publicados oficialmente en Espafia, formaran parte del
ordenamiento interno. Sus disposiciones solo podran ser derogadas, modificadas o suspendidas en
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debidamente ratificados por Espafia, debiendo respectar el articulo 12?°!, de la
Declaracion Universal de Derechos Humanos, y también el Pacto Internacional de

los Derechos Civiles y Politicos®*.

La jurisprudencia reiterada declaraba que la legislacion ya no tenia la fuerza
necesaria, para hacer frente a las nuevas tecnologias, por ello insuficiente eran, las
normas, para fundamentar una resolucion judicial que afectara derechos

fundamentales®®,

El articulo 579 LECrim.**, fue puesto al dia segin la legislacion

internacional vigente por la Ley Orgénica 13/2015, de 5 de octubre, de modificacion

la forma prevista en los propios tratados o de acuerdo con las normas generales del Derecho
internacional. Disponible es: <http://www.congreso.es/consti/constitucion/indice/index.htm>.

! Declaracion Universal de Derechos Humanos, adoptada y proclamada por la Resolucion
de la Asamblea General N° 217 A (iii) del 10 de diciembre de 1948, articulo 12: nadie sera objeto
de injerencias arbitrarias a su vida privada, su familia, su domicilio o su correspondencia, ni de
ataques a su honra o a su reputacién. Toda persona tiene derecho a proteccion de la ley contra tales
injerencias o ataques. <http://www.derechoshumanos.net>.

2% pacto Internacional de los Derechos Civiles y Politicos, adoptado y abierto a la firma,
ratificacion y adhesion por la Asamblea General en su resolucion 2200 A (XXI), de 16 de diciembre
de 1966, articulo 17 dispone: 1. Nadie sera objeto de injerencias arbitrarias ilegales en su vida
privada, su familia su domicilio o su correspondencia ni de ataques ilegales a su onda de reputacion.
[en linea], <http://www.derechoshumanos.net/normativa>.

2% STC N° 49, de 5 IV. 199, (Ponente: Magistrado don Tomas S. VIVES ANTON). Tréfico
de drogas y contrabando. Secreto de las comunicaciones telefénicas y presuncién de inocencia.
Reserva de ley sobre toda inherencia sobre los derechos fundamentales. Dicha sentencia en lo
medular analiza el deber genérico de motivacion de las resoluciones judiciales y en especial rigor
cuando se trata de limitar derechos fundamentales. A su vez, refiere respecto del principio de
proporcionalidad sobre la injerencia en el secreto de las telecomunicaciones. Declarando que han
sido vulnerados los derechos de los recurrentes al secreto de las comunicaciones telefénicas y a un
proceso con todas las garantias.

24 LECrim. Articulo 579. De la correspondencia escrita o telegrafica. 1. El juez podra
acordar la detencion de la correspondencia privada, postal y telegréfica, incluidos faxes, burofaxes y
giros, que el investigado remita o reciba, asi como su apertura o examen, si hubiera indicios de
obtener por estos medios el descubrimiento o la comprobacion del algin hecho o circunstancia
relevante para la causa, siempre que la investigacion tenga por objeto alguno de los siguientes
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de la Ley de Enjuiciamiento Criminal para el fortalecimiento de las garantias

procesales y la regulacion de las medidas de investigacidn tecnoldgica.

De acuerdo a dicha modificacion lo que se pretendia, era actualizar dicho
cuerpo normativo de acuerdo a la Directiva 2013/48/UE del Parlamento Europeo y
del Consejo, de 22 de octubre de 2013, y con ello reformar distintas teméticas
relativas a los derechos fundamentales y garantia procesales y de paso actualizar
dicha ley de acuerdo al uso de las nuevas tecnologias, proporcionando herramientas
necesarias para la investigacion de los delitos que se cometen al amparo de los

sistemas de comunicacion telematica.

La forma en que los delincuentes informaticos utilizan dicha modalidad de
fraude, puede ser utilizada para labores investigativas siempre y cuando la

resolucién del tribunal se encuentre suficientemente motivada, puesto que las

delitos: 1.° Delitos dolosos castigados con pena con limite maximo de, al menos, tres afios de
prision. 2 ° Delitos cometidos en el seno de un grupo u organizacion criminal. 3.° Delitos de
terrorismo. 2. El juez podra acordar, en resolucién motivada, por un plazo de hasta tres meses,
prorrogable por iguales o inferiores periodos hasta un maximo de dieciocho meses, la observacion
de las comunicaciones postales y telegraficas del investigado, asi como de las comunicaciones de
las que se sirva para la realizacion de sus fines delictivos. 3. En caso de urgencia, cuando las
investigaciones se realicen para la averiguacion de delitos relacionados con la actuacion de bandas
armadas o elementos terroristas y existan razones fundadas que hagan imprescindible la medida
prevista en los apartados anteriores de este articulo, podra ordenarla el Ministro del Interior o, en su
defecto, el Secretario de Estado de Seguridad. Esta medida se comunicara inmediatamente al juez
competente y, en todo caso, dentro del plazo maximo de veinticuatro horas, haciendo constar las
razones que justificaron la adopcion de la medida, la actuacion realizada, la forma en que se ha
efectuado y su resultado. El juez competente, también de forma motivada, revocara o confirmara tal
actuacion en un plazo maximo de setenta y dos horas desde que fue ordenada la medida. 4. No se
requerird autorizacion judicial en los siguientes casos: a) Envios postales que, por sus propias
caracteristicas externas, no sean usualmente utilizados para contener correspondencia individual
sino para servir al transporte y trafico de mercancias 0 en cuyo exterior se haga constar su
contenido. b) Aquellas otras formas de envio de la correspondencia bajo el formato legal de
comunicacion abierta, en las que resulte obligatoria una declaracion externa de contenido o que
incorporen la indicacion expresa de que se autoriza su inspeccion. ¢) Cuando la inspeccion se lleve
a cabo de acuerdo con la normativa aduanera o proceda con arreglo a las normas postales que
regulan una determinada clase de envio. 5. La solicitud y las actuaciones posteriores relativas a la
medida solicitada se sustanciardn en una pieza separada y secreta, sin necesidad de que se acuerde
expresamente el secreto de la causa.
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adaptaciones normativas y la forma de investigar deben ir de acuerdo a la realidad
tecnoldgica, cuyo tratamiento solo debe adecuarse a las telecomunicaciones que
ahora toman una forma distinta de la correspondencia clasica. De acuerdo a ello, la
Unica manera que exista por ejemplo una orden de detencion suficiente
fundamentada, y con indicios suficientes para otorgarla, es que previamente se haya
monitoreado la terminal correspondiente, sin que el presunto delincuente se entere, y
ademas antes que dicha informacion desparezca, porque los soportes al ser

intangible, la informacion de torna volatil y debe ser conservada.

G) Bombas ldgicas y bombas de tiempo

Son programas que se ejecutan en unos momentos especificos o cuando o
existen condiciones éptimas para ejecutarlos, utilizando una rutina programada
posterior a su instalacion, esperando circunstancias apropiadas de tiempo, de fecha,
de realizacidn de algin pago etc. en este caso es necesario realizar una determinada
conducta, como seria por ejemplo digitar una palabra determinada o cierta
combinacién en las teclas para que se active, o también ejecutan un programa

especial.

Ahora bien, en cuanto al virus troyano, que aparenta una funcién que pudiera
ser Util para el usuario, pero sin embargo en forma posterior es completamente
dafiina, se diferencia de las bombas légicas, en cuanto que el troyano solamente se
activa cuando se ejecuta el programa, en cambio las bombas ldgicas, requiere
ademas un nimero mayor de condiciones, permaneciendo inactivas esperando el
momento adecuado. En cuanto las bombas de tiempo, podemos sefialar que son

programas altamente destructivos, creado para ser ejecutados en determinado tiempo
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incluso a cierta hora del dia, y que son capaces de destruir e inutilizar equipos, redes

y servidores tanto fisica como légicamente.

H) Camaleodn

Son similares a los virus troyanos, siendo programas malignos disfrazados
como otros programas generalmente enviados por correo electronico, actuando
como un programa similar a otro que sea de confianza del usuario, pero con la
diferencia que produce inmediatamente los dafios, no basandose en un programa que
ya existe en el ordenador del usuario sino que disefia otro completamente nuevo,
utilizdndose en aplicaciones concretas, y no en programas comerciales. Es decir
estos imitan fielmente el programa que reproducen. Un programa de tipo camaleon
dafino, se puede utilizar como por ejemplo, con el fin de derivar dinero de una
cuenta a otra, a través de una transaccion bancaria pero utilizando la técnica del
centavo, es decir poco a poco sin que el usuario se dé cuenta van sustrayendo dinero,

con este programa similar al real.

1) Phishing®® ** (cosecha y pesca de contrasefias)

2% APWG: Anti-Phishing Working Group, se refiere a una asociacion de industrias cuyo
principal objetivo es acabar con el robo de identidad y fraudes resultantes del creciente problema
del phishing, en correos electronicos fraudulentos. Se puede decir que la industria mundial, se
organizé para la aplicacion de la ley, y la coalicion gubernamental centrandose en la unificacion de
la respuesta mundial a la delincuencia cibernética mediante el desarrollo de los recursos de datos,
normas de datos y modelos de sistemas de respuesta y protocolos para los sectores publico y
privado. Dicho organizacion define qué fraude como mecanismo que emplea tanto técnicas de
ingenieria social y técnicas evasivas para sustraer la identidad, los datos personales y la informacion
financiera de los consumidores.
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El phishing es un tipo de engafio creado por hackers, pero en este caso con
fines delictivos, para obtener informacion importante como nameros de tarjetas de
crédito, claves, datos de cuentas bancarias, etc. Generalmente, el engafio se basa en
la ignorancia del usuario, porgue ingresa a un sitio que presume real, auténtico o

que es el legal®”.

ElI TS, al phishing lo ha definido o expresado como el correo recibido, que
proviene de grupos organizados que utilizaban la red informatica para la captacion
de los datos confidenciales de los titulares de las cuentas, y consistente en envio
masivo de correos electrénicos que simulan proceder de entidades bancarias, cuyo
mensaje imita exactamente el disefio, logotipo, firma, utilizado por la entidad
bancaria para comunicarse con sus clientes, y a través de los cuales obtienen datos
personales que, al ser introducidos en la pagina falsa, son captados para ser
utilizados de forma fraudulenta. En dichos correos se apremia al internauta a
actualizar datos personales, como nombres de usuarios y contrasefia de motivos de
seguridad, mantenimiento, mejora en el servicio, etc., redirigiéndoles a una pagina
que imita a la original e introduciendo sus datos en dicha pagina falsa, lo que
permite a los autores de la misma tomar los datos y utilizarlos de forma

fraudulenta®®,

2% MILLETARY, Jason, Tendencias técnicas en los ataques de phishing, Documento del
Centro de Coordinacion (CERT), 2005, Universidad de Carnegie Mellon. ubica en la ciudad de
Pittsburgh (Pensilvania). Destacado centro de investigacion superior de los Estados Unidos en el
area de ciencias de la computacion y robotica. [accesible en:] http://resources.sei.cmu.edu/

»7 RODRIGUEZ-MAGARIRNOS, Fautino, Nuevos delitos informaticos: phising, pharming,
hacking y cracking, 2009, Recuperado, en <htpp:/web.icam.es/index.php>.

2% STS N° 559, Sala 22 de lo Penal, de 16. I11. 2009, (Ponente: Sr. Siro Francisco GARCIA
PEREZ). SAP de Vizcaya, Seccion 32, N° 429, de 10. XI. 2016, (Ponente: Sra. Maria Concepcion
MARCO CACHO). Antecedentes del hecho Namero tercero: En el presente caso, el phishing se
origina con la suplantacién de la identidad del banco por parte del phisher con la finalidad de
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El phishing®® o pescado de datos, hoy por hoy es una de las técnicas mas
frecuentes usadas por los delincuentes informéticos. Dicho termind proviene de las
palabras del idioma inglés password harvesting y fishing, que en su conjunto seria
cosecha y pesca de contrasefias, por ende phicher, hace alucio a la persona que
realiza este tipo de acciones. Desde los afios 90 en adelante, se comenzé a utilizar
esta técnica, la cual se centraba en el envio en gran cantidad de correos electronicos
con un contenido fraudulento, tanto a personas naturales como juridicas, tomando el
nombre de smishing®® o vishing®" segtn la modalidad cuando los mismos son
remitidos, a través de mensajes o llamadas telefonicas. La informacién enviada al

usuario, va en directa relacion con sus identidades en linea y con las credenciales de

adquirir informacién confidencial sobre contrasefias de cuentas bancarias, tarjetas de crédito o
cualquier otra informacion en relacion con el banco, que permita entrar en las cuentas de los
usuarios en Internet de banca electrénica. El internauta recibe un correo electrénico o cualquier
mensaje instantaneo, a través del cual se le informa de que debe cambiar sus claves bancarias,
proporcionandole un link a través del cual pueda acceder a la pagina Web de la supuesta entidad
bancaria y alli realizar la modificacién aconsejada. En la mayoria de los métodos de phishing se
utilizan técnicas de engafio, a través de las cuales el phisher utiliza contra la victima el propio
codigo de programa del banco o servicio similar, adquiriendo la pagina Web la verdadera apariencia
de la entidad bancaria. Igualmente, resulta muy habitual que el internauta reciba un correo en el que
se le informe de que debe verificar sus cuentas, seguido por un enlace que parece la pagina Web
oficial de la entidad bancaria. También definicion SAP N° 178, 04. V. 2015, (Ponente: Beatriz
Patifio Alves), Madrid, en fundamento de Derecho numeral segundo.

2% phishing: Fisching, del inglés pescar, las letras ph son utilizadas por hackers para
sustituir la f, como raiz de otra forma anterior de hacking conocida como phone phreaking.

%00 E| smishing es una variante del phishing pero con el uso de los mensajes cortos 0 SMS.
También es llamado SMS phishing. La técnica smishing consiste del envio de mensajes de texto
(SMS) cuya actividad criminal es la de obtener, mediante engafios a los usuarios de telefonia movil,
informacién privada o suscripciones falsas online y ofertas de trabajo en sitios web, para luego
introducir spyware o programas con intenciones maliciosas sin el consentimiento del usuario.

%91 E| vishing es una variante del phishing pero con teléfono. Consiste en el envio de un
correo electrénico en el cual los delincuentes consiguen detalles de datos bancarios mediante un
numero telefonico gratuito, en la cual una voz computarizada de aspecto profesional requiere de las
victimas la confirmacién de su cuenta bancaria, solicitdndoles el nimero de cuenta, tarjeta, PIN, etc.
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acceso que la persona utiliza parta acceder a la red, logins®® y passwords®® de
mensajeria instantanea, también claves ingresar a su perfiles que activados en la
redes sociales o las contrasefias de sus correos electrénicos. Las técnicas del phisher
han ido variando en el tiempo y no sélo se limitan a ser aplicadas en menajes
telefonicos, sino que también en la colocacion de post en facebook o twitter, en los
cuales se trata de motivar a la victima que ingrese por los beneficios que ello traera,
siempre y cuando se digite la informacion personal para posteriormente cometer la

accion delictiva.

Esta técnica de captacion ilicita de datos personales, se basa en la confianza
de las entidades suplantadas, pudiendo tener muchas variantes y métodos para usar,
toda vez que a través de malware, se puede lograr instalar programas maliciosos,
como los ya estudiados (troyanos, gusanos, etc.) en el sistema donde la victima tiene

sus diversas claves de acceso.

Al realizar el envio de correos masivos, que aparentan provenir de
instituciones financieras confiables, los datos son proporcionados por la victima,
utilizando para ello el engafio, puesto que dichos correos enmascaran bajo imagenes
de instituciones normalmente conocidas, cuyas paginas son emuladas y dificil de
detectar comparandolas con las originales o verdaderas, con ello hacer una oferta o
invitan al usuario a digitar sus claves para posteriormente acceder a las cuentas de

los clientes. Estos correos al ser masivos son enviados a miles de personas, por ello

%92 ogin es nombre dado al momento de autentificacion al ingresar a un servicio o sistema.
De esta manera al momento que se inicia el login, el usuario entra en una sesion, empleando
usualmente un nombre de usuario y contrasefia. Por ejemplo, cuando debe ingresar a un portal o
pagina de jurisprudencia por la cual se paga, el sistema pide el login, entonces esta pidiendo el
nombre de usuario y contrasefia que se eligié cuando el usuario se registr6 en dicha pagina de
internet. Suele usarse como verbo y conjugarse al espafiolizarse, loguearse, quedando en inglés
como la accién de loguearse es logging in. Un término més apropiado para loguearse seria "Iniciar
sesion" o "Autentificarse".

%93 En informatica, la palabra password significa contrasefia, clave, key o llave.
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se asemejan a una pesca con red, donde la gran cantidad de usuarios que son
posibles victimas, los delincuentes informéticos apuestan a la probabilidad que mas
de alguno accedera o creera que la pagina que se envia es la verdadera, tratando que
siempre o0 casi siempre sea alguna entidad bancaria, evitando con ello la
responsabilidad civil. En cuanto a la responsabilidad civil, la inclusion financiera o
de credito, en la mayoria de los casos es condenada a reintegrar o resarcir el dafio
que sea causado al cliente, puesto que la misma debe probar la negligencia del
mismo cliente, y muchas veces para mantener su credibilidad asumen los cost es del
fraude, ademas de ello obligan o promueven a los clientes adquirir seguros contra
este tipo de fraudes, evitando con ello asumir los propios dafos, traspasando la

responsabilidad otro, toda vez que la cifra en este tipo de delitos es muy elevada®**.

Al obtener las claves de ingreso, a los distintos productos de los usuarios,
estas mismas claves pueden ser utilizadas tanto para sustraer dinero haciendo
transferencias de una cuenta a otra, o inclusive para transar estas claves tanto en el
pais donde se cometio el delito como en el extranjero, haciendo inclusive mas dificil
la persecucion del delito, puesto que se suma, a la complejidad técnica de encontrar
el delincuente que accedid6 a las claves del usuario, el problema de la
internacionalidad, y por ende de la territorialidad del derecho penal, y los principios

que todos sabemos que rigen en esta materia®®.

%4 FERNANDEZ TERUELO, Javier, Derecho penal e internet, Editorial Lex Nova, Espafia,
2011, péag. 38.

%05 En los Estados Unidos de Norteamérica, el senador Patrick Leahy, propuso la Ley Anti-
Phishing el 1 de marzo de 2005. Esta ley federal de anti-phishing establecia que aquellos criminales
que crearan paginas web falsas o enviaran spam a cuentas de correo electrénico con la intencion de
estafar a los usuarios, podrian recibir una multa de hasta $250,000 USD y penas de cércel por un
término de hasta cinco afios. Ademas de ello, existen otros Estados de dicho pais que abordan el
crimen informético, préacticas fraudulentas o engafiosas o robo de identidad, que también podrian
aplicarse a los delitos de phishing. De esta manera existe por ejemplo el Cdodigo Penal de Alabama,
el cual en su Seccién 13 A-8-114 Phishing: (A) Una persona comete el delito de phishing si la
persona por medio de una péagina web de Internet, un mensaje de correo electronico, o de alguna
otra manera utilizando Internet, solicita, solicita o toma cualquier accién para inducir a otra persona
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1. Algunos tipos de phisching®®

a proporcionar informacion de identificacion representando a la persona, directa o implicitamente,
es un negocio, sin la autoridad o aprobacion del negocio. (B) Cualquier persona que viole esta
seccidn, por conviccion, sera culpable de un delito mayor de Clase C. Las violaciones multiples
resultantes de una sola accion o acto constituirdn una violacién a los efectos de esta seccion. (C) Las
siguientes personas pueden entablar una accién contra una persona que viole esta seccion: (1) Una
persona que se dedica al negocio de proporcionar servicios de acceso a Internet al publico, es
propietaria de una pagina web o posee una marca comercial, y se ve afectada negativamente por una
violacion de esta seccién. (2) Un individuo que es afectado negativamente por una violacion de esta
seccion. D) En cualquier procedimiento penal interpuesto de conformidad con esta seccion, se
considerara que el delito se comete en cualquier condado en el cual haya ocurrido alguna parte del
crimen, sin importar si el acusado estuvo alguna vez presente en ese condado o en el Condado de
residencia de la persona que es el sujeto de los documentos de identificacién o informacion de
identificacion. (E) El Procurador General o el fiscal de distrito pueden presentar una accién civil en
el tribunal de circuito para hacer cumplir esta seccion y para prohibir otras infracciones de esta
seccion. El Procurador General o el fiscal de distrito pueden recuperar los dafios reales o veinticinco
mil délares ($ 25,000), lo que sea mayor, por cada violacion de la subseccion (a). (F) En una accion
civil bajo el inciso (e), el tribunal puede aumentar la indemnizacién por dafios y perjuicios a un
monto igual a no mas de tres veces el premio otorgado en el inciso (d) si el tribunal determina que
el demandado ha participado en un patrén Y la préctica de violar el inciso (a). (G) El producto de
una accion bajo la subseccion (e) se utilizara primero para el pago de todos los gastos apropiados,
incluyendo los costos judiciales, de los procedimientos para la accidn civil con el resto del producto
pagaderos primero para la restitucion de cualquier victima, La corte. Cualquier ganancia restante se
otorgarad igualmente entre el Fondo General del Estado y la oficina del Procurador General, la
oficina del fiscal de distrito que presenta la accidén, o ambas. (H) Un proveedor de servicios de
computacion interactivo no sera considerado responsable ni encontrado en violacion de esta seccion
para identificar, eliminar o inhabilitar el acceso a una pagina web u otra ubicacion en linea que
dicho proveedor razonablemente crea por evidencia clara y convincente de gque es Siendo utilizado
para participar en una violacion de esta seccion.

%6 Aspectos a considerar en el phisching: Todo malware ataca en forma masiva, sin
embargo todos estos programas maliciosos, contienen un defecto, que no es otro que el delincuente
informatico no tiene el conocimiento total de la persona respecto de la cual se quiere engafiar, por lo
mismo utilizan una técnica basada en el azar y forma aleatoria, esperando encontrar a la victima de
modo casual. Existen tres aspectos a considerar, para entender cdmo opera este fraude. Primero se
debe considerar el remitente, puesto que si se recibe algln correo electrénico, de un proveedor que
no tiene vinculo alguno con la persona, deberia ser un aspecto ya sospechoso. Aunque existe la
posibilidad, que se reciban por error correos electrénicos, que en realidad van dirigidos a otra
persona, la generalidad de las veces se trata de una estafa, puesto que si el mensaje incluye archivo
adjunto o vinculo web, debe asumirse que es malicioso. Por esta razén, la recomendacion general,
es que nunca se debe acceder algun tipo de archivo adjunto vinculo, sino que por el contrario el
usuario deberia tomar contacto telefénico o de alguna otra manera para corroborar la informacion,
aumentando con ello la seguridad. Por otro lado, se debe considerar la cuenta de correo electronico,
porque la mayoria las personas s6lo una cuenta, para todas sus transacciones, sin embargo crearon
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Como se ha venido sefialando, los atacantes se hacen pasar por entidades
conocidas, tanto que podria ser una multiplicidad de ellas, como la red social,
entidades financieras, cualquier sitio de ventas en linea, con el fin de sustraer la
informacion que es confidencial y tener acceso a ella, sin embargo existen distintas
modalidades de este fraude informatico, siendo las mas conocidas son mas utilizadas

las siguientes.

1.1. Phishing Tradicional

En esta modalidad, el fraude es mas simple, desde el punto de vista técnico,
porqué esta vinculado a una simple copia de un sitio, que es familiar para la victima,
en el cual se reemplaza la direccion del mismo, direccion a la cual llegan los datos
ingresados por el usuario, momento en el cual las claves de ingresadas, pueden estar
en algun archivo de texto o ser enviadas algin correo electronico. La diferencia con
los otros, que esta vinculado solamente a un sitio web, donde en el cual se instalan

los contenidos de la pagina emulada.

en direccion de correo electronicos separada aumenta la seguridad, sin tener que publicar la en la
red. En este caso si el mensaje no es personal es decir que no esta dirigido con los nombres propios
0 corrientes, puede tratarse de un engafio. Aunque este método, no entrego una maxima seguridad,
si se tiene s6lo una cuenta con la institucion que esta enviando el correo, pero el mensaje no es
personal se puede dudar de su procedencia. Ademas, es necesario verificar el encabezado de los
mensajes, puesto que si el correo no va dirigido a alguna persona especifica, 0 a nadie 0s envi6 con
copia oculta, se trata de un fraude. Aunque parezca dirigido a personas donde el usuario ha
intervenido como cliente alguna vez, desde ya se debe desconfiar de la falta de personalidad del
mismo encabezado.
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1.2. Phishing redirector

En este caso, estilizado a traves de correos electrénicos masivos, que se basan
en que a pesar que son pocos los usuarios comprometidos o las victimas afectadas,
igualmente se comete el fraude. Esta modalidad requiere que el delincuente
informatico, realice un mayor esfuerzo técnico para crear las paginas falsas, en este

caso se crean dos 0 mas sitios o dominios para realizar el fraude®"’.

1.3. Spear phishing

Esta forma de ataque, tiene la caracteristica que va dirigido a un cierto
namero de personas, se utiliza la ingenieria social y un estudio previo complejo de
las victimas, es decir son métodos personificados y a la vez con un alto porcentaje
resultado delictivo. En este caso no buscan que sea algo masivo, sino que apunta a
determinados perfiles de usuarios, donde se envian correos electronicos con todos
los datos para que la victima crea, que es un correo verdadero, es van creando todo
un escenario de direcciones conocidas para generar en la persona la confianza que se
necesita para ingresar los datos necesarios. En este caso el delincuente cibernético,

busca el eslabdén mas débil dentro de la institucion que quiere defraudar, buscando

%97 Se pueden destacar tres técnicas, que corresponden al uso de acortadores en las URLSs, la
inyeccion de Iframes y la explotacion de técnicas ligadas a los marcos en el codigo HTML. Si bien
son conceptos distintos, todos tienen en comdn que utilizan una redireccion para reflejar un sitio
almacenado en determinado servidor desde otro servidor. Este sera visible s6lo bajo un estudio del
cddigo fuente. De esta manera, los delincuentes intentan alargar el tiempo que le toma a los equipos
de seguridad detectar y eliminar el contenido de los sitios fraudulentos. [en linea],
<https://www.welivesecurity.com>.
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siempre personas que no estén vinculadas a la informatica, para asi lograr su

cometido.

1.4. Smishing SMS

Mediante el smishing SMS, se utilizan el servicio relacionado con el canal
digital, como son los teléfonos celulares. Mediante ellos los usuarios de telefonia
movil recibe mensajes donde se falsifica los sitios y vinculos de portales para
sustraer informacién personal del usuario, cominmente entregando algun tipo de
cédigo o numero especial para validar algun premio. Lo que se busca con ello es la
ganancia econdémica, que puede revestir maltiples formas de estafa. Hoy en dia
también se utiliza, las aplicaciones como son Telegram o WhatsApp, aprovechando
que en estas nuevas aplicaciones de comunicacién, no es necesario algin pago para

enviar el mensaje respectivo, solo es necesario estar conectado a Internet.

1.5. Vishing

Esta es una técnica reciente que esta basada en la telefonia que utiliza el
protocolo IP, en la cual se envia mensajes de correo imitando el nombre marca
alguna intrusién bancaria o de pago, le indican a la persona que marque un nimero
determinado de teléfono, respondiéndole un sistema automatizado donde contestan

solicitando informacién personal. Estos falsos centros de detencién telefonica, en
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ocasiones estan vinculados a otro, de tal forma que se complementan para dar mayor

veracidad a la llamada respectiva confines de engafio, teniendo mayor efectividad.

308

J) Pharming’™ (granja de servidores o DNS)

El pharming es una modalidad en la cual el delincuente informatico desvia el
tréfico de internet de un sitio web hacia otro con apariencia semejante®”. Esta

modalidad se considera una variante del phishing, en la cual se manipula las

1
830

direcciones DNS*™, que utiliza el usuario. Esto se realiza, modificando un archivo

%% | a palabra pharming, deriva del término farm en espafiol significa granja y esta
relacionado con el término phishing. En el diccionario de inglés el término pharming, lo
encontraremos definido como la produccion de farmacos desde plantas y animales genéticamente
alterados. En una conferencia organizada por el Antiphishing Working Group, Phillip HALLAM-
BAKER definié este término como un neologismo de mercadotecnia disefiado para convencer a
banqueros y empresarios de comprar nuevos equipos o accesorios de seguridad. RODRIGUEZ
MAGARINOS, Faustino, Nuevos delitos informaticos: phising, pharming, hacking y cracking. Sélo
disponible en: <httpweb.icam.es/Faustino>.

%9 SAP de Madrid de N° 12, de 25. I. 2016, (Ponente: Juan Antonio TORO PERA). Dicha
sentencia no habla del pharming, y su modalidad. SAP de Zaragoza, Seccion 62 N° 358 de 02. XI.
2010, (Ponente: Rubén BLASCO OBEDE), Dicha sentencia se refiere al pharming, e indica que “se
infectan ordenadores indiscriminadamente, de modo que cuando el usurario teclea en la barra de
direcciones del navegador, la direccion de su banco, automéaticamente el navegador lo conecta con
una pagina web falsa, copia de la entidad bancaria, en ella el usuario intentar realizar sus
operaciones introduciendo sus claves sin éxito, recibiendo mensajes de error, error en la conexion,
etc...los autores de esta modalidad consiguen asi sus claves y contrasefias”.

319 Corresponden a las siglas en inglés: Domain Name System, que significa Sistema de
nombres de dominio. En la URL, en esta direccion podemos distinguir los niveles, como seria por
ejemplo, .es como nivel 1 o de nivel superior, dominio territorial. .ua como nivel 2 y www.dlsi
como nombre de maquina o host. En cuando a los nombres de dominio y las direcciones IP, existe
una correspondencia, realizandose la misma puesto que los nombres de dominio se transforman en
direcciones IP mediante el sistema llamado DNS, o Sistema de Nombres de Dominio en espafiol. El
DNS es una base de datos distribuida entre diferentes ordenadores, los servidores de DNS, que se
comunican entre si, y cada servidor DNS posee una tabla con la correspondencia entre los nombres
de dominio y las direcciones IP, y cuando un servidor no dispone de una correspondencia concreta,
sabe a qué servidor le tiene que preguntar para obtener la respuesta, la correspondencia entre
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Ilamado Hosts, que puede encontrarse en cualquier ordenador que funcione bajo
Windows, y que ademas utilice internet explores, de esta manera el usuario digital
su navegador la direccion de la pagina a la que quiere acceder, y es reenviado a otra
creada por el defraudador que tiene el mismo aspecto que la original, ingresando los
datos necesarios sin que se percate, que dicha pagina no es la verdadera. Lo méas
reciente en esta modalidad, se trata que para no ser descubierto, se envia un enlace
en el correo electronico remitido, por la supuesta entidad financiera en el cual va un

archivo adjunto HTML3®"*

para que el destinatario lo descargue, asi ocultando su
verdadera URL. Asi las cosas, una vez que la victima ha picado, descarga y abre el
archivo que contiene un formulario que recoge los datos, el delincuente ingresa al

sistema informatico de la entidad bancaria, pudiendo disponer de la cuenta.

Esta técnica tiene su fundamento en los ordenadores que se encuentren
conectados a Internet y tienen una direccion IP unica. Las URLS, solo direcciones
que se utilizan para localizar los recursos en Internet, esta misma se compone de
varias partes, (protocolo de acceso o de comunicacion, el nombre de dominio, que
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puede contener en su dominio, la ruta al documento y el documento)®*“. Ahora bien

nombre de dominio y direccién IP. Los nombres de dominio son mas faciles de recordar, al
contrario de la IP, siendo ademas fiable. En cuanto a la direccion IP puede cambiar con el tiempo
por diversas razones sin gque tenga que cambiar el nombre de dominio. Extracto de curso realizado
en: [Activate, Google Espafia 2016], <http://google.es/activate>.

%11 Corresponde las siglas en inglés: Hyper Text Mark-up Language, o Lenguaje de Marcas
de Hipertexto. Lenguaje desarrollado que sirve para modelar texto y agregarle funciones especiales,
como por ejemplo hipervinculos, siendo la base para la creacion de paginas web tradicionales.

%12 E] nombre de dominio puede identificar a toda una red o a un ordenador o dispositivo de
red en particular. Como existe una correspondencia entre los nombres de dominios y las direcciones
IP, en una URL también se puede escribir una direccion IP en vez del nombre de dominio. Un
nombre de dominio puede ser el nombre de una empresa, el nombre de una institucion, el nombre
de una organizacion, el nombre de una persona o cualquier cosa que uno quiera. Estos nombres de
dominio se organizan en diferentes niveles. Dominios de primer nivel se organizan en genéricos y
territoriales. Los genéricos son dominios de propo6sito general y eran inicialmente los que acababan
en .com, .edu, .gob, .mil, .net y .org, pero posteriormente se han afiadido otros como .biz, .mobi y
XXX. Ahora bien, el registro de nombres de dominio bajo .com, .org y .net no esta sometido a
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el dominio es un hombre Gnico que normalmente se emplea para identificar un sitio
web en internet, hoy en dia se ha introducido el nombre de dominio
internacionalizado, por ello es posible utilizar nombres de dominio con caracteres en

otros idiomas.

De esta manera, aunque se pueda identificar un ordenador por su nombre de
dominio, en realidad internamente en internet identifican los ordenadores por medio
de la direccion IP, es decir cualquier dispositivo que se conecta a Internet, ya sea un
ordenador, una tableta, un teléfono movil tiene asignada una direccion IP. La
nombre de dominio van asociados a la direccion IP, algo asi como un nimero
telefonico y la direccién de una casa. Cuando se utiliza el pharming, se ataca, ya sea
directamente a un ordenador especifico o directamente a los servidores DNS, donde

varios usuarios se verian afectados.

313

K) Mulas o muleros™ (money —mules, phishing-mules o pharming-mules)

Esta conducta se refiere a la cooperacion que existe con posterioridad a la

consumacion de la defraudacion patrimonial. Estas personas se van haciendo mas

ningin tipo de comprobacion previa, se asignan siguiendo el principio de “primero en llegar
primero servido”. Los territoriales son los que identifican el pais, como .es para Espafia, .fr para
Francia o .de para Alemania. Dicho registro de nombres de dominio territoriales estd sometido a
las normas de cada pais, asi por ejemplo, en Espafia lo gestiona la organizaciéon red.es. Los
dominios de nivel 2 son los que normalmente se registran al solicitar un domino, como por ejemplo
idesweb.es En algunos paises existe un tercer nivel de organizacion. Por ejemplo, en Espafia existen
los dominios controlados .com.es, .nom.es, .org.es, .gob.es y .edu.es que permiten que existan
dominios como datos.gob.es 0 mecd.gob.es. Extracto de curso realizado en: [Activate, Google
Espafia 2016], <http://google.es/activate>.

313 (argot o en la jerga policial, referente al trafico de drogas)
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comunes en este tipo de delitos. Mula, se referir a la persona que facilita su cuenta
bancaria, para recibir dinero o para recibir mercancias que han sido obtenidas de
forma ilegal. La mula, transfiere el dinero que ha recibido y se queda con un

porcentaje.

El defraudador principal, el phisher tiene que contar con alguna cuenta que le
pueda servir de destino de lo sustraido. Dicha cuenta corriente, debe tener algunas
caracteristicas para le pueda servir con fines ilicitos. Primero no pueda provocar
sospecha o alarma en la entidad financiera, por ello casi siempre son cuentas en el
extranjero, y como segundo requisito ilicito, es que la cuenta debe pertenecer a un
tercero, el llamado mulero. Estas personas les ofrecen una estupenda oferta para
trabajar comodamente desde casa con su ordenador, lo que se denomina Scam*'“.
Con esta denominacion operan empresas ficticias que ofrecen trabajar cbmodamente
desde casa y cobrando unos beneficios muy altos, para esto las empresas ofrecen la
posibilidad de ganar dinero facil, o arguyen la imposibilidad de poder abrir una
cuenta a no ser un sujeto residente del pais al cual se esta realizando el fraude. En
estos casos, la victima es contactada y se le solicita rellenar algun tipo de formulario
donde ingresan sus datos de cuenta bancaria ya su vez se indica la cuenta de la
victima phisching. Una vez que los estafadores ingresan el dinero de la otra victima
a la cuenta del mulero, le indican que se quede con un porcentaje de dicha
transferencia o depdsito, el dinero restante es enviado casi siempre en dinero
efectivo por algin otro medio postal, como por ejemplo Western Union o
MoneyGram, toda vez que dichas empresas para que las personas puedan recibir
dicho dinero se les entregan codigos alfa numéricos, que a su vez tienen la dificultad

del rastreo de dicho dinero. Muchas veces los muleros no tienen conocimiento de lo

%14 Scam en ingles estafa, que serfa tipo de fraude informatico, hibrido entre el phishing y
las piramides de valor. EI Scam es la captacion de personas por medio de correos electronicos,
chats, etcétera.
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que se esta realizando, entendiendo que son algun tipo de comisionista financiero,

sin embargo estarian ya involucrados en algin caso de estafa informatica.

Es dable sefialar que desde el punto de vista penal se hace dificultosa la
responsabilidad de estas personas, la jurisprudencia no ha sido coincidente, puesto
que hay que distinguir distintas situaciones, como es el grado de conocimiento que
tuvo en la conducta delictiva. Es decir, dicha conducta puede en muchos casos
subsumirse, en otros tipos penales como son la estafa tradicional, blanqueo de

capitales e incluso la receptacion'® 3°.

315 STS, Sala 22 de lo Penal, N° 834, de 25. X. 2012, (Ponente: Sr. Manuel MARCHENA
GOMEZ). En lo medular dicha sentencia, nos refiere acerca de las distintas posiciones acerca de la
cuestion debatida acerca de la figura del mulero. “Se reclama contra la sentencia que condeno a la
acusada como autora de un delito de blanqueo de capitales cometido por imprudencia. Estamos en
presencia de una actuacion fraudulenta que toma como punto de partida el envio masivo de
mensajes de correo electronico desde diversos sitios en la web, que tiene como destinatarios a
usuarios de la banca informatica banca on-line, a quienes se les redirecciona a una pagina web que
es una réplica casi perfecta del original y en la que se les requiere, normalmente con el aviso
amenazante de perder el deposito y la disponibilidad de las tarjetas de crédito, a que entreguen sus
claves personales de acceso con el fin de verificar su operatividad. De forma gréafica se dice que el
autor " pesca los datos protegidos" -de ahi la denominacién phishing-, que permiten el libre acceso a
las cuentas del particulares y, a partir de ahi, el desapoderamiento. No hay razén que justifique que
la acusada sélo deba responder de la parte del lucro propio. Es cierto que en los delitos de
receptacion, la responsabilidad civil se sefiala en funcion del lucro experimentado por el receptador.
Pero en este caso, no estamos ante una receptacion, en la cual la intervencion del reo es
independiente del alcance del tipo principal. Aqui la acusada interviene en el blanqueo de todo el
dinero que es sustraido a la victima. Por ello debe responder civilmente del total sustraido.

318 SAP de Leon, Seccion 32, N° 524, de 15. X. 2014, (Ponente: Miguel Angel AMEZ
MARTINEZ). En lo medular dicha sentencia indica al tener que decir si corresponde o0 no, el tipo
penal de estafa informatica, en directa relacién con la apropiacién indebida, razonado de la
siguiente manera en alguno de sus considerandos: “se afirmaba en tal sentido que siempre que no
exista acuerdo expreso o tacito con los scammers, (que son los sujetos que transfieren el dinero
inconsentidamente apropiado) y que los muleros ignoren que estan inmersos en un delito de estafa
informética, es decir, que no sepan que el dinero proviene de la sustraccion a un tercero, ha de
sefialarse que no tienen responsabilidad penal por ese delito de estafa informatica y terminaba
absolviendo en el caso enjuiciado a la acusada por considerar que no estaba probado que hubiera
participado en la manipulacion informética, base de dicha defraudacion, ni que conociera que la
transferencia hecha a su cuenta se hubiera realizado de forma fraudulenta, elemento preciso en tanto
que estamos hablando de conductas eminentemente dolosas”. “En definitiva, y por las razones que
dejamos expresadas, consideramos que no se ha probado que el acusado ahora apelante prestara su
colaboracion eficiente, de modo consciente y deliberado en la estafa cometida, ni que se hubiera
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L) Blanqueo de capitales

Es dable hacer una breve alusion al tema, toda vez que este es uno de los
delitos que méas se ha incrementado con la Ilamada revolucion informatica,
internacionalmente esta modalidad delictiva es conocida como money laundering.
En este caso se realizan transferencias de dinero, de fondos y capitales, con destinos
distintos es decir a varias cuentas bancarias ubicadas en distintos paises o Ilamados
paraisos fiscales, y con ello dificultan el rastreo del origen de la transaccion. Mas
recientemente, el blanqueo de capitales ha sido utilizado para obtener

responsabilidad penal de los muleros bancarios®!’.

representado el caracter fraudulento de la actividad que realiz6 como, tampoco, que la hubiera
llevado a cabo, tal como se afirma en la sentencia recurrida, con intencién de enriquecerse
ilicitamente, todo lo cual excluye en su conducta el elemento de la culpabilidad y hace que deba ser
absuelto del delito de estafa informatica por el que viene condenado y, también del de blanqueo de
capitales por imprudencia grave del que habia sido acusado alternativamente una vez que, como
hemos dejado reiterado, desconocia el origen ilicito del dinero que recibi6 en su cuenta y que, tras
reintegrarlo y quedarse con la comision pactada, reenvié a un tal Norberto, en Moscu.

17 SAP de Céceres, Seccion 22, N° 344, de 30. VII. 2015, (Ponente: Valentin, PEREZ
APARICI0). El fallo condena al acusado como autor penalmente responsable conforme al art. 28 del
CP de un delito de blangueo de capitales en su modalidad de imprudencia grave. La sentencia en lo
medular indica que: El acusado Romualdo, de nacionalidad venezolana, sin que conste su residencia
irregular en Espafia, mayor de edad y cuyos antecedentes penales no constan, mientras buscaba
trabajo a través de internet, contactd con la empresa Lombardalia Inc, quien le propuso un trabajo
de agente financiero para lo cual debia abrir una cuenta bancaria en la que recibir cantidades que la
entidad le transferiria y a cambio realizar envios siguiendo las instrucciones de aquella, todo ello a
cambio de una comision calculada sobre el 6,9% de la cantidad ingresada. El acusado suscribid
dicho contrato y facilitd los datos de la cuenta bancaria nimero NUMOOO de la entidad bancaria
C.E. Terrasa, que tenia abierta en la sucursal de la calle Santa M? de la Cabeza nimero 68 de
Madrid, remitiendo esta informacion a Lombardalia Inc, sin preocuparse en conocer la
trascendencia o significacion econémica o juridica del encargo a realizar, ni la legalidad en la
procedencia de tales cantidades de dinero, guiada del propdsito de obtener recursos econémicos
adicionales de forma sencilla. Una vez recibida tal transferencia el acusado inmediatamente recibi6
una serie de mensajes de texto en el que se le indicaban instrucciones sobre el destinatario y la
forma de efectuar los envios. La entidad Lombardalia Inc, estd domiciliada fuera del territorio
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Se han creado empresas con fachadas falsas, que intentan acercar a sus filas
personas, llamados teltrabajadores, los cuales aceptan estas ofertas de trabajo puesto
que ofrecen grandes ganancias y ademas pueden trabajar desde su casa, sin embargo
incurren en un fraude®®. Lo que est4 ocurriendo hoy en dia es que cuando las
policia, trata de averiguar el titular de la cuenta, se encuentran con el mulero, y con
ello se dificulta muchisimo descubrir al verdadero phisher. Estas personas hacen que
el delito el defraudador pueda llevar acabo el delito, siendo imprescindibles para

ellos, toda vez que sin su cooperacion quedan expuestos a ser descubiertos.

M) Distributed dos (denegacion de servicios distribuida)

nacional desconociéndose la identidad real de sus representantes, siendo que las cantidades
recibidas en la cuenta bancaria del acusado procedian de estafas realizadas mediante
manipulaciones informéaticas denominadas phishing, con virus troyanos o la técnica pharming,
contra cuentas corrientes operadas a traves de la banca on-line, tras lo cual conseguian su remision a
otras cuentas bancarias de personas con las que previamente contactaban, en este caso mediante un
contrato laboral.

%18 Conferencia Octopus Interface. La Unién Europea, Francia y otros paises han adoptado
las directrices sobre cooperacion policial en la investigacion de la ciberdelincuencia, cooperacién
contra la ciberdelincuencia, para los paises también deben asegurarse de que los diferentes tipos de
ciberdelincuencia constituyan delitos subyacentes para el lavado de dinero. Méas de 100 paises de
todo el mundo utilizan la convencion como una guia para su legislacion. De esta forma en la
conferencia antes indicada, se ha tratado de la cooperacion en términos de tipologias de ingresos
que generan delincuencia, flujos de dinero y lavado de dinero; estrategias, técnicas y herramientas
para buscar, seguir, incautar y confiscar fondos, provenientes de dichos ilicitos. La conferencia
aborda el tema de la necesidad de establecer la confianza entre los diferentes actores publicos y
privados involucrados en medidas contra el delito cibernético y contra el lavado de dinero y el
terrorismo y para tender puentes entre las comunidades anti-ciberdelincuencia y de lucha contra el
lavado de dinero. Se refuerzan los roles que toman, los diferentes grupo de accién como son; el
Grupo de Accién Financiera, Moneyval, el Grupo de Trabajo Anti-Phishing, el Plan de Accién de
Londres, la coalicion Advance Fee Fraud o el Hi-tech Crime Forum en Irlanda. [disponible],
<www.coe.int/cybercrime>.
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Distributed denial of service o denegacién de servicios distribuida, o DDos
(siglas en ingles), este de conforma por un ataque a un sistema de ordenadores o red,
que tiene como efecto que el servicio sea inaccesible para los usuarios afectados. La
situacion anterior podemos graficarla con un ejemplo en el cual si nos imaginamos
un funcionario que atiende publico, el cual es muy eficiente y capacitado para
atender a varias personas a la vez sin que repercuta en su estado emocional ni fisico,
toda vez que es una carga normal de trabajo, sin embargo si la situacién cambia y
comienzan a llegar cientos de personas a solicitarle, distintas tareas al funcionario,
como podria pensarse, y como cualquier humano normal, no puede atender a todos y
comenzaria desempefiarse mas lento de lo normal, por el cansancio y porque debe
resolver solicitudes diversas al mismo momento, y si Se suma que viene muchas
mas personas, probablemente comience a equivocarse y después ya no se presentara

a trabajar y no atendera mas, negandose a despachar informacion.

Con el servidor sucede algo similar, puesto que cuando hay demasiadas
solicitudes se queda sin recursos, y deja de funcionar, pudiendo apagarse
directamente o que so6lo deje de responder conexiones. Vale sefialar que el servidor
no volvera a la normalidad, hasta que el ataque se detenga, e intentar volver a dar
inicio a todo lo que haya dejado de funcionar. Este es el concepto béasico del DDoS,

aunque se puede modificar para que sea mas efectivo.

Los delincuentes informéaticos cobran una suerte de peaje, para liberar el
sistema. Este se logra puesto que se instala un malware, en cada uno de los
ordenadores, el programa aceptara los comandos que le envia el atacante, y con la
debida coordinacion, permite ordenar a la red que comience el ataque, y sélo el
usuario percibe una merma o latitud en el sistema. Por otro lado en dable considera
que cuando se habla de 100 sitios, no significa que sean la misma cantidad de
personas, que estén organizadas para esto, o normal es que estén bajo el mismo
control una Unica persona o s6lo una organizacion delictiva. Estos ataques provocan
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perdida de productiva, con la saturacién de los puertos con multiples flujos de
informacion, como por ejemplo cuando inundan la red con correos basura. En
definitiva los atacantes construyen redes de computadoras infectadas, botnets,
mediante la difusion de software malicioso a través de correos electronicos, sitios

web y medios sociales.

Una vez infectadas, estas maquinas pueden ser controladas remotamente, sin
el conocimiento de sus propietarios, y utilizadas como un ejército para lanzar un
ataque contra cualquier objetivo, por ello una vez que se controla la maquina, ésta da
aviso al atacante. Aungue el éxito sea sélo en un porcentaje pequefio, cuando existen
decenas de millones de maquinas conectadas las posibilidades de poder reunir

recursos es ilimitada®®.

N) Cartas nigerianas

Las llamadas cartas nigerianas, consistente en una inesperada comunicacion
mediante cartas sobre todo a través de correos electronicos el remitente, promete
negocio muy rentable. Toman este nombre porque en un principios remitente se
hacian pasar por ciudadanos de Nigeria o de otros paises africanos. Dicho mensajes
entregan la expectativa de poder obtener dinero mediante sencillas gestiones,
utilizando este ardid para que los estafadores logren en las potenciales victimas
descuidos, y asi que las mismas olviden los méas elementales resguardos. Este tipo de

estafa puede ser considerado como tradicional sin embargo hago alusién al mismo

19 \VELASCO NUREZ, Eloy (dir.), CONSEJO GENERAL DEL PODER JUDICIAL, Delitos contra y
a través de las nuevas tecnologias. ¢Cémo reducir su impunidad?, Cuadernos de Derecho Judicial,
2006, pag. 74.
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por que el tipo de fraude se ha adaptado a los nuevos tiempos, conociéndose hoy en
dia dicha modalidad a nivel internacional como Scam 419, en referencia a la seccion
del cédigo penal de Nigeria en la que se tipifica. Espafia, si bien es cierto no existe
un numero mayor de victimas, tradicionalmente se utiliza el prestigio de las loterias
del pais, para enviar las cartas, dando el lugar de origen de Espafia, utilizandose
antiguamente el correo postal, hoy en dia existen distintas modalidades de la misma,
donde se explican versiones de pariente cercano fallecidos para tener herencias,
aprovechandose de una mezcla de avaricia, ingenuidad y desconocimiento de las

victimas.

El fraude se lleva acabo convenciendo la victima para que realice la
transferencia de dinero, enviando documentos aparentemente oficiales vy

movimientos bancarios falsos>2°.

N) Técnica del salami (cortado en rodajas, salami)

Consiste en la sustraccion o desvio de pequefias cantidades de activos de un
namero importante de cuentas a la del sujeto activo. Toma su hombre, toda vez que
la técnica utilizada o patron comisivo, es traves del minucioso o porcionado en
rodajas, hace alusién a las laminas muy delgadas al cortar un embutido, en este caso
son multiples y pequefias porciones de dinero que se traspasan a la cuenta del

delincuente, todo lo cual se aprovecha del redondeo de intereses®*. Por ejemplo,

%20 CONSEJO GENERAL DEL PODER JUDICIAL, (como en nota 133), pag, 141.

%21 HERRERA MORENO, Mirian, El fraude informatico en el derecho penal espafiol, Revista
de Actualidad Penal, nimero 39, Sevilla, 2001, pag. 938.
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unas lineas adicionales de codigo introducidas en un programa de calculo de
intereses bancarios para redondeo de intereses, han servido para acreditar a las
cuentas particulares de defraudadores las pequefias diferencias de dinero fruto de
esos redondeos. Este tipo de fraude ha sido utilizado con éxito por programadores
para aumentar su sueldo, como agentes de cambio y por empleado de banco, siendo
estos fraudes dificiles de detectar por las pequefias sumas llegan numero de
operaciones que se realizan®??. Para realizar esta técnica para realizar esta técnica, se
utiliza un programa denominado superzap®?*, con el cual se alegré un programador o
técnico que tenga acceso a las cuentas corrientes puede utilizarlo en forma
fraudulenta, pudiendo cambiar el saldo de la cuenta corriente del fichero, por ello la
importancia de la restriccion en el acceso a los programadores es de vital

importancia.

%22 SNEYERS, Alfredo, el fraude y otros delitos informaticos, Editorial tecnologias de
gerencia produccion S. A., Madrid, 1990, pag. 112.

%23 Superzap: es un programa software de 1BM, que permite el cambio programa del sistema
operativo. A nivel de codigo de maquina o codigo de objeto, tales cambios son rapidos y
generalmente no registrados. Sin embargo, superzap para el mantenimiento mas alto de niveles de
produccion, y presentan programa de seguridad de control. IBM indica que el programa de
modificacion de sistema, se recomienda usarlo, toda vez que ofrece control sobre cuantos cambios
hechos. El control de tales herramientas como stperzap por un grupo de control de cambio, afirma
las propiedades de contabilidad y auditabilidades sistema total. Si se utiliza en forma ilicita Este
programa puede ser usada para cambiar parte de datos en ficheros o programas. FISCHER, Royal P,
Seguridad en los sistemas informaticos, Editorial Diaz Santos, S. A., Madrid, 1988, pag. 10.
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CAPiTULO IV
Estafa informatica en el Derecho comparado. Convenio de
Budapest, Alemania, Italia y en especial referencias al ordenamiento

juridico de Chile

l. Antecedentes

Cuando hablamos de estafa, siempre nos referiamos al delito en contra de las
personas, donde el engafiado era un hombre, sin embargo hoy en dia existen
sistemas de procesamiento de datos donde existe patrimonio de un modo distinto o
independiente, como en el caso de los cajero automatico, de esta manera el engafio
es hacia un sistema. Como se habl6 anteriormente, la mayoria de los ordenamientos
hablan del tipo penal de estafa basico, y hoy en dia contemplan el tipo especial de
estafa informatica, como una segunda variante al basico. Hay autores que indican
que resulta aceptable como principio la equiparacion entre la estafa contra hombres
y contra sistema de procesamiento de datos, sin que para ello sea necesario seguir
avanzando en teorias filosoficas y cibernética relativas a la existencia de

autoconciencia maquinas complejas®?*.

%24 \JOGEL TUBINGEN, JOACHIM, Fraude y corrupcién en el derecho penal econémico
europeo, Eurodelitos de corrupcion y fraude. (Coordinadores), Luis ARROYO ZAPATERO/Adan
NIETO MARTIN, Ediciones de la Universidad de Castilla- La mancha, Cuenca, 2006, pag. 41. El
autor ademas agrega, que resulta incluso necesario mantener que la estafa informatica no sélo debe
equipararse la estafa desde el punto de vista de la técnica legislativa sino que también en su esencia
debe entenderse en un modo similar, sélo lo que resulta engafioso en relacién un hombre, puede
considerarse como un comportamiento punible a los efectos de la estafa informatica.
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La directriz general para el delito de estafa informatica lo entrega el articulo
8% de la Convencién de Budapest. En dicho convenio, se establecen distintos
objetivos, a saber armonizar el derecho penal material; establecer medidas
procesales o cautelares acomodadas al medio digital, que facilite la extension, la
investigacion en la obtencién de pruebas de infracciones cometidas contra o
mediante un sistema informatico o cuyas fuentes de prueba se encuentren en soporte
electronico; instaurar un régimen expedito y poderoso de cooperacion internacional,

(extradicion)®%.

Segun indica ROVIRA DEL CANTO, existen tres métodos legislativos usados
por el legislador al momento de establecer el ilicito informatico, asi divide en tres
las categorias. La complementacion, donde se amplia con una categoria nueva de
objetos sobre los cuales puede recaer la accion del sujeto activo, y con respecto a los
cuales pueden cometerse los actos ilicitos, pero tiene problema que no siempre
reconoce la naturaleza del delito informatico y puede surgir lagunas legales cuando
otro elemento de la figura tradicional no pueden darse o cumplirse en un ambito
informético. Indica también que existe la extension o evolutivo, donde se elaboro
una figura especial, paralela pero con base a las ya existentes, tomando en
consideracion los bienes juridicos nuevos protegidos como el sistema informatico,
los datos y software, teniendo el inconveniente que también pueden existir lagunas
legales, cuando se protege un interés especial y no tradicional. Por ultimo, nos indica

la modalidad especial, donde existe una norma especial, donde se criminaliza por

%25 |La norma sefiala: Fraude informatico. Las partes adoptaran las medidas legislativas o de
otro tipo que resulten necesarias para tipificar como delito en su derecho interno los actos
deliberados e ilegitimos que causen perjuicio patrimonial a otra persona mediante: a. La
introduccidn, alteracion, borrado o supresion de datos informaticos; b. Cualquier interferencia del
funcionamiento de un sistema informatico. Con intencién, dolosa o delictiva, de obtener de forma
ilegitima un beneficio econémico para uno mismo o para otra persona. Convenio 185, Del Consejo
de Europa, sobre la Ciberdelincuencia, Budapest, 23. XI. 2001.

%26 BALMACEDA HOYOs, Gustavo, El delito de estafa...op. Cit. pag. 115.
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medio de una disposicion penal, un compendio de normas de la misma clase, donde
existe una interrelacion entre ellas, segin la autora indica que es la manera mas

eficaz de criminalizar el delito informatico®’.

De acuerdo a lo anterior en el Derecho europeo continental, los sistemas
legislativos sobre la estafa informatica, se dividen entre aquellos paises que efectian
una descripcion enumerativa de la norma, con un catdlogo de conductas
consideradas que cumplen las modalidades de este tipo de delitos, como en el caso
de Alemania y por otro lado existen aquellos que utilizan descripciones generales,
como es el caso de Espafia, Italia y Chile pero en este ultimo con distintas

dificultades.

A) La estafa o fraude informatico conforme el Convenio de Budapest

En cuanto los delitos informaticos, la principal herramienta internacional que
existe en el marco del esfuerzo europeo para regular la materia, es el convenio sobre
la ciberdelincuencia de 21 de noviembre de 2001, documento firmado por los
representantes de cada pais miembro del Consejo de Europa, y que a pesar que es un
convenio que tiene que ser ratificado posteriormente por los paises pertenecientes al
Consejo, casi todos los paises ya lo han refrendado, puesto que su eficacia depende
de los drganos internos de cada pais firmante. Este convenio, dio pie para la
definicion de varios delitos informaticos, y algunos conceptos técnicos y elementos
relacionados con los mismos, como por ejemplo sistemas informaticos, datos

informéaticos, o proveedor de servicios. Dicho convenio agrupd los delitos

%7 RoVIRA DEL CANTO, Enrique, Delincuencia informatica y fraudes informaticos,
Editorial Comares, Granada, 2002, pag. 342.
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informaticos en cuatro grupos: delitos contra la confidencialidad, la integridad y la
disponibilidad de los datos y sistemas informaéticos; acceso ilicito a sistemas
informaticos; interceptacion ilicita de datos informaticos; interferencia en el sistema
mediante la introduccion, transmision provocacion de dafios, borrado, alteracion o
supresion de estos; abuso de dispositivos que faciliten la Comision de delitos;
falsificacion informética que provocan alteracion, borrado o supresién de datos

informaticos que ocasionen datos no auténticos; fraudes informaticos.

En cuanto el Derecho penal se trata, dentro de las medidas que deben ser

2328 329 sa ancuentra el

adoptadas, como indica en el capitulo I, seccion I, titulo
texto expreso del articulo octavo, sin embargo vale indicar que la redaccion tipica,
no tiene una redaccién precisa, por el contrario lo que se expresa son acciones 0
conductas y valiosas con modalidades de comision sin tipificacion rigurosa. En
cuanto a la materia se trata, se critica igualmente porque no entrega una definicion

de estafa, ni tampoco alude al uso fraudulento de tarjetas de crédito o débito®®.

%28 Expresamente existe el articulo octavo, el cual indica lo siguiente: “las partes adoptaran
las medidas legislativas o de otro tipo que se estimen necesarias para proveer como infraccion
penal, conforme a su derecho interno, la produccidon de perjuicio patrimonial a otro de forma dolosa
y sin autorizacién, a través de: a. La introduccion, alteracion, borrado o supresion de datos
informaticos, b. Cualquier forma atentado el funcionamiento sistema informatico, con la intencion,
fraudulenta o delictiva, de obtener sin autorizacion un beneficio econémico para si mismo o para
tercero.

%29 \JELASCO SAN MARTIN, Cristos sefiala, “[...] Este articulo pretende sancionar alguno de
los delitos mas comunes en el ciberespacio, como son el fraude tarjeta de crédito y el fraude
cometido en los medios de pago en sitios de subasta Internet. Otros fraudes comunes bajo este rubro
solo Ilamados online acction fruad, que se refiere a cualquier actividad fraudulenta que involucra el
uso de plataformas electronica para realizar subasta en Internet; y el avanced fee fraud, que son
aquellos delitos en los que los infractores buscan convencer a sus victimas para que desembolsos en
pequefias cantidades de dinero con la esperanza recibir posteriormente mayores cantidades de
dinero”. VELASCO SAN MARTIN, Cristos, La jurisdiccién y competencia sobre delitos cometidos a
través de sistemas de computo e internet, Editorial Tirant Lo Blanch, Valencia, 2012, pag, 63.

%0 De esta manera lo indica GARCIA GARCIA, Josefina, El fraude informéatico en Espafia e
Italia. Tratamiento juridico-penal y criminologico, pub. en “ICADE. Revista cuatrimestral de las
Facultades de Derecho y Ciencias Economicas y Empresariales”, UNED, N° 74, mayo-agosto 2008,
pag. 291 y nota al pie 8.
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Dicha convencién al no ser acertada en la definicion de estafa informatica lo que
pide a los estados que se adhieren, es que legislen en cuanto a la provocacion dolosa
del dafo patrimonial a un tercero mediante la introduccion, alteracion borrado o
supresion de datos informaticos sin autorizacion, dejando abierta la posibilidad de
cualquier atentado contra el normal funcionamiento de un sistema informatico, con
la intencion fraudulenta de conseguir beneficio economico ya sea para el delincuente
informéatico o para otra persona un tercero, todo ello sin autorizacion de la persona
con el derecho autorizar. Se ha sefialado por la doctrina, que se trata un
requerimiento abierto de tipicidad, tomando en consideracion la delincuencia
informéatica cambiante, con respecto a las modalidades de defraudacion, que dia a
dia van cambiando con las nuevas tecnologias®!. A pesar de lo sefialado, el
legislador espafiol partié de la base de esta convencion, y eligi6 modificar los tipos
penales tradicionales completandolos de acuerdo a la necesidades actuales,
adecuando en el caso en concreto la estafa tradicional, con todas las caracteristicas

del delito informatico®®.

%1 Se ha dicho que el Convenio de Budapest al referirse a este tema, ha seguido como
ejemplo la doctrina legislacion alemana, especificamente en el paragrafo, 263a, del Cédigo Penal
Aleman, “[...] Como puede observarse, la convencidon recoge en esta definicion del tipo la
propuesta de la doctrina y determinadas legislaciones nacionales, que habian definido el fraude
informatico como toda defraudacion cometida, a través del sistema informatico, fundamentalmente
por la introduccion de datos falsos o manipulaciones del programa. Sin embargo, el alcance del
precepto de la convencidn es mucho mas amplio que el que resulta del Cédigo Penal Espafiol”. El §
263a del StGB aleman dispone: 1. El que, con la intencién de obtener un beneficio patrimonial
ilicito para si o para un tercero, lesion del patrimonio de otro interfiriendo en el resultado de un
tratamiento de datos, mediante una estructuracion incorrecta el programa, la utilizacion incorrecta o
incompleta de datos, la utilizacion de datos sin autorizacion, o la intervencion de cualquier otro
modo no autorizado en el proceso, sera castigado con la pena de privacion de libertad de hasta cinco
afios o con multa. CHOCLAN MONTALVO, José, Delincuencia Informatica, Problemas de
responsabilidad, Infracciones patrimoniales en los procesos de transferencia de datos, (director)
Morales Garcia, Oscar, Cuadernos de Derecho Judicial 1X-2002, Consejo General del Poder
Judicial, Madrid, 2002, pag 247.

32 Al respecto, vale sefialar lo que indica el Convenio sobre la Ciberdelincuencia, en su
informe explicativo, en su titulo fraude informatico: parrafo 88. Las manipulaciones relacionadas
con el fraude informético constituyeron delito si causan a otra persona perjuicio patrimonial directo,
pérdida de la posesion de un bien, y si el autor actué de manera deliberada por obtener de manera

211



Vale indicar que segun sefiala ROVIRA DEL CANTO, que critica la redaccion
del Convenio al referirse a la presunta estafa informatica, puesto que al tratar de
garantizar la integridad de los sistemas informaticos no acierta del todo en la
configuracion de este ilicito, puesto que en el apartado a) ya referido anteriormente
se describe no al tipo penal de defraudacion estafa, sino un delito de dafios. Refiere
el autor “cllos ciertamente sucederia si no se estuviera presente que ambos apartados
a) y b), que recogen en si mismo los medios comisivos, tienen de comuin lo
dispuesto en el parrafo siguiente, y que no viene referido Unicamente al apartado b),
de efectuar las acciones descritas “con intencion fraudulenta 0 engafiosa de
procurarse, sin derecho a ello, un beneficio con Unico para si mismo o para un

tercero”>>****, Por ello, se dice que en estricto rigor Unicamente constituiria una

ilegitima un beneficio econdmico para si mismo para otra persona. El término perjuicio
patrimonial, que es un concepto amplio, incluye la pérdida de dinero y de cosas tangibles e
intangibles que tengan un valor econémico. Parrafo 89. El delito debe ser cometido de forma
ilegitima y el beneficio econémico debe obtenerse de manera legitima. Por supuesto, no se pretende
incluir en el delito establecido en este articulo aquellas practicas comerciales comunes legitima,
destinadas a obtener un beneficio econdmico, ya que las mismas se realiza legitimamente. Por
ejemplo, son legitimas las actividades llevadas a cabo en virtud de un contrato valido entre las
personas afectadas (por ejemplo, inhabilitar un sitio web a realizar las funciones conferidas en los
términos del contrato). Parrafo 90. El delito debe ser cometido de manera deliberada. El elemento
general de la intencion deliberada se refiere a la manipulaciéon o la interferencia de lo equipo
informatico que cause un perjuicio patrimonial a un tercero. El delito requiere también la existencia
de una intencién deliberada especifica de indole fraudulenta dolosa para obtener un beneficio
econémico o de otro tipo para si o0 para otra persona. Asi, por ejemplo, no se pretende incluir en el
delito establecido por este articulo aquellas practicas comerciales con respecto a la competencia del
mercado, que puedan causar un perjuicio patrimonial a una persona y beneficiara otra, pero que no
son llevadas a cabo con una intencion fraudulenta dolosa. Por ejemplo, no se pretende establecer
como delito el uso de programas que reinan informacion para comparar los precios de las compras
gue se pueden hacer por internet (bots), incluso si no son autorizados por un sitio visitado por el
“bot”. Es El Convenio y su Informe explicativo fueron aprobados por el Comité de Ministros del
Consejo de Europa en su 1092 reunién (8 de noviembre de 2001).

%% RoVIRA DEL CANTO, Enrique, Revista de derecho y nuevas tecnologias, Hacia una
expansion doctrinal y tactica del fraude informético, nimero 3, Editorial Aranzadi, 2003, pag. 128.

%34 Nos dice ROVIRA DEL CANTO, “[...] No obstante considera que el precepto, aunque no
claramente, da una respuesta en pro de las nuevas posturas, sino también en el punto de vista
tactico, dirigidas a un tratamiento unitario y arménico respecto del gran elenco de conductas que
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estafa informatica, el apartado b), es decir, por lo se refiere a cualquier forma de
atentado al funcionamiento de un sistema informatico, estaria aludiendo a un
concepto amplio de manipulacion informatica, y, al referirse con la intencion,
fraudulento delictiva, de obtener sin autorizacién un beneficio con Unico para si
mismo o para un tercero, aludiria a la obtencion no consentida de una ventaja

patrimonial ilicita®*°,

Por altimo, el aludido Convenio, toma una postura respecto al concepto de
caracter amplia, la cual se basa en una mirada unitaria para referirse al fraude
informatico, tomando en consideracion siempre el término de manipulaciones
informaticas con fines de fraude que lleven envuelto un caracter economico y que

afecten el patrimonio de las victimas.

B) Regulacién legal de la estafa informatica en Alemania®®

convergen en la problematica de la utilizacién ilicita o abusivo de tarjetas magnéticas de crédito o
débito bajo una misma figura delictiva defraudatoria, pues a pesar de que pudiera parecer que
Gnicamente obliga a sancionar un actuar directamente sobre los datos es un sistema informatico, la
amplitud, indeterminacion y generalidad de los términos usados, a pesar de favorecerle seguridad
juridica, permite asimismo la subsuncion en la figura de supuestos en que se consigue una actuacion
correcta del sistema pero con cambios accesorios (de identidad del sujeto activo, cantidad destino).
Tal seria supuesto, previsto en el precepto al tenor de su redaccion, de quien intencionadamente sin
derecho a ello, causar una lesién en la propia un tercero mediante cualquier introduccién de datos
informaticos con la intencion fraudulenta de procurarse un beneficio econémico ilicito para si
mismo o un tercero. Beneficio con Unico que, por supuesto no s6lo comprendera una transferencia
electronica de fondos, sino de cualquier activo, bien material o dinero en efectivo”. ROVIRA DEL
CANTO, Enrique, Revista de derecho y nuevas tecnologias, Hacia una expansion doctrinal y tactica
del fraude informético, Nimero 3, Editorial Aranzadi, 2003, pag. 128 y sigs.

%% Tanto Balmaceda Hoyos, nos explica el mismo problema....op. cit., pag. 96.

%% La Ley Alemana, también sanciona: el espionaje de datos (parrafo 202 .a); falsificacion
de datos probatorios (parrafo 269); modificaciones complementarias del resto de las falsedades
documentales (parrafo 270, 271, 273, 274 y 348); engafio en el trafico juridico mediante sistemas de
procesamiento de datos (parrafo 270); modificacion de datos (parrafo 303. a) y sabotaje informético
(parrafo 303. b).
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En Alemania en cuanto la politica criminal, existia la necesidad introducir el
fraude informatico por la progresiva mecanizacion, automatizacion y el nacimiento
de nuevas formas de delincuencia. Las estadisticas de la ciberdelincuencia en los
afios de la reforma iban en aumento, existia un nimero no declarado de delito
informatico puesto que las empresas afectadas a menudo se abstenian de los cargos
criminales por temor a que dicha publicidad resultara perjudicial para su reputacion.
Al igual que en otros paises, las reformas penales en este tipo de delitos,
relacionados con los medios informaticos, tuvo su origen en la insuficiencia y
deficiencia de lo que ya existia, es decir las normas tradicionales, los tipos basicos o
clasicos que no daban el ancho, para combatir la criminalidad informatica. Desde ya
los afios 70, en Alemania se discutia acerca de este tipo de delitos, trayendo como
consecuencia que naciera La segunda ley de lucha contra la criminalidad
econdémica de 1986, la cual introdujo al Cddigo Penal Aleman, modificaciones
relacionadas con los medios informaticos, no limitdndose exclusivamente a la
modificacion de normas ya existentes en dicho codigo, sino que por lo contrario en

algunos casos incluso se crearon figuras o tipos penales totalmente nuevos.

En cuanto al tipo basico que existia, se planteaba que indiscutiblemente
engafio, error y disposicion del § 263 del Codigo Penal Aleméan, estdn adaptados
solo a las personas, puesto que se entendia que en el particular, la caracteristica de
error tiene que ver con un proceso psicologico que no puede adecuarse a ningun

sistema de procesamiento de datos.

De esta manera antes de la introduccion § 263a en el Codigo penal aleman
existia una interpretacion mas amplia del tipo basico, entendiendo que cualquier

manipulacion del sistema informatico, seria confundir al programador, que entendia
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que realizaba una operacion correcta®’. Podemos decir entonces que existia un
estiramiento excesivo del § 263 del cddigo referido, y ademas algunos casos no
estaban siendo reconocidos por los tribunales, y se utilizaba incluso el § 242 del
StGB*>*.

Asi las cosas, entre las figuras que regula esta ley se incluyo, el engafio en el
trafico juridico mediante sistemas de procesamiento de datos. Por otro lado, entre los
afios 2000 y 2006, el derecho penal aleman tuvo variadas modificaciones, tanto en
materia Penal como Procesal penal, ello debido a la implementacion de la Decision
Marco®*, sobre la lucha contra el fraude y la falsificacién de los medios de pago
distinto del efectivo. Como consecuencia de dicha Decision Marco, se introdujeron
modificaciones a diversas disposiciones penales, § 146 StGB y siguientes en cuanto
la falsificacion de dinero, ampliando los objetos que pueden ser materia del delito a
tarjetas de crédito sin funcién de garantia, cheques y letras de cambio, los cuales
pasan a ser ahora protegidos por medio del § 152 a StGB. Dicho paragrafo, que se
refiere a la falsificacion de tarjetas de crédito con funcién de garantia y cheques, fue
regulada parcialmente como tipo calificado en el nuevo § 152 b StGB, a fin de evitar
posibles lagunas de punibilidad en casos de error. A su vez, la misma ley modifico,

el 8260 a StGB, en relacion a la estafa informatica, incorporando diversos actos

%7 CARSTEN ULRICH, Computerbetrug (§ 263a StGB) JurPC: Internet-Zeitschrift fiir
Rechtsinformatik (revista de informatica juridica) JurPC Web-Dok. 189/1999, Abs. 1 — 45.
[disponible en] http://ww.jurpc.de/aufsatz/.

%38 § 242. Codigo Penal Aleman: Hurto (1) Quien sustraiga una cosa mueble ajena a otro en
la intencion de apoderarse antijuridicamente de ella para si o para un tercero, sera castigado con
pena privativa de la libertad hasta cinco afios o0 con multa. (2) La tentativa es punible.

%% Decision Marco 2001/413 del Consejo, de 28 de mayo de 2001, Sobre la lucha contra el
fraude y la falsificacion de medios de pago distintos del efectivo.
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preparatorios como punibles e introduciendo el arrepentimiento activo como causa

de exclusién de pena®®.

La estafa informaética, se encuentra regulada en el §263a del Cddigo Penal
Aleméan®*, siendo creada dicha norma por el articulo 1 N° 9 de la 22 Ley de Lucha
Contra La Criminalidad Econémica®*?, ampliada por el articulo 1 N° 10 de la 352
Ley de modificacion del Derecho Penal de fecha 22 de noviembre de 2003. Al
respecto por una cuestion politico criminal se decia que se debia incluirse un delito
paralelo al de estafa, cuyo inicio tiene relacion con la abundante utilizacion de
procedimiento de datos manejados por el ambito bancario, creciendo ain mas el
peligro para estas entidades de ser atacadas por delincuentes informaticos. Los tipos
penales existentes al igual que el resto del mundo, eran insuficientes para encuadrar

este tipo de comportamiento, teniendo en consideracion que un dafio patrimonial no

%0 MEDINA ScHuULZ, Gonzalo, Principales reformas en la legislacion penal y procesal,
(Alemania), Revista Penal, Universidad de Friburgo en Brisgovia, 2006. [accesible en],
<http://lwww.uhu.es/revistapenal>.

1 §263a Estafa informatica (1) quien, con el propésito de obtener una ventaja patrimonial
antijuridica para si o para un tercero, perjudica el patrimonio de otro, influyendo en el resultado de
un proceso de tratamiento de datos, a través de una erronea configuracion del programa, a traves del
uso de datos incorrectos incompletos, a través del uso no autorizado de datos, o de otra manera a
través de una intervencién no autorizada en el proceso, se castiga con privacion de libertad de hasta
cinco afios 0 con multa. (2) Los parrafos dos a siete §263a, son aplicables segun corresponda. (3)
Quién prepara un delito segin el parrafo 1, mientras produce un programa informatico cuyo
objetivo en la comisién de tal hecho, proporcionado para si o para un tercero, lo ofrece, guarda, o se
lo deja otro, se castiga con privacion de libertad de hasta tres afios o con multa. (4) E los casos del
parrafo 3 son aplicables, segin corresponda, los parrafos 2 y 3 del §149.

%2 Gesetz Zur Bekdmpfung Der Wirtschaftskrimninalitit. (Ley para combatir la
delincuencia) la Segunda Ley contra la Criminalidad Econémica del 15 de mayo de 1986 en la que
se contemplan los siguientes delitos: Espionaje de datos (202 a); Estafa informatica (263 a);
Falsificacion de datos probatorios(269) junto a modificaciones complementarias del resto de
falsedades documentales como el engafio en el tr&fico juridico mediante la elaboracion de datos,
falsedad ideoldgica, uso de documentos falsos(270, 271, 273); Alteracion de datos (303 a) es ilicito
cancelar, inutilizar o alterar datos inclusive la tentativa es punible; Sabotaje informatico (303 b).
Destruccion de elaboracion de datos de especial significado por medio de destruccion, deterioro,
Inutilizacion, eliminacion o alteracion de un sistema de datos. También es punible la tentativa;
Utilizacion abusiva de cheques o tarjetas de crédito (266 b).
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se originaria por la disposicion condicionada del error de una persona, toda vez que
ocurrido el perjuicio patrimonial con la intervencion ilicita en el sistema de
procesamiento de datos, no se produce un engafio en la persona gue tiene a cargo su

control®*,

El § 263a del Codigo Penal Alemén tiene su vinculacién u origen en el 8263
del mismo cddigo®*, el cual se extendié también a los casos de uso no autorizado de
datos, esto impulsado por la norma sobre elementos estructurales de la estafa y
también por los delitos contra la propiedad, que incluye los tipos de apropiacién
indebida e infidelidad. Es dable hacer presente, como se dijo anteriormente, que en
el 8263a del Codigo Penal Aleman se contiene penalidad de actos preparatorios
debido a una decision en el marco del Consejo de la Union Europea de fecha 28 de
mayo de 2001, contra la lucha de la estafa y falsificacion en relacion con los medios

de pago ilicitos.

343 Op. cit. pag. 23.

%4 § 263. Estafa (1) Quien con la intencion de obtener para si o para un tercero una ventaja
patrimonial antijuridico, perjudique el patrimonio de otro por medio de simulacion de falsos hechos,
suscite 0 mantenga un error la desfiguracién o la supresion de hechos veridicos, sera castigado con
pena privativa de la libertad hasta cinco afios o con multa. (2) La tentativa es punible. (3) En casos
especialmente graves, el castigo sera de pena privativa de la libertad de uno hasta diez afios. Un
caso especialmente grave se presenta cuando el autor 1. actle profesionalmente 0 como miembro de
una banda que se ha asociado para la comision continuada de falsificacion de documentos o estafa,
2. ocasione una pérdida patrimonial de grandes dimensiones o actlie con el propésito de conducir a
un gran nimero de personas al peligro de la pérdida de activos mediante la comision continuada de
estafa, 3. conduzca a una persona a necesidad econémica, 4. abuse de sus competencias, de su
posicion como titular de cargo, o 5. simule una contingencia de seguro después de haber puesto
fuego él u otro con este fin a una cosa de significativo valor o haberla destruido total o parcialmente
por incendio o haber hecho hundir o naufragar un buque (4) EI § 243 inciso 2, asi como los §8. 247
y 248 a rigen en lo pertinente. (5) Con pena privativa de la libertad de un afio hasta diez afios, en
casos menos graves con pena privativa de la libertad de seis meses a cinco afios, serd castigado
quien cometa profesionalmente la estafa como miembro de una banda que se ha asociado para la
comision continuada de hechos punibles segun los 88 263 hasta 264 0 267 hasta 269. (6) El tribunal
puede ordenar la sujecion a vigilancia de autoridad (8 68 inciso 1) (7) Deben aplicarse los 88 43 ay
73 d, cuando el autor actte como miembro de una banda que se ha asociado para la comision
continuada de hechos punibles segin los §8§ 263 hasta 264 0 267 hasta 269. EI § 73 d debe aplicarse
también cuando el autor actie profesionalmente.
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Ahora, en forma general, lo que se pretendid castigar con el parrafo fueron las
acciones similares a la estafa comun, pero no podian ser subsumidas por esta, toda
vez que faltaban los elementos esenciales de la estafa que son engafio y error y la
disposicion patrimonial, los cuales no se encuentran activos en el fraude
informético, ya que en este no presenta una relacion directa y personal entre dos
seres humanos, como lo exige el tipo de estafa, ni tampoco concurre una persona
que sufre un error, desde el punto de vista psicoldgico, es decir derivado de la accion
de la gente, por lo mismo al realizar estas acciones no es necesario que la

disposicion patrimonial sea efectuada por una persona engarfiada.

Por lo mismo entonces, el legislador aleman, tomando en consideracion estas
lagunas que exigen una relacion personal para que se configure el tipo penal de
estafa, introdujo un texto nuevo complementario al §263a del Cédigo Penal Aleman,
que contiene un tipo nuevo denominado fraude informatico®*”. Cuando se creé
nuevo tipo penal la dificultad que existi6 fue encontrar un equivalente al triple
requisito de accion engafiosa, con causa accion de error y disposicion patrimonial
cuando se producia un engafio de un ordenador, y con ello poder controlar y
garantizar una nueva idea legislativa que se exprese de manera adecuada en la ley,
tomando el legislador una equivalencia en la forma como se influye en un proceso
de resultado de datos, a través de las distintas manipulaciones descritas en la norma

penal que se hace referencia.

En cuanto a la estafa informatica, el nuevo tipo penal tuvo que adecuarse y
hacer frente a los requisitos penales del tipo basico, es decir accion engafiosa, que se
produzca error y la vez que exista disposicion patrimonial. De esta manera

Alemania, en general utiliza un criterio restrictivo para la aplicacion del delito de

#° MAGLIONA MARKOVITH, Claudio / LOPEZ MEDEL, Macarena, Delincuencia y fraude
informatico, 12 edicion, Editorial juridica de Chile, Santiago, 1999, pags. 240.
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estafa informatica, por ello hacer corresponder dicho comportamiento a un engario,
solo existiria cuando tales procesos sean relevantes para el patrimonio y el perjuicio
patrimonial, y debe ser consecuencia directa de la disposicion patrimonial. No se
requeriria entonces, que el operador del sistema y el perjudicado sean idénticos, por

ello seria entonces un delito de fraude notorio y no de apropiacion.

El Cddigo Penal Aleman, en el 8263a, sigue lineas generales de la estructura
del 8263, pero sin embargo estas fueron creadas especificamente para el
pensamiento humano, por ello se tuvo que cambiar dichos criterios de actuacion y
reemplazando por la técnica de ejemplos. De la norma de la estafa informatica se
puede desprender cuatro posibles diferentes modalidades con misiva, a saber;
incorrecta configuracion del programa; utilizacion de datos incorrectos
incompletos; utilizacién no autorizada de datos; y, cualquier otra forma de

influencia no autorizada en el proceso de tratamiento de datos.

De esta manera en el 8 2632 refiere la conceptualizacion de la figura como
tipo basico el inciso primero y la sancion de la forma imperfecta de ejecucion, es
decir, tentativa y un supuesto de agravacién del tipo, en razon de la gravedad del
hecho por la remision que se efectla al §263. Dicho modelo legislativo deja de lado
los elementos clasicos de la estafa, puesto que se entiende que las defraudaciones de
este tipo que son realizadas mediante un ordenador son de dificil aplicacion o
dificultaria ain mas su aplicacion si se toma en consideracion los elementos de la
estafa clasica. De esta manera el engafio hacia una persona, situacion que no aparece
la estructura del tipo, el error en la misma que desaparece de esta manera el requisito
de provocacion o manutencion del error en tercero y el acto de disposicion
patrimonial que siendo lesivo y que ademas en este tipo de delito puede concurrir y
puede ser realizado tanto por una persona como por el propio ordenador en forma
automatica, solamente entonces, requiriendose el resultado de un perjuicio
patrimonial para otro.
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Al referirnos a la incorrecta configuracion del programa, existen posiciones
contrapuestas para poder entender cuando estamos frente a un programa de
ordenador y cual es su correcta configuracion. Por esta razon cuando se modifica el
programa para gue sus instrucciones sean de otra manera, distinta o incompleta a la
concebida primitivamente por el duefio o propietario de dicho aparato, vendria
siendo una configuracion incorrecta como en el caso cuando se introduce una
instruccion o funcién en el programa, eliminando alterando un proceso de
funcionamiento, siendo la intencién del usuario del mismo cuando éste, de alguna
manera lo haya puesto en funcionamiento por desconocer la incorrecta
configuracion, seria el criterio para determinar la incorreccion del programa, no

eximiendo de manera alguna al sujeto activo del delito.

Explica BALMACEDA HOYOS, que la doctrina dominante indica que se debe
hacer una comparacion entre el tratamiento realizado, y el resultado finalmente
obtenido con el mismo de aquellos que no deberian haber producido en el sistema
mediante el uso de datos correctos, y por otro lado existe una opinion minoritaria
que indica que un programa es incorrecto cuando corresponde la voluntad del
autorizado para exponer con la formacién de las ideas®*. Es dable se presente que se
ha discutido el tema en relacion a las zonas de tensién del derecho penal de la
seguridad, al sefialar que un derecho penal de la seguridad tratada, antes que todo,
de mitigar la exigencias probatorias del derecho penal del Estado liberal de derecho,
puesto que el estrecho apego al tenor literal de la ley ya los limites interpretativos,
vienen en oponerse a dicho derecho Penal de la seguridad, sefialando que el
legislador muchas veces en las nuevas leyes en materia penal, se incluyen muchas
palabras que no son precisas ni exactas, abordado por necesidades sociales y no

tomando en consideracién las futuras consecuencias de los preceptos legales que no

%46 BALMACEDA HOYOs, Gustavo...Estafa Informética...op., cit., pag. 23.
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son definidos adecuadamente, por el contrario existen conceptos indefinidos y

clausulas generales®’.

El 8 263a, teniendo en consideracion el concepto de manipulacion, y de modo
similar a la estafa tradicional, nos habla de uso de datos incorrectos incompletos
para estos efectos, el legislador al referirse al proceso de datos, lo entendié como los
procesos que alcanzan determinadas conclusiones de trabajo, a partir de la toma de
datos y de supuesta en relacidbn segun determinados programas técnicos.
Contemplandose el proceso automatico de datos, puesto que segun las normas de
este pais, se entiende por programa una instruccion completa para la resolucion de
una tarea junto con todos los ajustes precisos para ello, es decir como ya se indicd
anteriormente dichos programas informaticos son ordenes instrucciones para que el
ordenador realice una determinada tarea. A mayor abundamiento, cuando se esta en
presencia de la manipulacion de datos incorrectos o incompletos, la manipulacion en
entradas, no sélo por lo operador un usuario de la terminal que suministra de modo
inmediato datos falsos a la instalacion del proceso electronico de datos, también por
quienes manipulan los programas de modo inmediato, como el personal de

clasificacion de datos, incluyéndose también los casos de determinacion, a través de

47 . . ., . , . . .
7 “Quien, con la intencién de conseguir para si o para un tercero una ventaja patrimonial

antijuridica, influyen el resultado en operacién de procesamiento de datos mediante la configuracién
incorrecta el programa, mediante el empleo de datos incorrectos incompletos, mediante el empleo
no autorizado de datos, o en general, mediante influencia ilicita en el curso del proceso,
menoscabando asi el patrimonio de otro, serd penado...”. La pregunta acerca de como se configura
incorrectamente, un programa bien podria ser vista como un acertijo que algun dia resolvera la
jurisprudencia la ciencia. Mucho més problematico desde el punto de vista del Estado de derecho la
férmula indefinida del empleo no autorizado de datos. Y la expresion en general, mediante
influencia ilicita representa, por supuesto, una traza infraccion del principio anclado a nivel juridico
constitucional de determinacion. Con ella, el legislador le saca el quite de manera y inconstitucional
a su responsabilidad y le transfiere a los tribunales, a discrecion, la facultad agrupar aquello que sea
tenido por adecuado bajo la disposiciones en cuestion. KINDHAUSER Urs, Derecho penal de la
seguridad, los peligros del derecho penal en la sociedad del riesgo, Instituto de Derecho Penal de la
Rheinische Friedrich-Wilhelms-Universitit de Bonn, Cuadernos de Derecho Penal, ISSN: 2027-
1743, 2014. Pag. 19.
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terceros ajenos, como cuando se clasifican datos primarios, como los casos de algun
suministro de manera inmediata donde se intercambien terceros que no practica
ninguna comprobacion material de los mismos, de esta manera el que utiliza una
tarjeta falsificada de acceso al ordenador, emplea datos incorrectos del mismo modo
de quien falsifica datos de alguna cuenta. Sin embargo la explicacién anterior, la
mayoria de la doctrina alemana tiene en cuenta el §202 a, del Codigo Penal Aleman,
en cuanto al espionaje de datos se refiere y a la norma DIN**® 44300-2, puesto se
entiende por dato, aquella representacion informaciones en las cuales se efectua la
representacion por signos o funciones continuas, por datos incorrectos, aquellos que
no corresponden con realidad, resultando de tal manera, informacién de los mismos
falsa; y, por datos incompletos, aquellos que no dejan conocer suficientemente el

supuesto de la realidad.

Cuando hablamos de influencia en el resultado de un proceso de elaboracion
de datos, a través de un uso no autorizado de los mismos, la doctrina alemana
considera que de este modo se cumple, con el supuesto de, el que mediante uso
ilegitimo de tarjeta y de cddigos ajenos consiga, de alguna manera ingresar o
acceder a los sistemas informaticos con las consecuencias que eso tiene o que tendra
para el patrimonio, siendo la influencia en el resultado de un proceso elaboracion de
datos, a traves de la intervencion, ingreso no autorizado en el proceso de la misma,
por ello la doctrina la considera una férmula amplia que pretende evitar posibles
lagunas legales, marcando los supuestos que no son presumibles en las alternativas

anteriores o de dudosa subsuncion. Lo indicado el articulo 263a al referirse sobre

%8 DIN acrénimo de Deutsches Institut fiir Normung (Instituto Aleman de Normalizacion).
El Deutsches Institut fur Normung e.V. con sede en Berlin, es el organismo nacional de
normalizacién de Alemania. Elabora, en cooperacion con el comercio, la industria, la ciencia, los
consumidores e instituciones publicas, estandares técnicos, para la racionalizacion y el
aseguramiento de la calidad. EI DIN representa los intereses alemanes en las organizaciones
internacionales de normalizacion.
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cualquier otra forma de influencia no autorizada sobre el proceso, siendo una
formula muy indeterminada, segun la historia fidedigna de la ley, “las palabras
efectos sobre el proceso deberian asegurar que se comprendan las especialmente
peligrosa manipulaciones en la consola, que no siempre presuponen datos
incorrectos, y que de cualquier manera influyen en la introduccion para el proceso
de tratamiento de datos o cambien el proceso automatico del programa”*. El
elemento insertado mas tarde no autorizada, una variante del tipo, un elemento que
constituye el contenido del injusto del comportamiento, y una peculiaridad del

delito, no solamente general.

De esta forma el hecho punible tiene que influir en el proceso de tratamiento
de datos informaticos, es decir el autor influye con el fin, de llegar a cambiar el
resultado de los datos que se almacenan en el ordenador, y ademas de aquellos
utilizados por el programa de trabajo®°. El legislador aleman traté incluir el abuso
de tarjetas bancarias, de otras tarjetas de codigo de procedimientos técnicos de pago

similares, en el mismo articulo que sanciona la estafa informatica.

En cuanto al lado subjetivo, el pardgrafo 263a StGB, exige la concurrencia de
un elemento subjetivo del tipo, como lo es la intencion de procurarse asimismo o a
un tercero un beneficio patrimonial antijuridico o animo de lucro, tragandose

entonces una figura dolosa. Se debe indicar que el legislador aleméan no se refiere, en

¥9 BALMACEDA HoYos, Gustavo, Revista de derecho y ciencias penales, Numero 17,
Universidad San Sebastian, EIl delito de estafa informatica en el derecho europeo continental,
Chile, 2011. Pag. 124.

%50 «No basta con que un operador, su gobernado por la competencia, paralice el tratamiento
de datos por medio de una programacién defectuosa, ni tampoco con que los resultados erréneos de
las operaciones del ordenador, debido a su defectuosa explotacion, provocan por si solos un dafio
patrimonial. Aquellos perjuicios patrimoniales en los que el ordenador no es mas que un medio de
ayuda para una accion lesiva que tiene lugar tras el proceso tratamiento de datos no se incluyen en
el tipo”. MAGLIONA MARKOVITH, Claudio / LOPEZ MEDEL, Macarena, Delincuencia y fraude
informatico, Editorial juridica de Chile, Santiago, 2010. pag. 244.
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forma especifica, al ordenador o al termino informatico, teniendo cabida entonces en
el precepto de las manipulaciones fraudulentas, que tienen que ver con el patrimonio
cayendo entonces en cualquier tipo de sistemas automatizados de toma de decision,
y no solamente en el informatico, de esta forma la accion tipica vendria siendo la
interferencia que realiza el sujeto en el resultado de un proceso de tratamiento de
datos, la que trae como consecuencia una interferencia o intromision en una

disposicion patrimonial®".

En el articulo 202 b, podriamos decir que legislador aleman ha tratado una
forma particular phishing®?, al tratar de proteger el bien juridico de privacidad de la
informacion, reforzando en este parrafo el hecho que el delincuente informatico
acceda a la informacion que se encuentra resguardada o protegida del acceso al
publico, pero la diferencia con la seccion 202 a, es que apunta solamente a datos que
si bien son privados no se encuentran de alguna forma especial protegidos por la
persona que lo posee en forma legitima, resguardando el articulo en comento las
situaciones que se encuentran fuera de la seccion 202 a. De igual forma es
conveniente hacer mencion a los actos preparatorios del espionaje de datos, los trata

353

en la seccién 202c™°, aqui se destaca que se sanciona por el acto en grado de

tentativa, puesto que la sustraccion de informacién o difusién de ésta no requiere

%1 por su parte, se estima que el concepto de dato es mas amplio que el que se contiene en
el articulo 202 a, pues no se limita a los datos que no sean perceptibles inmediatamente.

%2 CPA § 202 b: Toda persona que ilegalmente captura de datos (§ 202 a (2)) que no estan
destinados para él, para si o0 para otros, por medios técnicos de un sistema de procesamiento de
datos no publica o de la radiacién electromagnética de un sistema de procesamiento de datos, la
pena es de prision no superior a dos afios 0 multa si el acto causa un severo castigo en virtud de
otras disposiciones.

%3 El que prepara la Comision de un delito en virtud del § 202 0 202 b, a través, de la
adquisicion por si mismos o para otros, la venta, el suministro a otro, difusion o cualquier otra
puesta a disposicion. Contrasefias u otros codigos de seguridad para acceder a datos (202 a (2)), o 2.
Software con el propoésito de cometer un delito, se castiga con hasta un afio o una multa. (2) § 149
(2) y (3) se aplicaran mutatis mutandis.
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que se encuentre consumado, s6lo se exige o se perfecciona con la sola preparacion
de éste, recayendo el objeto del delito en las denominadas, contrasefias u otros
cddigos de seguridad que permiten el acceso a los datos, no siendo propiamente el
dato o contenido de la informacién dicho objeto, sino cuando se accede a ella o
ellos, para utilizarlo en beneficio propio o de terceros por cualquier medio.
Asimismo como la misma norma lo indica con la creacion de un software, que tenga
por fin la comision o que se utilice para perpetrar el delito propiamente tal. Una cosa
que es importante sefialar es que En el StGB en sus paragrafos 8303 a y 8303 b, se
refiere a la idea de dafar datos y obstaculizar sistemas informaticos, pero a pesar
que menciona dichos conceptos no explica o no entrega una solucion respecto del
modo de hacerlo, ni tampoco se hace cargo o menciona cuando el delincuente
informatico ha utilizado, algun tipo de virus informéatico o software malicioso

malware para realizar el dafio o la obstaculizacion.

C) Regulacién legal de la estafa informatica en Italia®*

%4 El Cadigo Penal italiano tipifica los siguientes delitos informaticos: Acceso abusivo a un
sistema informatico o telematico (articulo 615 tercero), en este caso protege sistemas informaticos o
telematico protegidos por dispositivo de seguridad, donde se indique la privacidad del sistema y la
voluntad del usuario de reservar el acceso al mismo, sélo a las personas autorizadas; Difusion de
programas dirigidos a producir dafios o interrumpir un sistema informatico o telematico (articulo
615 quinto), se ponen el caso para el que difunde un programa informatico que tenga por objeto el
dafio a un sistema informatico telematico, datos o programas, o la interrupcion total o parcial del
funcionamiento; Atentado contra un sistema informatico o telematico de utilidad publica (articulo
420), sanciona aquel dafio destruya un sistema informatico de utilidad publica; Abuso de la calidad
de operador de sistema, el cual es un agravante del delito de acceso abusivo y lo comete quien tiene
la posibilidad acceder y usar un sistema informatico teleméatico de manera libre por la facilidad de
comision del delito; Detentacion y difusion abusiva de codigos de acceso a sistemas informaticos o
telematicos (Articulo 615 cuarto), sanciona al que con el fin de obtener para si o para otro un
beneficio o causando un dafio a otro, abusivamente se apodera, reproduce, difunde, comunica
codigos, palabras claves u otro medio idoneo que permita el acceso sistema informatico telematico;
Difusion de programas dirigidos a dafiar o interrumpir un sistema informéatico (Articulo 615
quinto); Violacién de la correspondencia electrdnica (articulo 616); Intercepcion abusiva. (Articulo
617, cuarto, quinto); Falsificacion informatica (617 sexto).
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El fraude informatico, se regula en el en el articulo 640ter del Cddigo
Penal®™®, dirigido a reprimir las hipotesis de enriquecimiento conseguidas por el

empleo fraudulento de un sistema informatico.

En Italia en cuanto delito de estafa informatica se base en el esquema de
estafa tradicional, se aplica entonces aquellos casos en que el ordenador
reemplazaria el proceso de decision del ser humano. De esta manera las tipologias
de agresiones informaticas en Italia abordan la regulacion del delito informatico de
una forma mas o menos similar al espafiol, haciéndose cargo de tipologias como el

fraude informatico®®.

El articulo 640ter del Codigo Penal italiano, indica el que de cualquier modo
altere el funcionamiento de un sistema informatico o telematico o interviniendo sin
derecho con cualquier modalidad sobre los datos, informaciones o programas
contenidos en un sistema informatico o telematico o a ellos concernientes,
procurando para si 0 a otro un injusto provecho con dafio para otro, sera castigado
con reclusién de 6 meses a 3 afios y con multa de 51 euros a 1032 euros. La pena se
eleva si concurre alguna circunstancia del N° 1 del segundo parrafo del articulo
640 o bien si el hecho es cometido con abuso de la cualidad de operador del

sistema. El delito es punible por querella de la parte ofendida, salvo que concurra

%5 Articulo agregado el 23 de diciembre de 1993, Ley N° 547, sobre los cambios y
adiciones a las reglas del cédigo penal y el codigo de procedimiento penal sobre los delitos
informéticos. Dicha ley en su articulo 10, establece, que el articulo 640 bis del codigo penal se
inserta el articulo 640-ter, sobre (Fraude informatico).

%% E] articulo 640 ter del Codigo Penal Italiano establece: el que de cualquier modo altere el
funcionamiento de un sistema informatico o telematico o interviniendo sin derecho con cualquier
modalidad sobre los datos, informaciones o programas contenidos en un sistema informético o
telematico o a ellos concernientes, procurando para si 0 a otro un injusto provecho con dafio para
otro, sera castigado con reclusién de seis meses a tres afios y con multa de 51 euros a 1.032 euros.
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alguna de las circunstancias del segundo parrafo o alguna otra circunstancia

agravante.

La legislacion italiana regula de una manera independiente aungue de cierta
manera conectada con la estafa el fraude informatico, denominandolo de esa
manera, aunque la jurisprudencia de ese pais se muestra o entiende que el fraude
informéatico tiene los mismos elementos constitutivos de la estafa, solo
diferenciandolos en que la actividad del agente, es fraudulenta, no recae sobre una

persona, sino recayendo sobre un sistema informatico®’.

De la lectura del precepto se puede diferenciar con la legislacién espafiola en
cuanto a que la regulacion de la pena a diferencia del articulo 640.2 el cual no indica
pena alguna, pero si se aplica la de la estafa genérica los articulos 249 y 250,
podemos deducir que en el caso de Italia la concurrencia del delito para el fraude
informético es o coincide con la estafa y que al hablar de agravaciones de la pena
tendra la misma que alguna de las agravaciones de la estafa, excluyéndose las del
punto 2. En definitiva el ordenamiento juridico espafiol hace extensivo al fraude
informatico, a todos los supuestos agravados de la estafa genérica en cambio en el

caso en estudio, s6lo algunos.

Es del caso hacer presente, o indicar que la legislacion italiana es mas
completa al referirse a dos hipotesis alteracion del funcionamiento de un sistema
informatico o telematico; intervencién sobre los datos sin derecho. La ultima

expresion da lugar a problemas interpretativos y puede coincidir de alguna manera

%7 Un sector de la doctrina difiere al respecto, previéndose una conducta completamente
diferente a la estafa, si bien otros autores estiman destacable los idénticos elementos con ésta y la
diferencia vendria dada por la manipulacion del sistema. GARCIA-CERVIGON, Josefina, El fraude
informético en Espafia e Italia, tratamiento juridico-penal y criminoldgico, Icade. Revista
cuatrimestral de las Facultades de Derecho y Ciencias Econdmicas y Empresariales, n°® 74, mayo-
agosto 2008, ISSN: 02 12-7377, pag. 299.
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en el provecho para si 0 para terceros como en el animo de lucro con el Codigo
Penal Espafiol. El bien juridico tutelado en el ordenamiento italiano es el patrimonio
y ademas también se habla que tendria que ser la libertad de negociar del
perjudicado, la actividad bancaria, puesto que la norma viene en regular el
funcionamiento correcto de los sistemas informaticos, negando la doctrina que se
esté en presencia de una estafa distinta o especial **°. Otro sector doctrinal estima
que el sistema informatico es un complejo o conjunto de aparatos unidos e
integrados con un fin determinado, y el sistema teleméatico es un conjunto de
aparatos interactuados y coordinados, unidos mediante estructuras comunicativas a

distancia finalizada en datos.

El articulo en comento distingue 2 hipdtesis de actuacion. La primera de ella
nos indica el objeto de la conducta en un sistema informatico o telematico, en este
caso existen dos tendencias donde la primera definicion mas restrictiva lo entiende
como un complejo de muchas instalaciones, teniendo un nivel de estructuracién y
complejidad excluyendo al simple ordenador personal. Por otro lado se define méas
ampliamente incluyendo a ordenadores personales por la cantidad de datos y
programas que pueden contener, se evalla la autonomia del mismo, incluyendo
incluso aparatos como el teléfonos, fotocopiadoras, cajeros, y a su vez entendido que
un sistema telematico, es gestado como sistema de telecomunicaciones con cierta
tecnologia informatica, entendiéndose incluso que al referirse el cédigo penal, al
sistema informético telematico e intervencion sin derecho, no estaria haciendo
alusion a dos conductas que son distintas o alternativas una de la otra, debiendo

encuadrarse cada accion delictiva dependiendo de como ha sido desarrollada, sino

%8 CRrESPI, Alberto, / STELLA, Federico / ZUCCALA, Giuseppe, Comentario breve al codice
penale, Milan, Editorial Cedan, Milano, 2003. Citado por GARCIA-CERVIGON, Josefina, El fraude
informético en Espafia e Italia, tratamiento juridico-penal y criminolédgico, icade. Revista
cuatrimestral de las Facultades de Derecho y Ciencias Econdmicas y Empresariales, n® 74, mayo-
agosto 2008, ISSN: 02 12-7377, pag. 301.
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que estariamos hablando de una especificacion de la primera conducta. En esta
primera hipotesis, la conducta fraudulenta tiene que consistir en alterar, de cualquier
modo, el funcionamiento un sistema informatico, o bien en intervenir, con cualquier
modalidad, sobre determinada informacion el programa contenia el sistema o a ellos
pertinentes. Esta intervencion entonces, tiene por objeto el funcionamiento sistema
informético telematico, y consiste en una modificacion del desarrollo regular de
proceso de elaboracion o de transmision de datos realizado por un sistema
informético telematico®®. Por otra parte la voz de cualquier modo tiene que ser la
consecuencia de no intervencion relativa, ya sea el componente mecanico del

ordenador o bien el software en si mismo.

Una segunda hipotesis de ejecucion del fraude informatico italiano es la
intervencion sobre los datos sin derecho, haciendo pensar que cuando se gesté dicha
norma, el legislador italiano quiso incluir cualquier dato registrado
informéaticamente, recalcando la relevancia del eventual consenso del sujeto titular o
responsable del sistema dandole importancia al caracter de injustica del provecho

360 a5 decir existe una conducta activa en el sentido de incluir datos en el

obtenido
interior de un ordenador, o incluirlo sobre el programa, con ello se configura la
intervencion sin derecho, teniendo en consideracion que existe un doble elemento
normativo referido a la conducta y al evento, refriéndose a datos, informaciones o
programas obtenidos en un sistema informatico. La alteracion del sistema que tiene
que ver con la expresion intervencion, es distinta a un acto preparatorio incidiendo
con ello en el funcionamiento de la maquina como seria en el hardware, cuando

hablamos de modificar la estructura de la maquina o sobre el software, cuando

%% BALMACEDA HOYO0s., Gustavo, El Delito...Op. Cit. Pag. 74.

%0 | ATTANZI, Giorgio / Lupo, Ernesto, Codice penale rassegna delito informatico
geieurisprudenza e di doctrina, Volumen I, Editorial Anno di, Giuffre Milano, 2015, pag. 539.

229



estamos hablando de los programas o datos registrados en la maquina. En este caso

estamos hablando de manipulaciones del input, y manipulaciones del output.

Cuando hablamos de dolo en el fraude informatico en el cddigo italiano se
habla de la voluntad con el &nimo de alterar el funcionamiento de los sistemas,
interfiriendo en los datos, programas y la informacion contenida en ellos, pudiendo

configurarse igualmente el dolo eventual.

Es necesario indicar que el fraude informéatica a diferencia de la estafa
geneérica no contempla el error considerandose que el tipo admite un requisito tacito,
el cual es idéneo para individualizar un nexo entre la conducta fraudulenta y el
provecho, de esta manera el provecho injusto encuentra su origen en el resultado
regular en un proceso de elaboracién que tiene como objeto una interferencia que es
indebida. En cuanto a la consumacion podemos decir que se da en el caso de tener
disponibilidad electrénica sobre la suma defraudada, consuméandose en el momento
de la realizacion del provecho con el consecuente dafio para otro, siendo factible el
concurso con la falsedad informatica, y respecto del fraude fiscal y la estafa, la
relacion seria compleja, destacandose eso si, en Italia, el concurso con delito abusivo

a un sistema informatico.

I1. Regulacion legal de estafa tradicional e informatica en Chile

Antes de analizar la estafa informatica en el derecho chileno, se hace
necesario entregar un somero andlisis del delito estafa clasica en Chile, con ello se
pretende que el lector pueda, tener una vision en lo medular, del tipo delictivo en

cuestion, de manera tal, que al mismo tiempo pueda tener informacion global y
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basica, en comparacion con la legislaciones analizadas anteriormente sobre la

materia.

A) El delito de estafa clasica en Chile. Comentarios

En esta materia, en relacion a la estafa y otros engafios, el antecedente
inmediato de nuestra ley penal es el Derecho Espafiol. En 1874, nace el Codigo
Penal Chileno, que regula su libro 11, titulo IX, los crimenes y siempre delitos contra
la propiedad, parrafo 8, lo que a su vez denomina en su epigrafe, estafas y otros
enganos, entre los articulos 467 a 473, reproduciendo en su mayoria el Codigo Penal
Espafiol de 1848, manteniéndose hasta hoy la estructura del mismo sin muchas
modificaciones salvo sélo en materia de penas. Nos dice Etcheverry®®!, que se
deduce del titulo, antes transcrito, en queé legislador habria querido trazar una linea
divisoria entre la estafa propiamente tal del articulo 468 del Codigo Penal Chileno y
los otros engarios del articulo 423 del mismo, excluyendo la aplicacion de ésta, a los
casos donde la actividad consiste en una mentira o un silencio que, por las
circunstancia externa preexistente, no es creada por el autor, sino aprovechada por
este, induce a una desposesion patrimonial; la actividad consistente en una mentira o
un silencio, encontrandose el autor en la obligacion de decir la verdad, como ocurre
en el caso de los funcionarios pablicos, y por lo mismo esto caso la actividad del
agente no alcanza configuraron ardid o una maquinacion que permita hablar de

estafa, y por lo tanto, estariamos ante unos otros engarios, ahora bien esta afirmacion

%1 ETCHEVERRY, Alfredo, Derecho Penal en la jurisprudencia, tomo 111, 32 Edicion,
Editorial Juridica de Chile, Santiago, 1987, pags. 391y sigs.
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supone naturalmente un concepto de estafa que la identifigue con un ardid o

maquinacion fraudulenta, la puesta en escena, mise en scene®.

El codigo de Chile no tiene un concepto general de estafa que de alguna
manera mucho los requisitos tipicos de la figura delictiva, lo que hace es establecer
un sistema de casos ya ademas una figura residual que también tiene problemas
hasta el dia de hoy de interpretacion, lo que lleva a pensar en una confusion del
legislador al momento de crear el tipo penal de estafa y poder plasmar su
caracteristica principal es en la ley. La figura basica, de la estafa se encuentra en el
articulo 468 del Cddigo Penal chileno el que indica que “el que defraudar a otro
usando de nombre fingido, atribuyéndose poder, influencia o créditos supuestos,
aparentando bienes, créditos, comisioén, empresa 0 nhegociacién imaginarios, 0

valiéndose de cualquier otro engafio semejante”*® %4, Ademas de ello, este articulo

%2 PoLITOFF, Sergio / MATUS, Jean Pierre / RAMIREZ, Cecilia, Lecciones de derecho penal
chileno, Editorial Juridica de Chile, Santiago, 2004, pags. 412 y sigs. Al respecto, los autores al
constatar, que dentro del Codigo Penal Chileno, y el hecho de que dentro del parrafo 9 del titulo 1X
libro segundo, se contemplan figuras que de ninguna forma pueden considerarse estafa, como la
apropiacion indebida y el mal llamado hurto de posesion, no se plantean una sistematizacion de los
delitos alli contenidos: 1) Estafas propiamente tales. Figura basica articulo 473 Cdédigo Penal. 2)
Figuras especiales. Articulo 468 Cadigo Penal: estafa calificada por la clase de engafio empleado.
Articulo 467.469 N° 1y 469 N° 2 del Codigo Penal: fraudes en la entrega. Articulo cuatro 469 N° 5
y 470 N° 7: estafas con causa ilicita. Articulo 470 N° 4, 5,6 y 8 Codigo Penal: estafa por medio de
falsificacion instrumento privado. 2) Otros engafios. 1) fraudes por abuso de confianza. Articulo
469 N° 3, 469 N° 4 y 470 N° 2 del Cddigo Penal: administracién fraudulenta. Articulo 470 N° 3
Cddigo Penal: abuso de firma en blanco. 3) delitos de estafa ni engafio (aqui la vos defraudacion
s6lo indica perjuicio). Articulo 470 N° 1 Cédigo Penal: apropiacion indebida. Articulo cuatro 471
N° 1 Cédigo Penal: hurto de posesion. Articulo 469 N° 5 Codigo Penal: destruccion de documentos.
Articulo 469 N° 6 Cdédigo Penal: destruccion de la cosa embargada. 4) Celebracién de contratos
simulados. Articulo 471 N° 2 Cddigo Penal. 5) Usura articulo 472 Cédigo Penal., Alzamiento de
bienes articulo 466 y otros fraudes contenidos en leyes especiales (Derecho Penal econémico).

%3 Codigo Penal Chileno de 1874, articulo 468: incurrira en las penas del articulo anterior
es que defraudaré a otro usando un nombre fingido, atribuyéndose poder, influenciado crédito
supuestos, aparentando bienes, créditos, comisidn, empresa 0 negociacion imaginarios, o valiéndose
de cualquier otro engafio semejante.

%4 FERNANDEZ Diaz, Alvaro, Engafio victima en la estafa, Revista de derecho de la
Pontificia Universidad catolica de Valparaiso XXVI, Semestre |, Valparaiso, 2005, pags. 181y sigs.
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estd en directa relacion con el articulo 473 del mismo coédigo que establece una
figura residual que sanciona al que ‘“defraudare o perjudicar a otro usando de
cualquier engafio que no se haya expresado el articulo anterior en este parrafo™®.
Ahora bien, de los dos articulos antes mencionados no puede extraerse los requisitos
de la estafa s6lo se puede obtener la exigencia de un engafio y de un perjuicio, no
refiriendose al error ni al acto de disposicion patrimonial que debe realizar la
victima. Por otro lado como se dijo anteriormente, el parrafo que relne las
conductas tipicas, antes referidas muchas de ellas no serian constitutivas
propiamente estafas, como por ejemplo el caso de la apropiacion indebida regulada
en el nimero 1° del articulo cuatro 470 del Codigo Penal, algo que no es adecuado
por su naturaleza y ademas porque se despliegan distintas conductas confundiendo
entonces la misma actividad que son propias del engario con otras que son del abuso
de confianza. En definitiva lo caracteristico de legislador al tipificar las estafa, que
por un lado no entrega todo sale los elementos caracteristicos de ella también indica
ejemplos, es decir nos entrega un metodo casuistico que viene a restringir ain mas la
forma correcta interpretacion, que seria la mas adecuada para poder tipificar este
tipo de delito, como lo han hecho otras legislaciones que se refieren al tipo penal en
forma general y no casuistico. Por esta razon es la doctrina la que ha tenido que
elaborar los elementos tipicos de la estafa a partir de los tipos penales entregados por

el legislador.

Al respecto, nos dice el autor que si bien esta figura esta tomada de forma textual del Cédigo Penal
espariol de 1848, es indudable que su redaccion se vio influenciada por el articulo 405 del Cédigo
Penal francés de 1810.

%5 Ccodigo Penal chileno de 1874, articulo 473: el que defraudaré perjudicarfa otro usando
de cualquier engafio que no se haya expresado lo articulo anteriores de este parrafo, sera castigado
con presido relegacion menores en sus grados minimos y multas de once a veinte unidades
tributarias mensuales.
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1. Bien juridico protegido

En cuanto al bien juridico protegido, la jurisprudencia chilena en mayor
medida se inclina por la teoria mixta- econémica juridica del patrimonio. Aunque en
el cédigo penal chileno la figura de la estafa se encuentra dentro de los delitos contra
la propiedad, la doctrina indica que no es la propiedad lo que se afecta con este tipo
de delito o no lo seria en el sentido del concepto de propiedad que vendrian a caer en
mayor medida en los delitos de hurto, antafio o robo, puesto que ellos efectivamente
recae sobre el objeto material preciso y que afectada la propiedad directamente por

el delito.

Entonces a pesar que muchas veces se obtiene una cosa a través de un engafio
no es en si mismo el bien juridico protegido. Por lo mismo, se reafirma la doctrina
que el bien juridico protegido en este tipo de delito en cuanto al cédigo penal
chileno se trata, seria el patrimonio. Ahora bien para determinar qué lo que se
entiende por patrimonio derechamente hablaremos solamente del concepto mixto de
patrimonio, el cual se entiende como un conjunto de bienes que se encuentran bajo
la tutela y disposicion de una persona, siendo este poder sobre dichas bienes

juridicamente reconocido.

2. Tipo objetivo
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Como se dijo anteriormente el Cddigo Penal en Chile en cuanto al delito de
estafa se refiere poco claro utilizando un método en el cual entrega ejemplos en vez
de una definicion general, centrandose la jurisprudencia en aplicar la teoria de la
mise en scene®®, en la cual en cualquiera de la hipétesis entregadas por el codigo
habria que ponderar el engafio, tomando en consideracion la puesta en escena

externa, donde se aparentaba una falsa verdad, engafiando esta manera la victima®’.

%6 5CS. Rol N° 5128-2008, 06.10.2009, La cual nos indica en los concerniente: noveno:
Que, al referirse al primer motivo de nulidad invocado, el recurrente afirma que no se ha
demostrado el elemento perjuicio patrimonial de la victima, indispensable para configurar el delito
de estafa y que el dafio moral concedido al acoger la sentencia la demanda civil no sirve para dicho
efecto, de forma tal que al faltar este componente del tipo penal, o bien, no habiendo sido acreditado
por los medios legales, la sentencia recurrida ha calificado como ilicito penal un hecho que la ley no
considera como tal. Por otra parte, agrega el recurso, no habiéndose alcanzado el estandar requerido
por el articulo 456 bis del Cédigo de Procedimiento Penal, y por consiguiente habiéndose infringido
las leyes reguladoras de la prueba, una de las cuales es el articulo 457 del Cédigo de Procedimiento
Penal (al considerarse probado el elemento perjuicio por medios distintos de aquéllos descritos en la
disposicion legal precitada), esto ha influido sustancialmente en lo dispositivo del fallo. Sefala
genéricamente como normas infringidas los articulos 1°, inciso 1° y 468 del Codigo Penal y 456 bis
y 457 del Cddigo de Procedimiento Penal y, finaliza su exposicion pidiendo la invalidacion de la
sentencia y la dictacion de la correspondiente de reemplazo que lo absuelva de todo cargo.

Causal 3?2 del articulo 546 del Cédigo de Procedimiento penal. Décimo: Que, en relacion a
la primera causal de casacion invocada, calificar como delito un hecho que la Ley Penal no
considera como tal por no haberse probado legalmente el elemento, perjuicio consustancial al delito
de estafa, cabe precisar que tanto la doctrina como la jurisprudencia reconocen que la referida figura
penal consiste en una apropiacién por medios inmateriales que se apoya en un ardid o despliegue
escénico ejecutado por el sujeto activo del delito destinado a producir un error en la victima, la que
movida por su equivocada percepcion de esa realidad, dispone de su patrimonio con la consiguiente
lesién pecuniaria. Elementos del injusto generalmente aceptados son el engafio, el error, la
disposicidn patrimonial y el perjuicio, debiendo mediar entre todos ellos una relacién de causalidad
directa e inequivoca. Undécimo: Que, del estudio y analisis conjunto de la sentencia reprochada, por
ejemplo, considerandos segundo y décimo, se desprende, con toda claridad, que los hechos
establecidos por los sentenciadores de la instancia reinen todos los componentes que integran el
tipo penal de estafa, incluido el “perjuicio” al ser la victima despojada juridica y materialmente de
sus bienes los que se encuentran debidamente identificados en la causa. El perjuicio propio del
delito de estafa consiste en que la victima realiza un acto de disposicion patrimonial en virtud del
cual se produce correlativamente un dafio para ella y un enriquecimiento para el sujeto activo del
delito: requiere de una conexién entre la pérdida de uno y la ganancia del agente del delito.

%7 BALMACEDA HoYos, Gustavo, El delito de estafa la jurisprudencia chilena, en revista de
derecho Universidad Austral de Chile, Vol. XXIV, nim. 1, 2011, pags. 59 y sigs. Nos dice el autor
que se aplicaria el articulo 438 el codigo penal a los engafios que constituyan ardides o
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De acuerdo lo anterior, la doctrina y también la jurisprudencia en forma general
exigen cuatro elementos a la referida estafa, como son el engafio, error, disposicion
patrimonial y perjuicio®®®, y algunos agregan también relacion causal entre el engafio

y el resultado.

2.1. Sujetos

En principio existe un sujeto activo y un sujeto pasivo. Ahora bien, en cuanto

a la victima en el mismo sentido que indica el articulo 108 del Cddigo Procesal

maquinaciones. Y el articulo 473 del mismo cddigo, en cambio, se destinaria al resto de engafios
siempre cuando se trate de algo mas que una simple mentira. Entonces, el tipo basico sumamente
complejo, ya sea por la determinacion de sus elementos o por la disposicion de la relacién que
deberia existir entre cada uno de ellos.

%%8 SCA de San Miguel, Santiago de Chile, Rol Corte N° 303-2015, 11.04.2016. La cual nos
indica en los concerniente al tema: “Cuarto: Que conviene tener presente que el engafio grande o
pequefio, no influye para nada en la gravedad de la infraccion, ya que puede haber maniobras del
mas burdo contenido, que producen el resultado apetecido sobre campesinos o personas de minima
cultura, de ahi que se acepta la relatividad y circunstancialidad del engafio en relacion a las
personas. (QUINTANO RIPOLLES A. Tratado de la Parte Especial del Derecho Penal, tomo I,
Madrid, Ed Revista de Derecho Privado 1977, pp.590 ss.). Ademas, el error del que realiza el acto
de disposicion no se produce a causa del hecho futuro pronosticado, sino por la conviccion de
existir una correspondencia entre lo que dice y lo que piensa el engafiador cuando se refiere al
hecho futuro, asi el engafio proviene de un hecho psicoldgico, como es el pensamiento y voluntad
del embaucador en el momento presente. (ANTON ONECA, J, “Estafa”. Nueva Enciclopedia
Juridica, Editorial Francisco Seix Barcelona, Tomo IX 1958, pag. 64). Quinto: Que la doctrina y
jurisprudencia concuerdan en definir la estafa como la apreciacion por medios inmateriales a
consecuencia de un despliegue ejecutado por el sujeto activo con la intencién de producir error en la
victima, que por su errada percepcion de la situacién, dispone de su patrimonio con la consiguiente
lesion pecuniaria. De aqui se desprenden los elementos que tipifican el delito de estafa, esto es, el
error, la disposicion patrimonial, el engafio y el perjuicio, debiendo necesariamente existir un nexo
causal entre tales elementos. En efecto, su tipificacion radica en la defraudacion causada mediante
engario, por lo que se ha entendido que se trata de un delito calificado por su resultado ya que el
perjuicio patrimonial que experimenta la victima constituye un elemento determinante, que por lo
mismo debe ser susceptible de una apreciacion pecuniaria”.
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penal, puede ser una persona natural o juridica, derecho pablico privado, incluso una
potencia extranjera. Ahora bien cuando estamos hablando de persona juridica no se
refiere a que sea esta la persona engafiada sino que se afecte su patrimonio. Ademas
de ello de acuerdo a la redaccion del articulo 473 del cédigo penal chileno, el medio
utilizado para defraudar o perjudicar a otro puede o no recaer sobre la persona del

perjudicado®®.

2. 2. La conducta tipica

Al respecto debemos hablar del engafio®”. Se exige que éste engafio, no sea
una simple ilusion, se requiere que tenga el propdsito o apariencia de verdad, de tal
manera que con la mentira se altere la situacidn objetiva, es decir debe ser capaz de
inducir a error, en el sujeto pasivo y con ello producir el acto de disposicién

patrimonial.

%9 Menciona ETCHEVERRY, es posible afirmar que ni adn la disposicion patrimonial debe
ser hecha materialmente por el perjudicado, como seria si alguien viene gente de banco pertenezco
de un cheque extranjero falso pagandose posteriormente por la caja la cifra defraudada, aqui el
sujeto pasivo es la institucion financiera que sufre detrimento patrimonial, el que se produce
mediante el engafio a la gente, quien ordena al cajero practicar una disposicion patrimonial.
POLITOFF, Sergio / MATUS, Jean Pierre / RAMIREZ, Maria Cecilia, Lecciones de Derecho penal
Chileno, Editorial Juridica de Chile, 2004, pag, 421.

3% FERNANDEZ Diaz, Alvaro, Engafio victima en la estafa, Revista de derecho de la
Pontificia Universidad catolica de Valparaiso XXVI, Semestre |, Valparaiso, 2005, pags. 181y sigs.
El autor plantea que la opinion ampliamente dominante de la doctrina y jurisprudencia chilena exige
una cierta idoneidad de la conducta engafiosa para que ya sea tipicamente relevante. En otras
palabras, no todo engafio que produzca un acto de posesion por error seria punible. Nuestra doctrina
y jurisprudencia fuertemente influenciada por CARRARA considera que el engafio tipico no puede
consistir en una simple mentira, sino que en una mentira inserta en un despliegue engafiosa externo
(esto regiria tanto para los articulos 468 473 del Codigo Penal Chileno, disposiciones que se
distinguirian entre si solo por la gravedad de la preparacién de escena desplegada, aunque esto
altimo con matices en la doctrina). En lo que se conoce como la teoria de la mise en scene.
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Se entiende que la estafa descansa, sobre la utilizacion del engafio por el
sujeto activo por su naturaleza, entidades circunstancias, sea suficiente para producir
un error del sujeto pasivo, induciéndole a realizar un acto de disposicion patrimonial
en detrimento propio ajeno. También es necesario sefialar, que entre la tic y el acto
de disposicion debera existir un nexo causal, por lo mismo el engafio o artificio debe
ser causante del menoscabo originado, por esta razén importante no es la conducta
activa u omisiva, que desarrolla la gente sino por la importancia, cual es la idoneidad
para que ella produzca una representacion distinta o falsa de la realidad y el
resultado lucrativo buscado, por ello en el caso a caso, lo que lleva a que se
configure el tipo penal de estafa no es otra cosa que su eficacia real. Ademas de ello
es terror debe ser directamente imputable al truco o treta. Se debe dejar claro que en
algunos casos, el acto puede ser casi instantaneo, coincidiendo en un momento
temporal, tanto la maniobra que tiene por fin engafar y a su vez la defraudacion. De
esta forma afirma el profesor BALMACEDA HOYOS, que nuestro pais se ha dicho que
la simple mentira no es suficiente para componer una simulacion por un lado,
porque no existiria en materia penal una obligacion genérica de decir la verdad vy,
por otra parte, porque consentir la contingencia de castigar como fraude Penal
cualquier mentira en que otro haya creido, significaria ampliar excesivamente el

ambito del fraude Penal en deterioro del fraude civil.

Hoy en dia la teoria aplicada constantemente por nuestra jurisprudencia, es
decir la puesta en escena, es objeto de multiples criticas, puesto que lo que se
aplicaria para resolver los problemas en este caso deberia ser estudiado respecto del
problema de la tipicidad. EI mismo profesor citado anteriormente, nos indica que
sisteméaticamente, existen graves contradicciones posterior por un lado, se sostiene
que no se puede proteger a la victima negligente y, de otra parte, se afirma que la
aptitud del engafio se mide en atencion a las creencias propios de la maniobra, y por

ello de ser coherente, la aptitud del engafiado se deberia medir conforme con la
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negligencia de la victima. Afiade, que no existe en la legislacion chilena ninguna
forma que impida castigar a la simple mentira cdmo engafio tipico, y ademas que el
principio sobre lo que se fundamenta el cual es la Gltima ratio, se encuentra dirigido
al legislador y no al intérprete, incidiendo solamente la tipificacion del engafio y no

sobre el momento del caso a caso en que se deba interpretar®’,

2.3. El resultado tipico de disposicion patrimonial y perjuicio

Por el error, el engafiado debe realizar una disposicidn patrimonial, para qué
el tipo penal nazca siendo esta disposicion patrimonial el hecho material que del
propio engafiado el estafador obtiene. Este perjuicio patrimonial es una pérdida
pecuniaria, que tiene un caracter econdmico tomado como una universalidad, es
decir conjunto de bienes, de derechos, posiciones u otros valores de caracter
econdmico respectos de los cuales la victima tiene la facultad o poder de hecho para
disponer de ellos. En este caso no son valores inmateriales, ideales morales o de
afectacion. Esta disposicion material que realiza la victima produce en ella un dafio,
y correlativamente enriquece a otro, siendo una merma en el patrimonio no siendo
de relevancia que estd merma de patrimonio tengan importancia en el propio
engafado, o en el de otro distinto. Cuando estamos hablando de patrimonio estamos
hablando de algo econdmico y a la vez juridico, siendo esto un bien individual y por
ello el legislador protege de alguna manera estos bienes vy tipifica el delito, no
habiendo delito en casos como por ejemplo de mera frustracion de moviles o

finalidades objetivas del reclamante, que no tienen algun efecto concreto en el

"' BALMACEDA HoYos, Gustavo, El delito de estafa la jurisprudencia chilena, en revista
de derecho Universidad Austral de Chile, Vol. XXIV, nim. 1, 2011, pags. 59 y sigs.
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sentido patrimonial, siendo protegido entonces, el patrimonio como bien juridico

individual o particular y no como algo colectivo o macro social.

2.4. Tipo subjetivo

En Chile segun la doctrina general, el dolo comprende el conocimiento y la
voluntad de engafiar, producir un error, una disposicion patrimonial y un perjuicio
econdémico, por ende en Chile no existe la estafa imprudente, requiriendo dolo
directo. Ahora bien, respecto del &nimo de lucro, en Chile se discute su procedencia,
puesto que la ley al tipificar el delito, al parecer no lo exige como elemento
subjetivo, sosteniéndose que dicho elemento debe exigirse como parte integrante de
la estafa, siendo este la union necesaria entre la participacion del agente con la
misma defraudacion causada y a su vez el correlativo enriquecimiento que trae
consigo el delito®? En cuanto al error, excluye al dolo, donde existe una falsa
representacion de la realidad, mediante la cual el sujeto activo, traspasa a la victima
en el supuesto que se estd entregando la verdad. El controlador este mismo,
representa una falsa realidad en que incurrié sujeto pasivo, como consecuencia
directa de la maniobra engafiosa. La escena desplegada determina la voluntad del
sujeto pasivo, debe llevarlo formarse por si mismo su propio juicio, y como se dijo

anteriormente los requisito que la misma persona inducida o engafiada sea o recaiga

%2 CONTRERAS TORRES, Rall, El delito de Estafa, Editorial Juridica Conosur Ltda.,
Santiago, Chile, 1992, pags. 74. El &nimo de lucro, no ha sido expresamente considerado en nuestra
ley penal. En consecuencia, podra sostenerse que él es ajeno al delito que nos ocupa. Empero
debemos considerarlo como elemento integrante, puesto que esta finalidad de lucro es el nexo
necesario que une la participacion del agente con la defraudacion causada y el correlativo beneficio
que supone el delito de estafa.
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en la del perjudicado, por ello siendo uno el sujeto de la accion, y el otro sera sujeto

pasivo del delito, y que por ende es titular del bien juridico perjudicado.

2.5 Iter criminis

Cuando estamos en presencia del delito de estafa, éste se consuma con el
perjuicio, de lo contrario estariamos en presencia de tentativa frustraciéon. En cuanto
la tentativa esta comienza con el engafio que vendrian siendo actos directos
conducentes al mismo o la obligacion de despejar el error y que por ende se omitié
si tenia la obligacion hacerlo. Ahora bien en cuanto la frustracion existe la misma,
cuando la produccion de perjuicio ya no dependa del autor. Por lo mismo la
idoneidad del engafio depende de su apreciacidn antes, con independencia de si €s
descubierto no es solamente cuando el mismo engafio es capaz de producir el riesgo

de error en el destinatario o victima®”.

2.6. Intervencion delictiva

En cuanto ella, se debe tener presente el grado participacion de las mismas, es
decir los participes en el delito de estafa. En este caso cree que ver con la llamada

autoria mediata, otro de la participacion es posible hasta el momento de la

"% ETCHEBERRY ORTHUSTEGUY, Alfredo, Derecho Penal en la jurisprudencia, tomo Ill, 32
Edicion, Editorial Juridica de Chile, Santiago, 1987, pags. 411 vy sigs. El autor indica, sir engafio era
idéneo, con independencia de su descubrimiento, puede admitirse tentativa y frustracion.
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produccion de perjuicio, y puede consistir solo recibir la cosa por dinero estafado,
aun sin haber tomado parte en el engafio. Ahora bien en el caso del que engafia a
otro para que entre un donativo de caridad por ejemplo, que recibe el donativo, esta
de acuerdo con el engafiado, en un participe punible de la estafa, conforme a lo
dispuesto en los articulos 15 N° 3 o 16, del Cédigo Penal Chileno®***"®, segtin su

grado de aporte al hecho.

2.7. Referencia a la llamada estafa residual del articulo 473 del Cddigo

Penal Chileno

Conocida como estafa residual, establece el elemento engafio como
determinante en la actuacion del sujeto activo del delito, ya que castiga el fraude
cuando se usa de cualquier otro engafio no expresado en las otras normas legales, es
decir esta figura exige defraudacion o perjuicio a un tercero usando de cualquier
engafio que no se haya expresado el articulo anteriores como indica el mismo
cddigo, los cuales tipifican y sanciona la estafa y otros engafios. De esta manera para
que exista el injusto en estudio es esencial la existencia de engafio que de acuerdo a
lo sostenido por el autor Etcheverry, no puede consistir en una mentira sino que una
farsa inserta en un despliegue engafioso externo, requisito que rige para toda la

hipbtesis de estafa entre ellas contempladas en los articulos 468 y cuatro 473 del

% Articulo 15 del Codigo Penal Chileno. Se consideran autores: 1° lo que toman parte la
ejecucion del hecho, sea de una manera inmediata y directa; serd impidiendo o procurando impedir
que se evite. 2° Los que fuerzan o inducen directamente otro a ejecutarlo. 3° Los que, concertados
para su ejecucion, facilitan los medios con que se lleva a efecto el hecho o lo presencian sin tomar
parte inmediata en él.

%> Articulo 16 Codigo Penal Chileno. Son complices los que, no hallandose comprendidos
en el articulo anterior, cooperan a la ejecucion del hecho por actos anteriores o simultaneos.
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cdigo penal®”®. La doctrina indica, que la estafa contenida en dicho articulo, tiene

su fundamento en evitar la impunidad de todo perjuicio causado por un engafio no

%% SCS de Chile, Rol N° 5.259-2008, 25/ 08/2009. La cual nos indica es lo relevante al
tema: Que de esta manera, para la existencia del injusto en estudio, es esencial la existencia de un
engafo gque de acuerdo a lo sostenido por la opinién dominante en Chile sobre la materia -cuyo
méaximo exponente es Alfredo Etcheberry- no puede consistir en una simple mentira, sino que en
una farsa inserta en un despliegue engafioso externo, requisito que rige para todas las hipotesis de
estafa, entre ellas las contempladas en los articulos 468 y 473 del Codigo Punitivo -disposiciones
alegadas por el recurrente como violentadas-, preceptos que se distinguen entre si solo por la
gravedad o despliegue escénico del engafio -lo propio del art. 468 seria el ardid, maquinacion o
mise en scéne- pero siempre a partir de ese umbral minimo comdn, cuestion que aqui no se ha
logrado comprobar. Undécimo: Que, con mayor exactitud, la doctrina apunta a que la estructura de
la estafa reposa sobre la utilizacion de un engafio por el sujeto activo que por su naturaleza, entidad
y circunstancias, sea suficiente para producir un error en el sujeto pasivo, induciéndole a realizar un
acto de disposicién en detrimento propio o ajeno. A su vez, es necesaria que entre el artificio y el
acto de disposicion exista un enlace causal de tal manera que haya sido el desencadenante del
comportamiento del engafiado y el causante del deterioro originado. Undécimo: Que, desde un
punto de vista semantico, engafio es hacer creer a alguien con palabra o cualquier manera, una cosa
gue no es realidad. Desde una perspectiva juridica, lo verdaderamente relevante no es si el agente
desarrolla una conducta activa u omisiva, sino su idoneidad para producir el resultado lucrativo
buscado. Es su eficacia real en el caso concreto lo que determina la aparicion de la estafa. Es
evidente que la provocacion del error en las personas afectadas puede conseguirse, tanto por medio
de una conducta activa o bien a través de ocultaciones de la realidad, que provocan la captacion de
la voluntad del ofendido. Décimo tercero: Que, bajo este prisma, la estafa no sélo requiere que el
autor induzca al perjudicado, mediante engafio, a realizar una disposicion patrimonial perjudicial,
sino que ademas demanda que el error sea directamente imputable al artificio, es decir, que sea el
motivo por el cual el engafiado realiza el acto de disposicion patrimonial. Por lo demas, no podemos
preterir que el ilicito de estafa presenta una variadisima multiformidad, de tal manera que, en
algunos casos, se trata de un acto simple y casi instantaneo, en el que coinciden, en un mismo
momento temporal, la maniobra engafiosa y la defraudacion, y, en otros, nos encontramos ante una
estructura compleja que tiene sus origenes en un momento anterior a la perfeccion del hecho
delictivo, pero que se consuma cuando el engafio surte el efecto de desplazamiento patrimonial
buscado. Décimo cuarto: Que asi la cosas, segln ya se expresd, los hechos determinados en la
instancia no cumplen todos los componentes que integran el tipo de la estafa, en sus dos
modalidades denunciadas, esto es, relativa a la hip6tesis general de este tipo de delitos,
comprendida en el injusto del articulo 468 del Codigo Penal, o bien en su figura residual, relativa a
lo preceptuado en el articulo 473 del citado Codigo, ya que en ambas disposiciones se requiere por
una parte, de la presencia del elemento “engafio” relativo a la presencia de una mentira inserta en un
despliegue engafioso externo, y por otra, de la necesaria relacion de causalidad directa e inequivoca
que debe existir entre las maniobras engafiosas y la disposicion patrimonial, cuya ausencia se divisa
en el conjunto de actos ejecutados por los acusados, segin han explicado los sentenciadores en sus
considerandos tercero a séptimo -refrendando lo manifestado por el a quo en sus basamentos
noveno a undécimo-, que los llevan a razonar fundadamente que no esté justificada la existencia de
los delitos atribuidos a aquéllos, y por ese motivo se les absuelve, de manera que el presente recurso
no puede prosperar, pues es de la esencia de la causal invocada que la absolucion provenga no de la
circunstancia de no estar acreditados los hechos constitutivos del delito, sino de su mala calificacion
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considera oficialmente por el legislador. De alli que se hable también que se trata de
una figura supletoria que tiene por objeto recibir en su seno el engafio que pudiere el
legislador ha permitido en alguna excepciéon especial. Siendo la diferencia
fundamental en la naturaleza de los engafios a que hace referencia tanto el articulo
468 como el articulo 473 ambos del codigo penal chileno, la cual estriba en la
potencialidad y deudor de los mismos, siendo de mayor entidad y fuerza el
comprendido en la primera disposiciones legales; y de menor vehemencia el
considerado la segunda. Asimismo requiere al mismo tiempo un despliegue mayor
de arteria en la figura penal del articulo cuatro 68 y menor tamafio en el articulo
cuatro 73, siendo comun en ambas normas el desarrollo psicoldgico intrinseco, entre
victima y victima, de inducir a error a la victima con el fin de que se despoje
voluntariamente de la cosa o bien juridico que meten del autor del delito y que causa

un perjuicio ilicito al ofendido®"".

A manera de conclusion, y tomando en consideracion que lo anteriormente
expuesto es un barniz del tipo penal de estafa basica en Chile, sin embargo se puede
destacar que el tipo penal de estafa clasica en Chile, tiene problemas en la técnica
legislativa tanto él interpretacion como donde se ubican los tipos penales en el
mismo cddigo, no entregando dicho codigo una definicion general de estafa, sino
que lo que hace es entregar ejemplos de la misma, o elaborando hipétesis de dicha
conducta. En general es un delito de autolesién contra el patrimonio, donde la
jurisprudencia se ha encargado de desarrollar sus elementos tipicos, a saber, engafio,

error, disposicidn patrimonial y el perjuicio con variantes. La teoria de la puesta en

juridica, al considerar que no estan sancionados penalmente o que no encuadran en alguna de las
figuras delictivas contempladas en la ley.

77 SCA San Miguel, Santiago de Chile, 16/ 08 /1993, Gaceta Juridica, afio 1993, Vol. 159,
pags. 115, MAGLIONA MARKOVITH, Claudio / LOPEZ MEDEL, Macarena, Delincuencia y fraude
informético, 1 2 edicion, Editorial juridica de Chile, Santiago, 1999. citada por el autor pags. 218 y
sigs.
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escena o0 mise en scene, o ardid por parte del autor, se toma en cuenta el elemento
engafio para qué se configure el tipo penal de estafa, no siendo suficiente que el
error en la victima se haya producido mediante una mentira o engafio, es decir
ademas de la mentira en necesario que existan en el caso concreto los demas
elementos de la estafa. Ahora bien, en cuanto al &nimo de lucro, se dice que como
elemento subjetivo para configurar el tipo penal de estafa no seria necesario, a pesar

que la jurisprudencia lo agrega, en contra de la doctrina.

Todos éstos aspectos, son relevantes para comprender a su vez el delito estafa
informatica en Chile, puesto que tienen directa relacion con los elementos generales
del tipo en cuestion, por lo mismo en el apartado siguiente se estudiard
derechamente, este tipo de delito informatico el cual podemos adelantar que en
Chile tiene bastantes problemas de aplicacién, puesto que la ley que regula los
delitos informaticos, a pesar de ser una de las primeras que nacieron al mundo
juridico en Iberoamérica, no ha tenido ninguna reforma hasta el momento, teniendo
que la jurisprudencia y la doctrina, adecuar la legislacion existente tanto especial
como general, para poder hacer efectivo de alguna manera el delito de estafa
informaética, debiendo la judicatura tener en consideracion, para poder dar solucion a
los casos donde existe esta estafa especial en conjunto todos los elementos del tipo

penal de estafa, junto con las demas herramientas legislativas que existen en Chile.

B) Tratamiento delito de estafa informatica en Chile

1. Planteamientos

245



En primer lugar se debe sefialar que la fraude informatico en Chile no
encuentra especificamente regulado, por lo mismo no seguiré el orden
correspondiente respecto del tipo penal especial, sino que se entregaran breves
consideracion de la legislacion Chilena, sobre la materia, deteniéndose en las més
relevantes que tengan relacién con la estafa, con el que se pueda obtener una vision

general del tema.

En Chile, ingresé la ley a la Camara de Diputados 16 de julio de 1991, siendo
promulgada el 28 de mayo 1993, siendo ya ley de la Republica, publicada el 7 de
junio del mismo afio, generandose la ley que tipifica las figuras penales relativas a
la informatica, N° 19.923°", siendo la primera norma legal nacional y también en
Latinoamérica que regula los delitos informaticos, prefiriendo entonces el legislador
chileno, regular este tipo de ilicitos en una ley especial, no incorporandolos al
Caodigo Penal propiamente tal. A pesar que significo un gran avance, la informética
no se habia desarrollado hasta como la echo los dias de hoy, y ademas es dable hacer

presente que el afio 1995%°, la informatica en un avance de suma importancia, y por

%78 ey N° 19.923, Tipifica figuras penales relativas informéatica, Valparaiso, 7 de junio de
1993, Chile. "Articulo 1°.- El que maliciosamente destruya o inutilice un sistema de tratamiento de
informacién o sus partes o componentes, o impida, obstaculice 0 modifique su funcionamiento,
sufrird la pena de presidio menor en su grado medio a maximo. Si como consecuencia de estas
conductas se afectaren los datos contenidos en el sistema, se aplicara la pena sefialada en el inciso
anterior, en su grado maximo. Articulo 2°.- El que con el animo de apoderarse, usar o conocer
indebidamente de la informacion contenida en un sistema de tratamiento de la misma, lo intercepte,
interfiera 0 acceda a él, sera castigado con presidio menor en su grado minimo a medio. Articulo
3°.- El que maliciosamente altere, dafie o destruya los datos contenidos en un sistema de tratamiento
de informacion, serd castigado con presidio menor en su grado medio. Articulo 4°.- El que
maliciosamente revele o difunda los datos contenidos en un sistema de informacion, sufrira la pena
de presidio menor en su grado medio. Si quien incurre en estas conductas es el responsable del
sistema de informacion, la pena se aumentara en un grado.

%% Navegador web desarrollado originalmente por la compafifa Netscape Communications.
Netscape fue el primer navegador comercial popular en 1995 y principal rival de Internet Explorer
de Microsoft. Al perder la batalla contra Internet Explorer, decidieron liberar el cédigo fuente de
Netscape. Gran cantidad de colaboradores reescribieron el codigo y crearon Mozilla. Netscape dejo
de desarrollarse el primero de febrero de 2008, debido a que no logré incrementar su cuota de
mercado. Disponible:<www.alegsa.com>.
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ende también en la generacion delitos informaticos puesto que ingresa al mercado el
navegador Netscape, y con el también nace la World Wide Wed. A pesar que hoy en
dia la tecnologia es parte habitual de la mayoria las personas, esta ley sélo se enfoca
en situaciones de espionaje, siendo actualizada unicamente en el afio 2005, para

regular los ilicitos relacionados con las tarjetas de crédito y débito.

Como se ha venido relatando, al igual que el resto de los paises el desarrollo
tecnologico ha posibilitado el empleo de inteligencia artificial, sistemas
automatizados de tratamiento de la informacion, para todo tipo de administracion
contable y financiera, con el fin de entregar bienes y servicios, es decir donde antes
existia un ser humano, hoy existe una maquina, siendo internet un fendémeno
transnacional. La tecnologia ha cambiado, sin embargo en el caso de Chile la
legislacion a pesar que fue pionera, no ha vuelto a innovar en la materia, quedando

todos los procesos informaticos bajo la mira del ciber-delincuente.

Conforme a la legislacion vigente en Chile, no existe una definicion de delito
informéatico en la ley precitada, sin embargo por su nombre, que tiene por fin
amparar los datos informaticos en los sistemas que los contienen y no hacerse cargo
de las vias tecnoldgicas como medio de comisién de delitos comunes®®. De acuerdo
lo anterior, al referirse el legislador chileno ha delito informatico, se refiere a la
proteccion mediante el derecho penal de los datos sistema informaético, siguiendo el

concepto de delito informatico sostenido por la ONU, es decir mas restringido.

%80 Conforme la historia documentada de la ley, en la mocién parlamentaria que se dio
origen al proyecto de ley, se expresa que la legislacién deberia proteger esa no bien juridico que
surge con el uso de las modernas tecnologias computacionales, (la calidad, pureza e idoneidad de la
informacién en cuanto tal, contenida en un sistema automatizado de tratamiento de la misma y de
los productos que de su operacion se obtengan), con mencién expresa del cuidado de la informacion
en cuanto tal ya la falta de referencias fenémeno delictivo por medios informéaticos. LARA, Juan /
MARTINEZ, Manuel, Hacia una regulacion de los delitos informéticos basada en la evidencia,
Revista chilena de derecho y tecnologia, Vol. 3 nim. 1, 2014, 108.
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1.2. Razones de la falta de regulacion legal de la estafa informatica en
Chile

Existen varios autores, que indican que el fraude informéatico no fue
incorporado a la ley antes indicada, puesto que se basan en la historia fidedigna de
su establecimiento. De esta manera, cuando se discutié dicha ley habiendo
indicaciones de otros parlamentarios y también del ministro justicia de la época, que
tenian por fin incorporar en dicha legislacion el llamado fraude informatico, no
fueron escuchadas o acogidas por la comision de trabajo, encargada de la redaccion

de la misma®*,

Segun se puede extraer del boletin oficial, la negacion se basaba en que la
solucion era por una reforma al codigo penal incorporando dichas figuras dentro de
la propiedad estafa. Ademas otra posicion en contra sefialaba que si, se encontraria
tipificado el fraude informatico, en la Ley N° 19.223, especificamente en su articulo
3°, postura que no tenia mayor fundamento. Y por Gltimo, la ley Chilena tuvo su
origen en la legislacion francesa, que data de 1988, y a pesar que tiene es relativa al
fraude informatico, no tiene relacién con lo regulado, es decir no lo trata, por ello al
basarse en dicha ley, se omitié también en la Chilena, sin antes mencionar que en
aquellos afios, recién estaba irrumpiendo la red en todo el mundo, por ende el
desconocimiento de la materia y su alcance era evidente. Ademés de las razones

anteriores el legislador Chileno no dimensiond, los inmensos avances de la

%1 En Chile existen comisiones encargadas del estudio, y presentacion de informes respecto
de cada ley que se promueve, para que posteriormente sean aprobado por la cAmara de Diputados y
el Senado.
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informatica, y todo lo relacionado con el internet, debiendo todos los operadores
juridicos hacer esfuerzos en todo ambito, para que alguna manera se investigue y

sancionen los delitos informaticos, especialmente en cuanto al fraude se refiere.

1. 3. Fraude informatico en Chile

Cuando se habla de estafa, como anteriormente se ha sefialado se supone
siempre que existe la persona engafiada, y que ademas sea inducida a un error que le
lleva realizar un acto de disposicion patrimonial con caracter ilicito, sin embargo
cuando estamos hablando de estafa informatica en el sentido de manipulacion, la
realidad nos indica que no se puede engafiar a un ordenador, el engafio supone

entonces una relacion psicoldgica entre el agente y el sujeto engafiado.

En cuanto a Chile se refiere, al entender el fraude o estafa como un engaiio,
que produce un error, y que a su vez tiene como consecuencia una disposicion
patrimonial que resulta perjudicial, no cabe plantear la tipicidad del engafio a la
maquina, puesto que el error se ha tratado como un fendmeno psicoldgico. En
consecuencia, el error solo puede predicarse del ser humano, lo que viene a
significar que solo él mismo, puede ser engafiado tipicamente, concluyendo entonces
algunos autores con la atipicidad al menos a titulo de estafa de toda conducta que,
valiéndose de cualquier manipulacion o artificio aplicado sobre el sistema
informatico, acarree un perjuicio patrimonial para el tercero. Ahora bien la Ley N°
19.223 sobre delitos informaticos, por la indirecta via de la sancion a la alteracion de
datos que indican su articulo tercero o la obstaculizacion o modificacion del
funcionamiento un sistema informéatico en su articulo uno, incrimina aunque

posiblemente sin haberlo buscado, la gran mayoria de la conducta recién aludidas.
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Sin embargo se hace cargo de manera inadecuada, excesiva, prescindiendo del
resultado. En efecto, la ley mencionada sanciona los medios comisivos, las
manipulaciones informaticas, pero no el resultado, es decir la cuestion del bien

juridico afectado, asi, resulta que qué alterar datos.

En Chile, existen posiciones contrapuestas respecto de las conductas
relacionadas con el fraude informéatico deben ser sancionadas, por la norma que
regula el delito de estafa del articulo 468 del codigo penal chileno®?, sin embargo se
presenta la dificultad que aquella conducta defraudadores realizada por medios
informaticos, en sistemas de tratamientos automatizados de la informacion cuando
no existen personas en su control o con accesos de persona puramente mecanicos®®.
Entonces, a diferencia de otros paises, en Chile se ha utilizado la figura de la estafa
clasica, adecuandola a nuestros tiempos, sin embargo ha sido totalmente
cuestionada, discutiéndose que el delito de fraude contemplado en el codigo penal
seria inadecuado, en virtud del principio de tipicidad, para sancionar algun tipo de

fraude informatico®*,

%82 Articulo 468 C6digo Penal de Chile: “el que defraudaré a otro usando de nombre
fingido, atribuyéndose poder, influencia o créditos supuestos, aparentando bienes, créditos,
Comision, empresa o negociacion imaginarios, o valiéndose de cualquier otro engafio semejante”.

%83 En el marco de un procedimiento abreviado, en un caso de phishing, y con conductas
desplegadas tanto en Chile como en el extranjero, siendo la modalidad en que el acusado con &nimo
de apoderarse y usar la informacion contenida en un sistema de tratamiento de informacion, esto es,
datos de cédulas de identidad, claves y cuentas bancarias accedi6 a dicho sistema , para lo cual creo
una pagina web falsa que simulaba ser del Banco Santander, la envié mediante correos a varios
cuentacorrentistas y estos bajo engafio ingresaron sus claves y datos, datos que por programacion
previa efectuada a la pagina por el acusado le eran enviados a su correo y con los cuales pudo
efectuar transferencias de fondos a otras cuentas perjudicando a las victimas . Se estimo por parte
del ente acusador que en este caso se configuraban dos delitos informaticos del articulo 2 de la Ley
N © 19223 y dos delitos de estafa del articulo 468 en relacion al 467 N © 2 del Cddigo Penal, ambos
consumados y atribuyendo al acusado participacion de autor, calificacion que fue compartida por el
tribunal estableciendo al efecto relacion concursal medial entre los delitos informaticos y las
estafas. Sentencia, Juzgado de Garantia de Concepcion, Chile, RIT: 2294, 13. IV. 2010.

%4 Alteracion de tarjetas de prepago por parte de personal de recaudacion de dinero, los
cuales fueron condenadas por alteracion de sistema informatico delito de Estafa del articulo 468 y
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Tomando en cuenta, lo anteriormente analizado, respecto del fraude
informético y la estafa informatica en una relacion de género a especie, la opinién
mayoritaria, es que en Chile no existe regulacion adecuada y vigente que se haga
cargo de la estafa informatica propiamente tal, pudiendo mencionar la opinion del
profesor BALMACEDA HOY0S>®, el cual indica que tomando consideracion el avance
de los medios tecnologicos informaticos, en la actualidad, la naturaleza especial y
ademas el componente transfronterizo, y al no existir texto expreso, que regule la
materia, solamente podria aplicarse el delito de estafa en su modalidad tradicional,
pues para dicho autor se pueden sancionar dicha defraudaciones por medios
informaéticos a traves de esta figura, pero recordando que debe existir una legislacion

adecuada de acuerdo a estos tiempos.

Por otro lado, MAGLIONA MARKOVICH y LoPEz MEDEL®, nos indican que
igualmente se reconoce la solucion chilena inicialmente subsumir la estafa
informatica en la estafa propiamente tal o basica, sin embargo ello ha sido
descartado en derecho comparado, llegando a la misma conclusion en el sentido que
no puede ser sancionado penalmente la estafa informatica toda vez que la ley en
comento no lo comprenden forma expresa no pudiendo aplicarse en forma supletoria
la figura de la estafa clasica. Argumentando también que el engafio y su
consiguiente error, elementos propiamente caracteristicos de la estafa bésica, sélo
pueden ser limitados al ambito de las personas naturales, por el elemento
psicologico que subyace a ello, no pudiendo aplicar dicho elemento a los fraudes

informaticos, salvo en aquellos casos en que el ordenador no es mas que un medio

467 N° 2, del Cddigo Penal Chileno, en concurso medial con el delito Informético del articulo 1° de
la Ley N° 19223, Sentencia, TOP de Curico, RIT: 81 acumulado a 86-2010, 07. I11. 2010.

%8> BALMACEDA HoY0S, Gustavo, Estafa informatica. ..op. cit. pag. 47.

%% MAGLIONA, Claudio / LOPEZ, Macarena, Delincuencia y fraude informatico, Editorial
juridica de Chile, Santiago, 2010. pag. 244.
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auxiliar en la toma de decisiones, es decir el engafiado seria la persona que usa el
medio auxiliar para tomar la decision posterior de disposicién patrimonial, no
pudiendo entonces engafiar a una maquina. Agregan dichos autores, que ninguna de
las figuras tipificadas en la ley se puede apreciar la dindmica defraudador ya que
suponen las conductas consecutivas del fraude informatico, puesto que la
defraudacion informatica tiene que tener previamente las notas configuradores de
una defraudacion, agregando que se puede distinguir el fraude informatico de otros
hechos delictivos que, no obstante ser realizado por medios informaticos, no
constituyen defraudaciones, como por ejemplo sabotaje informatico espionajes

informaticos>®"3%,

1.4. Ley N° 19.233 (delitos informéaticos Chile)

La misma ley analizada, ha sido objeto de bastantes criticas como por el
hecho de ser una materia que esta fuera del cédigo penal, puesto que el sistema
penal chileno esencialmente codificado. Ademas de ello, vendria siendo un freno a
la modificacion del Cddigo penal, debiendo haber complementado las figuras
clasicas como ocurre en el tipo estafa basico, tal cual lo hizo Espafia, lo cual resulta
en una legislacion mas acorde a los tiempos y coordinada entre si. Por otro lado, a
pesar que dicha ley fue la primera en Latinoamérica, su forma de redaccion y las

referencias que hace sus articulos a distintos términos informéaticos hace que sea

%7 MAGLIONA, Claudio / LOPEZ, Macarena, Delincuencia y fraude informatico...op. cit.
pag. 244 y sigs.

%8 GUTIERREZ FRANCES, Maria luz, Fraude informéatico y estafa, Editorial 12 Edicion,

Editorial Ministerio de Justicia, Secretaria técnica, Centro de publicaciones, Madrid, 1996, pag. 229
y sigs.
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confusa y dificil su aplicacion, por ejemplo al confundir el software con el hardware,
ya ademas al referirse a sistema de tratamiento del informacion, sin referirse a un
sistema automatizado, el cual no requiere para que funcione el manejo de un ser
humano.

Por ultimo, la ley no da el ancho suficiente para convertir el delito
informatico especialmente lo que se trata a fraude informatico, existen entonces un
vacio legal imposibilitdndose con ello la sancion del delito en cuestion, debiendo
tanto los tribunales como los operadores juridicos tener que usar el articulado
referente al delito de estafa contenido en el Codigo penal, el cual como ya se ha

venido sefialando no se condice con los elementos de la estafa informatica.

1.5. Breves comentarios de la Ley N° 20.009, que regula o limita la

responsabilidad de los usuarios de tarjetas de crédito y débito

Esta Ley responde a una necesidad, legislativa puesto que debia entregar
proteccion al usuario, tanto como respecto del hurto, robo o extravio de dichos

medios de pago, y ademas tratar el uso fraudulento de las mismas. Dicha ley,

389
)

contiene cinco articulos, siendo el articulo , el que se hace cargo del uso

%9 Articulo 5: Las siguientes conductas constituyen delito de uso fraudulento de tarjeta de
crédito o débito: a) Falsificar tarjetas de crédito o débito. b) Usar, vender, exportar, importar o
distribuir tarjetas de crédito o débito falsificadas o sustraidas. c) Negociar, en cualquier forma, con
tarjetas de crédito o débito falsificadas o sustraidas. d) Usar, vender, exportar, importar o distribuir
los datos o el nimero de una tarjeta de crédito o débito, haciendo posible que terceros realicen
operaciones de compra o de acceso al crédito o al débito que corresponden exclusivamente al
titular. €) Negociar, en cualquier forma, con los datos o el niamero de la tarjeta de crédito o débito,
para las operaciones sefialadas en la letra anterior. f) Usar maliciosamente una tarjeta bloqueada, en
cualquiera de las formas sefialadas en las letras precedentes. La pena por este delito sera de presidio
menor en cualquiera de sus grados. Esta pena se aplicaré en su grado maximo, si la accion realizada
produce perjuicio a terceros. Ley 20.009. Limita la responsabilidad de los usuarios de tarjetas de
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fraudulento de tarjeta de crédito. Este tipo penal es abierto, en cuanto la posibilidad
de ejecucion, puesto que son casos de sancidn directa a la delincuencia informatica o
indirecta cuando existen reglas concursales conjuntamente con la aplicacion de la
Ley que regula los delitos informaticos en Chile N° 19.223. Por ultimo, en el caso
del uso fraudulento de tarjeta de crédito, regulado en el articulo quinto, como es un
delito de mera actividad, no requiere consumacion para la existencia de perjuicio,

solo los elementos se toman cuenta para aplicar la pena.

1.6. Proyectos de modificacion Chilenos**

Por ultimo, existen dos proyectos de ley que proponen modificar la Ley
Chilena primero®* que pretende modificar la ley N° 19.223, que tipifica figuras
penales relativas a la informética, y segundo®? destinado a introducir
modificaciones al cddigo penal de agregar nuevas figuras. Dichos proyectos, estan
en tramitacion en forma conjunta con la idea de incorporar los tipos penales tanto a
la ley de delitos informéaticos como el Codigo penal de agregar nuevas figuras

penales. Entonces, se trata de agregar al codigo penal las figuras penales de la ley

crédito por operaciones realizadas con tarjetas extraviadas, hurtadas o robadas, 01 de abril de
2005.

30 Boletin N° 412-07, Segundo informe de La Comisién De Constitucion, Legislacién,
Justicia y Reglamento, recaido en el proyecto de ley, en segundo tramite constitucional, sobre delito
informatico.

%1 Boletin ndmero 2974-19, destinado a reformar la actual Ley N° 19.223. Accesible:
<http://www.bcn.cl>.

392 Boletin ndmero 3083-07, destinado a introducir modificaciones al codigo penal, afio

2002. Proyecto de ley a cargo del Ministerio de Justicia y la Subsecretaria de Telecomunicaciones.
Accesible: <http://www.bcn.cl>.
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19.223, adaptandolas a las figuras penales tradicionales de agregar el acceso no
autorizado informacion contenia sistemas computacionales, es decir hacking. Del
mismo modo se incorpora el tipo de acceso indebido, adecuar los tipos de sabotaje
informatico, alteracion de datos y apoderamiento de informacion y ademas agregar
también penas pecuniarias. También penaliza otros distintos delitos informéticos
como son la falsificacion de documento electronico; la clonacion de alteracion
tarjetas de crédito; los fraudes cometidos por medios informaticos y la obtencién
ilegitima servicio de telecomunicaciones, propiciandose regular el mismo cédigo
penal y no leyes especiales. Es dable sefialar que los proyectos de ley que modifican
la ley delito informatico y el codigo penal, también aborda la clonacion de celulares,
el acceso a sefiales satelitales cifras sin pagar, y la obtencion ilegitima de sefial de
television por cable o mediante cualquier maniobra técnica que permita neutralizar,
eludir o burlado mecanismo de control del legitimo acceso servicio. Del mismo
modo existe la hipotesis del uso de la moneda falsa en teléfonos puablicos, y la
creacion del decodificador o el uso donde codificado no autorizado en caso de
servicio de television por cable satelital. Igualmente existen aspectos del derecho
nacional privado como son las reglas de competencia internacional, los exhortos
internacionales y la extradicién, todo ello con el fin de propender a la regulacion
sustantiva de los delitos y los aspectos procesales de cooperacion judicial
internacional como seria el caso de adecuar la materia a la convencion sobre la

ciberdelincuencia de Budapest.
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CapPiTuLO VI
Referencias al tipo tradicional o basico estafa

y la estafa informatica en Espafa

|. Planteamiento

La estafa constituye hoy en dia unos de los delitos de mayor ocurrencia, no
existiendo un concepto unico en la distintas legislaciones, puesto que las formas de
la misma puede ser muy variadas, que van de la mano con la creatividad del
delincuente, que usa para valerse de la victima para después defraudar y que ademas
debe existir siempre un minimo de confianza entre sujeto activo y la victima. Para
tener una vision mucho mas clara la materia, se aplicara en forma breve o en lo
medular lo que concierne a la estafa tradicional o propiamente tal que rige en el

Cadigo Penal Espariol.

La palabra estafa proviene del italiano staffa que significa estribo.
Originalmente, estafa o estafar significaba pedir algo prestado, si la intencion de
devolverlo. A su vez, antiguamente la estafa era el ardid que una persona utilizaba
para pedir prestado su caballo. Entonces, ese ardid, servia como estribo, para subirse
al caballo ajeno. Si bien la staffa, es estribo, de la raiz germéanica stap, el sentido de
estafa y estafar viene del verbo staffare, que propiamente era sacar el pie del estribo
un jinete por ende al estafado se le deja econdmicamente falso como el jinete que
queda en esa posicion y sin apoyo, vinculandolo también a la raiz indoeuropea,

stebh, que vendria siendo apoyar o aguantar. Se sostiene que cronologicamente, que
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el precedente de la buena estafa en la figura delictiva crimen stellionatus, derivado
de las voces stellio y onis con que se designaba el estelion o salamanquesa, a lo cual
Carrara, propone explicar la cuando nota que teniendo este animal colores y
definibles, por su variabilidad a los rayos solares, se aludia asi a la multitud de
hechos cometidos en dafio de la propiedad que flucttan entre la falsedad y el hurto,
participando de las condiciones de la una y del otro, sin ser propiamente ni lo uno ni
lo otro quizds, también creyéndolo una particular astucia del animal,
correspondiendo entonces que la figura del estelionato, es una representacion

metafdrica®®.

Il. Tipo bésico o tradicional de estafa

A) Antecedentes historicos

El primer cuerpo juridico a mencionar, es la partida VII, del titulo XVI que
reglamenta la figura delictual de la estafa bajo el epigrafe engafios, sin embargo el
delito no es denominado estafa ni comprendido de modo genérico entre los que
importan falsedades. Segun las partidas los engafios, se pueden realizar distintas
maneras como por ejemplo, cuando el engafio se hace por palabras mentirosas
arteras, o cuando se pregunta algo a algun hombre sobre una respectiva cosa y él
calla engafiosamente, no respondiendo o si responde lo dice con palabras distintas
son cubiertas. Con estas formulas se admite el engafio por omision, asimismo se

distinguia entre la simulacion y la disimulacion en los delitos de accidn. Igualmente

%% YUBERO CANEPA, Julio, el engafio en el delito de estafa, doctrina y jurisprudencia, 2
Edicidn, Editorial juridica Cruz del Sur limitada, Chile 2010, pags. 21.
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las partidas se referian a los engafios buenos y malos como ocurria en el derecho
romano. Otra semejanza con el derecho romano que las partidas no consignar una
definicion general de engafo, incluyendo en sus distintas leyes solo especies
concretas a fin de que los hombres puedan tomar apercibimiento para guardarse y

los juzgadores puedan conocerlo y en escarmentarlos.

Ahora bien dicha casuistica de las partidas no era siempre completa porque la
calificacion del hecho especifico quedaba entregada al criterio del juez, lo mismo
ocurrfa con la consecuencia juridica del delito, la pena. Carrara®*, sostiene que este
sistema era el mas plausible porque habria sido vano el afan de enclaustrar en
inventario taxativo sus las diversas y multiples especies de engafios, sin embargo, es
de anotar que ya los tiempos de Carrara, las tendencias legislativas se dirigen a la

formulacion de un concepto de caracter general.

Haciendo un salto cronoldgico, hasta el Codigo Espariol de 1822, inspirado
en el codigo francés vigente la época tradujo la escroquerie®® por estafa, pero
adiciono el epigrafe del capitulo perteneciente los engafios (Parte 11, capitulo V del
titulo 111); la formula de las estafas y engafios que ha prevalecido los cddigo
posteriores con ligeras variantes. En la terminologia de este codigo, los engafios son
concebidos como una figura supletoria de otras infracciones, es decir cualquiera que
con algun artificio engafios supercheria hubiera sonsacado a otros dinero, efectos o

escrituras o le hubiere perjudicado de otra manera en sus bienes, sin existe alguna

%4 Citado por YUBERO CANEPA, Julio, el engafio en el delito de estafa, doctrina y
jurisprudencia, 2 Edicion, Editorial, juridica Cruz del Sur limitada, Chile 2010, pags. 25. Francesco
Carrara “Programa del Corso delito informatico Ditrito Penale”. Parte especial Vol. IV N° 2336, 9°
edicién, Florencia, 1923.

3% Escroquerie, traducido al espafiol: estafa. También: calote, timo. Portal linguistico bab.la

en su plataforma online Oxford Dictionaries, en filial de Oxford University Press. Responsabilidad
de contenido conforme a 8§ 6 MDStV (ley alemana). [en linea] <htps://www.es.bab.la/diccionario>.
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circunstancia que le constituya verdadero ladron, falsario o reo de otro delito

especial®®.

Posteriormente se dicté el Codigo de 1848, donde se puede indicar como
caracteristica su sistema casuistico con una mecanizacion de la penalidad distinta a
la anterior queda proporcionada la cuantia de la defraudacion. En este orden, nace el
Caodigo de 1870, que no alterd el régimen en forma muy importante, sin embargo el
Cadigo de 1928, amplio el epigrafe del capitulo a delito de estafa, chantajes y otros
engafos dicho cddigo introdujo nuevas figuras y determind forma muy prolija otras
ya consagradas, mediante la inclusion de frases explicativas procedentes de la

jurisprudencia.

En 1932, el Cadigo dictado en dicho afio del oso de la estafa y otros engafios
el abuso de la impericia o pasiones de un menor a raiz de esta reforma esta figura
fue insertada entre las correspondientes al delito de usura, distinguiendo también
dicho Cadigo entre falta y el delito, cediendo Codigo de 1932 el paso en la esfera
normativa al de 1944, el cual en lo medular, agrava la pena correspondiente la
cuantia superior; admite la conversion de la falta en delito por efecto de la
reincidencia; forma seccion aparte con la apropiacion indebida que, en sistema
anterior, estaba prevista entre las estafas, dedicando también seccién aparte a las
defraudaciones de fluido eléctrico y otras andlogas. Siendo este Gltimo codigo el que

perfecciona la reglamentacion de las anteriores.

El concepto estafa, se acufia por primera vez en el Codigo de 1822, donde

existia un catalogo de medios comisivos en su articulo 766°°". Posteriormente las

%% Citado por YUBERO CANEPA, Julio, El engafio en el delito de estafa, doctrina y
jurisprudencia, 22 Edicidn, Editorial juridica Cruz del Sur limitada, Chile 2010, pégs. 25

%7 Ccadigo Penal Espariol de 1822, articulo 766: cualquiera que con algin artificio, engafio,
supercheria, practica supersticiosa y otro embuste semejante, hubiese perjudicado de otra manera en
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formas comisivas cambiaron a tres en el Codigo de 1848 y nueve en el articulo 548

del cédigo de 1870, por altimo sélo a 529 en el codigo de 1944.

La definicion de estafa fue incorporada en el articulo 528 del cédigo de 1944

definicién acufiada por Antonio Oneca®®

, la cual indicaba la conducta engafiosa,
con animo de lucro, propio o ajeno, que, determinando un error en una o varias
personas, les induce a realizar un acto de disposicion consecuencia del cual es un
perjuicio en su patrimonio o en el de un tercero. Con la ley de 1983, se obvia con la
introduccion, en una nueva configuracion del articulo 528, de una definicién
esencial estafa, que pueda vender los diferentes supuestos planteados, el cual sefiala
cometen estafas los que con animo de lucro utilizan engafio bastante para producir
error en otro, induciéndole a realizar un acto de posesion en perjuicio de si mismo o
de un tercero. Ahora bien en el articulo 248 del cédigo penal de 1995, creado por la
ley organica 10/1995, de 23 de noviembre del mismo afio, la cual trae un 2°,
tomando la estafa mediante manipulaciones informaticas o artificio semejante,
entregando algo de solucién al problema que se tiene al momento de tener que

calificar la estafa con engafios producidos a maquinas>.

sus bienes, sin alguna circunstancia que el constituyere en verdadero ladrén, falsario o reo de otro
delito especial.

%% ANTON ONECA, José (1897-1981) Catedratico de Derecho Penal de la Universidad de
Salamanca y, posteriormente, de la Universidad de Madrid. Perteneci6 a la escuela del Jiménez de
AsUa al que considerd su mejor profesor, colaborando en la elaboracién del Codigo Penal Espafiol
de 1932.

%9 STS, Sala 22 de lo Penal, N° 328, de 5. V. 2015, (Ponente: José Ramén SORIANO
SORIANO) / SAP de Madrid, Seccion 22, N° 782 de 23 1X. 2015 (Ponente: Maria Del Rosario
ESTEBAN MEILAN). Amas sentencias definen estafa como un artificio creado por alguien con
objeto de hacer pasar por cierta una situacion que no lo es, como forma de inducir a error a otro
que, en virtud de la aceptacion de tal apariencia como real, dispone de algin bien a favor del
primero, que se enriquece ilicitamente, con el consiguiente perjuicio patrimonial para el segundo.
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El Codigo actual, tratar la estafa de la seccidn primera, del capitulo VI, el
cual trata sobre las defraudaciones del titulo XIIl donde se hace cargo de los delitos
contra el patrimonio y contra el orden socioecondmico del libro segundo; a su vez el
capitulo queda integrado por tres secciones dedicadas a las estafas, la apropiacion
indebida y las defraudaciones de fluido eléctrico y analogas. La seccion primera ha
sufrido dos reformas, una por la Ley Organica 15/2003, de fecha 25 de noviembre
de 2003 la cual vino a modificar los articulos 248 y 249, de esta manera trat6 la
punicion de la fabricacion, introduccién, posesion y facilitacion de programas de
ordenador destinados a la Comision de estafas. Y la segunda ley que vino a
modificar dicha seccion fue la Ley Organica 5/20010, de 22 de junio de 2010
modificando los articulos 248 y 250, asimismo también incluyendo un nuevo
articulo 256 bis el cual sanciona méas enérgicamente la responsabilidad penal de las
personas juridicas que cometen delito de estafa, es creando el tipo penal también, de
la mal utilizacion de tarjetas de crédito o débito o cheques de viaje, o sus datos, para
la realizacion de operaciones fraudulenta. Por otro lado, existe un anteproyecto de
octubre de 2012 el cual contempla la modificacion de la Ley Organica, 10/de 23 de
noviembre 1995, asi las cosas se divisa la derogacién del libro tercero relativo a las
faltas modificando en consecuencia el articulo 249, es considerando la estafa como
delito, con independencia de la cuantia de lo defraudado, aunque también toma un
tipo atenuado o delito leve, en atencion a las circunstancias que describe, el hecho
fuera escasa gravedad, se impondré la pena de multa de uno a tres meses sin que
puedan considerarse de escasa gravedad los casos en los que el valor de la cantidad
defraudada fuera superior a €1000. Es dable sefialar las agravantes del articulo 250,
incluyéndose un numeral nuevo 1 uno es uno. En 1.4° cuando se cometa por un
miembro de una organizacion constituida para la Comision continuada del delito de
falsedad estafa, por el autor actle con profesionalidad. Existe profesionalidad
cuando el autor actle con el animo de proveerse de una fuente de ingresos no

meramente ocasional, Afiadiéndose entonces otra agravante la cual tendria por fin o
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se aplicaria cuando afecte a un elevado numero de personas y por ultimo una
grabacién maés rigurosa cuando estamos en presencia de un valor de defraudacion
que supere los €250,000. Introduciendo por ultimo un nuevo articulo 252 bis, el cual
vendria a indicar que los condenados por la comision de uno o mas delitos
comprendidos, en este capitulo se les podra imponer ademas una medida de libertad

vigilada.

B) Definicion

El Cddigo Penal, establece una serie de elementos para determinar si existe
estafa 0 no, aunque como lo indic6 anteriormente una de las definiciones mas claras
la entreg6 Antdn Oneca, siendo similar a la que se encuentra hoy en la ley, de esta
manera el articulo 248.1 del Codigo Penal Espafiol, nos indica que cometen estafa,
lo que, con &nimo de lucro, utilizaren engafio bastante para producir error en otro,
induciéndolo a realizar un acto de disposicion en perjuicio propio 0 ajeno,

estableciendo una serie de requisitos para que se configure el tipo penal.

El articulo en comento, continGa indicando también se consideran reos de
estafa: a) los que, con animo de lucro, y valiéndose de alguna manipulacion
informética o artificio semejante, consigan una transferencia no consentida de
cualquier activo patrimonial en perjuicio de otro. b) los que fabricaren, introducir,
poseyeren o facilitaren programas informaticos especialmente destinados a la
Comision de las estafas previstas en este articulo. ¢) los que utilizando tarjetas de
crédito o debito, o cheques de viaje, o los datos obrantes en cualquiera de ellos

realicen operaciones de cualquier clase en perjuicio de su titular o de un tercero.
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Los elementos, que entrega el articulo recién indicado, o las pautas que el
mismo establece también son establecidos por el Tribunal Supremo, en reiteradas
oportunidades como ocurre con la sentencia niamero 187/2002, de 8 de febrero de
2002 de la segunda sala en lo Penal*®, en la cual se establecen los elementos del

tipo, del cual se hace referencia, de igual manera en una sentencia mas reciente se

%00} a sentencia indica lo siguiente: los elementos del delito de estafa hay que numerar: 1)
un engafio procedente o concurrente, espina dorsal, factor nuclear, alma y sustancia de la estafa
fruto de ingenio falaz y maquinador de los que tratan de aprovecharse del patrimonio ajeno. 2)
dicho engafio ha de ser bastante, es decir, suficiente y proporcional para la consecucién de los fines
propuestos, cualquiera que sea su modalidad en la multiforme y cambiante operatividad en que se
manifieste, habiendo de tener adecuada entidad para que en la convivencia social actie como
estimulo eficaz del traspaso patrimonial, debiendo valorarse aquella idoneidad tanto atendiendo a
maodulos objetivos como en funcion de las condiciones personales del sujeto afectado y de las
circunstancias todas del caso en concreto; es la maniobra defraudador ya ha de revestir apariencia
de seriedad y realidad suficiente: la idoneidad abstracta se complementa con la suficiencia en el
especifico supuesto contemplado, el doble médulo objetivo y subjetivo desempefiaran su funcién
determinante. 3) origenes accion o produccion de un error esencial en el sujeto pasivo,
desconocedor o0 con conocimiento deformado un exacto de la realidad, por causa de la insidia,
mendacidad, fabulacién o artificio de la gente, lo que lleva a actuar bajo una falsa presuposicion de
admitir una manifestacion de voluntad partiendo de un motivo viciado, por cuya virtud se producen
traspaso patrimonial. 4) acto de disposicion patrimonial con el consiguiente correlativo perjuicio
para el exponente, es decir, que la lesion del bien juridico tutelado, el dafio patrimonial, sea
producto de una actuacién directa del propio afectado, consecuencia del error experimentado y, en
defi