: Universidad de Sevilla 6\/‘
l I . Escuela Politécnica Superior de Sevilla

TRABAJO FIN DE GRADO EN INGENIERIA ELECTRONICA INDUSTRIAL

Implementacion de algoritmos
criptograficos lightweight sobre
sistemas empotrados

Autor:  Sergio Sauro del Valle
Tutores: Carlos J. Jiménez Fernandez
Macarena C. Martinez Rodriguez

Curso: 2018-2019






Trabajo de Fin de Grado

Grado en Ingenieria Electronica Industrial

Implementacidon de algoritmos
criptograficos lightweight sobre sistemas
empotrados

Autor:

Sergio Sauro del Valle

Tutores:
Carlos J. Jiménez Fernandez

Macarena C. Martinez Rodriguez

Departamento de Tecnologia Electronica
Escuela Politécnica Superior de Sevilla
Universidad de Sevilla

Sevilla, 2019






Trabajo de Fin de Grado:

Implementacion de algoritmos criptogréficos lightweight sobre sistemas empotrados.

Autor: Sergio Sauro del Valle
Tutores: Carlos J. Jiménez Fernandez

Macarena C. Martinez Rodriguez

El tribunal nombrado para juzgar el Proyecto arriba indicado, compuesto por los miembros:

Presidente:

Vocales:

Secretario:

Acuerdan otorgarle una calificacion de:

Sevilla, 2019

El secretario del tribunal






Agradecimientos

Con la realizacion de este trabajo, se cierra una etapa muy importante en mi vida,
por lo que es el mejor momento para agradecer a todas las personas que me han
ayudado a superar las dificultades encontradas en mi camino hasta ahora. Empiezo con
mi familia, que ha estado apoyandome desde que comencé la Universidad y
especialmente en este proyecto. También quiero agradecer a una persona especial que
ha estado dandome apoyo moral desde que la conozco y me ha demostrado que no es
necesario estudiar la misma carrera para hacerte saber que esta ahi para ayudarte en
lo que necesites.

Agradecer a Carlos, mi tutor, haberme dado la oportunidad de realizar mi
proyecto sobre un tema tan interesante que desconocia por completo.

Por dltimo, quiero agradecer a Macarena, mi tutora, y especialmente a Santiago,
por haberme permitido estar el curso entero con ellos aprendiendo dia tras dia en el
instituto de microelectrénica. Sin ellos, la realizaciébn de este proyecto habria sido
imposible. Muchisimas gracias por vuestra buena labor.

Sergio Sauro del Valle
Grado en Ingenieria Electronica Industrial

Sevilla, 2019






Resumen

Este trabajo presenta un flujo de disefio que facilita el desarrollo y evaluacion de
distintas soluciones para la implementacién hardware de cifradores autenticados y su
incorporacién como periféricos aceleradores en sistemas empotrados para distintos
casos de aplicacion.

Por un lado, la competicion CAESAR (Competition for Authenticated Encryption:
Security, Applicability, and Robustness) ha establecido un catélogo de algoritmos que
permitan cifrar y autenticar mensajes de forma simultanea, que resulten robustos desde
la perspectiva de la seguridad que puedan proporcionar, y eficientes en cuanto al
rendimiento de sus implementaciones hardware y software para distintas categorias.
Por otro lado, los actuales dispositivos programables constituyen una plataforma ideal
de desarrollo y test, tanto para las propuestas asociadas a la categoria “Lightweight”,
como para las de “alto-rendimiento”.

De acuerdo con las consideraciones anteriores, el principal objetivo de este
proyecto ha sido implementar, mediante dispositivos SoC, algunos de los algoritmos
finalistas en la competicion CAESAR con idea de disponer de implementaciones
eficientes de estos algoritmos para su uso en sistemas empotrados con recursos de
cOmputo y memoria limitado y comparar distintas realizaciones hardware, software y/o
hibridas de estos algoritmos sobre la misma plataforma de desarrollo.






Abstract

This work presents a design flow that eases the development and evaluation of
different solutions for the hardware implementation of authenticated ciphers and their
incorporation as accelerating peripherals in embedded systems for different application
cases.

On the one hand, the CAESAR competition (Competition for Authenticated
Encryption: Security, Applicability, and Robustness) has set a portfolio of algorithms that
encrypt and authenticate messages simultaneously, which are robust from the security
perspective and efficient in terms of the performance of their hardware and software
implementations for the different categories. On the other hand, the current
programmable devices set an ideal platform for the development and testing, both for
the proposals associated with the "Lightweight" category, as well as for those focused
on "High-performance".

According to the previous considerations, the main goal of this project is to
implement in SoC devices, some of the finalist algorithms of the CAESAR competition
with the objective of obtain efficient implementations of these algorithms in order to use
them in embedded systems with limited computing resources and memory, and also to
compare different hardware, software and / or hybrid realizations of these algorithms on
the same development platform.
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Motivacion y objetivos

En una Sociedad cada vez mas “digitalizada”, en la que las Tecnologias de la
Informacion y las Comunicaciones facilitan el intercambio de datos necesario para el
desarrollo de muchas actividades cotidianas de caracter laboral, econémico o social, los
distintos aspectos relacionados con la seguridad en la transmision de dichos datos
cobran cada dia mayor importancia.

Esta circunstancia, junto a otras motivaciones de naturaleza estratégica o
defensiva, ha provocado un interés creciente por parte de estados, empresas y
organizaciones internacionales en el desarrollo y estandarizacion de protocolos
criptograficos seguros, que les permitan salvaguardar sus intereses y/o potenciar el
desarrollo de sus éareas de actividad.

Frente a un desarrollo tradicionalmente “secreto” de los procedimientos y
dispositivos criptograficos, en los Ultimos afios se ha convertido en practica habitual la
celebracion de competiciones abiertas, enfocadas a la seleccidon de las propuestas que
se adapten mejor a las necesidades y condiciones establecidas en el certamen. La
competicibn CAESAR, fue iniciada en 2013 con el objetivo concreto de buscar
algoritmos que permitan cifrar y autenticar mensajes de forma simultanea, que resulten
robustos desde la perspectiva de la seguridad que puedan proporcionar, y eficientes en
cuanto al rendimiento de sus implementaciones hardware y software para distintas
categorias o casos de aplicacion.

Una de estas categorias, la denominada “Lightweight’, estrechamente
relacionada con los nuevos retos que plantea la proliferacién de dispositivos con tamafio
y consumo de potencia reducidos, pero elevadas capacidad de cémputo y
comunicacion, surgidos en el contexto de lo que ha venido en llamarse “la Internet de
las cosas” o loT, contempla el desarrollo de cifradores autenticados que proporcionen
una buena relacion coste/rendimiento.

Los actuales dispositivos programables constituyen una plataforma ideal de
desarrollo y test, tanto para las propuestas asociadas a este caso de uso, como para las
enfocadas a otro méas convencional etiquetado como “High-Performance”. En particular,
los dispositivos de la familia Zyng-7000, que combinan un sistema de procesado basado
en un ARM Cortex-A9 de doble nucleo con légica programable de las FPGAs de la Serie
7 de Xilinx, resultan especialmente atractivos para el disefio de “Sistemas en un Chip”
(SoC) que faciliten el desarrollo y la comparacion de implementaciones hardware y
software de los distintos cifradores propuestos.

De acuerdo con las consideraciones anteriores, el principal objetivo de este proyecto
es implementar, mediante dispositivos SoC de la familia Zyng-7000 de Xilinx, algunos
de los algoritmos finalistas en la competicion CAESAR (Competition for Authenticated
Encryption: Security, Applicability, and Robustness) con idea de:

- Disponer de implementaciones eficientes de estos algoritmos para su uso en
sistemas empotrados con recursos de computo y memoria limitados.



- Comparar distintas realizaciones hardware, software y/o hibridas de estos
algoritmos sobre la misma plataforma de desarrollo.

Esta memoria recoge las principales tareas llevadas a cabo para cumplir los
objetivos anteriores, asi como los resultados obtenidos que pueden resultar méas
significativos. Su estructura es la siguiente:

Para contextualizar el campo en el que se desarrolla el trabajo, en el Capitulo 1 se
introducen una serie de conceptos bésicos relacionados con la Criptologia, sus distintas
vertientes y los diferentes tipos de cifradores y protocolos criptogréficos. Se incluye
asimismo una descripcion en profundidad del cifrador AES, ya que, ademas de ser una
referencia obligada por su uso en muchos de los protocolos criptograficos actuales, es
la base de algunos de los cifradores autenticados que se contemplan en este trabajo.

En el Capitulo 2 se explica con detalle la competicion CAESAR, llevada a cabo para
determinar los mejores cifradores autenticados para diferentes casos de uso y de
acuerdo con los requerimientos de disefio hardware y software que se establecen en
dicha competicion. Se describen asimismo las distintas herramientas proporcionadas
por el proyecto ATHENa para facilitar el desarrollo y la comparacién de las
implementaciones hardware de las propuestas presentadas a la competicion.

En el Capitulo 3 se detallan las caracteristicas mas importantes, arquitectura,
componentes, nivel de seguridad, etc. de dos de los cifradores ganadores de la
competicion, escogidos para llevar a cabo este trabajo. Concretamente, el cifrador
AEGIS, uno de los dos algoritmos seleccionados en la categoria “High Performance”, y
el cifrador ACORN, segunda de las opciones elegidas en la categoria “Lightweight”.

El Capitulo 4 reane informacion sobre la plataforma de desarrollo y el flujo y las
herramientas de disefio utilizados para realizar el trabajo. Se detalla también las distintas
etapas de sintesis y verificacion involucradas en el ciclo de desarrollo, que contemplan
la implementacion del cifrador AEGIS, su conversién en un médulo IP y su incorporacion
en un sistema empotrado utilizando diferentes componentes y esquemas de
interconexion que permiten establecer distintos compromisos entre el coste de las
soluciones y las prestaciones que proporcionan.

Por ultimo, con idea de facilitar el analisis comparativo de los mismos, en el Capitulo
5 se agrupan los resultados obtenidos en las etapas de implementacion y verificacion
de las diferentes soluciones desarrolladas para el cifrador autenticado AEGIS. Dichos
resultados corresponden béasicamente, a medidas de consumo de los recursos
empleado en la FPGA, que proporcionan un parametro de “coste” de las distintas
soluciones, y medidas de los tiempos empleados en realizar la operacién asignada, que
permiten cuantificar el “rendimiento” de las diferentes alternativas. El capitulo incluye,
finalmente, un resumen de los resultados de aplicar el mismo flujo de disefio y test a
otro de los cifradores de CAESAR, el cifrador ACORN, con el objetivo de poner de
manifiesto el elevado nivel de generalizacion de la metodologia propuesta en el trabajo.
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Capitulo 1

Introduccion

En este capitulo, en primer lugar se va a describir el contexto que enmarca el
estudio que se ha llevado a cabo, comenzando por la disciplina que lo estudia y
centrdndose en uno de sus campos. Y, en segundo lugar, el capitulo se centrara en el
origen de los cifradores autenticados.

1.1. Criptologia.

Se define la Criptologia como “la disciplina que se dedica al estudio de la
escritura secreta, es decir, estudia los mensajes que, procesados de cierta manera, se
convierten en dificiles o imposibles de leer por entidades no autorizadas” [1]. Las
distintas ramas que componen la criptologia se observan en la Figura 1 [2]. El estudio
gque se va a llevar a cabo en los capitulos posteriores se va a centrar en la criptografia
y, mas concretamente, en los cifradores simétricos. No obstante es necesario hacer una
descripcion de cada uno de los campos de la criptologia para comprender las diferencias
gue existen entre ellos. [2]

[ CRIPTOLOGIA ]

|

[ CRIPTOGRAFIA ] [ CRIPTOANALISIS ]

| |

CIFRADORES CIFRADORES
[ SIMETRICOS J [ ASIMETRICOS J [PROTOCOLOSJ

Figura 1. Criptologia y sus principales ramas.

En primer lugar, se va a establecer la diferencia entre las dos ciencias que
componen la criptologia, las cuales son la criptografia y el criptoandlisis. La primera de
ellas, la criptografia, se ocupa del estudio de los algoritmos, protocolos y sistemas que
se utilizan para proteger la informacion cuya meta principal consiste en esconder el
significado de un mensaje, es decir, cifrar un mensaje. Por otra parte, el criptoandlisis
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es la ciencia que se encarga de desmontar cripto-sistemas. En una primera impresion
puede parecer que solo se utiliza con fines delictivos, sin embargo es una ciencia usada
habitualmente por investigadores de todo el mundo para comprobar si verdaderamente
un sistema es seguro o0 no. Entre los principales tipos de ataques a los cripto-sistemas
se encuentran el criptoanalisis clasico, los ataques de implementacion y los ataques de
ingenieria social. Los dos primeros tipos de ataque son aquellos que los propios
disefiadores de los cifradores estan encargados de explotar al méximo para conocer
cada una de las debilidades que pueda tener su propuesta.

El criptoandlisis clasico es un ataque directo al algoritmo en el que se basa el
cifrador tratando de obtener la clave secreta o el propio texto que se esta cifrando, ya
sea por fuerza bruta (tipo de ataque basico) o por medio de ataques analiticos. Por su
parte, el ataque de implementacién, consiste en aprovechar canales laterales que se
obtienen de la implementacion del cifrador para asi obtener informacién Gtil con la cual
se pueda recuperar lo que se denomina “el estado”. Este método tiene que ser estudiado
a fondo porque al ser el cifrador de cédigo publico (cualquiera puede ver la estructura
interna del cifrador, de esta forma otros disefiadores pueden identificar las debilidades
del cifrador y ayudar a mejorarlo) en el momento que se detecte una anomalia en el
consumo eléctrico del procesador, por ejemplo, como el codigo es conocido es posible
obtener el estado o la clave. Algunos de los canales laterales, ademas del comentado,
pueden ser la radiacion electromagnética o los tiempos invertidos en la ejecucién del
propio algoritmo del cifrador.

El tercer tipo de ataque, basado en ingenieria social, carece de relevancia para
el trabajo descrito en esta memoria puesto que no es usado por los disefiadores para la
mejora de los cifradores y ademas se usa con fines delictivos en la mayoria de los casos
(sobornos, chantaje, extorsion,...).

1.2. Criptografia. Tipos de cifradores y protocolos

En esta seccidn se van a introducir brevemente los dos tipos de cifradores que
se pueden encontrar, asi como los protocolos criptogréficos.

A. Cifradores Simétricos.

En primer lugar se encuentran los cifradores simétricos, que consisten en que
dos partes tienen un método de cifrado y descifrado y, ademas, comparten una clave
secreta. Hasta el afio 1976 la Criptografia se basaba integramente en este método. Los
cifrados simétricos se siguen usando en la actualidad para el cifrado de datos y
comprobacién de mensajes. El proceso es el siguiente: se toma un mensaje en forma
de bits, este es cifrado por el emisor por medio de un cifrador simétrico, posteriormente
es enviado a través de un canal no seguro y finalmente llega al receptor el cual lleva a
cabo el proceso de descifrado (proceso inverso). Si se ha utilizado un algoritmo de
seguridad elevada el mensaje cifrado en el canal se vera como una sucesion de bits
aleatorios carentes de sentido para un tercero que intente interceptar el mensaje. El
texto original antes de ser cifrado se denomina “texto plano”, y una vez es cifrado se
llama “texto cifrado”. Se puede tener una clave o un conjunto con todas las claves
posibles y validas para descifrar el texto cifrado.
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Entre los tipos de cifradores simétricos, se puede a su vez distinguir entre
cifradores de flujo y cifradores de bloque. El primer tipo, el cifrador de flujo, cifra los bits
individualmente. Esto se consigue afiadiendo un bit del flujo de clave (en inglés conocido
como KeyStream) al bit de texto plano. Se pueden encontrar cifradores de flujo
sincronos, dependientes Unicamente de la clave, y asincronos, dependientes tanto de
la clave como del texto cifrado. Este tipo de cifrador es la base para uno de los algoritmos
de estudio en capitulos posteriores, ACORN, que ademas de cifrar también autentica,
es decir, que no solamente cifra el mensaje sino que también acredita o da fe de la
autenticidad del mensaje.

El segundo tipo de cifrador simétrico, el cifrador de bloques, cifra un bloque
completo de bits del texto plano utilizando la misma clave. En la practica, la gran mayoria
de los cifradores de bloque tienen un tamafio de bloque de 64 o 128 bits. De hecho el
algoritmo de cifrado escogido como estandar FIPS en EEUU en 1976, Data Encryption
Standard (DES) es un cifrador de bloques de 64 bits [3] y su sustituto, Advanced
Encryption Standard (AES) es un cifrador de 128 bits [4].

A continuacién se describe brevemente el funcionamiento del AES, ya que otro
de los cifradores autenticados escogidos para este trabajo, el algoritmo AEGIS, se basa
en las rondas del AES. Cada ronda del AES es una funcién que se repite en este
algoritmo. Estas rondas que componen el AES y el AEGIS usan funciones de
transformacion de los bytes para cifrar y descifrar. En AES-128, la entrada es un bloque
de 128 bits y dicho bloque es copiado a una matriz, denominada array de estado, la cual
va a ser modificada en cada una de las transformaciones que se mencionan a
continuacion.

Por orden de ejecucion del cifrado, estas transformaciones son [5]:

- SubBytes(): Se denomina SubBytes a la funcidn de sustitucion directa de bytes,
llevada a cabo durante el proceso de cifrado. Esta funcién consiste en una simple
consulta a una tabla, donde AES define una matriz de 16x16 de valores de un byte
denominada S-BOX que alberga una permutacion de los 256 valores de 8 bits. Cada
byte del estado es mapeado de forma individual a un nuevo byte de la siguiente
forma: los 4 bits mas a la izquierda del byte seran usados como valores de fila, y los
4 bits de mas a la derecha seran usados como valores de columnas. Estos valores
de filas y columnas van a servir como indice de la S-BOX para proporcionar una
Unica salida de 8 bits como se muestra en la Figura 2.

- ShiftRows(): Una vez realizada la primera transformacion, se toma la matriz 4x4 y
se lleva a cabo el proceso de desplazamiento de filas. La primera fila, la fila de
estado, permanece inalterada mientras que sobre la segunda fila se realiza un
desplazamiento de 1 byte hacia la izquierda. Por otra parte, tanto la tercera como la
cuarta fila también sufren un desplazamiento hacia la izquierda de valor 2 bytes (para
la tercera fila) y 3 bytes (para la cuarta fila) tal como se representa en la Figura 3.
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Figura 2. Funcion de transformacion SubBytes().
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Figura 3. Funcién de transformacion ShiftRows

MixColumns(): Esta funcién de transformacion opera sobre cada
columna de la nueva matriz de forma independiente, cada byte de la
columna es mapeado a un nuevo valor el cual es funcion de los 4 bytes
de la columna como se ilustra en la Figura 4. Cada elemento en la matriz
producto que se muestra en la Figura 4, es la suma de los productos de
los elementos de una fila y una columna. La multiplicacién y la suma se
desarrollan como operaciones de campos finitos de Galois (GF) y estas
tltimas quedan reducidas a operaciones XOR [2].

AddRoundKey(): Hace una operaciéon XOR bit a bit de los 128 bits de la
clave de ronda. En esta funcion, se realiza una operacion columna a
columna entre los 4 bytes de la columna de estado y una palabra de la
clave de ronda como se aprecia en la Figura 5.
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Figura 4.Funcién de transformacion MixColumns().
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Figura 5. Funcién de transformacion AddRoundKey().

Todas las transformaciones anteriores se usan de forma inversa para el
descifrado del texto. Ademas, existe una ronda preliminar que solo lleva a cabo la
transformacién AddRoundKey() tal como viene explicado en el documento referenciado
de AES [4].

B. Cifradores asimétricos.

En 1976 se introdujo un nuevo método de cifrado por parte de Whitfield Diffie, Martin
Hellman and Ralph Merkle. En este método el usuario posee una clave secreta, clave
privada, como en el cifrado simétrico y una clave publica. Los algoritmos asimétricos se
usan para aplicaciones como la firma electrénica y también para el cifrado clasico de
datos. En este ultimo caso, solamente el que posee la clave privada puede cifrar los
mensajes, pero cualquiera con la clave publica puede descifrarlos. Esto garantiza que
el autor del mensaje cifrado sea quien dice ser y no que cualquiera que tenga la clave
compartida como es el caso de los cifradores simétricos pueda cifrar un mensaje sin
tener que demostrar su autoria sobre el mismo.
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C. Protocolos criptogréficos.

Estrictamente hablando, los protocolos criptogréficos se encargan de las
aplicaciones de los algoritmos descritos. De esta forma, los algoritmos simétricos y
asimétricos se pueden ver como bloques de construccion para aplicaciones como la
comunicacion segura en internet, entre otras.

1.3. El cifrador autenticado

A lo largo de la historia, siempre ha existido la necesidad de proteger mensajes
utilizando los medios de los que se disponia, desde simples jeroglificos en el antiguo
Egipto hasta la maquina Enigma usada en la segunda guerra mundial. Pero no fue hasta
1974 cuando el NIST (National Institute of Standards and Technology) publicé una
primera peticién para establecer un algoritmo de cifrado como estandar [2]: La idea era
tener un algoritmo seguro para diversas aplicaciones, puesto que se pretendia usar para
la seguridad del pais pero también en otras aplicaciones como la banca. Fue asi que en
1976 se nombra el algoritmo DES como estandar.

No obstante, la tecnologia avanza a toda prisa y se confirmé posteriormente que
el DES ya no era seguro (principalmente por el corto tamafio de clave), por lo que era
necesario comenzar a buscar nuevas alternativas entre las cuales surgié usar por
ejemplo el “triple DES” que consiste en usar el algoritmo tres veces de forma secuencial.
Finalmente en el afio 2001 el NIST publicé el nuevo estandar avanzado de cifrado, AES,
gue se puede consultar en “FIPS 1977 [4].

Por el momento, AES sigue siendo el estandar, puesto que es un cifrador de
bloque bastante seguro y ademas esta disponible para distintos tamafios de bloque. Sin
embargo, surgen nuevas inquietudes y se intenta afiadir un plus en seguridad, por lo
gue en 2013 se anunci6é en Luxemburgo la busqueda de nuevos algoritmos de cifrado
gue ademas puedan autenticar los mensajes. De aqui nace la competicion CAESAR,
donde todos los disefiadores que quieran, tienen la oportunidad de proponer algoritmos
de cifrado y autenticacién para medirlos frente a sus oponentes y lograr un listado de
algoritmos ganadores. En esta competicion, los participantes no solo tendran que
presentar su algoritmo, sino que deberan proporcionar tanto una implementacion
Software como Hardware completamente funcional.

Es necesario remarcar la gran ayuda que ha proporcionado el proyecto
“ATHENa” a esta competicién, pues ha proporcionado una serie de utilidades para guiar
el desarrollo y test de las diferentes propuestas y ha servido como repositorio donde
guardar todas las versiones de implementacion hardware de los participantes asi como
toda la documentacion referente a CAESAR. Tanto la competicion como el proyecto
ATHENa seran explicados en profundidad en el siguiente capitulo.

De los resultados de dicha competicion, se puede adelantar que hay varios
algoritmos ganadores, debido a que se han evaluado con distintos criterios. La pregunta
ahora es, ¢se alzara alguno de estos algoritmos como un nuevo estéandar en el futuro o
se seguiran buscando otras alternativas? Actualmente se siguen evaluando los
algoritmos pues no ha sido hasta 2019 cuando se han anunciado los ganadores un afio
después de anunciar los finalistas. Por ello es bastante pronto para especular sobre si
alguno puede o0 no ser un nuevo estandar.
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Capitulo 2

Competicion CAESAR y proyecto
ATHENa

En este capitulo se va a describir, en primer lugar, el desarrollo y funcionamiento
de la competicion de algoritmos de cifrado y autentificado denominada CAESAR vy, en
segundo lugar, el proyecto ATHENa el cual ha tenido un papel fundamental en la
competicibn conteniendo informacion sobre todas las implementaciones VHDL
presentadas y facilitando su comparacion bajo criterios objetivos. El proyecto ATHENa
se va a estudiar como repositorio en primer lugar, y como herramienta en segundo lugar.

2.1. Competicion CAESAR

En el afio 2013 se anunci6 en la “Early Symmetric Crypto”, en Mondorf-les-Bains
(Luxemburgo), la creacion de una nueva competicion de cifradores donde se buscaban
los algoritmos que ademas de cifrar y descifrar, pudieran autenticar los mensajes:
CAESAR. [6]

La competicion constd de varias rondas cada una de las cuales tuvieron unos
requerimientos para seguir avanzando en la lid. Los requerimientos principales son la
seguridad, aplicabilidad y robustez de los cifradores, y que ademas, ofrecieran ventajas
frente al AES-GCM y fueran apropiados para una adopcion generalizada. También cabe
destacar que los algoritmos debian ser adecuados para ser utilizados en redes de
comunicaciones, protegiendo los paquetes pero manteniendo las cabeceras (datos
asociados) de dicho paquete sin cifrar. Algunos de los algoritmos finalistas de esta
competicién han sido escogidos como ejemplos en este trabajo por lo que van a ser
explicados detalladamente en el proximo capitulo.

2.1.1. Requerimientos para la participacién

Se presentan a continuacién una serie de requisitos que la competicién impuso
a los participantes los cuales pueden ser consultados en su totalidad en la pagina web
de la competicidn referenciada al comienzo de este capitulo.

En esta competicion, se definié un cifrador autenticado como una funcion con cinco
entradas de cadenas de bytes y una salida de cadena de bytes.

Las cinco entradas son: texto plano con tamafo variable, datos asociados con
tamafio variable, nUmero de mensaje secreto de tamafio fijo, nUmero de mensaje publico
de tamaifio fijo, clave de tamario fijo. La salida es el texto cifrado de tamafio variable.
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Las cuatro primeras entradas tienen distintos propdsitos de seguridad, todas
deben tener integridad mientras que los datos asociados y los mensajes publicos no
tienen que ser confidenciales como si tienen que serlo el resto.

Algunos de los requerimientos funcionales fueron:

- Debe ser posible recuperar el texto plano y el nimero de mensaje secreto a partir
del texto cifrado, datos asociados, clave y mensaje publico.

- Los bytes deben ser enteros entre 0 y 255 ambos inclusive. Si los cifradores
presentan otro formato, se debe mostrar claramente la relacion que tiene dicho
formato con las cadenas de bytes.

- Se permite que el cifrador establezca el tamafio maximo de texto plano y datos
asociados, pero ninguno de los dos puede ser menor de 65536 bytes. Tanto el
tamafio del mensaje como el de los datos asociados puede ser cero.

- Los cifradores deben aceptar como clave, nUmero de mensaje, datos asociados y
texto plano toda cadena de bytes que cumpla con los tamafios especificados de la
clave y los mensajes, asi como los tamafios maximos especificados de los datos
asociados y texto plano.

En cuanto a los requerimientos Software, cada propuesta debia estar
acompafiada por una implementacién software de referencia portable a distintas
plataformas (CPUs, Oss) para la comprensién publica del cifrador, un criptoanalisis de
la propuesta, una verificacion de las consecuentes implementaciones, etc... Esta
implementacion software debe cubrir todos los parametros recomendados establecidos,
y debe llevar a cabo con exactitud la funcion descrita en la propuesta. Esta
implementacion se espera optimizada para una mayor claridad, no para rendimiento.
Ademés, se pueden incluir otras implementaciones software que optimicen el
rendimiento en cuanto a velocidad.

Los criterios de evaluacion oficiales de CAESAR determinaron cuales eran las
implementaciones mas rapidas en cada plataforma, de entre todas las propuestas por
cada algoritmo, descartando asi las implementaciones que se vieron superadas en
velocidad por otras implementaciones del mismo algoritmo en la misma plataforma.

En cuanto a los requerimientos Hardware, cada propuesta seleccionada para la
segunda ronda y siguientes, debia también presentar una implementaciéon hardware de
referencia ya sea en lenguaje VHDL o Verilog.

2.1.2. Requerimientos para las propuestas.

A continuacion se detalla la estructura que debia cumplir el documento de cada
una de las propuestas participantes. En el proximo capitulo se va a seguir un orden
similar para describir los algoritmos seleccionados como ejemplo de este trabajo.

Se establecen una serie de secciones que debieron incluir cada uno de los
documentos presentados por parte de los participantes con cada una de las propuestas.
Algunas de estas secciones son las siguientes:
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- Especificaciones.

Definicion completa de la familia de cifradores autenticados. Esta definicion debe
incluir el espacio de pardmetros completo que define la familia, y debe incorporar
una lista de un maximo de 10 conjuntos de parametros recomendados. La definicion
del cifrador debe ser autosuficiente, conteniendo toda la informacién necesaria para
ser implementado desde cero.

- Metas de seguridad.

Tabla cuantificando para cada parametro recomendado establecido, el numero
previsto de bits de seguridad para diversas categorias como son la confidencialidad
del texto plano, integridad del texto plano, integridad de los datos asociados,
integridad de los mensajes publicos y/o privados que no sean de tamafio 0, etc...

- Analisis de seguridad.

Una explicacién de por qué el disefiador esperaba que la familia de cifradores que
proponia, con cada uno de los conjuntos de parametros recomendados, cumplia con
los objetivos de seguridad y robustez establecidos en la competicion.

- Funcion:

Lista detallada con las funciones del cifrador sobre las que el disefiador quisiera
hacer énfasis. En este apartado también se esperaba que se proporcionaran futuras
aplicaciones, ademas que se especificaran ventajas sobre cifradores previos, etc...

- Justificacion del disefio:

Desglose de todas y cada una de las decisiones tomadas en el desarrollo del disefio.
Se esperaba ademas, que se incluyeran los mecanismos necesarios para ocultar lo
maximo posible las debilidades del cifrador.

Ademas, la propuesta se debia acompafiar con una portada con el nombre de la
misma, los datos de los creadores, y su version. Se debia acompafar también con
un documento sobre la propiedad intelectual de la propuesta y un apartado en el que
los participantes prestaban su consentimiento para la participacion en la
competicion.
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2.1.3. Resultados de la competicion:

La cartera de finalistas de CAESAR ha sido definitivamente propuesta el 20 de
Febrero de 2019, y viene clasificada segun tres diferentes casos de uso:

1- Aplicaciones Lightweight (para entornos con recursos limitados).

Para esta aplicacion, se establecieron dos propuestas finalistas donde un
disefio prevalece sobre el otro:

- 1° Ascon, disefiado por Christoph Dobraunig, Maria Eichlseder, Florian
Mendel, Martin Schlaffer. [7]

- 2° ACORN, disefiado por Hongjun Wu. [8].

2- Aplicaciones “High-Performance” o de alto rendimiento.

Para esta aplicacion, se seleccionaron dos propuestas donde ninguna
prevalece sobre la otra, por orden alfabético son:

- AEGIS-128, disefiado por Hongjun Wu, Bart Preneel [9].
- OCB, disefiado por Ted Krovetz, Phillip Rogaway [10].

3- Defensa en profundidad.

Para esta aplicacion, hubo también dos propuestas finalistas donde un
disefio prevalece sobre otro:

- 1° Deoxys-ll, disefado por Jérémy Jean, lvica Nikoli¢, Thomas Peyrin,
Yannick Seurin [11].

- 2°COLM [12]. Diseiado por Elena Andreeva, Andrey Bogdanov, Nilanjan
Datta, Atul Luykx, Bart Mennink, Mridul Nandi, Elmar Tischhauser, Kan
Yasuda.

2.2. PROYECTO ATHENa

Como se ha comentado anteriormente, de forma paralela a la competicion
CAESAR (y a otras competiciones anteriores) se puso en marcha un proyecto que ha
dado soporte para el desarrollo hardware de cada una de las propuestas, asi como la
posibilidad de compararlas con criterios objetivos y consultar los rankings provisionales
de cada una de las etapas de la competicion. Este proyecto se denomina ATHENa [13]
y fue creado en la universidad George Mason (estado de Virginia, EEUU) como una
herramienta para la evaluacion automatizada de nucleos criptograficos de hardware
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dirigidos a FPGAs, SOCs y ASICs. La evaluacion que se pretende hacer es o mas justa
y completa posible. La pagina web del proyecto contiene un repositorio con toda la
informacién necesaria acerca de CAESAR y otras competiciones.

El disefio de ATHENa y su metodologia para realizar las evaluaciones permite
llevar a cabo la comparativa de distintos algoritmos de diferentes competiciones como
se menciond anteriormente y, ademas, de los propios algoritmos frente a sus versiones
anteriores, y de sus implementaciones sobre distintas plataformas hardware. Un claro
ejemplo de esto es la comparativa que realizan entre las plataformas hardware Xilinx
Virtex 7 y Altera Stratix V. Sin embargo, en el contexto del trabajo descrito en esta
memoria, el principal motivo de mencion y estudio de este proyecto surge de la
implicacion del proyecto con la competicion CAESAR, en la que se va a centrar este
apartado.

En primer lugar, el repositorio web proporciona el “GMU hardware API v1.2”,
donde se encuentra toda la documentacion y cédigos necesarios para llevar a cabo la
implementacién en VHDL de una interfaz comun para todos los cifradores presentados
en la competicion. A continuacién se estudiara este documento en profundidad.

En segundo lugar, el repositorio web proporciona documentacion y cédigo HDL
tanto de AES como de keccak [14] (de vital importancia en la otra competicion descrita
en ATHENa, galardonada como nuevo standard SHA-3 [14]). Principalmente
suministrando sus diagramas de bloques y cartas ASM.

En otra seccién se encuentran los cddigos fuente suministrados por los
participantes en las rondas segunda y tercera de la competicién. Para la segunda ronda
se presentan las fuentes RTL (VHDL o Verilog) para la aplicacion de tipo 1 (Lightweight),
mientras que para la tercera ronda se presentan, ademas de las anteriores, las fuentes
para la aplicacién de tipo 2 (High-Performance) para flujos de disefio RTL y/o basados
en herramientas de sintesis de alto nivel (HLS).

Por otra parte, se encuentra la seccién de evaluacion y comparaciéon entre los
candidatos de la competicion CAESAR. En esta seccion se localiza un enlace directo a
la pagina web de la competicién, seguido de distintas presentaciones con los disefios y
resultados de la tercera ronda asi como documentos de interés descritos en el apéndice.
También se pueden consultar las tablas que muestran todos los candidatos de la tercera
ronda y la base de datos donde se recogen los resultados.

Y por ultimo y no menos importante, en este proyecto se ha desarrollado una
herramienta, denominada herramienta ATHENa, encargada de la generacion
automatica de vectores de test para todos los candidatos propuestos en la competicion.

La herramienta ATHENa como tal, se encuentra disponible en su web para
distintos sistemas operativos donde la version mas reciente es la 0.6.5, publicada en
2014. Incluye, a parte del programa, un tutorial de uso de dicha version. Por ultimo, se
puede consultar en su web los cambios que se han ido produciendo en las distintas
versiones de la herramienta, pues han sido muchos desde las primeras versiones las
cuales unicamente soportaban FPGAs de Xilinx y Altera con funciones basicas.
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2.2.1. GMU Hardware API

En este apartado se va a explicar el contenido del paquete que ofrece ATHENa
“GMU Hardware API v1.2” [15]. El paquete se divide principalmente en dos partes, un
sub-paquete Hardware y otro Software. No obstante, cabe remarcar que para las
implementaciones Hardware y la generacion de vectores de test se ha usado la siguiente
version del paquete, “CAESAR_HW_DEVPKG-2.0” [13].

En el paquete Hardware se encuentran los cddigos fuente VHDL de los
elementos Hardware que dan soporte a la implementacion de cifradores autenticados
para aplicaciones “Lightweight” y para aplicaciones “High-Performance”. Este paquete
ofrece en primer lugar las fuentes RTL que describen las entidades, PreProcessor y
PostProcessor, las cuales se conectan con la entrada y la salida del cifrador. También
incluye las plantilas CipherCore, AEAD Core y AEAD _Core_Ent, donde los
disefiadores tienen que introducir su cifrador (CipherCore), montar el bloque “pre-
cifrador-post” (AEAD core Ent) y por ultimo encapsular la implementacién completa
“pre-cifrador-post” (AEAD_Core).

Tras las fuentes RTL, se encuentran las fuentes de simulacién gue consisten en
un unico test-bench mostrando el comportamiento que debe tener cada una de las
sefales y salidas de las distintas entidades descritas anteriormente.

En el paguete Software se encuentra el programa AETVgen, que requiere el
cadigo C de los distintos algoritmos candidatos, asi como sus correspondientes librerias
compliadas en el sistema operativo utilizado. Este programa esta escrito en Python y
permite generar automaticamente vectores de test. Para ello, se encarga de crear los
archivos Public Data Input (pdi), Secret Data Input (sdi) y Data Output (do) los cuales
seran tratados en el capitulo 4.

En la version 1.2 del API, el paquete Software también incluye una serie de
scripts (bajo el directorio “VivadoBatch”) que permiten automatizar la generacion de
resultados en Vivado usando el modo batch y una pequefia guia rapida de como usarlos.

2.2.1. Fuentes RTL del médulo cifrador.

En esta seccién se va a explicar como esta disefiada la interfaz del médulo de cifrado
proporcionada por ATHENa. El esquema global con todas las entradas y salidas se
muestra en la Figura 6 y es importante para entender el comportamiento de las entradas
y salidas de cada una de las entidades que se van a explicar a continuacion: Pre-
Procesador, Cifrador y Post-Procesador (conocidas en su conjunto como AEAD Core)
[15]. El mecanismo previsto para pasar los datos de entrada al Pre-Procesador y recoger
los datos de salida del Post-Procesador, se basa en una serie de FIFOs que facilitan el
envio y recepcion de los datos.
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Figura 6. Diagrama de bloques de alto nivel de la interfaz para cifradores dirigidos

a aplicaciones de alto rendimiento (“High-Performance”).
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A. Pre-Procesador.

El Pre-Procesador es la entidad responsable de la ejecucion de una serie de tareas
comunes para la mayoria de candidatos de CAESAR. Entre estas tareas encontramos:
Andlisis de las cabeceras de los segmentos de datos que le llega, carga y activacién de
las claves, conversién serie-paralelo de los bloques de datos de entrada, relleno de los
blogues de entrada y control del nUmero de bytes de datos que quedan por procesatr. El
Pre-Procesador tiene Unicamente seis entradas, tres entradas para los datos publicos y
otras tres para los datos privados tal y como se muestra en la Figura 7.

Estas entradas son:
-pdi: Bloque de datos publicos de entrada que van a pasar al cifrador.

-pdi_valid y pdi_ready: Sefiales de protocolo para controlar el envio de la
informacion por medio de PDI FIFO. La secuencia es la siguiente: La FIFO, que
actlia en este caso como emisor, comunica si esta vacia o llena de datos publicos.
Si esta vacia, la entrada pdi_valid permanece a 0 y no se envia nada; pero si
contiene datos para enviar al cifrador, esta sefial sube a 1y si el receptor esta listo
(tiene activa la sefial pdi_ready) se produce la transmision de los datos.

-sdi: Blogue de datos privados de entrada que van a pasar al cifrador.

-sdi_valid y sdi_ready: Sefales de protocolo para controlar el envio de la informacion
por SDI FIFO. La secuencia de operacion es idéntica a la del caso anterior.

clk rst
¥ v
rd clk = clk rst
wr _clk rst clk
= AEAD
TR T
dout i Pdi do
POl t -o{>o—»pd' alid do_valid
em i_vali _vali
FIFo °™Y :
read pdi_ready do_ready
SW
dout »—pt SAI
SOt ty ([ >>o—»{sdi_valid
em I _vall
FIFO °™Y
read sdi_ready
T W
wr clk rst rd clk=
clk

Figura 7. Entrada de datos publicos y secretos en el Pre-
Procesador.

El nucleo del Pre-Procesador es muy parametizable, esto se consigue usando
definiciones de parametros tipo “Generic” en VHDL. Estos parametros se usan para
modificar, por ejemplo, la anchura de los puertos pdi y sdi, el relleno de los datos
asociados y el mensaje, etc.
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B. Cifrador.

Esta entidad, CipherCore, es la que los participantes de la competicion deben
desarrollar manteniendo una serie de normas que se van a explicar a continuacion. Este
blogue esta disefiado de tal forma para que todos los cifradores que cumplan dichas
normas vayan a tener una perfecta compatibilidad con las entidades Pre-Procesador y
Post-Procesador. Los disefiadores tendran que desarrollar el CipherCore Datapath vy el
CipherCore Controller. Para llevar a cabo el desarrollo del Datapath, cada disefiador
puede utilizar la metodologia que prefiera, la mas sencilla consiste en definir un
diagrama de bloques y posteriormente trasladarlo a un lenguaje de descripcion
Hardware, VHDL o Verilog. Por su parte, el CipherCore Controller es descrito usando
una carta ASM o un diagrama de estados. Dicha carta ASM suele tener los siguientes
estados: primer estado de carga y activacion de la clave, segundo estado de procesado
de los datos asociados, tercer estado de procesado del texto a cifrar o descifrar y por
ultimo el estado de generacion de etiqueta de autenticacion.

En la primera etapa, la de carga y activacion de la clave, se opera de la siguiente
manera: Tras un reset inicial, las variables bandera key needs update y key ready
estan desactivadas y entonces en cualquier momento una clave puede ser cargada
desde el Pre-Procesador. Una vez introducida la clave por el puerto de entrada sdi se
pondrd& a 1 la bandera key ready. Por otra parte, si se recibe la instruccion
ACTIVATE_KEY por el puerto pdi, entonces key needs_update se activa. Estos dos
procesos pueden ocurrir en un orden arbitrario.

Después de que key_needs_update y key_ready estén a 1y el cifrador se encuentre
en el periodo entre el reset y la primera entrada, o bien, en el periodo entre dos entradas
consecutivas, el cifrador deberia poder leer la clave. Una vez leida, key updated se
pone a 1 (debera ponerse a 0 una vez haya finalizado el procesado de la entrada actual).
Si el usuario quiere usar la misma clave para la siguiente secuencia de datos de entrada,
se puede omitir la instruccion ACTIVATE_KEY vy el procesamiento de nuevos datos se
iniciara tan pronto como se decodifique una instruccién que describa la forma de
procesar una nueva entrada (que se indica con bdi_proc a 1). Si no se produce ninguno
de los casos descritos, el cifrador permanece en el mismo estado.

En la segunda etapa, la etapa de procesado de los datos asociados, el cifrador se
mantiene a la espera de un nuevo bloque de datos asociados hasta que bdi_eot se
ponga a 1. Esta sefial es la indicadora de que el bloque actual es el ultimo bloque de
datos asociados recibido. La maquina de estados necesita procesar este bloque para
seguir adelante con el resto de los estados, responsables del cifrado y descifrado de los
datos. Si el primer blogue leido por el cifrador no es del tipo de datos asociados, se
asume gque el bloque de datos asociados esta vacio (bdi_ad = 0). También puede ocurrir
que el bloque de datos asociados sea el ultimo bloque recibido de entrada, entonces el
mensaje se asume que esta vacio.

En la tercera etapa, procesado del texto a cifrar o descifrar, se opera de la misma
forma que en la segunda etapa, hasta que el dltimo blogue de texto se haya recibido y
procesado. En esta etapa, el puerto bdi_ad (block_data_input_Associated_data) estara
desactivado para no recibir datos asociados. Una vez terminado el procesado, un bloque
de datos debe ser enviado al Post-Procesador por medio del puerto bdo
(block_data_output) acomparfiado de la bandera de salida bdo_write activa.

En la Ultima etapa, la de generacion de una etiqueta de verificacion, el CipherCore
genera una etiqueta de autenticacion nueva, en el caso que el cifrador autenticado esté
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cifrando la envia al Post-Procesador a través del puerto tag activando la bandera
tag_write. En el caso que el cifrador esté descifrando un texto, se activa la bandera
msg_auth_done y el puerto msg_auth_valid se activa si la etiqueta generada coincide
con la que se ha proporcionado como entrada. La descripcion de cada una de las
entradas y salidas esta explicadas en profundidad en el apéndice de [15].

C. Post-Procesador.

El Post-Procesador es responsable de las siguientes tareas: eliminacién de
cualquier porcion de bloque de salida que no pertenezca ni al texto cifrado ni al texto
plano, conversion paralelo-serie de los bloques de salida en palabras de datos,
transformacion de dichas palabras de datos en segmentos de datos, almacenamiento
de los bloques descifrados en un FIFO auxiliar hasta que el resultado de la autenticacion
sea conocido y por ultimo, generacion del bloque de estado con el resultado de la
autenticacion.

El Post-Procesador tiene Unicamente 3 salidas, como se muestra en la Figura 8 y se
detallan a continuacion:

- do: data output, el puerto de salida por donde van saliendo los datos procesados.

- do_ready y do_valid: Sefiales de protocolo para controlar la recepcién de la
informacion por DO FIFO. La FIFO, que actla en este caso como receptor,
comunica si estd vacia o llena mediante la sefial do_ready. El bloque que
contiene al cifrador, espera a que esta sefial subaa 1y, si do_valid esta también
activa, inicia la transmision de datos.

clk rst wr clK =
AEAD clk rst rd clk
¥ v v
pdi do »—{ din
DO
pdi_valid do_valid write FIFO
pdi_ready do_ready fe—o<Je{ full
sdi
sdi_valid
sdi_ready

Figura 8. Salida de datos del Post-Procesador

Al igual que el Pre-Procesador, el nucleo del Post-Procesador es parametrizable
usando los parametros del tipo “Generics” en VHDL. De esta forma se puede modificar
por ejemplo el tamafio del bloque de texto cifrado y la etiqueta de verificacién, asi como
también ordenar los segmentos de datos de forma determinada para algunos cifradores
en particular.

Escuela Politécnica Superior Universidad de Sevilla



2. Competicion CAESAR y proyecto ATHENa 18

2.2.2. Protocolo de comunicacion.

En esta seccion se va a detallar qué campos tiene cada una de las instrucciones
gue llegan al Pre-Procesador, tanto de datos publicos como de datos privados. El
apartado explica también como se generan los ficheros pdi, sdi y do.

En la Figura 9 [15], se muestran las posibles entradas y salidas de un cifrador
autenticado que utiliza la interfaz proporcionada por ATHENa. La entrada Npub indica
el nimero de mensaje publico, como el honce o vector de inicializacién. Nsec denota el
namero de mensaje secreto, el cual fue introducido recientemente en algunas cifradores
autenticados. Se supone que tanto Npub como Nsec son Unicos para cada mensaje
cifrado utilizando una clave determinada. La diferencia es que Npub es enviado en su
forma original mientras que Nsec es enviado cifrado. Todas las entradas que no sean la
clave son opcionales, y por tanto se pueden omitir. Si esto ocurre, dicha entrada se
considera una cadena vacia.

Npub Nsec AD Message Npub h?s”ecc AD Ciphertext Tag
{ | | | ] [ | | | I ]
Key Key
Encryption Decryption

{ i
[ | | | | [ : ] or | | | ]

Npub NEsnecé: AD Ciphertext Tag Invalid Nsec AD Message

Figura 9. Entrada y salida de un cifrador autenticado.

El formato propuesto para los datos secretos de entrada (sdi) se muestra a
continuacion en la Figura 10:

-—— W-bit ——= -~ w-bit —=

instruction = LDKEY instruction = LDRKEY
seg_0_header seg_0_header
seg_0 = Key seg_0 = Round Key
(a) Key loading (b) Round key loading

Figura 10. Formato de sdi para a) Cargar clave principal, b) Cargar secuencia de rondas de
clave.

La entrada comienza con una instruccion, LDKEY (cargar la clave) y LDRKEY
(carga de ronda de clave). La instruccién es seguida de segmentos, cada segmento
tiene una cabecera (header) describiendo su tipo y tamafio. En el caso de sdi solo se
permiten dos tipos de segmentos, Key y Round Key, que habran sido computados
previamente en Software, en el caso de Round Key se comienza con la ronda de indice
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mas bajo. La Figura 11 ha sido extraida directamente del documento “sdi.txt” generado
a través del software AETVgen que se explicara mas adelante:

#%¥#% MsgID= 1, KeyID= 1
# Instruction: Opcode=Load Key
INS = 40000000

# Info : Key, EOI=1 ECT=1, Last=1, Length=16 bytes
HDR = C7000010
DAT = 55565758595A5B5C5D5ES5F6061626364

Figura 11. Ejemplo del formato de instruccién para SDI.

El formato propuesto para los datos publicos de entrada (pdi) se muestra a
continuacion en la Figura 12.

w-bit

instruction = ACTKEY

w-bit instruction = ENC
instruction = ACTKEY seg_0 header
instruction = ENC seg_0 = Npub
seg_0 header seg_1_header
seg_0 = Npub seg 1=AD 0
seg_1_header seg 2 header
seg 1=AD seg 2 =AD 1
seg_2 header seg_3 header
seg_2 = Message seg 3=Msg 0
(a) seg_4 header
seg_4 =Msg_1

(b)
Figura 12. Formato de datos publicos de entrada para los casos a) un Unico segmento
de cada tipo de datos, b) multiples segmentos de mensajes y datos asociados.

Las instrucciones permitidas para este formato son: ACTKEY (activacion de la
clave), ENC (Cifrado autenticado) y DEC (Descifrado autenticado). La instruccion de
activacion de la clave normalmente precede a las otras dos instrucciones. Tras las
instrucciones se encuentran una serie de segmentos, que pueden ser del tipo Npub,
Nsec, AD (datos asociados) y mensaje. Durante el cifrado también se permite el tipo
Enc Nsec (Numero de mensaje secreto cifrado), texto cifrado y etiqueta de
autenticacion.

La principal razén de separar mensaje y datos asociados en segmentos distintos
es que a priori no se tiene por qué conocer el tamafio exacto de cada uno de ellos. Un
ejemplo de este tipo de formato es el ilustrado, a continuacion, en la Figura 13:
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#### Ruthenticated Encryption

##%#% MsgID= 1, KeyID= 1 Rd Size = 0, Pt Size = 0

# Instruction: Opcode=Activate Key

INS = 7000000000000000000000000000000000000000000000000000000000000000

# Instruction: Opcode=Authenticated Encryption

INS = 2000000000000000000000000000000000000000000000000000000000000000

# Info : Npub, EOI=1 ECT=1, Last=0, Length=1l6 bytes
HDR = D&00001000000000000000000000000000000000000000000000000000000000

DAT = BOB1B2B3B4B5B6¢B7BSBYBABBBCBDBEBF00000000000000000000000000000000

# Info : Associated Data, EOI=0 EOT=1l, Last=0, Length=0 bytes
HDR = 1200000000000000000000000000000000000000000000000000000000000000
# Info : Plaintext, EOI=0 EOT=1l, Last=1l, Length=0 bytes

HDR = 4300000000000000000000000000000000000000000000000000000000000000

Figura 13. Ejemplo del formato de instruccion para PDI.

En el documento referenciado en esta seccién se puede consultar mas a fondo
coémo es el formato para crear tanto las instrucciones (INS) como las cabeceras (HDR).

2.2.3. Generacion de vectores de test.

Esta seccién va a explicar la metodologia con la cual se generan los ficheros pdi,
sdi y do mencionados repetidas veces para llevar a cabo una serie de tests y asi verificar
que el cifrador autenticado funciona correctamente.

Concretamente se puede llevar a cabo el proceso desde un sistema operativo
Windows o un sistema operativo Linux con la herramienta “Cygwin”. Tras instalar todos
los componentes necesarios, se deben seguir una serie de pasos de ejecucion del
programa contenido en “aeadtvgen” (disponible en el paquete de
“CAESAR_HW_DEVPKG-2.0") mediante los cuales se van a poder configurar distintos
tamafios de ficheros generados y, ademas, distintos modos de creacién: aleatorio,
pseudo-aleatorio, personalizado, etc... Todos los pasos a seguir para llevar a cabo la
creacion de los ficheros se encuentran en [15, p. APENDIX E].
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Capitulo 3

Cifradores autenticados

En este capitulo se van a estudiar en profundidad algunos de los algoritmos
finalistas de la competicion CAESAR, el algoritmo AEGIS y el algoritmo ACORN.

En primer lugar, el capitulo se centrara en el algoritmo AEGIS el cual ha
finalizado la competicion compartiendo el primer puesto junto a otro algoritmo, el OCB,
para aplicaciones de alto rendimiento. La version de AEGIS ganadora es la version
AEGIS-128, aunque sus disefiadores han presentado junto a esta las versiones AEGIS-
128L y AEGIS-256.

En segundo lugar, el capitulo se centrara en el algoritmo ACORN, el cual ha
finalizado la competiciéon en segunda posicion por detras de ASCON para la aplicaciéon
lightweight.

3.1. AEGIS

3.1.1. Introducciodn

El algoritmo AEGIS lo propusieron Hongjun Wu y Bart Preneel. La propuesta
definitiva, después de las distintas rondas de la competicion CAESAR, la presentaron
en la memoria AEGIS v1.1 [9], que recopila todos los documentos requeridos por la
competicion.

Para mantener la confidencialidad y autenticidad del mensaje los algoritmos se
pueden enfocar de dos formas distintas. El primer enfoque consiste en cifrar y autenticar
separadamente, esto es, cifrando el texto plano bien con un cifrado de bloques o con
uno de flujo y después autenticando el texto cifrado con un algoritmo MAC (Message
Autentification Code).

El segundo enfoque consiste en aplicar un Gnico algoritmo de cifrado y
autenticacion del mensaje. En el caso de AEGIS, los autores se decantan por este
segundo método.

El algoritmo presentado esta basado en una funcién que actualiza un estado y
gue devuelve el texto cifrado tras una serie de actualizaciones del estado y después de
otra serie de actualizaciones del estado mas, devuelve la etiqueta de autenticado. Esto
hace que las dos operaciones del algoritmo compartan la carga computacional. El
algoritmo AEGIS toma como funcién base para la actualizacion del estado las rondas
del AES.
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Una de las condiciones para que el algoritmo AEGIS proporcione un gran nivel
de seguridad es que el nonce! no se re-use.

El algoritmo AEGIS lo propusieron en tres versiones diferentes: AEGIS-128,
AEGIS-128L y AEGIS-256, segun la version se emplea un nimero de rondas de AES
distinto: AEGIS-128L requiere de 8 rondas de AES para procesar un blogue de mensaje
de 32 bytes, por otra parte, AEGIS-128 usa 5 rondas de AES para procesar un blogue
de mensaje de 16 bytes; y por dltimo, AEGIS-256 usa 6 rondas de AES. El coste
computacional de AEGIS es aproximadamente la mitad que AES (en lo que a velocidad
se refiere).

3.1.2. Especificaciones

A. Parametros recomendados.

Para AEGIS-128L, se establece usar una clave de 128 bits, un nonce de 128
bits, un estado de 1024 bits y finalmente, una etiqueta de autenticacion de 128 bits. Es
la versién mas rapida de todos los algoritmos de AEGIS, por lo tanto los autores la
propusieron para aplicaciones de alto rendimiento.

Para AEGIS-128, se establece usar una clave de 128 bits, un nonce de 128 bits,
un estado de 640 bits y una etiqueta de autenticacién de 128 bits. Esta versién también
la propusieron para aplicaciones de alto rendimiento.

Para AEGIS-256, se establece una clave de 256 bits, un nonce de 256 bits, un
estado de 768 bits y una etiqueta de autenticacién de 128 bits.

B. Operaciones.
Las operaciones basicas que utiliza el algoritmo AEGIS son las siguientes:
- Exclusive OR bit-a-bit.
- AND bit-a-bit.
- Concatenacion.

- [X] Funcion limite, donde [Xx] es el entero mas pequefio no inferior a x.

C. Variables y constantes.
Para describir el algoritmo se definen las siguientes variables y constantes:

- ad: Dato asociado (este dato es procesado por el algoritmo, pero no va a
ser cifrado-descifrado).

- adi: Blogue de 16-bit de datos asociados (el ultimo bloque puede ser un
blogue parcial).

1 Se conoce nonce como nimero aleatorio creado para la verificacion del proceso de cifrado
usado una sola vez.
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- adlen: nimero de bits de los datos asociados, [0 < adlen < 2"'64].

- c: Texto Cifrado

- ci: Blogue de 16-bit de texto cifrado (el altimo bloque puede ser un bloque
parcial).

- const: constante de 32-bit en formato hexadecimal; const es igual a la
sucesion de Fibonacci en modulo 256.

- constO: primeros 16-bits de const.

- constl: ultimos 16-bit de const.

- IVv128: vector de 128-bits de inicializacion del AEGIS-128.

- IV2s56: vector de 256-bits de inicializacion del AEGIS-256.

- 1V256,0: Primeros 128 bits de 1V256.

- 1V256,1: Segunda mitad de IV256.

- Kz128: Clave de 128-bits del AEGIS-128.

- K2s6: Clave de 256-bits del AEGIS-256.

- K256,0: Primera mitad de K256.

- K256,1: dltima mitad de K256.

- msglen: longitud en bits del texto plano o del texto cifrado. [0 < msglen <
2764 1.

- mi: Bloque de datos de 16-bit.

- P: texto plano.

- pi: bloque de texto plano de 16-bits

- Si: Estado en el inicio del paso i.

- Si,j: Elemento j de 16-bits del estado Si. Para el AEGIS-128, 0 <j < 4; para
AEGIS-256,0<j< 5y para AEGIS-128L, 0<j< 7.

- T: Etiqueta de autenticacion.

- t: tamafio de la etiqueta de autenticacion.

- u:u=adlen/128.

- v:v=msglen/128.

- uL: uL= adlen/256.

- vL: vL= msglen/256.

D. Funciones.

Como se explicd anteriormente, AEGIS utiliza las rondas de AES siguiendo la
siguiente nomenclatura:

AESRound(A,B): siendo A el estado de 16 bits y; B la clave de 16 bits para la ronda.
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Esta funcibn mapea dos entradas y dos salidas de 16-bits cada una. Para
implementaciones software en procesadores x86 se pueden implementar con la
instruccién: AES _m128_aesenc_sil128(A , B).

3.1.3. AEGIS-128

A continuacién, se van a explicar los aspectos mas importantes de la version
AEGIS-128 ya que ha sido la seleccionada como finalista para la aplicacion de alto
rendimiento.

A. Funcién de actualizacion de estado.

Esta funcibn es la funcién principal de este algoritmo. La funcion
StateUpdate128(Si, mi) actualiza el estado Si de 80 bytes con un bloque de mensaje mi
de 16 bytes tal como se describe y se muestra en la Figura 14.

Funcién Si+1 = StateUpdate128(Si, mi):
Si+1,0 = AESRound(Si,4, Si,0 XOR mi);
Si+1,1 = AESRound(Si,o0, Si,1);

Si+1,2 = AESRound(Si,1, Si,2);

Si+1,3 = AESRound(Si,2, Si,3);

Stateio Stateir Stateiz Stateis Stateis

— [ |

m, —> r r r r r

WP e e e e Loy

Statei-10 Statei-11 Statei:12 Statei+13 Statei+1.4

Figura 14. Funcién de actualizacion de estado de AEGIS-128.

B. Inicializacion de AEGIS-128.

Consiste en cargar la clave y el vector de inicializacion en el estado inicial,
ejecutar la funcion de actualizaciéon diez pasos usando la clave y el vector de
inicializacién como mensaje. Esto descrito seria:

Se inicializa el estado usando la clave, el vector de inicializacién y la constante
const de la siguiente forma:
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1-

2.

3.

S-10,0 = K128 XOR [V12s;

S-10,1 = consty;
S-10,2 = constg;
S-10,3 = K128 XOR constp;
S-104 = K128 XOR constq;

Desde i = -5 hasta i = -1, el mensaje se define como:

m2i = Kizs; m2i+1 = K128 XOR 1V128;
Desde i =-10 hasta i = -1, el estado se actualiza:

Si+1= StateUpdate128(Si, mi).

C. Procesado de los datos asociados.

Tras la inicializacion, los datos asociados AD se usan para la actualizacion

del estado como se describe a continuacion:

1.

Si el dltimo bloque de datos asociados es incompleto, se usan bits a 0 hasta
llegar a 128 y este bloque completo se usa para actualizar el estado. Si adlen=0,
no hay datos asociados que procesar, por lo que no se actualiza el estado.

Desde i=0 hasta i= adlen/128 -1 se actualiza el estado:

Si+1 = StateUpdate128(Si, ADi);

Proceso de cifrado del cifrador.

Tras el procesado de los datos asociados AD, se procesa el texto plano

dividido en blogues de 16 bytes. En cada paso del cifrado, un bloque de texto plano
de 16 bytes, Pi, se usa para actualizar el estado, y Pi es cifrado y pasa a ser Ci.

1.

Si el dltimo bloque de texto plano no estd completo, se usan bits a 0 hasta
completar los 128 bits y que seran usados para actualizar el estado. En el caso
del cifrado del altimo bloque, solo el texto plano original va a ser cifrado (no se
cifran los ceros afiadidos para la actualizacion del estado). En el caso de que
s6lo haya datos asociados, y no mensaje que cifrar, esto es, msglen = 0, no
habra ni actualizacion del estado ni cifrado.

Se toma u = adlen/128 y v = msglen/128.

Desde i =0 hastai=v-1 se lleva a cabo la actualizacion del estado y el cifrado

de la siguiente forma:

Ci = Pi XOR Su+i,1 XOR Su+i,4 XOR (Su+i,2 AND Su+i,3);
Su+i+1 = StateUpdate128(Su+i, Pi);
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E. Finalizacién de AEGIS-128.

Tras haber cifrado todos los bloques de texto plano, se genera una etiqueta
de autenticacion realizando siete pasos adicionales. En estos pasos adicionales,
primero se establece una variable que usa la longitud del mensaje y de los datos
asociados y después se realizan seis actualizaciones de estado y por ultimo se
genera la etiqueta de autenticacion.

1. Se impone tmp = Su+v,3 XOR (adlen || msglen), donde adlen y msglen estan
representados como enteros de 64 bits.

2. Desdei=u+vhastai=u+v+ 6, se actualiza el estado de la siguiente forma:
Si+1 = StateUpdate128(Si, tmp);

3. Se generauna etiqueta de autenticacion a partir del estado Su+v+7 de la siguiente
forma:

T= Su+v+7,0 XOR Su+v+7,1 XOR Su+v+7,2 XOR Su+v+7,3 XOR Su+v+7,4.

La etiqueta de autenticacién T se compone de los t primeros bits de T

F. Descifrado y autenticacion de AEGIS-128.

El descifrado comienza con la inicializacibn y procesado de los datos
autenticados. Tras esto, el texto cifrado es descifrado de la siguiente forma:

1. Si el tltimo blogue cifrado no es un bloque completo, sélo se descifra la parte
que contiene los datos cifrados. El bloque parcial de texto plano es rellenado a
0y el bloque completo de texto plano se usa para actualizar el estado.

2. Desdei=0hastai=v-1, se lleva a cabo el descifrado y actualizacion del estado:
Pi = Ci XOR Su+i,1 XOR Su+i,4 XOR (Su+i,2 AND Su+i,3).
Su+i+1 = StateUpdate128(Su+i, Pi).

Como se observa, los procesos de cifrado y descifrado son exactamente
igual (Piy Ci se pueden intercambiar). Es importante destacar que si la verificacion
falla, el texto cifrado y la etiqueta de autenticacién creada no deben proporcionarse
como salida, de lo contrario el estado de AEGIS-128 es vulnerable a atagues de
texto plano conocido y ataques de parte del texto cifrado elegido (usando un vector
de inicializacion fijo).
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3.2. ACORN

3.2.1. Introduccioén

En esta seccidon se van a describir las caracteristicas mas importantes del
algoritmo ACORN que fue propuesto por Hongjun Wu para la competicion CAESAR y
terminé como finalista para aplicaciones “Lightweight”. Los documentos requeridos por
la competicion se recopilan en la memoria denominada Acorn v3 [8] después de pasar
todas las rondas de la misma. Como principal diferencia con respecto a AEGIS se puede
destacar que este algoritmo es un cifrador de flujo mientras que AEGIS lo es de bloque.

3.2.2. Especificaciones

A. Parametros recomendados.

Las recomendaciones por parte de los disefiadores para el cifrador son: Tomar
una clave de 128 bits, tomar un nonce de 128 bits y una etiqueta de verificacién también
de 128 bits.

B. Operaciones.
Las operaciones que utiliza son:
- Exclusive OR bit-a-bit.
- NOT bit-a-bit.
- AND bit-a-bit.

- Concatenacion.

C. Variables y constantes.

Este algoritmo comparte las siguientes variables y constantes con AEGIS: AD,
adi, adlen, C, IV12s, K128, K128,i, mi, P, Si, Sij, Ty t.

Y ademas afiade las que se detallan a continuacion:
- ci: Biti del texto cifrado.

- cai: Bit de control del paso i. Se usa para separar el procesado de los
datos asociados, procesado del texto plano a cifrar y de la etiqueta de
autenticacion generada.

- cbi: Otro bit de control del paso i. Se usa para permitir al flujo de claves
usarse como realimentacion en la inicializacion, procesado de los datos
asociados o en la generacion de la etiqueta de verificacion.

- ksi: Bit del flujo del clave generado en el paso i.
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- pclen: Tamafo en bits del texto plano o del texto cifrado comprendido
entre 0 y 2764.

- mi: Bit de datos.
- pi: Biti del texto plano.

D. Funciones.
El algoritmo ACORN usa dos funciones booleanas, “maj” y “ch”™
maj (X,y,z) = (x AND y) XOR (x AND z) XOR (y AND 2z).
ch (x,y,z) = (x AND y) XOR ( (NOT x) AND z).

3.2.3. ACORN-128

A. Estado del ACORN-128.

El tamafio del estado del ACORN-128 es 293 bits. Hay seis LFSRs concatenados
gque se mostraran en la Figura 15 [8].

Figura 15. Concatenacion de los 6 LFSRs. fi indica el bit general de realimentacién
para el paso i; miindica el bit de mensaje para el paso i.

B. Funciones de ACORN-128.

Hay tres funciones en el ACORN-128: La funcién de generacion del flujo de clave
a partir del estado, la funcion para computar el bit de realimentacion global, y la funcién
de actualizacion del estado.

- Generacion del bit del flujo de clave: En cada paso, el bit del flujo de clave es
computado usando la funcion ksi = KSG128(Si).

ksi = Si,12 XOR Si,154 XOR maj(Si,235, Si,61, Si,193) XOR ch(Si,230, Si,111,
Si,66).

- Célculo del bit de realimentacion: En cada paso, el bit de realimentacion es
calculado usando la funcion fi = FBK128 (Si,cai,cbi).

fi = Si,0 XOR (~Si,107) XOR maj(Si,244, Si,23, Si,160) XOR (cai & Si,196) XOR
(cbi & ksi).
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- Funcién de actualizacion del estado: En cada paso, el pseudo-codigo para la
funcion de actualizacién de estado Si+1 = StateUpdate128(Si,mi,cai,chi) es el

siguiente:

- Paso 1: Usando los seis LFSRs:
Si,289 = Si,289 XOR Si,235 XOR Si,230;
Si,230 = Si,230 XOR Si,196 XOR Si,193;
Si,193 = Si,193 XOR Si,160 XOR Si,154;
Si,154 = Si,154 XOR Si,111 XOR Si,107;
Si,107 = Si,107 XOR Si,66 XOR Si,61;
Si,61 = Si,61 XOR Si,23 XOR Si,0;

- Paso 2: Generando el bit del flujo de clave:

Ksi = KSG128(Si).

- Paso 3: Generando el bit de realimentaciéon no linear:

fi = FBK128(Si,cai,chi).

- Paso 4: Desplazamiento del registro de 293 bits con el bit de
realimentacion fi:

Desde j = 0 hasta j = 291 hacer Si+1,j = Si,j+1 ;
Si+1,292 = fi XOR mi .

C. Inicializacion de ACORN-128.

La inicializacion del ACORN-128 consiste en cargar la clave y el vector de
inicializacion en el estado, y ejecutando el cifrado 1792 pasos.

1. Seinicializa el estado S-1792 a 0.

2. Se establece:

m-1792+1 = K128,i desde i = 0 hasta i = 127;

m-1792+128+i = IV128 desde i =0 hasta i = 127;
m-1792+256 = K128,imod 128 XOR 1. Para i = 0;
m-1792+256+ = K128,i mod 128 . Desde i = 1 hasta i = 1535;

3. Se inicializa:

ca-1792+ = 1. Parai=0 hastai= 1791;
cb-1792+i = 1. Parai=0 hastai= 1791;
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4. Desdei=1792 hastai=-1,
Si+1 = StateUpdate128(Si, mi, cai, cbi);

En la inicializacion, el bit del flujo de clave es usado para actualizar el estado
ya que cbi = 1.

D. Procesado de los datos asociados.

Tras la inicializacion, los datos asociados AD se usan paran actualizar el
estado.

1. mi=adi parai=0 hastai=adlen—1;
Madien = 1;
Madlen+i = 0, para i = 1 hasta i = 255;

2. cai=1parai=0hastai=adlen+ 127,
cai = 0 para i = adlen + 128 hasta i = adlen + 255;
cbi =1 para i =0 hasta i = adlen + 255;

3. Parai=0 hastai=adlen + 255,
Si+1 = StateUpdate128 (Si, mi, cai, chi);

Incluso cuando no hay datos asociados, se necesita ejecutar el cifrado
256 pasos. Cuando se procesan los datos asociados, el bit del flujo de clave se
usa para actualizar el estado ya que chi=1

E. Cifrado.

Tras procesar los datos asociados, en cada paso del cifrado, un bit del texto
plano, pi, es usado para actualizar el estado, y se cifra pasando a llamarse ci.

1. madien+256+ = pi desde i = 0 hasta i = pclen - 1.
Madlen+256+pclen = 1.

Madlen+256+pclen+i = O para i = 1 hasta i = 255.

2. cai=1parai=adlen + 256 hasta i = adlen + pclen + 383.
cai = 0 para i = adlen + pclen + 383 hasta i = adlen + pclen + 511.

cbi = 0 para i = adlen + 256 hasta i = adlen + pclen + 511.

3. Desde:
i = adlen + 256 hasta i = adlen + pclen + 511,
Si+1 = StateUpdate128 (Si, mi, cai, chi);

Ci-adlen-256 = pi-adlen-256 XOR Ksi;
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Incluso cuando no hay texto plano, se necesita ejecutar el cifrado 256
pasos. Cuando se procesa el texto plano, el bit del flujo de clave no se usa para
actualizar el estado ya que chi = 0.

F. Finalizacion.

Tras procesar todos los bits del texto plano, se genera una etiqueta de
autenticacion T.

1. madien+pclen+512+i = 0 para i = 0 hasta i = 767.

2. cai=1parai=adlen + pclen + 512 hasta i = adlen + pclen + 1279.
cbi =1 para i = adlen + pclen + 512 hasta i = adlen + pclen + 1279.

3. Desde:
i = adlen + pclen + 512 hasta i = adlen + pclen + 1279,

Si+1= StateUpdate128(Si, mi, cai, cbi);

La etiqueta de autenticacion T corresponde a los t Gltimos bits del flujo de
clave.

G. Descifrado y verificado.

El descifrado y verificado son muy similares al cifrado y generacion de la etiqueta
de autenticacién. Se hace énfasis en que si la verificacion falla, el texto cifrado y la tltima
etiqueta de autenticacion generada no deben darse como salida tal y como ocurria en
el algoritmo AEGIS, de lo contrario, el estado de ACORN-128 es vulnerable ante los
ataques de “texto plano conocido” o “ataque sobre texto cifrado elegido” usando un
vector de inicializacion fijo.
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CAPITULO 4

Implementacidon de cifradores
empotrados en SoC

Este capitulo va a describir la plataforma de desarrollo, el flujo y las herramientas
de disefo utilizados para realizar el trabajo. Todo ello con el fin de obtener, como ya se
definié entre los objetivos del trabajo, implementaciones eficientes de estos cifradores
para su uso en sistemas empotrados para aplicaciones reales de comunicacion.

También se va a analizar la metodologia que se ha usado para poner en marcha
el flujo de disefio que permite hacer este estudio factible, el System on Chip (SoC) que
se ha usado, el entorno de desarrollo con el cual se han simulado e implementado los
cifradores autenticados y las variaciones y adaptaciones que han sido necesarias. Se
va a prestar especial dedicacién a describir el disefio hibrido Software/Hardware que se
ha llevado a cabo con distintas configuraciones de buses de comunicacién AXI4 y AXI-
Stream.

4.1. Entorno de trabajo

4.1.1. Placa de desarrollo.

La placa de desarrollo con la cual se han llevado a cabo las implementaciones
es la Zybo [16]. La placa ZYBO (ZYng BOard) es una plataforma de desarrollo de
circuitos digitales y software embebido de nivel basico, lista para usar y con muchas
funciones, creada en torno al miembro mas pequefio de la familia Xilinx Zyng-7000, el
Z-7010. El Z-7010 se basa en la arquitectura Xilinx All Programmable System-on-Chip
(AP SoC), que integra un procesador ARM Cortex-A9 [17] de doble nucleo con légica
programable de las familias de FPGAs (Field Programmable Gate Array) de la serie 7
de Xilinx. La placa de desarrollo se puede visualizar en la Figura 16 mientras sus

componentes se detallan en la Tabla 1.

La placa Zybo incorpora un dispositivo Zynqg XC7Z010-1GFL400C con las
siguientes caracteristicas:

- Doble procesador Cortex-A9 de 650MHz.
- Controlador de memoria DDR3 con 8 canales DMA.
- Légica programable equivalente a la de las FPGAs de la familia Artix-7.
e 4400 slices, cada uno de ellos con 4 LUTs de 6 entradas vy 8 flip-flops.
e 240 KB de RAM.
e 80 DSPs (para procesado digital de sefial).
e Convertidor analogico/digital On-chip (XADC).
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También incluye 512MB de memoria DDR3 con 1050 Mbps de ancho de banda,
asi como un conjunto de botones, conmutadores y leds, y diferentes puertos de entrada
y salida.

ZYBO™ FPGA Board Reference Manual

10 1 12

13

ADIGILENT

14

Figura 16. Placa de desarrollo Zybo.

1|Interruptor de alimentacion 15|Pulsador de Reset del Procesador
2|"Jumper" de seleccion de potencia 16|Pulsador de Reset de configuraciones ldgicas
3|Puerto USB JTAG/UART compartido 17|Conectores Codec de audio
4|MIO LED 18|LED de configuracion completada
5|Pulsadores MIO (2) 19|LED de energia de la Placa
6|MIO Pmod 20|Puerto JTAG para cable externo opcional
7|Conectores USB OTG 21|"Jumper" de modo programacion
8|Leds (4) 22|"Jumper" de habilitacion de modo JTAG independiente
9|Conmutadores ldgicos (4) 23|"Jumper" de Bypass PLL

10|"Jumpers" de seleccion de USB OTG ANFITRION/DISPOSITIVO 24|Conector VGA

11|Pmod Standard 25|Conector tarjeta microSD ( parte trasera)

12|Pmods de gran velocidad (4) 26|Conector HDMI

13|Pulsadores légicos (4) 27|Conector RJ45 Ethernet

14(Pmod XADC 28|Enchufe de alimentacién

Tabla 1. Componentes de la placa de desarrollo Zybo.

Para los objetivos del trabajo es particularmente interesante que el dispositivo
Zyng contenga un doble core del procesador ARM porque esto nos permite realizar el
estudio de los algoritmos de cifrado implementados en software e implementados en
hardware, y asi comprobar si verdaderamente es posible acelerar mediante hardware
los tiempos de ejecucion.

Escuela Politécnica Superior

Universidad de Sevilla



4. Implementacion de cifradores empotrados en SoC 36

- Procesador ARM Cortex-A9

El Cortex-A9 [17] es un procesador de alto rendimiento y bajo consumo que
proporciona capacidad de memaria virtual completa. Este procesador implementa la
arquitectura ARMv7-A y corre instrucciones ARM de 32 bits. El Cortex-A9 puede ser
usado en modo uniprocesador y en modo multiprocesador. En este ultimo modo se
disponen de hasta cuatro procesadores Cortex-A9 en un cllster que comparte la caché
de segundo nivel, la placa Zybo usa dos de ellos. Un esquema del multi-core se muestra
en la Figura 17.

NN ENE N

Cortex™- A9 MPCore

ARM CoreSight™ MulticoreDebug and Trace Architecture

FPUINEGN  PTM IIF FPUINEON  PTMUF
Cortex-AS CPU Cortex-A3 CPU

|-Cache  D-Cache I-Cache  D.Cache

; G’enmc Snoop Control Unit (SCU) Accelerator

Interrupt Control Coherency
‘and Distribution = Cache-2-Cache " Port
Tranfers

Advanced Bus Interface Unit
Primary AMBA 3 64-bit Interlace Second IIF with Address Filtenng

DO O0OO0OO0O0OOO0O0O0O

Figura 17. Esquema interno del Cortex-A9.

ODOO0OO0O0O0O0O0000

Como se observa en la Figura 17, el sistema multiprocesador tiene, aparte de
los dos procesadores, una unidad denominada Snoop Control Unit (SCU) que es
responsable, entre otras funciones, de mantener la coherencia entre las cachés de datos
L1. También tiene un controlador de interrupciones (IC) con soporte para interrupciones
ARM, un reloj global, un timer y un "watchdog" dedicado para cada procesador, y
diferentes puertos de comunicacién basados en el estandar AXI4.

Los buses de comunicacion que incorpora usan el “AXl4-Protocol” [18], y
soportan disefios de alto rendimiento y sistemas de alta frecuencia. Proporcionan
operaciones de alta frecuencia sin usar puentes complejos y reconoce los
requerimientos de interfaz de un gran nimero de componentes. Otra de las principales
caracteristicas es que separan los canales de escritura y lectura, y por tanto pueden
proporcionar un acceso directo a memoria (DMA) de bajo coste tal. Los distintos buses
disponibles en los dispositivos zyng se describen a continuacion:
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A) Buses AXI Stream.

El protocolo AXl4-Stream [19] se utiliza como interfaz estandar para conectar
componentes que desean intercambiar datos. La interfaz se puede utilizar para conectar
un Unico maestro, que genera datos, a un solo esclavo, que recibe datos. El protocolo
también se puede utilizar cuando se conectan numerosos maestros y/o esclavos
utilizando canales independientes. El protocolo soporta multiples flujos de datos usando
el mismo conjunto de cables compartidos, lo que permite construir una interconexion
genérica que puede realizar operaciones de aumento y reduccion de tamafio y
enrutamiento.

Una de las principales diferencias entre AXI4 y AXI4-Stream es que éste Ultimo no
tiene definido un nimero maximo de rafagas de envio o de tamafio de paquete. En
adicion, AXl4-Stream permite que el tamafio de datos sea cualquier nimero entero de
bytes de datos.

B) Buses AXI4y AXI4-Lite.

La interfaz AXI4 se usa para requerimientos de gran rendimiento mientras que
AXl4-Lite [20] se usa para una comunicacion simple, con registros en lugar de espacios
de memoria (por ejemplo, hacia y desde los registros de control y de estado). AXI4 y
AXI4-Lite contienen 5 canales:

- Canal de direcciones de lectura.

- Canal de direcciones de escritura.
- Canal de lectura de datos.

- Canal de escritura de datos.

- Canal de lectura de respuesta.

Los datos pueden moverse en ambas direcciones entre el maestro y el esclavo
simultdneamente y el tamafio de dichas transferencias puede variar. AXI4 permite la
transferencia en rafagas de hasta 256 datos, mientras que AXI4-lite permite Unicamente
transferir 1 dato por transaccion.

En los sistemas hibridos Software/Hardware desarrollados en este trabajo la
comunicacion entre el procesador ARM y la implementacién hardware de cada uno de
los cifradores se lleva a cabo, mediante buses de comunicacion AXI4 y AXI-Stream.
Para ello es necesario configurar la interfaz proporcionada en el APl de ATHENa como
un médulo-IP compatible con dichos buses (como se explican posteriormente). Dado
que dicha interfaz es comun para todos los cifradores presentados en la competicién
CAESAR, esta estrategia nos permite disponer de un sistema genérico de comunicacion
para cualquiera de los cifradores que cumplan con los requisitos de la competicion.
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4.1.2. Entorno de disefio Hardware.

En este apartado se va a describir el entorno de disefio utilizado para llevar a
cabo las implementaciones de los cifradores. La herramienta usada ha sido Xilinx Vivado
[21]. En un primer momento se ha trabajado con la version 2015.4 para conocer la
herramienta y sus diferencias fundamentales con Xilinx ISE. Una vez conocido el
entorno de trabajo, se han llevado a cabo todas las pruebas e implementaciones con
dicha version y con la actualizada 2018.2.

Xilinx Vivado es un paquete de programas desarrollado por Xilinx para la sintesis
y e implementacién de sistemas digitales sobre FPGAs. Reemplaza a las herramientas
de Xilinx ISE e incorpora funciones adicionales para el desarrollo de SoCs y la sintesis
a alto nivel. Vivado representa una re-escritura desde 0 y un replanteamiento del flujo
de disefio. En la Figura 18 se muestra la interfaz gréafica del entorno Vivado.

File Edit Flow Tools Repots Window Layout View Help Synthesis and Implementation Out-of-date detalls &

B‘ b‘ W e Default Layout v
Flow Navigator ESL RS PROJECT MANAGER - AEGIS_IP
v PROJECT MANAGER t s
Sources 4 i X Project Summary
£} Sefiings
Q = ¢ + &
Add Sources Settings  Edit
Design Sources
Language Templates @ systom_wrapper ) . Project name: AEGIS_IP
¥ IP Catalog Text Project location: CMUsers/sersaudel/Desktop/UNIVERSIDAD/ZZ_TRABAJO_FIN_GRADO/000_Buffer/AEGIS_IP
< = - Product family Zyng-7000
v IPINTEGRATOR Hierarchy ! brarie pile Orde Project part 720
Create Block Design Top module name: system_wrapper
Open Block Design Properties ? X Target language: VHDL
o Simulator language: Mixed
Generate Block Design
v SIMULATION Board Part
Run Simulation Display name: Zybo
<
v RTLANALYSIS Design Runs
> Open Elaborated Design =
Q z|® + %
v SYNTHESIS Name p——— Constraints Status WNS TNS WHS THS TPWS TotalPower Failed Rol
v« synth_1 constrs_1 Synthesis Out-of-date
P Run Synthesis
 impl_1 constrs_1 Implementation Out-of-date 1665 0000 0016 0000 0.000 1734

> Open Sythesized Design Out-of-Context Module Runs

v IMPLEMENTATION
P RunImplementation

> Open Implemented Design 7

Figura 18. Interfaz grafica del entorno de disefio Xilinx Vivado 2018.2

Desde 2018, Xilinx recomienda usar Vivado Desing Suite para nuevos disefios
con Ultrascale, Ultrascale+, Virtex-7, Kintex-7, Artix-7 y con el SoC que se va a utilizar
en este estudio, zyng-7000. Los usuarios del entorno de trabajo pueden llevar a cabo
sus disefios siguiendo flujos de diseiio basados en HDL (VHDL o Verilog) y utilizar la
funcionalidad que ofrece “IP integrator” para combinar sistema de procesado y médulos
IP para construir un System on Chip (SoC). Esta herramienta de Vivado permite usar
tanto los distintos IPs disponibles en la libreria de Xilinx como los IPs creados por los
propios usuarios. Esto se observa en la Figura 19 que muestra la herramienta IP Catalog
del flujo de trabajo, en la que aparecen separados los IPs creados por el usuario y el
repositorio que ofrece Vivado con IPs genéricos de uso comun.
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Details

Figura 19. Repositorio IP de Vivado.

El navegador de flujo “Flow Navigator” que se muestra en la Figura 18, permite
realizar muchas funciones dentro del entorno de Vivado. En la parte superior del
navegador, se encuentran las opciones de configuracion del proyecto que se esta
desarrollando, como la adicion de fuentes, adicion de un médulo IP del “IP Catalog”,
etc... La siguiente herramienta del navegador es el IP Integrator, que permite realizar
disefios de sistemas empotrados desde cero de forma gréafica utilizando IPs disponibles
en el repositorio de Vivado.

El navegador de flujo incluye también la seccién de simulacién, que permite
ejecutar la simulacién de un en las distintas etapas del flujo de desarrollo: simulacion
funcional, simulacién post-sintesis y simulacién post-implementacion, asi como las
secciones de sintesis e implementacion del disefio con distintas configuraciones.

Para programar un dispositivo con un disefio realizado, se usa la seccion
“program and debug”, que permite programar el dispositivo tras haber implementado
correctamente el disefio. Para llevar esto a cabo, es necesario generar el bitstream del
disefio sintetizado e implementado y posteriormente abrir el “hardware manager”, el cual
se encuentra en esta seccién. El “hardware manager” mediante la opcion de “Refresh
Device” permite buscar el dispositivo que se desea programar (que debe estar
conectado y alimentado) y con la opcion “Program Device”, permite realizar una
conexion local con el mismo y programarlo.
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4.1.3. Entorno de diseio Software.

La herramienta incluida en Vivado para llevar a cabo la programacién software
es Xilinx Software Development Kit (XSDK) [22, 20]. Esta herramienta es un entorno de
disefio integrado (IDE) basado en Eclipse que facilita la creacion de aplicaciones
integradas en los procesadores de Xilinx (ARM y MicroBlaze). SDK ofrece un disefio
multiprocesador, depuracion y andlisis de rendimiento. Entre las funcionalidades se
incluyen: soporte para los SoC mencionados anteriormente, IDE que conecta
directamente con el entorno de desarrollo hardware de Vivado, soporte para disefio
software y flujo de depuracién asi como la capacidad de hacer una co-depuracion
multiprocesador Hardware/Software, etc...En la Figura 20 se muestra la interfaz grafica
del entorno de desarrollo Xilinx SDK.

B A€GIS 1P.5dk - C/C++ - aegs_bsp/system.mss - Xilinx SOK - 3
File Edit Navigate Search Project Run Xilinx Window Help
- & v@Eiw LR E -0 s >y Quick Access| || 19 | IR
Cy Project Explorer 53 4 A ] @ system.hdf M system.mss =08 B ou = a8
5 aegis ~
By aegis_bsp Modify this BSP's Settings| Re-generate BSP Sources An outline is not available.

5 aegis_bsp_xlififo_polling_example_1
5 egis_bsp,
B system_wrapper_hw_platform_0

xlififo_polling_example_2 Target Information

This Board Support Package is compiled to run on the following target.

Hardware c def\Desktop\UNIVERSIDAD\ZZ_TRABAJO_FIN_GRADO\000_Buffer\AEGIS_IP\AEGIS_IP.sdK\system
Target Processor: ps7_cortexad_0

Operating System

Board Support Package 05.
Neme: standalone
Version: 6.7
Description: Standalone is 2 simple, low-level software layer. It provides access to basic processor features such as caches, interrupts
features of a hosted environment, such as standard input and output, profiling, abort and exit
Documentation: standalone v6 7

tin the Board Support Package.

ai_fifo_mm_s_0 liifo

ai_fifo_mm_s_1 lfifo
ps7_afi 0

ps7 afi 1
< >

Overview | Source

4 Target Connections 3 & = B [f Problems 53 o
(= Hardware Server
Linux TCF Agent 4items

QEMU TcfGdbClient Description - Resource Path

i Infos (4 items)

< >

Figura 20. Entorno de desarrollo Xilinx SDK.

En este entorno se observan distintas partes como son el explorador del
proyecto, donde se muestra toda la jerarquia del mismo, la zona de trabajo y la consola
de comandos. Cuando se inicia SDK en un directorio concreto, Glnicamente se encuentra
el médulo hardware que se ha exportado previamente desde Vivado. Para ejecutar una
aplicacion en el dispositivo, es necesario crear previamente una plataforma software
para el modulo hardware importado, dicha plataforma es denominada Board Support
Package. El proceso de creacion de una nueva aplicacion de usuario, permite importar
fuentes de un programa o crearlas en el entorno asi como elegir el lenguaje de
programacion (C++, por ejemplo) y el sistema operativo (Standalone, por ejemplo). Una
vez compilada la aplicacion y generado el ejecutable correspondiente, se puede
programar el dispositivo con la plataforma hardware y ejecutar la aplicacion de usuario
sobre la misma.
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4.2. Desarrollo del hardware del sistema empotrado

Los sistemas empotrados que se han desarrollado en este proyecto estan
compuesto basicamente por dos elementos; un médulo cifrador y un procesador ARM
en el que se ejecutard el software de verificacion del funcionamiento del cifrador, y que
también seria el encargado de llevar a cabo cualquier otro tipo de tareas que hiciesen
uso del cifrador como un periférico especifico. En este apartado se describen las tareas
llevadas a cabo para la creacién de un médulo IP del cifrador que pueda ser utilizado
como periférico del ARM. Todas estas etapas son comunes para cualquier cifrador
presentado en la competicion CAESAR, aunque para ilustrar todo el proceso se ha
tomado el cifrador autenticado “AEGIS” como modelo.

4.2.1. Implementacién de cifrador.

El primer paso para construir un médulo IP que implemente el cifrador AEGIS como
periférico del sistema de procesado disponible en el dispositivo Zyng-7000, requiere
tomar el cifrador presentado en la competicion y llevar a cabo una serie de ajustes. Estos
ajustes consisten en tomar el programa generador de Test Vectors del cifrador y
configurarlo de tal forma que nos presente los datos pdi, sdi y do en un formato de 32
bits. Esto se debe a que el cifrador original tiene una anchura de datos publicos de
entrada de 256 bits, mientras que el médulo IP se conectara al procesador a través de
buses AXI-Stream con 32 bits de datos.

Para facilitar la verificacién del disefio con vectores de test proporcionados por los
autores, también es necesario configurar el programa generador de Test Vectors del
cifrador de tal forma que presente los datos pdi, sdi y do en un formato de 32 bits. Al
ejecutar AETVgen para este cifrador tras haber modificado la anchura se obtienen los
ficheros pdi.txt, sdi.txt y do.txt. En la Figura 21 se muestra parte del contenido de pdi.txt
en formato de 32 bits para el software de AEGIS

#### Authenticated Encryption
$¥## MsgID= 5, KevID= 3 Ad Size = 0, Pt Size =
# Instruction: Opcode=Activate Key

[

INS = 70000000

# Instruction: Opcode=Authenticated Encryption

INS = 20000000

# Info : Npub, EOI=0 EOT=1, Last=0, Length=1l6 bytes
HDR = D2000010

DAT = BOB1lB2B3B4BS5B6B7BSBYBABBBCBDBEBF

# Info : Associated Data, EOI=0 EOT=1, Last=0, Length=0 bytes
HDR = 12000000

# Info : Plaintext, EOI=1 EOT=1, Last=1, Length=1 bytes

HDR = 47000001
DAT = FFO000000

Figura 21. Formato de instruccién modificada del fichero pdi.txt.
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Una vez modificado el formato de las instrucciones, se crea un proyecto en
Vivado con el nombre CIPHER-32 (Sustituyendo CIPHER por el nombre del cifrador en
cada caso). En el caso de AEGIS, AEGIS-32. A continuacion se procede a incluir cada
una de las fuentes de disefio y simulacion de este primer disefio. Todas las fuentes
proporcionadas por ATHENa estan disponibles para su consulta en el apartado de
CAESAR: “GMU source code of round 3”en [13].

Las fuentes del disefio estan incluidas en el archivo de distribucion del propio
cifrador. En el caso del cifrador AEGIS estan incluidas en “AEGIS_GMU_v1.1.zip".

Estas fuentes son:

AEAD.vhd,
AEAD_Arch.vhd,
AEAD_pkg.vhd,
AEAD_Wrapper.vhd,
AES_invmap.vhd,
AES_map.vhd,
AES_MixColumn.vhd,
AES_MixColumns.vhd,
AES_mul.vhd,
AES_pkg.vhd,
AES_Round.vhd,
AES_sbox.vhd,
AES_ShiftRows.vhd,
AES_SubBytes.vhd,
CipherCore.vhd,
CipherCore_Control.vhd,
CipherCore_Datapath.vhd,
fwft_fifo.vhd,
PostProcessor.vhd y
PreProcessor.vhd.

Al incluir los ficheros anteriores como fuentes de disefio se selecciona como
top_module AEAD.VHD.

Las fuentes de simulacion del comportamiento del disefio también vienen
proporcionadas en el archivo del cifrador.

Estas fuentes son:

AEAD TB.vhdy
Std_logic_1164 additions.vhd.

Ademas de incluir estos ficheros como fuentes de simulacion, es necesario
afadir los ficheros “pdi.txt”’, "sdi.txt” y “do.txt” (adaptados a 32 bits segin se ha
comentado antes) que seran empleados por el testbench para leer los datos de entrada
y comparar a la salida del sistema los datos esperados y los proporcionados por el
cifrador.

La adaptacion del tamafio de los buses que utiliza el cifrador para recibir y
transmitir datos publicos y secretos se lleva a cabo modificando los parametros
G_PWIDTH y G_SWIDTH en las lineas 39 y 40 del fichero AEAD_TB.vhd como se
muestra en la Figura 22.
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39
40

PWIDTH : integer := 32;
SWIDTH : integer := 32;

G__
G

Figura 22. Madificacion de la anchura de los buses de datos publicos.

Una vez afiadidas todas las fuentes, el proyecto quedara en el caso de AEGIS
como se muestra en la Figura 23.

Sources I o i) HE h] Sources > —
Q = & + o Q = & + o
Design Sources (1 ~ @7 AEAD_TB
Non-module Files ® genPDIffo : Wk _fifo(struct
. @ AEAD_Wrapper =i @ genSDIfifo : R_fifo(st
= @ genDOfifo - twit_fifo
® u_aead: AEADIs! TRTEE
@ u_input: PreProcessor @ AEAD_\Wrapper
> @ u_cc: CipherCore : - & vhd) (2 ® AES_mul
@ u_output: PostProcessor siruct Post s t ® AES_mul
@ u_hadr_buffer : twht_fifo(struct fwit_fif ® AES_mul
> @ AES_mul(struct ® AES_mul
® AES_mul Y ® AES_mul
® AES_mui ® AES_mul
® AES_mul ® AES_mul
A @® AES_mul
©® AES_muliAt S o
® AES_mul ® 4es_oul
@ AES_muliAE ul vt ® 4£5_mul
® AES_mul ® AES_mul
® AES_mul 1X10) (A L @ AES_mul
® AES_muliAE 11) (A > Waveform Configuration File
@ AES_mul(Af 12 Text
@ AES_mullAE do.td
@ AES_mul o
sditd
Hierarchy  Libraries Compile Order Wierarchy  Lioraries
(a) (b)

Figura 23. Fuentes de AEGIS-32, a) Fuentes de disefio, b) Fuentes de simulacién.

Tras completar la descripcién del cifrador, el siguiente paso consiste en verificar
el funcionamiento del disefio, para lo que se llevara a cabo una simulacién funcional del
mismo, como se muestra en la Figura 24. Se puede observar que el disefio en el caso
de AEGIS funciona correctamente en la simulacion, pues las FIFOs de entrada de datos
mencionadas en el apartado 4.4.1 introducen los datos en el cifrador autenticado por
medio de las entradas fpdi_din y fsdi_din. Estos datos son procesados y se observa méas
abajo que tras un tiempo se activan las sefiales do_ready y do_valid indicando que se
estan obteniendo datos de salida por el puerto do. Dichos datos son transferidos a través
de la FIFO de salida fdo_dout y de acierdo con el protocolo de comunicacién
(handshake) definido por las sefiales fdo_dout_valid y fdo_dout_ready. Utilizando las
facilidades de Vivado, la representacion de las formas de onda se podra ampliar para
ver cada uno de los datos introducidos y corroborar que efectivamente coinciden con los
datos que muestran los ficheros pdi.txt, sdi.txt y do.txt.
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AEAD_TB_behav.wcfg

QM (@ [Q ||« |4 |2+ o

Name
® pdi_delayed[31:0] 16000001

é pdi_valid 1
@ pdi_valid_selected 1

8 pdi_ready 0
W fsdi_din[31:0] 40000000

8 fsdi_din_valid 1
8 fsdi_din_ready 1

# fsdi_dout[31:0] 55565758

8 fsdi_dout_valid

® do[31:0]

8 do_valid

é do_ready

4 do_ready_selected
8 fdo_din_ready

@ fdo_din_valid

» fdo_dout[31:0]

8 fdo_dout_valid

Figura 24. Simulacion de AEGIS-32.

Una vez verificada la simulacién funcional, interesa conocer cuanto ocupa
(cuantos recursos utiliza) el disefio del cifrador en la FPGA seleccionada para este
proyecto. Para ello se han llevado a cabo una serie de procesos de sintesis e
implementacion con distintas estrategias, para observar como cambia el uso de recursos
de la placa segun la estrategia seleccionada.

Los procesos de sintesis e implementacion llevados a cabo han sido:
- Sintesis por defecto e implementacion por defecto.
- Sintesis “Flow Area Optimized High” e implementacion “Area Explore”.

- Sintesis “Flow Performace Optimized High” e implementacion “Performacnce Refine
Placement”.

- Sintesis “Flow Area Optimized High” e implementacién “Flow Run Physical
Optimized”.

Debido a que todos los procesos obtenian resultados muy similiares de consumo de
recursos pero ninguno superaba los valores de sintesis e implementacién por defecto,
esta es la estrategia elegida para futuras implementaciones. La

Tabla 2 muestra una comparacién de consumo de recursos de la FPGA con cada
uno de los procesos de sintesis e implementacion mencionados.
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Default/Default Flow area Flow perf opt Flow area opt

optimized high/ Perf high/Flow
high/Area Refine Run physical
explore Placement optimized

Slice LUTs 7250 7540 7489 7350
Slice 2118 2126 2132 2126
Registers
F7 Muxes 2048 2048 2048 2048
F8 Muxes 1024 1024 1024 1024
Slice 1951 2035 2026 1988
LUT as Logic 7228 7510 7467 7328
LUT as 22 22 22 22
Memory
LUT FF Pairs 1416 1507 1532 1414
Bonded 10B 5 5 5 5

Tabla 2 Comparacién de todas las estrategias implementadas para la creacion de cipher-32.

4.2.2. Generacion del médulo IP del cifrador.

Una vez realizada la verificacion funcional del cifrador a través de la simulacion del
mismo, procedemos a convertirlo en un modulo IP conectable al procesador ARM. Este
modulo IP, estara compuesto por el cifrador, CIPHER-32, y tres FIFOs gue seran las
encargadas de transmitir la informacion de entrada al PreProcessor y la de salida del
PostProcessor. Cabe destacar que estas FIFOs (ahora internas al IP) son similares a
las incluidas en el fichero de testbench utilizado para verificar el funcionamiento del
disefio AEGIS-32, como se muestra en el esquema del médulo IP en la Figura 25.

AEAD_IP AEGIS_IP
AEAD AEGIS
;t CipherCore
PDR _ Ly ao: e Il p! Datapath
-+ p fwit_fifo '« * &
Pre yYly
Processor
—
| CipherCore ="
soi < - ¢ Post > =
< > fwht fifo 1€ > Controller > » fwit_fifo < > Do
- Processor

Figura 25. Esquema del modulo AEAD_IP.
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Por tanto, para disefiar este mddulo IP se ha creado un nuevo proyecto al cual
se han afiadido la nueva fuente AEAD_IP.vhd como fuente de disefio ademas de las
usadas para crear el cifrador, CIPHER-32.

Para verificar la funcionalidad de este modulo mediante simulacion se ha
desarrollado un nuevo fichero de test-bench, AEAD IP_TB.vhd similar al usado en
el apartado anterior, pero que en esta ocasion instancia a AEAD_IP.vhd. Como en
el disefio anterior, se incluird este fichero como fuente para la simulacion asi como
Std_logic_1164_additions.vhd y los ficheros de texto pdi.txt, sdi.txt y do.txt
generados previamente.

La Figura 26 muestra la jerarquia del proyecto una vez incluidas todas las fuentes
de disefio y de simulacion, para el caso de AEGIS.

Sources ¢ Syl v $) By - Sources ? -0 &
Qs ¢+ o Q T & + o
~ @ AEAD_IP(structure _IP.vhd) (4 - ©:. AEAD_IP_TB :
@ genPDlfifo : fwit_fifolstruct fwit_fifo.vh @ uut: AEAD_IP{struct
@ gensSDIfifo : twit_fifo t Tt _fit @ genPDififo - twh_fifo
@ genDOfifo : twht_fifo ture) (wht_fifo.vhd @ genSDifito - fwdt_fifo
v @ uut: AEAD(struct t 4 @ genDOfMo : fwh_Kfo/ <!
@ u_input: PreProcessor(struct i v @ uut: AEAD st
> @ u_cc: CipherCoreistruct > @ u_input: PreProcassor st
@ u_output: PostProcessori st PostF @ u_cc: CipherCore
@ u_hdr_bufter ; fwh_fifo(struct h_fif j @ u_output: PostProcassor
@ AEAD_Wrapper struct f raf < @ u_hdr_bufter - twht_fifo
v @ u_aead:AEAD > @ AEAD_Wrapper
@ u_input: PreProcessor(st > @ AES_mul
Al
> @ u_cc: CipherCore(st ® AES_mul
S
@ u_output: PostProcessor(st ® AES_mul
AE 1A
@ u_hdr_buller : fwh_fifo(< : S_mu
AES_muli A=
> @ AES_mul(struct =
® AES_mul
@ AES_mul
® 4ES_mul
@ AES_mul
S ® LES_mul
mui
A=) @ AES_mul
9 R OE: ® ses_mul
® AES_mul e AES_muI
® AES_mul @ sEs_mul
@ AES_mul(AES ® /£S mul
® AES_mul » = Waveform Configuration File
@ AES_mul 1 hd v o Tedt
@® AES_mul 12) (AE dott
@ AES_mul(Af 1 = pdi b
@® AES_mul $ v sditd
Hierarchy  Libraries Compile Order Hierarchy ibraries npile Order

(a) (b)

Figura 26. Fuentes del modulo AEGIS-IP, a) Fuentes de disefio, b) Fuentes de simulacion.

Tras la adiciébn de todas las fuentes se lleva a cabo la simulacion del
comportamiento marcando como LA ENTIDAD “AEAD_IP_TB” como nivel principal del
disefio (set as top). El resultado obtenido se muestra en la Figura 28, donde se puede
comprobar que las FIFOs de entrada y la de salida estan intercambiando informacion
con el cifrador. Las sefiales de protocolo “fdout_valid” y “fdout_ready” se encargan de
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informar, respectivamente, de que el emisor dispone de un dato que puede ser enviado
y de que el receptor esta listo para aceptarlo.

El siguiente paso para convertir el cifrador en un médulo IP es incluir una serie
de interfaces que faciliten su conexién a algunos de los buses estandares soportados
por el procesador ARM. En este caso, puesto que las entradas y salidas del cifrador se
conectan a través de las FIFOs, la eleccion natural sera el bus AXI4-Stream

Para completar el desarrollo del periférico, se deben seguir una serie de pasos,
el primero de ellos es utilizar una de las facilidades que ofrece Vivado para la creacion
y empaquetamiento de un IP, tal como se muestra en la Figura 27.

AEAD_IP_TB_behav.wcfg z
Q W @ @ I < I« +[ &

8|clk

@ io_clk

8 rst

¥ fpdi_din[31:0]

@ fpdi_din_valid

@ fpdi_din_ready

W fsdi_din[31:0] 40000000
8 fsdi_din_valid 1

@ fsdi_din_ready 1

W fdo_dout[31:0] uuuuuuuu 3 UuuUUUuy
' fdo_dout_valid [¢]

é fdo_dout_ready 0

Figura 28. Simulacion del comportamiento de AEGIS-IP.

Create and Package New.IP

Create Peripheral, Package IP or Package a Block Design

Please select one of the following tasks. ‘

Packaging Options
Package a specified directory
Choose a directory as the source for creating a new IP Definition

Create AXI4 Peripheral

@ Create a new AXI4 peripheral
Create an AXI4 IP, driver, software test application, IP Integrator AXI4 VIP simulation and debug demonstration design.

Figura 27. Asistente de creacién de un nuevo paquete IP.
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Tras proporcionarle un nombre al periférico, en el caso de AEGIS el periférico se
llamara “aegis” se afiaden y configuran las interfaces AXI4 adecuadas. Las entradas del
periférico cifrador de tipo AXI-Stream, y configuradas como esclavas, mientras que la
salida, de tipo AXI4-Stream y actuando como maestra, aparece en la Figura 29. Como
se ha comentado anteriormente, la anchura de los buses AXI4-Stream es de 32 bits.

reate.and Package New, [

Add Interfaces
Add AXI4 interfaces supported by your peripheral '

Enable Interrupt Support + - Name do

Interfaces Interface Type Stream v
» pdi
sdi

Interface Mode Master v

do Data Width (Bits) 32 v
Memory Size (Bytes)

- pdi i ’ Number of Registers
o -

e e N 5|

aegis_v1.0

‘?\‘ < Back Cancel ‘

Figura 29. Salida del periférico cifrador.

Tras completar los pasos para la creacidon de este nuevo periférico, pero antes
de utilizarlo en el sistema empotrado, es conveniente asegurar por medio de una
simulacién que funciona correctamente. Para ello se ha generado un nuevo proyecto
CIPHER-BD en el que el disefio se define mediante un diagrama de bloque usando la
herramienta IP integrator. En este disefio se instancia el médulo creado previamente,
en el caso de AEGIS: aegis_vl 0_0. Ademas, se afiade un bloque “Utility vector logic”
configurado como inversor y se conecta a las sefiales de reset del bloque, ya que estas
sefiales son activas en alta, mientras que en el primer testbench que se va a utilizar para
la simulacion la sefial de reset es activa en baja.

Los puertos correspondientes a las entradas de reloj (clk) y reset (rst) se crean
mediante la opcién “create port” que proporciona una ventana para introducir los
parametros necesarios, cComo se muestra a continuacion en la Figura 30.

Para crear los puertos de las entradas “pdi” y “sdi” se seleccionan estas senales
en el cifrador “aegis” y se hacen externas con la opcion “Make interface”. En el caso de
la salida el procedimiento es el mismo, sin embargo el nombre de la interfaz se modifica
a “dto” para que no se llame “do” ya que es una palabra reservada por Vivado y
generaria un conflicto con la herramienta.

Quedando, después de completar el diagrama de bloques, como resultado final
el disefio mostrado en la Figura 31.
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L Create Port Uy
Create port and connect it to selected pins and ports ‘
Port name: clk
Direction: Input v
Type: Clock v

Create vector: |

Frequency (MHz): |100

®

Figura 30. Configuracion de la sefial de reloj con los pardmetros adecuados.

Diagram —
@ ey xnlola @ &2 Clg| T "
_— ) aegis_v1_0_0
=+ pdi
sdi [ S e
pdi_aclk
pdi_aresetn = D
ck [ sdi_aclk do Fiz o
i — Pp—0 sdi_aresetn
util_vector_logic_ do_aclk
rst [O— % Op1(0:0] —| >o- Res[0:0] Pﬂ SR
\

aegis_v1

Utility Vector Logic

Figura 31. Diagrama de bloque cipher usando “aegis”.

A continuacion, se procede a validar el disefio y a crear un “envoltorio” (“HDL
WRAPPER™ para el mismo. El fichero VHL que define dicho envoltorio, se convierte
automaticamente en una fuente de disefio. Este proceso se muestra en la Figura 32.
Tras crear el HDL Wrapper, denominado “cipher_wrapper’ (en este caso
"aegis_wrapper”), se procede a incluir las fuentes necesarias para la simulacion. Estas
fuentes se muestran en la Figura 33. Donde AEAD_BD_TB.vhd es un test-bench similar
a AEGIS_IP_TB.vhd, pero que en esta ocasion instancia al médulo “cipher_wrapper”
(en este caso “aegis_wrapper”).
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Source x Design | Signals | Board 2x B Diagram
- Create HDL Wrapper,
QlE (s |+|m@ =

nr Design Sources (1) You can either add or copy the HDL wrapper file to the project. Use copy

< ;. option if you would like to modify this file.

aegis (aegis.bd)

> Constraints

v Simulation Sources (5) Options
v & sim_1(5)

< O Copy generated wrapper to allow user edits

Hierarchy IP Sources | |

® Let Vivado manage wrapper and auto-update

Source File Properties

I

Figura 32. Creacion del envoltorio del disefio.

B Add Sources

Add or Create Simulation Sources

Specify simulation specific HDL files, or directories containing HDL files, to add to your project. Create a new source file on disk and
add it to your project.

Specify simulation set: | & sim_1 v
+
Index Name Library Location
e 1 AEAD_BD_TB.vhd  xil_defaultlib  /mnt/cnm3/sergio/AECIS_KIT/0_SRC
. 2 do.txt N/A /mnt/cnm3 /sergio/AEGIS_KIT/0_SRC/KAT /KAT _32 _ALL
- 3 pdi.txt N/A /mnt/cnm3 /sergio/AEGIS_KIT /O_SRC/KAT /KAT _32 _ALL
. 4 sdi.txt N/A Jmnt/cnm3/sergio/AEGIS_KIT/0_SRC/KAT /KAT _32 _ALL
Add Files | [ Add Directories | | Create File

Scan and add RTL include files into project

Copy sources into project

¥ Include all design sources for simulation

/

®

Figura 33. Fuentes de simulacion de AEGIS-BD.

Tras llevar a cabo los pasos descritos, la jerarquia del proyecto en el caso de
AEGIS queda como se muestra en la Figura 34. El resultado obtenido tras llevar a cabo
la simulacion funcional de AEGIS_BD se muestra la Figura 35, en la que puede
apreciarse un comportamiento similar a los obtenidos al simular el cifrador antes de su

transformacién en médulo IP.
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Sources
a x & +
~ Design Sources (2
~ @ aegis_wrapper(STRUCTURE) (aegis_wrappervhd) (1
v aegis_i: aegis (aegis.bd) (2),
~ @ aegis(STRUCTURE) (aegis.vh

> aegis_v1_0_0:aegis_aegis_v1_0_0_0 (aegis

> util_vector_logic_0 : aegis_util_vector_logic_0_0
@ 2egis(STRUCTURE] (aegis.vh
> IP-XACT (1
> Constraints
hd Simulation Sources (%
~ sim_1(5

~ @2 AEAD_BD_TB(behavior) (AEA

~ @ uut: aegis_wrapper(STRL )
~ aegis_i: aegis (aegis.bd) (2)
~ @ aegis(STRUCTURE) (aegis vhd) (2
> aegis_v1_0_0:aegis_aegis_v1_0_0_0(aeg

> util_vector_logic_0 : aegis_util_vector_logic_0_0

@ aegis(STRUCTURE) (aegis vh
> ‘Waveform Configuration File (1
v Text (3
do.td
pdi bt
sditd

Hierarchy |IP Sources Libraries Compile Order

Figura 34. Proyecto completo AEGIS-BD.

Untitled 1

Q W @ e X

n:!’S!

W fpdi_din[31:0]
8 fpdi_din_valid
8 fpdi_din_ready
W fsdi_din[31:0]
8 fsdi_din_valid
8 fsdi_din_ready
W fdo_dout[31:0]
é fdo_dout_valid
'8 fdo_dout_ready
8 stall_pdi_valid

40000000
1
1
uuuuuuuy

Uuououuy

Figura 35. Simulacion de AEGIS-BD.

De esta manera ya hemos verificado el comportamiento del médulo IP del

cifrador que puede ser usado con suficientes garantias en un sistema empotrado.

4.2.3. Conexién del médulo IP al procesador.

Tras diseflar el moédulo IP del cifrador debemos comprobar que opera
correctamente cuando se conecta como periférico al procesador ARM. Para ello
realizamos en un nuevo disefio que incluye el sistema de procesado y el médulo IP del
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cifrador, asi como otros IPs disponibles en el catalogo de IPs de Vivado necesarios para
realizar la conexion de ambos.

Como se ha comentado previamente, las interfaces del médulo IP que
implementa el cifrador son del tipo AXI4-Stream. El procesador puede intercambiar
informacién a través de estas interfaces usando mecanismos diferentes. El primero es
enviando y recibiendo los datos directamente, a través del bus AXI4 o AXI4-Lite,
utilizando para ello un médulo IP denominado “AXI-Stream FIFO”. Cuando se usa la otra
alternativa el procesador controla la operacion de un IP denominado “AXI DMA” que
permite el intercambio directo de informacion entre el cifrador y la memoria del sistema.
Las dos opciones seran detalladas en los apartados siguientes.

A) Conexion con buses AXl4-Lite y AXI4.

Estos dos tipos de buses comparten muchos elementos. Para seguir un orden
creciente de complejidad se describird en primer lugar el uso de AXIl4-Lite y
posteriormente se hara otro disefio con AXI4.

Tras crear un nuevo disefio con IP Integrator e incluir el sistema de procesado,
el siguiente paso del disefio del sistema empotrado consiste en importar el médulo IP
del cifrador. Para ello se abre el asistente de creacion de un nuevo IP y se marca la
opcion de “package a specified directory”. Se toma la ruta del repositorio del médulo IP
a importar y seguimos las opciones del asistente hasta finalizar. Hecho esto se abrira
una nueva ventana de edicion de IP donde se puede empaquetar el médulo IP importado
para ser usado en el proyecto actual.

Una vez hecho esto, se procede a incluir dos bloques “AXI-Stream FIFO”, el
primero de ellos se encargara de la transmision de datos secretos “sdi” al modulo IP del
cifrador, (aegis_v1l en la Figura 39), mientras que el otro se encargara de dos tareas: la
transmision de los datos publicos "pdi” al médulo IP del cifrador y, a su vez, la recepcién
de los datos de salida “do”.

Los médulos “AXI-Stream FIFO” pueden proporcionar interfaces de transmision
y de recepcién de datos. En el bloque de la Figura 39 encargado de enviar y recibir los
datos publicos se distinguen ambas interfaces con los nombres “AXl_STR_TXD” para
la recepcion y “AXI_STR_RXD” para la transmision. El bloque que envia los datos
secretos al cifrador solo usa la primera de estas interfaces. Adicionalmente, el “AXI-
Stream FIFO” puede incorporar un bus AXI-Stream de control, “AXI STR TXC”, que sera
deshabilitado en este caso.

La interfaz de configuracion del “AXI-Stream FIFO” permite también seleccionar
qué tipo de bus sera utilizado para conectarlo al procesador. En este primer disefio los
dos bloques se configuran con buses AXI4-Lite, como se muestra en la Figura 36 y en la
Figura 37.
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AXI-Stream FIFO (4.1) /

© Documentaton - P Locstion

Show disabled ports

Datainterface | A4 Lite v

Transmit FIFO Options
/| Enable Transmit Data Enable Transmit Contro Enable Transmit Cut Through
512 v
507
Receive FIFO Options
/| Enable Receve Data | Enable Recelve Cut Through
Receive Fifo Depth 512 v

Recene Fifo Programable Full Threshold 507

Receive Fifo Programable Empty Theshold 2

AXi4 Stream Ports

TOwiah 4 Range: 1.8 TSTRE

Figura 36. Configuraciéon del médulo “AXI-Stream FIFO” para conectarlo al
procesador a través del bus AXI4-Lite.

¥ Re-customize [P %

AXI-Stream FIFO (4.1) [

@ Documentation - IP Location

oW dRpties port Component Name ax_fito_mm_s_1

DataInterface  AXI4Lite
Transmit FIFO Options.

/| Enable Transmit Data Enable Transmit Contro Enable Transmit Cut Through

=

teceive FIFO Options.
Enable Receive Data

Recelve Fifo Depth 512

Receive Fifo Programable Full Threshold 507

Receive Fifo Programable Empty Threshold 2

oK Cancel

Figura 37. Configuracién del médulo “AXI-Stream FIFO” para conectarlo al
procesador a través del bus AXI4-Lite.

IP Integrator facilita la conexion automatica de los componentes del diagrama de
bloques. Al utilizar esta funcionalidad se incorporan al disefio un bloque “AXI
Interconect’, encargado de conectar los buses AXI4 esclavos de los “AXI-STREAM
FIFO” con el bus AXI4 maestro del procesador. También se afiade al sistema un bloque
“Processor System Reset” encargado de generar distintas sefiales de reset a partir del
reloj proporcionado por el procesador.

Con todos los blogues importados, se afiade una entrada extra al procesador, la
de habilitacion de interrupciones, que sera conectada directamente al bloque que
transmite los datos publicos y recibe los datos de salida. Este proceso se realiza
mediante la interfaz de configuracioén del procesador que se muestra en la Figura 38.
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Finalmente se realiza la conexion de todos los componentes de acuerdo con el esquema

que se muestra la Figura 39 y se lleva a cabo la validacion del disefio.

Una vez validado el disefio, se procede a generar el “HDL Wrapper” tal como se
habia hecho en disefios anteriores y se lleva a cabo la sintesis e implementacién del
sistema. Por ultimo, el disefio sera exportado al entorno SDK descrito anteriormente en
el que serd usado como plataforma hardware para el desarrollo de aplicaciones.

Page Navigator

Zynq Block Design

PS-PL Configuration

Peripheral 1/0 Pins

MIO Configuration

Clock Configuration

DDR Configuration

SMC Timing Calculatior

Interrupts

@ Documentation ¥ Presets

ZYNQ7 Processing System (5.5)

IP Location & Import XPS Settings

Interrupts
«[a = ¢

Search: | @

Interrupt Port D
~ /| Fabric Interrupts
~  PL-PS Interrupt Ports

V| IRQ_F2P[15:0] [91:84], ...
CoreQ_nFIQ 28
Core0_niRQ 31
Corel_nFIQ 28
Corel_niRQ 31

> PS-PLInterrupt Ports

Summary Report

Description
Enable PL Interrupts to PS and vice versa

Enables 16-bit shared interrupt port from the PL. MSB is assign..

Enables fast private interrupt signal for CPUO from the PL

Enables private interrupt signal for CPUO from the PL

Enables fast private interrupt signal for CPU1 from the PL

Enables private interrupt signal for CPU1 from the PL

Figura 38. Interfaz de configuracion del procesador ARM.

Diagram e B i ¢
Q Qx| olQa s |+ @ * C|g| T &
processing_system?_0
MDIO_ETHERNET O +
DR 4 et D DOR
FIXED_IO + {> AXED_1O
SDIO_0 + ps?_0_axi_periph axi_fifo_mm_s_0
MAXLGPO_ACLK - sa0.0 + | ) ( 1
RQF2P00! ZYNQ MAX_GPO + | il SOOAXI o | 4 S_AXE AXLSTRTXD + Sty
5 2 TTCOWAVED OUT = H— ALK H+ AXLSTR_RD interrupt
TTCOWAVEL OUT = red ARESETN . s axi_aclk mm2s_prmry_reset_ou_n
TTCOWAVE2 OUT = tH— sooack EyE oo i 4 BT saxiaresetn  s2mm_prmry_resel_out_n
FOLK_CLKO SOOARESETN  H—N A % ;_ L J
FOLK_RESETON p—  $H—= MOOACLK .X. - il AXI-Stream FIFO aegis_0
) el MO0 ARESETN ] axi_fifo_mm_s_1
ZYNQ7 Processing System LH— mo1 Ak ]
rst_ps7_0_100M p= MOLARESETN & + S AXLSTRTXD + 5 =
H— < axi_aclk interrupt
shawest_syne_clk mb_reset AXTTnterconnect S i areséln  mm2s_prmiy_reserou_n —<
extreset_in bus_strua_reset0:0] S—
@ suxreset_in periphersl_reset/ 0.0} AXI-Stream FIFO 4—do
= mib_ debug sys_rst I
= dem_locked periphersl_ ]
Processor System Reset E! Pre-F ction

Figura 39. Conexionado de los bloques del sistema empotrado usando AXI4-Lite.

El segundo disefio que se ha llevado a cabo utiliza la version completa de AXI4
como bus de comunicacioén entre el procesador y los mddulos “AXI-Stream FIFO”. Para
ello, ademas de configurar adecuadamente estos bloques es necesario hacer algunos

cambios que se mue

stran en la Figura 40.
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Re-customize IR

AXI Interconnect (2.1) '

@ Documentation - IP Location

Component Name ps7_0_axi_periph

Top Level Settings  Slave Interfaces Master Interfaces

Number o Save ntefaces

Number of Master Interfaces 3 v

Interconnect Optimization Strategy Custom v

AXI Interconnect incluces IP Integrator automatic converter insertion and configuration.
When the endpoint IPs attached to the interfaces of the AXI Interconnect differ
in width, clock or protocol, a converter IP will automatically be added inside the interconnect.
If a converter IP is inserted, IP integrator's parameter propagation automatically
configures the converter to match the design.
To see which conversion IPs have been inserted, use the IP integrator
‘expand hierarchy buttons to explore inside the AXI Interconnect hierarhcy.

NOTE:Addressing information for AX| Interconnect is specified in the IP Integrator address editor.

Enable Advanced Configuration Options

Figura 40. Configuracién "AXI Interconect".

Tras la configuracion de ambos componentes, se lleva a cabo la conexion
completa del disefio mostrado en la Figura 41 y se procede a su validacion:

Diagram ? —0a X
RA B - s
Qe X K N QlQ s+ B 2 C|dg|1F &
processing_system?_0
MDIO_ETHERNET_O +
DDR + {> DDR
FIXED_IO + {> AXED_1O0
SDI0_0 + ps7_0_axi_periph
S - USBIND.O 4
:U;ﬂo5l ZYNQ pAR O fil+ soana
TTCO WAVED_OUT ALk
TTCOWAVEL_OUT ARESETN axi_fifo_mm_s_0
TTCOWAVE2_OUT S00ACLK
FOLK_CLKO sooaresitn MH y00 na + [ SAXI
= = X A 2 s AXLSTRTXD + &
FCLK_RESETON MOO_ACLK  MIE MOLAX i+ AXLSTR_RXD SR,
a7 Frocesen = MOOAEETN M MR SAFULL 02s ey sesetoun
ZYNQ7 Processing System MOL_ACLK A siack pe o
s2mm_prmiry_reseLou_n
rst_ps7_0_100M MOL_ARESETN A s axiaresen o
MO2_ACLK
showest_syne_clk Mb_{eser b= MO2_ARESETN AXI-Stream AFO
extreset_in bus_structreset(0.0] axi_fifo_mm_s_1
o sux_reset_in peripheral_resed0.0] jm AXTInterconnect
= mb_debug_sys_rst 2 s AXLSTRTXD + 5
= dam_locked peripheral_ s axi_ackk interrupt
Mg s axisresem  mm2s_prmiy_sesetom o
Processor System Reset
AXI-Stream HAFO
di_sresean
aegis v1.0 (Pre-Pro

Figura 41. Conexionado de los bloques del sistema empotrado.

Posteriormente, se crea el “HDL Wrapper’ y se lleva a cabo la sintesis e
implementacion.

Tras la generacion del “bitstream” se procede a exportar el disefio Hardware
como en el caso anterior para ser usado con el entorno SDK.
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B) Conexion mediante DMA.

El bloque AXI "Direct Memory Access" (AXI DMA) [23] proporciona un acceso
directo de gran ancho de banda entre la memoria y los periféricos de destino a través
de buses AXI4-Stream. Sus capacidades opcionales de recopilacion de dispersion
también descargan las tareas de movimiento de datos a los procesadores. Los registros
de inicializacién, estado y gestién se acceden a través de una interfaz esclava AXI4-
Lite.

Este componente se ha usado en el Ultimo disefio del sistema empotrado llevado
a cabo, en el que se ha usado para proporcionar una transmision directa a memoria de
los datos publicos intercambiados con el cifrador. A continuacion, se muestra la
configuracion del componente en la Figura 42.

AXI Direct Memory Access (7.1) [}
@ Documentation - IP Location
Show disabled ports Enable Scatter Gather Engine 2
Enable Micro DMA
Width of Buffer Length Registar (2-26) bits

Address Width (32-64) 32 bits
M_AXLMMZS !

+ SAXLLTE M_AXLS2MM
H+ saxssud M_AXI MMZS B /| Enable Read Channel /| Enable Write Channel

Number of Channels 1 Number of Channels

Memory Map Data Width | 32 v @) Alto ) Memory Map Data Width

Stream Data Width 32 ¥ Stream Data Width (Auto)

Max Burst Size 16 v Max Burst Size

Allow Unalignad Transfers Allow Unalignad Transfers

Figura 42. Configuracién del AXI DMA.

Ademas de este IP, también es necesario afiadir en el disefio otro componente,
denominado “AXlI SMART CONNECT”, que se encarga de realizar una conexion
maestro esclavo entre el AXI DMA y los buses de acceso al procesador y la memoria.
La configuracién de este componente se muestra en la Figura 43.
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Re-customize IP.

AXI SmartConnect (1.0)

© Documentation IP Location

Show disabled ports Component Name | axi_smc

Standard Properties

Number of Slave Interfaces 2 v

Number of Master Interfaces | 1 v

Number of Clock Inputs [1-4]
n Has ARESETN Input 1 v
4 500_AXI
2 Sl MOO_AXI +|i+ Advanced Properties

aclk

aresetn Show Advanced Properties

Advanced Properties are available after validation. Re-validate design after changes to advanced

>

Figura 43. Configuracion del bus AXI SMART-CONNECT.

Por ultimo, para conectar al procesador las dos sefiales de interrupcién
generadas por el bloqgue AXI DMA, se afiade otro componente denominado “Concat”.

Su configuracién se muestra en la Figura 44.

¢ Re-customize IP

Concat (2.1)

Dout Width (Auto) 2

@ Documentation - IP Location
Showdsanednons Component Name xlconcat_0
@A) o width |1 {1 - 4096]
@ Rdte ) In1width |1 (-4
0RO o)
In1[0:0]

NOTE: The In0 portis connected to the LSB bits of the output, and
the In[Number of Ports - 1] input port is connected to the MSB bits of the outpuiv

>

| oK

|

[ cance |

Figura 44. Configuracion del componente Concat.
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Una vez afiadidos todos los componentes necesarios, se conectan los mismos y
se valida el diagrama de bloques del disefio tal como muestra la Figura 45.

Diagram ?2 -0a

X
Q@ el x o Q | #/Cl Y @ o

11
+

processing_system?_0

MDNO_ETHERNET O |

oos > DDR
Fxeos0 + D FIXED_IO
||+ 5.3 s00_swa_cRe 5000 4+ ps7_0_axi_periph
et 50RO % useNDLO +
M_AX)GRO_ACLK ZYNQ _A_CPO i axi_dma_0
S_AX_HPO_ACLK & TTCO_WAVEQ_ OUT e —
4 ) o Wi T 3 w0 smzs + [
- W0 F29{10) TTCO WAVEL OUT 4+ s 0.me AN s + |
TICO WAVE2 OUT fe S = M_AN_SZMM 4
4 s s s2mm &
Ok C1x0 ot pr— s wnzs + [
5.2 e adk
Feix ReseTo N p— | H—d mm2s_grmey_reses_out n xlconcat_0
m_ax_mm2s ack
e 2000_ARESETN = s2mm_pravy _reset out n
ZYNQ7 Processing System H o acix A o A mma2s Jnwour oo o)
i resemn 2 doug 10}
rst_ps7_0_100M b 8201 ARESETN s2mm invow _lu.mq'
sowestsyne.dk mb_seset o X Interconnect X1 Direct Memary Access Concat
ex_sese_in bus_strct_reserla <l fm aegis 0
& aux reserin pergheral_reseti0.0) fm axi_smc axi_fifo_mm_s_0
= mb_debug _sys_rst 2 aresetn{00) ( L el
- dem_jocked perighers aresern| 00} e |4 S.Ax AXLSTR.TXD [ i+ i
H saxack memun ] do_adk
Processor System Reset AN aresetn mm2s_pravy reset_outn pre—} do_aresein do 4[5
H—— 03 acn g
AXI-Stream AIFO bl ot acesetn
AXI SmartConnect diack
— .

aegis V1.0 (Pre-Production)

Figura 45. Diagrama de bloques del sistema empotrado.

Tras generar el “HDL Wrapper” la jerarquia completa del proyecto usando
AEGIS como cifrador se muestra en la Figura 46:

Sources ?2 - Bia X
alz|e|+ 0 bl
N Design Sources (1

v @ aegis_wrapper(STRUCTURE) (aegis.

apper.vhd) (1
v aegis_i: aegis (aegis.bd) (1

v @ aegis(STRUCTURE) (aegis.vhd) (11
] aegis_0 : aegis_aegis_0_1 (aegi
1 axi_dma_0: aegis_axi_dma_0_0 (a

axi_fifo_mm_s_0: aegis_axi_fifo_mm_s_0_0 (

| axi_smc:aegis_axi_smc_0 (aegis_axi_smc_0.xci

ila_0: aegis_ila_0_0(
1 ila_1:aegis_ila_0_1( la xci

processing_system7_0 : aegis_processing_system7_0_0 (aegi

@ ps7_0_axi_periph : aegis_ps7_0_axi_periph_0(STRUCTURE) (ae
27 ps7_0_axi_periph : aegis_ps7_0_axi_periph_0

> THE rst_ps7_0_100M : aegis_rst_ps7_0_100M_0 (aegis_rst_ps7_0_100M_0.xci

vV VY VY Y Y YV

> xlconcat_0 : aegis_xiconcat_0_0 (ae
> Constraints
> Simulation Sources (1

Hierarchy IP Sources Libraries Compile Order

Figura 46. Jerarquia del disefio ARM con acceso directo a memoria.

Se procede a exportar el disefio Hardware para ser usado con el programa SDK
como en las versiones anteriores del disefio.
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4.3. Desarrollo del software del sistema empotrado

En este apartado, se describen los diferentes elementos software utilizados para
verificar el funcionamiento del cifrador (en este caso, AEGIS) en cada uno de los
sistemas empotrados que se han desarrollado en el apartado anterior. Para comprobar
la funcionalidad de los disefios y comparar sus presaciones se van a seguir tres
estrategias distintas: la primera consiste en la verificacion software del cifrador cuando
el cédigo C que define su comportamiento es compilado y ejecutado en el procesador
ARM del sistema empotrado. Las otras dos estrategias estan dirigidas a verificar el
funcionamiento de la implementacion hardware del cifrador por medio de polling [24], la
segunda, y mediante interrupciones [25] del procesador, la tercera.

4.3.1. Adaptacion del software de ATHENa a las limitaciones del sistema
empotrado.

Para comprobar la funcionalidad de las implementaciones software y hardware
de los diferentes cifradores se han empleado los vectores de test genéricos aportados
por sus autores, asi como otros mas especificos generados mediante el programa de
generacién de vectores de test proporcionado por el proyecto ATHENa. No obstante, ha
sido necesario realizar algunas modificaciones y desarrollar nuevos componentes
software para aprovechar estas utilidades y llevar a cabo la verificaciébn y comparacién
de los sistemas empotrados en sus distintas variantes.

La primera de ellas consistié en volver a compilar y reconfigurar la herramienta
AETVGen de acuerdo con la anchura de los buses utilizados en la implementacién
hardware de los médulos IP. Una vez hecho esto, fue posible regenerar los vectores de
test originales y obtener otros nuevos compatibles con los IPs de los distintos cifradores.
Otra adaptacion necesaria fue el desarrollo de un programa para facilitar la generacion
de fichero de cabecera para albergar los datos publicos, los datos secretos y los datos
de salida, estos ultimos utilizados para comprobar que coinciden con el resultado que
proporciona el cifrador. Esta adaptacion fue necesaria debido a que el procesador
empotrado no tiene capacidad para manejar ficheros, por lo que no puede abrir los
ficheros “pdi.txt”, “sdi.txt” y “do.txt” generados como salida para AETVGen para verificar
las implementaciones hardware de los cifradores. El contenido de un fichero de
cabecera se muestra en la Figura 47.

Una Ultima cuestién relacionada con el software utilizado en este caso para
comparar las prestaciones de las distintas alternativas de implementacion, consistio en
la inclusién de una rutina de medida de tiempos, para determinar el tiempo exacto que
se tarda en cifrar un mensaje, tanto en las aplicaciones encaminadas a verificar la
implementacion del cifrador mediante software empotrado, como en las que se utiliza el
médulo IP con las distintas variantes de conexion del procesador. El cédigo
correspondiente a dicha rutina de medida de tiempos se muestra en la Figura 48.
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Eﬂdaahiﬂl
1 r*
2 DATA FILE
3 o §
4
5 #define indexl 222
€
7 u32 pdi buf[indexl] = {
10
11
12
13 12100000} ;
14
15 #define index2 &
16
17 u32 sdi buf[indexZ] = {
18 Nwa4N000000 )
19
20
21
22
23
24
25 #define index3 195
26
27 u32 do_buf[index3] = {
I8 N 520002ae
29
30
31 .
32
33 £0000000} ;
34

Figura 47. Detalle del fichero de cabecera "data.h”

/7

#include "xtime 1.h" // XTime GetTime ()
// Macros

#define TIMEDIFF(tl,t2) (t2 - tl)

// Globals

XTime start, end;

// Start a test
void startTest() {

[f XTime GetTime (&start):

}

// End a test

void endTest() {
XTime GetTime (&end)
double time curr = TIMEDIFF(start, end):
doubkle usec = MICROSECONDS(time_curI);
printf("\n\rRun-time = %.2f usec\n”", usec):;

[REAARARARAAAARARAAAAAAAAAAAA Time measurement AAZAAZAAAAAAAAAAAAAAAAAAAAAAAA AR AR AAAR J

#define MICROSECONDS(t) (1000000.0 * t / COUNTS_PER SECOND)

Figura 48. Rutina de medida de tiempo creada para las aplicaciones software de verificacion.
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4.3.2. Implementacion software del cifrador en el sistema empotrado.

La primera tarea de verificacion de los cifradores presentados a la competicién
CAESAR, se llevd a cabo mediante software. Utilizando para ello las fuentes
proporcionadas por los autores y que se encuentran disponibles en el repositorio del
proyecto ATHENa [13]. En el caso del cifrador AEGIS las fuentes son las siguientes:

aes.c,

api.h,

crypto_aead.h,

encrypt.c,

generate_test _vector_128bitkey 128bitiv.c.

Una vez verificado que dichas fuentes son compatibles con las herramientas de
desarrollo de Xilinx para el procesador ARM, asi como su correcta funcionalidad (la
coincidencia de resultados proporcionados por el cifrador y los esperados segun la
herramienta de verificacion de test) el cédigo es modificado para incluir la rutina de
calculo de tiempos explicada en el apartado anterior. Dicha rutina se incluye en el fichero
“‘generate_test_vector_128bitkey_128bitiv.c” que es idéntico para los tres esquemas de
conexién del médulo IP descritos en este mismo capitulo. La jerarquia de cada una de
las aplicaciones creadas para la verificacion de la implementacion software del cifrador
sobre el sistema empotrado se muestran en la Figura 49. Los tiempos empleados en
cifrar y descifrar los mensajes por cada una de ellas se mostraran en el capitulo
siguiente.

~ (&5 aegis_axidlite_soft = = aegis_full_soft = [ aegis_dma_soft
b 4 Binaries b & Binaries b 4P Binaries
b gl Includes b gl Includes ¥ il Includes
b = Debug b = Debug b = Debug
@& sic ¥ @& Sic v 2= 50C
b [ aes.c b [€ aes.c b [g aes.c
b [5 apih b [5 apih b [m apih
b [n crypto_aead.h b [m crypto_aead.h b [m crypto_aeadh
b [g encrypt.c ¥ [g encrypt.c b [¢ encrypt.c
b [¢ generate_testvector_128bitkey_128bitiv.c b [d generate_testvector_128bitkey_128bitiv.c b [¢ generate_testvector_128bitkey_128bitiv.c
i Iscript ld T Iscript.ld T Iscript.ld
README.txt [y README .txt ) README .txt
Xilinx.spec Xilinx spec Xilinx spec

(&) 18 (c)

Figura 49. Jerarquia de las aplicaciones de verificacion de la implementacion software del cifrador en
elsistema empotrado. En A) IP conectado con FIFOs a través de buses AXI4-Lite, en B) con buses AXl4 y
en C) IP conectado mediante acceso directo a memoria.
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4.3.3. Software de verificacion del médulo IP (AXI4-Lite y AXI4).

Las aplicaciones utilizadas para la verificacion de los sistemas empotrados que
utilizan FIFOs para interconectar el médulo IP del cifrador y el procesador ARM son
similares, con independencia del tipo de bus (AXI4-Lite o AXI14) utilizado por los médulos
“AXI-Stream FIFO”. Por este motivo seran descritos de forma conjunta en este apartado.

Una vez exportada de Vivado a SDK la plataforma hardware correspondiente al
sistema empotrado, se ejecuta el programa SDK para desarrollar la aplicacién software
gue permite verificar su funcionamiento. Para ello se genera previamente un Board
Support Package (BSP) que proporciona rutinas basicas de soporte para manejar
distintos elementos del sistema empotrado, e incluye los drivers generados por el
asistente utilizado para convertir el disefio del cifrador en un médulo IP.

Con independencia del esquema de conexién utilizado, la aplicacion de
verificacién de los mdédulos IP puede seguir dos esquemas: uno basado en la consulta
de datos de salida del cifrador (polling) y el otro basado en la activacion de sefiales de
interrupcién por parte de algunos componentes del sistema para indicar el final de sus
operaciones. En ambos casos estas aplicaciones incorporan una rutina de medida de
tiempos para comparar los rendimientos de diferentes estrategias.

A) Verificacion del cifrador mediante Polling.

La primera alternativa desarrollada para verificar el funcionamiento del médulo
IP de cifrado usa técnicas de polling para determinar cuando termina la transmision de
los datos publicos de salida generados por al modulo IP de cifrado (en este caso,
AEGIS). La aplicacion estd compuesta de varias fuentes las cuales son:

aegis_poll.c,
data.h.

El fichero de cabecera data.h contiene todos los datos que se van a transmitir al
modulo IP de cifrado por medio del programa principal. Este programa principal,
aegis_poll, es el mismo para los sistemas empotrados con AXI4 y AXI4-Lite. El programa
lleva cabo una funcién denominada “TestAegisPoll” que se encarga de realizar varias
tareas: comienza su ejecucion inicializando la configuracién de las FIFOs que se van a
encargar de transmitir los datos publicos y privados y recibir posteriormente los datos
de salida. Una vez se comprueba que se han configurado correctamente, empieza el
test. Para llevarlo a cabo, la variable “Status” es la encargada de ejecutar las funciones
“TxSend” para transmitir los datos y “RxReceive” para recoger los resultados obtenidos.

Primero, se transmiten los datos publicos (los cuales deben contener menos de
500 valores para no exceder la profundidad de las FIFOs implementadas) y los datos
secretos, a los que, al ser de menor tamafio, no es necesario ponerle ninguna restriccion
de tamafio. Tras esto, se recogen los datos de salida por medio de la misma FIFO que
transmitié los datos publicos. Para finalizar el test, se lleva a cabo una funcion de
comparacion entre los datos del fichero “do.txt” y los datos recogidos por la FIFO, los
cuales deben coincidir.
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Para visualizar el proceso, se puede usar el puerto serie y para ello se han
afadido distintos modos de depuracion “Debug Level”. Este mecanismo permite elegir
la informacién mostrada por la aplicacion: ninguna informacién (Debug = 0), informacion
sobre la inicializacién correcta de los componentes (Debug = 1), informacién enviada y
recibida hacia y desde el cifrador (Debug = 2).

Una vez compilada la aplicacion, el proyecto SDK contendra, ademas de las
fuentes, el fichero binario “.elf’ que permite ejecutarla en el procesador ARM. La placa
de desarrollo que previamente debe ser programada con el hardware correspondiente.
También es necesario configurar como se va a ejecutar la aplicacion ya que SDK ofrece
distintas alternativas. La utilizada ha sido la configuracién “System Debugger” ya sea en
local o en remoto, como ha sido el caso. Las jerarquias de los proyectos realizados con
AXl4 y AXI4-Lite se muestran en la Figura 50.

Una vez iniciada la ejecucién de la aplicaciéon software, se pueden visualizar los
resultados mediante cualquier aplicaciéon de terminal serie conectada al puerto serie.
Los resultados obtenidos seran mostrados en el capitulo siguiente.

b (£ aegis_axi4Lite_int v (£ aeqis_full_poll

b (i aegis_axi4Lite_int_bsp b ¥® Binaries
e

v (% aegis_axi4Lite_poll

b &l Includes

b 4P Binaries
b &l Includes b @ Debug
b (= Debug v &Src
v @ SIC b [g aegis_poll.c
> B aegis p ‘ b [n data.h
b mdaté.h T Iscript.ld
) Iscript.Id
S HEADMEEE [£] README.txt
b ik e =| Xilinx.spec
(A) (B)

Figura 50. Fuentes de la aplicacién basada en polling para los sistemas empotrados
que utilizan buses AXI4-Lite en A) y AX14 en B).

B). Verificacion cifrador mediante interrupciones.

La otra alternativa empleada para verificar la operacion del médulo IP de cifrado
usa interrupciones como método para determinar la finalizacion del envio de datos entre
el modulo IP de cifrado y el procesador. La aplicacion esta compuesta de las siguientes
fuentes:

aegis_int.c,
data.h.

La utilidad del fichero de cabecera data.h ha sido explicada anteriormente en el
apartado 4.3.1. Este fichero es incluido por el programa principal “aegis_int”, que va a
ser el mismo tanto para el sistema empotrado que utiliza AXI4-Lite como para el que
usa AXI4. La funcion principal del programa ejecutado en este caso se denomina
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“TestAegisInt”. Esta funcion realiza diversas tareas: la primera consiste en definir la
configuracion de las FIFOs para que envien y reciban los datos correspondientes. Una
vez configuradas correctamente las FIFOs, se configuran las interrupciones, mediante
la funcion “SetuplnterruptSystem” y comienza el test, con la llamada a la funcion
“TxSend” para enviar los datos publicos y secretos del cifrador. A continuacion el
programa entra en un ciclo infinito a la espera de que se produzca una interrupcion
indicando que la FIFO conectada a la salida del cifrador ha recibido los datos generados
por este.

“aegis_int.c” incluye también la definicion de las funciones de manejo de
interrupcion: “FifoHandler”, “FifoRecvHandler”, “FifoSendHandler” y “FifoErrorHandler”.
Cuando el procesador recibe una interrupcion, la funcién “FifoHandler” se encarga de
llamar a la rutina concreta encargada de atenderla y, posteriormente, reinicializa la
mascara de interrupcion correspondiente con la funcion “XLIFifo IntClear” para evitar
gue los datos sean procesados huevamente.

Cuando la interrupcion indica que la FIFO ha recibido los datos de salida del
cifrador el procesador ejecuta la funcion “FifoRecvHandler” para acceder a dichos datos.
Por altimo, para verificar que se ha ejecutado la aplicacién correctamente, estos datos
son comparados con la salida esperada obtenida al generar los vectores de test.

Al igual que en la aplicacion anterior, se ha afiadido cédigo para seleccionar
distintos modos de depuracion “Debug”, que proporcionan diferentes niveles de detalle
sobre los resultados de la prueba a través de la salida estandar del sistema
(habitualmente conectada al puerto serie de la placa de desarrollo). Debug = 0 solo
muestra el resultado de la rutina de medida de tiempos, Debug = 1 incluye, ademas,
informacion sobre la inicializacion de las FIFOs y asi hasta cuatro modos de depuracion.

Las aplicaciones de verificacion basadas en interrupciones incorporan la misma
funcion de medida de tiempo usada anteriormente, de forma que sea posible, comparar
mediante medidas objetivas los rendimientos de las diferentes estrategias.

Los procesos de compilacién de la aplicacion y de generacion y uso del fichero
ejecutable son similares a los del apartado anterior. La jerarquia de las aplicaciones
software basadas en interrupciones para sistemas conectados mediante buses AXI4-
Lite y AXI4 se muestra en la Figura 51.

v (Paegis_full_int
b ¥ Binaries

— e b @l Includes
v aegis_axi4lite_int R

b 4 Binaries b = Debug
b @) Includes v &581C
b = Debug L
b el
b [¢ aegis_int.c b [n data.h
b [n data.h 2
s ) Iscript.Id
& Iscript.ld
[5) README.txt |5 README.txt
Xilinx.spec | Xilinx.spec

(A) ®

Figura 51. Fuentes de la aplicacién basada en interrupciones para los sistemas empotrados
gue emplean buses AXI4-Lite en (A) y con buses AXI4 en (B).
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4.3.4. Software del médulo IP (AXI DMA)

En este apartado, se describen las aplicaciones utilizadas para verificar la
funcionalidad del modulo IP del cifrador cuando este se interconecta con el resto del
sistema mediante un modulo AXI DMA que le permite acceder directamente a la
memoria del sistema para recibir y enviar los datos publicos sin la intervencion del
procesador. También para esta configuracion del sistema empotrado es posible seguir
una estrategia masada en polling [24], o en interrupciones [25]. Al utilizar un esquema
de conexionado entre el procesador y el mddulo IP cifrador distinto al de los sistemas
anteriores, el software de verificacion requiere algunas modificaciones.

A) Verificacién del cifrador mediante polling.

Cuando se usa el método de consulta para la recepcion de los datos publicos del
maodulo IP de cifrado, las fuentes que componen la aplicacién son las siguientes:

aegis_DMA_poll.c,
data.h.

Al igual que en los casos anteriores, el fichero de cabecera “data.h” contiene los
datos que se van a enviar al cifrador y los que se espera recibir del mismo. El programa
principal “aegis_ DMA_poll” lleva a cabo la funcion “Aegis_ DMA_SimplePoll”, con una
estructura muy similar a las ya vistas. Comienza inicializando el dispositivo “XAxiDMA”
y configurandolo de tal forma que inhabilite las interrupciones. Una vez hecho esto ya
esta configurado para la transmision de los datos publicos y recepcion de los datos de
salida, tal como se explicé en el apartado 4.2.3.3. Tras configurar el acceso directo a
memoria, se configura la FIFO que se encarga de transmitir los datos secretos al
cifrador. En este caso tampoco es necesaria hinguna restriccion de tamafio pues sigue
siendo muy inferior al maximo permitido. Al terminar la configuracion, y antes de iniciar
el test, el programa almacena en la zona de memoria controlada por el médulo AXI-DMA
los datos publicos definidos en el fichero de cabecera. Al llevar a cabo este paso se
modifica el formato con que se escriben los datos en memoria para adaptarlo al
requerido por el cifrador.

Una vez se inicia el test de verificacion, se transmiten en primer lugar los datos
secretos utilizando la misma funcién “TxSend” descrita previamente. Para transmitir los
datos publicos, primero se ejecuta la funcion “Xil_DcacheFlushRange” para limpiar los
bufers internos en caso de que esté habilitada la caché de datos. Tras el envio de los
datos publicos con la la funcién “XAxiDma_SimpleTransfer”, se espera a que el AXI DMA
complete la transferencia de los datos de salida, para lo que se emplea la funcion
“XAxiDma_Busy”. Como en los casos anteriores, cuando el test termina se ejecuta la
funcion que compara los datos recibidos del cifrador con los datos esperados que
aparecian en los ficheros “do.txt” y “data.h”. Para finalizar, se resetea el médulo AXI
DMA.

La jerarquia del proyecto se muestra en la Figura 52.
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v (5 aegis_dma_poll
b 4% Binaries
P &) Includes
b = Debug
v ¢3,5rC
b g aegis_DMA_poll.c
b [n data.h
Tl Iscript.Id
|| README.txt
= Xilinx.spec

Figura 52. Fuentes de la aplicacién de verificacidn basada en polling para
configuraciones del sistema empotrado que emplea buses AXI-DMA.

B) Verificacion del cifrador mediante interrupciones.

La otra estrategia de verificacién del sistema empotrado que emplea acceso
directo a memoria usa interrupciones identificar el final de la operacion del IP de cifrado.
La aplicacion esta compuesta por las siguientes fuentes:

aegis_DMA _int.c,
data.h.

Al igual que en las aplicaciones anteriores, el fichero de cabecera “data.h”
contiene los datos que se van a enviar y se esperan recibir del cifrador. El programa
principal “aegis_DMA int” comienza con la configuracion del médulo “XAxiDMA”
encargado de la transferencia de los datos publicos de entrada y salida, asi como de las
FIFO a través de las que se envian los datos secretos. Con ambas configuraciones
realizadas, y tras configurar el esquema de interrupciones, el programa comienza el test
de verificacion transmitiendo en primer lugar los datos secretos, que y a continuacién
los datos publicos utilizando las funciones comentadas en el apartado anterior. A
continuacién la ejecucion del programa entra en un lazo infinito hasta que se activan las
banderas “TxDone” y “RxDone”.

Estas banderas son controladas por las rutinas de manejo de interrupciones,

“SetuplIntrSystem”, “RxIntrHandler” y “TxIntrHandler”, cuya funcionalidad es similar a la
descrita en el apartado 4.3.3-B aunque utilizan rutinas del sistema diferentes.

Cuando se ejecutan las rutinas de interrupcion encargadas de enviar los datos
publicos de entrada y recibir los datos de salida del cifrador las banderas “TxDone” y
“‘RxDone” se ponen a 1, el programa sale del ciclo de espera y acaba el test para
proceder a comparar los datos obtenidos con los esperados. Finalmente se produce un
reset del bloque AXI DMA para dejar al sistema listo para una ejecucién posterior de la
aplicacion. La jerarquia del proyecto se muestra en la Figura 53.
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Figura 53. Jerarquia de la aplicacion de verificacion mediante interrupciones para
la configuracion del sistema empotrado que emplea AXI-DMA.
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CAPITULO 5

Resultados obtenidos

En este capitulo se presentan de forma conjunta los resultados obtenidos en las
distintas etapas de desarrollo hardware y software descritas en el capitulo anterior. En
primer lugar se analiza el resultado de la implementacion hardware del cifrador AEGIS
utilizando la estrategia por defecto de sintesis e implementacién proporcionadas por el
entorno Vivado. A continuacién se analizan el consumo de potencia y la ocupacién de
recursos de la FPGA cuando se incorpora este cifrador como médulo IP de sistemas
empotrados que utilizan los diferentes esquemas de conexién discutidos en el capitulo
4. Los resultados de verificacion de los sistemas empotrados se incluyen también en el
capitulo, lo que permite evaluar los rendimientos alcanzados por cada uno de ellos
(usando estrategias basadas en consultas sucesivas o en interrupciones), asi como
comparar estos resultados con los que proporciona la implementacion software del
cifrador, considerando los efectos de habilitar o deshabilitar las cachés de instrucciones
y/o datos del procesador ARM. En el capitulo se recogen, por ultimo, los principales
resultados obtenidos al aplicar el flujo de disefio propuesto en este trabajo a otro de los
cifradores finalistas de la competicion CAESAR, el cifrador ACORN, lo que permite, a
su vez, comparar resultados de cifradores englobados en dos de las diferentes
categorias establecidas en dicha competicion.

5.1. Implementacién hardware del cifrador

Las herramientas de sintesis e implementacion del entorno Vivado pueden ser
configuradas de acuerdo con distintas estrategias que permiten obtener soluciones
especialmente adaptadas para cumplir un determinado objetivo de disefio (consumo de
recursos, velocidad de operacion, tiempo de desarrollo, etc.), asi como establecer
compromisos adecuados entre estos objetivos. Los resultados post-Implementacion
hardware del cifrador AEGIS-32 descrito en el apartado 4.2.2 cuando utiliza la estrategia
de sintesis por defecto e implementacién por defecto se muestran en la Figura 54 y Figura
55.

Slice Slice Registers F7 F8 Slice
Name 1 LWTs el Muxes  Muxes (440

(17600) (35200) (©800) (4400) 0) (17600) (6000) (17600) (100) 32)
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u_cc_ctrl (CipherCore_Contrc 331 73 0 0 252 331 8
u_cc_dp (CipherCore_Datapat 6587 1280 2048 1024 1786 6587 1029
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Figura 54. Utilizacién detallada de los recursos de la FPGA tras la implementacion de AEGIS-
32.
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Figura 55. Utilizacion detallada porcentual de los recursos de la FPGA tras la implementacion de AEGIS-32.
5.2. Incorporacion del cifrador en un sistema empotrado

En este apartado se muestran los resultados, en términos de consumo de
recursos de la FPGA, de cada uno de los sistemas empotrados descritos en el apartado
4.2.3 y que usan el médulo IP del cifrador autenticado AEGIS desarrollado en el
apartado 4.2.3.

5.2.1. Conexién del médulo IP mediante FIFOs

Como era légico esperar, los resultados de ocupacién y consumo de potencia
varian en funcion del tipo de bus (AXI4-Lite o AXI4) empleado para conectar el médulo
IP al procesador a través de FIFOs. Para cada una de estas configuraciones se obtiene:

A) FIFOs conectados con buses AXl4-Lite:

El consumo total de recursos de la FPGA usando esta configuracion se muestra en
la Figura 56, Figura 57 y Figura 58.

Utilization Post-Synthesis | Postimplementation Power Summary | On-Chip
Graph | Table Total On-Chip Power: 1769 W
Junction Temperature: 454°C
LUT::; 2 e Thermal Margin 39,6°C (34 W)
FF T Effective SJA 15°CW
BRAM 13% Power supplied to oft-chip devices: 0W
BUFG 6% Confidence level: Medium
2‘5 5'0 7'5 160 Implemented Power Report
Utilization (%)

Figura 56. Utilizacion de la FPGA tras la implementacién del sistema empotrado utilizando
FIFOs conectadas mediante AXI4-Lite.

También se ha obtenido el resultado detallado en términos de consumo de potencia,
que se muestra en la Figura 59
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Figura 57.Utilizacién de recursos de la FPGA tras la implementacién del sistema empotrado
utilizando FIFOs conectadas mediante buses AXI4-Lite.
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Figura 58. Utilizacidn porcentual de la FPGA tras la implementacion del sistema empotrado
utilizando FIFOs conectadas mediante buses AXI4-Lite.
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Figura 59. Potencia consumida por la FPGA para el sistema empotrado que utiliza FIFOs
conectadas mediante buses AXI4-Lite.

B) FIFOs conectadas con buses AXI4.

El consumo de recursos de la FPGA para esta configuracién del sistema empotrado
se muestra en la Figura 60 y Figura 61. Como puede observarse, el empleo de un bus
AXl4 con mayor funcionalidad para transferir los datos publicos del cifrador implica un
incremento de algo mas del 2% en la ocupacion de recursos de la FPGA.

Utilization Post-Synthesis | Post-Implementation
Graph | Table
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FF 21%
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BUFG 6%
25 50 75 100
Utilization (%)

Power
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Power supplied to off-chip devices:
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Summary | On-Chip

1.765W
454°C

39,6 °C (34 W)
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ow
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Figura 60 Utilizacidn de la FPGA tras la implementacién del sistema empotrado
utilizando una FIFO conectada mediante bus AXI4.
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Figura 61.Utilizacién de los recursos de la FPGA tras la implementacion del sistema

empotrado utilizando una FIFO conectada al bus AXI14.

El resultado de potencia consumida en este caso es similar al de la configuracion

anterior. EI consumo se muestra en la Figura 62.
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Figura 62. Potencia consumida por la FPGA para el sistema empotrado que emplea una FIFO

conectada mediante bus AXI4.
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5.2.2. Conexion del moédulo IP usando DMA.

La configuracion descrita en el apartado B) incluye un modulo AXI DMA para
realizar la transferencia de datos publicos hacia y desde el cifrador. Los resultados de
ocupacién de recursos y consumo de potencia obtenidos tras la implementacién de este
sistema empotrado se muestran en la Figura 63, Figura 64 y Figura 65. Al contener el
sistema empotrado componentes adicionales a los de las configuraciones anteriores es
normal que la utilizacién de recursos de la FPGA sea mayor.

Utilization Post-Synthesis | Post-Implementation Power Summary | On-Chip
Graph | Table Total On-Chip Power: 1786 W
Junction Temperature: 456 °C
LUT::J . oo Thermal Margin: 39,4°C(33W)
FF 34% Effective 3JA: 11,5 "C/W
BRAM 10% Power supplied to off-chip devices: 0W
BUFG 6% Confidence level: Medium
2‘5 5'0 7'5 160 y Implemented Power Report
Utilization (%)

Figura 63. Utilizacién de la FPGA tras la implementacién del sistema empotrado que utiliza
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Figura 64. Utilizacion de los recursos de la FPGA tras la implementacion del sistema empotrado
que utiliza DMA.
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Figura 65. Utilizacién porcentual de los recursos de la FPGA tras la implementacion del
sistema empotrado que utiliza DMA.

En cuanto a la potencia consumida, también es de esperar que sea mayor que
en las configuraciones anteriores. Dicha potencia consumida se detalla en la Figura 66.
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Figura 66. Potencia consumida por la FPGA tras implementar el sistema que emplea el médulo
AXI DMA.

5.3. Verificacion de los sistemas empotrados

En este apartado se van a mostrar los tiempos de ejecucion de cada una de las
aplicaciones software desarrolladas en el apartado 4.3 para verificar el correcto
funcionamiento de los sistemas empotrados. Se comenzara analizando la
implementacion software del cifrador sobre el sistema empotrado, para estudiar,
posteriormente las aplicaciones de verificacion mediante polling e interrupciones para
cada uno de los sistemas empotrados. Todos los programas de verificacion admiten
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distintos niveles de depuracion, aunque sera el nivel 0 el elegido para comparar los
tiempos de cifrado de los sistemas empotrados (ya que los niveles de depuracién
superiores provocan numerosas operaciones de salida que impiden calcular con
exactitud los tiempos realmente invertidos en la operacion del médulo de cifrado). Por
otra parte, la verificacion de la implementacion software permite habilitar o deshabilitar
las cachés de datos y de instrucciones, lo que nos va a permitir evaluar las ventajas que
supone el uso de estas cachés en la plataforma utilizada para soportar los sistemas
empotrados.

5.3.1. Implementacién del cifrador mediante software empotrado.

La primera aplicacion de verificacion es, la verificaciébn por software realizada
con el sistema empotrado con buses AXIl4-Lite: En esta verificacibn se ejecuta el
algoritmo sobre el procesador con la misma configuracibn de memoria, por lo que los
resultados son independientes de la plataforma seleccionada.

Se han obtenido los resultados mostrados en la Figura 67, Figura 68 y Figura 69.
La primera muestra el mejor resultado mientras que las otras dos figuras muestran
los tiempos si deshabilitamos las cachés

£ COM4 - PuTTY - ] X

Figura 67. Tiempo de ejecucion de la implementacion software del cifrador con las
cachés de datos e instrucciones habilitadas

2 COM4 - PuTTY - m] X

Figura 68. Tiempo de ejecucion de la implementacion software del cifrador
sin la caché de datos ni la de instrucciones habilitadas.
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£2 COM4 - PuTTY - m} X

Figura 69. Tiempo de ejecucion de la implementacion software del cifrador
sin la caché de datos habilitada.

5.3.2. Sistemas empotrados con FIFOs (AXI4-Lite y AXI4).

Los resultados obtenidos al ejecutar las aplicaciones de verificacion basadas en
polling e interrupciones para evaluar el rendimiento de los sistemas empotrados que
utilizan FIFOs son los siguientes:

A) Conexion de FIFOs mediante buses AXI4-Lite.

La Figura 70 muestra la salida obtenida tras la ejecucion sobre el sistema empotrado
gue utiliza este esquema de conexion de la aplicacién de verificacién basada en polling
La salida corresponde al uso del modo “Debug=0”, utilizado para obtener el tiempo de
cifrado proporcionado por la implementacién hardware del cifrador. Por otra parte, en la
Figura 71 se muestra la salida de la aplicacién en el modo “Debug=1", que indica si se
han inicializado correctamente las FIFOs y si se esta desarrollando el cifrado con
normalidad. Por las razones comentadas anteriormente, el tiempo invertido en el cifrado
no es en este caso significativo.

&2 COM4 - PuTTY - O X

RE IMPLEMENTATICN (AXI4-Lite Polling)

Figura 70. Ejecucion de la aplicacion de verificacion mediante polling con el modo de
depuracion Debug 0 en el sistema con FIFOs y AXI4-Lite.
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£ COM4 - PuTTY — O X

Figura 71. Ejecucion de la verificacion mediante polling con el modo de depuracion
Debug 1 en el sistema con FIFOs y AXI4-Lite.

En cuanto a las aplicaciones de verificacion basadas en interrupciones,
igualmente se han ejecutado usando distintos modos de depuracion. EI modo de
depuracién “Debug=0”, es de nuevo el elegido para evaluar el tiempo de cifrado de esta
configuracion y compararlo con el resto de las realizadas. También se puede
nuevamente ejecutar en el modo de depuracion “Debug=1" para verificar que el proceso
se ejecuta correctamente. En la Figura 72, se muestra la verificacion en modo
“Debug=0", mientras que en la Figura 73 se muestra la verificacion en modo “Debug=1".

£ COM4 - PuTTY - =] X

ARDWARE IMPLEMENTATION (2XI4-Lite Interrupt)

Figura 72. Ejecucion de la aplicacion de verificacion por interrupciones en modo
Debug 0 en el sistema con FIFOs y AXI4-Lite.
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£ COM4 - PuTTY - O X

Figura 73. Ejecucién de la aplicacion de verificacion por interrupciones en modo
Debug 1 en el sistema con FIFOs y AXI4-Lite.

B) Conexionado de una FIFO mediante bus AXI4.

Siguiendo la misma metodologia que en el caso anterior, se han obtenido los
tiempos que invierte el cifrador en realizar su funcion cuando el modulo IP esta
conectado al resto del sistema siguiendo este otro esquema de conexion.

Los resultados de ejecutar la aplicacion de verificacion basada en polling para este
sistema empotrado se muestran en la Figura 74 para el modo “Debug=0"y en la Figura
75 para el modo “Debug=1".

£ COM4 - PuTTY - O X

Figura 74 Ejecucion de la aplicacion de verificacion mediante polling en modo Debug
0 en el sistema que usa una FIFO conectada al bus AXI4.
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£2 COM4 - PuTTY — [} P

Figura 75. Ejecucion de la aplicacion de verificacion mediante polling en modo
Debug 1 en el sistema que usa una FIFO conectada al bus AXI4.

En cuanto a las aplicaciones de verificacion basadas en interrupciones,
igualmente se han ejecutado usando distintos modos de depuracion. EI modo de
depuracién “Debug=0”, es de nuevo el elegido para evaluar el tiempo de cifrado de esta
configuracion y compararlo con el resto de las realizadas. También se puede
nuevamente ejecutar en el modo de depuracion “Debug=1" para verificar que el proceso
se ejecuta correctamente. En la Figura 76, se muestra la verificaciéon en modo “Debug=0"
mientras que en la Figura 77 se muestra la verificacion en modo “Debug=1".

&3 COM4 - PuTTY - O X

Figura 76. Ejecucion de la aplicacion de verificacion por interrupciones en modo Debug 0
en el sistema que usa una FIFO conectada al bus AXI4.
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£ COM4 - PuTTY - m] X

TATION (AXI4-Full Int

Figura 77. Ejecucion de la aplicacién de verificacion por interrupciones en modo Debug 1 en el
sistema que usa una FIFO conectada al bus AXI4.

5.3.3. Sistema empotrado conectado mediante DMA.

Utilizando la misma metodologia, se obtienen en primer lugar los resultados
obtenidos con la aplicacion de verificacibn mediante polling para los modos de
depuracién “Debug = 0” y “Debug = 1”. En la Figura 78 se muestra la salida de la
aplicacion proporcionando el tiempo invertido por el sistema para llevar a cabo la
operacion de cifrado, mientras que en la Figura 79 se muestra nuevamente la ejecucion
de la aplicacién en el modo de depuracion “Debug=1” para verificar que el proceso se
ejecuta correctamente.

& COMA4 - PuTTY - O X

IMPLEMENTATION (DMA Polling)

Figura 78. Ejecucion de la aplicacion de verificacion mediante polling en modo Debug O en el
sistema que emplea el modulo DMA.
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&2 COM4 - PuTTY — O X

RE IMPLEMENTATION (DMA Pol

Figura 79. Ejecucion de la aplicacion de verificacion mediante polling en modo Debug 1 en el
sistema que emplea el médulo DMA.

Los resultados obtenidos con la aplicacion de verificacibn basada en
interrupciones siguiendo la misma metodologia anterior de los modos de depuracién se
muestran en la Figura 80 y Figura 81 para los modos de depuracion “Debug=0" y
“Debug=1" respectivamente.

&2 COM4 - PuTTY - ] X

Figura 80. Ejecucion de la aplicacién de verificacion por interrupciones en modo
Debug 0 en el sistema que emplea el médulo DMA.
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&2 COM4 - PuTTY

Figura 81. Ejecucion de la aplicacion de verificacion por interrupciones en modo
Debug 1 en el sistema que emplea el médulo DMA.

5.3.4. Comparacion de los distintos esquemas de conexién.

La Tabla 3 recopila los resultados de utilizacion de los recursos de la FPGA de
cada uno de los sistemas empotrados para hacer una comparativa del tamafio de los

mismos.

COMPONENTE AXl4-Lite AXl4 AXI DMA
Slice LUTs 13287 / 75.48% 13643/ 77.52% 15048 / 85.50%
Slice Registers 9344 | 26.55% 9483 / 26.94% 11807 / 33.54%
F7 Muxes 2493/ 28.33% 2493 /28.33% 2497 [ 28.17%
F8 Muxes 1024/ 23.27% 1024/ 23.27% 1024/ 23.27%
Slice 4155/ 94% 4236 / 96% 4308 / 97%
LUT as Logic 11926/ 67.76% 12276/ 69.75% 13343/ 75.81%
LUT as Memory 1358/ 22.63% 1367 /22.78% 1705/ 28.48%
LUT Flip Flop Pairs 4265 | 24.23% 4415 / 25.09% 5371/ 30.52%
Block RAM Tile 7.5/12.50% 7.5/12.50% 6/10%

Tabla 3. Comparacion del consumo de recursos de la FPGA para cada uno de los sistemas
empotrados.
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Con los resultados que se muestran, la mejor opcién en cuanto a tamafo parece
ser el sistema empotrado con buses AXI4-Lite seguido muy de cerca por el sistema
empotrado con buses AXI4. El consumo de recursos del sistema empotrado con buses
AXl DMA es claramente superior al de los anteriores, sin embargo, es necesario
comparar los tiempos que tardan en realizar el software de verificacién con distintas
estrategias para llegar a una conclusion final respecto a qué sistema empotrado es mas
adecuado para una situacion determinada.

Los datos proporcionados por las aplicaciones de verificacion desarrolladas para
los sistemas empotrados propuestos en este trabajo permiten llevar a cabo una
comparacion temporal de las diferentes propuestas. En la

Tabla 4 se muestran (en microsegundos) los resultados temporales obtenidos.

AXl4-Lite AXI4 AXI DMA
Software sin caché de 5746.84 (~2873)
datos ni de instrucciones
Software sin caché de 4897.72 (~2448,9)
datos
Software con las caché 361.7 (~180.85)
Polling 210.06 209.85 66.35
Interrupciones 211.86 186.42 35.9

Tabla 4. Comparacién de tiempos de ejecucion para los distintos sistemas empotrados y
diferentes opciones de verificacion.

Las aplicaciones de verificacion de la implementacion software del cifrador
incluyen una operacion de cifrado y descifrado. Entre paréntesis aparece el tiempo
estimado para cada una de las operaciones suponiendo que ambas tienen la misma
duracion.

A la vista de los resultados que se han obtenido se pueden obtener las siguientes
conclusiones:

- Paraimplementaciones software del cifrador sobre el procesador ARM, la
influencia de la cachés de instrucciones y, en mayor medida, de la caché
de datos es fundamental, permitiendo una reduccion entre el 90% y el 95%
en el tiempo de ejecucion del test de verificacion.

- En los sistemas empotrados que emplean FIFOs, la diferencia entre
conectar la FIFO que transfiere los datos publicos mediante un bus AXI
con funcionalidad total (AX14) o hacerlo con uno de funcionalidad reducida
(AXl4-Lite) se traduce en un incremento de alrededor del 2% en el
consumo de recursos de la FPGA.
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- El sobrecoste requerido para aprovechar la funcionalidad del “modo de
transmisién por rafagas” que proporciona el bus AXI4 apenas tiene
incidencia en cuanto a los tiempos de ejecucion de ambas alternativas
cuando el programa de verificacion utiliza polling. Esto es consecuencia
de los tiempos invertidos en el ciclo de consulta que se introducen en el
programa de verificacion para asegurar que los datos de salida no son
transferidos hasta que no ha terminado la operacion del cifrador. De
hecho, con los tamafios de los vectores de test utilizados no se consigue
una verdadera aceleracion mediante la implementacién hardware del
cifrador, ya que los tiempos obtenidos son similares a los conseguidos
mediante software cuando se habilitan las cachés de instrucciones y datos
del procesador ARM.

- El uso de un mecanismo de interrupciones en los programas de
verificacion si pone de manifiesto una mejora significativa (12% de
reduccién) en el tiempo de ejecucién del sistema que utiliza AXI14 frente al
gue emplea AXI4-Lite.

- La utilizacion de esquemas de acceso a memoria mediante el bloque AXI
DMA permite poner de manifiesto la aceleraciébn hardware conseguida
mediante la implementacion del cifrador como un periférico del procesador
ARM. Los tiempos de ejecucién se reducen en un 68% y un 83% frente a
los del sistema con AXI4-Lite cuando se emplean técnicas de polling y de
interrupciones, respectivamente. Este incremento en prestaciones va
acompafiado, sin embargo, de un aumento en torno al 8% o al 10% en el
consumo de recursos de la FPGA con respecto a los empleados en los
sistemas con FIFOs conectadas mediante el bus AXI4 o AXIl4-Lite,
respectivamente.

Atendiendo a los criterios de la competicion CAESAR, donde el caso de uso 1
(“Lightweight”) premia un tamafo menor del cifrador, se elegiria el sistema empotrado
con buses AXI4-Lite, mientras que para el caso de uso 2 (“High-Performance”) se
seleccionaria el sistema empotrado que usa el bloque AXI DMA.

5.4. Implementacion de otros cifradores.

Con el objetivo de mostrar que el procedimiento desarrollado en el capitulo 4 es
comun para todos los cifradores autenticados que cumplen los requisitos de la
competicion CAESAR, en esta seccion se va a utilizar dicho procedimiento con otro de
los finalistas de la competicion, el cifrador autenticado ACORN. Para ello solo sera
necesario llevar a cabo los ajustes que se describen en los siguientes apartados.
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5.4.1. Implementacién del cifrador ACORN.

Este proceso es similar al descrito para el disefio del bloque “AEGIS-32. A partir
del cédigo VHDL que describe la operacion del cifrador autenticado ACORN que
proporciona ATHENa [13], se llevan a cabo los procesos de sintesis, implementacion y
verificacidon del sistema siguiendo el flujo de disefio RTL facilitado por las herramientas
del entorno Vivado. Cabe destacar que la descripcion del cifrador ACORN utiliza la
version “lightweight” de la interfaz hardware proporcionada por ATHENa en el paquete
“caesar_hw_devpkg-2.0 — src_rtl_low”. Las fuentes utilizadas en este caso son:

- Fuentes de disefo:

Acorn_Control.vhd,
Acorn_Datapath.vhd,
ACORN_pkg.vhd,
ACORN_ StateUpdate.vhd,
AEAD.vhd,
AEAD_pkg.vhd,
CAESAR_LWAPI_pkg.vhd,
CipherCore.vhd,
design_pkg.vhd,
fwft_fifo.vhd,
GeneralComponents_pkg.vhd,
PostProcessor.vhd,
PreProcessor.vhd,
Reg.vhd,

Register_s.vhd,
ReglLd.vhd,

RegN.vgd,

RegNL.vhd,

shift_reg.vhd,
SPDRam.vhd.vhd,
std_logic_1164_additions.vhd,
StepDownCountLD.vhd,
UpCountRst.vhd.

- Fuentes de simulacion:

AEAD_TB.vhd,
std_logic_1164_additions.vhd,
pdi.txt,

sdi.txt

do.txt.
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La verificacion funcional del disefio, mostrada en la Figura 82, permite comprobar
el correcto funcionamiento del cifrador empleando los vectores de test generados por la
utilidad AETVgen y almacenados en los ficheros “pdi.txt”, “sdi.txt”, y “do.txt”. En la figura
se puede observar, asimismo, que el tamafio de los buses de entrada y salida del
cifrador es ahora de 8 bits.

Figura 82. Resultado de simulacion del comportamiento del cifrador auteticado

ACORN.

El consumo de recursos de los diferentes elementos que componen el cifrador tras
realizar la sintesis e implementacion el disefio, se detalla en la Figura 83.

Utilization
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ScalUTs AEAD 509 284 150 449 50 193 32 1
LUT as Memory Inst_Cipher 256 183 82 204 52 105 0 0
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Inst_wit_fito ) 15 1 22 8 13 0 0
Stice Logic Distribution ——
Inst_PostProcessor a5 3 27 85 0 22 0 0
Slice -
Inst_PreProcessor 138 56 40 138 0 53 0 0
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LUT 33 Memory Inst_Cipher 145% 052%  186% 1.16% 87% 0.60% 0.00% 0.00%
Controller 0.69% 004%  098% 0.59% 0.00% 009% 0.00% 0.00%
Datapath 0.77% 048%  102% 0.47% 087% 0.49% 0.00% 0.00%
ShifReg_key 0.03% 002%  005% <0.01% 0.07% 002% 0.00% 0.00%
State_Reg 0.74% 0.45%  098% 0.47% 80% 047% 0.00% 0.00%
as Flip Flop
Inst_twh_fito 0.17% 004%  025% 13% 0.13% 007% 0.00% 0.00%
Stice Logic Distribution
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Figura 83. Utilizacion de recursos de la FPGA para el cifrador autenticado ACORN.
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5.4.2. Generacion del médulo IP del cifrador.

La creacion del médulo IP del ACORN es también muy similar a Is del AEGIS. De
nuevo se tienen que incluir en el disefio las FIFOs de transferencia de datos y modificar
la anchura de los buses de entrada y salida en los ficheros “AEAD_IP”y “AEAD _|IP_TB”
para reducirlos a un tamario de 8 bits (en AEGIS fue necesario reducirlo a 32 bits). Dicha
modificacion se lleva a cabo definiendo los parametros “G_PWIDTH” ="G_SWIDTH” =
8.

Ademas de los ficheros VHDL indicados en el apartado anterior, las fuentes usadas
para la implementacion de este médulo son los siguientes:

- Fuentes de disefio: AEAD_IP.vhd.
- Fuentes de simulacién: AEAD_IP_TB.vhd.

La Figura 84 muestra la jerarquia del proyecto Vivado, tanto para sintesis como para
implementacion, una vez afiadidas todas las fuentes. El esquematico del médulo IP
creado tras la etapa de elaboracion del disefio se muestra en la Figura 85. La simulacién
funcional del disefio empleando los vectores de test usados previamente muestra los
resultados que aparecen en la Figura 86

Sources ? Oa X Sources ? OaX
Q = ¢ + o Qa = & + o
Pesign Sources (4) Simutaion Sources (7
< @5 AEAD_IP(struciur

sim_1(7
v @ AEAD_IP_TB(oeha
v @ uut: AEAD_IP{structure
@ genPDififo - twit_fifo(struct
@ genSDIfifo : fvR_fifo(st
@ genDOfo : twit_fifoistruct
v @ uut: AEAD(st
> @ Inst_PreProcessor : PreProcessoriPrer

@ genPDififo : fwt_fifo
@ genSDififo : fwtt_fifo
@ genDOfifo : fwh_fifo(st
v @ uut: AEAD(structura »
> @ Inst_PreProcessor : PreProcessor P
v @ Inst_Cipher : CipherCore I
@ Datapath : ACORN_Datapath{datafio
@ ShifiReg_key : shiftn(beha
@ State_Reg:Register_s
@ State_Update : ACORN_StateUpdate
@ Controller : ACORN_Control(behavio
> @ Inst_PostProcessor - PostProcessor(f
@ Inst_twi_fifo : twit_fifo(struct

v @ Inst_Cipher : CipherCore(structure
> @ Datapath : ACORN_Datapath(dalaf
@ Controller : ACORN_Control
> @ Inst_PostProcessor - PostProcessor(f
@ Inst_fwit_fifo : twit_fifo(struct

@® RegNLd
® RegNLd(R ® SPDRam
® SPDRamibehz @ UpCountRst
@ UpCountRstiUr Text
> Constraints do.bt
Simulation Sources pdi.bd
sim_1 il sditd
< % 3 2
Hierarchy  Libraries  Compile Order Hierarchy  Libraries  Compile Orde

Figura 84. Fuentes del mddulo IP del cifrador autenticado ACORN.
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Figura 85. Esquemético del médulo IP del cifrador ACORN.
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Figura 86. Simulacion del comportamiento del médulo IP del cifrador ACORN.

La definicion de las interfaces AXI4-Stream y la generacion del modulo IP como
periférico se lleva a cabo de forma idéntica a la empleada en el caso del AEGIS. Por
ultimo, se comprueba la inclusién del médulo en el catadlogo de IPs de Vivado y se
verifica su comportamiento por simulacion, instanciandolo en un diagrama de bloques
de IP Integrator, como se muestra en la Figura 87
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Figura 87. Fuentes y diagrama de bloques del periférico AXI del médulo IP del cifrador ACORN.

Para la verificacion funcional del disefio, se crea el “HDL wrapper” y se realiza la
simulacién, obteniendo los resultados que se muestran en la Figura 88.

Figura 88. Resultado de la simulacion del comportamiento del periférico del médulo IP de
ACORN.

5.4.3. Inclusién del cifrador ACORN en un sistema empotrado.

El modulo IP del cifrador ACORN esta ahora listo para ser incorporado como
periférico del procesador ARM en un sistema empotrado. En principio podrian utilizarse
los tres esquemas de interconexion empleados en el caso del AEGIS. No obstante, al
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tratarse en este caso de un cifrador encuadrado en la categoria “lightweight”, no tiene
demasiado sentido utilizar los esquemas basados en el bus AXI4 o el médulo AXI-DMA,
por lo que nos limitaremos a describir su incorporacion en un sistema empotrado que
utilice AXI-Stream FIFOs con buses AXl4-Lite.

Para la creacion del sistema empotrado con este cifrador autenticado, hay que
tener en cuenta que los médulos “AXI-Stream FIFO” utilizan buses de 32 bits de ancho
mientras que los buses del ACORN tienen una anchura de 8 bits. Es necesario por tanto
usar algun tipo de elemento que optimice la transmision y recepcion de datos entre las
FIFOs y el cifrador. Este periférico se denomina “AXl4-Stream Data Width Converter”
[26] y, ademés de adaptar el tamafio de los buses de las FIFOs y el cifrador, convierte
los paquetes de 32 bits enviados al cifrador en cuatro paquetes de 8 bits (y al contrario
con los datos de salida del cifrador) manteniendo el protocolo de gestion de bus.

El diagrama de bloques del sistema empotrado se muestra en la Figura 89. Como
en el caso del AEGIS, se utiliza un “AXI-Stream FIFO” para el intercambio de datos
publicos entre el procesador y el cifrador y otro “AXI-Stream FIFO” para el envio de los
datos secretos. Ambos estan configurados para que se conecten al procesador
mediante un bus AXI4 _Lite. En este caso se utilizan también tres bloques “AXI4-Stream
Data Width Converter” para adaptar los dos canales de transmision y el de recepcion a
las caracteristicas del modulo IP que implementa el cigrador ACORN.

Diagram ]
Qa q i & O Q e + B A C 9| T o

Figura 89. Sistema empotrado con el mdédulo IP del cifrador ACORN.

El reporte de utilizacion de recursos de la FPGA para este sistema empotrado
se muestra en la Figura 90. Como puede observarse en el diagrama de la Figura 89y la
tabla de la Figura 90, el sistema incorpora dos bloques ILA (“Integrated Logic Anallyzer”)
gue han sido utilizados en la etapa de depuracion de la plataforma hardware con objeto
de verificar el correcto formato de transmision de los datos entre las FIFOs y el cifrador
a través de los bloques “AXI4-Stream Data Width Converter”.
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Figura 90.Consumo de recursos de la FPGA para el sistema empotrado que utiliza el cifrador
ACORN.

Por otra parte, para llevar a cabo las distintas aplicaciones software de
verificacidbn ha sido necesario adaptar el programa de generacién del fichero de
cabecera, “data.h”, para que envie correctamente los datos publicos y privados de forma
ordenada en paquetes de 8 en vez de 32 bits.

En cuanto al comportamiento temporal de este cifrador, la Figura 91 muestra los
tiempos invertidos por el cédigo C de referencia ejecutado sobre el procesador ARM
para tres configuraciones distintas: a) con las cachés de instrucciones y datos
habilitadas; b) con la caché de datos desahilitada;, y c) con ambas cachés
deshabilitadas. En todos los casos se ha utilizado como entrada a cifrar el mismo
mensaje utilizado en el caso del cifrador AEGIS. Como puede observarse, los tiempos
de ejecucién son considerablemente superiores a los obtenidos con el otro cifrador.

P COM4T - PuTTY [E=EEeE>)

IMPLEMENTATION

m

RE TMPLEMENTA

Figura 91. Tiempos de ejecucion en Software del cifrador ACORN con distintas
configuraciones de memoria caché.
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Finalmente, la Figura 92 ilustra el uso de las facilidades de depuracién hardware
proporcionadas por Vivado a través del “Hardware Manager’ para verificar la
funcionalidad del disefio. En concreto, las formas de onda que aparecen en la figura,
correspondiente a los Ultimos ciclos de transmision de los datos publicos de entrada al
cifrador, puede apreciarse como el tamafio de estos datos es de 8 bits y que se ha
afadido un dato con valor “00” coincidente con la sefial TLAST para hacer que el niumero
de Bytes transmitidos sea multiplo de 4 (32 bits).

hwr_ila_1
Waveform - hw_ila_1

Q 4+ = & p » B2 QG X o« UM * = = o
LA aie

Mar

resn] 1
_ca..1_0_M_AXIS_TDATATT-0]

Figura 92. Verificacion del funcionamiento del disefio a través de la herramienta de depuracién
proporcionada por el "Hardware Manager".

5.4.4. Comparacion de los recursos utilizados entre AEGIS y ACORN.

La Tabla 5.muestra una comparacion de los recursos consumidos por los sistemas
empotrados que incorporan los dos cifradores analizados en este trabajo. Aunque las
dos implementaciones corresponden a configuraciones que emplean el mismo esquema
de conexionado mediante buses AXI4-Lite, los datos muestran una clara diferencia en
los recursos necesarios para implementar el cifrador AEGIS, encuadrado en la categoria
“High-Performance” de la competicion AEGIS, frente al cifrador ACORN, representante
de la categoria “lightweight” de dicha competicion.

AEGIS ACORN

Slice LUTs 13287 4709
Slice Registers 9344 5835
F7 Muxes 2493 114
F8 Muxes 1024 0

Slice 4155 2060
LUT as Logic 11926 4085
LUT as Memory 1358 624
LUT Flip Flop Pairs 4265 2351
Block RAM Tile 7.5 0

Tabla 5. Comparacion de los recursos utilizados por los cifradores AEGIS y ACORN.
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Como se puede observar, el consumo de los recursos de la placa es muy inferior
en el caso del cifrador autenticado ACORN, tal como era de esperar teniendo en cuenta
sSus caracteristicas.
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Conclusiones y trabajo futuro

= El trabajo descrito en esta memoria ha permitido poner en pie un flujo de disefio
que facilita el desarrollo y evaluacion de distintas soluciones para la
implementacion hardware de cifradores autenticados y su incorporacibn como
periféricos aceleradores en sistemas empotrados para distintos casos de
aplicacion.

= Como punto de partida se seleccionaron dos cifradores finalistas en las distintas
categorias establecidas en la competicibn CAESAR. El cifrador AEGIS,
perteneciente a la categoria “High-Performance” y utilizado a lo largo de la
memoria para describir en detalle cada una de las fases de desarrollo, y el
cifrador ACORN, englobado en la categoria “Lightweight”, que nos permitira
comprobar el nivel de generalizacion de la metodologia propuesta en el trabajo.

= De especial ayuda para la realizacién del trabajo ha resultado el material
proporcionado por el proyecto ATHENa, disponible a través de su web, que
incluye los codigos C de referencia de las distintas propuestas, cédigo VHDL
para facilitar su implementacion hardware manteniendo una interfaz de
comunicacion comun, y una serie de utilidades para unificar el proceso de
generacién de vectores de test.

= Como plataforma hardware para la implementaciéon de los cifradores y su
inclusion en sistemas empotrados se ha utilizado una placa de desarrollo Zybo
gue incorpora un dispositivo Zyng-7000 de Xilinx. Este dispositivo combina légica
programable de las FPGAs de la Serie-7 de este fabricante con un sistema de
procesado de doble nucleo ARM Cortex-A9, lo que facilita la comparacion de
implementaciones software y hardware de los cifradores.

= Todos los disefios se han llevado a cabo con las herramientas del entorno
Vivado, utilizando las distintas facilidades accesibles a través de su entorno de
desarrollo unificado (IDE) para realizar las distintas etapas de sintesis y
verificacion necesarias para llevar a cabo la implementaciéon del cifrador, su
conversiéon en médulo IP y la integracion en un sistema empotrado.

= Para adaptar el cédigo proporcionado por los autores a las caracteristicas
especificas de la plataforma utilizada en el trabajo ha sido necesario ajustar
algunos de los parametros de disefio del cifrador considerado.

= También ha sido necesario modificar en consonancia los programas de
generacion de vectores de test proporcionados por ATHENa, asi como proveer
al sistema empotrado de un mecanismo para que el procesador pueda acceder
a dichos vectores de test sin tener que acceder a un sistema de ficheros
(inexistente en una implementacion “bare-metal”) y desarrollar un programa para
facilitar su uso.

= Las implementaciones de los cifradores como periféricos del procesador ARM
utilizan buses AXIl4-Stream, compatibles con las lineas de datos y sefales de
protocolos definidos para los cifradores participantes en CAESAR. Esta
caracteristica asegura que las soluciones aportadas en este trabajo son
directamente aplicables para la implementacion de cualquiera de los cifradores
participantes en la competicion.
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Para llevar a cabo la interconexion de los médulos IP de los cifradores con el
resto de los componentes del sistema empotrado se han explorado dos
soluciones: una basada en el uso del médulo “AXI-Stream FIFO” y otra en el del
bloque “AXI DMA”. Las FIFOs empleadas en el primer caso pueden, a su vez,
conectarse a la infraestructura de comunicaciones del sistema empotrado
utilizando buses AXI14 o AXIl4-Lite.

Los resultados de ocupacion de recursos de la FPGA de las diferentes
alternativas, en combinacién con los tiempos de ejecucion de las diferentes
opciones obtenidos por aplicaciones de verificacion que usan técnicas de polling
o de interrupciones, proporcionan las medidas necesarias para establecer
compromisos coste/rendimiento adecuados para diferentes tipos de aplicaciones
(como se comenta en el apartado 5.3.4)

Por dltimo, conviene resaltar que, aparte de cubrir los objetivos propuestos, este
trabajo puede ser considerado como punto de partida para el desarrollo de otro
conjunto de tareas que permitan avanzar en esta linea de trabajo. Entre los
posibles trabajos futuros cabe destacar:

o La automatizacion del flujo de disefio mediante ficheros de comandos Tcl
para acortar los tiempos empleados en la verificacién y caracterizacién de
cada propuesta.

o Larealizacién de un estudio comparativo que incluya la optimizacién de los
parametros de los cifradores y abarque un mayor nimero de cifradores
presentados a la competicion CAESAR.

o La extension de la metodologia, procedimientos y esquemas de conexion a
los cifradores propuestos en otras competiciones actualmente abiertas
(como la “Post-Quantum Cryptography”, cuyos participantes en segunda
ronda fueron anunciados en enero de 2019).
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