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Abstract
d

atractivo, aunque se plantee con una baja complejidad, no es 

a

utiliza el cifrador de flujo Trivium y sobre el que se hacen 

Keywords
Chipscope. 

I. INTRODUCTION

este entorno de CAD es ofrecido de forma gratuita para uso 
docente por los fabricantes de FPGA. Otra ventaja es la 

introducir valores a las entradas y ver los valores de las salidas. 

VHDL

que tiene un alto atractivo para los alumnos. 

Esta alternat
[1]

asignatura se pretende que el alumno adquiera las 

conocimientos previos sobre los que se construye esta 
asignatur

el primer cuatrimestre del segundo curso. Es la primera 

[2] se 

operacionales. En el bloque digital se introducen los conceptos 

ignatura 

el segundo cuatrimestre del segundo curso. Sus contenidos [3]

secuenciales) y subsistemas combinacionales y secuenciales. 

basadas en unidad de control y unidad de datos), cartas ASM y 

hardware. 

Con estos conocimientos previos por parte de los alumnos, 

al

implementarlos sobre dispositivos FPGA (en nuestro caso de 

avanza la asignatura se reduce el tiempo dedicado a la parte de 

teniendo en cuenta siempre que la complejidad no sea muy 



E

de aprendizaje basado en proyectos [4][5]. Sin 

laboratorio deben ir construyendo de forma paulatina la 

( ) como construyendo de 
poco a mucho ( up).

un

funcionamiento de un sistema digital medianamente complejo,
combinando herramientas de CAD y mediciones 

de los dispositivos FPGA (para obtener relojes de frecuencias 

circuito. 

En el apartado III se detallan los contenidos y los objetivos de 

Finalmente se extraen algunas conclusiones. 

II.

base el cifrador de flujo Trivium [6]. Los cifradores de flujo 

una secuencia pseudo-aleatoria utilizando una clave (secreta) y 

sin cifrar y la secuencia pseudo-aleatoria generada. En el 
receptor, el descifrado del mensaje se hace de la misma forma, 

misma secuencia pseudo-aleatoria. 

Por ello el proceso de cifrado y descifrado es relativamente 
sencillo e igual en el cifrador y el descifrador. El mismo 
circuito es utilizado en el proceso de cifrado y en del 
descifrado. La principal dificultad a la hora de utilizar este tipo 
de cifradores es que deben sincronizar muy bien su 

cifrador y descifrador hace que el proceso de descifrado sea 

se reinicie el funcionamiento del cifrador hay que utilizar un 

seguridad. 

 La estructura de circuito de los cifradores de flujo suele 
estar basada en registros de desplazamiento con 
realimentaciones no lineales. El cifrador Trivium es uno de los 
cifradores de flujo finalistas del Proyecto Europeo eSTREAM 
[7], cuyo objetivo fue seleccionar nuevas

desplazamiento, que suman un total de 288 bits, y algunas 
realimentaciones (lineales y no lineales). Al registro con los 
288 bits se le suele llamar registro de estado. Requiere una 

circuito se muestra en la Fig. 1. Inicialmente el registro de 
estado se carga con la clave y el IV y se dejan pasar 1152 
ciclos de reloj antes de poder generar una secuencia de salida 

secuencia de texto cifrado. En el descifrado, este texto cifrado 

de texto plano original. 

III. D

objetivos parciales: 

controle la carga de la clave y el IV y el funcionamiento 
Digital 

Clock Manager)

frecuencia de funcionamiento con simulaciones post-
route.  

Nexys4 DDR

Nexys-4 DDR.  



A.

A la vista de la estructura de circuito mostrada en la Fig. 1,

como entradas el reloj (clk
en baja (reset) y dos entradas de control: ce que va a funcionar 

ld que va a 

key
(IV) van a estar definidos como constantes dentro del cifrador. 

key_stream, por donde sale la 
secuencia pseudo-aleatoria generada por el cifrador. 

state que contenga el 

constantes key e IV con los valores prefijados en la 

t2, t3) y del key_stream (ver Fig. 1): 

de estado. Cuando ce
mantener su estado. Cuando ce ld a
uno debe hacer la carga de key e IV, y si ld
debe operar haciendo los desplazamientos. 

especificaciones del cifrador Trivium [6]. 

clave y el IV, debe hacer funcionar el cifrador durante 1000 

ce) y hacer que siga funcionando de forma 
indefinida. 

l.

state) en el tiempo en el momento en el que tras 1000 ciclos de 
reloj se para el cifrador. Este valor va a servir para conocer la 

Xilinx buscando:  Recursos consumidos (slices registers, luts 

el
tiempo desde el flanco de reloj hasta la salida. 

route con un reloj de 10 ns de periodo. Comprobar si el 
comportamiento es correcto comparando los valores del 

que el contenido del registro de estados no coincida con el 
anotado.

analizan los informes para saber si se ha podido cumplir con 

funcionamiento es correcto. 

y

se han obtenidos datos temporales con simulaciones post-route 

Fig. 1. Estructura de circuito del cifrador Trivium.



B.
(DCM) 

Trivium mediante un MMCM. Sin embargo, para simplificar el 
desarrollo del laboratorio, se proporciona a los alumnos el 

siguiente funcionalidad: realiza la carga de la clave y del IV, 
pone en funcionamiento al Trivium y espera que pasen 1023 
ciclos de reloj, pone una salida especial a uno durante un ciclo 
de reloj, y hace que cifrador Trivium siga funcionando de 

key_stream generado es correcto o no. 

El procedimiento a seguir en este laboratorio es el 
siguiente: 

Debe crear un test_bench
funcional comprobando el correcto funcionamiento del 

Introducir un MMCM para generar el reloj. 

Se
comportamiento y las mismas entradas y salidas que el circuito 

d Mixed-Mode Clock 
Manager

El MMCM se inserta creando una nueva fuente del tipo IP,

MHz y un reloj de salida de 200 MHz (clkfx). Una vez 
generado, se incorpora como un componente al circuito con la 

bloque MMCM (clkfx). 

Crear un test_bench y simular funcionalmente. 

tiene una frecuencia de 200 MHz. 

que manteniendo la frecuencia del reloj de entrada en 100 

clkfx. Con estas simulaciones se vuelve a obtener un dato de 

FPGA en el osciloscopio. Para ello se realiza la 

conecta la salida key_stream del cifrador a un osciloscopio. 
Cambiando la frecuencia del reloj clkfx y programando la placa 
se puede observar la forma de onda y si es visible o no. 

ha aprendido el manejo de los MMCM para genera 

como superiores a la frecuencia del reloj de entrada. Se ha 

cuando se aumenta la frecuencia de funcionamiento. 

En la Fig. 2 se muestran capturas de simulaciones funcional 
y post-route a para la frecuencia de 200 MHz. Estos son los 

(a)

(b)

Fig. 2. Capturas del funcionamiento (a) funcional, (b) Post-route a 200MHz.



.
lo que implica un mal funcionamiento del cifrador a 200 MHz. 

C.

internas del circuito programado en la placa para comprobar 

cifrador Trivium. Para ello se va a utilizar la herramienta de 
Xilinx Chipscope. 

muestreo. Los datos muestreados se almacenan en un bloque de 
memoria del dispositivo FPGA. Posteriormente son trasladados 
al ordenador y visualizados en pantalla. 

ChipScope 
Definition and Connection File

co

son: 

de Xilinx ISE usando la opci Analyze Design Using 
Chipscope

de disparo. 

Se configura el disparo para que se produzca cuando la 

funcional con los obtenidos mediante Chipscope. Para analizar 

MCMM se cambia la frecuencia del reloj de salida y se 
programa la FPGA. En Chipscope se analiza la salida a partir 

(a)

(b)

(c)

Fig. 3. Capturas del funcionamiento (a) funcional, (b) funcionamiento correcto observado con Chipscope a 500 MHz, (c) funcionamiento incorrecto 
observado con Chipscope a 600 MHz.



el funcionamiento es correcto o no. 

En la Fig. 3 se muestran los resultados de la salida de la 

500 MHz y a 600 MHz. Puede observarse que a 500 MHz la 

que a 600 MHz la salida es totalmente diferente. Con esto se 

comprendida entre los 500 y los 600 MHz. 

obtenidos experimentalmente con los obtenidos mediante 

IV. CONCLUSIONES

El circuito escogido tiene la suficiente sencillez para que 
funcione a una frecuencia mayor que la del reloj de entrada, 

Los resultados son muy satisfactorios e impactantes para 
los alumnos, pues comprueban que de forma externa las 

internamente. 
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