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Resumen

La seguridad en los aeropuertos es un tema muy actual debido a la gran cantidad de personas que se mueven
por ellos y la gran cantidad de comercio que permiten.

Es bien sabido que son centros neuralgicos de comunicaciones entre paises y que su inutilizacion conlleva un
serio revés al transito de pasajeros y al comercio de mercancias.

Ha habido ataques terroristas de gran alcance sobre todo en personas en los tltimos afios. Son casos
tristemente conocidos por todos.

En este trabajo intentamos dar un método de atenuacion o prevencion de estos ataques. Para ello planteamos
una situacion donde hay posibles ataques a servidores web por un lado y ataques fisicos a anillos de proteccion
policial en un aeropuerto estandar.

El aeropuerto dispone de sistemas de defensa informaticos y de policias con perros. El problema radica en que
el aeropuerto no sabe como le van a atacar mientras que los atacantes conocen las defensas que tiene el
aeropuerto. Esto se llama juego de informacion incompleta.

Para nuestro trabajo usamos en particular juegos bayesianos-stackberger para porder hallar una estrategia
optima sea quien sea el ataque en ambos frentes, informatico y fisico.

Este juego, con tanto volumen de informacion, pasa por optimizar un programa no lineal. Para resolverlo
usamos un algoritmo llamado DBOSS que permite convertir el programa no lineal en varios lineales que
pueden resolverse con ayudas de paquetes informaticos estdndar. Otra caracteristica es que este algoritmo no
presente suboptimalidades con lo cual la solucién optima es tnica.
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Abstract

Security at airports is a very current issue due to the large number of people who move by them and the large
amount of trade they allow.

It is well known that they are neuralgic centers of communications between countries and that their disablement
entails a serious setback to passenger traffic and merchandise trade.

There have been powerful terrorist attacks especially on people in recent years. They are cases sadly known by all.
In this work we try to give a method of attenuation or prevention of these attacks. In order to do so, we raised a
situation where there are possible attacks on web servers on the one hand and physical attacks on police protection
rings at a standard airport.

The airport has computer defense systems and police officers with dogs. The problem is that the airport does not
know how they are going to attack while the attackers know the defenses that the airport has. This is called an
incomplete information game.

For our work we use in particular Bayesian games-stackberger to find an optimal strategy for whoever is the attack
on both fronts, computer and physical.

This game, with so much information, goes through optimizing a non-linear program. To solve it, we use an
algorithm called DBOSS that allows converting the nonlinear program into several linear ones that can be solved
with standard software packages. Another feature is that this algorithm does not present suboptimalities with which
the optimal solution is unique.

13



14

Indice

Agradecimientos

Resumen

Abstract

indice

indice de Tablas

indice de Figuras

Notacién

1 Introduccién y Objeto del Trabajo

2 Introduccion a la Teoria de Juegos

9

11

13

14

16

18

iError! Marcador no definido.
20

iError! Marcador no definido.



Seguridad en aeropuertos basada en la Teoria de Juegos

2.1. Juegos Bayersianos

2.2.Juegos Bayesianos-Stackberger

2.3 ARMOR, (asistente para el monitoreo de rutas)
2.3.1. Impacto del software ARMOR en LAX

3  Introduccion al Proyecto de Aplicacion

4 Tipos de ataques
4.1. Ataques Informadticos
4.2. Ataques Fisicos

5. Conclusiones

6. Referencias

15

15

17
23

32

34
34
45

49

50



16

INDICE DE TABLAS

Tabla 2—1. Explicacion de un Juego de Stackberger 6

Tabla 22 Ejemplo de Juego Bayesiano-Stackberger 11
Tabla 2-3 Ejemplo de Transformaciones de Harsanyi para juegos Bayesianos 22
Tabla 2-3-1 Tabla Variacion en el Porcentaje de Uso 29
Tabla 4-1 Tablas de estrategias de ataque-defensa informatica 39
Tabla 4-1-1 Tablas de simulacion de beneficios para ataque defensa informéaticos 40
Tabla 4-1-2 Tabla conjunta coste/beneficio para atacante y defensor informaticos 41

Tabla 4-2 Tablas separadas y conjuntas de ataques y defensas fisicas 46



Seguridad en aeropuertos basada en la Teoria de Juegos

17

17



18 indice de Figuras

INDICE DE FIGURAS

Figura 2-3-1.Grafico ataque-defensa LAWA con DBOSS. 25
Figura 2-3-2. Gréfico comparativo de aleatorizacion DBOSS frente a la aleatorizacion uniforme 28
Figura 2-3-3 variacion en la probabilidad de ocurrencia de ataques, versusy muestra la variacion en las
probabilidades en la estrategia DOBSS. 30
Figura 4-1 Esquema operacion de ataque XSS 35

Figura 4-2 Esquema ataque fisico a anillos 45



Seguridad en aeropuertos basada en la Teoria de Juegos

19

19



20 Introduccion y objeto

1 INTRODUCCION Y OBJETO

El trabajo fin de grado “Seguridad de los Aeropuertos basada en la “Teoria de juegos Bayesianos de

Stackelberg” pretende mostrar la efectividad que tiene el uso de esta teoria para analizar la seguridad
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en los aeropuertos y para ello se aplica a un caso real.

Proteger la infraestructura nacional, como aeropuertos, puntos de referencia historicos o una
ubicacion de importancia politica o econdmica, es una tarea dificil para la policia y las agencias de
seguridad de todo el mundo, un desafio que se ve agravado por la amenaza del terrorismo. Dicha
proteccion de ubicaciones importantes incluye tareas como la supervision de todas las entradas o
caminos de entrada y la verificacion del trafico de entrada. Sin embargo, los recursos limitados
implican que normalmente sea imposible proporcionar una cobertura de seguridad completa en todo
momento. Ademas, los adversarios pueden observar los arreglos de seguridad a lo largo del tiempo y
explotar cualquier patron predecible en su beneficio. La asignacion aleatoria de horarios para
patrullar, controlar o monitorear es, por lo tanto, una herramienta importante en el arsenal de la

policia para paliar las vulnerabilidades debidas a la previsibilidad en la defensa.

Incluso mas alla de proteger la infraestructura, las patrullas aleatorias son importantes en tareas que
van desde la seguridad en los campus universitarios y zonas financieras hasta la seguridad maritima o

fronteriza.

Este trabajo se enfoca en un agente auxiliar de software desplegado para ayudar a la policia u otras

agencias de seguridad a asignar aleatoriamente sus programas de seguridad.

Nos enfrentamos al menos a tres desafios clave en la construccion de un asistente de software de este

tipo.

Primero, el asistente debe proporcionar garantias de calidad en la aleatorizacién sopesando
adecuadamente los costos y beneficios de las diferentes opciones disponibles. Por ejemplo, si un
ataque en una parte de una infraestructura causa danos econdémicos mientras que un ataque en otra
podria costar vidas humanas, debemos sopesar las dos opciones de manera diferente, dando mayor

peso a la proteccion de esta tltima.

Segundo, el asistente debe abordar la incertidumbre en la informacion que las fuerzas de

seguridad tienen sobre el adversario.

En tercer lugar, el asistente debe permitir una interaccion de iniciativa mixta con usuarios
potenciales en lugar de dictar un horario; el asistente puede desconocer las restricciones del mundo
real de los usuarios y, por lo tanto, los usuarios deben ser capaces de configurar el desarrollo de la

programacion.

21



2 Teoria de Juegos

2 TEORIA DE JUEGOS

La Teoria de Juegos es un principio fundacional bien establecido dentro de los sistemas multiagente,
cada uno persiguiendo sus propios intereses. Es una metodologia formal para analizar interacciones

entre jugadores inteligentes: gente, empresas, sistemas informaticos o incluso robots.

Los ejemplos bésicos del modelado tedrico del juego incluyen simulaciones de los procesos
competitivos en economia, politica, psicologia o biologia. Proporciona herramientas para determinar
el comportamiento Optimo en ambientes competitivos y los jugadores son grupos interesados,

politicos, etc.

En informatica, la teoria de juegos se usa durante el modelado de sistemas multi-agentes, algoritmos

online o procesos en redes de trabajo.

Formalmente, un juego se refiere a todas las situaciones que involucran a dos o mas individuos
inteligentes que toman decisiones racionales. Nos basamos en estos fundamentos de la teoria de
juegos para razonar acerca de dos agentes, la fuerza policial y su adversario, para proporcionar un
método de aleatorizacion. En los casos en los que la seguridad es muy importante, la Teoria de
juegos puede ser muy util, como por ejemplo el comportamiento de la policia en los aeropuertos. El
terrorismo o cualquier acto vandalico de tipo informatico en los aeropuertos también puede ser

modelado mediante esta teoria.
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2.1. JUEGOS BAYESIANOS

Muchas formas de juego suponen que todos los jugadores saben qué juego se esta jugando.
Especificamente, se asume que la cantidad de jugadores, las acciones disponibles para cada jugador y

la recompensa asociada con cada vector de accion son conocimientos comunes entre los jugadores.

Esto es cierto incluso para los juegos de informacion imperfecta.

Los movimientos reales de los agentes no son de conocimiento comun, pero el juego en si lo es.

En contraste, los juegos bayesianos, o juegos de informacion incompleta, nos permiten representar
las incertidumbres de los jugadores sobre el juego que se estd jugando. Esta incertidumbre se

representa como una distribucion de probabilidad sobre un conjunto de juegos posibles.

Hacemos dos suposiciones.

1. Todos los juegos posibles tienen la misma cantidad de agentes y el mismo espacio

de estrategia para cada agente; solo difieren en sus pagos.

2. Las creencias de los diferentes agentes son posteriores, obtenidas mediante el

condicionamiento de un previo comun sobre sefiales privadas individuales.

El segundo supuesto es sustantivo, y volvemos a ¢l en breve. El primero no es particularmente
restrictivo, aunque al principio podria parecerlo. Uno puede imaginar muchos otros tipos posibles de
incertidumbre que los jugadores pueden tener sobre el juego: cuantos jugadores estan involucrados,
qué acciones estan disponibles para cada jugador y quizas otros aspectos de la situacion. Podria

parecer que hemos limitado seriamente la discusion al descartar esto.

Sin embargo, resulta que estos otros tipos de incertidumbre pueden reducirse a incertidumbre solo

sobre los beneficios mediante la reformulacion del problema.

Por ejemplo, en una situacién en la que un jugador no estd seguro de la cantidad de acciones

disponibles para los otros jugadores, podemos reducir esta incertidumbre a acerca de los pagos

23
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acolchando el juego con acciones irrelevantes.

Consideremos el siguiente juego de dos jugadores, en el que el jugador de la fila no sabe si su

oponente tiene solo las dos estrategias L y R o también la tercera C:

L R L C R
U 1,1 1,3 U 1.1 0,2 1,3
D 0,5 1,13 D 0.5 2,8 1,13
L C R

U 1,1 0, =100 1,3

D 0,5 2,-100 | 1,13

Claramente, la columna recién agregada estd dominada por las otras y no participard en ningun
equilibrio de Nash (ni en ningin otro concepto de solucion razonable). De hecho, existe un
isomorfismo entre los equilibrios de Nash del juego original y el relleno. Por lo tanto, la
incertidumbre sobre el espacio de la estrategia se reduce a la incertidumbre sobre los pagos.
Usando tacticas similares, se puede demostrar que también es posible reducir la incertidumbre acerca
de otros aspectos del juego a la incertidumbre acerca de los pagos solamente. Esto no es una
afirmacién matematica, ya que no hemos dado una caracterizacion matematica de todas las formas
posibles de incertidumbre, pero es el caso que tales reducciones se han demostrado para todas las

formas comunes de incertidumbre.

El segundo supuesto sobre los juegos bayesianos es el supuesto comun anterior. Por lo tanto, un
juego bayesiano define no solo las incertidumbres de los agentes sobre el juego que se estd jugando,
sino también sus creencias sobre las creencias de otros agentes sobre el juego y, de hecho, toda una
jerarquia infinita de creencias anidadas (el llamado espacio de tipo epistémico ). El supuesto comun
anterior es un supuesto sustantivo que limita el alcance de la aplicabilidad. Sin embargo, hacemos
esta suposicion ya que nos permite formular las ideas principales en los juegos bayesianos, y sin la

suposicion, el tema se vuelve mucho mas complicado de lo que es apropiado para este texto. De
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hecho, la mayoria (pero no todo) el trabajo en la teoria de juegos hace esta suposicion.

Hay varias formas diferentes de presentar los juegos bayesianos; Ofreceremos tres definiciones de
juegos bayesianos. Incluimos los tres ya que cada formulacion es util en diferentes entornos y ofrece

diferentes intuiciones sobre la estructura subyacente de esta familia de juegos.

Primero, presentamos una definicién que se basa en conjuntos de informacion. Bajo esta definicion,
un juego bayesiano consiste en un conjunto de juegos que se diferencian solo en sus pagos, una
definicién comuin previa sobre ellos y una estructura de particion sobre los juegos para cada agente.
Un juego bayesiano es una tupla (N, G, P, I) donde:

N es un conjunto de agentes;

G es un conjunto de juegos de tal forma que para todo g, g’en G e i en N, el espacio de estrategia de i
en g es idéntica a lade i en g’. Es decir, el espacio de estrategia en g es idéntico al espacio de
estrategia en g';

P es el conjunto de todas las distribuciones de probabilidad

sobre G

I=(,, ..., Ix) es una tupla de particiones de G, una para cada agente.

Una segunda forma de capturar la idea anterior es suponer la hipotesis de un agente especial llamado
Naturaleza que toma decisiones probabilisticas. Si bien podriamos intercalar arbitrariamente la
eleccion de la Naturaleza con los movimientos de los agentes, sin perder la generalidad, suponemos
que la Naturaleza toma todas sus decisiones desde el principio. La naturaleza no tiene una funcion de
utilidad (o, alternativamente, se puede considerar que tiene una funcién constante) y tiene la
estrategia Unica de aleatorizar de una manera comunmente conocida. Los agentes reciben sefales
individuales sobre la eleccion de la Naturaleza, y estos son capturados por sus conjuntos de
informacion de manera estandar. Los agentes no tienen informacion adicional; en particular, los
conjuntos de informacion captan el hecho de que los agentes toman sus decisiones sin conocer las
elecciones de los demas. Por lo tanto, hemos reducido los juegos de informacioén incompleta a los
juegos de informacion imperfecta, aunque con movimientos aleatorios. Estos movimientos aleatorios
de la Naturaleza requieren ajustes menores de las definiciones existentes, reemplazando los

beneficios por sus expectativas, dados los movimientos de la Naturaleza.

En el tercer tipo el supuesto es que todo lo anterior es de conocimiento comun entre los jugadores, y
que cada agente conoce su propio tipo. Esta definicion puede parecer misteriosa, porque la nocion de
tipo puede ser bastante opaca. En general, el tipo de agente encapsula toda la informacion que posee
el agente que no es de conocimiento comun. A menudo, esto es bastante simple (por ejemplo, el

25



26 Juegos Bayesianos

conocimiento del agente de su funcion de pago privado), pero también puede incluir sus creencias
sobre los pagos de otros agentes, sobre sus creencias sobre su propia recompensa y cualquier otra

creencia de orden superior.



2.2. JUEGOS BAYESIANOS-STACKBERGER

Los juegos de Stackelberg son juegos no simétricos donde un jugador o un grupo especifico de
jugadores tienen una posicion privilegiada para la toma de decisiones antes que otros jugadores.
Ellos juegan primero y el resto de jugadores siguen al lider/lideres y toman sus decisiones basadas en
las acciones de éstos. Estos juegos pueden ser una buena propuesta para dar respuesta a los sistemas
informaticos, donde la seguridad sigue siendo un desafio importante. Los juegos de Stackelberg
estan relacionados con aspectos de seguridad en los sistemas de telecomunicaciones y transporte los

cuales se examinan y se analizan las propiedades desde la perspectiva de la implementacion.

En particular, la principal contribucion de nuestro trabajo es trazar el problema de la programacion
de seguridad como un juego Bayesian Stackelberg y resolverlo a través del algoritmo optimo mas
rapido para tales juegos, abordando los dos primeros retos. El algoritmo utilizado se basa en varios

afios de investigacion en sistemas multiagente y seguridad.

Los juegos de seguridad de Stackelberg se han implementado con éxito en sistemas de TI realistas a
gran escala para respaldar la administracion del sistema y las decisiones de los usuarios y
administradores. La implementacion mas espectacular del modelo de juego de seguridad Stackelberg

es el sistema de seguridad del Aeropuerto Internacional de Los Angeles.

La asignacion aleatoria de horarios en tales sistemas para monitorear el rendimiento del sistema es un
problema critico. La razén principal de esto es la importancia del conocimiento sobre las posibles
patrullas que pueden causar ataques terroristas. Este caso de uso se realizd6 como un sistema
multiagente de asistente de software llamado ARMOR (Asistente para monitoreo aleatorio sobre
rutas). Este modelo es compatible con las decisiones de los administradores y usuarios sobre la
ubicacion de los puntos de control en el entorno fisico o en las rutas de patrulla canina. El modelo de
decision se basa en los juegos bayesianos de Stackelberg, en los que se genera una estrategia mixta
Optima para el lider (patrulla) y el seguidor (terrorista) el cual puede conocer esta estrategia mixta al

elegir su propia estrategia en el juego.

El siguiente ejemplo del juego practico Stackelberg es el sistema de asignacion de seguridad
estratégica en redes de transporte (IRIS) utilizado por Federal Air Marshal Service (FAMS). En las
redes de transporte con cientos de miles de vehiculos, la policia tiene que crear horarios de patrullaje

para garantizar la seguridad. Los agresores pueden observar los patrones de aplicacion de la ley y

27



28 Juegos Bayesianos-Stackberger

tratar de explotar el cronograma generado. Los sistemas IRIS utilizan el solucionador més rapido

conocido para esta clase de juegos de seguridad, a saber ERASER-C.

Otro caso de uso de Stackelberg es el sistema de Administracion de Seguridad del Transporte de los
Estados Unidos (TSA). Los sistemas de transporte son muy grandes y su proteccion requiere mucho
personal y actividades de seguridad. El sistema apoyd las decisiones sobre como dividir
adecuadamente los recursos entre capas de actividades de seguridad. En este tipo de juego, la TSA
actua como un defensor que tiene un conjunto de objetivos que proteger, una serie de actividades de
seguridad y un ntimero limitado de recursos. El nombre de sistema de software dedicado es

Gametheoretic (GUARDS).

Hay muchas aplicaciones de la teoria de juegos a las comunicaciones y redes. Usando una variedad
de herramientas de la teoria de juegos, fue posible encontrar nuevas soluciones en areas relacionadas
con redes celulares y de banda ancha como el control de potencia de enlace ascendente en redes
CDMA, asignacion de recursos en redes OFDMA, despliegue de puntos de acceso de femtocélulas,
acceso inalambrico de banda ancha IEEE 802.16 y traspaso vertical en redes inaldmbricas

heterogéneas.

Como hemos visto, los Juegos de Stackelberg son herramientas muy prometedoras para modelar los
datos y la administracion de usuarios, asi como para soportar procesos de decision complejos en
entornos computacionales competitivos con posibles conflictos de intereses de los usuarios y

administradores de sistemas y proveedores de servicios y recursos.

Todos los modelos encuestados se basaron en las caracteristicas realistas de los sistemas, a saber, las
limitaciones existentes en el acceso a los recursos, la incertidumbre sobre los tipos de seguidores, el
comportamiento no Optimo de los jugadores o el conocimiento limitado de las acciones y estrategias
de los oponentes. El aumento de la eficiencia del modelo de juego estd estrictamente relacionado con
el aumento del nimero calculado de parametros en el juego y las ecuaciones para resolver en los
modelos de optimizacion del juego, lo que hace que la implementacion de todos estos modelos sea
mas compleja. Si bien todos los problemas de optimizacion relacionados con la resolucion de los
juegos de seguridad de Stackelberg presentados son NP-duros, los casos de uso practico que se
reportan en este documento muestran los altos beneficios practicos potenciales de usar los juegos

presentados en los sistemas de transporte en los Estados Unidos.

Todo esto convierte a estos modelos en una herramienta potencialmente eficiente para apoyar las
decisiones complejas en entornos de nube a gran escala, que serd el proximo paso de la investigacion

de los autores sobre aspectos de seguridad en la computacion en la nube.



Seguridad en aeropuertos basada en la Teoria de Juegos 29
A continuacion, mostraremos el modelo matematico a través del cual podemos resolver juegos
Bayesianos de Stackelberg.

Juego de Stackelberg: Un agente (lider) debe acometer una estrategia que debe ser observada por

otro agente (el seguidor)

Juego Bayesiano Stackelberg: es un juego de Stackelberg donde el lider tiene incertidumbre sobre

los tipos de adversarios que puede encontrar.

Ejemplo: Juego de Stackelberg: problema de seguridad.

C d
a 2-1 4-0
b 1-0 32

1. Movimiento (a-c): el lider gana 2
2. Movimiento puro (b-d): el lider gana 3
3. Movimiento mixto: (0.5 a+ 0,5 b-d): el lider gana 4*0.5+3*0.5=3,5

El objetivo es encontrar la estrategia dptima que debe tomar el lider en este tipo de juegos.
El problema es que la solucion al problema es muy costosa en general.
Soluciones existentes:

-Harsanyi: Referencia: J.C.Harsanyi y R.Selten. Una solucion de Nash generalizada para juegos de

negociacion para dos personas con informacion incompleta. Management Science, 18 (5): 80-106

-MIP-Nash: Referencia: T. Sandholm, A. Gilpin, y V. Conizer. Métodos de programacion de enteros
mixtos para encontrar equilibrios nash. En AAAI 2005.

-ASAP:Referencia: P. Paruchuri, J.P.Pearce, M.Tambe, G.Ordénez, y S.Kraus. Un enfoque

heuristico eficiente para la seguridad contra multiples adversarios. En AAMAS, 2007.
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En este trabajo usaremos la técnica DOBSS debido a que tiene ventajas sobre las otras, estas son:

1. Tenemos un juego bayesiano en forma compacta.
2. Solo se requiere un programa lineal entero-mixto para resolverlo.

3. Busqueda directa de la estrategia optima del lider en vez de un equilibro de Nash.

Definicion del problema:

Dos agentes, el lider y el seguidor.

Conjunto de posibles tipos para lideres, L
Conjunto de posibles tipos para seguidores, S
Conjunto de estrategias del lider, EL
Conjunto de estrategias del seguidor, ES

Funcion de utilidad del lider, U: LxSxELxES — R

N oSk w D=

Objetivo: Encontrar la estrategia mixta 6ptima para que el lider se comprometa, dado que el

seguidor puede conocer esta estrategia mixta al elegir su propia estrategia.

DBOSS: Originalmente el problema es un programa cuadrético entero-mixto.

La primera accion es descomponerlo en programas lineales y luego descomponer el lineal en otros

mas sencillos.
El seguidor busca la estrategia pura que le de una recompensa mayor.

El lider busca la estrategia mixta que le de el mayor rendimiento, dada la estrategia del seguidor. En

el ejemplo vemos la razon de escoger una estrategia mixta.

PROGRAMA CUADRATICO ENTERO-MIXTO.

Nociones:

x;: proporcion de tiempo en el que el lider usa la estrategia pura i.

- X: conjunto de indices de las estrategias puras del lider.
- Q: conjunto de indices de las estrategias puras del seguidor.

- R;j: Recompensa del lider cuando éste elige una estrategia i y el seguidor la estrategia j.
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C;j: Recompensa del seguidor cuando €ste elige una estrategia j y el lider la estrategia i.

PROGRAMA OPTIMO PARA EL SEGUIDOR

Prog

rama primario.

max, z z Cijxiq;

jEQ iex

S.t.

Progr

ama dual
minga

S.t.

aZZCijxi, ]EQ

iex
Holgura complementaria

qj<a_zcijxi> =0,j€Q

IEX

INCISO SOBRE PROGRAMACION LINEAL

Cada problema de programacion lineal, denominado problema primario, se puede convertir en un

problema dual, que proporciona un limite superior al valor 6ptimo del problema primario.

Podemos expresar el problema primario (P) como:
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max cTx
S.t.

Ax < b,x=>0

El
problema dual seria
mincTy
s.t.
Ay=b,y =0
Holg

ura: Si x e y son soluciones factibles del programa primario y dual
resp

ectivamente entonces:
Vi, (b; — Xjeg aijxj)y; = 0

Vi, (b — Xjeg aijxj)y; = 0

PROGRAMA OPTIMO PARA EL LIDER

MaXy g q z z Rij Xiq;,

iEX JEQ

z q; = 1,2 x;=1,q;=20,x;, =20
jeQ i€x

0< (a—zCi,-xl) <(1-q)M

IEX

(1) (3): Aplicar una politica mixta viable para el lider
(2) (4): Hacer cumplir una estrategia pura viable para el seguidor

(3): Desigualdad de la izquierda: Aplica la doble viabilidad del problema del seguidor
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Desigualdad en el extremo derecho: restriccion de holgura complementaria para una

estrategia pura Optima q para el seguidor.

DESCOMPOSICION DEL PROGRAMA CUADRATICO DEL LIDER EN PROGRAMAS
DE PROGRAMACION ENTERA MIXTA LINEALES.

NOTACIONES:

-p': probabilidad a priori de que un seguidor tipo | pueda aparecer.
-L: conjunto de los tipos de seguidor

-X: conjunto de indices de las estrategias puras del lider.

-Q: conjunto de indices de las estrategias puras del seguidor.

-R': matriz de pago del lider. R;; = Y, R}

-C': matriz de pago del lider. C;; = Yy, C/;

PROBLEMA A RESOLVER:

MmaXy q.a Z Z Z leijl xiqjl'

iex leL jeqQ

Z qjlzl,z xi=1,¢;"!=20,x=0
jeo iex
0 < (al —ZCijlxi> < (1 _q]l)M

IEX

x; € [0,1],9;' € {0,1},a' €R.
LINEALIZACION PARA CADA TIPO DE SEGUIDOR

La desigualdad de la restriccion 2 mas a la izquierda asegura para todo j € @, dado el vector x del
lider, a! es un limite superior en el seguidor.

La desigualdad mas a la derecha es inactiva para cada accién donde q* = 0, ya que M es grande.
Para la accion con g' = 1, esta desigualdad indica que la recompensa del seguidor por esta accion

debe ser menor o igual que a', que combinada con la desigualdad anterior muestra que esta accion
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debe ser Optima para el seguidor de tipo L.

Observe que el problema 1 es un MIQP descompuesto en el sentido que no utiliza una
transformacion completa de Harsanyi;

En su lugar, resuelve multiples problemas mas pequefios utilizando adversarios personales

(indexados por 1) en lugar de uno solo.

Ademas, esta descomposicion no causa ninguna sub-optimalidad (Paruchuri et Alabama. 2008).

Ahora podemos linealizar.

l L1

i€X lEL jeQ

Z Z Zifl:l'z x=1,q;'=20,x20
jeQ L=dxex iex

0< (a’ - z Cijt (zheQZihl)> <(1-q')M

ieX

Zyj € [O,l],q]l € {0,1}, al € R.



2.3 ARMOR (ASISTENTE PARA EL
MONITEOREO DE RUTAS)

En particular, ARMOR se basa en un algoritmo 6ptimo llamado DOBSS (solucionador de Bayesiano
Stackelberg Optimo descompuesto) mientras que un juego bayesiano nos permite abordar la
incertidumbre sobre los tipos de adversarios. Al resolver de manera 6ptima dichos juegos bayesianos
de Stackelberg (que brindan estrategias aleatorias Optimas como soluciones), ARMOR ofrece
garantias de calidad en los cronogramas generados. Estas garantias de calidad obviamente no
implican que ARMOR proporcione seguridad perfecta; en su lugar, garantiza la optimizacion en la
utilizacion de recursos de seguridad fijos (cantidad de unidades de policia o caninas), siempre que las
recompensas se modelen con precision. En otras palabras, dado un niimero especifico de recursos de
seguridad y areas a proteger, ARMOR crea un programa que asigna al azar el posible despliegue de

esos recursos de una  manera que optimiza la  recompensa  esperada.

El tercer desafio se aborda mediante el uso de ARMOR de una interfaz basada en iniciativas mixtas,
donde los usuarios pueden ingresar graficamente diferentes restricciones para dar forma al
cronograma generado. ARMOR es, por lo tanto, un asistente de colaboracién que itera sobre los
horarios generados en lugar de un programador de un solo disparo rigido. También alerta a los
usuarios en caso de que las anulaciones puedan deteriorar la calidad de la programacion. Este
asistente, por lo tanto, representa una transicion muy prometedora de la investigacion multiagente en

una aplicacion implementada.

ARMOR se ha desplegado con éxito desde agosto de 2007 en el Aeropuerto Internacional de Los
Angeles (LAX) para ayudar a la policia del Aeropuerto Mundial de Los Angeles (LAWA) en la
programacion aleatoria de los puntos de control y desde noviembre de 2007 para generar horarios de
patrullaje aleatorios para las unidades caninas. En particular, ayuda a la policia a determinar donde
establecer aleatoriamente los puntos de control y donde asignar caninos al azar a los terminales. De
hecho, febrero de 2008 marcd el final exitoso del periodo de prueba de seis meses de

implementacion de ARMOR en LAX.

La respuesta de la policia al final de este periodo de seis meses fue extremadamente positiva;

ARMOR continuaria implementdndose en LAX y se expandiria a otras actividades policiales en
LAX.

35
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Descripcién del dominio de seguridad en LAX

Ahora describiremos los desafios especificos en los problemas de seguridad que enfrenta la policia
de LAWA. LAX 1 es el quinto aeropuerto mas ocupado de los Estados Unidos y el aeropuerto de
destino mas grande de los Estados Unidos, con 60 a 70 millones de pasajeros por afio.
Desafortunadamente, también se sospecha que LAX es un objetivo terrorista principal en la costa
oeste de los Estados Unidos, con multiples arrestos de conspiradores que intentan atacar a LAX. Para
proteger a LAX, la policia de LAWA ha disefiado un sistema de seguridad que utiliza multiples
anillos de proteccion. Como es evidente para cualquiera que viaje a través de un aeropuerto, estos
anillos incluyen cosas tales como puestos de control de vehiculos, unidades de la policia que
patrullan las carreteras hacia las terminales y dentro de las terminales (con perros), y controles de
seguridad y controles de equipaje para los pasajeros. Desafortunadamente, no hay suficientes
recursos (oficiales de policia) para monitorear cada evento en el aeropuerto; dado su tamafio y la
cantidad de pasajeros atendidos, tal nivel de revision requeriria considerablemente mas personal y
causaria mayores retrasos a los viajeros. Por lo tanto, suponiendo que todos los puntos de control y
terminales no estén siendo monitoreados en todo momento, la configuracion de los puestos de
control disponibles, unidades caninas u otras patrullas en horarios deterministas permite a los
adversarios aprender los horarios y trazar un ataque que evite los puestos de control y patrullas de la

policia, lo que hace que los horarios deterministas sean ineficaces.

La aleatorizacion ofrece una solucion aqui. En particular, entre todas las medidas de seguridad a las
que se podria aplicar la asignacion al azar, la policia de LAWA ha planteado hasta ahora dos
problemas cruciales para nosotros. Primero, dado que hay muchos caminos que conducen a LAX,
quieren saber donde y cudndo deben establecer puntos de control para controlar los automéviles que
ingresan en LAX. Por ejemplo, la fi gura 1 muestra un punto de control vehicular configurado en una
carretera que se dirige hacia LAX. Los oficiales de policia examinan los automoviles que pasan, y si
algin automovil parece sospechoso, hacen una inspeccion mas detallada de ese automovil. La policia
de LAWA deseaba obtener un horario aleatorio para tales puntos de control durante un periodo de
tiempo particular. Por ejemplo, si vamos a establecer dos puntos de control y el periodo de interés es

de 8 am a 11 am, entonces un calendario de candidatos puede sugerir a la policia que el lunes, los
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puntos de control se coloquen en la ruta 1 y la ruta 2, mientras que en Los martes durante el mismo
intervalo de tiempo, deben estar en las rutas 1 y 3, y asi sucesivamente. Segundo, la policia de
LAWA deseaba obtener una asignacion de caninos para patrullar rutas a través del Terminales dentro
de LAX. Por ejemplo, si hay tres unidades caninas disponibles, una posible asignacion puede ser
colocar los caninos en las terminales 1, 3 y 6 el primer dia, pero en las terminales 2, 4 y 6 en otro dia,

y asi sucesivamente, en funcion de La informacion disponible.

Dados estos problemas, nuestro analisis revel6 tres desafios clave: primero, los posibles atacantes
pueden observar los programas de las fuerzas de seguridad a lo largo del tiempo y luego elegir su
estrategia de ataque; este hecho hace que los programas deterministas sean altamente susceptibles de
ser atacados; segundo, hay informacion desconocida e incierta sobre los tipos de adversarios que
podemos enfrentar; y tercero, aunque la aleatorizacion ayuda a eliminar los patrones deterministas,

también debe tener en cuenta los diferentes costos y beneficios asociados con objetivos particulares.

Al resumir los requisitos del dominio, enfatizamos los siguientes puntos clave. Primero, es la policia
de LAWA, como expertos en dominios, quien expreso un requisito para la aleatorizacion, lo que nos
lleva a disefiar ARMOR. En segundo lugar, existen diferentes anillos de seguridad (incluidos los
caninos y los puntos de control que ARMOR programa), que no son estaticos y, por lo tanto, pueden
cambiar independientemente de los otros anillos en diferentes momentos. El resultado final de tales
cambios aleatorios de seguridad aleatorios es que los costos del adversario y la incertidumbre
aumentan, particularmente para ataques bien planificados, que a su vez pueden ayudar a disuadir y

prevenir ataques.

Enfoque

Modelamos las decisiones de establecer puntos de control o rutas de patrullaje canino en el
aeropuerto de LAX como juegos Bayesian Stackelberg. Estos juegos nos permiten realizar tres tareas
importantes: modelan el hecho de que un adversario actia con conocimiento de los cronogramas de
las fuerzas de seguridad y, por lo tanto, aleatorizan los cronogramas de manera apropiada; nos
permiten definir multiples tipos de adversarios, enfrentando el desafio de nuestra informacion
incierta sobre nuestros adversarios; y nos permiten sopesar la importancia de diferentes objetivos de
manera diferente. Dado que los juegos Bayesian Stackelberg abordan los desafios planteados por
nuestro dominio, estan en el centro de la generacion de horarios aleatorios significativos. A partir de

este punto, explicaremos en qué consiste un juego Bayesian Stackelberg, como se puede asignar un
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problema de seguridad LAX a los juegos Bayesian Stackelberg, algunos de los métodos anteriores
para resolver juegos Bayesian Stackelberg y cémo utilizamos el DOBSS para resolver de manera

Optima el problema en cuestion.

En un juego de Stackelberg, un lider se compromete primero con una estrategia, y luego un seguidor
optimiza egoistamente su recompensa, considerando la accion elegida por el lider. Por ejemplo, dado
nuestro dominio de seguridad, la fuerza policial (lider) debe primero comprometerse con una
estrategia mixta para colocar puntos de control en las carreteras para que sean impredecibles para los
adversarios (seguidores), donde una estrategia mixta implica una distribucién de probabilidad sobre
las acciones de establecer puntos de control. Los adversarios, después de observar los puntos de

control a lo largo del tiempo, pueden elegir su propia estrategia para atacar una carretera especifica.

Técnicas para resolver Juegos de Stackelberg

Los investigadores en el pasado han identificado un enfoque, al que nos referiremos como el método
de multiples LP, para resolver los juegos de Stackelberg, y esto se puede usar para resolver los
juegos Bayesianos de Stackelberg. Este enfoque, sin embargo, requiere transformar un juego
bayesiano en un juego de forma normal utilizando la transformacion Harsanyi. De manera similar, se
pueden aplicar algoritmos eficientes para encontrar equilibrios de Nash, pero requieren la misma

transformacion de Harsanyi, de la cual, es importante comprender su transformacion e impacto.
Transformacion de Harsanyi

El primer paso para resolver los juegos bayesianos de métodos anteriores es aplicar la
transformacion Harsanyi que convierte el juego de informacion incompleta en un juego de
forma normal. Dado que la transformacion de Harsanyi es un concepto estandar en la teoria de
juegos, lo explicamos brevemente a través de un simple ejemplo sin introducir el célculo
matematico. Considere el caso de los dos tipos de seguidor 1 y 2 como se muestra en las tablas

de abajo.

Seguidor 1

c d
a 2,1 4,0

b 1,0 3,2
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Seguidor 2

c d’
a 1,1 2,0
b 1,0 3,2

El seguidor de tipo 1 estara activo con probabilidad a, y el seguidor de tipo 2 estara activo con
probabilidad 1 - a. Realizar la transformacion de Harsanyi implica introducir un nodo de azar
que determine el tipo de seguidor, transformando asi la informacién incompleta del lider con
respecto al seguidor en un juego de informacién imperfecto. El juego de forma normal

transformada se muestra en la tabla Transformada de Harsanyi.

Transformada de Harsanyi

cc' cd' dc' dd'
a 200+ (1- o), 1 2,0 4o+ (1-a), (1-0) | 4o +2(1-a1), 0
b o, (1- a) o+ 3(1-a1), 2(1- o) 30, 200 + (1-01) 3,2

En el juego transformado, el lider atn tiene dos estrategias, mientras que hay un solo tipo de
seguidor con cuatro (2 * 2) estrategias. Por ejemplo, considere la situacién en el juego
transformado donde el lider toma accion ay el seguidor toma accion cc’. La recompensa del
lider en el nuevo juego se calcula como una suma ponderada de sus recompensas de las dos
tablas de los seguidores, es decir, o veces la recompensa del lider cuando el seguidor tipo 1
realiza la accidén ¢ mas 1-a veces la recompensa del lider cuando el seguidor escribe 2 toma

accién ¢’.

Todas las demas entradas en la nueva tabla, tanto para el lider como para el seguidor, se
derivan de una manera similar. En general, para n tipos de seguidores con k estrategias por tipo
de seguidor, la transformacién da como resultado un juego con estrategias de k" para el
seguidor, lo que provoca una explosion exponencial que pierde la compacidad. Métodos como
los descritos en Conitzer y Sandholm (2006) y Sandholm, Gilpin y Conitzer (2005) deben usar
esta transformacion de Harsanyi, lo que implica que el juego pierde su estructura compacta.

No obstante, las soluciones que obtienen sus métodos pueden volver a formarse en el juego
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original.
DOBSS

Una ventaja clave del enfoque DOBSS es que opera directamente en la representacion
bayesiana, sin requerir la transformacién de Harsanyi. En particular, DOBSS obtiene un
esquema de descomposicion al explotar la propiedad de que los tipos de seguidores son
independientes entre si. La clave para la descomposicion de DOBSS es la observacion de que
evaluar la estrategia del lider contra una matriz de juego transformada por Harsanyi es
equivalente a evaluar contra cada una de las matrices de juego para los tipos de seguidores

individuales.

Primero presentamos DOBSS en su forma mas intuitiva como un programa cuadratico de
enteros mixtos (MIQP); Luego, ilustramos como se puede transformar en un programa lineal
de enteros mixtos equivalentes linealizados (MILP). El modelo que proponemos representa
explicitamente las acciones del lider y las acciones 6ptimas para los tipos de seguidores en el

problema resuelto por el agente.



2.3.1. IMPARCTO DE ARMOR EN LAX

Disefiar e implementar el software ARMOR a modo de prueba en LAX plante6 numerosos desafios
y problemas para nuestro grupo de investigacion. Algunas de las lecciones clave aprendidas durante
el disefio y la implementacion de ARMOR incluyen la importancia de las herramientas para la
aleatorizacion, la importancia de las anulaciones de los horarios manuales y la importancia de

brindarles a los oficiales de policia flexibilidad operativa.

Importancia Herramientas de Aleatorizacion

Existe una necesidad critica de aleatorizacion en las operaciones de seguridad. Los funcionarios de
seguridad son conscientes de que requerir que los humanos generen horarios aleatorios no es
satisfactorio porque, como los estudios psicoldgicos han demostrado, los humanos tienen dificultades
para la aleatorizacion. En cambio, la aleatorizacion matematica que pesa adecuadamente los costos y
beneficios de las diferentes acciones y la aleatorizacion en consecuencia lleva a mejores resultados.
Por lo tanto, los funcionarios de seguridad se mostraron extremadamente entusiastas al recibir
nuestra investigacion y ansiosos por aplicarla a su dominio. Ademas, estos funcionarios han indicado
que la obtencion de horarios reduce automaticamente la carga de tener que construir dichos horarios

manualmente teniendo en cuenta todos los factores relevantes.
Importancia de anulaciones de horarios manuales

Si bien ARMOR incorpora todo el conocimiento que podriamos obtener de la policia de LAWA y
proporciona el mejor resultado posible, es posible que no esté al tanto de los desarrollos dinamicos
en el terreno. Por ejemplo, los oficiales de policia pueden tener inteligencia muy especifica para
requerir un punto de control en una carretera de entrada particular. Por lo tanto, fue crucial permitir
que los oficiales de policia de LAWA (en raras ocasiones cuando sea necesario) anulen manualmente

de forma selectiva el programa proporcionado.
Importancia de la flexibilidad operativa a la Policia

Al generar inicialmente horarios para patrullas caninas, el sistema cred un cronograma muy
detallado, que microgestiona a las patrullas. Esto no obtuvo una recepcion tan positiva por parte de
los oficiales. En lugar de eso, se recibié mejor un calendario abstracto que brindaba a los oficiales

cierta flexibilidad para responder a situaciones dindmicas en el terreno.

11
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Los resultados experimentales exploran la eficiencia del tiempo de ejecucion de DOBBS y evaltian

la calidad de la solucion y la implementacion del sistema ARMOR.
Anadlisis en tiempo de ejecucion

DOBSS supera significativamente a sus competidores, que incluyen MIP Nash y varios L en un
dominio experimental que involucra a un agente de seguridad que patrulla un mundo compuesto por
m casas , 1... my un ladrén tratando de robar estas casas. Estos resultados muestran que incluso para
un mundo tan pequefio como tres casas, MIP-Nash y multiples LP no pueden converger en una
solucion dentro del tiempo permitido de 30 minutos cuando hay 8 o mas tipos de adversarios.
DOBSS, sin embargo, puede lograr una solucién en menos de 10 segundos para hasta 14 tipos de
adversarios. Ademads, a medida que el nimero de casas aumenta hasta cinco, MIP-Nash y varios LP
no pueden converger en una solucion dentro de los 30 minutos, incluso para un ntimero bajo de tipos

de adversarios.

El analisis de tiempo de ejecucion se suma a los resultados anteriores, centrandose especificamente
en el dominio de seguridad actual. Por esta razon, se comparan los resultados en tiempo de ejecucion
de DOBSS frente a varios LP, descritos anteriormente, dado el dominio especifico utilizado para la
implementacion de caninos en LAX. MIP-Nash no se ha incluido en este analisis de tiempos de
ejecucion, ya que solo proporciona el mejor equilibrio de Bayes Nash en comparacion con las
estrategias mixtas Optimas proporcionadas por el método de multiples LP y el método DOBSS. El
objetivo de este analisis es mostrar que DOBSS es, de hecho, el procedimiento més adecuado para la
aplicacion en dominios reales como el canino LAX y la asignacion de puntos de control. Con ese fin,
se utilizan los datos de una semana completa de despliegue canino para analizar el tiempo necesario
para generar un programa dado el método DOBSS y el método de multiples LP. Para completar, se
muestran los resultados dados de uno a cuatro tipos de adversarios donde cuatro tipos de adversarios

es la cantidad minima que LAWA ha establecido segun sea necesario.

12
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Figura 1

En la figura 1 se resumen los resultados del tiempo de ejecucion de nuestros juegos bayesianos
utilizando DOBSS y varios LP. Se prueban los resultados en los juegos bayesianos provistos desde el
dominio canino con varios tipos de adversarios que varian entre uno y cuatro. Cada juego entre
LAWA y un tipo de adversario se modela como un juego de forma normal. Por lo tanto, hay cuatro
juegos de forma normal disefiados para el juego entre LAWA y los distintos tipos de adversarios
para el caso base. El tamafio de cada uno de estos juegos de forma normal es (784, 8), que
corresponde a 784 estrategias para LAWA y 8 para el adversario. Luego se utilizan las siete
instancias generadas, tomadas de una semana arbitraria de despliegue canino, de este caso base para

obtener resultados promediados.

El eje x en muestra el numero de tipos de seguidores a los que se enfrenta el lider y el eje y del
grafico muestra el tiempo de ejecucion en segundos. Todos los experimentos que no se concluyeron
en 20 minutos (1.200 segundos) se cortaron. A partir de la grafica, se resume que DOBSS supera el
método de multiples LPs por un margen significativo dado el dominio dominio canino real. En el
grafico, si bien varios LP podrian resolver el problema solo para hasta dos tipos de adversarios,

DOBSS podria resolver los cuatro tipos de adversarios en 80 segundos.

Por lo tanto, se comprueba que el método DOBSS es mas rapido que el método de multiples LPs. En
consecuencia, DOBSS es el algoritmo de eleccion para los juegos Bayesian Stackelberg (Paruchuri
et al. 2008), especialmente teniendo en cuenta los juegos particulares creados por dominios de

seguridad reales como el problema de patrullaje canino.
Evaluacién de ARMOR

Ahora evaluamos la calidad de la solucién obtenida cuando se aplica DOBSS al dominio de
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seguridad LAX. Ofrecemos tres tipos de evaluacion. Mientras nuestra primera evaluacion esta en el
laboratorio, ARMOR es un asistente desplegado, y por lo tanto, nuestras dos evaluaciones restantes
son de su implementacion en el campo. Con respecto a nuestra primera evaluacion, realizamos
cuatro experimentos. Los tres primeros compararon la aleatorizacion de ARMOR con una técnica de

aleatorizacion uniforme que no usa los pesos de ARMOR en la aleatorizacion.

Los resultados del primer experimento se muestran en las figuras 2a, 2b y 2c. El eje x representa las
probabilidades de ocurrencia de los dos tipos de adversarios que elegimos para enfocar. Dado que la
cantidad real de tipos de adversarios utilizados para LAX es informacion segura, usamos dos tipos de
adversarios para simplificar este analisis. El eje x muestra la probabilidad p del adversario tipo 2 (la
probabilidad del adversario tipo 1 se obtiene en 1 - p). El eje y representa la recompensa obtenida por
LAWA. Esta recompensa representa la recompensa esperada que LAWA obtendria dada la respuesta
Optima del adversario a la estrategia adoptada por LAWA. La Figura 2a muestra la comparacion
cuando se coloca un punto de control. Por ejemplo, cuando ocurre un adversario de tipo 1 con una
probabilidad de 0.1 y un tipo 2 con una probabilidad de 0.9, la recompensa obtenida por la estrategia
DOBSS es de -1,72 mientras que la recompensa obtenida por una estrategia aleatoria uniforme es de
-2,112. Es importante tener en cuenta que la recompensa de la estrategia DOBSS es estrictamente
mayor que la recompensa de la estrategia aleatoria uniforme para todas las probabilidades de
ocurrencia de los tipos adversarios. La Figura 2b también tiene la distribucion de probabilidad en el
eje x y la recompensa obtenida en el eje y. Muestra la diferencia en la recompensa obtenida cuando
se colocan dos puntos de control. Aqui también la recompensa en el caso de la estrategia DOBSS es
mayor que la recompensa de la estrategia aleatoria uniforme. Cuando tenemos dos puntos de control,
el adversario de tipo 2 elige la accion ninguno (para no atacar). Esto lleva a la observacion de que la
recompensa de la estrategia DOBSS y la recompensa de la estrategia uniforme son las mismas
cuando solo estd presente el adversario de tipo 2. La figura 2c presenta el caso de tres puntos de
control. Aqui los valores de recompensa obtenidos por DOBSS siempre son positivos, esto se debe a
que las posibilidades de atrapar al adversario de tipo 1 mejoran significativamente con tres puntos de
control. Esto también lleva a que la recompensa de DOBSS disminuya con la disminucion de la
probabilidad de ocurrencia del adversario de tipo 1. Hay que tener en cuenta que el adversario de tipo
2, como en el caso de dos puntos de control, decide ninguno y, por lo tanto, la recompensa de la
estrategia DOBSS y la estrategia aleatoria uniforme son las mismas cuando solo estd presente el

adversario de tipo 2.
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Figura 2

Los tres experimentos informados nos permiten concluir que la aleatorizacion ponderada DOBSS
proporciona mejoras significativas sobre la aleatorizacién uniforme en el mismo dominio, lo que
ilustra la utilidad de nuestros algoritmos. Continuamos estos resultados en el cuarto experimento
siguiente, enfocandonos ahora en las unidades caninas. La Figura 2d muestra la comparacion de la
recompensa obtenida entre la programacion de unidades caninas con DOBSS y su programacion con
una estrategia de administracion uniforme (denominada URS). En la estrategia aleatoria uniforme,
los caninos se asignan aleatoriamente a los terminales con igual probabilidad. El eje x representa el
dia de la semana y el eje y representa la recompensa obtenida. Podemos ver que DOBSS funciona
mejor incluso con tres unidades caninas en comparacion con las seis unidades caninas programadas
utilizando la estrategia aleatoria uniforme. Por ejemplo, el viernes, la recompensa de una estrategia
aleatoria uniforme con seis unidades caninas es —1.47, mientras que la recompensa de tres, cinco y
seis unidades caninas con DOBSS es 1.37, 3.50 y 4.50, respectivamente. Estos resultados muestran
que la aleatorizacion ponderada DOBSS con incluso tres unidades caninas proporciona mejores
resultados contra la aleatorizacion uniforme en el mismo dominio con seis unidades caninas. Por lo

tanto, nuestro algoritmo proporciona mejores recompensas y puede ayudar a reducir el costo de los
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recursos necesarios.

En la siguiente evaluacion, examinamos la configuracion de ARMOR de los puntos de control en
LAX. El primer experimento examina el cambio en la implementacion del punto de control durante
un turno fijo (es decir, manteniendo el tiempo fijo) durante dos semanas. Los resultados se muestran
en la tabla Variacion en el Porcentaje de Uso. Los nimeros del 1 al 5 en la tabla indican el numero del
punto de control (hemos asignado nimeros de identificacion arbitrarios a todos los puntos de control
para este experimento) y los valores de la tabla muestran el porcentaje de veces que este punto de
control se utilizd. Por ejemplo, en la semana 1, el punto de control 2 se usé solo menos del 5 por
ciento de las veces, mientras que el punto de control 2 se us6 aproximadamente el 25 por ciento de
las veces en la semana 2. Podemos hacer dos observaciones a partir de estas dos semanas: Primero,
no aparecemos tener un uso uniforme de estos puntos de control; es decir, hay una gran variacion en
el porcentaje de veces que se despliegan los puntos de verificacion. Segundo, el despliegue del punto
de control varia de una semana a otra; por ejemplo, el punto de control 4 no se uso6 en la semana 1,

pero se uso6 el 15 por ciento de las veces en la semana 2.

Checkpoint Number 1 2 3 4 5
Week 1 3333 4.76 33.33 0 28.57
Week 2 19.04 23.80 2380 1428 19.05

Tabla Variacion en el Porcentaje de Uso

El objetivo del siguiente experimento fue proporcionar resultados en el analisis de sensibilidad,
especificamente, codmo cambiardn las probabilidades de diferentes acciones si cambiamos la
proporcion de tipos de adversarios. La Figura 3 muestra la variacion en la estrategia para colocar dos
puntos de control juntos cuando cambia la probabilidad de ocurrencia del adversario. El eje x
muestra la variacion en la probabilidad de ocurrencia de los tipos adversarios, mientras que el eje y
muestra la variacion en las probabilidades en la estrategia DOBSS. Por ejemplo, cuando ocurre un
adversario de tipo 1 con una probabilidad de 1, la probabilidad de colocar ambos puntos de control 1
y 4 es 0.353; cuando los adversarios 1 y 2 ocurren con las probabilidades 0.4 y 0.6, respectivamente,
entonces la probabilidad de colocar los puntos de control 3 y 4 es 0.127. Podemos observar que no
hay variacion en las probabilidades en las estrategias DOBSS cuando las probabilidades de
ocurrencia de los dos tipos de adversarios varian de 0.1 a 0.9. Esto indica que nuestros resultados no
son particularmente sensibles a las variaciones en las probabilidades de los oponentes, excepto en los

extremos.
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Nuestra evaluacion final es mas informal basada en los comentarios de la policia de LAWA. En
primer lugar, han proporcionado comentarios muy positivos sobre el despliegue. Sugieren que la
técnica que habian utilizado anteriormente no era la aleatorizacion, sino la de alternar los puntos de
control; Tal rutina puede provocar determinismo en la programacion, que hemos evitado. En
segundo lugar, ARMOR ha reducido el trabajo de rutina en la programacion, lo que permite a la
policia de LAWA concentrarse en tareas mas importantes. En tercer lugar, se han realizado varios
arrestos en los puntos de control programados por ARMOR. Normalmente, estos coches implicados
intentaban llevar armas a LAX. Finalmente, el director James Butts de la policia de LAX coment6
sobre esto que la nueva colocacion aleatoria hacia que los viajeros se sintieran mas seguros e incluso
les daba un mayor sentimiento de presencia policial al hacer que la policia parezca mas numerosa. La
mejoria evidente de la seguridad en el aeropuerto no se debid tnica y exclusivamente al software
ARMOR pero las autoridades coincidian en que ARMOR supone la primera linea de defensa en el

perimetro exterior del aeropuerto estd ayudando a aliviar la amenaza de violencia en el aeropuerto.
Resumen

El problema del patrullaje en si ha recibido una atencion significativa en la literatura de multiples
agentes debido a su amplia variedad de aplicaciones que van desde la patrulla de robots hasta el
patrullaje de fronteras de grandes areas. La idea clave detras de las politicas proporcionadas por estas
técnicas es la aleatorizacion, que disminuye la cantidad de informacion que se le da a un adversario.

Sin embargo, no se ha proporcionado ningtn algoritmo / procedimiento especifico para la generacion

de politicas aleatorizadas.

Si bien ARMOR es un programador de la seguridad de la teoria de juegos, hay muchas de sus
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herramientas competidoras de la no teoria de la competencia en nosotros para aplicaciones
relacionadas. Por ejemplo, el "Modelo de colocacion en colas de Hypercube" (Larson, 1974), basado
en la teoria de colas, describe la operacion espacial detallada de los departamentos de policia urbanos
y los servicios médicos de emergencia y ha encontrado aplicacion en el disefio de batidos de la
policia, la asignacion del tiempo de patrullaje, etc. Sin embargo, este modelo no tiene en cuenta
modelos adversos especificos; ARMOR, por otro lado, disefia politicas para combatir a varios
adversarios potenciales. Previamente, se presentaron dos enfoques diferentes para encontrar
soluciones para los juegos Bayesian Stackelberg de manera eficiente. Uno de los enfoques,
denominado ASAP, es capaz de operar en la forma bayesiana de los juegos de Stackelberg,
pero proporciona una soluciéon aproximada. El segundo enfoque, el método de multiples LPs,
requiere que un juego bayesiano se transforme en un juego de forma normal utilizando la
transformacion Harsanyi. DOBSS es superior a ASAP, ya que proporciona soluciones exactas y,
como se muestra, también supera el método de multiples LP para nuestro dominio de interés. En
resumen, establecer la seguridad en torno a la infraestructura de importancia econémica o politica es
un desafio que enfrentan hoy las fuerzas policiales de todo el mundo. Si bien el monitoreo aleatorio
es importante (ya que los adversarios pueden observar y explotar cualquier previsibilidad), la
aleatorizacion debe usar diferentes funciones de pesaje para reflejar los complejos costos y
beneficios de las diferentes acciones policiales. Este articulo describe un asistente de agente
desplegado llamado ARMOR que resuelve el problema de monitoreo como un juego Bayesiano
Stackelberg, donde la generacion aleatoria de horarios puede sopesar los costos y beneficios, asi
como la incertidumbre sobre los tipos adversarios. ARMOR combina dos caracteristicas clave:
primero, usa el solucionador mas rapido conocido para los juegos Bayesianos de Stackelberg
llamado DOBSS, donde las estrategias mixtas dominantes proporcionan una aleatorizacion
programada; y segundo, su interfaz basada en la iniciativa mixta permite a los usuarios ajustar o
anular ocasionalmente el programa automatizado en funcién de sus limitaciones locales. ARMOR se
ha desplegado con éxito en el Aeropuerto Internacional de Los Angeles, asigné al azar la asignacién
de puntos de control desde agosto de 2007 y el despliegue de caninos desde noviembre de 2007.
ARMOR representa una transicion exitosa de avances algoritmicos de multiples agentes para el

pasado Dos afios en el mundo real.
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3. INTRODUCCION AL PROYECTO DE
APLICACION

Como hemos comentado, la seguridad en los aeropuertos es uno de los temas que mas preocupan a
las autoridades hoy en dia. El volumen de usuarios que transitan en los mismos, el impacto que
pueda tener cualquier accidente en una aeronave o la repercusion a nivel mundial que pueda tener el
hecho que un pais tenga deficiencias en términos de seguridad ante cualquier incidente que se

produzca, hacen de los aeropuertos un blanco perfecto para cualquier tipo de ataque.

El aeropuerto de Sevilla ha vivido en 2018 el mejor afio de su historia con 6,38 millones de
pasajeros. Este balance supone una media diaria de casi 17.500 viajeros diarios en la terminal,
convirtiendo a San Pablo en el aerédromo de tamafio mediano que mas crece de Espafia y ha

logrado superar a Tenerife Norte y Bilbao.

Esta tendencia, que comenzé en 2016, se mantendrd, al menos, en 2019 cuando las companias
aéreas tienen programadas nuevas rutas y mas frecuencias de los vuelos con mayor demanda. La
recuperacion del trafico nacional ha sido fundamental para conseguir estos objetivos, aunque el
foraneo ha logrado superarlo. Cabe destacar la gran variedad de aerolineas que operan en el
aerddromo sevillano, que a dia de hoy son casi una treintena. En relacién con el trafico
extranjero, Francia, Italia y Reino Unido fueron, son los destinos con mayor demanda, seguidos
muy de cerca por Alemania. En el caso de Dinamarca y Polonia, la cifra de pasajeros se
multiplicd por seis y por cuatro, respectivamente, aunque debido, en gran parte, a que las
conexiones con esos paises no estuvieron operativas durante todo 2017 —se estrenaron avanzado
ya el ejercicio-. Portugal es otro de los destinos que mas crece, un 41,1 por ciento con respecto al
afio anterior y en este punto hay que explicar que no es so6lo por el transito de viajeros entre
ambos destinos, sino por ser uno de los puntos de escala para desplazamientos de larga distancia
a Estados Unidos y Brasil.

El buen comportamiento de las estadisticas durante el afio pasado se sustentd en la
diversificacién de rutas y mercados —sélo en la temporada de invierno se han programado 16

destinos nuevos-, ademas de los altos indices de ocupacion de las aeronaves.
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La colaboracion con las instituciones locales encargadas de la promocion turistica y de negocios
de Sevilla ha sido fundamental en la consecucion de los registros de 2018, asi como las distintas
lineas de trabajo que viene impulsando Aena para contribuir a la captacion de conexiones. A lo
largo de este ejercicio se seguira trabajando para conseguir la primera ruta de larga distancia con

Norteamérica o Asia.

El continuo crecimiento de visitantes afio tras afio justifica la transformacion a la que el Aeropuerto
se va a someter en los proximos dos anos, lo que permitird ganar capacidad para acoger a un

volumen mayor de pasajeros y de operadores, y una modernizacion de las instalaciones.

Tanto el centro de coordinacion como el filtro de seguridad se encuentran en la zona sur, que sera la
parte que soporte la mayor los trabajos con mayor intensidad en los primeros meses. La ampliacion
del edificio supondra un incremento del 42 por ciento en la superficie util del edificio, asi como una
redistribucion de espacios y dotacion de medios que permitird agilizar de forma notable los
diferentes procesos aeroportuarios: desde la facturacion hasta el filtro de pasajeros, embarque y

desembarque, control de pasaportes o recogida de equipajes.

El proyecto de remodelacion, contempla el desarrollo de un area destinado especificamente a trafico
internacional, debido a la proyeccion que ha adquirido. Esta zona incorporara también servicio de

comercio y restauracion.

Aprovechando el cambio sustancial que va a tener el aeropuerto de Sevilla, desde este trabajo se
pretende colaborar con la seguridad. Se analizaran dos posibles ataques que pueden producirse contra
el aeropuerto y, mediante un algoritmo eficiente y exacto para resolver juegos Bayesianos
Stackelberg, se proporcionard una solucion optima que sin duda contribuird a tener una sistema de

vigilancia mas fiable y robusto.
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4. TIPOS DE ATAQUES

Se consideraran dos tipos de ataques: fisico e informatico. El ataque fisico contempla cualquier
incidente que pueda producirse cuya responsabilidad recae sobre personas (ataque terrorista,
accidentes de tréfico, etc), mientras que el informatico son aquellos que impactan directamente a la
red informatica del aeropuerto pudiendo alterar programas informaticos de planificacion,

seguimiento, datos...etc.

Estos ataques seran las estrategias que lleve a cabo el atacante/seguidor para vulnerar la seguridad del
aeropuerto teniendo como objetivos mds amenazantes accidentes aéreos, secuestros, posibles

atentados, el colapso del trafico aéreo o la obtencion de datos confidenciales entre otros.

4.1. ATAQUES INFORMATICOS

Se analizaran 8 tipos de ataques comunes sobre los cudles el defensor/lider, en nuestro caso el
aeropuerto, se defendera con 6 estrategias de defensa para contrarrestarlos. A continuacion se definen

los tipos de ataques y defensa del seguidor y el lider respectivamente:
Tipos de ataque:

SQLi-> Los ataques de inyeccion SQL utilizan las vulnerabilidades del lenguaje de consulta
estructurado (SQL) que se utiliza normalmente en las bases de datos relacionales para inhabilitar
o penetrar en las bases de datos. Se ha convertido en un modo cada vez mdas destacado de
sabotaje e infiltracion en sitios web, en los que se ataca los distintos tipos de funcionalidades
asociadas. Los ataques de inyeccion SQL tienen por objetivo atacar directamente una aplicacion
o reenviar logica a una base de datos donde realmente pueden poner en peligro los datos

almacenados en su interior.

Las inyecciones SQL son actualmente el segundo tipo de amenaza de més importante (27 %) y
atacan a los sitios web mediante la introduccion de afirmaciones SQL en un formulario web para

saturar la base de datos asociada.
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XSS-> Es un ataque de inyeccion de codigo malicioso para su posterior ejecucion que puede

realizarse a sitios web, aplicaciones locales e incluso al propio navegador.

Sucede cuando un usuario mal intencionado envia cddigo malicioso a la aplicacion web y se
coloca en forma de un hipervinculo para conducir al usuario a otro sitio web, mensajeria
instantanea o un correo electrénico. Asi mismo, puede provocar una negacion de servicio

(DDos).

contrasefia
Usuario P Servidor
cookie
cookie +datos
Usuario € <script>
datos
cookie + datos
Hacker »
datos

Operacion de un ataque XSS

Generalmente, si el codigo malicioso se encuentra en forma de hipervinculo es codificado en
HEX (basado en el sistema de numeracién hexadecimal, base 16) o algin otro, asi cuando el
usuario lo vea, no le parecera sospechoso. De esta manera, los datos ingresados por el usuario

son enviados a otro sitio, cuya pantalla es muy similar al sitio web original.

De esta manera, es posible secuestrar una sesion, robar cookies y cambiar la configuracion de

una cuenta de usuario

BASM ( Broken Authentication and Session Management)> Las funciones de las
aplicaciones relacionadas con la autentificacion y la administracion de servidores a menudo no

se implementan adecuadamente.

IDOR-> Insecure Direct Object Reference, también llamado IDOR. Se refiere a cuando una
referencia a un objeto de implementacion interna, tal como un archivo o llave de base de datos,

se expone a los usuarios sin ningun otro control de acceso. Segun el curso de proteccion de datos
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personales, el atacante puede manipular esas referencias para obtener acceso a los datos no

autorizados.

SM (Security Misconfiguration) La configuracion incorrecta de la seguridad surge cuando la
configuracion de seguridad se define, implementa y mantiene como valores predeterminados. La
buena seguridad requiere una configuracion segura definida e implementada para la aplicacion,
el servidor web, el servidor de base de datos y la plataforma. Es igualmente importante tener el

software actualizado.

FRUA (Failure to Restrict URL Access)~> Un problema comun en las aplicaciones web, al
no restringir el acceso a la URL, ocurre cuando una pagina no tiene implementada la politica de
control de acceso correcta. Los usuarios no autorizados pueden ver contenido que no deberian

tener la capacidad de ver.

Tener estas vulnerabilidades en su aplicacion expone una funcionalidad privilegiada a usuarios
no autorizados. También puede crear un problema con sus pistas de registro. Si los usuarios
pueden acceder a los registros sin ser autenticados, la cadena de custodia se rompe por completo,

lo que impide que se realicen las buenas auditorias.

El hecho de no restringir el acceso a la URL también puede ocasionar problemas al omitir la

administracion de sesiones, otro de los 10 principales de OWASP

ITLP (Insufficient Transport Layer Protection)=> La proteccion insuficiente de la capa de
transporte es una debilidad de seguridad causada por las aplicaciones que no toman ninguna
medida para proteger el trafico de la red. Durante la autenticacion, las aplicaciones pueden usar
SSL / TLS, pero a menudo no pueden utilizarlo en ningtin otro lugar de la aplicacion, lo que deja
los datos y los identificadores de sesion expuestos. Los datos expuestos y las ID de sesion

pueden ser interceptados, lo que significa que la aplicacion es vulnerable a la explotacion.

CSRF (Cross Site Request Forgery)> Un ataque CSRF fuerza al navegador web validado
de una victima a enviar una peticion a una aplicacion web vulnerable, la cual entonces realiza la
accion elegida a través de la victima. Al contrario que en los ataques XSS, los cuales explotan la
confianza que un usuario tiene en un sitio en particular, el cross site request forgery explota la

confianza que un sitio tiene en un usuario en particular
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Tipos de Defensa:

ER-> (Escaping routines) Basicamente es un sistema escape seguro ante muchos tipos de ataque

permitiendo al sistema atacado enmascararse bajo una interfaz diferente.

SS-> (Session security) El modulo de sesion no puede garantizar que la informacion que se
almacena en una sesion sea vista solo por el usuario que cred la sesion. Se necesita tomar
medidas adicionales para proteger activamente la integridad de la sesion, dependiendo del valor

asociado con ella.

Hay varias maneras de filtrar un id de sesion existente a terceros. Un id de sesion filtrada habilita
al tercero a acceder a todos los recursos que estan asociados con un id especifico. Primero, las
URL portan id de sesiones. Si enlaza con un sitio externo, la URL incluido el id de sesion
podrian estar almacenados en el registro de consultas del sitio externo. Segundo, un atacante mas
activo podria escuchar su trafico de red. Si no esta encriptado, el id de sesion fluird en texto
plano por la red. La solucion aqui es implementar SSL en su servidor y hacerlo obligatorio para

los usuarios.

AC—-> (Access Control) En seguridad informatica, el control de acceso general incluye
autenticacion, autorizacion y auditoria. Una definicion mas restringida de control de acceso cubriria
solo la aprobacion de acceso, por lo que el sistema toma la decision de otorgar o rechazar una
solicitud de acceso de un sujeto ya autenticado, segun lo que el sujeto esta autorizado a acceder. La
autenticacion y el control de acceso a menudo se combinan en una sola operacion, de modo que el
acceso se aprueba en funcion de una autenticacion exitosa o en un token de acceso anénimo. Los
métodos y tokens de autenticacion incluyen contrasefias, exploraciones biométricas, claves fisicas,
claves y dispositivos electronicos, rutas ocultas, barreras sociales y monitoreo por humanos y

sistemas automatizados.

CSRFG (OWASP CSRFGuard)-> Implementa una variante del patron de token del sincronizador
para mitigar el riesgo de ataques CSRF. Para implementar este patron, CSRFGuard debe ofrecer la
capacidad de colocar el token de prevencion CSRF dentro del HTML producido por la aplicacion
web protegida.

ES (Enviroment security)> El uso generalizado de computadoras en instalaciones militares y de
defensa ha requerido durante mucho tiempo la aplicacion de las reglas y regulaciones de seguridad.
Un principio basico que subyace a la seguridad de los sistemas informaticos ha sido tradicionalmente
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el de 'aislamiento: simplemente eliminar todo el sistema a un entorno fisico en el que la
penetrabilidad se minimiza de forma aceptable. El uso cada vez mayor de sistemas en los que
algunos componentes del equipo, como las terminales de acceso de usuarios, estdn ampliamente
distribuidos geograficamente, ha introducido nuevas complejidades y problemas. Estos problemas no
son susceptibles de solucion a través de la proteccion elemental del aislamiento fisico. Asi pues se
requiere de una compilacion de técnicas y procedimientos que deben considerarse por separado y en
combinacion al diseiar o adoptar sistemas de procesamiento de datos para brindar seguridad o

privacidad al sistema.

SSL (Secure Sockets Layer)-> Es un protocolo disefiado para permitir que las aplicaciones
para transmitir informacion de ida y de manera segura hacia atrés. Las aplicaciones que utilizan
el protocolo Secure Sockets Layer si sabe como dar y recibir claves de cifrado con otras

aplicaciones, asi como la manera de cifrar y descifrar los datos enviados entre los dos.

(Cémo funciona el SSL? Algunas aplicaciones que estdn configurados para ejecutarse SSL
incluyen navegadores web como Internet Explorer y Firefox, los programas de correo como Outlook,
Mozilla Thunderbird, Mail.app de Apple, y SFTP (Secure File Transfer Protocol) programas, etc

Estos programas son capaces de recibir de forma automatica SSL conexiones.

Para establecer una conexion segura SSL, sin embargo, su aplicacion debe tener una clave de cifrado
que le asigna una autoridad de certificacion en la forma de un Certificado. Una vez que haya una

unica clave de su cuenta, usted puede establecer una conexion segura utilizando el protocolo SSL

Para cada uno de los ataques mencionados anteriormente, existe una estrategia de defensa Optima
para contrarrestarlos. La recompensa/éxito del lider sera la adecuada segin qué tipo de defensa
utilice para cada uno de los ataques. A continuacidn, se muestra las estrategias de defensa dptimas

para cada uno de los ataques:
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Estrategias Ataque del Estrategias Defensa del
Seguidor Lider
sSaL ER
XSS ER
BASM SS
IDOR AC
CSRF CSRFG
SM ES
FRUA AC
ITLP SSL

Utilizar una estrategia de defensa o ataque conlleva un impacto sobre el adversario el cual sera
beneficioso o perjudicial seglin sea la estrategia adecuada o no. Del mismo modo, cada accién lleva
asociada un coste o fallo. Se adjunta también las tablas de Impacto-Coste/Fallo-Exito para del Lider

y del Seguidor:

LiDER

Estrategia Defensa Impacto Coste/Fallo Exito

ER 8 -1 7
SS 4 -2 2
AC 2 -2 0
CSRFG 4 -2 2
ES 3 -1 2
SSL 4 -2 2
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SEGUIDOR
Estrategia Ataque Impacto  Coste/Fallo  Exito
sQL 4 -1 3
XSS 4 -1 3
BASM 4 -2 2
IDOR 1 -0,5 0,5
CSRF 4 -2 2
SM 3 -1 2
FRUA 1 -0,5 0,5
ITLP 4 -3 1

Evaluemos pues la gravedad de estos ataques y las soluciones relativas y estimemos las recompensas
para el lider y el seguidor, asi como, el costo de estas acciones. Para calcular la matriz de Coste/Fallo

tenemos en cuenta lo siguiente:
Si la estrategia de defensa es efectiva a la del ataque:
Recompensa del Lider = Impacto de la accion — Coste de fijar
Recompensa del atacante = Coste del ataque

Si la estrategia de ataque es efectiva a la defensa la recompensa del lider es negativa debido al coste

el fijado y al impacto del seguidor.
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ATAQUE INFORMATICO.

4. 1. Ataques Informaticos

SQLi | XSS | BASM | IDOR | CSCF | SM | FRUA | ITCP
ER 7-1 | 7/-1 -5/2 -2/0.5 52 | -41 | -2/0,5 | -5/1
SS -6/3 | -6/3 2/-2 -3/0,5 -6/2 | -5/2 | -3/0,5 | -6/1
AC -6/3 | -6/3 -6/2 0/-0,5 -6/2 | -5/2 | 0/-0,5 | -6/1
CSRFG | -6/3 | -6/3 -6/2 -3/0,5 2/-2 | -5/2 | -3/03 | -6/1
ES -5/3 | -5/3 -5/2 -2/0,5 52 | 211 | -2/05 | -5/1
SSL -6/3 | -6/3 -6/2 -3/0,5 -6/2 | -5/2 | -3/0,5 2/2

En todo supondremos que el ataque informatico tiene probabilidad 0,7 de producirse ante el fisico

que tiene probabilidad 0.3. También tendremos en cuenta que los ataque 6ptimos de los followers

son estrategias puras, q; € {0,1}.

Calculo con Mathematica

Max 0.7%[7 Z11+7 Z12-5 7Z13-2 Z14 -5 Z14-5 7Z15-4 716-2 Z17-2 Z18-6 Z21-6 Z22+2 Z23-3
724 -6 Z25-5Z26-3 Z27-6 Z28-6 Z31-6 Z32-6 Z33+0 Z34 -6 Z35-5 Z36+0 Z37-6 Z38+

-6 Z41-6 Z42-6 Z43-3 744 +2 745-5 7Z46-3 Z47-6 Z48-5 Z51-5 Z52-5 Z53-2 754 -5 Z55+2 Z56-
2757-5758-6 261-6 262-6 Z63-3 264 -6 Z65-5 266-3 Z67+2 Z68]

SUJETO A

1]

Zl] =1,I1:1,..,6;]:1,....,8. Z Zl] <1,v/:1,..,8
I

para calcular a’ hemos de resolver el programa dual asociado al atacante para cada tipo de ataque.
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minga

S.t.

aZZCijxl-, ]EQ

IEX

En particular tenemos 8 problemas, uno por cada tipo de ataque.
Max ¥;cx Cijxi, j:1,..,8,

s.t. ZiEX X; = 1
Ast para j=1,

Max Yiex Ciq X;

s.t. ZiEX X = 1

Para j=1 resulta x,=1y a;=3
Para j=2 resulta lo mismo y a,=3
Paraj=3 resultax; = 1y az;=2
Para j=4 resultax; = 1y a,=0.5
Para j=5 resulta x; = 1y as=2
Para j=6 resulta x, = 1y ag=2
Para j=7 resulta x; = 1y a,=0.5

Para j=8 resulta x; = 1y ag=2

29



30 4. 2. Ataques Fisicos

Asi tenemos 8 desigualdades

(Ziex Cijl Qheo Zihl)) <a;; j=1,...8.

La conclusion luego de correr el programa nos da como solucion x1=0.625 y x5=0.375 con un
beneficio de 5,125. Estrategia combinada. q1=1 o q6=1 como mejor ataque teniendo un

beneficio maximo de 0.5 en ambas.

4. 2. ATAQUES Fisicos

Para analizar los posibles ataques fisicos, dividiremos el perimetro de vigilancia del aeropuerto en
tres circulos de manera que conforme estemos mas cerca del aerédromo, la vigilancia debe ser mas
fuerte. La criticidad de los perimetros identificados va aumentando conforme nos acercamos al punto
central del mismo (terminal), pensando en el impacto que puede tener un ataque fisico contra dicha
terminal, zona de mas afluencia de pasajeros. De una manera grafica tendriamos el siguiente

planteamiento de vigilancia:

2.3. AEROPUER
TO
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Se elabora un plan de vigilancia de manera que el circulo 1 siempre esté vigilado. En este sentido,

tendremos tres estrategias para defender el aeropuerto:

ALERTA 1-> Estrategia para defender el perimetro del circulo C1

ALERTA 2-> Estrategia para defender el perimetro del circulo C1 y el circulo C2
ALERTA 3-> Estrategia para defender el perimetro del circulo C1 y el circulo C3

Por otra parte, se han identificado los posibles ataques fisicos que puede sufrir el aeropuerto:
ATAQUE 1-> Estrategia para atacar el perimetro del circulo C1

ATAQUE 2-> Estrategia para atacar el perimetro del circulo C2

ATAQUE 3-> Estrategia para atacar el perimetro del circulo C3

A continuacion evaluamos la gravedad de estos ataques y las soluciones relativas. Estimamos la
recompensa para el lider y el seguidor, asi como, el coste de las acciones. Para ello utilizamos la

siguiente tabla de impactos y costes del Lider y del Seguidor:

LiDER

Estrategia Defensa Impacto Coste/Fallo Exito

ALERTA 1 3 -3 0
ALERTA 2 2 -2 0
ALERTA 1 1 -1 0
SEGUIDOR
Estrategia Ataque Impacto  Coste/Fallo  Exito
ATAQUE 1 3 -3 0
ATAQUE 2 2 -2 0

ATAQUE 3 1 -1 0
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4.2. Ataques Fisicos

ATAQUE 1 ATAQUE 2 ATAQUE 3
ALERTA1 0/-3 0/-2 0/-1
ALERTA 2 0/-3 0/-2 4/1
ALERTA 3 0/-3 2/2 0/-1

Maximize[0.2(2 z23+2232)]

SUJETO A

Zl] =1,I1:1,..,3;J]:1,...,3. Z Zl] <1,v]:1,..,3
1J I

y con tres restricciones mas surgidas del programa para el atacante.

minga
s.t.
a= Z Cl] Xi, ] € Q
iex
J=1x1=1ya=-3
J72x3=1ya=2
=3 x2=1ya=1

Luego las tres desigualdades son

(Ziex Cij' Cregzinh)) < aj; =1,2.3.

Haciendo los mismos calculos llegamos a

Z23=1 con ganancia 0.4. Es decir la estrategia optima para el defensor es la 2 y para el atacante la 3.

La ganancia es de 0.6 para el defensor.
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In[13]:= Maximize[{0.3 (2 Z23 + 2 Z32), Z11+ Z12 + Z21 + Z22 + Z13 + 723 + Z31 + Z32
+733==1,7Z11>=0, Z12>=0,Z13 >=0,Z21>=0,722>=0,Z23 >=0,Z31>=0, Z32
>=0, Z33>=0,-3 (Z11+Z12 +Z13)-3 (Z21 + 722 + 723) - 3 (Z31 + Z32 + Z33) <=-
3,-2(Z11+Z12 +7Z13)- 2 (Z21+722+723)-2(Z31+Z32+233) <= 2,-1(Z11+Z12
+713) + (Z21 + 222 + 723) - (Z31 + Z32 + Z33) <= 1}, {Z11,Z12, Z13, 721, Z22, Z23, Z31,
732,733)]

Out[13]= {0.6, {Z11 -> 0, Z12 -> 0, Z13 -> 0, Z21 -> 0, Z22 -> 0., Z23->1,Z31->0,Z32 -
> 0,733 ->0}}

En definitiva la estrategia conjunta de defensa optima es usar ER con problabilidad 0.625 y
ES con probabilidad 0.375. Esto junto a mas la vigilancia de los anillos 1 y 2 con probabilidad
1. el ataque mas pernicioso es el ataque SQLi y el ataque SL mas el ataque al anillo 3. El
defensor obtiene un beneficio de 0.6+4.9=5.5. Es la maxima expectativa de defensa y un coste

maximo de 0.7%0.5+0.3*(-3)=-0,55 expectativa maxima de recompensa por parte del seguidor.
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5. CONCLUSIONES

Hemos tratado en este trabajo un problema entre dos jugadores de forma que uno de ellos tiene
informacion incompleta.

El primer jugador es un aeropuerto que debe defenderse de los ataques web a su sistema. Los
atacantes conocen los sistemas de defensa del aeropuerto pero este no sabe como va a ser atacado.

La misma situacion la hemos tratado para una defensa “llamada fisica” en la cual son susceptibles de
ser atacados 3 anillos de control del aeropuerto defendidos por policias y perros.

Hemos modelado la situacion como un Juego Bayesiano Stackelberg: “es un juego de Stackelberg
donde el lider tiene incertidumbre sobre los tipos de adversarios que puede encontrar.”

Para solucionarlo hemos elegido el sistema DBOS que es un algoritmo que permite dividir en
problemas de optimizacion lineales un sistema de optimizaciéon no lineal y que permite hallar
siempre una solucion dptima porque por sus caracteristicas evita las sub-optimalidades.

Como conclusion hemos encontrado una solucion mixta de defensa del sistema web y una solucion
no mixta del fisica, es decir, una defensa posible sobre las otras.

Este trabajo es susceptible de ampliarse a situaciones de incertidumbre y particularizarse a sistemas
mas complejos o detallados.
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