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Resumen

En la situacion actual, existe una gran diversidad en el conjunto de Tecnologias de la Informacion y la
Comunicacion (TICs) empleadas en el entorno sanitario. El uso de multiples tecnologias y estandares para
recopilar informacién clinica, almacenarla, intercambiarla o gestionarla, dificultan en gran medida la
colaboracion entre diferentes instituciones.

La interoperabilidad entre distintos organismos es siempre algo complicado, debido a que cada uno de ellos
puede trabajar internamente de forma muy diferente. Es precisamente el acceso a datos a través de sistemas de
forma estandarizada, facilitando dicha interoperabilidad ente los sistemas de atencion médica y aplicaciones de
terceros, lo que nos aporta la especificacion Fast Healthcare Interoperatibility Resources (FHIR), desarrollado
por la organizacion Health Level 7 (HL7).

Este proyecto tiene como objetivo el disefio y desarrollo de un servicio REST, siguiendo la especificacion
FHIR, para el acceso a la informacién demografica de personas (recurso Person), con funcionalidad de PMI
(Patient Master Index), actuando como intermediario entre un cliente y varios sistemas FHIR. El servicio
recibe peticiones por parte de los usuarios y realiza una busqueda de posibles candidatos en multiples
servidores a partir de los parametros aportados. Devuelve el total de resultados ponderados con un
determinado nivel de confianza. Ademas, es capaz de detectar posibles coincidencias entre los diferentes
recursos obtenidos.

Previo a dicho disefio, se ha realizado un analisis profundo del estandar y de su situacion actual en el mercado
para establecer asi un contexto actualizado.






Abstract

In the current situation, there is a big diversity in the set of Information and Communications Technologies
(ICTs) used in the healthcare environment. The use of multiple technologies and standards to collect clinical
information, store it, exchange it or manage it, complicates the collaboration between different institutions.

The interoperability between different organisms is always complicated, because each of them can work
internally in a very different way. It is precisely the access to data through systems in a standardized way,
facilitating that interoperability between medical care systems and applications from third parties, which gives
us the Fast Healthcare Interoperatibility Resources (FHIR) specification, developed by Health Level 7 (HL7).

The objective of this project is the design and development of a REST service, following the FHIR
specification, for access to people's demographic information (Person resource), with PMI functionality
(Patient Master Index), acting as an intermediary between a client and some FHIR systems. The service
receives requests from users and performs a search of possible candidates in multiple servers based on the
parameters provided. Returns the total weighted results with a certain level of confidence. In addition, it is able
to detect possible duplicates between the different resources obtained.

Previous to this design, an in-depth analysis of the standard and its current situation in the market has been
carried out in order to establish an updated context.
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1 INTRODUCCION

El cambio hacia la Sanidad del futuro es algo que ya ha llegado. Cada vez existe mds informacion sanitaria,
junto a ella aumentan los medios por los que los usuarios acceden a dicha informacion y se multiplican las
instituciones que aportan datos. Asi, el intercambio de estos datos entre sistemas, es un pilar fundamental en
los procesos de atencion, gestion y generacion de documentacion sanitaria. Con frecuencia, se desarrollan
sistemas de informacion propietarios que no contemplan dicho intercambio, que tienen una gestion complicada
y que no aportan sostenibilidad.

Un servidor demografico es aquel que tnicamente procesa datos demograficos. En este proyecto, el servicio
recibe parametros demograficos a partir de los cuales realiza una busqueda en una federacion de sistemas
FHIR, con el objetivo de identificar a una persona en cada uno de los sistemas que lo conforman. Diferentes
sistemas FHIR en una federacion pueden guardar informacion sobre una misma persona, pero cada uno de
ellos utilizara un identificador distinto para referirse a dicha persona. Un PMI (Master Patient Index) es capaz
de resolver ese problema, obteniendo el id que se usa en cada sistema de la federacion para referirse a la
misma persona. Ademads, garantiza que cada paciente sea Unico en casa sistema, sin registros duplicados,
mediante diferentes algoritmos de biisqueda.

El acceso a la historia clinica del paciente comienza por la identificacion del mismo. Si los datos de la historia
estan diseminados en varios sistemas sera necesario primero identificar al paciente en cada uno de los sistemas
de forma univoca, asegurar que todos los registros hacen referencia a la misma persona, recuperar los datos de
cada uno de ellos e integrarlos. Si no es posible la identificacion en alguno de los sistemas, puede dar lugar a la
generacion de informacion duplicada, por ejemplo introduciendo de nuevo datos ya registrados. La busqueda e
identificacion de personas se convierte asi, en un pilar fundamental para el acceso a la historia clinica
distribuida de los pacientes.

La falta de estandares precisos sobre el formato de los datos demograficos da como resultado una incosistencia
en el intercambio de informacion entre los profesionales de la salud, los mismos pacientes y los repositorios de
la informacion. Esta incosistencia dificulta el problema de la vinculacién de registros, cuyo objetivo es
identificar aquellas historias clinicas distribuidas en varios sistemas que se refieran a una misma persona en el
mundo real. Existen numerosos sofisticados algoritmos de coincidencia que abordan esta compleja
problematica.

1.1. Objetivos

FHIR, Fast Healthcare Interoperability Resources, se trata del ultimo estandar desarrollado y promovido por la
organizacion internacional HL7 (Health Level Seven), responsable de algunos de los protocolos de
comunicaciones mas utilizados hoy en dia en el ambito sanitario. Combina lo mejor de cada uno de los
estandares actualmente en uso (fundamentalemente HL7 version 2, version 3 y CDA) con estandares web de
forma que se mejore en la medida posible la implementacion de los estandares de interoperabilidad.

Con la aparicion de FHIR, la interoperabilidad entre diversos entornos de atencion médica ya no necesita
resolverse con extensiones personalizadas, complejas y costosas. Es el estdndar de proxima generacion que
facilita la integracion de los sistemas existentes.

El objetivo principal de este proyecto es crear un servicio REST que haga frente a los principales problemas
comentados anteriormente. Por un lado, que implemente un estandar que promete una importante revolucion
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en un mundo tan complejo como el de la interoperabilidad sanitaria, permitiendo la interaccion con cualquier
cliente que se haya desarrollado conforme a este estandar, y por otro lado que tenga una funcionalidad
parecida la de un PMI (Patient Master Index) manejando inicamente recursos tipo person y siendo capaz de
obtener el id que se usa en cada sistema de la federacion para referirse a la misma persona.

Siguiendo la especificacion FHIR, el servicio proporciona acceso a la informacién demografica de personas
en multiples sistemas externos. Recibe peticiones por parte de los clientes y realiza una busqueda de posibles
candidatos en todos los servidores a partir de los parametros demograficos aportados. Devuelve el total de
resultados ponderados con un determinado nivel de confianza. Para el calculo de dicho nivel, se realiza una
validacion determinista y/o probabilista, mediante el uso de diferentes técnicas que seran detalladas mas
adelante. Una vez resuelta la lista de candidatos finales, realiza un proceso de identificacion de coincidencias
para informar al usuario sobre registros referidos a una misma persona, devolviendo el id que se usa en cada
sistema de la federacion para referirse a la misma persona.
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Figura 1. Esquema general del servicio desarrollado
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2 ESTADO DEL ARTE

trabajo. Este apartado tiene como objetivo familiarizar al lector con algunos conceptos que se consideran

S E hace indispensable presentar el contexto sanitario y técnico para facilitar la comprension del presente
fundamentales a la hora de disefiar e implementar el servicio.

2.1 Interoperabilidad en el ambito de la salud

La interoperabilidad es la capacidad que tienen los diferentes sistemas de informacion y aplicaciones software
para comunicarse, intercambiar datos y utilizar dicha informacién. Aplicado al dominio sanitario, puede
aumentar la seguridad del paciente, pues un acceso a datos clinicos historicos en tiempo real permite atender
de forma mas dptima a personas desde cualquier lugar, incrementando la calidad de la asistencia. Es evidente
que se requiere un frecuente intercambio de registros entre instituciones para que los profesionales del sector
puedan ofrecer una atencion de mayor rendimiento. (1)

Cada sistema debe actuar como una caja negra, puede estar implementado con cualquier tecnologia, pero debe
recibir y suministar la informacion de forma que pueda ser procesada y entendida facilmente por el resto. Para
que esta comunicacion sea posible, es necesario que se comparta un marco de referencia comin a través de
algin estandar de interoperabilidad.

Los estandares definen la denominacion y terminologia de los diferentes componentes del sistema y la forma
de enviar los datos, para garantizar asi un intercambio de informacion.

2.2 Patient Master Index (PMI)

PMI (Patient Master Index) es un concepto a un sistema que retine registros de informacion demografica de
pacientes de multiples sistemas sanitarios, resuelve el identificador de una persona en distintos sistemas a
partir de su informacion demografica y puede memorizar la relacion entre estos identificadores, mediante
diferentes algoritmos de busqueda. Las posibles coincidencias localizadas son medidas y evaluadas para
determinar si existe o no duplicacion. Es basicamente una funcionalidad parecida la que se quiere implementar
en este servicio, manejando unicamente recursos tipo person. Una vez solucionado este problema, se puede
proceder a la busqueda de historiales, pero esto es algo que no se va a desarrollar en este trabajo.

2.3 Identificacion de recursos coincidentes

En ocasiones aparecen historias clinicas duplicadas para el mismo paciente o informacioén que no le pertenece
debido a una incorrecta identificacion, lo que pone en riesgo la seguridad del paciente. Un correcto disefio del
servicio de identificacion de pacientes puede mitigar estos problemas.

Existen complejos algoritmos que buscan la optimizacion en la busqueda e identificacion de registros. Este
concepto es conocido como “Data Matching” (6) (coincidencia de datos), una tarea muy compleja y muy
sensible a la calidad de los datos.

La técnica de “Referential Matching” (7) consiste en comparar los datos demograficos de cada registro con
una base de datos de identidades completas y continuamente actualizada, en lugar de comparar directamente
los datos demograficos de dos pacientes. Esta herramienta proporciona un gran salto en la tecnologia y
precision de comparacion. Existe en EEUU una base de datos como la mencionada anteriormente que abarca
toda la poblacion. Sin embargo, en Espatfia, no tiene sentido su utilizacion debido a que actualmente no existe
una base de datos similar.
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Las bases de datos que son objeto de analisis de coincidencia de datos pueden ser muy grandes. En el peor de
los casos, cada registro de una base de datos debe compararse con todos los demads registros de la otra. Tareas
como estas pueden ser extremadamente costosas en términos de computacion y dificiles de realizar en un
tiempo factible, ya que este enfoque involucra un algoritmo de complejidad cuadratica. Para lidiar con esta
situacion y hacer que la coincidencia de datos sea escalable, se puede aplicar algiin tipo de técnica de
indexacion para reducir el nimero de pares de registros que se compararan, sin que afecte a la calidad de los
pares coincidentes identificados, algo que no siempre es sencillo. Por lo tanto, una indexacion 6ptima busca
reducir el nimero de comparaciones sin que dicha disminucion empeore el nimero de registros duplicados
detectados.

2.3.1 Coincidencia determinista realizada por el servicio

En la coincidencia determinista realizada por el servicio, se comparan los datos demograficos de los registros
utilizando una comparacion exacta entre los campos demograficos de los pacientes. Existen por lo tanto dos
posibles resultados, positivo o negativo. El porcentaje de resultados positivos indica la probabilidad de
coincidencia entre dos registros. Esta comparacion no es especialmente segura, ya que en algunos casos los
datos pueden incluir faltas de ortografias, diferente formato de presentacion, estar vacios, etc.

2.3.2 Coincidencia probabilista realizada por el servicio

En la comparacion probabilista realizada por el servicio, se comparan los datos demograficos de los registros y
se asigna a cada campo un peso que indica el nivel de similitud entre ambos. La suma de las ponderaciones de
los campos individuales indica la probabilidad de una coincidencia entre dos registros. Esta comparacion
proporciona una mayor flexibilidad y tolerancia frente a posibles errores ortograficos y distintos formatos de
presentacion, por ejemplo, al indicar la direccion completa del domicilio de una persona (Calle San Jacinto
n°5, C/ San Jacinto nimero 5, San Jacinto 5, etc).

2.3.3 Concepto Perfil Genérico

Se considera fundamental que el lector entienda el concepto de perfil genérico para facilitar la comprension de
la implementacion del proyecto.

Para la busqueda de un recurso de tipo Person (explicado en apartado 2.4.2.2) que cumpla ciertos parametros
de blsqueda, se requiere una primera lista amplia de posibles candidatos, a partir de la cual se realizara a cada
candidato una ponderacién determinista y/o probabilista del resto de datos demograficos para obtener un nivel
de confianza. Los candidatos que no superen un cierto umbral minimo configurado no seran devueltos como
resultado.

Para obtener esta primera lista, se hace uso del concepto que se ha denominado como perfil genérico (9),
realizando una busqueda a partir de un subconjunto de los parametros de busqueda solicitados. Para
seleccionar este subconjunto es necesario tener en cuenta las siguientes caracteristicas:

e Validez: ;Se sabe que este parametro es correcto? La informacion demografica del paciente que
consta de valores por defecto o temporales esta completa pero no es valida.

e Distincion: (Es el pardmetro capaz de identificar de manera tnica a una persona? Por ejemplo, un
parametro como el sexo (es decir, el género administrativo) no esta asociado a un solo individuo,
mientras que un parametro como el niimero de teléfono o el DNI si es identificativo.

e Comparabilidad: ;Es el parametro estructurado, codificado (o numérico), o es texto libre en formato
de cadena? Una direccion es un ejemplo de un parametro relativamente dificil de comparar, mientras

6
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que un numero de seguro social (SSN) puede ser mas facil de comparar.

e FEstabilidad: ;Cuanto permanece constante el pardmetro a lo largo de la vida del paciente? Aunque
existen ejemplos de lo contrario, los pardmetros como el género, la fecha de nacimiento y el numero
de la Seguridad Social tienden a ser relativamente inmutables en el tiempo. Otros parametros, como la
direccion actual, tienden a cambiar con relativa frecuencia.

A continuacion, se aportan los datos de un analisis realizado por “The Sequoia Project” (9), donde se
evaluaron siete combinaciones de parametros para determinar su €xito previsto en términos de integridad y
singularidad. La tabla se ha simplificado, pero sigue siendo "direccionalmente correcta" para estas siete
combinaciones de rasgos del paciente. El valor de integridad (completeness) indica el porcentaje de los
parametros combinados que tenian todos los datos presentes en los registros de los pacientes, mientras que el
valor de singularidad (uniqueness) representa el porcentaje de busquedas que dieron como resultado una tnica
coincidencia, identificando a una sola persona.

Analysis of Patient Trait Combinations

Sequence Combination of Traits Completeness Uniqueness
1 FN+LN+DoB 98.2% 95.7%
2 FN+LN+DoB+5ex 98.2% 95.9%
3 FN+LM+DoB+Sex+ZIP(first 5) 91.1% 99.2%
4 FN+LN+DoB+5Sex+Phone 76.2% 99.5%
5 FN+LN+DoB+5ex+MN 59.9% 98.9%
6 FN+LN+DoB+Sex+MN(initial) 60.0% 97.7%
7 FN+LN+DoB+5Sex+55N(last 4) 61.9% 99.7%

Table 7: Analysis of Patient Trait Combinations

Figura 2. Analisis de combinacion de parametros de busqueda

FN: Nombre (First Name)

LN: Apellido (Last Name)

DoB: Fecha de nacimiento (Date of Birth)

Sex: Género (Administrative Gender)

ZIP: Codigo Postal (Five-Digit zip)

Phone: Teléfono

MN: Segundo nombre (Middle Name)

SSN: Numero de seguridad social (Social Security Number)

2.4 El estandar HL7 FHIR

Este proyecto se basa en el uso del estindar FHIR (2) de la organizacion HL7 que define una interfaz REST
(apartado 2.4.1). HL7 (Health Level Seven) es una organizacién internacional nacida en EEUU de desarrollo
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de estandares globales para facilitar el intercambio electronico de informacion sanitaria. En definitiva, su
mision es lograr una interoperabilidad clinica real entre los diferentes sistemas de informacion presentes en las
organizaciones de salud. FHIR (2) es una nueva especificacion basada en el enfoque de la industria actual
emergente, obtenida a través del aprendizaje y la experiencia en la definicién e implementacion de estandares
anteriores, HL7 v2 (3), HL7 v3 (4), RIM (10) y CDA (5). Este nuevo estdndar, se puede usar de forma
independiente o asociado con los mas utilizados, gracias a mecanismos incorporados para la trazabilidad a
RIM (Reference Information Model) y otros modelos de contenido importantes.

FHIR persigue la simplificacion en la integracion sin poner en riesgo la integridad de la informacion.
Aprovecha los diferentes modelos logicos para proporcionar un mecanismo consistente, ficil de implementar y
riguroso para intercambiar datos entre aplicaciones de atencion sanitaria. Se ha desarrollado en base a los
siguientes requisitos, que eliminan las debilidades de los estandares anteriores:

e Facil de implementar con una baja curva de aprendizaje, incluso para programadores con poca
experiencia, reduciendo de forma notable los tiempos y costes de los proyectos.

e Semantica firme y robusta.
e Los artefactos tienen sentido a la vista humana y pueden ser validados electronicamente.

e Integrable con tecnologias modernas de comunicacion basadas en web, para facilitar dicha integracion
con los sistemas més actuales.

Como se ha comentando en el listado de requisitos, FHIR esta disefiado especificamente para utilizar HTTP.
El intercambio se basa en estructuras XML o JSON que utilizan un protocolo REST basado en HTTP (en
contraposicion a los servicios basados en SOAP que se pueden encontrar en la mayoria los sistemas de este
tipo). La API RESTful (11) describe tanto los recursos como el conjunto de operaciones en dichos recursos
donde las instancias individuales se administran en colecciones de su correspondiente tipo.

Es importante recalcar que FHIR no es un protocolo de seguridad, ni define ninguna funcién relacionada con
ella. Sin embargo, si define los protocolos que deben utilizarse para un intercambio de informacion seguro
(12). El estandar propone una serie de medidas de seguridad que pueden ser tenidas en cuenta por los
implementadores.

241 Rest Web Services

Los servicios web, empleados especialmente en desarrollos de sistemas distribuidos, es una tecnologia que
utiliza un conjunto de protocolos y estandares que sirven para intercambiar datos entre aplicaciones.

REST (10) define un conjunto de principios arquitectonicos por los que se pueden disefiar servicios Web que
se centran en los recursos de un sistema, lo que incluye la forma en que los estados de los recursos se
intercambian a través de HTTP por clientes que pueden estar escritos en diferentes lenguajes. Se caracteriza
por no tener estado, es decir, el servidor no es capaz de recordar el estado de la anterior solicitud REST que
pudo, o no, hacer un cliente, simplicando realmente la implementacion.

En este proyecto se desarrolla un servicio web REST, que responderd a las peticiones de los usuarios,
independientemente de la tecnologia que utilice cada cliente en su implementacion interna (su interfaz tiene
que ser REST).
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2.4.2 Recursos FHIR

Un concepto importante en REST es la existencia de elementos de informacion denominados "Recursos" (13).
Estos recursos, en la especificacion FHIR, se refieren a representaciones de conceptos empleados en el
contexto de la salud (paciente, medicacion, observacion, etc), que funcionan como bloques de construccion
que permiten componer estructuras de mensajes y/o documentos. Ademads, esta especificacion define varias
formas diferentes de intercambiar los recursos.

Todos los recursos tienen las siguientes caracteristicas comunes:
e  Se define una ruta (URI completa) a través de la cual se puede acceder al correspondiente recurso.

e FEl contenido esta formado por un conjunto de elementos de datos estructurados tal y como se describe
en la definicion del propio recurso (formato XML o JSON)

e Existe un mecanismo de extension que permite al implementador afiadir nuevas propiedades con gran
facilidad.

e Incluye la identificacion de la version que cambia si el contenido del recurso es modificado.

La documentacion de la especificacion FHIR para cada recurso (13), contiene una descripcion detallada,
definiciones formales de los elementos, ejemplos, mapeos (para HL7 V3 y HL7 V2.x) y perfiles.

Cada recurso contiene un elemento identificativo, id, que contiene la identificacion logica del recurso,
asignado por el servidor que lo almacena. Esta identificacion es tinica en el espacio de todos los recursos del
mismo tipo en dicho servidor y nunca se cambia, una vez que ha sido asignada. No se debe confundir este
elemento con el de tipo Identifier, que identifica a la entidad en el mundo real de manera consistente en todos
los contextos de uso. Este tipo de elemento se conoce como identificador comercial y podria ser para una
persona, por ejemplo, el documento nacional de identidad.

Se puede observar en la siguiente captura, una parte de la definicion del recurso Person, donde se han
resaltado los dos elementos identificativos comentandos en el parrafo anterior.

Name Flags Card. Type Description & Constraints
Person DomainResource A generic person record
Elements defined in Ancestors: id, meta, implicitRules, language, text, contained, extension, modifierExtension
- () identifier 0..*  Identifier A human identifier for this person
-[) name iz 0..*  HumanName A name associated with the person
-] telecom iz 0..*  ContactPoint A contact detail for the person
gender it 0..1 code male | female | other | unknown
AdministrativeGender (Required)
birthDate I£ 0..1 date The date on which the person was born
() address 0..*  Address One or more addresses for the person
.- () photo 0..1 Attachment Image of the person
- (4 managingOrganization £ 0..1 Reference(Organization) The organization that is the custodian of the person record
active ?21f£ 0.1  boolean This person’s record is in active use
.73 link 0..* BackboneElement Link to a resource that concerns the same actual person
4 target 1..1  Reference(Patient | The resource to which this actual person is associated

itioner |
latedPerson | Person)
assurance 0..1 code levell | level2 | level3 | levels

IdentityAssurancelLevel (Required)

Figura 3. Contenido del recurso Person

En la definicion de cada recurso, se pueden observar los campos donde va almacenada la informacion. Estos
campos son de un tipo especifico y varian segun el tipo de recurso que se estd manejando. En la figura
anterior, el recurso Person contiene entre otros, los campos Name y telecom, que son de tipos HumanName y

9
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ContactPoint.

La especificacion FHIR define un conjunto de tipos de datos (14) que se dividen en cuatro categorias:

e Tipos simples / primitivos, que son elementos individuales con un valor primitivo.

ecimal

markdown

unsignedint l positivelnt

Figura 4.Tipos simples en especificacion FHIR

e Tipos complejos de uso general, formado por elementos secundarios.

, Annotation
Ratio
; author(x] : Type [0..1] « Reference(Practitioner| Patient |

numerator : Quantity (0.1 - RelatedPerson | Organization) |string »

denominator : Quantity [0..1] time : dateTime [0..1] start : cateTime [0..1]
text : markdown [1..1] end: dateTime [0..1]

{ Money
value : decimal [0..1] Attachment

currency : code [0..1] « Currencies! »

contentType : code [0..1] « Mime Types! »
Element language : code [0..1] « CommonLanguages? »
data : hased4Binary [0..1]

url zurl [0..1]

size : unsignedint [0..1]

hash : baseo4Binary [0..1]

title : string [0..1]

rreation : dateTime [0..1]

value ; decimal [0..1]

comparator : code [0..1] « QuantityComparator! »
unit : string [0..1]

system : uri [0..1]

code : code [0..1] /r Coding
system : uri [0..1]

extension : Extension 0..

)
{ Range version : string [0..1] { CodeableConcept
rode : code [0..1]
low : Quantity{ SimpleQuantity) [0..1] display : string [0..1] toding : Coding [0..7]
high : Quantity(SimpleQuantity) [0..1] userSelected : boolean [0..1] text : string [0..1]

Figura 5. Tipos complejos en especificacion FHIR

e Tipos de metadatos, que son un conjunto de tipos utilizados para los grupos de datos que describen el
contenido informativo de un recurso..

10
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24.21

ContactDetai Contributor DataRequirement
RelatedArtifact Element UsageContext
ParameterDefinition Expressio TriggerDefinition

Figura 6. Tipos de metadatos en especificacion FHIR

Tipos de datos de proposito especial, definidos en otra parte en la especificacion para usos especificos.

Reference

v

BackboneElement

Extension ' ElementDefinition l

Narrative

Figura 7. Tipos de datos de propdsito especial en especificacion FHIR

Bundle (15) es un contenedor que contiene una coleccion de recursos. Este tipo de recurso es util en un
conjunto de diferentes contextos. En este proyecto, sera utilizado para devolver el conjunto de recursos que
cumplan los criterios de busqueda indicados en una peticion (search) al servidor RESTFul.

Un conjunto de resultados de biisqueda consiste en una serie de cero o mas entradas (entry). Cada elemento de
entrada DEBE contener un recurso. Ademas, Bundle.total se puede usar para devolver el nimero total de
recursos que coinciden con la busqueda realizada.

Para cada entrada, un conjunto de busqueda también puede contener elementos especificos de informacion
relacionados con la busqueda:

search.mode: una indicacion de si el recurso esta en el conjunto de resultados porque coincidio con los
criterios de busqueda o si se incluye porque otro recurso se refiere a él (por ejemplo, mediante el
parametro _include).

search.score: la puntuacion de clasificacion de busqueda del servidor para la entrada. No se requiere
que los servidores devuelvan una puntuacion de clasificacion, pero si lo hacen 1 es mas relevante y 0
es menos relevante.

11
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Structure UML XML JSON Turtle R3 Diff All

Structure
Name Flags Card. Type Description & Constraints
Bundle E ]IE' Resource Contains a callection of resources

: total only when a search or history

: entry.search only when a ssarch

: antry.request mandatory for batch/transaction/history, otherwise prohibited
Rule: entry.response mandatery for batch-response/transaction-respenss/history, otherwise prohibited
+ Rule: Fulllh

{except in history bundles)

+ Rule: A document must hawve an identifier with a system and 3 value

+ RAule: A document must have 3 date

+ Rule: A document must have 3 Composition as the first resource

+ Rule: A message must have a3 MassageHesder ac the first rescurce

Elements defined in Ancestors: id, meta, implicitRules, language

E 0.1  Identifier Parsistent identifier for the bundle
z 1.1 code document | message | transaction | transaction-response | batch | batch-response | history | searchset | collection
BundleType (Required)
i | timestamp b3 0.1 nstant ‘When the bundle was assembled
tota E1 0..1  unsignedInt If search, the totzl number of matches
z 0% BackboneElement Links related to this Bundle
= 1..1  string See hitp://vwwnwianz.org/assignments/link-relations/link-relations.xhtml#link-relations-1
z 1.1 wr Reference details for the link
an 1 0..% BackboneElement Entry in the bundle - will have a resource or infarmation
+ Rule: must be 3 resvurce unless there's @ reguest or respense
Ur! cannat be 3 w 7 specific reference
ng element order: For bundles of type 'document’ and ‘'messzge’, the first resource is spacizl (must be
Composition or MessageHeader respactively]. For zll bundles, the meaning of the order of entries depends on the bundle
type
- link z 0..% seelink Links related to this entry
-] fullurd 3z 0.1 wri URI for resource (Absclute URL server address or URI for UUID/OID)
_J) resource z 0.1 Resource A resource in the bundle
search EI 0..1  BackboneElement Search related information
maode E 0.1 code match | include | outcome - why this is in the result s=t
i SearchEntryMode (Required)
i score E 0.1  decimal Search ranking {between 0 and 1)
request 31 0.1 BackboneElement Additional execution information (transaction/batch/history)
-5 method 4 1.4 code GET | HEAD | POST | PUT | DELETE | PATCH
! HTTPVerk {Required)
url z 1.1 wri URL for HTTF eguivalent of this entry
- i floneMatch z 0.1 string For managing cache currency
fModifiedSince X 0.1 nstant For managing cache currency
e i fiMatch E 0.1 string For managing update contention
fMoneEsxist E 0.1  string For conditional creates
= response I 0.1 BackboneElement Results of execution (transaction/batch/history)
} status = 1..1  string Status response code (bext optional)
ocation z 0.1 wri The location (if the operation returns a location)
etag z 0..1  string Tha Etag for the resource {if relevant)
astModified E 0.1 Server's date time modified
- [) outcome 3z 0.1 OperationOutcome with hints and warnings (for batch/transaction)
_J) signature E 0.1 Signature Digital Signature

Figura 8. Contenido del recurso Bundle

El elemento entry, puede contener en el campo response.outcome, un recurso de tipo OperationQutcome
(explicado en el apartado 2.4.2.3), para indicar posibles errores o advertencias acerca de la busqueda realizada.

La respuesta devuelta por el servicio es un recurso Bundle que cumple con la especificacion FHIR y que
contiene una lista de las personas que concuerdan con la busqueda realizada, representadas por un determinado
nivel de confianza. Aparte de los metadatos iniciales, el recurso contendra un conjunto de entradas (campos
tipo entry) con los diferentes recursos tipo person y sus correspondiente campos /ink (donde se detalla tanto la
URL completa del candidato en el sistema FHIR como el nivel de confianza). Esta respuesta esta detallada
mas adelante en el apartado 4.4 (Comunicacion con el servicio web).

2.4.2.2 Person

Person (16) es el unico recurso que se va a tratar en este proyecto, realizando busquedas en todos los
servidores y devolviendo los resultados agrupados en el recurso Bundle.

Proporciona un conjunto de referencias de datos demograficos comunes para un individuo que puede tener
diferentes roles. Los enlaces contenidos pueden ser directos (ruta completa) a recursos FHIR especificos del
rol (paciente, profesional y persona relacionada) que residen en el mismo o posiblemente distintos sistemas.

12
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Se observa en la siguiente figura la definicion del recurso Person. El implementador puede consultar en dicha
definicion los diferentes campos que estructuran la informacion, el tipo de cada uno de ellos y su cardinalidad.

Structure
Mame Flags Card. Type Description & Constraints
Person DomainFesource A generic person record
Elements defined in Ancestors: id, meta, implicitRules, language, text, contained, extension, modifie
- [7) identifier 0..*  Identifier A human identifier for this persan
) name z [ HumanMNams A name associated with the person

A contact detail for the person

male | female | other | unknown
AdministrativeGender (Requirad)

The date on which the person was born

Cne or more addresses for the person

Image of the person

on) The arganization that is the custodizn of the person record
This person's record is in active use

Link to 2 resource that concerns the same actual person

The resource to which this actuzl person is associated

avell | level2 | leveld | leveld

Ident surancelevel (Required)

Figura 9. Contenido del recurso Person

En la seccion 4.4 se detalla la tinica operacion GET permitida por el servicio REST implementado, accediendo
unicamente al recurso Person. El usuario introducird en la peticion los parametros demograficos permitidos
para el recurso person (apartado 2.4.3.1) y el servicio, tras una busqueda en cada uno de los sistemas FHIR de
la federacion, devolvera en un recurso bundle (2.4.2.1) una lista de candidatos ponderados segun el nivel de
confianza.

24.2.3 OperationOutcome

El recurso OperationOutcome (17) se refiere a un conjunto de mensajes de error, advertencia e informacion
que proporcionan informacion detallada sobre el resultado de un intento de operacion del sistema. Pueden
existir uno o varios mensajes de error en el mismo recurso (campo issue). Se generan como respuesta directa
del sistema, o componente de uno, y proporcionan informacion sobre el resultado de la operacion.

El recurso OperationOutcome se utilizara en este proyecto en las siguientes circunstancias:
e Cuando falla una interaccion u operacion REST.

e Como parte de una respuesta de mensaje, generalmente cuando el mensaje no se ha procesado
correctamente.

e Como parte de la respuesta en un paquete de bisqueda (Bundle) que contiene informacion sobre la
busqueda realizada

13



14 Estado del arte

Name Flags Card. Type Description & Constraints
OperationOutcome EE DomainResource  Information about the success/failure of an action
Elements defined in Ancestors: id, meta, implicitRules, language, text, contained, extension, modifierExtension
le - issUE b3 1..*  BackboneElement A single issue associated with the action
i severity z 1.1 code fatal | error | warning | information
IssueSeverity (Required)
code z 1.1 code Error or warning code
i IssueType (Required)
k(] details z 0..1 CodeableConcept Additional details about the error
Operation Outcome Codes (Example)
diagnostics £ 0.1 string Additional diagnostic information about the issue
ocation E 0.*  string Deprecated: Path of element(s) related to issue
expression X 0.* string FHIRPath of element(s) related to issue

Figura 10. Contenido del recurso OperationOutcome

Los campos issue.severity e issue.code indican el tipo de error/advertencia/informacion aportada por el
servidor. Ademas, mediante issue.diagnostics,issue.location e issue.expression se puede generar una
informacion mas ampliada.

243 Operacion Search

La busqueda de recursos es fundamental en el estandar FHIR. Las operaciones de busqueda realizan un
filtrado de recursos a partir de los parametros suministrados en dicha operacion. Los implementadores s6lo
necesitan implementar la complejidad que requieran para su proyecto, pues existe un conjunto amplio de
operaciones definidas.

En el caso mas simple, una biisqueda se ejecuta realizando una operacién GET en el marco RESTful:
GET [base]/[type] ?name=value&...{& format=[mime-type]}}

El servidor determina qué conjunto de recursos cumple los criterios especificados y devuelve los resultados en
una respuesta HTTP en un recurso bundle que incluye el conjunto obtenido en la busqueda. Existen
parametros de busqueda que se aplican a todos los tipos de recursos y otros que son especificos para cada tipo.

Las operaciones de busqueda se ejecutan en uno de los tres contextos definidos que controlan qué conjunto de
recursos se estan buscando:

e Un tipo de recurso especifico:
GET [base]/[type] ?parameter(s)

e Un compartimento especifico, quizas con un tipo de recurso especifico en ese compartimiento
GET [base]/Person/[id]/[type] ?parameter(s)

Un compartimento es una agrupacion logica de recursos que comparte una propiedad comin. En la
sentencia mostrada como ejemplo, se refiere al conjunto de recursos tipo person asociados con una
persona particular, estando incluidos en la bisqueda los recursos de tipo #ype a los que dicha persona
hace referencia y viceversa.

e Todos los tipos de recursos:

GET [base] ?parameter(s)

Los siguientes parametros se pueden aplicar a todos los recursos: contenido, id, lastUpdated, profile,
_query, security, source, tag, texty filter. Ademas, cada tipo de recurso define su propio conjunto de
parametros de busqueda con sus nombres, tipos y significados. Estos parametros de blsqueda estan en la
misma pagina que las definiciones de recursos y también se publican como parte de la declaracion de

14
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capacidad estandar. Para Person, nuestro recurso de interés, los parametros de bisquedas son los indicados en
el punto 2.4.3.1.

Ademés de los parametros mencionados anteriormente, existen prefijos, modificadores, encadenado de
parametros, caracteres de escape, bisqueda por listas, por tipo de recurso, etc, que no se utilizaran en el
desarrollo del proyecto y que por lo tanto no se considera necesario comentar en esta seccion. Todos estos
elementos pueden ser consultados evidentemente en la documentacion del estandar (18).

2.4.3.1  Parametros del recurso Person

En este proyecto se implementaran unicamente los parametros definidos para el recurso Person, detallados en
la siguiente tabla.

address string Busca coincidencia con cualquiera de los campos de cadena en la
direccion, incluida la linea, ciudad, distrito, estado, pais, codigo
postal y / o texto.

address-city string Busca coincidencia con el campo ciudad de la direccion.

address-country string Busca coincidencia con el campo pais de la direccion.

address-postalcode string Busca coincidencia con el campo cddigo postal de la direccion.

address-state string Busca coincidencia con el campo estado de la direccion.

address-use token Busca coincidencia con el campo uso de la direccion.

birthdate date Busca coincidencia con el campo fecha de nacimiento.

email token Busca coincidencia con uno de los campos de contacto email.

gender token Busca coincidencia con el campo género.

identifier token Busca coincidencia con el campo de identificacion.

link reference Busca coincidencia con el campo link.

name string Busca coincidencia con cualquiera de los campos de cadena en
HumanName, incluyendo familia, nombre, prefijo, sufijo, sufijo y
/ o texto

organization reference Busca coincidencia con el campo organizacion.

patient reference Busca coincidencia con el campo paciente.

phone token Busca coincidencia con uno de los campos de contacto teléfono.

phonetic string Busca coincidencia en alguna parte del nombre utilizando algin
tipo de algoritmo de correspondencia fonética.

practitioner reference Busca coincidencia con el campo practitioner.

15



16 Estado del arte
relatedperson reference Busca coincidencia con el campo persona relacionada.
telecom token Busca coincidencia con cualquiera de los campos de contacto.

Tabla 1. Parametros de busqueda para el recurso Person

16




3 ENTORNO DE TRABAJO Y TECNOLOGIAS

Continuacion, se listan los programas que se han empleado para el desarrollo del proyecto, ademas de
Alas diferentes tecnologias elegidas para alcanzar el objetivo.

31 C Sharp (C#)

Lenguaje de programacion utilizado para programar la mayor parte del servicio. Es un lenguaje orientado a
objetos, desarrollado y estandarizado por Microsoft como parte de su plataforma .NET, que después fue
aprobado como un estandar por la ECMA e ISO. Su sintaxis basica deriva de C/C++ y utiliza el modelo de
objetos de la plataforma .NET, similar al de Java, aunque incluye mejoras derivadas de otros lenguajes, entre
ellos Delphi (19).

Aunque forma parte de la plataforma.NET, ésta es una interfaz de programacion de aplicaciones (API),
mientras que C# es un lenguaje de programacion independiente disefiado para generar programas sobre dicha
plataforma. Ya existe un compilador implementado que provee el marco de DotGNU - Mono que genera
programas para distintas plataformas como Win32, UNIX y Linux. Para este proyecto, el servicio se ha
implementado de forma que sea un codigo multiplataforma.

3.2 Python

Lenguaje de programacion utilizado para desarrollar el script encargado de detectar posibles coincidencias
entre los candidatos obtenidos en la busqueda, debido a la gran variedad de algoritmos de gestion de
coincidencias de datos (20) ya implementados que ofrece Python.

Pyhton es un lenguaje interpretado que resalta por una sintaxis especialmente legible. Se trata de un lenguaje
multiparadigma, ya que soporta orientacion a objetos, programacion imperativa y, en menor medida,
programacion funcional. Ademas, usa tipado dindmico y es multiplataforma.

3.3 Visual Studio

Microsoft Visual Studio es un entorno de desarrollo integrado (IDE) para sistemas operativos Windows
utilizado en este proyecto para el desarrollo del codigo. Soporta multiples lenguajes de programacion, tales
como C++, C#, Visual Basic .NET, F#, Java, Python, Ruby y PHP, al igual que entornos de desarrollo web,
como ASP.NET MVC, Django, etc (21).

Visual Studio permite a los desarrolladores crear sitios y aplicaciones web, asi como servicios web en
cualquier entorno que soporte la plataforma .NET. Asi, se pueden crear aplicaciones desplegadas en paginas
web, dispositivos moéviles, dispositivos embebidos y consolas, entre otros. Ademas, el depurador del entorno
ofrece muchas formas de ver lo que hace el codigo durante la ejecucion. Esto permite revisar el codigo y
fijarse en los valores almacenados en las variables, establecer inspecciones en ellas para ver cuando cambian
esos valores, examinar la ruta de ejecucion del codigo, etc.

Es importante aclarar que NET Core es una nueva version modular del framework .NET, que permite el uso
multiplataforma de .NET. Es un subconjunto del framework .NET por lo que no tiene toda la funcionalidad del
framework completo, y puede emplearse para creacion de aplicaciones web, de escritorio y moviles.
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Este proyecto se ha llevado a cabo mediante ASP.NET Core, un nuevo framework de codigo abierto y
multiplataforma para la creacion de aplicaciones conectadas a Internet, como los servicios web. La plantilla
generada por este framework ha facilitado el desarrollo del servicio REST.

«) FHIR_REST - Microsoft Visual Studio X & inicio répido (Ctrl+Q) A - o x
Archivo  Editar Ver Proyecto  Compilar Depurar Equipe  Heramientas Prueba  Analizar Ventena  Ayuda dani.garciadesolaspam7@gmail.com ~
Q- ‘ B2 e | - ~| Debug ~ AnyCPU - G- ‘ B | Seleccionar elemento de inicio ~ _ i ¥ Ifg ‘ = ‘ | -

' EENGLYTCEEE configuracion.xml
~ | % FHIR_REST.Controladores.ProxyFHIR «| . lagger
using System.Threading;
using FHIR_REST.Modelos;
using FHIR_REST.Otros;
using FHIR_REST.Vistas;

sejualLBLEY 3P

- namespace FHIR_REST.Centroladores

//! Inicia la bisqueda de candidatos mediante el método RealizarBusqueda realizando las diferentes llamadas a las clases necesarias
public class ProxyFHIR
i

//! Variable estdtica privada de tipo NLog.Logger para producir logs de diferentes niveles.

private static NLog.lLogger logger = MLog.lLogManager.GetCurrentClasslLogger();

//! Variable privada que contiene objeto de clase datasetModelo.

private DataSetModelo datasetModelo;

//! Variable privada que contiene la peticion HTTP completa realiza por el usuario.

private string stUrlServidor;

//! Variable privada que contiene el recurso y los pardmetros que el usuario ha introducido en la peticidn HTTP.
private string stEntrada;

//! Constructor que inicializa los valores de las variables stUrlServidor y stEntrada.
/%!
\param stUrlServ Cadena de texto que contiene la direccidn y puerto de este servidor.
\param stEntrada Cadena de texto que contiene el recurso y los parametros que el usuario ha introducido en la peticidn HTTP.
*/
public ProxyFHIR (string stUrlServ, string stEntrada)
{
this.stEntrada = stEntrada;
stUrlServidor = "hitps://"+stUrlServ+"/"+stEntrada;
}
//! Realiza la bisqueda de candidatos.
/%!
* Realiza diferentes llamadas a las clases necesarias, segun lo fijado en el fichero de configuracién. Primero, obtiene a part
i, [ [ P 1 W, [P [ P P, [ I S : T e 5 S -

Mostrar salida de: | ASP.NET Core Web Server

4
Explorador del Ejecutador de tareas  Consola del Administrador de paquetes  Lista de errores [EEULEN Resultados de la cobertura de cédigo

Lin 22 # Agregar al control de cédigo fuente ~

Figura 11. Microsoft Visual Studio

3.4 Servidores FHIR de ejemplo

Para el desarrollo del proyecto, se ha necesitado ejecutar varios servidores FHIR RESTFul (11) en Tomcat
(explicado a continuacion), con el objetivo de realizar diferentes pruebas del servicio en desarrollo, accediendo
dicho servicio a estos servidores durante la operacion de busqueda para la obtencion del conjunto de
candidatos finales.

Los servidores ejecutados para pruebas, pertenecen a la libreria HAPI FHIR (22) (24) y se pueden usar para
crear un punto final de servidor FHIR contra una fuente de datos arbitraria, que podria ser una base de datos de
su propio disefio, un sistema clinico existente, un conjunto de archivos o cualquier otra cosa. Sin embargo,
para el desarrollo del proyecto, se ha utilizado directamente la propia base de datos incoporada en el servidor
ejemplo.

Estos ejemplos admiten todas las operaciones estandar (leer, crear, eliminar, etc). Ademas, incluyen una
instancia integrada de la base de datos Java de Apache Derby para que el servidor pueda ejecutarse sin
depender de ninguna base de datos externa.

Apache Tomcat (23), a menudo denominado Tomcat Server, es un contenedor de Servlets Java de codigo
abierto desarrollado por Apache Software Foundation (ASF). Tomcat es un software de codigo abierto que

18
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implementa varias especificaciones de Java EE, incluidas Java Servlet, JavaServer Pages (JSP), Java EL y
WebSocket, y proporciona un entorno de servidor web HTTP en el que se puede ejecutar el codigo Java.

Es importante aclarar que los servidores ejemplo explicados anteriormente estan codificados en lenguaje Java,
mientras que el servicio que se desarrolla en este proyecto utiliza los lenguajes c# y python.

€« C @ localhost:8081/hapi-fhir-jpaserver-example/ Bt o @

Options .
>
Encoding (default) | XML | JSON / A o0
Pretty (default) On | OF < I I a p l > FHIR
Summary
(none) | true ext | data | count This is the home for the FHIR test server operated by University Health Network. This server (and the testing application you are currenily using to
Sy access it) is entirely built using HAPI-FHIR, a 100% open-source Java implementation of the FHIR specification.

Here are some things you might wish to try:
Server Home/Actions . N . ~
« View a list of patients on this server.

« Consfruct a search query on this server.

Resources = Access a different server (Use the Server menu at the top of the page to see a list of public FHIR servers)
Person o A\ This is not a production server! Do not store any information here that contains personal health information or any other confidential
information. This server will be regularly purged and reloaded with fixed test data.
Organization €
e
gl e Server Example Server
Account Software HAPI FHIR Server-32.0
ActivityDefinition FHIR Base http:#localnost 8081/hapi-fir-jpaserver-example/baseDstu3
AdverseEvent

Server Actions
AllergyIntolerance
Retrieve the server's conformance statement.

Appointment
© Cenformance

AppointmentResponse
Retrieve the update history across all resource types on the server

%c - Bﬁi & i ii g iiiii Giaen iii iesouices Iﬂ Iii sener iii iiﬂiﬁ aliiesoucces ii = asnala iiﬂiiiiiiiiiii o
Figura 12. Servidor HAPI FHIR de ejemplo

3.5 Postman

Las peticiones GET para realizar las diferentes busquedas han sido enviadas al servicio REST desarrollado en
este proyecto mediante esta herramienta, facilitando tanto la interaccion como la verificacion de las respuestas.
Postman (24) es un potente cliente HTTP para probar servicios web, una herramienta dirigida a
desarrolladores que permite realizar peticiones a cualquier API REST. Es muy ttil a la hora de programar y
hacer pruebas, puesto que nos ofrece la posibilidad de comprobar el correcto funcionamiento de nuestros
desarrollos. Postman facilita la prueba, el desarrollo y la documentacionde las APIs al permitir a los usuarios
agrupar rapidamente solicitudes HTTP simples y complejas para enviarlas al servidor. Ofrece un conjunto de
funcionalidades que ayudaran a organizar las peticiones en colecciones, hacer y automatizar pruebas, mantener
equipos sincronizados y crear Mocks de APIs. Ademas, proporciona una interfaz de usuario con la que hacer
solicitudes sin la necesidad de escribir excesivo codigo.
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28 MyWorkspace ¥ & Invite

Q - - - No Environment - © ¢
GET ht @ GET ht @ [CONFLICT GET ht® [CONFI® [CONFLICT [CONFI® EAht® [CONFL® Eht 4 e
Collections
GET v https://localhost:44352/Person?identifier=77815654FRgender=male&address-city=PleasantVille®address-postalcode=4... m Save ¥
G
a Params ® Cookies Code
- PruebasFHIR
4 requests
Query Params
GE
KEY VALUE DESCRIPTION B
GET _
identifier 77815654F
GET
gender male
GET
address-city PleasantVille
address-postalcode 41010
Body 6) Status: 200 0K Time: 6110 ms  Size: 526 B Save Download
Pretty JSON v mQ
=K
2 "resourceType”: "Bundle",
ERd "meta": {
L "versionld -
5 “lastUpdated "2919-84-187168:41:12.8994656+82:88"
6 Is
7 "ty 1 "searchset”,
1o~
1 "relation”: "self",
12 "url™: "https://localhost:44352/Person?identifier=77815654F&gender=malegaddress-city=PleasantVille&address-postalcode=41818"
13 }
14 1.
15~ "entry": [
16~ {
17~ "resource”: {
18 "resourceType”: "Person”,
19~ "link": [
- "target": {
22 "reference™: "http://localhost:8881/hapi-fhir-jpaserver-example/baseDstu3/Person/3"
24 "assurance”: “level2”
& Is
27~ T “target™: {
28 “reference™: "http://hapi.fhir.org/baseDstu3/Person/162388@"
‘:i = T Bootcamp E

Figura 13. Interfaz Postman

3.6 JSON

Json (26) es un formato de texto sencillo para el intercambio de datos, utilizado para el servicio implementado
en este proyecto. Es una forma de almacenar informacion de manera organizada y de facil acceso. En pocas
palabras, nos brinda una coleccion de datos legibles por humanos a los que podemos acceder facilmente. Se
trata de un subconjunto de la notacion literal de objetos de JavaScript, aunque, debido a su amplia adopcion
como alternativa a XML, se considera un formato de lenguaje independiente.

Son estos dos formatos (Json y XML) los que soporta el estandar FHIR, siendo Json el elegido para el servicio
desarrollado, tal y como se ha mencionado anteriormente. Se puede observar en la siguiente figura un ejemplo
de parte de respuesta recibida por el usuario.
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"resourceType™: "Bundle™
"meta"
"wersionId": "1
"lastUpdated"” "2019-83-16T28:02:28.8438156+01 : 00"
"type": "searchset"
"total™: 1
"link"
"relation™: "self"™
"url": "https://localhost:44352/Person?identifier=77815654F"
"entry"

"resource"

"resourceType"”: "Person"”
"link"
"target"™
"reference": "http://hapi.fhir.org/baseDstu3/Person/1628888"
"assurance" "leveld™

Figura 14. Ejemplo respuesta del servicio formato JSON

3.7 Doxygen

Doxygen (27) es una herramienta estandar utilizada en este proyecto para la generacion de la documentacion a
partir de los archivos del codigo fuente. Soporta lenguajes como C, C++, C#, PHP, Java, y Python entre otros.
El usuario puede elegir el formato de la documentacion generada, ofreciendo un conjunto de posibilidades
como HTML, LaTeX y PDF. La documentacion se extrae directamente del codigo, lo cual hace que sea
mucho mas facil mantener la documentacion consistente con el codigo fuente.

En la siguiente figura se muestra un ejemplo generado en formato HTML, perteneciente a este trabajo.
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MainPage | Packages = | Classes - | Fies | Q- Searc -

FHIR_REST ) Contraladores ) ClienteREST

FHIR_REST.Controladores.ClienteREST Class Reference

Define los metodos necesarios para actuar come un cliente REST que busca candidatos (envia peficiones HTTP) en mutliples senvidores REST. More

Inheritance diagram for FHIR_REST.Controladores ClienteREST:
FHIR_REST Contraladores.
ClienteREST

~logger
+ ObtenerCandidatosPG()

+ CalcularfivelConfianza)

+ ComprobarhlivelConfianz a()
+ PeticiondPerson

+ PeticionldCanParametro()

+ genersiDstatableResuliada)

>

FHIR_REST Cortraladores
CllerteDetarminista

FHIR_REST Controladores
ClienteProbabilista

- Iogger ~logger

i 3 a0

Collaboration diagram for FHIR_REST Centroladores.ClienteREST:

FHIR_REST Controladores.
ClienteREST

- Iogger

+ ObtenerCandidatos PGO
+ CalcularNiveIConfianzag
+ ComprobarfivelConfianza()

+ PeticionldC onParametrog)
+ generarDatatabloResuitada()

Public Member Functions

void ObtenerCandidatosPG (ref D ntrada pr ada)
Obtiene una lista de candidatos a partir del perfil genérica identificado en la peticion. More

int CalcularNivelConfianza (decimal decConfianza, List< decimal > listAlgoritmoCanf)
Galcula el nivel de confianza a partir de un decimal entre cero y uno y las fronteras establecidas en el fichero de configuracion. More

Boolean ComprobarNivelConfianza (int iniveiGonfianza, Boolean b, ref D. DataRow candRow, int iminConfianza)
Se comprueba qus sl nivel de confianza dsl candidato no es inferior al minimo configurado y se almacena en Ia tabla "Respussta” si bAlmacenarNivel s true. More:
Person PeticionldPerson (string uniServer, string uriCandidato)
Realiza una peficion HTTP solicitando un recurso Person a través del identificador (inico del candidato. More:

decimal PeticionldConParametro (string urlServer, sting recurse, string urlCandidato. string parametro)

Figura 15. Documentacion HTML generada por Doxygen

3.8 Librerias externas utilizadas

Se ha realizado un analisis y una busqueda profunda de librerias que pudiesen resultar ttiles para el desarrollo
del proyecto (explicado mdas adelante en el apartado 4.6) . Finalmente, las diferentes librerias externas
seleccionadas para su reutilizacion, tanto en lenguaje C# como Python, han sido las siguientes:

e BoomTown.FuzzySharp (28): es una biblioteca de codigo abierto que implementa un sistema de
coincidencia de cadenas difusa para C # basada en el algoritmo FuzzyWuzzy Python. El algoritmo usa
la distancia de Levenshtein para calcular la similitud entre cadenas. Es utilizada para la generacion de
la ponderacion probabilista (en cada posible candidato) de los parametros de busqueda emitidos por el
usuario.

e  HL7.Fhir.STU3 (29): es una libreria del estandar HL7 para C# en su version STU3. Es utilizada para
trabajar con el modelo de datos FHIR, para parsear dicho modelo a formato Json y para trabajar con el
cliente REST.

o NLog.Web.AspNetCore (30): es un sistema de trazado de codigo gratuito y de codigo abierto para C#.
Puede enviar los logs al clasico fichero, con innumerables opciones de configuracion para dar nombre
al fichero destino, rotar ficheros cuando alcanzan determinado tamaiio y todo lo que se nos ocurra.
Pero aparte de trabajar con ficheros como toda la vida también puede enviar los logs a una base de
datos, al sistema de eventos de Windows, a la consola o usando la red local a un servidor en otra
maquina

e Record Linkage Toolkit (31): es una biblioteca Python de codigo abierto para vincular registros
pertenecientes a diferentes fuentes de datos. Proporciona la mayoria de las herramientas necesarias
para la vinculacion de registros y la deduplicacion. El paquete contiene métodos de indexacion,
funciones para comparar registros y clasificadores. Se utiliza para el proceso final de deteccion de
candidatos duplicados.

3.9 MagicDraw

MagicDraw (32) es una herramienta CASE (Computer Aided Software Engineering), compatible con el
estandar UML y ha sido utilizada en las tareas de modelado necesarias para el disefio del servicio REST.
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MagicDraw 19.0 - fhirpmi.mdzip [C\Users\Daniel\Desktop\]
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Figura 16. Interfaz MagicDraw con diagrama de secuencia
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4 ANALISIS

n este capitulo, se detalla el andlisis de los requisitos especificados, los objetivos marcados y la
estructura del sistema que se va a implementar.
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Figura 17. Esquema genérico de tecnologias utilizadas en el desarrollo del servicio

El servicio que se va a implementar en este trabajo es un Servicio Web multiplataforma, desarrollado en
lenguaje C# mayoritariamente y en python para el proceso de identificacion de coincidencias. A través de este
servicio, los usuarios podran centralizar las busquedas de recursos person a partir de diferentes datos
demograficos, obteniendo posibles candidatos de los diferentes sistemas, evaluados segin su nivel de
confianza y comprobando finalmente en el resultado la existencia de posibles coincidencias. Esta comparacion
se realizara tanto en el mismo como en diferentes sistemas. Asi pues, se quiere conseguir una funcionalidad
parecida la de un PMI (ver apartado 2.2) manejando Uinicamente recursos tipo person y siendo capaz de
obtener el id que se usa en cada sistema de la federacion para referirse a la misma persona. Es importante
destacar que el usuario podra acceder a esta API independientemente de la tecnologia que utilice, siempre y
cuando soporte HTTP y utilice la API REST proporcionada.

Este proyecto sera presentado como Trabajo Fin de Grado, utilizando parte de los conocimientos adquiridos en
la especialidad Telematica del Grado Ingenieria de las Tecnologias de la Telecomunicacion. La organizacion
llevada a cabo para el desarrollo se explica en este documento.
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41.1 Propésito del capitulo

El proposito de la presente seccion es ayudar al lector a entender las diferentes partes del servicio
implementado, objetivos, actores que interactian y el conjunto de requisitos que se deben satisfacer, fijando las
bases que marcaran el desarrollo del proyecto.

41.2 Alcance

Se ha buscado la mayor parametrizacién posible del servicio, para que una vez en produccion en sistemas
reales, se estudie estadisticamente y se encuentren los valores del fichero de configuracion que consigan
obtener una optimizacion maxima tanto en la busqueda como en el proceso de identificacion de coincidencias.
El perfil genérico definido para la opcion de busqueda exhaustiva, los pardmetros de ponderacion, el algoritmo
para los niveles de confianza, la posibilidad de validacion determinista, etc, han sido fijados de forma
orientativa, sin una garantia de que sea la mejor posible configuracion.

El servicio accedera para realizar las busquedas a todos los sistemas que hayan sido registrados en el fichero de
configuracion, siempre y cuando todos cumplan con el estandar FHIR en su version STU3.

41.3 Actores

A continuacion se describen brevemente los actores que interaccionan con el servicio desarrollado en este
proyecto.

41.3.1 Usuarios

Personal sanitario encargado de realizar busquedas de diferentes personas. Introduce los diferentes parametros
demograficos (en la peticion HTTP) definidos en el estandar para el recurso Person.

41.3.2 Sistemas externos FHIR

Diferentes sistemas FHIR consultados por el servicio, fijados en el fichero servidores.xml. El servicio envia
peticiones HTTP de operaciones tipo Search a los diferentes sistemas FHIR configurados, esperando recibir
las respuestas correspondientes para procesarlas y generar resultados.

41.3.3 Gestor del servicio

Encargado del mantenimiento del servicio. Necesario para iniciar y parar el servicio, atender posibles
incidencias y por supuesto, fijar los valores de los diferentes archivos de configuracion.

4.2 Informacion del dominio del problema

Como se ha comentado en capitulos anteriores, la descentralizacion de competencias y servicios sanitarios, y
el aumento de movilidad de ciudadanos hace que los diferentes proveedores de sanidad necesiten colaborar
entre ellos, mas alla de las posibles competencias y limites linguisticos, para poder garantizar una asistencia de
calidad y seguridad al paciente. Para conseguir esta colaboracion, se necesita una estandarizacion, y una
interoperabilidad semantica, por lo que no solamente es un problema tecnoldgico.

La presente carencia de esa estandarizacion trae consigo el gran probema del intercambio de la informacion y
la aportacion de una vision parcial € incompleta de la historia clinica por parte del personal médico, lo que
pone en riesgo la seguridad del paciente.

En una federacion de sistemas FHIR, los sistemas guardan informacion de una persona determinada, pero cada
uno puede utilizar distintos identificadores para referirse a dicha persona. El intercambio de estos datos y la
vinculacion de registros, cuyo objetivo es recopilar la informacion distribuida en varios sistemas que se
refieran a una misma persona en el mundo real, se convierte en una necesidad muy presente en la actualidad.
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Ademas, la incapacidad de buscar y vincular registros da lugar en muchas ocasiones a la generacion de
informacion repetida, al registrar de nuevo datos que no se han podido localizar durante dicho proceso de
vinculacion.

4.3 Necesidades de negocio

Existe en la actualidad una fuerte demanda de sistemas sanitarios interoperables entre si. Sin embargo, la
dificultad que conlleva la adaptacion de los protocolos y sistemas actuales para que sean compatibles, muy
dependiente de configuraciones y adaptaciones, hace que incluso dos sistemas que pueden parecer idénticos a
simple vista sean incapaces de comunicarse.

Los pacientes reciben atencion médica en distintos lugares, muchas veces incluso de diferentes organizaciones.
A menudo, los identificadores utilizados para los pacientes varian entre instituciones. Cuando se realiza
intercambio de informacién entre organizaciones sanitarias, la existencia de identificadores multiples y
diferentes sistemas de historias clinicas utilizados suponen un gran problema. Un pequefio error administrativo
puede generar historias diferentes e incompletas para el mismo paciente. Para unificar la informacion de dicho
paciente, se necesita un PMI (Patient Master Index) que consiga alinear de forma correcta la informacion
demografica y de identificacion procedente de las diferentes fuentes. Ademas, la posibilidad de detectar
historias clinicas duplicadas y aplicar acciones correctivas, garantiza que todos los datos de pacientes sean
correctos y coherentes en toda la organizacion, independientemente del sistema en el que estén registrados.

FHIR consigue reducir notablemente los tiempos y costes de integracion, permitiendo la convivencia e
integracion con sistemas actuales que emplean versiones antiguas de los protocolos HL7.

El gran apoyo creciente que esta recibiendo este estandar por parte de la industria, supone el impulso definitivo
al uso de FHIR como estandar para la interoperabilidad. Se espera que en un futuro muy cercano se empiece a
incorporar definitivamente como parte de nuestros sistemas de informacion. Una vez asentado en los
diferentes sistemas la existencia de un servicio que centralice todas las peticiones, con funcionalidad parecida
a la de un PMI, puede facilitar notablemente el proceso de busqueda de personas a través de parametros
demograficos. Es precisamente esta centralizacion de peticiones una de las soluciones que aporta este
proyecto, siendo capaz de tolerar posibles pequenos fallos ortograficos introducidos en los campos como
mayusculas, tildes, nombres incompletos, teléfonos sin prefijo, etc (debido a errores administrativos) y
posibles duplicaciones de registros clinicos. Ademas, se considera fundamental que el servicio se base en la
tecnologia web, cada vez mas demandada por los desarrolladores en el dia a dia.

4.4 Comunicacion con el servicio web
El cliente REST utilizado por el usuario realiza la comunicacion con el servicio web por medio de peticiones
HTTP. Dicha comunicacion se realiza a través de RESTful y se usa tinicamente un tipo de peticion:

e GET: Para consultar y obtener recursos.

A través de este tipo de peticion, el usuario solo tendra acceso al recurso Person tal y como se muestra en la
siguiente tabla:

GET /Person { Birthdate, identifier, name, address-country, email, link,
organization, phone, telecom, address, address-city, address-
use, phonetic, address-postalcode, address-state, gender,
patient, practitioner, relatedperson}

Tabla 2. Operaciones permitidas del servicio REST
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Con esta peticion, el usuario inicia el proceso de busqueda de candidatos en todos los sistemas FHIR de la
federacion configurados a partir de los diferentes parametros demograficos aportados.

La respuesta devuelta por el servicio al usuario es un recurso Bundle (apartado 2.4.2.1) que cumple con la
especificacion FHIR y que contiene un conjunto de personas que concuerdan con la blsqueda y que se
representan mediante un determinado nivel de confianza. Aparte de los metadatos iniciales y de la peticion que
genera dicha respuesta (link.url), el recurso contendra un conjunto de entradas (campos tipo entry). Cada
entrada, contendra un recurso tipo person (apartado 2.4.2.2) y cada recurso person contendra un campo link
compuesto por los campos /ink.target (con la URL completa del candidato en el sistema FHIR externo) y
link.assurance (nivel de confianza).

{
resourceType: "Bundle™,
- meta: {
versionId: 1",
lastUpdated: "2819-85-83T17:55:38.3298324+02:08"
Fa
type: “searchset”,
total: 2&,
- link: [
-1
relation: "self”,
url: "https:/flocalhost:44352/Person?sender=male"”

1

- entry: [
-1
- resource: {
resourceType: “"Pesrson”,
- link: [
-1
- target: {
reference: "http://hapi.fhir.org/baseDstuld/Person/238259"
Fa
assurance: "lewvel2”

- resource: {
resourceType: "Pesrson”,
- link: [
-1
- target: {
reference: "http://hapi.fhir.org/baseDstu3/Person/283862"
}s
assurance: "level2”
1
1
1
4
|
I
-1

- resource: {

Figura 18. Ejemplo respuesta del servicio JSON

El campo link.assurance puede contener cuatro posibles valores (levell|level2|level3|level4) que indican una
menor o mayor confianza de que el candidato devuelto se refiere realmente a la persona solicitada por parte del
usuario, segin el nimero de pardmetros demograficos (introducidos por el usuario) que cumpla. En la figura
anterior mostrada, se puede observar que el nivel de confianza devuelto es bajo, debido a que se ha realizado
una busqueda Gnicamente por género.

En el caso de que el servicio tenga que comunicar al usuario alguna incidencia ocurrida durante el proceso de
busqueda, se informara mediante un recurso tipo OperationOutcome (apartado 2.4.2.3), incluida dentro de una
entrada (campo tipo entry).
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- entry: [
-1
- resource: {
resourceType: "Person”,
- link: [
-1
- target: {
reference: "http://hapi.fhir.org/basebstul/Person /1628880

b

assurance: "leveld”

- response: {
- outcome: {
resourceType: "OperationOutcome”,
- issue: [

severity: "warning”,
code: “incom

tade incompleto por no poder acceder a los siguientes servidores: http://localhost:B831/hapi-fhir-jpaserver-

diagnostics:

examplespase

Figura 19. Ejemplo respuesta del servicio con recurso OperationOutcome

En la figura anterior, se observa un ejemplo donde el servicio notifica al usuario de que la busqueda esta
incompleta mediante un OperationOutcome, debido a que no ha sido posible acceder a uno de los servidores
configurados.

4.5 Arquitectura de la aplicacion

Para un mejor entendimiento y desarrollo del servicio, se ha dividido el proceso de busqueda en cuatro
subprocesos distintos, con el objetivo de aportar al lector una mayor comprension del trabajo:

e Lectura de los ficheros de configuracion xml: Este subproceso se ejecuta unicamente una vez al
iniciar el servidor. Lee los diferentes ficheros de configuracion (apartado 5.2.4) y almacena la
informacion relevante en memoria.

e Procesado de los parametros de la peticion HTTP: Analiza la peticion HTTP, validando que los
parametros introducidos por el usuario sean correctos. Ademas, identifica el perfil genérico segun la
configuracion fijada.

e Bisqueda inicial de candidatos a partir de perfil genérico: Se encarga de obtener a partir del perfil
genérico detectado una amplia lista de posibles candidatos, realizando peticiones a cada sistema
externo y almacenando tnicamente la direccion del servidor y la URL completa del recurso Person en
la tabla Candidatos.

e Validacion determinista: Se encarga de realizar una peticion HTTP por cada parametro a los
servidores donde se encuentra cada candidato. Segin si hay o no respuesta, se rellena la tabla
“Validaciones” con los valores uno o cero respectivamente por cada parametro. Ademas, calcula el
nivel de confianza. Se descartan aquellos candidatos que no superan el nivel de confianza minimo
fijado en el fichero de configuracion para la validacion determinista.

e Validacion probabilista: Se encarga de realizar una peticion HTTP por cada candidato, obteniendo
asi el recurso Person completo de cada uno de ellos. Pondera cada parametro solicitado por el usuario,
generando un decimal con valores comprendidos entre cero y uno, rellenando la tabla “Validaciones”
con dicho nivel de similitud. Ademas, se calcula el nivel de confianza. Se descartan aquellos
candidatos que no superan el nivel de confianza minimo fijado en el fichero de configuracion para la
validacion probabilista.

e Proceso de identificacion de coincidencias: Se encarga de detectar posibles coincidencias entre los
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candidatos finales obtenidos de los diferentes servidores, agrupando los registros coincidentes sobre el
mismo recurso Person.

e Generacién respuesta: Se encarga de generar un recurso Bundle (apartado 2.4.2.1) con la
informacion de los candidatos finales obtenidos, agrupando en el mismo recurso Person (apartado
2.4.2.2) aquellos registros identificados como coincidentes.

Excepto los tres primeros subprocesos, que deben ejecutarse siempre que se vaya a realizar una consulta por
parte del usuario, el resto de subsistemas podran o no ejecutarse segln si estan activados/desactivados en el
fichero de configuracion.

4.6 Busqueda de librerias

Se ha realizado una investigacion y analisis de librerias que se pudiesen reutilizar para el desarrollo de este
proyecto, que se ha decidido implementar en lenguaje C Sharp en su mayor parte. Este lenguaje se ha escogido
para complementar la carencia de conocimientos sobre este lenguaje y su entorno de desarrollo adquiridos
durante el grado, ademas de las facilidades que aporta a la hora de codificar un servicio REST.

En primer lugar, se ha investigado sobre la existencia de una implementacion del estandar FHIR adaptado a
este lenguaje, pues unicamente se tenia referencia de la libreria HAPI-FHIR, implementado en Java. Se ha
escogido finalmente la libreria HL7.Fhir.STU3 (29), adaptada al lenguaje C Sharp, y se han analizado las
diferentes funcionalidades que abarca para aprovechar al maximo dichos métodos.

En segundo lugar, para la realizacion de la validacion probabilista (ver apartado 4.7.5), donde es necesario
generar un porcentaje de similitud entre el parametro introducido por el usuario y el perteneciente al candidato
que se estd analizando, es necesario realizar una comparacion de cadenas mediante algiin algoritmo,
calculando a partir del porcentaje obtenido un determinado nivel de confianza. Python ofrece una gran
cantidad de librerias relacionadas con el Data Matching (apartado 2.3), por lo que tras un andlisis de las
diferentes opciones, se ha encontrado BoomTown.FuzzySharp (28), un sistema de coincidencia de cadenas
difusa para C Sharp basada en el algoritmo FuzzyWuzzy de Python (el algoritmo se basa en la la distancia de
Levenshtein, utilizado por muchas herramientas actuales relacionadas con la coincidencia de datos).

En tercer lugar, para la identificacion de coincidencias entre todos los candidatos encontrados (identificados
por su URL completa y su nivel de confianza) es necesario realizar una comparativa bastante compleja. Para
este proceso, es necesario comparar todos los datos demograficos pertenecientes al recurso person (no solo los
parametros introducidos por el usuario) de todos los candidatos, comparando asi las diferentes combinaciones
de parejas y estableciendo un nivel de similitud entre cada par de candidatos. La deteccion de registros
coincidentes en una base de datos es algo muy trabajado en python, por lo que tras un rastreo de librerias que
pudiesen ser de utilidad para facilitar este proceso, se ha encontrado la libreria Record Linkage Toolkit (31).
Esta libreria no estd disponible para C Sharp, por lo que se ha decidido incluir un script en python para esta
parte del servicio, facilitando muchisimo el emparejamiento de candidatos mediante las funciones de
indexacion y los métodos para comparar y clasificar los registros.

Por ultimo, en busca de un sistema de trazado de codigo que abarcase mas funcionalidades que el incluido por
defecto en el propio entorno de desarrollo, como el envio de logs a ficheros, consolas, bases de datos o
servidores en otras maquinas, se ha decidido utilizar la libreria NLog.Web.AspNetCore (30).

4.7 Requisitos a desarrollar

En este apartado se definen los requisitos que tienen que cumplir los diferentes subprocesos para alcanzar los
objetivos del proyecto. Es importante destacar que en este proyecto no se han implementado politicas de
seguridad. Se recuerda que FHIR no es un protocolo de seguridad, ni define ninguna funcionalidad relacionada
con ella. Sin embargo, define los protocolos de intercambio y los modelos de contenido que necesitan ser
usados con varios protocolos de seguridad definidos. Pueden ser consultados en la especificacion.
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471 Lecturade los ficheros de configuracion xml

El objetivo principal es la lectura y el procesamiento de los ficheros de configuracion al inicio del servidor. Se
encarga de almacenar en memoria la informacion relevante para que no se tengan que volver a leer por cada
peticion del usuario. Los requisitos que tendra que cumplir son los siguientes:

e Realizar la lectura una unica vez al iniciar el servidor.
e No iniciar el servidor si la lectura de algunos de los parametros es incorrecta.

e Generar una constante tipo struct que contenga la informacion.

4.7.2 Procesado de los parametros de la peticion HTTP

El objetivo principal es analizar la peticion HTTP, validando que los parametros sean correctos. Ademas,
identifica el perfil genérico (ver apartado 2.3.3). segun la configuracion fijada. En configuracion.xml se fija
BusquedaFExhaustiva=True/False, para que se realice o no una busqueda Exhaustiva. En caso de no estar
activa, se selecciona de los parametros introducidos por el usuario, inicamente el de mayor ponderacion y se
utiliza como perfil genérico. Por el contrario, si esta activa, detecta de los parametros de entrada los que se han
fijado manualmente para dicha busqueda (establecido en el fichero de configuracion mediante el atributo
busquedaExhaustiva=true), utilizandolos como perfil genérico.

En la siguiente figura se puede observar un ejemplo de configuracion de las ponderaciones de los distintos
parametros de busqueda para el recurso person.

kBusquedaExhaustiva) False </BusquedaExhaustiva>

<PonderacionParametrosPerson>
¢address>»@, 6</address>
<address-city busquedaExhaustiva="true">8,6</address-city>
<address-country>@,7</address-country>
<address-postalcode»@,5¢/address-postalcode>
<address-state»8,5</address-state>»
<address-use»®,6</address-uses>
<birthdate busquedaExhaustiva="true"> 8,9</birthdate>
<emails @,7</email>
<gender> 8,5</gender:
¢identifier busguedaExhaustiva="true"> 8,%</identifier:>
¢<link> @,7</1link>
<name> @,8</name>
<organization> @,7</organization>
<patient» @,5<¢/patient>
<phone busquedaExhaustiva="true">» 8,7</phone>
<phonetic> 8,6</phonetic>
<practitioner»> @8,5<¢/practitioner>»
<relatedperson> @,5</relatedperson>
<telecom> 8,7</telecom>
</PonderacionParametrosPerson>

Figura 20. Definicion de ponderaciones de parametros del recurso Person en configuracion.xml

La opcion BusquedaExhaustiva est4 desactivada, por lo que si el usuario introduce por ejemplo los parametros
phone, email e identifier al realizar la basqueda, el servicio elegiria unicamente el parametro identifier como
perfil genérico para obtener la primera lista amplia de candidatos, por ser el de mayor ponderacion (sélo se
elige uno).

Por el contrario, si BusquedaExhaustiva estuviera desactivada, suponiendo que el usuario realizase la
basqueda con los mismos parametros, el servicio elegiria los parametros identifier y phone como perfil
genérico, ya que tienen fijado el atributo busquedaExhaustiva=true.

Los requisitos que tendra que cumplir dicho procesado son los siguientes:
e No se procesan peticiones que contengan algiin parametro no permitido

e No se procesan peticiones que no contengan parametros.
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e Generar una variable con la peticion descompuesta, con el perfil genérico identificado.

4.7.3 Busqueda inicial de candidatos a partir de perfil genérico

El objetivo principal es recoger un amplio listado de candidatos desde diferentes sistemas externos, a partir del
perfil genérico (ver apartado 2.3.3). Este listado serd procesado posteriormente en los subprocesos de
validacion. Los requisitos que tendra que cumplir son los siguientes:

e Realizar una busqueda independiente por cada parametro perteneciente al perfil genérico en cada
sistema externo, en caso de que esté formado por mas de uno. Puede darse la posibilidad de que
algunos candidatos cumplan con un parametro del perfil genérico pero no con el resto, por lo que si se
hace una busqueda directamente del conjunto, todos aquellos que no cumplan con alguno de ellos
quedaran descartados de la busqueda.

e  Permitir obtener un listado de tnicamente las URLs de los diferentes candidatos, que se almacenaran
en memoria.

e No almacenar URLSs repetidas en memoria.
e Tener en cuenta posibles excepciones al realizar las peticiones

En la tabla Candidatos (ver apartado 5.2.3.1) se almacenara tanto la direccion del servidor al que pertenece
como la URL completa para acceder al recurso Person correspondiente. A pesar de que la URL ya incluye la
direccion, se almacena también de forma explicita para facilitar la navegacion por los diferentes datos.

4.7.4 Validacion determinista

El objetivo principal es realizar una peticion HTTP a cada sistema por cada pardmetro [identificador del
candidato (univoco en dicho sistema) + parametro a validar] mediante una peticion search de la libreria
HL7.Fhir.STU3 (29) (implementacion del estandar FHIR para .net), realizada en el método
PeticionConParametro. Segin si hay o no respuesta, se rellena la tabla “Validaciones” (ver apartado 5.2.3.1)
con los valores uno o cero respectivamente por cada parametro. Todos aquellos valores distintos de cero, se
multiplican por su ponderacion correspondiente, fijada en el fichero de configuracion (ver
PonderacionParametrosPerson en apartado 5.2.4.1) y se suman, diviendo dicha suma por el total de
parametros introducidos por el usuario y obteniendo asi un porcentaje de parametros validos para cada
candidato. A partir de estos porcentajes, se calcula el nivel de confianza para cada candidato, ya que se han
definido los intervalos para los distintos niveles de confianza en el fichero de configuracion (ver
AlgoritmoConfianzaDeterminista en apartado 5.2.4.1). Se descartan aquellos candidatos que no superan el
nivel de confianza minimo fijado en la configuracion (ConfianzaMinDeterminista en apartado 5.2.4.1). Los
requisitos que tendra que cumplir son los siguientes:

e Optimizar la peticiones realizadas, pues solo hay que comprobar que el contenido de la respuesta no
sea nulo, no hay que recuperar ningiin campo de informacion.

e Tener en cuenta posibles excepciones al realizar las peticiones

e  Generar la tabla Respuesta con los respectivos niveles de confianza, inicamente si no se va a realizar
la validacion probabilista.

La validacién determinista se ejecutara o no en funcion de si en configuracionxml se fija
AnalisisDeterminista=True/False respectivamente.
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urlServerfidCandl?paraml=valorl&_summary=count
_uﬂSer\rerﬁdCand 1?param2=valor2&_summary=count

‘uﬂSer\rerﬁdCand 1?parami=valorM &_summary=caunt l [ ]

urlServerfidCandN?paraml=valorl&_summary=count
Servicio PMI FHIR |urlServerfidCandN?param2=valor2&_summary=count .
desarrollado

urlServerfidCandN?paramMN=valorN&_summary=count

_ Candidato N

Figura 21. Esquema de validacion determinista

4.7.5 Validacion probabilista

El objetivo principal es realizar una peticion HTTP a cada sistema por cada candidato mediante una peticion
search de la libreria HL7.Fhir.STU3 (29) (implementacion del estdindar FHIR para .net), realizada en el
método PeticionldPerson al sistema FHIR correspondiente, obteniendo asi el recurso Person completo de
cada uno de ellos. Mediante el método generarPonderacion, se pondera cada parametro solicitado por el
usuario, generando un decimal con valores comprendidos entre cero y uno, segin el nivel de similitud y
rellenando la tabla “Validaciones” (ver apartado 5.2.3.1) con dicho decimal. Todos aquellos valores distintos
de cero, se multiplican por su ponderacion correspondiente, fijada en el fichero de configuracion (ver
PonderacionParametrosPerson en apartado 5.2.4.1) y se suman, diviendo dicha suma por el total de
parametros introducidos por el usuario y obteniendo asi un porcentaje de parametros validos para cada
candidato. A partir de estos porcentajes, se calcula el nivel de confianza para cada candidato, ya que se han
definido los intervalos para los distintos niveles de confianza en el fichero de configuracion (ver
AlgoritmoConfianzaProbabilista en apartado 5.2.4.1). Se descartan aquellos candidatos que no superan el
nivel de confianza minimo fijado en la configuracion (ConfianzaMinProbabilista en apartado 5.2.4.1). Los
requisitos que tendra que cumplir son los siguientes:

e Tener en cuenta posibles excepciones al realizar las peticiones
o Generar la tabla Respuesta con los respectivos niveles de confianza.

La validacion probabilista se ejecutara o no en funcion de si en configuracionxml se fija
AnalisisProbabilista=True/False respectivamente.

urlServerfidCandl ﬁ
Candidato 1
[FuzzyWuzzy-}Distancia de Levenshiein ]
Servicio PMI FHIR urlServerfidCandM @

desarrollado

1)

[FuzzyWuzzy—>Distancia de Levenshtein 1 Candidato N

Figura 22. Esquema de validacion probabilista

33



34 Analisis

4.7.6 ldentificacion de coincidencias

El objetivo principal es detectar posibles coincidencias entre los candidatos finales obtenidos de los diferentes
servidores, agrupando los registros coincidentes que se refieren a la misma persona en el mismo recurso
Person. Se realizard una comparacion entre los resultados finales de cada campo, no sélo los introducidos por
parte de los usuarios, sino de todos los campos demograficos pertenecientes al recurso person (apartado
2.4.2.2) , generando una ponderacion de silimitud por cada par de candidatos y marcando como coincidentes
todos los que superen un umbral minimo, que sera fijado en el fichero de configuracion (apartado 5.2.4.1)
mediante el parametro ValorUmbralCoincidencia. Los requisitos que tendrd que cumplir son los siguientes:

e Recibir un fichero csv generado con los candidatos y sus respectivos campos a comparar.
e  Generar un fichero de salida con los pares coincidentes detectados.

e Recibir por parametros la ruta del fichero generado y el umbral minimo de silimitud para marcar los
registros coincidentes.

La identificacion de duplicados se ejecutara o no en funciébn de si en configuracion.xml se fija
RealizarldentCoincidencias=True/False respectivamente.
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5 DISENO

anterior, con ayuda de algunos diagramas UML. Se empezard desde un nivel mds general y se ira

En este capitulo, se explicaran de forma estructurada los distintos subprocesos identificados en la seccion
reduciendo el nivel de abstraccion para detallar mas detenidamente cada subproceso.

En primer lugar, se resumira desde un punto de vista mas general, la estructuracion del codigo, la division por
paquetes y el funcionamiento basico mediante un diagrama de secuencia general. A continuacion, se
detallaran las clases y métodos que intervienen en cada paquete, con ayuda de algunos diagramas UML.

Es importante resaltar que se han utilizado en el disefio los patrones Modelo Vista Controlador y Singleton, tal
y como se muestra en los diagramas. La vista se ocupa de dar forma a las respuestas que son enviadas al
usuario, para que cumplan asi con el estindar FHIR. Los controladores son todas las clases que gestionan
eventos € interacciones tanto con el usuario como con otras clases y sistemas. Por ltimo, el modelo esta
compuesto por las clases que definen los datos y que trabajan directamente con los archivos de configuracion
(lectura de ficheros xml).

La clase encargada de leer los ficheros de configuracion, implementa el patron Singleton, para asegurar que
s6lo exista una tnica instancia y que solo se realice la lectura al iniciar el servidor.

5.1 Diseiio global

5.1.1 Diagrama de paquetes

En este diagrama se observa como se ha divido el sistema mediante la division por diferentes paquetes.

FHIR_REST

| | —

Controladores Vistas

Modelos

. .

Configuracion Otros

Figura 23. Diagrama de paquetes genérico
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5.1.2 Diagrama de clases

En este diagrama se representa el modelo de la aplicacion desarrollada: métodos, atributos y relaciones entre
clases.

IClienteREST [@] : :
................ - [+ OblenerCandidatesPG) .
-lGer_lera!'DatatanleldentCnlncu‘lenclas() DataSetModelo Q
.................. +Validacion() Seieecioee o giPGenenicoRecogido . . e
1 - |-dtParamPonderadosRecog | - . +RellenarTablal)
... ... ... |stRecurso:Siring D Hnicializar)  f oo
. = = 4 . . . +FijarMaxTablaRespuesta() .
: : T : : : : - : : +GetdrCandValidRelation() :
....... L TR T P Rt ERESURPETRPRT Ll ..o ... |-LimpiarTablaf)
: : : : : : : 1 : : : -CopiarTablaf) :
= N . . . +0btenerTabla()
................ Cl'fe'!feR"ESZ' [} S I I Croihaee @] - |+DescatarCandidatos()
JAREEIN . attnbute . +RellenarSenidorFallido()
+0btenerCandidatosPG() el -
#CalcularNivelConfianzal) -quenyProcesada : QueryProcesada o1 - N N
#ComprobarMivelConfianzal) operations . . . .
................ _ |#PeticionldPerson() oo | |vGetQuenProcesada() - =
: +PeticionConParametra() : +TratarQuery() : MistaRespuesta |y
. +GenerarDatatableldentCoincidencias(} |- - - - . aperstions
....... S S S SRS SR s RRRRT SRR I Y L P P : A |+GenerarRespuestal)|. .. ... ... ...
: : : : : : : N éusen
......................................................................................... = T
. . ; - .
............................................................................................ O L L O Lo.o.ol....io...0...| Chwitilidades | . 1.
. . . . . . . . . . . . . HUSEW - _-,+DatatableTnCSV(?
ClienteDeterminista @ | - [ClienteMixto @ | [ClienteProbabiista ¢ ; Sl L 1 i on 1ie)
: [ : : : : : operations . - -
operstions : operations operstions " E . - :
+Validacion() - [+Vvalidacion() +Validacion() : : : : 1 :E{J:;?E;QE:;ESgac(\fenmasPytnnn() T :
. . . . . . . . . . Lausew. 7 Tor - . . . . .
1 1 : : : J e
....... Lot [actoriaCliente JE : ConfigProcesado [« ] A
: - : : i : : : : aitibutes
: ! ! : =) : : : : : : : : - |-dtPonderacionDefinidaPerson
....... Ponderr | ?....E...?...E....?......Pemo“commmro B .E:ggs::ggggﬁe;mdopersm
s o deracion() | : operations : : - [-iConfMinDeterminista : int
.................................................................................... +Get() R CERSRERRERPRREY b ekt o=t e
; 1 |HiCandidatosMaxResultado : int
................................................................ — 3 oY o oo |-TipoCliente - int
giicio Servidor o I t 7 |nidentCoincidencias - Boolean
+hlain(} o HEE . LecturaXmML o - |-listAlgoritmoConfDeterm
.............................................................. +CreateWebHostBuilder() [ .~ : L I - - - |-listAlgoritmoConfProb o
: : - ; - — 1 - 1 |lnstance : LecturaXML - [-diUmbralMinimoProbPerson :
R F Lo o O [T [T ST A S S ........ .|confia: ConfigProcesado | - [-StRutalnterpretePython: String |-
: : — . : - |-IMaxCandidatosObtenidosPG sint | -
: . ErrorHandlingMiddleware . . A=y . |-ivalorUmbralCoincidencia : int .
= +L eerURLsSernvers() :
..................................... n c etk e ChereConfigD)
. +HandleExceptionAsync() Configuracioninicial | +GetConfig()
N N +Invake() +Getinstance N N
+ConfigureServices()
+Configure(}

Figura 24. Diagrama de clases genérico

5.1.3 Diagrama de secuencia

En este diagrama se muestra la secuencia de intercambio de mensajes cuando un usuario realiza una
determinada bisqueda a partir de una peticion HTTP enviada al servicio
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Figura 26. Diagrama de secuencia de la busqueda de candidatos




38 Disefio

5.2 Diseiio especifico

El proyecto estd estructurado en paquetes que contienen diferentes archivos con una determinada relacion.
Cada archivo, contiene una clase definida con el mismo nombre.

5.2.1 Paquete Controladores

Este paquete contiene los archivos encargados de gestionar los eventos e interacciones tanto con el usuario
como con otras clases y sistemas.

4 Controladores

c* ClienteDeterminista.cs
c# ClienteMixto.cs

c# ClienteProbabilista.cs
c# ClienteREST.cs

c* |ClienteREST.cs

c# PersonControlador.cs
o ProxyFHIR.cs

VY Y Y Vv

Figura 27. Contenido del paquete Controladores

5.21.1 ClienteDeterminista

Hereda de la clase ClienteREST. Se encarga de realizar la validacion determinista y afiade inicamente el
método Validacion.

IClienteREST

+ ObtenerCandidatosPG()
+ GenerarDatatableldent Coincidencias()

+ Walidacion()

ClienteREST

- logger

+ ObtenerCandidatosPG()

+ PeticionldConParametraf)

+ GenerarDatatableldent Coincidencias()
+ Walidacion()

# CalcularMivelConfianzal)

# ComprabariivelConfianzal)

# PeticionldPerson()

T

FHIR_REST.Cantroladaores.
ClienteDeterminista

- logger

+*alidacion()

Figura 28. Diagrama de colaboracion de ClienteDeterminista

Validacion

Valida los parametros de forma determinista (ver apartado 4.7.4) en todos los
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candidatos y calcula el nivel de confianza, descartando todos aquellos que no
superen el umbral minimo configurado.

e DatasetModelo (por referencia): Contiene el DataSet que se va a
actualizar, rellenando las tablas “Validaciones™ y “Respuesta”.

e QueryPerson: Contiene la query realizada por el usuario descompuesta y
validada.

Nada

Tabla 3. Descripcion método ClienteDeterminista. Validacion

FHIR_REST.Controladares.
ClienteREST. PeticionldConParametro

FHIR_REST. Contraladores.
ClienteREST. CalculariivelConfianza

/’

FHIR_REST.Contraladaores. FHIR_REST. Modelos. Lectura
ClienteDeterminista.*alidacion XML Getlnstance

FHIR_REST.Modelos. Lectura
EhIL GetCaonfig

FHIR_REST. Cantroladares.
ClienteREST. ComprobarMivelConfianza

Figura 29. Grafico de llamadas ClienteDeterminista.Validacion

5.2.1.2 ClienteProbabilista

Hereda de la clase ClienteREST. Se encarga de realizar la validacion probabilista y afiade Gnicamente el
método Validacion.

IClienteREST

+ ObtenerCandidatosPG[)
+ GeneratDatatableldent Coincidencias()

+“alidacion()

ClienteREST

- logger
FHIR_REST. Otros. Generador

+ ObtenerCandidatosPiG0) PaonderPrababilista
+ PeticionldConParametrof])
+ GenerarDatatableldentCoincidencias() - lngger
+%alidacion() -
# CalcularhivelConfianzar) + GenerarPonderacion()

# ComprobariivelConfianzal)
# PeticionldPerson()

-generadorFonderacion

FHIR_REST. Controladares.
ClienteProbabilista

- logger

+ ClienteProbabilistar)
+Yalidacion()

Figura 30. Diagrama de colaboracion de ClienteProbabilista
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Validacion

Valida los parametros de forma probabilista (ver apartado 4.7.5) en todos los
candidatos y calcula el nivel de confianza, descartando todos aquellos que no
superen el umbral minimo configurado.

e DatasetModelo (por referencia): Contiene el DataSet que se va a
actualizar, rellenando las tablas “Validaciones” y “Respuesta”.

e QueryPerson: Contiene la query realizada por el usuario descompuesta y
validada.

Nada

Tabla 4. Descripcion método ClenteProbabilista. Validacion

FHIR_REST. Controladores
ClienteREST. PeticionldPerson

w| FHIR_REST.Modelos.Lectura
il *ML Getinstanca

FHIR_REST.Otros. Generadar FHIR_REST.Controladores.
PonderProbabilista. GenerarPonderacion ClienteREST. PeticionldConParametro

FHIR_REST.Controladores. "1
ClienteProbabilista. Validacion

\A\p FHIR_REST Modelos. Lectura

¥ML GetConfig

FHIR_REST. Controladores.
ClienteREST. CalcularNivel Confianza

FHIR_REST. Controladores
ClienteREST.ComprobarNivelConfianza

Figura 31. Grafico de llamadas ClienteProbabilista. Validacion

5.2.1.3 ClienteMixto

Hereda de la clase ClienteREST. Se encarga de realizar una validacion mixta (determinista y probabilista) y
afiade inicamente el método Validacion.

40



Disefio y desarrollo de un servicio FHIR como PMI 41

[ClienteREST

+ ObtenerCandidatosPG()
+ GenerarDatatableldentCoincidencias()

+alidacion()

ClienteREST

- logger
FHIR_REST. Otros. Generador

+ ObtenerCandidatosPG() FonderProbabilista
+ PeticionldConParametrof)
+ GenerarDatatableldentCoincidencias() - logger
+alidacion() -
# CalcularMivelConfianzal) + GenerarPonderacion()

# ComprobariivelConfianza()
# PeticionldPerson()

-generadorPonderacion

FHIE_REST. Controladores.
ClienteMixto

- logger

+ ClienteMixtol)
+“alidacion()

Figura 32. Diagrama de colaboracion de ClienteMixto

Validacion

Realiza primero una validacion determinista (ver apartado 4.7.4), descartando los
candidatos que no superan el nivel de confianza minimo fijado (criba primaria).
A continuacién, realiza a los candidatos no descartados una validacion
probabilista (ver apartado 4.7.5), validando unicamente los parametros marcados
anteriormente con un 0. Por ultimo, vuelve a realizar los descartes necesarios
(criba secundaria).

e DatasetModelo (por referencia): Contiene el DataSet que se va a
actualizar, rellenando las tablas “Validaciones” y “Respuesta”.

e  QueryPerson: Contiene la query realizada por el usuario descompuesta y
validada.

Nada

Tabla 5. Descripcion método ClienteMixto.Validacion
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FHIR_REST. Controladores
ClienteREST. PeticionldConParametro

FHIR_REST. Modelos. Lectura
ML Getlnstance

FHIR_REST. Otros. Generador
PonderProbabilista. GenerarPonderacion

" ™ FHR_REST Modelos Lectura

— XML GetConfig

FHIR_REST.Contraladores.
ClienteMixto.Validacion

FHIR_REET.Controladores.
ClienteREST.CalcularMivelConfianza

FHIR_REET.Controladores.
ClienteREST. ComprobarMivelConfianza

FHIR_REST.Contraladores.
ClienteREST. PeticionldPerson

Figura 33. Gréafico de llamadas ClienteMixto.Validacion

5.21.4 ClienteREST

Clase padre que define los métodos necesarios para actuar como un cliente REST que busca candidatos (envia
peticiones HTTP) en multiples servidores REST y calcula el nivel de confianza.

[ClienteREST

+ ObtenerCandidatos PG
+ GenerarDatatableldentCoincidencias)

+ Validacion()

FHIR_REST Controladores.
ClientaREST

- logger

+ ObtenerCandidatos PiG()

+ Peticionld ConParametro()

+ GanararDatatableldentCoincidencias()
+ Validacion()

# CalcularNivelConfianzal)

# ComprobarMivelConfianzal)

# PeticionldParsan()

Figura 34. Diagrama de colaboracion de ClienteREST

CalcularNivelConfianza

Calcula el nivel de confianza a partir de un decimal entre cero y uno y las
fronteras (decimales consecutivos entre 0 y 1) establecidas en el fichero
configuracion.xml  (apartado  5.2.4.1) mediante = los  parametros
AlgoritmoConfianzaDeterminista 'y AlgoritmoConfianzaProbabilista.

e decConfianza: Decimal entre cero y uno que contiene una ponderacion
del candidato.

o listAlgoritmoConf: Lista que contiene las fronteras configuradas para el
calculo del nivel de confianza.
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_ Un entero entre uno y cuatro que indica el nivel de confianza.

Tabla 6. Descripcion método ClienteREST.CalcularNivelConfianza

FHIR_REST Controladores
ClienteDeterminista. Walidacion

—~

FHIR_REST Controladores FHIR_REST.Cantroladores,
Clientebdisto Validacion ClienteREST. CalcularMivelConfianza

FHIR_REST.Contraladaras.
ClienteProbabilista Walidacion

Figura 35. Grafico de llamadas ClienteREST.CalcularNivelConfianza

Levell Level2 Level3 Leveld

Frontera 1 Frontera 2 Frontera 3 Frontera 4 Frontera 5

Figura 36. Fronteras para el calculo del nivel de confianza

ComprobarNivelConfianza

Se comprueba que el nivel de confianza del candidato no es inferior al umbral
minimo pasado como parametro. Los niveles minimos son fijados en
configuracion.xml mediante los parametros ConfianzaMinDeterminista y
ConfianzaMinProbabilista. Se almacena el candidato en la tabla "Respuesta” si
bAlmacenarNivel es true.

¢ inivelConfianza: Nivel de confianza que se va a comprobar.

e DbAlmacenarNivel: Indica si se almacena o no en la tabla “Respuesta” en
caso de comprobacion valida.

e datasetModelo (por referencia): Necesario para actualizar tabla
“Respuesta”

e candRow: Fila de la tabla "Candidatos" que contiene el candidato que se
esta analizando.

¢ iminConfianza: Umbral minimo de confianza.

Booleano que indica si el nivel de confianza supera o no el minimo fijado.

Tabla 7. Descripcion método ClienteREST.ComprobarNivelConfianza
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FHIR_REST Controladores
ClienteDeterminista. Validacion

\\i

FHIR_REET Controladores FHIR_REST Controladores,
ClienteMixto, Validacion ClienteREST. ComprobarMivelConfianza

FHIR_REZT. Contraladores.
ClienteProbabilista Validacion

Figura 37. Grafico de llamadas ClienteREST.ComprobarNivelConfianza

GenerarDatatableldentCoincidencias

Genera una tabla (datatable) donde se almacenan todos los parametros que se van
a comparar de los candidatos pertenecientes a la tabla "Respuesta” (candidatos
finales) durante el proceso de identificacion de duplicados. Esta tabla sera escrita
en un fichero .csv para que el proceso pueda analizarlo.

e datasetModelo: Necesario para acceder a la tabla “Respuesta”

Tabla (datatable) generada con tantas columnas como pardmetros se van a
comparar y tantas filas como candidatos haya en la tabla "Respuesta".

Tabla 8. Descripcion método ClienteREST.GenerarDatatableldentCoincidencias

FHIR_REST Controladores. FHIR REST Controladores

C|i““?fﬁ?gﬁi?;;:gimahh ™ ClienfeREST PeticionidPersan

Figura 38. Grafico de llamadas ClienteREST.GenerarDatatableldentCoincidencias

ObtenerCandidatosPG

Obtiene una lista de candidatos a partir del perfil genérico identificado en la
peticion. . Las peticiones se realizan con el pardmetro summary=true para
reducir datos innecesarios (solo se requiere el campo fullURL de cada candidato)
Se va a rellenar la tabla "Candidatos" con los resultados.

e datasetModelo (por referencia): Necesario para actualizar tabla
“Candidatos”.

e queryProcesada: Variable (struct) que contiene el perfil genérico
identificado en la peticion.

Nada

Tabla 9. Descripcion método ClienteREST.ObtenerCandidatosPG
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FHIR_REST Modelos, Lectura
ML Getinstance

FHIR_REST Controladores. FHIR_REST Modelos Lectura
ClienteREST. ObtenerCandidatosPG - HNIL. GetConfig

—

FHIR_REST Vistas VistaRespuasta.

GenerarErrar

Figura 39. Grafico de llamadas ClienteREST.ObtenerCandidatosPG

PeticionldConParametro

Valida un parametro de un candidato a partir de una peticion HTTP [urlServer +
recurso + urlCandidato (identificador unico en el sistema) + parametro].
Establece _sumary=count para obtener unicamente el niimero de resultados, pues
sOlo es necesario comprobar si devuelve uno o cero coincidencias, evitando
obtener informacion innecesaria.

e urlServer: URL del servidor al que se realiza la peticion.
e recurso: Recurso al que se va a acceder (estandar FHIR).

e urlCandidato: Identificador inico del candidato en el sistema al que se
realiza la peticion.

e parametro: Parametro (nombre=valor) que se quiere validar.

True/False si se obtiene o no respuesta, es decir, si el candidato tiene o no el
parametro con el valor indicado.

Tabla 10. Descripcion método ClienteREST.PeticionldConParametro

FHIR_REST Controladores.
ClienteDeterminista.Yalidacion

—
FHIR_REST.Controladores. I o | FHIR_REST.Controladores.
ClienteMixio Validacion I ClienteREST.PeticionldConParametro
_‘_‘\"'"--.*_ = i

FHIR_REST. Ctros. Generador

FHIR_REST Controladores. FonderProbzbilista, GenerarPonderacion

ClienteProbabilista. Validacion

Figura 40. Gréafico de llamadas ClienteREST.PeticionldConParametro

PeticionIdPerson

Realiza una peticion HTTP solicitando un recurso Person (apartado 2.4.2.2) a
través del identificador unico del candidato.

o urlServer: URL del servidor al que se realiza la peticion.

o urlCandidato: Identificador tinico del candidato en el sistema al que se
realiza la peticion.
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Tabla 11. Descripcion método ClienteREST.PeticionldPerson

FHIR_REST.Contraladores
ClignteMino. Validacion

FHIR_REST.Controladoras. FHIR_REST Controladoras.
ClierteFrobabilista.Validacion ClienteREST. PaticionldPersan

FHIR_REST. Controladores.
ClienteREST. GenararDatatable
ldentCaoincidencias

Figura 41. Grafico de llamadas ClienteREST.PeticionldPerson

Validacion (abstracto)

Funcién  implementada en las clases hijas (CienteDeterminista,
ClienteProbabilista y ClienteMixto). Valida los candidatos pertenecientes a la
tabla "Candidatos".

e DatasetModelo (por referencia): Contiene el DataSet que se va a
actualizar, rellenando las tablas “Validaciones” y “Respuesta”.

e QueryPerson: Contiene la query realizada por el usuario descompuesta y
validada.

Nada

Tabla 12. Descripcion método ClienteREST.Validacion (abstracto)

5.21.5 IClienteREST.cs

Interfaz implementada por la clase ClienteREST. Define las firmas de los siguientes métodos:
e  GenerarDatatableldentCoincidencias
e ObtenerCandidatosPG

e Validacion

FHIR_REST. Controladores.
IClienteREST

+ ObtenerCandidatosPG()
+ GenerarDatatableldentCoincidencias()
+%alidacion()

Figura 42. Diagrama de colaboracion de IClienteREST
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5.21.6 PersonControlador.cs

Define los métodos que atienden las posibles peticiones HTTP de los usuarios. En este proyecto solo se
atienden peticiones GET.

ControllerBasze

FHIE_REST.Controladares.
PersonControladaor

+ Get()

Figura 43. Diagrama de colaboracion de PersonControlador

Get

Atiende la peticion GET para el recurso Person (apartado 2.4.2.2) con los pardmetros que
el usuario considere oportunos, realizando la busqueda de candidatos.

Nada.

Json serializado (cadena de texto) que contiene las respuestas obtenidas. Cumple estandar
FHIR.

Tabla 13. Descripcion método PersonControlador.Get

FHIR_REST. Controladores FHIR_REST.Modelos. DataSet
[ClienteREST. ObtenerCandidatosP G Wodelo. LimpiarTabla
FHIR_REST.Controladores. FHIR_REST.Modelos. DataSet
IClienteREST Walidacion Modelo. CopiarTabla
FHIR_REST Modelos. DataSet o | FHIR_REST Modelos. Lectura
Modelo.FijataxTablaRespuesta ML Getlnstance

FHIR_REST.Controladores o | FHIR_REST.Controladores
FPerzonCaontrolador. Get ProxyFHIR.RealizarBusqueda

FHIR_REST Yistas.VistaRespuesta | FHIR_REST Modelos. Lectura
\ GenerarFespuesta HML. GetCanfig

FHIR_REST. Controladares. FHIR_REST.Controladares.
ProxyFHIR EjecutarldentCoincidencias = |ClienteREST. GenerarDatatable
Pythan ldentCaincidencias

\

FHIR_REST.Modelos. DataSet
Modelo. ObtenerTabla

y

Figura 44. Grafico de llamadas de PersonControlador.Get

5.21.7  ProxyFHIR.cs

Crea un objeto de un tipo de cliente determinado mediante FactoriaCliente, segtin la funcionalidad definida en
el fichero de configuracion, que conoce cuando consulta el objeto configProcesado de la clase LecturaXML
(patrén Singleton). Inicia el proceso de busqueda mediante el método RealizarBusqueda.
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FHIR_REST. Modelos. Lectura
¥ML ConfigProcesado

+ dtPonderacionDefinidaPersan
+ dtPGenericoDefinidoPerson
+ dtServersConfig

+ iConfvlinDeterminista

+ iCanfMinProbabilista

+ iCandidatosMaxResultado

+ iTipoCliente

+ bldentCoincidencias

+ listAlgoritmoConfDeterm

+ listAlgaritmoConfProb

+ dtUmbralMinimoProbPerson
+ stRutalnterpretePython

+ iMaxCandidatosObtenidasPG
+ ivalorUmbralCoincidencia

-config

FHIR_REST.Modelos. Lecturaxhiil

- logger

+ LeerJRLsServers()
+ LeerFicheraConfig()
+ GetConfigl

+ Getlnstance()

-instance

FHIR_REST.Modelos. DataSet
Wodelo

- drCandvalidRelation
- dataSetMemoria

FHIR_REST.Controladores.
IClienteREST

FHIR_REST Modelos. QueryPerson
QueryProcesada

+ dtPGenericoRecogido
+ dtParamPonderadosRecog
+ stRecurso

-gueryProcesada

+ QbtenerCandidatosPG()
+ GenerarDatatableldentCoincidencias)
+ Validacion()

-lecturaxil

- LirnpiarTablal)
- CopiarTablaf)

+ DataSethodelol)

+ GetdrCand'alidRelation()
+ RellenarTablal)

+ RellenarTablal)

+ RellenarTahla()

+ ObtenerTablal)

+ FijaaxTablaRespuestal)
+ DescartarCandidatos()

+ Rellenar3ervidorF allidof)

-cliente

-datasethodelo

FHIR_REST.Controladores
ProxyFHIR

- stUrlSeridor
- logger

+ ProxyFHIR(

+ RealizarBusquedai)

- EjecutarldentCoincidencias
Python{)

FHIR_REST “istas.VistaRespuesta

FHIR_REST.Modelos. QueryPerson

- logger

- logger

+ GenerarRespuestal)
+ GenerarError])

-vistaRespuesta

Figura 45. Diagrama de colaboracion de ProxyFHIR

+ QueryPerson()
+ GetQueryProcesada()
- TratarGuery()

-gueryProcesada

RealizarBusqueda

Primero, obtiene a partir del perfil genérico (ver apartado 2.3.3) detectado una amplia lista
de posibles candidatos. A continuacion, realiza las validaciones configuradas (calcula los
niveles de confianza) de tipo determinista y/o probabilista, seglin el tipo de cliente creado
mediante FactoriaCliente. Después, ejecuta el proceso de identificacion de coincidencias
(si asi se ha establecido). Por ultimo, genera la respuesta que se va a enviar al usuario para
que cumpla con el estandar FHIR.

Nada.

Json serializado (cadena de texto) que contiene las respuestas obtenidas. Cumple estandar

FHIR.

Tabla 14. Descripcion método ProxyFHIR.RealizarBusqueda
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FHIR_REST.Caontraladares. FHIF_REST.Modelos. DataSet
IClienteREST. ObtenerCandidatosP G hodela.LimpiarTabla
FHIF_REET. Controladares. FHIF_REST.Modelos. DataSet
IZlienteREST. Validacion Modelo. CopiarTabla
L
—
FHIR_REET Modelos. DataSet FHIR_REST.Modelos Lectura
Maodelo. FijarvaxTablaRespuesta » THML Getlnstance
> ! P

FHIR_REST.Caontraladares.
ProxyFHIR.RealizarBusqueda

™ FHIR_REST vistas vistaRespuesta. FHIR_REST Modelos. Lectura
GenerarRespuesta = ¥ML GetConfig

/

FHIR_REST. Controladaores. FHIR_REST. Controladaores.
ProxyFHIR.EjecutarldentCaoincidencias f——pm IClienteREST. GenerarDatatable
Python ldentCoincidencias

FHIR_REST Modelos DataSet
todelo. ChtenerTabla

FHIR_REST.Controladores. | FHIR_REST.Contraladores.
PersonControlador. Get ProxyFHIR. RealizarBusqueda

Figura 46. Grafico de llamadas de ProxyFHIR.RealizarBusqueda

EjecutarldentCoincidenciasPython

Ejecuta el proceso de identificaciéon de coincidencias (script en python) mediante la
inicializacién de un nuevo proceso. Se encarga de inicializar dicho proceso indicando la
ruta del fichero .csv a procesar, loggear la salida y sus posibles errores y de indicar si la
ejecucion ha sido exitosa o no.

e stRutaCSV: Ruta del fichero .csv que contiene los candidatos finales con los
valores de los parametros que se van a comparar.

Un booleano que indica si la ejecucion se ha realizado o no de forma exitosa.

Tabla 15. Descripcion método ProxyFHIR.EjecutarldentCoincidenciasPython

FHIR_REST Modelos.Lectura
FML. GetConfig

__-"'"_.r

FHIR_REST. Controladores.
ProxyFHIR.EjecutarldentCoincidencias  — FH|RM§E|IEE?D-|—SA£gﬁLDr_Sr.a[l:;T;aSEt
Pythaon :

FHIR_REST. Controladores.
IClienteREST. GenerarDatatable
IdentCoincidencias

FHIR_REST.Controladores.
FHIR_REST.Controladores. FHIR_REST.Controladores. = ; . :
PersonCaontroladaor. Get » ProxyFHIR. RealizarBusgueda » F'rm{yFHIR.EJecgtyemculint(?mnmdenmas

Figura 47. Grafico de llamadas de ProxyFHIR.EjecutarldentCoincidenciasPython
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5.2.2 Paquete Vistas

Este paquete contiene el archivo encargado de dar forma a las respuestas que son enviadas al usuario, para que
cumplan asi con el estandar FHIR.

P Vistas
B c# VistaRespuesta.cs

5.221 VistaRespuesta.cs

Se encarga de generar la respuesta que se va a enviar al usuario para que cumpla con el estandar FHIR.

FHIR_REST “istas WistaHespuesta

- logger

+ GenerarRespuestal)
+ GenerarErron]

Figura 48. Diagrama de colaboracion de VistaRespuesta

GenerarRespuesta

Crea un recurso tipo Bundle (apartado 2.4.2.1) y se rellena con los valores obtenidos como
resultados, almacenados en la tabla "Respuesta". En caso de que se hayan detectado
candidatos duplicados, se devuelven en el mismo recurso mediante el campo Link. Para
serializar el objeto Bundle en un string, se utiliza la libreria HI7.Fhir.Serialization.

e stRutaCSV: Indica la ruta donde se ecuentra el fichero .csv generado por el
proceso de identificacion de coincidencias.

e datasetModelo: Necesario para acceder a la tabla "Respuesta”.

o stURLServidor: Peticion URL completa realizada por el usuario (contiene la
direccion del propio servicio).

e bldentCoincidenciasOK: Indica si la identificacion de coincidencias ha tenido
algun error (false) y debe ser indicado mediante el recurso OperationOutcome
(apartado 2.4.2.3).

Json serializado (cadena de texto) que contiene las respuestas obtenidas. Cumple estandar
FHIR.

Tabla 16. Descripcion método VistaRespuesta.GenerarRespuesta
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FHIR_REST.Modelos Lectura
ML Getlnstance

—P
FHIR_REST.¥istas. vistaRespuesta.
GenerarRespuesta
T FHIR_REST Modelos.Lectura
KWL GetConfig
FHIR_REST.Contraladores. FHIR_REST.Contraladores. | FHIR_REET Yistas. \VistaRespuesta.

A

PersonControlador. Get ProxyFHIR. RealizarBusqueda GenerarRespuesta

Figura 49. Gréfico de llamadas de VistaRespuesta.GenerarRespuesta

GenerarError

Genera la respuesta de error que se envia al usuario para que cumpla con el estindar FHIR.
Crea el recurso de tipo OperationOutcome (apartado 2.4.2.3) y se rellena con los valores
correspondientes. Para serializar el recurso OperationOutcome en un string, se utiliza la
libreria H17.Fhir.Serialization.

e diagnostic: Valor que se fijara en el campo Diagnostic del recurso
OperationOutcome.

o issueType: Valor que se fijara en el campo issue. Code del objeto
OperationOutcome.

Json serializado (cadena de texto) que contiene el error. Cumple estandar FHIR.

Tabla 17. Descripcion método VistaRespuesta.GenerarError

FHIR_REST. Controladores.
ClienteREST. ObtenerCandidatosPG

™ FHIR_REST Vistas VistaRespuesta,
GenerarError

FHIR_REST.Modelos. QueryPerson.
QueryPerson

FHIR_REST.Modelos. QueryPerson.

» TratarQuery

Figura 50. Grafico de llamadas de VistaRespuesta.GenerarError

5.2.3 Paquete Modelos

Este paquete contiene los archivos que definen los modelos de datos y que trabajan directamente con los
ficheros xml de configuracion.

F Modelos

c* DataSetModelo.cs

c# | ectura¥ML.cs

c# MyBadRequestException.cs

VO Vv

c# QueryPerson.cs
Figura 51. Contenido paquete Modelos

5.2.3.1 DataSetModelo

Contiene un DataSet y algunos métodos para facilitar la actualizacion y acceso a los datos almacenados en las
diferentes tablas definidas.
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FHIR_REST Modelos DataSet
Modela

- driandvalidRelation
- dataSetMernaria

+ DataSethodelal)

+ GetdrCandalidRelation()
+ RellenarTablal)

+ RellenarTablal)

+ RellenarTabla()

+ ObtenerTablal)

+ FijartaxTablaRespuestal)
+ DescartarCandidatos()

+ RellenarSeridarFallidof)
- LimpiarTablal)

- CopiarTablag)

Figura 52. Diagrama de colaboracion de DataSetModelo

Un DataSet (33) representa una caché de datos en memoria y esta compuesta por una coleccion de tablas que

pueden relacionarse entre si mediante objetos DataRelation (34). Se crea una instancia de esta clase para cada
usuario que accede a este servicio. En cada instancia, se almacenan los datos relativos a la busqueda
(candidatos, validaciones, respuesta, etc). Una vez devuelta la respuesta al usuario, se elimina la caché en
memoria.

Mediante la siguiente figura se representa un esquema de las tablas que componen el DataSet y de las
relaciones existentes entre ellas.

MemaoriaBusqueda
(DataSet)

drCandValidRelation

~=-

Figura 53. Esquema relacional DataSet MemoriaBusqueda

CopiarTabla

Copia la tabla pasada como parametro en una tabla perteneciente al DataSet.
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o nomTablaDestino: Nombre de la tabla perteneciente al DataSet.

e tablaOrigen: Tabla (datatable) que se va a copiar.

Nada

Tabla 18. Descripcion método DataSetModelo.CopiarTabla

FHIR_REST.Controladores. | FHIR_REST.Controladores. | FHIR_REST.Modelos. DataSet

FHIR_REST.Modelos. DataSet
PersonControlador. Get =1 ProxyFHIR RealizarBusqueda Modelo. FijarhdaxTablaRespuesta

Modelo. CopiarTabla

\
Y

Figura 54. Grafico de llamadas DataSetModelo.CopiarTabla

DescartarCandidatos

Elimina de la tabla "Candidatos" todas las filas pertenecientes a la tabla (datatable) pasada
como parametro.

e dtCandidatosDescartados: Tabla que contiene los candidatos para descartar.

Nada.

Tabla 19. Descripcion método DataSetModelo.DescartarCandidatos

FijarMaxTablaRespuesta

Ordena la tabla "Respuesta” por nivel de confianza descendente, eliminado las ultimas filas
(menor nivel de confianza) en caso de que el numero de candidatos sea mayor que el
maximo fijado en el fichero de configuracion (CandidatosMaxDevueltos)

Nada.

Nada.

Tabla 20. Descripcion método DataSetModelo.FijarMaxTablaRespuesta
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FHIR_REST. Modelos. DataSet
Modelo LirmpiarTabla

FHIR_REST. Modelos. DataSet
Modelo. CopiarTabla

FHIR_REST.Modelos. DataSet
Muodelo. FijartMaxTablaRespuesta

™ FHIR_REST.Modelos. Lectura
¥hL Getlnstance

FHIR_REST.Modelos. Lectura
HML GetConfig

FHIR_REST. Contraladores. | FHIR_REST.Controladaores. _ | FHIR_REST Modelos.DataSet
PersonControlador. Get ProxyFHIR. RealizarBusgueda 7| Modelo.FijartdaxTablaRespuesta

Figura 55. Grafico de llamadas DataSetModelo.FijarMaxTablaRespuesta

GetdrCandValidRelation

Meétodo Get que retorna la relacion entre "Candidatos y "Validaciones".

Nada

Variable de tipo DataRelation.

Tabla 21. Descripcion método DataSetModelo.GetdrCandValidRelation

LimpiarTabla

Limpia (vacia) la tabla indicada perteneciente al DataSet

e nomTabla: Tabla perteneciente al DataSet que se va a vaciar.

Nada

Tabla 22. Descripcion método DataSetModelo.LimpiarTabla

FHIR_REST.Controladores. | FHIR_REST.Controladores. | FHIR_REST Modelos. DataSet | FHIR_REST Modelos. DataSet
PersonContralador. Get =1 ProxyFHIR.RealizarBusgueda =] Modelo. FijataxTablaRespuesta Madelo. LirnpiarTabla

Figura 56. Gréafico de llamadas DataSetModelo.LimpiarTabla

ObtenerTabla

Retorna la tabla indicada como pardmetro.

e nomTabla: Nombre de la tabla que se va a devolver.
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- Variable tipo datatable.

Tabla 23. Descripcion método DataSetModelo.ObtenerTabla

y

FHIR_REST.Controladares o | FHIR_REST.Controladores.
PersonControlador. Get ProxyFHIR.RealizarBusqueda

FHIR_REST. Maodelos. DataSet
Modelo. ObtenerTabla

[ FHIR_REST Controladares. —1
ProxyFHIR. EjecutarldentCoincidencias
Pythan

Figura 57. Grafico de llamadas DataSetModelo.ObtenerTabla

RellenarServidorFallido

Anade a la tabla "ServidoresFallidos" la ULR pasada como parametro, siempre y cuando
no exista ya en la tabla. Estos servidores son aquellos que han dado error durante alguna de
las peticiones realizadas. Al devolver la respuesta al usuario, se indica si se ha producido
algun error durante las diferentes consultas a los servidores externos.

o URLServerFallido: URL que se agrega a la tabla “ServidoresFallidos”.

Nada.

Tabla 24. Descripcion método DataSetModelo.RellenarServidorFallido

RellenarTabla

Meétodo que utiliza la sobrecarga y que rellena la tabla indicada con los valores pasados
COmo parametros.

e nomTabla: Nombre de la tabla que se va a rellenar.

e ValorX: Valores que se van a introducir en la tabla, generando una nueva fila.

Nada.

Tabla 25. Descripcion método DataSetModelo.RellenarTabla

5.23.2 MyBadRequestException

Gestiona las excepciones HTTP de tipo MyBadRequestException, que se enviaran al usuario cuando el error
esté provocado por una incorrecta peticion.

El atributo fext contiene el json serializado (cadena de texto) que representa el recurso OperationQutcome,
devuelto por el método Vistas.GenerarError, mientras que el atributo /og, contiene unicamente el mensaje
producido en el error, que se imprimira en el trazado de codigo.
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Exception

FHIR_REST.Modelos. MyBadRequest
Exception

+ text
+ log

+ MyBadRequestException)
+ MyBadRequestException()

Figura 58. Diagrama de colaboracién de MyBadRequestException

5.2.3.3 LecturaXML

Realiza la lectura de los diferentes ficheros de configuracion, generando una variable (struct) con toda la
informacion obtenida.

Implementa el patrén Singleton, que garantiza que esta clase solo tenga una instancia, proporcionando un
punto de acceso global a ella. La lectura se realiza por lo tanto una tinica vez al iniciar el servidor.

FHIR_REST.Modelos. Lectura
*ML ConfigFrocesado

+ dtPonderacionDefinidaPerson
+ dtPGenaricobefinidoPerson
+ dtServers Config

+ iConfiinDeterminista

+ iConfidinFrobabilista

+ iCandidatoshaxResultada

+ TipoCliente

+ bldentCoincidencias

+ listAlgaritmoConfDeterm

+ listAlgaritmoConfProb

+ dtUmbralMinimoProbFersan
+ stRutalnterpratePython

+ iMaxCandidatosObtenidosP G
+ ivalormbralCoincidencia

-config

FHIR_REST.Modelos. LecturaxhiL

- logger

+ LeerlRLsServers() D -instance
+ LeerFicheraCaonfigl

+ GetConfig()
+ Getlnstance()

Figura 59. Diagrama de colaboracion de LecturaXML

GetConfig

Meétodo Get que retorna la variable tipo ConfigProcesado (struct), donde se almacena la
informacion obtenida de los ficheros de configuracion

Nada
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Variable tipo ConfigProcesado (struct)

Tabla 26. Descripcion método LecturaXML.GetConfig

Getlnstance

Se crea una instancia de la clase si no existia, retornando dicho valor. Solo es posible una
instancia (Patron Singleton). En el caso de que ya existiera, se devuelve un puntero al
objeto.

Nada

Variable tipo LecturaXML

Tabla 27. Descripcion método LecturaXML.Getlnstance

LeerFicheroConfig

Lee el fichero configuracion.xml (apartado 5.2.4.1) que contiene diferentes parametros de
configuraciéon que definen la funcionalidad del servicio y actualiza la variable tipo
ConfigProcesado (struct).

o rutaXMLConfig: Ruta del fichero configuracion.xml

Nada

Tabla 28. Descripcion método LecturaXML.LeerFicheroConfig

FHIR_REST InicioSenidor Main |——» FH%ﬁfgﬁ?@ﬁg:ggé—:@“ra

Figura 60. Grafico de llamadas LecturaXML.LeerFicheroConfig

LeerURLsServers

Lee el fichero servidores.xml (apartado 5.2.4.3) que contiene las URLs de los servidores
externos a los que se va a acceder y actualiza la tabla "dtServersConfig" de la variable tipo
ConfigProcesado (struct).

e rutaXMLServer: Ruta del fichero servidores.xml

Nada

Tabla 29. Descripcion método LecturaXML.LeerURLsServer
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FHIR_REST InicioSenvidor Main |_> FH'Eﬁﬁlﬂ;ﬁig3#:;‘““

Figura 61. Gréfico de llamadas LecturaXML.LeerURLsServer

5.2.3.4 QueryPerson

Contiene la estructura y los métodos necesarios para procesar la peticion HTTP realizada por el usuario.
Valida y descompone la peticion, almacenando la informacion en una variable tipo QueryProcesada (struct).

FHIR_REST Modelos. Lectura
ML ConfigProcesado

+ dtPonderacionDefinidaFersan
+ dtPGenericoDefinidoPerson
+ dtServersConfig

+ iConfWlinDeterminista

+ iConfMinProbabilista

+ iCandidatosMaxResultado
+iTipoCliente

+ bldentCoincidencias

+ listAlgoritmoConfDeterm

+ listAlgaritmoConfProb

+ dtUmbralMinimoProbPerson
+ stRutalnterpretePython

+ itaxCandidatosObtenidosP G
+ WalorUmbralCoincidencia

-caonfig
FHIR_REST.Modelos. LecturaxiL FHIR_REST.Modelos. QueryPersan.
QueryProcesada
- logper
. + dtPGenericoRecogido
+ LEEVURLSSENEVSO -instance + dtParamPonderadosRecoy
+ LeerFicheroConfig() + stRecurso
+ GetConfig()
+ Getlnstancel)

wraXML fueryprocesada

FHIR_REST Modelos. QlueryPerson

- logger

+ QueryPerson()
+ GetQueryProcesada()
- TratarQuery()

Figura 62. Diagrama de colaboracion de QueryPerson

GetQueryProcesada

Meétodo Get que retorna la variable tipo QueryProcesada que contiene la informacion
relevante de la peticion.

Nada

Variable tipo QueryProcesada (struct).

Tabla 30. Descripcion método QueryPerson.GetQueryProcesada
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TratarQuery

Se encarga de validar que cada parametro en la query esté definido para el recurso person,
asignar la ponderacion correspondiente definida en configuracion.xm! para cada
parametro recogido (se almacenan en la tabla dtParamPonderadosRecog de la variable
queryProcesada en la clase LecturaXML) y de detectar el perfil genérico (se almacena en
la tabla dtPGenericoRecogido). Se registran los parametros marcados como PG para la
bisqueda Exhaustiva si BusquedaExhaustiva=True (configuracion.xml). Si no se detecta
ningln parametro marcado como PG o BusquedaExhaustiva=False, se utiliza el parametro
de mayor ponderacion.

e stQuery: Contiene la peticion HTTP enviada por el usuario (recurso + parametros
y valores).

Variable de tipo QueryProcesada (struct) donde se almacena la peticion HTTP
descompuesta.

Tabla 31. Descripcion método QueryPerson. TratarQuery

FHIR_REST “istas.VistaRespuesta.
GenerarError

FHIR_REZT Maodelos. QueryFersan.
TratarCuery

FHIR_REST.Modelos. Lectura
» FML GetConfig

\

FHIR_REST Modelos Lectura
#ML. Getlnstance

FHIR_REST Modelos. QueryPerson. | FHIR_REST Modelos. QueryPersan.
CQuueryPerson = TratarQuery

Figura 63. Grafico de llamadas QueryPerson.TratarQuery

5.2.4 Paquete Configuracion

Este paquete incluye los diferentes archivos de configuracion de la aplicacion. Mediante los parametros
incluidos en estos ficheros, el gestor del servicio puede definir la funcionalidad deseada del servidor. Esta
informacion sélo sera procesada una tinica vez al iniciar dicho servidor, por lo que si se desea realizar alguna
modificacion, sera necesario un reinicio del sistema.

4 Configuracion
.11 configuracion.xml
v nlog.config
L1 servidores.eml

Figura 64. Contenido del paquete Configuracion

5241 configuracion.xml

Este fichero consta de diferentes pardmetros de configuracion para la funcionalidad del servicio, detallados en
la tabla siguiente.
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BusquedaExhaustiva

True/False

Realiza o no una buisqueda exhaustiva. En caso
de no estar activa, se selecciona de los
parametros introducidos por el usuario,
unicamente el de mayor ponderacion y se utiliza
como perfil genérico. De lo contrario, si esta
activa, detecta de los parametros de entrada los
que se han configurado manualmente para dicha
busqueda exhaustiva (indicado en
PonderacionParametros), utilizando todos los
detectados como perfil genérico.

MaxCandidatosObtenidosPG

Numero entero

Numero méximo de candidatos que permite

positivo obtener durante la primera consulta a partir del
perfil genérico (antes de realizar validaciones).
AnalisisDeterminista True/False Realiza o no la validacion determinista (ver

apartado 4.7.4)

ConfianzaMinDeterminista

Numero entero
positivo entre 1 y 4

Indica el nivel minimo de confianza que debe
cumplir cada candidato durante la validacion
determinista. En caso de no cumplirse, se
descarta.

AnalisisProbabilista

True/False

Realiza o no la validacion determinista (ver
apartado 4.7.5). Si ambos tipos de analisis estan
desactivados, el servicio no se inicia indicando
dicha causa.

ConfianzaMinProbabilista

Numero entero
positivo entre 1 y 4

Indica el nivel minimo de confianza que debe
cumplir cada candidato durante la validacion
probabilista. En caso de no cumplirse, se
descarta.

RealizarldentCoincidencias

True/False

Realiza o no el proceso de identificacion de
coincidencias.

ValorUmbralCoincidencia

Numero entero
positivo entre 1 y 15

Umbral minimo de la suma de ponderaciones
realizadas en la comparacion de campos entre
pares de candidatos para que se consideren
duplicados (proceso de identificacion de
coincidencias). Se realiza la comparacion de 15
campos (pertenecientes al recurso person) por
cada par de candidatos, sumando el total de
ponderaciones y verificando si es superior 0 no
al umbral minimo fijado.

PonderacionParametrosPerson

Decimales entre 0y 1
(compuesto por varios
campos)

Se fijan los wvalores de las diferentes
ponderaciones para los parametros de blisqueda
permitidos en el recurso Person. Para marcar los

parametros deseados en las busquedas
exhaustivas, se introduce el atributo
busquedaExhaustiva=true en dichos
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parametros.

CandidatosMaxDevuelto

Numero entero
positivo

Numero maximo de candidatos devueltos al
usuario. Si el nimero de candidatos finales
recuperados por el servicio es mayor que este
parametro, se descartan los sobrantes de menor
nivel de confianza.

AlgoritmoConfianzaDeterminista

Decimales ascendentes
entre 0 y 1 (compuesto
por varios campos)

Con las cinco fronteras (decimales ascendentes)
se marcan las regiones correspondientes a los
cuatro niveles de confianza que se van a generar
durante la validacion determinista.

AlgoritmoConfianzaProbabilista

Decimales ascendentes
entre 0 y 1 (compuesto
por varios campos)

Con las cinco fronteras (decimales ascendentes)
se marcan las regiones correspondientes a los
cuatro niveles de confianza que se van a generar
durante la validacion probabilista.

PonderacionProbabilistaPerson-

Numeros enteros

Se fijan los valores de umbrales minimos en la

UmbralMinimo positivos entre 0 y 100 | ponderacion probabilista de los parametros
(compuesto por varios | solicitados en la busqueda. Si algin parametro
campos) es ponderado por debajo del umbral minimo, se

fija a cero.

RutalnterpretePyhton Ruta accesible Ruta donde se encuentra el intérprete de python,

necesario para la ejecucion del script encargado
de la identificacion de duplicados.

Tabla 32. Descripcion parametros del fichero configuracion.xml
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configuracionxml # 3

1  <?xml version="1.8" encoding="utf-8"?>

2 [El<configuracion >

3 {BusquedaExhaustiva> False </BusquedaExhaustiva>

4

5 <MaxCandidatosObtenidosPG>128</MaxCandidatosObtenidosPG>
6

7 <AnalisisDeterminista>True</AnalisisDeterminista’>

8 <ConfianzaMinDeterminista®> 2 </ConfianzaMinDeterminista>
9

16 <AnalisisProbabilista>True</AnalisisProbabilista>

11 <ConfianzaMinProbabilista> 3 </ConfianzaMinProbabilista>
12

13 {RealizarDeduplicacion>True</RealizarDeduplicacion>

14 <ValorCoincidenciaDeduplicacion>4</ValorCoincidenciaDeduplicacion>
15

16 [l <PonderacionParametrosPerson>

17 <address>»B,6</address>

18 <address-city busquedaExhaustiva="true"»@,6</address-city>
19 <address-country>®,7</address-country>

20 <address-postalcode>®,5</address-postalcode>

21 <address-state»®,5</address-state>

22 <address-use>@,6</address-use>

23 <birthdate busquedaExhaustiva="true"> 0,9<¢/birthdate>
24 <email> 8,7</email>

25 <gender> B8,5</gender:>

26 <identifier busquedaExhaustiva="true"> 8,9<¢/identifier>
27 <link> @,7</link>

28 <name> @,8</name>

29 <organization> @,7</organization>

30 <patient> @,5</patient>

31 <phone busquedaExhaustiva="true"> @,7</phone>

32 <phonetic> @8,6</phonetic>

33 <practitioner> @,5<{/practitioner>

34 <relatedperson» 8,5</relatedperson>

35 <telecom> @.7</telecom>

Figura 65. Parte del fichero configuracion.xml

5.24.2 nlog.config

En este fichero se configura el sistema de trazado NLog mediante diferentes pardmetros que permiten una gran
variedad de reglas y que pueden ser consultados en la web (33).

Elrlog.corfig £ |

<?xml version="1.0" encoding="untf-8" 2>

<nlog xmln http: //www.nlog-proiject. org/schemas/NLog. xsd"
xm :xs1i="http: //www.w3.orq/2001/XMLSchema-instance"
autoReload="true"
inte
intern

1LogLevel="Info"
1LogFile="c:\temp\internal-nlog. txt">

<!-- enable asp.net core layout renderers —->
£l <extensions>
<add aszembly="NLog.Web.AspNetCore"/>
r  </extensions>

SRR R TN S R

13 <l-- the targets to write to --%

[ <rargetss

<l-- write logs to file --3%

<target x3i:type="File" name="allfile" fileName="c:\temp\nlog-all-§{shortdate}.log"

t="${longdate} | ${event-properties:item—EventId Id}|${uppercase:§{level}}|${logger}|${nessage} §{exception:format=tostring}’

layou

<!-- another file log, only own logs. Uses some ASP.NET cors renderers --3>

20 <target x3i:type="File" name="ownFile-web" fileName="c:\temp\nlog-own-§{shortdate}.log"
21 layout="§{longdate} |§{event-properties:item—EventId Id}|${uppercase:§{level}}|${logger}|${nessage} ${exception:format=tostring}|
22
23 <target name="logconsole" xsi:type="Console" />
P!
25 - </targets>
26
27 <l-- rules to map from logger name to target —-%
28 [ <rules>
29 <1--B11 logs, including from Microsoft-->
<logger name="#" minlevel="Trace" writeTo="allfile" />
<1-—Skip non-critical Microsoft logs and so log only own logs——3>
<logger name="Microsoft.*" maxlevel="Info" final="trume" /> <!-- BlackHole without writeTo -->
<logger name="#" evel="Trace" eTo="ownFile-web" />
L P ) =NTemnan . ATA=NT Amman e 1an i

Figura 66. Parte del fichero nlog.config
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5.2.4.3 servidores.xml

En este fichero se introducen tnicamente la direccion de los servidores externos FHIR a los que el servicio
accedera para realizar las diferentes consultas oportunas en cada busqueda.

senidores.xnt = >« |

1 |< fxml version="1.8" encoding="utf-8"?>

2 [Fl<servidores>

3 | <url>http://localhost:8881/hapi-thir-jpaserver-example/baseDstu3/</url>
4 | <url>http://localhost:8882/hapi-fthir-jpaserver-example/baseDstu3/</url>
5
6
7

<urlrhttp://hapi.fhir.org/baseDstu3/</url>
</servidores>

Figura 67. Fichero servidores.xml

5.2.5 Paquete Otros

Este paquete contiene archivos de diferente utilidad que seran necesarios para el proceso de busqueda.

Fi Otros

c# Configuracionlnicial.cs

o CSVUtilidades.cs

c# ErrorHandlingMiddleware.cs
c# FactoriaCliente.cs

VWV VW

c# GeneradorPonderProbabilista.cs
Y identificacionCeoincidencias.py

Figura 68. Contenido del paquete Otros

5.2.5.1  Configuracionlnicial

La clase Configuracionlnicial configura los servicios y el control de las solicitudes y respuestas. Esta
configuracion no tiene relacion con los diferentes ficheros incluidos en la carpeta configuracion (apartado
5.2.4).

FHIE_REST. Otros. Canfiguracion
Inicial

+ Canfiguration

+ Configuracionlnicial()
+ ConfigureServices()
+ Canfigure()

Figura 69. Diagrama de colaboracion de ConfiguracionInicial
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Especifica la forma en que la aplicacion responde a las solicitudes HTTP. El control de
solicitudes se configura mediante la adicion de componentes de middleware a una
instancia de tipo IApplicationBuilder. El método de extension UseMvc agrega el
middleware de enrutamiento al control de solicitudes y establece MVC como controlador
predeterminado. Se especifica el servicio adicional IHostingEnvironment en los
parametros del método para configurar servicios segun el entorno fijado (desarrollo,
produccion, etc). Ademas, se establece la clase ErrorHandlingMiddleware (apartado
5.2.5.4) como manejador de errores.

e app: Instancia [ApplicationBuilder a la que se afiaden los components de
middleware.

e env: Servicio adicional [HostingEnvironment.

Nada

Tabla 33. Descripcion método Configuracionlnicial.Configure

ConfigureServices

Se llama antes que el método Configure para configurar los servicios de la aplicacion.
Afade servicios al contenedor para que estén disponibles cuando se ejecute el método
Configure.

e services: Coleccion de servicios que se van a anadir al contenedor.

Nada

Tabla 34. Descripcion método ConfiguracionInicial. ConfigureServices

5.2.5.2 CSVUtilidades

Contiene funciones utiles para pasar de tabla (Datatable) a ficheros CSV (comma-separated values) y
viceversa. Es una clase estatica y no se instancia durante el funcionamiento del servicio.

FHIR_REST. Otras. C5%Utilidades

+ DatatableToCSW)
+ CSWtoDataTablel)

Figura 70. Diagrama de colaboracion de CSVUtilidades

DatatableToCSV

Se crea un fichero .csv donde aparecen las diferentes columnas del datatable separadas por
comas.

e dtDatatable: Datatable que se va a escribir en un fichero .csv

e strFilePath: Ruta donde se va a crear el fichero
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Tabla 35. Descripcion método CSVUTtilidades.DatatableToCSV

FHIR_REST Controladores FHIR_REST Controladores P IR e O oincidencias FHIR_REST.Otros, CSVUNiidades.
PersonControlador. Get ProxyFHIR RealizarBusqueda Py!hor)m &) DatatableToCSV

Figura 71. Grafico de llamadas CSVUtilidades.DatatableToCSV

CSVtoDataTable

Lee un fichero con formato .csv (campos separados por comas) y devuelve una tabla
(Datatable) con la informacion.

e strFilePath: Ruta donde se encuentra el fichero a leer.

Tabla (Datatable) con la informacion obtenida.

Tabla 36. Descripcion método CSVUTtilidades.CSVtoDataTable

FHIR_REST.Controladares o | FHIR_REST.Controladores. FHIR_REST Vistas. VistaRespuesta. o | FHIR_REST Otros CSYLtilidades.
PersonControlador. Get =1 ProxyFHIR. RealizarBusqueda GenerarRespuesta CSVioDataTable

\

Figura 72. Grafico de llamadas CSVUtilidades.CSVtoDataTable

5.2.5.3 IdentificacionCoincidencias.py

Script en python encargado de realizar el proceso de identificacion de coincidencias, mediante el
procesamiento del fichero .csv, que contiene los candidatos con los valores de los diferentes campos a
comparar.

La clase ProxyFHIR (apartado 5.2.1.7) se encarga de ejecutar este script mediante la inicializacion de un
proceso nuevo en el método EjecutarldentCoincidenciasPython. El intérprete python recibe como parametros
de entrada la ruta del fichero y el valor minimo en la comparacién de cada par de candidatos para que sea
identificado como coincidencia (ValorUmbralCoincidencia), fijado en configuracion.xml (apartado 5.2.4.1).

En primer lugar, el script procesa el fichero .csv y realiza una indexacion para formar pares de registros a
comparar. Existen diferentes algoritmos de indexacion disponibles (36). Una indexacion completa es un indice
con todas las posibles combinaciones de pares, lo que en ocasiones puede resultar un trabajo demasiado
costoso. La indexacion optima es aquella que busca reducir el nimero de comparaciones sin que dicha
disminucion empeore el niimero de registros duplicados detectados. Para este proyecto, se utiliza el método de
bloqueo, recogiendo todos los pares de registros que concuerdan en alguno de los campos que se hayan
establecido. Se agrupan todos aquellos pares que coinciden en el campo identificador, teléfono, correo, nombre
o fecha de nacimiento.

En segundo lugar, se procesa la agrupacion del paso anterior, realizando una comparacion de los diferentes
campos, ponderando el nivel de similitud por cada par y calculando el total de puntuacion obtenida para cada
pareja de candidatos. Se utiliza el algoritmo de comparacion mas eficaz, segiin el tipo de dato que se esté
procesando (37). Se puede observar en la siguiente figura la parte de codigo encargada de estas
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comparaciones.

compare _cl = rl.Compare()

compare_cl.exact({'Use', 'Use', label="Use')

compare_cl.exact('Gender', 'Gender', label='Gender')

compare _cl.exact('PostalCode', 'PostalCode’, label="PostalCode')
compare_cl.exact('Birthdate', 'Birthdate', label='Birthdate')
compare_cl.exact('Identifier', 'Identifier', label="Identifier')

compare_cl.string('City', 'City', method='jarcwinkler', thresheld=0.85, label="City')
compare_cl.string('Country', 'Country', method='jarowinkler', threshold=0.85, label='Country')
compare_cl.string('State', 'State', method='jarowinkler', threshold=0.85, label='State')
compare _cl.string('Email', 'Email', method='jarowinkler', threshold=0.80, label='Email')
compare_cl.string('Family', 'Family', method='jarowinkler', threshold=6.80, label="Family')
compare_cl.string('Given', 'Given', method='jarowinkler', threshold=0.8@, label='Given')
compare_cl.string('Prefix’, 'Prefix', method='jarowinkler', threshold=0.80, label="Prefix')
compare_cl.string('Suffix', 'Suffix', method='jarowinkler', threshold=6.88, label="Suffix')
compare_cl.exact('Phone', 'Phone', label='Phone')

Figura 73. Parte de codigo del script IdentificacionCoincidencias.py

Las comparaciones exactas son aquellas que detectan Unicamente una coincidencia total, lo que podria
identificarse como una comparacion determinista. Se utiliza para los campos cdodigo postal, fecha de
nacimiento, teléfono, etc, donde no suelen producirse errores de formato, y para aquellos que s6lo permiten un
conjunto de valores, como el campo género (masculino o femenino).

Las comparaciones que realizan una ponderacion en el nivel de similitud (probabilistas), contienen los
parametros method y threshold, para definer el método a utilizar y el umbral minimo. Se ha considerado
oportuno utilizar el método Jaro-Winkler (38), algoritmo que mide la distancia de edicion entre dos cadenas,
otorgando mayor importancia a las cadenas que coinciden desde el principio. Aquellos campos que tengan una
coincidencia total, seran calificados con 1, mientras que los que hayan sido ponderados con un decimal inferior
al umbral minimo, seran calificados con 0.

En tercer lugar, se realiza la clasificacion, marcando como coincidencias todas aquellas parejas cuyo nivel de
similitud total (suma de todos los campos ponderados) sea superior o igual al valor pasado como parametro de
entrada (ValorUmbralCoincidencia).

Por ultimo, se sobreescribe el fichero procesado de entrada con otro fichero que contiene los pares de registros
marcados como coincidencias.

5.2.54 ErrorHandlingMiddleware.cs

Maneja los errores producidos durante la ejecucion del servidor.

FHIR_REET. Ctros. ErrorHandling
Middleware

- next
- logoer

+ ErrorHandlinghiddleware )
+ Irwakel)
- HandleExceptionAsync(

Figura 74. Diagrama de colaboracion de ErrorHandlingMiddleware

Invoke

Hace que el manejo de errores se realice de forma asincrona.
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e context: Contexto HTTP

Nada

Tabla 37. Descripcién método ErrorHandlingMiddleware.Invoke

FHIR_REST. Ctros. ErrorHandling o | FHIR_REST. Otros.ErrarHandling
Middleware. Invoke 7| Middleware HandleExceptiondsync

Figura 75. Gréfico de llamadas ErrorHandlingMiddleware.Invoke

HandleExceptionAsync

Maneja las excepciones producidas, indentificando el tipo de excepcion y convirtiendo en
Json la respuesta (recurso OperationOutcome en la clase MyBadRequestException). Se
encarga de establecer el codigo de error correspondiente.

e context: Contexto HTTP

e exception: Excepcion producida

Respuesta Json que se envia al usuario

Tabla 38. Descripcion método ErrorHandlingMiddleware.HandleExceptionAsync

FHIR_REZT. Otros. ErrarHandling
Middleware. Invake

FHIR_REST. Otros. ErrarHandling

> Middleware. HandleExceptionAsync

Figura 76. Grafico de llamadas ErrorHandlingMiddleware.HandleExceptionAsync

5.2.5.5 FactoriaCliente

Se encarga de crear la instancia del tipo de cliente necesario para las validaciones (determinista, probabilista o
mixto).

FHIR_REST. Otros.Factaria
Cliente

+ DETERMINISTA
+ PROBABILISTA
+ MIXTO

- logger
+ CrearClienter)

Figura 77. Diagrama de colaboracion de FactoriaCliente

CrearCliente

Genera una instancia de un tipo de cliente determinado, necesario para realizar las
validaciones de los candidatos. Dicho cliente hereda de ClienteREST e implementa la
interfaz ICliente.
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e iTipo: Entero que indica el tipo de cliente que se va a instanciar.

Objeto tipo ICliente (interfaz implementada por los tres tipos de clientes definidos)

Tabla 39. Descripcion método FactoriaCliente.CrearCliente

FHIR_REST. Contraladores. | FHIR_REST. Ctros.Factoria
ProxyFHIR. ProxyFHIR i Cliente. CrearClients

Figura 78. Grafico de llamadas FactoriaCliente.CrearCliente

5.2.5.6  GeneradorPonderProbabilista

Realiza la ponderacion de parametros de los candidatos durante el analisis probabilista.

FHIR_REST. Otros. Generadar
PonderFrobabilista

- logger

+ GeneratPanderacion()

Figura 79. Diagrama de colaboracion de GeneradorPonderProbabilista

GenerarPonderacion

Recupera del recurso Person el valor del parametro que se va a comparar y genera una
ponderacion mediante el algoritmo de la Distancia de Levenshtein (39). Dicha distancia es
el nimero minimo de operaciones requeridas para transformar una cadena de caracteres en
otra. Ademas, se ha definido en configuracion.xml el umbral minimo para cada parametro
(PonderacionProbabilistaPerson-UmbralMinimo). En el caso de que la ponderacion sea
inferior a dicho umbral, se retorna el valor cero.

e parametro: Nombre y valor del parametro que el usuario ha introducido en la
peticion HTTP.

e persona: Recurso Person del candidato que se esta ponderando.
e stURLcandidato: Identificador unico del candidato que se est4 ponderando.

e (liente: Instancia de ClienteRest que se utilizara en el caso de que haya que
generar ponderacion para el parametro phonetic.

Decimal entre cero y uno que indica el nivel de similitud del parametro.

Tabla 40. Descripcion método GeneradorPonderProbabilista.GenerarPonderacion
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FHIR_REEST.Modelos. Lectura
AWML GetConfig

FHIR_REST.Otros. Generadar FHIR_REST.Modelos.Lectura
PonderProbabilista. GenerarPonderacion » HML. Getlnstance

FHIR_REST.Controladores.
ClienteREST. PeticionldConParametro

FHIR_REST.Contraladaores.
ClienteMixto. Validacion

FHIR_REST. Otros. Generadar
PonderProbabilista. GenerarPonderacion

FHIR_REST Contraladores. | 7
ClienteProbabilista Walidacion

Figura 80. Gréafico de llamadas de GeneradorPonderProbabilista. GenerarPonderacion
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6 CONCLUSIONES

En este capitulo se tratan las principales dificultades encontradas a lo largo del desarrollo del proyecto y como
estas han sido solucionadas. Ademas, se analizan las posibles lineas futuras de desarrollo, para ampliar y
mejorar el servicio implementado. Por ultimo, se finaliza con una conclusion personal.

6.1.1

Esfuerzos necesarios

Estandar HL7 FHIR: En este proyecto se ha estudiado este estandar para el disefio y desarrollo del
servicio. Este primer contacto con un sistema sanitario ha implicado un analisis profundo de FHIR. Se
han realizado numerosas lecturas y consultas de la especificacion a lo largo del trabajo para la
asimilacion de los conceptos que maneja este estandar. Ademas de la especificacion, se han estudiado
las diferentes funcionalidades y opciones que permite la libreria FHIR para la realizacion de
busquedas en los diferentes servidores.

Busqueda y analisis de librerias: Se ha llevado a cabo una investigacion previa con el objetivo de
reutilizar librerias externas para reducir y optimizar el codigo desarrollado.

Desarrollo en lenguaje C Sharp: El proyecto ha sido codificado mayoritamente en lenguaje C Sharp
mediante Visual Studio. Este lenguaje y entorno eran practicamente desconocidos para mi. Se ha
afrontado el desarrollo mediante la consulta de tutoriales encontrados en internet y de la
documentacion oficial, donde he conseguido adquirir conocimientos basicos para la implementacion.

Desarrollo en lenguaje Python: El proceso de identificacion de coincidencias del servicio se ha
codificado mediante un script en lenguaje Python, debido a las diferentes librerias ttiles que nos
aporta este lenguaje. Python era también completamente desconocido para mi, por lo que ha sido
necesario la consulta de diferentes tutoriales y documentacion oficial para la utilizacion de la libreria
escogida (apartado 3.8, Record Linkage).

Analisis probabilista: Para que el servicio realice una ponderacion probabilista de los diferentes
parametros de busqueda, es necesario acceder a un campo determinado de un recurso, funcionalidad
no implementada por la libreria FHIR. Ademads, hay que tener en cuenta la posibilidad de que un
parametro puede incluir mas de un campo, por lo que es necesario ponderar cada uno de ellos y
devolver el de mayor puntuacion (el de mayor similitud). Para afrontar este problema, se ha
desarrollado una funcién que puede acceder a cada uno de los parametros permitidos para el recurso
person, ponderando todos los campos en el caso de que tenga una cardinalidad superior a uno y
retornando el valor de mayor ponderacion.

6.2 Linea futura de desarrollo

Este proyecto es el primer paso para el desarrollo con funcionalidad mas completa de un PMI (Patient Master
Index) , sistema que reune informacion demografica e identificadores de pacientes de multiples sistemas
pertenecientes a una federacion y que asegura que los datos estan libres de registros duplicados. En el caso de
implementar el servicio web en un entorno real, existen diferentes tareas y mejoras que habria que desarrollar
para que se convierta realmente en un PMI.

Incluir mas recursos FHIR en el analisis: Tal y como se ha detallado en la memoria, el servicio
implementado Unicamente procesa recursos de tipo person a partir de datos demograficos. Podria
extenderse el estudio de recursos para un andlisis mas profundo, abarcando por ejemplo historiales
clinicos.

Mecanismos de seguridad: Se hace fundamental en un uso real del servicio donde se intercambia
informacion sanitaria, la implementacion de mecanismos de seguridad, los cuales no se han tenido en
cuenta en este proyecto. FHIR no define ninguna funcionalidad relacionada con la seguridad, pero si
define los protocolos que deben utilizarse (12):
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Sincronizacion de relojes mediante NTP/SNTP.
Intercambio de datos mediante TLS/SSL.
Sistemas de autenticacion de usuarios/clientes.
Sistemas de autorizacion y control de acceso.
Recursos de procedencia y auditoria de eventos.
Uso de firmas digitales

Precacucion en los archivos adjuntos.

Uso de etiquetas relacionadas con la seguridad

O ® N kWD =

Politicas de gestion de datos
10. Precaucion a la hora de mostrar la narrativa de los recursos FHIR.

11. Validacion de los datos de entrada

e Aumento de funcionalidades: En este proyecto unicamente se ha implementado la operacion GET
para la realizacion de busquedas por parte del usuario. Se podria aumentar esta funcionalidad si se
incluyen otras operaciones como CREATE o DELETE.

e Base de datos local: Podria ser interesante el uso de una base de datos local donde se almacene un
historico de los resultados de busquedas realizadas por los usuarios. Ademas, podrian registrarse los
recursos identificados como coincidentes para optimizar posibles busquedas futuras repetidas.

e Tratamiento de los registros coincidentes: El servicio podria notificar automaticamente a aquellos
sistemas que contengan algin registro duplicado o podria mostrar en la respuesta al usuario
directamente una fusion de los recursos coincidentes.

6.3 Conclusion

El desarrollo del proyecto me ha servido para profundizar los conocimientos adquiridos a lo largo de la
carrera, especialmente en el concepto de servicio REST, incluido en la rama de telematica. Estos tipos de
servicios son una de las tecnologias més importantes para las aplicaciones web. Su importancia va a seguir
creciendo a medida que las empresas busquen proporcionar interfaces abiertas bien definidas para los servicios
oftrecidos, por lo que se considera fundamental que los desarrolladores actuales tengan una clara comprension
de esta tecnologia.

La codificacion del sistema me ha brindado la oportunidad de adquirir nuevos conocimientos sobre los
lenguajes de programacion C Sharp y Python, que no se habian estudiado a lo largo del grado. Estos dos
lenguajes se encuentran actualmente entre los mas demandados por las empresas, por lo que esta primera
experiencia me hace mas competente de cara al futuro proximo.

Ademas de todo lo aprendido, entender la importancia de las TICs en el sector de la salud y tener una primera
toma de contacto con un estandar sanitario, me ha creado un gran interés en este ambito, afiadiendo otra
posibilidad a las diferentes lineas de trabajo para orientar mi vida laboral.
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