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Resumen

Hoy en dia, existe una gran variedad de dispositivos y tecnologias basadas en el “internet de las cosas”. Gracias
a ello, se tiene de forma econdmica, simple y flexible una gran cantidad de opciones para afrontar retos y
problemas del dia a dia. Por ejemplo, podemos convertir un dispositivo Raspberry Pi en un sensor con capacidad
para conectarse e interactuar con otros sistemas.

Uno de los conceptos que debemos desarrollar, es el concepto de agente. Un agente es aquel programa o
software, que actia en representacion de otra entidad o programa actuando conforme a lo dictaminado por la
otra entidad, como por ejemplo la recoleccion y transmision de datos.

El objetivo de este trabajo de fin de grado consiste en desarrollar un agente que se implementara en una
Raspberry Pi que contiene tanto un sensor de temperatura como una matriz de leds. El papel de la entidad
gestionadora la tomara el servidor que nos ofrece WSO?2 para el “Internet de las cosas”, a pesar de ser este un
caso de uso especifico, cabe recalcar que una vez realizado el trabajo y obtenido un resultado, es altamente
extrapolable a distintos sensores, ya sea para fines dométicos, medicinales, recreativos, etc.

Por tltimo, destacar el uso de tecnologias, librerias y estandares definidos para este tipo de sistemas, como por
ejemplo el protocolo MQTT.
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Abstract

Nowadays there are a lot of devices and technology based on the Internet of Things. For this reason, we have at
hand many cheap, simple and flexible approach for most of the problems that we can face in our daily life. Based
on this, we can use for example, a Raspberry Pi device, and obtain sensor capabilities and connect it with other
systems.

One of the concepts that we will need to develop is the word agent. An agent is a software code which will act
in accordance with other entity, for example retrieving and transmiting data.

The objective of this “Trabajo de fin de grado” is to develop a Raspberry Pi agent with a temperature sensor and
a Leds matrix to connect it with the server developed by WSO2 for “Internet of Things” and use many of the
technology, protocols and specifications available for this subject. Even the specific scope of this project, it is
usefull to say that it is meant to be exported to other cases as domotic, health care, etc.

As a last comment, it is important to highlight the usage of multiple libraries, standards and technologies as it is
the MQTT protocol.
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1 INTRODUCCION

internet de las cosas, se han ido desarrollando distintas tecnologias destinadas a facilitar el desarrollo de

software y estandarizar grandes aspectos del internet de las cosas, asi como dispositivos cada vez mas
econdmicos y con mejores especificaciones. Como ejemplo de ello, podemos poner uno de los mas famosos
dispositivos, la Raspberry Pi, que desde que fuera lanzada en 2012 por la Fundacion Raspberry Pi [2], con el
objetivo de destinarlo a la ensefianza, ha pasado de tener un procesador single-core a 700 MHz (en la primera
version) a un procesador de nueva generacion con 1,4GHz (en su version 3).

Desde que en 1999 en el Instituto Tecnoldgico de Massachusetts (MIT) [1] se definiera el concepto de

Que estos dispositivos tengan una gran compatibilidad con distintos sensores y puedan correr sistemas
operativos basados en Linux, ha hecho que surja una gran comunidad en internet dedicada a seguir y publicar
distintos proyectos que usen esta plataforma.

Por otra parte, WSO2 [3], es una empresa especializada en software de codigo abierto, que esta enfocada en
facilitar la gestion de sistemas basados en SOA [4]. Entre sus productos de codigo abierto, se encuentra un
servidor enfocado en la tematica de loT que nos otorga la flexibilidad necesaria para usarlo en la gestion y
monitorizacion de dispositivos, entre ellos Raspberry Pi.

Este sector se encuentra en auge, tiene una gran flexibilidad de opciones y un enorme espacio de aplicacion para
ayudar en el dia a dia de las personas. Estas y otras son las razones de ser de este trabajo de fin de grado, que se
centra en el uso de dispositivos Raspberry Pi como plataforma a gestionar y monitorizar mediante un servidor
proporcionado por WSO2.

1.1 Motivacion

Este trabajo de fin de grado, surge de la curiosidad propia por gestionar uno o multiples dispositivos Raspberry
Pi con algun sistema Front End, para lo que se ha elegido un sistema ya maduro e innovador como es WSO2.

El caso de uso elegido es el de control remoto y en tiempo real de la temperatura de un entorno. Este seria
aplicable tanto si se necesita poca precision, como por ejemplo un hogar, como cuando se necesite un alto nivel
de precision en la medida, como seria por ejemplo la monitorizacion de la temperatura de un ser vivo.

A pesar de que el alcance del proyecto quede limitado a este &mbito, cabe destacar que el resultado es totalmente
exportable a otros tipos de sensores con un minimo esfuerzo de desarrollo.



Introduccion

1.2 Objetivos

El objetivo a perseguir por este trabajo de fin de grado es la integracion y gestion de un nuevo tipo de dispositivo
Raspberry pi para el IoT Server de WSO2, asi como el desarrollo de un agente Raspberry pi donde se
implementara toda la logica de sensores.

El escenario de pruebas se situard en un entorno real en el hogar, donde el sensor pueda controlar durante un
periodo de tiempo extenso la temperatura y mandar la informacion al servidor. También podremos controlar el
dispositivo desde el servidor; reiniciandolo, configurando el tiempo de muestreo o apagando/encendiendo la
matriz de leds.

1.3 Metodologia

Para el desarrollo del proyecto, vamos a necesitar un conjunto de elementos que vamos a enumerar y
detallaremos en secciones posteriores. Para el codigo vamos a necesitar un IDE potente y multipropdsito, ya
que usaremos una gran variedad de lenguajes como Java, Javascript, Json, Handlebars y Python.

Usaremos Java, Javascript y Json para la parte del servidor, ya que WSO2 esta implementado en Java.
Usaremos Javascript para tareas en la parte del cliente, mientras que Handlebars [4] es el esquema usado
junto con Jaggery [5] por WSO2 para la interfaz de usuario del servidor.

Python sera usado en el modulo del agente en la Raspberry Pi, puesto que es un lenguaje a la vez potente y
sencillo de aprender, asi como multiplataforma y que cuenta con una extensa documentacion y librerias,
incluyendo las necesarias para la gestion de sensores.

El proyecto constara de dos partes bien distinguidas, por un lado, el complemento a desarrollar en el servidor
de WSO?2 y en el otro lado, el agente Raspberry Pi, para el que se ha elegido una estructura multihilos. Uno
de los hilos, el principal, se encargara del arranque, recoleccion de datos de sensores y su envio al servidor,
mientras que un segundo hilo estara suscrito al topic MQTT, quedando a su cargo el tratar las operaciones
entrantes y actuar en consecuencia.

Para el proyecto hemos utilizado los siguientes elementos:

e Raspberry Pi2
o Sistema Operativo: Raspbian 8 (Jessie) con Kernel: 4.1.7+.
o Entorno de ejecucion: Terminal Unix de comandos Bash.
o Intérprete: Python 2.7.13

e Portatil Lenovo B590 — Servidor y entorno de desarrollo
o Sistema Operativo: Debian 9 (Stretch) con Kernel 4.9.110.
o Terminal avanzado: Guake con Tmux y zsh + powerline (con implementacion de git) con atajos.
o Editor de texto: Vim, configuracion avanzada con plugins (nerdtree, airline, emberhbs)
o IDE: Atom version 1.29.0

1.4 Estructura de la Memoria

Esta memoria se dividira en 6 bloques, partiendo de esta misma introduccion, pasando a descripcion del
sistema y herramientas, trabajo previo, trabajo realizado, pruebas y verificacion, para terminar con las
conclusiones finales.

En el apartado 1, Introduccion, trataremos informacion sobre el objetivo, motivo y alcance del proyecto.
En el apartado 2, Descripcion del sistema y herramientas, hablaremos brevemente del servidor, de las
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tecnologias utilizadas en este proyecto, asi como de las herramientas utilizadas en el desarrollo.

En el apartado 3, Trabajo previo, se explicara aspectos de la configuracion de la Raspberry pi, sus sensores
y del servidor WSO2 IoT.

En el apartado 4, Desarrollo de la solucion, se analizara en profundidad el c6digo desarrollado y usado en el
proyecto.

En el apartado 5, Pruebas y validacion, pasaremos a analizar las distintas pruebas de validacion realizadas.

En el apartado 6, Conclusiones finales, haremos un andlisis final del proyecto y comentaremos posibles
mejoras y desarrollos futuros.



Estado de la técnica y herramientas

2 ESTADO DE LA TECNICA Y HERRAMIENTAS

internet de las cosas, nos lleva a tener que usar una variedad bastante compleja de tecnologias y

lenguajes de programacion. En esta seccion, recorreremos los distintos elementos que componen el
servidor, también describiremos los métodos de interaccion entre agente y servidor, asi como varias tecnologias
que nos seran de utilidad para apartados posteriores.

El disefio de un sistema agente-servidor, con una plataforma como la desarrollada por WSO2 para el

Como ya se ha comentado, una parte principal en este proyecto, es la comunicacion entre el agente y el servidor,
pues de ahi sale la informacion 1til para el servidor y las drdenes a ejecutar por el agente, esto se logra gracias a
un conjunto de protocolos, librerias y estilos que son usados por WSO2 para ese fin.

Queremos que el agente sea lo mas simple posible, para poder ejecutarlo de forma segura en dispositivos con
baja capacidad de procesamiento, mientras que el servidor tiene unas prestaciones mucho mayores, lo que lleva
a que necesitemos un hardware mas exigente.

2.1. Arquitectura del Servidor WSO2 loT
El servidor de WSO?2 tiene unos requisitos minimos bastante exigentes, a continuacion, se muestran los
requisitos necesarios para poder desplegarlo:

e  Memoria RAM: 8GB con 1024MB de tamaio de pila para Java

e Procesador: Dual Core o superior.

e Disco Duro: 5GB minimo.

Como vemos, las caracteristicas nos llevan a buscar un hardware potente para ello. En el caso de este trabajo fin
de grado, para simular un escenario real, se ha usado como plataforma para el servidor un portatil, que cuenta
con suficiente capacidad; dado que no es el hardware mas indicado para ejercer de servidor, se propone usar
para un despliegue real un barebone [6] con las caracteristicas siguientes:

e 8Gbde RAM

e 128Gb de SSD

e Procesador I5 3317U

e Rango de precios: 350 —400€
e  Wifi: Antena dual 802.11 b/g/n

Figura 2.1 - Barebone

La arquitectura del servidor WSO2 se muestra en la figura 2.2, donde podemos distinguir 4 bloques principales
que detallaremos:



o Connected Device Management Core — Ncleo de gestion de dispositivo conectado

o API Layer — Capa de API

e [nteraction Layer — Capa de interaccion

o Security and Integration Layer — Capa de integracion y seguridad

Uls l l
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Figura 2.2 — Arquitectura del servidor IoT de WSO2

211 Connected Device Management Core — Niicleo de Gestion de Dispositivo Conectado

Es el nucleo del servidor, se encarga de controlar todas las funcionalidades que éste tiene. Es el cerebro del
servidor y a su vez se divide en distintos modulos, que son totalmente extensibles comentaremos los que mas
relacion tienen con este proyecto.

2.1.1.1  Device Management — Gestion de Dispositivo

Es el modulo encargado de registrar/eliminar los dispositivos en el servidor. Gestiona la informacion del
dispositivo, como el estado.

21.1.2  Device Type Management - Gestion de Tipo de Dispositivo

Tiene la capacidad de afiadir/retirar nuevos tipos de dispositivos en el servidor, permite describir el tipo de
dispositivo, capacidades y operaciones que van a tener y/o realizar facilitando asi la gestion de dispositivos por
categorias.

Para hacer uso de este modulo, tenemos el framework de gestion de dispositivos conectados (CDMF), escrito
en java sobre el que se conectan los plugin de dispositivos, estos plugin son contenedores OSGi.
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2113 Operation Management — Gestion de Operacion

Las operaciones son ordenes enviadas al dispositivo indicando una accién o un comportamiento determinado.
Estas operaciones, son definidas y gestionadas por este modulo antes del envio al dispositivo o dispositivos en
cuestion.

2.1.14  Push Notification Management — Gestion del Envio de Notificaciones

Permite el uso de diferentes tecnologias para la comunicacion con el dispositivo (MQTT, XMPP, HTTP, WNS,
GCM/FCM, APNS), en este proyecto, usaremos MQTT [7] el cual proporciona una forma simple, fiable y
segura para comunicacion indirecta entre dispositivos /o7.

21.2 APl Layer - Capa de API

Es la parte del servidor donde se ubican las distintas API de los dispositivos, estas deben contar
con la notacion swagger [8]. Cabe destacar que todas las API estan tras una capa de proteccion,
que exige dos niveles de autorizacion para ser accedidas.

21.3  Security and Integration Layer — Capa de Seguridad e Integracion

Para WSO02, la seguridad es un concepto muy importante, por lo que este modulo provee de varios métodos para
autenticar y autorizar dispositivos y usuarios. Hay dos niveles de autorizacion cuando se quiere invocar una
operacion, el primero es ver si el usuario tiene permitido acceder a la API en cuestion y el segundo es comprobar
si el usuario esta autorizado en un dispositivo concreto.

En cuanto a la integracion, se encarga de gestionar por un lado las peticiones y respuestas de HTTP de entidades
con la API, por otro lado, el agente de comunicacion, message broker, se encarga de gestionar el intercambio de
mensajes MQTT entre dispositivos, asegurdndose de que el mensaje llegue al conjunto de dispositivos que
deberia recibirlo.

21.4 Interaction Layer - Capa de Interaccion

Esta capa se subdivide en dos, por un lado, describe como interaccionan los dispositivos con el servidor, mientras
que, por otro lado, define la interaccion con sistemas terceros en caso de que los haya, siendo necesaria una
autenticacion para ello.

21.5 Analytics Layer - Capa de Analisis de Datos

El analisis de datos, es una parte importante de la gestion de dispositivo, este modulo nos da la opcion de
gestionar los datos ya sea en tiempo real o no, para poder actuar en consecuencia. Podemos hacer esto de 3
formas distinta:

e Analisis en tiempo real, el cual nos permite tomar decisiones de forma rapida en base a datos recibidos.

e Analisis del conjunto de datos, nos permite almacenar y representar de forma resumida los datos
obtenidos.

e Andlisis en el dispositivo, nos da la capacidad de que el dispositivo trate los datos y comunicar los
resultados al servidor.

2.2 Herramientas utilizadas
Una parte muy importante a la hora de desarrollar cédigo, independientemente del lenguaje, es el conjunto de

herramientas que se usa a lo largo de todas las etapas del proyecto. Hay una gran variedad de entornos de
desarrollo, tantos como gustos. Cada entorno proporciona un conjunto de funcionalidades que lo diferencian del



resto. Para realizar este proyecto se ha usado Atom [9] y Vim [10], el primero para desarrollar a en Python,
mientras que el segundo se ha usado para desarrollar distintos Shellscripts.

Por otro lado, hemos usado Eclipse [11], como plataforma de desarrollo en Java, Javascript y Handlebars, asi
como plataforma para realizar las distintas pruebas disefiadas con el fin de probar la funcionalidad del cadigo.

Como terminal, se ha usado Guake [12], el cual implementa Tmux y Zsh como intérprete de comandos con Oh-
My-Zsh! [13] incorporado para editar el aspecto.

Se ha usado también un gestor de versiones tan potente y usado como lo es git [14], subido al servidor de
GitHub[15] (véase la URL del proyecto: https://github.com/lvalencial/Tfg-LVP-IOT-RPI ).

Por ultimo, ha sido necesario un conjunto de Scripts para agilizar ciertos procedimientos que deben realizarse
de forma muy continua y repetitiva, a lo largo de la fase de desarrollo.

2.21 Gestor de terminal Tmux y Guake

El entorno de desarrollo del proyecto ha sido una distribucién Debian, con objetivo de hacer mas amigable el
terminal de Linux, se ha elegido usar un programa de terminal distinto al que nos ofrece por defecto, este es
Guake.

Guake es un terminal drop-down que mediante la tecla F12, aparece en la mitad superior de la pantalla, siendo
posible ponerlo a pantalla completa con F11, o modificar su aspecto como si fuera un terminal tradicional,
quedando todo su uso, dentro del teclado y evitando al méximo el uso del raton.

Para instalar Guake desde los repositorios oficiales solo hay que ejecutar el siguiente comando:

sudo apt-get install guake

Por otro lado, le incorporamos un multiplexor de terminales llamado Tmux. La razén de este multiplexor, es por
la versatilidad y gran capacidad de personalizacién que nos otorga. En mi caso, le he configurado una serie de
atajos de teclado. La forma de instalar Tmux también usa los repositorios oficiales.

sudo apt-get install tmux

En principio, usamos Ctrl+q como combinacion para escapar los atajos, tal y como se muestra en la figura
siguiente, usaremos ‘-’ para dividir horizontalmente el terminal y ‘|” para dividir verticalmente. También se han
configurado otros atajos que nos pueden ser tutiles, como ‘m’ para activar el uso del raton y Ctrl+l para
sincronizar todas las subdivisiones del terminal.

b .tmux.conf

Figura 2.4 — Ejemplo de configuraciéon de Tmux

También se ha configurado una serie de informacion en la parte baja de Guake, considerada de especial interes,
como usuario e IP, fecha, hora y uso del procesador. Podemos ver esta informacion en la siguiente figura.
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Figura 2.5 -Configuracién inferior de Tmux

2.2.2 Intérprete de comandos Zsh

Como intérprete de comandos, se ha elegido Zsh, el cual nos da una serie de ventajas con respecto al intérprete
tradicional que es Bash, estas mejoras las enumeramos a continuacion:

1. Maés eficiente.

2. Completado de tabulador mejorado.

3. Expansion de nombres de fichero mejorado.

4. Mejor manejo de arrays.

5. Totalmente personalizable.
Vamos a instalar Zsh de forma muy parecida a la que ya hemos usado con Guake y Tmux, haciendo uso de los
repositorios oficiales:

sudo apt-get install zsh

También debemos configurarlo como intérprete por defecto con el siguiente comando:
chsh -s $(which zsh)
Ya tendremos configurado como intérprete por defecto Zsh. Se ha personalizado, para usar el framework de

configuracién Oh-My-Zsh!. La razén de usar este framework es que tiene una gran comunidad respaldandolo,
lo que lo hace un producto bastante maduro, asi mismao, tiene un estilo que es compatible con git.

b master e

b master +

Figura 2.6 — Tema Agnoster de Oh-My-Zsh!

Como vemos en la figura anterior, nos indica ciertos estados de git que nos va a ser muy Util a la hora de usarlo.
Analicemos estos estados en el orden mostrado:

e Rama “master”, con ficheros sin supervisar, hace falta hacer un git add.
e Rama “master”, con cambios por supervisar, hace falta hacer un git add.
e Rama “master”, cambios afiadidos y pendientes para asentir, haria falta un git commit.
e Rama “master” sin nada modificado.
Para instalar el framework ya comentado, es necesario el comando wget; veamos la ejecucion a continuacion:

sh -c "$(wget https://raw.github.com/robbyrussell/oh-my-
zsh/master/tools/install.sh -0 -)"

Es necesario tener en cuenta, que ciertos estilos usan caracteres especiales, para que estos se muestren, tendremos
que instalar también Powerline [16], podemos encontrar su instalacion en el anexo de referencias.
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2.2.3 Editor de texto Atom

Atom es un editor de codigo abierto, creado por Github esto hace que tenga una muy buena integracion con git
y con Github. Es de codigo abierto y a su vez se puede configurar como IDE con gran soporte para multiples
lenguajes y una comunidad activa desarrollando multitud de plugins, su uso se centrara en el desarrollo de la
parte del agente en Python.

2.2.4 Editor de texto Vim

Vim es un editor de texto de cddigo libre, que surge como una mejora del editor tradicional Vi, ambos cuentan
con varios modos de funcionamiento, que se alternan para hacer distintas operaciones. Es un editor que se
controla por linea de comandos, siendo solo necesario el teclado para manejarlo. Entre sus funcionalidades se
incluye la navegacion por pestafias, completado de 6rdenes, puede editar cddigo fuente y llamar a compiladores
externos, pudiendo mostrar errores de compilacion.

Este editor permite la ejecucion de Scripts de Bash desde el mismo, lo que hace que sea una gran opcién para
desarrollarlos. Sin embargo, tiene curva de aprendizaje muy pronunciada, pues es totalmente distinto a los
editores comunes como nano, gedit, etc.

2.3 Tecnologias y protocolos

2.31 REST - Transferencia de estado representacional

Surgio en el aiio 2000 de la mano de Roy Fielding, no es mas que un conjunto de restricciones que estandarizan
el desarrollo de forma eficiente de servicios web. Hoy en dia esta plenamente extendido la provision de APIs
REST por una gran cantidad de empresas, siendo accesible mediante estas los distintos servicios web que
proporcionen.

El intercambio de informacion es conforme a los métodos HTTP, donde el cliente manda una peticion HTTP al
servidor (GET, PUT, POST, etc) y el servidor le da una respuesta siguiendo el protocolo HTTP.

Para entender bien el concepto de Rest, hay que explicar que es una API o Application Programing Interface,
no es mas que una capa de abstraccion entre dos aplicaciones que permite el intercambio de informacion y la
interaccion entre ellas.

A los sistemas que siguen una arquitectura Rest, se les denomina sistemas Restful, en nuestro caso, sera necesario
el desarrollo de una API Rest, con la que otras entidades pueden invocar acciones en el servidor. Serd
desarrollada mediante el uso de swagger, podemos observar un ejemplo en la siguiente figura.

@SwaggerDefinition(
info = @Info(
version = "1.8.8",
title = "7,

extensions = {
@Extension(properties = {

JExtensionProperty(name = "name”, walue = "connectedcup™),
@ExtensionProperty(name = "context", wvalue = "/connectedcup™),
)s
tags = {
@Tag(mame = "connectedcup”, description = "")

Figura 2.7 — Ejemplo de API en Java con Swagger
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2.3.2 MQTT - MQ Telemetry Transport

Es un protocolo de comunicaciones M2M (Machine to machine) desarrollado por Andy Stanford-Clark (/BM)
en 1999. Es un protocolo simple y ligero al extremo, que se basa en subscripciones y publicaciones. Este
protocolo es perfecto para la arquitectura de /o7, donde los dispositivos suelen tener bajas capacidades, las redes
latencia alta y variable; siendo capaz de asegurar una transferencia fiable a pesar de estas caracteristicas.

2.3.2.1  Funcionamiento

El funcionamiento es de punto-multipunto, donde se usa un sistema de suscricion a un tema y el broker, o sistema
de traduccion/distribucion de la informacion se encarga tanto de obtener por parte del sensor los datos, como de
distribuirlo a los sistemas finales que se hallen suscritos al tema en cuestion. En la siguiente figura podemos ver
un esquema de funcionamiento:

Computer

Publish: “750 F* M QTT

Topic: “temp” Broker

Temperature
sensor

Mobile device

Figura 2.8 — Diagrama de MQTT

23.22 Calidad de servicio

También cabe distinguir que asegura 3 calidades de distribucion de mensajes:
e Nivel 0: “A lo sumo una vez” donde usa el sistema de reenvio de TCP, pero admitiendo pérdidas.
e Nivel 1: “Al menos una vez” asegura los mensajes, pero permite duplicados.

e Nivel 2: “Una vez exactamente” Asegura la llegada de mensajes sin pérdidas ni duplicados,
independientemente del medio de comunicacion y de la red.

2323 Mensajes:

Veamos los tipos de mensajes que define el protocolo:

e Connect: Contiene credenciales de usuario y es enviado por el cliente para conectarse a un servidor. El
cliente solo puede suscribirse una vez a un topic especifico, cualquier otro intento al mismo, lo
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desconectara por violar el protocolo.

e ConnACK: Como su nombre indica, es un asentimiento al mensaje de conexion, es el primer mensaje
que envia el servidor, si el cliente no lo recibe en un periodo de tiempo razonable, debe cortar la
conexion.

e Publish: Puede ser enviado tanto desde el cliente al servidor, como desde el servidor al cliente; contiene
un mensaje de aplicacion que puede incluir por ejemplo datos de sensores en un formato legible por la
otra entidad.

e PublishACK: Respuesta al mensaje de publish cuando se configura el nivel de calidad 1.

e PubRec: Mensaje de respuesta en el nivel 2 de calidad, es el segundo mensaje en este nivel, durante el
proceso de publicacion.

e PubRel: Respuesta a PubRec en el nivel 2, es el tercer mensaje en este nivel durante la publicacion.
e PubComp: Cuarto y Gltimo mensaje tras PubRel en el nivel 2, finaliza la publicacion.

e Subscribe: Suscribe un cliente a un tema, el cliente recibira del servidor o le enviara, datos de aplicacion
de ese tema.

e SubACK: Respuesta de afirmacion al mensaje de suscripcion.
e  UnSubscribe: Borra la suscripcion de un cliente a un tema, iniciado por el cliente.
e UnSubACK: Respuesta de asentimiento al mensaje de borrado de suscripcion.

e PingReq: Se envia desde el cliente por varios motivos, mantener viva la conexion ante falta de mensajes,
pedir que el servidor confirme que esta vivo o comprobar que la red lo esta, es el inicio de un proceso
de Keep Alive.

e PingResp: Es la respuesta del proceso de Keep Alive.

e Disconnect: Desconexion por parte del cliente, de una forma limpia.

2.3.3 Swagger

Surgi6 en 2011 por parte de Tony Tam y es un conjunto de herramientas, notaciones, restricciones y reglas que
nos ayuda a la hora de disefiar y desarrollar una API RESTful, con el objetivo de hacerla facilmente accesible
para otros usuarios o desarrolladores.

Incluye Swagger Ul, documentacion automatica, generacion de codigo y soporte para casos de pruebas, es
importante recalcar que es un proyecto que da una gran cantidad apoyo al codigo libre.

Tiene una curva de aprendizaje bastante poco pronunciada y un nivel de complejidad bastante bajo, lo que hace
que sea perfecto para el desarrollo de API, de hecho, esta plenamente integrado en WSO2.

Swagger nos proporciona un sistema de notacion en Java, que nos permite de forma sencilla definir una API,
como hemos visto en la figura 2.7.

2.3.4 Maven

Maven surgio en 2001 como un proyecto Open source por parte de Apache, su intencion fue la de estandarizar,
unificar y facilitar la construccion y despliegue del codigo en proyectos basados en Java. Entre sus cualidades
esta el ayudar en la gestion de dependencias, de documentacion y lanzamientos.

El proyecto Maven esta definido en los ficheros pom.xm! que es un acronimo de Project Object Model o Modelo
objecto de proyecto. Estos ficheros xm/ son ficheros que contienen informacion del proyecto Maven y su
configuracion para la construccion del mismo. Cuando Maven ejecuta una accion, busca el fichero pom.xm/ en
el directorio actual, lo lee y actia en consecuencia, segiin la configuracion contenida en el fichero.

Los ficheros pom.xml permiten la herencia de otros proyectos, pudiendo asi implementar dependencias, lista de
plugins y la configuracion de los proyectos heredados, definidos como proyectos “padres”.
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Maven define los Archetype o Arquetipos como la plantilla de un proyecto, esta plantilla, mediante la interaccion
con el usuario, genera el esqueleto de un proyecto funcional con las necesidades basicas del usuario. De esta
forma, podemos partir de plantillas definidas con la estructura necesaria para asi poder facilitar el desarrollo
conforme a las necesidades del proyecto. Se pueden generar distintos arquetipos para Maven, tanto para proyecto
completo, como para partes modulares del proyecto, un ejemplo de esto lo encontraremos en este Trabajo de
Fin de Grado, donde se partira de un arquetipo definido por WSO?2.

2.3.5 OSGi- Open Service Gateway initiative

Creado en marzo de 1999 con el objetivo de definir especificaciones de software para plataformas compatibles,
inicialmente pensado para redes domésticas. OSGi define su propia arquitectura, que podemos observar en la
figura 2.9.

i System Services

J OSGi Framework
CIC++ N

Bundle 1

Platform

e.g. Java ME CDC, SE, EE

Java Runtime Environment

e.g. Windows, Linux VxWorks, QNX

Operating System

Drivers

Server

Hardware

Figura 2.9 — Arquitectura OSGi

OSGi es una capa que permite la creacion bundles o componentes y que estos puedan comunicarse entre si en
tiempo de ejecucion. En OSGi, cada componente (parecido a un jar tradicional + metadatos) se diferencia del
resto por su propio classpath. La arquitectura OSGi esta orientada a servicios donde estos pueden consumirse o
registrarse dentro de la plataforma base

OSGi ofrece una plataforma para la gestion de modulos en tiempo de ejecucion, encargandose de la instalacion,
arranque, parada, actualizacion y la desinstalacion sin necesitar parar la plataforma base.

Finalmente, OSGi nos permite reducir la complejidad del desarrollo, pues se basa en los componentes que
ocultan su contenido entre si, comunicandose mediante servicios e interfaces bien definidas. También nos otorga
la capacidad de reutilizar los componentes desarrollados, gracias a la independencia entre componentes.
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3 TRABAJO PREVIO

Cabe hacer especial hincapié en esta parte, tal vez sea con diferencia la parte mas pesada y dura del proyecto,
pues requiere de hacer una gran labor de investigacion tanto de la documentacion oficial del proyecto del
servidor de IoT como del codigo contenido en los repositorios oficiales del proyecto en GitHub.

3.1 Preparacion de Raspberry Pi

Lo primero a realizar desde el punto de vista de la Raspberry Pi, es investigar toda la documentacion existente
para ser capaz de interconectar el sensor y la matriz de leds, utilizando los pines de entrada/salida existentes en
todo modelo de Raspberry Pi, para ello nos vamos a valer de los datasheet de cada dispositivo y de la
documentacion oficial de Raspberry Pi.

La Raspberry Pi a usar es la version 2, cabe destacar que todo lo realizado con esta version, es compatible con
otros modelos de Raspberry Pi, puesto que los pines que usamos son iguales en todos los modelos y la
arquitectura del dispositivo se mantiene.

Los periféricos a usar en el proyecto consistiran en un sensor DS18B20 (modelo acudtico) y una matriz de leds
8x8 con un driver MAX7219. Estos periféricos son econdmicos y fAcilmente accesibles en el mercado, también
cuenta con una comunidad a sus espaldas que ha desarrollado librerias para Python. En internet podemos
encontrar el datasheet de estos elementos y esquemas para el cableado necesario. En la siguiente figura (figura
3.1) podemos ver el aspecto de los periféricos a usar.

Figura 3.1 — Sensor de temperatura DS18B20 y matriz de leds con driver MAX7219

3.1.1  Conexion a la Raspberry Pi

La Raspberry Pi cuenta con unos pines de entrada y salida conocidos como GPIO, estos pines sirven para
interconectar, alimentar y comunicarse con una gran variedad de periféricos electronicos. Algunos de estos pines
son para alimentacion 3,3v y otros a 5v. También tiene pines para la comunicacion SPI o 12C.

A continuacion (figura 3.2) mostramos el conjunto de pines que incluye la Raspberry Pi 2, que aumenta
considerablemente con respecto a su modelo anterior.
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Figura 3.2 — GPIO de Raspberry Pi

A continuacion (figura 3.3), veremos el esquema de cableado para conectar los periféricos de interés a la
Raspberry Pi, sabiendo que la matriz de leds, usa los pines de SPI y el sensor de temperatura necesita una
resistencia de pull-up de 4,7KOhmios, ademas, usara el pin GPIO4 aparte de la alimentacion y tierra.

Pin 1 Pin 2

GPIO3 / 5CL1
GPIO4

GND

GPIO1T
GPIO2T
GPIO22

TXDO / GPIO 14
RXDO / GPIO 15

GPIO 18 I. Tl
GND 4K7
GPIO 23

+3V3 GPIO 24
GND
GPIO 25

CEO# / GPIO8

GPIO10 f MOSI
GPIO9 / MISO
GPIO11 / SCLK

9 OH0 © Oy OO0 D O

Figura 3.3 — Conexién de los periféricos

3.1.2 Pines Utilizados

Vamos a enumerar y a nombrar para qué sirven los distintos pines que hemos usado en la conexion de los dos
elementos a la Raspberry Pi.

Para conectar el sensor de temperatura, hemos usado 3 pines:
e VCC - Alimentaciéon a 3,3V.
o GND - Conexion a tierra.
e GPIO4 - Es el pin por defecto para dispositivos Iwire [9].
Para poder usar la matriz de leds y el driver MAX7219, hemos realizado la siguiente conexion:
e VCC- Alimentacion a 5V.
e  GND — Conexion a tierra.

e DIN (Data IN) - Conexion de Serial Peripheral Interface (SPI), se conecta al pin Master Output, Slave
Input MOSI).

o CS (Channel Selection) - Seleccion de esclavo, corresponde con el pin GPIOS (CEO#)
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e SCLK — Es el pin que marca la sincronizacion entre el master y el esclavo en SPI.

3.1.3 Configuracion Software

Una vez que tenemos la configuracion del hardware, es necesario que activemos los distintos pines que van a
ser usados mediante software, ya que, por defecto, tanto SP/ como [ Wire vienen desactivados.

Para lograrlo, tenemos que modificar el fichero /boot/config.txt para activarlos al iniciar el dispositivo.

Sudo vim /boot/config.txt

Anadimos las siguientes lineas al fichero

dtoverlay=wl-gpio #Activamos 1Wire
dtparam=spi=on #Activamos SPI

Con esto ya solo nos queda comprobar al iniciar el dispositivo que se cargan los modulos necesarios:

lsmod | grep wl-gpio #Comprobamos que se ha cargado el méddulo 1lWire.
1ls /dev/spidev0.0 #S1i existe el fichero, se ha cargado el mddulo.

3.2 Servidor WSO2 de loT utilizado

Se ha utilizado la version 3.3.0 del servidor IoT de WSO2, el servidor viene comprimido en formato zip y se
puede descargar gratuitamente (https://wso2.com/iot/install/download/?type=downloader) bajo licencia Apache
2.0. El servidor viene divido en 3 partes, el nuicleo Carbon esté en el directorio /bin/, el servidor de analytics se
encuentra en wso2/analytics/'y para finalizar, el broker de MQTT esta contenido en wso2/broker/, cada uno es
un componente del servidor que se ejecuta de forma separada. También tenemos varios directorios de interés
para este proyecto:

e Sample: Trae proyectos de ejemplo, como connectedcup que es una implementacion para una cafeteria,
el cual me sirve de manera extensa para analizar el funcionamiento y los distintos componentes de la
implementacion en el servidor.

e  Scripts: Varios scripts para cambiar la [P del servidor, que por defecto usa como direccion IP de escucha
localhost y también para cambiar las credenciales del superusuario del servidor.

_| change-ip.sh
_| change-superadmin-credentials.sh

e Bin: Scripts de ejecutables del servidor:
o iot-server.sh: Script de arranque del servidor Carbon de WSO2, véase Anexo 1.
o broker.sh: Script de arranque del broker MQTT, véase Anexo I1.

o analtics.sh: Script de arranque del servidor de andlisis de datos, Véase Anexo IlI.

3.2.1 Analisis del servidor

Por defecto, el servidor se ejecuta para la IP local y los puertos 9443 (consola de gestion de dispositivo), 9445
(DAS) y 9446 (Message Broker). Se deben ejecutar en el siguiente orden: primero el script bin/broker.sh después
el nicleo del servidor mediante bin/iot-server.sh y finalmente el servidor de analisis de datos bin/analytics.sh.

Para poder cambiar la IP del servidor, disponemos de un script bajo el directorio scripts que nos permite cambiar
todos los ficheros de configuracion XML y JSON necesarios dentro del proyecto.

3.21.1  Script change-ip.sh

El script de Bash, nos pide por linea de comando los valores necesarios siguientes:
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e [P para ser sobrescrita en los ficheros de configuracion, es la misma [P que actualmente tiene
configurado el servidor, cabe destacar que la primera vez, este valor sera localhost.

e [P que queremos configurar como la del servidor a partir de la ejecucion, es necesario tener en cuenta
que esta IP debe estar configurada en alguna interfaz. Podemos usar un Zostname en vez de una IP,
siempre que configuremos el fichero hosts:

127.0.0.1 localhost.localdomain localhost
X.V.Z.W machinename.domain machinename

e Valores para el nuevo certificado autofirmado SSL:
o Common name: IP/Hostname
o Pais
o Localizacion
o Organizacion
o Correo

buildSubject
buildSubject
buildSubject
buildSubject
buildSubject
buildSubject
buildSubject

El script se encarga de modificar los ficheros de configuracion de los distintos modulos del servidor

3.2.2 Servidor de Analisis de Datos, DAS:

El analisis de datos se refiere al modulo del servidor [oT que se dedica a la agregacion o recoleccion de datos,
analisis o manipulacion y presentacion visual de los resultados obtenidos de los datos.

La arquitectura del servidor de analisis de datos es como sigue, con el flujo de datos representado:

i
1
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Processors Event Publishers

No:tiﬁtations
1

Data Indexing Dashboard

—
L—

[ Data Sinks

[ Data Agents J [ Event Receivers
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Data Store
(Cassandra,
HBase, RDBMS etc.)

Communicating Results

Collecting Data Analyzing Data

Figura 3.4 — Arquitectura DAS
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El servidor DAS, se puede configurar mediante el fichero XML contenido en wso2/analytics/conf/carbon.xml
en ¢l vienen definidos parametros como el puerto, parametros de autenticacion como el contenedor de
certificados, tiempo maximo de un hilo para ejecutarse, véase el anexo IV.

3.2.3 Servidor broker de mensajes

Un broker de mensajeria es el encargado de distribuir los mensajes publicados a un topic a las entidades
subscritas a ¢él, también tiene la capacidad de traducir mensajes de un sistema a otro, ya sea con varios lenguajes,
mediante un medio de comunicacion entre sistemas.

Permite el intercambio de mensajes de forma sencilla, se encarga de la comunicacion con los agentes y de
gestionar los topics de MQTT para la comunicacion, apreciemos a continuacion la arquitectura del servidor de
broker de mensajes.

Al igual que en el caso del DAS, la configuracion esta contenida en el fichero: wso2/broker/conf/carbon.xml.

Message Broker 3
Otner Event

e O
Publishers 1
i =) T o —)
—
Subscribers e 2
w
f;'r} Database

cluster

EDE
g
3
=
i
g
Pe

Figura 3.5 — Esquema del broker de mensajeria

3.24 Consola de administracion de dispositivos

Es la interfaz de usuario para la gestion de dispositivos, para acceder a ella una vez se ha arrancado el servidor,
hay que acceder a la direccion IP configurada que llamaremos <Dir[P> y en concreto a la URL:
https:/<DirlP>:9443

La pantalla que nos recibe se puede apreciar en la siguiente figura, donde se nos requiere las credenciales de
usuario.
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W 502 loT Server

i

LOG IN Create an account

Figura 3.6 — Portal de bienvenida

Se accede introduciendo las credenciales, que por defecto son admin/admin, pero que obviamente y por motivos
de seguridad deberian ser cambiadas a una contrasefia con mayor seguridad.

3.2.5 Autenticacion de dispositivos

Para autenticar dispositivos en el servidor, se utiliza el estandar OAuth/18], que esta definido para permitir flujo
de datos entre dos entidades, donde una es el proveedor de un servicio y la otra la consumidora, garantizando la
proteccion de la comunicacion.

Esta autenticacion, se realiza mediante tokens, estos son cadenas de caracteres generados por un servidor de
autenticacion (en nuestro caso, la labor de servidor de autenticacion la ejerce el servidor WSO2 1oT.), para ello
primero necesitamos tener unas credenciales, en la figura 3.7 podemos distinguir el esquema para la
autenticacion.

18



User Store

1. Gestor password, APls to subscribe S
>

ibe to APls
4, Client credentials

PN

5. Gestor password, Client
credentials, scopes

API Store

v

7. Access token, refresh token 6. Validate scopes
H P

8. Access token, Access protected
resource

v

9. Validate token,

Gestor

Key Manager

Protected
resources

Figura 3.7 — Esquema de autenticacion

Como podemos observar en la figura anterior, para generar el token de acceso necesitamos las credenciales del
gestor o entidad responsable. El procedimiento obtenerlo es el siguiente:

e Hay que codificar en base64 las credenciales del gestor, para ello lo hacemos con el siguiente comando:

e A continuacion, es necesario obtener el Client ID y el Secret ID, esta combinacion es proporcionada por
el servidor de autenticacion, mediante una peticion http, para ello necesitamos pasarle al servidor las
credenciales codificadas del gestor y esto lo logramos usando el siguiente comando:

Necesitamos repetir el proceso de codificacion, ahora con Client ID y Secret 1D proporcionados por el
servidor de autenticacion.

e Por tltimo, tenemos que generar el token de acceso mediante una peticion Attp, donde debemos indicar
los scopes a los que solicitamos acceso, por ejemplo “perm:myRaspberry:enroll”. Estos scopes estan
definidos en la API desarrollada (myRaspberryService.java). Usaremos la cabecera Attp “Authorization”
para proporcionarle al servidor de autenticacion el par ClientID, SecretID codificado. Con el siguiente
comando logramos el acceso para toda la API desarrollada:
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3.3 GitHub del servidor loT de WSO2

Una gran cantidad de trabajo recae en la necesidad de entender los métodos de las clases usadas en el proyecto,
una vez entendidas las clases, la labor de desarrollo del plugin sobre ellas se hace una tarea menos faradnica.

En esta seccion, describiremos las clases y métodos usados por las clases implementadas, su labor y su
funcionalidad y el porqué de su uso, asi como un analisis mas profundo del cddigo de las mismas.

3.4 Esquemade red

Para dar mayor flexibilidad al sistema, se ha tenido en cuenta tanto el uso de una red de ambito local, como el
uso de Internet, esto es posible dado que MQTT usa un sistema de encriptacion, que nos asegura que la
comunicacion entre agente y servidor sea lo mas segura posible, evitando que pueda ser facilmente desencriptada
por terceros.

Podemos recurrir a un sistema de DNS si queremos usar el servidor mediante nombre de dominio, lo que nos
otorgaria escalabilidad al sistema.

Por otro lado, podriamos usarlo en un entorno cerrado y totalmente aislado que es lo que hemos hecho para el
entorno del proyecto, haciendo uso de un router como en la figura, modelo Asus AC RT1200G+.

Autenticacion (Auth-token), Datos de sensor

Figura 3.8 — Esquema local

Por otro lado, la maquina utilizada para desarrollo, ha sido un portatil Lenovo con las siguientes caracteristicas:
e SSD 128GB
e 8GB de memoria RAM
o Intel [3-3110 @ 2,4Ghz
e HDD 500GB
e Tarjeta Wifi dual band.
e Distribucion Debian Stretch

Que ha hecho las veces de barebone, durante las pruebas y desarrollo.
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4 DESARROLLO DE LA SOLUCION

4.1 Creacion de la estructura del proyecto

El 4mbito del proyecto abarca los desarrollos en el servidor y en la Raspberry. Desde el punto de vista del
servidor necesitamos desarrollar el plugin de Carbon, la API y el modulo de Interfaz de Usuario y desde el lado
de los dispositivos, necesitamos desarrollar el agente, tal y como vemos en la figura 4.1.
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== 1 | ________-= .
APl (TR ASHDEITY AFT Feditvalbres de temperatura 7 I:‘ Ob]eto de WS0O2
% (myRasphery APT) kﬁTl?} Topic MOTT
1 [
I [N
1 n Raspherry Pi
Flugin imyRaspherry Plugin e
1 Fublizh Operaciléln, payload | . Anente
T T 1
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[
[}
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[N}
1
L

‘ Ease de Datos de dispositivas _7_% Base de Datos de Temperatura

Figura 4.1 — Diagrama de despliegue del proyecto

Usaremos Maven y su utilidad de arquetipos para generar la estructura y el esqueleto del proyecto que
posteriormente procederemos a ampliar y desarrollar segiin las necesidades del mismo, esto es posible, ya que
WSO02 define unos arquetipos con los que los desarrolladores pueden trabajar sin tener que crear desde cero el
proyecto, facilitando asi el desarrollo de nuevas funcionalidades y plugins de dispositivos. El diagrama de clases
del proyecto, incluyendo plugin y API es el que vemos en la figura 4.2.
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Figura 4.2 — Diagrama de clases global

Para poder acceder a los arquetipos disponibles de WSO2 debemos primero clonar el repositorio de git con el
siguiente comando:

Esto nos creara una carpeta con el repositorio de los arquetipos de WSO2 para que podamos construirlos e
instalarlos en el sistema mediante Maven. Para ello, tenemos que cambiar de carpeta a la nueva creada con el
nombre carbon-device-mgt-plugin e instalarlo, esto lo logramos con el siguiente comando:

La instalacion del arquetipo tiene un bug, por lo que es necesario cambiar el directorio manualmente, para ello
debemos mover desde el directorio /home/<usuario>/.m2 al directorio /home/<usuario>/.m2/repository con el
siguiente comando:

‘
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Con esto ya podemos generar la estructura y el esqueleto desde el que partir para desarrollar el proyecto,
finalmente nos falta:

mvn archetype:generate -DarchetypeCatalog=local -X

Esto nos ejecutara Maven y nos pedira que elijamos el arquetipo que queremos generar, como podemos apreciar
en la siguiente figura:

Figura 4.3 — Generacién del arquetipo

Elegimos el tipo org.wso2.cdmf.devicetype:cdmf-devicetype-archetype (WSO2 CDMF Device Type Archetype),
se solicitaran ciertos valores necesarios para generarlos. Es importante notar que por defecto nos pedira tres
sensores obligatoriamente. Para solucionar esto, mas tarde habra que eliminar los sensores sobrantes que nos ha

creado.
Los campos a dar valores para generar el arquetipo son los siguientes:

Define value for property ‘groupld’: Nombre identificativo del proyecto
Define value for property ‘artifactId’: Nombre del directorio

Define value for property ‘version’ 1.0-SNAPSHOT: Versién del proyecto
Define value for property ‘package’: Si no se da valor, toma el grould
Define value for property ‘deviceType’: Nombre en el servidor del tipo

de dispositivo

Define value for property ‘sensorTypel’: Tipo de sensor del dispositivo
Define value for property ‘sensorType2’: Tipo de sensor del dispositivo
Define value for property ‘sensorType3’: Tipo de sensor del dispositivo

Los valores escogidos son los siguientes:

‘groupId’: sensorboard

‘artifactId’: raspberry

‘version’ 1.0-SNAPSHOT: 1.0-SNAPSHOT
‘package’ :

‘deviceType’ : myRaspberry
‘sensorTypel’ : temperature

Con esto ya tenemos la carpeta Raspberry generada, esta contiene toda la estructura de directorios y el esqueleto
de las clases con sus métodos, que vamos a analizar en apartados posteriores.
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4.2 Estructura de ficheros

La estructura de directorios del proyecto esta organizada en los componentes y las funcionalidades del servidor.
Por un lado, tenemos el directorio component, que incluye los cuatro médulos principales: la API Rest del
dispositivo, el modulo de analisis de datos, el plugin del dispositivo (implementacion interna en el servidor del
dispositivo myRaspberry) y por tltimo la interfaz web, por otro lado, encontramos la carpeta feature; bajo esta
carpeta estan las definiciones del plugin de Carbon, de la base de datos, asi como las operaciones de despliegue
en el servidor, el agente, etc. Lo podemos observar en la siguiente figura:

Froject

Figura 4.4 - Directorio de trabajo

Veamos a continuacion para que sirve cada uno de los directorios que componen proyecto.

4.21 Directorio API

Figura 4.5 — Directorio API

Es el directorio de trabajo para la API JAXRS, la API esta contenida en el servidor y es la capa de abstraccion
con la que una entidad puede interactuar para invocar acciones.

Cabe destacar que tenemos dos ficheros y tres directorios:
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4.2.2

dto: Objeto de transferencia de datos, definimos en €l las estructuras de datos a intercambiar entre las
entidades.

o DeviceJSON java: Definicion de la clase DeviceJSON, contiene la clase que va a contener los
datos enviados por los agentes una vez recibidos en el servidor WSO2.

o SensorRecord. java: Definicion de la clase SensorRecord con métodos para operar sobre los
datos enviados por el agente, en el servidor.

exception: Contiene el fichero DeviceTypeException.java que extiende a la clase Exception, definiendo
nuevas excepciones para las operaciones.

Util: Contiene funciones de utilidades que seran usadas por la API, como por ejemplo operaciones de
obtencion de datos, gestion de ficheros ZIP, etc.

myRaspberry.java: Es una interfaz, que define la API siguiendo las recomendacion y notacion swagger,
todo ello desarrollado en Java. Define las funcionalidades que va a ofrecer la API, los métodos http, la
URI, asi como otras caracteristicas.

myRaspberrylmpl.java: La implementacion de la interfaz DeviceTypeService, lo que es lo mismo que
la implementacion de la APL

Directorio Plugin

Figura 4.6 — Directorio Plugin

Es el directorio donde se implementara el plugin o paquete OSGi en Java para el servidor WSO2. Este paquete
debe implementar la clase DeviceManager que es la conexion con el CDMF ya descrito en apartados anteriores.

Pasaremos a describir brevemente los directorios y ficheros contenidos en este espacio de trabajo:

constants: definiciones de constantes para su uso por el plugin, se definen cosas como el topic MOTT,
el nombre del tipo de dispositivo (myRaspberry), etc.

Impl: Contiene el codigo destinado a la implementacion del plugin, se subdivide en los siguientes
directorios y ficheros:

o dao: Es acronimo de objeto de acceso a datos, es la implementacion de la interfaz para operar
y conectarse con la base de datos.

o Feature: Implementa la clase FeatureManager y se encarga de gestionar las features, que no
son mas que el conjunto de operaciones que se va a poder realizar sobre el dispositivo.
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o Util: Contiene clases de utilidades, como para inicializar el script de la base de datos u otros
métodos usados por el plugin.

o DeviceTypeManager.java: Es la implementacion de la clase DeviceManager, que esta
definida en la CDMF, esta clase inicializa y opera sobre las clases mencionadas mas arriba.

o DeviceTypeManagerService.java: Es la implementacion de la clase DeviceManagerService
encargada de conectarse en tiempo de ejecucion con OSGi.

o Internal: Contienen la clase ServiceComponent, encargada de obtener y llamar a la clase
DeviceTypeManagerService.

4.2.3 Directorio Ul

v [l units

Figura 4.7 — Directorio Ul

Es el directorio donde creamos las unidades de Jaggery de nuestro dispositivo a desarrollar, para posteriormente
ser mostrados por la interfaz especifica de gestion web que implementa el servidor WSO2, los directorios
contenidos son los siguientes:

e Assembly: Contiene src.xml, que no es mas que la configuracion de empaquetado de las unidades
Jaggery.

e main/resources/jaggeryapps/devicemgt/app/units: directorio de las distintas unidades de Jaggery
que explicaremos en profundidad en apartados posteriores.

4.2.4 Directorio feature

Figura 4.8 — Directorio feature

Es el directorio raiz de las features de Carbon, estas no son mas que unidades de software reutilizable y modular.
Carbon es un conjunto de features que a su vez son un conjunto de componentes; estos componentes son
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conjuntos de paquetes OSGi, uno o varios.

En este directorio vamos a encontrar las definiciones e implementaciones de las features, veamos ahora los
distintos directorios:

e Analytics-feature: Contiene el fichero myRaspberry-datasources.xml que define la base de datos a
usar por el modulo de analisis de datos, también incluye el fichero p2.inf que incluye acciones para el
despliegue de las funcionalidades.

e Backend-feature: Contiene todos los ficheros, scripts y cddigo vario relacionado con la parte de
backend. Entre ellos encontramos:

o Agent: Carpeta con el codigo del agente, este codigo es el agente que sera ejecutado en una o
mas de una Raspberry Pi, el codigo esta incluido dentro del servidor WSO2 con el objetivo de
que podamos obtener el ZIP al registrar un nuevo dispositivo.

o Datasources: Una copia del fichero myRaspberry-datasources.xml.

o Dbscripts: Scripts relacionados con la base de datos comin entre dispositivos, como la
creacion de tablas por agente registrado, etc.

o Devicetypes: contiene el fichero myRaspberry.xml con la definicion de las caracteristicas del
dispositivo creado.

e Ul-feature: Contiene el fichero p2.inf que describe las operaciones e instrucciones para la instalacion
y despliegue de los mddulos de la interfaz de usuario.
4.3 Descripcion del Cédigo

4.31 Interfaz de programacion de aplicaciones API
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Figura 4.9 — Diagrama UML de la API

En la figura 4.9 vemos el diagrama de clases de la API, su implementacion no tiene ningun tipo de restriccion,
tenemos total libertad para desarrollarla, por lo que lo haremos con swagger. Hemos hecho uso de las clases ya
proporcionadas en el arquetipo, amplidndolas para implementar las operaciones y las llamadas que necesitamos.
Se ha implementado también el método shortUUID que nos proporciona el string que identificara
inequivocamente cada dispositivo. Mediante la clase AP/Util hacemos llamadas a la API del moédulo Analytics
que nos porporcionara los valores de temperatura almacenados.
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28 Desarrollo de la solucion

Como ya hemos visto en apartados anteriores, la API es una capa de abstraccion entre la entidad gestora y otros
modulos software, dando formato y comprobando los parametros, asi como representando la salida.
Especificando para el caso de WSO2, la API controla y gestiona el uso del plugin del dispositivo, siendo asi la
API el punto de entrada para operar con él, tal y como podemos observar en la siguiente figura:
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my Raspberry Pi agente

Figura 4.10 — Esquema modular del servidor WSO2 IoT

Para desarrollar la API, hacemos uso del directorio y del esqueleto ya generado gracias al arquetipo, esto nos
otorga por un lado la carpeta webapp, en ella se encuentran distintos tipos de ficheros que no se quieren servir
al usuario y que tienen alguna utilidad en el servidor, como por ejemplo ficheros de configuracion, etc. Se
dividen en la carpeta WEB-INF y META-INF.

Veamos el fichero de configuracion web.xml dentro de WEB-INF:
<web-app xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
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Cédigo 4.1 — Fichero web.xml

Se ha generado mediante Apache CXF, que nos proporciona ayuda a la hora de desplegar y desarrollar APIs de
Front-end como por ejemplo JAX-RS, que es el caso que nos atafie. Para ver mas a fondo los ficheros xm/
contenidos en el directorio webapp véase el anexo V.

Tenemos también el directorio sre/main/java/sensorboard/raspberry/api donde esta el codigo de la API que
hace uso de swagger y JAX-RS (API de java que proporciona métodos y clases para desarrollo de APIs Rest),
las dos clases principales son las ya comentadas con anterioridad. Veamos la interfaz myRaspberryService en el
fichero myRaspberryService.java la importancia de esta interfaz, reside en que usa la notacion swagger para
definir las peticiones HTTP a tratar y como van a ser tratadas.

myRaspberryService.java:

Como ya hemos indicado, se definen las distintas opciones y parametros de la API, por un lado, definimos el
scope, que necesitamos a la hora de generar el token de acceso, mediante la notacion @scope y por otro,
definimos como se va a tratar una llamada; con @path definimos la URI a la que se asocia.

Lo primero que debemos hacer es definir el contexto sobre el que se va a agrupar el resto de las definiciones de
funcionalidades, como vemos en el codigo 4.2.
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Coédigo 4.2 — Swagger Definition — myRaspberryService java

La clase myRaspberryConstants contiene una serie de constantes que van a ser usadas por todo el codigo. Una
de esas constantes es DEVICE TYPE (véase Anexo VI) que tiene el nombre del dispositivo desarrollado
(myRaspberry). Haciendo uso de este valor, tal y como vemos en el codigo 4.2, definimos la raiz para las
peticiones a la API como la concatenacion de la constante DEVICE TYPE / version. Particularizando seria:
“/myRaspberry/1.0.0” donde “1.0.0” corresponde al campo version definida en el codigo 4.2 como la version
de la API, gracias a esto, podriamos implementar varias versiones de una API y distinguirlas.

Posteriormente, se crea la interfaz myRaspberryService para implementarla con la clase
myRaspberryServicelmpl.

Los distintos recursos que va a tener disponible la API se van a implementar también con notacién Swagger
para APIs. Analicemos en el codigo 4.3 la implementacion de uno de estos recursos, como es “sensor” que sigue
una implementacion lo suficientemente genérica para entender el resto y su valor indica el tiempo de muestreo
del sensor de temperatura.




Cddigo 4.3 — Recurso “sensor” — myRaspberryService java

Como podemos apreciar en el codigo 4.3, gracias a @ApiOperation estamos definiendo el tratamiento por parte
de la API que va a hacer de la peticion entrante http/https. En el caso a tratar, vemos que debe ser una peticion
con un método PUT, Json como parametros y por ultimo que el @path equivale a la URI a donde deben ser
dirigidas las peticiones, en cuyo caso es (“‘device/{deviceld}/sensor”).

Este esquema es el mismo para el resto de métodos de la interfaz, pero el método downloadSketch cambia
totalmente el funcionamiento ya que no es convencional, pues devuelve un fichero zip con el agente, pero
también registra el dispositivo en el servidor:

myRaspberryServicelmpl.java:

Es la clase que implementa la previamente comentada interfaz myRaspberryService desarrollando los métodos
que introduce la interfaz para darle funcionalidad real a las peticiones de la APL

Esta implementacion es el codigo encargado de gestionar las peticiones entrantes al servidor, que tienen como
objetivo (URI) la API que vamos a crear. Se encarga de invocar las acciones necesarias y devolver el resultado
deseado, entre las acciones que realiza se encuentra usar el broker MQTT para invocar cambios en los agentes
registrados en el servidor.

Analicemos el método introducido anteriormente changeTime:

Cddigo 4.4.1 — Método ChangeTime — myRaspberryServiceImpl java

Lo primero que hacemos en el codigo 4.4.1 es comprobar si la entidad que esta llamando a la API esta autorizado
arealizar esta llamada, en caso de que no lo estuviera, se devolveria un codigo de error A#fp 401 (Unauthorized).
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Cddigo 4.4.2 — Método changeTime — myRaspberryServicelmpl java

En el codigo 4.4.2 pasamos a hacer comprobaciones de los parametros de entrada, si el nuevo valor de tiempo
es menor o igual que 0 procederemos a devolver un error A#fp 400 (Bad Request), en caso contrario,
seleccionamos el topic MQOTT sobre el que vamos a enviar las peticiones a los agentes y almacenamos la
operacion.

Coédigo 4.4.3 — Método changeTime — myRaspberryServiceImpl.java

Se ha creado la clase JsonUtils que almacena en un Json un histdrico de las operaciones realizadas, para poder
luego mostrarlas en la interfaz de usuario.

Dejamos configuradas las propiedades necesarias de MOTT.




Cddigo 4.4.4 — Método changeTime — myRaspberryServicelmpl java

Por ultimo, usamos la clase DeviceManagementService, disponible en la libreria de WSO2, para encolar las
operaciones. Hay que tener en cuenta que esta clase esta implementada por WSO2, para tener mas informacion
sobre el proceso de encolado y almacenamiento de operaciones ha hecho falta una inversion de tiempo y esfuerzo
recorriendo el repositorio en GitHub que contiene el codigo de las clases heredadas.

En el caso de que todo haya sido satisfactorio, devolvemos un codigo Attp 200 (OK), indicando que todo ha sido
correcto a la entidad que haya realizado la peticion a la APL

JsonUtils.java:

Esta clase usa la libreria Gson de Google para crear un Json y al igual que deviceOperationJson ha sido
desarrollada desde O para almacenar las distintas operaciones que el usuario realice, posteriormente este Json
sera servido y mostrado a través de la interfaz de usuario en forma de historico de operaciones realizadas.

Esta clase usa a su vez la clase deviceOperationJson que define las caracteristicas y métodos de la estructura de
datos.

JsonUtils

jsonPath : String
file]son : File
jsonObject : JsonCbject

usa deviceCperation]son

save(peration()

name : String
date : String
payload : String

getName()
setNamel)
getDate()
setDatel)
getPayload()
setPayload()

Figura 4.11 — Diagrama UML de JsonUltils

Veamos el codigo de la clase:

Cddigo 4.5.1 — Clase jsonUtils —jsonUtils java

En el codigo 4.5.1, observamos las variables de la clase, son las necesarias para crear o modificar el fichero Json,
como por ejemplo fileJson, que es el descriptor del fichero Json.
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Cddigo —4.5.2 Clase jsonUltils - jsonUtils java

Con el codigo 4.5.2 creamos una nueva instancia de la clase deviceOperationJson que representa a la operacion
a almacenar y le damos valores.




Cddigo 4.5.3 - Clase jsonUtils - jsonUtils java

En el codigo 4.5.3 comprobamos si existe el fichero Json, en caso de que exista, vamos a recorrerlo y leerlo para
comprobar si existe ya un elemento con el id del dispositivo que ha generado la operacion. En caso de que no
existiera, lo creariamos y afiadiriamos a la lista.

Coédigo 4.5.3 — Clase jsonUtils - jsonUtils.java

En caso de que ya exista (codigo 4.5.3), necesitamos almacenar la lista de operaciones de ese dispositivo,
afiadirle el nuevo y por ultimo sobreescribir en el fichero.
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Cddigo 4.5.4 — Clase jsonUtils - jsonUtils java

En caso de que no exista el fichero (codigo 4.5.4), primero procederemos a crearlo, para luego afadirle la primera
operacion del dispositivo que la ha ejecutado.

Finalmente, tenemos disponible una interfaz de gestion para la API del dispositivo, donde vemos las distintas
llamadas posibles y la URI para invocarlas.

@ Motice

Please subscribe to the API to generate an access token. If you already have an access token, please provide it below.

Set Request Header Authorization : Bearer | Access Token

Swagger ( /swaggerjson )

default

/device/stats/{deviceld}

| |
[ /device/download l
{ /device/{deviceld}/leds l
| |
| |

/device/{deviceld} /sensor

m /device/{deviceId}/command

Figura 4.12 — Interfaz de gestion de la API

4.3.2  Plugin del servidor WSO2 loT

Como ya hemos indicado con anterioridad, un plugin en nuestro caso es un paquete OSGi que se conecta con el
CDMEF del servidor WSO2. Permite desarrollar un nuevo tipo de dispositivo en el servidor e interconectarlo con
el framework de dispositivo conectado (CDMF) y asi tener control sobre los distintos agentes registrados (por
ejemplo, permitir que se registren, borrarlos, definir funcionalidades, etc) y para gestionar los datos enviados por
los agentes.
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Cuando el servidor WSO2 se inicia, se registran en el CDMF todos los tipos de dispositivos o categorias de
servicios que existen en el servidor gracias a OSGi. OSGi viene implementado en WSO?2 para que los reconozca
en tiempo de ejecucion.

Para que nuestro tipo de dispositivo sea reconocido por OSGi necesitamos que implemente una interfaz OSGi.
Con este objetivo hemos desarrollado la clase myRaspberryManagerService, esta clase define como se maneja
e interacciona con el tipo de dispositivo al que hace referencia, extendiendo también a la interfaz desarrollada
por WSO2 con este proposito:

org.wso2.carbon.device.mgt.common.spi.DeviceManagementService

(https://github.com/wso2/carbon-device-mgt/tree/master/components/device-
mgt/org.wso2.carbon.device.mgt.common/src/main/java/org/wso2/carbon/device/mgt/common/spi)

myRasperryManagerService
deviceManager : DeviceManager
operaticnMonitoringTaskConfig : OperationMonitoringTaskConfig

==interfaces:=
DeviceManagementService

getTypel) getTypel)

init() getOperationMonitoringConfig()
getDeviceManager() getDeviceManager()
getapplicationManager() «=realze=> |getipplicationManager()
getProvisioningConfig() getProvisianingConfig()
getOperatienMonitoringConfig 77T & getPushHotificationconfigl)
getPushhotificationConfig() getPolicyMonitoringManager()
getPolicyMonitoringManager() getinitialOperationConfigl)

getinitialOperationConfigl)
getPullNotificationSubscriber()
getDeviceStatusTaskPluginConfig()

getPulliotificationsubscriber()
getDeviceStatusTaskPluginCanfigl)
getGeneralConfigl)

getGeneralConfig()

myRaspberryConstants
DEVICE_TVPE : String
DEVICE_PLUGIN_DEVICE_NAME : Integer
DEVICE_PLUGIN_DEVICE_ID : String
STATE_ON : String
STATE_OFF : String
SENSOR_TYPEL_EVENT_TABLE : String
DATA_SOURCE_NAME : String
DEVICE_TVYPE_PROVIDER_DOMAIM : String
SENSOR_TYPEL : String
MQTT_ADAPTER_NAME : String
MQTT_ADAPTER_TYPE : String
ADAPTER_TOPIC_PROPERTY : Integer
MQTT_PORT : String
MQTT_BROKER_HOST : String
CARBON_CONFIG_PORT_OFFSET : String

Figura 4.13 — Diagrama UML de myRaspberryManagerService

myRaspberryManagerService.java:

Analicemos a continuacion los métodos mas interesantes de la clase myRaspberryManagerService:

Cédigo 4.6 — Método getType — myRaspberryManagerService java

En el codigo 4.6 vemos el método getType() que sirve para devolver el tipo del dispositivo, almacenado en la
clase myRaspberryConstants que contiene las constantes.



https://github.com/wso2/carbon-device-mgt/tree/master/components/device-mgt/org.wso2.carbon.device.mgt.common/src/main/java/org/wso2/carbon/device/mgt/common/spi
https://github.com/wso2/carbon-device-mgt/tree/master/components/device-mgt/org.wso2.carbon.device.mgt.common/src/main/java/org/wso2/carbon/device/mgt/common/spi
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Cddigo 4.7 — Inicializador de myRaspberryManagerService — myRaspberryManagerService java

El método inicializador del coédigo 4.7, nos inicializa una instancia de la clase myRaspberryManager
desarrollada que analizaremos posteriormente, también inicializa el monitor de operaciones para realizar
procedimientos de operaciones, como encolar operaciones requeridas por la APIL.

Esta clase gestiona el tipo de diposistivo implementado y el método inicializador es invocado por el CDMF
cuando busca los tipos de dispositivos que implementan la interfaz deviceManagementService desarrollada por
WSO2.

Coédigo 4.8 — Método getPushNotificationConfig — myRaspberryManagerService java

En el c6digo 4.8 lo que apreciamos es el codigo encargado de crear la configuracion para el fopic de MQTT con
el que nos interconectaremos con el agente en la Raspberry Pi, entre las cosas que podemos esta la QoS de
entrega, donde el valor 0 se refiere al ya comentado “A¢ most once ™.

myRaspberryManager.java:

Esta clase implementa a la clase org. wso2.carbon.device.mgt.common. DeviceManager desarrollada por WSO2;
myRaspberryManager es instanciada por el gestor de servicio myRaspberryManagerService mencionado
anteriormente y este objeto se encargara de gestionar todo el conjunto de dispositivos con acciones como:

e Registrar y borrar dispositivos o agentes.
e Activar y desactivar dispositivos o agentes.

La clase myRaspberryManager instancia a su vez un objeto de la clase myRaspberryFeatureManager que sera
analizado posteriormente y se encarga de gestionar las distintas funcionalidades u operaciones del tipo de
dispositivo (myRaspberry) que hemos desarrollado.

Por otra parte, hacemos uso de la clase myRaspberryDAO (Anexo VII) para tratar con la base de datos que tiene
exclusivamente este tipo de dispositivo a implementar.



=<interface==
DeviceManager
ryRasphemanager getFeatureManager(
log : Log saveConfiguration(
deviceTypeDAO : DeviceTypaDAD getConfiguration(
featureManager : Featurebanager <<realize=> enroliDeviceld
”””””””” modifyEnrollment
getFeatureManager maenﬁ:ullDewceo 0
myRasphemDAD saveConfiguration) |sEnrolled)
log: Log aetConfiguration) {sActiveq)
dataSource : DataSource enrolDevice( setActive)
currentConnection : ThreadLacal=Connection= modifEnraliment() getAllDevices)
DeviceTyneDAC) ‘ds\zt:r:nrﬂ!ggwceo getDevice)
initDevice TypeDAOQ isActive) updateDeviceProperties()
beginTransaction() SetActivel updateDevicelnfa()
getConnectiond) Usa getAlDevices) setOwnership()
commitTrangactiong — EmE-—--—--—--- getDeviced IS?;ITameO
closeConnectiond) upcateDevicaPropertiasy setStatus()
rallbackTransactiond) updaleDevicelntog gellicense()
getDeviceTypeDADD setownershipd add\_.\censgo o
sClaimablag reguireDeviceAutharization(
setStatus(
getLicense ryRaspheryFeatureManager ==realize=>
addLicense() Instancia
requireDeviceAuthorization() — = METHOD : String I ==interface=>
URI - String FeatureManager
CONTEMNT_TYPE . String
FATH_PARAMS * String addFaatlred
QUERY_PARAMS * String addFeaturesQ
FORM_PARAMS : String getFeatureg
getFeatures()
DeviceTypeFeatureManager() removeF eature(y
createFeature( addSuppontedFeaturasToDB()
addFeatura)
addFeatures()
getFeaturey
getFeatures{)
removeFeatureq)

addSupportedfFeaturesToDBQ

Figura 4.14 — Diagrama UML de myRaspberryManager

Veamos a continuacion el codigo de la clase myRaspberryManager.

39



Desarrollo de la solucion

Coédigo 4.9 - Clase myRaspberryManager — myRaspberryManager java

En el codigo 4.9, el método enrollDevice se encarga de gestionar el registro de nuevos dispositivos en la
plataforma, es invocado por la AP, por el método downloadSketch, que a su vez es llamado por la interfaz de
usuario al descargar el codigo del agente o por llamadas a la API, siendo esta la forma de registrar un dispositivo
nuevo.

El método enrollDevice toma la informacion del dispositivo a registrar como argumento de entrada y haciendo
uso del conector con la base de datos DeviceTypeDAO lo anade a ella, finalmente devuelve el resultado de

invocar el método addDevice del conector.




Cddigo 4.10 — Método modifyEnrollment — myRaspberryManager.java

En el codigo 4.10 vemos el método modifyEnrollment volvemos a hacer uso de la clase myRaspberryDAO para
obtener y modificar los valores que ya teniamos de un dispositivo registrado previamente, cambiando el valor
existente por el valor que recibe como argumento de entrada.

Cddigo 4.11 — Método disenrollDevice — myRaspberryManager java

Por ultimo, en el cédigo 4.11 vemos el método disenrollDevice es llamado cuando queremos desactivar un
dispositivo registrado previamente y almacenado en la base de datos. Para ello, necesitamos hacer uso una vez
mas de la clase myRaspberryDAQ 'y asi borrar los registros que tengamos de €l en la base de datos.

myRaspberryFeatureManager.java:

Por ultimo, vamos a ver el método encargado de la gestion de las operaciones, para ello, hablaremos primero de
los métodos mas relevantes que tiene esta clase:

e Constructor de clase: Se ha creado para que registre mediante el método createFeature las
funcionalidades u operaciones que deseamos que tenga este tipo de dispositivos, las cuales listamos a
continuacion:

o Cambiar los leds, para encender o apagar la matriz de leds (on/off)

o Cambiar tiempo de muestreo, permite definir el intervalo de tiempo entre muestras del sensor de
temperatura

o Mandar orden, manda una orden al dispositivo, puede ser apagar, reiniciar o un comando en Bash.
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Cddigo 4.12 - Clase myRaspberryFeatureManager — myRasberryFeatureManager.java

La creacion de nuevas funcionalidades, queda a expensas de nuevas necesidades, siendo la implementacion muy
simple, tal y como vemos en el codigo 4.12, gracias al método createFeature.




Cddigo 4.13 — Método createFeature — myRasberryFeatureManager.java

e  Me¢étodo createFeature (codigo 4.13): Con este método, tomamos los parametros de entrada que seran
valores de la nueva operacion o funcionalidad de nuestro tipo de dispositivo:

o string feature: Nombre con el que hemos identificado la operacion en la API.
o string queryParam: Parametro definido para la operacion en la APIL.
o string name: Nombre de la operacion, tal y como sera mostrada en la interfaz de usuario.

o string description: Descripcion para la interfaz de usuario, ayudara a los usuarios a entender su
funcion.

Cddigo 4.14 — Método addFeature — myRasberryFeatureManager.java

e  Me¢étodo addFeature (Codigo 4.14): Este método afiade la operacion que recibe por parametro a la lista
de operaciones, que es una variable de la clase.

Cédigo 4.15 — Método getFeature — myRasberryFeatureManager.java

e Método getFeature (codigo 4.15): Este método devuelve una de las operaciones, segun el nombre que
se le pase por parametro de la lista de operaciones.

4.3.3 Agente de Raspberry Pi

El agente de 1a Raspberry Pi es el codigo que se ejecuta en los dispositivos, es el encargado de gestionar la logica
de sensores, la comunicacion con el servidor a través de MQTT, el envio de datos, la gestion de la matriz de
leds, asi como tratar e interpretar las 6rdenes desde el servidor.

Cabe destacar que usaremos 3 librerias para su funcionamiento, por un lado, paho.mqtt (Anexo VII) para
gestionar las operaciones de MQTT de la parte del agente, por otro, la libreria w1thermsensor (ver Anexo VIII)
para la obtencion de datos del sensor de temperatura y por ultimo la libreria max7219 (Anexo IX) para gestionar
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la matriz de leds.
Podemos dividir el agente en tres partes claramente diferenciadas:

e Fichero de configuracion del dispositivo: Sigue un estilo de fichero ini, que se caracterizan por
organizarse seguin una categoria entre corchetes, como pares de la forma parametro=valor.

Veamos el fichero deviceConfig.properties, este fichero, es tomado como plantilla por la API para
generar la configuracion inicial de un agente a la hora de generar el fichero zip, leyendo las marcas y
modificandolas en funcion de lo que corresponda. Por otro lado, el agente lee el fichero y se configura
segun los valores que tenga o los modifica si fuera necesario, como pasa con leds-state y push-interval.

El sistema de autenticacion entre agente-servidor como ya hemos visto, se hace mediante un token
generado previamente, este token tiene un tiempo de vida y un token de refresco que se usa para volver
a generarlo. De esta forma logramos autenticar al agente y una comunicacion segura entre el agente y
el servidor, siendo toda esta comunicacion cifrada extremo-extremo.

[Device-Configurations]
owner={DEVICE OWNER}
deviceId={DEVICE_ID}
device-name={DEVICE NAME }
server-name={SERVER NAME}
controller-context=/myRaspberry
device-type=myRaspberry
mgtt-ep={MQTT EP}
https-ep={HTTPS EP}
auth-method=token
auth-token={DEVICE TOKEN}
refresh-token={DEVICE REFRESH TOKEN}
push-interval=15
application—key={API_APPLICATION_KEY}
leds-state=0FF

e Scripts de arranque del agente y el script del servicio: Por un lado, tenemos tres scripts en Bash con
funcionalidades distintas:

o configure.sh: se crea con el objetivo de configurar de forma autéonoma el script de servicio
agentd.sh, el cual define el arranque de servicios en los distintos niveles de ejecucion. Este
script toma el valor del directorio actual y lo configura en el script de servicio agentd,sh, luego
copia en el lugar de destino el script del servicio y configura el rc de Linux, encargado de
gestionar la logica de scripts de servicio.

#!/bin/bash
PATH DIR="echo SPWD/$0 | sed 's/configure.sh//g'"

sed -1 "s+PATH_DIR+$PATH_DIR+g" agentd.sh
sudo cp ./agentd.sh /etc/init.d/
sudo update-rc.d agentd.sh defaults

Codigo 4.16 — Fichero configure.sh

o agentd.sh: Este script sigue el estandar de creacion de scripts de servicio de Linux, los cuales
son usados para definir la ejecucion del servicio en los distintos niveles de ejecucion del sistema
operativo. Para ello se usa tras el shebang una linea como podemos ver en el codigo 4.17, en
la que se define los niveles de ejecucion de Linux en los que se arranca y aquellos en los que
se para. Se ha definido el valor 5 para su arranque (cuando arranca totalmente el sistema) y
para el resto, que esté parado. Esto con prioridad 90, aquellos scripts de servicio con mayor
prioridad seran arrancados antes que él.
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Cddigo 4.17 — Configuracion de rc de Linux — agentd.sh

Se han creado las funciones start y stop, para que arranquen el servicio o lo paren y asi tener control
sobre el agente, tal y como vemos en el codigo 4.18.

Coédigo 4.18 — Funciones start y stop — agentd.sh
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agentScript.sh: Este script en Bash tiene toda la logica de inicializacion del agente, primero
comprueba si existe la libreria paho.mgtt, en caso de que no exista la descarga, tras esto refresca el
token de acceso y finalmente copia el fichero de configuracion en la carpeta del codigo en Python
para seguidamente lanzar el script agent.py.

Coédigo 4.19 — Comprobaciones iniciales — agentScript.sh

En el codigo 4.19, vemos la configuracion de log, asi como la comprobacion de que el fichero de
configuracion existe.

Cédigo 4.20 — Comprobacién de paho.mqtt — agentScript.sh

En el codigo 4.20 se descarga la libreria de eclipse paho.mqtt, que es necesaria para gestionar en el
agente en Python las operaciones sobre MQTT.




Cddigo 4.21 — Refresco del token — agentScript.sh

A continuacion, tal y como vemos en el codigo 4.21, se refresca el token de autenticacion en caso
de que hubiera expirado.

Por ultimo, ejecuta el agente en Python.

e Agente en Python: Es realmente el agente que incorpora toda la 16gica de sensores, de control de MQTT,
de gestion de fichero de configuracion, podemos observar su complejidad en el diagrama de secuencia

siguiente:
(Gestion de Sensores) Gestidn MATT
[ttt s i {Hilo principal) (Hilo secundario)

|

Lee el fichern de configuracian }\;

(Parsea ydaformato alos campos

>,

Actualiza la variable del

Configurar logs

Importa lotUtils py

Lanzar Hilo de gestidn MQTT

Subscribe alos topics MOTT
usando los campos |eidos del
fichero de configuracion
en iotUtils

Inicializa controladar de leds

sensorUpdate ==1%

tiermpo de muestrea
leyendo del fichero de conf

Actualiza la variahle de
los leds leyendo del

Si
Mo
iy sensorUpdate = 0 : Esperar temporizador

ledslUpdate ==17

fichero de conf

S >
Mo

ledsUpdate=10
[ Muestrea el sensor ]

encenderapagar leds?

’ 8i Guardar nuevo valor
y ledslpdate=1
Mo
Guardar nuevo valor
¥ sensorUpdate=1
i Ejecuta comando
Mastrar error en el log

Carnbiartiempo de sensol

Mo

Comanda?

Matriz de leds an?
Si
Muestra el valor en
la matriz de leds

Publica el valor
en el topic MQTT

Figura 4.15 — Diagrama de Secuencia del Agente

Para facilitar la explicacion, podemos dividir el agente en Python en cuatro bloques principales:

o Maodulo principal: Tras realizar la inicializacion del sistema de log, pasa a un bucle infinito donde
se queda leyendo el sensor y mostrando los valores en la matriz si esta estuviera configurada como
encendida, a la vez que actualiza el valor tiempo de muestreo si se ha recibido una actualizacion a
través de MQTT y el estado de los leds si se hubiera mandado por MQTT la orden de cambiar su
estado. Esto se logra gracias a las variables globales leds Update y sensorUpdate que valen 1 cuando
se ha recibido una actualizacion de alguno. Veamos esas subtareas en el codigo:
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» Gestionar el sistema de log:

Codigo 4.22 — Clase IOTLogger — a

Cédigo 4.23 — Funcién configureLogger — agent.py

Lanzar el hilo de gestion de MQTT (codigo 4.23), con esto se logra que de forma asincrona
cree otro hilo que se quede gestionando el topic MQTT para en caso de que venga una orden
desde el servidor, actlie en consecuencia modificando los campos que sean necesarios (leds-
state o push-interval) en el fichero de configuracion, que seran leidos por el bucle principal si
su variable de actualizacion ha sido modificada. Se llama a esta funcion, una vez antes del bucle
infinito.




Cddigo 4.24 — Lanzamiento del hilo de gestion de MQTT — agent.py

* Bucle principal infinito (codigo 4.25), se encarga de actualizar las variables de estado del
tiempo de muestreo y del estado de la matriz de leds en caso de que se hubiera modificado,
leyendo los nuevos valores del fichero de configuracion, lee el sensor, publica el valor en el
topic MQTT y en caso de que estén activos los leds, lo muestra en la matriz. Finalmente espera
el tiempo que pongamos de muestreo, antes de reiniciar el bucle.

Instancia la matriz de leds, usando la libreria max7219.

Cddigo 4.25 — Bucle principal — agent.py

= En caso de que se interrumpa la ejecucion, llama al script de servicio para pararlo.
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o Fichero iotUtils.py (codigo 4.26): Encargado de toda la logica de sensores. Lee y almacena las
variables del fichero de configuracion:

Coédigo 4.26 — Fichero IotUtils.py

Por otro lado, también definimos, en el codigo 4.27, funciones para obtener o cambiar el valor de
variables como por ejemplo el estado de los leds, el tiempo de muestreo del sensor o leer el sensor,
hay que tener presente que se usa la libreria wlthermsensor para leer el sensor (ver Anexo VII).




Cédigo 4.27 — Get y Set de valores de sensor y leds — iotUtils.py

mqttHandler.py: Gestion de MQTT por parte del agente, como ya hemos visto, este modulo, se ejecuta
en un hilo separado, con una ejecucion independiente del bucle principal, la interaccion entre los
mismos se realiza a través del fichero de configuracion, que es modificado por uno y leido por otro
(bucle principal). Cuando se ejecuta, se 1lama a la funcion main que veremos a en los siguientes codigos,
esta funcion, se encarga primero de configurar las variables de MQTT (véase el codigo 4.28), como el
topic de subscripcion para recibir peticiones del servidor, o al que mandar los datos del sensor de
temperatura.
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Cddigo 4.28 — Configuracion de MQTT — mqttHandler.py

Tras esto, en el codigo 4.29 se instancia el cliente MQTT de la libreria paho.mqtt definiendo las
funciones callback para cuando se conecta con el topic y cuando recibe un mensaje desde el topic
subscrito.

Cddigo 4.29 - Instanciacion y definicion de callbacks de paho.mqtt — mqttHandler.py

Acto seguido se conecta con la funcion on_connect, tal y como vemos en el codigo 4.30.

Cddigo 4.30 - Subscripcion al topic MQTT — mqttHandler.py
Finalmente se ejecuta un bucle infinito del cliente MQTT.

Cuando se recibe un mensaje, la funcion encargada de gestionarlo, es la definida como callback
on_message, esta funcion lee el mensaje recibido, separando el método recibido de los parametros.

Segun el método, ejecutamos una accion u otra, los métodos posibles a recibir por el servidor, son los
configurados durante la creacion de la APL:

o ledsRequest: peticion de encender o apagar la matriz de leds, activamos la flag para indicar al bucle
principal.

o TimeRequest: peticion de cambiar el tiempo de muestreo, activamos la flag para indicar al bucle
principal.

o Reboot: Se ha recibido una peticion de reiniciar el dispositivo.

o Shutdown: Se ha recibido una peticion para apagar el dispositivo.
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o Bash: Se ha recibido un comando en Bash, esta funcionalidad es experimental y debe de tenerse
cuidado al usarla, pues se tiene acceso a todo el sistema de fichero del dispositivo.

Por ultimo, las funciones usadas por agent.py para el envio de datos al servidor, hacen uso de la libreria
paho.mqtt y de la clase instanciada y es como sigue:

4.3.4 Interfaz de usuario, Ul

La interfaz de usuario del servidor WSO2 de IoT esta construida usando el framework de interfaz de usuario
unificado (UUF [19]), que permite de forma facil y modular el desarrollo de interfaz de usuario.

UUF esta desarrollado sobre Jaggery, desde el punto de vista de Carbon es una aplicacion mas de Jaggery. Para
desarrollar sobre €1, es necesario hacer uso de handlebars. La estructura de directorio es la vista con anterioridad,
dentro de la carpeta app/units, que contiene las unidades de interfaz de usuario.

Cada unidad de interfaz de usuario debe contener obligatoriamente una vista handlebars, un fichero de
configuracion json y de manera opcional un controlador en javascript.

Las unidades de interfaz de usuario que tenemos son:

o Type-view: Es la unidad que se muestra cuando se accede a la lista de tipos de dispositivos, muestra
una descripcion del dispositivo, permite descargar el fichero zip con el codigo del agente (lo que también
lo registra mediante la llamada a la API a downloadSketch).

o Device-view.hbs: Definimos en handlebars la estructura de y el codigo de lo que sera la interfaz de
usuario y su representacion.

o Type-view.json: configuracion, indicando la version (1.0.0) vamos a obviarlo para el resto de vistas,
ya que el contenido es igual.

o private/config.json: Guarda la configuracion de las operaciones definidas en la API, podemos
definir cosas como el tipo de icono, el tipo de objeto, el valor que tienen y el nombre, veamos el
codigo 4.31.
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Coédigo 4.31 — Fichero config.json

o images: Directorio con todas las imagenes que se muestran en esta vista.
o js/download.js: Fichero Javascript implementando la descarga del codigo de agente.

Veamos el resultado de la implementacion
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A NOTIFICAT

DESCRIPCION

Conecta una Raspberry Pi con un sensor de temperatura DS18B20 y una matriz de leds (MAX7219) al servidor de WSO2 loT.

racias al modulo de datos, podemos visualizar los valores de temperatura mediante el servidor WS0Z2 de loT.

@

¢QUE NECESITAS?

r,

Para poder usar un dispositivo Raspberry Pi como agente necesitamos lo siguiente:
Una Raspberry Pi model B/2/3 con conexion
Sensor de temperatura DS18820

| Matriz Led con un driver MAX7219

Cableado para interconectar los pines de la Raspberry Pi con los periféricos

Una resistencia de Pull-Up de 4,7Kohm (Dependiendo del modelo de sensor DS18B20)

CONFIGURACION

0 Conexién del sensor: Dependiendo del modelo del sensor necesitara la resistencia o no. El diagrama para el cableado del modelo acuatico es igual al modelo normal

@ Conexion de la matriz de leds
Elpin 1 (VCC) de la matriz va conectado al pin 2 (5v).
El pin 2 (GND) de la matriz va conectado al pin 6 (GND).
El pin 3 (DIN) de la matriz va conectado al pin 19 (MOSI).
El pin 4 (CS) de la matriz va conectado al pin 24 (SPI).
El pin 5 (CLK) de la matriz va conectado al pin 23 (CLK).

@ Necesitaras una conexién a internet en la Raspberry Pi para poder pasarle por scp el fichero del agente y conectarla con el servidor.

55



56 Desarrollo de la solucion

DIAGRAMA ESQUEMATICO PRIMERA EJECUCION
Sensor de temperatura
* ’ Dale permisos de ejecucion a todos los scripts .sh extraidos del fichero descargado.

‘ Ejecuta el script configure.sh con permisos de super usuario.

Se encargara de configurar configurar el script de servicio agentd.sh para ser
ejecutado cada vez que se encienda el dispositivo.

‘ Apartir de este paso, ya se ejecutara automaticamente o manualmente desde
/etc/init.d/agent.d start o stop para pararlo

Teeee seses weeew
ceese sesee seeen

Figura 4.16 — Vista principal type-view

e Device-view: Esta es la vista que se muestra cuando accedemos a un dispositivo registrado, para ello
accedemos mediante, en ella podemos realizar las distintas operaciones configuradas en pasos
anteriores, tenemos el historico de operaciones realizadas y la vista en tiempo real de los datos de
sensores.

o device-view.hbs: Implementacion en handlebars de la vista.

o device-view.js: Es el controlador de la vista, en €l tenemos implementado la lectura del fichero de
historico de operaciones, tal y como vemos en el codigo 4.32.
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autoCompleteParams, "encodedFeaturePayloads": "", "data": data};
} else {

response.sendError (404, "Device Id " + deviceId + " of type " + deviceType
+ " cannot be found!");
exit () ;

}

Coédigo 4.32 — UI del histdrico de operaciones

Para acceder a la vista, debemos hacer click en el boton view de la seccion devices del portal principal,
tras esto tendremos la vista de todos los dispositivos registrados.

DEVICES GROUPS POLICIES

1 — 1 0
View I Add @) View ® ) View I Add I Add
® ® ®

DEVICE TYPES

EB

A NOTIFICATIONS

Q Advanced Search HH.—]

12345

Owner: admin

Status: @ Active

Type: myRaspberry

Figura 4.17 — Portal principal y seccidén devices

Veamos a continuacion el resultado de la implementacion de la vista:
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Ownership - BYOD Estadisticas Del Dispositivo  Log de Operaciones
Device is Active

Estadisticas Del Dispositivo

Temperatura

56 57 58 59 0 1 2
lii VverEstadisticas Del Dispositivo

S o B

Cambiar Matriz leds. Mandar
Tiempa del onsoff Crden
Sensor

Estadisticas Del Dispositive Log de Operacicnes

Recargar el log de operaciones ()

Operacion: Cambiar Tiempo del Sensar
Fecha: 11-02-2019 09:04:14 PM
Informacion Adicional: Tiempa intraducido 1

Operacion: Matriz Leds on/off
Fecha: 11-02-2019 09:04.19 FM
Informacion Adicional: valor introducidaoff
Figura 4.18 — Secciones del deviceType-view

e Analytics-view: Se llama a esta vista cuando se le da a Ver Estadisticas del Dispositivo, esta vista
muestra un historico total almacenado de los datos de sensores.

o Analytics-view.hbs (codigo 4.33): Es la implementacion de handlebars y llama a js/devicetype-
graph.js que es la que se encarga de crear y mostrar la grafica.
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Cddigo 4.33 — Analitics-view.hbs

js/devicetype-graph.js: Se encarga de crear la grafica y tomar los valores a través del controlador,
transformarlos para la visualizacion, etc, con tal de formar la grafica y el historico.

Analytics-view js (codigo 4.34): Como en todos los anteriores, es el controlador de la vista, gracias
a ¢l tenemos accesible los datos de sensores almacenados.

Codigo 4.34 — Analytics-view js
Al final tenemos el siguiente resultado:
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agentpil Analytics

24 Hours 48 Hours

| Hour | 12 Hours 2019-02-11 20:05 t0 2019-02-11 21:05 ‘

Temperatura
temperature

Figura 4.19 — Vista de la gréfica de datos

o Realtime.analytics-view: Es la pagina encargada de crear y dar formato a la grafica en tiempo real que
se muestra en device-view. Volvemos a encontrarnos con la misma estructura, por un lado, la vista, el
controlador y el fichero Json de configuracién que es igual a los anteriores. También tenemos un
directorio public, que contiene los ficheros javascript implementando la libreria Rickshaw [20] (que
proporciona un conjunto de herramientas para el disefio de graficas) para la grafica en tiempo real.

o analytics-view.hbs (codigo 4.35): Se encarga de mostrar la grafica generada por los ficheros
Javascript contenidos en el directorio public.
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Cddigo 4.35 — Analytics-view .hbs, realtime.

o analytics-view.js: Es el controlador de la vista anterior, retorna el dispositivo y el socket para la
comunicacion de los datos del sensor.

Cddigo 4.36 — Analytics-view js, realtime.

public/device-stats.js: La implementacion de la libreria Rickshaw mediante el uso de websockets (tecnologia
que permite abrir socket entre cliente y servidor sobre la tecnologia de capa 7).
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5 PRUEBAS Y VALIDACION

En esta secciodn, se va a exponer el sistema de pruebas desarrollado con la intencion de comprobar el correcto
funcionamiento del sistema y todos sus componentes (APL, agente, Interfaz de usuario, etc). Dado el carcter
software del proyecto, es necesario invertir una gran cantidad de tiempo y esfuerzo con el objetivo de comprobar
las funcionalidades del mismo y en caso de que hubiera, la correccion de errores.

Esta seccion se dividird en varios apartados, por un lado, la interfaz de usuario y por el otro, la APl y el
comportamiento del agente para lo que se ha desarrollado un sistema independiente para realizar las pruebas, ya
que el funcionamiento de ambos estd muy relacionado. Seguiremos el siguiente esquema para detallar las
pruebas realizadas:

Moédulo API/ Agente / Interfaz de
Usuario

Objetivo Lo que se quiere probar

Descripcion Resumen de lo que realiza
la prueba

Resultado

Para las pruebas se ha generado un entorno aislado, con el siguiente esquema de red:

Router + Punto de acceso

Servidor WSO2 IoT A

gente Raspberry Pi

802.11

IP: 192.168.3.0/24

5.1 \Verificacion de la Interfaz de Usuario

Dado el alcance limitado del proyecto, se ha decidido no desarrollar un entorno de pruebas especifico para la
interfaz de usuario, sin embargo, se ha hecho la verificacion de forma manual y visual, dando por supuesto que
el servidor WSO2 IoT es un producto lo suficientemente maduro como para no tener que probar su
funcionamiento, teniéndonos que centrar en los componentes carbon desarrollados.
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Pruebas y validacion

5.1.1 Verificacion de la vista type-view

Modulo Interfaz de Usuario

Objetivo Boton “ver la API”

Descripcion Se comprueba el correcto funcionamiento del boton, viendo que
redirecciona a la pagina que contiene informacion relativa a la API del
dispositivo.

Resultado Exitoso

Modulo Interfaz de Usuario

Objetivo Boton “Descargar Agente”

Descripcion Se comprueba el funcionamiento afiadiendo una palabra de mas de 3
caracteres y haciendo clic para descargar.

Resultado Exitoso

Modulo Interfaz de Usuario

Objetivo Boton “Descargar Agente”

Descripcion Se comprueba el funcionamiento afiadiendo una palabra de menos de 3
caracteres y haciendo clic para descargar, lo que debe ser erréneo.

Resultado Exitoso

Moédulo Interfaz de Usuario

Objetivo Botdn “Descargar Agente”

Descripcion Se comprueba el funcionamiento afiadiendo una palabra de mas de 3
caracteres y usando la tecla intro, en vez de hacer clic.

Resultado Exitoso

5.1.2 Verificacion de la vista device-view

Moédulo

Interfaz de Usuario

Objetivo

Grafica en tiempo real
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Descripcion Se ve los valores que la grafica va mostrando después de un periodo de
30 segundos. Se compara con los valores enviados, almacenados en los
logs del agente.

Resultado Exitoso para Firefox, fallido para Chromium, no se actualiza.

Modulo Interfaz de Usuario

Objetivo Operacion “Cambiar tiempo del sensor”

Descripcion Se da valores correctos de tiempo, al sensor, mayor que 0, positivo y
numérico. Se hace clic en “Send to device”

Resultado Exitoso

Moédulo Interfaz de Usuario

Objetivo Operacion “Cambiar tiempo del sensor”

Descripcion Se da valores incorrectos de tiempo, al sensor, negativos o letras. Se hace
clic en “Send to device”

Resultado Exitoso, no permite esos valores.

Modulo Interfaz de Usuario

Objetivo Operacion “Cambiar tiempo del sensor”

Descripcion Se da valores correctos de tiempo, al sensor, mayor que 0, positivo y
numérico. Se usa la tecla intro para enviar.

Resultado

Moédulo Interfaz de Usuario

Objetivo Operacion “Matriz Leds on/off”

Descripcion Se da valores correctos (on y off) y se usa el boton “Send to device”

Resultado Exitoso

Moédulo Interfaz de Usuario
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Pruebas y validacion

Objetivo Operacion “Matriz Leds on/off”

Descripcion Se da valores incorrectos (distintos de on y off) y se usa el boton “Send
to device”

Resultado Exitoso, no permite esos valores

Modulo Interfaz de Usuario

Objetivo Operacion “Matriz Leds on/off”

Descripcion Se da valores correctos (de on y off) y se usa la tecla intro

Resultado

Modulo Interfaz de Usuario

Objetivo Operacion “Mandar orden”

Descripcion Se prueba cada opcion disponible

Resultado Exitoso

Modulo Interfaz de Usuario

Objetivo Historico de operaciones

Descripcion Se comprueban que todas las operaciones anteriormente realizadas
aparecen.

Resultado Exitoso

5.1.3 Verificacion de la vista analytics-view

Modulo Interfaz de Usuario

Objetivo Historico de datos

Descripcion Se deja el sistema encendido durante un dia entero, almacenando datos
y se pasa a comprobar el filtrado de datos y si los muestra correctamente.

Resultado Exitoso
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Conclusion: El servidor WSO2 IoT presenta un bug a la hora de enviar una operacion usando la tecla intro, asi
como a la hora de mostrar la grafica en tiempo real en ciertos exploradores como Chromium.

5.2 Verificacion de la APl y del agente

Dada la complejidad para verificar tanto las llamadas a la API como el funcionamiento del agente, se ha decidido
crear un proyecto en el lenguaje Perl, que nos aporta una gran flexibilidad a la hora de analizar ficheros de texto,
asi como buscar patrones, pero el factor decisivo para decidirnos por este lenguaje es la incorporacion de
modulos nativos para pruebas y verificacion, como seria Test::Simple[21] y Test::More[22].

El proyecto de prueba se ha disefiado y estructurado de la siguiente forma:

e Directorio config: Se incluyen ficheros de configuracion, siguiendo un estilo INI ya visto anteriormente,
en nuestro caso, tenemos el fichero config.ini con los siguientes valores:

[WSO2]
I1P=
USER=
ADMIN=
[RPI]
NAME=
I1P=
deviceld=

La seccion WSO2 describe las variables relativas al servidor, como su direccion IP, su usuario y su contrasefa.
La seccion RPI, presenta los valores del agente, hacia el que se dirigiran las peticiones http.

e Directorio cmd: Contiene los modulos principales de las pruebas, asi como el script encargado de incluir
modulos necesarios y lanzar los test definidos en un fichero de extension .t:

o Fichero core.pl: Contiene la l6gica basica de las pruebas

= generate_token(): Que negocia con el servidor el token de autenticacion para obtener
los permisos de llamada a la API del dispositivo.

= check body(): Comprueba que el Json a usar para las peticiones http tiene los campos
que le corresponde segun el tipo de peticion.

= Jaunch_test(): Es el encargado de realizar la peticion http mediante cur! y comprobar
el resultado de la misma o realizar otro tipo de operaciones, como comprobaciones
mediante Bash en la configuracion del agente.

o Fichero test.pl: Se llama con el test a realizar como tinico parametro y se encarga de cargar los
modulos, las definiciones de tests y por tltimo a llamar a funciones del fichero core.pl.

e Directorio definitions: Contiene las definiciones de los tests, estas definiciones se corresponden con los
parametros que va a tener la peticion http, por ejemplo, para cambiar el tiempo de muestreo del sensor,
es necesario que el verbo http sea POST, el ID del agente y el nuevo valor de tiempo.

e Directorio test: En este directorio se engloban los ficheros de extension .t que contienen la logica de
pruebas, por ejemplo, para registrar un nuevo agente en el servidor, incluye la peticion correspondiente
de la APl y otras operaciones, como el despliegue del agente en una Raspberry PI.

e Directorio scrips: En este directorio se incluyen scripts en Bash que realizan tareas especificas, como es
el caso del script reset_server.sh encargado de redesplegar el servidor para realizar las pruebas en un
entorno limpio.

A continuacion, veremos los resultados de las pruebas realizadas.

67



68

Pruebas y validacion

5.2.1 Verificacion del registro de agente

En esta seccion, se ha intentado comprobar el funcionamiento de la llamada a la API encargada de registrar en
el CDMF un nuevo dispositivo.

Modulo API

Objetivo URL:
/myRaspberry/1.0.0/device/download >deviceName=NOMBRE&sketchType=myRaspberry

Descripcion Se lanza la peticion para registrar un nuevo dispositivo que a su vez generara un fichero .zip
con el codigo del agente para el dispositivo

Resultado Exitoso

Moédulo API

Objetivo Fichero .zip con Codigo del agente

Descripcion Se intenta descomprimir el fichero del agente en la Raspberry PI con el objetivo de

comprobar que es realmente un fichero .zip
Resultado Exitoso

5.2.2 Verificacion de la operacion para cambiar tiempo del sensor

Modulo API

Objetivo URI: /myRaspberry/1.0.0/device/ID/sensor ?tiempo=4

Descripcion Se lanza una peticion a la API para cambiar el tiempo de muestreo del sensor a 4
segundos

Resultado Exitoso

Modulo Agente

Objetivo Tiempo de muestreo del sensor sea 4 en el agente

Descripcion Se conecta al agente y lee el campo del fichero de configuracion que contiene el tiempo
de muestreo del sensor, debe ser 4 segundos.

Resultado Exitoso
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Moédulo API

Objetivo URI: /myRaspberry/1.0.0/device/ID/sensor ?tiempo=10

Descripcion Se lanza una peticion a la API para cambiar el tiempo de muestreo del sensor a 10
segundos

Modulo Agente

Objetivo Tiempo de muestreo del sensor sea 10 en el agente

Descripcion Se conecta al agente y lee el campo del fichero de configuracion que contiene el tiempo
de muestreo del sensor, debe ser 10 segundos.

5.2.3 Verificacion de la operacion para cambiar el estado de la matriz de leds

Modulo API

Objetivo URI: /myRaspberry/1.0.0/device/ID/leds ? estado=on

Descripcion Se lanza una peticion a la API para cambiar el estado de la matriz de leds a on.
Modulo Agente

Objetivo Estado de la matriz sea on en el agente

Descripcion Se conecta al agente y lee el campo del fichero de configuracion que contiene el estado

de la matriz de leds, debe ser on.

Resultado
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Modulo API

Objetivo URI: /myRaspberry/1.0.0/device/ID/leds ? estado=off

Descripcion Se lanza una peticion a la API para cambiar el estado de la matriz de leds a off.

Modulo Agente

Objetivo Estado de la matriz sea off en el agente

Descripcion Se conecta al agente y lee el campo del fichero de configuracion que contiene el estado
de la matriz de leds, debe ser off.
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6 CONCLUSIONES FINALES

En esta seccion, se pretende desarrollar las conclusiones obtenidas tras la realizacion del proyecto junto con
puntos de mejora y futuros desarrollos.

6.1 Conclusiones del Proyecto

En primer lugar, se ha logrado desarrollar un complemento para el servidor WSO2 IoT que extienda las
capacidades del mismo mediante un nuevo tipo de dispositivo segiin nuestras necesidades. Para ello ha sido
necesaria la inversion de tiempo y esfuerzo en comprender multiples tecnologias, protocolos y lenguajes que
han intervenido en el ciclo de desarrollo.

En segundo lugar, se ha logrado crear un modulo de API en Java, basandose en un framework para lograrlo.
Esto ha sido a su vez costoso por la carga conceptual y la escasa documentacion. Hemos logrado desarrollar
llamadas a la API para un conjunto de funciones que hemos considerado necesarias, otorgandonos la capacidad
de en un futuro desarrollar mas llamadas si asi fuera requerido.

En tercer lugar, se ha desarrollado un agente multihilos, donde un hilo atiende de forma auténoma las peticiones
del servidor y el otro se encarga de la gestion de sensores y periféricos. También se ha hecho de forma que pueda
desplegarse en una o mas Raspberry Pi, este agente ha sido desarrollado en Python, haciendo uso de tecnologias
destinadas a [oT para comunicarse con el servidor.

Como en todo proyecto software, se ha disefado un entorno de pruebas, para garantizar el correcto
funcionamiento de todo el sistema.

Todo esto se ha desarrollado teniendo en cuenta la escalabilidad y modularidad, pudiendo desplegarse en un
gran abanico de sistemas y que sea reproducible en otros casos de uso.

Como resultado, se ha obtenido un sistema para la gestion de temperatura, capaz de representarla en tiempo real
y con una interfaz de usuario en el servidor WSO2 IoT que permite de forma facil e intuitiva tener un control en
tiempo real y un historico de los sensores de todos los agentes desplegados.

A pesar de lo logrado, ha resultado imposible desplegar el servidor WSO2 IoT en dispositivos Raspberry Pi por
su falta de capacidades. Cabe también destacar que hay puntos de mejora en el proyecto, como es una mayor
extension de las pruebas de verificacion, el nimero escaso de sensores, o la no generacion de una documentacion
relativa a la APL.

Se ha desarrollado las memorias de forma suficientemente ilustrativa para que futuros desarrollos puedan basarse
en el trabajo aqui expuesto, buscando ser de utilidad para otros alumnos o proyectos, que lo requieran.

A nivel personal, el proyecto ha logrado que desarrolle una gran capacidad de absorcion de nuevos conceptos y
tecnologias, asi como incentivado en mi el uso de las documentaciones existentes y toda la informacion
disponible en la comunidad, tanto en foros de preguntas, como en el portal GitHub.
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6.2 Futuros desarrollos del proyecto

A continuacion, trataremos ideas y aspectos del desarrollo del proyecto, que, ya sea por falta de tiempo, alcance
del proyecto u otras complicaciones no se han podido llevar a cabo.

En un primer momento se intent6 englobar el proyecto en el &mbito de la salud, a pesar de estar solo centrado
en la temperatura, este proyecto es facilmente integrable con mas sensores compatibles, pudiendo llegar a
proporcionar gran cantidad de informacion al servidor WSO2 IoT, como ritmo cardiaco, temperatura corporal,
concentracion de oxigeno en sangre, etc. Pudiendo asi llevarlo al &mbito de la monitorizacion de la salud.

Por otra parte, y relacionado con lo anterior, no se ha entrado a valorar otras capacidades que nos proporciona
WSO02, como es el tratamiento de datos mediante los modulos de analisis. Pero si se ha tenido en cuenta para
futuros desarrollos como es la posibilidad de crear alertas y comportamientos en funcion de los datos obtenidos,
pudiendo en nuestro caso alertarnos ante temperaturas muy altas o muy bajas y en el caso sanitario, ante valores
anormales de los parametros de salud.

Se ha comentado la capacidad que proporciona WSO2 de desarrollar un dashboard, esto personalmente
considero que es de gran utilidad para este proyecto pues otorga un sumario de datos y facilidad de visualizacién
de valores, por lo que es una de las cosas mas importante a desarrollar en un futuro préximo.

Finalmente, queda por desarrollar un entorno de pruebas destinado a la verificacion de las funcionalidades de la
interfaz de usuario, existen frameworks destinados al desarrollo de este tipo de pruebas, que nos seria de gran
utilidad.
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Anexo I: Script iot-server.sh



















79



Anexo lI: Script analytics.sh
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Anexo lll: Script broker.sh
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Anexo IV: Configuracion del DAS














































Anexo V: Ficheros de META-INF y WEB-INF

permissions.xml




webapp-classloading.xml




cxf-servlet.xml




Anexo VI: Clase DeviceTypeConstants.java

Define las constantes que seran usadas en el codigo.




Anexo VII: Libreria paho.mqtt

Esta libreria de Eclipse [11] implementa un cliente MOTT version 3.1 y 3.1.1. Permite a aplicaciones en Python
el hacer uso de un broker de comunicacion para publicar y escuchar de fopics. Debido a su complejidad, no
analizaremos el co6digo entero, solo su funcionamiento y las partes del mismo mas importante para el proyecto.

Define funciones de ayuda, para que esto se realice de forma facil y sencilla, analicemos la libreria:
Constructor de la clase, permite los siguientes parametros:

e client id: Un identificador de cliente cuando se conecta con el broker. Sino estéd definido, se genera de
forma aleatoria, pero el siguiente parametro debe estar puesto a true.

e clean_session: Define la forma de tratar la informacion del cliente cuando se desconecta. Si esta definido
como true se borrara toda la informacion, en caso de que esté a false no se eliminaran los datos del
cliente.

e userdata: Datos de usuario que se le pasa a las funciones callback.

e protocol: La version de MOTT a usar, permite el uso de MQTTv31 o MQTTv311.
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e transport: El método de transporte, que por defecto es TCP, pero puede usar websockets.

Entre las funciones que implementa, tiene funciones de uso de websockets, que no es el caso de este trabajo de
fin de grado, analizaremos las que vamos a usar:

username_pw_set(): llamado antes de la funcion subscribe(), define la autenticacion con el topic que en nuestro
caso sera mediante foken.

subscribe(topic): Suscribe el objeto a un topic MQTT identificado por una cadena.

on_connect(client, userdata,flgas,rc): Se usa para definer una funcion de callback que serd llamada cuando el
broker responda al intento de conexion.

on_message(client, userdata, message): Con este método logramos definir una funcion que sera el callback ante
un evento de recibir un mensaje en el topic.

loop_forever(): Genera un bucle infinito, que en caso de recibir un mensaje, ejecutara la funcién definida con el
método on_message().

Anexo VIII: Libreria w1thermsensor

Da soporte para leer sensores que funcionan desde el pin w1l del GPIO de Raspberry Pi. Los dispositivos que
soporta son los siguientes:

e DS18B20

e DS1822

e DS18S20

e DS28EA00

e DSI825/MAX31850K

Tiene distintas formas de instalacion, mediante pip. con la ventaja de ser multi-distribucion:
pip install wlthermsensor
Desde Raspbian con apt-get:
sudo apt-get install python3-wlthermsensor
Se usa de una forma muy simple y sencilla importando el médulo en el programa en Python:
from wlthermsensor import WlThermSensor
Tras esto, tenemos que instanciar un objeto:
sensor=W1ThermSensor ()
y posteriormente obtenemos los datos, por defecto nos lo dara en grados Celsius.
temperatura = sensor.get temperature ()
e  Miultiples sensores

Los sensores pueden ser inicializados segun su ID, lo que hace que podamos operar con multiples sensores, para
ello, primero debemos saber que ID tiene, eso lo logramos con el método get available sensors().

Podemos también discriminar segtn el tipo de sensor, por ejemplo:
get available sensors ([WlThermSensor.THERM SENSOR DS18B20])

Por ultimo, podemos cambiar la precision del sensor, para ello tenemos el método set_precision().
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Anexo IX: Libreria Luma para Max7219

Es una libreria en Python que proporciona una interfaz para una matriz de leds con un controlador Max7219,
mediante SPL.

Para inicializar el dispositivo, primero importamos el paquete:

import max7219.led as led

luego, asignamos a una variable:

device = led.matrix ()

y para finalizar, para mostrar un mensaje en la matriz:

device.show message (“mensaje”)
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108 Glosario

10T: Internet of Things — Internet de las cosas

REST: Representational State Transfer — Transferencia de estado representacional
API: Application Programing Interface — Interfaz de programacion de aplicaciones
IDE: Integrated Development Environment — Entorno de Desarrollo Integrado

M2M: Machine to machine — De maquina a maquina

UUF: Unified User Interface Framework — Framework de interfaz de usuario unificada

CDMF: Connected Device Managemenet Framworkd — Framework de gestion de dispositivo conectado

108



BIBLIOGRAFIA

Documentacion MQTT: http.//docs.oasis-open.org/mqtt/mqtt/v3. 1. 1/os/mqtt-v3. 1. 1-0s.html

Notacion Swagger: https.//github.com/swagger-api/swagger-core/wiki/annotations

109


http://docs.oasis-open.org/mqtt/mqtt/v3.1.1/os/mqtt-v3.1.1-os.html
https://github.com/swagger-api/swagger-core/wiki/annotations

