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RESUMEN

En este documento vamos a desarrollar un procedimiento para la gestion (analisis y prevencion) de las
vulnerabilidades que tienen los dispositivos de una red.

Usaremos Nessus para realizar un escaneo de la red y de los distintos dispositivos que se encuentran en esta
segun la IP asociada a estos.

Una vez tengamos el analisis de la red y en funcion de las vulnerabilidades encontradas, intentaremos mitigar
las vulnerabilidades de los dispositivos de los que sea posible y a su vez iremos detallando los casos de uso de
las posibles alertas de las que queremos ser notificados

Usaremos Splunk para analizar toda la informacion de la red y para correlar eventos, de tal forma que segtn el
trafico de la red y los logs que recibamos de los dispositivos, salten alertas de seguridad que recibiremos
mediante correo electronico.

Splunk nos servira para sacar datos del trafico y estadisticas de la red ya que es una poderosa herramienta de
analisis de datos que nos permitira comprender en tiempo real lo que esta sucediendo en los sistemas de T y en
la infraestructura tecnologica de la empresa.

Una vez realizado todo el despliegue detallaremos como podria evolucionar este proyecto a la vez que
evoluciona la red del cliente.
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VOCABULARIO

Red de Ordenadores

Seguridad Informatica

Vulnerabilidad
Amenaza
“Hacker”

Ataque

»

Registro o “Log

Escaner de
vulnerabilidades

SIEM

Hacker de Sombrero
Blanco

Equipo Rojo (Red
Team)

Equipo Azul (Blue
Team)

Certificado

Norma o estandar.

Es un conjunto de equipos informaticos y software conectados entre si por medio
de dispositivos fisicos o inalambricos que envian y reciben impulsos eléctricos,
ondas electromagnéticas o cualquier otro medio para el transporte de datos, con la
finalidad de compartir informacion, recursos y ofrecer servicios. [1]

Conocida como ciberseguridad, es la parte de las ciencias de las tecnologias de la
informacion que se encarga de la proteccion de los datos que se encuentran en un
ordenador o en una red de ordenadores. [2]

Es una debilidad o fallo en un sistema de informacion.
Toda accion que aprovecha una vulnerabilidad [3]
Es alguien que descubre las debilidades de un equipo o de una red informatica. [4]

También conocido como ciberataque es un método por el cual un individuo,
mediante un sistema informatico, intenta tomar el control, desestabilizar o danar
otro sistema informatico [5]

Grabacion secuencial en un archivo o en una base de datos de todos los
acontecimientos (eventos o acciones) que afectan a un proceso particular [6]

Herramienta que nos ayuda a realizar un analisis de los dispositivos de una red de
ordenadores y a identificar las distintas vulnerabilidades que se encuentren en el
andlisis de estos.

Un Sistema de gestion eventos e informacion de seguridad (SIEM del inglés
security information and event management) es un sistema que centraliza el
almacenamiento y la interpretacion de los datos relevantes de seguridad
permitiéndonos un analisis en profundidad de la situacion. [7]

Es como se denomina a los expertos de seguridad que no atacan de forma
maliciosa los equipos. Se dedican a descubrir las vulnerabilidades para resolverlas
y mejorar los sistemas.

Se define como equipo rojo a los grupos de hackers de sombrero blanco que se
dedican a intentar “romper” los equipos o los sistemas de seguridad para
comprobar su integridad.

Al contrario que el equipo 10jo, el equipo azul se encarga de intentar proteger los
sistemas, creando barreras o aplicando parches de seguridad.

Es un fichero electronico firmado por una autoridad para verificar el contenido de
un sitio o sistema. [8]

Son documentos aprobados por un organismo nacional, regional o internacional
de normalizacion reconocido en el que se especifican ciertas caracteristicas,
especificaciones y/o reglas que debe de cumplir en un procedimiento o
herramienta especifica. [9]
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1 INTRODUCCION

objetivos que se pretenden cumplir, asi como la metodologia, los medios y las tecnologias empleados

En este apartado desarrollaremos la motivacion para la realizacion de este trabajo, su proposito y los
durante su desarrollo.

1.1 Motivacion
Ahora mismo, la ciberseguridad es una prioridad para las empresas.

Los datos se han convertido en uno de bienes mas importantes para las empresas. Dada la transformacion que
se esta llevando a cabo en nuestra sociedad, ahora mismo todos los datos se almacenan de forma digital: Bases
de datos de clientes, libros de cuentas, proyectos, presupuestos, datos de trabajadores. ..

Dado esto los ciberdelincuentes han encontrado cada vez mas formas de acceder a los datos o de dejar a las
empresas sin poder tener acceso a estos: los secuestros de datos mediante programas maliciosos como los
ramsonwares, para luego pedir un rescate a cambio de devolver la informacion, la suplantacion de identidades,
los accesos remotos no deseados y los ataques de denegacion de servicio son algunas de las técnicas mas
usadas con estos propositos.

Por esto mismo, tener en cuenta las vulnerabilidades que tienen los sistemas de la empresa, asi como un
sistema de alertas de seguridad para detectar eventos andmalos en nuestra red y evitar ataques es algo hoy dia
imprescindible. Sin un buen sistema de seguridad podemos vernos o bien violando gravemente las leyes de
proteccion de datos y causando un perjuicio a nuestros clientes o aun peor, perdiendo toda la informacion de la
empresa.

Por todo esto en este proyecto se va a detallar un protocolo de actuacion ante las vulnerabilidades, detallando
como encontrarlas y solventarlas.
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1.2 Objetivos

El principal objetivo es la formalizacion de un procedimiento para la gestion de vulnerabilidades.
Este procedimiento consta de 3 pasos principales, los cuales se detallaran mas adelante.

—~>Escaneo de Vulnerabilidades: Realizaremos un escaneo de la red para encontrar las distintas
vulnerabilidades de los equipos que queramos monitorizar posteriormente. Para realizar el escaneo utilizaremos
la herramienta Nessus Enterprise la cual nos ofrece una gran variedad de posibilidades para realizar los
escaneos de la red, desde centrarnos en equipos concretos (por IP) a subredes enteras, analizando todos los
dispositivos que se encuentren en diferentes subredes con distintas configuraciones. Pueden realizarse en el
momento o programarse, entre otras caracteristicas que detallaremos mas adelante.

—>Mitigacion de las vulnerabilidades y creacion de las alertas: Dadas las vulnerabilidades que se encuentren
una vez realizados los escaneos nos centraremos en:

e Mitigar las vulnerabilidades: Aplicando o bien las recomendaciones de Nessus o investigando los
posibles parches o soluciones disponibles para solventar cada vulnerabilidad. También realizaremos los
cambios necesarios en las configuraciones de los dispositivos analizados y de los servicios que se
encuentran en estos que detectemos que son vulnerables.

e Analizar como pueden ser explotadas las vulnerabilidades que no podamos mitigar. Determinaremos
casos de uso en los que definiremos qué trafico podemos considerar malicioso. Esto nos servira para
crear alertas que nos adviertan respecto a este trafico y asi detectar posibles ataques.

—>Configuracion del gestor de eventos e informacion de seguridad: Un sistema de gestion de eventos e
informacion de seguridad (SIEM, por sus siglas en inglés) nos permitira realizar el analisis de los datos de forma
mas sencilla. Ademas, con él podremos crear alertas de seguridad para los casos de uso que consideremos
necesarios. En este caso hemos seleccionado como SIEM el software Splunk Enterprise.

Una vez configurado esto iremos importando los escaneos que realicemos para llevar una cuenta de las
vulnerabilidades mitigadas y crear alertas en caso de que se detecten vulnerabilidades nuevas. Esto nos servira
para tener en cuenta las nuevas vulnerabilidades que puedan aparecer en los sistemas que estamos
monitorizando.

Cuando tengamos el analisis de las vulnerabilidades buscaremos cudles son una amenaza real para nuestro
sistema. En este proceso realizaremos una busqueda proactiva e iterativa a través de la red para detectar y aislar
amenazas que evaden las soluciones de seguridad existentes.

Después procederemos a configurar los dispositivos para que envien la informacion de sus registros al gestor
principal, que sera el que realice el indexado de los datos de toda la red. A estos dispositivos los llamamos
“Forwarders”. Estos son las instancias de Splunk que monitorizan eventos o estados de los dispositivos y mandan
la informacion al Splunk Principal. Gracias a esto podremos monitorizar el estado de toda la red y generar las
alertas previamente mencionadas, relacionadas tanto con un tinico host como con eventos correlacionados en la
red.

Finalmente materializaremos este procedimiento en un caso de uso en concreto con Nessus y Splunk como
hemos mencionado arriba. Como caso de uso hemos seleccionado la deteccion de un ataque mediante la técnica
de desplazamiento lateral (también conocido como pivoting [10] [11]), dado que es uno de los principales
ataques que se efectian hoy en dia. Este ataque consiste en que un atacante, una vez que consigue introducirse
en la red, intenta expandirse en ella y tomar el control de los maximos dispositivos posibles. Detallaremos el
porqué de esta eleccion y como corregirla a lo largo del desarrollo del proyecto.
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1.3 Metodologia, Medios y Tecnologias.

Antes de comenzar a detallar el procedimiento que se ha seguido para desarrollar el proyecto, se va a describir
brevemente las tecnologias utilizadas para realizar los escaneos y la gestion de los logs:

1.3.1  Vulnerabilidades

Lo primero que debemos explicar es que es una vulnerabilidad.

En el contexto de este trabajo entendemos vulnerabilidades como los “fallos”, ya sea de codigo o de
configuracion, que pueden ser explotados por un actor externo y le permiten realizar acciones para las que no
esta autorizado.

La gestion de vulnerabilidades es clave en la era digital. Hay que identificarlas, clasificarlas, mitigarlas y si es
posible remediarlas.

Un fallo de este tipo no siempre implica un riesgo tecnoldgico: Hay errores que no tienen impacto real al no
permitir que las acciones que realice el actor externo tengan un efecto malicioso en el sistema. Un defecto se
convierte en vulnerabilidad si hace que el comportamiento del sistema sea tal que pueda ser aprovechado para
romper la seguridad de este. Sin embargo, es importante tener identificados los errores dado que, aunque no sean
explotables en el momento de su descubrimiento, si que lo pueden ser posteriormente.

Las vulnerabilidades pasan por multiples etapas en su ciclo de vida. Hay que destacar que estas etapas pueden
ocurrir en un orden distinto al que detallaremos a continuacion o incluso pueden ocurrir al mismo tiempo (el
caso de que una vulnerabilidad sea introducida intencionadamente en un producto hace que los hitos de
Nacimiento y Descubrimiento ocurran simultineamente.) Las etapas mas importantes por las que pasa una
vulnerabilidad son:

= Nacimiento: Se introduce, ya sea por defectos de disefo, de desarrollo o incluso intencionadamente,
un fallo en el producto. Estos defectos pueden convertirse en riesgos para la seguridad del producto o
del sistema en el que se esté usando.

= Descubrimiento: Se tiene conocimiento de la existencia de la vulnerabilidad. A la persona que la
encuentra la denominaremos Descubridor.

=> Comunicacion: La vulnerabilidad ya no es solo conocida por su descubridor, si no que se transmite la
informacion sobre su existencia a otras personas. Este traspaso de conocimientos se puede realizar de
manera publica, de tal forma que la vulnerabilidad se hace conocida para la comunidad en general, y
pasa entonces por su fase de publicitacion o de forma privada, normalmente entre hackers.

= Automatizacion de la explotacion: Esto ocurre si salen herramientas que nos permitan explotar la
vulnerabilidad de forma automatica. A esta herramienta o script la denominamos exploit.

= Correccion: Se corrige la vulnerabilidad mediante una actualizacion del producto.

=>» Muerte: Ocurre cuando la cantidad de equipos afectados es insignificante, ya sea porque ha dejado de
usarse el sistema o porque se ha sacado una correccion de este,

La busqueda de vulnerabilidades es un negocio muy rentable ahora mismo, en dos vertientes:

->Los atacantes quieren aprovechar estas vulnerabilidades en su beneficio de forma ilegal, ya sea por explotarlas
ellos mismos o bien vendiendo la informacion sobre esta o exploits que permitan explotarla. Aunque el principal
motivo para esto es el econdmico, también nos encontramos con atacantes que pretenden obtener informacion
o simplemente afectar a la compaiiia y provocarle un dafio ya sea material o de reputacion.

—>La profesional, realizada por personas/equipos normalmente contratados que se dedican a la busqueda de
vulnerabilidades de forma legal, ya sea para la empresa desarrolladora, por parte de un tercero o de forma
altruista (para que estas vulnerabilidades se publiciten o se corrijan). También suelen ser profesionales los
equipos que se dedican a corregir vulnerabilidades y los proveedores de productos relacionados con la gestion
de estas.

En esta Gltima parte entraria nuestro proyecto, ya que nuestro objetivo es corregir las vulnerabilidades
encontradas en los sistemas del cliente, asi como remediarlas y mitigar su impacto en las actividades de este.
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1.3.2 Nessus Professional

Nessus

Professional

Nessus Professional es un software ofrecido por la empresa Tenable [12] que nos permite encontrar
vulnerabilidades en diferentes dispositivos con una gran versatilidad a la hora de configurar los escaneos
que realiza para identificarlas.

Lo hemos elegido sobre sus competidores ya que:

= Es facil de usar: Simplemente hay que instalarlo y abrir el cliente web, no requiere de mas
configuracion.

=>» Versatilidad: Nessus nos ofrece multitud de configuraciones a la hora de realizar los escaneos, entre
las cuales destacamos:

o Posibilidad de programarlo: Podemos realizar simplemente una vez el escaneo o
programarlo para que se ejecute cuando nosotros queramos. Ademas, nos ofrece la posibilidad
de cancelarlos o incluso pausarlos para luego continuar.

o Autentificacion: Con esta solucion podemos simplemente introducir cual es la subred en la
que queremos realizar el escaneo para realizarlo en todos los dispositivos o introducir distintas
formas de autentificacion ya sea para acceder a los dispositivos (credenciales de usuario de
Windows, por ejemplo) o a los servicios que estos ofrecen (si tiene un servidor web,
autentificacion por HTTP, por ejemplo, cuando queremos acceder a la consola de
configuracion de un router.)

o Historial: Podemos ver el registro de los escaneos realizados y la informacion encontrada en
ellos, incluso realizar informes de las diferencias entre ellos, lo cual nos facilitara la tarea de
solventar las distintas vulnerabilidades.

o Diferentes tipos de escaneo: Podemos hacer multitud de escaneos distintos, incluidos
escaneos en servicios cloud y auditorias para la configuracion de los dispositivos de la nube.

K P :

Advanced Scan Audit Cloud Infrastructure Badlock Detection Bash Shellshock Detection Basic Network Scan

. ) & Y =

Credentialed Patch Audit

\%

Malware Scan

Policy Compliance Auditing

DROWN Detection Host Discovery Intel AMT Security Bypass

4 a =

MDM Config Audit Mobile Device Scan Offline Config Audit

: & @

SCAP and OVAL Auditing Shadow Brokers Scan Spectre and Meltdown

Internal PCl Network Scan

PCl Quarterly External Scan

.
-

WannaCry Ransomware

Hlustracion 1: Diferentes tipos de escaneos
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o Se pueden seleccionar especificamente los plugins a la hora de realizar escaneos: Nessus
tiene multitud de plugins que nos dan integracion con multiples softwares y herramientas, pero
para acelerar los escaneos podemos deshabilitarlos si no los necesitamos.

PLUGIN FAMILY TOTAL PLUGIN NAME PLUGIN ID

AIX Local Security Checks 11334 4553 Parasite Mothership Backdoor Detection 11187
Amazon Linux Local Security Checks 1114 Agobot.FO Backdoor Detection 12128
Backdoors 114 alya.cgi CGI Backdoor Detection 11118
CentOs Local Security Checks 2645 Arugizer Backdoor Detection 45005
CGI abuses 3903 ASUS Router ‘infosvr' Remote Command Execution 80518
CGl abuses : X585 666 BackCrifice Software Detection 10024
Clsco 933 Bagle Worm Removal 12027
Databases 590 Bagle.B Worm Detection 12063

Debian Local security Checks 5712 Bind shell Backdoor Detection 51988

3 B EEUdEHEHEE
3 H EE3EEUHEHE

Default Unix Accounts 169 Bugbear Worm Detection 11135

+

Hlustracion 2: Plugins de Nessus para buscar vulnerabilidades especificas

o Nos permite escanear diferentes tipos de vulnerabilidades: como son las de acceso remoto,
configuraciones que pueden afectar a la seguridad, puede detectar contrasefias por defecto o
dispositivos que puedan provocar una fuga de informacion al recibir paquetes con valores
invalidos que fuercen un comportamiento inadecuado.

= Tiene integracion con el SIEM que hemos elegido: La seleccion de los programas que vamos a usar
se detallara mas adelante, pero uno de los motivos por el que hemos elegido estos dos programas es
porque mediante las aplicaciones que Splunk (el SIEM que usaremos) nos proporciona podemos
recoger facilmente los datos registrados por los escaneos de Nessus.

= Es rapido sin afectar a la red: Aunque Nessus ofrece uno de los escaneos mas rapidos de redes frente
a sus competidores y es muy eficiente en cuanto a la gestion de recursos por si solo, también se puede
configurar el trafico que va a usa y hacer que su funcionamiento se ralentice si esto llega a afectar a la
red o a otros dispositivos.

= Miuiltiples formas de exportar los datos: Aparte de la compatibilidad con Splunk, Nessus nos ofrece
multiples formas de visualizar los datos de los escaneos y la informacion que queremos sacar de estos:
desde una simple lista en CSV a un completo informe de las vulnerabilidades, su criticidad y a que
dispositivos afecta.

Si simplemente queremos un analisis genérico, debemos seleccionar la opcion
“Basic Network Scan” en el ment de seleccion y se procedera a realizar un
escaneo completo apto para cualquier host en el que lo tinico que tendremos que Basic Network Scan
hacer es indicar la direccion IP del dispositivo a escanear.

1lustracion 3: Escdner basico

1.3.3 Puerta trasera

Una puerta trasera es un método, habitualmente secreto, usado normalmente como acceso seguro a un
dispositivo, para tareas de mantenimiento o actualizaciones.

Los fallos de seguridad pueden permitir utilizar una puerta trasera en ciertas aplicaciones o sistemas en el
beneficio de los atacantes, que pueden usarlos para actividades maliciosas, por lo que es necesario que estén
protegidos.

Cuando hemos realizado el analisis de vulnerabilidades hemos detectado no uno si no varios puertos abiertos
sin autentificacion en los servicios ofrecidos por la empresa, por lo que hemos decidido que sea esta la
vulnerabilidad a estudiar en el caso de uso, dado que tiene una prioridad critica.
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1.3.4 Splunk

splunk

Splunk es una solucién que nos ayudard a indexar, agregar y analizar la informacion recogida desde nuestra
red, ya sea de los dispositivos internos o del trafico que pueda provenir de fuera.

Dada su posibilidad de agregar eventos, es decir, unificar los eventos que sean del mismo tipo y con campos
iguales, y también de indexarlos, unificandolos en un indice. Esto nos permite almacenar los datos procesados
para facilitar después la busqueda de patrones entre la informacion que recolectamos, Splunk se ha convertido
hoy en dia en uno de los softwares mas potentes de analisis de datos a gran escala o “big data”.

Hemos escogido Splunk Enterprise para nuestro proyecto por multiples razones que se basan en la
informacion de la ilustracion 4:

Qb IBM
spik g @ '

@ LogRiythm

@ McAfee

=] Rapid?
Y Exabear @

EventTracker

@ BlackStratus

TE

ABILITY TO EXECU

COMPLETENESS OF VISION As of September 2017 © Gartner, Inc

Tlustracion 4: Cuadrante de Gartner sobre los SIEM

Gartner [13]es una empresa consultora que se dedica a la investigacion de las nuevas tecnologias y que puntia
a las empresas segin la habilidad de ejecutar con éxito su vision del mercado y el conocimiento de los
proveedores para aprovechar el mercado. Clasifica a las empresas segun 4 categorias: Lideres, aspirantes,
visionarios y nicho de mercado dentro de su sector [14].

Como podemos ver, Splunk esta situado entre los lideres de los SIEM segun Gartner. [15]
Entre las principales caracteristicas que hacen lider a Splunk encontramos:

=> Soporte: Tiene una amplia documentacion, asi como un foro de preguntas propio, en el cual
podremos encontrar solucion a la mayoria de los problemas que puedan surgir dado el amplio uso de
Splunk, no solo como gestor de alertas, también es un gran aliado a la hora de analizar un gran
volumen de datos. Sus dashboards permiten mostrar los datos recolectados en multitud de formatos.
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= Rendimiento e integracion: Splunk nos permite medir los recursos que €l esta utilizando del sistema,
asi como el trafico que esta ocupando en la red.

CPU USAGE CPU USAGE BY PROCESS

KVStore

Non-Splunk processes B other

2 0 * 3 2 % -

splunkd server

Splunk Enterprise

42.74%

All Processes

MEMORY USAGE MEMORY USAGE BY PROCESS

KVStore

™= other

2.42% e

splunkd server
. Non-Splunk processes
Splunk Enterprise

50%

All Processes

Free

Ilustracion 5: Recursos usados por Splunk

Ademas, Splunk integra su propio gestor de logs. Tiene un indice interno en el que solo se indexan los
logs relacionados con el funcionamiento de Splunk, lo que facilita la configuracion y solucionar
errores tanto a la hora de la configuracion del Splunk principal como de las conexiones con los
forwarders, cuyas caracteristicas se detallaran mas adelante.

=> Integracion: Splunk cuenta con una web en la que podemos encontrar aplicaciones desarrolladas para
la integracion de su sistema con multitud de dispositivos y aplicaciones, especialmente con
dispositivos de seguridad de redes, ya que al fin y al cabo la funcion principal de este sistema es ser
capaz de encontrar amenazas en nuestra red.

Extend the Power of Splunk with Apps and Add-ons

Browse by Category

DevOps Security, Fraud & Compliance

loT & Industrial Data

Hlustracion 6: Splunk dispone de multitud de Apps
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= Capacidad de procesar los eventos en tiempo real: Splunk es de los pocos gestores de datos que es
capaz de recolectar y procesar los eventos en tiempo real, siempre dependiendo del retardo que pueda
estar producido por la red. Dado que nuestro objetivo principal es la seguridad, esto hace que Splunk
se convierta en uno de los mejores candidatos para gestionar los datos. Splunk esta reconocido como
el SIEM con mayor capacidad de busqueda [16]

Save As v

New Search

1 hour window v

APTOP-FV2EHKAH

Events(23)  Patte

F t Timeline = —Zc

i Time Event

t = LAPTOP-FV2BHKAL WinEventLog:Security > DateR

Ilustracion 7: Busquedas en tiempo real y grdfica de eventos

= Escalabilidad: Podemos elegir entre multiples configuraciones tanto para instalar los recolectores de
eventos, como a la hora de tratar los datos luego en funcion del volumen. Ademas, Splunk proporciona un
servidor capaz de replicar la misma configuracion en varios dispositivos, réplica de datos para tener
tolerancia ante posibles fallos y balanceo de carga.

Dadas estas caracteristicas, detallaremos la seleccion de estas tecnologias en los apartados siguientes.
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1.3.5 Método de trabajo

A continuacion, procedemos a detallar brevemente la metodologia que se ha empleado para desarrollar el
proyecto.

1.

Busqueda de Informacion: Antes de empezar a realizar nada se ha procedido a una busqueda detallada
de informacion sobre las herramientas a utilizar. Nos informamos de las distintas opciones que teniamos
para implementar tanto el escaneo de la red como la gestion de eventos y comparamos las caracteristicas
que nos ofrecian. Finalmente, como hemos detallado arriba, nos decantamos por Nessus y Splunk,
detallando el estado de la técnica y el porqué de esta eleccion en el siguiente capitulo.

Definicion de la arquitectura de la red: En el desarrollo de este proyecto definiremos un protocolo
de gestion de vulnerabilidades genérico, pero a la hora de implementarlo nos centraremos en el entorno
de la pequeiia empresa. En estos entornos nos encontramos por lo general con pocos equipos y en este
€aso nos vamos a centrar simplemente en 3 tipos:

o Maquinas con sistema operativo Ubuntu, las cuales no disponen de interfaz grafica por
lo que deben ser configuradas mediante terminal. Son usadas por la empresa para su
operativa diaria con diferentes servicios en diferentes puertos. En estos dispositivos nos
centraremos en el servicio SSH que tienen habilitado para su mantenimiento y
configuracion.

o Los ordenadores de usuario: portatiles con sistema operativo Windows 10, ordenadores
plataformados con politicas de actualizacién de administrador y que no tienen posibilidad
de personalizacion ni de instalacion de programas fuera de la lista de software permitido.

o El router que se usa como salida a Internet que es marca ZTE, al que dada su limitada
configuracion simplemente haremos un anélisis de las vulnerabilidades.

Los equipos Ubuntu incluyen numerosos servicios que son necesarios para el funcionamiento de la
empresa. Como hemos comentado arriba, a la hora de realizar los escaneos nos hemos encontrado con
que varios de esos servicios tienen su “puerta trasera” sin autentificacion. Vamos a aprovechar esto para
crear el caso de uso que vamos a manejar en el proyecto. Intentaremos detectar un ataque mediante la
técnica de desplazamiento lateral, en el cual un atacante se aprovecha de este tipo de vulnerabilidades
de autentificacion para expandirse a través de la red. Estaremos buscando intentos de autentificacion
hacia los equipos vulnerables, ya que una vez que el atacante se encuentre dentro de cualquiera de
nuestros dispositivos, intentara tomar el control de otros. Nos centraremos en las conexiones que usen
el protocolo SSH dado que es el que méds comunmente se usa y es el que permite mas control sobre la
maquina hacia la que dirigimos el ataque.

Internet
{
.\\\..
2 —
)/’ Router
P
— _
== -
L_'"! ..'._.I -
| ]
|
|
|
|
Maguinas Ubuntu
proveedoras de servicios y Ordenadores de
usadas para administrar la usuario.
red

Tlustracion 8: Esquema simple de la red
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3.

Despliegue del SIEM: Podriamos suponer que lo primero seria realizar un analisis de los equipos,
pero, como hemos especificado arriba, desplegar primero el gestor de eventos nos ayudara a la hora de
remediar las vulnerabilidades que puedan ser encontradas y nos avisara en caso de que puedan aparecer
algunas nuevas, por lo que procederemos primero al despliegue del SIEM.

Despliegue del escaner de vulnerabilidades: La configuracion del escaner en si no suele ser
complicada, pero si debemos configurar los distintos escaneos acordes a las caracteristicas de nuestra
red y seleccionar prudencialmente qué equipos vamos a examinar y cada cudnto.

Para no sobrecargar la red innecesariamente deberemos configurar las distintas opciones y herramientas
que nos ofrezca el escaner, como puede ser limitar el ancho de banda que usa la red o no activar las
herramientas para equipos especificos, de los cuales no dispongamos en nuestra red.

Realizacion de los escaneos: Dada la topologia de la red y de los equipos de esta, en este caso la
realizacion de escaneos no supondrd una sobrecarga para la red ni afectard al rendimiento de los equipos,
pero cuando nos encontramos ante redes grandes con multitud de dispositivos diferentes, esto puede
llevar incluso dias.

Dependiendo de la magnitud de la red, el nimero de vulnerabilidades, la configuracion que hayamos
implementado y el impacto que queramos que tengan los escaneos en la calidad del servicio de la red
deberemos programar estos escaneos para que se ejecuten en el momento adecuado, ademas deben
repetirse de acuerdo con las politicas de actualizaciones de los equipos para ver qué vulnerabilidades se
han solventado o si se han encontrado algunas nuevas.

Realizaremos un escaneo sobre los distintos tipos de equipos de la red. Es importante ver las
vulnerabilidades de todos los tipos de dispositivos ya que de por si una vulnerabilidad en un equipo no
tiene por qué ser peligrosa, pero quizas si la unimos a alguna que tenga un equipo diferente la
combinacion de estas puede llegar a ser catastrofica si el atacante toma el control de varios dispositivos.

Como hemos definido arriba nosotros tenemos: el router del sistema, el Windows que se instalara en
los sistemas de los usuarios y la maquina Ubuntu que contiene los servicios de la empresa. Ya que los
ordenadores de los usuarios son plataformados y con administracion centralizada, nos bastard con
realizar el escaneo de las vulnerabilidades y las actualizaciones que correspondan en un solo equipo
para después exportar la nueva configuracion a través de la red.

Andlisis de las vulnerabilidades encontradas: Una vez obtengamos las distintas vulnerabilidades de
los equipos procederemos a ver si pueden realmente afectar al desarrollo de la actividad de la empresa
y si se pueden solventar o no.

Es importante que el escaner que hallamos seleccionado por tanto tenga un historico de las
vulnerabilidades encontradas y sea capaz de sugerirnos formas de resolver los problemas que pueda
encontrar.

Monitorizacion de las vulnerabilidades de los equipos y seguimiento de los cambios en las
configuraciones para mitigarlas: Una vez acabado el andlisis inicial deberemos llevar un seguimiento
de las vulnerabilidades solventadas y las que ain permanecen en los equipos. Una vez registrada una
vulnerabilidad en un equipo, aunque repitamos los analisis, esta no debe volver a registrarse, para evitar
alertas innecesarias o posibles errores a la hora de actualizar o configurar los equipos.

Realizaremos, como hemos mencionado arriba, escaneos periddicos sobre los equipos. Esto nos servira
tanto para ver si han surgido nuevas vulnerabilidades como para comprobar que efectivamente hemos
corregido las vulnerabilidades una vez hemos realizado cambios en los equipos.

Los datos sobre las vulnerabilidades de los equipos los deberemos almacenar directamente en nuestro
SIEM, lo cual nos permitira crear alertas en el caso de que se encuentren nuevas vulnerabilidades criticas
en los sistemas.

Creacion de las alertas en funcion de las vulnerabilidades encontradas: Una vez que tenemos la
lista de las vulnerabilidades de los equipos podremos crear alertas en funcion de lo que queramos
monitorizar y de los ataques que pueda sufrir la empresa.

En la gestion de vulnerabilidades no nos podemos centrar solo en los equipos finales, también debemos
intentar ver qué comportamientos o eventos pueden indicar un comportamiento maliciosos para intentar

10
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10.

implementar un sistema de alertas lo mas efectivo posible. Nuestro objetivo sera con esto la busqueda
de amenazas que puedan suponer un peligro real en la red y crear alertas en torno a ellas, intentando
evitar el maximo posible de falsos positivos.

Configuracion de los equipos a monitorizar para que envien logs: Realizaremos la configuracion
del indexador de eventos en los dispositivos que queramos monitorizar.

En el caso de Splunk nos ofrece 3 posibilidades de forwarders: El completo, el ligero y el universal [18].
Aqui nos centraremos en dos:

o El completo para la gestion de los equipos de usuario, dado que nos dara mas versatilidad a la
hora de monitorizarlos y facilita la implementacion de configuraciones personalizadas en caso
de que fuera necesario. Si queremos monitorizar especialmente el pc de algin usuario o
cambiar la configuracion en funcion de la red o del trabajo que el usuario realiza solo debemos
acceder a la consola web o editar los ficheros de configuracion del equipo, lo cual nos ahorrara
tiempo y nos facilitara enormemente la gestion.

o El universal, ya que carga menos el sistema que el completo y es facilmente configurable
mediante ficheros y, al no disponer las maquinas de Ubuntu de interfaz grafica, hace que este
tipo de forwarder sea el ideal para utilizar en estos sistemas.

Hemos descartado el uso del ligero ya que, aunque sigue estando disponible para su descarga, a partir
de la version 6.0 de Splunk se ha detenido su desarrollo.

Vision de los datos y las alertas: Se realizard un visionado de los datos que nos aporta la red a través
de los distintos paneles de control de Splunk y de las alertas que hemos recibido a través del correo
electronico. A partir de las alertas podremos también ajustar las politicas de los escaneos que tenemos
programados y la monitorizacion de los equipos.

Este método de trabajo es ciclico, es decir, se ird repitiendo, empezando desde el punto 5 hasta el 10, ya que
tenemos que tener en cuenta los cambios que se produzcan en la red. Esto es un proceso que ha de repetirse
para asegurarnos de que hemos asegurado nuestra red correctamente, asi como para ajustar las alertas a las
nuevas amenazas que puedan surgir.

11.

Planeacién
de Andlisis

Validacion

Gestion e

Vulnerabilidades Ejecucién
de Analisis

Priorizacion de
Vulnerabilidades

Hlustracion 9: Ciclo de la gestion de vulnerabilidades

Evolutivo del proyecto con la red: Debemos planificar como van a evolucionar las configuraciones
de las herramientas de gestion que hemos decidido en funcién de como escale nuestra red cuando se
incorporen nuevos equipos. Esto es importante sobre todo si tenemos un plan de ampliacion, dado que
quizas las caracteristicas de las herramientas que hemos decidido no se adapten a la nueva red (numero
de equipos que nos permite escanear, volumen de trafico que nos deja manejar, etc.)
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2 ESTADO DE LA TECNICA

es lo que ha hecho que evolucionen hasta su estado actual, ademas explicaremos brevemente las

EN este capitulo explicaremos el contexto actual de las tecnologias y herramientas que hemos usado y que
caracteristicas de cada una de ellas para conseguir que el lector se familiarice con ellas.

2.1 Contexto

En la actualidad casi todas las empresas y organizaciones reconocen la necesidad de hacer una transformacion
completa de la gestion de su informacion hacia la era digital que les permita desarrollarse y competir en el
mercado.

A continuacion, haremos una comparativa entre los escaneres de vulnerabilidades que se posicionan mejor
actualmente, asi como entre los SIEMs.
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2.2 Escaneres de vulnerabilidades
Como se sefal6é anteriormente, lo primero que se deberia realizar es un escaner de la red: ver qué problemas
tiene y como solucionarlo.

Para ello usaremos un escaner de vulnerabilidades, herramienta que nos permitira llevar a cabo una auditoria de
nuestra red de forma automatizada, buscando vulnerabilidades y registrandolas segiin los parametros que se
ajusten a nuestras necesidades.

De nuevo, vamos a acudir a Gartner [19] para ver las diferencias entre los distintos escaneres.

1 2 3 4 5

Tenable 224 I 2
Rapid7 128 I
Qualys 50 I
GFI Software 11 [ ] ] ER
BeyondTrust 10 [ ] ] EE

Tlustracion 10: Calificaciones de las distintas empresas de escaneo

Y vamos a justificar nuestra eleccion dada la calificacion de las empresas lideres en el sector. Nos centraremos
en las 3 primeras, detallando brevemente sus caracteristicas y comparandolas.

2.21 Qualys (Qualys)

Con Qualys nos encontramos con un escaner completo en todos los sentidos. Incluye integracion con elementos
en la nube, nos permite determinar qué aplicaciones se estan ejecutando y en qué dispositivos de nuestra red en
tiempo real y crear un mapa de nuestra red, entre otras multiples caracteristicas.

Map Results: Mapname.here
Results are listed with the total number of ~ =
findings sorted by IP address Targets v | Scannable
e~ RS
4
Selected hosts 15 Clear fiters e
@ 10.100.10 o
vip.vuln.qa.qualys.com i 9“
@® 10101036 I
dhcp-36.vuin.qa.qualys.com
e o" s
@ 10.10.1037 o SN s
dhcp-37.vuln.qa.qualys.com
@® 0101038 & o
dhcp-38.vuln.qa.qualys.com wsealo
@ 10101040 o
dhcp-40.vuin.qa.qualys.com
@ 10101041 -
dhep-41.vuin.qa.qualys.com yery
woreza L a
@ 10101042 o = =
dhecp-42.vuln.qa.qualys.com -
Preview
@ 10.10.1043 & — — — - e —
dhcp-43.vuln.qa.qualys.com @ 10.10.10.38 / dhcp-38.vuln.qa.qualys.com
@ 10101045 & Net3I05: 2K8-30-117 | Router 10.1.0.2 | OS: Windows 2008 Enterprise Server Service Pack 1
dhcp-45.vuln.qa.qualys.com
. TN Discovery Method
IR0 o Port
dhcp-46.vuin.qa.qualys.com

Tlustracion 11: Mapa de red creado con Qualys
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El inico inconveniente que tiene Qualys y el por qué es menos usado con respecto a sus otros dos competidores
principales, es la dificultad de configuracion y despliegue dada la cantidad de herramientas que tiene.

Su uso tampoco es nada intuitivo, lo que hace que un usuario medio pueda encontrarse con grandes problemas
para configurarlo ademas de que esto hace que la curva de aprendizaje sea mucho mas lenta.

Customer Experience

1 2 3 4 5 1 2 3 4 5
Evaluation & Contracting I ] T
46 Reviewer(s) 214 Reviewer(s)
pricing Flexiiity I I
43 Reviewer(s) 210 Reviewer(s)
1 2 3 4 5 1 2 3 4 5
Inegration & Deployment I - ; I
57 Reviewer(s) 243 Reviewer(s)
Ease of Deployment I IR
45 Reviewer(s) 233 Reviewer(s)
1 2 3 4 5 1 2 3 4 5
Servce & Support I IR >
51 Reviewer(s) 242 Reviewer(s)
Timeliness of Vendor Response I | | |EN
42 Reviewer(s) 220 Reviewer(s)
Quality of Technical Support | | ¥ I N <2
44 Reviewer(s) 218 Reviewer(s)

Tlustracion 12: Experiencia del usuario. Ala izquierda Qualys y a la derecha Nessus

Dado todo lo anterior hemos decidido descartar Qualys como escaner a usar.

2.2.2 Nexpose (Rapid7)

De nuevo, al igual que con Qualys, nos encontramos con un software muy completo con gran cantidad de
opciones de configuracion y multitud de plugins y extras.

Dada esta cantidad de opciones, nos encontramos también ante un software tremendamente lento, que puede
tardar hasta 10 veces mas en realizar un escaner que sus competidores. Si bien ya trae preconfigurada varias
politicas diferentes para la realizacion de escaneos, presenta muchas complicaciones a la hora de modificarlas,
por lo que perderemos mucho tiempo en configurar las politicas antes de dar con la combinacion ideal de
permisos y restricciones.

También nos encontramos con una interfaz de usuario poco amigable y sin opciones de personalizacion, lo cual
dificulta nuevamente la curva de aprendizaje y el tiempo de configuracion.

Por ultimo, hay que destacar que su precio es mucho mayor al de sus competidores, teniendo que pagar
mensualmente por el trafico que estimemos que vayamos a usar, y siendo la version Enterprise (completa, para
empresas) mucho mas cara que la estandar.

Standard Enterprise
For DevOps Teams For IT Operations Teams
$228mo Contact Us
150 GB /mo A 150 GB /mo v

Tlustracion 13: Precios de Nexpose
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2.2.3 Nessus (Tenable)

Nessus es una potente aplicacion de deteccion de vulnerabilidades perteneciente a la empresa Tenable, muy
usada tanto por los hackers como por los expertos en seguridad informatica cuando tienen que realizar auditorias.

Es una herramienta que detecta numerosos fallos de seguridad en base a plugins o mddulos externos de pruebas
que se van actualizando periédicamente.

Dado que es la que hemos seleccionado la describiremos con detalle mas adelante, pero justificaremos su
eleccion en el siguiente punto.

2.2.4 Software Libre

Aunque témenos varias alternativas interesantes de software libre como pueden ser Nmap [20], que es uno de
los escaneres de puertos mas usados, y las versiones gratuitas de algunos de los escaneres previamente
mencionados, la verdad es que estas son muy limitadas, ya sea porque tienen unas caracteristicas muy especificas
y solo buscan vulnerabilidades concretas o por las limitaciones de recursos que tienen, ya sea poniendo un limite
de IPs a escanear o de trafico que pueden gestionar. Por tanto, no consideramos estas alternativas como una
opcion viable para la gestion de vulnerabilidades a gran escala como puede ser una empresa, que suelen tener
multiples equipos.

225 Comparativa

En la pagina web de Tenable podemos encontrar una comparacion completa con otras soluciones del dominio
de la gestion de vulnerabilidades [21] donde podemos ver sus multiples beneficios frente a sus competidoras,
pero debido a que esta podria ser una opinion sesgada vamos a recurrir también a la opinion de terceros.

Como hemos podido ver en la ilustracion 10, es una de las mas usadas y con mas resefias positivas, dada la
elevada media de su calificacion con respecto a sus competidoras. Ademas, nos encontramos con que tiene mas
de un cuatro en todas sus caracteristicas.

3 selected s  Tenable @  Qualys @  Rapid7 ©
+ Show Products (6) + Show Products (1) + Show Products (2)
Overall Peer Rating
Willingness to recommend 77% Yes |y 71% Yes 18 75% Yes 1
1 2 3 4 5 1 2 3 4 5 1 2 3 4 5
Product Capabilties I | | K& | | | BN
223 Reviewer(s) 50 Reviewer(s) 127 Reviewer(s)
Vunerabity Signature quaityans | + ¢ I N ¢ ¢ I ¢
REVETHOES 189 Reviewer(s) 47 Reviewer(s) 82 Reviewer(s)
Assessment methods I | | EK || | RN
188 Reviewer(s) 46 Reviewer(s) 79 Reviewer(s)
Reporting, Analyss and Metrics I | ¢ I I | ¢
188 Reviewer(s) 48 Reviewer(s) 79 Reviewer(s)
Coud and Hypervisor assessment I < ] I
support 126 Reviewer(s) 31 Reviewer(s) 59 Reviewer(s)
secure Configuraton Assessment NN 2 I | | pE
169 Reviewer(s) 40 Reviewer(s) 70 Reviewer(s)

Hlustracion 14: Calificaciones comparando distintas caracteristicas de Tenable, Qualys y Rapid7

Lo que mas cabe destacar de Nessus es su comoda interfaz de usuario, la cual hace que la mayoria de los usuarios
la recomienden frente a sus competidoras [22] , asi como su casi nula interferencia con los sistemas sobre los
que esta trabajando.

Nessus no interfiere con los recursos de la maquina y, para evitar hacerla colapsar, incorpora agentes alojados
en el servidor que hacen menos pesado el escaner, lo cual favorece la realizacion en paralelo de varios escaneos
sin quitarle recursos al dispositivo. Tampoco interfiere con la red, ya que puede llegar incluso a parar el escaner
si ve que esto afecta al rendimiento de ésta.
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Lo hemos seleccionado también dado que la empresa desarrolladora (Tenable) esta considerada como una de
las mejores empresas para la gestion de la seguridad digital. Se lleva la mejor puntuacion tanto en instalacion
como en interfaz de usuario y componentes. [23]

SERVICE COMPONENTS
Premises / g . o g
: Qualysguard 3 Rapid7 g Tenable S
Indicators ys9 b P @ &
< Counts with one Agent configured Counts on Agentes for
Scanning Model ’ Integrates one Agent : :
g to start from the Cloud, which +1 for monitoring +3 mobile devices +3
cor lots of bandwidth
: SaaS solution that Active scanning Integrates active and
Type of service : § :
doesn't have +1 4+ Passivescanning 4
On-Premise (PVS)
e Limited configuration for Counts on policies for
Policies Need to be oI malware analysis that
pre-configured +1 +1 operates together with ¥ 4
antivirus
Additional features Lacks of MDM for : It doesn't orftfer either Runs vulnerability :
vulnerability scannin = SRpeorIor ; +
Y - documentation for analysis from MDM
malware detection
Total: + 2 Total: + 4 Total: + 15

1lustracion 15: Comparacion de los componentes de los servicios [23]
Anadiendo a todo esto su precio, mucho menor al de sus competidoras [24], y que ademas no nos pone limite ni

de IPs ni de trafico a los escaneos, hemos considerado que Nessus es la mejor opcion para analizar los
dispositivos de nuestra red.

2.3 Nessus

Mas que un simple escaner, Nessus es una plataforma integrada que ofrece con la misma licencia la mas extensa
cobertura para la Gestion de Vulnerabilidades y verificacion de configuraciones, plugins y actualizaciones de
CVE y nos ayudard incluso a la hora de cumplir estandares de seguridad.

Lo primero que vamos a destacar es su precio con respecto a sus competidoras. Como ya hemos comentado
antes, nos encontramos ademas con un precio fijo por licencia que no nos pone limites ni de trafico, ni de IPs a
escanear [25].

Nessus nos ofrece una gran versatilidad a la hora tanto de visualizar los datos como de exportarlos.

Con Nessus nos encontramos con una interfaz totalmente personalizable y atractiva, con un disefio intuitivo que
nos permite ejecutar simplemente lo que necesitamos, sin necesidad de grandes configuraciones o cambios.
Ademas, mientras se realizan los escaneos, podremos ver los resultados que se van encontrando en tiempo real,
lo que acelera la deteccion y la priorizacion precisas de los problemas.

Gracias a los informes personalizables, podemos exportar la informacion que necesitamos sin ningtin problema
y con total facilidad, permitiéndonos esta herramienta incluso sacar comparativas entre varios escaneos en el
formato que queramos (HTML, csv, nessus XML o pdf).

Gracias a todo esto, entre otras multiples caracteristicas que detallamos en apartados previos, Nessus se ha
convertido en el escaner mas usado en el mundo de la ciberseguridad y por ello 1o hemos considerado como la
mejor opcion para este proyecto.
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24 SIEMs

Caracteristicas a tener en cuenta a la hora de seleccionar un siem [26]:

Gestor de Logs: Dado que cada organizacion tiene una combinacion Unica de logs, debemos
asegurarnos de crear un listado de las posibles fuentes de logs de nuestra empresa y comparar esta lista
con la de fuentes de logs compatibles del SIEM. Asi nos garantizaremos un correcto funcionamiento de
este y una correcta lectura de los datos por parte del SIEM.

Correlacion de eventos: La correlacion de eventos es una de las herramientas mas importantes que
necesitamos en nuestro SIEM. Esta nos proporciona la capacidad de descubrir y aplicar asociaciones
logicas entre eventos individuales. Esta informacion nos permitira una mejor toma de decisiones,
identificar y responder a las amenazas de seguridad y validar la efectividad de los controles de
seguridad.

Posibilidad de alertas de seguridad: Los SIEMs nos dan la posibilidad de genera alertas cuando
detecta actividad anémala. Debemos tener en cuenta las opciones que nos ofrecen a la hora de gestionar
las alertas, asi como la capacidad de estos para generar informes. También debemos tener en cuenta las
opciones de respuesta que se nos ofrece ante estas alertas. Algunos SIEM pueden incluso actuar para
bloquear actividades maliciosas, ejecutando scripts que activan la reconfiguracion de los cortafuegos y
otros controles de seguridad, por lo que esto sera algo mas a tener en cuenta.

Nos centraremos en los lideres segun Gartner [27] como opciones entre las que elegir:

241

Splunk 524 I
LogRhythm 337 I
McAfee 210 ]
1BM 181 I

llustracion 16: Valoracion de los usuarios en Gartner

LogRhythm (LogRhythm SIEM)

LogRhythm se sitlia como lider en el cuadrante magico de Gartner dada su gran cantidad de caracteristicas y
opciones de configuracion. Sin embargo, esto hace que también sea uno de los mas dificiles de desplegar y
configurar.

Anadiéndole a esto su inexistente tienda de aplicaciones para facilitar su integracion y su alto precio, hace que
lo hayamos descartado como opcidn.

242 McAfee (Enterprise Security Manager)

Aunque McAfee se encuentra
entre los SIEMS mejor
valorados por los usuarios, su
casi nulo despliegue en
grandes empresas y, por tanto,
la falta de documentacion y su
alto coste de procesamiento de
datos, hacen que no sea rival
frente a Splunk.

McAfee

McAfee Enterprise Security
Manager

[ %/ /A

ﬂ Splunk Enterprise ]
AIETETATN

mScore 8.5 out of 10

Tlustracion 17:Comparativa de Splunk y McAfee [63]
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2.4.3 1BM (Qradar)

A pesar de ser de los SIEMs mas usados, vemos como Qradar est4 bastante por debajo de sus competidoras en
cuanto a la calificacion de los usuarios.

A pesar de ser un SIEM muy completo, su deficiente servicio al usuario y su alto coste (ni siquiera nos ofrece
una version de prueba gratuita) hacen que este SIEM quede relegado a un segundo plano en cuanto a sus
competidoras, por lo cual lo hemos descartado.

2.4.4 Software Libre

Al contrario que en los escaneres, en el campo de los SIEMs nos encontramos con varias alternativas que son
muy completas y que merecen mencion:

e Snort [28]: Snort es un sistema de deteccion de intrusos en red (IDS), libre y gratuito. Implementa un
lenguaje de creacion de reglas flexible, potente y sencillo. Durante su instalacion, provee de cientos de
filtros o reglas para ataques de denegacion de servicios entre otros. Sin embargo, el visionado de datos
no es muy intuitivo, y encontrar los paquetes y la informacion de estos que coinciden con las reglas de
deteccion establecidas, puede ser complicado. Por ello suele integrarse con SIEMs de mayor
envergadura, que registran los logs de Splunk y nos permiten una visualizacion de los datos mas sencilla.

e ELK Stack: Quizis la opcion mas destacable, compitiendo con las de pago, es este SIEM de la
compaiiia Elastic. Este SIEM nos ofrecen un gran equipo de soporte, una gran integracion con multitud
de dispositivos y una gran facilidad para visualizar los datos. Sin embargo, se necesita un gran coste en
infraestructuras para montarlo, asi como su uso es mucho mas complicado y su curva de aprendizaje
mas plana con respecto al resto, por lo que lo hemos descartado.

245 Comparativa

Podemos ver que, comparado con los otros lideres del mercado, Splunk destaca en algunas de las funciones
que mas vamos a usar, como en analisis de datos, en el manejo de logs y monitorizacion de usuarios [17].

1 Selected s Splunk © BM ©  LogRhythm ©

+ Show Products (3) + Show Products (2) + Show Products (1)
266 Reviewer(s) 156 Reviewer(s) 307 Reviewer(s)

RealTime Monitring [ | EE T K= I ¢ ¢
242 Reviewer(s) 152 Reviewer(s) 287 Reviewer(s)

Threat nteligence I ¢ I [ pE
227 Reviewer(s) 146 Reviewer(s) 274 Reviewer(s)

Behavior rofiing I ¢ I : I ¢
211 Reviewer(s) 136 Reviewer(s) 239 Reviewer(s)

Data and User Monitoring = I =
237 Reviewer(s) 140 Reviewer(s) 269 Reviewer(s)

Applicaton Monitoring N I I ¢
230 Reviewer(s) 135 Reviewer(s) 251 Reviewer(s)

Analytics | K& I I [ | EX
237 Reviewer(s) 146 Reviewer(s) 276 Reviewer(s)

Log Managementandreportng [N I .o I ¢ I ¢
245 Reviewer(s) 149 Reviewer(s) 283 Reviewer(s)

Deployment/Support simpiiiy . ¢ I T

Tlustracion 18: Comparativa con otros de los lideres del mercado
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Dado esto, y lo mencionado sobre sus competidoras en apartados anteriores, podemos entender por qué Splunk
lidera el mercado, como podemos ver en la siguiente ilustracion:

Security Information and Event Mana

0a
™
T

- - SIEM)
Companies using Splunk (SIE

Splunk

15.39% * Trustwave (70.12%)
Market Share

* View all other top products

Tlustracion 19: Compariias usando Splunk

No contamos Trustwave [28] ni lo hemos mencionado anteriormente dado que esta compaiiia se dedica a
gestionar ellos la seguridad de otras compafiias mas pequefias (Managed security service, MSSP [29]). Pero en
este analisis [30] SIEM se trata como un servicio para la gestion de la seguridad, no solo como producto, por lo
cual nos aparece en la grafica.

Gracias a este liderazgo, Splunk cuenta con gran cantidad de documentacion para su integracion, dado que son
los propios usuarios los que colaboran en esta en sus foros. Asi mismo cuenta con herramientas para
desarrollar aplicaciones que permiten la integracion de multiples dispositivos con su gestor de logs, y que estan
disponibles para los usuarios. Esto ha permitido que tengamos a nuestra disposicion multitud de herramientas
que nos facilitan la integracion con nuestros sistemas.

Todo esto, junto sus multiples caracteristicas que se detallaran en los siguientes apartados, han hecho que
elijamos Splunk como SIEM para nuestro proyecto.
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2.5 Splunk

Una vez justificada nuestra eleccion de Splunk como SIEM para nuestro proyecto, al ser considerado uno de los
lideres del mercado [31] y ser una de las elecciones de los consumidores de 2018 [32] , hablaremos de la empresa
desarrolladora, asi como de las caracteristicas de la solucion elegida, Splunk Enterprise.

251 Splunk Inc.

Splunk es una empresa desarrolladora de software fundada en 2003 con unos ingresos de 156 Millones y mas
de 600 empleados [33].

Sus soluciones se basan en buscar, monitorizar y analizar datos con el objetivo de hacerlos accesibles y
permitirnos la identificacion de patrones o el diagnoéstico de problemas.

Nos ofrece licencias tanto gratuitas (disefiadas para uso personal) como de pago (para uso empresarial y en las
que nos centraremos). Entre las caracteristicas basicas de sus productos se incluyen: el indexado de datos,
facilitarnos la busqueda de éstos en los registros y en tiempo real, la posibilidad de reportar distintos casos de
uso mediante alertas y la visibilidad de datos a través de paneles de estadisticas.

Sus productos principales son Splunk Light, Splunk Cloud y Splunk Enterprise, de los cuales hemos
seleccionado Splunk Enterprise.

o Splunk Light [34]: Es una solucion integral Splunk  Splunk
para entornos pequefios. Solo se puede usar | Features Light Enterprise
un Unico servidor y no permite busquedas
distribuidas, a pesar de que si tiene busqueda
y analisis de registros en tiempo real. A pesar
de esto, esta solucion se nos quedard pequefia | Un'versel Data Collection/ . .

Maximum Daily Indexing Volume | 20G6B Unlimited

Maximum Users 5 Unlimited

Indexing
cuando la empresa crezca. Dada estas y otras :
, . Data Collection Add-Ons . L]
caracteristicas, lo hemos descartado como
OpCiéIl Monitaring and Alerting . .
Dashboards and Reports . .
o Splunk Cloud [35]: Es un “Software como
PEIRT) . Search and Analysis . .
servicio” o SaaS listo para la empresa. No .
requiere  infraestructura, solo requiere | “UfomaticDataEnrichment : :
configurarlo y se tendran alertas con un | Anomaly Detection : :
retraso minimo. Podremos tener un sistema | DataMedels and Pivat .
hibrido de busqueda integrando Enterprise | packaged anps .
con la solucion Cloud. Sin embargo, este Scalabilty Single —
servicio es mucho mas caro, por lo que nos Server
hemos decantado por el Enterprise. High Availability ’
. Disaster Recovery .
o Splunk Enterprise [36]: Splunk nos
o , . .y PO Clustering -
facilitara la recopilacion, el analisis y el uso
de los datos generados en las infraestructuras | Distributed Search .
IT de nuestra empresa. Caracteristicas como | Performance Acceleration :
que no tenemos maximo de usuarios, ni de | access control f;'?"dl gfﬂ?mﬂfﬂl“;
. ’ min only usiomizable
volumen indexado, asi como que podemos
. Single Sign-On/LDAP -
tener todos los servidores que queramos, ol sccase 1o AL
entre otras caracteristicas que detallaremos | Developer Environment and SDKs
mas adelante, hemos decidido que esta es la Suppart Standard Enterprise/Global

mejor solucion que podemos adoptar.

Hlustracion 20: Principales diferencias entre Splunk Light y
Enterprise
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2.5.2 Caracteristicas:

En Splunk tenemos:

o

@)

Forwarders: Los forwarders o “reenviadores” son instancias de Splunk que tienen la funcion de enviar
los datos que deseamos monitorizar hacia el Splunk principal. Estos forwarders pueden reenviar la
informacion de los dispositivos donde estan instalados y que queremos monitorizar o pueden incluso
reenviar informacion de otros equipos que le envian al forwarder informacion, quedando ese dispositivo
con dos funciones, la de forwarder y la de indexer. Los forwarders pueden enviar la informacion a un
solo indexador o a varios a la vez.

Indexer

Forwarders

Tlustracion 21: Arquitectura bdsica de una posible configuracion con 1 indexadory 3 forwarders.

Deployment server: Llamaremos Deployment server a la instancia de Splunk que centraliza el manejo
de la configuracion, agrupando y gestionando cualquier nimero de instancias de Splunk Enterprise.
Dada esta caracteristica de Splunk, lo hace ideal para gestionar las vulnerabilidades en las empresas,
dado que lo normal es que tengan ordenadores plataformados a los que queremos aplicar la misma
configuracion.

Deployment
clients
Winl-SF Win2-SF Win3-UK Linux)-SF Unux2-UK
- ™ o v - v il ' 4
< * ]
R —
Server classes ‘ ‘
(on) I
) ) e
Windows Linux * o

Deployment
Server

Hlustracion 22: Arquitectura del Deployment Server [37]

Como podemos ver en la imagen, nos encontramos con que el Servidor tiene varias configuraciones
distintas para los distintos sistemas operativos o los distintos servicios que se necesitan (las distintas
“Server classes” que podemos ver en la imagen), cuyas caracteristicas podremos exportar a los distintos
clientes (Deployment clients) segln las necesidades que tengamos. Con esto tendremos centralizada la
configuracion y podremos expandir los cambios por la red facilmente.
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Ademas, desplegar un cliente es muy sencillo, podemos hacerlo simplemente con un comando mediante
CLI, lo cual minimizara la intervencion del usuario.

Ilustracion 23: Instalacion de un cliente

Gracias a esto, Splunk nos permite /38/ /39/:

o Crear alertas con informacién de toda la red: Podremos crear multiples alertas que incluyan
informacion de varios dispositivos de la red.

o Recoger e Indexar datos desde cualquier fuente y localizacién, incluso importar los datos que ya
hayamos recogido previamente. Podemos analizar y correlar datos sin las limitaciones que supondria
una base de datos tradicional.

o Hacer busquedas, analizar datos y visualizar estadisticas facilmente gracias a su potente motor de
busquedas y la posibilidad de crear diferentes tableros de control (Ilamados Dashboards).

o Monitorizar los datos de los equipos de la red y crear informes: Podremos monitorizar equipos
con configuraciones diferentes e incluso ver los datos en tiempo real y sacar informes de los datos
conseguidos.

2.5.3 Arquitectura

Splunk nos hara de intermediario entre los empleados de la empresa encargados de la seguridad y los datos
recolectados.

— [Diata Sacurity Bussiress

I aer Analysss Analysls Users
'

S 2 & -
(s . = L

& & L4 &
. -

- =1 S a
@ = & T 2 b & 42
@] [+r] = ;7 & %
Egrofily [ T50 ] MWk Catahiasis Sty E T noneed Nzt 0 1]

#
Appianes EDwaxs  Sevwces  Dala

Any Machine Data

Hlustracion 24: Estructura de Splunk

Dada su versatilidad y las multiples posibilidades que nos ofrecen los forwarders, podemos configurar Splunk
con multiples arquitecturas. Esto es gracias a la diferenciacion que hace Splunk de cada una de sus caracteristicas
y a las capas en las que se estructuran estas funcionalidades. Podemos ver en la siguiente figura como puede el
usuario comunicarse con Splunk y las capas en las que se estructura éste.
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[ Splunk CLI l "Splunk Web Interfal:e] [ Other interfaces }

|

s - ™
Splunk > Engine
Scheduli . -
“Narting ]l Reporting = ]l Knowledge
= Distributed Distributed =
= shsoer: ][ Search Q\ ][ Search ['.':-
orgormen | index = | e
Controls
[ [Data Routing, Cloning, and Load Balancing [‘_-J @ J Eﬁf‘:‘j%
[ Monitor Files | == ” Detect File Changes ] 'r-{':::no :: ot = ][ Run Scripts

%,

1lustracion 25: Diagrama de comunicacion de Splunk con el usuario
Podemos dividir este diagrama en dos partes:

o Las funciones principales con las que manejaremos la informacion estan situadas en el nucleo de Splunk
y forman parte de su centro de procesamiento. Estas funciones son la de monitorizacion, indexado,
busqueda e informe.

o La interfaz de comunicacion del usuario con el centro de procesamiento, la cual permite la
configuracion de éste y la visualizacion de los datos. Esta configuracion puede realizarse mediante CLIY,
mediante la interfaz web o por otros medios.

Podemos configurar la arquitectura de Splunk todo lo sencilla o todo lo compleja que queramos, lo cual convierte
a Splunk en una de las herramientas mas versatiles para la gestion de logs y alertas. Gracias a que Splunk tiene
sus funcionalidades muy bien definidas y separadas entre si (como vemos en la ilustracion 19) y a que los
forwarders pueden tener distintas configuraciones y podemos seleccionar qué datos de cada uno de ellos
queremos monitorizar y hacia donde queremos enviar esos datos para que se indexen, podremos configurar un
balanceo de carga en nuestro sistema e incluso podremos reenviar los datos a varios indexadores para crear un
sistema de soporte mediante redundancia [40] . Con todo esto conseguiremos un sistema robusto y con tolerancia
a los fallos.

Indexers

Forwarders with
Load Balancing

Hlustracion 26: Arquitectura de multiples forwarders con multiples indexadores

1 CLI Estas siglas pertenecen al inglés Command Line Interface, es decir, interfaz de linea de comandos.
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3 DESARROLLO DEL PROYECTO

etallaremos en este capitulo el proceso realizado para llevar a cabo el caso de uso especifico que hemos
seleccionado para este proyecto seglin la metodologia que especificamos en el apartado 1.3.3.

Detallaremos también los problemas encontrados a lo largo del desarrollo del proyecto, asi como los
detalles de como solucionarlos.

Al final nos encontraremos con la siguiente configuracion de los programas utilizados:

Nessuso

i Escaner de vulnerabilidades de toda la red !

- - )___._/"'-/ | ‘h\“\q-.,____
Ordenadores de Usuario ’ _ "*H Servicios
r | |
|
L [ . || Red Empre
= ---TT::-:--...I
Te— 7

Administradar

splunk> splunk> splunk>

Envia informacit’)nb: ndexador Principal y Envia informacion

Forwarder Universal
de los eventos Deployment Server N de |os eventos

Forwarder Completo

Tlustracion 27: Instalacion final de las herramientas
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3.1 Despliegue del Indexador principal de Splunk

Como explicamos al principio de esta memoria lo primero que realizamos es el despliegue del Splunk principal,
el que hara de receptor de todos los eventos e indexara los logs de todos los equipos.

De los productos para gestion de eventos ofrecidos por Splunk, nos quedaremos con Splunk Enterprise, la cual
es su solucion mas usada. Splunk Enterprise nos ofrece una plataforma de inteligencia operacional que nos
permite analizar con gran facilidad un gran volumen de datos.

Con esta solucion tendremos un efectivo sistema de gestion e indexado de logs con el que podremos sacar
informacion importante sobre la empresa, asi como monitorizar los posibles riesgos de nuestra red, detectando
ataques y amenazas.

O ! v -8
. @B === o BN )
4> 5@5 ol @»
B == y N
Splunk IT Service Splunk Enterprise Security Splunk User Behavior
Intelligence Analytics
Haga operativa la inteligencia
Supervise los servicios con anélisis sobre amenazas Detecte ataques cibernéticos y
basados en datos amenazas internas

1lustracion 28: Usos de Splunk

Lo primero que haremos sera descargar Splunk de su pagina oficial. Splunk es un software comercial, pero
tienen una licencia de 60 dias para probarlo que nos permite indexar hasta SO0Mb al dia de datos. Usaremos

esta prueba y la tltima version para realizar este proyecto, aunque en el sector comercial hemos usado una
version de pago.

Descargar Splunk Enterprise

TableTest

Splunk Enterprise es la plataforma de inteligencia operacional en tiempo real lider
del sector. Cuando descarga Splunk Enterprise de forma gratuita, obtiene una
licencia de Splunk Enterprise de 60 dias que le permite indexar hasta 500
megabytes de datos al dia.

Cuando finaliza la versién de prueba, puede actualizarse a una licencia gratuita sin
limite de tiempo o adquirir una licencia Enterprise para continuar utilizando las
funcionalidades ampliadas disenadas para implementaciones multiusuario. Version:

71.2

© Antiguas versiones

Splunk Enterprise 712

J Solucione problemas de aplicaciones e investigue incidentes de o
seguridad en cuestién de minutos © Requisitos del sistema
& Evite la degradacion o cortes del servicio Otros productos
& Proporcione cumplimiento a un coste inferior P IILCD
Splunk Cloud
\/ Obtenga nueva informacion empresarial

Descargar
Reenviador universal
Seleccione su sistema operativo para empezar a descargar:

N N

Tlustracion 29: Descarga de Splunk

Nos lo encontramos disponible para Windows, Linux y Mac OS. En este caso el portatil del administrador es
un sistema Windows, procederemos a su descarga e instalacion. A lo largo de la descarga nos pedira que
introduzcamos una cuenta de administrador. Ponemos la que deseemos y finalizamos la instalacion.
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Una vez acabada, Splunk se instalara como un servicio disponible en nuestro sistema, cuyo comportamiento
podremos configurar a nuestro gusto.

Archivo

Accion  Ver

Ayuda

| =

|nn

Propiedades: Splunkd Service (Equipo local) X

Servicios (locales)

Servicios (locales)

Splunkd Service

Detener el servicio

Reiniciar el servicio

Descripcion:

Splunkd is the indexing and
searching engine for Splunk, a
data platform for operational
intelligence. It is required for
Splunk instances acting as an
indexer. If it is stopped, Splunk will
not process data and will be
unavailable for search. Splunkweb
depends on Splunkd. Please see
www.splunk.com for more
information. Questions can be
submitted to
www.splunk.com/answers or for
supported customers
www.splunk.com/page/submit_iss

Nombre

&L Sistema de eventos COM+

& SMP de Espacios de almacen..

& Solicitante de instantaneas ...
QESp\unkd Service

&

% Superfetch

“: SynTPEnh Caller Service
&l Tarjeta inteligente

&k Telefonia

A 5

1

«: Temas
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Descripcién
Admite el S
Servicio hog
Coordina laj
Splunkd is
The splunk

Mantiene y

Administra
Ofrece com
El servicio T
Proporciong
Tenable Ne:
En Windowd
Administra
Uso de datq
Almacena o
Provides a J

< > |\

Extendido A Esténdar/

General |niciar sesion Recuperacién  Dependencias

Nombre de servicio:  Splunkd

Nombre para mostrar: Splunkd Service

‘Splunkd is the indexing and searching engine for A

Descripcién:
Splunk, a data platform for operational

v

Ruta de acceso al ejecutable:
D:\Programas\Splunki\bin\splunkd.exe service

Tipo de inicio: Manual
Estado del servicio: En ejecucion
Detener

Pueds especificar los parametros de inicio que se aplican cuando se inicia el
servicio desde aqui.

Cancelar

Aceptar

Tlustracion 30: Splunk como servicio del sistema

En este caso gestionaremos Splunk a través de su interfaz web, disponible en el puerto 8000 por defecto y a la
cual podremos acceder a través de cualquier navegador.

A partir de esta interfaz podremos acceder a la configuracion completa de Splunk. Esta interfaz la tendremos
disponible para los Splunk que ejercen como indexadores principales o para los forwarders completos, que se
instalan mediante el mismo paquete, pero para los forwarders light o los universales no tendremos esta

interfaz, por lo que las configuraciones las tendremos que realizar mediante ficheros de configuracion o

mediante comandos a través de terminal. Cuando realicemos esta configuracion detallaremos qué informacion
reenviamos y como lo hacemos al indexador principal.

Podremos acceder a la configuracion mediante el usuario admin con la contrasefia que hayamos seleccionado.

€ [¢BEe W © localhost

splunk>enterpris

e

Hlustracion 31: Pantalla de autentificacion de Splunk
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Una vez autentificados nos sale la pantalla principal de Splunk, que nos llevara a los ments principales.

Explore Splunk Enterprise

i =o Lr

Product Tours Add Data Splunk Apps [2 Splunk Docs [Z2
New to Splunk? Take a tour to help Add or forward data to Splunk Apps and add-ons extend the Comprehensive documentation for
you On your way. Enterprise. Afterwards, you may capabilities of Splunk Enterprise. Splunk Enterprise and for all other

extract fields Splunk products.

Tlustracion 32: Posibilidades de inicio de Splunk

Splunk nos ofrece distintos “tours” por su aplicacion para indicarnos donde estan las funciones principales, sobre
todo si es la primera vez que se usa. Cada vez que se visita una ventana por primera vez da la posibilidad de
mostrar las funciones principales.

@ localhost o

Edit POF Schedule

You can export a dashboard as a PDF or schedule a PDF delivery by email.

Tlustracion 33: Ejemplo de tour por Splunk, en este caso de los dashboards

Vamos a empezar con la configuracion como servidor del Splunk Principal. Estas opciones las encontraremos
dentro del menu desplegable de la esquina superior izquierda.

B Administrator * Messages ¥ Settings v Activity v Help ~ Find
General settings

KNOWLEDGE DATA

- Searches, reports, and alerts Data inputs

= @ Data models Forwarding and receiving LOQiﬂ bacquound
Event types Indexes ) )

2ccibata Tags Report acceleration summaries
Fields Source types Email settinqs
Lookups )

H’? User interface DISTRIBUTED ENVIRONMENT
Monitoring Alert actions Indexer clustering Server logging

Console Advanced search Forwarder management

All configurations Distributed search
Deployment client
SYSTEM USERS AND AUTHENTICATION
Server settings Access controls
Server controls
v Search preferences
Instrumentation
Licensing
Tlustracion 35: Configuracion de Splunk como servidor Tlustracion 34: Menuis de configuracion

28




Protocolo de gestion de vulnerabilidades 29

Cuando entramos en los menus de configuracién veremos una pantalla acorde al ment1 en el que estamos
navegando. En él encontraremos un formulario que podremos rellenar con los valores acordes a la
configuracion deseada.

Splunk server name * SplunkMain
D:\Programas\Splunk
Management port * 8089

Port that Splunk Web uses to communicate with the splunkd process. This port is also used for distributed
search.

Tlustracion 36: Ejemplo de formulario de configuracion

Vamos a empezar por las configuraciones generales. Los valores que vamos a definir para nuestro proyecto
son:

Tabla 1: Configuraciones generales de Splunk

VARIABLE VALOR DESCRIPCION
SPLUNK SERVER SplunkMain Nombre del servidor que nos servira para identificarlo entre los
NAME despliegues de Splunk
MANAGEMENT PORT 8089 Puerto de escucha para los procesos de Splunk
RUN SPLUNK WEB YES Habilita la consola Web
WEB PORT 8000 Es el puerto donde la aplicacion web estd escuchando.
SESSION TIMEOUT 3h Definimos el tiempo que estara abierta la sesion web

Esta ventana nos mostrara también la ruta donde hemos instalado el Splunk, nos da la posibilidad de habilitar
https para el Splunk web, entre otras configuraciones.

Dado que vamos a usar Splunk para gestionar la seguridad de los sistemas, usaremos la posibilidad de mandar
emails cuando se detectan alertas, cuya informacion gestionaremos posteriormente.

Para su envi6 configuraremos un servidor de correo.

Tabla 2: Configuracion de Splunk para conectarse con el servidor de correo

VARIABLE VALOR DESCRIPCION

MAIL HOST smtp.gmail.com:587 Servidor que se va a usar. En
este caso un correo de Gmail.

EMAIL SECURITY Enable TLS Método de autentificacion

USERNAME nuevaalertasplunk@gmail.com Cuenta de correo que vamos a
usar para mandar las alertas

CONTRASENA Y Introducimos la contrasefia de la cuenta Contraseia de la cuenta de
CONFIRMAR gesti(’)n.
CONTRASENA
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En esta pantalla de configuracion también podremos configurar los aspectos visuales y de disefio de los emails
que mandamos: la cabecera del correo, como se imprimen los informes en pdf, si se quiere incluir un logo,
entre otras. Ahora mismo no nos vamos a centrar en el formato de los correos, pero es algo que podemos
personalizar mas adelante.

Como hemos podido ver en la imagen de arriba, tenemos muchas mas funciones de personalizacion (eligiendo
los logos para la pantalla de autentificacion o configurando preferencias a la hora de hacer busquedas) y
configuracioén (como opciones de autentificacion en el servidor) en Splunk, pero no seran necesarias en el
alcance de nuestro proyecto.

Por ultimo, tenemos que configurar el puerto de escucha para los eventos provenientes de los forwarders. En
este puerto sera donde recibamos todos los datos que estamos monitorizando en los distintos forwarders, a
diferencia del 8089, configurado arriba, que es el de escucha para las configuraciones de Splunk. Para ello
tendremos que definir un puerto que solo tenga este uso. En nuestro caso hemos decidido el puerto 9997, que
es el que se usa de forma habitual con este proposito.

Para ello tendremos que ir de nuevo al menu superior, como mostramos en la parte de arriba, y seleccionamos
Settings = Debajo del menu Data: Forwarding and receiving

Dentro de este ment podremos configurar todo lo relacionado con la recepcion de logs en el Splunk principal
y en el caso de que estuviéramos en un forwarder, la direccion del Splunk principal y la configuracion de los
datos que se mandan.

Como estamos configurando el Splunk principal, vamos a configurar la recepcion de logs. Para ello nos vamos
a Receive data = Configure receiving > Add new:

Receive data

Configure this instance to receive data forwarded from other instances.

Configure receiving + Add new

Tlustracion 37: Menti para habilitar la recepcion de datos

Una vez ahi nos aparecera un formulario donde podremos rellenar el puerto para los logs.

Configure receiving
Set up this Splunk instance to receive data from forwarder(s)

Listen on this port

For example, 9997 will receive data on TCP port 9997.

Hlustracion 38: Formulario para aiiadir el puerto de escucha

Una vez afiadido el puerto lo podremos ver en la lista de puertos de escucha.

Receive data

Forwarding and receiving » Receive data

Showing 1-1 of 1item

filter 25 per page

Listen on this port # Status ¢ Actions

9997 Enabled | Disable Delete

Hlustracion 39: Puertos de recepcion de eventos
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Esta configuracion la podemos realizar también por linea de comandos:

D:\Programas\Splunk\bin>splunk enable listen 9997 -auth admin:Alexia88

D:\Programas\Splunk\bin>_

Tlustracion 40: Habilitar el puerto de escucha por linea de comandos

Cabe mencionar que todos los puertos usados deben estar abiertos y debe haber conectividad entre el Splunk
principal y los forwarders. Para ello debemos configurar correctamente el firewall de equipo que vaya a ocupar
la funcion de indexer. Este ha sido uno de los problemas principales encontrados, ya que por defecto estos
puertos suelen estar cerrados y muchas veces encontrabamos que no se recibian eventos y no encontrabamos el
error de configuracion.

@ Habilitar recepcion eventos splunk Todo Si
Si

Si

Opciones avanzadas Entidades de seguridad locales Usuarios remotos -~ S
General Programasy servicios  Equipos remotos ~ Protocolosy puertos  Ambito  ~ S
> Si

Protocolos y puertos b s
S Tipo de protocolo: TCP » Si
NGmero de protocolo: 6 * > S

D Si

> Si

Puerto local: Puertos especificos S s

i

9997 S

Ejemplo: 80, 443, 5000-5010 Si

Puerto remoto: Todos los puertos Si

Si

Ejemplo: 80, 443, 5000-5010 -

Si

Configuracion ICMP: Si

A Si

Hlustracion 41: Regla en el firewall del equipo de administracion para la recepcion de eventos en Splunk

Una vez realizado esto habriamos acabado con la configuracion inicial del Splunk principal.
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3.2 Instalacion de Nessus

La instalacion de Nessus es muy sencilla. Primero nos iremos a su web oficial donde dispondremos de multitud

de opciones para la instalacion.

Nessus -7.21 s

Release Date
10/11/2018
Release Notes:
Nessus 7.2.1

Name

& Nessus-7.21-x64.msi

<

Nessus-7.21-Win32.msi

?

Nessus-7.2.1.dmg

2

Nessus-7.2.1-debian6_amd64.deb

2

Nessus-7.2.1-es5.x86_64.rpm

Nessus-7.2.1-es6.x86_64.rpm

?

2

Nessus-7.2.1-susel1.x86_64.rpm

?

Nessus-7.2.1-es7.x86_64.rpm

?

Nessus-7.21-ubuntu1110_i386.deb

2

Nessus-7.2.1-suse12.x86_64.rpm

2

nessus-updates-7.2.1.tar.gz

?

Nessus-7.2.1-amzn.x86_64.rpm

Description

Windows Server 2008, Server 2008 R2*, Server 2012, Server 2012
R2, 7, 8, 10, Server 2016 (64-bit)

Windows 7, 8, 10 (32-bit)
macOS (10.8 - 10.13)
Debian 6,7, 8,9 / Kali Linux 1, 2017.3 AMD64

Red Hat ES 5 (64-bit) / Cent0S 5 / Oracle Linux 5 (including
Unbreakable Enterprise Kernel)

Red Hat ES 6 (64-bit) / CentOS 6 / Oracle Linux 6 (including
Unbreakable Enterprise Kernel)

SUSE 11 Enterprise (64-bit)

Red Hat ES 7 (64-bit) / CentOS 7 / Oracle Linux 7 (including
Unbreakable Enterprise Kernel)

Ubuntu 1110, 12.04, 1210, 13.04, 1340, 14.0%, 16.04 and 1710
1386(32-bit)

SUSE 12 Enterprise (64-bit)

Software updates for Nessus Scanners linked to Nessus
Managers in 'offline’ mode (all 0Ses/platforms).

Amazon Linux 2015.03, 2015.09, 2017.09

Details

Checksum

Checksum

Checksum

Checksum

Checksum

Checksum

Checksum

Checksum

Checksum

Checksum

Checksum

Checksum

Tlustracion 42: Opciones para la instalacion de Nessus

Una vez descargado, instalaremos el paquete de forma sencilla en la ubicacion deseada. Este programa nos
ofrece sus servicios a partir de una interfaz web que tendremos disponible en el puerto 8834 por defecto, aunque

s un parametro configurable.

llustracion 43: Pantalla de Acceso a Nessus
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3.3 Realizacion de los escaneos de la red e integraciéon con Splunk

3.3.1 Opciones generales para los escaneos
Como hemos comentado en los apartados anteriores, Nessus nos proporciona una gran variedad de opciones
para realizar los escaneos.

Podremos tener la cantidad de escaneos en progreso que queramos, asi como pausarlos y cancelarlos en cualquier
momento.

My Scans mport New Folder
Name Schedule Last Modified
Router On Demand ) Today at 5:03 PM
Metasploitable On Demand ) Today at 5:03 PM
Network On Demand ) Today at 5:03 PM
Full Network On Demand ) Today at 5:03 PM

Tlustracion 44: Escaneres en ejecucion. A la izquierda se pueden ver los botones de pausa y cancelar

Tenemos la posibilidad de programar los escaneos, importar configuraciones y ver cuando fue la tltima vez que
se realizd un escéner.

My Scans More ¥ Import New Folder

Clear Selected Item

= Name Schedule Last Modified

¥ Network On Demand Today at 1:20 AM
Router On Demand Today at 1:11 AM
Prueba On Demand August 18 at 11:13 PM

Tlustracion 45: Distintas posibilidades sobre los escdneres ya realizados

En el transcurso del analisis podemos ver las vulnerabilidades que se vayan encontrando y su severidad.

Hosts 4 Vulnerabilities 421 Remediations 76 History 4
Filter ¥
Scan Details
Host Vulnerabilities % Mame: Network
Status Running
2.16 26 20 223 100% ) .
192.168.1.140 - Policy: Advanced Scan
Scanner: Local Scanner
- 5 =
1921681134 18 : Start: Today at 2:07 AM
192.168.1.1 4 45 100%
Vulnerabilities
192.168.1.139 o
’ ® Critical
High
Medium
e low

1lustracion 46: Andlisis en curso

Cuando creemos un nuevo escaner podremos elegir entre multiples opciones para escanear: un solo dispositivo,
una subred a partir de su IP y asociandole una mascara para ir descubriendo todos los dispositivos o incluso un

dominio web.

Nosotros vamos a escanear la red al completo.
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3.3.2 Escaneo de nuestra red.

Para escanear la red completa tendremos que poner la IP de la red junto a la mascara de la subred que queramos
escanear

New Scan / Advanced Scan
¢ Back to Scan Templates
Settings Credentials Compliance Plugins
BASIC v
Name Network
General
Schedule
Description
Notifications
DISCOVERY
ASSESSMENT Folder My Scans -
REPORT
ADVANCED Targets 192.168.1.0 /24
Upload Targets Add File
= -

llustracion 47: Escaneo de la red completa
Usaremos los siguientes plugins:

e Escaneo de programas maliciosos: Con Nessus podremos buscar posibles ficheros maliciosos, incluso
podemos buscar ficheros especificos por nimero de hash? (md5®) ya sea porque sepamos que son
maliciosos o para excluirlos como posible resultado.

Malware Settings

Scan for malware .
General Settings

Disable DNS resolution

Hash and Whitelist Files

Custom Netstat IP Threat List: Add File

Provide your own list of known  Add File
bad MD5 hashes:

Provide your own list of known  Add File
good MD5 hashes:

Hlustracion 48: Opciones para la busqueda de ficheros maliciosos.

2 Se define una funcién hash como aquella que tiene como entrada un conjunto de elementos, que suelen ser cadenas, y los convierte en un
rango de salida finito, normalmente cadenas de longitud fija. [59]

3 MD5 es un algoritmo hash de 128 bits. Algunos de sus usos es el de comprobar que algtin archivo no haya sido modificado, que no se haya
corrompido al descargarlo o moverlo o comprobar si dos archivos son el mismo. [60]
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e Credenciales: Este plugin nos permite introducir multiples métodos de autentificacion y credenciales
que se usaran en los distintos dispositivos que encontremos en la red.

Definiremos credenciales de acceso para el protocolo ssh, especificamente con las credenciales de los servidores
dado que son uno de los dispositivos donde mas interés tenemos en encontrar posibles vulnerabilidades.

S5H
Authentication method password v
Username msfadmin
Password (unsafe!) serasens
Elevate privileges with sudo -
sudo user root
sudo password serasens
Location of sude (directory)

Tlustracion 49: Configuracion de la autentificacion por ssh

También podemos poner credenciales normalmente usadas por defecto (En este caso hemos seleccionado
Usuario y contrasefa 1234, pero podrian ser otras como admin/admin) para el protocolo http por si alguno de
los dispositivos tiene un servicio web y no han cambiado las credenciales por defecto.

HTTP
Authentication method Automatic authentication v
Username 1234
Password seee

Global Credential Settings

Login method POST hd
Re-authenticate delay (seconds) 0

Follow 30x redirections (# of 0

levels)

Invert authenticated regex

Use authenticated regex on
HTTP headers

Case insensitive authenticated
regex

Tlustracion 50: Configuracion de autentificacion por HTTP
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Nosotros solo configuraremos esos dos, pero disponemos de multitud de protocolos de autentificacion para
configurar como FTP, POP2 y POP3 o telnet, protocolos muy habituales, pero también facilmente explotables.

Settings Credentials Compliance Plugins

All v

VMware vCenter SOAP API
X.509

FTP

IMAP

IPMI

NNTP

POP2

POP3

SNMPv1/v2c

telnet/rsh/rexec

Hlustracion 51: Diferentes métodos de autentificacion

Hay una gran diferencia entre las vulnerabilidades que se encuentran en dispositivos con sesiones activas y sin
ellas. En la ilustracion 41 podemos ver la diferencia entre los equipos 192.168.1.134, en el cual teniamos la
sesion de Windows activa, y 192.168.1.144 en el cual tenemos Windows en el equipo, pero no una sesion activa,
por lo que no se encuentran las mismas vulnerabilidades

Network

Hosts =
Filter «

Host

192.1

1921

1921

68.1.

2.168.1.

65.1

68.1.

< Back to My Scans

Vulnerabilities | 421

2.168.1.13

144

Configure Audit Trail Launch Export ¥
Remediations 76 History 5
Scan Details
Vulnerabilities MName: Netwark
Status: Completed
a 2 22
Policy: Advanced Scan
Scanner Local Scanner
L o
End: Y
DR Hapsed  anhour
Vulnerabilities
’ ® Critica
High
Medium
® Low
' ® |Info

Hlustracion 52: Dispositivos de la red y sus vulnerabilidades
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3.3.3 Integracion con Splunk.

Splunk tiene una tienda de aplicaciones que nos facilitan la integracion con otras herramientas. En este caso
vamos a usar la aplicacion que nos permite registrar facilmente las vulnerabilidades encontradas por los
escaneres de Tenable (incluido Nessus) en Splunk, por lo que procedemos a su instalacion desde la tienda.

Apps ¥ B Administrator =

Browse More Apps

Nessus X Best Match Newest Popular
1Apps
CATEGORY

DevOps 8 Splunk Add-on for Tenable Open App
Security, Fraud & Compliance

IT Operations The Splunk Add-on for Tenable allows a Splunk software administrator to collect
Utilities Tenable vulnerability scan data from Nessus 6.X and Security Center via the REST API.
Business Analytics After the Splunk platform indexes the events, you can analyze the data using the

prebuilt panels included with the add-on. The add-on retains support for Nessus 5.X
collection for back... More

loT & Industrial Data

CIM VERSION Category: Security, Fraud & Compliance | Author: Splunk Inc. | Downloads: 17533
4n Released: 5 years ago | Last Updated: 5 months ago | View on Splunkbase
410
4.9

Tlustracion 53: Aplicacion para la integracion de Nessus con Splunk

Como podemos ver, una vez que instalamos la aplicacion en Splunk necesitaremos configurarla. Para ello
debemos poner los datos de la instancia de Nessus que queremos asociar.

Update Nessus

MName* Nessus Escaner

Nessus Metrics® Nessus Plugins 4

Nessus Server URL* https://localhost:8834

Access KE}I" ....................................

Secret Key* | sererssssmimnis . woer]

Start Date® 1999/01/01

Batch Size* 100000

Interval® 604800

Tlustracion 54: Configuracion del escaner en Splunk
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Los datos que necesitamos los podemos encontrar en la configuracion de Nessus.
Nessus ) Scans  Settings

My Account
O About
% Advanced S
Account Settings API Keys
] Proxy Server

™ SMTP Server

can not be retrieved later and will need to be regenerated if lost.

b

My Account

Generate

APl Keys are used to authenticate with the Nessus REST API (version 6.4 or greater) and passed with
#® Custom CA requests using the "X-ApiKeys" HTTP header. For more details, see the AP| documentation.

8 Password Mgmt = NOTICE: API Keys are only presented upon initial generation. Please store them in a safe location as they

Access Key: 29156a37b092ab85¢38c2140a82268f9ce8275c456738a6b153¢cbc9a8d668589

A8 Users Secret Key: 6afb57b3e3f5hectleea7ce8478fe4c29fd74cebd0112c57419c68a33042cede

Tlustracion 55: Localizacion de los identificadores tinicos de Nessus

Podemos crear alertas, como vemos en la cabecera de la imagen, para que cuando salgan nuevas
vulnerabilidades de alerta critica recibamos una notificacion, podemos ver el historico de vulnerabilidades

encontradas en los escaneos y los porcentajes de vulnerabilidades por severidad.

Vulnerability
Critical las 24 hours

New Critical Alerts

Hlustracion 56: Dashboards para la vista de las vulnerabilidades en Splunk

Cuando recibamos los datos de los nuevos escaneos, aquellas vulnerabilidades que ya existian no seran
reportadas nuevamente y por tanto no haran saltar las alertas en Splunk ni recibiremos notificaciones repetidas.
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3.3.4 Errores con los certificados de Nessus:

Uno de los problemas que encontramos en la integracion de Nessus con Splunk fue un problema con los
certificados ya que Nessus usa el protocolo https, pero no disponiamos de certificados SSL [41] registrados en
la maquina donde tenemos desplegados Nessus y Splunk. Esto es necesario dado que estamos trabajando en una
red interna, por ello debemos tener los certificados en local.

Este error fué finalmente facil de localizar dado el propio indice que tiene Splunk para sus logs de ejecucion y
errores. Al no poder visualizar los eventos relacionados con las vulnerabilidades encontradas en Nessus,
simplemente tuvimos que buscar en este indice y pudimos ver que teniamos un problema con los certificados.

EXception
Collapse

host = SplunkMain source = D:\Programas\Splunk\varilog\splunk\splunk_ta_nessus_tenable_sc.log @ sourcetype = tenable:sc:log

| func_name=_do_job_one_time, code_line_no=67

2018-08-30 21:21:04,861 +0000 log_level=ERROR, pid=1112, tid=Thread-6, file=ta_tenable_sc_data_collector
1=t it =TTV EJSTor- (Il [ SSL: CERTIFICATE_VERIFY_FAILED] certificate verification failed. The certifica

> 30/08/2018
23:21:04.861

[stanza_name="Scaner" data="sc_vulnerabilit
te validation is enabled. You may need to check the certificate and refer to the documentation and add it to the trust list.

sourcetype = tenable:sclog

host = SplunkMain source = D:\Programas\Splunk\var\log\splunk\splunk_ta_nessus_tenable_sc.log

> 30/08/2018 2018-08-30 21:21:04,855 +0000 log_level=ERROR, pid=1112, tid=Thread-7, file=thread_pool.py, func_name=_run, code_line_no=255 | Traceback (most recent ca

23:21:04.855 11 last):

File "D:\Programas\Splunk\etc\apps\Splunk_TA_nessus\bin\splunk_ta_nessus\splunktalib\cencurrent\thread_pool.py", line 253, in _run

Hlustracion 57: Certificado Invalido

Para conseguir ver los eventos en Splunk tuvimos que exportar el nimero de serie de los certificados SSL de
Nessus en el equipo donde estamos trabajando para poder configurarlos como de confianza [42].

General Details I
LAPTOP-FV2BHKAH «— v P > Esteequipo » DATA (D) » 2.0 v O Buscar en 2.0 p
Organizar Nueva carpeta Bz - a
. ~ Nombre Fecha de modifica.. Tipo Tamafio
= Este equipo
Certificate Fields & Descargas homemonitar 19/08/2018 18:14 Carpeta de archivos
~LAPTOP-FV2BHKAH [ Documentos Splunk_TA_nix 26/08/2018 22:16 Carpeta de archivos
v {ertificate = Escritorio splunkforwarderx32 10/07/2018 7.28 Carpeta de archivos
Version <
= Imagenes
Serial Number
J Musica
Certificate Signature A .
» Objetos 3D
Issuer
Vid
alidity 8 Videos
Not Before & Windows (C)
Field Value = DATA (D) wlz
MNombre: | LAPTOR-FV2BHKAH
Tipo: | X.509 Certificate (PEM)
 Ocultar carpetas Cancelar
Teto view information traveling Detween computers. T
5 it traveled across the network.
Export...
Help
b

Hlustracion 58: Exportacion de los certificados
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Una vez exportados, los tendremos que afiadir al fichero cacerts.txt de la aplicacion que nos permite la

integracion

de

Nessus con Splunk, en

Splunk\etc\apps\Splunk TA_nessus\bin\splunktalib\httplib2

MIIDvTCCAqWzAWIBAgIDAOSNMARGCSqGSIb3DQEBCWUAMIGAMRuWGEYDVQQKDBNO
ZXNzdXMgVXN1cnMgVW5 pdGVKMS cwlQYDVQQLDB50ZXNzdXMg(2Vy dGlmaliNhdG 1y
biBBdXRob3JpdHkxETAPBgNVBACMCES1dyBZb3 rMQswCQYDVQQGEWIVUZELMAKG
ALUECAWCT 1kxJzA1BgNVBAMMHK51c3N1cyBDZXI0aliZpY2F@alouIEF1dGhvemle
eTAe FwdxODAAMT IxOTAwNT daFwdyMjAAMTExOTAwNTdaMHOxHDAaBgNVBAOMESS]
€3N1cyBVc2Vy cyBVbm10ZHQxF jAUBENVBASMDUS 1c3N1cyBTZXI2ZXIXETAPBgNV

BACMCES1dyBZb37rMQswCQYDVQQGEwIVUZEL MAKGATUECAWCT 1 kxGDAWBENVBAMM
DexBUFRPUC1GVjICSEtBSDCCASIWDQYIKoZIhvcNAQEBBQADEEEPADCCAQOCEEER
AN9uHmb6FoGj8tsawBz3YtKpGeAeTBoz3H1XjQrbg2dLM/8c8PomYcHRIKAXAIFS

v8CyQ9+RHcU9uCPb4hQueFKPd3NSwINbHU570@pyC6/xosh5tedLly /mgiD3Bw7cE
hdLeZn/4Aaf19fxy20Q75V2onBifURvSa/BvtEMrEtVN2e81uXwvf TWRREYYD3Vr
VB@ibpUDZ139CQ3NNUoUb1NOa5,/ sNSTjPHAIVcLKx02Akwb4YAGZiBCnApFHSQEY
N7Prr@Zg3vlgxmhkFUEIZ3tZhWKcKIwn13R8ztRrBBo39FoK6+KSpTeb04dZspzi
UrklriNEv4VeelBZbCK8jtUCAWEAAaMIMCMWEQYJYIZIAYbAQeEBBAQDAEZAMAAG
A1UdDwEB /wQEAWIFADANBgkqghkiGIw@BAQs FAAOCAQEANUs1bcLM7WbLZyqfmNce
j+fEwrRu/NIsWWIgbocALGjHyfErPm4gRDZoXkh@ZV5ABEFVNHuyvBhjDNXuwY72
bMjBH/vSIBgdVWT+E1N7cFUAAMIRTeiejfSS1kb8y8bW1S7LVb5BLc7CVIT+Lsul
ELFJ148iqsKWLzxmSTHz8v3UbkdOTwHp51t8UP7zrTB6SLk3qEZS1EdsdL3nkz++e
HwjHUiga/yATmYjSePV1P2fn1DU103jNstM3Wg72msuUKBNUU74NVEF+vxQc+St+
mwc220r6yCB6e8uHmAm7VY j9qE23d4icFGRIKIGcTykTY8FZvNYuTX6V2aiXXikK

Tlustracion 59: Insercion de los certificados para Splunk

concreto en la

carpeta:

Y podremos encontrar finalmente los eventos relacionados con las vulnerabilidades encontradas por Nessus en
el indice que hemos creado especificamente para ello.

Cada vez que se encuentra una vulnerabilidad no registrada previamente, podremos ver un nuevo evento en el
indice que nos dara la informacion sobre ésta.

New Search

Events (2,029)

INTERESTING

Tlustracion 60: Resultados de los escaneos
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3.4 Analisis de los resultados
Nessus nos categoriza las alertas segun la prioridad de la vulnerabilidad, que se refiere a su posible afeccion a la
seguridad de los sistemas.

Una vez tengamos los resultados Nessus, podemos ver con facilidad todas las vulnerabilidades encontradas y
asi determinar cudles son las que afectan mas a la operativa de la empresa.

Netwark /

« Back to Hosts

92.168.1.140 Configure Audit Trail Launch ~ Export ~

192,168.1.140 -
Vulnerabilities 393

Filter =
Host Details
sev Mame Family Count IP: 192.168.1.140
DNS: laptop-fv2bhkah.home
CRITICAL i abi /
- Bash Incomplete Fix Remote Code Execution Vulnerabi..  Gain a shell remotely MAC: 08:00:27:62:58:03
Qs: Linux Kernel 2.6.24-16-server on
CRITICAL Bash Remote Code Execution (Shellshock) Gain a shell remotely Ubuntu 8.04
Start: Today at 5:04 PM
(U= Bind Shell Backdoor Detection Backdoors End: Today at 5:36 PM
Elzpsed: 32 minutes
(L= Debian OpenSSH/OpensSL Package Random Number ... Gain a shell remotely KB: Download
L= Debian OpensSH/OpenssSL Package Random Number ... Gain a shell remotely
Vulnerabilities
(L= NFS Exported Share Information Disclosure RPC ' ® Critica
High
CRITICAL Ubuntu 6.06 LTS / 7.04 / 7.10 / 8.04 LTS : ghutls12, gnu...  Ubuntu Local Security Checks Medium

' ® Low
UbthUﬁ.OéLTS;‘?‘CIA;‘T.1C|,r'8‘34_TS Ubunty Local Security Checks e Info

Tlustracion 61: Lista de vulnerabilidades encontradas en un dispositivo

Nessus no solo nos ofrece la posibilidad de ver las vulnerabilidades encontradas, también podemos ver lo que
podemos hacer para remediarlas.

Network Configure
¢« Back to My Scans

Hosts 5 Vulnerabilities | 421 Remediations 76 History 5
Action Vulns Hosts
Ubuntu 8.04 LTS : linux vulnerabilities (USN-1105-1): Update the affected packages. 234 1
Ubuntu 8.04 LTS : linux vulnerability (USN-1660-1): Update the affected packages. a7 1
Ubuntu 8.04 LTS / 10.04 LTS / 11.04 / 11.10 / 12.04 LTS : mysgl-5.1, mysgl-5.5, mysql-dfsg-5.0, mysql- 58 1

dfsg-53.1 vulnerabilities (USN-1467-1): Update the affected mysgl-server-5.0, mysgl-server-5.1 and / or
mysgl-server-5.5 packages.

Ubuntu 8.04 LTS / 10.04 LTS / 10.10 / 11.04 / 11.10 : php5 regression (USN-13538-2): Update the affected 33 1
packages.
Ubuntu 8.04 LTS / 10.04 LTS / 11.10 / 12.04 LTS / 12.10 : apache2 vulnerabilities (USN-1765-1): Update 35 1

the affected apache2.2-common package.

Ubuntu 8.04 LTS / 10.04 LTS / 11.10 / 12.04 LTS / 12.10 : openssl vulnerabilities (USM-1732-1): Update the 32 1

acted | Iar 0.0 na

Hlustracion 62: Correcciones para las vulnerabilidades
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En este caso hemos procedido a actualizar multiples paquetes de Ubuntu:

The following packages will be upgraded:
apacheZ apacheZ-mpm-prefork apacheZ-utils apacheZ.Z2-common apparmor
apparmor-utils apt apt-utils base-files bash bsdutils bzip2 console-setup
cron dash dhcp3-client dhcp3—common dpkg dpkg-dev e ject fast jar file
friendly-recovery fuse-utils gzip initramfs-tools initscripts
installation-report iproute klibc-utils libaprl libaprutill libbzZ-1.0 libct
libc6-dev 1ibcb-i686 libcupsysZ libcurl3-gnutls libdbus-1-3 libexpatl
libfreetypeb libfuseZ libgnutls1l3 libhtml-parser-perl libklibc libldap-Z2.4-2
libldapZ2-dev liblures3d0 libmagicl libmysglclient15off libnewt0.52
libntfs-3g23 libpam-modules libpam-runtime libpam®@g libpamOg-dev
libpangol.0-0 libpangol.0-common libpartedl.?-1 libpcre3 libpnglZ2-0 libpgS
libsasl2-2 libsaslZ-modules libtasnl-3 libtiff4 libtomcat5.5- java
libvolume—id0 libwww-perl libxmlZ2 linux-libc-dev login logrotate lsb-base
lsb-release lshw lumZ module-init-tools mount mysgl-client-5.0 mysgl-common
mysql-server mysgl-server-5.0 nfs—-common nfs-kernel-server ntpdate openssl
parted passwd pciutils phpS-cgi phpS-cli phpS-common phpS5-gd phpS-nmysql
postfix postgresql-8.3 postgresgl-client-8.3 postgresgl-client-common
postgresgl-common procps python-apt python-central rsync samba samba-common
sudo sysv-rc sysvutils tasksel tasksel-data tomcat5.5 tomcat5.5-admin
tomcatS.5-webapps tzdata wudev ufw update-manager-core util-linux
util-linux-locales vim-common vim—-tiny w3m wget whiptail xkb-data

126 upgraded, O newly installed, ©® to remove and 13 not upgraded.

eed to get 88.ZMB-96.0MB of archives.

After this operation, 937ZkB of additional disk space will be used.

o you want to continue [¥/nl1?

Hlustracion 63: Actualizaciones de Ubuntu
Después de realizar las actualizaciones, volveremos a realizar los escaneos.

Gracias al histérico de Nessus podemos ver cuando se han realizado los distintos escaneos y qué diferencias se
han encontrado entre ellos con su herramienta Diff

Configure Audit Trail Launch ~ Export ¥

Hosts | 5 Vulnerabilities | 421 Remediations | 76 History 5
Scan Details
Start Time End Time Status Name; Metwork
Status: Completed
Today at 5:03 PM Today at 6:31 PM Completed . . -
! ! Policy: Advanced Scan
Scanner. Local Scanner
Taday at 2:07 AM Taday at 2:52 AM Completed
¥ Y ates P Start
Encl Today at 8:31 PM
Today at 1:11 AM Today at 1:20 AM Completed .
N N Elapsed: an hour
August 30 at 10:35 PM August 30 at 10:35 PM Completed
Vulnerabilities
August 30 at 9:29 PM August 30 at 9:38 PM Completed

’ ® Critical

High
Medium

® Info

Ilustracion 64: Historico de Nessus

Seleccionamos los escaneos que queremos comparar y cual sera el de referencia.

Choose Primary Result

Hlustracion 65: Seleccionamos el escdaner que queremos que sea de referencia
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Podemos ver gracias a esto la importancia de mantener actualizados los sistemas con los que trabajamos, ya que
después de una primera ronda de actualizaciones hemos corregido 11 vulnerabilidades criticas, asi como 60 altas
y 108 medias.

Diff: Network
< Back to My Scans
Hosts 3 Vulnerabilities 204 History 6
Filter ¥
Host Vulnerabilities
192.168.1.140 En 10 28
192.168.1.144
192.168.1.134 [ s |

Ilustracion 66: Diferencia entre los escaneos después de las actualizaciones

3.41 Caso de Uso: Deteccion de un ataque por desplazamiento lateral

Una de las alertas mas criticas que tenemos es que Nessus ha detectado que tenemos varios puertos abiertos que
no requieren autentificacion para entrar en el sistema:

Bind Shell Backdoor Detection

Plugin Details
Description Severity: Critical
4 shell is listening on the remote port without any authentication being reguired. An attacker may use it by connecting to the remote port D 51988
and sending commands directly. Version: 18

Type: remote
Solution Family: Backdoors
Verify if the remote host has been compromised, and reinstall the system if necessary. Published:

Modified:
OQutput

Risk Information

IEf:ssua was able to execute the command "id"™ using the

following reguest :

Risk Factor: Critical
CVSS Base Score: 10,0

CVSS Vector: CVSS22AVIN/ACLAALN/CC/C/AC

Hlustracion 67: Alerta critica, no se requiere autentificacion
Nos basaremos en esta vulnerabilidad para la configuracion de las alertas de Splunk.

En este caso, como comentamos en el punto 1.3.5: “Intentaremos detectar un ataque mediante la técnica de
desplazamiento lateral, en el cual un atacante se aprovecha de este tipo de vulnerabilidades de autentificacion
para expandirse a través de la red. Estaremos buscando intento de autentificacion hacia los equipos vulnerables,
ya que una vez que el atacante se encuentre dentro de cualquiera de nuestros dispositivos, intentara tomar el
control de otros. Nos centraremos en las conexiones que usen el protocolo SSH dado que es el que mas
comunmente se usa y es el que nos da mas control sobre la maquina hacia la que dirigimos el ataque.”

Los accesos a los sistemas de los equipos Ubuntu (en los cuales hemos detectado esta vulnerabilidad) se registran
en el fichero de log vardog/auth.log [43] , por lo que monitorizaremos este archivo para detectar intentos de
autentificacion y crear alertas cuando detectemos una nueva entrada en este fichero.
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3.5 Despliegue de los forwarders de Splunk

Hasta ahora habiamos desplegado el Splunk principal, que es el que usaremos como indice global para todos los
eventos de la red, y Nessus, que nos ha permitido realizar los escaneres de la red, y hemos integrado la
informacion de este ultimo en Splunk para tener alertas en el caso que se detecten nuevas

A continuacion, acabaremos con el despliegue de Splunk instalando los forwarders en los distintos equipos que
queremos monitorizar. Los forwarders se encargaran de enviar los datos que queramos monitorizar al Splunk
principal que hemos desplegado previamente. Seran ejecutados como servicios en segundo plano, al igual que
se gjecuta el splunk principal.

Primero realizaremos un despliegue inicial de un forwarder universal y otro completo para comprobar la
configuracidn y ver que todo es correcto. Una vez realizado el despliegue inicial se podria usar el Deployment
server para instalar los forwarders en el resto de los dispositivos de la red.

3.5.1 Forwarder universal:

Dado que este forwarder no tiene interfaz web podremos realizar su configuracion de dos formas:

Por linea de comandos, los cuales modificaran los ficheros de configuracion del forwarder:

lunkMain:

Hlustracion 68: Afiadir un forwarder por CGI

O enviando los ficheros ya creados con la configuracién deseada por sftp:

=]
L]

Local Marcar Archivos Comandos Sesion Opciones Remoto Ayuda

¥ & E3 Sincronizar 2F EF {8 & cola - Preajustes Predeterminado - -
[ msfadmin@192.168.1.135 [Z Nueva sesion
- D: DATA = 4=~ e leu ] E?o o user = = =izl @ [Z2, Buscar archivos
7 Nuevo ~ [¥] 7 Nuevo ~
D:\2.0\ /home/user/
Nombre - Tamafio Tipo Nombre - Tamafio Modificado Permisos Propieta
. Directorio supe| | t . 16/04/2010 8:16:02 TWXI-XT-X root
splunkforwarderx32 Carpeta de arch splunk—add—on—for—uni”. 206 KB 21/08/2018 9:12:51 w-r--r-- msfadm
splunkforwarder Carpeta de arch splunkfomarder—?lz—.” 21376 KB 21/08/2018 9:18:28 w-r--r-- msfadm
Splunk_TA_nix Carpeta de arch splunkfomarder-?lz-.” 22.075 KB 21/08/2018 9:17:18 w-r--r-- msfadm
homemonitor Carpeta de arch
qulunkforwarder-ﬂ‘2-aD(72366db66-Linux-x86,64‘tgz 22.075KB tgz Archive
Elsplunkfomvarderﬁﬂ‘27aD(72a66db667Lmuxfx86764‘tar 56.160 KB 192.168.1.135 - PuTTY
splunkfomﬂarder—ﬂ‘2—aDc72a66dh66—Linux—i686.tgz 21.376 KB -
-~
E|5|:\ILmkfonA.rarder—I1‘2—aDc72a66db66—Liﬁux—i6S6.tar 50440 KB
spIunk-add-0n-for-unix-and-linux_GDD‘tgz 206 KB
E‘spIunk-add-on-for-unix-and-linuxﬁ[}lltar 1.399 KB

Hhome-monitor_451.tar 7.280 KB

<
0B de 155 MB en O de 11 0Bde426MBen0de3 5 ocultos
SFTP-3 0:02:02

Hlustracion 69: Envio de ficheros por sfip
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Los ficheros de configuracion los guardaremos en la carpeta local dentro del directorio donde hayamos instalado
Splunk. Haremos esto para que en el caso de actualizar los programas de Splunk (ya sea el propio forwarder o
las aplicaciones que podamos estar usando para realizar la integracion con otras herramientas) se mantenga la
configuracion y no tengamos que volver a realizarla.

Para definir hacia donde vamos a mandar la informacion en este tipo de forwarders tendremos que configurar el
fichero outputs.conf o realizarlo por linea de comandos como vemos en la figura 62.

En nuestro caso, al enviarse simplemente del forwarder al indexador principal la informacion, y estar estos en la
misma subred, solo tendremos que definir el nombre de este y el puerto hacia el que mandaremos la informacion.

This file contains outputs.conf. The use this file is to configure
forwarding in a distributed set up.

To use one or more of these configurations, copy the configuration block into
outputs.conf in $SPLUNK_HOME/etc/system/local/. You must restart Splunk to
enable configurations.

To learn more about configuration files (including precedence) please see the
documentation located at
http: .splunk. com/

#
#
#
#
#
#
#
#
#
#

# You can specify a target group for an IP:PORT which consists of a single receiver.
# This is the simplest possible configuration; it sends data to the host at
# SplunkMain on port 9997.

[tecpout]
defaultGroup = laboratorio

[tcpout:laboratorio]
server = SplunkMain:9997

Tlustracion 70: Fichero outputs.conf

Dada la cantidad de variables a monitorizar en Ubuntu, usaremos el fichero de configuracion inputs.conf para
definir los ficheros de logs y los puertos que queremos monitorizar.

3
3

o Wl
=3

-

W

0 0o~

-
B
=

[H inputs.conf E1 ‘

sourcetype = hardware
source = hardware
interval = 36000
disabled =

[monitor:
disabled

[monitor: var/log
whitelist=(\.log|log$|messages|secure|auth|mesg$|cron$|acpids|\.out)
blacklist=(lastlog|anaconda\.syslog)

disabled = @

[monitor:///var/adm
whitelist=(\.log|logt|messages)
disabled = @

[monitor: etc
whitelist=(\.conf|\.cfg|config¢|\.ini|\.init|\.cf|\.cnf|shrcd|~ifcfg|\.profile|\.rc|\.rules|\.tab|tab$]|\.1
disabled = @

#i# bash history
[monitor: .
disabled = f
sourcetype

[monitor:
disabled =
sourcetype = bash_history

Ilustracion 71: Variables a monitorizar
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3.5.2 Forwarder Completo

Configuraremos un forwarder completo mediante la instalacion de un paquete Splunk Enterprise. Es el mismo
paquete, pero debemos cambiar la configuracion para que envie los eventos hacia el indexador principal.

Encontraremos la opcion en el ment de la esquina superior derecha en Settings = Forwarding and receiving
-> Forward data - Add new. En esta ventana podremos introducir la IP del indexador principal, asi como el
puerto al que queremos que se envien los eventos.

@ localhost:8000/en-US/manager/search/data/outputs/tcp/server/_new?ns=search8action=edit h{

splunksenterprise Apps ¥ B Administrator v Mest Settings *  Activity ¥

Add new

Forwarding and receiving » Forward data » Add new

Enter host:port to forward data to. Data will be auto load balanced to each host:port.

Host 192.168.1134:9997

Cancel

Tlustracion 72: Configuracion del forwarder para que envié la informacion al indexador principal
Una vez configurado el envio de los datos, seleccionaremos qué datos queremos enviar desde el menu principal.

Desde este tipo de forwarder es mucho mas sencillo afiadir la informacion que queremos monitorizar ya que
Splunk nos ofrece directamente una lista de eventos que queremos recoger. Podemos configurar también el
como los recoge y cada cuanto tiempo, asi como en que indice queremos guardarlos. El nombre de este indice
tiene que seguir ciertos patrones y ademas existir en el splunk principal porque si no, este no sera capaz de
indexar los eventos

< Back
Add Data
Select Source Input Settings Review Done
Local Event Logs
Collect event logs from this machine

Remote Event Logs < Select an option

Files & Directories

Upload a file, index a local file, or monitor an entire directory.

HTTP Event Collector
Configure tokens that clients can use to send data over HTTP or

HTTPS

TCP/UDP

Configure Splunk to listen on a network port.

Local Performance Monitoring

Collect performance data from this machine

Remote Performance Monitoring

rmance and event information from remote hosts

ui main credentials

Registry monitoring
Have Splunk index the local Windows Registry, and monitor it

for changes.

Active Directory monitoring

Tlustracion 73: Menui principal para aiiadir eventos a monitorizar en Splunk
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Para nuestro caso de uso nos interesan principalmente los ficheros de registro de autenticaciones, por lo que
serdn los que nos centraremos en configurar.

Configure this instance to monitor Windows performance counters. The performance objects
available for monitoring depend on the system libraries installed. Microsoft and third-party
vendors provide performance libraries. Learn More [2

Collection name ° | Estadisticas de Seguridad Usuarios|

Available objects * Estadisticas de seguridad para todo el sistema »
Select Counters Awvailable counter(s) add all =  Selected counter(s) « remove a
Autenticaciones Kerberos Autenticaciones Kerberos
Autenticaciones NTLM Autenticaciones NTLM
Autenticaciones implicitas Autenticaciones implicitas
Entradas de la cache de la Entradas de la caché de la
sesion de SChannel - sesion de SChannel -
Select Instances Available instance(s) add all =  Selected instance(s) « remove a

Polling interval | 300

seC

Tlustracion 74: Logs de Autenticaciones

Como podemos ver en la imagen, la configuracion para Windows con el forwarder completo es mucho mas
sencilla dado que nos permite visualizar todas las variables que tenemos disponibles y seleccionar las que
queramos, no tenemos que ir buscando cuales son los registros de Ubuntu y creando una entrada por cada uno
en el fichero de configuracion.

Desde Splunk podremos configurar que se registren todo tipo de datos, por ejemplo, el estado de un equipo.

Add Data [ ] < Back Next >

Select Source Input Settings Review Done

Configure this instance to capture detailed information about this machine, such as software
installation, service control, and uptime. The host monitor input runs once for every input defined,
at the interval specified in the input. Learn More 2

Collection name | Users monitoring

Event types 7 Available type(s) add all »  Selected type(s) « remove all
o INELWUTRRUEPTET
o Computer

Service
Disk

Process .
Driver

Driver .
OperatingSystem

Roles -
Bracace

Interval | 60

Local Windows network monitoring

This is an input for Splunk Netwark Monitos

Tlustracion 75: Monitorizacion del estado de la maquina

No necesitamos que sea un trafico especifico ni un formato de log, Splunk esta capacitado para darles el formato
adecuado a los logs gracias a la gran cantidad de tipos de datos que acepta y a la posibilidad de programar
nuestros propios tipos de datos y como queremos que se recopilen gracias a la API de Splunk. [44]
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Una vez acabados de configurar los forwarders, Splunk nos permite ver el trafico de datos que estos generan.

e

User-Laptop - Last 4 hours - Hide Filters
Status and Configuration
Instance Forwarder Splunk Architecture Receiver Connection Average Average
s GUID = Type < IP< Version = 0s = = Count Count < KB/s + Events/s <
User- AADBT13A6-7TA6-4A94-8C90- Heavy 192.168.1.139 7.1.2 Windows x64 1 1 7.40 12.33
Laptop P066712C553B Forwarder
Click on a forwarder to see a list of connected receivers.
Note: Multiple forwarders installed on one host appear with identical host names, but different GUIDs.
Outgoing Data Rate
Aggregation
Average v
10 13.2
A A A /\ 7\ A Al A /\

" o
s 12453
= I

115 1130 11:45 12:00 12:15 12:30 12:45 12:00 13:15 13:30 13:45 14:00 14:15 14:30 14:45 15:00

SatSep 1

2018

Time
Bl KB/s — Eventsis
Ilustracion 76:Trdfico de datos entre el forwarder y el indexador principal
s 7 ’ . ’ . .. , .
Y también los logs de una maquina especifica gracias a los distintos indices que podemos crear.
Save As ¥ Close

New Search

index="users_events"

Events (2,910) Patterns Statistics
Format Timeline = —Zoom Out
< Hide Fields = All Fields

SELECTED FIELDS
a host 1

a source 3

a sourcetype 3

INTERESTING FIELDS

a CommandLine 53

+ 2,910 events (30/08/2018 20:00:00.000 to 31/08/2018 20:40:18.000)

Visualization

List = # Format 50 Per Page =

i Time Event

> 31082018 Type=0Driver
20:40:08.000  DeviceName=

DeviceID="Adobe PDF"
DeviceClass=
ClassGuid=

Show all 15 lines

host = User-Laptop

No Event Sampling =

source = users monitoring

Job *

sourcetype = WinHostMon

Last 24 hours * n

* Smart Mode »

1 hour per column

Next >

Ilustracion 77: Registros de los eventos de usuario

Como hemos creado un indice solo para los eventos de usuario (como vemos en la figura de arriba), tendremos
facilidad para encontrar los logs asociados a éstos en esta lista, asi no mezclaremos esta informacion con la que
recibimos desde otro tipo de equipos.
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3.6 Creacion de casos de uso y alertas

Primero determinaremos qué pueden usar los atacantes para explotar las vulnerabilidades encontradas. En este
caso al ser varios los puertos que tenemos abiertos, vamos a monitorizar el fichero de logs del sistema, el cual
registra los intentos de autentificacion en la maquina que estamos monitorizando. Cada vez que se cree una
nueva entrada en el fichero, se producird un evento que se registrard en Splunk.

La manera més facil de crear las alertas es realizar una busqueda a Save As v Close

través de Splunk buscando los eventos que queramos monitorizar. En

este caso nosotros estaremos buscando intentos de autentificacion, los Report |

cuales se registran en el fichero de var/log/auth.log de los servidores de I

la empresa. Dashboard Panel I—
s w

A partir de estas busquedas, una vez la tengamos afinada y veamos los Alert '

eventos que buscamos, podemos crear una alerta. Esta alerta saltara Event Type

cada vez que se produzca un nuevo evento que coincida con la

busqueda. Hlustracion 78: Creacion de alertas a partir

de busquedas

Tenemos multiples opciones de configuracion de las alertas:

Settings

l_ S510N= P'i'\r'lfl&‘ 2 din l J
Alert type Scheduled Real-time
B v
On Monday = at GO0 -
g Conditio
go M =} -
Trigger Once

Trigger Actions

llustracion 79: Configuracion de una alerta

Las opciones de configuracion iran cambiando segun lo que seleccionemos y tendremos que configurar unos
pardmetros u otros.

Lo primero que debemos configurar sera el nombre de la alerta. También podemos afadir una descripcion,
aunque esta no es obligatoria.

Lo siguiente serdn los permisos: Private solo muestra la alerta a la persona que la ha creado y Shared in App
se la muestra a todos los usuarios configurados en el despliegue de Splunk.

Después vendra lo mas importante: En qué tiempo y en qué condiciones saltara la alerta. Aqui es donde mas
cambiaran los datos a configurar, ya que no es lo mismo una alerta programada que una en tiempo real. Ademas
podemos definir distintos valores para los cuales salte la alerta (Trigger alert when...)
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Las busquedas de las alertas pueden estar programadas para realizarse cada cierto tiempo y que salte la alerta si
se cumplen ciertas condiciones o puede ejecutarse constantemente y saltar en otros casos. Las condiciones de la
alerta pueden ser el nimero de resultados, de host, de fuentes o personalizado (segiin otros campos del log) y
podremos programar que nos notifique solo una vez o cada vez que se supere el umbral marcado.

La parte mas complicada de la configuracion es sin duda la gestion del tiempo dado que si no determinamos
correctamente el intervalo de tiempo que queremos analizar, podremos tener alertas repetidas o incluso alertas
que no corresponden con lo que estamos buscando.

Las alertas en tiempo real no tienen por qué dar resultados, dado que por la precision que presenta Splunk, los
eventos deben producirse exactamente al mismo tiempo que el escaneo, lo cual no siempre ocurre, por lo que lo
mejor es programar busquedas cada cierto tiempo. A la hora de programar estas bisquedas, si queremos que se
realicen de manera consecutiva en el tiempo para que se estén monitorizando siempre los resultados, tenemos
que tener en cuenta que no deben solaparse los intervalos de tiempo, dado que si no tendremos alertas repetidas.

Para definir correctamente estos intervalos y que no se solapen usaremos expresiones de tiempo de Cron [45],
las cuales se usan para la planificacion de tareas programadas [46] .

Settings

Alert  Registro de Autentificacion

Description Optiona
I
Alert type Scheduled Real-time
Run on Cron Schedule «
Time Range Custom time »
Cron Expression A [0 R
e.g. 00 18 *** (every day at 6PM). Learn More

Trigger Conditions

Trigger alert when Number of Results »

is greater than = o]

Trigger Once For each result

Tlustracion 80: Configuracion de alertas para el registro de autenticacion

En nuestro caso hemos definido que la busqueda se realice cada 10 minutos (*/10 * * * *) y que salte ante
cualquier evento (greater than 0), ya que queremos tener una alerta nueva cada vez que se cree una nueva linea
en el registro.

Si seleccionamos la opcion Throttle podremos evitar que, una vez se ha generado una alerta, esta vuelva a saltar,
evitando asi posibles alertas repetidas, en determinadas circunstancias:

Throttle * v

Suppress results
containing field value

Suppress triggering for 60 second(s) v

Hlustracion 81: Opciones de Throttle

Podremos suprimir alertas con ciertos valores o por un intervalo de tiempo una vez después de la primera.
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Finalmente configuraremos qué accion (o acciones) queremos que se ejecute una vez salta una alerta. Splunk
dispone de multiples opciones para gestionar las alertas:

‘5 Add to Triggered Alerts

Add this alert to Triggered Alerts list

DBX output alert action

Custom action for outputting fired alerts to databases in Java
B Log Event

Send log event to Splunk receiver endpoint
Fd Output results to lookup

Qutput the results of the search to a CSV lookup file

QOutput results to telemetry endpoint

Custom action to output results to telemetry endpoint

Run a script

Invoke a custom script
[><] Send email

Send an email notification to specified recipients

Webhook
)
Generic HTTP POST to a specified URL

Manage Actions [2

Manage available actions and browse more actions

Tlustracion 82: Diferentes operaciones a realizar en caso de que salte una alerta

Nosotros nos centraremos en la opcion de enviar un email, dado que es lo que hemos decidido que pase para
que nos avise de las nuevas alertas encontradas. Este email se enviara desde la cuenta de correo que hemos
configurado en el apartado 3.1 cuando hemos configurado el indexador principal, pero el email al que queremos
que se envien las alertas lo podemos configurar para cada una, en caso de que distintas alertas sean gestionadas
por personas diferentes.

When triggered ~ E=N Send email Remove

To | g olunk_alarmas@mail.com Comma separated list of email
addr 5
#| Show CC and BCC

Priority Normal »

subject, recipients

Subject | Splunk Alert: $name$ The email

and me:

1ge can include
. tokens that insert text based on
Message | The alert condition for '$name$' e S SRS G

was triggered. Learn More [#

d

Include ¥ Link to Alert | Link to Results

Search String Inline Table ¥
v | Trigger Attach CSV
Condition
+ Trigger Time Attach PDF

Type HTML & Plain Text Plain Text

Tlustracion 83: Configuracion de la alerta enviada por correo
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3.7 Visualizacion de las alertas y de las estadisticas de la red

Hemos elegido recibir alertas por email en caso de que se detecte una nueva autenticacion. En el apartado 3.1
hemos asociado a Splunk una cuenta de Gmail que sera la que envie los emails con la informacion de las alertas.
Podemos ver estos emails en la bandeja de enviados de esta cuenta.

¢
I— Redactar

Recibidos 27
Destacados
Pospuestos

Enviados

PV O *

Borradores
Mas

Splunk

,o

g 06 8§ & ©0 E =

nuevaalertasplunk@gmail.com
para gestion.alertas.splunk =

wee

The alert condition for 'Registro de Autentificacion' was triggered.

Alert: Registro de Autentificacion

Trigger: Saved Search [Registro de Autentificacion]: number of events (2)
Trigger Time:  08:30:01 on September 01, 2018.

View results

Tlustracion 84: Bandeja de enviados del correo configurado en Splunk para notificar las alertas

Y los emails recibidos en la bandeja de entrada de la cuenta que hemos configurado en el apartado 3.6 una vez
que se registra un nuevo evento en la busqueda que hemos configurado.

I— Redactar

[J Recibidos 1
W Destacados

© Pospuestos

> Enviados

B Borradores

v  Mas

&Geshun +

¢« O 0 B [ D ®
nuevaalertasplunk@gmail.com
parami *
Hp inglés ~ > espafiol ~  Traducir mensaje

The alert condition for 'Registro de Autentificacion’ was triggered.

Alert: Registro de Autentificacion
Trigger:

Trigger Time:  08:30:01 on September 01, 2018.
View results

Saved Search [Registro de Autentificacién]: number of events (2)

Hlustracion 85: Alertas recibidas

Segun lo que configuremos en las opciones de Email de la alerta nos llegara una informacion u otra en el email.
En este caso, hemos incluido el enlace de View Results que nos llevara a la bisqueda que ha generado la alerta.

Registro de Autentificacion
host=metasploitable source="/var/log/auth.log"
+ 6,536 events (before 16/10/2018 13:43:34.000) No Event Sampling
Events (6,536) Patterns Statistics Visualization
Format Timeline v — Zoom Out
List v # Format 50 Per Page ¥
< Hide Fields = Al Fields 2| vhE ez
> 01/09/2018 Sep 1 14:17:01 metasploitable CRON[24944]: pam_unix(cron:session):
SELECTED FIELDS 20:17:01.000
a host 1 . host = metasploitable source = /var/log/auth.log sourcetype = syslog
a source 1 > 01/09/2018 Sep 1 14:17:01 metasploitable CRON[24944]: pam_unix(cron:session)
a sourcetype 1 20:17:01.000 host = metasploitable source = /var/log/auth.log sourcetype = syslog

: session opened for user root by (uid=0)

Job v

[ -

session closed for user root

Tlustracion 86: Resultados de la buisqueda que hemos configurado en el apartado anterior

52



Protocolo de gestion de vulnerabilidades 53

Y también hemos configurado que se afiada un enlace a la configuracion de la alerta, a la que podremos acceder
si hacemos clic en el nombre de esta que aparece en el email.

splunk App: Search & Reporting * B Administrator »

Search Datasets Reports Alerts Dashboards

Registro de Autentificacién

Enabled: Yes. Disable Trigger Condition: .. Number of Results is > 0. Edit
App: ........ search Actions: ..o 1 Action Edit
Permissions: .. Shared Globally. Owned by admin. Edit BER Send email

Modified: .... . Oct 16, 2018 1:45:16 PM

Alert Type: ......oeeee. Scheduled. Cron Schedule. Edit

Tlustracion 87: Configuracion de la alerta

Aparte de visualizar las alertas que configuremos, Splunk nos ofrece Datasets [47] y Dashboards [48]
configurables para visualizar la informacién que consideremos importante de un solo vistazo, ya sea en forma
de logs con los Datasets o con graficas y paneles gracias a los Dashboards, como el que hemos configurado para
la vista de vulnerabilidades en la ilustracion 42 .

Datasets Listing Page Datasets Add-on
The new Datasets listing page displays all prepared Tables provide a structured view of data in a common table
dataset types that are accessible to you for viewing, format. The new Table Editor makes it simple to rapidly
analysis, sharing, and reporting. The dataset types include build, edit, and analyze tables without using SPL. The Table
lookups, data models, and the newly introduced table Editor is seamlessly integrated into Splunk Enterprise
datasets (tables). when you install the Splunk Datasets Add-on.

+ Use the Explorer view to inspect the contents of « Build sophisticated tables with ease by converting
existing data models and lookups, analyze field values, source data and search results into tables, a new
create scheduled reports based on datasets, and dataset type.
more. » Design your tables with the Table Editor, which lets

« Open any dataset in Pivot, where it becomes the you filter events, add fields, edit field values, and more.
foundation for visualization-rich reports and dashboard « Analyze your field values with the Summarize Fields
panels. view.

» Investigate datasets in Search, add modifications, and « Accelerate tables to improve the performance of
save your changes. reports and dashboards that use them.

Hlustracion 88: Posibles configuraciones para los Datasets
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3.8 Remediacion.

En el caso de la vulnerabilidad que estamos detallando seria facil solucionar el problema: simplemente
deberiamos poner una contrasefia en los servicios que hemos encontrado que no requieren autenticacion para
ser usados.

A partir de aqui deberiamos de seguir el ciclo mencionado en la ilustracion 10:

Ilustracion 9: Ciclo de la gestion de vulnerabilidades

Inventario de Activos
Planeacion
de Analisis

Validacion

Gestion e

Vulnerabilidades S =EEIEL
de Analisis

Priorizacion de
Vulnerabilidades

Este proceso es ciclico: Una vez solventada la vulnerabilidad que estabamos tratando, deberiamos validar que
se ha remediado el problema con la intervencion que hemos realizado y empezar de nuevo el ciclo.

El caso de uso que hemos configurado seguiria siendo valido, dado que, aunque ahora tengamos contrasefia,
estos servicios pueden ser usados de forma maliciosa, por lo que registrar la actividad de inicios de sesion en la
red empresarial deberia de seguir siendo prioritario. Sin embargo, si que podriamos realizar un andlisis y ver
como afinar las alertas que recibimos de Splunk para que no detecten todos los inicios de sesion, si no los que
creamos que pueden ser maliciosos, por ejemplo:

¢  Sinos encontramos con multiples intentos de inicio de sesion fallido podriamos encontrarnos ante un
ataque de fuerza bruta (probando multiples combinaciones hasta encontrar aquella que permite el
acceso) [49].

e Detectar inicios de sesion desde IPs no autorizadas hacia maquinas monitorizadas por que incluyan
informacion sensible o procesos que puedan afectar a la operativa de la empresa.

o Inicios de sesion fuera de horario de trabajo que pueden indicar una actividad maliciosa.

Y asi seguiriamos el ciclo, configurando las nuevas alertas, etc.
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4 CONCLUSIONES

I or desgracia, la gestion de vulnerabilidades es un ciclo sin fin. La seguridad absoluta no es posible, dado
que siempre nos encontraremos con nuevas amenazas que puedan poner en peligro los datos o el desarrollo
del trabajo de nuestra organizacion.

Los ciberataques crecen exponencialmente. Citando a importantes medios de comunicacion: Esparia ha batido
este arnio su récord en ciberataques.: 120.000 incidentes en 2017 [50]. Se prevé que el coste de los ciberataques
para las empresas en 2020 supere los 150 billones de dolares [51]

Hoy en dia vemos como cada vez tenemos mas ataques de “dia Zero” [52], en los que se incluyen
vulnerabilidades en el propio cddigo de las aplicaciones que atn no han sido publicadas por el proveedor, o
como los hackeos a organizaciones para la sustraccion de datos o para ataques de denegacion de servicio [53]
son cada vez mas frecuentes.

Ademas, nos encontramos con que los gobiernos intentan proteger cada vez mas los datos de la amenaza del
robo de datos cibernético: la GDPR (Reglamento General de Proteccion de Datos) que entrd en vigor el 25 de
mayo de 2018 pretende hacer responsables a las empresas de implementar medidas efectivas para la proteccion
de los datos personales de los usuarios. El no cumplimiento de esta ley puede suponer sanciones que pueden
llegar hasta los 20 millones de euros.

La ciberseguridad se ha vuelto una necesidad.

Por ello es importante anticiparse, realizar escaneos rutinariamente, sobre todo después de actualizar o modificar
los equipos de la compaiiia, y tener un buen sistema de alertas que detecte actividad maliciosa.

Deberemos realizar un proceso proactivo de defensa ante estas amenazas (Threat hunting [54]) y buscar posibles
eventos “extrafios” que puedan suponer una vulneracion de nuestra barrera de seguridad.

Gracias a Nessus y a Splunk podemos optimizar la seguridad de nuestro sistema, asi como monitorizar los
riesgos que no podamos solventar.

En concreto, destacaremos Splunk: Su extrema versatilidad, tanto a la hora de desplegarlo como a la hora de
gestionar las alertas, y las facilidades que aporta a la hora de analizar datos, dado que estd considerado una de
las mejores herramientas para big data [55], hacen que Splunk cada vez est¢ destacando mads entre sus
competidores.

Las empresas que se dedican a la gestion de la seguridad cada vez optan mas por cambiar a este SIEM sobre
todo para realizar un Threat hunting mas exhaustivo [56] dada la amplia posibilidad de indexacion y biisqueda
de datos que ofrece.
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2671 Distribution of companies using Splunk by Industi

Looking at Splunk customers by
industry, we find that Computer 625

Software (25%), Information 367 3.1 200 253 220 214 205
Technology and Services (10%) and
Staffing and Recruiting (6%) are the
largest segments.

1 088

Tlustracion 89: Industrias que mds usan Splunk [57]

Por ello, nosotros hemos contado con Nessus para ayudarnos a gestionar las vulnerabilidades de forma eficiente,
y con Splunk para gestionar la seguridad de nuestra empresa.

De esta forma, aunque la seguridad absoluta no sea posible, contaremos con la forma de prevenir los ataques,
asi como de detectar intrusos y recopilar informacion sobre ellos o los datos a los que acceden.
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