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Actualmente, la industria bancaria esta realizando un gran esfuerzo por conquistar nuevos segmentos de
mercado. Dicha situacién se encuentra favorecida por los rapidos cambios producidos en el sistema tecnoldgico
(Internet) asi como por la globalizacion de la banca. En este sentido, la banca electronica se considera una nueva
unidad estratégica de negocio dentro de la banca tradicional.

En este trabajo, presentamos los principales riesgos que pueden afectar a las operaciones de banca
electrénica, asi como la propuesta recientemente emitida por el Comité de Supervision Bancaria de Basilea para
la gestion de tales riesgos.

Nowadays, bank industry is making a big effort in order to take over new market segments. This situation
is promoted by rapid changes in the technological system (Internet), as well as the globalization of banking. In
that sense, electronic bank is performed as a new strategic business within traditional industry.

In this paper, we present the main risks that could influence electronic bank transactions and the proposal
recently issued by the Basle Committee on Banking Supervision in order to manage those risks.
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1. INTRODUCCION

Las nuevas tecnologias de la comunicacidon estan incidiendo significativamente en el desarrollo
del comercio electrénico, lo cual se traduce en nuevas oportunidades de mercado para el negocio
bancario. Buena prueba de ello lo constituye el despegue experimentado por la banca electrénica, que
hoy en dia, ha desplazado los servicios bancarios tradicionales para ofrecer nuevos productos méas
competitivos y adecuados a las necesidades de los clientes, ademas de reducir los costes operacionales,
aumentado la eficiencia en la gestiobn y reduciendo los costes de transaccion, nacionales e
internacionales. Todo ello repercute, sin duda, en un aumento de la productividad y en el bienestar
econdémico en general.

Los comerciantes y particulares han visto incrementada la eficiencia a la hora de mantener
relaciones con su banco, disfrutando de una mutua conveniencia. Ain més, la banca electrénica ha
facilitado el acceso al sistema financiero de los consumidores que, previamente, lo tenian restringido.

El ambito de este informe se limita a dos aspectos fundamentales:

1 La definicion de riesgos exclusivamente bancarios, a pesar de que muchos de ellos pueden

afectar tanto a bancos como a emisores no bancarios y proveedores.

2. Lagestion del riesgo de la banca electrénica desde una perspectiva de supervision bancaria.

1.1. Propésito y Organizacion

El desarrollo de la banca electrénica es algo dificil de pronosticar habida cuenta del grado de
incertidumbre existente sobre el futuro tecnoldgico. A pesar de ello, una reciente encuesta realizada
por la Boston Consulting Group sefiala que la red actual de oficinas bancarias perderd peso en la
préxima década en beneficio de los nuevos canales de distribucion (banca electrénica, banca
telefonica, cajeros automaticos...)

Por su parte, el Comité de Supervision Bancaria de Basilea reconoce que, aparte de los
beneficios que indiscutiblemente estas tecnologias proporcionan, existen riesgos obvios para las
organizaciones bancarias, y tales riesgos deben ser confrontados con los beneficios. Es por ello por lo
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que dicha entidad se encuentra trabajando en el disefio de directrices que puedan ser adoptadas por los
organismos de supervision bancaria dentro del negocio electrénico.

No obstante, es dificil identificar y medir la totalidad de los riesgos asociados a la banca
electrénica, ya que su desarrollo estd estrechamente vinculado a los avances tecnoldgicos y a su
continua evolucion.

Las autoridades competentes deberian animar a los bancos que operan en este segmento a
desarrollar procesos de gestion de riesgos que fuesen rigurosos con los riesgos materiales conocidos y
suficientemente flexibles para incorporar los cambios necesarios en aquellos riesgos asociados a la
banca electrénica. Por consiguiente, el proceso de gestion de riesgos solo puede ser efectivo si se
encuentra en constante evolucion.

A medida que la banca electronica progresa, las interacciones entre los bancos y sus clientes,
mas alla de las fronteras nacionales, aumentan y dicha relacion también es fuente de riesgo.

1.2 Definiciones

La banca electronica puede definirse como el conjunto de productos y procesos que permiten,
mediante procedimientos informéticos, que el cliente pueda realizar una serie, cada vez més amplia, de
transacciones bancarias sin necesidad de ir a la sucursal34

La incorporacion de Internet a la banca proporciona una serie de ventajas entre las que destacan:

» La entrada en una nueva unidad estratégica de negocio que ofrece un alto potencial de
crecimiento aunque también requiere de fuertes inversiones.

* La reduccion de costes de transaccion (una transaccion realizada via Internet puede costar a un
banco un 1% de lo que vale en la sucursal).

* El acceso a la informacion general del banco (marketing directo).

» La adecuacion de los productos y servicios bancarios a las nuevas necesidades de los clientes,
lo cual redunda en su fidelizacion.

Dos aspectos fundamentales que debemos resaltar en la banca electrénica son, por un lado, la
naturaleza del canal a través del cual las actividades se realizan y, por otro, los medios de acceso a
dichos canales. Los canales de suministro comunes incluyen tanto a las redes abiertas, como Internet,
como a las cerradas (redes locales privadas). La diferencia entre ambas estriba en que éstas uUltimas
restringen el acceso a los participantes (instituciones financieras, consumidores, comerciantes y
terceros) en los términos recogidos en el acuerdo, mientras que en las abiertas tales requerimientos de

participacion no existen.

2. IDENTIFICACION Y ANALISIS DE LOS RIESGOS

Debido a los réapidos cambios en las tecnologias de la informacidn, la lista de riesgos que
afectan a la banca electronica no puede ser exhaustiva. La intencion en este documento es describir un
grupo de riesgos lo suficientemente significativo como para disefiar una guia general que sirva de

apoyo a la gestion de lo mismos.
Hay que advertir que los tipos basicos de riesgo generados en la banca electrénica no son

nuevos; la novedad estriba en la forma especifica bajo la cual estos riesgos surgen, asi como la

magnitud de su impacto.
En este sentido, las categorias de riesgo mas importantes para la banca electronica,

especialmente para la banca internacional diversificada son:
* riesgo operacional
* riesgo reputacional
* riesgo legal.

3 (TAMANES, R. y S. GALLEGO. Diccionario de Economia y Finanzas. Alianza Editorial. Madrid,
1994).
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2.1. Riesgo Operacional

Este riesgo tiene su justificacion en la pérdida potencial derivada de deficiencias significativas
en la integridad o confianza del sistema. Las consideraciones de seguridad son importantes, en la
medida en que los bancos pueden ser sujetos de ataques extemos 0 intemos sobre sus sistemas o
productos. El riesgo operacional puede también surgir de un mal uso del cliente, de un disefio
inadecuado o de un sistema de banca electrénica mal implantado.

2.1.1. El riesgo de seguridad

El riesgo operacional se encuentra en estrecha relacion con el control sobre el acceso a los
sistemas de gestion de riesgo y a la contabilidad de un banco. Este control de acceso a los sistemas
bancarios se ha convertido en algo tremendamente complejo debido a los avances informaticos, a la
dispersion geografica de los puntos de acceso, y al uso de vias alternativas de comunicacion,
incluyendo las redes publicas como Internet. A pesar de que la banca en Internet se encuentra
implantada en Espafia, sin embargo, la seguridad constituye una de las barreras de entrada para los
clientes potenciales. El usuario ain no confia en las medidas de seguridad existentes como por
ejemplo la encriptacién de datos, aunque todo es cuestion de tiempo y de acostumbrar a los clientes a
estos canales de distribucion.

Lo cierto es que los accesos no autorizados, ya sean realizados por piratas informaticos
(hackers) o por empleados del banco (insiders), pueden dar lugar a pérdidas directas debido al uso y
manipulacion de informacion confidencial del cliente. Por esta razon es preciso disefiar sistemas que
aseguren la confidencialidad e integridad de cualquier transaccion y garanticen la privacidad de la
informacion.

2.1.2 Disefio de sistema. Aplicacion y mantenimiento.

Un banco afronta el riesgo de que el sistema por él elegido no se encuentre bien disefiado o
implantado. Por ejemplo, un banco esta expuesto al riesgo de una interrupcion de su sistema de banca
electronica si éste no es compatible o no satisface los requerimientos de sus usuarios.

Muchos bancos delegan en suministradores de servicios extemos y expertos (outsourcing) la
operativa y el mantenimiento de sus actividades de banca electronica. Esta delegacion puede ser
conveniente porque permite al banco desprenderse de aspectos que no puede suministrar de forma
eficiente por si mismo. Sin embargo, el outsourcing expone al banco al riesgo operacional, en la
medida en que los proveedores de servicios pudieran no estar tecnolégicamente preparados para
prestar los servicios esperados, o fallar en la actualizacion de su tecnologia. Si esto ocurriera la
reputacion bancaria se veria seriamente dafiada.

Hay que afadir que, debido a los rapidos cambios que caracterizan la tecnologia de la
informacion, los bancos se enfrentan también al riesgo de obsolescencia de su sistema. Por ejemplo, el
software empleado por la banca electronica requiere de una actualizacion constante, pero los canales
de distribucidn de las actualizaciones de software plantean problemas de seguridad para los bancos, ya
que pudieran ser interceptados y manipulados. Ademas, no debemos olvidar una dificultad afiadida
que estriba en la continua asimilacion de las nuevas tecnologias por el banco y su personal.

2.1.3 El'mal uso de los productos y servicios por el cliente.

Los malos usos del cliente, tanto intencionados como inadvertidos constituyen otra de las
fuentes de riesgo operacional. El riesgo puede ser mayor si el banco no “educa” adecuadamente a sus
clientes, sobre las precauciones de seguridad. Ademés, en ausencia de medidas adecuadas para
verificar las transacciones, los clientes podrian anular operaciones que previamente autorizaron, dando
lugar a importantes pérdidas financieras para el banco.
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El uso personal de informacion del cliente (como por ejemplo la verificacion de informacién,
namero de las tarjetas de crédito, nimero de las cuentas bancarias, etc.) en una transmision electronica
carente de seguridad permitiria a un experto tener acceso directo a las cuentas de los clientes.
Consecuentemente, el banco podria incurrir en pérdidas financieras debido a transacciones de clientes
no autorizados.

2.2 El Riesgo reputacional

Es el riesgo de que se forme una opinion pablica negativa sobre el servicio bancario prestado. El
riesgo reputacional puede derivar en acciones que fomenten la creacion de una mala imagen o un
posicionamiento negativo en la mente de los clientes, de tal forma que se produzca una migracion de
fondos hacia otras entidades debido a una pérdida de credibilidad. Este riesgo también aparece
vinculado al caracter estratégico de la banca electrénica, es decir, el hecho de no participar en este
segmento influye significativamente en la imagen corporativa de la entidad financiera.

El riesgo reputacional puede surgir como respuesta a operaciones realizadas por el banco en si
mismo 0 como respuesta a acciones emprendidas por terceras partes. Este riesgo aparece cuando los
sistemas o productos no funcionan como se esperaba y causan una reaccion publica negativa
generalizada. En este sentido, una ruptura significativa en la seguridad ofrecida puede dinamitar la
confianza publica en un banco. El riesgo reputacional puede también surgir en aquellos casos donde
los clientes experimentan problemas con un producto o servicio, y no hayan sido adecuadamente
informados sobre el mismo y los procedimientos de resolucion del problema.

Los errores, la malversacion y el fraude de terceras partes exponen igualmente a los bancos al
riesgo reputacional. Por ejemplo, supongamos que se producen fallos en las redes de comunicacion
que impiden el acceso de los clientes a sus fondos o a la informacién de sus cuentas, y no existen
medios alternativos de acceso a éstas. Del mismo modo, un banco podria incurrir en pérdidas por el
simple hecho de que otra institucion que ofreciese servicios similares de banca electronica cometiese
frecuentemente errores en la prestacion de tales servicios. Por esta razon se afirma que el riesgo
reputacional no sélo es importante para un banco en particular, sino para el sistema bancario en su
conjunto.

El riesgo reputacional puede aflorar debido a ataques selectivos sobre la imagen de un banco.
Por ejemplo, pensemos en un pirata informéatico que penetre en la pagina Web de una entidad con el
fin de alterarla intencionadamente e incluir informacién equivoca acerca del banco y sus productos.

2.3. Riesgo Legal

El riesgo legal surge de violaciones e incumplimientos con las leyes, reglas y précticas, o
cuando los derechos y obligaciones legales de las partes respecto a una transaccion no estan bien
establecidos. Dada la relativa nueva naturaleza de muchas de las actividades de banca electrdnica, los
derechos y obligaciones de las partes respecto a estas transacciones son, en algunos casos, inciertas.
Por ejemplo, las aplicaciones de algunas reglas de proteccion del cliente respecto a la banca
electrdnica en algunos paises no son claras.

Ademés, el riesgo legal puede derivar de la incertidumbre respecto a la validacion de algunos
acuerdos relativos a los medios electrdnicos.

Otra fuente de riesgo legal es la asociada a la proteccion de la privacidad. Aquellos clientes que
no han sido adecuadamente informados sobre sus derechos y obligaciones pueden acometer contra el
banco.

2.4. Otros riesgos
Los riesgos tradicionales de la banca, tales como el riesgo de crédito, el riesgo de liquidez, el

riesgo de tipo de interés, y el riesgo de mercado, pueden también aparecer en la banca electronica,
aungue sus consecuencias practicas podrian ser de menor magnitud.
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El riesgo de crédito es el riesgo de que la contraparte no cumpla su obligacion por su entero
valor. Los bancos que operan en el segmento de banca electronica pueden extender créditos a través de
canales no tradicionales, y expandir su mercado més alla de las fronteras geograficas tradicionales.

La utilizacion de procedimientos inadecuados para determinar la capacidad crediticia de los
prestatarios que piden créditos en remoto puede elevar el riesgo de crédito.

Los bancos que operan en programas de pago con dinero electrénico afrontan el riesgo de
credito si una tercera parte intermediaria incumple sus obligaciones con respecto al pago. De igual
forma, los bancos que compran dinero electronico de un emisor para revenderlo a sus clientes estan
también expuestos al riesgo de crédito (en el caso de que el emisor falle en sus obligaciones para
redimir el dinero electronico).

El riesgo de liquidez surge de la incapacidad del banco para cumplir con sus obligaciones
cuando éstas le sobrevienen, sin incurrir en pérdidas. Esto sucede en aquellos casos donde el banco no
puede atender los reembolsos y la demanda de liquidacion por parte del cliente, en un momento
determinado del tiempo. Ademéas la iliquidez, en cierta manera, da lugar a acciones legales contra la
institucion bancaria con el consecuente dafio reputacional.

El riesgo de tipo de interés se refiere a la exposicion del banco a movimientos adversos en los
tipos de interés. Los bancos que emiten dinero electronico pueden verse afectados de forma importante
por este tipo de riesgo, cuando movimientos adversos en el tipo de interés disminuyan el valor de los
activos con relacion a los pasivos de dinero electronico que se mantienen.

El riesgo de mercado es el riesgo de pérdidas en caso de movimientos en los precios de
mercado, incluyendo los tipos de cambio. Los bancos que aceptan moneda extranjera en pago de
dinero electrénico estan sujetos a este tipo de riesgo.

2.5. Transnacionalidad

La banca electronica estd basada en las tecnologias disefiadas para cubrir amplias &reas
geograficas. La expansion del mercado puede extenderse mas allad de las fronteras nacionales,
haciendo surgir ciertos riesgos.

A pesar de que los bancos, normalmente, afrontan los riesgos enumerados con anterioridad, en
las transacciones nacionales, es importante destacar que inciden también de forma importante, en la
banca electronica transnacional.

Los bancos deben cumplir diferentes requerimientos legales cuando trabajan con clientes mas
alla de sus fronteras. Por ejemplo, para la banca a través de Internet, existen actualmente lagunas
respecto a estos requerimientos en determinados paises. Ademas, hay ambigliedades jurisdiccionales
con relacion a las responsabilidades de las diferentes autoridades nacionales. Estas consideraciones
pueden exponer a los bancos a un riesgo legal asociado con el incumplimiento de las diferentes leyes
nacionales, como son las leyes de proteccion al consumidor, los requerimientos de comunicacion, las
reglas de privacidad, etc.

El riesgo operacional podria surgir para un banco que trata con un suministrador de servicios
localizado en otro pais, el cual, por esta razén, es més dificil de controlar. Los bancos estan sujetos al
riesgo pais ya que las partes extranjeras pueden llegar a ser incapaces de cumplir sus obligaciones
debido a factores politicos, econémicos, sociales, etc.

Un banco que ofrece servicios a través de redes abiertas (Internet) estd expuesto al riesgo de
crédito, ya que la peticion de crédito por clientes de otros paises puede resultar méas dificil de evaluar.
De igual forma, los bancos que aceptan monedas extranjeras para el pago de dinero electrénico se
encuentran sujetos al riesgo de mercado debido a variaciones en los tipos de cambio.

3. LA GESTION DE RIESGO
Cada vez mas, los bancos consideran estratégico operar en el segmento de la banca electrénica,
ya que aumenta la eficiencia del banco y del sistema de pago, beneficiando a particulares y

comerciantes. Sin embargo, se incurre en los riesgos anteriormente comentados. En este sentido, el
Comité de Basilea sostiene que los bancos deben sopesar, por un lado, beneficios y riesgos reportados
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por la banca electrénica y, por otro, ser capaces de gestionar y controlar los riesgos, asi como absorber
cualquier pérdida derivada si fuera necesario.

Aungue la banca electronica puede representar una pequefia proporcion sobre el conjunto de la
actividad bancaria, EI Comité de Basilea requiere a las autoridades competentes el aseguramiento del
sistema financiero con el fin de que éste no se vea amenazado por la exposicién al riesgo.

Las autoridades, a su vez, confian en que los bancos disefien procesos que les permitan
responder a los riesgos corrientes y ajustarse a los nuevos. Un proceso de gestién de riesgo debe
incluir los tres elementos basicos de: valoracion, control de la exposicion y seguimiento de los riesgos.
Los bancos deben emplear tales procesos cuando se comprometan con nuevas actividades de banca
electronica y cuando evallen los compromisos existentes con estas actividades. Es esencial que tengan
un proceso de gestion de riesgo compresivo para que puedan suministrar una vision apropiada a los
directivos. En la medida en que los nuevos riesgos en la banca electronica sean identificados y
valorados, los directivos se mantendran informados constantemente sobre estos cambios.

3.1. Valoracion del Riesgo
Es un proceso continuo que engloba tres puntos:

1. Un banco debe encontrarse involucrado en un proceso analitico para identificar riesgos v, si
fuera posible, cuantificarlos. En el caso de que los riesgos no pudieran ser cuantificados, la
gestion podria identificar como los riesgos potenciales y establecer los pasos que hay que
tomar para tratarlos y limitarlos. La gestion bancaria deberia emitir un juicio razonable de k
magnitud del impacto que tendria en el banco cualquier riesgo (incluyendo el impacto
méaximo potencial) y la probabilidad de que tal suceso ocurriese.

2. Un segundo paso en la valoracion del riesgo es la determinacion de la tolerancia al riesgo
del banco, basado en una valoracion de las pérdidas que el banco podria permitirse en ei
caso de que un problema dado en el sistema se materializase.

3. Finalmente, los gestores pueden estudiar, por un lado la tolerancia al riesgo y, por otra, la
valoracion del riesgo, y compararla para ver si la exposicion al riesgo estd dentro de los
limites de tolerancia.

3.2 Gestion y Control de Riesgo

Una vez realizada la valoracion y la tolerancia al riesgo, la gestioén bancaria deberia gestionar >
controlar dicho riesgo. Esta fase incluye actividades tales como la aplicacion de medidas de seguridad-
coordinacion de la comunicacion intema, evaluacion de productos y servicios, implantacion de
medidas para asegurar que los riesgos extemos son controlados y gestionados, suministrar informacion
al respecto al cliente y desarrollar planes de contingencias.

Se deberia asegurar que el departamento encargado de hacer cumplir los limites de riesgo tenga
una autoridad independiente de la unidad de negocio dedicada a la banca electrénica. Los bancos
aumentan su habilidad para gestionar y controlar los riesgos inherentes a cualquier actividad cuando
las politicas y procedimientos son establecidos en documentacion escrita y estan disponibles para todo
el departamento.

3.2.1. Las Politicas y medidas de seguridad.

Entendemos por seguridad una combinacion de sistemas, aplicaciones y de controles internos
utilizados para salvaguardar la integridad, autenticidad y confidencialidad de los datos y procesos
operacionales. Una buena seguridad descansa en el desarrollo y aplicacion de adecuadas politicas >
medidas de seguridad en los procesos internos del banco, y en la comunicacién con terceros ajenos i
él. Las politicas y medidas de seguridad pueden limitar el riesgo de ataques intemos y externos en
banca electrénica, asi como el riesgo reputacional producido por rupturas de seguridad.
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Una politica de seguridad debe velar por la salvaguarda de la informaciéon bancaria y
suministrar una explicacion sobre como se estructura dicha seguridad en el banco. También debe
establecer parametros que definan la tolerancia al riesgo del banco. La politica puede definir
responsabilidades en el disefio y aplicacion, asi como garantizar el cumplimiento de las medidas de
seguridad y establecer procedimientos para evaluar la ejecucion de la politica, medidas disciplinarias y
comunicar las violaciones de seguridad.

Las medidas de seguridad son combinaciones de herramientas de hardware, software y gestion
de personal que contribuyen a construir sistemas seguros. Los bancos pueden elegir entre una variedad
de medidas para prevenir o mitigar los ataques internos y externos y malos usos en la banca
electrénica. Estas medidas pueden incluir, por ejemplo, la password, control de virus, registro del
empleado, etc. La password, la contrasefia y los nimeros de identificacion personal son técnicas para
controlar el acceso e identificar al usuario. Los firewalls son combinaciones de hardware y software
que controlan y limitan el acceso interno y externo a sistemas conectados en redes como Internet. Los
firewalls pueden separar segmentos de redes intemas utilizando la tecnologia de Internet (intranet). Su
tecnologia puede ser un medio efectivo para controlar el acceso y salvaguardar los datos
confidenciales. Un disefio bien planificado deberia incluir requerimientos de seguridad amplios, claros
procedimientos de operacion, separacion de deberes, y seleccion de personal de confianza que fuera
responsable de la configuracion y operacion de un firewall.

Aungue los firewalls investigan los mensajes que entran, no necesariamente protegen de la
infeccion de virus bajados de Internet. Como consecuencia, se deberian desarrollar controles
preventivos y de deteccion para reducir la probabilidad de ataques de virus y de destruccion de datos.

Los programas para mitigar el riesgo de virus pueden incluir controles de la red, seguimiento de
los usuarios, software antivirus, etc. No todas las amenazas de seguridad son extemas; la banca
electronica debe estar salvaguardada con respecto a actividades no autorizadas llevadas a cabo por los
empleados presentes y pasados. Para proteger la seguridad del sistema hay que tomar precauciones,
controlando a los nuevos empleados, a los temporales y a los consultores.

3.2.2. Comunicacion interna

Los riesgos operacional, reputacional, etc., pueden ser controlados si los gestores comunican al
departamento de control de riesgo la importancia de la banca electronica sobre el conjunto de
objetivos del banco. Al mismo tiempo, el departamento técnico deberia comunicar claramente como
esta diseflado el sistema para que funcione, asi como sus debilidades y amenazas. Tales
procedimientos pueden reducir el riesgo operacional de estructuras de disefio limitado, incluyendo la
incompatibilidad de sistemas dentro de la organizacién bancaria; problemas de integridad de datos; el
riesgo reputacional asociado a la insatisfaccion del cliente con relacion al funcionamiento del sistema;
y riesgo de liquidez y de crédito. Para asegurar la adecuada comunicacion interna, todas las politicas y
procedimientos deberian ser suministrados de forma escrita. Ademas, los gestores deberian adoptar
una politica corporativa de educacion y potenciacion de perfiles y conocimientos, coherente con las
innovaciones tecnoldgicas, con el fin de limitar los riesgos operacionales derivados de una carencia de
gestion experta. La implantacion del sistema puede incluir un curso técnico de trabajo, asi como
tiempo para que el departamento se adapte a la evolucion del mercado.

3.2.3. Evaluacién (test de productos o servicios)

La evaluacion de productos y servicios antes de que sean lanzados definitivamente al mercado
puede también contribuir al control del riesgo operacional y reputacional, en la medida en que la
validacion permite conocer si el sistema funciona correctamente y produce los resultados deseados.
Los programas pilotos y los prototipos resultan muy Utiles en el desarrollo de nuevas aplicaciones.
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3.2.4. Outsourcing

Una tendencia creciente en la industria bancaria consiste en centrarse estratégicamente en sus
competencias principales y delegar a terceros expertos otras actividades. Aunque estos acuerdos
pueden ofrecer beneficios tales como la reduccion de costes y las economias de escala, sin embargo no
liberan al banco de la Gltima responsabilidad en cuanto al control de riesgo en sus operaciones.
Consecuentemente, los bancos deberian adoptar politicas para limitar los riesgos derivados de estos
proveedores de servicios. Por ejemplo, la gestion bancaria deberia llevar un seguimiento de la
ejecucion operacional y financiera de sus proveedores de servicios; asegurar que las relaciones
contractuales entre las partes, asi como las obligaciones de cada una de ellas, son claramente
entendidas y definidas por escrito, y mantener un acuerdo de contingencia para cambiar de proveedor
de servicio rapidamente si fuera necesario.

La seguridad de la informacion delicada del banco es de critica importancia. El acuerdo de
outsourcing obliga al banco a compartir estos datos reservados con los proveedores de servicios. La
gestion bancaria deberia evaluar la habilidad del proveedor de estos servicios para mantener el mismo
nivel de seguridad que el obtenido para las actividades llevadas desde el banco, a través de una
revision de las politicas y procedimientos encaminadas a proteger esta informacion por los
proveedores de servicios. Adicionalmente, la banca que opte por el outsourcing debera tener el
derecho a evaluar la competencia y la ejecucidon operacional y financiera de los proveedores de
servicios.

3.2.5. Demostracionesy educacion del cliente

Las demostraciones y la educacion o adiestramiento del cliente pueden ayudar al banco a limitar
el riesgo legal y reputacional. Se trata de programas para familiarizar al cliente con los nuevos
productos y servicios, con las comisiones inherentes a los mismos, y con los procedimientos de
resolucion de errores y problemas. Todo ello facilita a los bancos cumplir con las leyes de proteccion
al consumidor.

Explicaciones sobre la naturaleza de la relacion bancaria incluida en la pagina web pueden
reducir el riesgo legal derivado de problemas con los servicios o productos ofrecidos en la misma.

3.2.6. Planes de Contingencia

Un banco puede limitar el riesgo de ruptura en los procesos internos o en el suministro de un
producto/servicio gracias a los planes de contingencia que establecen un curso de accion en el caso de
que se produzcan rupturas en la provision de servicios electronicos. El plan deberia incluir:
recuperacién de datos, procesos alternativos de datos, servicios de emergencia y de apoyo al cliente...
Los sistemas de backup deberian ser testados periddicamente para garantizar su efectividad. En
definitiva, los bancos deben asegurar que sus operaciones de banca electronica son tan seguras como
Sus operaciones corrientes.

Un importante aspecto de la banca electrdnica es la dependencia de otras empresas: vendedores
de hardware, software, proveedores de Internet, compafiias de telecomunicaciones, etc. La gestion
bancaria debe insistir en que tales proveedores de servicios tengan capacidades de bakup.

Ademas, en la gestion deben pronosticarse acciones compensatorias, que pudieran llevarse a
cabo cuando los proveedores de servicios provocasen peijuicios al cliente bancario. Estos planes
podrian incluir contratos a corto plazo con otros proveedores y una politica que describiese cémo el
banco tratara las pérdidas del cliente asociadas con la ruptura del servicio. Los bancos deberian
también considerar la facultad de reservarse el derecho de cambiar de proveedores en cualquier
momento si fuese necesario.

Los planes de contingencia pueden también contribuir a limitar el riesgo reputacional derivado
de las propias acciones del banco, o de problemas experimentados por otras instituciones que ofrecen
servicios similares de banca electrénica. Por ejemplo, los bancos podrian establecer procedimientos
para tratar los problemas de los clientes durante las interrupciones del sistema.
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33. Seguimiento del riesgo

Un continuo seguimiento es un aspecto importante de cualquier proceso de gestion del riesgo.
En el caso de la banca electronica el seguimiento es doblemente importante debido a la naturaleza de
las actividades (ya que cambian rapidamente a medida que las innovaciones ocurren) y la dependencia
de algunos productos de Internet. Dos elementos de este seguimiento son el sistema de vigilancia y
comprobacién y el sistema de auditoria.

3.3.1. Sistema de vigilanciay comprobacion.

La comprobacion de operaciones del sistema puede ayudar a detectar actividades inusuales y los
problemas mas graves que se pueden presentar: rupturas y ataques. El test de penetracion se centra en
la identificacion, aislamiento y confirmacién de defectos en el disefio y la aplicacion de los
mecanismos de seguridad a través de intentos controlados para penetrar en un sistema fuera de los
procedimientos normales.

La vigilancia es una forma de seguimiento en la cual el software y las aplicaciones de auditoria
se utilizan para llevar a cabo la actividad. En contraste al test de penetracion, la vigilancia se centra en
el seguimiento de actividades rutinarias, la investigacion de anomalias, y la emision de continuos
informes respecto a la efectividad de la seguridad.

3.3.2. La auditoria

La auditoria (intema y extema) suministra un mecanismo independiente de control para detectar
deficiencias y minimizar riesgos en el suministro de servicios bancarios electronicos. El papel de un
auditor es asegurar que las politicas y procedimientos desarrollados son los adecuados, y que el banco
se adhiere a ellos. El personal auditor debe tener la suficiente experiencia para llevarlo a cabo. Un
auditor interno deberia estar separado e independiente de los empleados que toman decisiones de
riesgo, por ello la gestion deberia buscar auditores externos cualificados, tales como consultores de
seguridad informatica y otros profesionales de relevante experiencia, que proporcionen una valoracion
independiente de la banca electronica.

3.4. La gestion del riesgo transnacional

Los riesgos transnacionales son mas complejos que los afrontados por la banca en su pais de
origen; por ello merecen una especial atencion.

Los bancos que eligen diferentes mercados nacionales en los que operar necesitan conocer los
diferentes requerimientos legales de esos mercados y desarrollar una apreciacion de las diferencias en
las expectativas del consumidor y su conocimiento sobre los productos y servicios. Ademas, los
gestores deberian asegurarse de que los sistemas de extension de crédito y gestion de la liquidez tienen
en cuenta las dificultades potenciales derivadas de las actividades transnacionales. Es necesario
valorar el riesgo pais y desarrollar planes de contingencia que contemplen las rupturas de servicios
debidos a problemas en el clima politico y econémico exterior. En el caso de que los bancos deleguen
en suministradores de servicios extranjeros, las autoridades nacionales querran valorar la accesibilidad
a la informacidn de dichos suministradores de servicios.

Las autoridades nacionales pueden jugar un papel importante en la identificacion y discusion de
las ambigiedades jurisdiccionales, asi como dirigir sus esfuerzos hacia el desarrollo de medidas para
detectar practicas ilegales e inseguras. Finalmente, pueden potenciar los esfuerzos para compartir
informacion sobre innovaciones en los productos y servicios de la banca electronica.
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4. CONCLUSIONES

1 El futuro para el negocio bancario se encuentra vinculado, sin lugar a dudas, a los canales
alternativos de distribucién, entre ellos la banca electronica.

2. La fidelizacién de la clientela, la diversificacion de la actividad bancaria y el ahorro de costes son
las principales ventajas que ofrece la banca en remoto.

3. La moneda Unica y la aplicacion de las nuevas tecnologias de la comunicacion aumentaran la
integracion de la banca en el marco europeo, lo cual repercutird en una mayor competencia y
reduccion de los precios de los productos y servicios financieros.

4. A pesar de los beneficios que reporta la banca electrdnica, la operativa en este segmento no esta
exenta de riesgo. El Comité de Basilea define una serie de riesgos inherentes a las transacciones
electrénicas: riesgo operacional, el riesgo reputacional y el legal, los cuales deben ser
identificados, medidos y gestionados por los bancos para evitar incurrir en pérdidas econémicas
directas.

5. La monitorizacién de estos riesgos implica adoptar una posicion proactiva que se concrete en
campafas de difusion y sensibilizacion para adiestrar al cliente, elaboracion de planes de
contingencia y establecimiento de medidas de seguridad, formacion de personal cualificado,
actualizacion constante de las tecnologias, etc.

6. La seguridad es uno de los aspectos que mas preocupan tanto a bancos como a clientes. Sin
embargo, pensamos el verdadero problema se trasladard4, con el tiempo, desde aspectos
tecnoldgicos a factores estratégicos, es decir, el riesgo asociado a no operar en el segmento de
banca electronica o no estar lo suficientemente actualizado dentro del sector.
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