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Resumen

A diario personas de todo el mundo hacen uso de dispositivos electrénicos en los
que almacenan o con los que intercambian informacién privada. La confidencialidad
y privacidad es un derecho frente a posibles intrusos, por lo que la seguridad en las
nuevas tecnologias es un factor de transcendental importancia que exige la atencion
de la comunidad cientifica.

Los dispositivos electronicos considerados “seguros”, de facto cualquier dispositivo
electrénico de uso en telecomunicaciones o que maneje informacion relevante, hacen
uso de la criptografia para garantizar la confidencialidad, autenticacién e integridad
de los datos procesados. Estos dispositivos criptograficos implementan algoritmos
matematicamente seguros, pero que, debido a su implementacion fisica, pueden re-
velar informacién sensible por las fugas de informacién durante su operacién, que
pueden ser aprovechadas por un atacante para revelar la clave secreta del dispositi-
vo. Estos ataques, conocidos como ataques de canal lateral, o simplemente ataques
laterales, son muy efectivos y explotan informacién como puede ser el consumo de
potencia, emisién electromagnética o tiempos de ejecucién, entre otros, para revelar
la clave secreta.

La comunidad cientifica ha centrado su esfuerzo en el disefio de contramedidas para
evitar este tipo de ataques. El objetivo principal de esta Tesis es aumentar la seguri-
dad de dispositivos criptograficos hardware frente ataques laterales. Para conseguir
este objetivo se han realizado las 3 siguientes macro tareas:

1. Medidas de vulnerabilidad de un dispositivo criptografico (realizaciéon de ata-
ques y métricas de seguridad).

2. Propuestas de contramedidas.

3. Evaluacién de su seguridad.



Para la medida de vulnerabilidad de los dispositivos criptograficos, se han imple-
mentado tanto ataques basados en el consumo de potencia, como ataques electro-
magnéticos o el uso de otras métricas como por ejemplo el t-test. Para probar la
efectividad de los ataques, se han realizado sobre sistemas de clave privada, utili-
zéndose como demostradores cifradores de bloque (AES y una parte del algoritmo
KASUMI) y cifradores de flujo (Trivium). Estas medidas se han realizado tanto en
entornos de simulacién como de forma experimental, sobre implementaciones ASIC
o FPGA. Ademas, se han evaluado diferentes métricas y test alternativos para poder
evaluar la seguridad en diferentes etapas de disefio, asi como el poder determinar el
nivel de seguridad sin tener que llevar a cabo un ataque completo.

Por otra parte, se han propuesto diferentes metodologias de disefno de contramedidas
frente ataques laterales aplicadas a diferentes niveles de abstraccion. Las propuestas
a nivel de transistor consisten en modificar las estructuras de las celdas logicas
disenadas para poder obtener un consumo de potencia igual independientemente
del dato procesado. A nivel de puerta se proponen diferentes técnicas que varian la
temporizacién del circuito, modificando asi los niveles de seguridad alcanzados por
los criptocircuitos disenados. Estas contramedidas, son complementarias y por tanto
ambas aplicables en un mismo disefio.

Finalmente, cumplidas las dos tareas anteriores, se ha pasado a una etapa de disefio
donde se han integrado en un ASIC los casos de estudio que implementan bloques
criptograficos aplicando las contramedidas propuestas a lo largo del desarrollo de
la Tesis. La caracterizacién de los diferentes casos de estudio determinard de forma
experimental la ganancia en seguridad obtenida por cada contramedida.



Abstract

Every day, people all over the world use electronic devices to store or exchange
private information with each other. Confidentiality and privacy is a right against
possible intruders, so security in new technologies is an important factor that requires
the attention of the scientific community.

Electronic devices considered "secure", in fact any electronic device for use in te-
lecommunications or handling relevant information, make use of cryptography to
ensure the confidentiality, authentication and integrity of the data processed. These
cryptographic devices implement mathematically secure algorithms, but due to their
physical implementation, they can reveal sensitive information due to data leaks du-
ring their normal operation, which can be exploited by an attacker to reveal the
device’s secret key. These attacks, known as side channel attacks, are very effective
and exploit information such as power consumption, electromagnetic radiation or
timing, among others, to reveal the secret key.

The scientific community has focused its efforts on the design of countermeasures
to prevent this type of attack. The main objective of this Thesis is to increase the
security of hardware cryptographic devices against side channel attacks. To achieve
this objective, the following 3 tasks have been carried out:

1. Vulnerability measurements of a cryptographic device (execution of attacks and
security metrics).

2. Proposals for countermeasures.
3. Security assessment.

To measure the vulnerability of cryptographic devices, attacks based on power con-
sumption, electromagnetic attacks or the use of other metrics such as t-test have
been implemented. To test the effectiveness of the attacks, they have been perfor-
med on private key systems, using block cipher demonstrators (AES and a part of



the KASUMI algorithm) and stream ciphers (Trivium). These measurements have
been carried out both in simulation environments and experimentally on ASIC or
FPGA implementations. In addition, different alternative metrics and tests have
been evaluated in order to evaluate security at different stages of design, as well as
to determine the level of security without having to carry out a complete attack.

On the other hand, different methodologies have been proposed for the design of
countermeasures against side channel attacks applied at different levels of abstrac-
tion. The proposals at the transistor level consist of modifying the structures of the
designed logic cells to obtain an equal power consumption independently of the pro-
cessed data. At the gate level, different techniques are proposed that vary the timing
of the circuit, thus modifying the security levels achieved by the designed cryptocir-
cuits. These countermeasures are complementary and therefore both applicable in
the same design.

Finally, once the two previous tasks had been completed, a design stage has been
undertaken where the case studies implementing cryptographic blocks have been
integrated into an ASIC, applying the countermeasures proposed throughout the
development of the Thesis. The characterization of the different case studies will
experimentally determine the security gain obtained by each countermeasure.



Introduccién, motivacion y estructura del
documento

El uso de dispositivos electrénicos en los que se almacenan o con los que se intercam-
bia informacién privada estd ampliamente extendido, yendo desde tarjetas bancarias,
teléfono mévil, comercio electronico, televisién de pago, hasta el control de acceso
(sistemas de cierre de coches, zonas restringidas, etc.). El mantener informacion se-
gura en privado frente a posibles intrusos es un derecho, y por ello la seguridad en las
nuevas tecnologias se estd convirtiendo en un factor de transcendental importancia
que esta requiriendo con mayor frecuencia la atencién de la comunidad cientifica
internacional. La criptografia es el medio para establecer una comunicacién e inter-
cambio de informacién seguros, donde la confidencialidad, autenticacién e integridad
del mensaje estén garantizados.

Debido al gran aumento de los dispositivos portatiles y con la paulatina implan-
tacién de Internet de las Cosas (Internet of Things, IoT), las restricciones de los
bloques criptograficos son cada vez mayores, exigiendo menor consumo y area para
incluirlos en dispositivos con recursos extremadamente limitados. Por este motivo,
la implementacion hardware de los bloques criptograficos es la tendencia que se esta
observando en estos ultimos afios, donde el area y consumo se minimizan obtenien-
do unas prestaciones excelentes. Es por ello que la implementacién de hardware
especifico para aplicaciones criptograficas es un foco de gran interés.

Si realizamos una busqueda de la palabra “cryptography” en Google Académico,
obtenemos la friolera de 812.000 documentos, dando como resultado 323.000 docu-
mentos si especificamos la bisqueda a “hardware cryptography”. La misma bisqueda
en la IEEE-Xplore da como resultado 48.817 documentos para la palabra “cry-
ptography”, mientras que para “hardware cryptography” obtenemos 6.425'. Esto

'Datos obtenidos a fecha de Julio 2018.



demuestra el gran interés en el campo de investigacién en el que estd enfocada esta
Tesis, donde no sélo la criptografia en general es de gran interés, sino que la imple-
mentacion hardware de estos dispositivos se ha convertido en un objetivo de maxima
prioridad.

Esta Tesis se ha realizado en el marco de diferentes proyectos de investigacion del
grupo TIC-180, donde el principal objetivo comin es el disefio y evaluacién de la se-
guridad de circuitos criptograficos. La vinculacién de la realizacion de esta Tesis con
el Instituto de Microelectrénica de Sevilla y con la experiencia del grupo investigador
en el campo de la microelectrénica para la seguridad, hace que los conocimientos
que podamos aportar al estudio de implementacién de hardware criptografico sea de
tremendo interés.

Por ese motivo, se inici6 esta Tesis con el principal objetivo de disefiar criptocircuitos
microelectronicos seguros y determinar los niveles de seguridad alcanzados por cada
propuesta.

Inicialmente, la seguridad de los sistemas criptograficos venia determinada por la
robustez del algoritmo y la longitud de la clave utilizada en la encriptacién. Un
algoritmo se consideraba seguro si era inviable en términos de coste o tiempo la
obtencion de la clave secreta tras un ataque por fuerza bruta. Sin embargo, a finales
de los anos 90 P. C. Kocher demostré que la clave de un dispositivo criptografico
podria ser revelada si se observaban caracteristicas como el consumo de potencia
o los tiempos de ejecucion del algoritmo encriptador durante su ejecuciéon. Estos
ataques, conocidos como ataques de canal lateral, recibieron mucha atencién debido
a su gran efectividad y reducido coste en equipacién y tiempo. A raiz de este trabajo
se empezaron a presentar numerosas contramedidas para evitar este tipo de ataques.

Esta Tesis pretende cubrir el estudio de implementaciones hardware de contrame-
didas a diferentes niveles de abstraccién para dificultar los ataques de canal lateral
y evaluar la seguridad alcanzada. Para poder conseguir tal fin, se han desarrollado
diferentes tareas, cuyo desarrollo se ha incluido en esta Tesis, dividida en 6 capitu-
los en los que se persiguen diferentes objetivos. La estructura del documento se ha
dividido de la siguiente forma.

En el Capitulo 1 se hace una breve introduccién a la criptografia, describiendo los
conceptos basicos para la comprension del resto de la Tesis.



En el Capitulo 2 se hace un estudio de los diferentes ataques laterales y diferentes
medidas para evaluar la seguridad de los criptocircuitos. Se han realizado diferentes
experimentos donde se muestra la efectividad de los ataques laterales y se proponen
nuevas técnicas de ataque donde se explota informacién obtenida a partir de la imple-
mentacion fisica del dispositivo. De esta forma, conseguimos tener las herramientas
necesarias para la evaluacién de la seguridad de diferentes propuestas, asi como de-
terminar cudles podrian ser las vulnerabilidades para poder aplicar contramedidas
efectivas para evitar estos ataques laterales.

En el Capitulo 3 se presentan diferentes técnicas para mejorar la seguridad de los
criptocircuitos a nivel de transistor. Para evitar los ataques basados en el consumo
de potencia, se han propuesto diferentes metodologias de disenio de celdas digitales
donde se consigue obtener el mismo consumo de potencia independientemente del
dato procesado. Ademads, se evaltian diferentes estructuras para poder reducir en la
medida de lo posible el consumo de potencia y area sin llegar a perjudicar en exceso
los niveles de seguridad alcanzados para poder tener un mejor compromiso entre
seguridad y prestaciones.

En el Capitulo 4 se presentan contramedidas a nivel 16gico o de puerta, donde se
realiza un estudio sobre la influencia de la implementacién logica del circuito en la
temporizacién del mismo, su impacto en la seguridad y el grado de consecucion de
un objetivo deseable de maximizacién simultdnea de la seguridad y las prestaciones
del criptocircuito.

Tras evaluar las diferentes contramedidas propuestas, en el Capitulo 5 se muestra el
diseno e integracion en un ASIC (Application Specific Integrated Circuit) de diferen-
tes demostradores para evaluar de forma experimental el nivel de seguridad obtenido
por las propuestas frente a ataques de canal lateral.

Finalmente, en el Capitulo 6 se muestran las conclusiones de esta Tesis y el trabajo
futuro.

El conjunto de apéndices (A-E) incluye informacién relevante para la comprensién
de la Tesis.
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1. Introduccion al hardware criptografico

Desde el origen de nuestra civilizacién se han utilizado escrituras secretas para ocul-
tar informaciones militares, politicas o religiosas a terceros. La criptografia surgié
para que aun teniendo el texto accesible, la informacién fuera ilegible para todo
aquel que no fuera el destinatario del mensaje. Esta ha ido evolucionando con el
paso de los afios, desde elementos mas basicos, como pueden ser las tablas de sus-
titucion, dando paso a sistemas més complejos como la méquina Enigma utilizada
por los alemanes durante la II Guerra Mundial. Pero el mayor de los saltos en la
evolucién de la criptografia comienza con la apariciéon de la informéatica y sobre todo
con Internet y la ciberseguridad.

Hoy en dia, la ciberseguridad juega un papel clave en la vida cotidiana. La criptogra-
fia puede encontrarse desde el uso de tarjetas bancarias, smartphones, transacciones
electronicas, controles de acceso a diferentes tipos de instalaciones, areas restringi-
das o incluso vehiculos, y se esta volviendo méas y més imprescindible a medida que
la tecnologia avanza [3,4]. A la par que se informatiza nuestra vida y se recurren a
elementos portables (objetos inteligentes de uso diario que llevamos siempre encima)
para transacciones del dia a dia, hay mas informacion personal que proteger, no sélo
claves de acceso y conversaciones seguras, sino también datos médicos personales y
de vital importancia para el individuo. Esta interconexién de terminales mediante la
red de Internet que se comunican y transfieren informacién entre si se conoce como
el Internet de las cosas (IoT, Internet Of Things) [5,6].

Como se ha descrito en un informe reciente, Gartner estima que los terminales
de IoT crecerdn a un ritmo de 31.7% hasta 2020, alcanzando los 20.8 billones de
unidades, realizandose un gasto en terminales hardware de este tipo de dispositivos
de 3 trillones de USD [5,6]. Con estos antecedentes y prondsticos, se espera que el
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hardware criptografico demande mas eficiencia energética e integracién que permita
mayor portabilidad, mejores prestaciones hardware, y sobre todo seguridad.

A la vista de este escenario sumamente complejo, se estd dedicando mucho tiempo a
la investigaciéon de nuevos algoritmos e implementaciones seguras que puedan cum-
plir con las restricciones impuestas por el mercado proponiendo nuevos algoritmos
que mejoren las prestaciones y seguridad de estdndares fijados por el NIST (Na-
tional Institute of Standards and Technology) [7]. El NIST fue fundado en 1901 y
ahora forma parte del Departamento de Comercio de los Estados Unidos, siendo su
principal misién promover la innovacion y competitividad industrial en los Estados
Unidos. Dentro de los tépicos del NIST se encuentra la ciberseguridad, y més con-
cretamente la criptografia, donde una de sus principales tareas es la estandarizaciéon
de algoritmos criptograficos.

En el ano 1977 el NIST aprobd como estandar el algoritmo Data Encryption Stan-
dard (DES) [8] y a principios del afio 1997, el NIST puso en marcha una iniciativa
para desarrollar un nuevo estédndar de encriptacion llamado Advanced Encription
Standard (AES) [9] que sucederia al ya presentado DES y sus diferentes actuali-
zaciones como por ejemplo el TripleDES. El proceso de seleccién propuesto por el
NIST fue un concurso publico, donde cualquier persona podia presentar un algorit-
mo candidato que cumpliera con los requisitos exigidos por la convocatoria. Para la
seleccion del algoritmo finalista, el NIST no realizé la evaluaciéon por si mismo, sino
que coordiné a la comunidad experta en este campo para criptoanalizar y evaluar
los costes de implementacion de cada uno de los algoritmos presentados. El proceso
de evaluacién consistia en varias rondas de clasificacién, durante el cual se organi-
zaron varias conferencias donde los investigadores presentaban sus conclusiones tras
diferentes evaluaciones. En la iltima conferencia, tras realizar un cuestionario, el
algoritmo Rijndael resulto finalista, siendo presentado como el AES en el ano 2000.

En los ultimos anos, debido al gran uso de dispositivos portables donde el uso de
las baterias y sus limitados recursos de computacién imponen fuertes restricciones
en las implementaciones, se estan buscando soluciones de bajo coste, referidos como
Lightweight Cryptography [10,11]. La Lightweight Cryptography busca dar soluciones
criptograficas a dispositivos con recursos limitados, proponiendo nuevos algoritmos
e implementaciones eficientes de muy bajo consumo.
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Entre los afios 2004 y 2008, ECRYPT (European Network of Exzcellence in Crypto-
logy) lanzé el proyecto eSTREAM [12] con el propésito de promover el disefio de
cifradores de flujo eficientes y compactos adecuados para su adopcién generalizada.
El proyecto lanzé un concurso que, al igual que en el caso del AES, fue publico y
con varias rondas de clasificacién. Tras su finalizacién en 2008, se propusieron como
finalistas los algoritmos Grain v1 [13], MICKEY v2 [14] y Trivium [15].

En Agosto de 2018, el NIST ha iniciado un proceso para solicitar, evaluar y es-
tandarizar algoritmos criptograficos lightweight que son adecuados para su uso en
entornos restringidos donde el rendimiento de los estandares criptograficos actuales
del NIST no es aceptable [16]. El NIST ha decidido crear un portfolio de algoritmos
criptograficos lightweight, disenados para uso limitado en aplicaciones y entornos
donde las operaciones criptogréaficas son realizadas por dispositivos restringidos que
no pueden usar los estandares NIST existentes. Las propuestas de los posibles al-
goritmos podran enviarse hasta el 25 de febrero de 2019, teniendo a continuaciéon
12 meses de evaluacién ptublica donde finalmente se seleccionaran los finalistas para
una posible estandarizacién.

Segun Elsevier Scopus, la mayor base de datos de investigacion, en caso de hacer
la busqueda de la palabra “criptografia” en su base de datos, retorna una bisqueda
de mas de 40 mil documentos. Un gran subconjunto de estos documentos trata de
soluciones conceptuales, algoritmicas, de software y de hardware que pueden tenerse
en cuenta para Lightweight Cryptography. Frente a tan vasta literatura, se aprecia
claramente las necesidades actuales en el mundo de la criptografia y qué problemas
necesitan solucién.

En la seccién 1.1 se hard una breve introduccién a los conceptos bésicos de la crip-
tograffa. A continuacién, en la seccién 1.2, hablaremos sobre la seguridad en los
dispositivos criptograficos, presentando después técnicas de protecciéon frente ata-
ques no invasivos en la secciéon 1.3. Finalmente se muestran las conclusiones en la
seccion 1.4.

El contenido de este capitulo ha derivado en las publicaciones [CV.2] y [CV.3].
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1.1. Conceptos basicos de la criptografia

Los algoritmos criptograficos buscan convertir datos secretos en cédigo ininteligible
para personas no autorizadas, protegiendo aquella informacion secreta del robo o
alteracion, y habilitando la autentificacion.

Para poder comprender las siguientes secciones, vamos a definir los siguientes con-
ceptos. Nos referiremos a plaintext (pt) cuando se habla del mensaje plano que se
quiere encriptar y ciphertert (ct) como el mensaje obtenido tras el cifrado. Fijé-
monos en la Figura , donde Alice es la persona que quiere transmitir los datos de
forma segura y Bob es el receptor del mensaje. Alice posee un plaintert y una clave
que usa para encriptar la informacién generando el ciphertext. Esta informacion es
transmitida por un medio no seguro hasta llegar a Bob. Bob a su vez posee su clave
personal que usa para desencriptar el ciphertext y recuperar el mensaje legible (pt)
enviado por Alice. El proceso de encriptacién y desencriptacién esta detallado en la
Figura 1 de CV. 3.

I I ‘I
| | |
Secure Key |

I Secret | — — Secret
| Ke Exchage | K '
| y | | ey |

| I
| PIamtext_» Ciphertext| _ A'—’Ejﬁ’— Plaintext
| ) P (e | P e |
| | |
| | ! |
| | |
- ) - _____-Z-__ )

Figura 1.1.: Conceptos béasicos de la criptografia.

Para poder alcanzar estos objetivos, la criptografia hace uso de diferentes tipos de
algoritmos clasificados en 3 categorias dependiendo del mecanismo de encriptado y
el nimero de claves usadas en el proceso de encriptacién (una, dos o ninguna clave),
correspondientes a los esquemas de Secret Key Cryptography (SKC), Public Key
Criptography (PKC) y Hash de la Figura 2 de CV. 3, respectivamente.
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1.1.1. Funciones Hash

Los algoritmos Hash tienen como entrada un plaintext de longitud arbitraria y lo
transforman en un ciphertext con una longitud prefijada sin usar ninguna clave.
Estos algoritmos solo funcionan en un tnico sentido, es decir, una vez transformado
el plaintert es imposible recuperar el texto original o la longitud del mismo. Su
principal uso es el de proporcionar una huella del contenido de un fichero, a menudo
utilizado para verificar que el fichero no ha sido alterado por un intruso o virus,
permitiendo asi comprobar la autenticidad del origen de un mensaje asegurando a
su vez la integridad del mismo. Unos de los algoritmos Hash ma&s utilizados son
Message Digest (MD) [17] y los SHAs [18].

1.1.2. Criptografia de clave secreta (SKC, Secret Key Cryptography)

También llamada criptografia de clave simétrica, se usa la misma clave para el pro-
ceso de encriptado y desencriptado (KeyA = KeyB). Sélo el emisor y receptor del
mensaje conocen la clave secreta, por lo que se entiende que en la practica el canal
de comunicacion establecido entre ambos es seguro. Los algoritmos SKC se pueden
clasificar en dos subgrupos en funcién de cémo se encripte el plaintext: cifradores de
flujo si cifran bit a bit o cifradores de bloque si se encripta el plaintert por bloques,
ver Figura 1 de CV. 2.

» Los cifradores de flujo o stream ciphers generan un keystream (flujo cifrado) bit
a bit a partir de una clave y vector inicial, que posteriormente se utiliza como
entrada a una operacion XOR junto con el plaintext. Estos cifradores imple-
mentan algin tipo de realimentacién haciendo que el keystream varie continua-
mente produciendo diferentes ciphertexrts para el mismo plaintext dependiendo
de la clave, el vector inicial y el ciclo de encriptacién [13,15,19]. Existen nu-
merosos stream ciphers, como puede ser el One-Time Pad (OTP) [19], donde
el plaintert y un generador de niimeros aleatorios proporcionan las entradas
para la operacion XOR, bit a bit, generando asi el ciphertext. Este cifrador se
ha usado extensamente, pero hoy en dia ha tenido que ser descartado debido a
que la clave utilizada en la encriptacion tenia que tener la misma longitud que
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el texto a cifrar. Debido a la gran demanda de dispositivos de muy bajo con-
sumo y &area reducida, se propuso en 2004 el proyecto eSTREAM [12], donde
se pedian propuestas de algoritmos lightweight orientados a implementaciones
hardware. En este concurso, unos de los algoritmos finalistas y posteriormente
mas estudiados fueron el cifrador Grain [13] y Trivium [15]. El disefio hardware
de Grain estd orientado a aplicaciones donde el area, consumo de potencia y
memoria son muy limitados. En el caso de Trivium, estd disefiado para tener
una estructura lo mas simplificada posible sin sacrificar la seguridad, velocidad
o flexibilidad en la implementacién. Otros de los algoritmos lightweight orien-
tados a implementaciones hardware presentados en eSTREAM son Mickey,
Moustique y F-FCSR-H v2 entre otros [14,20,21].

= Por otra parte nos encontramos con los cifradores de bloque o block ciphers, los
cuales encriptan un bloque completo de datos cada vez. En general, el mismo
bloque del plaintext se encripta obteniendo el mismo ciphertext de salida si
se usa la misma clave. Unos de los block ciphers mas utilizados son el Data
Encryption Standard (DES) [8] y el AES [9]. El DES fue disenado en los
anos 70 y fue utilizado por el gobierno de los Estados Unidos, consta de una
longitud de clave de 56 bits y opera con bloques de datos de 64 bits. En 1997,
el NIST inicié un proceso publico para seleccionar un nuevo cifrador seguro
para aplicaciones del gobierno de los Estados Unidos. El cifrador elegido en el
concurso fue el AES, que se escogié como el sucesor oficial del 3-DES, variante
del DES, en noviembre de 2001. El cifrador AES encripta bloques de datos de
128 bits con claves que pueden ser de 128, 192 o 256 bits. Como en el caso
de los cifradores de flujo, debido a la demanda de dispositivos lightweight, se
estan presentando recientemente nuevos cifradores de bloque lightweight, como
pueden ser el Present [22] (cifrador de bloque ultra-lightweight 2.5 veces menor
en tamano que el AES).

La criptografia de clave secreta o criptografia simétrica utiliza la misma
clave para el proceso de encriptado y desencriptado, codificando el plaintext bit a
bit con los cifradores de flujo, y por bloques de datos con los cifradores de
bloque, planteandose el envio de la clave por un canal no seguro como su principal
desventaja.
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1.1.3. Criptografia de clave publica (PKC, Public Key Cryptography)

Llamada también criptografia de clave asimétrica, usa un par de claves diferentes
para los procesos de encriptado y desencriptado (KeyA # KeyB). En este caso la
clave KeyA es publica y puede ser utilizada por cualquier persona que desee enviar
informacién privada que solo puede ser desencriptada por el Gnico poseedor de la
clave KeyB, asegurando de esta forma la confidencialidad del envio. Por otro lado,
cualquier poseedor de la clave publica KeyA podria desencriptar un mensaje cifrado
previamente por el Unico poseedor de la clave KeyB, consiguiendo por tanto la
identificacién y autentificacién del remitente. En 1976 se introduce la PKC [23], que
permite junto con el uso de cifradores simétricos, el intercambio de claves secretas
incluso en canales de comunicacién inseguros o piblicos, para salvar la principal
desventaja de los cifradores SCK. Los algoritmos PKC que estan en uso hoy en dia
para intercambio de claves o firmas digitales, incluyen el RSA [24] y todos aquellos
basados en ECC (Elliptic Curve Cryptography) [25,26] entre otros. El RSA es el
algoritmo maés implementado, cuyas claves pueden variar entre los 1024 a 4096 bits,
previniendo asi ataques por fuerza bruta. Unos anos mas tarde de la presentacién del
RSA comenzaron los basados en ECC, los cuales requieren claves de menor tamafio
para ofrecer los mismos niveles de seguridad.

1.1.4. Implementacién Hardware de algoritmos criptograficos

La seleccion del algoritmo especifico a utilizar dentro de estas tres familias, depen-
dera de la aplicacién, el nivel de seguridad que queremos alcanzar, y del coste de
implementacién y disefio del mismo. Una vez seleccionado el algoritmo, la siguiente
decisién importante a tomar es la forma de implementarlo fisicamente. Los algorit-
mos de PKC son méas complejos que los de SKC y, para tener el mismo nivel de
seguridad necesitan claves con mayor ntimero de bits. En cuanto a velocidad, los ci-
fradores SKC son mucho més réapidos, por lo que son adecuados para cifrar grandes
cantidades de datos. Debido a que las propuestas de mejora en seguridad presenta-
das en esta tesis son aplicables a cualquier tipo de algoritmo, nos centraremos en
SKC por su simplicidad y por su extendido uso en aplicaciones de bajo consumo.

Una vez escogido el algoritmo adecuado para nuestra aplicacién, el siguiente paso
es determinar la implementacién optima del mismo. Los algoritmos pueden imple-



Capitulo 1 Introduccién al hardware criptogréfico

mentarse en diferentes niveles de abstraccion, desde software /hardware de propésito
general, hasta hardware especifico. Nos centraremos en algoritmos especialmente di-
sefiados para implementaciones hardware, siendo sus prestaciones mucho mas eleva-
das manteniendo los mismos niveles de seguridad. Dependiendo de las prestaciones
requeridas nos decantaremos por una opcién u otra, siendo las implementaciones
hardware las que mejores prestaciones ofrecen a cambio de aumentar el coste de
desarrollo.

En las implementaciones de crypto-hardware empotradas, el algoritmo de encrip-
tacién suele incluirse en una FPGA (Field Programmable Gate Array) o ASIC
(Application-Specific Integrated Clircuit) como parte de un sistema completo. En
muchos casos, para obtener la implementacion hardware de un sistema criptografi-
co, se realiza una sintesis digital de una descripcién del algoritmo en un lenguaje
hardware (HDL, Hardware Description Language). Sin embargo, la implementacion
resultante puede no ser suficientemente buena en cuanto a prestaciones y/o seguri-
dad, y por ese motivo, el disenador esté obligado a seleccionar cifradores orientados
a implementaciones hardware, especialmente en los casos en los que los recursos son
limitados (criptografia lightweight). Por ejemplo, en [27] se presenta un estudio sobre
implementaciones del cifrador Trivium para aplicaciones de muy bajo consumo.

1.2. Seguridad en los cifradores

Tradicionalmente, la seguridad en dispositivos criptograficos estaba exclusivamente
vinculada a la fortaleza del algoritmo, que consistia en la capacidad que tenia el ci-
frador para mantener la informacion privada protegida. El nivel de seguridad estaba
determinado por la formulacién matematica del cifrador y la longitud de la clave,
a mayor longitud de clave, mayor seguridad. Con la capacidad de computo existen-
te hoy en dia, los cifradores cuyas claves sean inferiores a 56 bit se consideran no
seguros ya que son vulnerables frente ataques de fuerza bruta'. En el caso de crip-
tografia lightweight, el NIST determina que el nivel de seguridad minimo expresado

'En 1998 el DES Cracker de la EFF (Electronic Frontier Foundation) [28], conocido como “Deep
Crack”, rompié la clave del DES en menos de 56 horas. Motivo por el cual se consider6 no seguro
y quedd obsoleto el algoritmo DES (Data Encryption Standard) [8] seleccionado por el NIST
como estandar, cuya longitud de clave era de 56 bit.
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en numero de bits seria de 112 bits para poder alcanzar un buen compromiso entre
prestaciones y seguridad [10], es decir, significa que el atacante tendria que realizar
2112 gperaciones para romper el cifrador. Como estimacién del tiempo de ataque por
fuerza bruta, consideremos 1 computador trabajando a 10GHz, que pueda realizar
una comprobacién de la clave cada ciclo de reloj (lo cual es extremadamente comple-
jo). Permitirfa probar 10! claves/s, tendrfa que probar un total de 2'12 = 5191033
claves, con lo que tardarfa 5,19 - 10?%s, es decir 1,65 - 10™® aflos en probar todas las
posibles claves. Si la edad del universo es de aproximadamente 13,7-10° afos, quiere
decir que un atacante necesitaria millones de veces la edad del universo para obtener
la clave.

Sin embargo, aunque los algoritmos criptograficos son mateméaticamente seguros, sus
implementaciones fisicas pueden sufrir fugas de informacién que pueden ser utiliza-
das por terceros para revelar la informacién secreta. A mediados de los 90, Kocher
demostré que se puede obtener informacién precisa sobre la clave secreta simple-
mente observando el circuito durante su modo de funcionamiento normal [29].

Desde entonces, se han publicado numerosas técnicas de ataque a dispositivos crip-
togréficos [2,30], con el fin de revelar la clave secreta de los dispositivos, con fines
alevosos. Estos ataques difieren entre si en términos de coste, tiempo, equipamiento
y la experiencia del atacante. Es por ello por lo que hay varios criterios de clasifica-
cién para los ataques a dispositivos criptograficos, principalmente si los ataques son
activos o pasivos, y el segundo dependiendo de la interfaz usada en el ataque [2] y
[CV.3].

Una primera clasificacién puede realizarse en funcién de si el ataque es activo o
pasivo (observar la Figura 1.2):

= Ataque pasivo: El dispositivo funciona dentro de sus especificaciones y la
clave secreta se revela observando alguna propiedad fisica del dispositivo, como
por ejemplo el tiempo de ejecucién o el consumo de potencia.

= Ataque activo: El dispositivo criptografico es manipulado para que funcione
de una manera anormal con el objeto de usar este comportamiento erréneo
para obtener la clave secreta.
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Figura 1.2.: Clasificacion de ataques.

Los dispositivos criptograficos presentan diferentes interfaces fisicas, algunas de las
cuales se podra acceder de una forma sencilla, mientras otras requieren un equipo
especial. Segun esto, los ataques se pueden clasificar de tres formas:
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s Ataques invasivos: Este tipo de ataques modifica de alguna forma el dis-

positivo criptografico, sin limite en cuanto a dichas modificaciones, con el fin
de revelar la clave secreta. Se accede directamente al dispositivo, haciendo
un contacto directo, como por ejemplo, situando una sonda de medida sobre
una pista del circuito. Son ataques muy efectivos, pero se necesita una instru-
mentacion costosa y sofisticada, lo que puede suponer una limitacién y dejan
huella.

Ataques semi-invasivos: En este caso, también se altera el dispositivo pero
no se realiza ningin contacto directo con la superficie del chip. Ejemplos de
este tipo de ataques son: uso de rayos X, campos electromagnéticos, o luz, para
inducir un fallo y obtener informacién. La dificultad de estos ataques reside en
encontrar el lugar exacto donde atacar sobre la superficie del chip.

Ataques no invasivos: En un ataque no invasivo, el dispositivo criptografico
no es alterado y se utilizan tnicamente las interfaces accesibles. Por ello, no
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se deja evidencia alguna de haber realizado un ataque de este tipo. Una de las
ventajas es que la mayoria de ataques no invasivos se pueden realizar con una
equipacion relativamente poco costosa y son extremadamente potentes, lo que
suponen un principal riesgo a tener en cuenta para los disenadores.

Dentro de los ataques no invasivos nos encontramos con los ataques activos (ata-
ques activos no invasivos), llamados ataques por insercién de fallos (Fault-injection
Attacks, FA)?, y con los ataques pasivos (ataques pasivos no invasivos) llamados
ataques de canal lateral (Side-Channel Attacks, SCA).

1.2.1. Ataques por insercion de fallos

Los FA estan clasificados como ataques activos no invasivos. En un FA el atacante
inserta un fallo en el dispositivo criptografico durante la encriptacién para hacer
que dé un resultado erréneo, es decir, diferente al que daria en un modo de funcio-
namiento normal. Usando el resultado esperado y el erréneo, los atacantes pueden
revelar la clave secreta con la que estd operando el dispositivo.

Estos ataques se presentaron en 1997, donde se realizaba un FA al algoritmo RSA
utilizando el teorema CRT (Chinese Remainder Theorem) [31]. Desde entonces, se
han presentado en la literatura numerosos ataques sobre diferentes implementaciones
de algoritmos criptograficos, en los cuales consiguen recuperar la clave secreta [32—
34]. A continuacién se enumeran algunas técnicas de produccion del fallo en los FA.

= Variaciones de tensién de alimentacion: una de las formas mas faciles y
baratas de producir el fallo es alimentar el circuito con una tensién diferente a
la recomendada o insertar un pico en la tension de alimentacién. De esta forma,
la tension de alimentacién variara lo suficiente para causar un funcionamiento
incorrecto del sistema, dando a la salida un resultado distinto al esperado [35].

= Variaciones en la senal de reloj externa: pueden producir un fallo en la
fase de enriptado/desencriptado del criptocircuito. Un ejemplo de este ataque
se presenta en [36-38], donde consiguen de forma tanto tedrica [36] como expe-
rimental [37,38] insertar un fallo en el cifrador de flujo Trivium a traves de un
glitch en la sefial de reloj. También se presentan varios ataques a los cifradores

2No forman parte del contenido de la Tesis.

11
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1.2.2.

de bloque AES, DES, Camelia, CAST-128, SEED y MISTY1, donde se atacan
insertando fallos en rondas especificas de la encriptaciéon por medio de una
senial de reloj con glitches [39].

s Variaciones de temperatura: se puede elevar o disminuir la temperatura

de los dispositivos para producir un fallo [32].

Pulsos electromagnéticos: se pueden aplicar campos electromagnéticos cer-
ca del dispositivo criptogréfico para causar un error [32].

Ataques de canal lateral

En el caso de los SCAs, los atacantes buscan informacién que pueda medirse durante
el modo de funcionamiento normal del dispositivo (consumo de potencia, tiempos de
ejecucién, radiacién electromagnética...), sin dejar rastro alguno de haber sido ata-
cado, recuperando asi la clave secreta con la que opera. Los SCAs sobre dispositivos
sin proteger requieren un equipamiento minimo que puede encontrarse en cualquier
laboratorio bésico y por ello son faciles de llevar a cabo. Los SCAs mas conocidos
son los siguientes:
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= Ataques temporales: se basan en medir los tiempos de ejecuciéon durante la

encriptacién para poder determinar la clave secreta que se esta utilizando [29)].
Un ataque de este tipo se presenta en [40] donde se recupera la clave de forma
satisfactoria de una tarjeta con una implementacién del RSA.

Ataques basados en el anilisis de consumo de potencia (PA attacks,
Power Analysis attacks): en este tipo de ataques se mide el consumo de
potencia del criptocircuito mientras encripta la informacién [30]. Esta depen-
dencia del consumo con el dato procesado se explota para poder recuperar la
clave secreta. Dentro de los PA nos encontramos con los ataques SPA (Simple
Power Analysis) si se procesa una tnica traza de consumo [41], o ataques DPA
(Differential Power Analysis) si se procesa mas de una traza [2,42].

Ataques electromagnéticos (EM attacks, Electromagnetic attacks):
estos ataques son similares a los PA, pero en vez de monitorizar el consumo de
potencia se centran en la medida de la emision electromagnética [43-48]. En
este caso, al igual que en el caso anterior, nos encontraremos frente a ataques



1.2 Seguridad en los cifradores

SEMA (Simple Electromagnetic Analysis) si se procesa una tUnica traza, o
DEMA (Differential Electromagnetic Analysis) si se procesan multiples trazas
electromagnéticas correspondientes a diferentes cifrados para una misma clave.

= Ataques acisticos: estos ataques son méas novedosos que los de timing, PA
o EM, ya que se presentaron en el afio 2004. Explotan la relacién existente
entre el dato procesado y las emisiones actsticas del dispositivo durante la
encriptacién. Son ataques poco comunes y dificiles de implementar, por lo que
son pocos los trabajos presentados al respecto [49,50].

Hay numerosos SCAs presentados en la literatura para SKC, PKC y funciones Hash.
Los que mas atenciéon han captado han sido los ataques basados en el analisis de
consumo debido a su gran efectividad [2,51-53].

1.2.2.1. Ataques basados en el analisis de consumo

La idea basica de este tipo de ataques es la de revelar la clave secreta del dispo-
sitivo criptografico analizando su consumo de potencia. Hay dos dependencias con
el consumo de potencia que se tienen en cuenta: la dependencia con los datos y la
dependencia con las operaciones. En resumen, los ataques basados en el consumo
de potencia explotan el hecho de que el consumo de potencia instantaneo de un
dispositivo criptografico depende de los datos y de la operacién que esté realizando.

El consumo de potencia de una puerta digital es, normalmente, dependiente del
dato que conmuta. Como ejemplo sencillo analizamos el inversor CMOS. Se pueden
producir cuatro condiciones a la entrada: que la entrada cambie de ’0’ a '1’, que
cambie de "1’ a ’0’, que se mantenga a 0’ o que se mantenga a ’1’. Tenemos el
consumo estatico (leakage) cuando el dato a la entrada no cambia, no produciendo
un cambio a la salida. El consumo dindmico se produce cuando tenemos un cambio
a la salida de '0” a '1’, o de "1’ a ’0’ debido a la carga/descarga del condensador a
la salida. Dependiendo de la transiciéon entrada/salida del inversor vamos a tener
diferentes valores de consumo, como se muestra en la Figura 1.3.

Debido al consumo asimétrico de potencia, los dispositivos criptograficos pueden
revelarnos la clave secreta. Monitorizando el consumo de potencia de un dispositivo,
se puede determinar qué transicién ha tenido lugar, y por tanto, saber el valor

13
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CASO 1: Transicion 1—+0 CASO 2: Transicion 0—1
Vour
VN Vour Potencia Resumen de Potencia
274? M P1o
_1\>_0 275 Po1 P10 # Po1 » Poo = P11
1—1 0—0 Poo
0—0 1—1 P11

Figura 1.3.: Diferentes consumos de potencia del inversor CMOS dependiendo de
las transiciones de entrada/salida y por tanto del dato de entrada.

de entrada al dispositivo. Es esta informacién la que se usa para el ataque a los
dispositivos criptogréficos [2].

Dentro de los ataques basados en el analisis de consumo, se pueden diferenciar dos
tipos: SPA y DPA [2].

= El ataque SPA es una técnica que consiste en interpretar directamente las
medidas de consumo obtenidas durante las operaciones de encriptado. Es decir,
el atacante intenta obtener la clave directamente de una sola traza de consumo
de potencia medida. Este tipo de ataques requieren que el conocimiento del
atacante sobre el dispositivo encriptador sea muy alto. Ademads, al tener que
obtener la clave de una tnica traza, normalmente se necesitan métodos esta-
disticos mas elaborados que en el caso de ataques DPA. Es por ello que este
tipo de ataques solo son ttiles si se pueden obtener un niimero muy reducido
de trazas.

s El ataque DPA es el méas popular de los ataques basados en el consumo de
potencia. En este caso el atacante no necesita tener un gran conocimiento del

14
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dispositivo encriptador. Incluso operando con senales y en entornos muy ruido-
sos, este tipo de ataques es capaz de revelar la clave secreta. En comparacion
con los ataques SPA| los ataques DPA necesitan una gran cantidad de trazas,
pero el procesado de datos es mas simple que en los ataques SPA.

La seguridad de los dispositivos criptograficos dependen de tres aspectos, el algorit-
mo matematico implementado, la longitud de la clave y la implementacién fisica del
mismo. Por lo tanto, un circuito criptogréfico se consideraré seguro en la practica si
no hay ningtin ataque que pueda revelar la clave en un tiempo razonable y con una
capacidad de computo realista.

Pero como hemos dicho, debido a la implementacién fisica de los algoritmos pue-
de haber fugas de informacion que ayuden a revelar la clave. Es por ello por lo
que después de presentar los primeros ataques de canal lateral se comenzaron a
proponer contramedidas que los protegieran frente a estos ataques, tarea que sigue
ininterrumpida hasta la actualidad.

1.3. Proteccion frente a ataques no invasivos

Si no se emplean contramedidas especificas para bloquear los ataques no invasivos,
en la mayoria de los casos, estas implementaciones fisicas son vulnerables. La mejor
defensa frente a este tipo de ataques reside en el diseno del criptocircuito, pudiéndose
aplicar las contramedidas en diferentes niveles de abstraccion, teniendo en cuenta
los pros y contras de cada una de ellas.

Cuando los disenadores se enfrentan al disefio de contramedidas frente a ataques no
invasivos, necesitan asegurar una buena relacién entre prestaciones y seguridad. En
aplicaciones criptograficas, la frecuencia maxima de operacién del circuito no suele
ser un factor limitante. Sin embargo, el drea ocupada, consumo de potencia, coste
y seguridad son aspectos que hay que tener en cuenta. Los disefiadores, por tanto,
buscan cumplir tres aspectos del diseno, a saber: seguridad, coste y prestaciones.
Por norma general, es muy complicado cumplir simultaneamente los tres aspectos,
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en cambio, dos de ellos se pueden conseguir facilmente. Por ejemplo, aquellas con-
tramedidas que aumentan la seguridad del diseno sin degradar las prestaciones estan
siempre ligadas a un aumento del area y por tanto del coste. De la misma forma,
un disefio que mantenga niveles de seguridad altos sin incrementar costes se puede
conseguir degradando las prestaciones de nuestro diseno.

1.3.1. Proteccién frente a ataques por insercion de fallos

Existen dos técnicas para proteger un circuito criptografico frente a FAs [34, 54],

[CV.3]:

» Contramedidas hardware: las contramedidas son aplicadas a nivel hardware
utilizando mecanismos de prevencién, como pueden ser por ejemplo la aplica-
cién de una capa de metal sobre el ASIC para evitar el acceso externo o la
iluminacién. También hay mecanismos para la deteccién de luz, variaciones en
la alimentacién o temporizacion, o glitches en la sefial de reloj [34, 55].

s Otra opcién es duplicar el disefio para poder comparar la salida de varios
bloques con la misma funcionalidad y chequear la correcta funcionalidad del
sistema. En este caso no se evitaria la insercion del fallo, pero se detectaria que
ha sido introducido, tomandose por tanto las medidas necesarias como apagar
o bloquear el sistema.

1.3.2. Proteccion frente a ataques de canal lateral

Debido a la dependencia existente entre los datos procesados y las fugas de infor-
macién del dispositivo durante la encriptacion, es posible revelar la clave secreta.
Para que un dispositivo criptogréafico sea seguro frente a SCAs, las contramedidas
aplicadas tienen que eliminar dicha dependencia, o al menos enmascararla lo sufi-
ciente para que los ataques sean inviables [2]. Las contramedidas pueden aplicarse
a diferentes niveles de abstraccién®: a nivel de transistor, puerta, arquitectura y al-
goritmo. Las contramedidas a nivel de algoritmo o arquitectura son muy especificas

3El estudio de contramedidas frente a ataques de canal lateral se estudia en detalle en el Capitulo
3.
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del algoritmo que se esté implementando, por lo que son dificilmente transferibles
y automatizables. Por otro lado, nos encontramos con las contramedidas a nivel de
puerta. En este caso no existe dependencia con el algoritmo y pueden aplicarse in-
dependientemente del cifrador utilizado. Finalmente tenemos las contramedidas a
nivel de transistor, siendo las que mejores resultados ofrecen en cuanto a seguridad
se refiere [CV.5]. Ademds, se pueden aplicar sea cual sea el algoritmo implementa-
do ya que la seguridad reside en la propia construccién de la puerta y no afecta a
la funcionalidad de la celda. Dentro de las contramedidas a nivel de transistor nos
encontramos con dos tipos: masking y hiding [2]. Las técnicas de masking intentan
enmascarar la dependencia del dato procesado con el consumo de potencia, tiempos
de ejecucidn, etc., mientras que las técnicas de hiding buscan ocultarla.

1.3.3. Métricas de seguridad

Desde los primeros ataques SCA [29], han sido numerosas las propuestas de nuevos
y mas elaborados ataques, a la vez que diferentes técnicas para la medida de vul-
nerabilidad de los circuitos criptograficos [2,30,43,45,56,57]. Los disenadores, tras
proponer las contramedidas frente a ataques no invasivos, necesitan determinar la
seguridad alcanzada por el criptocircuito para evaluar si el disefio es suficientemente
seguro para la aplicacion requerida.

La vulnerabilidad o el nivel de seguridad alcanzado por un disefio puede determinarse
mediante la realizacién de ataques o por medio de test o medidas alternativas como
puede ser el t-test [57]. Al realizar ataques, es importante distinguir entre el ataque
que hace “el malo” sobre el dispositivo final, del que hace “el bueno”, para chequear
la seguridad de su diseno. En este dltimo caso, los disenadores realizan un ataque
simulando el entorno mas propicio para el atacante, determinando si el dispositivo
es seguro incluso en el peor de los casos. En el caso de las métricas alternativas,
como puede ser el t-test, los disenadores determinan de forma indirecta el nivel
de seguridad alcanzado o la existencia de vulnerabilidades frente a cierto tipo de
ataques, pero sin llegar a realizarlos.

La seleccion entre la realizaciéon de los ataques o el uso de métricas alternativas
variard en funcion de la fase de diseno, tipo de algoritmo o aplicacion, o de si sélo

17



Capitulo 1 Introduccién al hardware criptogréfico

queremos determinar si el sistema es vulnerable o por el contrario queremos saber
exactamente el punto y condiciones de la fuga de informacién.

1.4. Conclusiones

La criptografia busca convertir datos secretos en cédigo ininteligible para agentes o
entidades no autorizadas, protegiendo aquella informacion secreta del robo o alte-
racion, y habilitando la autentificacién. Para este fin se pueden utilizar diferentes
tipos de algoritmos dependiendo de la aplicacién y del nivel de seguridad requerido,
que pueden ser funciones Hash, cifradores de clave piblica/asimétrica o cifradores
de clave secreta/simétrica.

Debido a la evolucién de la tecnologia en las tltimas décadas, cada vez se utilizan més
dispositivos wearables, que demandan seguridad y consumo de potencia muy bajos.
Las implementaciones hardware de los cifradores son los disefios méds compactos y
que mejores prestaciones ofrecen, si son comparados con las soluciones software.

La seguridad de los sistemas criptogréficos reside no sélo en la fortaleza del algoritmo
criptografico y la longitud de la clave, sino que también depende de la implementa-
cion fisica. Esto se debe a que existen ataques que explotan la dependencia del dato
procesado por el cifrador durante la encriptacién con caracteristicas fisicas del hard-
ware disenado, para poder revelar la clave secreta. Dentro de estos ataques destacan
los ataques de canal lateral conocidos como SCAs, que son ataques de canal lateral
pasivos no invasivos.

Los SCAs son los ataques que més riesgo entranan para los disenadores de sistemas
criptograficos seguros debido a que son ataques que no dejan evidencia ninguna en
el dispositivo, ademés de ser extremadamente efectivos. Desde su proliferacién, ha
habido numerosas propuestas de contramedidas frente a este tipo de ataques. Las
mas populares y que mejores niveles de seguridad ofrecen sin degradar en exceso el
rendimiento del disefio, son las técnicas de hiding aplicadas a nivel de transistor,
objeto de andlisis en esta Tesis.
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2. Vulnerabilidad de circuitos
criptograficos frente a ataques de
canal lateral

Desde los primeros ataques de potencia [30], han sido numerosas las propuestas de
nuevos y mas elaborados ataques, a la vez que diferentes técnicas para la medida de
vulnerabilidad de los circuitos criptograficos [2,30,43,45,56]. Los cifradores de bloque
han recibido considerablemente méas atencién [8,9,22] que los cifradores de flujo
[13,15], aunque se han presentado varios trabajos donde se estudia la vulnerabilidad
de estos cifradores, ya sea por ataques SCA, o por medio de test alternativos para
la medida de seguridad como puede ser el t-test [57].

Dentro de los ataques SCA los mas efectivos son los basados en el andlisis de consu-
mo [30,56] y en menor medida los basados en emisién electromagnética [43,45], mas
concretamente los que procesan un nimero elevado de trazas como son los DPA y
DEMA. Dentro de los ataques DPA y DEMA, nos encontramos con diferentes técni-
cas para la deteccion de la clave correcta como puede ser la obtencién de la diferencia
de las trazas de consumo (primera propuesta de “Differential” Power /Electomagnetic
Analysis DPA/DEMA [30]) o el célculo de valores de correlacién entre el consumo
medido con unos valores hipotéticos de consumo (llamado a veces “Correlation” Po-
wer /Electromagnetic Analysis CPA/CEMA) [2]. Debido a que los llamados ataques
CPA/CEMA son unicamente una variante de los DPA/DEMA, vamos a designar
a todos los ataques como DPA/DEMA tal y como sugieren en [2]. En esta Tesis,
debido a su mayor efectividad, nos decantaremos por los ataques DPA que utilizan
la correlacién para determinar la clave correcta.

Para el estudio de la vulnerabilidad de los dispositivos criptograficos, vamos a co-
menzar por analizar los ataques a un cifrador de bloque AES, ampliamente utilizado
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y atacado en la literatura [2,51,58]. Vamos a implementar de forma experimental
ataques DPA y DEMA, asi como un t-test, para ver la realizabilidad y efectividad
de estos ataques. Posteriormente vamos a proponer nuevos ataques sobre un cifrador
de flujo Trivium que mejoraran en gran medidas las propuestas presentadas hasta
la fecha en la literatura.

Los resultados mostrados en este capitulo se presentaron en [CV.8], [CV.13] y
[CV.16)].

2.1. Meétricas para evaluacion de seguridad

Antes de comenzar con el estudio de los SCAs, vamos a determinar qué métricas
utilizar para medir el nivel de seguridad de los circuitos criptograficos. En primer
lugar, tenemos que tener en cuenta que podemos realizar los ataques en distintos
momentos durante la fase de disefio del circuito, por simulacién, o a distintos ni-
veles (celdas a nivel de transistor, nivel de bloques), incluso experimental sobre el
circuito ya realizado en un ASIC o FPGA. Ademas, tenemos que determinar si esta-
mos midiendo la seguridad para detectar posibles vulnerabilidades y poder aplicar
contramedidas para evitar fugas de informacion, o simplemente demostrar que un
sistema es vulnerable, sin importar los detalles exactos del punto o condiciones de
fuga.

En la literatura nos encontramos con numerosas métricas propuestas que se adaptan
a cada fase del disenio y nivel de descripcién. En primer lugar, en la fase de disefio
de celdas seguras, podemos hacer unas primeras estimaciones que nos den una apro-
ximacion de la robustez que tiene la celda frente a SCAs, pero decididamente sélo se
demuestra dicha resistencia realizando un ataque completo. Entonces nos podemos
preguntar ;por qué realizamos estas estimaciones si podemos realizar un ataque?
La respuesta es muy simple, la realizacién de un ataque DPA no es inmediata, hay
que realizar el diseno de al menos una parte del dispositivo criptografico, el monta-
je de todo el experimento, simulaciones o medidas en el laboratorio muy costosas,
almacenamiento de gran cantidad de datos y procesado de los mismos. Ademdés,
en la fase de disefio de la celda, nos podemos encontrar con numerosas propuestas
para mejorar la seguridad, por lo que si queremos probar todas las alternativas nos
encontrariamos con un numero demasiado elevado de posibles combinaciones que
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tendriamos que evaluar. Esto supondria que tendriamos que disefiar no solo las cel-
das correspondientes, sino también los bloques criptograficos, para tantas propuestas
como posibles combinaciones de ellas hayamos planteado, y realizar las medidas y
procesado posterior convirtiéndose en una tarea inabordable.

En la Figura 2.1 se muestran unos indicadores de métricas aplicables en cada fase
de diseno y nivel de abstraccién, frente a ataques DPA. A su vez, estas métricas
pueden ser aplicables en entornos de simulacién y/o experimentales, siendo algunas
de ellas no realizables o inadecuadas dependiendo del tipo de implementacién que

tengamos, por lo que la eleccion de la métrica de seguridad a utilizar es de suma
importancia.

________

Disefio Celda

%”
Disefio Circuito
0> s
’ Esquematico « NED v/ Esquematico . NED‘/‘/
NSD v e NSD
. ¥ o Ataque v/
o AtaqueXx ﬁ% iy
e MTD X i ] !
o T-test X :\>J_>t& o T-test X
e NED v/
e NSD v/
« Ataque v
Layout - Ategue
Layout e NED v/ " NEDY . T-test v/
5 e NSD v T Nen Y
= n@xi oM e =" o Ataque X - Atague v
=t {zls% =] | e MTDX " hree
o T-testX o T-test X

Figura 2.1.: Posibles medidas de seguridad a realizar sobre las celdas DPL segin
la fase de disefio. v significa aplicable y X no aplicable.
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2.1.1. Métricas indirectas de seguridad

Las medidas que vamos a mostrar a continuacién nos permiten, mediante una pe-
quenia simulacién eléctrica, determinar la robustez de una celda individual, sin la
necesidad de realizar el diseno de un sistema completo, y por supuesto nos permiti-
ra comparar las caracteristicas de seguridad de diferentes alternativas, descartando
aquellas menos robustas. De esta forma, podemos determinar en una primera fase
de disefio, qué contramedidas propuestas son validas y pueden pasar a una segunda
etapa desechando las que peores métricas muestren.

De las simulaciones eléctricas obtendremos la corriente de polarizacién, que proce-
saremos para obtener de cada transicién la energia por ciclo (F) calculada a partir
de la corriente (I4y) medida:

) Tcrx/2
Tay = T iDD(t)dt (2.1)
CLK
~Tork /2
E=Vpp - Iav -Tork (2.2)

Tras calcular la energia por ciclo, podemos obtener:

Min: Valor minimo de energia.

Maéax: Valor maximo de energia.

w: Valor medio de energia.
s o: Desviacién estandar de valores de energia.

Las medidas més utilizadas en la literatura y que mejor definen el nivel de seguridad
de una celda frente a ataques de potencia son las siguientes [59], [CV.5]:
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» NED (Normalized Energy Deviation):

Max — Min
NED = —— 2.3
Max (2.3)

» NSD (Normalized Standard Deviation):

NSD =2 (2.4)
1

La interpretacién es la siguiente, una celda completamente segura presentaria
NED=0 y NSD=0, indicando que el consumo es el mismo para todas las tran-
siciones y por tanto independiente del dato. En su defecto, la celda es mas segura
cuando menor sea el valor del NED y NSD.

Ambas métricas estdn concebidas para utilizarse en una primera fase, donde se
busca descartar las contramedidas que peores resultados de seguridad muestren. Si
bien el NED y NSD son aplicables de igual forma en las siguientes fases de diseno,
tanto en un entorno de simulacién como experimental, no resultan adecuadas y es
recomendable el uso de otras métricas.

2.1.2. Meétricas directas de seguridad

Una vez seleccionadas las propuestas, se pasa a una segunda fase, donde se implemen-
taran los bloques constitutivos del algoritmo criptografico que sean mas vulnerables
a los ataques de canal lateral con las celdas propuestas. En esta fase, ya se pueden
realizar ataques DPA, tanto en entornos de simulaciéon como experimentales, que
nos mostraran con mas exactitud el nivel de seguridad alcanzado.

De los ataques DPA podemos extraer diferentes informaciones cuantitativas para
evaluar la seguridad. Se puede determinar si el ataque ha sido satisfactorio o no
comparando la clave obtenida en el ataque con la fijada en el circuito criptografico.
Una vez obtenido un ataque satisfactorio, se puede calcular el MTD (Measurements
To Disclose the key), para cuantificar el nivel de seguridad [60], ampliamente utili-
zado en la literatura [61,62].
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El MTD nos indica el nimero minimo de patrones de entrada que hay que aplicar en
el ataque para que siempre se pueda detectar la clave correcta. Por lo que, con mayor
MTD mayor nivel de seguridad alcanza el criptocircuito y por tanto la contramedida
propuesta.

Por lo tanto, aunque a nivel de circuito se pueden obtener los valores de NED y NSD,
vamos a descartar estas medidas ya que no aportan informacion complementaria y
nos proporciona informacién mas exacta el MTD.

2.1.3. Meétricas de vulnerabilidad

Existen otras técnicas que s6lo buscan determinar si un sistema es vulnerable o no,
como puede ser el t-test [57]. Estas técnicas tienen ventajas e inconvenientes. Como
principal ventaja tenemos que es mucho mas sencilla de implementar y nos ahorramos
el laborioso trabajo de desarrollar la estrategia de ataque, determinando si el sistema
es seguro o no lo es. Por el contrario, estas técnicas no sirven para comparar dos
contramedidas propuestas, ya que solo dan informacién de si una implementacion
es segura, pero no permite determinar el grado de seguridad alcanzado. Ademés, no
son adecuadas para su implementacién en entornos de simulacién, siendo aplicables
por tanto en setups experimentales. Es por esto por lo que en esta Tesis se van a
utilizar las métricas definidas en la Tabla 2.1 para poder evaluar las contramedidas
propuestas en las diferentes fases de diseno.

En resumen, en cuanto a medida del nivel de seguridad de los disefios criptograficos,
vamos a utilizar por tanto el NED, NSD para celdas logicas y ataques DPA para
bloques criptograficos completos. Tras realizar numerosas pruebas, aplicaremos oca-
sionalmente el t-test en aquellos sistemas resistentes, ya que si bien no sirve para
comparar dos implementaciones entre si, podremos determinar si las implementa-
ciones tienen fuga de informacién aunque no podamos saber cual de las propuestas
es la més segura.
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Tabla 2.1.: Medidas utilizadas en esta Tesis en cada fase de disefno.

NED NSD Ataque MTD T-test!

Celda X X X
Circuito X X X
ASIC X X X

1'Se ha explorado parcialmente, algunos resultados apa-
recen en la Seccién 2.3.5.

2.2. Ataques DPA: Bases

El objetivo de un ataque DPA consiste en revelar la clave secreta de los dispositivos
criptograficos utilizando una gran cantidad de trazas de consumo de potencia de
alimentacion medidas de los dispositivos mientras encriptan o desencriptan datos
para esa clave secreta.

En la Figura 2.2, se puede ver un esquema muy bésico del funcionamiento de un
cifrador. A grandes rasgos, en un ataque DPA! vamos a tener una clave secreta (Key)
que queremos averiguar. Para ello, se medirdn las trazas de consumo de potencia
del criptocircuito, que podra estar implementado en ASIC, FPGA, o incluso un
esquematico por simulacién, durante la encriptacién de los plaintexts que le pasemos
como datos de entrada. Con la informacion de las trazas de consumo y los datos de
entrada y/o salida (ciphertext) del sistema criptogréafico y un modelo de consumo de
potencia adecuado se realizardn analisis estadisticos para determinar con qué clave
estd trabajando el dispositivo. El ataque sera satisfactorio en caso de recuperar la
clave secreta.

Para realizar un ataque DPA, no es necesario conocer en detalle el dispositivo crip-
tografico a atacar, sino que basta con saber el algoritmo que implementa. En el caso
de los ataques DPA, no son importantes cada uno de los valores de consumo en cada

'En esta Tesis, nos referiremos a ataques DPA de primer orden como ataques DPA, quedando
fuera del estudio de esta Tesis los ataques de orden superior.
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Key??

K:(kl, kz, .. .,kl)

CIFRADOR

0110010
0101110
1010110
1101011
1010101
0000011

Plaintext

Ciphertext
D=(d1, dz, .. .,dd)

C=(c, C,...,Ca)

Figura 2.2.: Esquema basico de funcionamiento de un cifrador.

instante durante el periodo de encriptaciéon del que se tiene la traza de consumo. Los
ataques DPA intentan asociar una parte de la funcién de encriptado en un instante
determinado de tiempo que depende del dato que se estd procesando. Por lo tanto,
se puede decir que los ataques DPA se focalizan exclusivamente en la dependencia
de los datos con la traza de consumo medida.

Ahora planteamos la estrategia a seguir en la realizacién de un ataque DPA para
obtener la clave secreta que utiliza el dispositivo criptografico. Como informacion
de partida tenemos el algoritmo que implementa el dispositivo, que es de dominio
publico y por tanto conocido, el plaintext y el ciphertext, accesibles por el atacante,
y por ultimo el consumo de potencia del dispositivo durante el encriptado. El ataque
consta de 5 pasos que se describen a continuacién [2].

1. Seleccion de una operacién ejecutada por el algoritmo durante la
encriptacion que implique la clave y el texto de entrada o salida.
Dado que el algoritmo es conocido por el atacante, el primer paso de un ata-
que DPA es escoger una operacién que se realice en el algoritmo en el que
conozcamos parte de la informacién que use tanto datos de texto de entrada
o salida (suponemos por simplicidad que la dependencia es con la entrada d)
como datos de la clave (k), es decir una funcién f(d,k), donde d es una matriz
conocida compuesta por datos de entrada, y k es otra matriz con todos los
posibles valores de la clave.
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2. Medida de las trazas de consumo. En este paso se ejecuta la operacion del
dispositivo criptografico donde mediremos el consumo de potencia de éste du-
rante su ejecucién. Para cada bloque de datos de entrada se va construyendo la
matriz D = (dy,da, ...,dg), donde d; se corresponde con cada dato conocido en
la iésima ronda de ejecucién. Durante cada una de esas ejecuciones se mide el
consumo de potencia del dispositivo y se almacena la traza de consumo corres-
pondiente a dicha transicién. Se construye entonces la matriz 7, teniendo para
cada dato de entrada d; su traza de consumo t; = (t;1,%; 2, ..., tin) correspon-
diente, siendo n la longitud de la traza (nimero total de puntos muestreados
en la medida del consumo). Con esto podemos definir las dimensiones de T,
que tendra d filas y n columnas. En la medida de las trazas y en la construc-
cién de la matriz, hay que tener especial cuidado en tener todas las trazas
bien alineadas, ya que la relaciéon de los datos de entrada con los resultados
de consumo dependen de la operacion que se esté realizando en un instante de
tiempo determinado.

3. Calcular los valores hipotéticos intermedios. El siguiente paso en el
ataque DPA es calcular los valores hipotéticos intermedios para cada una de
las posibles claves k. Para ello hay que centrarse en una operacién del algoritmo
en la que intervengan los valores de entrada y la clave f(d, k). Para cada uno
de los datos de entrada d; se calcularan los valores que tomara el algoritmo
en el punto de ataque f(d;,k;) para cada una de las posibles claves k; de la
matriz K = (ki, ko, ..., k), donde [ es el nimero total de posibles claves. De
este paso obtenemos la matriz de valores hipotéticos V, que se define como:
Vij = f(di,kj) coni=1,2....,dy j=1,2,...,1. La matriz V tendra tantas filas
como datos de entrada d tengamos, y tantas columnas como posibles claves.

4. Asignar los valores hipotéticos intermedios a valores de consumo de
potencia. En este paso hay que transformar los valores de V a la matriz
H, que contendra los valores hipotéticos de consumo de potencia para cada
dato y clave. La matriz H tendra las mismas dimensiones que la matriz V.
Para asignar a los datos valores de potencia hay que utilizar unos modelos de
potencia cuya elecciéon determinard en gran medida el éxito del ataque [2]. Los
3 modelos de potencia mas conocidos son [2]:
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28

a) Zero-Value Model. Este modelo asume que el valor de consumo del dispo-
sitivo para un valor de V igual a ’0’ es menor que si toma el valor de ’1’.
Teniendo esto en cuenta podriamos definir el Zero-Value Model como:

0 ’UZ'J‘ =0

L w20 (2.5)

Hi,j = ZV(’UZ'J‘) = {

b) Hamming- Weight Model. En este modelo el valor del mapeado de potencia
consiste en mirar el nimero de bits a '1’ que contiene cada vector de
entrada V. Este modelo se suele aplicar siempre y cuando no se pueda
aplicar el Hamming-distance model, o éste no de buenos resultados.

¢) Hamming-Distance Model. Este modelo es més complejo que el Hamming-
Weight Model. Este caso es adecuado para describir el consumo de poten-
cia de buses de datos o registros, en relacién al consumo dindmico produ-
cido por cambio en los bits de datos. El valor del consumo de potencia que
se obtiene al cambiar en un bus el valor de vy a valor v; es proporcional a
la distancia hamming entre vg y v; . En el caso del ataque tendremos que
HD(vg,v1) = HW (vg@®wv1), siendo HW (Hamming- Weigth) el ntimero de
bits a ’1’ que contiene la operacién vy P vy.

5. Comparar los valores hipotéticos con los valores de consumo de po-

tencia reales obtenidos en las trazas. Ya tenemos construidas las siguien-
tes matrices de datos: D, T, K, V y H. Una vez mapeados los valores de V'
a H (paso 4), cada columna de la matriz H se compara con cada columna de
la matriz T. Esto significa que el atacante compara cada uno de los valores
hipotéticos de potencia para cada clave posible con todas las trazas de poten-
cia en cada posicién de tiempo. Esta comparacién de datos puede realizarse
mediante la correlacion de las matrices H y T. De esta comparacion se obtiene
una ultima matriz R, que muestra la correlacion existente para cada una de las
posibles claves k en cada instante de tiempo, y que se calcula con la siguiente
ecuacion:

S (hai = ha) - (tay — 1)
\/Zc?:l(hdfi - E)Q ) Zf:l(td,j - 5)2

(2.6)

/r.?/ 7j =




2.2 Ataques DPA: Bases

Con la obtencion de la matriz R se puede determinar la clave correcta. La clave
que més valor de correlacién aporte sera la clave correcta y la que utiliza por tanto
el dispositivo criptografico. En la Figura 2.3 se muestra un esquema de los pasos a
seguir en un ataque DPA.

Todas las posibles Todos los
claves k; posibles valores
@ intermedios
Datos de Viq Viz ... Vq) h11 h12 .. h1| \
entrada Algoritmo V21 Vaz ... Va1 Modelo de ha1[h2z |- hy
conocidos di = Criptografico = : = Potencia = :
Vg1 Vdo --- Vi hd1 hd2---hd|/

Clave correcta

U

Dispositivo
Criptografico E>

Todas las posibles K

P11[P12 }-- P1n =
P21[Paz |.. p2n | ———( Correlacion

P a1 p'dz - Padn @

Maxima correlacion para la
T puntos de una .
traza K correcta en el instante T

Datos de entrada D Datos de entrada D

Figura 2.3.: Esquema simplificado del ataque DPA.

2.2.1. Entornos para la medida de trazas de consumo

En los ataques DPA podemos tener diferentes tipos de ataque: ataques reales en los
que se ataca un criptocircuito implementado en ASIC o FPGA, o ataques por simu-
lacién donde el cifrador es implementado sobre un esquemético con una herramienta
de CAD (Computer-Aided Design). Aunque los pasos del ataque son los mismos, la
forma de medir las trazas y el procesado de los datos hasta obtener la matriz T y D
difieren en ambos casos.

En un ataque experimental nos vamos a encontrar en un laboratorio, con un esquema
del entorno de ataque semejante al de la Figura 2.4. En primer lugar se necesita un
ordenador que controle todo el experimento, coordinando los equipos de medida y
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OO e

Config. pgaon ‘\

00 > MATLAB

Data

0\ @® o o

[T e et te e\
L J
A

SAKURA-G
—
Control

Plaintext

Ciphertext

AES

Figura 2.4.: Setup experimental de un ataque DPA.

la operacién del cifrador. Las trazas de consumo para cada una de las encriptaciones
del plaintext se mediran con un osciloscopio y se enviaran al ordenador para alma-
cenarlas en la Matriz T. A su vez, tanto los plaintext aplicados como el ciphertext se
almacenaran para ser utilizados como nuestra matriz de datos conocidos D. En este
caso, para poder medir las trazas de consumo se va a necesitar una senal de disparo
que nos permita sincronizar la captura y obtener la traza siempre en el mismo ciclo
de reloj. Ademas, hay que tener en cuenta que las trazas necesitan un preprocesado
especifico para alinearlas correctamente en caso de variaciones de la senal de disparo
o adquisicién de datos. Cada una de las trazas correspondientes a cada plaintext se
mediran de forma individual, siendo los pasos genéricos a seguir los mostrados en el
organigrama de la Figura 2.5.

Los pasos se repetirdan del 1 al 6 para cada traza, y una vez finalizado el proceso, se
alinean las trazas de la matriz T.

En caso de encontrarnos en un entorno de simulacién, vamos a necesitar iinicamente
un ordenador que tenga la herramienta para poder implementar nuestro esquematico
del criptocircuito y poder realizar una simulacién eléctrica del mismo para obtener
la traza de consumo. En el esquemaético a implementar vamos a tener dos partes: la
celda o bloque que simule nuestro cifrador y el bloque que genere los plaintext junto
con el elemento que almacene el valor de la clave secreta.
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Una vez finalizada la adquisicion de trazas de consumo y tras almacenar los plaintexts
y/o ciphertezts, un script de Matlab calcularéd la matriz de correlacién que mostrard

la clave correcta.

1
QPreparar disparo del osciloscopio

A

Esperar a que el osciloscopio
capture la traza de consumo
mientras se genera el ciphertext

ooe
ocoo
[5) Espera
o000 © ©
J wJ
SAKURAG _ /" Encripta
e
AES  Control
=it
& | Capturar Traza
e00® © ©
J L=}

A\ 4
Leer el ciphertext
del cifrador

e

.

Figura 2.5.: Organigrama de la captura d

Leer la traza del
osciloscopio

Imacenar los datos

pqﬂon ‘\ SAKURA-G _
MATLA
[ATLAB | + Y convol
PRI
Leer Datos
ocoe
thon DD(E)3
Py
MATLAB + e8os © ©
J J
PN =N
) Leer Datos
. 4
Mariag || Almacenar Datos
P I =N

e e

e datos para un ataque DPA experimental.
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2.3. Medidas de vulnerabilidad sobre el cifrador de bloque
AES

Para comprender mejor las medidas de vulnerabilidad de criptocircuitos, vamos a co-
menzar por analizar uno de los cifradores mas utilizados, y por tanto, mas atacados,

el AES [9].

El NIST usaba como estandar los algoritmos de encriptacion DES y 3-DES, pero
empezaron a quedar obsoletos y a mediados de los 90 se propuso la seleccion de
un nuevo estandar. A principios del afio 1997 el NIST propuso un concurso abierto
donde cualquier persona estaba invitada a proponer un algoritmo que reemplazara
el antiguo DES y 3-DES. Durante los anos 1997 y 2000 se realizaron varias conferen-
cias donde se iban evaluando y desechando los algoritmos que peores prestaciones
ofrecieran. El NIST no se encargaba directamente de la evaluacion de los algoritmos
presentados, sino que se constituyé un comité de evaluacién formado por diferen-
tes estudiosos de la criptocomunidad. El dia 2 de Octubre del afio 2000 se nombré
oficialmente al algoritmo Rijndael como el nuevo estandar AES del NIST [2].

El AES en primera instancia fue utilizado por el gobierno de los Estados Unidos
para cifrar datos criticos pero no clasificados. Sin embargo, partir de Junio del 2003,
el NSA (National Security Agency) determiné que era lo suficientemente seguro para
encriptar datos “Top Secret” con una longitud de clave de 128 bits. Por ese motivo,
el AES gand prestigio y se comenzé a adaptar como algoritmo seguro de referencia
para bancos, industria y administracién de todo el mundo, puesto en el que atn
sigue.

La seleccién del AES como algoritmo de referencia para comenzar con los estudios
de vulnerabilidad frente SCAs viene motivado en primer lugar por ser el cifrador en
uso mas extendido en diferentes &mbitos, ademés de ser uno de los mas estudiados
en cuestiones de seguridad [2,42,48]. Por otro lado, nos va a permitir corroborar
que aun siendo un algoritmo seguro, prueba de ello son las aplicaciones de alto nivel
de confidencialidad en las que se usa, su implementacién fisica puede revelarnos
informacién que usada correctamente nos permite averiguar la clave secreta.
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2.3.1. Descripcién del algoritmo

El algoritmo AES es un cifrador de bloque de clave simétrica. Encripta bloques de
datos de 128 bits utilizando una clave, cuya longitud puede variar en 128, 192 o
256 bits. En esta Tesis nos referiremos al AES de 128 bits como AES, que es el que
tomaremos como ejemplo en nuestro andlisis. Su estructura opera con matrices de
datos de 128 bits tanto para la clave como para el plaintext como se muestra en la
Figura 2.6. Los 128 bits de datos de cada matriz se dividen en 16 bloques de 8 bits,

estando compuesta, por ejemplo, la matriz de plaintext por dy, d1, ..., d15, siendo dy =
[bito, bit1, bita, bits, bity, bits, bitg, bit7], di = |bitg, bitg, bit1g, bit11, bit12, bit1s, bit1y,
bit1s] y asi sucesivamente.

do | da | ds |di12 ko | ka | ks | k12

di | ds | do |di3 ki | ks | ko | ki3

d2 | dé |dio|d14 k2 | ke | k1o | kia

ds | d7 [d11|d1s5 ks | k7 | ki1 |kis

Figura 2.6.: Bloques de datos del plaintext (d) y clave (k).

El algoritmo del AES se puede dividir en dos bloques: el de transformacién del bloque
de estados (ver pseudocddigo en el Algoritmo 2.1) y el encargado de la expansién
de la clave (ver pseudocédigo en el Algoritmo 2.2). El primero de los bloques aplica
diferentes transformaciones al estado (S) divididas en 10 rondas. En primer lugar,
el estado se carga con los valores del plaintext, como se muestra en la Figura 2.7,
y seguidamente, se le aplica la funcién AddRoundKey() junto con el primer valor
de la clave. A continuacién, cada una de las funciones intermedias del algoritmo se
le van aplicando al estado, transformandolo en cada ronda, teniendo al final de las
rondas el texto cifrado.

Por otra parte nos encontramos con la expansién de la clave. Es la encargada de
generar la claves intermedias utilizadas en cada ronda como se muestra en el pseu-
docddigo del Algoritmo 2.2. Cada una de las claves de cada ronda se obtiene de la
clave expandida anterior. De esta forma, en cada ronda se mezclara el estado con
una clave diferente. Una vez finalizada la expansion, se tiene una clave expandida
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Algoritmo 2.1 Pseudocddigo del algoritmo AES [2]

Entrada: AES Algorithm (byte in[16], byte out[16], word w[44])

== =

byte state[4,4]
state = in
AddRoundKey(state, w[0,3])
for round = 1 step 1 to 9 do
SubBytes(state)
ShiftRows(state)
MixColumns(state)
AddRoundKey (state, w[round - 4,(round + 1) - 4 - 1])
end for
SubBytes(state)

. ShiftRows(state)
: AddRoundKey (state, w[40,43])
: out=state

Algoritmo 2.2 Pseudocddigo de la expansion de clave del AES [2]

Entrada: AES_ KeyExpansion (byte key[16])

,_.
=4

— =
N =

RC[L,2,...,10] = (017,02’,'04’,08,10°,°20°,'40°,’80","1B","36")
Rconli] = (RCJi],’00’,’00",00”)
for round = 0 step 1 to 3 do

wli] = (key[4 - i, key[4 - 1 + 1], key[4 - i + 2], key[4 - i + 3])
end for
for round = 4 step 1 to 43 do

temp = wli - 1]

if (i mod 4 == 0) then

temp = SubWord(RotWord(temp)) xor Reconli/4]
end if
wli] = wli-4] xor temp

: end for
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So | S4 | Sg |S12 do | d4 | ds | d12
S1|Ss|Se|S13] di | ds | do | di3
S2 | Se|Sw0|S1| d2 | de | dio | d1s
Ss | S7 |S11|S1s ds | d7 | d11| dis
state plaintext

Figura 2.7.: Carga del plaintext en el estado.

de 11 veces el tamano de la clave inicial, es decir, 11 bloques de clave diferentes que
se utilizaran para el cifrado.

Funcion AddRoundKey()

Realiza la operacion XOR del bloque de estados con la clave expandida de cada
ronda (ver Figura 2.8).

So | S4 | Ss |S12 ko | ka | ks | k2 bo | ba | bs | b12
S1|Ss5| So |S13 ki | ks | ko | ki3 b1 | bs | be | b13
S2 | Sé6 |S10|S14 © k2 | ke |kio | kia - b2 | bs | bio| b14
Ss | S7 |S11|S1s ka | k7 | ki1 | kis bs | b7 | b11|bis
state roundKey newState

Figura 2.8.: Funciéon AddRoundKey().

Funcién SubBytes
En esta funcién se aplica la transformacién del bloque de estados con la Sbox8 del

AES byte a byte como se muestra en la Figura 2.9. Un bloque Sbox (Substitution
Bozx), es un componente bésico de los algoritmos de clave simétrica que se utiliza
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para romper la relacién existente entre el plaintext y el ciphertext, transformando el
dato a la entrada de la Sbox de n bits a un dato de salida de la misma longitud.

So | S4 | Ss [S12 b bo | ba | bs | b2
—1 Sbox
S1|Ss S?/'g b1 \[E\\bg bis

S2 | Se \310 Si4 b2 | bs bia

S3 | S7 [S11|S15 b3 | b7 |bi1|bis

state newState

Figura 2.9.: Funcién SubBytes().

Funcién ShiftRows

La funcién ShiftRows(), que se muestra en la Figura 2.10, simplemente rota cada
una de las filas de la matriz del estado. La primera fila del estado del AES no varia,
mientras que la segunda rota una posicion, la tercera fila rota 2 posiciones y la tltima
rota 3 posiciones, siempre realizando la rotacién hacia la izquierda. La eleccion del
nimero de posiciones rotadas por fila estd relacionada con los requisitos de difusién
del algoritmo.

-—
So | Sa | S8 |S12 So | S4 | Sg |S12
S1|Ss5|So|Si3 Ss | So |S13| S1
S2 | Sé [S10|S14 S10|S14| S2 | Se
S3 | S7 |S11|S15 Si5| S3 | S7 |Su1
state newState

Figura 2.10.: Funcién ShiftRows().
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Funcion MixColumns

La funcién MixColumns() multiplica el estado S por una matriz de datos fijos, tal y
como se muestra en la Figura 2.11.

2311
1231 |y
1123
/ 3112 \
So | S4| Ss |S12 bo | ba | bs | b12
S1|Ss|So |Si13 b1 | bs | be | b3
S2 | Se |S10|S14 b2 | bs | b1o| b4
S3 | S7|S11|S1s bz | b7 |b11|bis
state newsState

Figura 2.11.: Funciéon MixColumns().

2.3.2. Ejemplo de ataque DPA

El primer paso en la realizacién del ataque DPA es la seleccion del punto de ataque.
El punto critico de este algoritmo se encuentra en la operacién SubBytes, es decir,
en la salida de la Sbox8 del AES [2]. En este punto tenemos que intervienen tanto
la clave como el plaintert que componen el estado y se transforman después de la
operacion SubBytes a un nuevo estado.

Como el AES opera en diferentes rondas, tenemos varios instantes de ataque a lo
largo de la encriptacion, ya que la operaciéon SubBytes se realiza 10 veces. Los puntos
escogidos como ataque suelen ser la primera y la ultima ronda, ya que en la primera
tenemos como dato el plaintext y en la Gltima ronda el ciphertext. En el caso de
atacar la primera ronda, se tiene que el estado actual es el resultado de la operacién
AddRoundKey entre el plaintext y la primera clave expandida. Aunque el ataque
es viable en esta ronda, se han reportado ataques mas efectivos realizandolos en la
ultima ronda, siendo esta la mas extendida entre los atacantes.
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Para evitar el nivel de seguridad que supone el uso de claves largas (128 bits, 2128

posibles claves), se aplica la estrategia de divide y venceras, atacando byte a byte,
recuperando en cada ataque 8 bits (256 posibles claves) hasta recuperar los 128 bits
de clave. En el caso de la ultima ronda tenemos que el ciphertext se mezcla con
la clave expandida de la ultima ronda, tal y como se muestra en la Figura 2.12.
Podemos apreciar en la ecuaciéon de b0 que la operacién ShiftRows no afecta en la
primera fila del estado. El estado intermedio de la encriptacién (B), se va obteniendo
aplicando las funciones del cifrador a la inversa. De este modo, tendremos los valores
antes y después de la Sbox, que son los que se utilizardn para calcular la distancia de
Hamming y por consiguiente, el consumo hipotético de potencia de la Sbox durante
la encriptacién en la tltima ronda de operacién.

7N 7N
bo )bsa | bs |b . Co)ca|cCs|C
L(i) i il SubBytes() ShiftRows()  AddRoundKey() LO,) ol il
b1 | bs | bo | bis Ci|Cs5|Co|cC13
bz | bs | bio | bia C Sbox8 C > @> > C2 | C6 | C10|C14
bz | b7 |bi1 | bis H C3 | C7|c11|cC15
State Ciphertext
(ko\) ka | ks |ki2
N _/
bo = InvSbox8(co ko) ki | ks | ko | ki3

k2 | ke | kio|kia
ks | k7 | ki1 |kis

RoundKey

Figura 2.12.: Ultima ronda de ataque en AES.

Una vez escogido el punto de ataque del cifrador al que se va a atacar, el siguiente
paso es medir las trazas de consumo durante la encriptacién de un ntimero elevado
de plainterts para la misma clave secreta. Para mostrar este ejemplo de ataque al
cifrador AES, vamos a realizar un ataque experimental sobre una implementacién
del AES en FPGA. Los elementos utilizados en el setup de medida son los siguien-
tes: ordenador, FPGA SAKURA-G (Side-channel AttacK User Reference Architec-
ture) [63], osciloscopio y fuente de alimentacién. Sincronizando todos los equipos,
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Figura 2.13.: Elementos PCB SAKURA.

podremos medir de forma precisa el consumo de potencia del cifrador durante la
encriptacién, obteniendo la clave secreta tras procesar los datos almacenados. A
continuacién explicamos con detalle los pasos y cada uno de los elementos que com-
ponen el ataque.

1. FPGA (SAKURA-G)

Para la implementacién del AES y comunicacién con el ordenador vamos a
utilizar la placa SAKURA-G.

La placa SAKURA esta especialmente disenada para realizar ataques SCA.
Dispone de dos FPGAs, una denominada como FPGA de control (una Spartan-
6 XC6SLX9 de Xilinx) y la otra FPGA principal (Spartan-6 XC6SLXT75 de
Xilinx), tal y como se muestra en la Figura 2.13. En la FPGA de control se
implementa la parte de la comunicacién entre la PCB (Printed Circuit Board)
y el ordenador (a través de un puerto USB). Ademés de ser la encargada de
recibir los plaintext del ordenador y transmitir de vuelta los cipherterts genera-
dos por la FPGA principal, se encarga de generar todas las senales de control
para el bloque AES. La FPGA de control es, en resumen, la intermediaria
entre el ordenador y la FPGA principal que contiene el cifrador.
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40

La FPGA principal es la encargada de implementar el circuito criptografico, en
este caso, el algoritmo AES. Como se trata de un ejemplo de ataque, la imple-
mentacién del AES utilizada es la proporcionada por los propios disenadores

de la placa SAKURA.

Para poder medir el consumo de la FPGA principal donde estéd implementado
el AES, la SAKURA dispone de dos medios diferentes: podemos medir la
diferencia de voltaje en los bornes de la resistencia R12, redondeada en color
verde en la Figura 2.13, o podemos utilizar el amplificador indicado en la
Figura 2.13 con color rojo. Como con la segunda opcién solo necesitaremos
un canal del osciloscopio y no precisa realizar ningiin procesado adicional,
tomaremos esta opcion como la mas adecuada para nuestro caso de estudio.

. Osciloscopio

Vamos a disponer de un osciloscopio (modelo Tektronik DPO3034 de 2.5GS/s)
para medir las trazas de consumo de nuestro circuito. Como vamos a utilizar la
salida del amplificador, necesitaremos dos sondas: una para el punto de medida
de consumo de la FPGA principal, y otra para la sefial de disparo.

. Fuente de alimentacion

Se va a utilizar una fuente de alimentacién externa (modelo TTi PL330DP)
para alimentar la PCB y la FPGA SAKURA-G a 5V. La fuente, aunque pro-
gramable, se va a conectar de forma manual al inicio del experimento debido
a que no se necesita realizar ninguna variaciéon en la configuraciéon a lo largo
del test.

. Ordenador

Utilizaremos el ordenador (Intel core i7 de 8GB de memoria RAM con sistema
operativo Windows 7 Professional) para diferentes tareas. En primer lugar sera
el encargado de gestionar el paso de adquisicién de trazas con un script. En
una segunda parte, una vez almacenados todos los datos tras la encriptacién,
un segundo script lanzara el ataque sobre estos datos determinando la clave
secreta.

Para la adquisicion de las trazas, se utiliza un script en Python. Con este script
en primer lugar se realizard la configuracién del osciloscopio y la conexion con
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la placa SAKURA, como se muestra en la Figura 2.14. A continuacién, se le
aplicaran plaintexts aleatorios (en este experimento 5000) y se medirdn las
trazas de consumo durante la encriptacién. Una vez finalizada la captura de
datos, se almacenan los cipehrtexts y las trazas de consumo en dos matrices
para su posterior procesado en Matlab. El proceso de medida de las 5000 trazas
tarda en torno a 15 minutos.

oo | Confi pL:]aOﬂ ‘\

[enYenlan)
00 > MATLAB
Data
AN 22 ]
= ~
( QQQQQ;@QQQQI
SAKURA-G
T Config.
AES Control

Figura 2.14.: Esquematico de ataque experimental.

Mediante un programa en Matlab, se leeran los datos almacenados de trazas
de consumo y ciphertext y se procesaran para determinar la clave correcta.
En primer lugar se ha seleccionado como punto de ataque la salida de 8 bits
de la Sbox8 del AES en su ultima ronda. A continuacién, se han medido
las trazas de consumo de potencia durante la encriptaciéon. En este punto,
el script de Matlab carga las matrices de datos. Seguidamente determina a
partir de los ciphertext aplicados y todas las posibles claves (256), todos los
valores hipotéticos intermedios (en la Figura 2.12 la matriz B). Aplicando la
distancia de Hamming, se calcula la matriz de valores hipotéticos de consumo
del AES para cada encriptaciéon y todas las posibles claves. Finalmente, se
realizard la funcién de correlacion entre las trazas de consumo medidas con los
valores hipotéticos de consumo obtenidos. Aquella clave que muestre mayor
valor de correlacion destacando sobre las demads sera la correspondiente a la
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Correlacion

| Clave correcta |

500 1000 1500
Puntos muestreados

Figura 2.15.: Resultados del ataque al AES para el byte 0.

clave correcta. El ataque en Matlab tarda apenas 2 segundos para cada byte
de la clave.

Este proceso en Matlab se repetird 16 veces para cada byte de la matriz de
clave, obteniendo finalmente todos los valores de kg, k1, ..., k15. El ataque
completo se realiza por tanto en torno a los 16 minutos.

Resultados del ataque DPA

Los resultados del ataque experimental sobre una implementacién del AES en FPGA
se muestran a continuaciéon. En la Figura 2.15 se muestran los valores de correlaciéon
para cada una de las 256 posibles claves de un byte de la matriz de claves. Se puede
apreciar que la clave correcta destaca claramente sobre las demas, que se mantienen
dentro de un rango de aproximadamente £0.07. En la Figura 2.16 se pueden ver
los valores de correlacion en el punto de maxima correlacion obtenido, en funcién

42



2.3 Medidas de vulnerabilidad sobre el cifrador de bloque AES

Correlaciéon

08 .
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n} 500 1000 1500 2000 2500 3000 3500 4000 4500 5000
Plaintexts

Figura 2.16.: Resultados del ataque al AES para el byte 0 en funcién de los plaintext
aplicados.

del ntimero de plaintexts aplicados. Al aplicar pocos patrones de entrada, no somos
capaces de determinar cudl es la clave correcta. Sin embargo, aplicando en torno
a los 200 plaintexts, conseguimos que la clave correcta se separe de las incorrectas
mostrando un ataque satisfactorio.

Esto nos demuestra que, aunque el algoritmo AES es mateméticamente seguro, su
implementacién fisica en la FPGA nos da informacién a través del consumo de po-
tencia durante la encriptacién que nos sirve para determinar la clave secreta. Ademas
de medir el consumo de potencia, se puede tener acceso a otro tipo de informacién
como pueden ser los tiempos de ejecucién o emision electromagnética, entre otros.
Como ejemplo de la efectividad de los ataques SCA, se muestra a continuacién un

breve ejemplo de ataque DEMA experimental sobre la misma implementacién del
AES.
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2.3.3. Ejemplo de ataque DEMA

Si bien en el caso del ataque DPA mediamos el consumo de potencia de la FPGA
principal, en este caso simplemente vamos a medir la emisién electromagnética du-
rante la encriptacion. El setup de medida y los scripts en Python y Matlab seran
igualmente validos en este ataque. Las unicas diferencias seran la forma y el punto
de medida. Donde antes se media con una sonda a la salida del amplificador de
la SAKURA, ahora la vamos a reemplazar por una sonda electromagnética y la
situaremos sobre la FPGA principal, tal y como se muestra en la Figura 2.17. Se
modificaran ligeramente los datos de configuracién del canal del osciloscopio para
adecuarlos a la sonda electromagnética y se realizard el mismo ataque promediando
en este caso las trazas de emision electromagnética en el osciloscopio para mayor
efectividad en el ataque.

Config.

Data

°@ 0
O -og

T gD S
EFEFETF T TN AT

SAKURA-G
>/
AES Control

Config.

Figura 2.17.: Esquematico de ataque experimental con sonda electromagnética.

Aplicando los mismos patrones de entrada (5000), los resultados se muestran en las
Figuras 2.18 y 2.19. Se puede apreciar nuevamente que el ataque es satisfactorio
para el caso de ataque electromagnético. Es decir, los ataques SCA suponen un alto
riesgo para la seguridad de nuestros dispositivos.
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Figura 2.18.: Resultados del ataque EM al AES para el byte 0.

Con el desarrollo realizado, se ha cumplido el primer objetivo de la Tesis que consistia
en implementar de forma experimental un ataque DPA viendo las vulnerabilidades
que existen en los dispositivos criptograficos. Ademaés, se ha comprobado que con una
ligera modificacién en el ataque, se pueden implementar ataques DEMA. Aunque
el cumplimiento de este objetivo no supone un avance en el estado del arte, si nos
permite contar con una metodologia de medida de vulnerabilidad que se empleara
a lo largo de la Tesis y en futuros trabajos.

2.3.4. Fortaleza comparativa del sistema de ataques al AES: variacion
de la temperatura

El estudio de los efectos de la variacién de la temperatura en ataques DPA se mues-
tran en CV. 8.
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Clave correcta
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Figura 2.19.: Resultados del ataque EM al AES para el byte 0 en funcién de los
plaintext aplicados.

2.3.5. Otros mecanismos de medida de vulnerabilidad: t-test

Los ataques DPA y DEMA permiten medir el nivel de seguridad alcanzado por
los criptocircuitos frente ataques de canal lateral. Ademads, permiten comparar dos
implementaciones diferentes entre si, y determinar cual de las dos es mas segura.
Sin embargo, la tarea de implementar el ataque es costosa en comparacién con
otras técnicas como es el t-test. El t-test es un andlisis estadistico que nos permite
determinar si una implementacién tiene fugas de informacién [57,64]. Al contrario
de los ataques, no nos permite comparar dos implementaciones entre si, ya que solo
indica si hay fugas de informacién, no determina el nivel de dificultad que tiene un
ataque, ni nos da indicaciones de como aprovechar esas fugas.

El t-test compara dos conjuntos de datos (pueden ser por ejemplo trazas de consumo
de potencia 6 electromagnéticas) y determina si son distinguibles entre si. Si el
resultado de la comparacién de los dos conjuntos de datos superan el umbral ¢ fijado
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a un valor de +4.5, determinado para obtener una confianza de al menos un 99.99 %,
quiere decir que los dos grupos de datos son distinguibles entre si, y por tanto el
criptocircuito es atacable al existir fuga de informacién.

Dentro del analisis de un t-test nos encontramos con dos tipos de test:

1. Test no especifico, “Fized vs Random”: se comparan dos conjuntos de datos,
uno medido con un mismo patrén y clave fijas, y otro conjunto de datos con
patrones aleatorios. Es el t-test mas potente y determina si el dispositivo tiene
fugas de informacion.

2. Test especificos: este caso se compone a su vez de diferentes tests, donde se
comparan dos conjuntos de datos en una ronda de encriptacién especifica para
patrones prefijados. Cada uno de los resultados de estos tests, da informacion
mas detallada del punto de fuga del criptocircuito.

Como ejemplo de t-test, vamos a implementar el Fized vs Random con curvas de
consumo de potencia, ya que solo buscamos probar la efectividad de este tipo de
medidas, midiendo si la implementacion del AES en FPGA muestra fugas de infor-
macién sin determinar el punto exacto de la fuga. Para ello, comenzamos a medir
dos conjuntos de datos definidos como [57]:

= DATA-SET1:
o La clave K de 128 bits se fija a “0x0123456789abcdef123456789abcdef0”

e Se van a realizar 2n encriptaciones, donde n es el nimero de trazas para
cada test (100<n<5000 para tener una confianza del 99.99 %). Se tomara
como primer plaintext el valor pt="0x000000000000000000000000000000
007, siendo la salida cifrada la siguiente entrada al criptocircuito.

= DATA-SET2:
e La clave K de 128 bits se fija a “0x0123456789abcdef123456789abcdef(”

e Se mediran n encriptaciones fijando el plaintext siempre al valor
“Oxda39a3ee5e6b4b0d3255b{ef95601890”

Tal y como se indica en [65], las trazas del DATA-SET2 se medirdn intercaladas
dentro de las medidas del DATA-SET1 para una n=5000 en nuestro caso. Una
vez capturadas las trazas de consumo, se implementa el test fized vs random de la
siguiente forma. Se realizan dos test independientes:
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» Testl: se realiza el t-test comparando las primeras n/2 trazas del conjunto de
datos DATA-SET1 (A para el grupol) vs las primeras n/2 trazas del DATA-
SET2 (B para el grupo 1).

» Test2: se realiza el t-test comparando las tltimas n/2 trazas del conjunto de
datos DATA-SET1 (A para el grupo 2) vs las tltimas n/2 trazas del DATA-
SET2 (B para el grupo 2).

Para calcular el valor de t aplicamos lo siguiente a cada punto de la traza muestreada
[57,65]:

Xa—X

t— AT 4B (2.7)
SA | Sk
Na T Ng

Si el valor t obtenido a lo largo de la traza, tantos valores de ¢ como puntos mues-
treados en la traza de consumo, supera en algin punto el valor de +4.5 significa que
el test ha fallado y por tanto existe fuga de informacién. Si el resultado ¢ estuvie-
ra dentro de los margenes del umbral, significa que la implementacién del AES es
segura.

Como resultado, ¢ tendra una fila de longitud igual al nimero de puntos muestreados
por traza, donde N4 y Np son la longitud de los subgrupos A y B de cada uno de
los test, X4 y Xp son el promedio del valor de los subgrupos A y B, y finalmente
S4y Sp es la desviacion estandar de cada grupo A y B. Se calcula el valor de ¢ en
el testl y en el test2, que se representan en las Figuras 2.20 y 2.21 respectivamente.

En la Figura 2.22 se muestran ambas graficas superpuestas, viendo que en ambos ca-
sos el valor de t supera los umbrales de +4.5. Esto nos indica que la implementacion
del AES tiene fugas de informacién y por tanto no es segura. Tal y como habiamos
determinado en los apartados anteriores, nuestra implementacién del AES es vulne-
rable a ataques DPA y DEMA, por lo que resulta logico el resultado obtenido en el
t-test.

Como podemos ver, los resultados experimentales obtenidos sobre las medidas de
vulnerabilidad sobre un cifrador AES implementado en una FPGA, muestran que
la implementacién fisica de los algoritmos criptograficos tienen fugas de informacion
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Figura 2.20.: Resultado del t-test para el testl “fixed vs random”.

que pueden utilizarse para revelar la clave secreta. Se han mostrado diferentes técni-
cas de ataque (DPA y DEMA), asi como una medida de vulnerabilidad alternativa,
el t-test. A la vista de los resultados hemos decidido que para comparar diferentes
implementaciones vamos a optar por ataques DPA.

De la misma forma que se realiza un ataque experimental, se puede trasladar la
estrategia de ataque a un entorno de simulacién. De esta forma, se cambiaria el
mecanismo de adquisicién de las trazas de consumo, modificindolas por trazas de
consumo provenientes de una simulacién eléctrica, y se lanzaria el mismo script de
ataque en Matlab para la recuperacion de la clave. Esto nos va a permitir medir
el nivel de seguridad de nuestras implementaciones en fases de disefio previas a la
implementacion fisica del dispositivo.

Por lo tanto, una vez analizado en profundidad un cifrador de bloque ampliamente
estudiado, para seguir avanzando en el disefio de ataques DPA vamos a escoger un
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Figura 2.21.: Resultado del t-test para el testl “fixed vs random”.

nuevo cifrador que nos permita aprender mas sobre este tipo de ataques. Como el
AES es un cifrador de bloque, vamos a optar en este caso por un cifrador de flujo,
Trivium, del que no se han reportado ataques experimentales y que ademas no tiene
ataques tedricos que recuperan la clave completa sin tener que realizar ninguna
hipétesis final [15,53,66].

2.4. Ataque DPA al cifrador de flujo Trivium

El estudio presentado en esta secciéon se muestra en CV. 16.
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Figura 2.22.: Resultado del t-test para el testl y test 2 “fixed vs random” super-
puestos.

2.5. Optimizaciéon del ataque DPA al cifrador Trivium

El estudio presentado en esta secciéon se muestra en CV. 13.

2.6. Conclusiones

Para medir el nivel de seguridad de los circuitos criptograficos existen diferentes
métricas y técnicas de evaluacion. Para una primera fase de diseno se utilizaran me-
didas indirectas como son el NED y NSD que nos permiten tener una aproximacion
del nivel de seguridad esperado a través de una pequeiia simulacién eléctrica. Sin
embargo, para determinar de forma precisa el nivel de seguridad alcanzado, es mejor
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implementar otras técnicas como pueden ser ataques DPA/DEMA. El inconveniente
de estas medidas es que no son inmediatas, hay que implementar el cifrador completo
o la parte critica, y ademds disenar la estrategia de ataque. Si nos encontramos con
un numero elevado de posibles propuestas, esta tarea puede resultar inabordable y
tendremos que optar en primer lugar por medidas como NED y NSD para realizar
un primer filtrado de potenciales implementaciones seguras. El t-test nos ayuda a
determinar si las propuestas son vulnerables o no.

Para entender las medidas de vulnerabilidad presentadas, se han propuesto de forma
experimental un ataque DPA, un ataque DEMA y un t-test sobre el cifrador AES
implementado sobre una FPGA. Tanto los ataques DPA como DEMA han resultado
efectivos recuperando la clave en ambos casos. A su vez, el t-test nos ha mostrado que
la implementacién del AES no era segura ya que sobrepasaba los valores umbrales
fijados. Aunque las tres medidas son validas para determinar si un disefnio es seguro,
vamos a optar por implementar a partir de ahora ataques DPA por varios motivos.
El primero de ellos es que los ataques DPA se pueden realizar de forma experimental
o por simulacién de forma relativamente sencilla, sin embargo los ataques DEMA
por simulacién serian muy costosos e inabordables. Por otra parte los ataques DPA
nos permiten comparar dos implementaciones y determinar cual de ellas es mas
segura. En cambio, los t-test no son adecuados para implementarlos por simulacién
y solo determinan si una implementacion es segura, es decir, no indican el nivel de
seguridad alcanzado frente a un ataque y, por tanto, no permiten comparar una
implementacién con otra.

Para evaluar la robustez de los ataques se han realizado, a diferentes temperaturas
y con variacién de la clave, ataques DPA y DEMA sobre una implementacién AES
en FPGA, variando la temperatura en 10, 25, 50 y 70°C, para dos claves K1 y K2
diferentes. Los resultados han mostrado que los ataques DPA son maés efectivos que
los DEMA, mientras que las variaciones de temperatura y clave no muestran una
influencia decisiva. Hemos podido apreciar que para una misma temperatura, el nivel
de seguridad alcanzado para dos claves diferentes varia, por lo que se aconseja que
las medidas de seguridad se determinen para el mayor nimero de claves posibles
promediando finalmente el resultado.

Una vez estudiados los ataques DPA en un cifrador de bloque ampliamente utiliza-
do y atacado, pasamos a proponer nuevas estrategias de ataque, en este caso para

52



2.6 Conclusiones

un cifrador de flujo: Trivium. Se ha planteado una nueva estrategia de ataque don-
de modelando exclusivamente el consumo de la puerta XOR previa al estado Soq,
se consigue revelar la clave secreta sin realizar ninguna hipdtesis. El ataque se ha
implementado por simulacién recuperando la clave correcta para varios ejemplos.

Finalmente, se ha propuesto una mejora para optimizar el ataque al Trivium, basada
en la identificacién del patrén resultante en las curvas de correlacion. Con esta
técnica, se consigue reducir el ntimero de patrones aplicados en un 91.25% si lo
comparamos con la técnica original de deteccién del valor de maxima correlacién.
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3. Diseno de contramedidas DPA a nivel
de transistor

La seguridad de un criptocircuito viene determinada por la eleccion del algoritmo
criptografico y la longitud de la clave, ya que los algoritmos tienen que ser matema-
ticamente seguros y utilizar una clave lo suficientemente larga para evitar ataques
por fuerza bruta. Por ejemplo, en algoritmos lightweight, el NIST indica que claves
con menos de 56 bits no son seguras debido al nivel computacional existente hoy en
dia y recomienda que el nivel de seguridad minimo expresado en numero de bits sea
de 112 bits para alcanzar un compromiso adecuado entre complejidad hardware y
nivel de seguridad [10]. Pero ya se ha visto que debido a su implementacién fisica
puede haber fugas de informaciéon que pueden ser utilizadas por un atacante para
revelar la clave secreta.

Desde el afio 1999, cuando Kocher mostré que los ataques de potencia podian revelar
la clave secreta de un dispositivo criptografico de forma muy efectiva [30], se ha
realizado un gran estudio sobre el disefio de diferentes contramedidas a diferentes
niveles de abstraccién. Debido a que los ataques de potencia son los méas efectivos,
han sido numerosas las propuestas de contramedidas presentadas frente a este tipo
de ataques [2,59,67-70].

En este capitulo de la Tesis, vamos a proponer contramedidas frente a ataques DPA
a nivel de transistor, tal y como se muestra en la Figura 3.1. Los resultados obtenidos
en este capitulo se presentaron en [CV.1], [CV.5], [CV.17] y [CV.18].
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Figura 3.1.: Niveles de abstraccion en cryptocircuitos: nivel de transistor.

3.1. Estado del arte de contramedidas DPA

El objetivo de las contramedidas DPA es desvincular el consumo de potencia del
circuito con el dato procesado durante el encriptado/desencriptado, haciendo dificil
(o imposible) adivinar la clave oculta con un esfuerzo razonable.

Hay numerosas formas de clasificar las contramedidas DPA, en esta Tesis las divi-
diremos esencialmente en dos grupos: técnicas de enmascaramiento masking y de
ocultacién hiding [2]. Dentro de cada uno de los grupos, se pueden clasificar a su
vez en contramedidas software o contramedidas hardware, sin embargo, debido a
la naturaleza de este estudio, dejaremos de lado las contramedidas software y nos
centraremos unicamente en contramedidas hardware. A su vez, tanto las técnicas de
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masking como las de hiding se podran aplicar a nivel de arquitectura o a nivel e
celda.

La idea bésica de las técnicas de masking es aleatorizar los valores intermedios
que son procesados por el dispositivo criptografico. Para ejecutar las operaciones
intermedias del criptocircuito, se utilizan méascaras m que se mezclan con los datos
reales a procesar, desvinculando por tanto el consumo de potencia con el dato real
procesado.

Estas técnicas permiten obtener consumos de potencia independientes del dato pro-
cesado sin tener que cambiar las caracteristicas de consumo del circuito, ya que lo
que se consigue es enmascarar el dato real procesado.

Las técnicas de masking se pueden aplicar a su vez a nivel de arquitectura o a nivel de
celda, tal y como se muestra en la Figura 3.2. Las contramedidas de masking a nivel
de arquitectura consisten en seleccionar una operacion intermedia del dispositivo,
donde el dato a procesar se mezcla con la mascara, de tal forma que la siguiente
operacion que se realice opere con un dato “transformado” en vez de procesar el dato
real a cifrar, teniendo un consumo de potencia diferente al esperado. Las técnicas
a nivel de celda sin embargo, no se focalizan en una operacién en concreto, sino
que se aplican a mds bajo nivel, utilizando los Masked Logic Styles (estilos 16gicos
“enmascarados”) [2] como pueden ser MDPL (Masked Dual-rail Precharged Logic)
[71] e iMDPL (improved Masked Dual-rail Precharged Logic) [67]. En este caso,
el criptocircuito se implementa utilizando celdas légicas que utilizan una maéascara
asociada a cada una de las senales que procesa. La principal ventaja del uso de este
tipo de celdas frente a contramedidas aplicadas a nivel de arquitectura, es que no
son dependientes del algoritmo que se esté implementando, siendo aplicables de la
misma forma independientemente del algoritmo utilizado pudiéndose automatizar.

Para mostrar un ejemplo del uso de técnicas de masking en resistencia frente a
ataques DPA, el Apéndice A muestra un ataque DPA realizado al AES con contra-
medidas de masking, realizado colateralmente al desarrollo de esta Tesis.

Por otra parte, nos encontramos con las contramedidas de hiding, que también las
podemos dividir en técnicas aplicadas a nivel de arquitectura o a nivel de celda, tal
y como se muestra en la Figura 3.3.
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Figura 3.2.: Clasificacién de contramedidas masking.

Las contramedidas de hiding buscan esconder el consumo real del criptocircuito
haciéndolo independiente del dato procesado. Esto se puede lograr de dos formas:
haciendo que el circuito consuma potencia de forma aleatoria o haciendo que el
criptocircuito consuma siempre lo mismo en cada ciclo de reloj .

Para conseguir estos objetivos, dentro de las contramedidas de hiding a nivel de
arquitectura, podemos realizar dos cambios en el criptocircuito: variar la tempori-
zacién o variar la potencia. Para variar la temporizacién, por ejemplo, se pueden
anadir operaciones aleatorias dentro del algoritmo, donde ya no se procesen las mis-
mas operaciones que en el algoritmo original, obteniendo por tanto un consumo
aleatorio en funcién de las operaciones realizadas. Para realizar variaciones en la
potencia, podemos afiadir por ejemplo un generador de ruido aleatorio que enmas-
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3.1 Estado del arte de contramedidas DPA

care el consumo de potencia del algoritmo, haciendo que el consumo aportado por el
generador de ruido sea superior al del algoritmo. Estas contramedidas sin embargo,
son dependientes del algoritmo implementado o elevan enormemente el consumo de
potencia y area del criptocircuito.

HIDING

/\

Arquitectura Celda

Variar . . . Celdas
[Temporizaci()n] [Varlar Potenua] [Celdas Estandar] [ Full-Custom ]

_______ I 2 2 2 2

mplementacién sin Hidin Implementacién sin Hiding Celda sin Hiding |
(Ejemplo AND) | Celda sin Hiding g
| (Ejemplo AND) q
a b
1)

‘ivdd

[ L L
| L L | !
P P | - | b Celda con Hidin: |

I GQJ_ 8 I Algorltmo | I I I Ejemplo AND/NAND SABL. |

| o) o) I | cedaconmiding | |

| Il implementacion contiding | | (Eemplo ANDNANDWODL) | |

| Implementacién con Hiding | | ivdd | | a | I

| _ I 1 T |

I A N I . Generador

| o E g o | |/Algoritmo T I = I I
o} € a © de Ruido || | I

L8l 139 18l N N T '

L _ = _ === _== __ e . _ _ ___ I L= _ _ g I

Figura 3.3.: Clasificacion de contramedidas hiding.

Por otra parte, las técnicas de hiding aplicadas a nivel de celda se basan en la im-
plementacion de celdas légicas con consumo de energia tedricamente independiente
de los datos que se procesan. El disefio de este tipo de celdas seguras ha sido una
obsesién permanente en la criptocomunidad, porque se pueden usar para la imple-
mentaciéon de hardware asociado a cualquier tipo de algoritmo criptografico, tanto
para criptosistemas de clave publica o de clave privada, independientemente de la
aplicacién especifica y de la técnica de circuito empleada. Hay varios enfoques pa-
ra crear contramedidas de hiding a nivel de celda con codificacién complementaria
y consumo de energia independiente de los datos procesados. Aquellos basados en
légica adiabética, como por ejemplo [72], ofrecen seguridad con muy bajos niveles
de consumo de potencia, pero los disenos adiabaticos requieren una temporizacién

59



Capitulo 3 Diseno de contramedidas DPA a nivel de transistor

precisa y necesitan un mayor desarrollo. Por otra parte, para maximizar los niveles
de seguridad utilizando estilos 16gicos méas convencionales, se han propuesto las fa-
milias légicas con doble rail y precarga, conocidas como Dual-Rail Precharge Logic
(DPL). Las familias DPL utilizan dos estados de funcionamiento, el de precarga
(alcanzar un valor fijo después de cada evaluacién) y evaluacién (realizaciéon de la
funcién légica dependiendo de las entradas), y logica de doble rail (cada entrada y
salida se codifica con dos bits: la sefial a y su complementaria a). Con las 16gicas
DPL se consigue tener siempre una conmutacion a la salida en cada ciclo de reloj
mostrando por tanto la misma actividad de conmutacién independientemente del
dato procesado [71,73]. En este tipo de légicas, un aspecto a tener en cuenta en la
fase de diseno es la generaciéon de un rutado diferencial para cada par de senales
complementarias, tal y como se muestra en [42,48, 60|

Dentro de las soluciones DPL podemos distinguir aquellas que se realizan con puertas
CMOS standard y aquellas que emplean disenos full-custom [2,74].

En la primera categoria, la de celdas CMOS estandar, la implementacion clasica
més utilizada es la llamada Wave Dynamic Differential Logic (WDDL) [68]. Este
estilo 16gico emplea pares de puertas NAND/NOR como primitivas para realizar las
funciones combinacionales. En WDDL, los elementos secuenciales son los que estan
conectados a la senal de reloj, por lo que son los encargados de proporcionar la fase
de precarga que se propaga desde las entradas hacia las salidas como una onda.
La ventaja que proporciona este estilo légico es el uso del flujo de disefio de celdas
estandar, lo que facilita la sintesis del proceso. Se han presentado posteriormente
mejoras sobre la WDDL, como pueden ser STTL (Secure Triple Track Logic) [75] y
BCDL (Balanced Cell-based Differential Logic) [76]. Basicamente, las celdas seguras
disenadas utilizando este tipo de estilo 16gico se incorporan facilmente en disefnos de
criptocircuitos sobre FPGAs, pero ofrecen un nivel de mejora en cuanto a seguridad
del dispositivo bastante baja. Incluso el uso de un proceso de back-end muy cuidadoso
en el disenio de un ASIC no asegura que el dispositivo disenado sea seguro. Para
mayor referencia sobre implementaciones WDDL en ASIC y sus resultados frente
ataques de canal lateral, ver [77].

Dentro del diseno de celdas diferenciales que requieren metodologias full-custom,
aquellas basadas en estilos l6gicos diferenciales son las que mejores niveles de seguri-
dad ofrecen. Aunque estos estilos son originarios de los anos 80, se ha documentado
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3.1 Estado del arte de contramedidas DPA

que si tanto el disefio como el proceso de place € route se hace de forma correcta,
estas soluciones brindan los mejores resultados para aplicaciones criptograficas. Las
propuestas de familias 16gicas mas relevantes han sido la Dynamic Current Mode Lo-
gic (DyCML) [69], Low-Swing Current Mode Logic (LSCML) [70], Sense Amplifier
Based Logic (SABL) [59], Three-Phased Dual-Rail Pre-charge Logic (TDPL) [78]
y Delay-Based Dual-Rail Precharge Logic (DDPL) [79]. Los circuitos diferenciales
explotan su simetria inherente para garantizar consumos similares para las evalua-
ciones de ’0’ y ’1’, ya que tanto las salidas como sus complementadas se generan
simultdneamente.

La Figura 3.4 muestra un esquema simplificado para un estilo de légica diferencial
dindmica. Dichos estilos légicos se componen de una red DPDN (Differential Pull
Down Network) y una red DPUN (Differential Pull Up Network) que proporcionan
tanto la salida @ como su complementada @ en cada ciclo de reloj, con solo un
evento de carga, pero se debe tener cuidado para garantizar que se ponga en juego
la misma cantidad de carga en cada transicién:

CLK DPUN CLK [
a pD—
= - ~__ DPUN

ap— —
Q < > Q
50 - DPDN
oLk Dl CLK DPDN
a) b)

Figura 3.4.: Estilo l6gico dindmico y de doble rail: a) funcién l6gica DPDN en
transistores NMOS, y b) funcién légica DPUN en transistores PMOS.
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Capitulo 3 Diseno de contramedidas DPA a nivel de transistor

= Bloque de control de las fases de precarga y evaluacién: es un bloque
que consta de transistores NMOS y PMOS controlados por CLK que permiten
fijar ambas salidas @ y @ siempre al mismo valor en la fase de precarga, y
conectan cada una de las ramas diferenciales a la salida en la fase de evaluacién.
En la Figura 3.4-a, este bloque de control se identifica con el bloque DPUN.
En este caso, las salidas @ y @ se fijan a valor Vdd en la fase de precarga. En
el caso de la Figura 3.4-b, el bloque que implementa esta funcionalidad es el
DPDN, que fija las salidas a valor Gnd en la fase de precarga.

= Bloque funcional: este bloque es el que implementa la funcién légica dife-
rencial de la celda. En el caso de la Figura 3.4-a, el bloque se corresponde
con el DPDN y se implementa utilizando transistores NMOS. En el caso de la
Figura 3.4-b, es el DPUN quien implementa este bloque y esta compuesto por
transistores PMOS.

Como las dos estructuras de la Figura 3.4 son igualmente validas para el desarrollo
de celdas seguras, hemos escogido una de ellas, desarrollando en este proyecto la
estructura de la Figura 3.4-a.

Tabla 3.1.: Caracteristicas y rendimiento de légicas DPL full-custom.

#trans. XOR/XNOR2 AND/NAND2 Inconvenientes
DPUN Egy, OE Eovg 0E
SABL 12 1 1 1 1 Sensible a salidas desbalanceadas
[59]
DyCML 13 1976 =~ 1e8 1.996 126.70 Sensible a salidas desbalanceadas
[69] Output swing reducido
LSCML 13 1.508 =~ 1leb 1.553 131.80 Sensible a salidas desbalanceadas
[70] Output swing reducido
TDPL 14 1.405 1.28 1.333 0.80 Generacién y routing
[78] de senales de control adicionales
DDPL 8 1.301 0.66 1.251 0.24 Necesita convertidores de nivel

[79] y una temporizacién precisa




3.2 Métricas para evaluacién de seguridad y rendimiento de celdas DPL

La comparacion entre los estilos l6gicos es compleja. En la Tabla 3.1 se pueden ver
datos comparativos y un resumen de pros y contras de cada una de las familias DPL
més destacadas. Las logicas TDPL y DDPL son insensibles a las diferencias en las
capacidades de rutado, pero la TDPL necesita una tercera fase de reloj, y la DDPL
necesita un esquema de codificacién de temporizacién que requiere una generacién de
retrasos precisa. Por otro lado, la SABL es un estilo de légica diferencial que cumple
con ambos requisitos: tiene un Unico evento de carga y carga la misma capacidad en
cada transicién. SABL logra mejores resultados porque su estructura interna suprime
la influencia de las capacidades internas mejor que las logicas DyCML y LSCML.
Por lo tanto, vamos a tomar la l6gica SABL como la estructura de referencia para
el diseno de celdas DPL realizadas en esta Tesis.

3.2. Meétricas para evaluacién de seguridad y rendimiento
de celdas DPL

Antes de plantear el disefio de celdas DPL resistentes a ataques de canal lateral,
vamos a determinar qué métricas utilizar para medir el nivel de seguridad y rendi-
miento alcanzado. En la Figura 3.5 se muestran las medidas aplicables en cada fase
de diseno. Para la medida del nivel de seguridad alcanzado por los circuitos, vamos
a utilizar el NED y NSD en una primera fase al disenar celdas individuales, mientras
que una vez tengamos un bloque mas complejo utilizaremos un ataque DPA con los
resultados de MTD obtenidos.

Por otra parte, las métricas de rendimiento seran las mismas independientemente de
la fase del disefio en la que nos encontremos. Tanto si son medidas experimentales
como de simulacion, o si se trata de medidas obtenidas sobre una celda individual
o sobre un bloque més complejo, podremos medir el consumo de potencia (Power
en la Figura 3.5), el retraso (Delay en la Figura 3.5) o la figura PDP (Power Delay
Product), que se define como:

PDP = Power - Delay (3.1)

63



Capitulo 3

Diseno de contramedidas DPA a nivel de transistor

() —
Disefio Celda

\

(22—t ——
Disefo Circuito

________

1 Finep v (e SR
: « NSD v/ l * NSD v/ 3 E
’ Esquemaético « Power ¢’ Esquematico e Power ¢ < Y
e Delay / \ < : g;ls)f//
- : ZEF(;L}{;X - ‘) . * Ataque v/
o o MTD X YK ﬂD o MTD v/ ("o NED ¥/
S « SPD X ‘?Ft’Dt/ « NSD v
gl \e T-test x \o Iestx : Eg\l/\:;r /./
("« NED Y Layout (+ NED ¥ * PDP
e NSD v/ * NSD v/ o Ataque v*
Layout e Power ¢y’ * Power v/ ¢ MTD v
« Delay / * Delay ,/ ¢ SPD ¢
; mr@,ﬂ‘ g e e PDP/ e PDP / \_e T-testy’
sey i s | ) o Ataquex * Ataque v/
g . . MTD o MTD
e SPD X * SPD
\* T-test x \* T-testx

Figura 3.5.: Medidas de celdas DPL posibles de realizar segtn la fase de disefio. v
significa realizable y X no realizable.

En la literatura, las métricas calculaban la seguridad por un lado y el rendimiento
por otro. En esta Tesis, se presenta una nueva métrica con la que poder obtener
una relacién de seguridad y rendimiento, la cual nos permite comparar diferentes
implementaciones entre si para alcanzar la mejor relaciéon entre seguridad y presta-
ciones. Introducimos el SPD (Security-Power-Delay metric) [CV.1], que se define de
la siguiente forma:

MTD

SPD= ———
Power - Delay
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Tabla 3.2.: Métricas utilizadas para las propuestas incluidas en esta Tesis en cada
fase de disenio

NED NSD Potencia Retraso PDP Ataque MTD SPD T-test

Celda X X X X
Circuito X X X
ASIC X X X

A mayor SPD, mejores prestaciones y seguridad alcanza nuestro disefio. En la Ta-
bla 3.2 se muestra un resumen de las métricas utilizadas en esta Tesis para evaluar
el nivel de seguridad y rendimiento alcanzado por nuestras propuestas para cada
fase de diseno.

3.3. Diseiio de celdas DPL resistentes a DPA

Para proponer y disefiar una celda logica full-custom que sea resistente a ataques
DPA, vamos a realizar un estudio de las caracteristicas que deberia cumplir en
cuanto al consumo de potencia. Para ello realizamos el siguiente analisis. Se puede
aproximar el consumo de potencia dindmica de una celda légica como:

Pp=a-Cp- fork - Vdd? (3.3)

En la ecuacién 3.3 tenemos dos parametros que no dependen del dato que se esté
procesando: la tension de alimentacion Vdd y la frecuencia de reloj forx. Los otros
dos parametros, « (actividad de conmutacion) y Cr, (capacidades de la celda con-
centradas a la salida, donde tenemos capacidad de los nodos internos, conexionado
y las capacidades de entrada de la etapa siguiente), si dependen del dato procesado.
Para conseguir que el consumo sea independiente del dato procesado, tenemos que
intentar que los valores de a y C'[, sean iguales para todas las transiciones posibles.
Para ello se necesitan cumplir dos condiciones:
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Capitulo 3 Diseno de contramedidas DPA a nivel de transistor

» La puerta tiene que tener exactamente un evento de carga por ciclo de reloj
(=1).

= La celda logica tiene que cargar la misma capacidad en todos los eventos de
carga.

Con un estilo légico dinamico y diferencial se logra alcanzar o = 1, teniendo dos
fases de operacién alternadas, una de precarga y otra de evaluacion, y légica de doble
rail. En DPL, cada variable booleana a esté representada por un par de cables a, a.
Cada computo comprende una precarga (donde a = a), seguida de una evaluacién
(donde a # a, siendo complementarias). En la fase de precarga, las salidas Q y Q
toman el mismo valor durante toda la precarga. En la evaluacién, debido a que la
l6gica es diferencial, una de las ramas de salida conmutara de acuerdo con la funciéon
légica que se implemente, quedando la otra con el valor complementario. Es decir,
cualquiera que sea la situaciéon de entrada, exactamente uno y solo uno de a y a,
y Q y @ cambiard. El nimero de conmutaciones por ciclo de reloj es, por lo tanto,
constante. De esta forma en cada ciclo de reloj siempre habra una conmutacion a la
salida y a = 1.

Para cumplir con el segundo punto, hay que asegurar que la capacidad en cada
nodo sea la misma en cada uno de los eventos de carga de cada ciclo de reloj. Para
ello, la celda tiene que ser completamente simétrica teniendo los nodos de salida
balanceados. Es decir, la cantidad de carga puesta en juego en cada transicién tiene
que ser igual, independientemente de la rama diferencial que conmute, para toda
combinacién de entradas. Las estructuras diferenciales tienen dos salidas, a las que
les corresponden una carga capacitiva total que es debida a la capacidad de salida
de la puerta, la capacidad de las interconexiones y las capacidades internas de la
puerta. El objetivo es conseguir la méxima simetria en las redes DPDN y DPUN.

3.3.1. Desarrollo del bloque DPUN

El estilo 16gico que consideramos més idéneo debido a las caracteristicas que ofrece
para aplicaciones criptograficas tiene que ser dinamico y diferencial. Pero para que
sea realmente 1til para este tipo de aplicaciones, hay que afiadir que los nodos de
salida estén balanceados, necesitdndose una maxima simetria y por tanto la capa-
cidad C, sea la misma en la ecuacion 3.3 para toda transicién de entrada. Esto es
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necesario porque si los nodos de las ramas diferenciales que unen la red DPDN con
la DPUN estan directamente conectados con los nodos de salida, como se muestra
en la Figura 3.4, hacen que la capacidad de carga en los nodos de salida dependa
de la red DPDN. En el caso de que las capacidades totales de los nodos de ca-
da rama diferencial fuesen iguales, independientemente de la rama que conmute, el
consumo de potencia siempre seria el mismo sean cuales sean las entradas que se
estén procesando. Como las ramas diferenciales de la red DPDN no van a poder ser
siempre simétricas debido a la complejidad de la funciéon que implementen, hay que
desarrollar algiin mecanismo que iguale la tensién de los nodos de salida de la red
DPDN al finalizar cada fase de precarga y evaluacion, y evitar vestigios de carga
que provoquen diferencias entre los consumos de cada transiciéon de entrada.

Estilo l6gico SABL

El estilo lgico denominado SABL [59], basado en el flip-flop StrongArm110 [80],
es el que mejor cumple con los requisitos expuestos: es un estilo logico dindmico y
diferencial, y tiene los nodos de salida diferenciales balanceados.

En la Figura 3.6 se muestra la estructura a nivel de transistor de una celda SABL. Su
funcionamiento es el siguiente y se muestra el caso de una simulacién de un inversor
con estructura SABL (DPDN mostrado en la Figura 3.7) realizado en una tecnologia
TSMC de 90nm, a 1.2V en la Figura 3.8.

Para la fase de precarga tendremos el valor de clk=’0’, en este caso el transistor T11
estd cortado mientras que los transistores T6 y T8 estdn conduciendo fijando a ’1’
los nodos ¢, g, azil (w) y rojo (w) de la Figura 3.6. Ambas salidas Q y @ tomardn
el valor de '0’ debido a que las entradas de los inversores de salida (T1 y T2 para la
salida @, y T3 y T4 para la salida Q) estan a valor '1".

Con clk="1", estaremos en la fase de evaluacién. En este caso el transistor NMOS T11
conectado a tierra estara conduciendo, haciendo que solo una de las ramas de la red
DPDN se descargue dependiendo de la funcién 1égica que implemente y del valor de
las entradas, que seran efectivamente complementadas, ya que estas son diferenciales.
En este punto vemos que el estilo légico SABL cumple con las condiciones de ser
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Figura 3.6.: DPUN del estilo l6gico SABL.
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un estilo 1égico dindmico y diferencial. Para cumplir con la condicién de simetria,
nos fijamos en el transistor M que une los nodos ¢ y ¢, los que conectan la red
DPDN con la DPUN, que siempre estd encendido, permite crear un camino que
evita tener nodos flotantes garantizando que todos los nodos internos se descarguen.
Independientemente de qué rama diferencial de la red DPDN esté conduciendo,
todos los nodos internos y sus respectivas capacidades estaran conectadas a través
de M y se descargaran junto con uno de los nodos de salida. Con esto conseguimos
eliminar la informacién acerca de la conmutaciéon que tuvo lugar con anterioridad
eliminando un posible efecto memoria que pueda ser usado por un atacante. De
esta forma tendremos a la salida siempre QQ = 017 6 QQ = ”10” en la fase de
evaluacién. Podemos ver que a la salida se incluyen dos inversores, de forma que
puedan funcionar en modo dominé a la hora de conectar varias puertas en cascada.

De todas las propuestas existentes en la literatura, hemos escogido el estilo l6gico
denomidado SABL por ser el que mejores resultados muestra en cuanto a seguridad.
En cambio, debido a la complejidad del estilo 16gico nos encontramos con un aumento
considerable en area y consumo de potencia respecto a otras estructuras diferenciales
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Figura 3.7.: Esquemético de la red DPDN del Inversor.
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Figura 3.8.: Simulacién del inversor SABL.

y, por supuesto, respecto a la logica estética convencional. En [81], se estudiaron
alternativas a la l6gica SABL para poder implementar celdas con la misma seguridad
que la SABL pero reduciendo el consumo de potencia y drea, proponiendo como
alternativa la Dynamic Differential Cascode Voltage Switch Logic (DDCVSL) [82].

Estilo l6gico DDCVSL

En la Figura 3.9 se muestra la estructura de la DDCVSL. El funcionamiento de la
DDCVSL es el siguiente y se muestra en la Figura 3.10 para el caso de un inversor
DDCVSL. Al igual que en el caso SABL, nos encontramos en la fase de precarga con
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Figura 3.9.: DPUN del estilo logico DDCVSL.

clk=’0". En este caso, los transistores T6 y T7 estdn conduciendo fijando las ramas
roja (q) vy azul () de la Figura 3.9 a '1’. De esta forma las salidas Q y Q estaran
a ’0’ debido a los inversores de salida formados por T1-T4. Como en la fase de
precarga el transistor T9 estd cortado, no habra ninguna rama conduciendo a tierra.
En caso de la evaluacién, nos encontramos con clk=’1". Ahora, el transistor T9 estéd
conduciendo, haciendo que una de las ramas diferenciales se descargue dependiendo
de la funcién légica que implemente y obteniendo por tanto los valores QQ = "01”
6 QQ = 710" en la fase de evaluacién.

Debido a que la implementaciéon DDCVSL es mas simple que la SABL, se consi-
guen reducir tanto el consumo como el area, pero a costa de perder caracteristicas
necesarias para garantizar la seguridad.

Se puede apreciar como con esta estructura no tenemos los transistores T7, T10
y M de la estructura SABL. Esto supone el no tener salidas balanceadas y tener
las ramas diferenciales del DPDN directamente conectadas a la salida. Esto implica
que la capacidad de carga dependerd del dato procesado siempre que la red DPDN
no sea completamente simétrica. Ademas, al eliminar el transistor M, perdemos el
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Figura 3.10.: Simulacién del inversor FLDS.

camino de descarga que permitia conectar los nodos internos pudiendo quedar nodos
flotantes.

En esta Tesis vamos a trabajar con las redes DPUN SABL y DDCVSL. Con la
primera opcién buscamos la mayor seguridad posible a costa de un mayor consumo
de potencia y area, mientras que con la red DDCVSL, queremos analizar el nivel de
seguridad alcanzado reduciendo el area y consumo proporcionado, en relacién a la

SABL.

3.3.2. Desarrollo del bloque DPDN

Aunque la red DPUN sea 6ptima en cuanto a seguridad, hay que eliminar cualquier
variacién de consumo debidas a asimetrias de las ramas diferenciales de la red DPDN.
Ademas, como es el caso de la DDCVSL, el contar con el disefio de una red DPDN
totalmente simétrica es de vital importancia para alcanzar los niveles de seguridad
requeridos por las aplicaciones criptogréficas resistentes a ataques de canal lateral [1].

En el DPDN, una y sé6lo una de las dos ramas se activara conectando a tierra uno de
los nodos q o @, por lo que una de las ramas genera el valor de la funcién de la celda,
mientras que la otra implementa la funcién complementaria. Para que la descarga
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de ambas ramas sean idénticas, la capacidad equivalente de la rama que descarga ¢
tiene que ser la misma que la de §. Por ello, todas las capacidades que son internas
de la propia puerta tienen que ser iguales en las dos ramas diferenciales. Por lo que
se deben intentar cumplir los siguientes requisitos:

s Tener la mayor simetria posible entre las dos ramas diferenciales.

= Tener el mismo ntimero de transistores en serie por rama, independientemente
de las entradas que se procesen en cada evaluacion.

= Conectar los nodos internos de las ramas diferenciales a los nodos de salida ¢
y ¢ mediante transistores en ON.

s Tener la salida de cada rama conectada al mismo nimero de transistores.

Cumpliendo esto, conseguimos tener la misma equivalencia RC en cada una de las
ramas, independientemente de las entradas que se estén procesando en el circuito.

El caso ideal seria la solucién alcanzada en el disefio del inversor. La red DPDN se
muestra en la Figura 3.11-a, donde al solo tener un transistor por rama, atacados en
su puerta por la entrada y su complementada, tenemos total simetria entre las dos
ramas diferenciales, ademas de contar con el mismo nimero de transistores en serie
y las dos ramas de salida estan cargadas por el mismo niimero de transistores, no
teniendo en este caso ningin nodo interno que descargar. Por tanto, para explicar
mejor la complejidad del desarrollo de la red DPDN, vamos a escoger las funciones
XOR/XNOR y AND/NAND de dos entradas mostradas en la Figura 3.11-b y Fi-
gura 3.11-c respectivamente, que son celdas basicas que se usan habitualmente en el
diseno de dispositivos criptogréficos.

El bloque DPDN de la puerta XOR/XNOR en la Figura 3.11-b cumple con los
requisitos que hemos mencionado anteriormente: las dos ramas son simétricas, tiene
el mismo nimero de transistores por rama independientemente de las entradas que se
procesen en cada ejecucién (2), las dos salidas ¢ y § estédn cargadas por 2 transistores
y los nodos internos nl y n2 siempre tienen un camino de conexién en conduccién
con ¢ y ¢ . En la Tabla 3.3 se muestra detallado el funcionamiento de la red DPDN
XOR/XNOR. Se puede apreciar que:

gxor=A-B+A-B (3.4)
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Figura 3.11.: Red DPDN inicial para los casos: a) inversor/buffer, b) XOR/XNOR,

y ¢) AND/NAND.

Tabla 3.3.: Funcionamiento de la red DPDN XOR/XNOR
A B| TL T2 T3 T4 T5 T6 |nl n2|q q
0 0| OFF ON OFF ON OFF ON q g |0 1
0O 1|OFF ON ON ON OFF OFF| g ¢ |1 0
1 0 ON OFF OFF OFF ON ON q q 1 0
1 1| ON OFF ON OFF ON OFF| ¢ g |0 1

Pero en el caso de la puerta AND/NAND, mostrada en la Figura 3.11-c, apreciamos
asimetria entre la dos ramas. Originalmente la funciéon AND/NAND se construye
con solo 4 transistores y se puede constatar el incumplimiento de todas las normas
planteadas anteriormente. Las ramas no son simétricas, dependiendo del dato de
entrada nos encontramos con que tenemos 1 6 2 transistores en serie en ON por rama,
el nodo interno nl queda flotante en algunas combinaciones de datos de entrada, y
por tultimo la salida q estd conectada a 2 transistores, mientras que la salida G esté
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conectada a 1. En la Tabla 3.4 se muestra detallado el funcionamiento de la red
DPDN AND/NAND de la Figura 3.11-c. En este caso tenemos:

ganp=A+ B (3.6)

ganp =A - B (3.7)

Tabla 3.4.: Funcionamiento de la red DPDN AND/NAND de la Figura 3.11-c

A B T1 T2 T3 T4 nl |q q
0 0| OFF OFF ON ON - 0 1
0 1 | OFF ON OFF ON - 0 1
1 0 ON OFF ON OFF | g 0 1
1 1 ON ON OFF OFF | g 1 0

Para mejorar la estructura del DPDN en los casos de mayor asimetria, en [1] se
propone una metodologia que permite mejorar el disefio de la red DPDN para apli-
caciones criptograficas. Primero hay que conseguir que todos los nodos internos, en
este caso nl, esté conectado a una de las ramas ¢ o §. Para ello se hace la modifica-
cién mostrada en la Figura 3.12 aplicando la ley de absorcién del dlgebra de Boole
a la rama ganyp dejando igual la rama G4 np:

ganp=A+B=A-B+B (3.8)

A continuacién, se anaden los transistores dummgy necesarios para que las ramas
diferenciales tengan el mismo niimero de transistores en serie por transicion. Para
ello, se anadird una llave de paso en el camino de descarga que tenga un menor

74



3.3 Diseno de celdas DPL resistentes a DPA

|
o

T3 T4

e

nl

T3

I 1

Figura 3.12.: Red DPDN AND/NAND modificada para conectar el nodo nl a ¢ [1]

nimero de transistores en serie. En el caso de la puerta AND/NAND se aplicard el
siguiente cambio a la rama ganp, tal y como se muestra en la Figura 3.13:

|

ganp=A+B=A-B+(A+A)-B (3.9)

|

B
—| T2

Figura 3.13.: Red DPDN AND/NAND modificada para tener el mismo niimero de
transistores en serie por cada rama diferencial [1] .
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En la Tabla 3.5 se muestra detallado el funcionamiento de la red DPDN AND/NAND
de la Figura 3.13.

Tabla 3.5.: Funcionamiento de la red DPDN AND/NAND de la Figura 3.13

A B| TL T2 T3 T4 T5 T6 |nl n2|q q
0O 0O|OFF OFF ON ON ON OFF| ¢ ¢ |0 1
0 1|OFF ON OFF ON ON OFF| ¢ gq |0 1
1 0| ON OFF ON OFF OFF ON | g ¢ |0 1
1 1| ON ON OFF OFF OFF ON | g ¢ |1 o0

Estas son las mejores soluciones en cuanto a simetria del circuito planteadas hasta
la fecha, aunque como se puede observar en el caso de la puerta AND/NAND, no se
puede conseguir que el nimero de transistores en la rama g4nyp sea igual que en la

rama ganp-

Aunque se consiga la maxima simetria, se ha constatado que las 4 caracteristicas
exigibles al bloque DPDN no son suficientes para obtener el maximo nivel de segu-
ridad. En los DPDN de la Figura 3.11-b y 3.13 los nudos internos de las dos ramas
(nl y n2) pueden guardar informacién de la evaluacién anterior, atin teniendo un
disefio totalmente simétrico de las dos ramas diferenciales. Esta informacién puede
ser usada por un atacante para asi revelar la clave secreta de nuestro dispositivo
criptografico. Es por ello por lo que cualquier tipo de informacién almacenada, o
memoria del circuito, tiene que ser eliminada tras cada evaluacion.

3.4. \Vulnerabilidades de las celdas DPL

El estudio desarrollado en esta seccién se ha presentado en CV. 5, CV. 17y CV. 18.

3.5. Metodologia de optimizacion del DPDN

El estudio desarrollado en esta seccién se ha presentado en CV. 5, CV. 17y CV. 18.
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3.6. Metodologia de diseino para celdas de mas de dos
entradas

El estudio desarrollado en esta seccion se ha presentado en CV. 1.

3.7. Medida del nivel de seguridad de celdas DPL seguras
frente ataques DPA

En las secciones anteriores se han presentado dos metodologias de disefio de celdas
DPL: una para eliminar el efecto memoria en los nodos internos de las ramas di-
ferenciales del DPDN, y otra para el disefio de celdas DPL con fan-in superior a
2.

Una vez escogidas las implementaciones 6ptimas de cada metodologia, el nimero
de disenos de los bloques criptograficos se reduce lo suficiente para hacer un ana-
lisis abordable. Como el uso de puertas de fan-in superior a 2 estd vinculado a la
optimizacion légica que se analiza en el Capitulo 4, dejaremos para ese capitulo la
verificacién de la seguridad mediante ataques DPA. Es por ello por lo que en este
apartado vamos a presentar los resultados del ataque DPA para las implementaciones
propuestas y determinar el nivel de seguridad alcanzado por las nuevas propuestas
respecto a las implementaciones de referencia.

3.7.1. Seleccién del cifrador

Un ataque DPA se puede realizar sobre el algoritmo completo, como se ha presentado
en el Capitulo 2, o sobre una parte de él. Como nuestro objetivo actual no es avanzar
en nuevas técnicas de ataque, sino probar el nivel de seguridad alcanzado con las
nuevas propuestas, vamos a implementar sélo parte del algoritmo. Para ello, en la
literatura se ha optado por el ataque a bloques Sbox aislados, al ser la parte mas
vulnerable de un cifrador de bloque frente ataques DPA. Si conseguimos que la
Sbox aislada sin tener ninguna componente adicional de ruido en las medidas de
corriente, que serfa el escenario ideal para un atacante, sea segura, conseguiremos
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que esta robustez se extienda a la hora de implementar el cifrador completo. Ademas,
el disefio de las Sbox es mucho menos costoso que el diseno del cifrador completo, ya
que son bloques combinacionales sencillos. Dependiendo del algoritmo, se utilizan
diferentes construcciones de Sbox, asi como diferentes niimeros de entradas y salidas.

Para probar nuestros disefios se escogié la Sbox9 que utiliza el algoritmo KASUMI
[83] como caso de estudio. En la Figura 3.14 se muestran las ecuaciones de la Sbox9.

Y0 =x022 © 23 & 225 @ x526 © x0x7 O xlxT © 2227 @ rde8 © x5r8 G 1

yl =21 @ 2021 @ x223 @ w024 O xlwd O x0x5 © x3x5 @ x6 © rlaT O 2227 O b8 @ 1

y2 =zl @ 2023 ® w324 @ x025 O 2226 © 2326 © xdxb © xdaT © xbxT © x6xT O 8 © x0x8 B 1
y3 =x0 @ xlx2 @ x0x3 @ 2224 O x5 @ v026 © v1x6 @ 2407 @ 2028 @ xla8 © xTx8

y4d =x0x1 ® xled @ xd @ w025 O x3x6 O z0xT7 @ 26xT @ xla8 ©& r228 G x3x8

yh =32 © xlxd @ xdxd @ 2026 O xlxb O x3x7 ©

dz7 @ 6z7 & vHx8 O x6x8 O xT7x8 © 1

y6 =20 @& 2223 & xlxd @ 2225 O xdxd O z3x6 © xdxb © x5x6 O 7 © zxlx8 © r3z8 © rbhx8 © xTr8
y7 =x0x1 © 2022 & 122 & 23 @ 2023 @ 223 © xdxd @ v2206 G x306 G 2227 S b7 @8 & 1

y8 =x0x1 ® 22 @ xle2 @ x3x4 @ xlxd O 22xd @ xlxb @ vdxb © o7 © 2228 © x3z8

Figura 3.14.: Ecuaciones de la Sbox9.

La Sbox9 se puede construir como un bloque combinacional con 9 bits de entrada
v 9 bits de salida, que estd construido con operaciones logicas AND y XOR. En las
ecuaciones podemos ver los bits de entrada definidos por X (zg, z1, z2, =3, 24, T5,
6, T7, ¥3) y los bits de salida Y (yo, y1, ¥2, ¥3, Y4, ¥s, Ys, Y7, Ys) -

Una vez vista la Sbox que se va a utilizar como caso de estudio, se van a analizar
cada una de las implementaciones presentadas.

3.7.2. Planteamiento del ataque DPA a Sbhox9

El ataque DPA a la Sbox9 sigue los pasos presentados en el Capitulo 2, que se muestra
detallado en la Figura 3.15. En primer lugar seleccionamos un punto intermedio del
algoritmo donde intervengan el plaintext y la clave. En este caso, el punto de ataque
es la salida de la Sbox, debido a que el valor 16gico en este punto depende de un
plaintext conocido y de la clave que queremos averiguar. El esquema implementado
para la simulacion es el mostrado en la Figura 13 en CV. 5, donde la entrada a la
Sbox es el resultado de una operacién XOR, del plaintext y la clave, elemento que
componen la mayoria de cifradores de bloque.
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Figura 3.15.: Flujo de ataque DPA sobre la SBox.

A continuacién, se miden las trazas de consumo del sistema (en este caso la corriente
ivqq de la Sbox) durante la encriptacién de los patrones de entrada. Almacenando
el valor de los patrones de entrada aplicados en simulacion, se calcula tedricamente
el hipotético consumo de potencia que tendria nuestra Sbox si se encriptaran dichos
plaintexts para todas las posibles claves usando un modelo basado en la distancia
de Hamming. Una vez que se tienen los valores medidos del consumo de potencia y
los calculados tedéricamente para todas las posibles claves, se realiza una funcién de
correlacion entre los dos conjuntos de datos, dando como resultado la clave correcta
aquella con mayor valor de correlacion. Es decir, la traza de consumo hipotético que
mayor correlacion tenga con la medida por simulacién serd aquella que compute con
la misma clave secreta.

Para comparar el nivel de seguridad alcanzado por cada implementacion se utilizara
como métrica el MTD.

3.7.3. Ataque DPA a las optimizaciones single-switch y dual-switch

El estudio desarrollado en esta subseccién se ha presentado en CV. 5, CV. 17y CV.
18.
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Capitulo 3 Diseno de contramedidas DPA a nivel de transistor

3.8. Conclusiones

En este capitulo se ha realizado una revision y propuestas de mejora de contramedi-
das basadas en l6gicas DPL frente ataques DPA, ademds de presentar las métricas
para la evaluacion del nivel de seguridad y prestaciones de los criptocircuitos. En
una primera fase de disefio se ha optado por medidas como el NED y NSD para
poder descartar aquellas soluciones que no cumplan un minimo de seguridad, mien-
tras que para fases del diseno més avanzadas se ha optado por la implementacién
de ataques DPA sobre cifradores completos o partes criticas de ellos. Se presenta
como nueva métrica el SPD que nos permite evaluar el compromiso entre seguridad
y prestaciones (potencia y retraso).

Las soluciones que mejores niveles de seguridad alcanzan dentro de las l6gicas DPL,
siendo la SABL la que mejor compromiso ofrece entre seguridad y prestaciones,
deben cumplir los siguientes requisitos:

s La puerta tiene que tener exactamente un evento de carga por ciclo de reloj.

= La celda logica tiene que cargar la misma capacidad en ese evento de carga.
Por otra parte, el DPUN tiene que tener las siguientes caracteristicas:

s Tener la mayor simetria posible entre las dos ramas diferenciales.

= Tener el mismo ntimero de transistores en serie por rama, independientemente
de las entradas que se procesen en cada ejecucion.

» Conectar los nodos internos de las ramas diferenciales a los nodos ¢ y g.
s Tener la salida de cada rama cargada por el mismo nimero de transistores.

Sin embargo, se ha propuesto también la logica DDCVSL para la parte del DPUN,
que atin no cumpliendo con todos los puntos anteriores (sobre todo en los casos en
las que las ramas diferenciales del DPDN no sean totalmente simétricas como es el
caso de la celda AND/NAND), ofrece mejoras en cuanto a area y consumo al utilizar
las soluciones Dual/Single-switch en la red DPDN.

Se ha demostrado que atin cumpliendo los requisitos anteriores para las redes DPUN
y DPDN, existen fugas de informacién debidas a los nodos internos de la red DPDN.
Para solucionar este problema se propone una metodologia de disefio que busca
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igualar los voltajes en estos nodos internos en la fase de precarga. Las dos soluciones
propuestas son:

= Solucién Single-switch: usar un transistor PMOS que una los nodos internos
de la red DPDN igualando el voltaje entre los dos nodos.

= Solucién Dual-switch: usar un transistor PMOS en cada nodo interno que en
la fase de precarga fije los nodos a valor Vdd.

En los resultados de simulacién de las medidas del nivel de seguridad a través de
ataques DPA, se ha mostrado que las soluciones single-switch y dual-switch aumen-
tan el nivel de seguridad de las celdas respecto a las de referencia en un factor de
al menos x29.07. El inconveniente es un incremento en area y consumo. Si bien las
SABL con soluciones single-switch para el caso de la celda AND/NAND vy la dual-
switch para el caso de la XOR/XNOR muestran niveles superiores de seguridad
respecto a las DDCVSL, el uso de esta red DPUN puede resultar de gran interés si
se busca un consumo menor con un nivel de seguridad menor (los resultados para la
celda DDCVSL AND/NAND no mostraron en la primera fase de diseno valores que
mejoraran a la SABL Clasica).

Por otra parte, se ha presentado una metodologia de disefio del DPDN para celdas
DPL con mas de 2 entradas, estudiando qué implementaciones son las més adecuadas
para cada caso considerando un nivel (o més) de puertas. Tras realizar simulaciones
eléctricas de las celdas de 2, 3 y 4 entradas para diferentes combinaciones, se ha
podido observar que a medida que aumentamos el fan-in de las puertas, el retraso
y consumo de potencia aumenta, tal y como era de esperar. Sin embargo, con el uso
de celdas de 3 y 4 entradas el nimero de transistores utilizados, y por ende el area
ocupada, se reduce, siendo preferible el uso de celdas de fan-in de 3 y 4 entradas
en vez de la combinacién de celdas de 2 entradas en la medida de lo posible para
obtener mejoras en cuando a prestaciones se refiere.
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4. Diseno de contramedidas DPA a nivel
logico y mejora de prestaciones

El disenio de contramedidas para circuitos criptograficos frente ataques de canal
lateral puede aplicarse a diferentes niveles de abstraccién. Si bien en el capitulo
anterior nos centrabamos en aplicar la seguridad a nivel de transistor, ahora pasamos
a estudiar el nivel de seguridad alcanzado con propuestas aplicadas a nivel l6gico o
de puerta, ver Figura 4.1.

En las dltimas décadas, se ha realizado un esfuerzo enorme para aumentar y analizar
la seguridad de las implementaciones lightweight de algoritmos criptograficos, incor-
porando también contramedidas SCA [CV.2, CV.3|. A pesar de la enorme gama de
contramedidas desarrolladas, esta claro que se debe trabajar més para proporcionar
soluciones mas seguras y eficientes desde el punto de vista del consumo de potencia
y seguridad, dado el continuo avance en las estrategias y efectividad de los ataques.
Cuando se disenan criptocircuitos de bajos recursos, se debe garantizar una maximi-
zaciéon de la seguridad y las prestaciones con un coste razonable. Sin embargo, estos
tres aspectos, seguridad, prestaciones y coste, son faciles de cumplir de dos en dos,
pero muy dificiles de cumplir juntos.

En este capitulo, se proponen diferentes métodos para intentar cumplir la mayor
parte de los requisitos necesarios para implementaciones seguras, intentando mejo-
rar tanto el consumo de potencia, como la frecuencia de operacion, sin degradar
otros aspectos importantes de los criptocircuitos, como la seguridad. Los resultados
obtenidos en este capitulo se presentaron en [CV.1], [CV.10].
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Capitulo 4 Disefio de contramedidas DPA a nivel de puerta

Trivium, AES,
KASUMI, ...

Algoritmo

Arquitectura | orEG
(Nivel RT)

Transistor
(Eléctrico)

Fisico
(Geomeétrico)

Figura 4.1.: Niveles de abstraccién en criptocircuitos: nivel de puerta.

4.1. Trabajo previo

Las contramedidas propuestas en el capitulo anterior consistian en la implemen-
tacion de celdas légicas DPL que conseguian tedéricamente el mismo consumo de
potencia con independencia del dato procesado, en cada ciclo de reloj. De esta for-
ma, procesando las trazas de consumo no se revela informacién alguna de la clave
que estd utilizando el criptocircuito. Estas soluciones tienen como objetivo principal
reducir la correlacién entre el consumo con los datos procesados focalizandose en el
consumo entre ciclos de ejecucién (en ingles “inter-cycle”), es decir, haciendo que
en cada ciclo de reloj el criptocircuito consuma la misma cantidad de energia. Sin
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embargo, la variaciéon del consumo de potencia dentro de un mismo ciclo (en ingles
“intra-cycle”) no se contempla.

En [84], se estudia el efecto de variaciones intra-cycle en el consumo de potencia y
su dependencia con los datos procesados. Se afirma que la resistencia de un circuito
criptografico frente a ataques DPA aumenta con la desalineacién entre las diferentes
transiciones de nodos de salida. Cuando se implementa fisicamente un dispositi-
vo criptogréfico, las senales de salida no conmutan simultdaneamente porque cada
transicion se produce en un instante de tiempo que depende de factores como las
conmutaciones y pendientes de las sefiales de entrada, las capacidades de rutado y
capacidades de salida, el tamafio de la puerta y el nimero de puertas por path, entre
otros. La seguridad alcanzada por el criptocircuito frente a ataques de canal lateral
se ve afectada por la hipétesis de la potencia consumida simultaneamente por el cir-
cuito tras conmutar varias salidas a la vez (por ejemplo, 9 bits de salida en la Sbox9
y 7 bits de salida en la Sbox7). Por ese motivo, la desalineacién de las transiciones de
los bits de salida hacen que el consumo de potencia de las mismas se vea distribuido
a lo largo del tiempo, y la hipotesis realizada no sea la correcta debido a que esta
contempla que el consumo de todos los bits de salida se realiza en un mismo ins-
tante de tiempo. Ademads, debido a la naturaleza de esta desalineacion, el atacante
no puede determinar los instantes de tiempo en que tendran lugar las transiciones
de cada bit de salida ya que no tiene informacién sobre la implementacién fisica del
algoritmo criptografico.

Estas desalineaciones se pueden inducir de forma externa como es el caso de [84],
donde incluyen elementos externos que retrasan las sefiales de los bits de salida
de forma aleatoria para provocar una desalineacion en los tiempos de llegada, o
pueden deberse a retrasos inducidos por las técnicas de optimizacién utilizadas por
la mayoria de las herramientas de sintesis automaética, como son la minimizacién
l6gica o el uso de puertas con diferente fan-in. La primera opcién implica introducir
elementos externos a la implementacién original que incrementan tanto el consumo
como el area del criptocircuito. Por ese motivo, vamos a centrarnos en las técnicas
de minimizacién légica y el uso de celdas de diferente fan-in, para ver cudl es el
impacto que provocan en los niveles de seguridad alcanzados.
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Capitulo 4 Diseno de contramedidas DPA a nivel de puerta

4.2. Impacto de técnicas de minimizaciéon logica y uso de
puertas con diferente fan-in

Las técnicas de minimizacion logica se aplican en la mayoria de las herramientas de
sintesis automatica de disefio electrénico (del inglés Electronic Design Automation,
EDA), optimizando las figuras de area-retraso-potencia para el diseno de ASICs de
proposito general. Sin embargo, el disefio optimizado de circuitos con celdas DPL
queda excluido en las herramientas EDA y, lo que es més importante, dichas herra-
mientas no contemplan el aspecto més importante a considerar en los criptocircuitos:
la seguridad. Las técnicas de optimizacién habituales pueden tener efectos negativos
o positivos en la seguridad de las funciones implementadas frente a ataques DPA,
por ese motivo, vamos a estudiar de forma independiente el impacto causado por la
minimizacién légica y el uso de puertas de diferente fan-in, como las disenadas en
el Capitulo 3.

El estudio desarrollado en esta seccién se ha presentado en CV. 1.

4.3. Arquitectura de criptocircuitos seguros para
aplicaciones de alta velocidad

Aunque la frecuencia méaxima de operacién o throughput no suele ser el factor li-
mitante en los disefios criptograficos, vemos interesante el estudio de arquitecturas
maximizando estas caracteristicas de velocidad de cifrado. Ademaés de esto, hay que
mantener los niveles de seguridad requeridos para aplicaciones criptograficas segu-
ras. Por esta razon, es interesante el realizar un estudio de la utilizacién de técnicas
de implementacién de alto rendimiento temporal asi como disefios seguros con con-
tramedidas frente a ataques de canal lateral [85-87].

Centrandonos en implementaciones de dispositivos electronicos de altas prestaciones,
hay numerosos trabajos que estudian el uso de pipelining muy fino para aumentar
la frecuencia de operacion, siendo esta un area de tremendo interés [88-91]. Estos
estudios se centran en circuitos légicos que por si solos, pueden implementar arqui-
tecturas pipeline sin el uso de elementos de memoria, como por ejemplo la logica
dindmica con sus fases de precarga y evaluacién. Por ejemplo, en [88] se analiza el
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uso de logica domino aplicando técnicas de pipelining, donde se utiliza un esquema
de reloj multifasico, y sin utilizar elementos de memoria adicionales.

Mediante el uso de celdas légicas dinamicas, podemos construir circuitos 16gi-
cos con pipeline sin elementos de memoria adicionales, obteniendo beneficios
considerables en velocidad, gracias al uso de pipelining muy agresivo.

En este subapartado de la Tesis, nos centraremos en el diseno de hardware de alta
velocidad de dispositivos criptograficos con contramedidas para prevenir ataques pa-
sivos no invasivos, donde senalaremos algunos aspectos importantes a tener en cuenta
para poder conseguir el mejor compromiso en términos de seguridad y prestaciones.

El estudio desarrollado en esta seccién se ha presentado en CV. 10.

4.4. Maedida del nivel de seguridad de contramedidas
aplicadas a nivel légico

La variacién en la temporizacion de los criptocircuitos tras aplicar técnicas de mini-
mizacion légica, el uso de celdas de fan-in elevado o el nivel de pipelining, implica
cambios en las prestaciones del circuito e, indudablemente, en los niveles de se-
guridad frente ataques DPA. En general, si el circuito resultante tiene una mayor
sincronizacién el los tiempos de llegada de los bits de salida, nos encontraremos con
resultados de seguridad peores que en los casos en que las llegadas se produzcan en
diferentes instantes de tiempo, a tenor de lo sugerido en [84].

Para poder evaluar de forma independiente cada una de estas técnicas, vamos a
proponer diferentes casos de estudio, donde se implementaran de forma experimental
parte de los criptocircuitos para ver cudl es el impacto real en el nivel de seguridad
alcanzado. Para estas implementaciones, utilizaremos diferentes celdas propuestas
en el capitulo anterior, ya que las contramedidas propuestas a nivel de transistor se
pueden superponer a las técnicas de minimizacién logica, fan-in o pipelining, ya que
estan a diferentes niveles de abstracciéon siendo por tanto técnicas complementarias.
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4.4.1. Ataque DPA a las implementaciones con minimizacién légica y
diferente fan-in

El estudio desarrollado en esta subseccion se ha presentado en CV. 1.

4.4.2. Ataques DPA a las implementaciones de alta velocidad

El estudio desarrollado en esta subseccion se ha presentado en CV. 10.

4.5. Conclusiones

Tras evaluar diferentes contramedidas a nivel de transistor en el capitulo 3, donde nos
centrabamos en aumentar la seguridad de las puertas disefiadas a costa de aumentar
ligeramente el consumo, area y retraso, pasamos a intentar aumentar la seguridad
a nivel légico asi como la mejora de prestaciones. Como las técnicas propuestas en
ambos capitulos se aplican a diferentes niveles de abstraccién, estas pueden aplicarse
en un mismo disefio, siendo ambas complementarias.

En primer lugar se han estudiado los efectos de la minimizacién légica y el uso
de celdas con fan-in superior a 2. Se ha demostrado cémo las variaciones en la
distribucién de retrasos en los caminos de los criptocircuitos puede afectar a los
niveles de seguridad frente a ataques DPA. Esto se debe a que la desincronizacion
de los tiempos de llegada de las transiciones de los bits de salida afecta negativamente
a la seguridad, ya que en los ataques DPA multi-bit el atacante hace una hipétesis
del consumo del criptocircuito para un instante de tiempo en concreto, suponiendo
que todos los bits a los que ataca cambian o hacen un aporte al consumo de potencia
en el mismo instante de tiempo. Si el aporte al consumo de potencia se dispersa a
lo largo del tiempo debido a los diferentes instantes de llegada de las transiciones
de los bits de salida, la efectividad del ataque disminuye, y por tanto la seguridad
aumenta.

El uso de minimizacién logica y celdas con fan-in superior a 2, provoca variaciones
en la temporizacién que pueden afectar de forma negativa o positiva a la seguridad
y dependeran del circuito a implementar. Sin embargo, se consiguen en ambos casos
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Tabla 4.1.: Resumen de los factores de multiplicacién respecto a la Sbox9.

Sbox MTD Potencia Retraso Duty SPD Area

Avg. Cycle
Sbox9  Minimized x2.15 x0.62 x1.13 x0.75  x3.06 x0.61
Sbox9_ FanlIn x1.92 x0.84 x1.10 x0.88 x2.09 x0.86
Sbox9 All x6.58 x0.51 x1.17 x0.75 x10.89 x0.53

Tabla 4.2.: Resumen de los factores de multiplicacién respecto a la Sbox7.

Sbox MTD Potencia Retraso Duty SPD Area
Avg. Cycle
Sbox7_ FanIn x0.60 x0.86 x1.01 x0.94 x0.70 x0.9
Sbox7__All x2.04 x0.55 x1.23 x0.39 x3.02 x0.57

mejoras en cuanto a drea y consumo de potencia. Para evaluar estos efectos, se
han realizado diferentes implementaciones de la Sbox9 y Sbox7 que nos permiten
evaluar de forma independiente el uso de celdas XOR de fan-in superior a 2, el
uso de celdas AND con fan-in superior a 2, el uso de la minimizacién légica, y la
aplicacién de ambas técnicas a la vez, junto con el uso de celdas DPL disefiadas en
el Capitulo 3. Para evaluar los niveles de seguridad, se han realizado ataques DPA
a todas las implementaciones. Como resumen, en la Tabla 4.1 y 4.2 se muestran
el factor de multiplicacién para cada caracteristica (MTD, potencia, retraso, duty-
cycle, SPD y &rea) respecto a las implementaciones de referencia (Sbox9 y Sbox7)
respectivamente.

Se puede observar cémo la mayor seguridad se obtiene al combinar ambas técnicas
tanto para la Sbox9 como Sbox7. Se puede apreciar que el uso de celdas de fan-in
superior a dos en la Sbox7 afecta negativamente debido a la sincronizacién temporal
derivada en la etapa AND. Por otra parte, los valores de consumo de potencia se
ven reducidos en todos los casos, siendo mas notable al aplicar ambas técnicas a la
vez en las Sbox_ All. Como dato a destacar tenemos el SPD, donde podemos ver el
compromiso entre seguridad y prestaciones, donde llegamos a tener una mejora de
hasta un factor de x10.89 en el caso de la Sbox9 All.
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Como la caracteristica que mayor degradacién obtiene es la frecuencia de operacion,
pasamos a evaluar dos métodos para técnicas de alta velocidad: la insercién de
retrasos locales en la sefial de reloj y el uso de un reloj trifiasico con una sola celda
por etapa del pipeline. En este caso, aunque se consiguen excelentes resultados en
la frecuencia de operaciéon y robustez de la celda, haciendo que no se estreche el
ancho del pulso del dato de la senal de salida, se obtiene una degradacién en la
seguridad debido a la sincronizacion en los tiempos de ocurrencia de las transiciones
de los bits de salida del criptocircuito. Si la aplicacién requiere una alta frecuencia
de operacién, se tendra que evaluar el nivel de seguridad alcanzado y ajustar ambos
parametros para obtener una buena relacion seguridad-velocidad.
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5. Diseio del demostrador criptografico
ASIC_CESAR

Una vez analizadas las vulnerabilidades de los criptocircuitos, y tras proponer varias
contramedidas a diferentes niveles de abstraccién, pasamos a la implementacion fi-
sica de estas contramedidas. Por tanto ahora nos encontramos en el nivel fisico (ver
Figura 5.1), donde realizaremos los disenos full-custom de nuestras celdas e imple-
mentaremos los casos de estudio para poder incluirlos en un ASIC y asi comprobar
experimentalmente la efectividad de nuestras propuestas.

El objetivo del diseno de este ASIC (llamado “CESAR” al igual que el proyecto
donde estd enmarcado), es la caracterizacién y verificacion experimental de los nive-
les de seguridad y prestaciones alcanzados por cada contramedida. El alcanzar una
alta frecuencia de operacién no serd objeto primordial de este diseno, centrandonos
especialmente en las medidas de seguridad, area y consumo de potencia de los blo-
ques criptograficos implementados, por lo tanto, no se incluird el uso de técnicas
de mejora de la frecuencia de operacién del circuito ya que degradaba considerable-
mente la seguridad. El ASIC CESAR contiene un conjunto de bloques criptograficos
usados como demostradores de las propuestas realizadas en la Tesis. Mencionar que,
enmarcado dentro del proyecto CESAR, hay otra linea de investigacion que utilizara
parte el espacio del ASIC para disenar sus bloques digitales (“Diseno 2”). Por ello, el
espacio del ASIC se ha compartido, siendo aproximadamente el 60 % perteneciente
al trabajo desarrollado en esta Tesis (ver Figura 5.2).

Para la integracién se escogié la tecnologia CMOS de 90nm de TSMC, en la que
se han realizado todos los disefios y demostradores de esta Tesis. Se trata de una
tecnologia con un buen compromiso entre prestaciones y precio de integracién, am-
pliamente utilizada con éxito en nuestro equipo de investigacién en otros proyectos,
como CriptoBio, MOBY-DIC o CITIES.
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Trivium, AES,
KASUMI, ...

Algoritmo
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(Geométrico)

Figura 5.1.: Niveles de abstraccion: nivel fisico.

Pendiente de publicacién.

Figura 5.2.: Divisién del ASIC CESAR.

Este capitulo se va a dividir en los siguientes subapartados. En primer lugar, vamos
a presentar los bloques criptograficos seleccionados para incluir en el ASIC y el
flujo de diseno seguido. A continuacion, se expone la metodologia de diseno de las
celdas de libreria seguras, seguida por el diseno de los bloques criptograficos. Una vez
expuestos los bloques criptograficos, presentamos el bloque digital que controlara el
entorno de test. Finalmente mostraremos el disefio final del ASIC y setup de medida.
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5.1. Especificaciones y flujo de diseiio del prototipo ASIC
CESAR

El ASIC CESAR ha incluido el disenio de diferentes bloques criptograficos con y sin
contramedidas, con el fin de poder evaluar los niveles de seguridad, consumo y area
alcanzados por cada implementacién. Como bloque criptografico demostrador se ha
escogido la Sbox9, el bloque més vulnerable del algoritmo KASUMI [83]. El motivo
para no implementar un algoritmo completo es el siguiente: el peor escenario para
un disenador es aquel en el que el atacante tenga las mejores condiciones de ataque
posibles, es decir, que el atacante tenga accesible un punto para medir el consumo de
potencia tinica y exclusivamente debido al bloque criptografico que estéd atacando, asi
como acceso a los plaintexts o ciphertexts. Si conseguimos que las celdas sean seguras
en este entorno, a la hora de plantear un ataque sobre un algoritmo completo, que
esté implementado junto con otros bloques dentro de un mismo disefio, la dificultad
o duracién del ataque aumentara. Ademads, como queremos comparar los niveles de
seguridad alcanzados con las contramedidas propuestas, necesitamos realizar ataques
satisfactorios para determinar el niimero de patrones necesarios para recuperar la
clave en cada caso, por lo que un entorno de ataque éptimo facilitara esta tarea sin
perjudicar las medidas de comparaciéon que queremos realizar.

Resumiendo las contramedidas estudiadas en los capitulos anteriores tenemos:
= A nivel de transistor:
1. Optimizacién dual-switch y single-switch para la red DPDN.
2. Uso de red DPUN tipo SABL.
3. Uso de red DPUN tipo DDCVSL.
= A nivel légico:
1. Uso de celdas con fan-in superior a 2.
2. Minimizacion logica.
Las contramedidas aplicadas a ambos niveles anaden un nivel de seguridad adicional
en cada uno de ellos. Por lo tanto, para poder evaluar de forma independiente los

efectos causados por cada contramedida vamos a utilizar los siguientes casos de
estudio:
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1. Sbox9 SABL: Sbox9 implementada con celdas XOR/XNOR y AND/NAND
tipo SABL de 2 entradas, sin minimizacién légica.

2. Sbox9 SABL_ 2P /P: Sbox9 implementada con celdas XOR/XNOR tipo
SABL de 2 entradas con solucién dual-switch, celdas AND/NAND tipo SABL
de 2 entradas con solucién single-switch, y sin minimizacién logica.

3. Sbox9 DDCVSL: Sbox9 implementada con celdas XOR/XNOR tipo DDCVSL
de 2 entradas con solucién dual-switch, celdas AND/NAND tipo DDCVSL de
2 entradas con solucién single-switch, y sin minimizacién légica.

4. Sbox9 SABL_ Shared: Sbox9 implementada con celdas XOR/XNOR y AND/
NAND tipo SABL de 2 entradas, y con minimizacién légica.

5. Sbox9 SABL_ FanlIn: Sbox9 implementada con celdas XOR/XNOR tipo
SABL de 2, 3 y 4 entradas, celdas AND/NAND tipo SABL de 2 entradas, y
sin minimizacién légica.

6. Sbox9 SABL__All: Sbox9 implementada con celdas XOR/XNOR tipo SABL
de 2, 3 y 4 entradas, celdas AND/NAND tipo SABL de 2 entradas, y con
minimizacién logica.

7. Sbox9 Std: Sbox9 implementada con celdas XOR/XNOR y AND/NAND
CMOS estandar, sin minimizacién légica.

Para poder implementar las Sbox9 en el ASIC CESAR, lo ideal seria que cada una de
las Sbox9 tuviera sus pines de entrada, salida y alimentacion independientes. Debido
a la limitacién en el niimero de pads en el ASIC, vamos a tener que compartir ciertos
recursos entre las Sbox9. Vamos a priorizar que cada una de las Sbox9 tenga sus pads
de alimentacién independientes, para aislar todo lo posible el consumo de potencia
de cada Sbox9 individualmente. Por otra parte, el tener cada uno de los bits de
entrada y salida de las Sbox9 conectados a su propio pad es imposible debido al
gran nimero de bits, por lo tanto tenemos que incluir una unidad de control que sea
la encargada de recibir los datos de entrada y controlar la activacién de las Sbox9
de forma independiente.

Una vez seleccionados los casos de estudio, vamos a dividir los bloques de trabajo
que se llevaron a cabo para el disefio del ASIC CESAR:

1. Diseno de celdas de libreria: disefio full-custom de las celdas de libreria
con las que vamos a implementar las Sbox9.
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2. Diseno de las Sbox9: Implementacién de las Sbox9 con las celdas de libreria.

3. Diseno del bloque de control: Disefio convencional del bloque digital que
controla la operacién independiente de los 7 demostradores.

4. Diseno final: Una vez obtenidos los layout de las Sbox9 y el bloque de control,
el conexionado y el emplazamiento final con los pads se realizard manualmente,
realizandose las verificaciones necesarias para poder generar el fichero para su
envio a fabricacién.

5. Diseio de PCB y setup de medida: para el testado del ASIC, se disena
una PCB y se adectia el entorno de test para realizar las medidas necesarias.

La metodologia de diseno de un ASIC digital convencional (ver Figura 5.3-a) comien-
za con una fase de front-end, donde, utilizando lenguajes de descripcion hardware,
se obtiene la descripcién y especificacién del circuito a implementar (descripcién
RTL, Register Transfer Level). A continuacién, se realiza la sintesis logica a nivel de
puertas, donde se obtiene un fichero con la descripcién de nuestro circuito a nivel
de puertas. Utilizando este fichero, en la herramienta de placeédroute se realiza el
emplazamiento y conexionado de todas las celdas hasta llegar a la implementacion
fisica o layout. Finalmente, se realiza el emplazamiento y conexionado con los pads.

En nuestro caso (ver el flujo de diseno seguido en la Figura 5.3-b), para la imple-
mentacion de las Sbox9 vamos a tener que incluir en esta metodologia una libreria
propia de celdas. Por lo tanto, el primer paso es la creaciéon de una libreria de puertas
seguras, a la que llamaremos libreria CESAR, conteniendo todas las vistas de las
celdas necesarias para su uso, y se obtendran todos los ficheros necesarios para po-
der utilizar la herramienta de placeéroute para el conexionado de las celdas. Tras la
obtencién de los ficheros de libreria, pasamos al disefio de las Sbox9, que utilizan las
celdas de la libreria CESAR, por lo que no se podra realizar una sintesis légica auto-
matica de una descripcién HDL ya que no tenemos una caracterizacién completa de
las celdas de la libreria. Otra alternativa semi-automadtica para la implementacién
de las Sbox9, consiste en la obtencién de la descripcién a nivel de puertas (archi-
vo Verilog) a partir de los esquemadticos implementados en el entorno de Virtuoso,
Cadence. Se simulan eléctricamente las celdas de la libreria, pero el placeédroute se
hara de forma automatica con las herramientas del entorno de Cadence. Tal y como
hemos realizado en los capitulos anteriores, las Sbox9 se implementaban directa-
mente en Virtuoso instanciando las celdas necesarias e interconectando unas con
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Figura 5.3.: Flujo de diseno digital: a) convencional y b) el seguido en esta Tesis.

otras. Siguiendo el mismo procedimiento, realizamos las nuevas implementaciones
de todas las Sbox9 propuestas, partiendo asi de una descripcién a nivel de puertas.
Por lo tanto, no es necesario realizar el paso de la sintesis légica, y podemos pasar
directamente al placeédroute. La parte final de placeédroute se hard siguiendo el flujo
de diseno digital convencional. El bloque de control se implementaré con las celdas
de libreria de TSMC 90nm siguiendo un flujo de diseno digital convencional. Tras
la obtencién de los layout de las Sbox9 y el bloque de control, el conexionado entre
bloques y los pads del ASIC se realizard manualmente.
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5.2. Diseno de las celdas de la libreria CESAR

Para la implementacion de las Sbox9, vamos a crear una libreria que contenga las
celdas seguras necesarias. Las celdas que se han implementado para el disefio de las
Sbox9 propuestas son las siguientes:

1. Inversor/Buffer tipo SABL.

AND/NAND de 2 entradas tipo SABL.

AND/NAND de 2 entradas con solucién single-switch tipo SABL.
AND/NAND de 2 entradas con solucién single-switch tipo DDCVSL.
XOR/XNOR de 2 entradas tipo SABL.

XOR/XNOR de 2 entradas con solucién dual-switch tipo SABL.
XOR/XNOR de 2 entradas con solucién dual-switch tipo DDCVSL.
XOR/XNOR de 3 entradas tipo SABL.

XOR/XNOR de 4 entradas tipo SABL.

© o N> oA~ wN

La creacién de una nueva libreria conlleva el seguimiento sisteméatico de una meto-
dologia, sobre todo si la queremos utilizar para un flujo de disefio digital completo
para el disenio de cualquier ASIC. Para cada una de las celdas de libreria se han de
obtener unas vistas y archivos que incluyen no solo las correspondientes al disefio
fisico (abstract, layout, LEF (Library Exchange Format)), sino también las vistas a
nivel de esquematico, e informacién temporal para la verificacién funcional.

La caracterizacion de la libreria supone un arduo trabajo, sobre todo en el conoci-
miento y uso de la herramienta de caracterizacién donde un primer paso importante
es la identificaciéon de la estructura de la celda para poder determinar su funcio-
nalidad y caracterizacién temporal. La estructura diferencial de nuestras celdas y
la utilizacion de la senal de reloj, hace muy dificil que la herramienta de caracteri-
zacién pueda determinar y caracterizar de forma automatica nuestra libreria. Por
ese motivo, la caracterizacién de la librerfa se dejara como trabajo futuro no siendo
objeto de esta Tesis y plantearemos una estrategia diferente para la implementacion
de nuestras Sbox9.
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Para poder realizar de forma automaética el placeéroute, se necesitard la descrip-
cién de alto nivel de las celdas de libreria y los ficheros de configuraciéon para la
herramienta de place&route.

5.2.1. Metodologia de diseiio de la libreria

La metodologia de disenio seguida para la creacién de la libreria CESAR es la mos-
trada en la Figura 5.4.

Como ejemplo, vamos a mostrar el proceso de disefio de la puerta XOR/XNOR2
tipo SABL. El punto de partida es el esquematico de la celda a nivel de transistor,
ver Figura 5.5. El proceso de dimensionado de los transistores se ha discutido en
el Capitulo 2 y se incluye en el Apéndice B. Los esqueméticos y dimensiones de
los transistores de todas las celdas disefiadas se muestran en el Apéndice D. Una
vez verificada su correcta funcionalidad tras varias simulaciones eléctricas pasamos
a crear el layout. Para la realizacion del layout hay que cumplir con dos requisitos
fijados por la herramienta automatica de placeéfroute: que las celdas tengan una
altura en concreto y que la anchura sea multiplo de un valor fijo!. Esto se debe a
que en caso de tener que realizar un diseno donde se deban utilizar tanto las celdas
de la libreria estandar como las nuestras, estas tienen que ser compatibles para que la
herramienta de placeéfroute pueda emplazarlas y conectar correctamente los railes
de alimentacién entre ambas. El layout para el caso de ejemplo se muestra en la
Figura 5.6.

Para la realizacién del layout se han utilizado 3 niveles de metal (el metal-1 se
corresponde con el color celeste, metal-2 amarillo y metal-3 verde oscuro) para todas
las celdas disefiadas. El acceso a los pines de entrada y salida se realiza a través del
metal-3, dejando los railes de alimentacién a metal-1. Para la creacién de los layout,
se ha mantenido en la parte central el disefio correspondiente a la estructura comin
entre las celdas, es decir, en el caso del ejemplo los transistores T1-T11 y transistor
M. Los transistores que implementan la funcionalidad de la celda (en el ejemplo T12-
T17) se emplazan en los laterales del layout manteniendo la mayor simetria posible
y utilizando los caminos idénticos de metal en cada una de las ramas diferenciales.

No se indica en esta Tesis el valor del multiplo de la anchura, ni la altura de las celdas, por
motivos de confidencialidad.
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Figura 5.4.: Flujo de diseno de libreria CESAR.
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Figura 5.5.: Esquematico de la celda XOR/XNOR2 tipo SABL.

Ol

Pendiente de publicacién.

Figura 5.6.: Layout de la celda XOR/XNOR2 tipo SABL.
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Para conseguir un disefio lo més compacto posible de las ramas diferenciales y poder
realizar conexiones directas entre drenador y fuente de los transistores, se ha hecho
uso de los grafos de Euler (en la teorfa de grafos, un camino euleriano es un camino
que pasa por cada arista una y solo una vez). En nuestro caso especifico, cada uno de
los transistores de la red DPDN seran una arista del grafo, mientras que los vértices
seran las conexiones entre los nodos de los transistores. Como ejemplo se muestra la
Figura 5.7. Se puede ver que si realizamos el camino 4A; Ay B3 By As Ay pasamos por
cada uno de los caminos, una y solo una vez. Podremos compartir drenador/fuente
entre los transistores que compartan el mismo nodo, por ejemplo, los transistores A
y A comparten drenador/fuente en la Figura 5.8.

Figura 5.7.: Grafo de Euler correspondiente al DPDN de la celda XOR/XNOR2.

Pendiente de publicacion.

Figura 5.8.: Ejemplo de emplazamiento de los transistores A y A en XOR/XNOR2
tipo SABL.

Siguiendo esta metodologia de disefio de los layout, conseguimos reducir el area de

las puertas, sobre todo en los casos de 3 y 4 entradas de las celdas XOR/XNOR. La
informacién de los layout generados se muestran en la Tabla 5.1.

Se puede apreciar que los layout con menor area se corresponden con las puertas
DDCVSL, reduciéndose el area un 31.03 % en el caso AND/NAND y un 24.14 % en
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Tabla 5.1.: Informacién de los layout de la libreria CESAR.

Puerta Entradas Salidas Transistores Ancho(um)

Inv/Buff SABL 3 2 14 7.00
AND/NAND2 SABL 5 2 18 8.12
AND/NAND2_P SABL 5 2 19 8.12
AND/NAND2 DDCVSL ) 2 16 5.60
XOR/XNOR2 SABL 5 2 18 8.12
XOR/XNOR2_ 2P SABL 5 2 20 8.12
XOR/XNOR2 DDCVSL 5 2 16 6.16
XOR/XNOR3 SABL 7 2 26 9.24
XOR/XNOR4 SABL 9 2 42 15.04

el caso XOR/XNOR respecto a las SABL clésicas. Por otra parte, podemos ver que
las puertas SABL clasicas tienen la misma anchura que las SABL con las soluciones
dual/single-switch. Esto se debe a que al incluir los transistores de la red DPDN en
el layout, en el caso de la SABL clasica necesitamos tener esa anchura para poder
mantener la simetria de la red DPDN, quedando un hueco en la parte superior a
ambos lados del layout. La parte superior del layout estd reservada para los tran-
sistores PMOS, mientras que en la parte inferior estdn emplazados los transistores
NMOS, por lo que se aprovechan los huecos superiores a los lados de las implemen-
taciones SABL clésicas para incluir los transistores P en el caso de las soluciones
dual/single-switch. Finalmente, podemos observar que anadir una entrada a la celda
XOR/XNOR aumenta su drea un 13.78 %, siendo en el caso de la XOR/XNOR de
4 entradas un 89.66 %.

Tras crear el layout, se realizan diferentes chequeos como el LVS (Layout vs Schema-
tic), donde se comprueba que el layout se corresponde con el esquematico disenado,
asi como pasar el DRC (Design Rule Check) para comprobar que se cumplen las
normas de diseno impuestas por el fabricante. Una vez superados estos chequeos, el
siguiente paso es generar una vista del disefio con la extraccién de los parasitos (vista
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formato Calibre). De esta forma, podremos realizar una simulacién post-layout ve-
rificando su funcionalidad con los parasitos obtenidos tras la implementacion fisica.
Cuando las simulaciones satisfagan los requisitos necesarios para nuestra implemen-
tacién, podemos pasar a extraer el fichero LEF, donde figura la informacion fisica
de nuestra celda (vista abstract del extraido del layout, ver Figura 5.9). Los datos
que se indican en el fichero son por ejemplo los niveles de metal utilizados y su
posicionamiento, pines de entrada y salida, etc.

Pendiente de publicacién.

Figura 5.9.: Abstract de la celda XOR/XNOR2 tipo SABL.

Estos pasos se realizaran para cada una de las celdas disenadas (ver Apéndice D),
obteniendo finalmente un unico archivo LEF que utilizaremos para la herramienta
de place&route.

5.3. Diseno de las Sbox9

Para realizar el disefio de las Sbox9, vamos a partir del esquematico de cada imple-
mentacion, del cual extraeremos la descripcién a nivel de puertas (netlist Verilog)
dentro de la herramienta Virtuoso de Cadence. Los pasos a seguir en esta parte del
diseno, que se corresponderian con el back-end de un disefio digital convencional,
son los mostrados en la Figura 5.10.

En primer lugar, dentro de la herramienta de placeéroute automatico, Encounter
de Cadence, cargamos el netlist y el fichero LEF con la informacién sobre la libreria
de celdas CESAR. A continuacién, creamos el anillo con las alimentaciones para el
bloque Sbox9. Después aniadimos las celdas de libreria y hacemos el routing auto-
matico del disenio. Tras realizar las verificaciones del disefio y estando todo correcto,
generamos el archivo GDSII para importar la informacién del layout obtenido a la
siguiente herramienta.

Para continuar con las verificaciones, dentro de la herramienta Virtuoso de Cadence,
importamos el layout de la Sbox9. Tras comprobar las reglas DRC y confirmar que
el LVS es correcto, al igual que haciamos con las celdas individuales, se extraen
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los parasitos del layout generando a su vez una vista Calibre para su simulacion.
Con la vista calibre, se realizan simulaciones eléctricas donde comprobamos que la
funcionalidad de la celda es la esperada.

Tras realizar este procedimiento con todas las Sbox9 propuestas, podemos dar por
concluida la etapa de diseno de los bloques criptograficos.

La informacién del niimero de celdas utilizadas en cada caso, asi como las dimensio-
nes finales del layout de cada Sbox9 implementada se muestran en la Tabla 5.2. Los
layout finales de cada implementacién se muestran en la Figura 5.11, donde se ha
mantenido la relacién de tamanos entre las diferentes Sbox9 para apreciar el area
ocupada por cada implementacion. Para mas detalles del disefio y simulacién de las
Sbox9, consultar el Apéndice E.

Se puede apreciar cémo las Sbox9 SABL y la SABL_2P/P son las que més area
ocupan. Si le asignamos el 100 % de area a las Sbox9_SABL y SABL_ 2P /P, tenemos
que le siguen la SABL_ FanIn y SABL_DDCVSL con un 84.29% y un 80.38 %
respectivamente. Es interesante el dato obtenido por la propuesta DDCVSL, ya que
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Figura 5.10.: Flujo de diseno del demostrador Sbox9.
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comparada con la SABL_ 2P /P se consigue reducir un 19,62 % el drea con el uso del
DPUN DDCVSL. Si seguimos analizando los datos, tenemos que la SABL_ Shared
y SABL__All se reducen a un 72.37% y a un 62.27 % respectivamente. Finalmente,
como esperabamos, la implementacion CMOS con celdas estdndar es aquella que
menos area ocupa.

Tabla 5.2.: Numero de celdas y dimensiones de las Sbox9.

SABL DDCVSL STD
Classic 2P/P Shared FanIn All
INV. STD ; ; _ _ - ] 5
INV. SABL - - 2 - - - -
AND2 STD - - - - - - 86
AND2 SABL 86 - 36 86 36 - -
AND2 SABL_P - 86 - - - - -
AND2 DDCVSL - - - - - 86 -
XOR2 STD - - - - - - 92
XOR2 SABL 92 - 73 - 20 - -
XOR2 SABL_ 2P - 92 - - - - -
XOR2 DDCVSL - - - - - 92 -
XOR3 SABL - - - 40 16 - -
XOR4 SABL - - - 4 7 - -
Ancho (um) 106.60  106.60  88.51  97.35 83.54 95.36 69.13
Alto (um) 98.16 98.16 85.56  90.60  78.00 88.20 65.40
Area (um?) 10463.86 10463.86 7572.92 8819.91 6516.12 8410.75 4521.10
Area( %) 100 % 100% 72.37% 84.29% 62.27% 80.38% 43.21%
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Pendiente de publicacion. Pendiente de publicacion.
(a) Sbox9 SABL. (b) Sbox9 SABL_ 2P/P.

Pendiente de publicacién. Pendiente de publicacion.
(c) Sbox9 SABL_Shared. (d) Sbox9 SABL_Fanln.

Pendiente de publicaciéon. Pendiente de publicacién. Pendiente de publicacién.
(e) Sbox9 SABL_ All (f) Sbox9 DDCVSL. (g) Shox9 STD.

Figura 5.11.: Layout de las Sbox9.
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5.4. Diseno del bloque de control

Para poder controlar y generar los estimulos para las siete Sbox9, vamos a necesitar
un bloque de control (topASIC). Este médulo serd el encargado de recibir las entra-
das del exterior del ASIC, generar las entradas y senales de control para las Sbox9,
recibir las salidas de las Sbox9 y después mostrar la salida al exterior. El médulo de
mas alta jerarquia que representa al ASIC CESAR es el mostrado en la Figura 5.12.
Mencionar que, aunque la Sbox estéd incluida en el esquema de la Figura 5.12, esta
se encuentra fuera del bloque digital ya que es el disefio full-custom realizado con
las celdas de la libreria CESAR y queremos medir su consumo de forma aislada,
por lo que no lo podemos incluir dentro del mismo flujo de diseno. Por lo tanto,
antes y después de la Sbox tendremos pines de entrada y salida XSbox e YSbox que
irdn/vendran de los bloques full-custom.

-—
ISbox al 2t fionshox
ehoy hl Control
|_St£)><__b_'J+ topShox

ASIC

rsgo;_c_J+ topSbox <] Inputs
FSEOZM+ topSbox

-——— topASIC
| Sbox_eJ+ topSbox

- > Outputs
| Sbox_H—~—topSbox

;‘530;_9__.+ topShox

— T ASIC CESART—

HHEEL

Figura 5.12.: Esquema del ASIC CESAR.
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El bloque de control digital consta de 3 bloques:

1. topSbox: Unidades que proporcionan la entrada X y leen la salida Y de cada
una de las Sbox9. Cada Sbox9 tiene asignado un bloque “topSbox” indepen-
diente.

2. controlASIC: es la maquina de estados que se encarga de leer los datos
de entrada del exterior y procesarlos, asi como generar todas las senales de
control para habilitar o deshabilitar los diferentes componentes de los bloques
“topSbox”.

3. topASIC: dentro de este bloque se incluye la l6gica necesaria para el conexio-
nado entre “topSbox” y “controlASIC”, asi como de seleccionar la habilitacion
de cada una de las Sbox9 y mostrar a la salida el dato deseado. Ademas, es
el encargado de habilitar el modo test implementado en el ASIC en caso de
tener que detectar algin error en la implementacion.

5.4.1. Bloque “topSbox”

Para realizar la descripcion de todos los bloques que componen la unidad de control,
vamos a comenzar por el bloque superior que controla cada una de las Sbox9, al que
llamaremos “topSbox”. Este bloque esté basado en [92], donde muestran el esquema
a seguir para el control de unidades Shox para el testado de implementaciones con
contramedidas. El esquema del bloque “topSbox” se muestra en la Figura 5.13 y la
descripcién de las entradas y salidas del bloque se muestran en la Tabla 5.3.

Como se muestra en la Figura 5.13, se afiaden sendos registros antes y después
del bloque Sbox. Esto lo hacemos para aislar la parte combinacional y evitar la
propagacion de glitches. Cada registro de 9 bits puede habilitarse por separado,
mientras que a todos los registros ataca la misma sefial de reloj clk, excepto para el
registro de salida Reg SboxQUT al que ataca clk2, sincronizando todo el procesado
de las senales. El reloj de muestreo de salida tiene que ser tal y como se muestra
en la Figura 5.14, muestreando con el flanco de subida de clk2, para que se pueda
muestrear el dato valido de las salidas de las Sbox9 que empleen logica DPL. Como
tanto clk como clk2 se van a generar externamente, tendremos control completo para
poder ajustar los flancos de subida de las dos senales para un muestreo correcto.
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Figura 5.13.: Esquema del circuito de test “topSbox”.

Tabla 5.3.: Entradas y salidas del bloque topSbox del ASIC CESAR.

Nombre Direccién Descripcién y comentarios

EN_IN Entrada Enable de los registros Reg key y Reg pt
EN_ XOR Entrada Enable del registro Reg_ XOR
EN_ SboxIN Entrada Enable del registro Reg_ SboxIN
EN_ SboxOUT Entrada Enable del registro Reg SboxOUT

clk Entrada Senal de reloj
clk2 Entrada Senial de reloj de muestreo
reset Entrada Senal de reset
plaintext<8:0> Entrada 9 bits del plaintext
key<8:0> Entrada 9 bits de clave
YSbox<8:0> Entrada Dato de salida de la Sbox9
XSbox<8:0> Salida Dato de entrada a las Sbox9
o_Sbox<8:0>  Salida Salida muestreada de la Sbox9
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Figura 5.14.: Esquema de relojes empleado.

Por otra parte, la clave key y el plaintext pt, que los proporciona el bloque de
control, se almacenan en los registros de 9 bits Reg key y Reg pt respectivamente.
Al igual que en el caso de la Shox, el banco de puertas XOR estd precedido por
los registros de Reg key y Reg pt, mientras que a la salida tenemos el registro
Reg  XOR que almacena la salida de la operacion XOR entre la key y el pt. De esta
forma, nuevamente aislamos la parte combinacional. Si continuamos analizando el
esquematico, nos encontramos que a la entrada del bloque Shox tenemos el registro
Reg SboxIN. Poniendo los registros Req XOR y Reg SboxIN en serie se consigue
poder diferenciar entre el consumo debido a la parte combinacional de la Sbox y
de la parte debida a los registros, como por ejemplo Req XOR. Para finalizar, se
puede observar que la salida del bloque Sbox se almacena en el registro de salida
Reg SboxOUT.

5.4.2. Bloque “controlASIC”

Este bloque es el encargado de leer/enviar los datos de entrada/salida del ASIC y
generar las sefiales de control para las Sbox9, asi como los bit para el control del
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Capitulo 5 Disefio del demostrador criptografico ASIC__CESAR

test, tal y como muestra la Figura 5.15. Basicamente, este bloque es una maquina de
estados en el que vamos generando las senales de control para activar las diferentes
Sbox9 del ASIC.
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Figura 5.15.: Esquema del bloque “controlASIC”.

Debido al limitado ntimero de pads de los que disponemos, la carga de los datos de
la clave, plaintext, sefiales de habilitaciéon de las Sbox9 y las sefiales de control del
modo test tienen que enviarse en modo serie. Por este motivo, nos encontramos con
las dos senales de entrada data y control. En funcién de la senal de control de 2 bits,
vamos a proceder a leer los datos de la entrada data, y a clasificarlos para obtener
las seniales que atacan a los otros bloques. En funcién del valor de la sefial control,
realizaremos las operaciones mostradas en la Tabla 5.4.

Tabla 5.4.: Seleccion de las fases de operacion.

control<1:0> Descripciéon y comentarios

01 Fase de carga
10 Fase de encriptado
otro caso Espera
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5.4 Diseno del bloque de control

Por otra parte, vamos a cargar 40 bits de datos de entrada en un registro al que
llamaremos dataln donde la correspondencia con las demas variables se muestra en
la Tabla 5.5 y en la Figura 5.16.

Tabla 5.5.: Division de los datos de entrada serie.

Senal Correspondencia
key<8:0> dataln[39:31]
plaintext<8:0> dataln[30:22]
resetSbox dataln[21]

controlSboxOUT<6:0>  dataln[20:14]
controlSboxIN<6:0> dataln[13:7]

test dataln[6]
testPos<1:0> dataln[5:4]
testBit<3:0> dataln[3:0]

dataln<39:0>
A

[39:31] [30: 22] [20: 14] 6 [5:4] [3.0]

test
Pos

reset

Key Plaintext controlSboxOUT controlShoxIN testBit

test

Figura 5.16.: Divisiéon de los datos de entrada serie.

FEl diagrama de estados se muestra en la Figura 5.17, donde se pueden ver los 9
estados que la componen. Comenzamos desde un estado de espera “IDLE”. Para
iniciar la carga serie, tenemos que introducir los datos de entrada mediante la sefial
data fijando a su vez la senal de control en modo carga control=“01”. Una vez
finalizada la carga, pasamos a un estado “READY” donde el bloque esté preparado
para iniciar la fase de encriptado.
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Para iniciar la encriptacién, fijaremos la senal control=“10". Durante el encriptado,
pasaremos por 4 estados independientes donde activaremos los diferentes registros
de los bloques “topSbox”. Primero se realiza la carga de key y pt activando la sefial
EN__IN, seguida de la activacion de EN__XOR en el estado “ENCRYPT__XOR”. En
este punto, tenemos almacenado en el registro Reg XOR el valor de la operacion
XOR entre el pt y key. Finalmente, activamos EN__SboxIN para que las entradas
pasen a la Sbox9 mientras que en el siguiente estado se activa la sehal EN_SboxOQUT
que realiza el muestreo de la salida de las Sbox9.

Una vez finalizada la fase de encriptado, se leen los datos de salida de la Sbox9 y
se envian al exterior activando la sefial o_ valid que nos mostrara que los datos de
salida en o Sbox son datos validos.
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Figura 5.17.: Diagrama de estados del bloque “controlASIC”.
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5.4 Diseno del bloque de control

En la Tabla 5.6 se muestra la descripcion de las entradas y salidas del bloque.

Tabla 5.6.: Entradas y salidas del bloque controlASIC del ASIC CESAR.

Nombre Direccién Descripcion y comentarios
data Entrada Entrada serie de datos
control<1:0> Entrada Sefial de control
clk Entrada Senal de reloj
reset Entrada Senal de reset
in_ Sbox<8:0> Entrada Dato de salida de la Sbox9
resetSbox Salida Senal de reset para las Sbox
EN_IN Salida Enable de los registros Reg_key y Reg_pt
EN_ XOR Salida Enable del registro Reg_ XOR
EN_ SboxIN Salida Enable del registro Reg_ SboxIN
EN_ SboxOUT Salida Enable del registro Reg_ SboxOUT
controlSboxIN<6:0> Salida  Sefales de activacion de las entradas a las Sbox9
controlSboxOUT<6:0> Salida  Sefiales de activacién de las salidas a las Sbox9
testPos<1:0> Salida Senales de control de la posicién a testar
testBit<3:0> Salida Senales de control del bit a testar
test Salida  Sefiales de control de activacién del modo test
o_ Sbox<8:0> Salida Salida de la Sbox9
o_ valid<8:0> Salida Senal de activacién del dato valido
key<8:0> Salida 9 bits de clave
plaintext<8:0> Salida 9 bits de plaintext
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5.4.3. Bloque “topASIC”

El bloque superior es “topASIC”, en el cual se instancian los bloques “topSbox” y
“controlASIC”, y es el encargado de interconectar cada uno de los bloques, asi como
gestionar la funcionalidad de test y habilitar cada una de las Sbox9 en funcién de
las seniales de control. La Figura 5.18 muestra el esquematico del bloque “topASIC”,
donde las Sbox9 se muestran en verde no siendo estas parte del bloque.

Test Bit_test

data 0
control [+

Mux———O o_Shox

0_Sbhox

reset ¢

test

controlASIC

clk O

{J o_valid

-
| | | | | |

‘ topSbox0 ‘ ‘ topShox1 ‘ ‘ topShox2 ‘ ‘ topSbhox3 ‘ ‘ topSbox4 ‘ ‘ topSbhox5 ‘ ‘ topSbhox6 ‘
| | [

clkOut ¥

[ [ 1 1 1 [
I/OSboxO O[Sbox1 1/ Sbox2 1/Q)Sbox3 1/Q)Sbox4 1/Q]Sbox5  1/0l Shox6

Figura 5.18.: Esquematico del bloque “topASIC”.

El bloque contiene entradas y salidas que se conectaran finalmente a los pads de
entrada/salida del ASIC y a las Sbox9 full-custom (ver Tabla 5.7). Aclarar que las
sefiales de entrada a las Sbox9 son los 9 bits de entrada (XSbox) y sus complementa-
das (XSbozc), ademéds de la senal de clk. Por otra parte, tenemos que los datos que
recibe de la Sbox9 son las salidas YSboz y sus complementadas Y.Sboxc. Por lo tanto,
tenemos 19 bits de entrada y 18 bits de salida para cada Sbox9. En la Tabla 5.7 se
muestran las entradas y salidas a las Sbox9 como I/0_ Sbox.
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5.4 Diseno del bloque de control

Tabla 5.7.: Entradas y salidas del bloque topASIC del ASIC CESAR.

Nombre Direccién Descripcion y comentarios
data Entrada Entrada serie de datos
control<1:0> Entrada Senal de control
clk Entrada Senal de reloj
clkOUT Entrada Senal de reloj de muestreo
reset Entrada Senal de reset
o Sbox<8:0> Salida Salida de la Sbox9
o_valid<8:0> Salida Senal de activacién del dato valido

I/O_Sbox Entrada/Salida Entradas y salidas de la Sbox9

Este bloque a su vez controla qué Sbox9 se va a habilitar en funcién de las senales
de control procesadas desde el bloque “controlASIC”. Para los ataques DPA, vamos
a activar una sola Sbox9 en cada encriptacion, aislando de esta forma el consumo
de potencia a medir. Por lo tanto, tendremos que habilitar inicamente las entradas
de la Sbox objetivo. Sin embargo, para tener més versatilidad en el circuito, hemos
planteado la posibilidad de poder activar tantas Sbox9 como sean necesarias para
el test, de esta forma podremos medir el consumo de una, dos o incluso todas las
Sbox en funcionamiento. Esto se controla a través de la senial controlSboxIN de 7
bits. Cada uno de los bits de controlSboxIN (Tabla 5.5y 5.6) se corresponde con una
Sbox9, el bit menos significativo o bit 0 habilitaria la Sbox_ a, el bit 1 habilitaria
la Sbox_ b y asi sucesivamente. Por ejemplo, con controlSboxIN igual a “0000100”
estarfamos habilitando la Sbox__c, mientras que con controlSbozIN igual a “0100011”
estariamos habilitando la Sbox_a, Sbox_b y Sbox_ f.

De la misma forma, tenemos la senal controlSboxOUT para fijar qué datos se mos-
trardn a la salida. A la salida Unicamente vamos a poder observar el resultado
encriptado de una Sbox9. Por lo que controlSboxOUT tendra sélo un bit activado.
Al igual que en el caso de controlSbozIN, el bit 0 se corresponde con la Sbox_ a, el
bit 1 con la Sbox_ b y asi sucesivamente.
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Por otra parte tenemos el modo test, donde la senal de salida test del bloque “con-
trolASIC” determina si estamos en modo de funcionamiento normal (test igual a 0)
o en modo test (test igual a 1). Si test estd fijada a ’0’, a la salida veremos los datos
de la salida de la Sbox9 testada. En caso de estar en modo test, el bloque “topA-
SIC” determina qué valor fijar a la salida. Para ello, tenemos dos sefiales de control
del test que tenemos que valorar: testPos y testBit. La primera de ellas determina
qué posicidon queremos ver a la salida, mientras que la segunda determina el bit que
queremos observar.

Para el testado vamos a tener 4 posiciones diferentes: valor del plaintezt, valor de la
clave, dato de entrada a la Sbox9 (XSbox) y dato de salida de la Sbox9 (YSbox).
De esta forma, en caso de recibir datos erréneos tras el encriptado, vamos a poder
chequear si la clave y plaintext son los fijados desde el exterior y se reciben correc-
tamente. En caso de que esta comprobacion sea correcta, podemos determinar si el
error se encuentra antes de la Sbox9 comprobando que el valor de la operacién XOR
entre la key y plaintext es el esperado. Finalmente, podremos comprobar que si la
entrada a la Sbox9 (XSbox) es la correcta y la salida (YSbox) es erronea, se trata
de un error en la Sbox9 o su conexionado, mientras que si nuevamente este dato es
el esperado, se trataria de un error de muestreo o conexionado final. Esta posiciéon
se determina con el valor de la sefial testPos de 2 bit (ver Figura 5.19), siendo “00”
para testar el plaintext, “01” para la clave, “10” para la entrada a la Sbox9 y “11”
para la salida de la Sox9.

XSbhox

testPos(“10”)

YSbox

testPos(“11")

key

testPos(“01”)

plaintext
testPos(“00”)

Figura 5.19.: Posicion de test en funcion de la senal testPos.
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Tabla 5.8.: Bit de salida en modo test en funcién de testBit.

testBit Bit testado

"0000" Bit 0
"0001" Bit 1
"0010" Bit 2
"0011" Bit 3
"0100" Bit 4
"0101" Bit 5
"0110" Bit 6
"0111" Bit 7
"1000" Bit 8

Una vez fijada la posicion a testar, seleccionamos mediante la sefial de testBit el bit
que queremos observar a la salida. En este caso, esta senal consta de 4 bits, y el bit
que se mostrard en cada caso a la salida es el mostrado en la Tabla 5.8.

Con los bloques presentados hasta ahora, tenemos control completo sobre las Sbox9
a testar, incluyendo ademas un modo test para poder detectar posibles errores en
el disefio o en la fabricacién, asi como versatilidad para la medicién del aporte en
el consumo de potencia de las diferentes Sbox9, pudiendo activar tantas como sea
necesario.

5.4.4. Flujo de diseiio del circuito de control

Para realizar con éxito la implementacion del circuito de control “topASIC”, es nece-
sario seguir rigurosamente la metodologia de diseno de nuestro bloque digital, que es
la mostrada en la Figura 5.20. En este caso, el circuito se ha implementado siguien-
do una metodologia de disefio semi-custom con herramientas de disefio automatico
comerciales.
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Figura 5.20.: Flujo de diseno digital.

120



5.4 Diseno del bloque de control

El disefio completo se puede dividir en dos fases: front-end (diseno 16gico) y back-end
(implementacién fisica). Dentro de la parte de front-end se encuentra el disefio 16gi-
co a nivel RTL, realizando la descripcion hardware del circuito en lenguaje Verilog.
Una vez descrito el bloque, se comprueba su correcto funcionamiento a través de
una simulacién funcional en Modelsim, de Mentor Graphics. A continuacién, tras
seleccionar la tecnologia de TSMC90nm, se realiza la sintesis 16gica en la herramien-
ta Design Vision de Synopsys. Tras anotar en un fichero la informacién temporal
obtenida y el netlist Verilog a nivel de puerta, se realiza nuevamente la misma simu-
lacién, pero esta vez incluyendo los ficheros temporales obtenidos con la tecnologia
seleccionada. Los datos de implementaciéon obtenidos tras la sintesis son los siguien-
tes:

= Numero de puertos: 1407

= Numero de interconexiones: 2742

= Nimero de celdas: 1502

= Area combinacional: 4705.646492

» Area Inversores-Buffers: 232.848008

= Area no combinacional: 7182.302595

» Consumo de potencia interno de las celdas: 130.8064 uW (99 %)
» Consumo de potencia de las interconexiones: 1.1220 uW (1 %)

» Consumo de potencia dindmico total: 131.9284 uW (100 %)

= Consumo de potencia de leakage de las celdas: 600.1616 nW

Una vez comprobada la correcta funcionalidad del sistema, pasamos a la parte de
implementacién fisica o back-end, donde realizamos la creacion de los anillos de
alimentacién, el emplazamiento, la generacion del arbol de reloj y rutado de las
celdas. Para ello, utilizamos la informacién proporcionada por la herramienta de
sintesis légica, en la herramienta de place&route (EDI Encounter de Cadence). Tras
realizar este paso, obtenemos el layout de nuestro circuito. Se realizan nuevamente
simulaciones post-layout realizando verificaciones funcionales y temporales con los
parésitos obtenidos de la implementacion fisica. Una vez comprobada la funcionali-
dad de nuestro circuito, tenemos que el layout definitivo del bloque de control es el
mostrado en la Figura 5.21 y tiene un 4rea total de 181.32x142.45um?>.
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Pendiente de publicacién.

Figura 5.21.: Layout del bloque de control.

5.5. Diseno final

Para realizar el disefio final del ASIC, el paso restante es el emplazamiento y co-
nexionado de todos los bloques Sbox9, el bloque de control y el anillo de pads. En
primer lugar, comentar que el anillo de pads del ASIC CESAR (de 68 pines en total),
asi como la configuracién de los pads de salida (en esta tecnologia el fabricante pro-
porciona uUnicamente pads bidireccionales, siendo tarea del disenador configurarlos
como pads de entrada o salida), fue realizada por otros disenadores, por lo que no
ha sido objeto de esta Tesis.

Tras realizar el emplazamiento y conexionado de todos los bloques, se realizaron las
verificaciones descritas por el fabricante (reglas DRC) y se verificaron que las descrip-
ciones a nivel de esquematico del circuito y el layout definitivo (LVS) eran correctas.
Una vez finalizadas todas las comprobaciones, se gener¢ el fichero en formato GDSII
para su envio a fabrica, a través del programa miniASIC de Europractice. En la
Figura 5.22 ser muestra el layout final con su conexionado entre los bloques y los
pads. Se puede observar en la parte superior del ASIC nuestro disefio, mientras que
en la parte inferior estd el disefio digital correspondiente al otro proyecto.

Pendiente de publicacién.

Figura 5.22.: Layout del ASIC CESAR.

El bonding final del ASIC con el encapsulado (JLCC-68) se muestra en la Figura 5.23.
La relacién entre los pines y las sefiales de entrada/salida y alimentacién se muestra
en la Tabla 5.9.

Pendiente de publicacién.

Figura 5.23.: Bonding ASIC CESAR.
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Tabla 5.9.: Relacién de pines y seniales de entrada/salida.

Pin Nombre Direccién Descripcién y comentarios

1 VDD6 Alimentacién/Tierra Alimentacién del core Sbox-g (1.2V).
68 VSS6 Alimentacién/Tierra Masa del core Sbox-g.

67 VDD5 Alimentacién/Tierra Alimentacién del core Sbox-f (1.2V).
66 VSS5 Alimentacién/Tierra Masa del core Sbox-f.

65 VDD2 Alimentacién/Tierra Alimentacién del core Sbox-c (1.2V).
64 VSS2 Alimentacién/Tierra Masa del core Sbox-c.

63 VDD4 Alimentacién/Tierra Alimentacién del core Sbox-e (1.2V).
62 VDD_RING_ 1 Alimentacién/Tierra Alimentacién del anillo 1 (2.5V) parte Crypto.
59 VSS_RING_1 Alimentacién/Tierra Masa del anillo 1 parte Crypto.
58 VSS4 Alimentacién/Tierra Masa del core Sbox-e.

57 VDD3 Alimentacién/Tierra Alimentacién del core Sbox-d (1.2V).
56 VSS3 Alimentacién/Tierra Masa del core Sbox-d.

55 VDD1 Alimentacién/Tierra Alimentacién del core Sbox-b (1.2V).
54 VSS1 Alimentacién/Tierra Masa del core Sbox-b.

53 VDDO Alimentacién/Tierra Alimentacién del core Shox-a (1.2V).
52 VSS0 Alimentacién/Tierra Masa del core Sbox-a.

51 VSS_ CORE_1 Alimentacién/Tierra Masa del core 1 parte Crypto.

50 VDD_CORE_ 1 Alimentacién/Tierra Alimentacién del core 1 (2.5V) parte Crypto.
49 VDD_CORE_ 2 Alimentacién/Tierra Alimentacién del core 2 (2.5V) parte Control.

48 VSS_CORE_2 Alimentacién/Tierra Masa del core 2 parte Control.

47 data Input Entrada data al bloque de Control

46 reset Input Entrada reset al bloque de Control

45 VSS_RING_2 Alimentacién/Tierra Masa del anillo 2 parte Control.

41 VDD_RING_ 2 Alimentacién/Tierra Alimentacién del anillo 2 (2.5V) parte Control.

40 control<1> Input Bit 1 de la entrada control al bloque de Control

39 control<0> Input Bit 0 de la entrada control al bloque de Control

38 clk Input Entrada clk al bloque de Control

37 clkOUT Input Entrada clkOUT al bloque de Control

36 o_Sbox Output Salida o_ Sbozx al bloque de Control

35 o_ valid Output Salida o_ walid al bloque de Control
Resto - Input/output No conectado o del bloque diseno 2.
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Tras su fabricacion, se recibieron 10 muestras con el bonding ya realizado: siendo 8
de ellas selladas y 2 sin sellar. La fotografia del ASIC se muestra en la Figura 5.24
junto con una moneda de un céntimo para apreciar el tamano del circuito.
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Figura 5.24.: ASIC CESAR.

En la Figura 5.25 se muestra una microfotografia del ASIC CESAR, donde se pueden

apreciar las zonas ampliadas, hasta poder llegar a ver el logo, asi como el bounding
con los pads de salida.
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Figura 5.25.: Layout del ASIC CESAR.
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5.6. Diseno de PCB y setup de medida

Para realizar el testado del ASIC en el laboratorio, se ha disenado una PCB llamada
CESAR. El esquematico de la placa se muestra en la Figura 5.27, mientras que en
la Figura 5.26 se muestra una fotografia de la placa. La PCB CESAR se alimenta
con 5V y a través de varios reguladores alimentamos los diferentes anillos y cores
del ASIC. La seleccion de las Sbox9 a alimentar se realiza a través de unos jumpers,
debiendo coincidir la configuracién de los jumpers activados con las sefiales de control
de las Sbox9 enviadas al bloque de control digital.

Figura 5.26.: Placa CESAR.

Para las medidas de consumo de potencia, fundamentales para el ataque DPA, vamos
a tener varias opciones: medir la caida de potencial a través de una resistencia o medir
directamente a la salida de un amplificador posicionado para la medida de consumo,
tal y como muestra el esquematico de la Figura 5.28.
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Figura 5.27.: Esquematico de la placa CESAR.
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Figura 5.28.: Esquematico de la parte de medida de consumo.

Los instrumentos a utilizar en el setup experimental del ataque son:

PCB: placa disenada para alimentar el ASIC, asi como para interactuar con
los diferentes equipos del laboratorio

Fuente de alimentacidn: servird para alimentar a la PCB y ASIC.

Osciloscopio: utilizado para la adquisicién de las trazas de consumo o trazas
electromagnéticas si fuera necesario.

Sondas electromagnéticas: en caso de necesitar realizar medidas de emisiéon
electromgnética.

Placa SAKURA-G: utilizaremos la SAKURA-G para generar los estimulos
del ASIC y para servir de intermediaria entre la PCB CESAR y PC.

PC: utilizaremos un PC con MATLAB para controlar todos los equipos de
laboratorio y el experimento.

ASIC.

El plan de test para la caracterizacién del ASIC CESAR es el siguiente. En primer
lugar se hardn unas primeras medidas para comprobar la correcta funcionalidad
del ASIC (test go/no-go), asi como el correcto funcionamiento de cada una de las
Sbox9 por separado. A continuacion, se preparara el setup y se calibrard para poder
medir las trazas de consumo de potencia o electromagnéticas para realizar tanto
ataques DPA como DEMA. En el caso del ataque DEMA, se tendra que realizar
ademaés un estudio previo para determinar la posicién correcta donde colocar la sonda
electromagnética, ya que tal y como se coment6 en el Capitulo 2, la efectividad del
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ataque depende enormemente de la precisién con la que posicionemos la sonda sobre
el bloque a analizar. Tras capturar las trazas, se realizard el procesado en Matlab
para determinar el MTD. El proceso de captura de trazas y obtencién del MTD se
realizard para tantas claves como sea posible. Finalmente, se realizaran medidas de
consumo, retraso y duty-cycle para completar las medidas sobre las Sbox.

5.7. Conclusiones

En este capitulo, se ha disenado un ASIC llamado CESAR en una tecnologia de
TSMC de 90nm, 1.2V y 9 metales, donde se incluyen diferentes bloques criptograficos
implementados con las contramedidas propuestas en los capitulos anteriores. Para
ello, se ha abordado el diseno en diferentes fases.

La primera fase ha sido la realizacion de una libreria full-custom de las celdas pre-
sentadas en el capitulo 3. Se han disenado un total de 9 celdas, utilizando los DPUN
tipo SABL y DPUN tipo DDCVSL. Por otra parte, los DPDNs incluyen en alguno
de los casos las soluciones dual-switch y single-switch. De esta forma, implemen-
tamos las celdas seguras que mejores prestaciones han mostrado, algunas de ellas
en cuanto a seguridad (por ejemplo SABL con solucién dual/single-switch) y otras
en cuanto a drea y consumo de potencia (por ejemplo, la DDCVSL con solucién
dual/single-switch).

Una vez generada la libreria, se han implementado y rutado de forma semi-automatica
las Sbox9 utilizando la libreria desarrollada. Asi, se tiene un layout individual para
cada una de las Sbox9, que sera conectado con el bloque de control.

Para el control de todos los casos de estudio, se ha desarrollado un bloque digital que
es el encargado de recibir los datos del exterior del ASIC, y transmitir los datos de
las Sbox9 a la salida. Ademads, tras la recepcién de los datos, este bloque se encarga
de la activacion y generacion de las sefiales de control necesarias para activar cada
una de las Sbox9. El diseno de este bloque ha seguido, a diferencia de las Sbox9, un
flujo de disenio digital convencional.

El emplazamiento y conexionado full-custom de los bloques Sbox9 y del bloque
digital se ha realizado en Virtuoso. Finalmente, tenemos el disefio del ASIC completo,
realizando nuevamente todas las conexiones con los pads de salida de forma manual.
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Una vez enviado el ASIC a fabricacién a través del programa miniASIC de Euro-
practice, se ha desarrollado una placa PCB para su testado, asi como la preparaciéon
de un setup de medida para su caracterizacién y evaluacion de la seguridad.

Aunque el test no se ha podido incluir dentro de esta Tesis, se ha detallado el plan de
test, que conllevard unas primeras medidas para comprobar la correcta funcionalidad
del ASIC, asi como la realizacién de ataques DPA y DEMA, y finalmente medidas
de caracterizacién.
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6.

Conclusiones finales y lineas futuras

El principal objetivo de esta Tesis ha sido aumentar el nivel de seguridad alcanza-
do por los criptocircuitos, analizando sus vulnerabilidades frente ataques DPA, y
plantear tras la deteccion de las fugas de informacién, diferentes contramedidas a
distintos niveles de abstracciéon para hacerlos méas seguros.

Para ello, se han estudiando diferentes técnicas para la medida de la seguridad de
los circuitos en funcién de la etapa de disefio en la que nos encontremos, y se han
presentado diferentes experimentos tanto en el laboratorio como por simulacién para
poder determinar la efectividad de los ataques DPA y otras alternativas de evaluacion
de la seguridad, como el t-test. Tras estos experimentos, se puede concluir que:

Las medidas como el NED y NSD nos permiten tener una aproximacién del
nivel de seguridad esperado a través de una pequena simulacion eléctrica. Sin
embargo, no son validas para determinar de forma precisa el nivel de seguri-
dad alcanzado en un criptocircuito. Por ello, se utilizaran inicamente en una
fase preliminar del disenio donde nos encontremos con numerosas alternativas
a evaluar y busquemos descartar aquellas propuestas que peores resultados
muestren y quedarnos solo son aquellas que son potencialmente seguras.

Para determinar de forma precisa el nivel de seguridad de un criptocircuito, hay
que llevar a cabo medidas méas exhaustivas, como son la propia realizacion de
los ataques DPA. Estas medidas son mas costosas, ya que hay que implementar
la estrategia de ataque y llevarla a cabo.

Los ataques DPA y DEMA son efectivos y es posible revelar la clave secreta
de un algoritmo criptografico considerado matematicamente seguro, monitori-
zando exclusivamente el consumo de potencia o emisién electromagnética y el
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dato cifrado a la salida tras aplicar un nimero de patrones de entrada suficien-
te. Esto se ha demostrado realizando ataques DPA y DEMA experimentales
sobre una implementacién del algoritmo AES en FPGA.

Los t-test también consiguen demostrar si un sistema tiene fugas de informa-
cién, tal y como se ha demostrado al aplicar esta técnica sobre una implemen-
tacién del AES en FPGA. Sin embargo, no sirven para determinar el nivel de
seguridad alcanzado. Con los ataques DPA, por otro lado, podemos comparar
varias implementaciones entre si y determinar cual de ellas es més segura.

Tras realizar ataques DPA y DEMA a diferentes temperaturas y claves, se
ha determinado: que la variaciéon de la clave muestra variaciones en los ni-
veles de seguridad aplicando el mismo experimento, y que las variaciones en
la temperatura no producen cambios significativos en los niveles de seguridad
alcanzados. Como conclusién, hay que promediar los resultados obtenidos del
ataque para tantas claves como sea posible.

Se han realizado aportaciones novedosas en el ataque al cifrador de flujo Tri-
vium. Se ha presentado una nueva metodologia de ataque DPA donde se con-
sigue revelar la clave secreta del Trivium sin realizar ninguna hipétesis en los
bits de la clave.

Se ha presentado una optimizacién del ataque DPA por simulacién sobre el
cifrador Trivium basada en la forma de curvas de la correlacién, obteniendo la
clave secreta con menos patrones de entrada que con el ataque original.

Una vez estudiadas las diferentes técnicas de evaluacién de la seguridad y tras llevar
a cabo diferentes ataques de canal lateral, se han desarrollado contramedidas a nivel
de transistor. Los estudios y propuestas de mejora presentadas a nivel de transistor
han sido:
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» La logica SABL para el DPUN demuestra tener una buena relaciéon entre

seguridad y prestaciones, por lo que se selecciona como logica de referencia.

» Lalogica DDCVSL, muestra valores aceptables de seguridad con una reduccion

de consumo importante.

s Los nodos internos de la red DPDN muestran un efecto memoria que favorecen

los ataques DPA. Se presenta una metodologia de diseno seguro donde se
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proponen las soluciones dual-switch y single-switch para eliminar este efecto, y
los resultados demuestran una mejora de un factor al menos de x29.04 respecto
a la original en los niveles de seguridad alcanzados.

= Se ha desarrollado una metodologia de disefio de celdas seguras de més de
dos entradas y se ha evaluado su seguridad, obteniendo diferentes resultados
en la seguridad en funcién de la implementacién resultante, pero reduciendo
siempre el consumo y area ocupada.

Se han presentado contramedidas aplicadas a nivel l6gico y mejora de prestaciones,
determinandose que:

= Las variaciones en los tiempos de llegada de las senales en las que se focaliza
el ataque DPA, elevan el nivel de seguridad.

= Kl uso de minimizacién logica y celdas con fan-in superior a 2, provoca varia-
ciones en la temporizacion que pueden afectar de forma negativa o positiva a la
seguridad y dependeran del circuito a implementar. Sin embargo, se consiguen
en ambos casos mejoras en cuanto a area y consumo de potencia.

» La sincronizacion de las sefiales tras utilizar técnicas para aumentar la frecuen-
cia de operacion, como pueden ser la insercién de retrasos locales o el uso de
tres fases de reloj en estructuras pipeline, degradan los niveles de seguridad de
las celdas, aunque se obtengan notables mejoras en la frecuencia de operacion.

Para evaluar de forma experimental las contramedidas presentadas a ambos niveles
de abstraccién, se ha disenado el ASIC CESAR donde se han llevado a cabo las
siguientes tareas:

= Diseno de la libreria segura CESAR, con la implementaciéon full-custom de
9 celdas y generacién de ficheros necesarios para el rutado automatico en la
herramienta Encounter de CADENCE.

= Diseno de 7 Sbox9 con diferentes contramedidas para evaluar las propuestas.
= Diseno de un bloque de digital para el control y activacion de las Sbox9.
= Disefio de una PCB y setup de medida para el ASIC CESAR.

Como trabajo futuro a corto plazo, se realizara la caracterizacion completa del ASIC
CESAR, asi como los ataques DPA y medidas de t-test necesarias para determinar
los niveles alcanzados para cada propuesta:
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Test de funcionalidad.
Obtencién de datos de consumo.
Ataques DPA.

Ataques DEMA.

= T-test.

Una vez determinada qué contramedida es la que mejores prestaciones ofrece, pa-
saremos a disefiar una libreria completa que pueda utilizarse junto con otras celdas
de libreria estandar, caracterizandola para poder incluirla en un flujo de disefio au-
tomatico. Ademads, se estudiara la posibilidad de incluir el rutado diferencial en la
herramienta Encounter de CADENCE. De esta forma, junto con el desarrollo del
setup de medida experimental, dispondremos de una libreria segura y tendremos
a nuestra disposicién un laboratorio de caracterizacion criptohardware para seguir
investigando en la misma linea, cuyo recorrido ain es largo y con muchos puntos
por desarrollar.

134



Final conclusions and future work

The main objective of this thesis has been to increase the security level achieved by
cryptocircuits, analyzing their vulnerabilities against DPA attacks, and to propose
after the detection of information leakage, different countermeasures at different
levels of abstraction to make them safer.

To this end, different techniques have been studied to measure the security level
of the circuits depending on the design stage, and different experiments have been
presented both in the laboratory and by simulation to determine the effectiveness
of DPA attacks and other alternative security evaluation metrics, such as the t-test.
After these experiments, it can be concluded that:

= Metrics such as the NED and NSD allow us to have an approximation of the
expected security level through a small electrical simulation. However, they are
not valid to determine precisely the level of security reached in a cryptocircuit.
Therefore, they will only be used in a preliminary phase of the design where
we find numerous alternatives to evaluate and discard those proposals that
show worse results and remain only those that are potentially safe.

= In order to determine precisely the security level of a cryptocircuit, it is neces-
sary to carry out more exhaustive measurements, such as carrying out DPA
attacks. These measurements are more costly, since the attack strategy must
be implemented and carried out.

= DPA and DEMA attacks are effective and it is possible to reveal the secret
key of a cryptographic algorithm considered mathematically secure, monitoring
only the power consumption or electromagnetic radiation and the encrypted
data at the output after applying a sufficient number of input patterns. This
has been demonstrated by performing experimental DPA and DEMA attacks
on an implementation of the AES algorithm in FPGA.
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The t-tests also manage to demonstrate if a system has information leakages, as
it has been demonstrated when applying this technique on an implementation
of the AES in FPGA. However, they do not serve to determine the level of
security achieved. With DPA attacks, on the other hand, we can compare
several implementations with each other and determine which of them is more
secure.

After carrying out DPA and DEMA attacks at different temperatures and
keys, it has been determined: that the variation of the key shows variations
in the security levels applying the same experiment, and that the variations
in the temperature do not produce significant changes in the security levels
reached. As a conclusion, it is necessary to average the results obtained from
the attack for as many keys as possible.

Innovative contributions have been made to the Trivium stream cipher attack.
A new DPA attack methodology has been introduced where the Trivium secret
key is revealed without making any hypotheses in the key bits.

An optimization of the DPA attack has been presented by simulation on the
Trivium cipher based on the form of correlation curves, obtaining the secret
key with less input patterns than with the original attack.

Once the different security evaluation techniques had been studied and after carrying
out different side channel attacks, countermeasures at transistor level were develo-
ped. The studies and improvement proposals presented at transistor level have been:
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The SABL logic for the DPUN proves to have a good relationship between
safety and performance, so it is selected as reference logic.

The DDCVSL logic shows acceptable security values with a significant reduc-
tion in power consumption.

The internal nodes of the DPDN network show a memory effect that favors
DPA attacks. A secure design methodology is presented where dual-switch and
single-switch solutions are proposed to eliminate this effect, and the results
show an improvement of at least a factor of x29.04 with respect to the original
in the security levels reached.

A methodology for designing secure gates with more than two inputs has been
developed and their safety has been evaluated, obtaining different security
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results depending on the resulting implementation, but always reducing power
consumption and area.

Countermeasures applied at a logic level and performance improvement have been
presented, it being determined that:

= Variations in the arrival time of the signals on which the DPA attack is focused
raise the level of security.

= The use of logic minimization and gates with fan-in superior to 2, causes varia-
tions in the timing that can affect in a negative or positive way the safety and
will depend on the implemented circuit. However, improvements are achieved
in both cases in terms of area and power consumption.

= The synchronization of the signals after using techniques to increase the ope-
rating frequency, such as the insertion of local delays or the use of three clock
phases in pipelined structures, degrade the safety levels of the gates, although
notable improvements in the operating frequency are obtained.

In order to evaluate in an experimental way the countermeasures presented at both
levels of abstraction, the ASIC CESAR has been designed where the following tasks
have been carried out:

= Design of the secure CESAR library, with the full-custom implementation of 9
gates and generation of files necessary for automatic routing in CADENCE’s
Encounter tool.

= Design of 7 Sbox9 with different countermeasures to evaluate the proposals.
= Design of a digital block for the control and activation of the Sbox9.
= Design of a PCB and measurement setup for the ASIC CESAR.

As a short-term future work, the complete characterization of the ASIC CESAR
will be carried out, as well as the DPA attacks and t-test measurements necessary
to determine the security levels reached for each proposal:

= Functionality test.

= Power consumption measurements.

s DPA attacks.

137



Final conclusions and future work

» DEMA attacks.
» T-test.

Once it has been determined which countermeasure offers the best features, we will
design a complete library that can be used together with other standard library
gates, characterising it so that it can be included in an automatic design flow. In
addition, the possibility of including differential routing in CADENCE’s Encounter
tool will be studied. In this way, together with the development of the experimental
measurement setup, we will have a secure library and we will have at our disposal
a cryptohardware characterization laboratory to continue researching in the same
line, whose route is still long and with many points to develop.
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A. Ataque DPA a AES con
contramedidas de masking

En el Capitulo 2 se ha mostrado de forma experimental un ataque DPA sobre el
AES implementado en una FPGA Spartan6 sin contramedidas. En este apéndice,
vamos a mostrar cémo el uso de contramedidas puede dificultar el ataque de forma
tal que sea inviable debido al tiempo que se necesita para poder recuperar la clave
o al gran coste computacional. Para ello, se va a realizar un ataque DPA sobre un
AES implementado sobre la misma FPGA pero incluyendo contramedidas basadas
en masking. En este caso, la parte del disefio del algoritmo, asi como la inclusion
de las contramedidas ha sido realizada por el investigador predoctoral Sadiel de la
Cruz (UAB) como parte de su Tesis Doctoral y no han sido objeto de esta Tesis.
Explicaremos brevemente en qué consiste la técnica de masking implementada y
nos centraremos en la parte del estudio que ha abarcado esta Tesis: el ataque DPA
experimental al AES con contramedidas.

A.1. Contramedida: Masking

Como los ataques DPA aprovechan las fugas de informacién relacionadas con el
consumo de potencia, es decir, utilizan la relacion existente entre los valores de
consumo dependiendo del dato procesado, las técnicas de masking emplean una
mascara para romper la relacion lineal entre las operaciones logicas vinculada a
los datos criticos puestos en juego durante la ejecucién del AES. Al ser el AES un
algoritmo iterativo, esta mascara se va modificando en cada ronda dependiendo de los
valores intermedios de la ejecucién del algoritmo, una méscara prefijada y un nimero
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aleatorio, tal y como se muestra en la Figura A.1. De esta forma, es dificil poder
determinar exactamente el aporte del consumo debido a los datos de entrada, ya que
los componentes del circuito que modelan los ataques DPA no tienen informacién
directa de la mascara ni de cémo se estd “mezclando” con los datos intermedios.
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Figura A.1l.: Diagrama de bloques del AES implementado con masking.

A.2. Resultados obtenidos de forma experimental

Para evaluar la mejora de la seguridad lograda con la propuesta, se ha realizado
experimentalmente un ataque DPA de primer orden sobre dos implementaciones del
AES: una sin contramedidas y otra protegida con masking. Ambos disefios se han
implementado en la Spartan6 de la FPGA SAKURA-G presentada en el Capitulo
2.

El ataque se realizé en dos pasos: primero se capturaron todas las trazas de consumo
correspondientes a cada plaintext procesado para una misma clave aleatoria, usando
un script en Python ejecutado en un ordenador con Windows 7 con un procesador In-
tel core i7 y 8GB RAM. En una segunda fase, las trazas son procesadas con un script
en Matlab para realizar el ataque DPA y recuperar la clave desconocida. Encripta-
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mos 39500 mensajes de entrada aleatorios usando la misma clave para ambas imple-
mentaciones. La clave seleccionada fue "E40102030405060708090A0BOCODOEOF". El
tiempo de adquisicién en Python de todas las trazas es de unos 279 minutos utili-
zando un osciloscopio con una frecuencia de muestreo de 500 MS/s. Todos los datos
son procesados en Matlab con un script cuya ejecuciéon dura unos 20 segundos.

Los resultados de los ataques a ambas implementaciones se muestran a continuacién.
En la Figura A.2 se puede ver en el eje X el punto muestreado de la traza de potencia
y en el eje Y los valores de correlacion, para todas las posibles claves (256 en total
para una subclave, es decir, como atacamos 8 bits tenemos 2% posibles claves) para
la implementacién sin contramedidas. En este caso, la subclave correcta se obtiene
claramente alrededor del punto 3000 de la muestra en verde. En la Figura A.3, se
muestran los valores de correlacién (eje Y) frente al ntimero de patrones de entrada
aplicados (eje X) para el punto de correlacién méaximo y para todas las posibles cla-
ves. Como se puede apreciar claramente en esta figura, el MTD es aproximadamente
685, lo que significa que después de aplicar 685 patrones de entrada, el valor maximo

de correlacion correspondera a la clave correcta para la implementacion desprotegida
de AES.

En las Figuras A.4 y A.5, se puede apreciar que no se recupera la subclave correcta
para la implementacion protegida después de aplicar 39500 patrones de entrada.
Esto supone que el nivel de seguridad alcanzado respecto a la implementaciéon no
protegida es de al menos de un factor x57. Por lo tanto, esta técnica de masking
consigue aumentar de forma significativa el nivel de seguridad del criptocircuito
frente ataques DPA de primer orden.
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Figura A.2.: Valores de correlacion para el AES sin contramedidas.
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Figura A.3.: Correlacién para cada clave vs patrones de entrada aplicados para el
AES sin contramedidas.
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Figura A.5.: Correlacién para cada clave vs patrones de entrada aplicados para el
AES con masking.
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B. Analisis de dimensiones de los
transistores de las celdas SABL

El dimensionamiento de los transistores ejerce una influencia enorme en las prestacio-
nes de las puertas. Para las celdas SABL empleadas en esta Tesis, se han seleccionado
las longitudes minimas proporcionadas por la tecnologia TSMC de 90 nm (100nm)
y las anchuras de canal consideradas en [81]. Las dimensiones del transistor M de
las Figuras B.1 y B.2 serdn objeto de optimizacion.

T1 p—TclkD—d T8 9 | p— —J| 5 Te | p—Jck I—d T3

Q @
T2 )—l T10 |—<T — | 17 l—| T4

Ol

|12 T3 |—2——| 114 TI5 |

Figura B.1.: Esquemaético de la celda SABL XOR/XNOR2.
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Figura B.2.: Esquemaético de la celda SABL AND/NAND2.

Para optimizar las dimensiones del transistor M en lo que a su influencia en la
seguridad y prestaciones se refiere, se han realizado simulaciones eléctricas de las
celdas SABL XOR/XNOR2 (Figura B.1) y SABL AND/NAND2 (Figura B.2). El
andlisis paramétrico se ha realizado desde la anchura de 200nm, hasta los 750nm,
con pasos de 50nm. Para determinar el nivel de seguridad, hemos calculado el NED
y NSD para cada una de las implementaciones para las dimensiones fijadas. Los
resultados se muestran en las Figuras B.3, B.4, B.5 y B.6.

En el caso de la puerta SABL XOR/XNOR2, podemos observar que los valores
minimos de NED y NSD los tenemos para la anchura W=200nm. En cambio para el
caso de la puerta SABL AND/NAND2 tenemos que las variaciones del NED y NSD
respecto a la anchura del transistor presentan valores menores del NED y NSD en
la parte central de la gréifica (entre los 300nm y 500nm), es por ello por lo que la
dimensién de este transistor la fijamos a 400nm. Los resultados finales seleccionados
para las anchuras de los transistores para cada una de las celdas son las mostradas
en la Tabla B.1.
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Apéndice B
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Analisis de dimensiones de los transistores de las celdas SABL

Tabla B.1.: Dimensiones de los transistores de las celdas SABL_XOR/XNOR y
SABL__AND/NAND(L=100nm)

Transistor W (nm)
XOR/XNOR AND/NAND

T1 300 300
T2 200 200
T3 300 300
T4 200 200
T5 400 400
T6 200 200
T7 800 800
T8 200 200
T9 400 400
T10 800 800
T11 800 800
T12-T17 200 200
M 200 400
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C. Efecto de la variacion de la
temperatura en ataques DPA por
simulacion a Sbox9

El estudio desarrollado en este apéndice se ha presentado en la seccién VI del articulo
CV. 5.
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D. Libreria CESAR

Pendiente de publicacion.

157






E. Implementacion de las Sbox9

Pendiente de publicacion.
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