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Un Cifrado Feistel Integrando Autématas Celulares

A. Tomeu!

Resumen

De todos es conocida la importancia de los cifrados tipo
Feistel en aplicaciones comerciales. De hecho, y hasta
hace apenas unos meses, el estdndar mundial DES fun-
cionaba de modo masivo, si bien previamente habia sido
desestimado por la NSA para cuestiones de alta seguri-
dad. En Noviembre de 2000, DES fue finalmente susti-
tuido en EE.UU. (y pronto en el resto del globo) por
un nuevo cifrado conocido como Rindjael. En este tra-
bajo hemos querido mostrar los resultados obtenidos de
la fusién de dos paradigmas: el de cifrados en bloque
tipo Feistel, y el modelo de cdlculo tedrico de los auts-
matas celulares. Los primeros resultados muestran que
es posible conseguir métodos de cifrado en bloques au-
nando ambos modelos, con una seguridad razonable.

1 Automatas Celulares

Un autémata celular unidimensional se compone
de una hilera infinita de casillas, también llamadas
células, que pueden tomar valores sobre un anillo
conmutativo finito Z, = {0,1,...,k — 1}. Notare-
mos a las células mediante la expresién a;, para in-
dicar a la célula situada en la posicién 7 de la hilera.
Como es 16gico, el estado del autémata queda es-
pecificado por el conjunto de los valores situados en
las casillas en un instante dado del tiempo £, y es
llamado configuracién:
@ (@) ()
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El estado de la célula a; es actualizado en pa-
sos de tiempo discretos de acuerdo con una fun-
cién de transicién determinfstica, dependiente de
las células vecinas de a;, de acuerdo con la ecuacién
general siguiente:
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La vecindad se considera en general formada
por la propia célula, y por las r células vecinas in-
mediatamente adyacentes a derecha e izquierdal.
La actualizacién de los estados de las células de
acuerdo con la ecuacién 1 es realizada sincrona-
mente para todas las células de la hilera, y la arit-
mética es computada médulo k. Incluso con valores
paramétricos tan simples como k = 2y r = 1el
comportamiento global ofrecido por un autémata
celular puede llegar a ser extremadamente com-
plejo, si definimos una funcién de transicién ¢ ade-
cuada para ello, y comenzamos a estudiar su evolu-
cién desde un estado inicial ...,af%,az(-o), 52)1,...
concreto?.

Una vez establecidos los pardmetros &k y r,
podemos en principio determinar cualquier funcién
de transicién ¢, que establecers el mecanismo evo-
lutivo del autémata. Si entonces consideramos el
patrén generado a partir de una configuracién ini-
cial establecida aleatoriamente podemos observar
distintos comportamientos segun sea la funcién ¢
elegida [Wol94]. Por comodidad, podemos identi-
ficar el array con el conjunto de los niimeros enteros
Z, estableciendo la biyeccién dada por f(i) = a;.

Una configuracién de autémata celular serd un
vector C® de ZF x ZF x ... En el caso de tratar
con un autémata celular finito dispondremos de
N células ag,aq,...,an—_1. El autémata celular va
pasando de una configuracién C® a la siguiente
C®+" mediante la aplicacién de la funcién de tran-
sicién sobre cada una de las células aﬁt) € CW. El
parametro 7 en la ecuacién determina el 4&mbito de
la regla, ya que el valor de agt”) vendrd dado por
2r + 1 células: el suyo propio, y el de sus r células
vecinas a derecha e izquierda. Es posible realizar la

I Naturalmente, el rango de la vecindad puede ser mis
amplio y también mds complicado. No obstante, suele re-
spetarse la simetria respecto de la célula central a;, si bien
esto no es estrictamente necesario.

2Stephen Wolfram define un mecanismo numérico de es-
pecificacién de las funciones de transicién ¢ que asumimos.
Vedse {Wol94] para mas detalles.
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extension de la funcién de transicién ¢ a una con-
figuracién mediante la funcién de transicién global
¢4 1 C — C siendo C el conjunto de todas las con-
figuraciones posibles, y dada por

3 - 3 -

C(t+1) = C(t) - a(t) 9
¢g ¢ 1 ez ( )

Si C® y CY) son dos configuraciones distintas

de un autémata celular, se dice queAC'U) es suce-
sora de C9 si y solo si, para cada aé’ ) e oW exis-

tenry a(i) a(i) ‘(;2,, a(i)

: grs s gy oy Qgap) =
a((f ). si CY es sucesora de ¢ , lo notamos por
Cc® e ol g c® y CY9 son dos configuraciones
distintas de un autémata celular, se dice que C¥)
deriva de C® si y solo si, existen configuraciones
distintas CM, ..., C™ tales que CV ° @ °
ctr=1 e c(n) y ademés C® = ¢ y CU = o),

Si CY) deriva de C®, 1o notamos por C@ ° W)

tales que ¢(a

2 Diseno del Cifrado
2.1 Redes de Feistel

La mayoria de los cifrados de bloques tienen un
funcionamiento muy similar: dividen los bloques
de datos a ser cifrados en dos mitades L vy R,y
realizan un cifrado iterativo en el que la salida de
cada paso se usa como entrada para el préximo. Las
siguientes ecuaciones definen un tipo de cifrado en
bloque conocido como red de Feistel estdndar.
Una red de Feistel estandar [Men96] est4 dada
por
3
L; =R; 4 3)
Ri=Li1® f(Ri-1,K,)

siendo @ la operacién de suma médulo 2 0 XOR
bit a bit, muy utilizada en este tipo de cifrados,
y K las claves internas del sistema, calculadas a
partir de la clave inicial K. Este tipo de estruc-
tura cuenta con la interesante propiedad de ser re-
versible y comportarse involutivamente, indepen-
dientemente de c6mo sea la funcién f descrita en
las ecuaciones generales que definen a la red. Para
descifrar, basta con aplicar de nuevo el mismo al-
goritmo al texto cifrado invirtiendo el orden de las
K.

El cifrado de bloque que vamos a presentar
poseera estructura tipo Feistel, pero con la par-

ticularidad de que construiremos la funcién f in-
volucrada en base a autématas celulares. Llamare-
mos al cifrado CIBAC-1 (Cifrado de Informacicn
en Blogue con Autématas Celulares 1). Para ello,
reformulamos la ecuacién 3 para obtener la que de-
fine la funcién principal de cifrado de CIBAC-1 -

R4 (4)
L; & AC(R;-1, Ky)

L =
R;

donde
AC(Ri_1,K:) = Ri.1(j) @ a® (5)

para j = 1,2,..m siendo m la longitud de sub-
bloque, siendo al(]) la evolucién temporal de la
[~ésima celula de un autémata celular concreto,
cuya configuracién inicial es C©@ = K, y siendo n
el nimero de iteraciones del cifrado.

Sin embargo, para que la ecuacién anterior
tenga cabida en una cifra tipo Feistel, es necesario
que la funcién principal de cifrado que describe se
comporte como una involucién. Veamos que es asf.

Proposicion 1 La funcion de cifrado AC de
CIBAC-1 es una involucién actuando en una red
de Feistel de n etapas.

Demostracion: Mediante induccién en el nimero de
etapas, consideremos n = 1. En este caso tenemos,
de acuerdo a 4 que Ly = Lo & AC(Ro, K1) v que
Ry = Ro donde el par (Lo, Ry) conforman el texto
llano de entrada a la red. Aplicando las mismas
ecuaciones (esto es, aplicando la involucién) sobre
el par (L1, R;), vemos que Lq = Lo®AC(Ro, K1)
AC(Ry,K4) y como Ry = Ry se termina obte-
niendo L1 = Lg G AC(Rp, K1) & AC(Ry, K4) = Lo.
Para el sub-bloque Ry el resultado es directo. Sea
ahora una hipé6tesis de induccién segun la cual una
cifra Feistel de n etapas con funcién de cifrado de-
scrita por la ecuacié 4 y es una involucién. La ex-
tension de la prueba a n + 1 etapas con las premisas
establecidas es directa. m

La definicién dada en 4 y en 5, si bien es-
tablece la funcién principal de cifrado de CIBAC-1,
no pone en claro algunas cuestiones fundamentales
de cara al disefio del cifrado en la préctica como
pueden ser:

¢ Longitud del bloque y del sub-bloque.

e Longitud de la clave.
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e Numero de rondas del cifrado.

o Eleccién del autémata celular cifrante.

A continuacién resolveremos todas estas cues-
tiones.

2.2 lLongitud de Bloque

Un anélisis de la realidad actual en lo que al cifrado
de bloque se refiere, nos ha mostrado que de los
ocho algoritmos de cifrado en bloque considerados
maés seguros en la préctica y cuyas caracteristicas
se muestran en la tabla 6, todos ellos excepto uno
utilizan una longitud de bloque igual a 64 bits.
Por ello, y en base a la experiencia acumulada por
sus constructores, fijaremos el pardmetro m de la
ecuacién 4 en un valor de 32 bits, conformando
por tanto ambos bloques el total de 64 bits. Esta
eleccién no es gratuita, ya que garantiza un com-
promiso entre la seguridad del cifrado y la rapi-
dez con que el mismo puede realizarse, tanto me-
diante implantacién software como, fundamental-
mente, hardware. Como vemos, LUFICER trabaja
con bloques de 128 bits, pero fue disefiado para ser
implementado especificamente mediante hardware
de alta velocidad.

Cifrado (1) (2) 3) | 1)
LUCIFER | 128 128 16 | /
DES 64 | 56+8 | 16| |/
LOKI 64 64 16 | /
RC2 64 | variable | — | — (6)
CAST 64 64 8 | v
BLOWFISH | 64 | variable | 16 | /
IDEA 64 128 8 | —
SKIPJACK | 64 80 32| *

La leyenda de la tabla es la siguiente: (1) indica
el tamano de bloque en bits; (2) indica el tamano
de clave en bits; (3) indica el nimero de iteraciones
y (4) indica si el cifrado es de tipo Feistel (/) o
no. En el caso marcado con * la informacién no fue
publicada.

2.3 Longitud de Clave

En este caso la evolucién histérica de los sistemas
de cifrado en bloque ha dado a los diseniadores
de criptosistemas una leccién clara: longitudes de
clave cortas llevan a poner en riesgo la seguridad del

criptosistema, ya que definen espacios de claves lo
suficientemente pequefios como para poder ser at-
acados por métodos computacionales de biisqueda
exhaustiva o parcialmente exhaustiva guiada por
heuristicas. Este fué el problema de DES en su
dia, para una longitud de clave de 56 bits efectivos®
(mds 8 de paridad).

Sobre el particular, en [Blad6] se propone una
interesantisima discusién sobre el problema de la
longitud de clave, y los autores concluyen que de
acuerdo con la curva esperada de incremento de
potencia computacional para ataques basados en
fuerza bruta, claves de al menos 90 bits garanti-
zan cifrados simétricos en bloque seguros durante
los préximos 20 afnos. El cifrado de bloque actual-
mente mas seguro, IDEA, utiliza claves de 128 bits,
v lo hace invulnerable a cualquier ataque de fuerza
bruta o diferencial. Nosotros nos vemos obligados
a determinar el pardmetro de lontigud de clave en
funcién de dos condicionantes:

a) Una longitud suficientemente larga, entendi-
endo por tal a aquella igual o mayor a 128 bits.

b) El hecho de que la clave actuard como origen
de las claves intermedias que dardn lugar a la
configuracién inicial C@ de uno o varios auté-
matas celulares cifrantes, y que debe tender a
ser larga, en términos de garantizarnos aleato-
riedad, entropias altas, y periodos de longitud
razonable.

El siguiente resultado trata de establecer el
necesario compromiso.

Proposicién 2 Una longitud de clave de 200 bits
posibilita un cifrado seguro.

Demostracion: La estimacién actual en cuanto a
qué tamano debe tener el espacio de claves para
lograr inmunidad frente a ataques computacionales

sitida a éste en nimeros de un orden de magnitud
de 2128 = 340282 366920938463 463374 607 431

3De hecho, hace afios que DES fue desestimado como
estdndar de seguridad gubernamental por la NSA norteam-
ericana, al demostrarse que con los recursos informéticos
disponibles por las grandes agencias gubernamentales era
inseguro. Por ello, a finales del afio 2000, fue finalmente
desestimado en EE.UU. a todos los niveles y sustituido por
una nuevo algoritmo de cifrado en bloque, conocido como

Rindjael (AES).
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768211456. Vemos que nuestra eleccién de longi-
tud de clave supera holgadamente la cifra; 2200 > >
2128. u

2.4 Rondas del cifrado

Nuevamente acudiremos a la experiencia previa
dada por los cifrados de bloque ya aceptados por la
comunidad de criptégrafos. En este caso, todos los
cifrados tipo Feistel utilizan 16 rondas. IDEA uti-
liza sélo 8, pero no est4 considerado un tipo Feistel.
Es justo indicar que este parametro fue fijado en las
décadas de los setenta y ochenta, cuando la poten-
cia de célculo disponible era mucho menor que hoy
dia. Nosotros optaremos por una longitud de 16
rondas, para lograr el grado de seguridad requerido
¥ al mismo tiempo garantizar tiempos de cifrado ra-
zonables en méquinas de propésito general. No ob-
stante, en el momento de la implementacién préc-
tica del cifrado, parece razonable dejar al usuario
la posibilidad de seleccionar el mimero de rondas
de cifrado de entre un rango disponible (a partir de
16 iteraciones), con objeto de que pueda adaptar el
grado de seguridad a sus necesidades. El mimero de
rondas del cifrado ser4 por tanto de 16 iteraciones.

2.5 Automata Cifrante

En este caso la eleccién es clara, ¥ utilizaremos un
mismo autémata celular cifrante en cada ronda del
algoritmo, lo cual garantiza su seguridad y propor-
ciona una mejor difusién de la informacién origi-
nal. Por tanto, sers necesario disponer de miltiples
automatas celulares binarios cifrantes, para escoger
uno de ellos, de acuerdo a las siguientes especifica-
ciones:

e serdn binarios, esto es con k = 2 y con 200
células;

¢ su funcién de transicién serd no lineal;
e tendrdn un alto grado de aleatoriedad; y
¢ tendran periodos altos.

Serén utilizados los principios de seleccién
definidos en [Tom99] para autématas que actiian
como buenos generadores aleatorios. No obstante,
puesto que aquf deseamos una difusién méxima de
la informacién, utilizaremos 7 = 99. En esta dis-
cusién, nos limitamos a indicar sus caracteristicas

de definicién en términos de cédigo numérico de
la funcién de transicién, y valores medios de los
pardmetros de complejidad relevantes tales como
distancia media de Hamming interconfiguracion
(H), entropia de configuracién media (S) y en-
tropia temporal media para una célula (S;). Los
datos relativos al autémata celular en cuestién,
junto con muchos otros, fueron computados via el
Analizador-CA, software de propésito especifico es-
crito ad hoc por nosotros, y se aprecian en la tabla
7.

Funcién | H S St
683 100.0440 | 0.9991 | 0.9996

(7)

Naturalmente, todos ellos han sido elegidos en
términos de los datos recogidos en la tabla anterior,
y de una caracteristica adicional de importancia
capital en la seguridad del cifrado: la no lineali-
dad de la funcién de cifrado f de la ecuacién 4.
Esto es de suma importancia, ya que como la ex-
periencia ha mostrado, la seguridad de los cifrados
de bloque radica precisamente en esa no linealidad.
El ejemplo clésico de funcién no lineal a este nivel
de disefio lo encontramos en las S-cajas de DES.

3 La Cifra CIBAC-1

Proposiciéon 3 Con las especificaciones de disefio
anteriores, existe un cifrado de bloques con auto-
matas celulares binarios tipo Feistel.

Demostracion: Mis adelante damos una descrip-
cién en seudocédigo del mismo (Ver Algoritmo
CIBAC-1). Como vemos, el texto llano es sometido
a una permutacién inicial (no descrita en este tra-
bajo, aunque ya ha sido establecida) y dividido
en los subloques Lo y Ry. En la sigulente etapa,
se obtiene Ly a partir de Ry mientras que Rq es
obtenido a partir de la funcién de cifrado R =
Lo ® AC(Ro, K1) donde AC(Ry, K1) es la funcién
de cifrado cuyos detalles se dan en la ecuacién 4.
Esto contimia asf durante las 15 iteraciones sigu-
ientes, aplicdndose el dltimo ciclo tal ¥ como se
detalla. En cada etapa se utiliza una subclave par-
ticular K;, deducida a partir de la clave inicial de
acuerdo al Algoritmo de Cslculo de Subclaves que
presentaremos en su momento. M
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Proposicion 4 El cifrado CIBAC-1 descrito por
las ecuacion 4 es de tipo Feistel y simétrico.

Demostracion: Tal y como se aprecia en el algo-
ritmo, vemos que la salida del mismo estd formada
por los subloques (L1¢, R15) que conforman el crip-
tograma. Si ahora damos como entrada al mismo
algoritmo este criptograma, inviertiendo el orden
de utilizacién de las claves, vemos que el primer
paso es hacer PI(L+g, R1s) lo cual nos proporciona
que (Lg, Rg) = (Ris,L1s). La primera etapa del
algoritmo nos dice ahora que L1 = L1g = Ri5 y que
Rq1 = Lo ® AC(Ro, K16) = Rie ® AC(L16,K16) =
Rig & AC(R4s, K16). Sustituyendo R por su
valor, tenemos que Ry = L5 & AC(R15,K16) @
AC(R1s,K16). Los dos tltimos términos de la
parte derecha de esta igualdad se cancelan y ten-
emos que Ry = Lqs. Por lo tanto, la funcién
concreta de autdémata celular escogido puede ser
cualquiera. Continuando el procedimiento con-
cluimos que el descifrado concluye con Rig = Ry
y L1 = Ly. Finalmente, aplicando IF~"(Ry, L1)
recuperamos el texto llano original (L1, R1). ®

A continuacién se especifican ciertos detalles
del la cifra CIBAC-1, en relacién con aspectos como
la funcién de cifrado, el algoritmo de célculo de
subclaves, etc.

3.1 La Funcion de Cifrado

El algoritmo que implementa la funcién de cifrado
descrita en la ecuacién 4

Algoritmo de la Funcién de Cifrado AC(.R,-_1 s Ki)
INPUT: Sub-bloque de bits B;_1 = 7172 --- 732 y clave

K; = kok1 - - k1gg.
OUTPUT: Sub-bloque de bits L; = l1lo-- - l35.
1. Inicializacién: C© K;, 7«0
2. While j < 32 do
2.1 L;(§) = Ri—1(j) ® C9(100).
22j—g+1

Como podemos ver, cada etapa de confusién-
difusién es realizada utilizando el cifrado estdndar
orientado al fiujo propuesto en [Tom99], y real-
izando una suma médulo 2 (@) entre el sub-bloque
de 32 bits R,—1 y la evolucién de la célula cen-
tral (mimero 100) del autémata celular no aditivo
escogido como funcién de cifrado, cuya configu-
racién inicial C(@ se obtiene a partir de la clave
K;. Vemos que la subclave K; = kigki1 ... k199 de

la etapa, de 200 bits, establece la configuracién ini-
cial del autémata celular cifrante, ya que C©@(j) =
a; = k;; para j = 0,1,...199. Posteriormente este
autémata evoluciona durante 32 generaciones, y el
valor de la célula central a1gg es utilizado para cifrar
los bits del sub-bloque R;_q y obtener los del sub-
bloque de salida L;.

3.2 Computacion de Subclaves

Nos resta por indicar el método de cdlculo de claves
intermedias (subclaves) a partir de la clave inicial
K. Tal método utiliza la técnica estdndar de las
permutaciones sucesivas a partir de la clave inicial,
pero introduciendo una dependencia de los datos
que hace mds seguro el sistema. Adem4s, como op-
eracion no lineal afiadida al cédlculo de subclaves,
incluiremos varias rotaciones, dependientes tanto
del texto llano como de la propia clave K. Los
detalles se muestran en el seudocédigo del Algo-
ritmo CIBAC-1 de Cémputo de Subclaves. Como
vemos, el algoritmo procede haciendo la suma mé-
dulo 2 (&) del texto llano y la clave de entrada?
para lograr subclaves dato-dependientes. Para lo-
grar esto, y dado que la clave tiene una longitud
de 200 bits y el mensaje de 64, es necesario realizar
un expansién del mismo para conformar el total de
200 (mgm . ..m1g9) bits de mensaje que se apre-
cian en el algoritmo. Tal expansién se realiza en
una tabla de expansién disefiada a tal efecto que
no mostramos aqui .

Posteriormente, se suma un vector A fijo, con
una buena distribucién estadistica de unos y ceros,
para evitar que la suma K @ M sea nula. Se aplica
una operacién no lineal en forma de rotacidén, y
se expande el resultado a 400 bits, de acuerdo a
tablas de expansién disefiadas especificamente para
ello. Posteriormente, 200 de estos bits conforman
la i-ésima subclave K;, v el resto son utilizados
en una nueva iteracién para calcular la subclave
K;.1. La ventaja de este método es que conocida
una clave K; es muy dificil conocer la clave previa
K;_1 dificultdndose seriamente el criptoanilisis.

4De esto modo, las posteriores operaciones y las dieciséis
sublaves obtenidas como subproducto dependende tanto de
los datos del texto llano como de la clave, dificultando el
criptoanalisis.
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Algoritmo CIBAC-1 de Cémputo de Subclaves
INPUT: Una clave K = kokq - - - k199 de 200 bits
y texto llano M = mgm, ... mgg.

OUTPUT: Dieciséis subclaves intermedias de 200 bits

por dadasK1, K7, ... , K1g.

1. Definir v;(i = 1,2,..., 16) como sigue: v1 = 1 para

1€ {1,2, 9,16},‘ U2 = 2 en otro caso.
2p—K®dM.
2.1. Fort = 1to 16 do
211 p«—p& A
21.21f % € {1,2,9,16} then p © vy else p © v;.
2.1.3 Expandir p a 400 bits..
214 K; <= p1p3 ... . p3ge.
2.1.5.p < p2P4 .. . Paoo-

En este algoritmo, la operacién p © v; implica
rotar a la izquierda los bits que conforman a p el
niimero de posiciones que indique el subindice 3.

3.3 Implementacion de CIBAC-1

Procedemos a continuacién a mostrar los aspectos
fundamentales referidos a la implementacién de la
misma, mostrando para ello a continuacién el seu-
docédigo de la cifra CIBAC-1. Como podemos ver,
el algoritmo tedrico se ha disefiado para un total de
16 iteraciones, aunque en la préctica, se permitirdn
algunas més. El algoritmo procede tomando por
entrada un texto llano de 64 bits dado por my...me4
y una clave inicial de 200 bits dada por ko...k19g,
para producir un texto cifrado de 64 bits dado por
c1...cg4. Tras computar las claves intermedias me-
diante el algoritmo correspondiente, aplica la per-
mutacién inicial PI sobre el texto llano y lo divide
en los subloques (Lg, Rg). Comienza ahora la ronda
de iteraciones donde se aplican con carscter general
las ecuaciones 4 a través del Algoritmo de la Fun-
cion de Cifrado.

Algoritmo CIBAC-1

INPUT: Texto lano m1...mgs; clave K = ko...kq
de 200 bits.
OUTPUT: Texto cifrado (criptograma) C' = c1...¢
1. (claves intermedias) Computar {KZ}:Z1 desde
K via Alg. Cilculo de Subclaves.
2.(Lo, Ro) — PI(my...mg4). (Usar la PI ).
3. Fori=1to15do

31. L; — R;_4.
32C0 — K. (Conf. inicial aut. celular cifrante)
3.3. For j = 1to0 32

3.3.1 R;(4) « Li—1(j) ® (AC(Ri—1, K3)) (4)
4. L1g — R1s.
5. Rig < L1s ® AC(Rys5, K1g)-
6. bq...bgg — (R15,L15).
7. C1...Ce4 — PI1 (b1...b54). (Usar la PI-1).

4

El cifrado obtenido es simétrico y presenta un espa-
cio de claves (2290) razonablemente amplio frente a
ataques de fuerza bruta.

Criptoanalisis

4.1

Como es habitual en esta clase de cifrados, el sis-
tema presenta claves débiles. En concreto, aquellas
que actien como puntos fijos del autémata celu-
lar inserto en la funcién de cifrado, o que induzcan
ciclos de muy corta longitud en él. Por tanto, la
eleccién del autémata celular concreto que define
la funcién AC(R;_4, K;) debe ser analizada cuida-
dosamente en términos de la metodologia descrita
en [Tom99]. A partir de este analisis, las clves dé-
biles pueden ser derivadas en cada caso concreto.

Claves Deébiles

4.2 Criptoanalisis Estadistico

Su realizacién es crucial para garantizar la seguri-
dad del cifrado [Kel99], puesto que cualquier regu-
laridad estadfstica en el criptograma puede ofertar
al atacante una base de trabajo. El enfoque que le
hemos dado a esta fase del criptoan4lisis ha seguido
multiples lineas de estudio, que detallamos a con-
tinuacién:

a) Test de Aleatoriedad; utilizando como auté-
mata celular cifrante el indicado en la tabla 7
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se han cifrado diversos textos llanos con una
longitud de 1000 bits. Sobre la secuencia de
bits del criptograma se aplicaron los seis test de
aleatoriedad clésicos, a fin de comprobar que
el algoritmo de cifrado no introducia regulari-
dades estadisticas indeseables, obteniéndose la
superacién de todos los test para el 95% de las
muestras.

b) Distribucién Estadistica de la Salida para En-
tradas Moné6tonas; una entrada es monéno-
tona cuando se compone unicamente de ceros
o de unos. Un buen algoritmo de cifrado de
bloques es capaz, sobre esta clase de entradas,
de producir un bloque de salida con un grado
de confusién-difusién de la informacién tal que
supere los test de aleatoriedad. Se comprobé
que la cifra CIBAC-1 satisfacia este criterio.

¢) Correlacién Cruzada entre Texto Llano y
Texto Cifrado: se encuentra siempre por de-
bajo del 1%, siendo por tanto adecuada.

5 Mejoras de Seguridad Yy
Conclusiones

Adicionalmente al criptoanslisis ya comentada, es
nuestra intencién realizar el criptoanslisis diferen-
cial. Como mejoras de seguridad adicionales, pro-
ponemos también la integracién de multiples auto-
matas celulares en una misma red de Feistel. En
este sentido, hemos probado un resultado que mues-
tra que para una red de n etapas, se pueden uti-
lizar hasta n/2 autématas diferentes, siempre que
n sea un mimero par. Otras vias de trabajo ac-
tualmente objeto de analisis son la introduccién de
S-cajas en el modelo que hemos presentado aqui, o
la construccién de redes de Feistel no balanceadas
(con tamafios de los sub-bloques variables) que in-
tegren autématas celulares. El objetivo final es lo-
grar cifrados de bloque que, integrando autématas
celulares, sean razonablemente seguros, y que ofrez-
can buenos tiempos de cifrado.
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