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Resumen

Nuestro objetivo, en nuestros trabajos, han consistido en el Disefio y Anélisis de una
propuesta de mejora del estandar clésico de cifrado simétrico, el ya cldsico DES (Data
Encryption Standard), llegando asi a los detalles de Implementacién y CriptoAnalisis.
Todo ello se basa en nuestra investigacién en torno a los distintos métodos de securi-
zacion de la informacién en sus diversas transferencias, en especial, en lo concerniente
a las aplicaciones de Comercio Electrénico.

En nuestro trabajo, comenzamos, a modo introductorio, con un capitulo donde
presentamos los antecedentes histéricos de estos sistemas criptogréficos, con una ex-
posicién de la base mateméatica necesaria para una buena comprensién de las distintas
especificaciones y requerimientos del disefio funcional ¥y técnico. Todo ello con objeto
de su posterior implementacién en distintas plataformas.

Tras nuestras investigaciones, hemos considerado interesante exponer en estas Jor-
nadas los avances conseguidos en la mejora a estos estdndares superados del DES. Por
ello, presentamos un breve compendio de los resultados analitico-algebraicos més im-

‘ portantes utilizados en el establecimiento de las bases de este sistema de encriptacién

f simétrico.

[ En el disenio de nuestros sistemas de cifrado simétrico en bloque, diferenciaremos el

f disefo funcional, en donde se analiza su estructura y se detallan todos y cada uno de los

E procesos a implementar, y el disefio técnico, en donde quedan reflejados los aspectos de
implementacién en distintas plataformas, asi como la reutilizacién de los mismos para
llevar a cabo el sistema inverso, en las situaciones que aplique, segiin los protocolos
criptograficos tomados en cada situacién.




