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Uso de los autématas celulares de Wolfram en los
criptosistemas de cifrado en flujo!

R. Diaz Len? L. Hernandez Encinas® A. Hernéndez Encinas, S. Hoya White,
A. Martin del Rey, G. Rodriguez Sanchez e I. Visus Ruiz?

Resumen

En el presente trabajo se detalla una de las lineas de
investigacién que desarrolla en la actualidad el Grupo
de Investigacién en Autématas Celulares y sus Apli-
caciones (GIACA, Universidad de Salamanca-CSIC)
con relacién al uso de los autématas celulares lineales
en la implementacién de los criptosistemas de cifrado
en flujo. Asi, en el presente articulo se estudian las
propiedades de los denominados autématas celulares de
Wolfram como generadores pseudoaleatorios de secuen-
cias de bits, indicandose de forma explicita aquellos que
poseen buenas propiedades pseudoaleatorias.

1 Introduccién

La generacién de ndmeros y secuencias de bits
aleatorias o pseudoaleatorias es esencial en el de-
sarrollo de muchos campos de la Ciencia y la Tec-
nologfa: uso del método de Monte-Carlo, aplica-
ciones a los juegos de ordenador, a la dindmica
Browniana, a la optimizacién estocdstica, etc.
También la seguridad de gran cantidad de sistemas
criptograficos depende de la generacién de mag-
nitudes impredecibles. Por ejemplo, la secuencia
cifrante en el cifrado en flujo, los nimeros primos p,
g, usados en el criptosistema de clave publica RSA,
la clave secreta del algoritmo de cifrado del cripto-
sistema simétrico DES, ciertos valores en los esque-
mas de firma digital o la clave privada en el pro-
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tocolo de firma digital DSA, etc. ([12]). En todos
estos casos, las cantidades generadas deben tener
un tamano lo suficientemente grande y deben ser
“aleatorias”, en el sentido de que la probabilidad
de poder predecir un valor sea lo suficientemente
pequena como para evitar que un adversario pueda
implementar un sistema de criptoanalisis bassndose
en dicha probabilidad.

Las secuencias de nimeros o de bits uti-
lizadas en las aplicaciones mencionadas se denom-
inan aleatorias o pseudoaleatorias, en funcién del
procedimiento que se siga para determinarlas. Para
las sucesiones aleatorias se suelen utilizar proced-
imientos basados en fenémenos fisicos, que son
dificilmente repetibles, lo que supone la imposibil-
idad de volver a generar exactamente la misma se-
cuencia. Para las secuencias pseudoaleatorias se
emplean algoritmos deterministicos, que permiten
obtener la misma secuencia cada vez que se uti-
liza el mismo algoritmo con los mismos pardmetros.
Utilizar uno u otro método depende de la apli-
cacién a la que estén destinados los nimeros gen-
erados. Asf por ejemplo, hay determinadas aplica-
ciones, como la criptografia y mas concretamente
en los criptosistemas de cifrado en flujo (véase, por
ejemplo, [1]), en los que resulta totalmente impre-
scindible que los nimeros (o secuencia de bits) gen-
erados puedan volver a repetirse de la misma forma.
Este hecho, aunque merma el nivel de “azar” en el
proceso de generacién —ya que se puede volver a
generar la misma secuencia tantas veces como se
desee—, no le hace perder su caracter aleatorio, en
el sentido de que conocidos n—1 elementos de 1a se-
cuencia, la probabilidad de determinar el n-ésimo
elemento debe ser menor que 1 /2. Para garanti-
zar este hecho, es fundamental que los generadores
pseudoaleatorios no sean predecibles, por lo que se
basan en algoritmos que implementan problemas
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matemadticos dificiles de resolver (computacional-
mente hablando).

Por otra parte, los sistemas dindmicos han
sido propuestos para su uso en determinadas aplica-
ciones criptograficas (para un estudio de tales apli-
caciones puede verse [15]). En particular, la prop-
uesta de la utilizacién de los autématas celulares
con propdésitos criptogrificos es relativamente re-
ciente. Como es bien sabido, un autémata celular
lineal es un sistema dindmico en el que el tiempo
y el espacio son discretos. Estos autématas estan
formados por un conjunto de entes idénticos de-
nominados células, cada uno de los cuales puede
estar en uno de un ndmero finito de posibles esta-
dos, y tales que se van actualizando de manera sin-
cronizada en pasos discretos del tiempo segin una
determinada regla. De esta manera el estado de
toda célula en un determinado instante del tiempo
depende de los estados en el instante anterior de
un conjunto de células denominado vecindad de
la primera. Esta regla, que rige la evolucién de
los estados de las células del autémata, es esen-
cialmente una méaquina de estados finitos, usual-
mente especificada como una tabla de reglas, de-
nominada funcién de transicién, con una entrada
para cada una de las posibles configuraciones de
las distintas vecindades. En 1986, Stephen Wol-
fram ([20]) propuso el uso del autémata celular lin-
eal con nimero de Wolfram 30 para generar se-
cuencias pseudoaleatorias para la implementacién
de un método de cifrado en flujo. Para analizar
sus propiedades aleatorias, se implementaron si-
ete tests estadisticos, obteniéndose como resultado
que dicho generador era muy superior a los gen-
eradores de numeros aleatorios denominados reg-
istros de desplazamiento realimentados linealmente
(LFSR). Una implementacién en software y hard-
ware de este modelo se puede encontrar en [18]. No
obstante, hay que indicar que Meijer y Staffelbach
demostraron en 1991 que esta propuesta es vulnera-
ble en determinados supuestos ([11]). Hortensius et
al. describieron el uso del anterior autémata celu-
lar como generador de numeros pseudoaleatorios en
una implementacién en VLSI de una computadora
bidimensional Ising ([8, 9]). Los propiedades de
pseudoaleatoriedad de autématas hibridos (se de-
nomina asi a aquel autémata cuya regla de tran-
sicién no es tinica sino que varia en funcién de
la posicién de la célula considerada) también han
sido estudiadas. El autémata hibrido més em-

pleado est4 constituido por los autématas de Wol-
fram con ntmeros 90 y 150 (véanse, por ejemplo,
[4, 5, 6, 14, 16]). Mads recientemente, en 1999,
Tomassini, Sipper, Zolla y Perrenoud ([17]) intro-
dujeron el uso de la bateria de tests desarrollada
por Marsaglia, DIEHARD, para estudiar el compor-
tamiento de los autématas celulares de Wolfram
con numeros 30, 90, 105, 150 y 165. Sin embargo,
estos estudios se limitan a la generacién y anélisis
de las propiedades de pseudoaleatoriedad de los
autématas considerados y no tienen en cuenta los
aspectos de seguridad que se requieren en crip-
tografia.

En el presente trabajo se estudia el uso de
los autématas celulares lineales de Wolfram ([19])
como generadores pseudoaleatorios, desde el punto
de vista de su posible aplicacién a los cifrados en
flujo (véase también [7]). Para ello se ha analizado
el comportamiento de los mencionados autématas
frente a los siguientes cinco tests estadisticos ({12,
§5.4.4]): test de frecuencias, test de series, test de
péker, test de rachas y test de autocorrelacion.

El resto del presente articulo se organiza de
la siguiente forma: En la §2 se presentan las prin-
cipales propiedades de los generadores de nimeros
pseudoaleatorios, asi como las caracteristicas de los
cinco tests estadisticos que se han implementado y
que se han mencionado més arriba. Los autématas
celulares, y en particular, los de Wolfram y sus
propiedades, se presentan de forma mas detallada
en §3. En §4 se describe la forma en la que tales
autématas proporcionan secuencias pseudoaleato-
rias de bits, asi como los resultados que se han
obtenido en el presente estudio. Finalmente, las
conclusiones de este trabajo aparecen en §5.

2 Generadores pseudoaleato-
rios y tests estadisticos

Un generador de bits aleatorio es un mecanismo
o algoritmo que devuelve como salida una secuen-
cia de digitos binarios estadisticamente independi-
entes. Dichos generadores se pueden disehar de dos
maneras principalmente: mediante hardware y me-
diante software. Los disefiados mediante hardware
se basan en la aleatoriedad de algunos fenémenos
fisicos, como la emisién de particulas durante un
proceso radiactivo entre dos instantes de tiempo,
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el ruido producido por un diodo semiconductor en
una corriente, la frecuencia de inestabilidad de un
oscilador libre, etc. Por su parte, los generadores
implementados via software son méas dificiles de
construir. Algunos de los procesos mias utiliza-
dos son: los sistemas de reloj de un ordenador, el
tiempo transcurrido entre pulsaciones o movimien-
tos del ratén, etc. Como ya se ha comentado, estos
generadores no son deterministicos, es decir, dada
una misma entrada para un mismo método, no pro-
ducen la misma secuencia aleatoria de salida. De un
modo ideal, la privacidad requerida en los algorit-
mos y protocolos criptogréficos, deberia llevarse a
cabo mediante generadores de bits aleatorios. Sin
embargo, la generacién de bits puramente aleato-
rios no es un procedimiento muy eficaz ni muy fécil
de implementar. Por esta razon, estos generadores
se suelen sustituir por los denominados generadores
de bits pseudoaleatorios ([2, 10, 13]). Estos son al-
goritmos que ante una misma entrada siempre pro-
ducen una misma salida, esto es, un generador de
bits pseudoaleatorio es un algoritmo deterministico
al que proporciondndole una secuencia binaria real-
mente aleatoria de longitud &, produce una secuen-
cia binaria de longitud I > k& que “parece” ser
aleatoria. En definitiva, se trata de generar se-
cuencias que parezcan aleatorias de tal forma que
el tiempo que se tarde en distinguir dicha salida de
una secuencia de bits verdaderamente aleatoria sea
tan grande que haga inviable dicho procedimiento.

La entrada (de longitud k) de un generador
de bits pseudoaleatorio se llama semilla y la sal-
ida (de longitud !) recibe el nombre de secuen-
cia pseudoaleatoria. De hecho, el nimero de posi-
bles secuencias pseudoaleatorias de salida es una
pequefia fraccidn del orden de 2¥/2! de todas las
posibles secuencias binarias de longitud I. Para
tener alguna garantfa de que las secuencias gen-
eradas no son previsibles y por lo tanto son fi-
ables, se implementan una serie de tests estadisticos
disefiados para estudiar ciertas propiedades que un
generador aleatorio debe tener. Ademads, si es-
tas secuencias pseudoaleatorias se pretenden usar
para fines criptograficos es necesario que satisfagan
unos requisitos minimos de seguridad, entre los que
cabe destacar el siguiente: la longitud k de la se-
cuencia aleatoria de entrada debe ser lo suficien-
temente grande como para que una bisqueda ex-
haustiva (criptoanalisis por fuerza bruta) realizada
sobre las 2% posibles secuencias requiera un tiempo

de ejecucién inviable. En resumen, dos de los re-
querimientos que deben tener las secuencias pro-
ducidas por generadores pseudoaleatorios para que
sean estadisticamente indistinguibles (en un tiempo
de cdmputo razonable) de verdaderas secuencias
aleatorias son: deben tener buenas propiedades
aleatorias (lo cual queda demostrado si pasan los
diferentes tests estadisticos) y la secuencia de en-
trada debe tener una longitud suficiente como para
asegurar buenas propiedades criptograficas. As{
pues, para que un generador sea utilizado en la im-
plementacién de criptosistemas de cifrado en flujo,
es condicién necesaria (aunque no suficiente) que
pase una serie de tests estadisticos, que han sido
disefiados ad hoc y que estdn basados en los pos-
tulados de Golomb ({3]). No obstante, antes de
enunciarlos se veran algunas definiciones.

Una secuencia, infinita de bits s = (50, 51,.--)
se dice que es n-periddica si s; = Si+n, para todo
© > 0y se denominarg ciclo de s a la subsecuen-
cia (sg,...,8,-1). El periodo de una secuencia
periddica es el menor entero positivo n para el que
s es n-periddica. Por otra parte, una racha de lon-
gitud k es una subsecuencia de s de k bits iguales
entre dos bits distintos. Si los bits iguales son ceros
se denomina hueco (gap), y si son unos se denota
por blogue (block). Finalmente, la funcidn de au-
tocorrelacion de s se define como sigue:

n—1
1
C(t):EZ(Qsi—l)QsiH—l), 0<t<n-—1,

i=0

y mide las coincidencias existentes entre la secuen-
cia s y ella misma desplazada ciclicamente ¢ posi-
ciones. Si s es una secuencia aleatoria de periodo
n, el producto |n - C(t)] debe ser muy pequefio para
todos los valores de t, tales que 0 < ¢ < n. Si
$ es una secuencia n-periddica, los postulados de
pseudoaleatoriedad de Golomb son: Postulado I:
En un ciclo de s, el niimero de unos es aproximada-
mente igual al nimero de ceros. La diferencia entre
uno y otro no debe exceder de la unidad. Postulado
2: En cada ciclo, la mitad de las rachas del nimero
total de rachas observadas tiene de longitud 1, una
cuarta parte longitud 2, una octava parte longi-
tud 3, etc. Para cada una de estas longitudes debe
haber el mismo nimero de bloques que de huecos, o
como mucho la diferencia entre uno y otro no debe
exceder de la unidad. Postulado $: La funcién de
autocorrelacién C(¢) toma dos valores: C(0) = n
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y C(t) =k, conl <t <n~—1 Asipues, los
tests de pseudoaleatoriedad (véase [12]) que se im-
plementardn en el presente trabajo y que recogen
los postulados de Golomb son los siguientes:

Test de Frecuencias (Monobit test). Este
test determina si una secuencia s = (sg,... ,8n—1)
posee el mismo nimero de ceros, ng, que de unos,
1y, lo cual debe ser cierto en cualquier secuen-
cla aleatoria (satisfaciendo asi el Postulado 1 de
Golomb). El estadistico utilizado en este test (que
sigue una distribucién x? con 1 grado de libertad
sin > 10) es:

(o —m)*

Xy= -

Test de Series (Two-bit test). Este test deter-
mina si el nimero de veces que aparecen los gru-
pos de bits 00, 01, 10 y 11 en s, denotados por
100, o1, N10 ¥ M11, respectivamente, sea el mismo,
como cabe esperarse en cualquier secuencia aleato-
ria. El estadistico empleado en este test (que sigue
una distribucién x? con 2 grados de libertad si
n > 21) es:

X, = 4 (ndo + iy +1n¥0 +nf1)  2(n§ +n})

n— n

Test de Pdker. Sea m un entero positivo tal que
|Z] >5-(2™) ysea k = Z. Se divide la secuencia s
en k partes disjuntas, cada una de ellas de longitud
m. Sea n; el nimero de sucesos de tipo ¢ de cada
una de las secuencias de longitud m, tal que 1 <
1 < 2™. El test determina si cada posible secuencia
de longitud m aparece el mismo nimero de veces
en s. El estadistico de este test (que sigue una
distribucién x? con 2™ — 1 grados de libertad) es:

gm (&
Xp =" (Zn?) — k.
i=1

Test de Rachas. Este test determina si el niimero
de rachas de distintas longitudes en s tiene un valor
adecuado para una secuencia aleatoria. El nimero
de rachas (huecos o bloques) de longitud ¢ en una
secuencia aleatoria de longitud n es e; = (n — i +
3)/2'*2. Sea k el mayor valor entero de i tal que
e; > 5ysean H; y B; el nimero de huecos y bloques
respectivamente, de longitud i tal que 1 < i < k.
El estadistico que se emplea en este test (que sigue

+ 1.

una distribucién y? con 2k — 2 grados de libertad)
es el siguiente:

k 2 k 2
XT=Z(Bi-ei) +Z (H; —e;) .
i=1 €i i=1 €i
Test de Autocorrelacién. Este test comprueba
las correlaciones existentes entre la secuencia s y
variaciones no ciclicas de si misma. Sea d un entero
n

talque 1 € d < LEJ’ el numero de bits de s que
resultan diferentes en las d variaciones realizadas es

n—d—1

E 8; B Si4q-

i=0

A(d) =

El estadistico utilizado en este test (que sigue una
distribucién N(0,1) si n — d > 10) es:

Ald) — 24
Xa=2L2-—.
n—d

3 Autématas celulares

En esta seccién se presentaran las principales
propiedades y caracteristicas de los autdmatas
celulares —AC—-, prestando especial atencién a los
autématas celulares de Wolfram. Se denomina
autémata celular lineal a una coleccién finita de
entes idénticos denominados células, dispuestas
uniformemente una a continuacién de otra, a modo
de cadena, y susceptibles de estar en un estado
determinado e ir cambiindolo con el paso dis-
creto del tiempo segin una determinada regla, en
la que intervienen como variables los estados de
las células vecinas. De manera mas rigurosa un
autémata celular lineal (finito) es una cuddrupla
A= (,8,V,f), donde I es el denominado espa-
cio celular, S es el conjunto (finito) de estados, V
es la vecindad de cada célula y f es la funcion de
transicion local. De forma mas detallada, cada una
de las componentes de un autémata celular (finito)
lineal se caracteriza como sigue:

El espacio celular I: La disposicién espacial de
las células asi como su nimerc determinan el es-
pacio celular. Si el namero de células del espacio
celular es n, seran llamados n-lineales. Cada una
de las células de un AC n-lineal se denotara por (i),
donde 0 < i < n — 1, de tal forma que su espacio
celular serd

LOTO].. . Jr-2[(n-1 ]
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El conjunto de estados S: Como ya se ha comen-
tado anteriormente, en este trabajo se supondra
que el nimero de estados es finito, |S| =k, con lo
que se tomard S = Zg. Si A es n-lineal, entonces se
denota por agt) € S al estado en el que se encuentra
la célula (i) en el instante t. Ademas se denominarg
configuracion en el instante t al siguiente vector
CO=laf, . a® Vesxxsg
de tal forma que para t = 0, CO serd la con-
figuracion inicial, Ademss, se denotars por C al
conjunto de todas las posibles configuraciones del
autémata celular. Obsérvese que en el caso pre-
sente se tiene que |C| = k.
La vecindad V: Es el conjunto de células cuyos
estados en el instante ¢ influyen en el estado de la
célula considerada en el instante ¢ + 1. En este tra-
bajo y para el caso particular de los autématas celu-
lares de dimensién 1, se considerardn las denomi-
nadas vecindades simétricas de radio T; asi para
cada célula (i), se tiene

Ve ={G=7),o (i) i+ 1))

La funcién de transicién local f: Mediante esta
funcién se rige la evolucién de los estados de las
células teniendo en cuenta la vecindad de las mis-
mas. Asi, si A es un autémata celular n-lineal en
el que la vecindad es simétrica de radio T, entonces

al(t+1) =f (a(t)

Gy e

e eV
Obsérvese que, por tanto, f: S?2"+1 G Es f4cil
ver que si |S| = k, entonces el nimero de posi-
bles funciones de transicién que se pueden definir
es kFT Ademss, para que dicha funcién de tran-
sicién esté bien definida sobre todas las células del
espacio celular, es necesario fijar una serie de condi-
ciones de contorno. Las més usuales son las denom-
inadas condiciones de contorno periddicas, en las
que a la izquierda de la célula (0) se consideran las

células (n — 1), (n — 2), (n — 3),-.. por este orden;
mientras que a la derecha de (n — 1) se suponen (0),
(1), (2),... de tal manera que el espacio celular se

puede modelizar como un cilindro.

La teorfa moderna de los autématas celulares
se funda sobre los cimientos establecidos por Wol-
fram a mediados de la década de los 80 (véanse por
ejemplo [19, 20]). Dicho autor centra su atencién

fundamentalmente en un tipo muy particular de
autématas celulares lineales, los definidos por A =

(1,S,V,f), de modo que el conjunto de estados es
S = Zy = {0,1}, las vecindades son simétricas
de radio r = 1 y las condiciones de contorno son
periédicas. Consecuentemente su funcién de tran-
sicién serd de la siguiente forma:
a§t+l) =f {az(t—)l’az(t)’ az(fgl\ :

Estos autématas se denominan autématas celulares
de Wolfram (ACW para abreviar). Dado que exis-
ten 22° = 256 diferentes posibilidades de asignacién
para la regla de transicién f:8% = S, asaber:

fO = f(07070)7 fl = f(07071)a f2 = f(0$ 150)7
f3 = f(Oa 17 1)7 f4 = f(1707 0)7 f5 = f(l,O, l)a
f6 = f(17 1,0), f7 = f(17 la 1)

es posible asignar a cada ACW un ndmero, m, con
0 < m < 255, denominado nimero de Wolfram.
Este viene dado por el siguiente nimero entero dec-
imal:

7
m=v2"f,-,

=0

de tal forma que e! ACW con ndmero m lo deno-
taremos por W,

4 (Generacién de secuencias de
bits y resultados

Cada uno de los ACW puede considerarse como
un mecanismo generador de bits. Para ello basta
con considerar, por ejemplo, una configuracién ini-
cial de n células para un ACW dado e iterarla
varias veces. Dado que los estados de las células
son bits, si se consideran las diferentes configura-
ciones obtenidas, C®) = (a{?, ... a0 0,y
se concatenan los estados de las células obtenidas
después de & iteraciones, se obtiene una sucesién de
k - n bits:

(a(()l), A

* ¥ n—1s

2 2 k k
aé ),... ,afl_)l,... ,a(() ),... ,afl_)l).
No obstante, aqui se considerars otra seleccién de
bits, dado que la configuracién anterior proporciona
toda la evolucién del ACW y ello lo hace muy vul-
nerable, por lo que puede ser atacada facilmente.
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En este caso se considera, al igual que antes, un
ACW n-lineal, con n impar, dado por la regla de
transicion

agtﬂ) =f {agt—)lv agt)v az(':—)l\ :
y con la configuracién inicial

c® = (a(()o), a§0) aﬁloll\ .

Iterando k — 1 veces este ACW se obtienen k con-
figuraciones:
W = {a(()i),agi), .. ,ag) 1\

_ +

0<i<k—-1.

Se considera entonces como secuencia de bits la
generada por la evolucién temporal de la célula cen-
tral, {(n — 1)/2), esto es:

s=1a® o0 . a(k_l)).

n—1- n—1y-°-* n—1

2 2 2

Asi pues, sin mis que elegir de forma aleatoria una
determinada configuracidn inicial, que hace el papel
de clave o semilla e iterar el AC de Wolfram consid-
erado un nimero suficientemente grande de veces
se obtendrs una secuencia de bits, de la cual se es-
tudiardn sus propiedades de aleatoriedad. Como
ya se ha comentado anteriormente, para poder de-
terminar el comportamiento pseudoaleatorio de los
distintos autdmatas celulares de Wolfram, se han
pasado los cinco tests estadisticos descritos anteri-
ormente (ver §2) a 100 secuencias para un nimero
variable de bits y para diferentes longitudes de las
configuraciones iniciales de cada uno de los 256
ACW. El hecho de considerar diferentes valores
para n se debe a que el criptoandlisis al texto
claro conocido desarrollado en [11], es efectivo si
el nimero de células de la configuracién inicial no
se elige adecuadamente. En el presente estudio se
ha considerado en primer lugar el valor n = 300,
para llevar a cabo una primera criba de entre todos
los ACW, de modo que el tiempo necesario para
generar las secuencias de bits no fuera excesiva-
mente largo. Posteriormente se ha incrementado
el valor del nimero de células a n = 500 de modo
que quedara garantizada la seguridad de los ACW
restantes, manteniendo los tiempos de computacién
en unos margenes aceptables. Las cinco cribas re-
alizadas tienen las siguientes caracteristicas:
Primera Criba. La longitud de cada una de
las 100 secuencias analizadas ha sido de 1000 bits,

es decir, se han llevado a cabo 1000 iteraciones,
siendo la configuracién inicial del ACW generador
de 300 células (al igual que el resto de las configu-
raciones). El nivel de significacién de los tests con-
siderados es 0.05 y los valores de los pardmetros m
del test de poker y d del test de autocorrelacién se
han seleccionado de forma aleatoria de entre todos
los posibles, segtn las condiciones fijadas en dichos
tests. Segunda Criba. Es andloga a la anterior con
la salvedad de que la longitud de cada una de las
100 secuencias analizadas para cada ACW ha sido
de 2500 bits y la longitud de cada una de las con-
figuraciones de cada ACW ha sido de 500 células.
Tercera Criba. Es andloga a las dos anteriores con
la diferencia de que la longitud de cada una de las
secuencias analizadas ha sido de 5000 bits. Cuarta
Criba. También se ha hecho de forma similar a
las tres anteriores, pero en esta ocasién la longi-
tud de cada una de las secuencias analizadas ha
sido de 10000 bits. Quinta Criba. En este caso, la
longitud de cada una de las secuencias analizadas
ha sido de 10000 bits, el nivel de significacién de
los tests considerados es 0.05. El pardmetro m del
test de poker ha tomado todos los posibles valores
segun las condiciones fijadas en dichos tests, es de-
cir, 1 < m < 7, y el parametro d del test de au-
tocorrelacién ha tomado tres valores significativos
entre todos los posibles valores en funcién de las
condiciones fijadas en dichos tests, esto es d = 2,
2500 y 4975.

En cada una de las distintas cribas se pasan
los tests a todas las secuencias de forma ordenada y
eliminatoria, de manera que un ACW que tenga un
porcentaje de error superior al 20% en cualquiera
de los tests, no serad sometido al resto de los tests.
Es de destacar el hecho de que los ACW que no
pasan los diferentes tests tienen porcentajes de er-
ror muy elevados, en torno al 100%, mientras que
los ACW que pasan los tests lo hacen con por-
centajes de error inferiores al 12%. De esta forma
los resultados obtenidos al pasar los cinco tests en
cada una de las cinco cribas son los siguientes: La
primera criba sélo fue pasada por 24 de los 256
ACW iniciales: W30, W45, Wﬁo, W75, Wgs, ng,
Wao, Wio1, Wio2, Wies, Wios, Wi20, Wi22, Wige,
Wiz, Wiss, Wiae, Wiso, Wiss, Wie1, Wies, Wieo,
Wigs v Waas. De los anteriores autématas, el tinico
que no pasé la segunda criba fue el Wig. La ter-
cera criba fue pasada por todos los autématas celu-
lares evaluados menos uno de ellos, el Wiag. por lo
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que los AC que pasaron a una cuarta criba fueron
22. Solamente uno de los ACW evaluados, el Wiao,
fue rechazado por no pasar los tests en la cuarta
criba. Finalmente y ya en la quinta criba, hay que
destacar que los valores de los pardmetros no in-
fluyen de forma significativa en los porcentajes de
error, y todos los ACW que pasaron la cuarta criba
pasaron también la quinta.

En la siguiente tabla se muestran los resulta-
dos finales obtenidos en el presente estudio. En la
misma, para cada ACW definido por su nimero de
Wolfram, se presenta el porcentaje de secuencias
que no han pasado cada uno de los tests. Los tests
se denotan por el estadistico que los define, segun
se senald en §2.
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Consecuentemente los 21 ACW con buenas
propiedades pseudoaleatorias para su aplicacién en
los criptosistemas de cifrado en flujo son los sigu-
ientes:

Wsg: a(iﬂ) (t)1+a(t)+a(t)1+a(t) afj_)l (mod 2),
Wi : a(t'H) 1+ aEt)l + a(t)1 +a; (®) 5-?1 (mod 2),
Weo: a(H’l) a;” )1 + a(t) (mod 2),

Wirs: a(t'H) 1+a; ® L a4 al") o ’L+1 (mod 2),
W : az(-tﬂ) ft)1+a(t)+az(t)1 a(t)-i—afi)l (mod 2),
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Weo: ol =1+ al + a(t_)1 af) + afi)l (mod 2),
Woo: af* = o, +a{Y, (mod 2),
Wio a(tﬂ) 1+a(t) -}-a(t_)1 gt) 521 (mod 2),
Wiga: a(tH) (t) + a£21 {mod 2),
Wigs : a(t+1) 1+ a(t)1 + a(t) + afi)l (mod 2),
Wioe a(-tH) al ol + afi)l (mod 2),
Wiso: a(t“) 5”1 + a“) a{| (mod 2),
Wiss a(tH) 1+ a(t)1 + a(t) z(_tH (mod 2),
Wisg: a(t+1) 14 aft)l a(t) ffgl (mod 2),
Wiso: a(tﬂ) (t) 1+ a(t) + affgl (mod 2),
Wiss: a(t"'l) 1+ a(t) + ‘153-)1 (mod 2),

a;

Wigr: o) = 14 af”)l +ai” + o ol + oY, +

a0, + 0, 0 0, (mod 2)
Wies: a(iﬂ)

14 a(t)l + afi)l {mod 2),
Wieo: ag ) =1+ a(t)1 + a(t) + aft)l a(t) + agl

(mod 2),

Wies: ol =1 +a(t)1 + a(t) (mod 2),

W225 (t+1) =14+ a(t) + a(t) + a(t) + a(t) affgl
{mod 2)

5 Conclusiones

Se ha presentado una de las lineas de investi-
gacién que desarrolla el Grupo de Investigacién
en Autématas Celulares y sus Aplicaciones, con
relacién al uso de los autématas celulares lin-
eales y su implementacién como criptosistemas de
cifrado en flujo. En particular se han estudiado
las propiedades de los autématas celulares de Wol-
fram como generadores de bits pseudoaleatorios,
obteniéndose un clasificacién de los mismos, que
limita a 21 el niimero de posibles ACWs que poseen
buenas propiedades pseudoaleatorias.
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