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CAPITULO 1. INTRODUCCION

1.1. JUSTIFICACION DEL TEMA ELEGIDO

Desde el origen de la humanidad, el dinero siempre ha evolucionado con la sociedad y
ha seguido sus avances. Sin embargo, su principal funcién siempre ha sido la misma:
la de ser un medio de intercambio, un depédsito de valor, una unidad de cuenta y de
pagos diferidos (Mankiw, 2006). Analizando la historia del dinero podemos ver que
desde sus inicios el valor de la moneda ha tenido relacion con el peso del metal que lo
ha respaldado, generalmente el oro o la plata. No obstante, con el tiempo su valor
comenz6 a estar ligado con los bancos privados y en concreto con la cantidad de
metales nobles depositada en ellos.

El “patrén de oro”, término introducido por David Hume en 1752, fue un periodo que
marco la historia econdmica: el duefio tenia garantias en papel de que la entidad
emisora podria reintegrarle una cantidad de oro equivalente a la descrita y esto se
convirtio en una forma de respaldar su valor. Este sistema imperaba practicamente
durante todo el siglo XIX hasta la Primera Guerra Mundial, cuando la emisién de
dinero crecio debido a los gastos bélicos y los gobiernos imprimian mas dinero del que
podian respaldar. En el afio 1944 se firman los acuerdos de Bretton Woods, y el
patrén-oro se sustituye por patrén-dolar vinculado al oro. Segun estos acuerdos, el
dolar podia ser canjeado por oro, lo que proporcionaba a los Estados Unidos una
ventaja con respecto a otros paises al poder pagar sus deudas imprimiendo dinero. A
pesar de ello, después de la Segunda Guerra Mundial habia varios paises que, debido
a los problemas econdmicos surgidos a causa de la guerra, exigian canjear los délares
por oro, lo que en aquel momento era totalmente insostenible. Entre otras razones,
esto llevd a que las existencias de oro no fueran suficientes para satisfacer las
necesidades y cubrir la deuda, lo que propicié que en 1971 Richard Nixon rompiera el
acuerdo de Bretton Woods, momento a partir del cual el délar fue declarado
inconvertible en oro. En otras palabras, a partir de este momento la confianza de los
poseedores se convirtid en el unico respaldo del délar. En la actualidad, el valor de las
divisas se acuerda en el mercado internacional de divisas FOREX, aunque el dolar
sigue dominando las operaciones.

La ultima crisis econdmico-financiera ha socavado la confianza en las principales
divisas mundiales, como el délar americano o el euro. Fue entonces cuando aparece
la primera moneda criptografica descentralizada — el Bitcoin. Hasta el dia de hoy esta
criptodivisa no ha podido convertirse en una competencia real del dinero fiduciario, sin
embargo, la tecnologia en la que se basa, llamada blockchain o cadena de bloques,
esta llamando la atencion de los expertos del sector bancario y financiero cada vez
mas, ya que permite ahorrar significativamente los costes y ofrecer un servicio mucho
mas rapido y eficaz a sus clientes. Ademas, es capaz de resolver varios problemas del
sistema econdmico-financiero, como la prevencion de fraude o la insercion financiera,
que son comunes en el mundo cada vez mas globalizado y transparente.

1.2. OBJETIVOS

Los objetivos previos de este trabajo son los siguientes:

- Conocer en detalle el ecosistema de la tecnologia de cadena de bloques
(blockchain) y las nuevas oportunidades que ofrece al sector bancario y
financiero.

- Explicar cuales son las diferencias de las criptomonedas con las divisas
fiduciarias y describir las criptomonedas de mayor capitalizacién de mercado.

- Definir la tecnologia blockchain, sus principales caracteristicas, ventajas y
limitaciones.
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- Descubrir las innovaciones y nuevas tendencias que brinda la tecnologia
blockchain.

- Analizar las principales aportaciones a dia de hoy de esta tecnologia y los
experimentos que han sido llevados a cabo por instituciones financieras en
todo el mundo.

- Describir la situacién en diferentes paises y en Espafa en particular con la
regulacion de esta tecnologia.

El objetivo principal que persigue este trabajo es:

- Llegar a conclusiones acerca de si es posible la implementacién masiva de la
blockchain y si podria llevar a beneficios tanto a las instituciones, asi como a
los clientes finales, o si sus ventajas estan exageradas y no puede ofrecer
soluciones reales.

1.3. ESTRUCTURA DEL TRABAJO

El trabajo esta estructurado en cinco capitulos:

El capitulo 1 se explica el contexto en el que aparecio la primera criptodivisa Bitcoin y
la tecnologia en la que se basa — la blockchain. Por otra parte, se describen los
objetivos perseguidos por este trabajo y su estructuracion por capitulos. Ademas, se
habla sobre la metodologia elegida para la realizacion de este trabajo.

En el capitulo 2, se describen los factores determinantes para la aparicion de la
primera moneda criptografica y los investigaciones y pruebas en esta area que han
sido realizadas anteriormente. Luego, se definen las principales caracteristicas que
tienen las criptodivisas en general y el Bitcoin en particular, ademas de los problemas
que resuelve, las ventajas e inconvenientes que tiene y la situacién actual de su
utilizaciéon e implementaciéon. Se analizan también otras criptomonedas con la mayor
capitalizacion del mercado, como Litecoin, Ripple, Ethereum, y las monedas
anonimas, como Monero, Dash y Zcash, sus diferencias y similitudes, ya que juntos
forman parte de un gran ecosistema monetaria basada en la tecnologia de cadena de
bloques.

El capitulo 3 se adentra en el mundo de la Blockchain. Se analizan los escenarios en
los que se estan haciendo pruebas con esta tecnologia actualmente y se definen los
principales ambitos de su implementacion y se comparan diferentes tipos de las
cadenas de bloques. También se describen las primeras propuestas para el sector
bancario y financiero y se definen los servicios financieros en los que esta tecnologia
tendria el mayor impacto. En esta parte se observan las propuestas para las
transferencias internacionales (caso Ripple) y las posibilidades de los contratos
inteligentes para la banca. Por Ultimo, se analizan las oportunidades que ofrece la
blockchain para el sector de finanzas corporativas, desde la contabilidad de partida
triple y la direccién descentralizada de empresas (DAO) hasta la nueva forma de
financiacién ICO, que se compara con la inversion de capital de riesgo tradicional.

El capitulo 4 ofrece ejemplos y casos reales de la implementacion y uso de la
tecnologia blockchain. Se investigan las formas que utilizan las instituciones y
empresas para estudiar esta tecnologia de forma individual o formando grandes
asociaciones y consorcios. Se analizan las similitudes y diferencias entre los
principales consorcios, y también se describen las propuestas realizadas por bancos y
organizaciones. Ademas, se centra en la situacién global y se dan ejemplos de la
implementacion de la blockchain en distintos paises, sus aportaciones en el sector
gubernamental y servicios publicos. Por otra parte, se observan las limitaciones y
regulaciones legales del uso de las criptodivisas y la tecnologia blockchain, se definen
los obstaculos que existen actualmente para su amplia adopcion y se describe la
situacion en Espania.
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Finalmente, en el capitulo 5 se presentan las principales conclusiones a las que se han
llegado tras el estudio realizado en los capitulos anteriores.

1.4. METODOLOGIA

El proceso de realizacién de este trabajo de investigacion incluye las siguientes

etapas:
l.

VI.

Se han recopilado noticias de los periédicos mas influyentes
internacionalmente en las que se detallan el potencial que ofrece la tecnologia
Blockchain asi como las principales tendencias del sector.

Se han consultado los libros mas recientes que estudian esta tecnologia y su
posible influencia en la sociedad y la economia, como “La revolucién
Blockchain” de Don y Alex Tapscott (2017) o “The Business Blockchain” de
Willian Mougayar (2017), entre otros.

Se ha interpretado la informacién estadistica y los graficos de capitalizacion de
mercado, cotizaciones y volatilidad de las monedas criptograficas analizadas.
Se han analizado los informes de las instituciones financieras, bancos vy
consultoras con la descripcion de experimentos puestos en practica.

Se ha estudiado el contenido de distintas paginas web con opiniones de
expertos e inversores, asi como entrevistas con ingenieros y criptografos
acerca de las perspectivas de la blockchain.

Se han tomado como referencia numerosos Trabajos Fin de Master de
diferentes Universidades del mundo y articulos en revistas cientificas
internacionales dedicados a finanzas, economia digital e innovacion en sector
bancario y financiero.

A pesar de que existen diversos trabajos dedicados al estudio de Bitcoin como tal, hay
muy pocos estudios en los que Bitcoin se analice unicamente como una parte del
ecosistema Blockchain. Por esta razon, en este trabajo se analiza el ecosistema
blockchain en su totalidad. Este ecosistema esta formado por multiples criptodivisas
con diferentes ventajas e inconvenientes, pero que entendidas dentro de su contexto
de aplicacion pueden suponer un cambio tecnolégico trascendental para gobiernos,
bancos y corporaciones en general.
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CAPITULO 2. ESTUDIO DEL ESTADO DEL ARTE DE LAS
CADENAS DE BLOQUES CON MAYOR CAPITALIZACION DE
MERCADO

2.1. LOS PRECURSORES DE BITCOIN: ECASH, B-MONEY Y BIT GOLD

Antes de la aparicidn de Bitcoin ya existian numerosas investigaciones en el campo de
las transacciones econdmicas cifradas, asi como algunos prototipos iniciales de
criptodivisas.

En el afio 1983 David Chaum, un investigador de la facultad de ciencias
computacionales de la Universidad de California empezoé a estudiar como combinar la
transparencia con el anonimato en las transacciones de todos los miembros de un
mercado. El cientifico propuso utilizar la “férmula cegadora” o “blinding formula”
(Chaum, 1983) que esta basada en una extension del algoritmo criptografico RSA
(algoritmo que se utiliza también a dia de hoy en la encriptacién de paginas web) para
permitir a un usuario enviar dinero a otro sin dejar constancia del emisor. Ademas,
Chaum desarrollé protocolos de “efectivo virtual”’, y en el afio 1990 cred su propia
empresa bajo el nombre de DigiCash. A diferencia de las criptodivisas desarrolladas
después, la emision y la liquidacion de su moneda — ecash — eran centralizadas.
Ademas de una elevada repercusion mediatica, recibié una propuesta por parte de
Microsoft para implementar su tecnologia en todos los ordenadores de la empresa por
valor de 180 millones de délares, oferta que rechazé. Numerosos bancos también
estaban interesados en la tecnologia de DigiCash, sin embargo, en el afno 1998 la
empresa acabo en bancarrota después de romper su acuerdo con el Banco Central de
Holanda. No obstante, DigiCash no era la unica tecnologia desarrollada en este
campo.

El concepto de “criptodivisa” como lo conocemos hoy en dia fue propuesto por un
ingeniero informatico, Wei Dai, que en 1998 publicé un trabajo con el nombre de “B-
money, an anonymous, distributed electronic cash system” (Dai, 1998). Su teoria se
basaba en que el dinero se podia generar mediante la resolucion de problemas
computacionales. Ademas, Wei Dai menciona en su articulo fundamentos que luego
jugaran un papel fundamental en las criptodivisas creadas posteriormente, incluida el
Bitcoin. En particular, en este articulo destaca el término de “prueba de trabajo” (proof-
of-work) — como la posibilidad de, por un lado, determinar cuanta potencia
computacional es necesaria para resolver un determinado problema, y por otro lado,
de inducir que si se conoce la solucién a dicho problema es porque se ha realizado
previamente el trabajo computacional determinado. Por primera vez este concepto fue
propuesto por Adam Back en el protocolo Hashcash — un sistema de limitacién de
correos electronicos que requeria realizar un trabajo computacional para enviar un
email, mecanismo que encarecia el envio masivo de correo basura. Por otro lado,
cuando una transaccion B-money es realizada se transmite publicamente al resto de
participantes que tienen acceso tanto a la informacion de esta red como al contenido
de las cuentas del resto de participantes. Por ultimo, B-money establece una figura de
“guardian” — un conjunto de participantes a cargo de la conservacion y publicacion del
registro de transacciones.

En este mismo afio (1998) fue creado otro precursor de Bitcoin — “Bit Gold” por Nick
Szabo. Aunque este sistema nunca fue implementado en la practica, los conceptos
sentados por “Bit Gold” (por ejemplo, la descentralizacidon o los micropagos digitales)
fueron muy importantes para la apariciéon de Bitcoin tal y como lo conocemos hoy en
dia.
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2.2. BITCOIN (BTC)

Como hemos visto hasta ahora, las ideas y teorias sobre una “moneda criptografica
virtual” ya existian desde los afios ochenta, pero la primera implementacién de estas
investigaciones en realidad surgi6é a finales del afo 2008, cuando sali6 a la luz un
articulo bajo el titulo “Bitcoin: A Peer-to-Peer Electronic Cash System” (Nakamoto,
2008), que incluia la descripcion tedrica y la primera versién del cédigo. Hasta el dia
de hoy no esta claro quién ha sido el autor de este trabajo, si bajo este seudénimo se
esconde una persona en concreto o incluso un grupo de personas, ya que Satoshi
Nakamoto prefiere mantener su anonimato, y ademas dejo de colaborar con otros
programadores y abandono el proyecto a mediados de 2010.

En su pégina oficial (www.bitcoin.org), el Bitcoin se define como “una red consensuada
que permite un nuevo sistema de pago y una moneda completamente digital”.
Basicamente, cuando hablamos de Bitcoin nos podemos referir por un lado a la
criptodivisa (con su abreviatura de unidad — BTC), pero por otro lado también al
protocolo de coddigo abierto y a la red P2P en la que se basa la tecnologia. En los
informes oficiales del Banco Mundial y Banco Central Europeo el BTC se denomina
‘moneda virtual”. Hablaremos mas en detalle de la situacion legal de Bitcoin en
particular y criptodivisas en general en el capitulo 4.

2.2.1. Propuesta de Satoshi

La nueva tecnologia tom6é como fundamento al sistema “Blockchain” o cadena de
blogues, parcialmente basada en las investigaciones de Chaum y Back.

Vamos a analizar algunos conceptos principales para entender el significado de Bitcoin
y las criptodivisas.

1) La tecnologia P2P (peer-to-peer) sirve para intercambiar distintos archivos
entre los ordenadores que actuan como cliente y servidor al mismo tiempo,
permitiendo de este modo un intercambio directo de informacién o datos sin
necesidad de un intermediario. La misma tecnologia P2P es utilizada en
BitTorrent — un protocolo para intercambio de archivos o ficheros grandes en
internet. La gran ventaja de P2P que utiliza Bitcoin es la descentralizacion, ya
que se pueden crear grandes bases de datos de los que todos los ordenadores
implementados pueden descargar la informacion distribuida. Esta base de
datos con todas las operaciones registradas se denomina Cadena de bloques
(Blockchain), y la detallaremos méas adelante. Esa descentralizacion que se
logra a través de la tecnologia P2P permite eliminar por completo la figura de
“administrador” o cualquier analogo, lo cual es la principal diferencia de los
sistemas monetarios tradicionales.

2) La seguridad y la imposibilidad del doble gasto y duplicidad de las
monedas — también gracias a la base de datos financiera distribuida en
cadenas de bloques (Blockchain). De esta manera, la falsificacién se vuelve
practicamente imposible, ya que todas las transacciones se guardan en un
bloque y para cambiar los detalles de una transaccion seria imprescindible
cambiar toda la cadena desde el principio en todos los ordenadores
pertenecientes a la red, cosa que en la practica seria imposible por diversas
razones tanto técnicas como de teoria de juegos. Esta caracteristica también
hace que las operaciones sean irreversibles. Cuando un usuario envia una
cantidad de dinero a otro, se crea una nueva transaccion la que contiene el
hash (un resumen) de la transaccion firmada con la clave privada del emisor.
Esta informacion se envia a la red distribuida. Otros nodos de la cadena revisan
las firmas antes de confirmar la transaccién. Si el usuario intentara volver a
enviar los BTC que ya han sido enviados anteriormente, la red no aceptaria esta
transaccidn como valida pues el usuario ya no poseeria dicha cantidad.

3) La privacidad. Todas las transacciones son de acceso abierto, aunque sin
desvelar la informacion privada de la persona que las ha llevado a cabo. Cada
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4)

5)

6)

7)

usuario puede crear un numero infinito de direcciones para mandar o recibir
dinero. El nombre de la cuenta (o cartera) de Bitcoin no lleva ningun dato
relacionado son su duefio, es solo una secuencia de numeros y letras
totalmente aleatoria. Por ello, la facilidad con la que se crean y se operan las
cuentas, las direcciones y las carteras de Bitcoin hacen que en principio pudiera
ser relativamente complicado reconocer a qué persona fisica van asociadas
estas carteras. Sin embargo, Bitcoin que en principio se proclamé
“criptomoneda anénima”, a dia de hoy practicamente ha perdido esta funcion,
dado que es muy dificil no dejar ningun rastro, y ademas ya existen servicios
que permiten investigar y encontrar la identidad del duefio de la cartera Bitcoin
(por ejemplo, lo ofrece una startup danesa con nombre “Chainalysis”, que opera
contra el blanqueo de capitales a través de la red Bitcoin).

La emisién descentralizada. La emision de nuevas monedas de Bitcoin no
depende de la decision de alguna entidad monetaria ni tampoco puede ser
controlada por ningun 6rgano especifico — esta determinada por una rutina
computacional preestablecida. La emisién de Bitcoins tiene una prevision
concreta y no es infinita, el nimero de monedas nunca superara los 21 millones
de unidades, lo que esta preestablecido por el protocolo desde su creacion.

Los mineros. La emisibn de nuevas monedas de Bitcoin depende unica y
exclusivamente de los mineros. Estos mineros son los encargados de mantener
la red segura realizando una prueba de trabajo (en inglés “proof-of-work”) que
permite mantener la red completamente segura frente a ataques de denegacion
de servicio, entre otros. La suma de la potencia computacional de todos los
mineros de Bitcoin es tan grande a dia de hoy que seria completamente inviable
realizar un ataque a la red, llegando a ser imposible incluso para los gobiernos o
instituciones censurar o atacar la red Bitcoin. Como recompensa por mantener
la red segura, el primer minero que estuviera realizando la prueba de trabajo y
encuentre la solucién al problema matematico lo difunde al resto de nodos de la
red, y los nodos le premian con la recompensa por dicha solucién. La dificultad
del problema matematico que se resuelve depende del niumero de bloques de la
cadena de Bitcoin, siendo la recompensa mayor cuanto menor es el numero de
bloque, es decir, cuando la red es mas joven y la emision total es menor, y
siendo la recompensa menor cuanto mayor es el bloque y mas madura (y
segura) es la red. El reajuste de esta recompensa se realiza cada cierto nimero
de bloques resueltos, ajuste denominado “Halvening” que reduce Ila
recompensa otorgada a la mitad a partir de este momento. Actualmente, la
recompensa es de 12,5 BTC por bloque, es decir, unos 15 mil délares al precio
actual.

La divisibilidad es uno de los conceptos fundamentales en macroeconomia
cuando hablamos del dinero. En caso de Bitcoin, este puede ser dividido hasta
8 decimales. Asimismo, 0,00000001 BTC es la cantidad mas pequefa que
puede ser enviada en una transaccion y tiene la denominacion “Satoshi”. Si
fuera necesario, el protocolo y el software podria ser modificados para manejar
cantidades incluso mas pequefias. Claramente, la elevada divisibilidad es una
ventaja de BTC frente las monedas tradicionales con las que estamos
acostumbrados a tratar.

La fungibilidad es una de las caracteristicas con las que cuenta Bitcoin y se
refiere a que cualquier unidad de dinero es indistinguible de otra, es decir,
cualquier moneda tiene el mismo valor y las mismas caracteristicas que otra. En
este caso es parecido a las monedas tradicionales, como el ddlar, y el concepto
del dinero en general. La fungibilidad del dinero tiene consecuencias no solo en
el ambito financiero, sino también en el ambito juridico. Aun asi, no todas las
criptomonedas son verdaderamente fungibles. Por ejemplo, en el caso de
Bitcoin, se puede saber cada transaccion que estd detras de esta misma
moneda, y si ha sido utilizado para pagar actividades ilicitas puede perjudicar a
su duefo actual, por lo cual no es exactamente lo mismo que si fuera uno sin
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este historial. Pero este problema se soluciona con el uso de criptodivisas
anénimas o confidenciales, como Monero o Zcash, que no desvelan las
transacciones ni los duefios anteriores ni presentes de una moneda.

8) La transferibilidad de criptodivisas es mucho mayor que en el caso de las
divisas fiduciarias, ya que son totalmente digitales y las transacciones tardan
minutos en vez de dias como podria tardar una transaccion bancaria comun.

En resumen, la descentralizacién y la distribucidn, la ausencia de intermediarios, las
transacciones irreversibles, el gran potencial de divisibilidad, la fungibilidad y la
transferibilidad, entre otras razones nombradas anteriormente, son los pilares en los
que esta basada la tecnologia Bitcoin tal y como fue conocida en el afo 2009, y
posteriormente muchas otras criptodivisas que la tomaron como referencia.

2.2.2. Problemas que resuelve, y como los resuelve
¢ Por qué es tan importante la aparicién de Bitcoin?

En primer lugar, fundamentalmente es un gran avance en el campo computacional,
que esta basado en mas de 20 anos de estudios tedéricos de monedas criptograficas y
mas de 40 afios de investigaciones en el campo de criptografia de miles de cientificos
por de todo el mundo. Muchos lo ven, ademas, como un paso hacia el cambio del
paradigma econdémico.

En segundo lugar, Bitcoin es la primera solucion practica de un experimento mental
llamado “Problema de los generales bizantinos” (Pérez-Soi & Herrera-Joancomarti,
2014). Se trata del dilema de lograr un consenso entre un conjunto de entidades con
un objetivo comun donde todos persiguen el mismo objetivo a la vez que carecen de
confianza entre si. El problema original es el siguiente:

“Existe un grupo de generales del gjército de Bizantina que ha acampado alrededor de
una ciudad del enemigo. Pudiendo comunicarse solamente a través de un mensajero,
los generales deben coordinar su plan de batalla. Sin embargo, algunos de los
generales pueden ser traidores que van a intentar confundir a los demas. La cuestion
es encontrar un algoritmo con la ayuda del cual los generales pueden llegar a un
acuerdo”.

En otras palabras, el dilema plantea la cuestion de como es posible la confianza entre
dos partes que estan conectadas solamente a través de la red internet a la que no se
puede confiar. La solucién practica de este experimento mental es que Bitcoin por
primera vez permite a un usuario de internet transferir su propiedad digital tnica a otro
usuario del internet, mientras que la seguridad y la proteccion de la transferencia estan
garantizadas, todos saben que ha sucedido y nadie puede desafiar su legitimidad. Con
“propiedad digital unica” podemos entender no solo el dinero virtual, sino también por
ejemplo contratos digitales, derechos de la propiedad, firmas electrénicas, acciones o
activos digitales etc. Todo eso puede ser intercambiado a través de una red distribuida
que no necesita ningun intermediario centralizado, como un banco o un bréker. Solo el
duefio del activo digital tiene derecho de enviarlo al receptor, y solo el receptor puede
recibirlo, mientras el activo solo puede existir en un lugar en el momento preciso, pero
cualquiera puede ver la transaccion en cualquier momento.

2.2.3. La situacion actual

A dia 11 de abril del 2017, existen mas de 700 criptomonedas con una capitalizacién
de mercado total de $27.920.316.272, y un volumen en 24 horas de casi 500 mil
millones de ddlares. Sin embargo, el Bitcoin [Figura 1] domina casi el 70% del
mercado, siendo la criptomoneda con mayor capitalizacion - $19.367.803.766 en USD
(16.268.400 BTC). Segun Bloomberg, en el afo 2016 Bitcoin ha sido el activo mas
rentable para la inversion, con un crecimiento del 125%. EI 9 de abril del 2017 el precio
del BTC con respecto al USD ha superado el limite psicologico de 1220 USD por 1
BTC.
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Figura 1.Grafico de precio y capitalizacion historica de Bitcoin en USD

Fuente: CryptoCurrency Market Capitalizacion, https://coinmarketcap.com/currencies/bitcoin/

2.2.4. Los inconvenientes detectados

Al margen de los evidentes beneficios que ofrece Bitcoin al usuario final, su utilizacion
puede llegar a provocar ciertas amenazas para las instituciones tradicionales.

En la nota informativa sobre divisas o monedas virtuales emitida por el Departamento
de Sistemas de Pago del Banco de Espafia (Gorjén, 2014) en la que se han analizado
las ventajas e inconvenientes de Bitcoin, se encontraron también varios riesgos
relacionados con esta divisa para el sector bancario y financiero global. Vamos a
nombrar algunos de los focos de preocupacién que indica Gorjén, y analizar codmo han
actuado en realidad a lo largo de los tres afios desde el momento de la publicacién de
la nota. Las amenazas que puede provocar Bitcoin respecto a la banca tradicional son
las siguientes:

1) Posibilidad del blanqueo de capitales y financiacién de actividades ilicitas
El anonimato, la exclusion del intermediario que pueda detectar comportamientos
sospechosos y la descentralizacion del sistema hacen muy dificil la prevencion de
actividades ilicitas a través del uso de las monedas digitales. El disefio de la
tecnologia supone que la responsabilidad completa de sus transacciones caiga a los
usuarios, y para los érganos administrativos y regulatorios es una cuestion que puede
causar preocupacion.

2) Efectos negativos sobre la reputacion de pasarelas de pago digitales
Segun afirma Gorjon, la reputacién negativa y la relacién de las monedas digitales con
actividades ilicitas pueden provocar la falta de confianza del consumidor a la hora de
utilizar las pasarelas de pago online convencionales, que son cada vez mas
importantes teniendo en cuenta el rapido desarrollo del sector del comercio electrénico
en nuestro pais y en Europa en general.

3) Tendencias oligopodlicas en la creaciéon de la moneda virtual
Debido al disefio del sistema, para conseguir nuevos Bitcoins hace falta implicar cierto
poder computacional en verificacién de operaciones trascurridas anteriormente y su
almacenaje en la cadena de bloques, lo que favorece mayormente a los usuarios que
disponen de recursos necesarios, y a su vez hace el “minado” casi inaccesible para los
usuarios comunes. No obstante, el autor del informe no ha tenido en cuenta que existe
también otra forma de conseguir Bitcoin: ademas de minar invirtiendo en recursos
informaticos y teniendo conocimientos técnicos avanzados, se pueden simplemente
comprar criptodivisas al precio actual de mercado en una de las muchas plataformas
online, que funcionan como casas de cambio (similar a una casa de cambio de divisa
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extranjera convencional), por lo que es totalmente accesible para cualquiera que
disponga de conexién a internet. A pesar de ello, se conoce que a dia de hoy casi el
80% de toda la potencia de mineria esta concentrada en China, el pais responsable de
la mayor parte del volumen de comercio de BTC.

4) Posibilidad de realizar acciones fraudulentas
El protocolo en el que se basa Bitcoin por si mismo no puede fallar ni ser interrumpido
por un tercero. Sin embargo, existen varias “casas de cambio” a través de las cuales
se pueden comprar o intercambiar criptodivisas que pueden presentar fallos técnicos a
los usuarios a la hora de comprar/intercambiar dinero online. Este tipo de fallos seria
completamente centralizado y responsabilidad de la sociedad propietaria de la casa de
cambio, que tiene el deber de mantener sus propios servidores protegidos y seguros.

5) Impacto sobre la estabilidad de los precios y estabilidad financiera
Teniendo en cuenta la volatilidad que demuestra Bitcoin en su tasa de cambio
respecto a otras divisas o metales preciosos a dia de hoy, es posible predecir el efecto
que puede tener en la economia general, lo que abre muchas posibilidades para la
especulacion, por ejemplo. El hecho de que sea tan volatil a la hora de cambiarlo por
monedas de curso legal perjudica su funcién como posible unidad de cuenta para
transacciones comerciales. Todo esto sugiere ciertos riesgos operacionales vy
financieros.

Zoom lm 3m 6m YTD 1ly From | Aug 16,2010 To | Apr5, 2017 =
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Figura 2. El grafico histdrico de la volatilidad BTC/USD (30 dias)
Fuente: The Bitcoin Volatility Index, https:/btcvol.info/

En la Figura 2 podemos observar los cambios histéricos de la volatilidad de BTC frente
al USD. El célculo del indice esta basado en la desviacién estandar de las ganancias
diarias en los ultimos 30 dias, son las medidas de la volatilidad histérica de los precios
de BTC anteriores. En comparacion con monedas fiduciarias, las fluctuaciones de
criptodivisa son superiores. Por ejemplo, la volatilidad promedio del oro respecto al
USD se calcula alrededor del 1,2%, y en divisas mas maduras el promedio es entre un
0,5% y un 0,1%, mientras que la volatilidad de BTC estimada para los préximos 30
dias en el momento de nuestro analisis es del 5%. Para que el precio de BTC se
estabilice, haria falta una economia de escala que incluyera mas usuarios y negocios
involucrados en ella. De momento, para evitar la repercusion de la volatilidad y
cambios de precios de BTC como el medio de pago es posible (y, de hecho,
recomendable) transferir los ingresos de forma instantanea a una moneda mas
estable, en el caso de un comercio que recibe pagos en BTC y teme perder en la
fluctuacion de su valor.
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Entre otros inconvenientes, Gorjon nombra, por ejemplo, la imposibilidad de realizar el
reembolso en caso de fraude, como el que se puede hacer cuando la transaccion se
realiza mediante un pago con tarjeta bancaria, dado que las transacciones en Bitcoin
son irreversibles gracias a la estructura de este medio de pago.

No obstante, existen otras amenazas y problemas fundamentales alrededor de Bitcoin.
Vamos a nombrar algunos de ellos.

1) Escalabilidad

Es uno de los temas mas polémicos cuando hablamos del futuro y posibilidades de
esta criptomoneda. Por un lado, nos referimos a la imagen del Bitcoin: la mayoria de
las personas no comprenden su funcionamiento y no confian en él, por lo que esta
claro que en el corto-medio plazo el crecimiento del uso de BTC esta limitado a su
adopcién. Por otro lado, existen limitaciones técnicas, en concreto, del tamafio de un
bloque donde se almacenan las transacciones en la blockchain (o cadena de bloques),
que ralentiza la confirmacion de transacciones y aumenta el esfuerzo tanto
computacional como energético necesario para su ejecucion. Como consecuencia, se
preveé que para el afio 2020 Bitcoin consuma mas energia que un pais completo como
Dinamarca y que producir un solo Bitcoin podria generar mas de 4000 kilos de
carbono directo a la atmosfera.

Ademas, los pagos no son instantaneos y requieren confirmacién, las comisiones son
bastante elevadas y existe un riesgo constante de centralizacion de la mineria. No
debemos olvidar que, a pesar de todas las pretensiones de ser un sistema global que
revolucionara el sector financiero, Bitcoin sigue siendo un experimento y tiene mucho
que desarrollar y mejorar.

2) Comunidad

Siendo un protocolo de cédigo abierto, hay muchas discusiones y debates publicos
entre los usuarios y los desarrolladores del Bitcoin acerca de su futuro y la forma de
superar las amenazas. La toma de decisiones “colaborativa” respaldada por la
comunidad puede ser uno de los puntos fuertes del sistema, pero a su vez la falta de
jerarquia en este modelo puede provocar conflictos e incluso caos. La imposibilidad de
llegar a un acuerdo acerca del futuro de la criptomoneda puede perjudicar su
estabilidad. Por ejemplo, existen 3 principales visiones respecto a la solucién del
problema de escalabilidad, que representan las propuestas de “Bitcoin unlimited”,
“Bitcoin core” y “Bitcoin classic”. La implementacion de cualquiera de estas propuestas
supondria grandes actualizaciones del software, técnicamente conocidas como “hard
fork” (bifurcacion — actualizacién del cédigo o introduccién de ciertos cambios en él).
Sin entrar en las diferencias técnicas de cada una de las propuestas, podemos decir
que el “hard fork” en este caso podria llevar a los usuarios no-expertos en la
tecnologia a confusiéon debido a la aparicion de diversas opciones bajo el mismo
nombre, lo que mermaria la confianza afectando a su cotizacion y a su valor. Ademas,
la descentralizacion y la falta de un regulador central podrian tener consecuencias
negativas a la hora de resolver problemas técnicos vy crisis internas.

3) Elrechazo del ETF

El 11 de marzo del 2017 la Comision de Bolsa y Valores de Estados Unidos (SEC por
sus siglas en inglés) ha rechazado el primer fondo de inversion cotizado en bolsa de
valores (ETF) basado en Bitcoin - Winklevoss Bitcoin Trust. Entre las razones por las
que no ha sido aprobado, la SEC menciona la falta de regulacién y control sobre el
mercado, altas posibilidades de fraude y la inmadurez general del mercado de Bitcoin.
Esto muestra una vez mas a Bitcoin como a una divisa a la cual todavia le falta
madurar y solucionar muchas cuestiones técnicas y monetarias para poder alcanzar el
nivel requerido por la Comisién de Bolsa y Valores.

A dia de hoy existen varias investigaciones tanto en el ambito académico como
cientifico que ponen el foco en el funcionamiento de Bitcoin. Sin embargo, en este
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trabajo nos gustaria analizar mas en detalle, por un lado, otros sistemas de
criptodividas parecidos a Bitcoin o basados en él, y por otro, fundamentalmente, la
tecnologia de cadenas de bloque, tecnologia que muchos llaman la mas disruptiva
desde la creacion de internet, y que tiene todos los requisitos para ser una base de la
transformacion digital en el sistema financiero y bancario por su capacidad de registrar
transacciones sin necesidad de intermediarios, de forma rapida, distribuida y mucho
mas segura.

2.3. LITECOIN

El hecho de que a dia de hoy Bitcoin siga siendo la moneda digital mas conocida y
popular no impide la existencia de otras criptodivisas (llamadas también “monedas
alternativas” al BTC — altcoins) que funcionan principalmente mediante la tecnologia
de cadena de bloques y los fundamentos del protocolo de Bitcoin, mejorado o
modificado de alguna forma.

Litecoin (LTC) es una moneda criptografica creada en el afio 2011 como un “fork” de
Bitcoin, es decir, desarrollada de forma independiente a partir de la base del software
del Bitcoin. Litecoin ha sido el segundo proyecto “alternativo” de criptodivisa basado en
la blockchain después de Namecoin que fue creada en 2010 con pocas diferencias
significativas con respecto a Bitcoin. A su vez, Litecoin aparecié como una mejora de
Bitcoin: su principal objetivo era hacer que las transacciones se ejecutaran mas rapido
y el proceso de minado fuera mas eficiente en costes en recursos invertidos
(Haferkorn & Quintana Diaz, 2015).

Actualmente, a 11 de abril del 2017, Litecoin es la cuarta moneda criptografica con
mayor capitalizacion del mercado (en concreto, $454.042.076). El precio a dia de hoy
de 1 LTC es 8,98 USD. Actualmente, de los 84 millones de monedas emitidas, 50,5
millones estan en circulacion [Figura 3].
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Figura 3. El grafico histdrico de la evolucion del precio LTC/USD y LTC/BTC y la capitalizacion
de mercado (abril 2013-abril 2017)

Fuente: CryptoCurrency Market Capitalizacion, https.//coinmarketcap.com/currencies/litecoin/

2.3.1. Propuesta y diferencias con BTC

Litecoin ha “heredado” de Bitcoin sus principales ventajas: la descentralizacion del
sistema, el protocolo criptografico de cédigo abierto y el funcionamiento por red P2P.
No existe ningun érgano que pueda controlar las transacciones entre los usuarios ni
influir en ellos de ninguna forma. Por otro lado, se implementa al igual que en Bitcoin el
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concepto de anonimato — no es posible saber con certeza la identidad de los actores
de la transaccién. Ademas, la emision de nuevas criptomonedas se produce
continuamente a través del proceso del minado y se requiere una elevada potencia
computacional. Por ultimo, tanto en Litecoin como en Bitcoin la emision de monedas
no es infinita y esta limitada a un numero concreto de unidades monetarias.

A pesar de las evidentes coincidencias que podemos observar entre LTC y BTC,
existen algunas diferencias.

1) Transacciones mas rapidas
En el Litecoin, el nuevo bloque se procesa y se adjunta a la cadena 4 veces mas
rapido que en BTC (2,5 minutos frente a 10 minutos). Esto permite hacer la
confirmaciéon de transacciones con mayor rapidez. Como consecuencia de este
incremento de velocidad, también existe un mayor (aunque igualmente minimo) riesgo
de ataque al sistema que en el caso del BTC.

2) Limite de emisién mayor
La emision de las monedas LTC esta limitada a 84 millones de unidades, mientras que
en el caso de Bitcoin la emision esta limitada a 21 millones BTC.

3) Barreras de entrada menos rigidas
Litecoin utiliza un algoritmo criptografico Scrypt, distinto al usado por Bitcoin, SHA256,
lo que, por un lado, aumenta la velocidad del proceso de minado, y por otro lado en
muchos casos elimina la necesidad de sistemas complejos, haciendo el proceso de
minado mas accesible y menos costoso para los usuarios y nuevos “mineros”.

En resumen, podemos decir que Litecoin es mas ‘“ligero” que Bitcoin en todos los
sentidos: mas veloz para su utilizacion y minado, y mas accesible a cualquier usuario,
propuestas que fueron el propdésito de su creacion.

2.4. RIPPLE

Después de analizar la primera criptomoneda exitosa Bitcoin y su version mejorada —
Litecoin, vamos a hablar de Ripple, una propuesta muy diferente de las anteriores.
Existen dudas acerca de que si es correcto llamar Ripple (XRP) criptodivisa debido a
numerosas diferencias. Es cierto que su principal funcién no es esta, pero podriamos
decir que si es una criptomoneda, aunque no es “altcoin”, y su solucién no esta
basada en el protocolo del Bitcoin (es decir, no es un fork) ni en la tecnologia
blockchain por completo. A pesar de esto, a dia de hoy la capitalizacion de Ripple es la
tercera mayor del mercado de criptodivisas después de Bitcoin y Ethereum, el cual
analizaremos en el apartado 2.5.

El desarrollo de Ripple fue iniciado en el afio 2004 por un informatico canadiense,
Ryan Fugger, y la primera version RipplePay.com salié a la luz en 2005, unos afios
antes de la aparicion de Bitcoin. En principio Ripple no fue creado como una
criptodivisa, sino como un sistema distribuido de pagos internacionales (tanto para
monedas digitales como para fiduciarias). De hecho, es un protocolo de codigo abierto
para las transacciones e intercambios financieros. Podemos encontrar muchas
similitudes con Bitcoin a la hora de basarse en una base de datos publica distribuida
abierta que contiene registro de todas las cuentas y cantidades de monedas en ellas.
Sin embargo, entre BTC y la moneda de Ripple XRP existe multitud de diferencias.

Actualmente, Ripple es la tercera criptomoneda con mayor capitalizacion del mercado,
que a 11 de abril de 2017 es de $1.292.619.762 [Figura 4]. Debido a que no estaba
pensada como moneda, sino para verificar las transacciones, existe una elevada
emision y el precio de 1 token de XRP es de $0,034455.
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Figura 4. El grafico histdrico de la evolucion del precio XRP/USD y XRP/BTC y la capitalizacion
de mercado (abril 2013-abril 2017)

Fuente: CryptoCurrency Market Capitalizacion, https://coinmarketcap.com/currencies/ripple/

2.41. Propuestas y diferencias con BTC

Para empezar, los usuarios no estan obligados a guardar los ahorros en XRP. Ripple
tiene tan solo dos objetivos principales — es necesario para el intercambio de divisas y
para la proteccién contra ataques fraudulentos a la red. Cada transaccién en la red
requiere una comisién minima de $0,0001, pero a diferencia de BTC esa comisién no
se reparte entre la comunidad de mineros, sino que se autodestruye. De esta forma,
cada transaccion disminuye el numero total de monedas de XRP disponibles.
Asimismo, si alguien con intenciones de cometer un fraude intenta hacer un ataque en
la red mandando miles o millones de transacciones de pequefio volumen con la idea
de ralentizar el sistema sobrecargando la red, tendria que pagar un elevado coste.

Una de las caracteristicas principales de XRP es el gran nimero de tokens (monedas)
emitidos — 100 mil millones. Al mismo tiempo, en Ripple no existe un proceso de
emision de nuevas monedas a través de minado, como en el caso de BTC o LTC, ya
que todas han sido emitidas por Ripple Labs (los creadores y desarrolladores del
sistema). A dia de hoy, se puede comprar XRP en casi cualquier casa de cambio.
Cabe destacar que los propios creadores de Ripple definen XRP en la pagina oficial
del proyecto como una “moneda puente” para el intercambio de divisas fiduciarios que
como un valor por si mismo.

Muchos investigadores en el campo de las criptodivisas critican a Ripple por la falta de
descentralizacion real en comparacion con BTC. En el caso de Ripple, como hemos
mencionado antes, todas las monedas han sido minados por Ripple Labs, por lo que
podemos suponer que esa misma organizacion no solo posee una gran parte de los
tokens, sino también controla la seguridad de todas las transacciones dentro del
sistema y por tanto la economia de Ripple en general (Armknecht, Karame, Mandal,
Youssef, & Zenner, n.d.). Ademas, si en la comunidad de Bitcoin todos los cambios o
implementaciones de mejora se discuten publicamente entre los desarrolladores de
diferentes niveles, en Ripple no podemos ver este nivel de transparencia.

Asi pues, el proyecto Ripple no es una criptodivisa 100% tal y como la entendemos
(poca descentralizacién, ausencia de proceso de emisién por minado). Sin embargo,
no hay que infravalorar su potencial para el sector bancario y las transferencias
internacionales. Los casos de implementacion del sistema Ripple los analizaremos en
el apartado 3.1.
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2.5. ETHEREUM

Ethereum es una plataforma para la creacion de aplicaciones descentralizadas
basadas en la blockchain (cadena de bloques) y acuerdos denominados contratos
inteligentes. Ademas, incluye un lenguaje de programacion, un protocolo y una
criptodivisa de segunda generacién (Ether o ETH). Ha sido propuesta por el creador
de la revista Bitcoin Magazine Vitalik Buterin a finales del afio 2013, fue desarrollada
por él junto a los cofundadores Gavin Woods y Jeffery Wilcke, mientras que la red en
version beta empezd a funcionar en 2015. Ethereum no es una fork de Bitcoin, su
protocolo no se basa en él y fue creado de forma independiente, por lo que no es una
“altcoin” en el sentido completo. No obstante, les une el concepto de cadena de
bloques (en el que Bitcoin fue pionero), la red P2P, la descentralizacién y la
imposibilidad de ser manipuladas, la existencia de una fuerte comunidad de
desarrolladores y la emision de nuevas unidades mediante un proceso de minado.

La “moneda virtual” que se utiliza en el sistema Ethereum — el Ether (ETH) — no fue
creada con el objetivo de hacer competencia a BTC en la funcién monetaria, sino de
facilitar las transacciones en la red Ethereum, siendo como “gasolina” para las
operaciones. Asimismo, las principales funciones de los Ether son:

1) Prevenir el uso malicioso de la red y la pérdida de control de ella (por ejemplo,
ataque de denegacién de servicio DDoS), ya que las aplicaciones tienen que
pagar Ethers por cada operacion ejecutada.

2) Recompensar el esfuerzo de los mineros que contribuyen con la potencia
computacional al funcionamiento adecuado de la red descentralizada (algo
parecido al concepto de mineria en Bitcoin).

Los Ethers son necesarios tanto para los desarrolladores que quieren crear sus
aplicaciones en la cadena de bloques Ethereum como para los usuarios que quieren
acceder a los contratos inteligentes en Ethereum e interactuar con ellos (Buterin,
2014). En este momento Ethereum es la segunda moneda con mayor capitalizaciéon de
mercado después de Bitcoin, alcanza un valor de $3.978.823.529, y su evolucién esta
representada en la Figura 5.
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Figura 5. El grafico historico de la evolucién del precio ETH/USD y ETH/BTC vy la capitalizacion
de mercado (abril 2013-abril 2017)

Fuente: CryptoCurrency Market Capitalizacion, https://coinmarketcap.com/currencies/ethereum/

2.5.1. Propuesta y diferencias con BTC

Basicamente, Ethereum como sistema es una blockchain programable. En
comparacion con Bitcoin, que permite a los usuarios realizar ciertas operaciones
programadas previamente (como las transacciones), Ethereum hace posible a los
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usuarios crear sus propias aplicaciones descentralizadas en la blockchain: no sélo se
limita a ser una criptomoneda, sino que les ofrece un uso mucho mas amplio. Todo
eso gracias a la implementacién de la Maquina Virtual de Ethereum (Ethereum Virtual
Machine o EVM), que permite desarrollar aplicaciones utilizando lenguajes de
programacion sencillos basadas en los existentes, como JavaScript o Python. Mientras
que Bitcoin permite a los particulares intercambiar efectivo sin la presencia de un
intermediario como las instituciones financieras, bancos o gobiernos, el impacto de
Ethereum es mucho mas amplio. Tedricamente, las interacciones o intercambios
financieros de cualquier complejidad pueden ser llevados a cabo automaticamente a
través del codigo escrito en Ethereum. Aparte del uso financiero, puede servir para
entornos donde la seguridad y la confianza son esenciales, por ejemplo, en el proceso
de elecciones del gobierno, plataformas de crowdfunding o propiedad intelectual, o
para asegurar el funcionamiento de IoT (Internet of things o Internet de las cosas).

Siendo una plataforma de codigo abierto, Ethereum facilita significativamente la
implementacién de la tecnologia blockchain, o que explica el interés hacia ella no solo
por parte de desarrolladores y startups dedicadas a fintech, sino también por parte de
las grandes corporaciones tecnoldgicas, como IBM, Microsoft y Acronis o bancos y
entidades financieras como JP Morgan Chase.

2.5.2. Smart Contracts

El funcionamiento del Ethereum se hace posible debido a los contratos inteligentes
(Smart contracts). Han sido descritos por primera vez en el 1997 por el criptégrafo y
jurista Nick Szabo, aunque el concepto no se ha podido realizar en practica por falta
de la infraestructura necesaria: transacciones programables y un sistema financiero
que las reconozca (Szabo, 1997). Gracias a Bitcoin y concretamente su tecnologia, la
cadena de bloques, esta tecnologia ha sido puesta en practica y empieza a jugar un
papel cada vez mas importante en el sector financiero, entre otros.

2.5.3. ¢Qué son los Smart Contracts y co6mo funcionan?

Esencialmente, con “contrato inteligente” entendemos un algoritmo electrénico (o
programa informatico) que se ejecuta de forma autébnoma y automatica para hacer
efectivos los términos de un contrato cuando se cumplen las condiciones estipuladas
previamente por las partes implicadas en el contrato en el momento de su firma. Tanto
personas como maquinas pueden actuar como partes de un contrato inteligente, lo
que abre una puerta al funcionamiento del Internet de las cosas, sin necesitar ninguna
intervencion humana en el proceso. A diferencia de un documento legal tradicional, el
contrato inteligente no necesita confianza, ya que todo esta automatizado y la
posibilidad de engafio es nula, y ademas no requiere de un tercero (como un notario,
un abogado o un banco). A causa de esta ausencia de intermediarios, los gastos de
operacién bajan significativamente, aumentando a la vez la velocidad del
procedimiento. Los usos que se podrian dar a los contratos inteligentes son muy
variados. Por ejemplo, control de gastos, desde los limites de reintegro diarios hasta la
concesion o la recision del acceso a entidades especificas. Igualmente, podrian ser
base para los préstamos, depdsito de garantia o regular el procesamiento de
herencias y donaciones.

2.5.4. Ventajas e inconvenientes de los Smart Contracts

Aparte de eliminar la necesidad de confianza en terceros y de intermediarios, reducir el
tiempo de ejecucion y disminuir las comisiones, existen también otras ventajas propias
de los Smart contracts. El hecho de estar registrado y almacenado en la cadena de
bloques distribuida aporta al contrato inteligente una gran seguridad: no puede ser
destruido por fuerza fisica o robado. Por otro lado, su amplio uso y bajo coste son
otras ventajas que lo hacen tan atractivo para los usuarios. No obstante, como
cualquier tecnologia que esta en fase de implementacion y desarrollo, tiene sus
imperfecciones y una serie de inconvenientes.
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1) La imposibilidad de modificar directamente la informacion dentro de un
contrato una vez suscrito.

La imposibilidad de realizar un cambio en la cadena de bloques que por un lado puede
ser una ventaja fundamental, pero también puede resultar un problema a la hora de
firmar un contrato a largo plazo: si la legislacién o las condiciones cambian, e incluso
las dos partes que firmaron el contrato estén de acuerdo en la alteracion de
obligaciones o requisitos, no existe forma de cancelarlo o modificar, el programa va a
ejecutarlo igualmente.

2) La necesidad de altos conocimientos técnicos para la creaciéon de un
contrato inteligente.

Si un individuo quiere crear un contrato programandolo, le haran faltan, por un lado,
altos conocimientos de programacién, del protocolo de la blockchain y de la
criptodivisa para realizarlo con éxito. Por otro lado, le seria imprescindible tener una
fuerte base de conocimientos legales, porque al final se trata de un contrato con fuerza
juridica. Por lo tanto, es muy probable que en un futuro la profesion del abogado no
desaparezca, sino que su labor se transforme a la programacién de contratos
inteligentes individualmente. Aun asi, por ahora la figura de este notario digital va a
seguir existiendo, hasta que aparezcan plataformas que permitan crear este tipo de
contratos a base de una plantilla (como analogia con la creacion de las paginas web:
en principio se necesitaban conocimientos para programar una, pero a dia de hoy casi
cualquiera puede crear su pagina web sin necesidad de conocimientos informaticos).
Tampoco podemos olvidar de que en el caso de contrato inteligente un error en su
programacion puede costar muy caro a los que lo firman, ya que, como hemos
explicado en el punto anterior, es irreversible.

3) Falta de legislacidn en los diferentes paises

Aunque creemos que es una cuestién del tiempo, por ahora existe un vacio legal con
respecto al uso de contrates inteligentes. Esa falta de precedentes juridicos genera
desconfianza por parte del usuario que no tiene conocimientos técnicos ni entiende
como funciona. No obstante, la realidad es que muchas entidades financieras, como
BBVA o Banco Santander, estan desarrollando contratos en este campo y empiezan a
implementar esta tecnologia, lo que podria dar pie a que en un futuro la legislacion
considere la validez de este tipo de contratos.

2.6. CRIPTODIVISAS ANONIMAS (DASH, XMR, ZEC)

Actualmente existen también criptodivisas basadas en la blockchain cuyo valor
principal es la privacidad y el anonimato, ya que, como sabemos, en el sistema de
Bitcoin las transacciones de una cartera a otra estan abiertas y es facil de seguir el
rastro y descubrir de donde viene ese dinero o a quien pertenecia antes a través de
los registros en la Blockchain. Aunque no sabemos con seguridad a quien pertenece la
cartera virtual, se puede detectar patrones en el comportamiento y analizarlo, o, en
caso de las autoridades, se puede encontrar esa informacion a través de las casas de
cambio, donde el primer comprador si ha abierto sus datos personales. Pues en este
apartado vamos a ver en términos generales las tres criptodivisas que pretenden
ofrecer confidencialidad completa a sus duefios — DASH, Monero (XMR) y Zcash
(ZEC).

2.6.1. Propuestay diferencias con BTC

1) Dash
Dash (previamente Darkcoin y XCoin) es un sistema de pago descentralizado que
utiliza la tecnologia “Darksend” para anonimizar las transacciones. Fue creado en
2014 como un fork de Bitcoin, y a dia de hoy su criptodivisa DASH tiene una de las
mayores capitalizaciones de mercado (por encima de 450 millones de dolares en abril
del 2017). La cantidad de monedas emitidas es igual que en Bitcoin y se limita a 21
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millén de unidades monetarias. En la actualidad, DASH es la cuarta criptomoneda con
mayor capitalizacién de mercado y su valor a 11 de abril de 2017 es de $62,32 [Figura
6].
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Figura 6. El grafico historico de la evolucion del precio DASH/USD y DASH/BTC y la
capitalizacion de mercado (abril 2013-abril 2017)

Fuente: CryptoCurrency Market Capitalizacion, https://coinmarketcap.com/currencies/dash/

Las principales diferencias con Bitcoin son los siguientes:

e El anonimato completo de las transacciones.

e En vez de usar un solo algoritmo criptografico, Dash utiliza una combinacién
de varios a la vez.

e Elminado de DASH requiere menos recursos energéticos que el de Bitcoin.

e Todas las decisiones acerca de crecimiento y desarrollo del sistema las toman
todos los usuarios del sistema, y no programadores particulares, mediante la
“Gobernanza descentralizada” (Descentralized Governance). Cualquier
usuario puede ofrecer una mejora o un cambio en el sistema DASH, y el resto
vota a favor o en contra de la propuesta.

2) Monero

Monero o XMR es una criptodivisa con codigo abierto para las transacciones
monetarias anonimas. Antes de la aparicion de Zcash, la cual analizaremos mas
adelante, Monero se consideraba como la moneda mas privada y segura de todas.
Aparecié en abril del 2014 como otro fork de Bytecoin, que fue la primera en usar un
protocolo criptografico distinto al de Bitcoin — CryptoNote, el que permite no desvelar el
emisor ni receptor ni tampoco la cantidad de la transaccion, aunque también se
registran en la Blockchain.

Otra novedad implementada por Monero es la tecnologia “ring signatures” (o firmas de
anillo) — es un grupo de firmas criptograficas en la que solo una de las que aparecen
es real, pero no hay forma de saber de dénde provienen, por lo que de esa manera se
mantiene el anonimato excepto para las partes involucradas. Aun asi, existen expertos
que advierten que el anonimato de Monero no es absoluto y en ciertas circunstancias
existe la posibilidad de desanonimizar una parte de transacciones.

Monero es la sexta moneda digital con mayor capitalizacion del mercado. A dia de hoy
circulan mas de 14 millones de unidades monetarias XMR, y el precio actual de 1 XMR
es de $21,47.
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Monero Charts
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Figura 7. El grafico histérico de la evolucién del precio XMR/USD y XMR/BTC y la capitalizacion
de mercado (abril 2013-abril 2017)

Fuente: CryptoCurrency Market Capitalizacion, https.//coinmarketcap.com/currencies/monero/

A diferencia con muchas otras criptomonedas, la cantidad de emision de XMR es
ilimitada, es decir, virtualmente infinita. En el aspecto legal, el anonimato les preocupa
a las autoridades, y existen paises donde se esta intentando prohibir el uso de
monedas digitales completamente andénimas (por ejemplo, Italia). Y esas
preocupaciones tienen su base: se conoce que Monero se utiliza activamente por los
usuarios de la “Dark web” (o el internet oscuro, que basicamente es el “mercado
negro” online donde se puede comprar todo tipo de objetos o actividades ilegales,
como drogas y armas) que lo utilizan como medio de pago frecuente por el anonimato
que les permite tener.

3) Zcash

Esta criptomoneda descentralizada de cédigo abierto hace énfasis en la privacidad de
las transacciones, y aunque la blockchain en la que se publican es publica, no desvela
al receptor y ni el emisor, ni la cantidad enviada. Mientras que la infraestructura de
Zcash no pretende ser muy innovadora, la innovacion esta en el algoritmo “zero-
knowledge proofs” (prueba de conocimiento cero), que permite al creador de la
transaccién incluir en ella una prueba de validez (que en la cuenta existe cantidad de
monedas necesaria para la transaccion) sin necesidad de trasmitir ninguna
informacion aparte del hecho de que la transaccion es cierta (Ben-Sasson et al., 2014).
De este modo, no es posible que un tercero lea la informacion privada, a menos que
las partes que participaron en la transaccion deseen desvelar su informacion.

La criptomoneda Zcash se situa actualmente en el puesto numero 11 en la lista de las
divisas criptograficas con la mayor capitalizacién del mercado con un valor de
$67.495.717 [Figura 8], y su precio de momento esta a $63,59, mientras que en libre
circulacion existen poco mas de un milléon de unidades monetarias ZEC.
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Figura 8. El grafico historico de la evolucion del precio ZEC/USD y ZEC/BTC vy la capitalizacién
de mercado (abril 2013-abril 2017)

Fuente: CryptoCurrency Market Capitalizacion, https://coinmarketcap.com/currencies/zcash/

Salida a la luz a finales del 2016, la criptomoneda Zcash reune en si los nuevos
avances de la criptografia y la experiencia del funcionamiento de las criptodivisas
desde su creacion. Ademas, esta divisa tiene una diferencia con respecto a Bitcoin y
muchas otras monedas — Zcash es también una empresa, lo que hace su producto
mas atractivo para los inversores. La limitacién de la emisidn de unidades monetarias
es la misma que en Bitcoin, 21 millones de las unidades monetarias, pero el 10% de
ellas se repartiran entre los fundadores, inversores y empleados.
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CAPITULO 3. LA TECNOLOGIA DE CADENA DE BLOQUES
EN EL SECTOR FINANCIERO Y BANCARIO

Después de analizar las criptomonedas con mayor capitalizacién de mercado, nos
vamos a centrar en la tecnologia que hace que todas ellas sean posibles — la cadena
de bloques o Blockchain, ya que su uso no esta limitado so6lo a la creacion de divisas
alternativas, sino que abre muchas oportunidades para diferentes sectores, sobre todo
el bancario y el financiero.

Segun el informe “Blurred lines: Como Fintech esta redefiniendo el sector financiero”
elaborado por la consultora PwC en 2016, el 56% de los profesionales de la banca
reconocen su importancia, ya con este protocolo podria cambiar radicalmente el
sector, mientras que un 57% aseguran que no saben como responder a los desafios
que plantea, y tan solo un 15% de los directivos encuestados han afirmado estar
familiarizados con la tecnologia Blockchain (Kashyap, Garfinkel, & Shipman, 2016).

Pero, ¢qué es exactamente la Blockchain? Basicamente, es un registro distribuido
entre muchas partes diferentes y protegido criptograficamente. Esta base de datos
distribuida registra bloques de informacion y los entrelaza para facilitar la recuperacion
de la informacion y verificacion de que esta no ha sido cambiada, por lo que nunca
puede ser borrada y contiene todas las transacciones que se han hecho en su historia.
Es decir, una red distribuida, resistente a la manipulacion de datos y en la que queda
totalmente identificada la autoria de la transaccion. Es global, perpetua, inmutable y
automatica. Ademas, es un algoritmo matematico y criptografico de elevada dificultad,
lo que garantiza la maxima eficacia y eficiencia de esta tecnologia.

Los escenarios en los que se esta haciendo pruebas son bastante amplios, aunque se
podrian destacar los siguientes usos:

o Comprobar la titularidad y propiedad
Implementar la tecnologia Blockchain imposibilita la manipulacién o eliminacion de
datos ya introducidos en un bloque de la cadena, lo que permite registrar las
operaciones de manera segura y permanente.

o Demostrar la autenticidad
Registrar en la Blockchain datos de la fuente de donde fue obtenida una propiedad y
una prueba de su autenticidad evita casos de falsificacién de productos.

o Gestionar la informacion descentralizada
Es posible almacenar la informacién sensible de forma distribuida y, de esa manera,
protegerla mas que si fuera guardada en un servidor, ya que los servidores
centralizados son mucho mas vulnerables a los ataques y los datos pueden ser
robados y/o borrados con relativa facilidad.

o Transferir activos tanto digitales como reales
Utilizar contratos inteligentes (Smart contracts) permite realizar transferencias de
activos de forma transparente, practicamente instantanea, automatizada y a coste
menor que si se hiciese de forma tradicional.
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Figura 9. llustracion de los conceptos: centralizado, descentralizado y distribuido

Fuente: https.//medium.com/@ VitalikButerin/the-meaning-of-decentralization-a0c92b76a274

Los principales ambitos en los que se podria aplicar son los siguientes:

Gestion de bienes digitales, certificacion de propiedad intelectual o industrial de
cualquier tipo de creacion (desde la propiedad intelectual de artistas o0 musicos
particulares hasta propiedad de terrenos e inmobiliario).

La sanidad — la informacién que gestiona el sistema sanitario puede estar
almacenada de forma agil y privada (encriptada) de tal forma que solo el
paciente mismo decide quién puede ver su expediente médico.

El internet de las cosas (loT por sus siglas en inglés “Internet of Things”) — en
el futuro proximo nos espera la aparicion de miles de millones de dispositivos
conectados a internet (desde los frigorificos y lavadoras inteligentes hasta
coches auténomos), y el modelo centralizado no va a tener suficiente
capacidad para almacenar toda la informaciéon que producen y comparten.
Ademas, la Blockchain es la mejor solucion para los pagos M2M (machine to
machine, maquina a maquina) utilizados ampliamente en loT.

La Identidad Digital — por un lado, permite al usuario compartir los datos
personales solo con las entidades necesarias y en la cantidad necesaria, y por
otro lado soluciona el problema de algunas regiones del mundo (por ejemplo,
Africa Subsahariana) donde un gran porcentaje de la poblacién no tiene ningin
tipo de documentacion personal. La identidad digital seria totalmente
transparente para su duefio, a la vez se protegerian sus derechos de
privacidad. El certificado de nacimiento, certificados de matrimonio, cuentas
bancarias, titulos universitarios o diplomas de educacion, basicamente
cualquier tipo de documento personal puede ser almacenado en tiempo real en
la cadena de bloques y pertenecer solo al poseedor del mismo y no a terceros.

Seguridad alimenticia (posibilidad de rastrear todo el camino de un alimento
desde el primer eslabon de la cadena de suministro hasta la mesa del
consumidor) o seguridad farmacéutica, ya que para esta industria supone
pérdidas millonarias la falsificacion de medicamentos. A dia de hoy ya existe
una startup con nombre bext360 que esta implementando un sistema para los
pagos justos e instantaneos a los proveedores del café (el segundo bien mas
comprado después del petrdleo), para almacenar en la cadena de bloques toda
la informacion sobre el origen de donde provienen los granos y quién ha
pagado por ellos, haciendo que el comercio sea mas justo para los pequefios
productores del café en los paises subdesarrollados.
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e El sector gubernamental — la blockchain permite almacenar la informacion de
forma distribuida y disminuir la burocracia. Ademas, daria lugar a nuevas
formas de votacion popular en elecciones de diferentes niveles, garantizando la
transparencia total de este procedimiento democratico liquido.

e Control y gestion de la cadena de suministro — monitorizar las transacciones y
hacerlas mas transparentes podria hacer a la cadena de suministro mas
eficiente, reduciendo el tiempo, costes adicionales y la posibilidad del fallo
humano.

e La economia compartida — la solucién que ofrece la Blockchain permite realizar
pagos P2P en los servicios tipo Blablacar, Uber o Airbnb, que los haria
verdaderamente transparentes y reduciria significativamente los costes, ya que
eliminaria la parte de intermediacién que ofrecen estas empresas. Asi, para
compartir un viaje con otra persona el conductor podria recibir pagos directos,
pero a la vez estar convencido de que no se trata de un fraude, porque el viaje
estaria registrado en el sistema distribuido.

Como vemos, las aplicaciones que puede tener la Blockchain van mucho mas alla de
Bitcoin o las criptodivisas, se siguen desarrollando y se estan estudiando las nuevas
formas de beneficiar a la sociedad. La funcionalidad de la tecnologia Blockchain, que
muchos de los investigadores comparan con internet por el gran impacto que puede
causar, es capaz de eliminar la figura de un intermediario — una empresa o
corporacién que se encarga de guardar los datos o informacion sobre los derechos del
usuario. Pero para eliminar las instituciones intermediarias hace falta crear todo un
nuevo paradigma de conocimiento y confianza hacia la tecnologia que lo permite. Por
lo tanto, en caso de los bancos y entidades financieras la Unica forma de no quedarse
atras es implementando esta tecnologia verdaderamente disruptiva para mejorar la
calidad y la viabilidad de sus servicios, ya que la Blockchain se lo permite.

En el informe “Top 10 Strategic Technology Trends for 2017” la consultora de
investigacion de las tecnologias informaticas Gartner ha posicionado la tecnologia
Blockchain y los registros distribuidos en el sexto lugar de las mas disruptivas y
prometedoras. Segun Gartner, la mayoria de las iniciativas de registros distribuidos
estan en la fase temprana de desarrollo. Los multiples casos de utilizacién en los
negocios también estan en el proceso de pruebas, sin embargo, el 52% de los
encuestados por la consultora creen que la tecnologia blockchain afectara a su
negocio (Cearley, Walker, & Burke, 2016), lo que hace esta tendencia dificil de ignorar.

En un mundo en el que se realizan transacciones las veinticuatro horas del dia en
cualquier sector empresarial y a través de varios canales, la verdadera aportacion de
la tecnologia blockchain seria permitir que las transacciones ocurran cada vez mas
rapido, facil y con menores costes. Esta claro que la implementacion de la tecnologia
de cadenas de bloques sera un desafio. Aprovechar esta tendencia requiere una
supervision estrecha, definiciones claras y el conocimiento de las limitaciones, pero su
adopcidn con éxito, sin duda, va a revolucionar los modelos operativos para todas las
industrias en los proximos afos.

Otra de las caracteristicas que hay que destacar cuando hablamos de esta tecnologia,
es que la Blockchain no es unica. Debemos diferenciar entre la tecnologia Blockchain
publica y la tecnologia Blockchain privada. Aunque los principios en los que se basan
son, basicamente, iguales, cada una tiene objetivos, modelos de financiaciéon y de
inversion completamente diferentes.
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Size of the blockchain technology market worldwide from 2016 to 2021 (in
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Blockchain publicas, también llamadas cadenas de bloques sin permiso (en
inglés “permissionless”). Puede ser consultadas en cualquier momento por
cualquiera, y todos pueden enviar transacciones que se guardaran en los
bloques de la cadena una vez dispongan de recursos necesarios en su cartera
digital. Es la mas conocida, ya que las criptodivisas como Bitcoin, Ethereum o
Zcash han sido emitidas en ella, y esa ha sido la forma para financiarla, aunque
ya sabemos que las cotizaciones son muy inestables y suponen un riesgo
elevado para los inversores. Otra diferencia es que dentro de la Blockchain
publica el proceso de consenso (cuales son los bloques que seran agregados a
la cadena) es abierto. Ademas, pretende ser “totalmente descentralizada”. La
seguridad se la cadena publica estda en los mecanismos criptograficos (por
ejemplo, la prueba de trabajo o proof-of-work). Los usuarios tienen que
disponer de una firma digital para realizar las transferencias bajo pseudo-
anonimato, lo que supone que el usuario, por un lado, puede crear un numero
ilimitado de carteras, pero, por otro lado, el acceso a todas las transacciones es
publico y existe la posibilidad de encontrar patrones y formas de conocer el
usuario final.

Blockchain consorciada, o hibrida. Se financian principalmente por
consorcios de empresas y por capital de riesgo. Los consorcios suelen ser
formados por las empresas lideres en el sector financiero y bancario, donde
todas estan conectadas a la cadena de bloques y algunas tienen que verificar
cada bloque para confirmar su validez. En este caso, el consenso es necesario,
aunque las normas pueden modificarse por un acuerdo con las instituciones
que forman el consorcio. También se puede exigir el cumplimiento de ciertas
normativas, por ejemplo, la de identificacion del usuario — KYC (Know Your
Customer). Siendo las propias partes del consorcio los que verifican las
transacciones, no es necesario tener una criptomoneda como incentivo.
Obviamente, en el caso de la Blockchain consorciada la descentralizaciéon
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global no es posible de conseguir, pero si puede estar distribuida entre las
entidades preseleccionadas.

3) Blockchain privadas, Ilamadas también con permiso (en inglés
“permissioned”). Consiste en construir una Blockchain dentro de la empresa o
un organismo particular, y con permiso de escritura solo dentro de la
organizacion, mientras que los permisos de lectura pueden ser totalmente
privados o de alguna forma restringidos. Lo mas parecido a la blockchain
privada es una base de datos encriptada.

BLOCKCHAIN PUBLICA BLOCKCHAIN PRIVADA
ACCESO Lectura y escritura abiertas  Lectura y/o escritura bajo permiso
VELOCIDAD Mas lenta Mas rapida
SEGURIDAD Red abierta Participantes aprobados

Andnimas o pseudo-

IDENTIFICACION i
anonimas

Las identidades se conocen

ACTIVOS Nativos Cualquier activo

Tabla 1. Cadenas de bloques privadas y publicas

Fuente: Elaboracion propia, datos: http.//www.coindesk.com/research/state-of-blockchain-q4-
2016/

Mientras que las cadenas de bloques publicas (como la de Bitcoin) suponen un cambio
de paradigma y un paso hacia la economia global digital, las privadas pueden formar
parte de las estructuras existentes.

Esta claro que la Blockchain no es la respuesta a todo, sin embargo, existen varios
ambitos en los cuales su implementacion puede llevar a mejoras significativas tanto
para los clientes particulares como para los principales protagonistas del sector, y
entre ellos destaca el sector bancario y financiero.

3.1. PRIMERAS PROPUESTAS PARA BANCA

Los bancos tradicionales disponen de las siguientes caracteristicas:

1) Son altamente centralizados y teéricamente pueden sufrir un ataque a los
servidores donde se almacena la informacion de sus clientes.

2) Excluyen una gran parte de la poblacion. Segun el informe del Banco Mundial,
el 74% de la poblacion del mundo no tiene acceso a los servicios financieros
basicos (Demirgig-Kunt, Klapper, Singer, & Van Oudheusden, 2015). La
tecnologia Blockchain permitiria incluir esa poblacion en la economia global.

3) Ralentizan los procesos — las transacciones incluso dentro de la misma ciudad
pueden tardar dias o semanas en ser operadas.

4) Altas comisiones (10 o 20% solo por el hecho de enviar dinero a otro pais).

5) No aseguran la privacidad de los usuarios al cien por cien.

La blockchain a menudo se compara con Internet, pero mientras internet es la red que
permite trasladar la informacion, blockchain es la red que permite hacerlo con el valor.
Aunque la innovacién ha revolucionado todos los ambitos de la sociedad y del mundo
global, los bancos todavia utilizan tecnologias e infraestructuras que han sido creadas
hace muchos afios y deben renovar algo que es totalmente ineficiente en esta época,
cuando el comercio electronico internacional esta en auge y la globalizacion permite a
la gente vivir y trabajar en diferentes paises con diferentes divisas.
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Segun los datos de Aite Group, las instituciones financieras solo en el afo 2015 han
invertido 75 millones de délares en la tecnologia blockchain (Petrasic & Bornfreund,
2016). Es casi doble de lo invertido en el 2014, y Aite estima que las inversiones van a
seguir aumentando anualmente.

Los servicios financieros en los que la tecnologia blockchain puede tener el mayor
impacto son los siguientes:

1) Seguridad y autenticacion: la tecnologia de cadena de bloques permite
verificar la identidad de forma segura en el proceso de transaccion sin
necesidad de intermediarios — algo que hoy en dia hacen las instituciones
supervisoras y los bancos.

2) Ahorros: también gestionados por bancos de inversion y los brokers, los
bonos, las acciones y las letras del Tesoro podrian ser gestionados a través de
la blockchain y en concreto gracias a la utilizacion de la red P2P.

3) Inversion y capital de riesgo: este tipo de inversiones son muy frecuentes en
el mundo del emprendimiento, aunque el proceso es bastante complejo ya que
la inversién puede provenir de diferentes actores. El uso de la tecnologia y la
red P2P en este caso podria hacer este proceso mas seguro y transparente.

4) Innovacién en contabilidad: el registro financiero puede llevarse a cabo de
una forma mas fiable y sistemética. Eso ayudaria a las auditorias a ser mas
transparentes, ya que la contabilidad es una de las areas de los negocios que
menos ha abrazado la transformacion digital. Ademas, las auditorias tendrian
acceso facil y rapido a los movimientos y datos de distintas empresas.

5) Contratos inteligentes: la implementacion de contratos informatizados y
automatizados podrian acelerar procesos que hasta el dia de hoy han sido
lentos y costosos, y muchas veces necesitan participacion de intermediarios.
Vamos a analizar este tipo de contratos y su utilidad para el sector bancario y
financiero en los apartados 3.2 y 3.3 del presente capitulo.

6) Las operaciones bursatiles: reduciendo los tiempos de liquidacion, la
tecnologia blockchain podria generar oportunidades mas grandes para el
acceso a servicios financieros, sobre todo en las operaciones bursatiles que
consisten en el intercambio de diferentes instrumentos para la inversion o
especulacion. Dentro de este ambito, la tecnologia permitira cambios
principalmente en los servicios de compensacion y liquidacion de valores.

7) La seguridad de los préstamos: utilizando un nuevo tipo de derivados que se
basan en la reputacion, definidas por el capital econémico y social y por el
comportamiento digital de particulares y empresas, la blockchain permite
reducir el “riesgo de contraparte”, que es el riesgo de que la otra parte con la
que se negocia se pueda declarar insolvente antes de la finalizacion del
acuerdo. Es decir, se podria garantizar la solvencia de los sujetos financieros.

8) Servicios y sistemas de pago: la blockchain, gracias a sus algoritmos
criptograficos, es capaz de solucionar el “problema de doble gasto”, es decir,
que el dinero que se esta transfiriendo no se puede duplicar y ser gastado mas
veces de lo debido. Pero ademas la tecnologia ayudaria a la democratizacion
del crecimiento econémico, pudiendo transferir no solo el dinero a través de las
redes de pago, sino también cualquier bien financiero, como los bonos, por
ejemplo.

Ademas, gracias a la tecnologia Blockchain se podria reducir e incluso eliminar varias
formas de riesgo financiero. Aparte del riesgo de contraparte, que hemos mencionado
anteriormente, se reduciria el riesgo de liquidacién (que por algun fallo técnico la
transaccién sea devuelta al remitente) y el riesgo del agente. Aunque lo mas
importante seria reducir de esta manera el riesgo sistematico, disminuyendo las
interdependencias de las entidades financieras. La gestidon de riesgos en los mercados
financieros ha causado la aparicién de distintos productos derivados y otras
herramientas financieras. Segun las ultimas estimaciones, el valor de todos los

-34-



Master Universitario en Estudios Avanzados en Direccion de Empresas

derivados extrabursatiles puede llegar a 600 mil millones de ddélares (Tapscott,
Salmerdn Arjona, & Tapscott, 2017). Pero el uso de este tipo de derivados para
gestion de riesgo podria ser mucho mas transparente si se utilizasen los modelos de
seguros descentralizados que la blockchain hace posibles, por ejemplo, basados en la
reputacion o el capital socioeconémico. En el afio 2015 los profesionales de Wall
Street ya tenian una opinion altamente positiva sobre la tecnologia blockchain y su
impacto en el sector: segun la encuesta, el 94% de los entrevistados estan
convencidos de que el sistema de cadena de bloques tiene todos los requisitos para
desempefar un papel importante en las finanzas (Leising, 2015), sobre todo por la
capacidad de reducir el riego sistematico.

3.1.1. El caso de Ripple

En el apartado 2.4 hemos analizado la criptodivisa XRP y la hemos comparado con
BTC, pues ahora veremos como funciona la tecnologia Ripple y qué ventajas puede
ofrecer a los bancos.

Ripple se pone como objetivo renovar y reinventar la infraestructura de los pagos,
especialmente a nivel internacional, los que mas tardan y mas comisiones llevan en el
sistema actual. Ellos proponen utilizar generalmente las monedas fiat, y es un
mercado bastante estable que tiene barreras de entrada muy rigidas y lideres como
Western Union, mientras que la tecnologia Ripple podria poner en peligro su
funcionalidad e incluso existencia. Aun asi, el creador de Ripple y CEO de Ripple Labs
Chris Larsen admite que pueden ofrecer mas transparencia, mejores costes y mayor
rapidez, lo que puede ser fundamental para las empresas y los particulares.

Las cadenas de bloques privadas, como la que tiene Ripple, se disefian con el objetivo
de ser mas eficientes y escalables para manejar el volumen de transacciones muy
alto. La blockchain de Ripple es capaz de verificar las transacciones mucho mas
rapido que la blockchain de Bitcoin. Sin embargo, los validadores de transacciones en
el caso de Ripple son empresas privadas, tienen sistemas informaticos reguladores
con varias limitaciones. Una solucién interesante a esta limitacion ha sido el desarrollo
del protocolo intermediador - “the InterLedger Protocol” (ILP). ILP por si no es un “libro
mayor”, ya que no busca el consenso hacia ningun estado, sino que provee un sistema
criptografico de garantias de capa superior que permite el movimiento de fondos entre
los registros distribuidos (por ejemplo, como las bases de datos tradicionales) con la
ayuda de intermediarios llamados “conectores” (Bheemaiah, 2017). Como resultado,
las barreras de entrada son bajas, y los bancos pueden conectar sus sistemas
centrales a la red de Ripple de la misma manera que se conectan con la red SWIFT.

En el proceso de una transaccion internacional, Ripple Connect coordina el
intercambio de informacion directamente entre el banco remitente y el receptor, sin
tener que utilizar el intermediario. Ademas, ILP Ledger utiliza el Protocolo Interledger
(protocolo de codigo abierto creado por los ingenieros de Ripple para interconectar los
bancos con la Blockchain) para coordinar el movimiento de fondos entre las
instituciones involucradas en la transaccion.

El proceso de pago a través de Ripple es el siguiente. Primero, la capa de traduccion
analiza el mensaje y recoge la informaciéon necesaria para comenzar el proceso de
pago. Ripple Connect se comunica con el banco correspondiente y el beneficiario para
obtener sus tasas de procesamiento de pagos y el coste total al cliente. Después se
produce la validacion anterior a la transaccion (pre-transaction validation) que incluye
la verificacion de las cuentas. Cuando los dos bancos tienen todos los datos
necesarios, pueden pre-validar el pago incluso antes de que se produzca el
movimiento de fondos. Luego se coordina el flujo de fondos a través de ILP Ledgers
privadas de las tres instituciones distintas (banco de origen, banco correspondiente y
banco beneficiario). Ripple coordina el proceso de retencién de fondos en esos tres
niveles. ILP Ledger genera firmas criptograficas para verificar que los fondos estan
comprometidos con la transaccion. Después, los fondos son liberados
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simultdaneamente en los tres registros. Este proceso garantiza que no haya ningun
riesgo de liquidacién, los pagos pueden ser ejecutados o fallados. Al finalizar, Ripple
envia mensaje de confirmacion a todas las contrapartes. Todo el proceso entre
multiples bancos tarda segundos y proporciona visibilidad y transparencia de la
transaccidon de extremo a extremo, aumentando las tasas de procesamiento y bajando
costes operacionales de transaccién. Asimismo, el tiempo y el coste son las dos
principales ventajas que ofrece Ripple a sus clientes. En el caso de las empresas con
las que trabaja, otra de las ventajas es la eliminacién del riesgo de liquidacion.
Ademas, Ripple utiliza mensajeria estandar del sector — ISO y MT — y por eso no hay
pérdida de datos corporativos en los mensajes de pago, dado que los participantes
estan multilateralmente conectados.

Las etapas son las siguientes:

1) Obtener cotizacion'.
El banco de origen envia una solicitud de cotizacion a través de la red Ripple para el
pago en cuestiéon. Las cotizaciones recibidas en respuesta incluyen también tarifas y
requisitos de cumplimiento.

2) Aceptar cotizacion.
El banco de origen acepta la mejor cotizacion para que puedan cumplir con los
requisitos. El banco beneficiario puede bloquear la cotizacion. En este punto, Ripple
bloguea los fondos en los “ledgers” o libros mayores de los dos bancos, algo asi como
un segundo acuerdo de depdsito de garantia (sin transferencia de titulo todavia).

3) Enviar el pago.
El banco de origen transfiere los fondos de la cuenta del abonador y de ILP al banco
beneficiario.

4) Afirmar el recibo del pago.
El banco beneficiario confirma que los fondos han sido acreditados a la cuenta del
beneficiario. Todo el proceso tarda entre 1 y 2 segundos.

A contrario de otras startups del sector fintech, Ripple se centra en los bancos, y son
ellos y no los clientes finales los que se tienen que conectar a la red Ripple. Esto tiene
dos principales ventajas. Por un lado, los consumidores estan acostumbrados a confiar
en los bancos y es mucho mas probable que para las operaciones financieras elijan un
banco de confianza que una startup nueva. Por otro lado, en cuanto a la comunicacion
con las entidades reguladoras, también resulta menos complicado teniendo como
socios a los bancos tradicionales (Blair, 2016).

Los creadores de Ripple admiten, que su proyecto en alguna forma es contradictorio a
lo que era la idea de Satoshi y lo que ha llamado la atencion de tanta gente de la
comunidad Bitcoin en su momento, que era destruir todo el sistema financiero
centralizado actual. No obstante, ellos creen que los bancos tienen potencial para la
innovacién y deben ser el corazén de la nueva realidad financiera, y por eso quieren
proveer la tecnologia que puede ayudarles a conseguir este objetivo.

' Con la cotizacion en este contexto entendemos el valor alcanzado por una divisa, el precio al que se
puede efectuar su compra o venta (Montes de Oca, 2017)
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Figura 11. El funcionamiento de la criptomoneda XRP dentro de Ripple

Fuente: http://www.ripple.com

3.1.2. Ripple y GPIl: la comparacion

En respuesta al desafio de Ripple, SWIFT (por sus siglas en inglés: Society for
Worldwide Interbank Financial Telecommunication o Sociedad para las
Comunicaciones Interbancarias y Financieras Mundiales) en enero del 2017 ha
lanzado GPII (Global Payments Initiative o Iniciativa de pagos globales). No obstante,
este sistema tiene varios inconvenientes frente a Ripple. Vamos a nombrar algunos de

ellos:

e La velocidad de pagos
Si en Ripple un pago se tarda entre 1 y 2 segundos en procesar, GPIl puede tardar

horas e incluso dias.

e Latasa de cambio
En el caso de Ripple, el sistema automaticamente elige la menor tasa de cambio

posible, mientras que en GPII la tasa se determina por el mismo banco.

e Lainformacién de seguimiento
El rastreo es totalmente innecesario en Ripple, por lo cual no existe. Sin embargo, en

GPIl si se puede obtener esa informacion.

Por consiguiente, aunque GPII claramente aporta algunas mejoras significativas en el
sector de transacciones bancarias internacionales, el impacto de esta tecnologia es
menor en comparacion con Ripple, ya que no cambia tan radicalmente los pagos
transfronterizos. Ripple propone pagos casi instantaneos, lo que reduce
considerablemente los riesgos de liquidez y de crédito, por lo cual tiene mucho mas
potencial. Por otra parte, GPIlI puede parecerles a los bancos y las instituciones mas
segura, siendo un proyecto de SWIFT y basado en los acuerdos existentes entre los

bancos correspondientes.

3.2. EVOLUCION: HACIA EL USO DE SMART CONTRACTS

El potencial de los contratos inteligentes o smart contracts, los que se ejecutan
automaticamente solo cuando las condiciones predefinidas se cumplen, ha sido objeto
de mucho debate e interés en el sector de servicios financieros. Estos contratos
inteligentes, cuyo funcionamiento estd basado en la tecnologia blockchain o registros
distribuidos, se han pensado como una resolucién para muchos de los problemas
asociados con los contratos financieros tradicionales, que simplemente no estan
adaptados para la era digital. La dependencia de documentos fisicos lleva a demoras,
ineficiencias e incrementa la posibilidad de errores y fraude. Los intermediarios
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financieros, a la vez que proporcionan interoperabilidad al sistema financiero y reducen
el riesgo, crean costes adicionales y aumentan los requisitos de cumplimiento.

Existen beneficios inherentes para las entidades financieras y sus clientes en el uso de
los contratos inteligentes, sobre todo para la banca de inversion, la banca minorista y
el sector de los seguros.

1) Banca de inversion: En frading y liquidacion de préstamos sindicados, los
clientes corporativos podrian beneficiarse de ciclos de liquidacion mas cortos.
En lugar de los actuales 20 dias o mas, los contratos inteligentes podrian llevar
esto en el periodo entre 6 y 10 dias, lo que podria llevar a un crecimiento
adicional de entre el 5% y el 6% (con el crecimiento en la demanda en el
futuro), lo que llevaria a ingresos adicionales de entre 2 mil millones y 7 mil
millones de dolares anuales. Los bancos de inversion en Estados Unidos y
Europa también tendrian menores costos operativos.

2) Banca minorista: Gracias al uso de contratos inteligentes, en operaciones
como, por ejemplo, la solicitud de una hipoteca, se eliminarian los procesos
tradicionales de tasacion y documentacion, lo que llevaria a la reduccion de
tiempo invertido en contactar con las entidades para verificar la situacion del
solicitante y los datos del inmueble. Todo eso supone una reduccion
significativa de costes de la operacion.

3) Seguros: Tan solo en el segmento automovilistico, el potencial de ahorro para
las aseguradoras es aproximadamente de 21 mil millones de ddlares anuales,
debido a la reduccion de costes de tramitacion. Ademas, la implantacion de
Smart contracts significaria una mayor agilidad administrativa y la reduccién de
contactos entre reclamantes y aseguradoras.

Hemos conceptualizado los Smart Contracts, su funcionamiento y sus ventajas e
inconvenientes en el apartado 2.5.2, y en este punto vamos a centrarnos en el uso que
podrian ofrecer al sector bancario y financiero.

3.3. USO DE SMART CONTRACTS EN EL SECTOR BANCARIO

Segun la consultora Capgemini que, en su informe “Smart Contracts in Financial
Services: Getting from Hype to Reality” (Cant et al., 2016), el consumidor medio podria
ahorrarse aproximadamente entre 500 y 1000 dolares al afio en concepto de
comisiones bancarias gracias a los contratos inteligentes basados en las cadenas de
bloques del blockchain. Desde el punto de vista del sector de banca minorista, el
ahorro de costes para las entidades podria oscilar entre los 3000 y los 11000 millones
al ano.

Una de las caracteristicas de los contratos inteligentes es que pueden reflejar
cualquier tipo de légica empresarial basada en los datos, desde la posibilidad de votar
por una publicacién en un foro hasta acciones mas complejas como garantias de
préstamos y contratos de futuros, e incluso los que suponen un nivel de complejidad
mas elevado aun, como la fijacién de prioridades de pago en una nota estructurada
(Fernandez Espinosa, 2016).

A dia de hoy, existen varias instituciones que estan desarrollando plataformas que
permitirdn la implementacion de la tecnologia de registros distribuidos y contratos
inteligentes, entre ellos la plataforma para crear aplicaciones en la blockchain y Smart
contracts de Ethereum, o consorcios como Hyperledger, Corda o R3, de los cuales
hablaremos en el capitulo 4.

3.3.1. Analisis de aportacion a este sector

Vamos a nombrar algunos de los usos que se estan en desarrollo y se pueden
implementar en el sector de servicios financieros en el futuro préximo:
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¢ Informacion de los préstamos
Tanto la informacién de las garantias de propiedad como los detalles de préstamos
pueden ser almacenados en forma de un contrato inteligente en el registro distribuido
de la cadena de bloques. De esa forma, en el caso de que el deudor no efectie el
pago acordado, el Smart contract tendria la posibilidad de revocar las claves digitales
que permiten acceder a las garantias de forma automatica.

o Gestion de herencias
Una de las caracteristicas de un contrato inteligente es que puede consultar eventos
que condicionan su ejecucion, es decir, captar la informacién necesaria y después de
su procesamiento adoptar una medida establecida. En el caso de herencias, la
asignacion de activos podria preestablecerse y ejecutarse en el caso de fallecimiento.

e Configuraciéon de depésitos en garantia

Otra singularidad de los Smart contracts es que es posible su configuracién como
cuentas de depdsito en garantia que permiten seguir el proceso de intercambio entre
dos partes. Como ya hemos mencionado anteriormente, el contrato es capaz de
adaptar las acciones en acuerdo con las condiciones preestablecidas, en este caso
pues seria supervisar los servicios externos (a través de la localizacion del GPS, por
ejemplo) y en el momento de que la propiedad se transfiriera del comerciante al cliente
se liberarian los fondos a favor del primero.

e Controles de carteras en criptodivisas

Gracias a los contratos inteligentes seria posible incluir diferentes tipos de controles de
los monederos electronicos, por ejemplo, control de limites de reintegro diario o incluso
tan complejos como permitir o restringir acceso a algunas entidades concretas. De
esta forma, podrian convertirse en una especie de dinero programable, cuyo poseedor
podria definir previamente mediante la programacion practicamente todo acerca del
gasto: desde el tipo de activo que se quiere gastar, hasta la zona geografica donde el
gasto podria proceder o las fechas concretas.

e Gestion de mercados de capitales
Otra cosa que se podria escribir como un contrato inteligente serian los valores
basados en pagos y derechos que se ejecutan de acuerdo con las reglas predefinidas.
Ya en el ano 2015 habian empezado pruebas y experimentos para emitir “bonos
inteligentes” y gestionar mercados de valores privados. La funcién de los contratos es
supervisar el rendimiento de activos tanto digitales como no digitales. Ademas, pueden
ser utilizados como opciones, swaps, futuros o forwards.

No debemos olvidar que tanto la tecnologia Blockchain, como los contratos
inteligentes son tecnologias que todavia estdn en la fase de desarrollo. Aunque su
potencial es enorme, todavia hace falta mas tiempo y precedentes del uso para que
obtengan la validez juridica y la estandarizacién necesaria.

No obstante, estdan apareciendo cada vez mas proyectos que intentan poner en
practica las ventajas que aporta la blockchain para mejorar el sector bancario y hacerlo
mas disponible para el cliente. Vamos a describir dos proyectos interesantes en esta
direccion: Token Browser y TokenCard.

Token Browser es una aplicacion privada y segura de mensajeria instantdnea que
incluye una cartera Ethereum controlada Uunicamente por el usuario y el navegador.
Hoy en dia el mercado de micropagos digitales a través del smartphone esta en auge,
sobre todo en los mercados emergentes (por ejemplo, aplicaciones como WeChat en
China, PayTM en India o MPESA en Kenia), ya que permite al usuario tener acceso a
servicios financieros. El objetivo de Token es proporcionar este tipo de servicios,
aunque el usuario no tenga una cuenta en un banco, y ademas hacer que las
criptodivisas sean accesibles para cualquiera. Por otro lado, pretende que la moneda
digital sea un instrumento de pago para bienes y servicios en vez de ser simplemente
una inversion especulativa, como sucede a menudo a dia de hoy. Es una aplicacién de
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cbdigo abierto y ahora esta disponible su primera version en tiendas de aplicaciones
moviles App Store (i0S) y Google Play (Android).

TokenCard, aunque tiene un nombre similar al anterior, desarrolla un proyecto
diferente. Es una plataforma de pagos con tarjeta de débito respaldada por un
deposito de tokens de Ethereum. Cuando un usuario realiza una extraccion de
moneda fiduciaria o un pago en una tienda convencional, el sistema envia a un Smart
contract la peticion de pago, transaccidn que es aprobada y respaldada por Visa. El
Smart contract automaticamente lanza una orden de venta a mercado de los tokens de
la tarjeta para cubrir la liquidez de esta transaccion, convirtiendo asi los tokens en la
divisa adecuada y siendo completamente transparente tanto para el cliente como para
el establecimiento. Tiene tres elementos fundamentales: la cartera Token Contract,
que protege los activos de los usuarios y hace cumplir los parametros de seguridad y
el gasto determinados por el usuario, la tarjeta fisica TokenCard, que conecta la
cartera virtual con la red de Visa, permitiendo pagos en linea, transacciones o retiros
en cajeros automaticos, y la aplicacién Token App para moviles, que unifica todo el
proceso, ofreciendo a los clientes tanto la experiencia de usuario mas intuitiva, como el
poder de no depender de los bancos dondequiera que estén. La posibilidad de unificar,
por un lado, los contratos inteligentes de Ethereum y por otro los pagos Visa, en una
tarjeta fisica y digital — es lo que hace TokenCard una propuesta realmente especial
para la banca distribuida.

3.4. USO DE BLOCKCHAIN EN EL SECTOR DE LAS FINANZAS
CORPORATIVAS

Los bancos y las instituciones han empezado a invertir masivamente en la tecnologia
Blockchain, aunque todavia muchas veces en forma de prueba para conocer el grado
de integracion de la nueva tecnologia con la infraestructura existente desde los casos
particulares del uso hasta su utilizacidon a gran escala, en el caso empresarial. Los
lideres del campo ahora tendran que trabajar en el establecimiento de procedimientos
necesarios que conecten los abundantes datos de la cadena de bloques con la
empresa, permitiendo analizar la informacion de forma rapida y eficaz para poder
tomar decisiones de manera informada y argumentada sobre las operaciones o las
estrategias de la empresa.

No puede haber duda de que el proceso de adaptacion e integracion masiva es un
largo camino que supone diversos desafios, ya que desde el principio el sistema
blockchain no estaba disefiado para el uso corporativo (sino para el usuario de la
moneda virtual Bitcoin) y no estaba considerando todas las complejidades del sector
empresarial. Para tener éxito en este campo y ser un instrumento de finanzas
corporativas ampliamente usado por las entidades, debe haber un hincapié en la
arquitectura y la integracién de informacién, asi como la seguridad y las politicas
regulatorias.

Los departamentos financieros de las empresas deben plantear nuevas formas de su
actividad profesional. Después de cientos de afios sin cambios en procesos
empresariales fundamentales, como contabilidad y auditoria, la implementacién del
sistema de registros distribuidos seria un cambio transcendental. EI concepto de doble
reserva, y luego la reconciliacion y la auditoria se podrian convertir en contabilidad por
partida triple, ya que la blockchain activa la tercera entrada (Hetherington & Schiebs,
2016). Aparte de su efecto en la contabilidad, la tecnologia blockchain podria también
cambiar la forma de la toma de decisiones dentro de la empresa y su direccion, e
incluso en la forma de financiacion.

3.4.1. Smart contracts: analisis de aportacion a este sector

Los contratos inteligentes abren muchas posibilidades no solo para el sector juridico,
sino también para la gestion y control de las finanzas de la empresa. Vamos a analizar
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las dos principales propuestas para esa innovacion: la contabilidad de partida triple y la
organizacion autonoma descentralizada.

1) Contabilidad de partida triple

En contabilidad la blockchain tiene gran potencial para mejorar la calidad de la
informacioén que reciben los inversores en dos formas: por un lado, haciéndola mas
confiable y, por otro lado, mas oportuna. En cuanto a confianza, si las empresas
pudieran almacenar sus registros financieros en la cadena de bloques, las
oportunidades de hacer los trucos contables disminuirian drasticamente. Las
transacciones entre empresas también serian mucho mas transparentes. En cuando a
tiempo, la contabilidad basada en la tecnologia blockchain haria todas las
transacciones de la empresa disponibles instantaneamente, seria posible actualizar la
informaciéon en tiempo real (Bystrom, 2016). Finalmente, la aplicacion de esta
tecnologia podria suponer la agilizacién de auditorias de registros, la optimizacion de
relaciones entre la empresa y sus clientes, y aumentar de manera significativa la
seguridad de los sistemas gracias al uso de la criptografia.

Otra de las ventajas que aporta la tecnologia Blockchain a la contabilidad es el sistema
distribuida de triple entrada (o de partida triple). La contabilidad de dobre entrada (o de
partida doble) utilizada hoy en dia se registra un asiento de deuda y uno de crédito a
cada lado de la hoja de balance, mientras que en la de triple entrada aparte de esos
dos asientos se registra un tercer asiento adicional en una cadena de bloques. Al
registrarse en la blockchain se vuelve totalmente inmutable y transparente, lo que
permite a los auditores u otras partes interesadas observar el estado de la empresa de
forma mucho mas fiable. Por ejemplo, un contrato inteligente para sistemas contables
de triple entrada se esta desarrollando por varias startups en el sector fintech, entre
ellos Balanc3 (afiliados del estudio de produccién ConsenSys), que utilizan el
protocolo Ethereum.

2) DAO

Una DAO (por sus siglas en inglés “Descentralized Autonomus Organization”,
organizacién auténoma descentralizada) es un tipo de organizacién que es posible
gracias a la tecnologia blockchain en general y los Smart contracts en concreto. Su
diferencia de las empresas convencionales esta en que una DAO tiene las reglas de
gobierno automatizadas, formalizadas y que se hacen cumplir a través de un algoritmo
informatico. Basicamente, es un sofrware que permite que los poderes de decision de
la empresa tengan no solo los directores, sino toda la comunidad que posee tokens
(una especie de acciones). La posesion de tokens permite participar en la votacion o
incluso introducir una propuesta para que el resto la vote. De esta forma, todas las
decisiones que se toman estan asegurados por la participacion comunitaria en la
votacion.

A dia de hoy existen dos conceptos de las organizaciones descentralizadas, aunque la
idea fundamental es la misma: crear una organizacién automatizada para gestionar
recursos sin el control human. La primera vision y la mas extendida es la de Ethereum,
y se trata del cumplimiento automatico o semiautomatico de contratos inteligentes. La
segunda y menos conocida esta realizada en Bitshare y supone delegacion de funcion
de organizacion al circulo limitado. Los accionistas de la empresa delegan su derecho
a voto a los participantes mas competentes, enviando los tokens a su favor.

El formato DAO es valido para gestién de activos de cualquier empresa o comunidad,
sobre todo si se trata de los intangibles, por ejemplo, la venta de contenido digital. La
gran ventaja que ofrece DAO es la eliminacion del factor humano y la necesidad de
confiar. En el paradigma existente de relaciones contractuales no existe una garantia o
forma segura de prevenir errores por culpa del descuido o incluso por mala fe del
registrador. Pues todo eso se podria solucionar implementando la forma
descentralizada de gestion y direccidn de la empresa o institucion.
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Esencialmente, una DAO es una asociacion de inversores que votan las decisiones de
inversion, cuyos estatutos estan incorporados y cuyas funciones administrativas estan
garantizadas por to contratos inteligentes. Ademas, sus relaciones con las inversiones
(las propuestas) también estan incorporados en los contratos inteligentes. En teoria,
los socios de la DAO podrian votar para invertir en un proyecto a cambio de una
rentabilidad fija (como una inversion de capital de riesgo), o para financiar un proyecto
que luego se convierte en parte de la propia organizacion DAO (como una divisién de
un conglomerado), o para pagar en efectivo por servicios externos (como contratar a
un programador para escribir contratos inteligentes), o simplemente donar dinero a un
proyecto benéfico o hacer cualquier otra cosa que puede estar codificado en un
contrato inteligente. Al igual que una sociedad colectiva puede hacer una inversion,
iniciar un negocio, pagar por los servicios o donar caridad (Levine, 2016).

Sin embargo, esta forma de organizaciéon no se utiliza ni se encuentra a menudo, por
dos principales razones. En primer lugar, para que el sistema funcione, el cédigo
fuente debe estar escrito de manera impecable, y por desgracia muchas veces no es
asi. Y los errores pueden llevar a graves consecuencias — como al que pasé con “The
DAO Project”, un fondo de capital de riesgo abierto, el primer proyecto de organizacion
descentralizada realizado con tecnologia de contratos inteligentes y Ethereum, cuando
un hacker logré robar 3.6 millones de Ethers (valorados en 50 millones de ddlares en
el momento del ataque) de un total de 11.5 millones de Ethers recaudados por
inversores en todo el mundo. En segundo lugar, aunque la tecnologia y la idea de
DAO se encuentran muy avanzadas, a dia de hoy el sistema legislativo esta obsoleto y
mientras no sea adaptado a esta nueva realidad continuara impidiendo la validez legal
de cualquier DAO, aunque no su ejecucion.

A pesar de todo, siguen apareciendo nuevas formas de aplicar la idea de DAO en el
mundo empresarial. Una de estas propuestas la esta llevando a cabo una fintech
startup espafiola con nombre Aragon. El proyecto de Aragon se define como
“plataforma de direccion descentralizada” para las empresas, es decir, pretende cubrir
todas las necesidades en la administracion de empresa, como contabilidad, estatutos,
la cap table (tabla de capitalizacion), gobernanza, recaudacion de fondos y las
noéminas de sueldos mediante una interfaz unificada. Las organizaciones de la red de
Aragon van a ser construidas utilizando una DAO vy aplicaciones descentralizadas
basadas en la web (dApp). Todo esto les va a permitir responder a la demanda de
cambio de los mecanismos establecidos de direccion de empresas, ya que con la
aparicion de internet en general y programacion en la nube en particular en muchos
casos la forma de administrar y gestionar empresas también requiere un cambio. Una
de las innovaciones propuestas por Aragon es la de las votaciones liquidas — los
poseedores de token de pueden pasar su derecho de voto a través de contratos
inteligentes a otros, lo que haria el proceso de votacion mucho mas flexible,
transparente y rapido. Las empresas que podrian ser adaptadores tempranos de la
tecnologia que ofrece Aragon son proyectos tecnoldgicos distribuidos de cddigo
abierto. Ahora mismo el proyecto esta en etapa de pre-lanzamiento, y a partir de mayo
empieza su ICO.

3) ICO: nueva forma de financiacién
Otro ambito empresarial que esta transformandose gracias a la tecnologia blockchain
es el de la financiacién de empresas. ICO (por sus siglas en inglés Initial Coin Offering)
u Oferta inicial de moneda es una nueva forma para recaudar fondos y financiar el
desarrollo de nuevos protocolos. En vez de intercambiar dblares por acciones de la
empresa, como en una IPO (Oferta Publica Inicial), el ICO se trata del intercambio de
dinero fiat o criptomonedas existentes como Bitcoin o Ether por la nueva moneda
digital ofrecida por la startup, cuya funcionalidad esta entre participacion en la empresa
y moneda como tal. Para los usuarios es una forma de comprar criptomoneda del
nuevo proyecto a precio de mercado antes de que entren en circulacion y
posiblemente crezcan, mientras que para una startup es una manera de obtener un
respaldo monetario que les da mayor incentivo y responsabilidad de seguir llevando a
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cabo su propuesta tecnolégica. Por otro lado, la forma de financiacion ICO cada vez
toma mayor importancia dentro del ecosistema, dado que sirve como medidor de
confianza y las expectativas de los usuarios sobre el proyecto.

Ademas, este instrumento aporta valor a los inversores de riesgo, cuyo trabajo
depende de tomar grandes riesgos en fase inicial a cambio de recompensas cuando
una empresa se hace publica. En cuanto al dinero acumulado, los ultimos ICO no
estan muy lejos de las inversiones medias de la ronda de financiaciéon B, recaudando
entre 5 y 15 millones de ddlares, segun el informe de Smith + Crown.

Recent initial coin offerings (ICO) as tracked by Smith + Crown

$18 MLN $16'8 MLN

$15,4 MLN

$8,6 MLN

$5,4- MLN $4,7 MLN

Cosmos Network Qtum Golem Chronobank WeTrust

Source: Smith + Crown

Figura 12. Los ICO mas recientes, segun los datos de Smith + Crown

Fuente: https:.//www.bloomberqg.com/qadfly/articles/2017-04-18/beating-vc-funds-is-as-easy-as-
flipping-a-bitcoin

Las ICO también las comparan con las campafias de crowdfunding (financiacion
colectiva), pero la gran diferencia estd en que en el caso de ICO, los inversores
buscan retorno a sus inversiones, mientras que crowdfunding es una forma de micro
mecenazgo y las aportaciones que se hacen se parecen mas a donaciones. Por otro
lado, en el caso de ICO existen grandes posibilidades de especulacion, por ejemplo, el
fendmeno de mercados financieros conocido como “Pump and Dump” (“inflar y tirar”):
la demanda de usuarios se acumula, lo que hace que el precio tiende a subir con
rapidez e infla el valor de la criptomoneda, pero a la hora de lanzarla al mercado el
precio puede decaer de forma radical, por la venta rapida de grandes cantidades
monetarias. Para evitar que se produzca este tipo de especulacion, los expertos
recomiendan estudiar la base tecnolégica de la startup en el que se planea invertir y el
equipo que lo forma, como si se tratase de una inversion tradicional de capital de
riesgo.

Entre las ICO mas conocidas, podriamos destacar la de Ethereum y la de TheDAO.
Ethereum fue el primer proyecto que tuvo un gran éxito en este campo en el verano de
2014. Han podido recaudar 31,5 mil Bitcoin, que en aquel momento equivalian a 15
millones de doélares (con el precio de 40 céntimos de délar por un Ether). Ahora
Ethereum es la segunda criptodivisa con la mayor capitalizacion del mercado, y el
valor de 1 moneda Ether ronda unos 50 ddlares. La revalorizacidon del Ether sdlo en los
primeros seis meses del 2016 ha sido del 2000%, ya la tendencia sigue siendo alcista
(Preukschat, 2017).

La campana de TheDAO, que es un proyecto basado en Ethereum, ha podido
recaudar mas de 150 millones de dodlares en verano de 2016, sin embargo, no ha
tenido éxito por el ataque de un hacker que ha podido bloquear una parte de fondos
recaudados. Aunque el problema fue un error humano y ha sido resuelto en semanas,
la confianza ha sido socavada. No obstante, este error ha ayudado a aprender de los
fallos cometidos mejorando enormemente la seguridad, asi como a instaurar
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protocolos de actuacion en caso de error 0 ataque (como, por ejemplo, un sistema de
emergencia que bloquee los fondos y los transfiera en caso de ataque).

A pesar de la posible especulacién, la forma de financiacién de un proyecto a través
de la emisiéon de su propia moneda virtual dentro del ecosistema Blockchain es un
paso interesante en el proceso de transformacion digital de la economia global. En su
libro “Business Blockchain” el inversor de riesgo Willian Mougayar propone un analisis
comparativo de las similitudes y diferencias entre la inversién con enfoque tradicional y
con enfoque descentralizado — ICO (Mougayar, 2016b).

Capital de riesgo

tradicional

Inversion a través de
criptodivisas

La duracion de

1 . . . 7-10 afios 1-5 afios
la inversion
> Forma' gle Acciones preferentes Acmone_s, criptotoken y/o
posesidn cripromoneda
Ronda de capital de Pre-mine (antes del comienzo
: ) del proceso de minado),
riesgo (Business . :
3 Fase de angels), capital semilla Genesis (lanzamiento de la
entrada gels), capi N blockchain), ICO, compra de
ronda de inversion
tokens en el mercado o de los
temprana o avanzada
fundadores
Forma de IPO, M&A (Merggrs and IPO, M&A y salida a la bolsa de
4 . Acquisitions, fusions y . L
salida L criptodivisas
acquisitions)
Modelo de Venta de servicios o de Construccion de una economia
5 nedocio productos cerrada asociada a los
9 criptotokens del proyecto
Organizacién auténoma
. - descentralizada, en general no
Sociedad an6nima en la : N
Co L registrada y sin animo de lucro,
6 Forma juridica jurisdiccion ! .
. y sociedad anénima que vende
seleccionada ..
servicios y productos
relacionados con la blockchain
Invers_ore_s pr_lvados, Crowdfunding (financiacién
fondos institucionales o .
Fuente de los . colaborativa), fondos de
7 familiares, . . . :
fondos . inversion e inversores privados,
organizaciones . )
f . futuros usuarios y clientes
inancieras
Divisa de la Fiat (ddlar, euro, yuan Fiat y C”ptOd'.V'SaS' Por lo
8 inversién etc.) general, para el importe total de
' la ronda se suele utilizar BTC.
Criterios de la Modelos de negocio L
L . . Creacién de nuevos modelos
9 seleccion del nuevos o tradicionales

mercado

comprobados

de negocio

Tabla 2. Comparacion de caracteristicas de la inversion de riesgo tradicional y las ICO

Fuente: Elaboracion propia, datos de William Mougayar
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Como podemos observar, las diferencias son significativas, pero el principal problema
esta el caracter especulativo de las inversiones. Sin embargo, en el primer trimestre
del 2017 el panorama de la financiacion ICO ha comenzado a cambiar. Por ejemplo, el
fondo estadounidense de capital de riesgo “Blockchain Capital” anuncié su intencién
de recaudar 10 millones de délares para su nuevo fondo. Ha sido el primer ejemplo de
IPO que no ha sido lanzado por una nueva startup, sino por un negocio existente,
exitoso, rentable y con auditorias transparentes de anteriores resultados financieros.
Como resultado, ha logrado recaudar los 10 millones necesarios en tan solo 6 horas,
que es un tiempo récord (Kastelein, 2017).

Al final, el objetivo de ICO es la democratizaciéon del mercado del capital publico, que,
por un lado, se vuelve disponible a todos los negocios y, por otro lado, permite a los
inversores obtener los token de la empresa directamente, sin necesidad de
intermediarios como brokers, fondos o bolsas. Es muy probable que el volumen de
inversiones en las ICO siga subiendo en un futuro, pero probablemente su calidad
también se eleve. Muchos de los inversores estan esperando la venta de tokens de
proyectos de calidad, con modelos de negocio innovadoras, asi como la apariciéon de
instrumentos para la evaluacion de riesgos de inversion.
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CAPITULO 4. CASOS DE USO, REGULACION Y
LIMITACIONES

En el ano 2016, aunque la incertidumbre en los mercados financieros crecia por
razones politicas y econdmicas globales, las inversiones en el sector fintech no han
parado de subir. Segun el informe “The pulse of fintech Q4 2016” preparado por la
consultora KPMG, la inversion de capital de riesgo en el sector crecié un 7 por ciento,
por un total de 13,6 millones de dodlares, mientras que la inversién total en fintech
alcanz6 24,7 mil millones, gracias a la tecnologia y el éxito de las empresas centradas
en proporcionar una experiencia excepcional al usuario (Fortnum, Mead, Pollari,
Hughes, & Speier, 2017). Las predicciones para el afo 2017 son aun mas
impresionantes, aunque esta vez la atencion se centra en la cooperacion. Los bancos
tradicionales, instituciones financieras y las aseguradoras reconocen la importancia de
ser mas eficientes y enfocados en el cliente. Muchos de ellos también admiten la
necesidad de colaborar con las startups tecnolégicas para aumentar su capacidad.

En cuanto a la inversidon en la tecnologia Blockchain, después del fuerte interés
durante todo el ano 2016 por parte de los inversores, ha habido un cambio de enfoque,
sobre todo por parte de los inversores corporativos. En concreto, el cambio de la
inversion directa en los proveedores de la blockchain a la inversién en proyectos
basados en esa solucion. Ahora muchas miradas y muchas expectativas estan
puestas en esta tecnologia, y los inversores necesitan ver que la blockchain es capaz
de evolucionar desde los escenarios de prueba a soluciones reales que puedan ser
comercializadas, escaladas y rentabilizadas.

El impacto que puede tener la tecnologia blockchain en el sector bancario es
realmente importante. Por ejemplo, el Banco Santander ha calculado que la utilizacion
de esta tecnologia disruptiva podria suponer para el afio 2020 un ahorro de 20 mil
millones de doélares para el sector bancario. Al mismo tiempo, el banco francés BNP
Paribas incluso ha comparado el invento de esta tecnologia con la aparicion de la
maquina de vapor o el motor de combustion por el impacto a la sociedad y economia
que podria suponer (Fernandez, 2016).

Se espera que en el afno 2017 las inversiones en la tecnologia blockchain sigan,
aunque potencialmente con el “burn rate” (flujo de caja negativo) menor que
anteriormente, ya que se espera que la blockchain logre entregar el valor percibido.
También es posible que las inversiones impulsen avances en ambitos de desarrollo de
estandares consistentes para que sea utilizado en el manejo de esta tecnologia a
través de organizaciones y jurisdicciones.

A dia de hoy en el mundo empresarial existen tres tipos de enfoques aprovechar el
potencial de la tecnologia blockchain. En primer lugar, la colaboracion con las startups
que ya investigan en este sector. En segundo lugar, la creacién de un equipo propio de
desarrolladores dentro de la organizacion. Y la tercera opcion seria unirse a uno de los
consorcios existentes.

En este capitulo analizaremos algunos casos de implementaciones de esta tecnologia
en instituciones financieras reales alrededor del mundo, las limitaciones de la
tecnologia blockchain y la situacién de su regulacion en diferentes paises.

4.1. ASOCIACIONES Y CONSORCIOS

Las empresas e instituciones que quieren investigar la tecnologia Blockchain optan
cada vez mas por hacerlo de forma conjunta a través de un consorcio. De esa manera,
las startups disruptivas tienen una posibilidad de poner a prueba sus plataformas en el
escenario real con corporaciones y empresas a gran escala, como grupos bancarios u
otras empresas del sector financiero.
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En su informe anual, una de las mayores companias de servicios profesionales y
consultoria Deloitte afirma la necesidad de crear consorcios entre bancos y otras
instituciones financieras con el fin de favorecer la implementacion y la comercializacion
de la tecnologia blockchain. Su directivo Eric Piscini ha declarado en una entrevista
que los consorcios y asociaciones del sector pueden ser un elemento fundamental
para descubrir el valor de la tecnologia blockchain a gran escala para que siga siendo
relevante en los proximos afios (Meijer, 2017).

A dia de hoy existen mas de 100 consorcios y colaboraciones en el sector blockchain
(de los que al menos 25 son a nivel internacional), y el nimero sigue creciendo no solo
a escala global, sino también en algunas regiones particulares. Han aparecido
consocios en Canada (Proyecto Jasper), Rusia (Consorcio Bancario Ruso de la
Blockchain, julio del 2016), China (China Ledger Aliance, abril del 2016 y Consorcio de
Blockchain financiero Chenzen, mayo 2016) y Japén (Consorcio Bancario Japonés
Ripple, agosto 2016). También surgen colaboraciones basados en la investigacion de
la blockchain en otros sectores, como seguros o atenciéon médica. Sin embargo, la
mayoria de consorcios se encuentra en la industria financiera. Los mas conocidos son
R3CEV, the Hyperledger Project, Entreprise Ethereum Aliance y the Post Trade
Distributed Ledger Group (PTDL).

En definitiva, la blockchain ya no es percibida por los bancos como una amenaza, sino
como una herramienta de mejora, modernizacion y digitalizacion.

411. R3

R3 (o R3CEV LLC) es una empresa que desarrolla la tecnologia de registro distribuido.
Esta organizacién domina el consorcio en el que entran mas de 70 de las instituciones
financieras mas grandes del mundo, con el fin de investigar y desarrollar formas de
utilizacién del registro distribuido blockchain en el sistema financiero. Lo que mas les
interesa a los bancos es la optimizacion de los procesos a través de la utilizacion de
las blockchain privadas, sistemas restringidos en los que solo pueden participar los
que forman parte del consorcio.

El consorcio fue fundado en 2015 por nueve grandes organizaciones financieras:
Barclays, BBVA, Commonwealth Bank of Australia, Credit Suisse, Goldman Sachs,
J.P. Morgan, Royal Bank of Scotland y UBS. Desde su creaciéon hasta 2017, el
consorcio ha invertido unos 59 millones de ddélares solamente en investigaciones en el
campo de registros distribuidos. Sin embargo, en enero del 2017 R3CEV ha anunciado
que esta esperando otra inversion de 150 millones de ddlares.

Entre los proyectos llamativos que ha realizado el consorcio destacan, por ejemplo, los
experimentos para confirmar la hipétesis que la tecnologia blockchain podria hacer las
transacciones bancarias mas rapidas y seguras. Las pruebas fueron llevadas a cabo
en 2016 gracias al registro descentralizado P2P, creado a base de la plataforma
Ethereum y disponible en la nube Microsoft Azure que ofrece soluciones BaaS (por
sus siglas en inglés “Blockchain as a Service” o blockchain como servicio). Las
operaciones financieras han sido realizadas entre los bancos participantes
simultdneamente dentro de la blockchain privada. El intercambio de datos era directo
en unidades del registro (tokens), sin necesidad de un intermediario centralizado. En
este experimento participaron 11 de los 42 miembros del consorcio en aquel momento,
entre ellos Barclays, Credit Suisse, HSBC y Wells Fargo (McDonald, 2016).

Otro ejemplo de la actividad del consorcio es la creacion de la plataforma de registro
distribuido para los bancos con nombre Corda. Esta plataforma de cédigo abierto ha
surgido como una forma de crear estandares del sector para la nueva tecnologia y
esta pensada para el manejo de datos de transacciones e incluso complejos contratos
inteligentes. Siendo desarrollada principalmente para el sector financiero y disefada
para los bancos, la plataforma permite procesar los pagos o de valores y derivados.
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Algunas de las principales caracteristicas de la plataforma Corda son los siguientes:

e El acceso a los datos de la operacién solo estara disponible a las partes con
necesidades legitimas de tener el acceso a ellos, es decir, que la difusién
global de datos solo se realiza hasta el punto necesario para su procesamiento.

e La plataforma esta basada en herramientas estdndar de la industria, y es
compatible con varios mecanismos de consenso.

o Es descentralizada y coordina el flujo de trabajo entre las empresas sin la
necesidad de un intermediario o controlador central.

e El consenso que se logra es entre empresas y a nivel de acuerdos individuales,
no a nivel del sistema.

e Las funciones de supervisién y regulacion son cumplidas por los nodos
directamente gracias al disefio de la plataforma.

o No posee una criptomoneda propia, ya que en el contexto para el que esta
pensada no existe esa necesidad.

o Es capaz de registrar la relacion explicita entre los documentos juridicos en el
formato al que estamos acostumbrados y el cédigo de Smart contract o
contrato inteligente.

Basicamente, podemos ver que, aunque algunas de sus caracteristicas se asemejan
con las de tecnologia blockchain tanto en la funcién como en la infraestructura del
registro distribuido, mucho apunta a que las diferencias son mayores. Finalmente, a
principios del afio 2017 los directivos de las empresas que forman parte de R3 han
afirmado que Corda “no es una blockchain”, sino un proyecto independiente inspirado
en ella, pero construido desde cero con la intencién de cumplir las necesidades de los
negocios financieros actuales (Rutter, 2017). La blockchain, segun R3, no puede ser
aplicada ciegamente a los mercados financieros sin considerar la aplicacion de ciertos
cambios necesarios para cumplir las normas de proteccién de datos, las cuestiones
reglamentarias y solucionar problemas de escalabilidad. Por otro lado, en comparacion
con la blockchain de Bitcoin, por ejemplo, donde toda la historia de todas las
transacciones esta distribuida entre todos los nodos, Corda solo permite compartir las
operaciones revisadas, y rechaza la idea de que los datos tienen que estar copiados
para todos los participantes, aunque estén encriptados.

La prueba de concepto mas reciente de R3 fue para los préstamos sindicados. A
través de la combinacién de tecnologia de contratos inteligentes y los procesos de
negocios, el sistema es capaz de ofrecer a los inversores acceso directo a un sistema
de registro de datos de préstamos sindicados. Eso genera ahorros inmediatos ya que
reduce las revisiones manuales, la reentrada de datos y la reconciliacién de sistemas.

A pesar de los éxitos conseguidos en la implementacion de sistemas blockchain o
inspirados en la blockchain por las asociaciones de empresas, existen ciertas dudas
acerca de la necesidad de los consorcios grandes. En concreto, los expertos opinan
que el modelo demuestra varias limitaciones. A finales del afo 2016, algunos de los
grandes bancos incluido Goldman Sachs entre otros han anunciado que van a dejar el
consorcio R3CEV después de que la organizacion “no haya podido proveer ningun tipo
de implementacion comercial de la tecnologia”. En abril del 2017 otra de las
organizaciones fundadoras del consorcio R3, J.P. Morgan Chase, ha anunciado su
salida definitiva. Después de este acontecimiento es dificil predecir el futuro de este
consorcio, ya que, por un lado, nadie descarta la posibilidad de salida de consorcio de
otros miembros, pero, por otro lado, después de lanzamiento de Corda se espera la
aparicion de otros productos comerciales.

La salida de los jugadores clave de R3CEV vy la reorganizacion del sistema de socios
de este tipo de consorcios ha provocado una ola de otras empresas que salen de los
consorcios grandes y dedican su esfuerzo a crear mini-consorcios con 2 o 3 bancos u
otro tipo de intermediarios. Segun estas empresas, es importante en primer lugar crear
un “ecosistema minimo viable” con un pequefio subconjunto de actores clave en
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principio. Es muy probable que si las asociaciones mas sectoriales se centraran en las
pruebas de concepto puedieran alcanzar la produccion a corto plazo y resolver de esta
manera necesidades concretas.

4.1.2. Hyperledger Project

Otro proyecto en esta area es Hyperledger, que fue iniciado en diciembre de 2015 por
la Fundacién Linux, y a principio de 2016 ya ha empezado a desarrollar las primeras
propuestas. Es un proyecto de cdédigo abierto que tiene como objetivo avanzar en el
uso de la tecnologia blockchain en distintos sectores. Es una colaboracién global que
incluye lideres en las areas como finanzas, banca, loT (por sus siglas en inglés
“Internet of Things” o internet de las cosas), cadena de suministro, produccion y
tecnologia. El objetivo principal de esta colaboracion es desarrollo de una variedad de
blockchains con diferentes modelos de consenso, almacenamiento de datos, gestion
de acceso y servicios de identificacion, y su consiguiente salida a mercado.

Entre los participantes del proyecto Hyperledger estan tanto las organizaciones
especializadas en la proteccion de la propiedad intelectual, medios de comunicacién,
empresas informaticas, como las compafias especializadas en las soluciones
blockchain que se dedican a la creacion y el intercambio de criptodivisas. La lista de
los miembros incluye mas de 122 organizaciones, entre ellos tan conocidos como J.P.
Morgan, Intel, CISCO, Panasonic, SAP, Thompson Reuters, Accenture, SWIFT o IBM.

Como ejemplo de los proyectos que estan llevando a cabo ahora mismo en
Hyperledger esta Sawtooth Lake, una plataforma para creacién y explotacion de
registros distribuidos y contratos inteligentes. Las aplicaciones de esta plataforma
pueden ser muy amplias, desde la liquidacién de bonos y activos en el sector
financiero hasta la trazabilidad de la cadena de suministro de pescado y marisco. Otro
ejemplo es Hyperledger Fabric — un sistema operativo para IBM Blockchain, que tiene
mayor funcionalidad para la creacién de aplicaciones comerciales basadas en la
tecnologia de cadena de bloques y es capaz de procesar mas de mil transacciones por
segundo.

41.3. R3 y Hyperledger: colaboracién o competencia

A pesar de que ambos proyectos se desarrollan en la misma area y con la utilizacién
de la misma tecnologia, su enfoque es diferente.

El consorcio R3 expresa intereses de grandes capitales, es mucho mas cerrado vy
enfocado en el desarrollo en el mundo de las finanzas. Fundamentalmente, los grupos
del consorcio estan trabajando en los objetivos concretos, y para la solucién de los
problemas relacionados no les importa menoscabar los principios en las que se
basaba la idea de la blockchain desde sus comienzos, ya que su principal objetivo es
conseguir rapidez, seguridad y la gestion adecuada de los flujos de transacciones
financieras. Ademas, la fundacién de R3 fue un primer intento de las organizaciones
en reunirse para investigar juntos las oportunidades que brinda la tecnologia
blockchain. Este consorcio no esta liderado por un banco en concreto, mientras que
las instituciones interbancarias suelen desarrollarse con una intervencion activa de un
banco-lider.

Mientras Hyperledger esta formado principalmente por las empresas del sector
tecnoldgico. Es mas abierto e incluye la variedad de pequefos startups. Como tarea
prioritaria se declara la estandarizacion tecnoldgica y el desarrollo de la solucion
universal que puede servir de base a una amplia gama de productos. Este proyecto
intenta abordar un mayor alcance de aplicacion de la tecnologia blockchain que
incluye, entre otros, loT.

Todavia es pronto para hablar de una competencia entre estos dos proyectos, ademas
gue muchas de las empresas han decidido formar parte de los dos consorcios a la vez.
No obstante, las ambiciones del R3 que ha lanzado la plataforma Corda, que compite
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claramente con las “blockchain tradicionales”, y entre ellos con Sawtooth Lake de
Hyperledger, en su aplicacién a finanzas, pueden permitir que la competencia entre
estos dos consorcios sea posible. Sobre todo, si esos dos conglomerados no se
pongan de acuerdo en su cooperacién y el desarrollo de los estandares comunes, o
por lo menos dividan esferas de influencia.

4.2. Ethereum Enterprise Alliance (EEA)

Ethereum Enterprise Alliance o alianza empresarial Ethereum es un consorcio fundado
a principios de 2017 por un grupo de startups, empresas innovadoras y entidades
financieras interesadas en la tecnologia blockchain para, por un lado, desarrollar y, por
otro lado, promocionar y apoyar los nuevos proyectos a base de Ethereum. Las
empresas que entraron en esta nueva alianza son, entre otros, Intel, J.P. Morgan,
Microsoft, ConsenSys y Banco Santander. Ademas, han creado su propia
infraestructura con nombre EntEth 1.0.

Ethereum es una blockchain publica, lo que supone que puede ser utilizada por
cualquiera. Para algunas de las aplicaciones es una ventaja muy grande, pero en el
caso de otras puede suponer incluso un inconveniente. Por eso, las instituciones
financieras y los negocios a gran escala copian el codigo fuente de la blockchain
Ethereum para lanzar sus propias iniciativas en vez de utilizar el cédigo inicial. Aun
asi, Ethereum es una solucibn muy prometedora en el mundo de soluciones
empresariales en la blockchain, y uno de los objetivos de EEA es mejorarlo para que
sea mas adecuado para los estandares bancarios y util para varias industrias. Eso
supone evitar protocolos aislados y un entendimiento que no sea colectivo. Por otra
parte, el propdsito del consorcio no es entrar en el ambito de la blockchain privadas, ni
crear una criptomoneda, sino aprovechar la plataforma que ya existe para potenciar la
gestion de pagos.

Siendo un consorcio recién creado, todavia no ha lanzado propuestas concretas de su
utilizacion, sin embargo, después de la noticia sobre su creacion el precio de Ether
(moneda digital de Ethereum) ha subido desde 13,5 dodlares (precio al 25.02.17 segun
coingecko.com) hasta el maximo histérico de 73 dodlares el 28.04.17, en otras
palabras, el valor de la criptodivisa se ha incremento un 441%.

4.3. Otros tipos de colaboraciones

Aparte de organizar un consorcio formal, existen otras formas de colaboracién vy
alianzas entre las instituciones financieras y las empresas que promueven la utilizacion
de la blockchain. Dos ejemplos muy claros de estas colaboraciones son casos de
Digital Asset Holdings y Ripple.

4.3.1. Digital Asset Holdings

Digital Asset Holdings (DAH) es una empresa de software que desarrolla las
soluciones para el sector financiero basadas en la blockchain. Su software vincula la
l6gica empresarial y los procesos juridicos con las firmas (signaturas) criptograficas, y
permite la fijaciéon de las transacciones en los registros distribuidos publicos o privados
dependiendo de los requisitos concretos en cada caso.

Aunque en este caso no estamos hablando de un consorcio tradicional, entre los
patrocinadores de DAH estan las compafias como Goldman Sachs, J.P. Morgan, BNP
Paribas, IBM, Deutsche Borse entre otros. En la primera ronda de inversidén, han
conseguido recadar unos 7,2 millones de ddélares, y en la segunda 60 millones de
dolares, pero la principal funcién de DAH fue la adquisicion de proyectos existentes en
la blockchain. En el afio 2016 han adquirido Elevance Digital Finance, anteriormente
compraron también startups como Blockstack.io y Bits of Proof.
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Aunque la propuesta principal de la empresa es utilizando la tecnologia blockchain
disminuir el tiempo de operaciones de compensacion y liquidacién, a dia de hoy el
fundamento de su tecnologia es una recopilacion de soluciones conseguidos a través
de absorcion de pequeias startups, por lo que es, obviamente, criticada, y lo que le
causo ciertas dificultades a la hora de buscar financiacién, segun el periédico “The
New York Times” (Popper, 2015).

4.3.2. Ripple

Ya hemos analizado la propuesta y la tecnologia que ofrece Ripple en el capitulo
anterior, pues esta empresa también se diferencia por la forma de colaborar con otras
organizaciones. En el caso de Ripple, se crean conglomerados regionales, como por
ejemplo el conglomerado RC Cloud de los bancos japoneses con 56 bancos
participantes (representan casi un 40% de todos los bancos en Japon), que llevaron a
cabo dos pruebas de la tecnologia Ripple en transacciones interbancarias. En este
caso fue SBI Ripple Asia (la empresa conjunta con una firma de servicios financieros
basada en Tokio SBI Holdings) quien participd por parte de Ripple. Segun los datos de
SBI, el 60% de SBI Ripple Asia pertenece a los bancos, y el 40% de Ripple (Rizzo,
2017).

Aparte, en la lista de los inversores de Ripple podemos ver Banco Santander,
Accenture, Google Ventures y Andreessen Horowitz entre otros, pero el numero de los
bancos con los que trabaja en diferentes fases Ripple llega a mas de 90. El BBVA, por
ejemplo, ha realizado pruebas con la tecnologia Ripple, las infraestructuras de BBVA 'y
el dinero fiduciario para hacer un pago entre Espafa y México que tard6 tan solo
segundos en ser realizado (Robinson, 2017). Con la tecnologia que se utiliza a dia de
hoy, esa misma transferencia tarda 4 dias en procesarse. El siguiente paso por parte
de BBVA seria ofrecer probar esta tecnologia a un grupo seleccionado de sus clientes
durante 2 semanas, y en funcion de resultados tomar la decision final acerca de la
implementacion. Este tipo de experiencias de pruebas exitosas pueden abrir puertas a
mas colaboraciones de los bancos con las empresas que utilizan la blockchain.

4.3.3. Similitudes y diferencias entre los consorcios

Vamos a comparar los cuatro consorcios analizados para definir lo que tienen en
comun y en qué se diferencian entre si.

Digital Assets

Criterio Hyperledger Holdings
Tres niveles:
miembros Venta de software a
X Conglomerados
] e premier, los bancos, .
Sistema de Afiliacion : o regionales, por
e : miembros organizaciones de 7
afiliacion simple o it ejemplo, RC
ordinarios y compensacion y ]
. L Cloud en Japoén
miembros liquidacién entre otros
asociados
250 mil

délares para

los miembros

Una tarifa fija premier, 5-50
Las cuotas por servicio de mil para los
consultoria miembros

ordenarios y

gratis para los
asociados

Se determina en
cada caso
particular

Se determina en cada
caso particular
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Digital Assets

Criterio Hyperledger Holdings
Mercados de Las
Ambitos Operaciones y Blockchain capltal_es, tre_ms_acmones
. . acuerdos s asentamientos (principalmente
principales . . con propositos . X .
. financieros posteriores a la interbancarias
del trabajo - generales .
tradicionales negociacién (post- ylo
trading) internacionales)
Plataforma de activos
Corda — un digitales que ut|I|z_a la 3y
registro Tres tecnologia de registro  Integracion de
distribuido estructuras: distribuido para el los servicios
Productos o IBM-Fabiric, intercambio para los pagos
para la fijacién . . . .
clave N, Soramitsu- sincronizado de datos  corporativos y
y gestion de f .
acuerdos Iroha y Intel- de mer(_:ados_ y tran§ erencias
financieros Sawtooth Lake  procesos financieros aisladas
entre miembros
particulares
Los miembros Patrocinado por
, i Un proyecto . Santander
que financian ; Patrocinado por J.P.
colectivo de Innoventures,
el proyecto o . Morgan, Goldman
) cédigo abierto Standard
. reciben una . | Sach, Deutsche
Inversiones financiado a Chartered Bank,
parte en una \ Borse, ABN, AMOR,
través de las . Accenture,
empresa IBM, BNP Paribas -
e cuotas de los Digital Currency
subsidiaria que ; entre otros
miembros Group entre
controla Corda otros

Tabla 3. Similitudes y diferencias entre los consorcios R3CEV, Hyperledger, Digital Assets
Holding y Ripple

Fuente: Elaboracion propia

En la Tabla 3 podemos observar que, en cuanto a formas de afiliacion, los consorcios
mas grandes como R3 o Hyperledger suelen utilizar el sistema de membresia mas
transparente, para unirse al consorcio las organizaciones pagan una cuota en funcién
de privilegios que desean recibir como parte del consorcio. En el caso de Hyperledger
el precio de la afiliacion Premium puede llegar a unos 250 mil ddlares. En el caso de
consorcios mas pequenos, la cuota se define individualmente, ya que es el precio de
las soluciones que ofrecen las empresas principales. Los productos ofrecidos por los
consorcios se diferencian en funcién de la parte de mercado al que van dirigidos,
mientras que los miembros a menudo se repiten en distintas asociaciones. Por
ejemplo, el banco BBVA a la vez esta en el consorcio Hyperledger, ademas de ser
socio fundador de R3 y Enterprise Ethereum Alliance, mientras que hace pruebas con
la tecnologia Ripple en transacciones internacionales. Los J.P. Morgan y Goldman
Sachs también repiten de consorcios, asi que es una situacién mas bien comin que
solamente demuestra el interés de las instituciones por la implementacion de la
tecnologia blockchain, sea cual sea el consorcio que lo consiga primero.

Las previsiones acerca del futuro de los consorcios son diversas. Hay expertos que
opinan que van a seguir creciendo como forma de colaboracién entre bancos y
empresas de la forma en que colaboran hoy en dia, mientras que otros defienden la
idea de que van a aparecer distintas formas de asociaciones. En primer lugar, son
consorcios de los Bancos Centrales, por ejemplo, lo que podemos ver en Gran
Bretafia con el proyecto de Banco de Inglaterra. Es evidente que los reguladores
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financieros van a tener que implementar la nueva tecnologia financiera de forma
centralizada, desde arriba. Asimismo, la banca comercial va a tener que aceptar e
integrar esas soluciones.

4.4. PRUEBAS EN LOS BANCOS (BBVA, Santander, JP Morgan, Banco
Sabadell)

En este apartado, vamos a analizar otras iniciativas particulares de los bancos y
organizaciones financieras y las pruebas ya realizadas no en forma de consorcio, sino
por vias propias. Generalmente, se trata de actividades como creacién de monedas
virtuales propias, innovaciones en mercados de valores y capitales privados o mejoras
en transacciones interbancarias e internacionales, entre otras.

Una amplia variedad de instituciones financieras ya ha puesto en marcha esfuerzos
para explorar el potencial de las oportunidades que blockchain puede ofrecer a su
negocio. Algunos como USAA Bank y BBVA han invertido millones de ddélares en
proveedores de servicios Bitcoin como Coinbase y Circle para estudiar aplicaciones en
la blockchain. Otros, como Barclays y Sabadell, han creado aceleradoras o han
patrocinado hackatones (encuentros de programadores informaticos con el objetivo de
desarrollo colaborativo de software) para proporcionar espacio para los startups y
también para aprender de ellos. Otros, como Citi o Nasdaq, todavia estan en la fase
de pruebas beta de los sistemas construidas sobre la base de tecnologia blockchain y
analizar posibles enfoques practicos. Goldman Sachs, aparte de participar en varios
consorcios y financiar distintas startups del sector, a finales del 2015 también ha
presentado una solicitud de patente para un sistema de liquidacion de valores con
criptomonedas basado en una nueva criptomoneda llamada SETLcoin.

La segunda bolsa de valores electronica y automatizada mas grande de los Estados
Unidos Nasdaq se ha unido a la transformacion blockchain con el lanzamiento de una
plataforma Nasdaq Ling que soluciona el problema de manejo manual y en papel de
certificados de acciones, concesion de opciones y notas convertibles rapidamente que
se desactualizan. Nasdaq Ling pretende establecer este proceso en el registro
distribuido digital para permitir una gestion mas eficiente y segura de esta actividad. Es
un producto orientado a los empresarios e inversores de capital de riesgo con una
interfaz intuitiva y sencilla, y esta formada en parte por la plataforma Nasdaq Private
Market, que basicamente es un paquete de servicios financieros que ha servido a
Nasdaq para salir al mercado secundario de compraventa de acciones de las
empresas que todavia no han tenido un IPO. A través de Ling se puede consultar el
precio de las acciones, la cantidad recaudada en cada una de las rondas de inversion
y el porcentaje de las opciones existentes, es decir, los datos y la informacién de las
operaciones se visualiza de forma clara y facil. Ademas, permite determinar proporcion
correspondiente a cada inversor en la empresa. Los datos de los inversores, como
identificadores de transacciones, por un lado, garantizan la transparencia de todo el
proceso de negociaciones, permitiendo seguir el proceso de una determinada
empresa, y, por otro lado, es un sistema de registro distribuido hace hincapié en la
innovacion de toda la tecnologia en la que se basa la plataforma.

La primera empresa que ha hecho un acuerdo con las acciones lanzadas en la
plataforma blockchain para el mercado de capital privado Ling ha sido una startup con
nombre Chain. Esta startup fue financiada por Visa, Citi, Orange y Nasdaq, y su
propuesta es ofrecer soluciones de blockchain para las empresas principalmente en el
sector financiero. Estan convencidos de que todos los activos del futuro seran
instrumentos digitales que funcionaran en multiples blockchains.

El grupo ING que proporciona servicios financieros de banca, seguros e inversiones
lleva desarrollando una estrategia basada en blockchain desde el afio 2015, y a dia de
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hoy ha realizado 27 pruebas de concepto en seis areas de negocio, entre las cuales
estan los pagos, los mercados financieros, tesoreria bancaria, préstamos, protecciéon y
verificacion de identidad, entre otros. Los resultados de estas pruebas en gran parte
son internos y no se conocen publicamente, pero lo que si han anunciado es que han
conseguido, por ejemplo, reducir los tiempos y los costes del proceso de recoleccion
de datos de los clientes. En el caso de las finanzas comerciales, la blockchain ha
ayudado a disminuir los costes operacionales entre un 10 y un 15%.

Otra linea de investigacion que esta llamando la atencion de los bancos es la de la
creacion de sus propias criptomonedas basadas en la blockchain. Por ejemplo, los
bancos Santander, Deutsche Bank, UBS y BNY Mellon estan intentando promover el
uso del dinero digital con el objetivo de hacer posible la transaccionalidad de activos
reales como euros o ddélares entre bancos centrales e instituciones financieras. La
moneda se llamara “Utility Settlement Coin” (USC), y su objetivo principal sera el de
facilitar pagos y liquidaciones de manera rapida, segura y eficiente. Sera una moneda
que funcionara en un registro distribuido compartido entre varias entidades financieras,
por lo que es convertible en paralelo a un depédsito de su correspondiente divisa, lo
que permite su intercambio eficiente entre entidades. A diferencia de otras
criptodivisas, USC cumple con todos los requisitos regulatorios, lo que podria facilitar
su implementaciéon masiva en un futuro.

La creaciéon de una criptomoneda propia es una tarea pendiente para el Banco Popular
de China. Los sistemas de pagos moviles estan en auge en este pais, y, por otro lado,
China es uno de los lugares donde mas interés generan las criptodivisas, y donde mas
“granjas” de mineros de Bitcoin y mas negociaciones con esta criptodivisa hay a nivel
mundial. En diciembre de 2016 las autoridades chinas han realizado pruebas de
intercambio bancario usando la moneda que han desarrollado. Aunque basada en la
tecnologia de cadenas de bloques, la moneda digital china tendria un respaldo del
Gobierno y ayudaria principalmente a combatir la evasion fiscal, el lavado de dinero y
transacciones ilegales, bajando a la vez el coste de transaccion.

El Banco de Canada también es un ejemplo de la apertura de las instituciones hacia la
blockchain. En 2016 ha empezado el experimento con un proyecto llamado “Jasper”,
con el fin de superar el Sistema de Transferencias de Grandes Valores que
actualmente se utiliza en Canada para transferencias electronicas de grandes
cantidades de dinero, y, por otro lado, explorar la posibilidad de emitir, transferir y
liquidar los activos emitidos por el banco central en la red de registros distribuidos. Las
cuestiones que iba a resolver este experimento eran varias. Por ejemplo, si puede o no
un proyecto basado en la blockchain satisfacer los Principios sobre Infraestructuras de
los Mercados Financieros (PFMIs por sus siglas en inglés), reducir costes y las
barreras de entrada para participacién directa, o si es capaz o no mejorar la seguridad
y gestion de garantias, aumentar la flexibilidad, accesibilidad y transparencia (Hendry,
2016). Segun la vicedirectora del Banco de Canada Carolyn Wilkins, este experimento
ha proporcionado mayor conocimiento de como el sector privado podria interactuar
con un sistema de este tipo e incluso adaptarla. Han obtenido también unas ideas
importantes que seran relevantes para este tipo de aplicacion de registro distribuido en
los negocios.

En primer lugar, han concluido que es poco probable que la mayoria de ahorros de
costes venga en el sistema central, sino que vienen de la reduccion de los esfuerzos
de reconciliacion bancaria. En segundo lugar, existe la posibilidad de obtener mas
ahorros si se pudieran construir otras aplicaciones sobre blockchain (por ejemplo,
compensacion y liquidacion de activos financieros o financiacion comercial). Ademas,
si bien el sistema de registro distribuido podria tener como objetivo reducir la
concentracion del riesgo, se requeriria una cantidad considerable de centralizacion
(por ejemplo, autorizacion de nodos y establecimiento de normas operacionales) si se
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aplica a los sistemas de pagos mayoristas. En términos mas generales, el experimento
Jasper ha ayudado a Banco de Canada, como admiten sus directivos, a entender
mejor el imperativo comercial de quienes proporcionan y utilizan los servicios
financieros. Es crucial que las instituciones financieras, los nuevos participantes y los
encargados de formular politicas trabajen juntos para aprovechar todo el potencial de
fintech (Wilkins, 2017).

Existen también ejemplos de la implementacion de la tecnologia blockchain y en
concreto los contratos inteligentes en sector de finanzas corporativas. Por ejemplo, a
finales de 2016 un banco ruso Alfa Bank ha utilizado los Smart contracts y la
tecnologia blockchain en las transacciones con carta de crédito (también llamado
crédito documentario, es un instrumento de pago que se rige bajo normas
internacionales y se utiliza cuando cuando se desea indicarle a un banco que concrete
un pago a un tercero, siempre y cuando se cumplan todos los requisitos y las
condiciones estipuladas para la mencionada transaccion). Esta vez la prueba no ha
sido interna, sino que involucraba a una empresa real — la aerolinea rusa S7 Airlines —
como otra parte de la transaccion. Las acciones han sido las siguientes. Primero, se
ha creado un contrato inteligente acordado por las partes con antelacién, luego los
movimientos del banco relacionados con la apertura y la ejecucién del crédito
documentario han sido registrados en la blockchain, a través de un contrato
inteligente. La informacién registrada en este caso fue el contenido y los términos de la
carta de crédito. Asimismo, las etapas principales de la transaccién han sido
registradas a base de contratos inteligentes en el sistema Ethereum. La particularidad
de esta transaccion es la utilizacion de dos contratos inteligentes a la vez: uno solo
para la apertura y otro para el cierre de la carta de crédito. Los contratos
interconectados entre si permiten disminuir la posibilidad de errores en el coédigo,
protegiendo a la vez los intereses de ambas partes y aumentando Ila
transparencia de la transaccion.

Pero no solo los bancos y las entidades financieras estan mostrando entusiasmo a la
hora de investigar la blockchain. En abril de 2017 se produjo el primer encuentro del
grupo asesor de Fintech de alto nivel (High Level Advisory Group on Fintech) del
Fondo Monetario Internacional, el grupo que cuenta con importantes ejecutivos del
sector (Del Castillo, 2017). Aunque la reunién no era publica, solo el hecho de su
celebracion demuestra un fuerte interés por parte del Fondo Monetario Internacional
en investigar las posibilidades de la blockchain. Asimismo, los encuentros de este tipo
pueden ayudar a encontrar beneficios de esta tecnologia para el FMI, como ayudar a
los reguladores a considerar los posibles riesgos que puede llevar su implementacion
masiva.

4.5. PAISES QUE ESTEN EMPEZANDO A UTILIZAR LA TECHNOLOGIA DE
CADENA DE BLOQUES

Los gobiernos mas avanzados ya estan trabajando en el area de la blockchain, ya que
esta tecnologia podria beneficiar la sociedad en varios aspectos, como, por ejemplo,
los servicios publicos o la identidad digital, entre otros.

Una de las areas muy importantes para el gobierno es la prevenciéon de fraude. Por
ejemplo, después de que en 2014 uno de los bancos mas grandes de Hong-Kong
“Standard Chartered” ha perdido casi 200 millones de délares como consecuencia de
un fraude con los préstamos garantizados con la carga en el puerto chino de Qingdao,
el gobierno de Singapur ha decidido utilizar la blockchain para prevenir las practicas
financieras engafosas. Los estafadores utilizaron duplicados de las facturas para la
misma mercancia para recibir dinero de los bancos, por eso el gobierno de Singapur
junto a los bancos locales ha desarrollado un cédigo criptografico Unico para cada
factura. Asi, los bancos traspasan este codigo unico, y no los datos primarios. Si otro
banco intenta registrar una factura con los mismos datos, salta una alerta. En cuanto a
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la aceptacién de criptodivisas existentes, en Singapur son totalmente legales, y a partir
de 2014 las operaciones con Bitcoin equivalen a transacciones sujetas a impuestos
sobre bienes y servicios de cara a las autoridades fiscales.

En otro pais asiatico, China, la blockchain ya esta en la lista de las tecnologias
avanzadas que ha sido promovida en el 13 Plan Quinquenal (un documento de
planificacion econdmica gubernamental utilizado en la Republica Popular de China)
para ayudar a mejorar las industrias nacionales y a combatir fraudes financieros.
Ademas, mientras cuatro bancos chinos estan en el ranking de los cinco mas grandes
en el mundo en capitales, muchos de ellos siguen utilizando fax o sellos tradicionales
para verificar los documentos (Tham, 2017). Lo mismo sucede en muchos otros
sectores, y es inaceptable para un pais que intenta promover el uso de tecnologias
disruptivas. Por el contrario, Japon es uno de los lideres de innovaciones en el sector
fintech, y es uno de los paises que mas avances han conseguido — es el primer pais
que reconoce el Bitcoin como un sistema de pago legal.

En Estonia la utilizacién de la tecnologia blockchain, sin embargo, es diferente y no se
centra solamente en el sector financiero. Conocido como un pais con uno de los
gobiernos mas progresivos digitalmente, Estonia permite tener un sistema de
residencia electréonica (0 “e-Residency”) a los extranjeros. Esta identidad digital
permite a los extranjeros que pueden incluso vivir en otros paises distintos registrar
empresas en Estonia, utilizar la banca digital y la firma electrénica. El funcionamiento
de este sistema es posible gracias a la tecnologia blockchain, en la que se puede
gestionar, registrar y almacenar incluso la informaciéon mas sensible como los datos
personales de forma segura y protegida. Aparte de e-Residency, Estonia esta
haciendo pruebas junto con Nasdaq Tallinn para implementar el sistema de votacion
electrénica (e-voting) como la siguiente etapa (DeMarinis, Uustalu, & Voss, 2017). En
Espafia el ayuntamiento de Barcelona también ha manifestado su interés en la
tecnologia, cuando ha decidido implementar blockchain para el manejo de las
identidades digitales (Proyecto Decode).

Por otra parte, la blockchain y su sistema de registro distribuido impiden la corrupcion
pues como sabemos los registros son inmutables y constantes, y estan protegidos
criptograficamente. Muchos paises estan desarrollando formas para aprovechar esa
funcionalidad en la lucha contra la corrupcion. Por ejemplo, el registro catastral de
tierras basado en la blockchain ya esta siendo implementado en Georgia, Grecia y
Honduras. Algo similar estan desarrollando en Gana, Africa Occidental, donde la
blockchain va a permitir garantizar transparencia en las operaciones con inmuebles y
sentar bases para la atraccion de inversion extranjera.

En Ucrania también piensan combatir la corrupcién y la burocracia con los avances
tecnoldgicos. Entre los proyectos que ya se estan probando estan eAuction 3.0, un
sistema de subasta electronica para alquiler o venta de bienes de estado basado en la
blockchain, o e-Vox, un proyecto que permitiria organizar votaciones totalmente
transparentes. El ultimo avance en este campo ha sido un acuerdo fundamental entre
el Gobierno de Ucrania y la startup Bitfury para crear aplicaciones en plataforma
distribuida de gobernanza digital que va a incluir varios aspectos. En primer lugar, se
desarrollara un programa piloto para la introduccion de la tecnologia en procesos
actuales de la plataforma del gobierno de Ucrania. Las areas que se van a incluir son
registros publicos, seguridad social, energia y salud. La segunda fase va a incluir
también servicios de ciberseguridad. El objetivo principal de esa innovacién es
proteger los datos del estado, pero también reducir costes para los ciudadanos,
impulsar la inversion extranjera, y, obviamente, reducir niveles de corrupcion.

Aunque no solo los paises emergentes estan tomando este camino. Suecia esta
desarrollando un proyecto que permitiria concertar transacciones inmobiliarias de
forma que todas las contrapartes — los bancos, los agentes, los compradores y
vendedores — puedan tener la oportunidad de seguir el proceso de la implementacion
del acuerdo después de su finalizacion, lo que permitiria autenticar las transacciones
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instantdneamente. Gran Bretafia, en su lugar, esta considerando las posibilidades de
utilizar el registro distribuido para la gestidon de asignacién de subvenciones. Como el
control y el seguimiento de las subvenciones concedidas es bastante complejo y
muchas veces su uso indebido y el abuso es algo comun, la tecnologia blockchain
podria ofrecer la mejor solucion para este problema, ya que esta disponible para todas
las partes implicadas (Mougayar, 2016a). En cuanto a Estados Unidos, por ejemplo, el
gobernador del estado Delaware Jack Markell ha anunciado en 2016 el desarrollo de
dos iniciativas basadas en la blockchain. La primera se centra en la circulacién de los
archivos gubernamentales en el registro distribuido, y la otra permite a cualquier
empresa privada registrada en Delaware hacer el seguimiento a las acciones y los
derechos de los accionistas.

En resumen, las principales aplicaciones que ofrece la tecnologia blockchain en el
sector gubernamental y servicios publicos pueden ser los siguientes:

o Verificacién
Por ejemplo, de licencias, registros, entradas, operaciones, procesos o eventos. Una
vez registrados en la blockchain, estos acontecimientos no pueden ser cambiados o
eliminados por un intruso. Por otra parte, siendo registro distribuido, se vuelve
practicamente inaccesible para los virus o cualquier malware informaticos, una gran
ventaja frente a bases de datos convencionales (no distribuidos).

e Movimiento de activos

Las transferencias monetarias de una entidad juridica a otra, sobre todo si se trata de
la distribucion de fondos del Estado. En este caso, la utilizacion de contratos
inteligentes puede ser muy conveniente, ya que no es necesario un intermediario, la
transaccidon puede procesarse automaticamente en cuanto se cumplen los requisitos
predefinidos, y un uso indebido de recursos se vuelve practicamente imposible, ya que
la operacion queda gravada en el registro distribuido. Lo mismo pasa con el
presupuesto nacional, regional o municipal — blockchain podria permitir a cualquier
ciudadano averiguar como fue gastado y donde han acabado sus impuestos.

¢ Propiedad
Registros de tierras, titulos de propiedad y cualquier tipo de propiedad inmobiliaria. La
cadena de bloques es un perfecto guardian de la cadena de custodia para cualquier
activo fisico.

e |dentidad y datos personales
El gobierno puede emitir documentos de identidad digital para sus ciudadanos a traves
de la blockchain, lo que les permitiria utilizar de forma segura algunos servicios
publicos o realizar sus derechos, como el derecho a voto, de forma totalmente segura.

Para realizar todas esas funciones aprovechando la nueva tecnologia, los lideres de
los gobiernos deberian tomar algunos pasos importantes, que son los siguientes:

1) Investigar la capacidad y estudiar las posibilidades que brinda la blockchain.

2) Crear equipos responsables del desarrollo de la tecnologia en cara a los
servicios publicos, con el fin de adoptar, finalmente, una estrategia de
desarrollo.

3) Empezar a experimentar con la tecnologia a través de pruebas de conceptos y
proyectos, en principio a pequefia escala. Hay que mencionar también, que
incluso en ciudades muy pequefias existen varias posibilidades para adoptar la
innovacion, mientras que ponerla en practica seria mucho mas accesible ahi
que en ciudades con millones de habitantes.

4) Desarrollar nuevas ideas progresistas y ambiciosas para las necesidades
cotidianas de los ciudadanos.

5) Facilitar la introduccion de las soluciones basadas en la blockchain que
reducen costes y ofrecen a los ciudadanos servicios publicos vy
gubernamentales rapidos, asequibles y de calidad.
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Como podemos ver, son muchos los paises donde estas practicas ya se estan
llevando a cabo, y se espera que cada vez sean mas. De esta manera, podriamos ver
una diferencia significativa en la prestacion de servicios publicos, y, por lo tanto, un
claro beneficio para la sociedad y para los ciudadanos.

4.6. REGULACION Y LIMITACIONES

Como en el caso de cualquier tecnologia nueva y en fase temprana, la regulacion de la
blockchain es un tema pendiente para las instituciones reguladoras nacionales e
internacionales. A dia de hoy, no existe ninguna regulacion basica de la tecnologia
blockchain, sino que varia mucho segun la regién, el estado y el pais. En términos
generales, la mayoria de las normas aplicables son las que regulan los sectores en
que se aplica esta tecnologia. Por ejemplo, a las empresas del ambito de la
criptodivisa bitcoin habitualmente se les aplican las normas financieras tradicionales.
Asimismo, en el caso de las empresas que operan en el sector sanitario, igualmente
se les aplicarian las normas de dicho sector (Jiménez & Pierce, 2017).

No obstante, al igual que otras innovaciones digitales, la blockchain tendra que
encontrar formas de como hacer frente y adaptarse a las regulaciones que varian en
grado y complejidad. En abril de 2016, la Camara de Comercio Digital, la organizacion
comercial lider mundial en representacion de la industria de activos digitales y cadenas
de bloques, junto a otras organizaciones principales en el sector blockchain han
lanzado un evento con nombre Global Blockchain Forum (Foro Global de la
Blockchain), cuyo objetivo es ayudar a formar regulaciones para dicha tecnologia. Se
espera que las regulaciones se ponen en marcha pronto, especialmente como la
tecnologia siga avanzando a este ritmo. Ciertos paises y estados pueden tener mas
facilidad a la hora de cosechar los beneficios de la blockchain, ya que las regulaciones
y la experiencia con ella varian dependiendo de la zona.

En cuanto al estatus legal de Bitcoin, esta criptomoneda suele ser tratada en algunos
paises como un bien o un activo de inversion a efectos fiscales esta sujeto a la
legislacion pertinente. A veces es reconocida como una unidad monetaria (por
ejemplo, en Alemania), en otros paises (por ejemplo, Japén), el Bitcoin es un medio
legal de pago con el impuesto sobre la compra. También hay paises (como China)
donde las transacciones con Bitcoin estan prohibidas para los bancos, pero permitidas
para las personas fisicas, mientras que China es un lider en el campo de la mineria
debido a la presencia de grandes capacidades de produccion. Uno de los paises mas
favorables hacia Bitcoin es Suiza, donde a la criptomoneda se aplican las mismas
reglas como en una moneda extranjera. Ademas, la legislacién suiza favorece a las
startups en este ambito y las blockchain publicas. Hay que mencionar, que a otras
criptodivisas que no sean Bitcoin (Ethereum, Litecoin, Zcash etc.) la regulacién les
aplica las mismas normas, por eso cuando mencionamos el Bitcoin en este contexto,
nos referimos a todas monedas digitales criptograficas.

En general, si hablamos del sector financiero, la regulacion preventiva puede ser poco
eficiente, y la sobrerregulacion, hasta perjudicante. Por eso, en el contexto regulador
mundial, por parte de entidades financieras la mejor opcion es seguir controlando la
nueva tecnologia, mas bien en forma de supervisién, pero a su vez dejando que las
empresas fintech se desarrollen y la tecnologia madure. Aparte, es necesario educar a
los usuarios y explicarles el significado de la revolucién blockchain y sus posibles
beneficios. Por ultimo, la modernizacion de las instituciones tradicionales tiene que ir
de la mano con la generacion de un ecosistema competitivo y potente.

4.6.1. Blockchain y criptodivisas en Espafia

Espafia es uno de los primeros paises que mas rapido ha colocado la atencién en
sector de las criptodivisas en el aspecto legal, siendo un pais impulsor ante las
autoridades de la Union Europea.
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En el afo 2013 el Instituto de Contabilidad y Auditoria de Cuentas que forma parte de
Hacienda consideraba Bitcoin como existencias, no como una moneda, aunque
después en varias consultas vinculantes la nombraba “un medio de pago” que es legal
en Espana y se consideraba libre de IVA. Con la inclusion del Tribunal de Justicia de la
Union Europea a Bitcoin en la categoria de divisas tradicionales y otros medios de
pago en el 2015 como divisa virtual o electronica, el pago con Bitcoin se declard
equivalente a un pago en cualquier divisa fiduciaria en toda Europa.

Por otro lado, en Espafia se intenta controlar la actividad de los mineros de Bitcoin.
Las personas que se dedican a esta actividad deben registrarse en Hacienda y en la
Seguridad social como trabajadores auténomos. Sin embargo, Hacienda acepta la
creaciéon de divisas digitales y declara que la actividad no sujeta a Impuesto de Valor
Anadido (IVA), el que tampoco se cobrara por las ventas de divisas virtuales en
Espafa. La instalacion de los cajeros fisicos de Bitcoin (que actualmente son 22 y
estan distribuidos por todo el pais) esta apoyada por Hacienda que ha definido incluso
un marco legal para este tipo de actividades. A su vez, la Oficina Nacional de
Investigacion del Fraude (ONIF) esta investigando a las empresas espafiolas que usan
Bitcoin y otras criptodivisas para poder garantizar que no cometan fraude o cualquier
otra actividad ilicita de esta forma.

Una de las primeras empesas que comenzé a investigar sobre el tema de legalidad
para el Bitcoin y la blockchain en Espafia es el despacho de abogados especializados
en Derecho Tecnologico Abanlex. Pero los avances existen no solo en el marco
legislativo. Los bancos espafoles como Santander y BBVA han sido pioneros en la
adopcion de la tecnologia blockchain en el sector financiero. Ambos forman parte de
los consorcios internacionales mas grandes que investigan en este ambito, como
R3CEV o Hyperledger, y estan haciendo pruebas continuamente. Otro banco espafiol,
Sabadell, ha organizado varios eventos y hackatons para promover esta tecnologia y
crear nuevos conceptos al respecto, y ha destinado mas de 96 millones de euros para
financiar las startups. Ademas, existen empresas a gran escala, como la mayor
compalfiia eléctrica de Espana Endesa, que esta apostando a investigar como podria
mejorar sus servicios el uso de la blockchain con las aplicaciones para la industria
(Das, 2016). Para ello ha creado un laboratorio centrado especialmente en disefar
soluciones basadas en la blockchain enfocados en el sector energético.

Al mismo tiempo, estdan apareciendo nuevas startups espafolas que basan sus
soluciones en la blockchain, como la startup barcelonesa con nombre Aragon. Esta
empresa, que pretende revolucionar la gestion y administracién de empresas usando
la tecnologia blockchain y las ventajas que brindan los contratos inteligentes, ya han
tenido una inversién de 150 mil délares, y en mayo-junio de 2017 tiene planeado
lanzar su campana de ICO. Por otra parte, estan apareciendo cada vez mas
programas educativos que pretenden dar de conocer las posibilidades de la blockchain
a los estudiantes, emprendedores y empresarios espafioles, desde los cursos
presenciales (por ejemplo, los que ofrece la Universidad de Ledn), hasta varios cursos
y clases sobre el tema en linea disponibles a cualquiera interesado en el tema. De
hecho, el siguiente congreso mundial de blockchain, Blockchain World Forum tendra
lugar en Barcelona en octubre de 2017.

Evidentemente, todas estas actividades acercan Espafia a convertirse en un
ecosistema del conocimiento blockchain. Aunque todavia faltan muchos obstaculos
por superar en el camino de implementar la tecnologia blockchain en diferentes
ambitos sociales y dar de conocer sus ventajas, Espafia parece pisar fuerte en esta
direccién.

4.6.2. ;Por qué todavia no utilizamos ampliamente la Blockchain?

Cuando en 2008 en medio de la crisis econdmica mundial y la pérdida de confianza a
las instituciones financieras globales aparecié la primera criptodivisa Bitcoin, fue un
acontecimiento excepcional. Aunque el foco estaba puesto en esta moneda digital
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descentralizada, transparente y libre de control superior e intermediarios, y no en la
infraestructura que permite su funcionamiento — la tecnologia de cadena de bloques o
blockchain.

Sin embargo, el protocolo inventado por Satoshi en realidad tenia muchas
posibilidades de revolucionar casi todas las areas econOmicas y sociales,
transformando radicalmente nuestra forma de entender los conceptos tan basicos
como la confianza o el derecho de propiedad. Por eso, para el aino 2015 los discursos
sobre el potencial de la blockchain han saltado a popularidad convirtiéndose en
corrientes dominantes ya no solo para un pequefio grupo de criptoanarquistas,
ingenieros y matematicos, sino que ha llegado al publico en general. No obstante, el
uso de las criptodivisas sigue siendo complejo para un usuario comun, y actualmente
los esfuerzos de las instituciones financieras y grandes empresas de poner en
funcionamiento la blockchain para sus necesidades acaban solo en experimentos y
pruebas en esta direccion.

Las investigaciones llevadas a cabo por la Universidad de Harvard al respecto
proponen una multitud de usos que puede ofrecer la blockchain, pero también admiten
que existen algunas razones por los que todavia no esta ampliamente utilizado en las
industrias (lansiti & Lakhani, 2017). ;Cudles son, entonces, las razones de poca
popularizacién actual de esta tecnologia?

1) Falta de confianza

En primer lugar, es imprescindible ganar confianza de los usuarios y darles de
entender en qué se diferencia la tecnologia blockchain, por qué es mas segura y mas
rapida, cual es su propuesta de valor para un cliente particular y por qué debe ser
elegida. Desgraciadamente, en muchos casos la informaciéon que se puede encontrar
sobre el tema en medios de comunicacidn o internet carece de claridad y esta
orientada mas bien a profesionales que a gran publico. Légicamente, ganar confianza
de usuario de la tecnologia (como de cualquier producto) lleva tiempo y esfuerzo.

2) Novedad

No debemos olvidar que la tecnologia Blockchain esta en su fase temprana. Ya
sabemos y entendemos las ventajas que tedricamente aportara, pero todavia faltan
tanto investigaciones académicas y estudios de casos practicos en este aspecto, como
recursos humanos altamente profesionales y cualificados para llevar esta tecnologia a
las empresas y “a la calle”. Existen muchos ejemplos de cuando un error humano en el
cédigo podia causar varios problemas (por ejemplo, el caso de TheDAO, cuando por
una falta en programacién se ha podido atacar la red y robar los fondos, aunque
finalmente ha sido devuelto a sus duefos). Este tipo de situaciones suceden por falta
de profesionales en el sector tan joven, pero a la vez afectan negativamente en toda la
comunidad, ya que los usuarios empiezan a pensar que la blockchain puede ser
hackeada, cuando en realidad los errores humanos en el cddigo no significan
vulnerabilidad del sistema como tal.

3) Ladisrupcioén que ofrece

Mientas que muchas industrias ven a blockchain como una forma de reducir costes y
superar rapidamente a las empresas establecidas, reuniendo un modelo comercial
tradicional con la rapidez y costes mucho mas bajos, el verdadero valor que ofrece
esta tecnologia es la posibilidad de crear nuevos modelos de negocio y apoyar la
infraestructura econdmica, social y empresarial. Pero para conseguirlo, como hemos
dicho antes, hacen falta muchos profesionales dispuestos a estudiar esa posibilidad, vy,
por otro lado, los inversores dispuestos a lanzar capital de riesgo en los proyectos con
un modelo de negocio totalmente nueva.

4) Adopcion
A dia de hoy, los que mas han abrazado a la blockchain han sido los bancos y las
entidades financieras — esos intermediarios centralizados contra los que lucharon
primeros adeptos de Bitcoin. Son estas instituciones las que mas promueven la
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utilizacion de esta tecnologia, ya que les permite ahorrar los gastos y mejorar el
servicio. Mientras, en otros sectores esa adopcion puede tardar afios por falta de
legislacion, por asuntos burocraticos o simplemente por falta de interés por parte de
los gobernantes y directivos.

Si nos fijamos en el sector financiero en concreto, en el afilo 2016 Morgan Stanley en
su informe ha publicado un mapa de implementacion de la blockchain (Global Insight:
Blockchain in Banking: Disruptive Threat or Tool?, 2016). Esta hoja de ruta afirma que
las instituciones financieras tardaran entre 5 y 10 afos en implementar esta
tecnologia.

Segun Morgan Stanley, entre 2016 y 2018 los bancos y las corporaciones van a
realizar pruebas de concepto de esta tecnologia, con el objetivo de evaluar si la
blockchain puede ser escalable y reducir los costes de manera eficaz. Entre 2017 y
2020, veremos como va a aparecer una infraestructura compartida, con activos que
han sido probados mas alla de la etapa inicial de prueba de concepto. Finalmente,
entre 2021 y 2025 aun mas activos se trasladaran en la cadena de bloques, como la
eficiencia ya habra sido demostrada. Por ahora, las predicciones se estan cumpliendo,
ya que las pruebas se estan realizando y la atencién puesta en esta tecnologia crece
cada vez mas.

Aunque la tecnologia blockchain tiene el potencial para ofrecer muchos beneficios a la
industria financiera, todavia existen obstaculos clave que habra que superar antes de
que la implementacion blockchain se convierta en una realidad.

1) La relacién entre coste y beneficio
La blockchain puede hacer que las transacciones financieras se procesen mas
rapidamente, pero la velocidad no siempre significa ganancias. Teniendo en cuenta el
coste elevado del desarrollo de la infraestructura nueva, cada uso propuesto tiene que
tener un impacto positivo en el capital invertido.

2) Mutualizacion de costes
Si la blockchain compartida funcionara como una herramienta interoperable de la
industria, los bancos deberian compartir costes de la construccion de esta
infraestructura. Sin embargo, eso puede ser desafiante, teniendo en cuenta una amplia
variacion de los tamafios de los bancos y su necesidad de adaptacion.

3) Alineamiento de incentivos
En el caso de blockchain compartidas, entidades diferentes pueden tener prioridades
conflictivas. Pero sin grandes grupos de usuarios, la tecnologia no tendra éxito.

4) Evolucidn de los estandares
Los usuarios quieren determinar un estandar antes de cualquier inversion material, y la
existencia de demasiadas opciones en este campo podria retrasar la adopcion.

5) Mantenimiento de escalabilidad
Una blockchain debe escalar eficazmente de la prueba de concepto para tener éxito, y
es una razén clave por qué la mayoria de propuestas nuevas de la blockchain esta
mirando hacia un amplio rango de reglas, incluido las que restringen usuarios o los
centralizan, total o parcialmente. Sin ellos, los gastos de energia mas altos podrian
eliminar los beneficios de los costes de personal mas bajo.

6) Direccion y gestion
Va a hacer falta un érgano directivo para tomar la decisién sobre a quién permitir
acceso a la blockchain y quién gestiona su mantenimiento.

7) Regulaciéon
Deberia abordarse también el desafio de regular las identidades digitales y las normas
transfronterizas para un funcionamiento eficaz.

8) Riesgos legales
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Los usuarios de los sistemas de cadenas de bloques en servicios financieros tienen
que ser entidades identificables. Los reguladores van a exigir las politicas KYC (por
sus siglas en ingés “Know your customer”, en castellano — conoce a tu consumidor) y
AML (por sus siglas en inglés, “Anti-Money Laundering” — contra lavado de capitales),
independientemente del protocolo de software.

9) Seguridad
Los bancos tendran que realizar una extensa investigacion para asegurarse de que
cualquier cadena de bloques que se va a implementar sea al menos tan resistente
ante un ataque informatico como su infraestructura actual.

10) Simplicidad
Las soluciones basadas en la blockchain deben ser sencillas y faciles de entender.
También tienen que interactuar sin problemas con otras partes de la cadena
tecnoldgica, lo que permite que el proceso de configuracion, formacion y fijacion sea
mas rapido.

Si todos los desafios nombrados anteriormente se solucionen y el sector financiero
pueda llevar la tecnologia blockchain a sus consumidores, es muy probable que todos
los componentes se podran beneficiar de los cambios que llevara.

4.6.3. Los desafios y limitaciones de las criptodivisas

El uso de criptodivisas tampoco esta en su auge. Aunque sus beneficios frente a las
divisas fiduciarias son evidentes (rapidez de transacciones, transparencia y seguridad,
por ejemplo), todavia no se han convertido en una parte de nuestro dia a dia. Para esa
falta de adopcion hay varios motivos, pero el mas critico es la altisima volatilidad en
precio de criptodivisas (Haran, 2017). Los precios de monedas digitales fluctian por
fuerte movimiento especulativo. La estabilidad es esencial no solo para una
criptomoneda, sino también para cualquier divisa que pretende cumplir funcién de
medio de intercambio de confianza. En caso de fluctuaciones continuas, los usuarios
van a tener miedo de que su dinero pierda todo el valor, por lo cual no lo ven como
una moneda real. Peor aun, la imprevisibilidad de los precios causa estragos en los
servicios monetarios regulares, como el envio de transferencias, la conversion de
divisas y el uso de cajeros automaticos. Con el fin de utilizar criptomonedas, las
empresas tienen que cubrir sus riesgos mediante el cobro de tasas exorbitantes (en el
caso de cajeros automaticos, puede llegar a un 15%), lo que elimina por completo una
de las principales ventajas que ofrecen frente las monedas fiduciarias. Por esta razon,
la mayoria de las personas que utilizan criptodivisas las ven como un instrumento de
inversion de alto riesgo mas que como un medio de pago o0 una moneda.

Para no permitir una inestabilidad tan alta, la unica forma es prever la demanda que va
a tener la nueva criptomoneda. El problema de predecir la demanda, sin embargo, es
la existencia de especuladores que crean demanda artificial, ya que asi su precio no
refleja el uso de la moneda ni la demanda real. Tradicionalmente, la solucién a este
problema ha sido el banco central, pero las criptodivisas, descentralizadas por
definicién, tendran que encontrar un enfoque totalmente nuevo a la hora de disminuir
el rango de volatilidad, preferiblemente sin comprometer la libertad de usuarios ni
recurrir a la inflacién. Con la especulacién, la infusidon de capital es necesaria para
mantener la moneda estable, lo que puede ser una tarea importante. Por ejemplo,
Bitcoin: con la capitalizacion de mercado de aproximadamente 20 mil millones de
délares, necesitaria una enorme cantidad de capital para ser mas o menos estable.

Una de las estrategias es centrarse en la creacion de valor con productos y servicios
unicos que estan asociados con la moneda. De esta manera, se podria decir que la
moneda estd respaldada por algo que la gente realmente quiere, y no solo
movimientos especulativos de los traders en busqueda de alta rentabilidad. Otra forma
es establecer primero una base de usuarios y luego introducir la criptomoneda.
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Por ultimo, la solucion a este problema no se ha encontrado todavia, pero es la Unica
manera de que criptomonedas se vuelvan mas competitivas frente a las fiduciarias.
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CAPITULO 5. CONCLUSIONES

Cuando en el afo 2008 aparecié por primera vez la criptomoneda Bitcoin, muchos la
veian como un cambio total de paradigma y el comienzo de un Nuevo Mundo
descentralizado, donde los intermediarios no van a existir y los bancos desapareceran.
Todavia hay los que piensan asi, pero la realidad ha demostrado que por ahora no es
posible, teniendo en cuenta varios inconvenientes y aspectos por mejorar y
perfeccionar que caracterizan esa tecnologia, desde la altisima volatilidad que tienen
las monedas digitales hasta la falta de conocimiento por parte de usuarios finales. No
debemos olvidar que tanto el concepto de criptodivisas, como la de la blockchain son
muy jovenes, se trata de una tecnologia que todavia esta en su primera version “alfa”,
y no ha demostrado su efectividad al cien por cien.

Quizas a dia de hoy no estamos en una revolucion, pero claramente estamos al borde
de un cambio importante, sobre todo en el sector bancario y financiero. El poder de
realizar transacciones transfronterizas de forma casi inmediata, la transparencia de
servicios financieros y bancarios, la posibilidad de financiacién de pequefias empresas
y grandes proyectos independientemente y de forma descentralizada y abierta, la
privacidad para el usuario y la disminucion de costes para las instituciones — son solo
algunas de las ventajas que puede ofrecer la tecnologia blockchain. Pero la pregunta
es, si se podra utilizar las ventajas que brinda para beneficiar realmente a la sociedad.
Y eso depende de los que van a estar detras de los cambios — de los mismos bancos,
instituciones financieras y los gobiernos. Ellos van a ser responsables de resolver un
dilema importante: como encontrar el equilibrio entre la privacidad de los usuarios y el
control de actividades ilicitas, la regulacién que sirve para proteger a los ciudadanos y
la sobrerregulacién que recorta sus derechos. Por otro lado, la regulacion no debe
anteceder la innovacion, sino que ir en un conjunto organico con ella.

El sector financiero tiene un desafio por delante que se trata, por un lado, de
digitalizacion y mejora del servicio a cara de los usuarios y clientes finales, y, por otro
lado, la reduccién de costes y el alcance de alta rentabilidad. La clave esta en que la
blockchain sea capaz de ofrecérselo. A dia de hoy, esta tecnologia todavia no se esta
utilizando en el sector de forma generalizada, pero se realizan cada vez mas pruebas
de concepto, que acercan el momento de su implementacién masiva. Aun asi, es
evidente que blockchain ha venido para quedarse. Durante los meses de realizacion
de este trabajo, los principales periddicos de gran impacto en el mundo econémico y
financiero no paraban de publicar noticias sobre los experimentos con esta tecnologia
de los bancos y las grandes expectativas que tienen ellos al respecto, lo que
demuestra un gran interés hacia la blockchain. Aunque la “fiebre” de la blockchain a
veces parece exagerar, el volumen de la inversion de las instituciones demuestra que
la blockchain ya no es percibida como una amenaza, sino como una oportunidad que
los bancos tienen que aprovechar para no quedar atras en el proceso global de
transformacion digital.

En mi opinidn, todavia no se puede hablar de la implementacion masiva de la
blockchain, pero los préximos afos seran la clave para esta tecnologia. Si la
blockchain demuestra su poder de evolucionar desde los escenarios de prueba a
poder ofrecer soluciones reales, rentables y escalables, logrando a la vez entregar el
valor percibido y mejorar los procesos, sera abrazada por las instituciones.
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