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CAPITULO 1. Introduccién

1.1. Introduccioén

La tecnologia ha avanzado enormemente en todos los ambitos de la vida en las
Ultimas décadas, convirtiendo los teléfonos inteligentes, portatiles y ordenadores en

herramientas indispensables en el dia a dia.

El concepto que vamos a estudiar y analizar es conocido mediante multitud de
nombres en todos los estudios e investigaciones manejados, los mayormente utilizados
o los mas comunmente encontrados son “datos masivos”, “macro datos”, “inteligencia
de datos” o “datos a gran escala”, pero por ser el mayormente utilizado y el término que
mas proliferado encontramos en la doctrina especializada en el tema, escogeremos Big

Data para referirnos al mismo el resto del estudio.

Este concepto nacié para darle una denominacion al conjunto de datos en
tamafo masivo, de tal forma que su volumen alcanza tal magnitud, que las aplicaciones
informaticas tradicionales de procesamiento de datos no son lo suficientemente
cualificadas o potentes para llevar a cabo su manipulacion y andlisis necesario por parte

de las empresas.

Esta disciplina se enmarca dentro del sector “Tecnologias de la Informacion y la
Comunicacion” (mayormente conocido como TIC), ocupandose en general de las tareas
de busqueda, recoleccion, almacenamiento, visualizacion, andlisis y comparticion de los
datos masivos que manejan. Las principales causas por las que se utilizan las
herramientas de tratamiento de Big Data es para la creaciéon de informes estadisticos o
modelos predictivos en diferentes &mbitos, como pueden ser la publicidad, los datos de
seguridad en la salud, los negocios o incluso la lucha contra las organizaciones

terroristas.

En general, los altos cargos de las empresas opinan (tras tratar e implantar
herramientas de Big Data en sus empresas), que los principales beneficios aportados

son los siguientes y por este orden de preferencia (Big Data Soft, 2013):

1- Una nueva forma de acceder a la informacion interna y externa que maneja la
empresa.

2- Informacion veridica y actualizada en tiempo real de la empresay la competencia
en el mercado.

3- Unaforma de calcular la influencia de los datos en las nuevas tecnologias.

-9-
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4- Unaforma muy novedosa de obtener informacion de distintas y variadas fuentes.
5- Una herramienta muy potente con la que recabar informacion importante en los

medios sociales y las redes sociales.

Se trata de una herramienta Gtil con bastante calado y gran potencial aun por
explorar, en cuanto que su adaptabilidad es maxima y su usabilidad podra llegar a ser
tanto como la inventiva de las empresas que la utilicen (Pérez, 2015). Ahora bien, todo
esto conlleva que exista una acumulacion de datos importante, en su mayoria relativos
a personas, y dicho deposito de datos debe ser manejado con una normativa
determinada y especifica, pues como podemos observar en la doctrina especializada,
las normativas convencionales que han protegido los datos personales en Internet

parece que han quedado obsoletas (Pérez, 2015).

Segln la directiva 95/46/CE! se define al tratamiento de datos personales con esta
clase de herramientas masivas como: “cualquier operacion o conjunto de operaciones,
efectuadas o no mediante procedimientos automatizados, y aplicadas a datos
personales, como la recogida, registro, organizacién, conservacion, elaboracién o
moadificacion, extraccidon, consulta, utilizacion, comunicacion por transmision, difusién o
cualquier otra forma que facilite el acceso a los mismos, cotejo o interconexién, asi como

su bloqueo, supresion o destruccion”.

La proteccién de los datos intimos en Big Data debe ofrecer una garantia suficiente
que permita al individuo gestionar y delimitar las personas o entidades que puedan
acceder a su informacioén personal, es decir, que nadie nada mas que el individuo objeto

utilice sus datos relativos a su ambiente y realidad personal.

En la época actual, la sociedad tecnolégica, el individuo ha asistido a la creacion de
una serie de circunstancias por las cuales el tratamiento de datos personales se hace
obligatorio e inevitable si queremos mantener el tipo de vida (entretenimiento en directo,
acceso a noticias, etc...) y servicios que son propios de la sociedad en la que vivimos y
nos desarrollamos; de igual forma debemos ser conscientes de que si bien es obligatorio
estar sometidos a este control de nuestros datos personales, de igual forma las
empresas e instituciones deben estar sometidos a un entramado minimo de criterios y
normas que nos aporte un colchén de seguridad y evite que dicha informacion, en

definitiva, pueda transformarse en una amenaza para la privacidad de las personas.

1 Directiva 95/46/CE del Parlamentos Europeo y del Consejo, de 24 de octubre de 1995, relativa a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacion de estos datos (DO L 281, de 23 de noviembre de 1995).
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Cuando convergen las inmensas posibilidades de la tecnologia en la sociedad actual
con la anteriormente comentada facilidad de manejar datos de las personas por parte
de las empresas y organizaciones, se da la existencia de un posible estado de
vulnerabilidad, cuyos damnificados, incluso, pueden llegar a desconocer su situacion.
En este apartado es clave el Big Data, de tal forma que hace unas décadas las
posibilidades que la tecnologia convencional aportaba en el manejo de los datos
personales referidos a la intimidad eran mucho més limitadas, hoy dia dichas
posibilidades se multiplican exponencialmente, tanto por el potencial computacional
como por las herramientas disponibles para depurar y tratar los datos (Kshetri, 2014).

El estado actual del derecho en cuanto a este tema, se encuentra en un estado
obsoleto, puesto que no ofrece soluciones a las herramientas que la tecnologia ha
aportado en los Ultimos afios. Actualmente las técnicas de extraccion de datos son muy
potentes y han experimentado una revolucion, a la que normas como la mencionada
anteriormente ya no son aplicables, por no adecuarse a la realidad, es por ello que la
primera de las conclusiones alcanzadas es que el derecho aplicable en este sector debe
actualizarse urgentemente para dar cabida a un nuevo tipo de proteccion a los derechos

de la informacién intima de la persona (Pérez, 2015).

Como se puede observar, este tema tiene mucho recorrido y denota un interés
maximo en muchos investigadores y docentes (Bull-berg & Olsson, 2015), que han
tratado el tema desde perspectivas y puntos de vistas muy diferentes, todos ellos
validos, y que en este trabajo se ha tratado de recopilar, extraer su informacion y obtener
un punto de vista general del conocimiento alcanzado sobre la Privacidad manejada con

herramientas de Big Data.

1.2. Justificacion

La justificacion de la realizacion de este proyecto académico es debida a la gran
notoriedad que esta teniendo esta tecnologia en nuestros dias. Cualquier persona con
0 sin conocimientos tecnoldgicos tiene cierto interés en la forma en que las empresas
almacenan toda la informacion que se genera en el mundo virtual: en Facebook, Twitter,
Instagram o0 como Google es capaz de manejar todas las transacciones que se hacen a
diario, y sobre todo, qué grado de intimidad tiene el ciudadano frente al uso indebido
que las empresas y los gobiernos les puedan dar a todos esos datos. Big Data alcanza
todos los ambitos: economia, educacion, ciencias tecnoldgicas y naturales, lucha contra

el crimen, etc...
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La cantidad de datos que se genera actualmente es ingente, averiguar mediante
qué herramientas se gestiona toda esa informaciéon y cémo dichas herramientas
productivas tienen limites para no violar nuestra privacidad debe ser por légica un motivo
de interés para desarrollar no solo este, sino todos los estudios que se deba, tanto para
conocer como para controlar el estado en el que nuestro derecho a la intimidad es

protegido o violado.

La tecnologia que estudiamos esté intimamente ligada con el sector empresarial,
puesto que se conoce que la Administracién Publica ya trabaja con este tipo de
herramientas, son las empresas del sector privado sobre las que mas control se debe
aplicar para controlar todo lo anteriormente comentado, tecnologias como Data
Warehouse, junto con la utilizacién de Data Mining y Business Intelligence en grandes
organizaciones empresariales buscan obtener ventajas competitivas que marquen la
diferencia frente a sus competidores en el mercado; esto nos presenta una dualidad
entre el interés lucrativo que nos ofrece Big Data y, a la vez, la defensa de nuestra
privacidad en el proceso productivo que hace posible las funciones anteriormente
comentadas, de tal forma que este estudio tienen gran interés debido a los limites que
debemos encontrar y establecer entre dichos dos puntos de interés, que aunque
contrapuestos, estan intimamente ligados en la realidad, y se debe conocer que ninguna

de las dos partes de la balanza que sostienen se incline demasiado.

Por todos estos motivos expresados existe un fundado entusiasmo personal en
conocer cémo funcionan las herramientas que hacen posible Big Data y como se
defienden los intereses relativos a la privacidad cuando se trabaja con los datos

personales de los ciudadanos.

En cuanto a la metodologia llevada a cabo para la revision bibliométrica, fue
llevado a cabo un proceso apoyado en estudios similares, revisiones bibliogréficas,
etc... que llevaron a cabo una metodologia similar a la desarrollada en el apartado quinto

de nuestro estudio (Domingo Carrillo, Chavez Miranda, & Escobar Pérez, 2016).

Realizar un estudio bibliografico, incluyendo el maximo de articulos y demas
material académico posible sobre la Privacidad en Big Data, de cara a obtener el mayor
namero de datos, cifras y documentos con los que investigar probabilidades, graficas,
tablas y conclusiones sobre el concepto principal (Congreso, Information, & Technology,
2016).

-12-
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El sistema de busqueda web en plataformas online, las plataformas web en las
que encontrar los articulos y demas material académico utilizado, las herramientas
utilizadas para el manejo de gran cantidad de datos y la forma de trasladar y exportar la
informacién fueron aportadas tanto por los tutores académicos que supervisaron el
mismo como por multiples articulos académicos los cuales aportaron su metodologia y
dichos métodos se asimilaron lo mejor posible para el desarrollo de esta estudio
(Congreso et al., 2016; Domingo Carrillo et al., 2016; Mufioz, Pedro, & Bolivar, 2013).

En cuanto al sistema de gréaficas, tablas y demas material grafico nos apoyamos
en articulos que estudiaban el sector Big Data o su aplicacién, y que realizaron un
estudio bibliométrico mediante diferentes técnicas o formas, guiandonos en los espacios
temporales utilizados y en los formatos de gréaficas y tablas mas utilizados (L6pez-Borrull
& Canals, 2013) por entender eran las referencias mas correctas y productivas que se

pueden plasmar en nuestro estudio.

Algunas ideas de desarrollo de contenido tedrico fueron igualmente adaptadas
de otros estudios, que si bien algunos de ellos no estan intimamente ligados con el
objeto de estudio de nuestra investigacion, fueron eficientes a la hora de estructurar el

contenido tedrico inicial del concepto (Froment, 2017).

Como podemos observar, el estudio bibliométrico de todos los contenidos
académicos relacionados con un tema objeto de estudio, por comparaciéon con otros
estudios anteriores en determinados temas, entre los que se encuentra el Big Data y las
tecnologias de la informacion y la comunicacion, son el principal método para estudiar
el estado de interés de un concepto y la cantidad de articulos y demas investigaciones
productivas relacionadas con el mismo para desarrollar nuevas teorias. Por ello parece
idoneo fundamentar la justificacién de nuestro estudio en dichos métodos y estudios

comentados anteriormente y tratar de plasmarlos de la manera mas eficaz posible.

1.3. Objetivos

Con esta investigacion se pretende esbozar un mapa de toda la investigacion
existente sobre Big Data y Privacidad archivada en las dos principales bases de datos
a nivel mundial (Web of Science y Scopus), ademas de la base de datos bibliografica de
la Universidad de Sevilla (FAMA US).

De esta forma, con la identificacion de la mayor parte posible de los articulos
cientificos que versan sobre Big Data y Privacidad, se pretende conocer la evolucion
gque ha tenido la Privacidad de los datos personales en la aplicacion de las herramientas
mas comunes utilizadas al aplicar Big Data a través de los afios, los paises y las

universidades que crearon los articulos y libros encontrados y estudiados.
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Se pretende adoptar una vision global del estado de cuestién del término, como

objetivo prioritario, de tal forma que obtengamos un concepto global que nos permita

vislumbrar si el mundo doctrinal, académico y popular tiene interés en un aspecto que

tiene mucha cabida en nuestro dia a dia y si las proyecciones y el sentido comdn no nos

fallan, en el futuro tendra ain mas prevalencia sobre nuestras rutinas, nuestras nuevas

formas de ocio, nuestros nuevos ambientes de trabajo o incluso nuestras nuevas formas

de entender la vida, y para ello es imprescindible conocer hasta qué punto podremos

seguir siendo nosotros mismos, o lo que es lo mismo, tener nuestra intimidad en un

mundo cada vez mas globalizado y estandarizado.

Como objetivos secundarios plantearemos los siguientes:

Realizar un estudio pormenorizado del estado de la cuestion actual de los
términos Big Data y Privacidad, de cara a conocer cuanto interés real
encontramos de los autores especializados en la materia de cara al desarrollo
de articulos sobre el tema que ayuden a comprender mejor el mismo o a

desarrollar nuevas habilidades y técnicas aplicables al mismo.

Confeccionar un marco tedrico conceptual que nos permita conocer y manipular
los conceptos basicos que se utilizan en el tema en cuestién, existen muchos
conceptos técnicos y herramientas especiales utilizadas en esta faceta,
altamente vinculada a la informéatica, que se alejan de los conocimientos basicos
de las ciencias econémicas y expanden su area de influencia hacia otros

ambitos, tales como la ingenieria, la informatica o la programacion.

Realizacién de un estudio bibliografico y bibliométrico de articulos sobre el tema
gue atafie, mediante buscadores web de articulos académicos de conocido
prestigio y su posteriores tratamiento, gestion y procesamiento de datos de todos

ellos, plasmacién de los mismos en tablas y graficos que faciliten su estudio.

Exposicion de conclusiones alcanzadas gracias al conocimiento adquirido con el
estudio global llevado a cabo, donde se procede a plasmar una conclusién por
cada uno de los capitulos anteriormente mencionados y sirva de resumen para

el conocimiento adquirido durante todo el proceso del estudio.
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1.4. Metodologia

Para la realizacion de este Trabajo Fin de Master, basado en un estudio
bibliométrico de la cantidad y calidad de los articulos basados en Big Data y la Privacidad
de los datos de las personas en las herramientas que se utilizan en el mismo, para ello
se ha llevado a cabo la seleccion y busqueda de los articulos en las principales bases

de datos (y sus respectivos buscadores) de Internet.

Una vez que se tienen en poder las listas de articulos, sus autores y todos los
datos posibles, se lleva a cabo un volcado de datos en diferentes formatos sobre el
programa gratuito Mendeley, muy util en casos de gestion de referencias, articulos y

libros académicos sobre Big Data.

Tras este paso se lleva a cabo una criba en la que, mediante la lectura de los
resumenes de dichos articulos, se eligen los articulos que mas se amoldan al tema de

interés buscado, dando como resultado un montante global final de articulos.

Para hacer mas manejable y accesible el contenido de los mismos, se realiza
una busqueda web de cada uno de ellos, intentando acceder al documento digital
original o copia, de cara a tener todo el contenido desarrollado (en su idioma original o
traducido), asi como la maxima informacién posible para su posterior estudio y
desarrollo (en vista al andlisis bibliométrico y a tener un grueso de informacion para

poder desarrollar el marco teorico).

Tras esto, se procede a desarrollar una base de datos en el programa Microsoft
Excel 2013, del paquete Microsoft Office 2013, en el cual se plasman los datos de los
titulos, autores, afio de publicacién, pais de publicacion, universidad o institucién
productora, keywords, etc.... En general todos datos que se encuentran de todos los
articulos posibles, de cara a tener una base de datos competente para sacar el maximo
partido mas tarde representandolo mediante gréficas, tablas, y demas contenido

necesario.

En cuanto al contenido del marco teérico, toda la informacién se nutre de los
materiales académicos descargados, formando un puzzle lo mas homogéneo posible
gue permita obtener una vision del concepto y todas las influencias que puedan concurrir

en el mismo.

De este modo se lleva a cabo la metodologia de recogida de datos y utilizacién
de los mismos, de cara a otorgar todo el contenido plasmado en el mismo la mayor

credibilidad y eficacia posible en relacidén con la realidad.
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Tras todo este proceso resultaron los siguientes apartados incluidos en el trabajo

final:

1) Capitulo introductorio: integrado por introduccion (breve resumen de

intenciones y motivaciones para el estudio), justificacion (donde se exponen las razones
que motivan la posibilidad de llevar a cabo el trabajo y el interés del mismo), objetivos

(fines bésicos que alcanzar) y metodologia (proceso de investigacion llevado a cabo).

2) Marco Te6rico: Los conceptos que se manejan en este estudio son bastante
complejos, para una debida comprension del mismo y poder manejar con eficacia y
eficiencia toda la materia que a lo largo del mismo se desarrolla es necesario dotar al

lector de unos conocimientos minimos que otorguen una vision capacitada.

3) Estado de la cuestion: La situacion actual de los términos mas utilizados y

estudiados en el trabajo son de vital importancia para adquirir una vision global de la
popularidad del mismo, la situacién en la que se encuentra en la actualidad y la cantidad
de estudiosos que se interesan por el desarrollo del ambito aplicativo.

4) Otros estudios similares: Para dotar de fundamento y profundidad a lo

explicado en el anterior capitulo, se desarrollan a modo de ejemplo el contenido e ideas
que se reflejan en estudios parejos al que se desarrolla en este texto, de cara a conocer
de primera mano ideas, conceptos, formas de aplicar y desarrollar metodologias
similares al campo de estudio, se pretende dotar al lector de una vision mas aproximada
de la cantidad y calidad de material que se desarrolla alrededor del termino objeto de

estudio.

5) Andlisis_de datos y resultados: Conjunto de datos, graficas y tablas de

informacién resultados del proceso de investigacion llevado a cabo, con el desarrollo
argumental de cada uno de ellos, las explicaciones debidas, razonamientos I6gicos

aplicados y clasificaciones de autores, revistas y paises productores sobre la materia.

6) Conclusiones: Decisiones o consecuencias fruto del estudio, desarrollo y
experimentacion llevados a cabo mediante analisis bibliométrico del término y su
repercusion actual, dando como resultado una serie de conceptos definitivos que se
pueden obtener al revisar y analizar los datos obtenidos, asi como la redacciéon de los

limites y problemas encontrados y las posibles vias de investigacion futuras.

La metodologia, tratamiento y alcance de los datos obtenidos se analiza y desarrolla

con una mayor precision en el capitulo quinto de este estudio.
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CAPITULO 2. Big Data y Privacidad.

2.1. Big Data

En este apartado procedemos a realizar un andlisis del concepto Big Data, asi
como de sus principales tipos, caracteristicas, ciclo de vida y herramientas con las que

se lleva a cabo.

2.1.1. Concepto

Hoy en dia se asiste a una digitalizacién de todo lo relacionado con las
actividades cotidianas del ciudadano, en todas las facetas de la vida, desde el ambito
social (redes sociales), pasando por las vias de comunicacion en la red (portales webs
de noticias) e incluso en el &mbito de ocio y diversién (videojuegos, tanto en plataformas

moviles como sobremesa).

Todo esto ha conllevado la creacion y el flujo activo de un enorme volumen de
datos, tanto personales como en masa, a lo largo y ancho de Internet. Dicho flujo de
datos es lo que se ha denominado “Big Data”, y no dejaria de ser un mero hecho
sintomético de las nuevas formas de relacién y ocio de los tiempos que nos ocupan, Si
no fuese porque las empresas y organizaciones gubernamentales gozan de las
herramientas necesarias para hacerse con dichos datos, procesarlos, sacar informacion
valiosa de ellos, sacar conclusiones gracias a la informaciéon que les aporta y tomar

decisiones en pos de las mismas (Kitchin, 2015).

Ejemplos de dichas decisiones pueden ser estrategias de marketing enfocadas
a un cliente o sector del mercado en concreto, tratar de comprender el comportamiento
o el enfoque que toman una serie de clientes o incluso detectar amenazas presentes y
futuras en el desarrollo de un comercio, las posibilidades son tan grandes como
podamos imaginar y tan Gtiles como seamos capaces de conformar (Mittelstadt & Floridi,
2016).

El procesamiento y utilizacion de dicha informacion se hace posible para las
empresas a traves de lo que se llama “Big Data Analytics”, el conjunto de herramientas
y técnicas que hacen posible el trato con estos grandes volimenes de datos, puesto

que con las técnicas de bases de datos convencionales no seria posible (Jensen, 2013).

Todo esto presenta la parte positiva del asunto, encontrandose ante un concepto
en desarrollo e investigacién que permite un rango de mejora excelente en el futuro,
pero por el camino encontramos una pequefia deficiencia con la que se deberia reparar

y tener mucho cuidado.
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Resulta que, mientras esta herramienta supone una inmensa oportunidad para
empresas y organizaciones, en la otra cara de la moneda se encuentra un riesgo alto
ante la privacidad e intimidad de todas las personas, entidades y empresas que se
encuentran integradas en los datos que se manejan en masa, de tal modo que quede la
informacién personal al descubierto de los intereses privados de las empresas. Las
herramientas de analisis que se utilizan para llevar a buen término el Big Data consisten
en almacenar, gestionar y analizar eficientemente diversos datos recogidos de todas las
fuentes posibles y disponibles (van de Pas & van Bussel, 2014).

La consecuencia de esto deriva en que las personas se encuentran en una
circunstancia de maxima vulneracion de su intimidad, debido a que se encuentran
completamente vulnerables a la exposicion y exploracion ajenas de datos personales y
de comportamiento; gracias al Big Data es posible obtener mas datos que con
herramientas convencionales y ello puede producir violaciones de seguridad y
privacidad si dicha informacion recae en individuos o instituciones que no manejen la

misma de manera adecuada (Sommer, 2015).

Y ante esta situacion, el estudio de este Trabajo Fin de Master trata de estudiar
los conceptos y caracteristicas fundamentales del concepto Big Data, y una vez
establecido el estudio del concepto, tratar de estudiar las técnicas de proteccién de los
datos que se manejan mas comunmente en las herramientas que hacen posible el Big
Data, llevando a cabo para ello un estudio bibliométrico de los principales articulos sobre

el tema, de los cuales se obtiene dicha informacion.

2.1.2. Tipos de informacion manejados en Big Data

De cara a ofrecer una forma reglada de manejar las grandes cantidades de datos en
Big Data, es necesario desde un primer momento comprender que no todos los datos
se almacenan ni operan igual, debido a sus diferentes caracteristicas, formas de
acceder a ellos, formas de procesarlos, etc... Por ello es comin que en muchos estudios
relativos al tema que nos ocupa se encuentren clasificaciones de diferentes formas de
los datos que se manejan en las herramientas de procesamiento de datos en Big Data,
dichas clasificaciones varian enormemente de un ambito de aplicacién a otro (son muy
diferentes los datos manejados en el area sanitaria que en area militar o publicitario, por

ejemplo), pero en lineas generales se distinguen los siguientes tipos:

-18-



Estudio sobre la Privacidad de los Datos en Big Data

A) Datos estructurados: Se trata de todo tipo de datos que se puedan modelar,

introducir, almacenar, consultar, procesar y visualizar de forma cdémoda vy
asequible. Suele estar presentado como campos predefinidos, con tipos y
tamafios especificos, gestionados mediante bases de datos relacionales o en
hojas de célculo(B, Wu, & Jiang, 2016). Estos datos facilitan el analisis y la
extraccion de informacion util, ya que el procesamiento no requiere equipos de

muy alto rendimiento o técnicas de andlisis complejas (Pérez, 2015).

B) Datos semiestructurados: Se pueden considerar como un subgrupo de los datos

estructurados, pero no siguen un modelo rigido(Jain, Gyanchandani, & Khare,
2016). Ademas de seguir el esquema que amolda toda la estructura de los datos,
suele ir acompafado de etiquetas o marcadores que se utilizan para identificar
elementos excepcionales de cada elemento que los hacen diferenciables al
resto, suelen ostentar una representacion jerarquica de diferentes campos

dentro de la estructura de datos que presentan (Mishra & Singh, 2016).

C) Datos no estructurados: Se trata de registros presentados y almacenados sin un

formato o esquema predefinido. Podemos encontrarnos en este apartado con
texto de formato libre como pueden ser libros o articulos, articulos cientificos
como la bibliografia que compone este Trabajo Fin de Master o incluso archivos
de imagen, audio o video(J. Zhang, Yang, & Appelbaum, 2015). La dificultad que
presentan estos datos se encuentra en que no es posible representarlos de una
manera rigida como los dos anteriores, lo que ha llevado a introducir nuevos
mecanismos de procesamiento para trabajar y manejar este tipo de datos, los

cuales analizaremos mas adelante (Sudarsan, Jetley, & Ramaswamy, 2015).

2.1.3. Caracteristicas de los datos de Big Data

Se debe tener en cuenta que el concepto de Big Data a dia de hoy se encuentra en
una fase que podriamos considerar aun embrionaria, por lo cual las caracteristicas del
mismo se encuentran en continua evoluciéon y modificacion, pero actualmente, y
habiéndose analizado una gran cantidad de articulos de investigacién en relacién con el

concepto Big Data, la mayoria de los autores coinciden en los siguientes:

A) Volumen: La primera caracteristica, y por la cual recibe su nombre, es la cantidad
de datos que se encuentran para ser analizados en Big Data, normalmente dicha
cantidad se encuentra escalada al término “Exabyte”. Cuanto mas grande sea
dicho volumen, mas significativo ser4 para el procesamiento y su analisis
(Tascon, 2013).
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B)

C)

D)

Variedad: Uno de los criterios mas importantes de los datos tratados en Big Data
es la variedad del contenido (Jain et al., 2016). Al igual que el contenido puede
ser estructurado o no estructurado, también se puede dividir en interno o externo.
Los datos internos podemos definirlos como los datos que maneja la empresa u
organizacién dentro de su entidad, es decir, mediante sistemas ERP o CRM. Los
datos externos se recopilan mediante fuentes de informacién ajenas a la
actividad organizativa de la empresa u organizacién, ejemplos de ello pueden
ser la propia Internet, bases de datos relacionales de pago, etc... Ademas de
ello en los tipos de datos encontrados se pueden incluir atributos textuales,
numeéricos y binarios (Gheid & Challal, 2015).

La variedad es importante debido a que, cuanta mayor variedad tenga la base
de datos de la que se extrae la informacién, estadisticamente mayor sera la
variedad de datos que se logren extraer. Esta caracteristica se encuentra

altamente ligada con la siguiente.

Veracidad: Es la caracteristica de mayor importancia, los datos recolectados y
tratados deben tener una exactitud y validez maximas, de no ser asi, mas tarde
los datos arrojados no seran un reflejo fiel de la realidad, y se estaran obteniendo
falsas conclusiones sobre las que adoptar nuestras decisiones. Por ello es de
vital importancia que a la hora de recoger dicha informacion se haya seguido un
proceso estricto de organizaciéon de registros y se haya puesto mucho énfasis en
eliminar cualquier duda que pudiesen arrojar los datos recogidos y que no

garantizasen su integridad y valor (Yoon, Hoogduin, & Zhang, 2015).

Valor: Las tres caracteristicas anteriores son muy importantes, evidentemente,
pero no debemos olvidar el fondo del asunto que se trate de investigar mediante
técnicas Big Data, y ello no es nada mas y nada menos que el valor que dichos
datos tengan en su interior. Es decir, si se procede a analizar el mercado de la
venta de coches para sesgar publicidad de la forma mas efectiva posible, de
poco valdra tomar una base de datos impoluta sobre, por ejemplo, el nimero de
turistas que visitaron las playas de Andalucia durante el afio 2016, quizas dicha
base de datos cumpla con los requisitos de gran volumen, veracidad y variedad,
pero su valor no aporta nada al estudio que se trata de llevar a buen puerto
(Bolognini & Bistolfi, 2016).
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E) Velocidad: Entendiendo este ultimo criterio como la velocidad a la que se

2.1.4.

1)

2)

generan nuevos datos que interfieran en los datos ya recogidos y la manera en
la que cambian los mismos cuando ello ocurre (Gheid & Challal, 2015). Big Data
no soélo se basa en datos estaticos, mas bien todo lo contrario, los datos a los
gque somete estadn continuamente influidos por cambios en tiempo real, por lo
cual obliga a la extraccion de resultados rapidamente cuando tratamos de
adoptar decisiones drasticas (Kshetri, 2014).

Ciclo de vida de los Datos

Adquisicién y pre procesamiento de datos: Debido a la diversidad de tipos de

medios desde los que se importa informacion (texto, imagen video, pagina web)
y la gran cantidad de tipos de datos que se pueden encontrar (estructurados, no
estructurados, etc...), el primer paso del ciclo de vida de los datos a llevar a cabo
es adquirirlos y pre procesarlos, de tal manera que queden unificados y gocen
de alta calidad para obtener unos resultados competentes y fiables en el
procesamiento posterior. Es indispensable eliminar datos similares, repetitivos o
gque no aportan ningun tipo de interés o valor al estudio o trabajo que estemos
llevando a cabo (X. Li & Shen, 2016).

Andlisis de los datos: Se trata del proceso central de la aplicacién de Big Data.

Se puede dividir en 3 categorias: arquitectura informatica, consulta e indice,
analisis y procesamiento de datos (X. Li & Shen, 2016). Otros estudiosos del
término dividen este apartado en dos, “Model planning” y “Model execution”
(Robak, Franczyk, & Robak, 2016).

En la planificacién del modelo el equipo debe decidir qué métodos, técnicas y
flujos de trabajo se van a utilizar, se deben seleccionar las variables clave que
més afecten o hagan mas productivo al modelo, establecer dependencias entre
las variables, hasta finalmente optar por los modelos de procesamiento de datos
més apropiados y mas productivos para el trabajo que se tiene entre manos y la
finalidad a la que se quiere llegar. En la fase de construccion del modelo, se
deben desarrollar los modelos previamente fijados en la fase anterior, es usual
gque en esta fase se lleven a cabo modificaciones y adaptaciones necesarias de
hardware y software, de cara a obtener unas herramientas mas rapidas, fiables
y productivas (Robak et al., 2016).
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3) Comunicacion de resultados y operatividad de los mismos: En esta fase se

expondrian/comunicarian los resultados para su debida explotacién por parte de
la empresa, se debe otorgar un resumen de los resultados obtenidos en el
proyecto, como pueden ser decisiones importantes a adoptar a modo de
conclusiones o algun tipo de cuantificacion del negocio llevada a cabo. En la
ultima fase de “operacionalizacion” de los datos, se deben entregar los
resultados finales del proyecto, ya sea mediante informes finales, documentos o
presentaciones. El valor comercial y de conocimiento del proyecto debe ser

adecuadamente transmitido a las partes interesadas del mismo.

Cabe decir que todas estas fases mencionadas anteriormente pueden mezclarse
entre si, e incluso llevarse a cabo simultaneamente, pueden avanzar hacia
delante y hacia atras, son tremendamente volubles y flexibles, ya que se adaptan
en tiempo real a las necesidades que se encuentren, los problemas acaecidos a
la hora de recopilar la informacion o tratarla y la profesionalidad y capacidad del

equipo de trabajo con el que se cuente (Robak et al., 2016).

Herramientas de Big Data Analytics

Big Data, como se ha mencionado, bien implantado y llevado a cabo, puede

conllevar una verdadera revolucién dentro de una empresa u organizacion, pero para

ello se necesitan una serie de herramientas que sean capaces de trabajar con datos

que cumplan dichas caracteristicas:

overview

Compute Cluster

| Data

data datadatada
Gt clata data data data
data data data data data

data data data data data
furtx clata data data data
s clata data daty date

s clata data daca data
data data data data daa
s datadata h:.vh‘y\ .

duta data data data data
s cata dats data dats
i -

mage cc

Apache

8 Foundation

llustracion 1: Forma de trabajar de Hadoop

Fuente: Dataprix (2016), recuperado de: http://www.dataprix.com/software-
empresa/apache/apache-hadoop
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Apache Hadoop: Es la herramienta més popularizada y utilizada, se trata de
una herramienta analitica de cédigo abierto concebido para manejar datos de Big Data.
Cuenta con una arquitectura de datos no relacional que puede manejar grandes
cantidades de datos heterogéneos distribuidos. Mediante el almacenamiento de datos
en nodos distribuidos, procesa los datos y realiza calculos sobre ellos con la siguiente

herramienta, que podriamos considerar incluida dentro de Hadoop (Tascon, 2013).
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é 5 g § Hadoop Distributed File System

llustracién 2: Ecosistema Hadoop

Fuente: Dataprix (2016), recuperado de: http://www.dataprix.com/software-
empresa/apache/apache-hadoop

A continuacion se procede a definir y estudiar las principales herramientas
integrantes de Apache Hadoop, que si bien funcionan independientemente y cumplen
sus funciones eficazmente, trabajan codo con codo para hacer funcionar al sistema y

conseguir los resultados y analisis de datos perseguidos.

HDFS: Son las siglas de “Hadoop Distributed Fule System”, se trata del ndcleo
procesador de Hadoop. Es un sistema de archivos distribuido para el almacenamiento
y la gestion de almacenes de datos masivos. Su forma de trabajar se podria resumir en
la creacion de divisiones de datos mediante bloques, y la asignacion de dichos bloques
a diferentes servidores dentro de la propia aplicacion, para permitir su procesamiento

posterior, es un archivador de datos en forma masiva, por resumirlo de alguna forma.

PIG: PIG es una plataforma que permite desarrollar programas MapReduce. El
lenguaje de programacion se llama 'PIG Latin'. Su objetivo es aumentar el rendimiento
de Hadoop y MapReduce ofreciendo un lenguaje de programacion que permite un

procesamiento mas rapido (Mishra & Singh, 2016).
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Mahout: Se trata de un software desarrollado sobre Hadoop, dentro de su interior
se encuentran un conjunto de algoritmos que se encargan de filtrar, clasificar y agrupar
los conjuntos de datos distribuidos. Segun algunos autores otorga una biblioteca de
mineria de datos y aprendizaje escalable, para lograr una privacidad mas alta que
utilizando MapReduce simplemente, y ademas de ello preservando la mineria de datos
o0 analisis (X. Zhang et al., 2015).

Hive: Se trata de una herramienta de data warehouse que permite solicitar y
administrar grandes cantidades de datos distribuidos. Hive proporciona la capacidad de
acceder al almacenamiento utilizando un lenguaje informatico similar al SQL

denominado HiveQL.

MapReduce: Se trata de una herramienta creada por Google para procesar
grandes cantidades de datos. Como bien nos plantea su propio nombre, su forma de
trabajo consiste en “mapear”, que se traduce en distribuir los datos en varios clisteres
para el procesamiento en paralelo, y ademas de ello “filtra” todos los sub-resultados
para proporcionar una retroalimentacion final, la distribucién no afecta a la calidad de

los datos an6nimos (Zakerzadeh, Aggarwal, & Barker, 2015).

* BN

MapReduce:
Programming Model

/—\ p /_\
\\_/ <How,1> \_/
<now,1> <How,1 1>
How now | H__D :brow?;‘l> <now,1 1> brown 1
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It work nowi— <now, 1> work 1
Reduce
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\:_/ — Framework \_/
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Input Output

llustracion 3: ¢ Como trabaja MapReduce?

Fuente: Sri Prasanna (2009), recuperado de: https://www.slideshare.net/sriprasanna/map-
reduce-1941647
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Actualmente, gracias al procesamiento de datos a gran escala, se han
desarrollado aplicaciones para la aplicacién de Big Data. Se obtiene una herramienta
mas potente con MapReduce si lo combinamos con los recursos de una infraestructura
“‘en la nube”. Empresas de renombre han sacado al mercado paquetes de esta
herramienta y los han puesto a disposicion de cualquiera que pueda pagarlos para
aplicarlos, como puede ser Amazon y su Amazon Elastic Mapreduce service (0 Amazon
EMR, sus siglas comerciales) (X. Zhang et al., 2015).

NOSQL: Bases de datos que no son relacionales. Proporciona la capacidad de
consultar y recuperar datos no estructurados o semi-estructurados (Mishra & Singh,
2016). La infraestructura de seguridad que aporta esta herramienta sigue evolucionando
dia a dia debido a lo altamente popularizado que se encuentra; a pesar de ello, los
desarrolladores informéticos que utilizan esta herramienta normalmente incorporan
seguridad mediante otros medios a sus proyectos de trabajo, esto es debido a que en
la creacion de estas bases de datos se tuvieron en cuenta diferentes problemas e
intereses que no abordaban inicialmente la tematica de la seguridad de los datos como
principal objetivo, y la proteccién de los mismo ha debido integrarse mas tarde, mediante
modificaciones o con programas externos que se encargan de dicha funcion. En general,
las compafiias que adoptan NoSQL en su actividad confian la seguridad de sus

proyectos a mecanismos de aplicacion externos (CSA Cloud Security Alliance, 2012).

A continuacién se procede a definir una de las herramientas de Bases de datos

NoSQL mas utilizadas:

Cassandra: Se trata de una base de datos NoSQL orientada por columnas, se
ha vuelto muy conocida gracias a su capacidad para facilitar el acceso a datos con un
gran volumen de registros, debemos destacar que es una herramienta analitica que ha
sido desarrollada por Facebook, y se encuentra altamente popularizada entre los
trabajadores de Big Data. Su nombre esta inspirado en un personaje de la mitologia
griega que gozaba del don de la profecia. Entre sus caracteristicas encontramos que es
distribuida, escalada linealmente (lo cual la dota de predictibilidad), escala de forma
horizontal (se pueden afiadir nuevos nodos facilmente) e implementa una arquitectura
peer-to-peer (una forma muy eficiente de gestion de datos internos del sistema). A pesar
de todas estas ventajas, algunos autores defienden que no es una herramienta

adecuada para alojar un data warehouse convencional (Zaforas, 2016).
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llustracion 4: Interfaz de Cassandra aplicandose gracias al soporte de Aqua Studio

Fuente: Aquafold (2013), recuperado de:
https://www.aguaclusters.com/app/home/project/public/aquadatastudio/wikibook/New-Features-
14.0/page/Apache-Cassandra-Support/Apache-Cassandra-Support

2.2. Laprivacidad de lainformacion en el Big Data

Se procede en este capitulo a estudiar el concepto y caracteristicas de la
Privacidad dentro del ambito aplicativo de Big Data.

2.2.1. Concepto de Privacidad

Se podria definir la Privacidad como: reclamacion de individuos, grupos o
instituciones para determinar por si mismos cuando, cdmo y en qué medida la
informacién sobre ellos se comunica a otras personas ajenas; la Privacidad es el interés
que tienen los individuos en mantener un" espacio personal” (Perera, Ranjan, & Wang,
2015).

Asi mismo, se pueden encontrar otras definiciones y reconocimientos de la
Privacidad en diferentes textos normativos a escala internacional, como por ejemplo en
la Declaracion Universal de Derechos Humanos, la Convencién Europea, reflejado en
el articulo 7 de la Carta de los Derechos Fundamentales de la Unién Europea donde se
define de la siguiente forma “el respeto a la vida privada y familiar”, incidiendo en el tema
y otorgandole aun mayor proteccién en el siguiente articulo 8, especificamente relativo

a “la proteccion de derechos personales”.
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También se encuentra reflejado el concepto en el articulo 12 de la Declaracion
Universal de Derechos Humanos, protegiendo a todos los individuos de cualquier
“interferencia arbitraria contra su privacidad, familia, hogar o correspondencia, asi como

ataques al honor y a la reputacion.

Para que se respete la Privacidad de los datos en Big Data, algunos autores
(Mantelero, 2015)defienden que deberian cumplirse los siguientes requisitos para darse
adecuadamente defendida: los propietarios de los datos deben saber a qué tipo de datos
se accedera, qué tipo de fuentes de datos se combinaran, déonde se procesaran los
datos, qué tipo de andlisis se utilizard, qué tipo de resultados se generan, y asi
sucesivamente. Incluso mas, los propietarios de datos deben ser capaces de intervenir
en cualquier momento durante el ciclo de vida de datos para que puedan retirar o
cambiar su consentimiento con el tiempo. Si se cumplen todos estos requisitos, los
propietarios de datos deben tener control sobre sus datos en tiempo real (Perera et al.,
2015).

2.2.2. El desafio de la seguridad y la Privacidad.

Big Data es una tecnologia novedosa, debido a su modo de aplicaciéon y la
eficacia de los datos y resultados que otorga, las empresas y organizaciones publicas
que conocieron de su existencia las implantaron en sus actividades ordinarias
rapidamente, de cara a predecir las tendencias del mercado o el comportamiento de los
usuarios, por poner un ejemplo, otorgandoles ventajas importantes de cara a la

competencia o a la eficacia de sus actividades ordinarias.

Las herramientas de analitica de datos anteriormente mencionadas fueron
creadas por matematicos e informaticos que pusieron mucho hincapié en su eficacia de
extraccion y resolucion de datos en volimenes ingentes, pero no prestaron demasiada
atencion a otro tipo de caracteristicas que influian en el cometido de todas esas

herramientas, la seguridad y la proteccion de la privacidad de los datos personales.

Las empresas, una vez aplican Big Data en sus andlisis, optan por fijarse en los
beneficios que les otorgan y en las ventajas competitivas que adquieren al tomar
decisiones correctas con este instrumento, pero pueden no atender a la privacidad de

los datos masivos que manejan. Y ello nos plantea las siguientes problematicas:
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A)

B)

C)

D)

Distribucién aleatoria: El concepto sobre el que pivota el Big Data se basa en
el paralelismo, para lo cual los datos masivos se almacenan y procesan en
servidores distribuidos y que actiian como una herramienta compacta bastante
eficiente. El problema de este “modus operandi’ reside en que es muy dificil
localizar el lugar exacto de almacenamiento y procesamiento de cada uno de los
datos que se procesan, y ello puede dar lugar a problemas de seguridad legal.
El principal problema en el aspecto de la Privacidad es, pues, poder establecer
una distribucién de los datos para su procesamiento de una forma que se
adecuen a las regulaciones vigentes y sean propicias con la sensibilidad de los

datos que manejan.

Privacidad: Otro gran desafio a suplir por las tecnologias aplicables en Big Data
es el que trata a los datos sensibles con la atencién e importancia que se
merecen. Actualmente se tratan todos los datos con la misma prioridad (cuando
evidentemente no se le otorga el mismo valor al nUmero de nuestro DNI o dénde
se encuentra su residencia habitual a el nimero de veces que ha visitado el cine
en el dltimo mes), sin asociar a ciertos datos sensibles un cifrado concreto o el
llamado “procesamiento ciego”; de tal forma que cualquier organismo o persona
propia con una actitud maliciosa puede alterar dicha informacion en los datos o
robar informacion de la misma, realizando un dafio irreparable a la persona

privada de la que nace o se sustrae dicha informacion.

Célculo: Laidea que aboga el Big Data se centra en la extraccion de informacién
mediante la aplicacion de célculos especificos y eficaces. Pero igual que es
importante llevar a cabo dichos calculos, también lo es blindar y proteger la forma
de realizarlo para evitar los riegos de sesgar o modificar los resultados finales al
libre albedrio de un agente externo interesado en ello. De tal modo, es importante
proteger las herramientas de extraccion de datos de Big Data de dichos agentes,

para evitar los intentos de espiar la naturaleza de los datos.

Integridad: En Big Data, que exista una gran cantidad de datos no tiene que
conllevar siempre que los mismos den unos resultados de calidad. Por ello, antes
de comenzar a trabajar con bases de datos masivas, es fundamental que se
garantice la validez y el nivel de confianza depositados en dichos datos, se debe

evitar confiar y trabajar sobre registros sospechosos o dudosos.
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E) Comunicacién: La forma en la que se organizan los datos en Big Data por los
programas informaticos habilitados para ello es bastante compleja y concreta. Si
una persona exterior a la empresa o el organismo que trata con los datos
descubre una forma de modificar la comunicacion entre los nodos de trabajo
(anteriormente mencionados, clusteres en servidores, etc...) podria poner a
informacién muy valiosa en manos de personas ajenas. Por lo tanto, es un buen
reto para las grandes herramientas de datos adoptar nuevos protocolos de red
seguros para proteger las interacciones entre las diferentes partes.

F) Acceso a la informacion: Por dltimo, el acceso a la informacion en Big Data
debe estar fuertemente respaldado por métodos y herramientas que garanticen
y denieguen el acceso a personas ajenas que no tengan la responsabilidad de
tratar con los datos. Cualquier modificacion en el estado de los clusteres o
servidores como la creacion o la supresion de nodos debe ser supervisada por

un mecanismo de autenticacion para proteger el sistema (Mishra & Singh, 2016).

2.2.3. Laseguridad en los métodos analiticos de Big Data

Debido a la eficacia y la utilidad de Big Data en los procesos de las empresas y
las decisiones empresariales, es loégico pensar que muchas de ellas hayan decidido
adaptarlas a sus necesidades en cuanto conocieron de su existencia, el problema es
que al centrarse en la utilidad y eficacia de los mismos, se dejaron de lado los aspectos
relacionados a la seguridad y la privacidad de los datos que se manejaban, o al menos
no se le prestd toda la importancia que se debiera. En este apartado trataremos de
estudiar las contribuciones mas interesantes en busca de una mejor privacidad y

seguridad en los datos que se manejan en Big Data.

Algunos autores (M. Li, Zang, Bai, Yu, & Liu, 2013) presentan soluciones ante
este problema; este en concreto nos propone una arquitectura que permite proteger los
problemas de Privacidad en entornos de almacenamiento en la nube y Big Data. Esta
herramienta se encargar de inspeccionar y rastrear la actividad de los usuarios,
reduciendo la autoridad de los nodos menos fiables; ademas es personalizable, permite
a los propios usuarios del almacenamiento en nube configurar su proteccion de la
Privacidad, también permite reducir la capacidad del proveedor de modificar la

configuracion de privacidad.
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Tanto la transparencia como la privacidad son elementos esenciales en una
sociedad democrética actual. En el ambito de las administraciones publicas, la
transparencia debe asegurar que las acciones y decisiones adoptadas por el gobierno
pueden ser analizadas al completo, mientras que la privacidad asegura que los
ciudadanos no pueden ser monitoreados y son libres de expresar cualquier opinién, por

diferente que sea.

La transparencia debe permitir evitar y delimitar el abuso de poder por parte del
gobierno y asegurar que los ciudadanos y las empresas sean tratados por igual. Es
esencial que las decisiones del gobierno sean transparentes y los ciudadanos deben
ser conscientes de lo que se estd decidiendo y cuanto dinero se gasta, con qué
propositos. Esto, a su vez, deberia dar lugar a una confianza creciente en los que estan

en el poder (Janssen & van den Hoven, 2015).

La Privacidad es un fundamento de nuestra democracia, porque sin la Privacidad
las personas pueden ejercer poder para influir en los demas. Esta es una de las razones
por las que el gobierno esta organizado en dominios y la informacién se almacena en
diferentes departamentos independientes, de cara a evitar la situacién que, por ejemplo,
un funcionario publico tenga acceso a todos los datos de un ciudadano, sin tener
restricciones o limitaciones de cémo tratar o hasta donde poder llegar con dicha
informacién. Esto a menudo se basa en la idea de que la informacion reunida para un
propésito podria ser usada para otros propoésitos diferentes y ajenos a los iniciales

(Janssen & van den Hoven, 2015).

2.2.4. Posibles Técnicas para proteger la Privacidad

Una plataforma de Big Data se compone de varias evoluciones tecnoldgicas,
tanto si hablamos de capacidad de almacenamiento como potencia de procesamiento
de los datos que contiene. Por lo cual, las técnicas de seguridad tradicionales no pueden
ser eficientes aplicadas a Big Data, pues estas trabajan a otro nivel. Se hace necesario,
pues, estudiar y crear nuevas técnicas de seguridad que acompafien la evolucion de la

tecnologia y las necesidades empresariales.

Las soluciones deberan ser equilibradas entre regulaciones, controles de
seguridad y andlisis de datos. En los siguientes apartados, proponemos un conjunto de
técnicas que ayudan y podrian ser utilizadas como base para asegurar la Privacidad en

Big Data.
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2.2.4.1 Normas vy legalidad

Los Big Data son un fenébmeno enorme que continia cambiando el mundo ya
que se convierte en una fuente importante y potencial para tomar decisiones en las
empresas. Las organizaciones y los gobiernos se estan beneficiando de la recoleccion,
analisis y procesamiento de grandes voliumenes de datos de todas las fuentes posibles

para extraer informacién valiosa.

En el ambito internacional europeo nos encontramos con la Directiva sobre la
Privacidad de la Unidn Europea 95/46 / CE (1995), que protege a las personas en lo que
respecta al tratamiento y la transmision de datos personales, existe desde los ultimos
afos del siglo XX. Fue modificada por la Directiva 97/66 / LC (UE 1997), ampliando el
ambito de aplicacion a los servicios electrénicos y finalmente sustituida por la Directiva
sobre la Privacidad y las comunicaciones electronicas (UE, 2002) (van de Pas & van
Bussel, 2014); como podemos observar, la legislacion de aplicacion en el &mbito
europeo se encuentra desfasada temporalmente, encontrando que la legislacion mas
avanzada fue formalizada y pubicada hace 15 afios, y por motivos evidentes los medios
tecnolégicos son diferentes en la actualidad a los que encontrdbamos entonces.

Hoy en dia, Google, Apple, Facebook, Twitter y Amazon, son los mayores
agregadores de datos en todo el mundo y obtienen de sus diferentes herramientas y
productos gran cantidad de datos confidenciales de los ciudadanos que utilizan sus
servicios. Por ello, estas empresas deben dejar lo mas claro y transparente posible para
el usuario como sus datos estan siendo manejados, almacenados y a las personas y

medios que les seran revelados y tendran acceso a ellos.

La asimetria de poder entre los usuarios y los proveedores de servicios genera
riesgos para la privacidad de los usuarios, ya que los proveedores de servicios estan en
mejores condiciones de utilizar la informacién que consiguen de la forma que mas
atienda a sus intereses (van de Pas & van Bussel, 2014), la idea que se pretende
establecer es la de que exista un dialogo continuo entre los proveedores de servicios y

los usuarios de los mismos, creando un ecosistema “vivo”.

En el cual existan continuamente las mejores garantias de respeto hacia la
privacidad del usuario, que las necesidades del servicio se adapten de la mejor forma a
los intereses de ambas partes y que, por supuesto, no se viole la intimidad de ningun
usuario ya que todos ellos conocen claramente hasta qué punto son tratados los datos

que incluyen en el programa del proveedor de contenidos.
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Sin embargo, a nivel europeo y sobre todo a nivel nacional, se encuentra la
situacion de que no existen suficientes leyes y normas legislativas que regulen la mineria
de grandes volumenes de datos y la privacidad de los usuarios en ella. Como esta Ultima
recopila y almacena todos los registros digitales, puede contener informacion financiera,
de salud o informacién sensible de cualquier ambito. Es decir, no todos los datos
almacenados podran ser procesados y extraidos para obtener informacion. Ademas,
como los datos masivos que se manejan en Big Data funcionan bajo un modo de
almacenamiento distribuido en todo el mundo, es importante elegir cuidadosamente el
lugar de almacenamiento en el que depositaremos toda esa ingente cantidad de

informacion, de cara a su proteccion.

Por lo tanto, se debe desarrollar un conjunto de leyes y reglamentos que doten
al Big Data de un bagaje necesario para hacerlo un beneficio y una tecnologia segura
de utilizar y de aplicar al mundo real, teniendo en cuenta todas las caracteristicas
anteriormente mencionadas, y otorgando la mayor proteccion y seguridad posible a los

datos manejados.

Se ha de citar aqui la necesidad de que las empresas, pero sobre todo la
Administracién Publica y las universidades abran sus bases de datos y permitan su
manejo de forma abierta a los ciudadanos o compafiias que quieran hacer uso de esos
paquetes de informacién, siempre y cuando no sean datos sensibles y estén sujetos a
una serie de limitaciones y normas. Si los datos son el petréleo del siglo XXI, ese
combustible no sirve de nada si no podemos extraerlo. Es obligacién de nuevo de los
legisladores establecer el marco en el que esto ha de darse y respetarse. Espafa es el
Unico pais de la Unién Europea que no cuenta con una Ley de transparencia, que no ha
desarrollado una legislacion que obligue a poner a disposicion ciudadana aquellos datos
que, no afectando a la privacidad y seguridad, los ciudadanos tienen derecho a poder

conocer si los necesitan (Tascén, 2013).

2.2.4.2 Encriptacién o cifrado

El cifrado es siempre una buena técnica para proteger los datos sensibles. En el
caso de datos masivos, el cifrado podria ser perfectamente empleado para asegurar

diferentes componentes tales como:

- Almacenamiento: En Big Data generalmente se almacenan los datos en los

servidores dedicados a ello tal y como estan y sin un procesamiento previo.
Ademas, los datos sensibles y no sensibles se tratan de igual forma. Por lo tanto,
si un tercero con intenciones dafinas accede al almacenamiento, los datos

privados pueden ser facilmente encontrados y sustraidos.
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Por lo tanto, todos los datos (o al menos los mas sensibles) deben almacenarse
en forma encriptada, de tal forma que si alguien externo consigue tener acceso
al almacenamiento, no pueda extraer ninglin conocimiento de la base de datos,
ya que sélo los usuarios que poseen las claves de descifrado pueden acceder a
la misma. Para evitar el acceso a este almacenamiento de datos a gran escala,
algunos autores han desarrollado soluciones a modo de algoritmos de
computacion [ORAM algorithm (P. Li & Guo, 2014)], que tratan de conseguir
mayor privacidad y seguridad.

- Célculos: Es muy dificil predecir o averiguar donde se realiza el procesamiento
de datos en Big Data, por lo cual se hace tremendamente necesario impedir que
terceros ajenos a la empresa o la organizacion puedan acceder a los resultados
de procesamiento. Para ello se han creado las técnicas de procesamiento ciego
basadas en cifrado homomoérfico (Perera et al.,, 2015), que permiten a un
procesador ejecutar un conjunto de instrucciones sin quedar grabada la
naturaleza de los datos.

- Comunicacion: La comunicacién entre las partes que se puedan dar en Big Data
debe estar protegida en todo momento para evitar posibles intrusos extrafios.
Una solucién eficaz es encriptar las redes de comunicacién empleando
protocolos de seguridad (las mas populares son SSL o TLS), mediante las cuales
las comunicaciones son ilegibles para terceros ajenos a la empresa que no

conocen las claves de entrada a los datos.

2.2.4.3 Autenticacion:

Los mecanismos de autentificacion son una forma eficaz de controlar el acceso
a los datos de todo tipo. Las tecnologias que manejemos de Big Data deben emplear
alguna técnica de este tipo para controlar el acceso, unir los servidores de los que se
dota la informacion y controlar la informacion de los datos mas sensibles (Mahalakshmi,
n.d.).

2244 Metadatos:

Otra posible solucién para diferenciar los datos recogidos segun su importancia
y la posibilidad de incluir en el tratamiento o no es la implicacién de metadatos y técnicas
de etiguetacion de la informacién. De esta manera, las grandes herramientas de datos
no trataran todos los registros de la misma forma y seria posible respetar la informacién

privada durante el procesamiento de los datos masivos (Mishra & Singh, 2016).
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2.2.4.5 Distribucion desestructurada:

Debemos evitar almacenar los datos en Big Data en el mismo servidor, tratar de
distribuirlos en varios servidores, cuantos mas mejor, de cara a que si un tercero ajeno
consigue acceder a algun cluster, sélo consiga averiguar informacién de uno de ellos,
no de todo el sistema de datos en conjunto, de tal forma que, al estar los datos
interrelacionados entre varios servidores, la informacién ser4 muy dificil de entender,

incluso, obteniendo solo una de dichas partes necesarias (Mishra & Singh, 2016).

2.2.4.6 Anonimizacion:

Mediante la Anonimizacion obtenemos otra valiosa herramienta para proteger
los datos masivos recopilados en Big Data, esta idea consiste en utilizar la perturbacion
de datos y las técnicas de intercambio de datos para proteger la asociacién de individuos

e informacién privada que no debe caer jamas en manos ajenas (X. Zhang et al., 2015).

Algunos autores mantienen que el proceso se puede revertir, dando asi un
resultado negativo de creacién y mantenimiento de privacidad de los individuos (Barocas
& Nissenbaum, 2014).

Esta herramienta se encuentra intimamente ligada a la estrategia de disefio
“Minimise”, segun la cual los consumidores de datos solo deben pedir la cantidad
minima de datos que se requiere para lograr su objetivo. Normalmente, cuando los
consumidores de datos solicitan mas datos, crean mas riesgo para los propietarios de
los mismos. En el a&mbito de la deteccibn como un servicio, la negociacién entre las
partes tendra que tener lugar con el fin de reducir la cantidad de datos que se
intercambian mediante la consideracion de riesgos asociados y recompensas (Perera
et al., 2015). Por ejemplo, si una empresa de venta de productos de limpieza quiere
averiguar patrones de consumo y compra de sus productos, no necesita saber el

movimiento diario que hace la persona que lo compra para desplazarse hasta el trabajo.

La anonimizacién tiene que ser algo mas que enmascarar o generalizar ciertos
campos, los conjuntos de datos andénimos deben analizarse cuidadosamente lo mas
individualizadamente posible para determinar si son vulnerables a cualquier tipo de
ataque (Sedayao, Bhardwaj, & Gorade, 2014).
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CAPITULO 3. Estado de la Cuestién

Llegados a este apartado, y con una base tedrica expuesta anteriormente que
ha permitido obtener un bagaje de conocimientos suficiente para conocer todo lo que
rodea a Big Data y su aplicacion informatica y estadistica, se procede ahora a estudiar
el nivel de interés que se desarrolla de cara a la doctrina especifica del término y su

aplicacion en la realidad, es decir, el interés popular del tema objeto de estudio.

Por pura l6gica, este sector servicios se encuentra en la vanguardia de la técnica,
el Big Data se trata de un proceso informatico y estadistico muy novedoso, aun en
formacion y en continua mejora para adaptarse a las necesidades que marca el mercado
(la tecnologia avanzada exponencialmente afio tras afio, y las cantidades de datos a
procesar avanzan similarmente a dicha capacidad, por ende).

De tal forma que en este apartado se procede al estudio de la evolucion del
interés general que existe sobre Big Data y Privacidad, utilizando para ello Google
Trends.

Mediante esta herramienta se puede medir el nivel de busqueda de un
determinado término o conjunto de términos durante periodos de tiempos determinados,
escalando los valores relativos de dicho espectro estudiado desde 0 a 100, donde 100
representa el punto mas alto alcanzado en los niveles de busqueda del termino

estudiado.

Es una herramienta muy potente, permite analizar los niveles de trafico de los
términos en los que estemos interesados, comparar sus niveles de busqueda con otros,
analizar el comportamiento de los usuarios que estan interesados en él y las
consecuencias gue tuviesen las acciones de marketing o empresariales que se llevasen
a cabo (mediante el estudio de modificaciones de fechas) e incluso sectorizar

geograficamente los niveles de basqueda.

Por todo ello resulta indispensable utilizar una herramienta tan eficaz como esta
para analizar el nivel de interés sobre el vocablo concreto, si goza de buena salud y las
variables acaecidas durante el tiempo de cara al estudio e interés de la figura de Big
Data.

En nuestro estudio, se comienza con una busqueda general del término “Big
Data”, en el departamento de “busqueda de noticias” de esta herramienta comentada
anteriormente, desde el 1 de enero de 2008 hasta el dia 31 de Mayo de 2017, dando
como resultado la siguiente gréfica de datos, que procedemos a analizar, para tomar

consciencia del nivel de interés en el mismo.
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Graéfica 1: Interés a lo largo del tiempo en el concepto

Interés a lo largo del tiempo @ -

Fuente: https://trends.google.es/trends/

En las gréficas de esta herramienta, encontramos que el eje de abscisas
representa la variacion del tiempo, en nuestro caso concreto, desde enero de 2008 hasta
julio de 2016, en cuanto al eje de ordenadas representa el interés de busqueda en
relacion con el mayor valor de un grafico en una regién y en un periodo determinados.
Un valor de 100 indica la popularidad méaxima de un término, mientras que 50 y O indican
una popularidad que es la mitad o inferior al 1%, respectivamente, en relacion al mayor
valor. La linea azul remarcada nos especifica el interés determinado relacionado con
Big Data.

Como se puede observar el término pasaba bastante inadvertido hasta finales
de 2010, a partir de entonces comienza una ascension paulatina y progresiva, aunque

lenta, obteniendo su primer pico de popularidad en octubre de 2012.

A partir de entonces comienza un periodo convulso, de unos 3 afios y medio, en
los que la popularidad del término cae y asciende consecutivamente, pero con una
progresion al alza continua, probablemente por el progreso y desarrollo de

investigaciones e interés general en el asunto que ocupa el estudio.

En enero de 2016 se produce con un fendmeno curioso: en los dos siguientes
meses a esta fecha el término gozaria de una popularidad casi el 200 % mas que
anteriormente, no se vislumbra el factor que motiva dicha circunstancia, puesto que
después cae en un pico de depresion (relativo, puesto que como se observa vuelve a la
media de los cuatro afios anteriores) de 3 meses, hasta junio de 2016, donde
inexplicablemente se produce un ascenso inverosimil en la popularidad del término, de

tal modo que en este periodo encontramos la zona de popularidad mas alta del término.

Después de dicho suceso la popularidad decrece hasta la mitad del indicador de
interés medido por Google Trends en el momento mas popular (es decir, un 50 % menos
de basquedas en computo global), y aunque encontramos fluctuaciones en la demanda
y basqueda del término, se puede decir que hasta nuestros dias la progresion, aunque

lenta, es inexorablemente positiva.
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Grafica 2: Interés por region

Interés por region @ Regién
1 Estados Unidos I
RO 2 Canada I
’ﬂi:g‘*
L @ -. 3 Indie —
3
p k |
*' 4 Francia I
5 Reino Unido .
6 Espana .

Fuente: https://trends.google.es/trends/

En la siguiente imagen se muestra el interés por el termino dividido por regiones,
en la parte izquierda podemos encontrar los paises ilustrados graficamente y resaltados
por colores, en la parte derecha encontramos un ranking elaborado mediante cifras, los
valores reflejados se calculan en una escala del 0 al 100, en la que 100 corresponde a
la ubicacién con mayor frecuencia de busquedas en proporcién al total de busquedas
realizadas en esa ubicacion, mientras que 50 y 0 corresponden a las ubicaciones donde
la popularidad del término es la mitad o inferior al 1%, respectivamente, en relacion a la
ubicacién con el valor més alto. Encontrandose en los primeros puestos Estados Unidos,
Canada e India, y en un escalafén claramente inferior los paises europeos Francia,

Inglaterra y Espafia.

Como se observa, este interés se vera fielmente reflejado en el analisis de los
datos que se reflejan mas adelante este estudio, por ahora puede servir como indicativo

interesante de los paises que mas interesados estan en el tema.

Grafica 3: Keywords mas vinculadas

Temas relacionades @ Principales » Consultas relacionadas @ Principales ~ =
1 Bigdata-Tema I 1 data analytics I

2 Andlisis informatico - Tema ] 2 analytics [ ]

3 Computacion en la nube - Tema 1 3 big data analytics I

4 |BM-Empresa 1 4 big data cloud ]

5 Dato-Tema 1 5 cloud [ ]

6 Internet de las cosas - Campo de estudio 6 ibm ]

-

Fuente: https://trends.google.es/trends/
En esta imagen se observan los temas y consultas mas relacionadas con Big
Data, como es ldgico, departamentos de conocimiento como pueden ser el analisis
informatico o la computacion online en la nube estan primordialmente relacionados con

el Big Data, llama la atencion destacadamente que IBM, la conocida multinacional
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estadounidense que se encarga de desarrollar tecnologia y aportar consultoria
especializada en el tema, se encuentre en cuarta posicion, incluso por delante de
términos como “Dato” o incluso el campo de estudio “Internet of Things”, tan de moda

en los dltimos tiempos.

” o«

En cuanto a las consultas, keywords como “data analytics”, “Big Data cloud” o
sencillamente “cloud”, se encuentran estrechamente vinculadas con el tema que nos
atafie, como ademas se puede comparar y desarrollar en el capitulo quinto de este
estudio titulado “Estudio Bibliométrico”.

En las siguientes gréficas del estudio se establece un nuevo criterio de
busqueda, una modificacion simple pero efectiva, sobre todo de cara a la comparativa,
utilizando el mismo término pero esta vez analizando el apartado “busqueda web”, es
decir, el departamento anexo que nos presenta como opcion la herramienta Google
Trends.

Gréfica 4: Interés a lo largo del tiempo, “busqueda web”

Interés alo largo del tiempo @ ~»

Fuente: https://trends.google.es/trends/

Como se observa se sigue manteniendo la misma linea de progreso en lineas
generales, a partir de 2012 comienza un ascenso de la popularidad del término
considerable, teniendo picos depresivos de audiencia, pero en general manteniendo un
cupo de visualizaciones y busqueda tendente al progreso y a aumentar su namero

progresivamente.
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Grafica 5: Interés por region en “busquedas web”

Interés por regién @
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Fuente: https://trends.google.es/trends/

En el apartado de interés por regién se comienzan a ver diferencias, los paises

mas interesados dejan de ser Estados Unidos y las principales potencias Europeas para

dar paso a los principales paises asiaticos, especial referencia a India, que es el Unico

pais que se mantiene en el “Top Five” tanto en la clasificacion anterior como en la actual,

lo cual denota un enorme interés por parte del pais y le alpa a la posicién nimero 1 del

ranking general (teniendo en cuenta ambas clasificaciones, se entiende).

En cuanto al resto de paises, resulta llamativo con el analisis bibliografico que

mas tarde se explicara con atencion (apartado quinto del estudio), pero la mayoria de

es0s paises asiaticos que figuran en la lista no tienen un reflejo fiel de dicho interés en

la mayoria de articulos encontrados y estudiados, quiza sea porque existe mucho interés

social en el tema, pero no cuentan con empresas e industrias de renombre que puedan

llevar a cabo la financiacion de investigaciones sobre el tema objeto de estudio.

Gréfica 6: Keywords mas vinculadas a “busquedas web”

Temas relacionados Principales

1 Bigdata-Tema [
2 Dato-Tema [ |

3 Andlisis informatico - Tema ]

4 Hadoop - Software 1

o

Computacién en la nube - Tema

o

Tecnologia - Campo de estudio

Consultas relacionadas Principales

data analytics

big data analytics

analytics

the big data

big data hadoop

hadoop

Fuente: https://trends.google.es/trends/

Como se puedes apreciar, los términos mas relacionados con esta busqueda

son “Big Data”, “Dato”, “analisis informatico” o “Hadoop

, ¥ en cuanto a las consultas

relacionadas se encuentran Big data, analytics y hadoop, asi como la combinacién que

forman las mismas palabras entre si.
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Por ultimo, este estudio se centrara en la utilizacion de esta herramienta, pero
en el estudio de las palabras mas especificas en relacidén con el tema objeto de estudio

“Big Data Privacy”.

Graéfica 7: Interés a lo largo del tiempo de “Big Data Privacy”

Interés a lo largo del tiempo

Fuente: https://trends.google.es/trends/

En este caso ocurre algo bastante extrafio, podemos observar un gran interés
en el tema hace mas de una década, concretamente en 2004, seguido de procesos de
profunda depresion en el interés del término, que van simultaneandose con picos de
interés, concretamente en mayo de 2005, marzo, julio y agosto de 2006; desde 2007
hasta 2013 encontramos un desinterés completo sobre el tema, hasta finales de 2013
donde encontramos un ascenso paulatino del interés sobre el término, excepto en dos
fechas, verano de 2014 y verano de 2015, el resto de fechas sigue un orden in
crescendo, denotando un mayor interés cada dia mas completo en la Privacidad que se

maneja en el Big Data.

La siguiente grafica muestra una comparativa entre el interés de busqueda de

las palabras “Big data” en color rojo, frente a “Big data Privacy”, en azul.

Gréfica 8: Interés a lo largo del tiempo de “Big Data Privacy”

Interés a lo largo del tiempo

Fuente: https://trends.google.es/trends/
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Como se puede observar, la comparacion entre ambas no deja lugar a dudas,
las busquedas web del término genérico (es decir, sin el acompafante Privacidad) dan
como resultado muchisimas mas visitas e interés por parte de las personas de todo el
mundo. Se pueden observar pequefios incrementos en la linea azul, procedente de la
Privacidad aplicada a Big Data, pero es totalmente insignificante frente al interés general

que aporta el término normal en la red de redes.

A modo de conclusion, se observa cémo tanto en el término general (Big Data)
como en el término especifico (Big Data Privacy) hay dos claras tendencias, una primera
en la que el término se encuentra en lo que se puede llamar “estado de gestaciéon”, que
en todas las gréficas observadas rondan entre finales de 2012 y comienzos de 2013,
justo cuando, como se analizard& mas adelante, comienza a existir mas doctrina
especializada en el tema, ademéas comienza la segunda tendencia, el que podriamos
llamar “estado de explotacion”, es decir, el periodo desde el cual, a pesar de que existan
pequefios periodos de depresion, el interés sobre el tema se ha mantenido bastante alto

yen continuo aumento.

En cuanto a la cantidad de visitas de un término a otro tan dispares, se puede
llegar a la conclusion de que el término Big Data Privacy no es buscado como un tema
de ocio o interés popular, de ahi que existan con unas diferencias tan contrastadas en
los resultados de blsqueda de ambos términos, seguramente el término mas especifico
quede relegado a estudios o revisiones bibliograficas como las que trata de llevar a cabo
este trabajo, y por ende los resultados en navegadores resultan en cifras mucho mas

humildes.

Para finalizar, resulta bastante destacable en mi opinién personal como varia el
interés por regidn si mediante la herramienta Google Trends se aplican busquedas de
noticias sobre el tema (dando como resultado un interés mayusculo en estados unidos
y naciones europeas) y cambiando drasticamente si aplicamos busqueda web,
resultando como tal India y paises orientales (es decir, ambitos completamente

diferentes).

En general se observa un Estado de la Cuestion sobre Big Data con muy buena
salud y prondstico futuro, el interés tanto popular como académico sobre el tema sigue
en auge, aunque en afios pretéritos haya sufrido ciertas recaidas en algunas de las
graficas observadas, pero siempre manteniendo un progreso al alza mas o menos
progresivo, lo cual denota un interés que, como se plasmara mas adelante en el analisis
bibliogréfico llevado a cabo, tiene su representacion en un mayor nimero de estudios y

articulos académicos, asi como en la calidad de los mismos.
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CAPITULO 4. Otros estudios bibliométricos sobre Big Data y
Tecnologias de la Informacion. La importancia de estudios
analogos

La importancia capital del tema de estudio de este trabajo queda consensuada
cuando se analiza a la cantidad de estudios y revisiones bibliométricas existentes sobre
el tema en todo del mundo y de los estudios llevados a cabo por diferentes autores.

Asi se encuentran estudios como el del autor Lépez-Borrull & Canals (2013),
donde se aborda un estudio bibliografico, tanto a nivel cualitativo como a nivel
bibliométrico, llevado a cabo utilizando la base de datos Web of Knowledge sobre Big
Data (ademéas de Open Science y e-Science), en el periodo de tiempo entre 2000y 2013
(afio en el que se publicé el articulo).

El articulo recoge una gréafica parecida a la que aporta nuestro estudio de
articulos publicados sobre el tema clasificados por su afio de publicacion, dando una
referencia o conclusion similar a la que se alcanza en nuestro apartado analisis de datos,
es decir, una eclosién de articulos sobre el tema exponencial en los afios 2012 y 2013,
y refrendando la idea que defiende nuestro andlisis bibliométrico de que en esas fechas
la doctrina Big Data comenzé a ser lo suficientemente popular e interesante como para
que la doctrina comenzase a producir conocimiento e investigacion en grandes

cantidades.

Se hace también hincapié en los numerosos desafios de manejo de datos,
privacidad y eficiencia al que deberan exponerse los trabajadores que manejen las
herramientas de Big Data (la dualidad que se analiza posteriormente en las conclusiones
de este trabajo), aportandole un gran valor en el ambito aplicativo, tanto como las
herramientas tecnolégicas de las que se dispongan ofrezcan. Plantea la posibilidad y
defiende la idea de que Big Data ayude a que grupos de investigadores de diferentes
paises compartan facilmente y comparen datos de temas comunes de investigacion,
analizando metodologias, indicadores y parametros manejados en cada investigacion,
pero que nutran de forma colectiva a todos los autores interesados en el tema, algo asi

como la creacién de una conciencia colectiva sobre el tema objeto de estudio.

Se encuentra también en dicho estudio, la idea de Big Data con la filosofia Open
(acceso al maximo numero de conocimientos de forma libre y gratuita, como método
para alcanzar el proceso global) preguntdndose si las herramientas aplicativas de Big
Data seran capaces de digerir, gestionar y tratar toda esa ingente cantidad de datos

necesaria.
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Como conclusion alcanza que cualquier proyecto de Big Data, debe estar
profesionalmente diseflado y metodolégicamente cuidado para poder crear
conocimiento y que éste obtenga una continuidad y capacidad suficientes para llegar a

ser eficaz en la finalidad que persigue (Lopez-Borrull & Canals, 2013).

Otros estudios se centran en combatir el fraude contable mediante técnicas
aplicativas de Big Data, como puede ser el Data Mining, en el articulo del autor
Alexander Baez Hernandez (Revista Publicando, 2015); articulo en el que se lleva a

cabo una completa revision bibliométrica sobre los términos “data mining” y “fraud”.

La revision de la literatura llevada a cabo en dicho estudio permiti6 comprobar
que la aplicacion de las técnicas de la Mineria de datos puede ser de gran eficacia para
la deteccidn de los distintos tipos de fraude contable, de hecho, tratAndose de una linea
de investigacion con gran bagaje de cara al futuro. En sus conclusiones defiende que la
técnica de Data Mining es la herramienta idonea para manejar todos los ambitos
necesarios en relacion con los datos contables y su estudio correcto y eficaz para la

deteccién de fraudes en los mismos (Revista Publicando, 2015).

En el ambito de las Tecnologias de la Comunicacion, altamente ligado al ambito
aplicativo del Big Data y su Privacidad en las herramientas que lo involucran,
encontramos otros estudios como el del autor Facundo Froment (2017), donde se realiza
un estudio de como se ha modificado las relaciones entre los profesores y docentes de
las universidades y los alumnos que llevan a cabo las formaciones de los mismos en los
altimos tiempos, con el auge de las redes sociales y las demas herramientas que se han
puesto a nuestra disposicién, tales como Instagram, Facebook o Twitter (Froment,
2017).

El procedimiento utilizado en la metodologia de dicho estudio es bastante similar
a la de este estudio llevado a cabo. Primero procede el autor a definir los determinados
agentes de busqueda y booleanos utilizados para dar con los articulos y demas material
académico estudiados, en este caso concreto mas tarde el autor utilizé un sistema
cerrado de categorias de cara a clasificar y estudiar los articulos; este apartado no es
exactamente igual, puesto que dicho proceso es altamente personalizable dependiendo
de los gustos del autor, pero al fin y al cabo lo que se necesita es alcanzar un método
por el cual se planifiguen y gestionen los articulos adecuadamente de cara a su estudio,
que es lo que se persigue en el fin dltimo, y dichos métodos son comparables entre
ambos estudios, sobre todo las caracteristicas perseguidas en los criterios de

busquedas en las bases de datos de Internet.
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Tras el estudio, presenta una serie de datos para refrendar su estudio
bibliométrico tales como el tipo de documentos al que pertenecia el estudio (articulos de
revista, comunicaciones de congresos, tesis doctorales, etc...), una lista de los autores
mas productivos, una clasificacion de la cantidad de documentos firmados por cada
autor (destacando los mas predominantes), una clasificacién dependiendo de si los
autores son mujeres u hombres, una clasificacién dependiendo del afio de publicacion
de los articulos, incluso clasifica las revistas mas productivas en crear y publicar
articulos, los articulos con referencias mas empleadas y la afiliacion institucional de cada
uno de los articulos (clasificacion de universidades); como podemos ver, muchas de
esas clasificaciones se encuentran en el estudio bibliométrico llevado a cabo en este

texto, y siguen lineas muy comunes.

En el dltimo tramo del articulo, se presenta un apartado titulado “Discusiéon”, que
viene a desarrollar el objetivo que se pretendia alcanzar con el estudio bibliométrico
llevado a cabo, su principal conclusion radica en la escasa doctrina existente en el tema
y el amplio abanico de posibilidades de extension de conocimiento que aun queda por
desarrollar sobre el tema; este apartado también cuenta con un homadlogo en cada una
de las partes (tanto de desarrollo teérico como de conclusiones) en el apartado final del
texto que tiene entre manos, donde se desarrollan los objetivos y conclusiones
alcanzados sobre el estado de la proteccién de la Privacidad en el desarrollo y aplicaciéon
de Big Data.

Estudiando otro tipo de articulos, esta vez mas enfocados hacia la administracion
publica y gubernamental de los paises, se encuentra el articulo de Laura Alcaide Mufioz,
et al. (2013) de la mano de tres profesores de la Universidad de Granada. En este
documento se encuentra un estudio profundo sobre la introduccion de las nuevas
tecnologias en las reformas administrativas del sector publico, siendo muchas de ellas
referentes a la inclusion de nuevas tecnologias, por ello se convierte en un
estudio/examen sobre el estado en el que se encuentra la investigacion en la
implementacion de las tecnologias de la informacion y la comunicacién en las
administraciones publicas; para ello, analiza las revistas de mas prestigio e impacto
internacional que se encuentran incluidas dentro de las categorias “Administracién

Publica” y “Ciencias de la Informacion”.
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Tras ello presenta una serie de tablas informativas a modo clasificatorio, tales
como “articulos publicados en cada revista” o “distribucion cronoldgica de temas de
investigacion en E-Gobierno”, aportando datos de gran valor que son muy utiles como
fuente en futuros estudios sobre el tema. En el apartado referente a las conclusiones
del trabajo, se analizan ideas interesantes, como una de ellas en la que aporta que el
campo de investigacion e-Gobierno es muy complejo, capaz de reunir diferentes campos
de estudios en uno solo, aportando metodologias propias en cada area y técnicas
individuales, que a la vez crean problemas para conseguir una maduracion concreta en

el tema especifico que les atafie.

Otra de las conclusiones alcanzadas es que mientras estos estudios son muy
comunes en paises anglosajones (para valorar la efectividad de los cambios realizados
en sus administraciones publicas) no lo son tanto en paises cuyas economias son
menos favorecidas o desarrolladas, de los cuales opina que habria que estudiar y tratar
las decisiones de los responsables politicos en la materia que les ha llevado a
implementar o no diferentes medidas, y como aplicarlas efectivamente tras los casos
conocidos en otros paises. Aporta también que los investigadores que mas han aportado
a esta rama de investigacion son aquellos ligados a departamentos de administracion

publica, ciencias publicas y politicas, y de gestién y organizacion de empresas.

Por altimo, ayuda e insta a seguir investigando sobre el tema en cuestién tanto
de conocer el estado de la participacion ciudadana, de la e-Democracia y de la e-
Gobernanza, delimitando y estudiando los factores que podrian favorecer la
implantacién y desarrollo de esos aspectos, emplazando tales tematicas como un
campo de investigacion bastante interesante para futuros proyectos y estudios (Mufioz,
Pedro, & Bolivar, 2013).

Se pueden encontrar otros articulos, como el de Maria Sainz, et al. (2013). Como
dos grandes conclusiones en este estudio se alcanzan, la primera de ellas es que el uso
de herramientas para compartir conocimiento (entre ellas Big Data), encuentra un
ambito aplicativo ideal en el periodismo de datos debido a las aplicaciones
comunicativas que tienen lugar, dando lugar a numerosas posibilidades para los
profesionales del periodismo, para acceder y procesar grandes volimenes de datos. La
segunda de las conclusiones es que los cinco casos de estudio que se manejan en el
articulo, confirman el interés creciente en los datos e historias que se pueden desvelar

a través de andlisis de Big Data (Sainz, Ifigo, Raquel, & Sanz, 2013).
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En el articulo llevado a cabo por Alberto Calero (Revista Telos, 2013), como
estudio complejo de los nuevos métodos de analisis de datos, denominandolos “Nueva
Ciencia de las Redes”, se encuentra completamente enfocado y dirigido al ambito
aplicativo que nos interesa, y lleva a cabo un estudio en diferentes facetas de aplicacion,
tales como seguridad, marketing, mercados financieros, sanidad, telecomunicaciones,
etc... Concluyendo con la idea de que esta nueva ciencia ha alcanzado un nivel de
notoriedad dentro del campo de Big Data bastante destacable, permitiendo extraer
relevancia de forma rapida de las cantidades de datos que se maneja.

Asimismo, en el articulo llevado a cabo por la autora Soraya Paniagua (Revista
Telos, 2013), se adentra en un estudio bastante especifico relacionado con la forma de
obtener los datos que se manejan en Big Data y donde se crean los mismos. Sostiene
que el bajo consumo, el abaratamiento de los dispositivos y las comunicaciones
inalambricas que se tienen a disposicion hoy dia, facilitan el tratamiento de grandes
datos en la sociedad.

Otorga ejemplos de cdmo los sensores de datos facilitan actualmente la vida en
muchas facetas de la sociedad. Determina que claramente la mayor fuente de datos e
informacién creada diariamente se encuentra en Internet, explicando cémo Google, para
manejar la gran cantidad de datos que los usuarios creaban en el uso diario de las
aplicaciones que habian puesto a su disposicién, se vieron obligados a crear la
herramienta Hadoop, para tratar dicha informacion indexada, herramienta de la que
hemos hablado en nuestro estudio. Termina este estudio con la conclusién firme de que
actualmente estamos viviendo una nueva revolucién, pero a diferencia con décadas
anteriores (revolucién industrial, informatica, etc...), la que vivimos actualmente es

referente a los datos y la informacion.

Estos tres ultimos articulos estudiados y analizados se encuentran en un
compendio o dossier de estudios relacionados con el ambito y el paradigma investigador
gque rodea al Big Data, publicados todos ellos en el afio 2013 bajo el nombre de “Telos,
Cuadernos de Comunicacion”, con colaboracion de Fundacién Telefonica (Séinz, Ifigo,
Raquel, & Sanz, 2013), en el cual se retnen autores intelectuales con clara inclinacién

e interés sobre el tema.
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Lo cual ayuda a entender, como se puede observar, que el tema de interés es
predominante en la doctrina cientifica actual, que no solo moviliza a autores
independientes, sino que incluso en Esparia es tendente a crear asociaciones y dosieres
como el estudiado con multiples grupos de interés sobre el tema, ya no solo para dar a
conocer y expandir la utilizacion de estas herramientas, si no para profundizar, analizar
y extraer conclusiones y nuevas visiones sobre los temas mas candentes, los desafios
y oportunidades que se pueden abordar en futuras investigaciones, los procesos y
mejoras que aun quedan por plantear y crear, de cara a que el futuro de la investigacion
en Big Data y procesamiento de datos sea tan productivo y eficaz como lo es en la
actualidad.

Todos los estudios analizados aportan datos interesantes en diferentes ambitos
de la materia, ya sea de Big Data o de Tecnologias de la Informacién, incluso muchos
de ellos aportan proyectos de estudios futuros y nuevas lineas de investigacion, lo cual
permite dotar de perspectiva a la hora de conocer la gran importancia que tienen las
investigaciones desarrolladas sobre el tema actualmente, ya no solo por la gran cantidad
de articulos que encontrados sobre Big Data y sus aplicaciones, sino de la calidad,

variedad y cantidad de informacién que aportan y desarrollan todos ellos.
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CAPITULO 5. Analisis Bibliométrico

5.1. Metodologia

La metodologia llevada a cabo para realizar el estudio bibliografico de este
Trabajo Fin de Master se centra en analizar las busquedas de articulos doctrinales,
ponencias, libros y comunicaciones de congresos de prestigio (en pos de conseguir la
maxima calidad y cantidad de contenido posible) en 3 bases de datos online que se

procede a explicar con una pequefia referencia de cada uno de ellos.

En cuanto a la acotacion temporal de la busqueda, se realiz6 la basqueda entre
el afio 2000 hasta la actualidad, en la primera busqueda bibliogréafica se incluyeron 3
articulos del afio 2017 que no aparecen en graficas como “namero de articulos por ano”,
debido a que desvirtuaban el significado de la misma (reflejaba un nimero de articulos
mucho menor que afios anteriores), pero a efectos de datos se han tenido en cuenta de
cara a otras gréficas, por dicho motivo el nimero de articulos resultante al sumar los
datos de unas u otras puede variar. Para dar con el mayor nimero de articulos e
informacion sobre el tema, se llevaron a cabo una serie de busquedas bibliogréaficas
(siguiendo unas pautas establecidas y unos criterios de calidad, que mas adelante se
procede a explicar detalladamente) para seleccionar y analizar aquellos articulos
cientificos que efectivamente trataran sobre Big Data y la privacidad de los datos
manejados en el mismo. La busqueda llevada a cabo se centro6 en las principales bases
de datos de referencias bibliogréaficas y citas de publicaciones periddicas a nivel mundial,

como articulos de revistas cientificas, libros y otros tipos de material impreso.
Estas bases de datos son:

1) Web of Science, propiedad de Thomson Reuters, se trata de un servicio en
linea de informacion cientifica, se encuentra integrado en “ISI Web of Knowledge”. Se
trata de un recurso web con el que se accede a un conjunto de bases de datos en las
gue, mediante criterios de busqueda, se analizan articulos de revistas cientificas, libros

y todo tipo de material impreso de todas las disciplinas de conocimiento académico.

2) Scopus, propiedad de Elsevier (Ministerio de Economia y Competitividad,
2015) se trata de la mayor base de datos de resimenes hasta ahora en el mundo, en
su haber goza de mas de 20.000 publicaciones, procedentes de mas de 5.000
editoriales internacionales, dota a los estudiantes e investigadores del acceso a mas de
28 millones de resimenes y su contenido es actualizado semanalmente. Ofrece una
herramienta muy Util y potente de cara a los investigadores y estudiantes de todas las
areas, poniendo a su disposicion el acceso a textos completos a los articulos de

investigacion estudiados.
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3) FAMA US, propiedad de la Universidad de Sevilla, se trata del catalogo de la
Biblioteca de la misma entidad, el cual goza de un excelente buscador avanzado de
articulos, libros, revistas y demas material académico y docente, no es una herramienta
tan potente y con un catédlogo tan ingente como las dos anteriores, pero permitié realizar
busquedas de articulos sobre la materia para servir de apoyo al grueso de los articulos

encontrados en las dos bases de datos anteriores.

Los parametros de busqueda en los apartados “busqueda avanzada” de cada

uno de estos buscadores que se llevaron a cabo son los que se exponen a continuacion:

Web Of Science: Parametro de busqueda, TI=(big* data* privacy*), hace un total

de 141 resultados.

Scopus: Pardmetro de busqueda, TITLE(big) (data) (privacy), hace un total de
1.494 resultados.

Si a su vez dentro de esta busqueda acotamos por “Business Management and

Accountig” (entendido como el area mas similar al estudio del Master y de la rama del

estudio), la busqueda desciende a 121 resultados.

A su vez filtro por los keywords o etiquetas “Big Data” y “Data Privacy”, los

resultados se restringen a 78.

FAMA US: Parametro de busqueda, =(big) (data) (privacy), hace un total de
254.026 resultados. Si a su vez se acota por los resultados en espafiol, se obtiene un
montante final de 68 resultados, que podrian servir como apoyo a las dos busquedas

anteriores de documentos.

El montante final de resultados de las 3 bases de datos relacionales sumarian 287
documentos, los cuales fueron sometidos al siguiente proceso de depuracion y

tratamiento:

- Fase 1: Fueron analizados uno por uno los articulos a través del volcado de los
datos de los mismos en el programa informatico Mendeley, el analisis del
“Abstract” o el resumen de los articulos permitié realizar una criba de calidad, ya
sea por articulos que no se adaptaban al tema o por documentos que aportaban
informacién excesivamente técnica perteneciente a otros sectores de estudio, se
alcanzé la cifra definitiva de articulos que se estudian en este estudio
bibliografico, eliminando los articulos que no se asemejaban al tema de interés.
Los articulos de mayor interés quedaban marcados mediante el simbolo de
favorito, y los que seguian remarcando alguna duda en lo referente a si me
terminarian resultando Utiles para la investigacion quedaron marcados con un

punto rojo.
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Fase 2: Una vez con el montante final de articulos y libros, se procedio a la
busqueda y descarga del archivo de texto de los mismos para adjuntarlo a su
referencia en el programa informéatico comentado anteriormente, de cara a
obtener la maxima informacion del mismo: autores, afo de publicacién, etc... y
a tener disponible su desarrollo de contenido para el estudio posterior del mismo
(el cuerpo de muchos de esos articulos resulté fuente de informacion la cual

nutrié el cuerpo tedrico del capitulo segundo de este estudio).

Fase 3: Una vez que se dispuso de la gran mayoria de los articulos de manera
completa, se llevd a cabo la seleccion final asi como la eliminacion de
duplicados, puesto que algunos se encontraron tanto en Scopus como en Web
of Science, en la seleccion final se procedié a una lectura méas en profundidad
de aquellos articulos que comprendian algun tipo de duda (marcados
anteriormente con el punto rojo) para contemplarlos en el andlisis bibliogréafico.
El montante final de articulos y libros a estudiar y tratar fue de 106 (109 teniendo

en cuenta los articulos residuales de 2017 comentados anteriormente).

Fase 4. Exportacion de datos desde Mendeley al programa Excel del paquete
Microsoft Office, donde se procedi6 a grabar los datos (autores, afio de
publicacion, entidad productora, etc...) de todos los articulos con los que mas
tarde se moldearian las tablas y graficos de los cuales sacar conclusiones de la
investigacion en la materia. Otras investigaciones similares otorgaron una guia
sobre la que obtener unos parametros y consejos para llevar a cabo el estudio y
trata de datos de todos los articulos que se habia encontrado (Congreso et al.,
2016).

Fase 5: Creacion de las tablas y gréaficos con los que sacar conclusiones de la
investigacion en la materia gracias a la base de datos creada anteriormente, sin
la cual hubiese sido imposible plasmar la investigacion completa y el andlisis de

datos que se expone en el siguiente capitulo del estudio.
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5.2. Anaélisis de Datos

En este apartado de la investigacion se plasmaran los resultados obtenidos tras el
registro y moldeamiento de los indicadores principales de los 106 articulos
seleccionados para la revision bibliografica sobre Big Data y Privacidad. Estudiaremos

el tema desde diferentes puntos de vista y comparando diferentes indicadores.

5.2.1. Numero de articulos por afio

Gréfica 9: Namero de articulos por afio

Total

a5
w 40
o
= 35
= 30
i 25
=
- 20
3 15
£ 10
Li+]
O 5

o s o & -

2002 2010 2011 2012 2013 2014 2015 2016

—g=Total 1 1 2 2 7 21 42 30

Fuente: Elaboracion propia
Como podemos observar en la grafica que acompafa a este apartado (Grafica
9), la preocupacion y la investigacion desarrollada alrededor de la Privacidad de los
datos en Big Data ha ido aumentando desde el afio 2000 aproximadamente.

De la gréfica también se puede sacar la conclusion de que Big Data es una
disciplina muy moderna y actual, la cual ain no estd completamente enraizada en la
investigacion internacional, puesto que lleva muy pocos afios en desarrollo. El primer

articulo encontrado sobre el tema tiene quince afios de antigiedad (Evfimievski, 2002).

Se evidencia un incremento significativo en el numero de articulos,
especialmente en los afios 2012 a 2013 y las dos siguientes etapas anuales, donde el
namero de articulos se llega a duplicar (o0 incluso mas) en un periodo muy breve de
tiempo. Esto no es mas que el reflejo de la sociedad de la informacién en la que vivimos,
el concepto se mantuvo en estado de “hibernacion” en un comienzo, probablemente
cuando el concepto aun ni si quiera fuese material, no existiesen herramientas populares
de uso y aplicacion de Big Data o no estuviese popularizado su uso, solo unos contados

especialistas en la materia apostaban por el estudio de esta doctrina.
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Este periodo se podria enmarcar desde el afio 2002 hasta el 2012, 10 afios en
total, periodo en el cual solo se encuentran 6 articulos sobre el tema, si se compara con
la cantidad de articulos encontrados en afios posteriores, la cantidad de articulos se

multiplica exponencialmente.

Es decir, en dicha fase es probable que el término Big Data estuviese
estudiandose, y como en todo concepto, al comienzo, la mayoria de los estudios se
centrarian en temas mas practicos, como puede ser la aplicabilidad de las aplicaciones
y herramientas informaticas que hacen posible el manejo de enormes cantidades de
datos en Big Data, también habria muchos articulos haciendo ver las ventajas de aplicar
esta herramienta y no otras aplicaciones mas convencionales que dificultarian mas

trabajar con grandes datos (Salleh & Janczewski, 2016).

Pero a cuestiones como la Privacidad, que se puede decir resultan un freno hacia
el desarrollo practico y aplicativo del concepto, quizas se tardara mas en llegar,
manteniendo ese letargo los primeros diez afios de existencia del término, y
encontrandose mas tarde cuando comenzaron los primeros problemas de intimidad de

datos de los usuarios y las personas de las cuales se manejaban datos en Big Data.

De ahi que se evidencie un pequefo lapso de tiempo de 3 afios, entre 2013 y
2015, con el contraste enorme de 70 articulos y material académico sobre el tema en
dichos afos, que resulta una cifra aplastante si se compara con los 6 articulos de toda

la década anterior de investigacion.

Mencién aparte merece el afio 2016, donde se puede observar una disminucion
en el nimero de articulos encontrados sobre el tema que incumbe, frenando asi el
aumento gradual que se venia produciendo desde unos pocos afios atras, para un buen
observador serd facil encontrar que el nimero de articulos sigue siendo bastante
importante, para ser un tema tan especifico y sigue siendo superior al afio 2014, lo cual

significa una enorme vitalidad en el desarrollo doctrinal del tema.

La cifra del aflo que ocupa es meramente anecdotica, solo tres articulos (no
reflejados en el gréfico para no desvirtuar el mismo), esto es debido a que el estudio
bibliografico se realizé a comienzos del mismo afio, por lo cual es imposible plasmar
una cifra verdaderamente fidedigna y representativa de los articulos que finalmente se
publicaran sobre la Privacidad de los datos en Big Data, por motivos evidentes, siendo
la cifra resultante a busqueda dia 23 de Marzo de 2017, 3 articulos sobre el tema. Una
segunda busqueda a fecha 17 de Julio de 2017 nos puede ayudar para entender la
conclusion alcanzada en este apartado, siendo que en pocos meses la cifra de 3

articulos ha aumentado en los siguientes resultados:
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- Mediante la plataforma web Scopus, siguiendo el parametro de busqueda

comentado anteriormente, se han encontrado 35 articulos limitandolo a su vez en 2017.

Colocandose en una posicién pareja a los afios 2015 y 2016, teniendo en cuenta
que hemos sobrepasado un mes del equinoccio del afio presente, se puede aventurar
que este es probablemente el afio que mas articulos se van a publicar sobre el tema
gue nos ocupa hasta la fecha, y reforzando la idea de que el interés investigador sobre
la Privacidad en Big Data no hace sino aumentar afo tras afio.

5.2.2. Numero de articulos por pais

Gréfica 10: Numero de articulos por pais
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Fuente: Elaboracion propia
Como se puede observar, se encuentra un mayor namero de articulos y demas
material académico sobre la privacidad de los datos en las herramientas utilizadas por

Big Data en Estados Unidos.

Se pueden establecer tres niveles de aportacion al tema que interesa, en el
primer nivel se encuentran en clara ventaja y en solitaria situacion a Estados Unidos con
54 articulos, referente mundial en el género, la comparacion frente a cualquier otro pais

del mundo puede llegar incluso a ser irrisoria.

En el segundo nivel encontramos cinco paises, Inglaterra, en segunda posicion
con 10 articulos estudiando el tema, como se puede observar no se trata ni si quiera de
una quinta parte de lo que ofrece el pais con mayor niumero de articulos; seguido muy
de cerca por Espafia e India (con 8 y 7 articulos respectivamente), es motivo de orgullo
que el pais en el que resido se encuentra en tercera posicion en el ranking mundial,

puesto que no se financia demasiado en investigacion y normalmente las herramientas
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y recursos para ello son mas dificiles de encontrar y utilizar, pero es motivo de alegria,
puesto que demuestra una clara apuesta por el futuro y es caracteristico de una
sociedad que busca el futuro informativo y tecnolégico de la misma forma que lo hacen

otros paises desarrollados y a la vanguardia de la técnica.

Incluidos en el segundo nivel se encuentran Alemania y China, con 6 articulos
otorgados en el tema que se estudia, cerrarian el segundo escalafon de paises mas
importantes en su colaboracién con la Privacidad en Big Data.

En el tercer y ultimo escal6n se encuentran todos los demas paises que han
aportado de forma breve o concisa, teniendo entre una o 3 publicaciones todos ellos,
que son los siguientes: Algeria, Australia, Brasil, Emiratos Arabes Unidos, Francia,
Holanda, Irlanda, Italia, Noruega, Pakistdin o Ruanda. Estos dos ultimos llaman la
atencion en la lista, puesto que no son potencias mundiales econémicas, pero por algin

motivo tienen algun tipo de interés en el tema objeto de estudio.

5.2.3. Numero de articulos por revista

Tabla 1: Articulos por revista

Revista Articulos
por
revista

Institute of Electrical and Electronics Engineers (Recuento de todas las revistas de la tabla) 22

IAssociation for Computing Machinery (recuento de todas las revistas de la tabla)

Computer Law & Security Review

Procedia Computer Science

Big Data Research

Institute of Electrical and Electronics Engineers Cloud Computing

Institute of Electrical and Electronics Engineers International Congress on Big Data

International Journal of Managing Projects in Business

IAccounting Horizons

IAssociation for Computing Machinery Communications of the ACM

IAssociation for Computing Machinery Queue

IAssociation for Computing Machinery SIGKDD Explorations Newsletter

Big Data Management

Business Horizons

Challenges of Information Management Beyond the Cloud

Cloud Security Alliance

CODASPY (Conference on Data and Application Security and Privacy)

Concurrency and Computation-Praxtice & Experience

6
5
3
2
2
2
2
1
1
IAssociation for Computing Machinery International Conference Proceeding Series 1
1
1
1
1
1
1
1
1
1

Conference on IT in Business, Industry and Government: An International Conference by CSI on
Big Data, CSIBIG
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Digital Investigation

EPJ Data Science

Government Information Quarterly

Information Society

Information Sciences

Information Systems Design and Intelligent Applications

Institute of Electrical and Electronics Engineers Access

Institute of Electrical and Electronics Engineers China Summit & International Conference on
Signal and Information Processing (Chinasip)

= = B B B =] B &

Institute of Electrical and Electronics Engineers Conference on Computer Communications|
\Workshops (Infocom WKSHPS)

=

Institute of Electrical and Electronics Engineers Engineering Management Review

Institute of Electrical and Electronics Engineers International Conferences on Ubiquitous|
Intelligence & Computing, Advanced & Trusted Computing, Scalable Computing and
Communications, Cloud and Big Data Computing, Internet of People, and Smart World Congress
(UIC/ATC/SCALCOM/CBDCOM/IOP/SMARTWORLD)

=

Institute of Electrical and Electronics Engineers International Conference on Computational
Intelligence and Communication Technology 2015

Institute of Electrical and Electronics Engineers International Conference on Computer|
Communication and the Internet (ICCCI 2016)

=

Institute of Electrical and Electronics Engineers International Conference on Computing,
Communication and Automation (ICCCA)

=

Institute of Electrical and Electronics Engineers International Conference on Electric Utility
Deregulation, Restructuring and Power Technologies, DRPT 2015

=

Institute of Electrical and Electronics Engineers International Congress on Big Data

Institute of Electrical and Electronics Engineers Long Island Systems, Applications and
Technology Conference (LISAT)

Institute of Electrical and Electronics Engineers Network

Institute of Electrical and Electronics Engineers Proceedings - Institute of Electrical and
Electronics Engineers Infocom

=)

Institute of Electrical and Electronics Engineers Proceedings, Institute of Electrical and Electronics
Engineers International Conference on Big Data

Institute of Electrical and Electronics Engineers Symposium on Computers and Communication
(ISCC)

Institute of Electrical and Electronics Engineers Transactions on Computer

Institute of Electrical and Electronics Engineers Transactions on Multimedia

Institute of Electrical and Electronics Engineers/Association for Computing Machinery|
International Conference on Advances in Social Networks Analysis and Mining Asonam

=

Institute of Electrical and Electronics Engineers/Association for Computing Machinery|
International Conference on Utility and Cloud Computing (UCC)

Institute of Electrical and Electronics Engineers/EAI International Conference on Collaborative
Computing, CollaborateCom

International Business Information Management Association Conference - Vision 2020: Innovation
Management, Development Sustainability, and Competitive Economic Growth

=)

International Computer Science and Engineering Conference (ICSEC)

International Conference for Internet Technology and Secured Transactions (ICITST)

International Conference on Big Data and Smart Computing, BIGCOMP 2015

International Conference on Computation System and Information Technology for Sustainable

Solutions (CSITSS)

= = =] &
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International Conference on Computational Intelligence and Communication Networks

International Conference on Education, Management, Arts, Economics and Social Science.

International Conference on Information and Knowledge Management, Proceedings

International Conference on Mechatronics Engineering and Information Technology (ICMEIT
2016)

R = = &

International Conference on Wireless Communications & Signal Processing (WCSP)

International Journal Business Process Integration and Management

International Journal of Advanced Research in Computer and Communication Engineering

International Journal of Big Data Security Intelligence

International Journal of Information Security and Privacy

International Journal of Latest Trends in Engineering and Technology

International World Wide Web Conference

IT Professional

ITU Kaleidoscope: Trust in the Information Society (K-2015)

Journal of Big Data

Journal of Business Research

Journal of Decision Systems

Journal of Information Systems and Technology Management

Journal of International Accounting Research

Journal of Medical Systems

Journal of Policy History

Knowledge-Based Systems

Lecture Notes in Computer Science (including subseries Lecture Notes in Artificial Intelligence
and Lecture Notes in Bioinformatics)

= = B B B B B B B B B B =] B B =] B &

Library trends

MATEC Web of Conferences

Medicina Clinica

Molecular Systems Biology

Privacy and identity Management for the Future Internet in the age of Globalisation

Proceedings of the 2014 Conference on IT in Business, Industry and Government: An International
Conference by CSI on Big Data, CSIBIG

B = =B B =] &

Proceedings of the 8Th European Conference on Is Management and Evaluation (Ecime 2014)

=

Proceedings of the Federated Conference on Computer Science and Information Systems; ACSIS

Proceedings of the sixteenth international workshop on Data warehousing and OLAP - DOLAP
13

=

Public Health Reports

Revista de Ciencias Econdmicas

Revista de los Estudios de Derecho y Ciencia Politica

Revista Telos: Cuadernos de comunicacion e innovacion

Science and Engineering Ethics

Seventh Latin-American Symposium on Dependable Computing (LADC)

Statistical Journal of the IAOS

System Sciences (HICSS), 2015 48th Hawaii International Conference

B = B B B B B &

-57-




Mufioz Diaz, Alejandro

Teknokultura: Revista de cultura digital y movimientos sociales

Telecommunications Policy

The Business Lawyer

The Participants of the NSF Big Data Security and Privacy Workshop

\WIT Transactions on Information and Communication Technologies

= = B B =] &

XXIV Congreso sobre Derecho y Salud, Titulado Innovacion y desarrollo tecnoldgico en el ambito
de la salud

Fuente: Elaboracion propia
Destaca por encima de todas las demas revistas Computer Law & Security
Review, con cinco articulo en diferentes ediciones de la revista sobre el tema que se
trata de estudiar. Se trata de una revista internacional centrada en la practica del
derecho y la tecnologia, consolidada como plataforma para publicacion de

investigaciones de alta calidad.

Aboga por analisis juridicos en el campo de las Tecnologias de la Informacion y
la seguridad informética. A dia de hoy es el principal periddico de investigacion en este
ambito en toda Europa, lo cual queda reflejado en el estudio llevado a cabo, puesto que

se catapulta a la primera posicion de manera relevante.

Los colaboradores que trabajan y publican articulos en esta revista son
profesionales dedicados a las principales firmas de abogados internacionales,
especializadas en derecho de la Tecnologia de la Informacion, quienes proporcionan
comentarios y analisis esenciales basados en la amplia experiencia en la aplicacion de

la legislacién de Tl en la realidad préctica.

También destacan en la clasificacion entidades productoras como Institute of
Electrical and Electronics Engineers o Association for Computing Machinery, por sus
elevadas cifras, pero debemos tener cuidado con estos datos, ya que se trata del
recuento de todos los articulos que ofrecen las distintas revistas que publican estas
entidades, y cada una de dichas revistas tienen muy diferentes ambitos de estudio e
investigacion, en la tabla estdn plasmados debido a que se hacia necesario recontar
dicho numero de aportaciones, pero el estudio de estas entidades se hara en el siguiente
apartado del trabajo, especificamente dedicado a las entidades productoras de los

mismos.

Como podemos observar, ademas de las entidades comentadas anteriormente
y Sus respectivas revistas especializadas, no hay una revista que destaque sobre
manera de todas las demas en la publicacién de articulos sobre la Privacidad en el
ambito aplicativo del Big Data. La mayoria de los articulos se encuentran completamente

dispersos en numero y forma no solo alrededor del globo, si no a lo largo y ancho de
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todas las revistas de articulos sobre el tema que existen en el mundo. Podemos destacar

las siguientes revistas por tener entre tres y dos articulos publicados sobre el tema:

Procedia computer science: Fundada en 2009, se trata de un producto

electrénico centrado en la publicacién de procedimientos y conferencias de alta calidad
académica. Permite una difusion rapida para los investigadores de sus articulos,
publicandolos y manteniéndolos en linea gratuitamente en ScienceDirect, para que la
informacion y divulgacion de dichos articulos esté disponible para todo el mundo.

Se trata de un servicio que vela encarecidamente por la calidad de los articulos
que publican, para lo cual llevan a cabo un analisis de todos ellos en aras de que
cumplan con una serie de criterios necesarios en base a la calidad, relevancia y
popularidad de los temas tratados. La revista se encuentra indexada en el buscador

Scopus, anteriormente analizado en esta investigacion académica.

Big Data Research: Revista cientifica cuyo objetivo es promover y comunicar los

avances en la investigacion de Big Data, proporcionando un lugar de discusién de
calidad para los investigadores, profesionales y disefiadores relativos al mismo. A pesar
de que todos ellos estan altamente especializados, aportan articulos sobre muy variados
temas (siempre aplicando las herramientas de Big Data) tales como social web,
finanzas, comercio electrénico, salud, medio ambiente, fisica, astronomia, quimica,
medicina y descubrimiento de farmacos, bibliotecas digitales, seguridad Yy

administracién publica.

International Journal of Managing Projects in Business: Se trata de una revista

que persigue cubrir los aspectos teoricos y practicos de la gestidon de proyectos, por lo
que se encuentra altamente especializado. Elfundamento filoséfico de la revista es que
la gestion de proyectos se centra principalmente en cédmo las personas se organizan

para ofrecer beneficios y valor a través de proyectos y programas de proyectos.

Se encuentra alojado en Emerald Insight Publishing, una editorial online mundial
fundada en 1967, que promueve la defensa de nuevas ideas para la investigacion en el
ambito de los negocios y la administracion- Actualmente han expandido sus influencias
a ambitos de la salud, asistencia social, educacion e, incluso, ingenieria. Se trata de una
plataforma web que engloba y organiza unas 300 revistas de investigacion, mas de

2.500 libros y mas de 1.500 casos de ensefianza.

Institute of Electrical and Electronics Engineers Cloud Computing: Se trata de

una revista especializada en promover la computacion en la nube en todas sus
vertientes, lo cual conlleva tareas como actuar como lideres en la difusion y educacién
de informacion sobre el tema, coordinar actividades colectivas, gestionan conferencias

virtuales o incluso promocionan proyectos de investigacion en la nube.
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Sus publicaciones se centran en computacion en la nube y Big Data. También
se encargan de crear podcasts, blogs, articulos y una nutrida comunidad de voluntarios

e investigadores que discuten todo el conocimiento relativo a esta area de interés.

Institute of Electrical and Electronics Engineers International Congress on Big

Data (Big Data Congress): Se trata de un congreso internacional cuyo objetivo principal

trataba de convertirse en foro internacional de exploracion mediante debate de nuevas
e interesantes ideas de negocio que conllevasen cualquier tipo de servicios de valor
agregado. La idea de que Big Data es un factor clave para sacar el maximo provecho a
los conocimientos empresariales y mayor economia en los servicios. Dentro de este

congreso se celebraron a su vez:

- La Conferencia Internacional sobre Servicios Web (IWEA 2014) del IEEE.
Conferencia centrada en el modelado, desarrollo, publicacion, supervision, gestion de

diversos tipos de entorno en la nube.

- EI 2014 IEEE 11a Conferencia Internacional de Servicios de Computacion (SCC
2014), conferencia centrada en la gestiéon del ciclo de vida de servicios, modelado de

empresas, consultoria de negocios, optimizacion y marketing de servicios.

- El 2014 IEEE 3?2 Conferencia Internacional de Servicios Méviles (MS 2014), se
trata de una conferencia tematica relativa a todos los aspectos concernientes a los
servicios moviles, incluyendo un énfasis especial en la concienciacién de los entornos

sociales virtuales.

5.2.4. Numero de articulos por universidad o entidad productora

Tabla 2: Relacién de articulos por entidad productora

Entidad Productora del Articulo Namero de
Articulos

N
N

Institute of Electrical and Electronics Engineers

IAssociation for Computing Machinery

Chinese Academy of Sciences

CSIRO Digital Productivity Flagship

Nanjing University

Norwegian University of Science and Technology

Routledge Journals, Taylor & Francis LTD

Universidad Nacional de Educacion a Distancia - U.N.E.D.

University of Texas

IAalto University, Finland

IAbu Dhabi School of Management

IAichi Prefectural University

R R R RN N NN NN o o

Aljabal Algharby University
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Fuente: Elaboracion propia.
En el estudio bibliogradfico hemos encontrado una enorme disparidad de
universidades y entidades productoras de estudios e investigaciones sobre la Privacidad

en Big Data.

En la mayoria de estas instituciones solo se recoge un articulo relacionado con
el tema, representando que no existe una doctrina consagrada en ninguna institucion
dedicada al estudio de la Privacidad de Big Data, lo cual es bastante I6gico teniendo en
cuenta lo especifico del tema, exceptuando una institucion a la que se dedicara una

pequefia resefia al final de este apartado.

La lista de instituciones que solo tienen una investigacion sobre el tema principal
de este Trabajo Fin de Master son la mayoria, como previamente comentabamos, la
Universidad de Calabria, en Italia, la Universidad de Ciencias Aplicadas de Amsterdam,
en Holanda, la Academia de las Ciencias Sociales de Beijing, en China, la Universidad
de Princeton, en Nueva York, la Universidad de Toulouse, al sur de Francia, la

Universidad de Aizu, en Japon.

También cuentan con su granito de arena en el asunto universidades
prestigiosas como la Universidad de Oxford, las Universidad del Sur de California o la

Universidad de lllinois o la Universidad de Tecnologia en Sidney, Australia.

La Universidad de Texas y la Universidad Noruega de la Ciencias y Tecnologias,
en Trondheim, destacan sobre las demds por tener dos estudios referentes al tema que

nos ocupa cada una, demostrando asi un interés mayor por esta preocupacion.

En cuanto a Universidades espafiolas, podemos encontrar la Universidad de
Castilla La Mancha, la Universidad de Huelva, la Universidad de La Corufia y la
Universitat Oberta de Catalunya, como referentes dentro de nuestro pais, con una

aportacion cada una de ellas a la doctrina internacional.

Destaca principalmente la Universidad Nacional de Educacién a Distancia con

una aportacion de dos articulos académicos por sus docentes productivos.
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No solo instituciones dedicadas a la docencia y divulgacion del conocimiento se
han atrevido a publicar articulos sobre la Privacidad en el manejo de herramientas de
Big Data, también se encuentran instituciones privadas que han realizado actividades
como la Escuela de Negocios de Abu Dhabi, en los Emiratos Arabes Unidos y la

empresa “The Institute of Company Secretaries of India”.

También empresas muy cercanas al mundo universitario, como puede ser la
Cambridge University Press, la editorial de la Universidad de Cambridge realiza su

actividad junto a la prestigiosa universidad del mismo nombre.

Una empresa privada de nuestro pais que ha intervenido en el proceso de
estudio de la Privacidad en Big Data es | + D Almirall S. A., establecida en Barcelona,
una empresa de investigacion que opera en la industria farmacéutica, a través de la

mejora y desarrollo de medicamentos.

La empresa Linklaters LLP, despacho de abogados de fama mundial, con sede
en diferentes paises del mundo, también cuenta con su aportacién al tema con su

articulo “Is Big Data creepy?” (2013).

Mencién especial se merecen Microsoft y la Universidad Purdue, que en
colaboracién consiguieron finalizar el articulo “A Framework for Composition and
Enforcement of Privacy-Aware and Context-Driven Authorization Mechanism for
Multimedia Big Data” (2015), siendo un fiel reflejo de como una colaboracién profesional
entre una universidad y una empresa multinacional de prestigio centrada en el
entretenimiento pueden unir fuerzas para crear doctrina e investigacion sobre temas de

interés general.

Otra empresa privada que ha llevado a cambio investigaciones sobre el asunto
en concreto 2, uno en 2014 y otro en 2016, se trata de la empresa Taylor & Francis
Group, fundada en 1798 y situada en la ciudad de Abingdon, Inglaterra, dedicada a la

publicacion de revistas y libros académicos.

Springer Science + Business Media o Springer es otra editorial, esta vez
alemana, que publica libros, libros electrénicos y publicaciones cientificas de revisiéon
por pares relacionados con ciencia, tecnologia y medicina. También otra editorial
llamada Wiley-Blackwell, situada en Nueva Jersey, Estados Unidos, es conocida por

aportar un articulo académico al estudio de la Privacidad en Big Data.

Pero de entre todas estas entidades, existe una a la que se procede a
continuacién a estudiar debido a su enorme incidencia y aportacion en el tema, el
resultado de este estudio bibliografico demuestra que la institucion privada “Institute of

Electrical and Electronics Engineers”, mas conocido como por sus siglas IEEE, ha
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conllevado a la expansién y desarrollo de conocimientos sobre la Privacidad en el
desarrollo y utilizaciébn de herramientas Big Data mas que ninguna otra empresa, en
concreto, entre 22 articulos fueron producidos y/o llevados a cabo bajo el resguardo de

esta empresa.

Se trata de una asociacidon a escala mundial de ingenieros, dedicada a la
estandarizacion y desarrollo de herramientas y licencias en el &rea técnica de
produccion. La forman alrededor de 400.000 miembros en més de 150 paises y desde
hace afios se enorgullecen en poseer el titulo de la mayor asociacién internacional sin

animo de lucro formada por profesionales de las nuevas tecnologias.

Fue creada en el afio 1884, y en la creacion influyeron personalidades
histéricamente conocidas como Thomas Alva Edison o Alexander Graham Bell. Desde
entonces su actividad principal es dedicada a promover la creatividad, desarrollo e

integracion de avances tecnoldgicos en la electronica y las ciencias en general.

Para ello llevan a cabo actividades de publicacion técnica, conferencias de
personalidades en las materias especificas y fomentando el consenso entre disciplinas,
lo cual les lleva a producir mas del 30 % de la literatura especializada sobre ingenieria
eléctrica, computacion y telecomunicaciones, lo cual nos hace entender el por qué se
encuentra en una situacion tan destacable dentro de nuestro ranking de publicaciones

por entidades.

En menor medida que esta institucidn, pero también destacando sobre las demas
instituciones productivas de articulos sobre el tema de interés, es necesario exponer

una breve referencia de las siguientes entidades:

Association for Computing Machinery: En esta institucion que se estudia, con 6

articulos desarrollados, se trata de la mayor sociedad de computacién del mundo,
fundada en 1947. Publica varias revistas y periddicos cientificos relacionados con la
computacion; patrocina conferencias en varias areas del campo y otros eventos
relacionados con las ciencias de la computacién y ademas cuenta en su operatividad

practica con hasta 34 grupos de interés especial.

Chinese Academy of Sciences: Esta institucion se trata de una red de

investigacion y desarrollo integral, una sociedad basada en el mérito y un sistema de
educacion superior, retne a cientificos e ingenieros de China y del mundo entero para
abordar problemas teéricos y aplicados utilizando enfoques cientificos y de gestion de

clase mundial.
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A modo de conclusién, como se puede observar, las instituciones que se han
encontrado en este estudio, y que han resultado esclarecedoras y colaboradoras en la
materia de estudio, se encuentran dispersas por todo el globo, por lo que se puede decir
que es un tema de interés y preocupacion de nivel mundial, y a la vez, una materia en
la que se avanza y desarrollan ideas de forma unanime y progresiva por todas las
mentes pensantes especialistas en el tema; ademas de ello, podemos destacar que no
es una doctrina meramente estudiada por &mbitos puramente universitarios, sino que
ademas ha sido manejado y estudiado por entidades privadas, tanto lucrativas como no,
y que cuando se realiza colaboracién entre ambas entidades comentadas, se puede

llegar a relaciones muy productivas.

5.2.5. Estudio de articulos por autores

Tabla 3: Tabla de autores con dos articulos

Autor Recuento
Amine, Abdelmalek 2
Bull-berg, Heidi
Chen, Jinjun

Cuzzocrea, Alfredo

Dou, Wanchun

Guo, Song

Li, Peng

Liu, Chang

Nepal, Surya

Nissenbaum, Helen
Olsson, Nils O.E
Perera, Charith
Rahmani, Amine

Ranjan, Rajiv

Rousseaux, Francis

Saurel, Pierre
Wang, Lizhe
Wang, Zhong
Yang, Chi
Yu, Qian
Zhang, Xuyun

NN INININININININININININININININININN

Fuente: Elaboracion propia
Exponer en este apartado todos los autores que han participado en cada uno de
los articulos de esta revision bibliografica conllevaria adjuntar una tabla relacion
demasiado extensa, pero junto a estas palabras se encuentra adjunta una relacion de
los autores que han participado mas de una vez en algun articulo relacionado con la

Privacidad en la aplicacion de herramientas productivas de Big Data, sobresaliendo de
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algun modo por la media de todos los demas autores de articulos, que solo han aportado

una vez a esta doctrina de conocimiento.

5.2.6. Estudio de las Keywords encontradas en la revision bibliografica

Para este apartado se analizé y conformé una clasificacion de los keywords que
aparecian en cada uno de dichos articulos estudiados, contando los mismos para
determinar cuéles son mas o menos repetitivos y redundantes. Se establecen mediante
grupos de tablas donde se han recogido desde los mas repetidos a los menos, y mas
tarde clasificados por grupos de interés, de interés futuro, métodos de privacidad, de
ambito informético, de &mbito legal, &mbito empresarial, &mbito ético o filosofico, &mbito
Marketing y de riesgo u oportunidad, eligiéndose los mismos por ser representativos de
todos los ambitos doctrinales encontrados en las palabras claves del estudio y dando
valor de la variedad de aplicaciones y ambitos donde influye el Big Data.

Procedemos a continuacion a estudiar y analizar dos clasificaciones de palabras
claves, la primera de ellas mediante la creacion de tres escalones de keywords, divididos
por cantidad de veces que se encuentran mencionados en los articulos y material
académico investigado. Después de dicha clasificacion se procede a exponer una serie
de tablas con agrupaciones de palabras clave que se pueden asociar a un mismo ambito
aplicativo, otorgando al lector una perspectiva de la cantidad de ambitos aplicativos en

los que se ejerce la privacidad en Big Data.

Tabla 4: Keywords mas comunes (o de primer nivel)

Keyword Recuento
Big Data 71
Privacy 29
Data privacy 23
Cloud computing 10
Anonymization 6
Security 6

Fuente: Elaboracion propia

La cuspide de la clasificacion la ocupa, como no podia ser de otra forma, el
término “Big Data”, con 71 menciones a lo largo de todos los articulos, es l6gico pues
ya que es el tema central sobre el que pivotan los articulos analizados, el hecho de que
el nimero de menciones no sea el de 106 es extrafio, pero se puede explicar debido a
que no todos los articulos utilizados en este estudio dieron la suficiente informacion
como los keywords que incluian, bien por ser datos reservados o porque directamente
no se incluyeron por el autor; otro motivo es que cuatro de los archivos estudiados eran
libros, los cuales no suelen ir aparejados de una serie de keywords, y ademas muchos

articulos eran muy especificos, como los dedicados exclusivamente a analizar el uso de
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herramientas como MapReduce o Apache Hadoop, en los cuales no encontramos
palabras clave como Big Data, pero si palabras clave mas especificos de su area de

investigacion.

En segundo lugar, encontramos los términos “privacy” y “data privacy”,
obteniendo 29 y 23 resultados respectivamente, por ser el término acufiado junto con el
tema de opinién Big Data analizado en este estudio, es légico que también ocupe una
posicion alta en la clasificacion.

En una segunda posicién, se encuentra el término “cloud computing”, que hace
referencia a un tipo de computacion distribuida a gran escala sin necesidad de
conocimientos o de ser expertos en la gestion de los recursos que se necesitan para
ello, que se ha convertido en la fuerza impulsora de las tecnologias de la informacién y
la comunicacion en los dltimos tiempos (Jain et al., 2016). Muchos de los servicios que
los dispositivos electronicos que utilizdbamos décadas atras requerian de aplicaciones
independientes (reproductores de mausica y video, programas de mensajeria
instantanea, etc...), pero hoy dia todo ello esta centralizado en diferentes herramientas,
como por ejemplo un navegador web, desde el cual podemos hacer todo ello, a ojos de
los usuarios comunes de Internet, este es el reflejo mas comin del cloud computing
(LAMATA, 2012).

Como es logico es un tema bastante conectado con Big Data, que en la
actualidad requiere de herramientas que le posibiliten tanto hacerse efectivo como
recolectar datos a gran escala, y la computacion en la nube le ofrece la posibilidad de
ello de forma flexible y personalizada, por eso encontramos esta palabra clave tan

comunmente en el &mbito de la Privacidad en Big Data.

En el siguiente escalafén se encuentra el término “anonymization”, que se trata
de una herramienta para mitigar los riesgos que presenta la obtencién y tratamiento
masivo de los datos de caracter personal, el proceso permite identificar y ocultar la
informacion sensible contenida en los documentos, permitiendo su tratamiento y
divulgacion sin que ello implique vulnerar la intimidad de las personas u organizaciones

a las que hagan referencia los documentos.

Como se puede observar, es una de las herramientas que se encuentran en el
desarrollo del contenido de este estudio que permiten soportar y otorgar cierta
Privacidad a los datos manejados en Big Data, junto con la ayuda de Hadoop y

Mapreduce y su sistema de distribucién de datos, més adelante explicado.
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También en este mismo nivel se encuentra el término “security”, que se
encuentre repetida en tantas ocasiones hace referencia a los articulos que pretenden
mejorar la seguridad con la que se guardan los datos sensibles con los que se trabaja
en Big Data, lo cual es una caracteristica basica si queremos salvaguardar la privacidad
de los mismos. Este y el término previo tienen ambos seis repeticiones dentro de la

clasificacion de todos los articulos.

Tabla 5: Keywords menos comunes (o de segundo nivel)

Keyword Recuento
Big Data analytics 5
Cryptography 5
Data Handling 5
Data Mining 5

Fuente: Elaboracion propia
En un tercer grupo dentro de la clasificacion, se encuentran términos como “Big
Data analytics”, “cryptography”, “data handling” y “data mining”, todas ellas con cinco
repeticiones en todos los articulos estudiados y clasificados. La primera hace referencia
al estado de la cuestion de las herramientas analiticas orientadas al tratamiento de datos
en Big Data. La segunda se trata de una técnica para preservar la Privacidad de los

datos en Big Data, encargandose del cifrado y descifrado del conjunto de datos.

En cuanto a los términos “Data mining” y “Data handling”, que son procesos
sinbnimos, se trata del “proceso mediante el cual se trata de descubrir patrones y
conocimientos interesantes, Utiles y practicos a partir del desglose y tratamiento de las
grandes cantidades de datos” (Xu, Chunxiao, Wang, Yuan, & Ren, 2014). Se podria
decir que es el término que describe la actividad mas comun o la forma de llamar mas
comunmente aceptada por la doctrina general al ejercicio de obtener datos interesantes

dentro de la marea de datos e informacién que nos puede aportar el Big Data.

Tabla 6: Keywords de tercer nivel

Keyword Recuento
Big data applications 4
Big Data security 4
Open Data 4
Privacy Preservation 4

Fuente: Elaboracion propia
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En un nivel un poco mas inferior al comentado anteriormente, se encuentran las
palabras clave repetidas cuatro veces a lo largo del estudio de los articulos, que son las
siguientes a estudiar: “Big data applications” haciendo referencia a las multitudinarias y
diferentes aplicaciones en las cuales se puede encontrar Big Data aplicado a nuestro
dia a dia, desde el uso comercial del que hacen algunas empresas para obtener los
clientes que mas les pueden beneficiar para otorgarles publicidad individualizada en su
navegador dependiendo de las busquedas que haya realizado anteriormente, hasta la
utilizacion por parte de un Estado para indagar en diferentes estadisticas de la poblacion

en general.

El siguiente término con dicha cuantia de repeticion se trata de “Big Data
security”, dejando entrever que muchos articulos sobre el tema de la privacidad se
preocupan por la seguridad que pueden ofrecer nuestros datos cuando son manejados
a escala masiva por las herramientas de Big Data. Del mismo modo, solo que en una
vertiente mas defensiva académicamente hablando, encontramos el término “data
protection” que hace referencia a las herramientas que mas se utilizan para otorgar de

seguridad y proteccion a los datos en Big Data (P. Li & Guo, 2014).

“Open Data” hace referencia a los datos que son o deben ser accesibles de forma
gratuita o a un coste minimo, ademas permiten acceder a cualquier personay se pueden
utilizar para cualquier propésito sin ningun tipo de restriccion de ambito o persona.
Algunos articulos se preguntan los riesgos de hacer publicos datos personales de
cantidades enormes de ciudadanos de diferentes paises y como ello puede influir en la

vida de los mismos (Hardy & Maurushat, 2016).

“Privacy preservation” es otro de los términos igualmente citados y con dicho
nuimero de repeticiones, es légico que en este ambito la preocupacion por la
preservacion de la Privacidad esté en auge, por ello muchos articulos tratan de
desglosar y estudiar las metodologias existentes para salvaguardar la Privacidad de los
datos, como la Anonimizacion, anteriormente comentada, y de evaluar la eficacia que
tienen cuando se implementan y los errores en los que incurren (Shrivastva, Rizvi, &
Singh, 2014).

Ademas de todos estos keywords anteriormente comentados, que son los mas
comunes y encontrados dentro del estudio bibliogréafico, ahora procederemos a estudiar
algunos otros que no son tan comunes, pero que han destacado de algin modo dentro

de un ambito aplicativo comun.
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Tabla 7: Keywords de interés futuro

Keyword Recuento
Artificial intelligence 2

Authentication in cloud

Data warehousing

Internet of things

Smart cities

Rk W|Rk |~

Palmprint recognition

Fuente: Elaboracién propia

Términos tales como “artificial intelligence”, “authentication in cloud”, “data

” o« ” ” o« L]

warehousing”, “face recognition”, “internet of things”, “research institutes”, “smart cities”,
“digital arc”, “technological change”, “palmprint recognition” o “Big Data era” sirven para
tomar conciencia de que Big Data es un denostado &mbito de interés, no solo en los
ultimos afios, sino de cara al futuro préximo, un paradigma adn por descubrir con
enorme potencial de desarrollo, muy vinculado a temas de actualidad o que, a su vez,
también se encuentran en un estado muy primerizo, tanto de su contexto como de su

desarrollo tedrico.

Tabla 8: Keywords métodos de Privacidad

Keyword Recuento
Anonymity 3

Authentication 2

Hadoop 2

Olap 1

3

1

Encryption
Fragmentation
Fuente: Elaboracion propia

LI ] [T ”

Oftros términos, tales como “anonymity”, “authentication”, “criptography”, “data
complexity”, “de-identify”, “DNA microarray analysis”, “encryption”, “feature extraction”,
“fragmentation”, “hadoop”, “homomorphic”, “olap”, “packetization”, “distributed
databases”, “hybrex”, “k-anonymity”, “mapreduce” o “collaborative integration” hacen
referencia todos ellos a estudios, métodos o formas de almacenar, tratar y dar

Privacidad a los datos en Big Data de diferentes formas y maneras.

Gracias a ellos se puede otorgar una vision de lo complejo del tema y su
aplicacion, de las diferentes formas y tipos de métodos existentes para dar solucion al
problema y de cédmo se trata de estudiar y desarrollar cada uno de ellos de cara a su

mejora.
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Tabla 9: Keywords de ambito informatico

Keyword Recuento
Internet 3

Computational complexity

Personal computing

Monitoring

2
1
Clustering algorithms 1
2
1

Cookies

Fuente: Elaboracién propia

En la tabla nimero 9 encontramos keywords relacionados con un tema muy
vinculado con el &mbito informético e incluso de la programacion informatica, como dan
a entender otras keywords tales como “convex functions”, “anti-tracking”, “technologic”,
“cookies”, “clustering algorithms”, “technological change”, “file servers”, “personal
computing”, “computational complexity”, “secure multi-Party computation (SMC)”,
“electronic devices”, “wireless”, “monitoring”, “machine learning”, “java”, “clonalg”, “nosq|l
datastores” o “internet”. La relacion entre todas estas palabras clave y la Privacidad en
Big Data es debido a que la programacion es la principal herramienta para defender los
intereses de los datos personales, por eso muchos de ellos tratan de crear sistemas,
algoritmos y mecanismos informaticos que actien como barrera contra los agentes

externos que pretenden violar la intimidad de los ciudadanos y las empresas.

Tabla 10: Keywords de ambito gubernamental o legal

Keyword Recuento

Governance

Law

Privacy rule
E-government
Privacy policies

R(R Nk (N (R

Rights of privacy

Fuente: Elaboracion propia
También se han incluido en el analisis keywords que abundan en el ambito
gubernamental de los diferentes estados del mundo, e incluso en el apartado legal del
tema, tratando de conseguir una legislaciéon proclive a la defensa de los intereses de la

privacidad de los datos. Son un ejemplo de ello “e-government”, “gonernance”, “law”,

“measures”, “privacy invasion”, “privacy rule”, “research institutes”, “national statistical

LT ”

institutions (NSIs)”, “decision support systems”, “social media”, “totalitarian government”,
“formal verification”, “privacy policies”, “derecho a la intimidad”, “GDPR” (general data
protection regulation), llegando a veces a mencionar estados concretos como “united

states” o "rwanda”, asi como palabras clave vinculadas a administraciones publicas o

LI ”

politicas de gobiernos estatales tales como “corporate law”, “open government”, “privacy

”

regulations”, “rights of privacy” o “legal aspects”.
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Tabla 11: Keywords de ambito empresarial

Keyword Recuento
Companies 1

Market research

Managers

Business models

Commerce

(RN PSRN I NCY) SEN [N

Supply chain management

Fuente: Elaboracién propia

Por supuesto también se encuentran keywords que vinculan el tema con las
ciencias econémicas y el mundo empresarial de los negocios, tales como “market
research”, “stakeholders”, “supply chains”, “competitive advantage”, “accountability”,
“bankruptcy”, “auditor fees”, “key management”, “auditing”, “continuous auditing”,
“managers”, “data marketplaces”, “commercial transactions”, “logistics”, “commerce”,
“‘business models”, “project management”’, “supply chain management’, “storage
management”, “decision support systems” o “companies”. Son claros ejemplos de que,
ademas de estar vinculado con el ambito informatico, telemético y de programacion,
también la Privacidad en Big Data estd muy vinculado al mundo empresarial y de los

negocios.

Tabla 12: Keywords de ambito ético o filosofico

Keyword Recuento
Ethics
Tecnologias del yo
Etical foresight

Bioethics

Value of Big Data

[T RN SN [YSEN [TREN (RN

Ecology

Fuente: Elaboracion propia
La preocupacion por la intimidad y privacidad personal de los datos también lleva
a reflexionar internamente a los estudios que ofrecen sus conocimientos para
incrementar los estudios sobre de este tema, asi encontramos keywords como “ethics”,
“personally identifiable information”, “sensitivity”, “tecnologias del yo”, “bioethics”, “etical
foresight”, “information ethics”, “medical ethics”, “abstracting”, “thought control”,

, “ecosystem structure”, “impacts”,

” ”

“‘ecology bio-inspired”, “social mining”, “tecnologias

del yo”, “healthcare”, “control social” o “value of Big Data”, todos ellos evidencian una
preocupacioén ya no solo personal y emotiva, sino también a nivel colectivo como
sociedad, del impacto que puede llegar a tener el tema [en &mbitos sanitarios por
ejemplo (Mittelstadt & Floridi, 2016)], también se evidencia cierta preocupacion por el
ecosistema, y un poco de influencia filoséfica a la hora de ahondar en la privacidad de
los datos (Campbell & Cowan, 2016).
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Tabla 13: Keywords de ambito Marketing y Comunicacion

Keyword Recuento

Market research 1

Questionnaires

Freedom of information

Social media
Fads
Fuente: Elaboracién propia

2
1
Conferences 1
2
1

También se encontraron algunos keywords relacionando la Privacidad de Big
Data con el mundo del marketing, como los siguientes “market research”, “data pipeline”,
“sensitive information”, “online social network”, “information and communication”,

“sampling”, “interview”, “questionnaires”, “fads”, “conferences”, “open datum”, “freedom

of information”, “network”, “social media” o “electronic data interchange”.

Tabla 14: Keywords de Riesgo u Oportunidad

Keyword Recuento

Challenges 2

Opportunities

Risk management

Computational complexity
Evaluation

1
2
Bankruptcy 1
2
2

Fuente: Elaboracion propia
Por ultimo, algunos keywords destacados encontrados en el estudio pueden ser
los relativos al riesgo en el que se incurre con este tema, los peligros que podemos
encontrar por lo poco desarrollado o prematuro del concepto, tales como “challenges”,
“evaluation”, “opportunities”, “risks”, “abstracting”, “public risks”’, “computational

LT}

complexity”, “risk management” o, incluso, “bankruptcy”.

La primera conclusion que se puede obtener sobre el tema es que en este ambito
los keywords son bastante dispares, y solo unos pocos son capaces de repetirse de
manera constante y destacable, de modo que se puede decir que los estudios acaecidos
sobre el tema son muy dispares y se aplican en sectores y ambitos muy diferentes, de

ahi que la mayoria de las keywords analizadas se repitan poco o solo una vez.

A modo de conclusion, se puede determinar que las keywords de este estudio
bibliogréafico representan, ante todo, la variedad y complejidad del tema que se trata de
estudiar, la multitud de opciones y aplicaciones en las que se puede encontrar el tema
se ven reflejadas en los diferentes ambitos que representan las keywords comentadas,
yendo desde el &dmbito informético hasta el empresarial, tocando por el camino

cuestiones de marketing e incluso de ética personal y social.
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Destacar que la computacién en la nube, la anonimizacion y la seguridad son
términos clave en el proceso de creacion de todas las herramientas aplicativas de Big
Data, por ello encontramos una gran cantidad de articulos que desarrollan ideas y

conceptos que pivotan alrededor de estos conceptos.

Las keywords mas repetidas son Big Data, Privacy y Data Privacy, por ser las
palabras clave sobre las que pivota todo nuestro estudio, encontramos un reflejo de
dichas circunstancias en la tabla clasificatoria basica. Tras esto se procede a desarrollar
una clasificacion de tres niveles en los que se agrupan las palabras clave més repetidas,
gue son las relativas a las herramientas que se utilizan para hacer efectiva la privacidad
en Big Data en la realidad empresaria, es decir, tales como anonimizacion, criptografia,
etc...

Tras esto se procede a la clasificacion por “ambitos”, de las palabras claves
encontradas, como podemos observar, en estos keywords que se exponen el nimero
de repeticiones es muy baja en todos los ambitos, lo cual representa la gran variedad
de circunstancias en las que se puede encontrar la aplicacion de Big Data, asi como la

necesidad de preservar la privacidad de los datos que se manejan.

En cuanto a las clasificaciones concretas, podemos concluir que las de “interés futuro”
representan el futuro y las posibilidades de desarrollo de los que goza el concepto en
todas sus facetas. El de “métodos de privacidad” ayuda a comprender la cantidad de

herramientas que tratan de otorgar seguridad a los datos manejados en Big Data.

En un nivel inferior en cuanto a repeticiones, pero igualmente significativos,
encontramos palabras clave de ambito informatico, de ambito legal, empresarial o
contable, ambito filos6fico y de riesgo en el desarrollo de las aplicaciones. En todas
estas clasificaciones se encuentran pocas repeticiones, pero nos ayudan a adoptar la
perspectiva de la gran cantidad de &mbitos en el que se desarrollan herramientas que

defiendan y preserven la seguridad en Big Data.

De esta forma ponemos el broche final al analisis bibliométrico desarrollado sobre la
Privacidad en Big Data, clasificado en 6 apartados en los que se tratan de examinar las

maximas perspectivas posibles de todos los articulos analizados y clasificados.
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CAPITULO 6. Conclusiones

Como broche final, y tras realizar un estudio teérico del término, comprender y
analizar el mismo, analizar el estado de interés del concepto y llevar a cabo la
investigacion y estudio mediante analisis bibliométrico, se exponen en este Ultimo
capitulo las principales conclusiones alcanzadas tras cada uno de los mencionados

capitulos o fases de estudio.

En la parte final del capitulo se termina exponiendo las limitaciones encontradas
a la hora de realizar el estudio, asi como nuevas lineas de investigacion que se podrian

desarrollar sobre el tema.

Procedemos desarrollar las conclusiones alcanzadas por orden de desarrollo de

la investigacion:

1: Big Data es una herramienta practica, que permite a las empresas trabajar y
tratar masas ingentes de datos y obtener informacién valiosa para sus intereses, de tal
forma que una vez tratados, puedan ayudar a tomar las mejores decisiones posibles en

cualquier &mbito empresarial (Mishra & Singh, 2016).

2: Existen multiples desafios a la Privacidad de los datos utilizados en Big Data,
en todos los ciclos de vida de formacion y adaptacién de los mismos (X. Li & Shen,
2016).

3: El derecho aplicable en este sector debe actualizarse urgentemente para dar
cabida a un nuevo tipo de proteccién a los derechos de la informacién intima de la
persona (Pérez, 2015) de tal forma que no pueda existir ninguna circunstancia en la que
se pueda vulnerar la intimidad de ningan ciudadano o empresa debido a obsolescencia

del derecho aplicable en la materia.

4: Existen diferentes métodos de preservacion de la Privacidad en Big Data, pero
a pesar de las mejoras llevadas a cabo en los ultimos afios de cada uno de ellos, ninguno
es definitivo, puesto que el ambiente tecnolégico en el que se desarrolla esta

herramienta sufre una continua evolucion.

Tanto por las partes productivas (las empresas tecnolégicas crean
continuamente productos con mayores posibilidades de procesamiento tecnoldgico)
como por las partes destructivas (cada dia existen mas métodos para acceder a la
informacion protegida de los datos en Big Data, puesto que se otorgan mas y mejores
herramientas tecnoldgicas a los ciudadanos y las empresas, debido a dichos recursos
los entes privados con interés en robar vy filtrar informacién de este tipo cada dia cuenta

también con mas recursos para hacerlo).
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Por ello las técnicas de privacidad deben mejorar continuamente para ser
capaces de defender y proteger los datos en todos los escenarios posibles de violacion
de la privacidad de los ciudadanos y las empresas, y para ello se necesita una continua
investigacion en el temay una legislacion aplicable también actualizada al entorno en el

que se aplica (Colombo & Ferrari, 2015).

5: Como consecuencia de lo anterior, encontramos la extrafia paradoja de que
Big Data otorga una herramienta de posibilidades empresariales y productivas casi
ilimitadas en la actualidad, y a la vez crea problemas a su propia utilizacion y proteccion
debido al desafio de la Privacidad (Barocas & Nissenbaum, 2014).

6: Todo proyecto de Big Data (tanto profesional como académico), debe estar
profesionalmente disefiado y metodolégicamente cuidado para poder crear
conocimiento y que éste obtenga una continuidad y capacidad suficientes para llegar a
ser eficaz en la finalidad que persigue (L6pez-Borrull & Canals, 2013).

7: Apache Hadoop y MapReduce son las herramientas mas utilizadas y mas
estandarizadas en el sector de aplicacién de Big Data (Zakerzadeh et al., 2015), y se
encuentran en continua modificacion y mejora para dar soporte tanto al potencial que
se espera de estas herramientas como para velar por la proteccion de la privacidad de

los datos que manejan en su actividad (Robak et al., 2016).

8: El derecho aplicable en este sector debe actualizarse urgentemente para dar
cabida a un nuevo tipo de proteccion a los derechos de la informacién intima de la

persona (Barocas & Nissenbaum, 2014).

9: El estudio bibliogréafico de la situacion actual del tema ayuda a conseguir una
perspectiva amplia en cuanto al nimero de articulos y demas material académico
producidos y publicados por paises, revistas o entidades productoras, lo cual se procede

a desgranar en las sucesivas conclusiones.

10: Se observa como, tanto en el término general (Big Data) como en el término
especifico (Big Data Privacy), hay dos claras tendencias durante los afios que lleva en
el mundo de la doctrina de investigacion (estudiados en el apartado “Estado de la
Cuestion” mediante la herramienta Google Trends), una primera en la que el término se
encuentra en lo que podriamos llamar “estado de gestacion”, que en todas las gréficas
observadas rondan entre finales de 2012 y comienzos de 2013, justo cuando comienza
a existir mas doctrina especializada en el tema, y mas tarde comienza la segunda
tendencia, la cual se podria denominar “estado de explotacion”, es decir, el periodo
desde el cual, a pesar de que existan pequefos periodos de depresion, el interés sobre

el tema se ha mantenido bastante alto y experimentando un progresivo aumento, alguno
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articulos refrendan y defienden esta conclusion en sus propios resultados (Lopez-Borrull
& Canals, 2013).

11: En cuanto a la cantidad de busquedas de un término a otro tan dispares
(comparando el nimero de busquedas de Big Data frente a Big Data Privacy), se puede
llegar a la conclusion de que el término Big Data Privacy no es buscado como un tema
de ocio o interés popular, de ahi que se encuentren diferencias tan contrastadas en los
resultados de busqueda de ambos términos, seguramente el término mas especifico
quede relegado a estudios académicos o revisiones bibliograficas como las que trata de
llevar a cabo este trabajo, y por ende los resultados en navegadores resultan en cifras

mucho mas humildes.

12: En general se encuentra un Estado de la Cuestion sobre Privacidad en Big
Data bastante favorable a la creacion literaria, el interés tanto popular como académico
sobre el tema sigue en auge (Baesens, Bapna, Marsden, Vanthienen, & Zhao, 2016),
aunque en afios pretéritos haya sufrido ciertas recaidas en algunas de las graficas
observadas, pero siempre manteniendo un progreso al alza mas o menos progresivo, lo
cual denota un interés por parte de las instituciones y académicos que estudian el
concepto y sus vicisitudes, lo que en la realidad se plasma como un mayor nimero de
estudios y articulos, incrementandose afio tras afio (Lépez-Borrull & Canals, 2013;

Monreale, Rinzivillo, Pratesi, Giannotti, & Pedreschi, 2014).

13: El resultado del estudio bibliografico demuestra que la institucion privada
“Institute of Electrical and Electronics Engineers”, mas conocida como por sus siglas
IEEE, ha conllevado a la expansion y desarrollo de conocimientos sobre la Privacidad
en el desarrollo y utilizacion de herramientas Big Data mas que ninguna otra asociacion,
en concreto, mas de 20 articulos fueron producido y/o llevados a cabo bajo el resguardo
de esta asociacion que nos ocupa, tanto en diferentes ambitos como desde variadas

perspectivas.

14: Las instituciones encontradas en este estudio, y que han resultado
colaboradoras en la materia de estudio, se encuentran dispersas por todo el globo, por
lo que se puede llegar a la conclusién de que es un tema que despierta mucho interés
para la mayoria de investigadores, y a la vez, una materia en la que se avanza y
desarrollan ideas de forma unanime y progresiva por todas las partes especialistas en

el tema.
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Ademdas de ello, encontramos que es un tema investigado tanto por ambitos
universitarios como por entidades y sociedades privadas (tanto lucrativas como no),
existiendo colaboraciones entre ambos muy productivas, dando ejemplo de
colaboracién para conseguir objetivos comunes y otorgdndonos una perspectiva de la
variedad de ambitos donde interesa investigar y mejorar en la privacidad de Big Data.
Es decir, la privacidad de Big Data interesa tanto a universidades, como a empresas

privadas, como a asociaciones sin &nimo de lucro.

15: Las keywords de este estudio bibliografico representan, ante todo, la
variedad y complejidad del tema que se trata de estudiar, la multitud de opciones y

aplicaciones en las que podemos encontrar el tema.

6.1. Epiqgrafe 1. Limitaciones del estudio:

Existen muchas dificultades e inconvenientes que acaecen en todos los estudios
y proyectos que se llevan a cabo. Es complejo y dificil realizar un estudio habiendo
realizado un analisis completo de todos los motivos, circunstancias o datos que pueden
torcerse o convertirse en una inconveniencia para el desarrollo del conocimiento que se

pretende conseguir.

En este estudio en concreto se encontraron varias de las circunstancias que
comentamos, comenzando con el ambito temporal actual de la blusqueda web de
articulos, encontrandose dificultad a la hora de si afiadir o no los articulos y material
académico relativos al afio de ejecucion de las busquedas web, el tiempo otorgd la
solucién, debido a que se realizaron dos lineas de busquedas, la primera en abril del
mismo afio, en la que solo se obtuvieron como resultado 3 articulos realizados sobre el
tema, mas tarde, entre finales de junio y comienzos de julio de 2017, se realiz6 una
busqueda de los articulos acaecidos sobre el tema, y los mismos se habian multiplicado

exponencialmente.

Esto conllevé a una modificacion en las graficas y tablas de datos, y a apartar
del estudio el material relativo al afio natural 2017, debido a que las cifras que se
obtuvieron en un primer momento desvirtuaban los resultados; es decir, si hubo un
aumento paulatino en los ultimos afios desde 2014, de repente exponer que en el afio
gue nos ocupa solo existen 3 articulos sobre el tema no ayudaria a defender la idea de

que el interés sigue en aumento actualmente, lo cual hubiese sido contraproducente.
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Otra de las limitaciones al estudio se encuentra en el extenso numero de
articulos manejados, la cantidad de datos a tratar y las herramientas para llevarlos a
buen término, que si bien se ha terminado obteniendo recursos para ello, al comienzo

presentd enorme dificultad.

Por ultimo, el conocimiento inicial relativo al objeto de estudio, revistiendo
enorme interés pero escapando de los conocimientos del alumno, muchos de los
articulos estudiados desarrollan ideas o conceptos muy especificos de doctrinas y
ambitos informaticos, mateméaticos o computacionales, que se escapan de la doctrina
estudiada en la facultad de ciencias econémicas y empresariales y la facultad de
derecho, instituciones en las que realiz6 sus ensefianzas académicas la persona que
llevd a cabo este estudio, pero estudiando de la manera mas eficiente posible la

informacioén se han obtenido los resultados que actualmente refleja el mismo.

6.2. Epigrafe 2. Futuras lineas de investigacion:

El &mbito aplicativo desarrollado se encuentra en fase embrionaria, de tal forma
gue hay margen de maniobra para el desarrollo, investigacion y aplicacion de mejoras
sobre el concepto y sus diferentes aristas. En el ambito de la Privacidad en Big Data,
por ser el que ocupa el estudio, resulta interesante realizar estudio bibliométrico sobre
las metodologias que los investigadores de los articulos llevados a cabo utilizaron para
recolectar y tratar los datos que manejan para sus conocimientos, puesto que muchos
de ellos pertenecen a ambitos completamente ajenos de investigacion, y ayudaria a
conformar una metodologia comun que se pudiese aplicar a los estudios sobre Big Data

de una forma estandarizada de cara al futuro.

Otros estudios, aunque estos mas puramente tedricos o de contenido,
conllevarian el desarrollo de nuevos métodos de proteccion de la Privacidad de los datos

masivos, acordes con el potencial de las herramientas informéticas otorgadas hoy dia.

Estudios estadisticos sobre la proyeccion de la privacidad en las personas
también serian muy interesantes, tanto pertenecientes al &mbito académico como no,
incidiendo en la utilizacién de los dispositivos, aplicaciones y herramientas tecnol6gicas
gue se ponen a nuestra disposicion hoy dia, por ejemplo estudiando el grado de
intensidad con el que exponemos nuestra privacidad en cada uno de ellos, y si

conocemaos 0 no la situacion en la que nos encontramos.
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