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Resumen: En este texto abordaremos la dimension geopolitica de las sanciones econémicas como
herramienta clave de la politica exterior estadounidense en el marco de una guerra psicolégica de
amplio espectro muy ligada a las capacidades y posibilidades de reproduccion del neoliberalismo.
Como casos emblematicos, tomaremos las sanciones econémicas a Venezuela y a las actividades
cibernéticas maliciosas, argumentando que a pesar de la aparente desconexion entre ambos
ejemplos, estan unidos por intereses geopoliticos (geoestratégicos) que forman parte esencial de una
definicion de “seguridad nacional” planteada por el establishment de politica exterior de EEUU
(sector privado y publico) que prevalece al menos desde el inicio de la Guerra Fria hasta la
actualidad, cuyos intereses materiales son garantizados por la reproduccion de una ideologia que
legitima y naturaliza este modo de pensar/hacer la seguridad a nivel nacional y especialmente en el
plano internacional; proceso en el que el rol de los medios masivos hegemonicos (junto con el de
internet y redes sociales) se revela fundamental e imprescindible.

Palabras clave: guerra psicoldgica, seguridad nacional, geopolitica, cibersanciones, sanciones
econémicas, Venezuela

Abstract: In the following text we will tackle the geopolitical dimension of economic sanctions, as a
key tool of US foreign policy in the frame of a wide range psychological war, ultimately related to
the capacities and possibilities of the expansion of neoliberalism. We will focus on economic
sanctions against Venezuela and against cyber malicious activities as emblematic cases, posing that
in spite of the apparent disconnection between them, both are linked by US geopolitical
(geostrategic) interests that are crucial components of the “national security” definition coined by
the Cold War foreign policy establishment (public/private interests) which prevailed until today.
Those material interests are guaranteed by the reproduction of an ideology that legitimizes and
naturalizes this way of thinking/making security in a national and mainly in an international level.
In this process, mass media, internet and social networks play an essential role.

Keywords: psychological warfare, national security, geopolitics, cyber-sanctions, economic
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1. Introduccion

En este texto abordaremos la dimension geopolitica de las sanciones econdmicas como herramienta
clave de la politica exterior estadounidense en el marco de una guerra psicolégica de amplio
espectro muy ligada a las capacidades y posibilidades de reproduccion del neoliberalismo. Como
casos emblematicos, tomaremos las sanciones economicas a Venezuela y a las actividades
cibernéticas maliciosas, argumentando que a pesar de la aparente desconexion entre ambos
ejemplos, estan unidos por intereses geopoliticos (geoestratégicos) que forman parte esencial de una
definicion de “seguridad nacional” planteada por el establishment de politica exterior de EEUU
(sector privado y publico) que prevalece al menos desde el inicio de la Guerra Fria hasta la
actualidad, cuyos intereses materiales son garantizados por la reproduccion de una ideologia que
legitima y naturaliza este modo de pensar/hacer la seguridad a nivel nacional y especialmente en el
plano internacional; proceso en el que el rol de los medios masivos hegemonicos (junto con el de
internet y redes sociales) se revela fundamental e imprescindible.

En primer lugar, haremos referencia a las caracteristicas de la guerra psicolégica como parte
fundamental del aparato de inteligencia instituido en el marco de la Ley de Seguridad Nacional
estadounidense de 1947. En segundo lugar, enunciaremos algunos de los casos emblematicos de
“guerra economica” del gobierno estadounidense hacia América Latina, a partir de documentos
desclasificados del Departamento de Estado de los EEUU. Esa breve contextualizacion histérica
permitird identificar diferencias y continuidades con el rol de las sanciones econémicas como
herramientas para preservar la “seguridad nacional” de EEUU en la “post-guerra fria”, que logran
ampliarse luego del ataque a las Torres Gemelas el 11 de septiembre de 2001. En este escenario,
también se fue articulando la alianza entre las grandes empresas de software y el aparato de
seguridad nacional. Intentaremos visibilizar los intereses geopoliticos que subyacen a las sanciones
econdmicas contra Venezuela, asi como aquellas aplicadas contra sospechosos de actividades
“peligrosas” en las redes, entendiendo lo geopolitico en virtud de la meta esencial de la guerra
psicolégica: “una guerra por los corazones y las mentes” que tiene por objetivo garantizar el acceso
a recursos y materiales estratégicos, cuyo eje es la reproduccion ideologica en los términos
planteados por Zizek (2003), que impide pensar cualquier realidad alternativa al neoliberalismo
como “realmente posible”, o en otras palabras, que impide pensar en cualquier “horizonte
comunitario viable y alternativo” (Garcia Linera, 2015).

2. La guerra psicoldgica en la postguerra

Terminada la Segunda Guerra Mundial, el Estado estadounidense se reorganiz6 en virtud de su
nuevo rol como potencia occidental hegeménica. Se llevaron a cabo profundas modificaciones en el
Estado orientadas a garantizar la seguridad nacional frente a la creciente amenaza del “avance del
comunismo”, desde una perspectiva de guerra preventiva permanente, tal como lo postulara Lippan
(1943: 35-55): “una nacién es segura cuando no debe sacrificar sus intereses para evitar la guerra,
sino cuando es capaz de defender dichos intereses por medio de la guerra. Esta guerra permanente
justificaba la necesidad de un complejo industrial militar en expansién, donde “un grupo de
empresas que producen productos militares,oficiales militares de alta jerarquia y miembros de las
ramas ejecutiva y legislativa del gobierno federal, se encuentran unidos por las relaciones del
mercado de la red de productos militares y con una ideologia comin en cuanto se refiere a
mantenimiento y ampliacion de las fuerzas armadas de Estados Unidos y de su papel en la politica
norteamericana” (Melman, 1972:18).

La guerra psicolégica formo parte de esta mutacion hacia un “Estado de Seguridad Nacional” en el
que se legalizo el secreto por medio de una serie de instituciones y mecanismos que habilitaron al
Estado a ocultar sistematicamente informacion a la poblacién (Wills, 2010). Este proceso se
condensa en buena medida en la Ley de Seguridad Nacional de 1947, que permite la creacion de la
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Agencia Nacional de Inteligencia (CIA) y el Departamento de Defensa estadounidenses. La guerra
por “los corazones y las mentes” constituy6 uno de los pilares contra el avance soviético, “la Cuarta
Area del esfuerzo nacional en relaciones exteriores” (Rostow, 1962: 380-381). Vale aclarar que esta
guerra centrada en el poder blando compuesto por una apuesta a la propaganda, la diplomacia, el
intercambio estudiantil, la asistencia para el desarrollo, desde su inicio estuvo articulada a las
intervenciones militares (poder duro). Segiin documentos desclasificados, en el marco de la guerra
psicoldgica, se podia recurrir tanto a operativos abiertos como encubiertos.

Con respecto a los primeros, se trataba de “programas de informacion designados para facilitar el
desarrollo de un entendimiento informado e inteligente a nivel nacional e internacional en lo
referido al rol y el progreso de Estados Unidos en cuanto a los lineamientos de guerra, sus acciones
y las metas del gobierno” (United States Department of State. Foreign Relations, Psychological and
political warfare, Doc. 274). Pero la guerra psicolégica fue especialmente librada por medio de
operaciones encubiertas, que “son aquellas actividades conducidas o financiadas por este gobierno
contra Estados o grupos extranjeros hostiles, o a favor de Estados o grupos amigables, que se
planean y ejecutan de modo tal que el gobierno estadounidense no aparece como responsable, a los
fines de poder desentenderse de tales hechos y personas. Estas operaciones pueden incluir cualquier
tipo de accién encubierta vinculada a: propaganda, guerra economica, accion preventiva directa
incluyendo sabotaje, anti-sabotaje, medidas de demolicién y evacuacion, subversion en contra de
Estados hostiles, incluyendo asistencia a movimientos insurgentes, guerrillas y grupos de
refugiados, asi como el apoyo a grupos anticomunistas locales en paises que estén amenazados por
el comunismo en el mundo libre” (Ibid. Subrayado propio).

Considerando el escenario actual, cabe agregar que las sanciones econdmicas son parte de la guerra
economica y si bien se implementan para evitar incursiones bélicas costosas, incluyen la posibilidad
de utilizar fuerza militar, por ejemplo por medio del despliegue de Fuerzas de Operacién
Especiales. En este esquema, las sanciones no tienen efecto sin el apoyo de otras herramientas de la
guerra psicoldgica, como la presion diplomatica (a nivel bilateral pero especialmente a nivel
multilateral en organismos internacionales) y especialmente todo lo vinculado a la “propaganda”,
hoy materializada en campafias mediaticas/redes sociales capaces de preparar el escenario correcto
para hacer aparecer las sanciones no solo como algo “necesario” sino como algo legitimo e incluso
natural.

3. La guerra econdmica y los “cambios de régimen” en América Latina

Terminada la segunda Guerra mundial, las sanciones econémicas fueron el tnico recurso de los
EEUU cuando el temor por una Guerra nuclear anulé la posibilidad de utilizar la fuerza militar. En
1948 empezaron las sanciones a la Union Soviética, que durarian mas de 50 afios. En marzo de ese
afio, el Departamento de Comercio anuncio restricciones a las exportaciones hacia la Union
Soviética y sus aliados europeos. Fueron formalizadas por el Congreso en la Ley de Control de las
Exportaciones de 1949. Cuando se desato la Guerra contra Corea, la medida de las sanciones paso
de ser “temporal” a permanente (Encycolopedia of the New American Nation, 2017). Esta estrategia
fue parte vital de las batallas “calientes” de la Guerra Fria en la periferia.

En el escenario, destacan algunos casos como el derrocamiento del gobierno nacionalista reformista
de Jacobo Arbenz en 1954 (Guatemala), que constituyo6 el segundo operativo exitoso de la CIA a
nivel mundial, luego del derrocamiento de Mossadegh en Iran (1953). En efecto, el proceso de
desestabilizacion y posterior ataque militar al gobierno de Arbenz fue denominado “Operativo
Exito” (United States Department of State. Foreign Relations, Truman Administration.
Retrospective Volumes. Guatemala 1952-1954, Doc. 65). El plan cont6 con cuatro ejes: la
diplomacia interamericana; la presion (guerra) economica; la guerra psicologica y la intervencion
militar.
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Fue en torno a la guerra psicolégica que se articularon los intereses y acciones contra el gobierno
guatemalteco desarrolladas por el Departamento de Estado, la CIA, los gobiernos vecinos,
mercenarios y buena parte de la oposicion guatemalteca. Uno de los actores principales en el
operativo desestabilizador fue la United Fruit Company (UFCO), empresa estadounidense con
vastos intereses en el pais y Centroamérica. La UFCO not6 la importancia de la propaganda
tempranamente, tal como lo exponen Schlesinger y Kinzer (1984: 89) “La compafiia contrat6 un
grupo de cabilderos influyentes y de talentosos publicistas para crear en Estados Unidos un clima
publico y privado favorable al derrocamiento de Arbenz. Actuando tras de bastidores a partir de
1950, estos hombres influyeron y dieron nueva forma a las actitudes del ptblico norteamericano
hacia Guatemala”. El objetivo era instalar en la opinién publica la idea de que Guatemala era la
cabeza de playa para la expansion del comunismo en Ameérica Latina.

Mientras tanto, habia que desestabilizar y tensionar al pais en lo cotidiano. Para eso, la guerra
econdmica, tal como se lee en un documento desclasificado: “1) no se le dara asistencia prioritaria a
Guatemala en las actuales circunstancias; 2) las cuotas de materiales que se hallan bajo el régimen
de restricciones cuantitativas serian recortadas; 3) en el caso de las exportaciones de productos
carentes de restricciones cuantitativas, se consultara con el Departamento de Estado y la embajada,
si hubiere algunos aspectos particulares que pudieran generar un efecto palanca” (United States
Department of State. Foreign Relations, 1952—1954, The American Republics, Volume IV. Relations
of the United States and Guatemala, Doc.415). La presion econémica se sumo a la propaganda y la
campafia diplomatica en contra de Guatemala en la OEA, generando un escenario inestable y tenso,
pero el gobierno no claudicé hasta que el pais fue invadido por tropas mercenarias desde la frontera
con Honduras y las Fuerzas Armadas locales se rindieron frente al temor de una intervencion militar
estadounidense.

Es sin dudas Cuba el caso mas contundente de sanciones econdmicas. A partir del triunfo de la
revolucion Cubana, el gobierno estadounidense de Dwight Eisenhower por medio del Congreso
impuso sanciones econémicas contra la isla. Pero fue en 1962, después de la fracasada incursién en
Bahia Cochinos, cuando el gobierno de John F. Kennedy ampli6 las sanciones embargando todo
intercambio comercial con Cuba. Los EEUU presionaron a la OEA y a la OTAN, amenazando con
quitar toda ayuda y penalizar las empresas de las naciones que siguieran comerciando con Cuba. La
OEA acept6 el embargo, exceptuando alimentos y medicinas. Ante esta situacion, Cuba se inclin6
hacia la Union Soviética, que brind6é importantes subsidios que contribuyeron para mantener la
economia cubana (Encyclopedia of the New American Century, 2017). Las sanciones siguen
vigentes y para el afio 2014 se calculaba el dafio a la economia cubana en 90.000.000.000 millones
de euros (E1 Mundo, 21 marzo 2016).

Las sanciones econ6micas también se hicieron presentes en la previa al golpe militar contra Joao
Goulart en Brasil 1964. En este caso, la guerra econémica se centro en el chantaje por medio de la
asistencia y en las amenazas de empresas transnacionales estadounidenses que vieron afectados sus
intereses por programas de nacionalizacion. Uno de los organismos que trabajo en esta direccion
fue la Agencia Internacional para el Desarrollo estadounidense (hoy USAID), que obstaculizé los
proyectos financiados por el Estado, destacando el bloqueo a los planes de desarrollo enmarcados
en la SUDENE (Superintendencia de Desarrollo del Nordeste) que habian sido diagramados como
parte del plan trienal de Celso Furtado (Romano, 2013).

“:Debemos abandonar, enfriar o modificar la estrategia de la negociacién de la deuda para evitar
reforzar el prestigio de Goulart? ; Debemos retener la aprobacion o el anuncio de aprobacion de los
préstamos de la Agencia Internacional para el Desarrollo? ;Existe otra medida no militar deseable
para polarizar la situacion para desfavorecer a Goulart?” (United States Department of State.
Foreign Relations 1964-1968, Vol. XXXI. Doc. 190). Se sabe que prevalecio la salida militar, con el
golpe perpetrado por Castelo Branco en 1964 (apoyado por el gobierno estadounidense, con la
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operacion Brother Sam). Sin embargo las preguntas enunciadas en el extracto de documento dan
cuenta de que se tenia claridad con respecto al potencial desestabilizador de la presion econémica,
en particular el chantaje vinculado a la deuda y nuevos préstamos para sostenerla.

En el caso de Chile, la guerra econémica fue de especial virulencia. Las sanciones econémicas
“destruyeron la viabilidad del gobierno de Salvador Allende dando soporte a los miliares que
llevaron a cabo el golpe a Allende en 1973 con apoyo de EEUU” (Encyclopedia of the New
American Century, 2017). Lo interesante es que la misma estrategia venia siendo implementada por
la CIA desde principios de los ’60 para evitar que el socialismo ganase las elecciones, apoyando a la
Democracia Cristiana. Tal como figura en los documentos desclasificados, la presion econémica se
destino a los siguientes objetivos: 1) proveer asistencia encubierta a la campafia de Frei (Candidato
de la Democracia Cristiana) por medio de la CIA, asi como también para otros candidatos
opositores a Allende; 2) otorgar préstamos de la Agencia Internacional para el Desarrollo, que se
aproximaran a los 70 millones de doélares, particularmente destinados a mantener el nivel de
inversion del gobierno para estabilizar la economia y evitar el desempleo (60 millones ya estaban
disponibles); 3) examinar los medios para aliviar los costos de vida, asegurando la provision y el
precio bajo de alimentos; 4) asistir a los grupos de empresarios con informacion a través del grupo
de negocios de David Rockefeller (United States Department of State. Foreign Relations, 1964-
1968, Vol. XXXI. Doc. 253).

Después de la victoria de Salvador Allende a inicios de los ‘70, se profundizé la presién econémica:
“se aprobaron recortes de todos los créditos, presiones a empresas para reducir sus inversiones en
Chile e involucrar a otras naciones para colaborar en el proyecto”. Asimismo, se cre6 una agencia
especial para coordinar actividades econémicas hacia Chile, conformada por el jefe de la CIA de la
Division del Hemisferio Occidental y representantes del Estado en el Consejo de Seguridad
Nacional y el Tesoro (Comité Church. III D c). De esta manera, la presién econémica incluia recorte
de los préstamos bilaterales del gobierno, asi como también de la asistencia financiera y garantias
de la inversion privada estadounidense, e incluso la persuasién de organismos financieros
internacionales para limitar la asistencia a Chile (United States Department of State. Foreign
Relations 1969-1972. Vol. IV. Foreign Assistance, International Developement, Trade Policies. Doc.
149).

En todos los casos mencionados, las sanciones econémicas no fueron en si mismas suficientes para
derrocar gobiernos, para generar la desestabilizacion total o quebrar la moral de las FFAA. Para eso,
se requirio del apoyo de operaciones encubiertas que desplegaron herramientas de guerra
psicolégica a nivel mediatico, en universidades, en sindicatos, la iglesia, etc., ademas de la
utilizacion del poder duro por medio de la salida militar.

4. Las sanciones en la post Guerra Fria

A partir de la desarticulaciéon del bloque soviético y con el celebrado “fin de la historia”, la
diplomacia estadounidense encontré terreno libre para moverse de acuerdo a sus intereses y las
sanciones economicas se presentaron como un modo barato y accesible para castigar a aquellos
gobiernos que no se acomodaran al “nuevo orden mundial” (orden que, en buena medida, venia
siendo diagramado desde los ’70 por las Instituciones Financieras Internacionales y la Comision
Trilateral).

Desde la década del 90, el gobierno estadounidense recurre cada vez con mayor frecuencia (mas
que durante la Guerra Fria) a las sanciones econémicas que implican el corte o recorte de relaciones
comerciales y financieras con un determinado pais debido a que representan una amenaza para la
seguridad nacional estadounidense, como: Iran, Cuba, Corea del Norte, Irak, etc.) (Masters, 2017).
Entre los objetivos de las sanciones destaca el orientado a dafiar la imagen de un lider politico, de

Actas del Il Congreso Internacional Move.net sobre Movimientos Sociales y TIC
25-27 de octubre 2017 - Universidad de Sevilla, COMPOLITICAS

232



SV=.N=1T

un gobierno, minar la estabilidad politica y econémica de un Estado, segun lo sugiere Haas (1998).
Este paladin del internacionalismo liberal, Richard Haas, advirtié ya en aquel momento sobre la
inconveniencia de abusar de las sanciones, pues parecian inefectivas para “castigar” al verdadero
enemigo (gobernantes o funcionarios de gobiernos que se oponen a las reglas impartidas desde
Washington) aduciendo que en cambio, estas medidas terminaban por afectar mas a la poblacion en
general, sin garantizar el logro esperado: el cambio de régimen (Ibid).

Desde esa perspectiva de la justicia liberal, el objetivo es que las sanciones castiguen “solo a los
culpables”, pero de ningtin modo se cuestiona como y por qué son clasificados como culpables, a la
vez que naturaliza el sistema de dominaci6on implicito en estas decisiones y practicas. La
preocupacion es lograr sanciones mas “eficientes” y para ello crearon las “sanciones inteligentes”. A
las anteriores sanciones de amplio espectro, como el caso del embargo a Cuba, se agregan otras
“focalizadas”, orientadas a bloquear transacciones con una persona, grupos O empresas
determinadas. Desde el 11 de septiembre de 2001 se ha dado un giro hacia este tipo de medidas para
“minimizar los dafios a civiles” y en general son manejadas por la Oficina de Control de Activos
Extranjeros del departamento del Tesoro (OFAC, siglas en inglés). La OFAC va actualizando los
integrantes de una “lista negra” de mas de 6000 personas, entidades, empresas, grupos etc.,
conocidos como Nacionales Especialmente Designados, cuyos bienes son bloqueados. El objetivo
es que ciudadanos estadounidenses, incluyendo empresas y sus filiales en el exterior, no puedan
realizar transacciones con las personas, empresas, grupos, etc. de esa lista (Romano, Garcia y
Tirado Sanchez, 2017).

Lo cierto es que aunque las sanciones sean “focalizadas” los pueblos cuyos gobiernos o
funcionarios entran en lista de los indeseables, son catalogados como “victimas” de un poder
dictatorial, sin importar que ese pueblo haya elegido a ese gobierno, ademas de reproducir como
algo natural las relaciones centro-periferia, en las cuales el gobierno del pais central “sabe” lo que
“es bueno y deseable” para el pais periférico. Esto se da en una guerra que excede el plano de lo
meramente “econémico” (comprendido desde el tecnicismo liberal), o dicho de otra manera, forma
parte de una guerra por los recursos, los corazones y las mentes, que articula aspectos geopoliticos
fundamentales con las bases de la guerra psicologica.

Es por ello que las sanciones econdémicas nunca aterrizan en solitario, sino que requieren de
consentimiento a nivel nacional e internacional. Se lanza entonces una campafia diplomatica
destinada a sumar aliados contra el pais “enemigo” pues a mayor cantidad de aliados, mayor
legitimidad de las sanciones y aislamiento del pais damnificado. Pero lo anterior no tiene alcance
sin la prensa y redes sociales cuyo rol es fundamental en el momento previo a las sanciones y al
momento de su aplicacion, cuando se busca instalar/reforzar la concepcién/percepcion de que el
gobierno de turno (y sus funcionarios) es criminal, corrupto, ineficiente, que abusa de su gente, que
no sabe como hacer las cosas. Cuando se logra el clima para que no queden dudas sobre la
necesidad de las sanciones, los medios y redes sociales refuerzan la concepcién de que “la culpa” de
la situacion la tiene el gobierno de turno y que podria evitarle el malestar a su pueblo si decide
renunciar y dar por terminado el mandato; ademas de deslizar que los EEUU presionan de esta
manera para evitar dafios a la poblaciéon —a diferencia de lo que podria suceder en caso de una
intervencién armada. En términos generales, las sanciones contribuyen a instalar o reforzar un
sentido comun sobre quiénes son los que tienen la potestad para definir quiénes otros son los
“criminales”, el “enemigo”.

5. Cibersanciones y geopolitica

Las sanciones al espionaje informatico (o ciberespionaje) tienen como marco y antecedente mas
conocido a la Ley Patridtica estadounidense de 2002, que fue sancionada al calor de la “guerra
contra el terrorismo global” declarada por George W. Bush luego del ataque (implosidon) a las Torres
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Gemelas el 9 de septiembre de 2001. Asimismo, las actuales normativas antiterroristas en ese pais
(fomentadas a lo largo de Occidente) se inspiran en la “Ley para la Reforma Inmigratoria y la
Responsabilidad del Inmigrante” de 1996, en la “Ley de Antiterrorismo y Pena de Muerte Efectiva”
de 1996 y en la Ley para la Vigilancia de Inteligencia Internacional FISA (Foreign Intelligence
Surveillance Act) de 1978. Interesa particularmente esta ultima, orientada a detectar extranjeros
vinculados a “actividades de inteligencia” que permite la intervencién de comunicaciones y
escuchas telefénicas.

La Ley Patridtica amplio las prerrogativas del Estado/sector privado para la vigilancia
practicamente total de ciudadanos estadounidenses y extranjeros. Permite a funcionarios de
gobierno interceptar conversaciones telefénicas y comunicaciones realizadas por cualquier via
electrénica que se hallen relacionadas con el terrorismo (Ley Patriética de los EEUU, Titulo II, Sec.
201); también habilita a compartir datos sobre investigaciones criminales, incluyendo informacién
de inteligencia extranjera y contrainteligencia (Ibid, Sec. 202). Este tipo de normativas deja claro
que cualquier acto “criminal” puede ser considerado como acto terrorista. Por otro lado, pone de
relieve el “alcance global” de estas medidas, que pretenden ser aplicadas en el exterior, pasando por
alto la soberania de otros Estados (Romano, 2010).

La bateria de leyes y enmiendas sobre vigilancia y espionaje cibernético es de amplio alcance: para
el afio 2011 habia mas de 50 proyectos de ley asociados a esta “problematica”. Los ejemplos mas
destacados son la iniciativa Stop Online Piracy Act (Camara de Representantes) y la Protect
Intellectual Property Act (Senado). En ese momento, el Pentagono declaraba a los ataques
informaticos como “actos de guerra” (Arroyo Ramirez, 2014).

Una de las funcionarias mas aguerridas por la “libertad en la internet” (léase: a favor de la
“seguridad” de las empresas) fue Hillary Clinton durante su mandato como Secretaria de Estado (no
es casual que tanto esfuerzo haya redundado en que Wikileaks arruinara definitivamente su
posibilidad de llegar a la presidencia de EEUU). Junto con el Departamento de Estado, el
Departamento de Defensa particip6 en la conformaciéon del Comando Cybercom orientado a
censurar todo aquel contenido en Internet que atentara contra la seguridad de estadounidense, cada
vez mas afincada en el sentido comin de una “lucha contra el terrorismo global”, de alli la
conceptualizacién y persecucion de un nuevo enemigo: el ciber-terrorista (Ibid). Pero el enemigo es
mas amplio y difuso, incluye a aquellos gobiernos que no permiten a los individuos “conectarse”,
que recortan la libertad de expresion, como el de Irdn —léase también Venezuela. Por eso, el
Departamento de Estado brinda financiamiento a diversas organizaciones para que ayuden a los
ciudadanos a acceder a esta “libertad” rompiendo las cadenas impuestas por los gobiernos opresores
(Clinton, 2010: 7-8). Y todo ello se hace con los socios de la industria, la academia y ONGs para
ampliar el poder de las tecnologias de la conexidon y aplicarlo a las metas diplomaticas de EEUU
(Tbid.).

Pero al igual que la mayoria de los presupuestos liberales, la libertad en internet debe ser
asegurada y controlada, guiada hacia estandares y contenidos que se adecuen a la “libre eleccion”
determinada por el mercado y centrada en el individuo. Todo aquello que ponga en peligro tal
“cosmovision” puede ser catalogado como criminal. Por eso, la gestion Obama, a pesar de
jactarse de ser menos belicista y violenta que la de su antecesor George W. Bush, no solo no
discuti6 la vigencia de la Ley Patri6tica (acufiada durante el gobierno del republicano), sino que
amplio el alcance de la vigilancia y el espionaje por medio de decretos, que a su vez fueron
apoyados por proyectos de ley desde el Congreso.

En 2015, Obama impartié un decreto contra los ciberataques, dejando en claro cudles eran (son) los
intereses que defiende el gobierno estadounidense: “todos los dias actores malignos apuntan contra
nuestras empresas, nuestros secretos empresariales y contra nuestra infraestructura fundamental, asi
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como nuestra informacién sensible, muchos de estos ataques provienen desde el exterior” (The
White House, 2015). La orden ejecutiva autoriza al Secretario el Tesoro, en acuerdo con el Fiscal
General y el Secretario de Estado a imponer sanciones a personas y entidades que sean identificadas
como responsables o cémplices de actividades cibernéticas maliciosas que resulten en o hayan
contribuido a amenazar la seguridad nacional estadounidense, su politica exterior, su salud
economica o la estabilidad financiera de los Estados Unidos (Ibid).

Pero la amenaza de las actividades maliciosas en el ciberespacio supera ampliamente los poderes
del gobierno (Ejecutivo, Legislativo y Judicial): implica de lleno a empresas de software con
intereses anclados en la geopolitica global y que mantienen una estrecha y permanente relaciéon con
el establishment de politica exterior estadounidense y su complejo industrial militar. Esto en parte
explica por qué las propias agencias del gobierno no estan obligadas a cumplir las leyes sobre esta
tematica.

Ya para el 2003, la Agencia de Seguridad Nacional (NSA) vulneraba sistematicamente la FISA,
bajo el lema de: “recolectar todo, revisar todo, saber todo, procesar todo, explotar toda la
informacion” (Assange, 2014). En ese mismo afio, Google acept6 financiamiento de la NSA por 2
millones de doélares a cambio de proveer herramientas de btsqueda rapida de datos sobre
“conocimiento robado” (Ibid). La relaciéon entre empresa y gobierno se fortalecié a partir de la
presuncién de que el gobierno chino estaba hackeando a la empresa informatica mas grande del
mundo. Esta colaboracion adquiri6 entonces legitimidad y desde 2014, Google funge como
articuladora entre el Silicon Valley y las empresas del Pentagono en la obtencion de informacién, en
particular la intromisién en cuentas de e-mail (que con posteriores programas como PRISM implico
el acceso a datos privados provistos por las mayores empresas de software de EEUU y el mundo,
como Microsoft y Apple).

El potencial de esta “union” es enorme. Google deviene en un componente esencial del complejo
industrial militar estadounidense y sus intereses geopoliticos, comerciales, etc. Tal como lo define
Assange (2014), Google es “un miembro clave de la Base de Industria de Defensa” que es definida
por el Departamento de Seguridad Nacional como “el complejo industrial de alcance mundial que
permite investigar y desarrollar, asi como disefiar, producir, vender y mantener los sistemas de
armas militares, subsistemas, componentes y partes de las necesidades militares de Estados Unidos”
(Ibid.). Esta alianza de intereses, que se expande a nivel global y que es una verdadera amenaza
contra la soberania y autodeterminacién, los derechos de los pueblos y la naturaleza fue puesta en
evidencia y “comprobada” por los multiples documentos filtrados por Wikileaks.

Lo anterior coincide con la criminalizaciéon de Wikileaks. En 2010 funcionarios de alto rango del
gobierno estadounidense catalogaron a Wikileaks como una amenaza para la seguridad
estadounidense, luego de que se filtraran 90 mil archivos militares clasificados, poniendo en
evidencia buena parte de las estrategias implementadas por Estados Unidos y las potencias
occidentales (reunidas en la OTAN) en la guerra contra el terrorismo global (asesinatos, tortura,
contrainsurgencia, chantaje, clientelismo, etc) (BBC, 2010). La publicacion de estos documentos
fue rotulada por el Pentdgono como un “acto criminal”, e incluso algunos funcionarios intentaron
aducir que los documentos eran falsos (“pura ficcion™).

El fundador de Wikileaks fue inmediatamente criminalizado y perseguido por la Interpol, hasta que
se entrego a la policia en Londres y logro asilo en la embajada de Ecuador en esa ciudad (en mayo
2017 la fiscalia sueca anunci6 que archivaba el caso contra Assange, pero la policia britanica
advirtié que lo detendra igualmente si sale por haber violado su libertad condicional). La situacion
de carcel no detuvo la investigacién y filtracion de documentos, mostrando no sélo las multiples
falencias de la inteligencia estadounidense sino la impunidad y naturalidad con la que actdan los
tomadores de decision, que se siguen llevando a cabo acciones similares a las destapadas por los
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primeros documentos en 2010. Por estas razones, el gobierno y el Congreso estadounidenses
persisten en su esfuerzo por acabar con Wikileaks (y evitar el surgimiento de nada parecido).

En 2015 Obama emiti6 un decreto para congelar los bienes de cualquier persona asociada a
actividades de hackeo que pudieran afectar la seguridad nacional estadounidense. En diciembre de
2016, Obama firmé un nuevo decreto que enmendaba al anterior, focalizado en para congelar los
bienes de aquellos que por medio de actividades de hackeo intervengan de algin modo en los
procesos electorales (The Hill, 29 marzo 2017).

Por su parte, Trump, en su carrera al sillon presidencial, recibié con beneplacito la publicaciéon por
parte de Wikileaks de archivos privados de Hillary Clinton que contribuyeron a deslegitimarla unas
semanas antes de la votacién. No obstante, llegado al gobierno, asegura que no es lo mismo filtrar
informacion de mails personales que publicar informacién sobre las herramientas utilizadas por la
CIA para procurar la seguridad nacional (The Globe and Mail, 13 abril, 2017).

No solo en cuanto a las ciberamenazas, pero especialmente en este campo de la “seguridad
nacional”, Trump demostro ser “no tan distinto” a los anteriores ocupantes de la Casa Blanca. O
mejor dicho: el establishment de relaciones exteriores vinculado al complejo industrial militar tiene
objetivos a mediano-largo plazo que no seran facilmente modificados por “un presidente” y lo mas
probable es que el ocupante de la Casa Blanca se acomode a esas metas. Trump también emitié una
orden ejecutiva en mayo 2017 para reforzar las redes federales de ciberseguridad y la infraestructura
critica: “las actividades informaticas maliciosas perpetradas o dirigidas por personas que estén
parcial o totalmente fuera de los EEUU sigue siendo una amenaza extraordinaria a la seguridad
nacional, a la politica exterior y a la economia de Estados Unidos (...) Por eso considero necesario
continuar con la emergencia nacional declarada por el Decreto 13694 relativo a actividades
informaticas maliciosas” (The White House, 2017).

Un par de meses después, el Congreso de Estados Unidos declaré al portal de filtraciones Wikileaks
como “un servicio hostil no estatal de Inteligencia” y esto podria convertirse en ley si dan luz verde
a un proyecto aprobado en julio de 2017 por la Comision Selecta del Senado sobre Inteligencia
(CIA.bo, 2017). En esa votacion, los congresistas a favor del proyecto sentenciaron: “Wikileaks y
los lideres superiores de Wikileaks se parecen a un servicio hostil no estatal de Inteligencia,
inducido a menudo por actores estatales, y deben de ser tratados por Estados Unidos como tal
servicio” (Ibid).

6. Wikileaks y Venezuela

Entre los miles de documentos filtrados desde 2010, destacan sin dudas los relativos a las
incursiones bélicas en Medio Oriente, pero la informacién sobre los gobiernos de América Latina
“no alineados” a Estados Unidos, no tiene desperdicio, abarcando desde el espionaje al gobierno
brasilefio y los intereses en la reserva de hidrocarburos en el PreSal (Romano y Salas Orofio, 2017)
hasta la intervencion en el movimiento de desestabilizacién contra Evo Morales en Bolivia en 2008
(Quintana, 2015) y la guerra de amplio espectro librada contra el gobierno de Venezuela, que al
igual que Wikileaks, fue definida por la administracion Obama como una “amenaza inusual y
extraordinaria para la seguridad de Estados Unidos” (The White House, 9 marzo 2015).

La intervencion estadounidense en Venezuela data de mucho antes de la existencia de las amenazas
informaticas, a la vez que es anterior a la llegada de Hugo Chéavez al gobierno venezolano. Al
menos desde finales de la Segunda Guerra Mundial, el petréleo venezolano es considerado por el
complejo industrial militar estadounidense, como un recurso estratégico (al igual que el cobre de
Chile o el estafio de Bolivia) que debia estar disponibles para satisfacer las necesidades del sector
publico/privado estadounidenses (United States Departement of State, 1950, US Policy regarding
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Hemisphere Defense, Vol I, 633 y 634). No es un secreto el histérico interés de las empresas
petroleras EEUU en Venezuela (Tinker Salas, 2009). Incluso la revista LIFE, que llegaba a los
hogares de clase media, celebraba a los valientes pioneros norteamericanos en la explotacion de ese
petroleo venezolano, en sus “oleoaldeas” que imitaban el modo de vida americano (LIFE en
Espafiol, enero 1958).

No obstante, con la desarticulaciéon de la Unién Soviética, el (supuesto) fin de la historia y la caida
de los “Grandes Relatos”, el internacionalismo liberal fue aceptado como credo dominante en los
organismos internacionales y nacionales, en el marco de democracias de libre mercado, instalando y
reforzando un sentido comtn en el que el imperialismo y la intervenciéon fueron declarados como
conceptos y practicas de un pasado lejano de Guerra Fria.

En este contexto, el reclamo por la soberania y la autodeterminacién por parte de paises periféricos,
sea de Medio Oriente, Africa, Asia o América Latina, fue rapidamente catalogado como “anti-
democratico”, “dictatorial” e incluso “terrorista”. Todo evento o proceso antagonico al
neoliberalismo se mostrd y se muestra como fallido o criminal. En este contexto, la informacion
puesta a disposicion por Wikileaks adquiere enorme valor, debido a que pone en evidencia que los
intereses de los gobiernos occidentales y el sector privado que beneficia a unas minorias
privilegiadas poco interesadas en la “democracia y los Derechos Humanos” que dicen defender.

En el caso de Venezuela, los Wikileaks revelaron informacion relativa a: estrategias del gobierno
estadounidense para financiar grupos opositores al gobierno con el objetivo de resguardar los
intereses comerciales o estratégicos del gobierno estadounidense. Se destaca el protagonismo de la
USAID, la NED y la OTI. En uno de los planes de la USAID (2004-2006) se establecen cinco
puntos, entre los que se encuentran “reforzar las instituciones democraticas, proteger los negocios
estadounidenses y aislar a Venezuela”. En este plazo, la OTI otorgé 15 millones de délares a 300
organizaciones civiles para defender lo DDHH y para programas de educacién. Programas similares
fueron implementados para penetrar en municipios y militancia de base. Documentos de afios
posteriores (2008) dan cuenta del financiamiento e instigaciéon de activismo contra el gobierno
venezolano en diversas universidades, consolidando los vinculos entre USAID, lideres estudiantiles
y la proyeccion de eventos. También hay informacion sobre el referéndum de 2009 y la necesidad
de liderazgos importantes en la oposicién, asi como el financiamiento de grupos y organizaciones
de la oposicion. Hay datos precisos sobre este financiamiento: la embajada de EEUU en Venezuela
destiné 7 millones para la causa de la oposicion y pidié 3 millones mas (de modo que destind 10
millones a las actividades anti-gobierno). De ese total, 5 millones serian destinados a “fomentar la
democracia” y por eso fue destinado a apoyar gobiernos locales y municipalidades selectas. Otros 4
millones fueron destinados al a poyo de la sociedad civil, a ONGs y partidos politicos para la
formacién de “jovenes lideres” (AVN, 3 marzo 2014).

Por otra parte, el timing de publicacion de los documentos muestra la intencion/posibilidad de
utilizarlos como herramientas politicas contra el discurso y practicas del establishment. En plena
violencia desatada por la oposicién venezolana y sus guarimbas (febrero-marzo 2014) que fue
aprobada por la prensa hegemonica (BBC, 19 febrero 2014), por ejemplo, Wikileaks difundié un
documento de 1978 en el que se muestra de modo explicito el interés del gobierno y sector privado
estadounidense en el petroleo de Venezuela (Wikileaks, 20 marzo 2014).

Considerando estos antecedentes, parece claro que las sanciones econdmicas tal como las hemos
definido méas arriba y considerdandolas como parte de una guerra psicolégica de mediano plazo,
tienen un claro objetivo: lograr en lo inmediato un cambio de régimen que garantice el acceso a
recursos estratégicos y mercados.
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El 8 de marzo 2015, bajo la Orden Ejecutiva de Barack Obama (13692) que declar6 a Venezuela
como amenaza para la seguridad de EEUU, el Departamento del Tesoro sancioné a 7 funcionarios
venezolanos. Dicha orden estaba destinada a “bloquear la propiedad y suspender la entrada [a
EEUU] de determinadas personas que han contribuido a la situaciéon de Venezuela”. Llegado al
gobierno, Trump renovo estas sanciones y el Departamento del Tesoro, sancion6 al vicepresidente
venezolano por supuesto vinculos con el narcotrafico (Treasury gov press center, febrero 2017).
Estas decisiones fueron apoyadas por una comisién bipartidista del Senado, liderada por Cardin
(demécrata) y Rubio (Republicano) que propusieron un proyecto de Ley solicitando (entre otras
cosas) sanciones para funcionarios de Venezuela por “corrupcion y vinculo con el narcotrafico”
(Romano y Garcia, 2017).

El punto mas algido de las sanciones fue hacia fines de julio de 2017, para aumentar la presién
contra el gobierno y obligarlo a desistir de la convocatoria a elecciones para una Asamblea Nacional
Constituyente (mecanismo previsto por la Constitucién de la Reptiblica Bolivariana de Venezuela
en sus articulos 347 y 348). El 27 de julio, la OFAC del Departamento del Tesoro sancion6 “a
funcionarios actuales y antiguos de agencias gubernamentales venezolanas asociadas con las
elecciones o el socavamiento de la democracia, asi como la violencia desenfrenada del gobierno
contra los manifestantes de la oposicién y su corrupcién. Todos los activos de estas personas sujetas
a la jurisdiccion de los Estados Unidos estan congelados, y se prohibe a las personas
estadounidenses tratar con ellos” (Treassury Gov. Press Center, mayo, 2017). El lunes 31 de julio, el
presidente Trump congel6 los activos y prohibi6 a cualquier ciudadano estadounidense tener
relaciones econémicas con el presidente venezolano Nicolas Maduro.

Las elecciones a Asamblea Nacional Constituyente se llevaron a cabo y el gobierno venezolano
logro detener la escalada de violencia perpetrada por la oposicion local apoyada desde el exterior,
aunque persiste la campafia de desestabilizacién, en particular a través de la Organizacion de
Estados Americanos.

7. Guerra psicolégica recargada

Las operaciones psicologicas, al calor de su implementaciéon permanente pueden ser redefinidas
como “operaciones planeadas para transmitir informacién e indicadores determinados a audiencias
extranjeras para influir sus emociones, motivos, objetivos, razonamiento y, por ultimo, el
comportamiento de los gobiernos, organizaciones, grupos e individuos” (Silverberg y Heinmann,
2009: 79). A su vez, en los manuales militares se recuerda que: “Las operaciones psicoldgicas
recomiendan y planean el tipo de acciones como desobediencia civil, mitines y manifestaciones que
degradan o neutralizan la influencia hostil en las audiencias target” (Doctrine for Special Forces
Operations, 1990, 15-2).

Estos apuntes coinciden con la definicion enunciada al inicio de este texto, que incluye operaciones
abiertas y encubiertas en el marco de la guerra psicoldgica. No parecen existir cambios esenciales
en los objetivos de esta guerra “por los corazones y las mentes”, aunque los medios se han
actualizado en virtud de las nuevas tecnologias, ademas de existir nuevas maneras de legitimar y
naturalizar esta guerra, tal como lo indica la proliferacién de eufemismos como “diplomacia
publica”, o los conceptos mas recientes de “soft power” y “smart power”. El “soft power” busca
recurrir a otros medios diferentes a los militares para lograr los objetivos de politica exterior por
medio de la atraccion (aparentemente) en lugar de la coercion. Algunas de las herramientas de este
tipo de poder son la diplomacia, la asistencia econémica y las comunicaciones (Nye, 2011). Esto se
sintetiza en el “poder inteligente” que seria la capacidad de combinar el poder duro de la coercion
con el poder blando de la atraccién hacia una estrategia exitosa, permitiendo, entre otras cosas,
mejorar la imagen de Estados Unidos ante el mundo; vincularse y apoyarse mas en los aliados y
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aumentar la participacién civil en la politica exterior en lugar de enfatizar en lo militar (Armitage y
Nye, 2007).

Por definicion, sin embargo, el poder blando carece de efectividad sin un poder duro que lo
respalde. Esta es la esencia del expansionismo estadounidense desde el siglo XIX: zanahoria y
palos; politica de puertas abiertas para el comercio y presencia directa o indirecta de sus FFAA en
esos territorios; politicas gubernamentales orientadas a garantizar, incluso por medio de
intervencion militar, los intereses de las compafiias estadounidenses en el exterior (Barnet, 1974).
Este es el universo del complejo industrial militar, que ahora incluye a monopolios informaticos
para asumir el desafio del siglo XXI: la “ciberseguridad” (Assange, 2014)

Tal como lo explico John F. Kelly, ex Comandante del Comando Sur de Estados Unidos y actual
jefe de gabinete de Trump, haciendo referencia a la sutil articulacion entre poder blando y duro en
las relaciones con América Latina: “[a los militares latinoamericanos] Les gustan nuestras cosas, les
gustan nuestras cosas sean de Waltmart o productos militares. Les gusta comprar cosas
estadounidenses (...) Les gusta trabajar con nuestras compafiias, con nuestra logistica” (Kelly,
2015). En otras palabras, “les gusta el modo de vida americano”. Y ese es el objetivo tltimo
(aunque oculto y nunca asumido como tal): la reproduccion ideoldgica, en la que se amalgaman el
software, el softpower (poder blando) y hardpower (poder duro).

8. Reflexiones finales

La articulacién entre Wikileaks y el proceso de cambio en Venezuela supone una doble amenaza a
la “seguridad nacional” (de Estados Unidos y las potencias occidentales) porque: pone en evidencia
la articulacién entre instituciones, grupos y trayectorias personales del sector privado y el sector
publico, con intereses y objetivos similares, que toman decisiones y llevan a cabo acciones que
suelen ser deliberadamente ocultadas al publico en general. En otras palabras, estas instituciones
que se arrogan el papel de guardianas de la libertad, la democracia y los Derechos Humanos, para
salvaguardar sus intereses llevan a cabo diversas acciones que van en detrimento de esos valores y
practicas. A esto se suma la confluencia “tltima” de estos intereses es en el plano geopolitico,
donde, por ejemplo, el petroleo venezolano se revela como fundamental para el complejo industrial
militar estadounidense, al igual que el manejo de informacion clave en este ambito manejada por
FBI, CIA, NSA, y las empresas de seguridad que brindan este servicio. Asi, el acceso a datos
asociado a actividades de inteligencia y contrainteligencia, ya no es mas controlado tinicamente por
las agencias estatales, sino que requiere de una articulaciéon cada vez mayor con las empresas de
software que poseen la informacion. En este esquema, la irrupcion de Wikileaks, ademas de poner
en evidencia el “modus operandis” de la red de poder global, demostro las debilidades del complejo
industrial militar estadounidense (el mas grande del mundo) para resguardar la informacion.

Las sanciones economicas a Venezuela y a las “actividades maliciosas” en la red y la consiguiente
criminalizacion de estos actores se deben al peligro potencial y real de un espacio virtual que
impulse el libre flujo de informacion sumado a procesos de cambio reales como el de Venezuela,
es decir, en las calles, en las instituciones gubernamentales, sindicatos y movimientos de base,
capaz de cuestionar seriamente el mantra de la ideologia dominante sobre la inexistencia e
imposibilidad de alternativas posibles al orden neoliberal.
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