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LOS ACUERDOS DE SCHENGEN. DETERMINACION DE SU
NATURALEZA JURIDICA.

La firma del Acuerdo de Schengen entre los gobiernos de los Estados
del Benelux (Luxemburgo, Paises Bajos y Bélgica), de la Republica Federal de
Alemania y de la Republica Francesa tuvo lugar el 14 de junio de 1985 en la loca-
lidad fronteriza luxemburguesa que da nombre al Acuerdo.! 2

Las Partes Contratantes reconocen como su misioén la de contribuir a la
supresién de los controles de personas en las fronteras exteriores y facilitar la
libre circulacién de mercancias.

La estructura Schengen ha nacido de la creencia de considerar la puesta
en marcha del programa comunitario como provocador de un déficit de seguri-

= 1 Cfr. LAZARO MORENQ, F, El Acuerdo de Schengen y Ia libre circulacion de personas en la CEE, Cuadernos de Europa, n?
2, Diputacion de Zaragoza (Comision de Europa), Zaragoza, 1993.

= 2 Como antecedentes de este Acuerdo pueden citarse, tal y como se desprende de los propios antecedentes explicitados en su
texto, los siguientes hechos:

- Conclusiones de la Reunion de Neustadtfiaisch, de 31 de mayo de 1984, de los Ministros de Transportes de los Estados del
Benelux y la Repdblica Federal de Alemania.

- Declaracion del Consejo Europeo de Fontainebleau, de los dias 25 y 26 de junio de 1984, relativa a la supresion en las fron-
teras interiores de las formalidades de policia y de aduanas para la circulacién de personas y mercancias.

- Acuerdo de Sarrebruck, de 13 de julio de 1984, entre la Republica Federal de Alemania y la Repiiblica Francesa, para la eli-
minacion de los controles aduaneros entre ambos paises.

- Memorandum de los Gobiernos del Benelux, de 12 de diciembre de 1984, remitido a los gobiernos de la Repablica Federal
de Alemania y la Republica Francesa.

Debe hacerse hincapié en la frenética actividad desplegada en ese afio 1984, y que tuvo como protagonistas a los mismos
paises que pocos meses mds tarde firmaron el Acuerdo de Schengen.
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dad. Es cierto, en efecto, que abandonando la iniciativa del proceso a las institu-
ciones comunitarias, los seis corrian el riesgo de quedar en una situacion com-
prometida, si la supresion de los dispositivos de proteccion del orden piiblico en
las fronteras interiores no coincidia con la aplicacion simultanea e integral de
dispositivos de seguridad en las fronteras exteriores y con la unificacion de los
procedimientos represivos y de colaboracién policial. Sin duda, es la fraglhda.d
de la voluntad politica de la Europa de los doce lo que se cuestiona y la inepti-
tud del proceso decisional comunitario para realizar unas medidas que necesi-
tan la aplicacion coordinada de los Estados miembros.3

Una de las principales razones de estas dificultades, sefialadas por la
Comision en su Quinto Informe sobre la realizacién del Libro Blanco, aparece
porque los procedimientos comunitarios ofrecen multiples ocasiones de bloqueo
o retardo.

El Acuerdo de 1985 distingue entre medidas aplicables a corto ( Titulo I)
y a largo plazo ( Titulo II). El objetivo a cumplir claramente indicado: suprimir
los controles en las fronteras comunes ( y no las fronteras mismas como parecia
suponer el articulo 8.A del Tratado de Roma ) para concentrarlos en las fronte-
ras exteriores, supone pues dos ordenes de medidas previas. Las primeras nece-

sitan de la técnica clasica, “de armonizacion de las disposiciones legislativas y

reglamentar1as”4. Las otras medidas son las denominadas complementarias >.

Entre las medidas que deberian realizarse a corto plazo destaca la nece-
sidad de mejorar el intercambio de informacion entre los Estados miembros, asi
como proceder a su reforzamiento en todos aquellos datos que sean necesarios

para la lucha contra la criminalidad®. La informacion, y la necesariedad de su
transmision, se revela ya desde los origenes como un elemento fundamental,
imprescindible, para llevar a buen puerto la “nueva Europa” que se pretende
construir.

Este acuerdo de 1985 hacia referencia en numerosos preceptos a una
convencion ulterior, destinada a completarlo y precisar su contenido. Este fue el
objeto del Convenio de Aplicacién del Acuerdo de Schengen, firmado el 19 de
junio de 1990.

« 3 Weckel, P, La convention additionnelle a 1"Accord de Schengen, Revue Generale de Droit International Public, Tome
95/1991/2, pp. 422-423.

w 4 Cfr. arts. 19y 20 del Acuerdo de Schengen de 14 de junio de 1985, relativo a la supresion gradual de controles en las fron-
teras comunes, B.0.E. n® 181, de 30 de julio de 1991.

= 5 Cfr. art. 18 del Acuerdo de Schengen..., cit.
u 6 Cfr. Art. 9 del Acuerdo de Schengen, cit..
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Su propia estructura evidencia la pluralidad de sectores que se veran
afectados por esta regulacién7 , ¥ que pueden sistematizarse en los dos grandes
objetivos a conseguir:

1. Cooperacién policial, judicial y aduanera.
2. Armonizacién de la politica de visados y del derecho de asilo.

Es preciso llamar la atencion sobre el hecho de que el Convenio de
Aplicacion de Schengen responde precisamente a la finalidad de suprimir los
controles en las fronteras interiores y toma como punto de referencia la existen-
cia de un “espacio interior comiin”.Impone un especial deber de diligencia
sobre aquellos Estados cuyas fronteras son calificadas de “exteriores”, ya que a
través de las mismas van a entrar en territorio comtn extranjeros que podran
desplazarse de facto en este espacio interior como consecuencia del juego de la

libre circulaciéon de personasS.

La obtencion de un espacio interior sin controles no se concibe sin que
se transfiera a la frontera exterior un modo uniforme de controlar el cruce en

interés de todos los Estados miembros?.

Desde las primeras reuniones intergubernamentales para el desarrollo
del objetivo del espacio interior sin controles en las fronteras comunes ha esta-
do patente que los problemas del terrorismo, el tréfico de drogas, los problemas
de otros delitos de delincuencia organizada, trafico ilicito de obras de arte, etc. y
los problemas de la inmigracion clandestina no deben desviar a la Comunidad
del objetivo de la libre circulacion interior. Pero al mismo tiempo ese objetivo no
puede generar déficit de seguridad; debe ser compatible con la necesidad de
combatir el terrorismo, el trifico de drogas y otras formas graves de delincuen-
cia internacional.

= 7 El Convenio de Aplicacion del Acuerdo de Schengen presenta la siguiente estructura:
Titulo I: Definiciones (Art. 1)
Titulo I1: Supresion de controles en las fronteras interiores y circulacion de personas (Arts. 2-38)
Titulo 111 Policia y Seguridad (Arts. 39-91)
Titulo IV: Sistema de Informacion de Schengen (Arts. 92-119)
Titulo V: Transporte y Circulacion de mercancias (Arts. 120-125)
Titulo VI: Proteccion de los Datos de caracter personal (Arts. 126-130)
Titulo VII: Comité Ejecutivo (Arts. 131-133)
Titulo VI1I: Disposiciones Finales (Arts. 134-142)

* 8 Cfr. ESCOBAR HERNANDEZ, C., E! convenio de Aplicacion del Acuerdo de Schengen y el Convenio de Dublin: Una apro-
ximacion al asilo desde la perspectiva comunitaria, Revista de Instituciones Europeas, Vol. 20, nim. 1, 1993, pp. 69-70.

= 9 Cfr. DE MIGUEL ZARAGOZA, J. y BLANCO DE CASTRO, A., El Titulo Vi del Tratado de Ia Unidn: Cooperacion en asuntos de
Justicia e Interior, Gaceta juridica de la C.E.E. y de la Competencia, GJ 115, Serie D, nim D-18, Septiembre de 1992, p. 202.
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La sustitucion de los controles internos, ademads de medidas de armoni-

zacién legislativa y de mejora de la asistencia judicial internacional en materia

penal, hace necesario un mejor intercambio en la informacion19.

Con objeto de conseguir ese mejor intercambio de informacion se intro-
duce una de las principales innovaciones de este convenio: un complejo sistema
informatico, denominado Sistema de Informacion de Schengen, constitutivo del
soporte para la transmisi6n automatizada de los datos necesarios para la conse-
cucién de los precitados objetivos. Al estudio de este Sistema y a los riesgos que
presenta para los derechos de los ciudadanos, especialmente para su intimidad,
dedicaremos el contenido de nuestra exposicion.

Respecto a su contenido material, debemos hacer constar como las
materias que regulan estos convenios se refieren a cuestiones que bien pudieran
encontrarse dentro del campo de las competencias comunitarias. Como ya sefa-
lamos previamente, esto conduce a la necesidad de determinar cual es la natu-
raleza juridica de estas normas, que generadas en el marco de lo que se conoce
como “ cooperacion intergubernamental “, sin embargo pueden constituir una
suplatancién de la actividad de las instituciones comunitarias en la regulacion
de determinados competencias que le son propias.

Ello nos invita, por tanto, a reflexionar sobre las relaciones entre este “
derecho subregional” y el derecho comunitario.

Mucho se ha debatido, y se contintia debatiendo, en torno a cual es la
verdadera naturaleza juridica de estos acuerdos. Al respecto, y sin animo de ser
exhaustivos, si que conviene indicar cuales son las principales orientaciones;
que pueden agruparse en tres categorias:

1. Consideracién como textos de Derecho Comunitario General.
Acuerdos que los Estados, en uso de su soberania y su capacidad juridica para
obligarse internacionalmente, concluyen para regular determinados sectores
comunes. Las obligaciones y derechos que se generan de tales acuerdos sélo seri-
an directamente exigidos y exigibles por los Estados miembros, tal y como deri-
va de la técnica normal de conclusién de estos textos.

2. Se trataria de un Derecho especial, sui generis, mas concreto que el
que suele derivar de acuerdos internacionales “strictu sensu”. La peculiar natu-

= 10 Cfr. DE MIGUEL ZARAGOZA, J. y BLANCO DE CASTRO, A., El Titulo Vi del Tratado de la Union Europea: Cooperacidn en
asuntos..., cit., pp. 212-213.
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:ialez.a de l.as materias que regula, y el concreto y restingido niimero de Estados
estinatarios, hace que deba considerarse como un “ derecho intermedio ¥, de

. . . !
naturaleza vinculante, pero no susceptible de ejecucion obligatoria.

' 3. Los Acuerdos de Schengen son Derecho Comunitario. Apoya esta
consideracion la naturaleza comunitaria de las materias que regula, asi como el
cardcter comunitario de los Estados a los que va dirigido. La cc;nclusién en
f01:ma que parezca un convenio internacional, no es, como ya se ha indicado
mds que una treta para burlar el control que deberia haberse ejercitado por lasl
Instituciones comunitarias. Constituirfan auténticos “ actos en fraude de le
comunitaria “. ’

‘ Seguro que no faltardn argumentos en apoyo de unas u otras conside-
raciones. Bast.e ahora dejarlos indicados, y proceder a escrutar que pueda extra-
erse del propio articulado del Convenio.

. 3 La Convencién de Schengen prevé, en numerosas disposiciones, su
Insercion en el derecho comunitario. No impone ser tomada como modelo por
los otros Estados miembros, pero este movimiento ya ha comenzado.

La insercién de los acuerdos de Schengen en el derecho comunitario res-
ponde a un cierto niimero de principios, no expresados en estos términos por la
Conve.n.a(’m, pero de hecho todos manifestados. Es primeramente el principio de
exclusividad que se deduce del art. 140 del Convenio, a tenor del cual: “ Todo
Estado miembro de las Comunidades Europeas podra convertirse én Parte
contrata'nte del presente Convenio “. Es seguidamente el principio de solidaridad
de los signatarios actuales en las negociaciones, discusiones y mecanismos de
elaboracion del derecho comunitario, en numerosas ocasiones expresado a pro-
posito de la libre circulacién de mercancias especialmente. En el Acuerdo soxf los
arts. 21,'22, Y 24: ¥ Las Partes adoptaran iniciativas comunes en el seno de las
Comumdade.s Europeas..”, “se esforzaran, tanto entre ellas, como en el seno
de la Comunidades Europeas..”. En la Convencién deben citarse los siguient
Considerandos: s

“” :
. Considerando que el Tratado constitutivo de las Comunidades
Europeas, completado por el Acta Unica Europea, dispone que el mercado
Interior implicara un espacio sin fronteras interiores”,

”Consic'lerfmdo que la finalidad perseguida por las Partes
Contratantes coincide con el citado objetivo, sin perjuicio de las medidas que
se adopten en aplicacién de las disposiciones del Tratado”.
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Especial consideracién, sin perjuicio de la importancia evidente que
revisten los textos anteriormente resefiados, merecen los arts.120.4 y 122.2.2: “
...las Partes Contratantes colaborarin estrechamente (...) en el marco de las
Comunidades Europeas”; “se esforzaran por adaptar una posicién comin en
lo referente a la modificacién de las directivas comunitarias (...) y para el esta-
blecimiento de actos comunitarios”.

Esta manifestacion de las evidentes relaciones entre Schengen y
Comunidades Europeas constituye el punto central de nuestra argumentacion.
Tal y como se deduce del propio Convenio de Aplicacion, se consolida el reco-
nocimiento del principio de subordinacién del “ Derecho de Schengen” con
respecto al Derecho Comunitario. Dos articulos expresan clara y contundente-
mente este principio transcendente en orden a la determinacion de la natura-
leza juridica de este “nuevo orden europeo”. Respecto al derecho comunitario
strictu sensu, es el art. 134: “Las disposiciones del presente convenio tnica-
mente seran aplicables en la medida en que sean compatibles con el
Derecho comunitario”. Se evidencia en este precepto la primacia otorgada por
el propio Convenio al Derecho comunitario. Respecto al derecho comunitario
fruto de convenciones particulares firmadas por los Doce, se recoge en el art.
142 : “Cuando se suscriban convenios entre los Estados miembros de las
Comunidades europeas con vistas a la realizacién de un espacio sin fronte-
ras interiores, las Partes Contratantes acordaran las condiciones en las que
las disposiciones del presente Convenio seran sustituidas o modificadas en
funcién de las disposiciones correspondientes de dichos convenios... Las
disposiciones que sean contrarias a las acordadas entre los Estados miem-
bros de las Comunidades Europeas se adaptaran en cualquier caso”.

Llama la atencién el hecho de que unas normas elaboradas en el marco
de la cooperacién intergubernamental de los Estados miembros, “percibidas”
socialmente como comunitarias y cuyo fin es garantizar la efectiva aplicacién de
un objetivo comunitario, queden al margen de los controles judiciales y de los
mecanismos institucionalizados de solucién de controversias previstos en el
ordenamiento juridico comunitario.

Es cierto, que al no tratarse de una regulacién comunitaria en sentido
estricto, su control escapa al Tribunal de Justicia, que carece de competencia
automética al respecto. Nada impide, sin embargo, que se le pueda atribuir
dicha competencia mediante acuerdo entre los Estados Partes en el convenio.
Solucién que viene a ser confirmada por el propio Tratado de la Union Europea,
que contempla la posibilidad de que se puedan atribuir competencias al TJ.C.E.
respecto de aquellos Tratados cuya finalidad sea poner en marcha la coopera-
cién en el &mbito de la justicia y de los asuntos de interior.
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Se han indicado las deficiencias del Acuerdo de Schengen y de su
Convenio de Aplicacién y, lo que constituye lo més grave, fuera de métodos pro-
plamente comunitarios, dejando al margen del proceso normativo a las institu-
clones comunitarias, acudiendo a la cooperacion intergubernamental para el
logro de un objetivo, la libre circulacién de personas, que constituye uno de los
pilares basicos del sistema comunitario .

EL SISTEMA DE INFORMACION SCHENGEN ( S.L.S.)
Naturaleza y Funciones. Estructura

E”ste fichgro ”}contrapunto necesario a la supresion de los controles en las
fronteras”, constituy6 el tema central de los debates del acta adicional.

Considerado como un gran riesgo de atentado a las libertades indivi-

duales, almacenara globalmente 800.000 sefialamientos d
6.000.000 de Objetos%l, mientos de personas buscadas y

Aparece regulado en el TITULO IV del Convenio de Aplicacién, que
aparece integrado por los siguientes Capitulos:

Capitulo Primero: Creacién de Sistema de Informacién Schengen.

Capitulo 2: Explotacién y uso del Sistema de Informacién de
Schengen.

Capitulo 3: Proteccién de los datos de caricter personal y seguridad de
los datos en el marco del Sistema de Informacién de Schengen.

Capitulo 4: Reparto de los costes del Sistema de Informacién de
Schengen.

. El art. 92 establece la creacién del referido sistema de informacion12
articulado en torno a una doble estructura organizativa:

’

- Part? Nacional del S.1.S.. Cada Parte contratante creard y mantendra, por
sus cuenta y riesgo, su parte nacional. No obstante, los Estados parte en el refe-

’

= 11 Cfr. NEEL, B., L'Europe sans frontiéres intérieures: | Accord de Schengen, Actualité juridique. Droit Administratif, 1991

nim. 10, p. 664.

= 12 En la elaboracion y gestion del S.I.S. han participado tres poderosas empresas de electrGnica, “Bull”, “Siemens” y la

“Sociedad de Servicios Informéticos francesa (SEMA)”.
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rido Convenio no podran actuar independientemente, estando sometidos a un
doble condicionamiento:

a) Los ficheros de las Parte Nacional de todos los Estados miembros
deberén ser idénticos. Para ello el propio Convenio establece que serd la unidad
de apoyo técnico la que debera proceder a tal unificacién.

b) Cada Parte Contratante deberd ajustarse, al elaborar su parte
nacional, a los protocolos establecidos en comun por las Partes contratantes.
Especificaciones técnicas que, como indica el propio art. 93 en su pérrafo 2, ser-
viran al objetivo de permitir una transmisién rapida y eficaz de los datos. Ahora
bien, cabe también preguntarse, ; y una transmision segura ?. Con posterioridad
intentaremos dar respuesta a esta cuestion. Sirva ahora meramente indicarla.

- Unidad de Apoyo Técnico. Sera creada y mantenida por las Partes en
comun. Este fichero estard instalado en Estrasburgo, y la responsabilidad sobre
el mismo corresponderé a la Republica Francesa. Tal y como establece el propio
Convenio en su art. 92.3 dicha unidad de apoyo técnico comprendera un fiche-
ro de datos que garantizara la identidad de los ficheros de datos de las Partes
nacionales. Se erige asi esta unidad de apoyo técnico en elemento unificador de
los datos incluidos en el propio Sistema, evitando de esta manera una desmesu-
rada inclusion de datos personales que no respondan a necesidades reales.

Sirve también a esta criterio delimitador y restrictivo el hecho de que,
segun se desprende del articulo que venimos estudiando, sélo se incluiran en el
fichero de datos de la unidad de apoyo técnico las descripciones de personas y
objetos, siempre que las referidas descripciones afectan a todas las Partes
Contratantes. Se trata con ello de evitar un descontrol de las autoridades naciona-
les en los sefialamientos, que escapen a un verdadero interés unitario del Grupo.

Por ultimo y respecto a esa Unidad de Apoyo de Técnico, se establece
una restricciéon ratione materiae: no se incluiran otros datos que los menciona-

dos en el presente apartado y en el apartado 2 del articulo 11313,

= 13 Dicho articulo,en su pérrafo 2, establece:

“2. Los datos suprimidos se conservaran un afio més en la unidad de apoyo técnico. Durante dicho periodo sélo podran
consultarse para comprobar a posteriori su exactitud y la licitud de su integracién. Después deberén ser destruidos”.

Resulta sorprendente o que establece este parrafo. La conservacion de los referidos datos solo se efectuara por razones técni-
cas, y siempre a posteriori. Asi pues unos datos incorrectos, errdneos o excesivos habran desplegado sus nocivos y peligrosos
efectos durante su inclusion en el fichero de datos, sin que, y segun se desprenderia del precitado parrafo, nadie se haya cues-
tionado o haya reparado en tales peligros. Se consagra una especie de “ enjuague moral” para lamentarse a posteriori de lo
incorrecto, innecesario a abusivo del uso de determinados datos. Reiteramos, esto resulta cuanto menos sorprendente.
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Este Sistema, mediante un procedimiento de consulta automatizado,
permitird que las Autoridades designadas por las Partes Contratantes!4, dis-
pongan de descripciones de personas y de objetos, en el territorio de cada uno
de los Estados!®. Dichas descripciones sélo figuraran siempre y cuando las mis-
mas afecten a todas las Partes Contratantes. Este criterio “restrictivo”, digno de
ser indicado, impedira que mal entendidas necesidades o intereses particulares
de alguno/os Estado/s Miembro/s ponga en peligro la funcién y el funciona-
miento uniforme y unificado del sistema.

4

* La salvaguarda del orden y la seguridad piblicos “.

El S.I.S. tiene como finalidad, de acuerdo a lo preceptuado en el art. 93.,
preservar el orden y la seguridad publicos, incluida la seguridad del Estado.

Constituye esta finalidad, junto a la consecucién de un espacio comtin
interior, la piedra angular en torno a la cual se articula todo el Convenio. Se
erige no sélo como criterio u objetivo a conseguir, sino también como funda-
mental argumento para la realizacién de las politicas que se consagran en el
Convenio.

Este concepto genérico, de dificiles e imprecisos contornos, nos remite
no obstante a un planteamiento excesivamente individualista que rememora los
intereses particulares de los Estados, en contra del proyecto comun que quiere
llevarse a efecto con el Convenio. Se evidencia asi que los Estados nacionales, se
muestran reacios, o al menos incémodos, con una eventual transferencia de su

= 14 Respecto a la determinacion de las autoridades competentes, conviene remitirse a lo establecido en el art. 101 donde se
establece la enumeracion de aquélias a las que se reconoce los “derechos” de acceso y consulta a los datos integrados en el
Sistema de Informacion de Schengen.

Dicho articulo sefiala:

“ El acceso a los datos...., asi como el derecho de consultarlos directamente estara reservado exclusivamente a las auto-
ridades competentes para:

a. los controles fronterizos

b. las demdas comprobaciones de policia y de aduanas realizadas dentro del pais, asi como la coordinacién de las mismas.”
Asimismo se reconoce tales facultades, acceso y consulta, “ a las autoridades competentes para la expedicion de visados,
... autoridades centrales competentes para el examen de las solicitudes de visado y por las autoridades competentes para
la expedicién de permisos de residencia y para la administracion de extranjercs...”

Sera Cada Parte Contratante la que facilitard al Comité Ejecutivo la lista de las referidas “ autoridades competentes”.

Al respecto cabe hacer dos breves consideraciones:

1. La determinacion de dichas autoridades se hace de manera genérica, en consideracion a la tarea a desarrollar. Esta genera-
lidad supone un evidente riesgo de ampliacion cuantitativa de aguellas personas o entidades que tendran acceso a los datos,
con el evidente riesgo de peligro para la intimidad de los ciudadanos. Maxime cuando no se establece ningan control para tal
determinacion.

2. Resulta sorprendente la exclusion de las autoridades judiciales de la enumeracion sefialada. Parece que solo las autoridades
policiales y administrativas poseen tales facultades. Este “olvido” supone un manifestacion de la consolidacion de esta *
Europa policial “, que parece va perfiléndose.

= 15 Cfr. NEEL, B, L” Europe sans frontiéres intérieures: |"Accord de Schengen, cit., p. 665.
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soberania, que se manifestaria en la progresiva perdida de control sobre su espa-
cio geografico, y mas concretamente del control de sus fronteras.

Surge de nuevo ese fantasma que se ha manifestado en todo el proceso de
lo que se ha denominado “construccién europea”. Este no es mas que las reticencias
nacionales a un verdadero proceso de integracién, de llevar a efecto unos objetivos
y conseguir unos resultados comunes, al margen de malentendidos nacionalismos.

Se impone por lo tanto, y llegados a este punto, el proceder a una deli-
mitacién de este concepto. Como venimos indicando el Convenio no procede a
esta delimitacidn, erigiéndose en lo que la ciencia juridica denomina como “con-
cepto juridico indeterminado”.

Como sefiala el pfsr. Martin-Retortillo y Baquer “ el “orden piiblico” en
cuanto limite de derechos y libertades- con todas las técnicas de potenciacion
y respeto - esta claro que lo que se formula desde la perspectiva de los limi-
tes, habra de ser, por supuesto, objeto de interpretacién restrictiva” 16,

La seguridad a que se hace referencia no es la del derecho administrati-
vo o laboral que se definen como la tranquilidad o la ausencia de accidentes,
nociones todas ellas clasicas. El concepto utilizado esta mas préximo a la segu-
ridad militar o de las alianzas diplomaticas. Tiene un aire guerrero. Guerra con-
tra los traficantes de drogas, después guerra contra los terroristas, combates que
se entremezclan cuando los terroristas son asimilados a los delincuentes comu-
nes y cuando los traficantes devienen “ narco-terroristas “. Guerra contra la
inmigracion clandestina, en la que pueden meterse unos y otros, cuya estrate-
gia es ahora definida en estrecha relaciéon con las medidas de prevencién y de
represion de la criminalidad. El concepto de seguridad interior es asi el fruto de
una “ evolucion globalizante “, de una “ ideologia de la amenaza del Sur “ y de
una labor de profesionales tendente a “ despolitizar y burocratizar cuestiones
sensibles como el terrorismo”. 1

Sera necesario recurrir a textos de derecho comparado para proceder a
la delimitacion de este concepto.

Resulta interesante, en torno a la concrecién del concepto de seguridad
publica, tener en consideracion lo seiialado por el Tribunal Europeo de Derechos

= 16 Cfr. MARTIN-RETORTILLO Y BAQUER, L., Bajo el signo de la Constitucion (Estudios de Derecho Piblico), Instituto de
Estudios de Administracién Local, Madrid, 1983, pp.407-440.

u 17 Cfr. MASSE, M., L "espace Schengen. II. - Développements de | entraide répressive internationale, en Revue de Science
Criminelle et Droit Pénal Compare, 4, oct.-déc. 1992,p. 801.
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Humanos, caso Klasss y otros, sentencia de 6 de septiembre de 1978, serie A,
num 28, donde sefiala que “ el poder de vigilar en secreto a los ciudadanos no
es tolerable segiin el convenio mas que en la medida estrictamente necesaria
para la salvaguarda de las instituciones democraticas” 18,

Por su parte el Consejo de Europa, en la Memoria Explicativa, nimero
56, del Convenio para la proteccion de las personas con relacién al tratamiento
automatizado de los datos de caracter personal establece que “ la nocién de
seguridad del Estado debera entenderse en el sentido tradicional de protec-
cion de la soberania nacional contra amenazas internas o externas, incluida la
proteccién de las relaciones internacionales del Estado “ 19.

Las Comunidades Europeas, en una regulacion més parca, consideran
como tal “ la proteccion de la soberania nacional contra amenazas internas y
externas “ 20,

Categorias de Datos. Problematica.

La categoria de los datos que se incluirdn en el Sistema de Informacién
de Schengen se establece de acuerdo a dos criterios:

= 18 Vid. sobre ello: Tribunal Europeo de Derechos Humanos: 25 afios de Jurisprudencia 1959-1983, Cortes Generales, Madrid,
1981, pp. 469-485.

= 19 Vid. sobre ello: Proteccion de datos. Convenio del Consejo de Europa de 1981, Servicio Central de Publicaciones.
Presidencia del Gobierno, Madrid, 1983, p. 36.

= 20 Vid. Propuesta modificada de Directiva del Consejo, de 15 de octubre de 1992, relativa a la proteccion de las personas
fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion de estos datos, COM (92) 422 final-
SYN 287.

Conforme a los arts. 48.3, 56.1 y 66 del TCEE los Estados Miembros estan facultados para introducir fimitaciones en la libre cir-
culacion de trabajadores y el derecho de establecimiento, siempre que dichas limitaciones estén justificadas por motivos de orden
piiblico y/o seguridad piblica. Para evitar que los Estados Miembros dieran una interpretacion excesivamente amplia y divergen-
te el Consejo dictd una Directiva (Directiva 64/221), que prevé la coordinacion de las medidas vigentes para los extranjeros.

Los Estados Miembros no pueden desviarse de las normas comunitarias por motivos de orden publico y/o de seguridad publi-
ca, si con las medidas limitativas de hecho se persiguen objetivos econdmicos, o si las medidas no se basan exclusivamente

en el comportamiento personal del interesado. En consecuencia, las condenas criminales no pueden ser motivo, sin mas, sino
que también debe tenerse en cuenta el nimero y la gravedad de los delitos cometidos y sus consiguientes penas.

El Tribunal de Justicia de las Comunidades Europeas ha interpretado esta Directiva en una extensa e interesantisima jurispru-
dencia. En caso de expulsion de ciudadanos de otros Estados Miembros no deben influir las consideraciones preventivas gene-
rales (Asunto 67/74, Bonsignore c. Oberstadtdirektor der Stadt KoIn, Recueil 1975, p. 297). Debe tratarse de una amenaza real
y deben tenerse en cuenta los derechos humanos y las libertades del Convenio (Asunto 36/75, Rutilli c. Ministerio del Interior,
Recueil 1975, p. 1219). Segun el Tribunal solo puede

hablarse de una alfiteracion del orden publico cuando se trata de una amenaza real y suficientemente grave que afecta a un
interés fundamental de la sociedad (Asunto 30/77, Regina c. Boucherau, Recueil 1977, p. 2203). Cfr. BRINKSHORST, L. J.,
Lineas Bésicas del Derecho Europeo, Editorial Praxis, Barcelona, 1986, p. 133.
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a. Categorias de datos aportados por cada una de las Partes
Contratantes (ratione personae).

b. Dichos datos deben ser necesarios para loszf%nes
sefialados en los articulos 95 a 100 (ratione materiae) <.

Respecto a la necesidad de la introduccion de los datgs en el Sistgmé,
sera cada Parte Contratante la que determinara si la importancia del caso justi-
fica la introduccién de la descripcion. Se deja por tanto a cada Estado la,n facultad
absoluta de proceder a esa ponderacion. Ello es coherente con el cgracte’r pro-
teccionista para los intereses de los Estados que consagra el Conveplo, asf como
con las facultades que los Estados mantienen en orden a 1{? determinacién de su
politica de seguridad y de orden publico. Lo que no se acierta a compr.ender es
como se conseguira alcanzar esa “unidad” que el Convenio pretende, si se man-
tienen esos amplios margenes de autonomia.

Ademas como indicamos anteriormente sélo se introducirdn aquellas des-

cripciones que afecten a todas las Partes Contratantes, por lo cual debera procede’rl-
/" : 2 -

se a una clara delimitacién de cuando nos encontramos ante esa “afecciéon comtn”.

Para arrojar més incertidumbre en esa diatriba - intereses nacionales-
consecucion objetivos comunes -, el propio Convenio concede la'facultad :?’cual-
quiera de las Partes Contratantes de afiadir posterio'rmerft/e ala 1ntrod1.1cc1on d.e
una descripcién una indicacién destinada a que la ejecucién de la medida perti-
nente no se realice en su territorio<<.

La categoria de los datos que se introduciran en el S.I.S. aparecen indi-
cados en el parrafo 2 del articulo 94, si bien su desarrollo pormenorizado se efec-
tta en los articulos siguientes ( art. 95 - 100).

Dichas categorias de datos son:

a. personas descritas.

= 21 Articulo 94 Convenio de Aplicacion.

= 22 Art. 93.4 . . -
Dicha indicacién se introducira cuando se estima que la referida inscripcion no es compatible con el Derecho nacional, obliga
ciones internacionales o intereses nacionales esenciales de la Parte Contratante. o
El Propio Convenio manifiesta asi la falta de coordinaci@n que existe entreulos Estados M_iemlbros“en orden a la aproximacion
y unificacién tanto de sus politicas en materia de seguridad, como en sus “productos legislativos”. , ’
Tal indicacion restrictiva sélo podra llevarse a efecto cuando la identificacion se haya .rgalizado de conformidad c.[;n los a::zz:
los 95, 97 6 99. A saber: Personas buscadas para su detencion {efectus de extradicion; personas desaparlecl arz :is':nnal-
nas que, en interés de su propia proteccion o para la prevencion de amenazas, deban ser puestas a salvo p
mente; personas o vehiculos a efectos de vigilancia discreta o control especifico.
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b. objetos y vehiculos.

Con referencia a las personas, el Convenio permite la introduccion de
todo un elenco de datos personales, en una enumeracién excesivamente prolija,
Yy que en algunos supuestos pueden presentar evidentes problemas para la inti-
midad de los individuos afectados. Dichos datos son: nombre y apellidos; alias
€n su caso, que se registraran por separado; rasgos fisicos particulares, objetivos
e inalterables; primera letra del segundo nombre; fecha y lugar de nacimiento;
sexo; nacionalidad; indicacién de que el interesado va armado o es violento; el
motivo de la inscripcién; y la conducta a observar.

No obstante, no podrén registrarse sin limitacién alguna datos sobre los
interesados. El limite se encuentra en los denominados “ datos sensibles”, a los
que el propio Convenio hace referencia por remisién al art. 6 del Convenio 108
del Consejo de Europa para la proteccién de las personas en lo referente al tra-
tamiento automatizado de los datos de cardcter personal 23.

El registro de las condenas criminales anteriores no se incluye, puesto
que no figuran en la proposicién primera del art. 6 del Convenio 108 y ademads
condicionan algunas de las situaciones de las personas buscadas ( en especial es
supuesto contemplado en el art. 96 )

= 23 El art. 6 del Convenio 108 del Consejo de Europa establece:
“ Los datos de caracter personal que revelaren el origen racial, las opiniones politicas, Ias convicciones religiosas u otras con-
vicciones, asi como los datos de caracter personal relativos a la salud o a Ia vida sexuval, no podran ser elaborados automati-
camente a menos que el Derecho interno previere las oportunas garantias. La misma regla se aplicara a los datos de caric-
ter personal referentes a condenas criminales”. Vid. sobre ello: Proteccion de datos. Convenio del Consejo de Europa, cit...
Establece asf el Convenio la prohibicién del tratamiento automatizado de esta clase de datos, en funcién de las potencialidades
lesivas que presentan para los derechos e intereses de los individuos. Discrepamos en este punto de la opinion manifestada por
Manuel Heredero ( La proteccién de datos personales en manos de la policia: reflexiones sobre el Convenio de Schengen,
en la obra colectiva “ La proteccion de los datos personales. Regulacion internacional de la seguridad informatica
Monografies i Documents, 8, Centre d'Investigaci6 de la aComunicacio i Universitat Pompeu Fabra, Generalitat de Catalunya,
Barcelona, 1993, p. 38 ) en orden a que el Convenio 108 no prohibe el tratamiento de estas clase datos, sino que lo condiciona
a la adopcion en el Derecho interno de unas garantias apropiadas. Estimanos que lo que el precitado Convenio establece es la
prohibicion de dicho tratamiento con caracter general, permitiendo algunas excepciones a esta regla en virtud de la naturaleza
protectora de las medidas que se arbitren en el Derecho interno. Lo general, por lo tanto, es la prohibicién, y no la excepcién.
Como sefiala el propio Consejo de Europa la lista que contiene el articulo 6 no debera considerarse exhaustiva. El grado de sen-
sibilidad de los datos dependerd del contexto juridico y socioldgico del respectivo pais.
Por su parte, la Comunidad Europea en el art. 8 de la Propuesta modificada de Directiva relativa a la proteccién de las per-
sonas fisica en lo que respecta al fratamiento de datos personales y a la libre circulacion de estos datos establece:
“ Los Estados miembros prohibiran el tratamiento de datos que revelen el origen racial y étnico, la opinion politica, las
convicciones religiosas, filoséficas o morales, la afiliacidn sindical, asi como las informaciones relacionadas con la salud
y la vida sexual”. .
Como establece la propia Propuesta Modificada de este apartado se deduce que, por regla general, el tratamiento automatiza-
do de datos especiales ( sensibles ) estd prohibido.
Vid sobre ello: Propuesta moditicada..., cit..
En Espaia la L.0.R.T.A.D. establece también en su art. 7, una proteccion reforzada para este tipo de datos, que enumera bajo
la denominacion genérica de “datos especialmente protegidos”.

24 Cfr. HEREDERO HIGUERAS, M., La proteccidn de datos personales en manos de la policia: reflexiones sobre el Convenio
de Schengen, en la obre colectiva La Proteccion de los datos personales. Regulacion Internacional de la seguridad infor-
matica, Monografies i Documents, nim. 8, Centre d'Investigaci6 y de la Comunicacid i Universitat Pompeu Fabra, Generalitat
de Catalunya, Barcelona, 1993.
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Conviene detenerse brevemente en uno de los supuestos recogidos en la
enumeracién que acabamos de indicar. Se trata de “ los rasgos fisicos particu-
lares, objetivos e inalterables . La no determinacion de que deba entenderse
por tales rasgos constituye un supuesto de evidente indefinicién e inseguridad.
La inclusion dentro de tal concepto de datos como el color de la piel o el origen
étnico, podria dar lugar a una peligrosa antinomia, al vulnerar la prohibicion
establecida en el propio Convenio en orden a la no inclusioén en el Sistema

Informatico de datos sensibles.

Estimamos, que lo que se establece es la posibilidad de introducir datos
pertenecientes a la referida categoria, siempre y cuando aquéllos no tengan la
naturaleza de sensibles. Seria una determinacion residual por exclusion, en la
cual entrarian supuestos tales como cicatrices, minusvalias fisicas, etc...
Obviamente, otras interpretaciones pueden darse a esta problematica, nosotros
indicamos la que estimamos mas acorde a lo que parece derivarse del propio
precepto y del conjunto del Convenio.

Las categorias de datos son ampliamente reguladas en los articulos 95 a
100, de acuerdo a los diferentes datos que son necesarios o se derivan del cum-
plimiento de los fines que se establecen en el Convenio. Pasemos a analizarlas.

a. Datos relativos a personas buscadas para su detencién a efectos de

extradicién. 25 ¢ introduccién en el Sistema solo se realizara cuando medie un
requerimiento de la autoridad judicial competente para conocer de tal procedi-

miento.

Se conculca de esta manera la autonomia de las referidas autoridades
judiciales en orden a la ordenaci6n del procedimiento, por cuanto su requeri-
miento no surte un efecto automético, sino que se difiere a la “ aprobacion “ de
otras e indefinidas autoridades nacionales ( por no decir policiales ).

Podria parecer, que estas medidas constituyen una salvaguarda para la
proteccion de los datos personales que se solicitan. Nada més lejos de la reali-
dad. Si el Poder Judicial tiene encomendado en los Estados de Derecho la salva-
guarda de los derechos e intereses de los ciudadanos, no se acierta a compren-
der como se le desposee de tales facultades, y se sustituye por un control de
oportunidad o interés nacional, que responden a intereses ciertamente politicos

y no juridicos.

u 25 Art. 95.
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Junto a los datos personales que se integraran en la descripcion, el
cepto establece que deberan aportarse una serie de informacion sup lem’ee -
callflc‘ada como “esencial “, y que deberd ser simultdnea a la descrgJ ciénn}tzana’
menciones formales, 0 mds concretamente procedimentales son: ufor'd 'd s
pide la detencion; existencia de una orden de detencién o de un azcumlelft e
tenga .la misma fuerza, o de una sentencia ejecutoria; caracter y calificaciénol ol
d.e, la .lnfraccic’)n; descripcién de las circunstancias en que se cometid la i fegal
cién, }ncluidos el momento, el lugar y el grado de participacién de1 1 ersona
mencionada; en la medida de lo posible, las consecuencias de la infrajci%‘;rsona

o Nada se dice acerca de las garantias que deben Incorporarse a esta trans-
misién .d.e’ caracter técnico, que revestira casi con toda probabilidad la foirr:ar:is
t1:ansm151on automatica informatizada, y que ademas el propio Convenio e b
tia de las garantias referentes a la proteccién de los datos personales fin e
desprende de lo sefialado en los arts. 126 y 127. e

.No olvidemos que las referidas “ menciones formales”, incorporaran
una serie C}e datos personales, que por esta via escaparan a las ya de por si esca-
sas garantias que presenta el Convenio.

b- DatOS IelatIVOS a eXtraIl|eI‘OS q e eSté]l lll(]uld()s en [a llSIa de no
u

o La introduccién de los referidos datos se hara sobre la base de una des-
cri 4 imj
pcidn, que deberé atemperarse a los procedimientos legalmente establecidos

para la adopcion de las correspondient isi isi
: < es decisiones de no admisié i
torio nacional. 28 ‘ sion en el terri

ot 1En dest.e supuesto, a diferencia del anterior, si parecen tener un efecto
C.(’)ec:do 1asd ecisiones adoptadas, cuya sola concurrencia posibilita la introduc-
1on de la descripcion en el Sistema. Ahora bien, en este supuesto, no sélo seran

= 26 Sobre esta materia, vid. Convenio Europeo de Extradicic ici
, vid. cion, de 13 de diciembre i ici
de 15 de octubre de 1975 y su Segundo Protocolo Adicional de 17 de marzo de 1(321213?57’ et como su Protocolo Adicianal

n 27 Art. 96.
» 28 No obstante el art. 25 del Convenio de Aplicacién establece la posibilidad de expedir, por una Parte Contratante, un permi-

s0 de residenci jero inclui i isi
ceptg ;?rd‘(‘e;f()l; aun extra,r’uero m(;lwdo enla Ilstay de no admisible. Tal expedicion solo podra tener lugar, como indica el pre-
, Vos serios”, especialmente de caracter humanitario o derivados de obligaciones intemacibnales °

Esta expedicion conllevara Ia retirada de la descripcion del S.1.S.

Esta excepcio plica una manifestacio as de la falta de unidad e tre los Estados Miemb 0S,yla descoordinacio que ello
| o
sonilevara en el otorgamiento de los pe S0s de residencia

La Salvagua da de la “autonomia” de 0s Estados se manifiesta cc 0 principal obstac g n ti
) los E ifi I < L.
; o, princip: | aculo para la consecucion de una DO” ica
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las decisiones adoptadas por las autoridades judiciales, sino también las refihza—
das por las autoridades administrativas; entiéndase por tales las que tienen
encomendadas el control y la administracion de extranjeros.

La determinacion de esta categoria de personas suscita evider}tes
inquietudes. Los extranjeros senalados a efectos de no admisién, que son objeto
de una negativa de entrada sobre el territorio de uno de los nueve'Ij:stados, pucci?-
den serlo porque tal decision esté basada en la falta de'presentac‘lqn. fie uno de
los documentos exigidos por la legislacion nacional. Dicha prohibicion se apli-
cara al conjunto del territorio comun.

Esta decision, como sefala el profsr. Julien-Laferriere, aparte dg supo-
ner un atentado a la soberania de los Estados, que son tributa.r%os d§ decisiones
adoptadas por autoridades extranjeras, revela una desproporaqn ev1der}tg 9entre
el hecho imputable al extranjero y las consecuencias que se derivan de é1<7.

Dos son las razones que pueden justificar una decision tal:

a. Amenaza para el orden publico o la seguridfwd nacional, si })ien aqui
matizados por el peligro que pueda suponer la presencia de un extranjero sobre
el territorio nacional. Respecto a la determinacion de los conceptos de orden
publico y seguridad nacional sirva lo indicado anteriormente.

El articulo establece dos supuestos o categorias concretas, como seneras
de los que debe entenderse por tal “amenaza”

1. Extranjero condenado por una infraccion sancionada con pena priva-
tiva de libertad de un afio como minimo.

La discrecionalidad del supuesto, y su vulneracion de los postula.dos.de
la seguridad juridica, es evidente. Lo determinante es que la pena sea prlYatlva
de libertad, obviando otra serie de sanciones penales que, pese a que no INcor-
poran tal privacién, pueden considerarse tam?:»ién como graves y que merecen
el reproche social. Pero quizés lo més polémico seré el hecho .de la aplicacion
extraterritorial de los efectos o consecuencias de una determllnade'i ley penal
nacional. La existencia en los diversos Estados Miembros de leglslac19n?s pena-
les diferentes, con tipificaciones legales, procedimientos y 6rganos jurisdiccio-
nales diversos, complica atin mas el esclarecimiento de este supuesto.

! : ispariti i transferts des contrdles (com-
. fr. JULIEN-LAFERRIERE, £, UEurope de Schengen: de la dlsparm.on des lrunneres\aux t S contrdle ‘
i?egt;ire de la loi n® 91 - 737 du 30 juillet 1991 autorisant I’ adhésion de la France a la Convention d application de |

accord de Schengen), Actualité Législative Dalloz, n® 13, 1993, p. 128.
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Pensemos en una infraccién tipificada como delictiva en un Estado
Miembro y sancionada de acuerdo a su peculiar procedimiento, pero que sin
embargo no constituye tal categoria, de acuerdo a la legislacion penal de otra
Parte. Surge entonces la pregunta: ;Podra considerarse vinculado un Estado
soberano, por decisiones adoptadas por otros Estados, también soberanos, y
verse compelido a la adopcién de determinadas acciones, que ni siquiera puede
fiscalizar?. La respuesta practica es la cierta vinculacién, que llevara a que el
extranjero incluido en tal “ lista” no puede acceder al conjunto del territorio del
“espacio Schengen”. Nuevamente se revela la necesidad de proceder a una
armonizacion de las legislaciones penales y administrativas de los Estados
Miembros, que tanta incidencia tienen sobre los ciudadanos. La generalizacion

que parece derivarse del Convenio es ciertamente peligrosa 30,

2. Extranjero sobre el cual existan razones serias para creer que ha come-
tido hechos delictivos graves, o sobre el cual existan indicios reales de que pien-
sa cometer tales hechos en el territorio de una Parte Contratante.

Nuevamente se vuelve a echar mano de conceptos juridicos indetermi-
nados, de estricta valoracion subjetiva, y que por ello son dificilmente fiscaliza-
bles por las autoridades encargadas de su aplicacién. Ello constituye un eviden-
te peligro de vulneracién de las garantias establecidas para las personas en los
Estados Social y Democratico de Derecho.

Sera por lo tanto preceptivo analizar la situacién caso por caso, tenien-
do en cuenta las circunstancias particulares que concurran en un supuesto, para
no establecer una generalizacion sancionatoria, por el simple hecho de proceder
de determinados paises, étnias o grupos sociales.

Parece desprenderse del texto, que serdn las autoridades policiales, las
que procederan a esa determinacién, y obviamente lo haran de acuerdo a sus
propios medios de investigacion. Medios de investigacion de naturaleza cierta-
mente represiva, en su consideracién de lucha contra la delincuencia, pero que
necesitard de una adecuado control, para evitar extralimitaciones amparandose
en la salvaguarda de una mal entendida preservacién del orden o la seguridad
nacional.

= 30 Respecto a la necesidad de unificacion del Derecho Penal Europeo, cfr. RUIZ VADILLO, E., ; Que puede esperarse razo-
nablemente de un Derecho Penal Europeo Comunitario ?. (Consideraciones Generales), Actualidad Penal, n° 34, 1993, pp.
507 - 530. Mi agradecimiento a D. Juan José Medina Ariza, por la sugerencia y blsqueda de esta obra.

Cfr, también DIEZ SANCHEZ, J.J., El Derecho Penal
Internacional (Ambito espacial de Ia ley penal), Colex, Madrid, 1990.
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b. Extranjero que ha sido objeto de una medida previa de alejamiento,

devolucion o expulsion.

islaci i materia de
Se trata de la vulneracién de las legislaciones nacionales en ma

entrada y/o residencia de extranjeros.

arecidas o personas que, en interés de su propia pro-

esa pro-
e even deban ser puestas a salvo provisio

teccién o para la prevencion de amenazas,

nalmente. 31

i i integri-

Este precepto se introduce como medio para Prgze;;/e;relag rv:;ixa) ;tzr;; O%is_

dad de las personas. Parece estar pensandose en la atc:tlvclién e andanmen

tas u organizaciones criminales, cuya form.a de ac:duarlO desgradadamente’
talmente la amenaza, la extorsion, el chantaje; cuando no, y

el asesinato.

i racter preven-
La introduccién de los datos tiene en este supg;s(tio un cla .aales C;; ever
i ibili las autoridades polici
] . El fin es posibilitar que .
O e e vesd s do di as v ponerlas asi a salvo. Cuando
quen el lugar de residencia de dichas person . yp S mpedios Ia
ansi jetivo consi
i entren en transito, el obj .
dichas personas se encu stra en
prosecucion del viaje, y evitar que se consume un hecho a
i { api isién de la infor-
La coordinacién de la policia, asi como la rapida transmisio
macién, se revela fundamental en esta tarea.

Se hace un especial hincapié en lé necesidad de pro;c)ehclccli((),)rrl1 ((iji_ 13; :;eurlcc))_
res y de aquellas personas que deban ser mterl?adas gor ;: O oy deaval-
ridad competente. Se trata de sectores, cuyo }‘1esgo e Iiiares o e
miento aumenta considerablemente, en funcién de sus pecu B e o
Puede constituir éste un buen procedimiento para luchar con

{ icid nores.
habitual en nuestros dias: la desaparicion de meno

toridades
d. Testigos, personas citadas para comparecer ante las au
’
: imi enal para responder sobre
judici de un procedimiento p d b
udiciales en el marco ‘ e . 1
]hechos por los cuales hayan sido objeto de diligencias, o personas a las que se-
iv imi ara que se pre
deba notificar una sentencia represiva o un requerimiento p q

N . 32
sente a fin de ser sometido a una pena privativa de libertad.

= 31 Art. 97
= 32 Art. 98
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Esta larga enumeracion recoge ciertos supuestos que pueden surgir en
el marco de la cooperacion y asistencia judicial en materia penal.

La descripcién, que se hard a instancias de las autoridades judiciales
nacionales de los Estados Miembros, tendra por objeto facilitar el lugar de resi-
dencia o el domicilio de las precitadas personas.

La inclusién de los datos referentes a personas a quienes se deba comu-
nicar una sentencia represiva o que deban someterse a una pena privativa de
libertad, parece constituir una primera fase del procedimiento general de extra-
dici6n. La localizacién del sujeto, en un determinado territorio, permitira solici-
tar a las autoridades nacionales competentes, con base en los referidos datos, su
extradicion para ser juzgado por los hechos que se le imputan o para cumplir la
pena que previamente ha quebrantado.

e. Personas o vehiculos, a efectos de vigilancia discreta o de control
especifico.

Dos son los objetivos que justifican la introduccién de los referidos datos:

1. represion de infracciones penales y prevencién de amenazas parala
seguridad publica. Tal actividad preventiva se basa no obstante, como ya sefia-
lamos al tratar de los datos referentes a extranjeros incluidos en lista de no admi-
sibles, en datos no siempre constatados, sino en simples presunciones atentato-
rias contra las libertades individuales. Se utilizan asi conceptos tan indetermi-
nados como “indicios reales que permitan presumir” o “apreciacion global del
interesado”. Pero lo més delicado es la posibilidad de utilizacién de datos per-
sonales por la tnica causa de que el afectado haya cometido hechos delictivos
anteriores, y se suponga que va a cometer en el futuro hechos de extremada gra-
vedad. Esto constituye un supuesto de “estigmatizacion”, que implica un des-

bordamiento de los limites marcados por el principio de culpabilidad y respon-
sabilidad penal.

2. prevencion de una amenaza grave que proceda del interesado, o de
otras amenazas graves para la seguridad interior y exterior del Estado.En este
supuesto los riesgos se personalizan en la actuacién del “ interesado”, si bien, y
coincidiendo con el anterior, vuelve a basarse en “ indicios “. Ciertamente que la

= 33 En materia de asistencia judicial penal, vid. Capitulo 2, Titulo Ill (Policia y Seguridad ), arts. 48-53, del Convenio de Aplicacion.

Vid. también Convenio Europeo sobre Asistencia Judicial en Materia Penal, de 20 de abril de 1959, en Normas Espaiolas
de Derecho Penal Internacional, Secretaria General Técnica, Centro de Publicaciones del Ministerio de Justicia, Madrid 1989.
= 34 Art. 99
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actividad policial debe basarse en una serie de investigaciones previas, de ave-
riguaciones, pero ello no debe constituir “ titulo suficiente “ para la inclusion de
determinados datos personales en el S.L.S.

f. Objetos buscados con vistas a su encautacién o como pruebas en un

procedimiento penal.35

Esta categoria de datos parece, en primera instancia, no incidir sobre la
“ intimidad” de los ciudadanos. No obstante, si se comprobara la existencia de
la descripcion de un objeto encontrado se procedera a contactar con la autoridad
informadora a los efectos de adoptar determinadas medidas a seguir. Y es para
la adopcién de estas medidas, para lo que sorprendentemente se establece la
posibilidad de transmitir datos personales.

Si se trata de datos relativos a objetos, que se buscan a los efectos preci-
tados, no se entiende el porqué de la inclusién de datos personales. Estos solo
podrian introducirse si se procediera a su subsuncién bajo alguna de las catego-

rias que a los mismos hacen referencia3® , y siempre que fueran estrictamente
imprescindibles para la realizacién de las medidas a seguir. Nuevamente el
Convenio vuelve a posibilitar un uso “arbitrario” de datos personales, cuya
tinica salvaguarda reside en la referencia genérica a su adecuacién “ con el pre-
sente Convenio”.

Para concluir este recorrido por las principales caracteristicas del
Sistema de Informacion de Schengen, conviene hacer una breve referencia al cri-
terio establecido para el reparto de los costes originados por la instalacion, ges-
tién y uso del Sistema Informatico.

Regulado en el art. 119, se articula en torno a un doble criterio, emana-
ci6én de la propia estructura funcional del Sistema:

a) Costes de la Unidad de Apoyo Técnico: los costes de instalacién y uso
de esta unidad se sufragaran en comtn por todas las Partes Contratantes. En
dichos costes se incluiran los de las lineas de comunicacién de las partes
nacionales del Sistema con la unidad de apoyo técnico.

= 35 Art. 100

= 36 Ello implicarfa la necesidad de una doble descripcion, producida por la concurrencia de sujeto y objeto en el mismo supues-
to. De otra forma deberia procederse a la modificacion de la descripcién, por referencia al sujeto de la actuacion ilegal, dejan-
do la descripcion del objeto como elemento accesorio, material, de la misma. De igual forma que el art. 107 permite la inte-
gracién de descripciones referentes a personas, creemos que, mutatis mutandi, podria operarse una tal integracion para este
supuesto que estamos contemplando.
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.Com(? es notorio, no todos los paises miembros tienen la misma capaci-
dad y disponibilidad econémica, y es por ello que el propio precepto estallajl l
un reparto de los costes mediante la atribucién de unas determinadas cuotai,Ce
cada Parte Contratante. Dichas cuotas se establecerdn de acuerdo a lo prece ?
tuado en la Decisién del Consejo de las Comunidades Europeas de 24 di junIi)o

de 1984 relativa al sistema de recursos propios de las Comunidades3”,

b) Costes de la Parte Nacional: serdn sufragados individualmente por
cada Parte Contratante. Ello es congruente con el uso exclusivo que cada Parte

tiene sobre su Parte Nacional del S.1.S. 38.

PROTECCION DE LOS DATOS PERSONALES

Estructurado el Convenio en torno a la creacién y eficacia del Sistema de
Informacién de Schengen, es necesario por lo tanto articular un sistema de
ga‘rantias para los eventuales afectados por la recogida, almacenamiento, trata-
miento y transmision de los datos personales.

. La existencia de estas garantias se revelan como imprescindibles para la
articulacion de un tratamiento automatizado de los datos que responda a las exi-
gencias de un Estado Social y Democrético de Derecho. Es precisamente la exten-
sion, la delimitacién de estas garantias la que sefialar el punto de encuentro, de
equilibrio, entre las necesidades de informacién de los organos y autorida,des
estatales y un escrupuloso respeto a los derechos y libertades de los ciudadanos.

Y es por ello que la vulneracién de las mismas, no sélo supone un ata-
que frontal a los intereses del concreto afectado, sino que menoscaba la propia
estructura democrética del sistema, convirtiendo la actuacién estatal en arbitra-

ria, y ajena a la estricta observancia de los principios de legalidad, congruencia
y oportunidad de actuacion.

= 37 Tal cuota se_detgrminaré sobre la base de la tasa de cada Parte Contratante en la base imponible uniforme del impuesto
sobre el valor afiadido. Concretamente Ia letra ¢) del parrafo primero establece: “ la base imponible de un Estado miembro
que debera tomarse en cuenta, a los efectos de la presente Decisidn, no podré ser superior al 55 % de su PN.B.“.

Lal_rg(fjerenC|a aun texto de’Derecho comunitaArio europeo evidencia esa dependencia y vinculacion del Convenio respecto a la
actividad normativa deﬂlos o6rganos conjumtanos. Se manifiesta asi nuevamente la naturaleza “ comunitaria® de las disposicio-
nes emanadas de esa “ norma convencional internacional .

Por su parte el art. 82.3 del Convenio de Aplicacion sefiala: “ Las Partes Contr a a
i ) ) : atantes crearan y mantendran pol
riesgo de fodas ellas, la unidad de apoyo técnico del Sistema de Informacién de Schengen “. ’ por cuenta y

= 38 El art. 92.2 del convenio de Aplicacién establece: “ Cada Parte Contratante ] a
x : creara y mante i
su parte nacional del Sistema de Informacidn de Schengen ... “. ’ ", Bor su suenta y riesgo,
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El derecho a la intimidad, del que el ciudadano es titular, aunque sélo
en una concepcion tedrica, se ve despojado de las garantias que le son propiaé,
vaciandolo de contenido y quedando relegado a una mera declaracion grandl-
locuente sin ninguna virtualidad practica. El derecho debe ser.tal,' no sélo por
que se tenga como titular, sino porque, llegado el caso, pueda ejercitarse.

La forma en que el Convenio aborda esta materia es ciertamente irll,satis-
factoria. Los textos, extremadamente numerosos, consagrados ala protecc10n de
los datos adolecen de una manera manifiesta de haber sido introducidos tardia-
mente y aparecen dispersos a lo largo de la Convencién sin otras directrices mas
que una serie de reiteraciones y una serie de exclusiones en cascada. Pese a ello
se han alzado voces, tanto en la doctrina espafiola como extranjera, defendiendo
el acierto de tal regulaci(’)n39. No obstante la opinién mayoritéria se m.uestra cier-
tamente critica y preocupada. No es para menos, tal y como iremos v1§ndo en la
diseccién que del Convenio pretendemos hacer en las reflexiones siguientes.

1. Marco Juridico Regulador: Derecho aplicable

La proteccién de los datos personales aparece, como ya sefialamos, dis-
persa a lo largo del texto. Tres momentos pueden apreciarse en dicha regulacion:

a. Proteccién de los datos (})ersonales generados e intercambiados en el
examen de una solicitud de asilo%0.

b. Proteccién de los datos de caracter personal y seguridad de los datos
en el marco del Sistema de Informacién de Schengen™".

¢. Protecciéon de los datos de caracter personal42.

Los autores del Convenio han consagrado asi una artificiosa diferen-
ciacion en la proteccién de los datos. No se acierta a comprender como las mis-
mas categorfas de datos, y por lo tanto, sujetas a los mismos riesgos, son trata-

id de la policia, cit..., y GAU-
= 39 Cfr. entre otros, HEREDERO HIGUERAS, M., La proteccion de los datug Persungle?‘ en manos a, ¢
TIER, Y, La coopération policiére: les perspectives ouvertes par le traité sur I"Union europeenne du 7 février 1992, en

Europe, 3 année - N2 4, Avril 1993.
= 40 Art. 38 del Convenio de Aplicacion.
= 41 Capitulo 3 del Titulo IV del Convenio de Aplicacion.
= 42 Titulo VI del Convenio de Aplicacion.
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das de manera tan diversa, llegando incluso a excepcionarse el régimen de
garantias?3. Como ya vimos al tratar sobre la naturaleza juridica del Convenio,
el derecho aplicable se manifiesta confuso, obedeciendo a una superposiciont4
de ordenes normativos, algunos de los cuales no presentan ni una conexién
directa, ni aun clara, con la regulacion establecida en el Convenio.

La gran autonomia, por no decir casi la absoluta primacia, que se otor-
ga a las legislaciones nacionales de las Partes Contratantes para la articulacién
de las medidas protectoras sobre los datos personales automatizados, evidencia

la naturaleza restrictiva de la unificacién4> que se pretende llevar a efecto.

Surge de nuevo una contraposicion dialéctica: Vamos a construir un
proyecto comun, pero vamos a hacerlo como a cada uno convenga o segtin nues-
tros propios criterios. La incongruencia es manifiesta.

= 43 Asi se observa en el CAPITULO VI titulado “PROTECCION DE LOS DATOS DE CARACTER PERSONAL “, que incorpora una
derogacion casi absoluta de las garantias. Excluye de su ambito de aplicacion la mayor parte de Ias politicas del Convenio para
las cuales se revela imprescindible el tratamiento automatizado de los datos personales. Y lo efectua en aquellos sectores que
carecen de medidas protectoras en la parte del Convenio que los regula, y para los cuales pareceria estar pensada la genérica
proteccidn de los datos que se articula en este Capitulo.

Asi el Art. 126 establece, concretamente en su apartado 3, Ia necesidad de aplicacion de una serie de principios de proteccion
por lo que sg refiere al tratamiento de datos personales transmitidos en aplicacion del presente Convenio. Asi, debe determi-
narse Ia finalidad de los datos, al igual que las personas que puedan utilizarlos; los datos deberan ser exactos, efc..

Tras proclamar estos principios, el propio articulo consagra esa excepcion generalizada, esa derogacion factica de las garanti-
as. Y asf sefiala: “ 4. El presente articulo no se aplicara a la transmision de datos prevista en el Capitulo 7 del Titulo Il y
en el Titulo IV. El apartado 3 no se aplicara a la transmision de datos prevista en los Capitulos 2, 3, 4y 5 del Titulo Il .
Tras esta remisién se incluyen, y por lo tanto se excepcionan: Examen de las solicitudes de asilo: Sistema de Informacion de
Schengen; Asistencia Judicial en materia penal;

Aplicacion del principio non bis in idem; Extradicion; Transmisidn de la ejecucion de sentencias penales.

Como observamos, a casi nada se aplica este articulo. Queda vacio, sin ninguna eficacia practica. Notable argucia de los auto-
res del Convenio.

En iguales términos, y con las mismas excepciones, debemos manifestarnos respecto a los Arts. 127 ( que extiende las medi-
das del articulo anterior a datos procedentes de ficheros no automatizados o introducidos en un fichero no automatizado.
Desgraciadamente el acierto de este precepto queda obviado por las referidas excepciones de aplicacion ) y 128 ( que difiere
la transmision de los datos hasta que las Partes contratantes afectadas encarguen a una autoridad de control nacional que ejer-
za un control independiente sobre el cumplimiento de los dispuesto en los arts. 126 y 127. Lo sefialado en este articulo, a dife-
rencia de los anteriores, si se aplica al sistema de Informacion de Schengen ).

Se consagra asi que a iguales garantias, iguales excepciones.

Lo realmente relevante de este régimen de excepciones, y ahi estriba su potencialidad lesiva, es que no se limita a los princi-
pios de proteccion de los datos, sino que se extiende a los mecanismos de control independientes, ajenos a los concretos inte-
reses pablicos o privados, y que constituyen el mecanismo de la defensa de los intereses y de la salvaguarda de los derechos
de los ciudadanos.

44 Como caso paradigmatico de esta superposicion,puede sefalarse el contemplado en el art. 115.1, cuando regula la crea-
cion de la autoridad de control encargada del control de la unidad de apoyo del S.I.S. : .. El control se ejercera de confor-
midad con lo dispuesto en el presente Convenio, en el Convenio del Consejo de Europa de 28 de enero de 1981..., teniendo
en cuenta la Recomendacion R (85) de 17 de septiembre del Comité de Ministros del Consejo de Europa... y con arreglo al
Derecho nacional de la Parte Contratante responsable de la unidad de apoyo técnico .

= 45 La unificacion, mds que en el sentido positivo de homogeneizacion de criterios, debe entenderse en el sentido de una autén-

tica reformatio in peius.
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Por otro lado, y como por todos es sabido, la proteccion de los datos per-
sonales es objeto de diferentes enfoques en los Estados Miembros; diversidad
resultante, por una parte, de la carencia de legislacion de algunos Estados miem-
bros, y por otra, del diferente contenido de la legislacion existente en aquellos
que la poseen. Estas normas internas, aunque presentan un objeto idéntico, la
proteccién de las personas afectadas adopta diferentes soluciones por la gran
variedad de opciones posibles para asegurar tal proteccién. Ademas los progre-
s0s técnicos pueden llevar a los Estados a adoptar diferentes pautas de actuacion
y acentuar, si cabe aun mas, las diferencias.

No olvidemos que el Convenio s6lo exige una armonizacion de las nor-
mas técnicas del Sistema Informatico, tal y como se desprende del parrafo 2 del
art. 92. Para la proteccién de los datos los autores del Convenio creen que basta
con una genérica remision a los preceptos que en la materia ha elaborado el
Consejo de Europa. Concretamente la Convencién 108 para la proteccion de las
personas respecto al tratamiento automatizado de los datos de caracter perso-
nal de 28 de enero de 1981, y la Recomendacion N® R (87) del Comité de
Ministros del Consejo de Europa a los Estados Miembros tendente a regla-
mentar la utilizacién de datos personales en el sector de la policia.

Tres son los ordenes normativos que confluyen para la regulacion de los
datos personales en el Convenio, y que contribuyen a dar la imagen de “ inse-
guridad normativa “ que venimos manifestando.

A. Derecho Nacional de las Partes Contratantes.

Las legislaciones nacionales relativas al tratamiento de datos personales
deben tener por objeto asegurar el respeto de los derechos y libertades funda-
mentales, particularmente el derecho a la intimidad reconocido en el articulo 8
del Convenio Europeo para la Proteccion de los derechos fundamentales, asi
como en los principios generales del derecho comunitario®®.

La diferencia entre los niveles de proteccién de los derechos y libertades
de las personas, y en concreto de la intimidad, garantizados en los Estados
Miembros se debe a la diferencia existente entre las disposiciones legales, regla-
mentarias y administrativas existentes en los referidos Estados.

Esta disparidad supone un serio obstaculo a la realizacion de esa finali-

dad protectora perseguida. Es por ello que se impone que el nivel de proteccién
sea equivalente en todos los Estados Miembros. Pero ese objetivo no puede

» 46 Cfr. SANCHEZ BRAVO, A., La Interpretacion en el Derecho Comunitario Europeo. Relevancia de los Principios Generales
del Derecho, en curso de publicacion en el Boletin de la Facultad de Derecho de la UNED.
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lograrse mediante la simple actuacién de los Estados Miembros, de ahi la nece-
sidad de coordinar dichas legislaciones para que el flujo de datos sea regulado
de forma coherente.

Para ello hubiera sido necesario que los Estados miembros se plantearan
seriamente estos obstaculos y no hubieran obviado su regulacion.

Como sefialamos, la naturaleza “ convencional “ del Acuerdo se mani-
fiesta en esa remision casi constante a la necesaria actividad normativa estatal4”.

Esta iniciativa nacional, que aparentemente parece loable por implicar el
dotar a los Estados de un amplio margen para atemperar las exigencias del texto
a su realidad politica, social o cultural, presenta como contrapartida la diferente
regulacion nacional a la que antes aludimos, y todo ello fruto de una mal enten-
dida salvaguarda de los “ intereses nacionales”.

Pero esta disparidad no s6lo supone un riesgo de inseguridad en la
actuacidén estatal frente a los ciudadanos, sino que ya esta suponiendo de facto
una paralizacién del Convenio de Aplicacién, una de cuyas causas fundamenta-
les?® es la ausencia en dos Estados Miembros ( Italia y Grecia) de una norma

= 47 Sin animo de ser exhaustivos, indicaremos a continuacion la materia concreta que se deja a la normacion estatal, en el
ambito de la proteccion de los datos personales, con referencia al concreto precepto donde se recoge:

El Derecho nacional de la parte informadora se aplicard a la descripcion (art. 104.1); aplicacion del derecho nacional a los datos
introducidos en la parte nacional del S.1.S. (art. 104.2); ejecucion de la medida pertinente solicitada de acuerdo al derecho
nacional de Ia parte contratante que la ejecute (art. 104.3); el ejercicio del derecho de acceso se efectuard respetando el dere-
cho nacional de la Parte ante la que se hubiere alegado (art. 108.1); la autoridad nacional de control se designaré respetando
¢l derecho nacional (art. 114.1); 1a peticion de solicitud de control por la autoridad de control nacional se regulard por el dere-
cho nacional (art.114.2); la determinacion de la responsabilidad por dafios causados con motivo de la explotacion del fichero
de la parte nacional del Sistema Informatico se regira por el derecho nacional (art. 1116.1).

Muchas otras referencias podrian sefialarse. Sirvan estas como indicativo de lo que venimos sefialando. No debe olvidarse que
esta remision a las legislaciones nacionales internas no tiene como objeto el obligar a los Estados Miembros a observar sus
propias normas internas sobre proteccion de datos, sino dejar en sus manos la resolucion de los multiples problemas que van
a generarse. Problemas que seguramente tendrdn unas soluciones diversas, e incluso contradictorias.

48 La entrada en vigor de los acuerdos de Schengen inicialmente estuvo prevista para enero de 1993, luego se retraso a julio
y posteriormente a diciembre. Tampoco ha sido cumplida la Gitima fecha prevista del 1 de febrero de 1994. Carencias de orden
presupuestario e informatico parecen ser la causa de este retraso.

Francia ha manifestado sus reticencias respecto a la efectiva puesta en practica del Sistema de Informacion.

Portugal, en fecha reciente, ha renunciado a ostentar la Presidencia del grupo de Schengen, debido tanto a dificultades presu-
puestarias como a las fricciones surgidas entre los Ministerios de Exteriores y de Interior. Vid. sobre ello ABC, Miércoles 16-
2-94, Sevilla, p. 30.

Respecto a Espafia la primeras pruebas de interconexidn del N.S.1.S. y C.S.1.S. tuvieron lugar en la segunda mitad del afio 1992.
La determinacion y mantenimiento de los datos, que por parte espafiola se integran en el S.1.S., asi como la realizacion del
N.S.1.S. espaiiol, estdn exigiendo un esfuerzo de adaptacion muy importante por parte de los departamentos afectados. Esos
esfuerzos han planteado dos esfuerzos inmediatos:

1. La realizacion de un estudio sobre el disefio funcional y operacional del N.S.1.S. espaiiol. Esta actividad se estd

llevando a cabo mediante un grupo de trabajo, compuesto por la Direccion General de Politica Interior, el Servicio de
Informética de la Direccion General de la Policia y la Comisaria General de Documentacion de la misma institucion.

2. La participacion en los gastos comunes relacionados con el C.S.1.S. (asumidos por el Ministerio de Asuntos Exteriores) y la
realizacion de importantes inversiones nacionales para la puesta en marcha del N.S.1.S., asumidas por el Ministerio del Interior
Vid. respecto a Espafia: LAZARO MORENO, F, El Acuerdo de Schengen y la libre circulacion de personas en la CEE,
Cuadernos de Europa, n 2, Diputacion de Zaragoza (Comision de Europa), Zaragoza, 1993.
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interna reguladora de la proteccién de los datos personales.

En la lucha integracion vs. autonomia nacional, esta dltima, por el
momento gana la partida.

La propia estructura funcional del Sistema, con la existencia en cada
Estado Miembro de una Parte Nacional del S.I.S., conectado con la Unidad
Central, hace que sean los Estados los encargados de regular esa “ unidad
nacional”49,
Es la ubicacion del fichero del sistema la que determina el criterio de
atribucion de competencia territorial.

Pero las referidas “ unidades nacionales “ no son independientes, sino
que su relevancia y eficacia esta en funcion del papel central asignado a la
Unidad Central, que le sirve como referente y justificacion.

Los datos personales no solo van a quedar integrados en los ficheros
nacionales, sino que tras su integracion en la Unidad Central, se posibilitara el
acceso a los referidos datos a las autoridades policiales, administrativas y judi-
ciales de los Estados Miembros.

Asi pues este criterio “nacional” no es correcto. El Convenio olvida pro-
blemas que podrian presentarse, tales como un conflicto positivo o negativo de
dos o mas Estados Miembros en torno a la titularidad de determinados datos o
a la competencia de sus autoridades para utilizarlos. Ello podria generar, en el
fragor del conflicto, la eliminacién de las garantias para los ciudadanos, al no

= 49 Recientemente se ha conocido, que esa “ excesiva * autonomia nacional, es la causante de la falta de operatividad del S.1S.
y por ende del Convenio.
Un problema en el lenguaje informatico de los sistemas informaticos de los Estados Miembros, ha impedido asi que el pasa-
do dia 1 de febrero fueran efectivas las medidas entorno a la libre circulacion de personas y la eliminacion de las fronteras inte-
riores en el “ espacio Schengen”.
Se trabaja arduamente para readaptar el lenguaje de las computadoras y la velocidad de la informacion. Se ha formado lo que
han denominado una “ célula de crisis “ integrada por cinco expertos - un espafiol, un holandés, un aleman, un francés y un
belga - que deberdn “ redisefiar “ el lenguaje de las computadoras de cada pais y el ordenador central.
Estos nuevos datos evidencian la improvisacion de los autores del Convenio. Articulado el texto en torno a la efectividad del
sistema Informatico, resulta sorprendente como se ha incurrido en un error tan sorprendente, al no tener en consideracion lo
que deberia haber sido el inexcusable punto de partida; a saber, la compatibilidad de los sistemas informaticos.
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poder determinarse cual sea la legislacion nacional protectora que deba aplicér-
50

sele

Sirva indicar, y como conclusion, que la referencia a los ordenamientos
juridicos nacionales o internos como marco regulador de la proteccién de los
datos personales, no se articula convenientemente en el texto. Mas que aclarar lo
que hace es complicar la busqueda del verdadero criterio a seguir para la pro-
teccion de la intimidad de las personas frente al tratamiento automatizado de
sus datos personales.

B. Convenio 108 del Consejo de Europa, de 28 de Enero de 1981 sobre
la proteccién de las personas en lo referente al tratamiento automatizado de
los datos de caracter personal.

La alusion a este Convenio es constante, aunque de una manera desor-
denada, y sin entrar a determinar claramente cual es el papel que le correspon-
de en la articulacion de las medidas protectoras a adoptar.

Desde un punto de vista estrictamente linguistico-sintactico, observa-
mos como el Convenio puede responder a una triple funcién:

1. Funcién Delimitadora: “ ..legislacion aplicable... que cumpla los princi-
pios del Convenio del Consejo de Europa...” (Art. 38.12).

2. Funcién Vinculante: “ El control se ejercerd de conformidad con lo dis-
puesto en... el Convenio del Consejo de Europa...” (Art. 115.1).

= 50 En este sentido resulta mas correcta la regulacion establecida por la Comision de las Comunidades Europeas en la
Propuesta Modificada de Directiva..., cit..,. Recoge una pormenorizada regulacion de cual va a ser la legislacion nacional apli-
cable al tratamiento automatizado de los datos personales. Como a interconexion de ficheros nos estamos refiriendo, se fijan
los criterios necesarios para determinar cual es la legislacion nacional aplicable a los tratamientos que entren dentro det ambi-
to de la Directiva.

Ello responde a un doble objetivo:

1. Que el interesado carezca de proteccion, en particular debido a una elusion de responsabilidad.
2. Que un mismo tratamiento se vea sometido a la aplicacion de varias legislaciones nacionales.
Concretamente su art. 4 establece:

“ 1. Los Estados miembros aplicaran las disposiciones nacionales adoptadas en aplicacion de la presente Directiva a
todos los tratamientos de datos personales:

(a) cuyo responsable esté establecido en su territorio o esté sometido a su jurisdiccion;

(b) cuyo responsable no esté establecido en el territorio de la Comunidad, cuando dicho responsable utilice medios,
automatizados o no, localizados en el territorio de dicho Estado miembro para el tratamiento de datos personales.

2. En el caso mencionado en la letra b) del apartado 1, el responsable del tratamiento deberé designar un representante
establecido en el territorio de dicho Estado miembro, que se subrogara en los derechos y obligaciones del responsable.”
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3. Funcién Inspiradora: “... un nivel de proteccion de los datos de cardcter
personal que sea al menos igual al resultante de los principios del Convenio del
Consejo de Europa...” (Art.117.1);

“... un nivel de proteccion de los datos de cardcter personal que sea al menos
igual al que se desprende de los principios del Convenio del Consejo de Europa...” (Art.
126.1).

Este marasmo de significaciones nos remite a cuestionarnos cual es el
verdadero valor de estas declaraciones; cual la importancia de una norma inter-
nacional ajena al Convenio, pero que constituye uno de sus referentes.

Estimamos que, al igual que sucede en la Comunidad Europea, al care-
cer los Estados miembros de una legislacion unificada, uniforme sobre la mate-
ria, se pretende conseguir dicha homogeneizacion de manera indirecta. Y se pre-
tende conseguir vinculandose al tinico instrumento de Derecho Internacional
existente en este ambito. Instrumento que, no obstante, no ha limitado esta dis-
paridad, ya que por una parte permite elegir entre un gran ntimero de opciones
para la aplicacién de los principios bésicos que define y, por otro s6lo ha sido
ratificada por cuatro paises miembros (Alemania, Espana, Francia y
Luxemburgo).

Se observa como esa aparente vinculacion, lo es sélo desde un punto de
vista nominal o referencial, pero que en la practica se muestra inoperante, tanto
por las propias limitaciones del Convenio 108, como por la peculiar naturaleza
y objetivos del Convenio Schengen.

Que duda cabe que este Convenio 108 habrd servido de referente>] para
la adopcién de determinados principios reguladores. De aht a afirmar que exis-

te una vinculacion directa va un abismo.22

Preocupados por salvaguardar su autonomia y su libertad de actuacion,
como iba a tolerarse una dependencia de una organizacién internacional, ajena

= 51 Como también lo habran sido, seguramente, principios recogidos en Ias legislaciones de los Estados Miembros.

= 52 E| Parlamento Europeo ha sefialado recientemente:
“ Considera que no hasta con declarar que una posible convencion es conforme a las convenciones internacionales en
vigor, sino que todos los Estados miembros estan obligados a respetarlas, y que esto debe comprobarse antes de redac-
tar el texto. “.

Cfr Resolucién, de 22 de febrero de 1991, sobre la armonizacion de las politicas de acceso a los territorios de los Estados
miembros de la CE, con vistas a la libre circulacion de las personas (art. 8 del Tratado CEE) y la elahoracidn de una con-
vencion intergubernamental entre los doce Estados miembros de la Comunidad, D.0.C.E. N° C 72/213 de 18.03.1991.
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a los objetivos que persigue el Convenio Schengen, dotada de unos 6rganos y
estructuras diferentes, y con unos objetivos diametralmente opuestos: en el
Convenio 108 asegurar una esfera de proteccion uniforme para los ciudadanos
frente al tratamiento automatizado de sus datos personales; en Schengen lograr
una Europa policial fuerte, impermeable, para cuya consecucion la transmisién
y circulacion de datos personales se revela como imprescindible.

Puede afirmarse que la apelacién al Convenio 108 del Consejo de
Europa, sirve como justificacién para no profundizar en el tema de la proteccién
de los datos personales. La alusién a otro texto normativo internacional parece
ser suficiente, y se elude asi el afrontar seria y adecuadamente una cuestién de
capital importancia para los ciudadanos. Pero, como ya sabemos, no existe, en
este campo, esa voluntad politica seria y responsable.

C. Recomendacién N° R (87) 15 de 17 de septiembre de 1987 del
Comité de Ministros del Consejo de Europa dirigida a regular el uso de los
datos de caracter personal en el sector de la policia.

La aparicion de esta Recomendacién en el texto del Convenio se produ-
ce en tres concretos momentos, pareciendo responder a una triple funcién, al
menos tal y como se formula en el propio articulado:

1. Como norma inspiradora en la regulacién del ejercicio del control que
sobre la Unidad de Apoyo Técnico del S.I.S. corresponde ejercer a la Unidad de
Control Comtin que crea el Convenio®3.

2. Como norma delimitadora de los principios a los que debe atempe-
rarse la transmision de los datos de caracter personal transmitidos en aplicacién
del Titulo IV ( referente al S.I.S.), a més tardar en el momento de la entrada en
vigor del Convenio Schengen54.

3. Como norma vinculante respecto a los principios que deben cumplir

’

= 53 “ Se qr'earé una autoridad de control comiin encargada del control de la unidad de apoyo técnico del Sistema de
Informacion de Schenggn.... El conlro'l se ejercerd.... teniendo en cuenta 1a Recomendacién R (87) 15 de 17 de septiem-
hlre dg (1:&:'7 1d135| g:c;nsem de Europa dirigida a regular la utilizacion de datos de caracter personal en el sector de la poli-
cia...” (Art. 115.1).

" 5f1 “ Por lo que se refiere al fratamiento de los datos de caracter personal que se transmitan en aplicacién del presente
T!tulo,_cyda Parte Contratante adoptard a mas tardar en el momento de la entrada en vigor del presente Convenio, las
disposiciones nacionales necesarias para conseguir un nivel de proteccién de los datos de caracter personal... y z_e;p@_
% )Ia Recomendacion R (87) 15 de 17 de septiembre de 1987 del Comité de Ministros del Consejo de Europa...” ( Art.
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las Partes Contratantes en la transmision de los datos spersonales necesarios para
la cooperacién policial constituida por el Convenio®.

Al igual que en el supuesto anterior la virtualidad practica de esta
Recomendaciond® es escasa. Si bien, debe indicarse que presenta mas conexion
con ciertas materias propias que regula el Convenio Schengen. La razoén estriba
en el hecho de que el Convenio hace referencia o regula determinadas actuacio-
nes policiales, y por ello se ha creido conveniente la referencia a la
Recomendacién del Consejo de Europa como regulacion especifica de la protec-
cién de los datos generados o utilizados en el curso de actividades policiales.
Seria un apelacion al principio de primacia de la lex specialis sobre la lex gene-
ralis; teniendo en cuenta lo ya apuntado respecto al restringido papel que cum-

plen en el Convenio.

De lo expuesto no puede extraerse, como apresuradamente ya ha hecho
algan aut0r57, una vinculacién directa e inmediata; solo por el hecho de que exis-
ta una coincidencia en la formulacién de determinados principios o garantias.

Principios y/o garantias que deben recogerse, no por que se inspiren o
por que se busque el respeto a un  jdeal texto internacional “, sino por que son
estrictamente necesarios, imprescindibles para la Salvaguarda de los derechos
de los ciudadanos, y fundamentalmente de su derecho a la intimidad.

El no haber recogido estos principios o garantias hubiera supuesto el
colmo del desproposito.

2. Principios relativos a la proteccién de los datos personales.

Los principios de proteccién de los datos personales deben aplicarse a
todos los tratamientos de datos personales. Dichos principios tienen su expre-
sién, por una parte, en las distintas obligaciones que incumben a los 6rganos o
autoridades que efectien tratamientos - obligaciones relativas, en particular, a la
calidad de los datos, seguridad técnica, notificacion a las autoridades de control,

= 55 “ Por lo que se refiere a la transmision de datos de caracter personal en aplicacion del Capitulo 1 del Titulo lll, las Partes
Contratantes se comprometen, ... a conseguir un nivel de proteccién de los datos de caracter personal que cumpla los prin-
cipios de la Recomendacion R (87) 15 de 17 de septiembre del Comité de Ministros del Consejo de Europa... “ (Art. 129 ).
s Estados Miembros para que “adecuen” sus legislaciones a las pautas marcadas por
e explicitado: “... la necesidad de conciliar el interés de la
les y el mantenimiento del orden piblico y, de otra, el inte-

= 56 Esta Recomendacion va dirigida a 10
el referido texto. El objeto de esta regulacion aparece clarament
sociedad por la prevencion y la represion de infracciones pena
rés del individuo y el derecho al respeto de su vida privada “.

» 57 Gfr. HEREDERO HIGUERAS, M., La proteccin de los datos personal
TA GUTURBAY. M., La proteccidn de los datos personales en la Comuni
1993, especialmente su nota 12.

es en manos de la policia..., cit... Asimismo LAZP/-
dad Europea, Revista de Estudios Europeos, nam. 9,

1430

fun i
o damentos de los tratamientos - y por otra parte, en los derechos otorgados a
; ] tpTrsoC;\as, cuyos datos seran objeto de tratamiento, de ser informados acerca
o ) . .
ales datos, de poder acceder a ellos, de solicitar su rectificacion o incluso de
oponerse a su tratamiento.

o El articulado del Convenio manifiesta la alegacién de una serie de prin-
cipios de. proteccion de los datos personales, lo cual no prejuzga una re ulaiién
o‘cont.emdo satisfactorios de los referidos principios. Estos principios ag arecen
dlsgmlnados a lo largo de su articulado, en un intrincado laberinto de cfenomi—
naciones y menciones. Incluso, un mismo principio se menciona de formas
diversas, cuando realmente hace referencia a lo mismo. )

Ha sido por lo tanto necesario acometer una labor de sistematizacion
de l:econstr'uccic’)n de ese “ puzzle “ normativo. Este desorden evidencia e};
caracter asistematico y de “avanzar como impulsos” que presenta la regulacién
de.la proteccion de los datos personales. Ello no es mas que la consecu%ncia d
la introduccién tardia de estas cuestiones en el texto del Convenio, y de hab 1e
hecho con escasa confianza respecto a su eficacia. Y e

A. Principio de Especificacion de 1 inali incipi
Restriccibn aopoip p e la Finalidad. Principio de

. 1'(1;:1 objeto de la ro:::cogida de datos personales debe determinarse, esto es

a finali a<’i~de la recoglqa y la utilizacién de los datos debera definirse de la

:nadnelra mas concreta posible. Una definicién o una descripcién vagas del obje-

doe e1 tratamgsn?o no es acorde con este principio, que constituye un mecanismo
salvaguarda importante, impidiendo una desviacid t

, S 16n, abuso o un us -

ro de los datos personales. o fortiee

Con referencia al Convenio, debe indicarse que este principio no se

cumple, pese a que se hace alegaci6 i i
e gacion del mismo, en la primera aparicié
hace en el texto. , F prTieion 91

) Procla‘mado en el apartado 5 del art. 38, referente a las solicitudes de
asilo, cuando se establece que los datos intercambiados inicamente podran uti-

lizarse para los fines previstos en
el apartado 1, su determinacién qued -
da a lo que establece el referido precept05 . ueda releen

= 58 “ 1. Cada Parte Contratante comunicara a toda otr
a Part ici i i
a(l:jel;ca do un salicitante o aSil y qus sean necesuIS par:.[:nntratanle que lo solicite las informaciones que posea
- determinar la Parte Contratante responsable del examen d . | ici ilo;
- e: examen de la solicitud de asilo; © a solll de asil:
- el cumplimiento de las obligaciones derivadas del presente Capil
i 1 gac pitulo.
5. Los datos intercambiados inicamente podran utilizarse para los fines previstos en el apartado 1... “ ( Art. 38)

Informdtica y Derecho
1431




Precepto cuya amplitud es manifiestamente desorbitante, no sé%o desc:)e
el punto de vista material - de sus contenidos -, sino d‘esde el punto de vista 511.1 -
jetivo. Cualquier Parte podra “ comunicar “ a cualquier otra parte que lo solici-
te ( Ambito subjetivo ) las informaciones que posea acerca de.... y que sean nece-

sarias para.... (ambito material ).

Como vemos los datos no sélo podrén utilizarse para el examen de una
concreta solicitud de asilo, sino que también se posibilita un uso gent?réllzado, y
creemos que indiscriminado, amparandose en el.c'urnphmlento genérico del.la.s
obligaciones del Capitulo; relativo a Ja responsabilidad del examen de las solic1-

tudes de asilo.

Proclamado en el art 3259 que cada Parte contratante examinara c?nfor-
me a su derecho interno las solicitudes de asilo, ello implicara que sera ce‘lda
Estado miembro el que determinaré unilateralmente que datos son nec'es'arlos,
de acuerdo a su peculiar legislacion, para un correct6% examen d(? la solicitudes
de asilo. Si a ello unimos el amplio elenco de datos® que podra'm tratarse con
este objeto, observamos como este principio se difumina y disuelve en ese

marasmo de remisiones y vacios normativos.

Iguales criterios se establecen en el art. 10261 respecto a la determina-
cién de la finalidad en el uso de las categorias de datos sefialados en los a.r’fs 95
a 100. Lo ya apuntado anteriormente cuando estudiamos la formulacién y

= 59 “ La Parte Contratante del examen de la solicitud de asilo lo llevara a cabo con arreglo a su Derecho nacional” ( Art.

32)

= 60 E! art. 38.2 hace referencia, de forma sorprendente yp
La enumeracion es extremadamente exhaustiva, contenien
grosos, y como casi siempre en detrimento de los derechos

arece que irénicamente, a que " /os datos sélq po_d’rén refenrse a:
do supuestos de discrecionalidad e indeterminacion lesivos y’peh—
de los ciudadanos. Asf puede citarse Ia letra c., donde Qespue§|de
enumerar en letras anteriores toda una serie de datlos personales, posibilita que puedgn cgrr(\)llJrltlsaijrissemzz}gzar”e(lj;tévos a “los
demds elementos necesarios para identificar al solicnapte", consagrando un supuesto de absolu .

Asi se expresa la enumeracion de las referidas categorias de datos:

“ ichos datos solo podran referirse a: ) ) o
a.zllaDiI:::tidad (numhrg y apellidos, en su caso apellido anterior, apodos 0 seudénimos, lugar y fecha de nacimiento,

i ici i iembros de su familia;
ionali al y anterior del solicitante de asilo y, en su ¢aso, di_e los miem far )
:all::azn::;:::l::::s d!t,a identidad y de viaje (referencia, periodo de validez, fechas de expedicién, autoridad que los haya
expedido, lugar de expedicién, etc.); o B .
c. Tos demas elementos necesarios para |dent|t_|c'ar al solicitante;
d. los lugares de estancia y los itinerarios de viaje; .
e. los pegrmisos de residencia o los visados expedidos por una Parte Contratante;

se haya presentado la solicitud de asilo; ) N N
; lﬂl:l;?la;ai'; q:l:lef:ha !llle l:Jresentat:iﬁn de una solicitud de asilo anterior, la fecha de presentacion de la solicitud actual,

imi i ision adoptada. “
el estado actual del procedimiento y el contenido de la decisi ) . _
= 61 “ Las Partes Contratantes solo podran utilizar los datos previ'stus erl los articulos 95 a 100 con los fines enunciados
para cada una de las descripciones mencionadas en dichos articulos “. ( Art.102.1)
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amplitud de estas descripciones, obvia cuaI%uier otro comentario. Tampoco en
este supuesto se salvaguarda este principio6 .

Mas sorprendente resulta la regulacion que se establece en la letra a. del
apartado 3 del art. 12603, cuando, tras proclamarse la salvaguarda del principio
de especificacion de la finalidad, se excepciona rapidamente recogiendo la posi-
bilidad de utilizar los referidos datos con fines distintos. El recoger esta excep-
cién abre las puertas a toda una serie de usos de diferente etiologia, que conse-
cuentemente escaparan a todo control, y por supuesto a todo conocimiento de
los afectados. Ademas se formula de una manera genérica, amplia, sin estable-
cer la mas minima cortapisa material respecto a las diferentes finalidades a las
que potencialmente tal desviaciéon pueda tender®?,

Eso si, nuevamente el Convenio pretende adornarlo con un requisito for-
mal, consistente en el previo acuerdo o consentimiento entre Estados, y a la ade-
cuacion a sus legislaciones internas. Las peculiares materias y tareas que con-
templa el Convenio ( terrorismo, crimen organizado, armas, etc. ) hace que esta
posibilidad abra un amplio campo para el tratamiento de datos personales, como
un elemento para luchar contra todas conductas o situaciones que puedan tener
una conexion con las referidas materias. No debe olvidarse, por otra parte, que la
mayoria de las legislaciones internas contemplan un generoso régimen de excep-
ciones de las garantias, en el supuesto de tratamiento de datos personales reali-
zados por los diferentes Cuerpos y Fuerzas de Seguridad del Estado.

Cuando de lucha contra el crimen y la delincuencia organizada estamos
hablando, que Parte negard a otra que haga un uso diferente de los datos que

= 62 Y no puede hacerlo, por que a renglén seguido establece dos posibilidades ciertamente contradictorias con el principio que
proclama;
1. Posibilidad de duplicar los datos, amparandose, eso si, en “ razones técnicas “.
2. Posibilidad de pasar de una descripcion a otra cuando asi lo exijan, por enésima vez, “ el orden y la seguridad pblicos, una
amenaza grave 0 la prevencion de una amenaza grave”.
Todo ello, cuando al final proclama “solemnemente *:
“ Toda utilizacion de datos que no sea conforme con los apartados 1 a 4 se considerara como una desviacién de Ia fina-
lidad respecto al Derecho nacional de cada Parte Contratante “.
Paradgjicamente se habla de desviacion de poder, cuando ésta se incluye en la propia regulacién. Sera “otra“ desviacion de poder.

= 63 “ 3.a la Parte contratante destinataria inicamente podra utilizar los datos para los fines previstos en el presente
Convenio para la transmisién de dichos datos; la utilizacion de los datos con fines distintos sélo serd posible previa
autorizacion de la Parte Contratante que transmita los datos y en cumplimiento de |a legisiacion de la Parte contratante
destinataria; podra concederse la autorizacién siempre y cuando el Derecho nacional de la Parte Contratante que trans-
mita los datos lo permita “. ( Art. 126.3.a. )

® 64 La Comision de las Comunidades Europeas establece, a este respecto, que : “ Una modificacion posterior de la finalidad
de un tratamiento sélo sera legitima en la medida que sea compatible con la finalidad principal... En la medida en que la
finalidad de la conservacién y utilizacién de datos personales debe ser legitima, las finalidades potenciales de un trata-
miento son limitadas. Dicho tratamiento sélo puede crearse y utilizarse para un objeto que se ajuste a las disposiciones
de la Directiva y de las legislaciones nacionales de los Estados Miembros “.
Cfr, Propuesta modificada de Directiva..., cit. pp. 15 - 16.
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originariamente le transmitio, si con ello lograra hacer frente a los ataques al
orden y/o la seguridad publicos “.

Este principio de especificacién de la finalidad aparece conectado, como si
del reverso de una misma moneda se tratara, con el principio de restriccién de uso.

Si el tratamiento automatizado de los datos personales para ser leal y
licito debe contener la indicacion previa de las finalidades a las cuales se dirige,

ello implica la consagracion efectiva de un uso restrictivo de aquellos por parte

de las personas u 6rganos autorizados a utilizarlos®.

Por tanto, el tratamiento debe referirse a datos pertinentes y no excesivos
en relacién con los objetivos perseguidos; objetivos que como ya se han indicado
deben ser legitimos y explicitados previamente. De nada serviria que se exigiera,

por parte de la legislacion reguladora, el respeto del principio de especificacion de
la finalidad, si paralelamente no se limitara el uso que de los datos pueda hacerse.

En dos grupos pueden clasificarse las menciones que respecto a este
principio realiza el Convenio:

a) Restricciéon de Acceso. Intenta garantizar que sélo las autoridades
competentes y para el cumplimiento de especificas tareas tengan acceso a un
determinado conjunto de datos personales:

1. “ Los usuarios podran consultar inicamente los datos que sean
necesarios para el cumplimiento de su misi6n”

( Art.101.3 ) 6.

» 65 Sobre este particular el propio Convenio establece :
“ 4, Cada Parte Contratante facilitara al Comité Ejecutivo la lista de las autoridades competentes que estén autorizadas a
consultar directamente los datos integrados en e! Sistema de Informacion de Schengen. En dicha lista se indicara, para
cada autoridad, los datos que puede consultar y para que mision “. ( Art. 101.4)

= 66 Este mismo precepto en sus parrafos 1y 2 procede a la enumeracion de los referidos usuarios:
“ 1. El acceso a los datos integrados en el Sistema de Informacion de Schengen, asi como el derecho de consultarlos
directamente, estara reservado a las autoridades competentes para:
a. los controles fronterizos;
b. las demas comprobaciones de policia y de aduanas realizadas dentro del pais, asi como la coordinacion de las mismas
2. 2. Ademads, el acceso a los datos introducidos de conformidad con el articulo 96, asi como el derecho a consultarlos
directamente, podran ser ejercidos por las autoridades competentes para la expedicion de visados, por las autoridades
centrales competentes para el examen de las solicitudes de visado y por las autoridades competentes para la expedicion
de permisos de residencia y para la administracion de los extranjeros en el marco de la aplicacion de lo dispuesto en el
presente Convenio sobre la circulacion de personas... “.
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2. “ Los datos tinicamente podran ser utilizados por las autoridades
judiciales, los servicios y los érganos que realicen una tarea o cumplan una
funcién en el marco de los fines contemplados en la letra a “ ( Art. 126.3.b ).

b) Restriccién de Uso. Pretende articular garantias para que el uso de
los datos se haga de acuerdo con las finalidades previamente determinadas:

1. “ Los datos no podrin ser utilizados con fines administrativos.
Como excepcion, los datos introducidos con arreglo al articulo 96 sélo podrian
utilizarse, de conformidad con el Derecho nacional de cada Parte Contratante,
para los fines que se definen en el apartado 2 del articulo 101 “ ( Art. 102.4 ).

Nuevamente se observa la derogacién casi automatica de la garantia
que el precepto pretende establecer, y se lleva a cabo de una forma embrollada,
demostrando una manifiesta ausencia de técnica legislativa, mediante la remi-
sion a otros preceptos del Convenio.

Tal posibilidad podré aplicarse a aquellos datos relativos a extranjeros
incluidos en la lista de no admisibles (art. 96), y para el cumplimiento de com-
probaciones de policia y de aduanas realizadas dentro del pais, asi como para la
coordinacion de las referidas actividades.

Parece consagrarse la equiparacion entre infracciones penales y admi-
nistrativas con respecto al tratamiento de los datos personales. Aun cuando se
utilicen, apartindose de la finalidad original, no deben servir para arrojar mas
elementos de culpabilidad o de sospecha sobre los individuos afectados.

El dejar el control de esta posibilidad a la legislacion de los Estados
Miembros puede producir soluciones de lo mas diverso, por cuanto el cumpli-
miento o no de determinadas formalidades administrativas implicara la intro-
duccion automética del extranjero en la lista de no admisibles, o bien simple-
mente se le pedira la subsanacion de tal falta en tiempo y forma oportunos.

La calificacion de una persona como deseable o indeseable puede que-
dar limitada al cumplimiento de determinados requisitos formales, obviando las
peculiares situaciones personales, familiares, culturas o politicas que coadyuven
a la determinacion de su particular estado y circunstancia. Lo contrario es redu-
cir al hombre a un mero objeto de procedimiento, y no considerarlo sujeto del
mismo.

2. ” La Parte Contratante destinataria s6lo podra utilizar los datos
para los fines indicados por la Parte Contratante que los proporcione, y debe-
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r4 hacerlo cumpliendo las condiciones impuestas por dicha Parte
Contratante” ( Art. 129.a.).

La ar thulaClOn de eSte pI 11‘1C1p10, que se lIlCﬂIdlna €n un p! eCept() gelle'
Ial Ielatl‘/() a la tIanSmlSl(’)l‘l de 1()8 dat()S, se haCE recaer SObIe el acuer dO eIltle
. q € se l Y 3 la all com
EStad()S E;ela la I ar te transmisora la ue senalara tar \to S fnl 1 dades omo 1aS
condilcione de SO a q e d bela’ enirse 1 I Ite re ept()la. Ah n, n
d C1 S u laS u .
1er pl sera p() ble esa O I que no se qu1€Ia, SINO Sim-
a adeCuaCl n. Y no 10 sera pO q
S m € Se S1 S
P eme te P()] que O se p eda p()l que la 1€ lslaCIOII mterna del EStadO p'
g
tor le 1mp1da o dlflCLllte el CuIIlpllmlentO de cier tas COIldlClOI’leS, O blell POI C]Lle
u g
re ule S p StOS NO C()Iltempl d() nor a ah La Slt acion se agrava
ra de 1a pI OteCCIO/Il de 105 datOS pel SOnaleS aUtOIIlatIZadOS.

.. . o
Ademas, se echa de menos el establecimiento de un me;amsmo d
| 1on. ¢ erano va a
garantia efectivo que asegure esa adecuacion. ¢ Comcc)[ un ESt;Fi'O soOberano 2
i otro Estado, también s ,
lar el uso que internamente :
P oo los h transferido ?; aun cuan-
i nque aquel se los haya ; .
hecho de determinados datos, au ‘ : : _
do fuera posible, ; como controlar, y mucho menos evitar o impedir, determina
! . .,
i ifi solucion.
dos usos desviados ?. Preguntas, ciertamente, de dificil reso

i i io tinico, a
Si como parece establecer el Convenio, se tiende a un espaf(.no cli,lm ,r
i i ara
una legislacién tinica por que no se han establecido unas normas unifica .a§,}:1 "
Axi isio
regular el flujo de datos entre Estados Partes, maxime cuando de transmis

datos estamos hablando.

Ello nos conduce a formularnos otras preguntas. ¢ Qu?e. Te;tlltalcli:r ;g
deduciria de un eventual incumplimiento por el Estado (ief:q:)toro.r,1 érs ee jlcla o
a que legislacion se deduciria tal responsgbllldad ?,¢ po r1a1 1(121:)1; omers
cién 7; ; de que naturaleza ?. Preguntas sin respuestas en e .

. . as
La salvaguarda de la autonomia nacional condena a estas (:orrecte
expre-
declaraciones, al menos en lo que de deseo expresan, al papel de meras exp
siones grandilocuentes, vacias de contenido.

B. Principio de Calidad de los Datos.

- o
La naturaleza de los datos debe corresponderse con el objetivo pers
4 i no exce-
guido. Ello implica que los datos deberan ser adecuados, pilrtg\entes y -
. i i datos deben ser exactos vy,
i i6 s que se persiguen. Los .
sivos con relacion a los fine . exactos ¥
cuando sea necesario, deben actualizarse. En el supuesto de que hub
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incorrectos o incompletos con respecto a los fines para los que fueron recogidos,
debe preverse la posibilidad de su supresion o rectificacion.

La calidad de los datos supone el criterio protector genérico, en torno al
cual se articulan una serie de garantias, que contribuyen a perfilar su concreto
contenido. Pero criterios como la pertinencia, la exactitud o cualquier otro, no
deben entenderse aisladamente, sino que forman parte integrante de esa cali-
dad, de esa esencia misma de los datos personales.

Este principio supone la consagracién de un criterio objetivo, sin cuya
escrupulosa concurrencia no deben nunca ser objeto de tratamiento automatiza-
do los datos personales. La calidad se perfila asf en su acepci6n negativa, pues
se predica en lo que de garantia tiene para los ciudadanos, ynodela “calidad”
que deben de reunir determinados datos para posibilitar su tratamiento. La con-
currencia de sus contenidos supone una proteccién, no una habilitacién a los
agentes que tratan los datos para que procedan a tal operacién.

Volviendo al contenido del Convenio, de este tenor se expresa el parra-
fo 6 del articulo 38 67

“ La Parte Contratante que transmita los datos velara por su exactitud
y su actualidad.

En el supuesto de que dicho Estado miembro facilitara datos inexac-
tos 0 que no hubieran debido transmitirse, se informara inmediatamente de

ello a las Partes Contratantes destinatarias, las cuales estaran obligadas a rec-
tificar dichas informaciones o a eliminarlas “68.

La eficacia de este principio se articula, como se extrae del propio pre-
cepto, en torno a un doble principio: ’

1. La Parte que transmita los datos debe, y aunque nada dice el texto

= 67 Centramos el estudio en este precepto por ser de contenido idéntico
sentando una problematica idéntica, que es la general del Convenio. Al res
rrollo de nuestro viaje por este principio.

al resto de los que se refieren a este principio, pre-
to de preceptos se ird haciendo referencia en el desa-

= 68 En iguales términos se expresa el articulo 126.3.c., si bien aqui consagra una importante novedad digna de resefiar. Las
comprabaciones acerca de la calidad y de la exactitud de los datos no sélo se dejaa la Parte transmitente, sino que también
la persona interesada podra solicitar que se proceda a tal verificacion de calidad. Esta posibilidad directa para los individuos
constituye un notable acierto del Convenio, pues implica el dotar a los interesados de la posibilidad de conocer que existe un
tratamiento automatizado sobre sus datos personales, y ademds cual es el contenido exacto, tanto del proceso, como de los
mismos datos. Incorpora el reconocimiento a los afectados de su derechos de acceso, rectificacién y cancelacion sobre sus
datos personales. Supone una consagracién de ese derecho a /2 aut rminacidn informativa.

Informitica y Derecho

1437




debe entenderse que antes®? y durante la transmisioén, velar por la exactitud y
la actualidad de los datos. Pero su responsabilidad no finaliza ahi. Si efectuada
la transmisién se evidencia que los datos son incorrectos 0 no pertinentes debe
comunicarlo inmediatamente a la Parte contratante que los hubiera recibido.
Sorprende como al Estado transmisor, causante del error, sé6lo se le exige un
deber de comunicacién, y no cualquier otra conducta que tienda a evitar o al
menos atenuar los resultados perniciosos que de un uso no correcto de los datos

personales puedan derivarse.

Podré objetarse que Jos datos estan en poder de un tercer Estado, con lo
cual escapan al control del Estado transmisor; por otra parte, ese tercer Estado
puede haber hecho uso de los datos recibidos de “ buena fe “, antes de recibir la
comunicacion de que los datos son incorrectos o no pertinentes, y consecuente-
mente después de haberse generado un perjuicio para los individuos afectados.

; En que puede concluir este galimatias ?. La solucién parece ser una
exoneracion de responsabilidad por parte de los Estados intervinientes, unos
por que cuando comuniquen los defectos que sufren los datos, tal vez ya se haya
hecho uso de ellos; los otros por que han procediendo a la utilizacion de los

datos confiando en su regularidad70. Seran los individuos afectados los que
sufran las consecuencias. Volveremos sobre esta cuestion posteriormente al
abordar el estudio del Principio de Responsabilidad por Infraccion.

2. La Parte que reciba los datos debers, si por la Parte transmisora se le
comunica que los datos son incorrectos 0 no pertinentes, proceder inmedia-
tamente y “ ex officio “ a su rectificacion o cancelaciéon. Nada indica el precepto

= 69 Esta afirmacion tiene apoyatura en el hecho de que el propio Convenio exige a las Partes Contratantes que se proceda a la
verificacion de exactitud y actualidad de los datos en el momento de la introduccion de los datos en el S.1.S., y por supuesto,
en un momento anterior a que la transmision de datos a otros Estados se efectie. Se recoge la posibilidad de un control inter-
no, previo por y para cada Estado, que tendra como limite inexcusable el momento en que se proceda a introduccion de los
datos en el Sistema comiin. Control que de no efectuarse deparar las responsabilidades a que haya lugar.

Asi se expresa el Art. 105:
“ La Parte Contratante informadora sera responsable de la  exactitud, actualidad y licitud de Ia introduccidn de los
datos en el Sistema de Informacidn de Schengen “.

= 70 Si se establece la posibilidad de un conflicto entre Estados miembros en torno a la concurrencia o no de errores de hecho
o de derecho que desvirtuen esa calidad que de los datos deba predicarse; ello no implica que exista un conflicto en torno
a la delimitacion o atribucion de responsabilidades. Se trata de un conflicto anterior a la eventual depuracion, y por tanto
atribucion de responsabilidades. Los Estados discrepan acerca de el contenido de los datos, no de las consecuencias deriva-
das de un uso o transmision posterior.
El parrafo 3 del art. 106 asi se expresa:

“ Sj las Partes Contratantes no pudieran llegar a un acuerdo, la Parte Contratante que no hubiere dado origen a la des-
cripcion someterd el caso para dictamen a la autoridad de control comin mencionada en el apartado 1 del articulo 115 *.
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si tales fallos son §onstatados por la Parte receptora de los datos; es decir si
constata tales deficiencias antes de hacer uso de los mismos. La solucién nos la
ro i io C i i - e
i}; f(o};;rcgna ell propio (,ODVGI’I/I(? cuando sefala el deber de informar a la Parte
adora, la cual procederd inmediatamente a la comprobacién de las posi-

bles deficiencias, y constat 6
, adas éstas debe proceder a la rectificacié
cién de los datos%. F acon o cancela-

‘ S,upone la otra manifestacion del fenémeno estudiado anteriormente, si
bien aqui, regulado con evidente acierto. Creemos que constituye un efecti,VO
remedlo para evitar perniciosos efectos o consecuencias para los ciudadanos
derivados de una falta de diligencia por parte de los Estados Miembros, cuand ,
proceda.n al tratamiento de sus datos personales. Observamos como el~ , re;e 7t2
que venimos estudiando hace referencia a dos categorias que engloban Ie)@e r}in—
cipio genérico de la calidad pero que no obstante no deben confundirse. Augque

COIIlPlG‘]IlEI KtaIIOS, no pued d P p P p
en 1 eI\tlllCa]Se ues res Olld T
en a d()S resu Llest()s
’

a) Contenido Material: Datos Exactos.
b) Contenido Temporal: Datos Actuales.

reod 116;51 datos exactos en este momento, devendran inexactos por el trans-

o bsz el tiempo y por las variaciones de las circunstancias en las que se apoyan
o ; . . .

1 ido a ese caminar del tiempo. Igualmente la afirmacién del carécter actual de

0s datos, no prejuzga su exactitud.

El estudio que estamos realizando vuelve a complicarse cuando, con
respecto a las obligaciones de los Estados referentes a la salvaguarda d;e los
datos, se hace referencia, por un lado a datos inexactos; y por otro a una n
categoria, datos que no hubieran debido transmitirse. ’ e

. .
Para nada se hace mencién a la otra categoria: la actualidad. No se hace

referencia a datos “ antiguos “, “ . ;
0s “, “ no actualizados “, o cualqui mencié

; ier otr.

semejante. ’ q a mencion

it Bien pudl.era entenderse que apareceria englobada en la categoria de
atos que no debieron transmitirse, pero eso mismo podria predicarse de la

= 71 De esta manera se expresa el Art. 106 en su pérrafo 2 :

d::} gzzt?een:::rr:rl::sdS?II::‘;::)E:':: ::;::Ohgy'a hechpr:a descripcion dispusiera de indicios que hagan presumir que un
( ho o ¢ , informara de ello lo antes posible a la Parte Contrat i
debera comprobar la comunicacidn y, en caso necesario, corregir 0 suprimir sin demora el d:ll?l a:me iormaors, 2 cul
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exactitud. La conceptuacion de un dato como no transmisible es una c0n51der<‘{1—
cién genérica que engloba aquellos supuestos en que los datos no presentan e;
calidad suficiente para ser transmitidos, independientemente de que sea po

falta de exactitud o de actualidad.

La referencia es a un criterio objetivo, previo, generico

- el caracter intransmisible de los datos -, y no a una cualidad concreta
de los datos - la actualidad -.

No se acierta a comprender esta diferenciacion. Acaso nos encgntrerr;os
0
ante un “lapsus legislatoris” o realmente se pretenda hacer referencia a alg
diferente. Baste ahora indicarlo.

Para concluir, debemos hacer referencia a otro criterio, que aténque nlo
ici io, si deducirse del mismo. Este es la
explicitado en el texto del Convenio, si puede de

integridad de los datos.

La salvaguarda de un correcto uso d? los datos personfles debne1 :tlgrlil;llr
el que los datos sean utilizados en su integridad, tanto formal como te Sir;
Es decir, en lo referente a su expresion en los textos o c.locurgentos qufetende
ven de soporte, y en el contenido concreto que los referidos datos se p

expresar.

La apelacién a la integridad en la ut%l%zaci.(zn de lgs datcl)s, no crile::
entenderse como un propuesta a favor de la utilizacion masiva de os mis 'O:
sino todo lo contrario. Lo que se pretendg :c,alvagu.ardar es unla utﬁllz}ellason (rjaecias
nal y no parcelada, que impida una version desvirtuada de los : ece: . gfré > a8
circunstancias que confluyen en las personas. En muchas ocz?sionuna ra mas
lesivo, para el gjercicio y disfrute de los derechos, un uso parcia ct) Orrectogde
parcial de una determinada situacién, que un uso no estrictamente ¢

los datos.

Los datos en su utilizacién deben atemperarse al criterio de ? }ntegrl—
imi com-
dad, para posibilitar asf un conocimiento completo y unos efect((;s también
pletos; entendidos estos tltimos como garantias para los afectados.

No debe tolerarse que un aspecto parcial se equipare al con]u:ltoél que
i i i6n concreta de un aspecto de su
una persona quede reducida a la manifestacion

personalidad.

En el Convenio, de manera indirecta como ya indicamos, se recoge
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cuando establece que sera la Parte informadora la tinica autorizada para com-
pletar los datos que hubiera introducido”2.

Se da por supuesto que podran introducirse datos incompletos, de ahi
que sea necesario otorgar esta facultad “reparadora” a los Estados.

Lo que deberia haberse establecido es la prohibicién absoluta de tratar
datos incompletos, por el perjuicio que puede deparar para los afectados.
Ademas esta facultad de completar los datos no se concede al resto de Partes
Contratantes, si apreciaran una deficiencia en el contenido de los datos, sino que
s6lo se otorga a al Parte informante. Se aparta asi del criterio sefialado anterior-

mente con respecto a la posibilidad de modificacién de datos inexactos o que no
hubieran debido transmitirse.

C. Principio de Conservacién Limitada de los Datos.

La conservacion de los datos personales en una forma que permita la
identificacion del interesado, s6lo debe quedar autorizada durante un periodo
que no exceda del necesario para los fines para los que fueron registrados. Esta
limitacién pretende a garantizar lo que se ha denominado derecho al olvido.

Los datos deben tener una vigencia estricta, en lo afectante a su uso y
transmisién, para impedir que situaciones concretas y circunstanciales, supon-
gan un elemento de estigmatizacién social para los afectados.

Constituye un medio de poner freno a ese afan devorador de datos que
presentan actualmente, tanto las administraciones ptiblicas como grandes mul-
tinacionales de los sectores de comunicacién e informacién.

En el Convenio, también se recoge este principio en la forma que veni-
mos sefialando”3 , estableciendo un procedimiento de verificacion y examen
respecto a la necesidad de conservar los datos.

Siendo capital el reconocimiento del principio, su efectividad se mani-
festar en el mecanismo que se ponga en préctica para aplicarlo a los supuestos
concretos que se presenten, asi como las actuaciones que deberan desarrollar las
autoridades u 6rganos encargados de la conservacién.

= 72 Cfr. Art. 106.1.

® 73 “ Los datos transmitidos se conservaran durante un periodo no superior al necesario para los fines para los que se
hubieren intercambiado... “ ( Art. 38.9 ).

“ Los datos de caracter personal introducidos en el Sistema de Informacién de Schengen a efectos de la bisqueda de personas
sélo se conservaran durante el tiempo necesario para los fines para los que se hubieren facilitado los datos... “ (Art. 112.1).
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La regulacion a este respecto es bastante dispar, atendiendo a un doble
criterio: datos referentes a personas y cualesquiera otros datos. Esta diferen-
ciacion genera importantes diferencias respecto al periodo méximo de examen y
conservacion de las diferentes categorias de datos.

1. Datos referentes a personas.

Si de datos personales referentes a solicitantes de asilo se trata, el
Convenio no establece ningtn criterio respecto al periodo maximo de conserva-
cién de los datos’4 , y ni siquiera se hace referencia a un plazo razonable para
proceder al examen de la oportunidad o no de conservar los datos.

El haber regulado estos datos como una categoria especial, aparte, con
su peculiar régimen de garantias, hace que en este caso la desproteccion y la
arbitrariedad sea maxima. ; Como puede establecerse una regulacién con seme-
jante deficiencia, cuando de asilo, de desarraigo familiar, social y cultural, esta-
mos hablando ?. Quizas por eso, por que no se espera una critica, ni siquiera una
suplica de “unos pobres sin hogar”.

De esta manera se expresa el Convenio, a este respecto:

“ La Parte Contratante de que se trate estudiard a su debido tiempo la
necesidad de conservarlos “ 7.

Como indicamos, mds indeterminacién es imposible. ; Que entender
por su debido tiempo ?. Creemos que aqui sf la respuesta es clara: cuando los
Estados quieran, con absoluta independencia.

Mejor y mas completa es la regulacion que se establece respecto a los datos
referentes a personas incluidas en las categorias sefialadas en los arts. 95 a 99, 76

Tampoco se establece un periodo maximo de conservacién, pero lo que
sise incluye el plazo en el cual debera procederse al examen acerca de la nece-
sidad de conservar los datos. El plazo general es de 3 afos, que queda reducido
al en el supuesto de datos relativos a personas a efectos de vigilancia discreta o
de control especifico. Este plazo comienza a correr desde el momento de intro-
duccién de los datos.

® 74 En ningun caso debe ser superior a la conclusién del examen de “una solicitud de asilo, y por tanto a su resolucion.
= 75 Art. 38.9
= 76 Art. 112.
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Pero lo realmente relevante de esta regulacion es que constituye un
minimo inexcusable. Aqui los Estados no podran obviar estos plazos, y ello en
virtud de dos criterios:

1. Los Estados no podran ampliar este periodo. A sensu contrario, lo que
si podran es establecer unos plazos mas cortos para efectuar dicho examen.

2. La Unidad de Apoyo Técnico del S.1.S. procederd, en caso de que los
Estados no le comuniquen el mantenimiento de la descripcion, a la supresién de
los datos. Esta supresion se comunicard con un mes de antelacion a la Parte
Contratante afectada. Esta supresion automatica es una importante novedad, que
garantiza que los Estados no puedan mantener sine die la descripcion en el
Sistema, alegando que no se han cuestionado la necesidad o no de conservacion.

Como venimos sefialando, estas garantias no impiden que la des-
cripcion siga manteniéndose, si el Estado informador considera que sigue
siendo necesaria para el cumplimiento de los fines que motivaron su intro-

duccién’’. El mantenimiento implica que nuevamente vuelve a correr el
plazo de 3 afios, o de 1 en su caso, a cuya conclusion debera procederse a un
nuevo examen. La Unidad de Apoyo Técnico debera ser informada de este
mantenimiento.

2. Datos referentes a objetos. 78

A diferencia de las categorias anteriores, estos datos estan sujetos a un
periodo maximo de conservacion, sin necesidad de una actividad de exam?n
por parte de los Estados miembros acerca de la necesidad o no de conservacion
de los datos.

La eliminacién se produce de manera automatica, una vez transcurrido
el periodo de vigencia de los datos.

El tiempo méaximo de conservacion se determina en cascada:

1. Se conservaran durante un periodo maximo de 10 anos los datos dis-
tintos de los mencionados en el articulo 112. Deberan incluirse los datos perso-
nales, no incluidos en la categoria anterior, que se transmitan para la comproba-

= 77 Vid. lo ya sefialado anteriormente respecto a la problematica que plantea el Convenio respecto a la delimitacion de las fina-
lidades que motivan el tratamiento automatizado y uso de los datos personales.

= 78 Art. 113.
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cién de una descripcién de un objeto encontrado””.
2. Como méximo durante 5 anos, los datos relativos a documentos de
identidad expedidos y billetes de banco registrados.

3. Los referentes a vehiculos de motor, remolques y caravanas, como
maximo durante 3 afios.

Estos datos suprimidos se conservardn durante un afio més en la
Unidad de Apoyo Técnico, con el sélo fin de consultarlos para comprobar a pos-
teriori su exactitud y la licitud de su integracion.

D. Principio de Responsabilidad por Infraccién.

La inclusién de este principio entre los que deben garantizar la protec-
cién de los datos obedece a una doble consideracién: En primer lugar, antes de
proceder al tratamiento automatizado de los datos, debe especificarse en las
legislaciones correspondientes que el Estado serd responsable de los perjuicios
que ocasione. Se trata de una obligacién positiva que deben asumir los Estados.
Para los individuos, supone el concederle un &mbito de proteccion y de restitu-
cion en sus legitimos derechos e intereses que hayan podido verse afectados por
el tratamiento en forma automatizada de sus datos personales.

Y es una consecuencia que no debe extraerse del proceso global de tra-
tamiento, ni considerarse s6lo como un derecho de los afectados. Es una de las
posibles consecuencias del proceso de tratamiento, y por lo tanto debe estudiar-
se unitariamente en el mismo.

Las Partes contratantes serdn responsables de cualquier dafio ocasiona-
do a una persona como consecuencia de la explotacion de su parte nacional del
51580 | Esta responsabilidad se determinard en cada Estado de acuerdo a su
derecho interno. Ello implica que se producirdn disfuncionalidades en este sis-
tema de atribucién de responsabilidades. Conductas que en un Estado seran
consideradas como causa de responsabilidad, en otro no lo serdn. Incluso en
aquellos en que lo sea de manera igualitaria, su nivel de intensidad variara con-
siderablemente. No debe olvidarse que este principio no se recoge en todas las
legislaciones internas %w para la proteccién de los datos se han promulgado en
los Estados miembros®-.

= 79 Art. 100.2. Vid. sobre ello, HEREDERO HIGUERAS,M., La proteccion de los datos persenales en manos de |a policia:
Reflexiones... cit., p. 40.

= 80 “ Toda Parte Contratante sera responsable, con arreglo a sw derecho nacional, de cualquier dafio ocasionado a una per-
sona como consecuencia de la explotacién del fichero nacional del Sistema de Informacién de Schengen... “ ( Art.116.1).

= 81 Se recoge especialmente en Alemania y en Espafia (art. 17 de la LORTAD). Vid. sobre ello: HEREDERO HIGUERAS, M., La
proteccion de los datos personales en manos de Ia policia: Reflexiones..., cit., p.40.
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Creemos que hubiera sido més conveniente el regular una responsabili-
dad general, conjunta, pues de una organizacién y actividades conjuntas esta-
mos hablando; y dejar a los Estados Miembros las concretas formas de satisfac-
cién a los administrados por los perjuicios irrogados de acuerdo a sus peculia-
res instituciones y a su tradicién juridica.

El dmbito de responsabilidad incluye todos los que dafios que se irro-
guen a una persona. Criterio ciertamente amplio del que precisamente tampoco
podra hacerse un uso desmesurado o no acorde con la peculiar naturaleza de la
institucion. Estos dafios deben ser consecuencia de la explotacion de la parte
nacional del Sistema, y por lo tanto deben incluirse cualquier operacién o con-
junto de operaciones aplicadas a datos personales, como la recogida, registro,
organizacion, conservacion, elaboracion o modificacion, extraccién, consulta,
utilizacién, comunicacién por transmisién, difusién o cualquier otra forma que
facilite el acceso a los mismos, cotejo o interconexién, asi como su bloqueo o

supresic’m.82

Ya indicamos anteriormente que en esta cuestion de atribucién de res-
ponsabilidades los principales obstaculos podrian derivar de un enfrentamien-
to entre Estados miembros en orden a cual corresponde tal responsabilidad, y
quien debe, consecuentemente, hacer frente a las prestaciones que se deriven del
dafio causado.

El Convenio hace frente a esta cuestién estableciendo unos criterios de
determinacién del Estado responsable:

a) La asuncién de responsabilidad corresponde como regla general a
todo Estado Miembro.

b) Si los danos son consecuencia de la transmisién de datos que conten-
gan errores de hecho o de derecho, la responsabilidad serd imputable a la Parte
Contratante informadora. No obstante, la Parte que usé los datos transmitidos
no podra alegar que se le transmitieron datos incorrectos si, con arreglo a su
Derecho interno, le corresponde la responsabilidad con respecto de una persona

N 83 . .
perjudicada®. Se trata de evitar que se produzca una elusién de responsabili-
fiad alegando una eventual norma de conflicto, en menoscabo de una norma
interna de caracter imperativo.

= 82 Tg[ COMO Se recoge en c'al‘apartado b) del articulo 2 de la Propuesta modificada de Directiva del Consejo relativa a la pro-
teccion de las personas fisicas en lo que respecta al tratamiento de datos personales..., cit., p. 69.

= 83 Art. 126.3.d.
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©) Si la demanda de responsabilidad se plantea contra la Parte
Contratante destinataria y ésta viene obligada a reparar el perjuicio causado y a
hacer frente a la correspondiente indemnizacion, la Parte Contratante informa-
dora debera, previa peticién, proceder al reembolso integro de las cantidades
satisfechas por la Parte destinataria. Este derecho de reembolso encuentra su
limite en el supuesto de que la Parte destinataria, demandada, hubiese hecho

uso de los datos incumpliendo el Convenio.

3. Derechos de la persona interesada.

Ante el tratamiento automatizado de sus datos personales toda persona

deberia poder:

- obtener a intervalos razonables y sin plazos o gastos excesivos, la con-
firmacién de la existencia o no en el fichero automatizado de datos personales

que le afecten, asi como la comunicacién de los mismos de forma inteligible,

1, la rectificacion de dichos datos o su cancela-

- obtener, si hubiera luga
hacen

cién si hubieran sido tratados violando aquellas normas que aseguran y
efectivos los principios bésicos de proteccion de los datos personales,

- disponer de un recurso si no se da curso a una solicitud de confirma-
cién o, en su caso, de rectificacion o cancelacion.

Corresponde a los Estados miembros establecer como deben ofrecerse

estas informaciones al interesado.

El apartado 1 del art. 109, que regula el derecho de acce5084 , nos remite al

Derecho nacional de la Parte contratante ante la que se hubiese alegado el dere-
cho. Su ejercicio queda diferido hasta que la autoridad de control nacional esta-
blezca las modalidades en que debera hacerse efectivo el derecho, si asi lo prevé

la legislacion interna.

a solicitud. El interesado ten-

El derecho de acceso puede ejercerse previ
bre la utilizacién de los

dria derecho a obtener informacion sobre el origen y so
datos personales en cuestion.

= 84 “ El derecho de toda persona a acceder a los datos que se refieran a ella y estén introducidos en el Sistema de
informacion de Schengen se ejercera respetando el Derecho de |a Parte Contratante ante la que se hubiese alegado tal
derecho. Si el Derecho nacional asi lo prevé la autoridad ’nacional de control prevista en el apartado 1 del articulo 114

decidira si se facilita informacién y con arreglo a qué modalidades .

En idénticos términos se expresa el art. 127.2.¢.
“ gl agceso a los datos y las condiciones en que se conceder dicho acceso estardn regulados por el Derecho nacional

de la Parte Contratante a la que la persona interesada presente su solicitud “.
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Cua ici jerci
e realli;d(()i lalsollc1tu§ de acceso se ejercite ante una Parte contratante que
o lo}; rea! ado la desclepaon, aquella no podra facilitar informacién res qec-
o ls que se le 1Zolhmtan. Supone una derogacién de este derecho qui se
a responsabilidad que corres /
I Tes ponde a cada Estado la i

an ( or la in -
d1e I’(Ii (c:le desclnpao’nes en el Sistema. Ademds como ya vimos segﬁn se d(terSOduc

art. 105, sélo la Parte Contratante informadora ser responsable E)ireeg

in T dLlCClOI‘I de IOS d , y C sec m e a ‘e e“a (le eria ejerce
o ]

No ob: i TN
ha concedido jt;in;e est; imposibilidad no presenta caracteres absolutos. Si se
dicha solicitng da arte informadora la posibilidad de manifestarse respecto a
sobre los datu el.aFCESO, la Parte destinataria si podra conceder la informacién
0s solicitados. Supone una manif i3 i
‘o . . estacion, ; :
cipio administrativo del silencio positivo. tats mutandi, del prin-

Pero el imi
os asiro Mici:f;cho éie figceso aparece limitado en su ejercicio Corresponde
ros decidir en qué medid i i .
a deben incluirse est i
A s estacos ( ida e estas excepcione,
no ser (i e engan impuestas por el Convenio. Tal es el caso de las descI;ipcio:
g $ con vistas a una vigilancia discreta, en el que se denegara siem

pre el dEIeChO de acceso, a Eil meno IIueIlt]a COon ya tal a th]da(i y se pl()—
y S S NnoO Co Clu
C
Ceda a la IllOdlflCaCIOIl de la deSCI lpClén.

La intro i6 i
duccién de excepciones deben limitarse a aquellas que sean

necesarias para la salvagu

arda de los valores indi
2y 1 '
flecesarias ndispensables para una sociedad

La relaciéon d i
e los intereses que d
’ eben salvaguardars
. e e nO
exhaustiva. Dos razones justifican tales excepciones: ’ e nada

1. Cumplimi i
ol requisito Supl}; meftntc-) dctie la tareela legal consignada en la descripcién. Se exige
ar1o de que el comunicar i 16 i .
Isito s nformacién al int
€ requisit qu interesado pueda
Cars}; : IJI e icial para el cumplimiento de tal tarea. De ahi que, si pese a coIr)nuni
: -
carse rmacion, tal tarea legal no sufre perjuicio 0 menoscabo, no pued
gun caso negarse el derecho de acceso. o pReden

Las cuesti
dich o ¢ elstijones fundamentales surgen al intentar determinar que sea
e tarea gal. Para éllo es necesario remitirse a cada una de la categorias de
pciones que se sefialan en el Convenio ( arts.95-100 ), para determinar cual

® 85 Se trata con ello de evi
e evitar que se entorpezca gravi imi
e son o gravemente el cumplimiento de una funcion de investigacic 0
ol ot sone €s que debe salvaguardarse no debe constituir, no obstante, una via por | ot s dorooayancs
sus propios datos debe otorgarse a los ciudadanos ' por e ual s pueda derogar e con-
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es la actividad a desarrollar por las autoridades y érganos competentes en cada
supuesto. Cuestiones que tienen su referente en esa funcion general que no es
otra que el preservar el orden y la seguridad publicos. De ahi que deban esti-
marse estas tareas en sus justos limites y con relacién a cada supuesto concreto,
y no establecer una generalizacion ampliadora, que olvida la naturaleza concre-
ta del caso en cuestién y las también concretas medidas a aplicar.

2. Proteccion de los derechos y libertades de terceros.

Al ser equivalente al derecho de acceso del interesado debe considerar-
se como un motivo valido para limitar el derecho de acceso. Aparte del ejercicio
de los derechos fundamentales 6por terceros, deberan incluirse entre las causas
que dan lugar a esta limitacién®® las siguientes: secretos de negocios de terceros;
normas del secreto profesional a que estan sometidas las profesiones juridicas o
médicas; derecho de un tercero a elaborar su propia defensa; y la defensa de los
derechos humanos.

Si el interesado no puede tener acceso a datos que le conciernen y que
figuren en el fichero del S.I.S., la autoridad nacional de control debe, previa soli-
citud, proceder a las verificaciones necesarias para la comprobacién de los datos
y la licitud de los tratamientos y uso con relacion a los fines para los que intro-
dujeron los datos. El procedimiento se acomodard a lo establecido por la nor-
mativa interna del Estado ante el que se presente la solicitud. Si el Estado que
introdujo los datos fuera otro diferente al que se ha presentado la solicitud, se
exige una colaboracion entre las autoridades de control de ambos Estados para
proceder a tal control87.

El articulo 110 recoge el derecho de rectificacion y supresion o cancelacion. El
derecho de rectificacién se ejercerd sobre datos que contengan errores de hecho.
El de supresién sobre aquellos que contengan errores de derecho. No creemos
sea este el criterio mas correcto para fundamentar el ejercicio de los derechos.
Méxime cuando seran los hechos los que determinaran el Derecho aplicable; a
tales circunstancias tal marco juridico regulador. No se acierta a comprender el
porqué de esta division artificiosa. Deberia ser la intensidad del error, y su
influencia en la valoracion de las situaciones que se presenten, la que determi-
nara la rectificaciéon o la cancelacién, y no la naturaleza del error. En muchas oca-
siones serd una incorrecta apreciacion de los hechos la que supondra una mayor
lesién, al otorgar a las personas una imagen desvirtuada y alejada de su realidad

’

= 86 Vid sobre ello: Propuesta modificada de Directiva del Consejo relativa a la proteccidn de las personas en lo que res-
pecta al tratamiento de datos personales..., cit., p. 25.

= 87 Art. 114.2 .
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cotidiana. El Derecho vendra después para establecer el régimen juridico al que
debe someterse e imponer, si asi se establece, la sancion correspondiente.

Debe ponerse el acento en las consecuencias del error y no en la etiolo-
gia del mismo.

El derecho de ejercicio de acciones se reconoce en el articulo 111. Se recono-
ce el Derecho a acudir ante los érganos competentes de los Estados miembros
para solucionar los conflictos que pudieran plantearse con respecto al ejercicio
de los derechos de informacién (acceso), rectificacion, supresién o indemniza-

., 88 e . P
ci6n®®. La distincién entre 6rganos jurisdiccionales y otras autoridades se debe,
como sefiala Heredero, a la diversidad de los sistemas de control existentes en

las legislaciones nacionales8?. Corresponde a las legislaciones nacionales otor-
gar estas facultades de recurso a los interesados para permitirles que defiendan
de una manera amplia todos los derechos que les reconoce el Convenio.

Esta proteccién de los interesados , y la resolucion de las respectivas
acciones, debe concluir, ademads de en una restitucion en los derechos afectados,
en que las demés Partes Contratantes reciban una notificacién de rectificacion,
supresion o bloqueo de los datos con objeto de que puedan rectificar, suprimir o
bloquear los datos en cuestién; tal y como se establece en el art.106.

4, Autoridades de Control.

En el marco del Convenio son varias las autoridades que pueden integrar-
se dentro de esta categoria. Ello se debe a la propia estructura funcional del
Sistema, articulada entorno a una Unidad Central y, a una Parte Nacional en cada
Estado Miembro. También confluye el intento por preservar todos los intereses en
conflicto; la salvaguarda de la autonomia de los Estados Miembros, el respeto por
los derechos de las personas afectadas y la consecucion de unos objetivos comunes.

Conviene seflalar que la existencia en cada uno de los Estados
Miembros de una autoridad nacional encargada de ejercer un control indepen-
diente sobre los datos personales constituye requisito previo e inexcusable para

cualquier transmision de datos personales, y por tanto para poner en marcha el

propio Convenio??.

= 88 Respgcto al delrecho de indemnizacion vid. lo ya apuntado anteriormente cuando abordamos el estudio del principio de res-
ponsabilidad por infraccién.

= 89 Cfr. HEREDERO HIGUERAS, M., La proteccién de datos personales en manos de la policia..., cit., p. 42.
= 90 Arts. 38.12y 128.1
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Para una mejor comprensién de estos Organos, sistematizaremos nues-
tra exposicion, aludiendo a los concretos perfiles que presenta cada uno.

a) Autoridad con competencia sobre la Parte Nacional del 51591

Es un 6rgano de naturaleza evidentemente técnica, que ostenta la com-

petencia central sobre dicho fichero nacional y que desarrolla las siguientes fun-
ciones:

- Competencia exclusiva sobre la introduccién de las descripciones. Sera
esta autoridad la que procederd a la introduccién efectiva de los datos en el
Sistema, cuando asi le sea solicitado por los érganos judiciales y/o administra-
tivos competentes, dependiendo de la naturaleza de la descripcién que se pre-
tenda. Igualmente le corresponders la competencia para decidir acerca de la
modificacién de una descripci(’m solicitada por otro Estado miembro?2 , asi
como para la integracién de descripciones?3,

- Sera responsable del correcto funcionamiento de la Parte N acional del
Sistema. Supervisard que todas las operaciones realizadas por y en dicha Parte
Nacional se hagan de acuerdo a los protocolos reglamentarios y técnicos esta-
blecidos por el Convenio, evitando usos indeseables o torticeros.

- Adopcién de medidas necesarias para garantizar el cumplimiento del
Convenio.Incluye las funciones organizativas, de material y equipos, asi como
todas las operaciones técnicas para asegurar una correcta y fluida comunicacién
entre la Unidad Central y la parte nacional del fichero.

- Organo de comunicacién con los restantes Estados Miembros,en orden
al funcionamiento del S.I.S.

Nada se dice acerca del nombramiento de dicha autoridad. Las funcio-
nes a desarrollar y su naturaleza, nos inducen a pensar que serd un érgano nom-
brado por los Gobiernos de los Estados Miembros, como encargados guberna-
mentales de la parte que les corresponde en el $1.5.94,

= 91 Art. 108
= 92 Art. 102.3
= 93 Art. 107

= 94 La utilizacion de la expresion “ designara “, parece indicar un mayor quantum de vinculacién con la actividad gubermamen-
tal. Nos remite mas a una facultad exclusiva del Gobierno, que a un procedimiento de eleccion Yy posterior nombramiento.
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b) Autoridad Nacional de Proteccién de los Datos. 95

Se dispone el establecimiento en cadfa Esta.do M?emk‘)’ro dedun.a tautoerr::
dad de control independiente dotada de medio de 1nvgst1gac1%n y ein Z;\; o
cién. Aquellos Estados que aun no tengan esta autorlde.ld. /dederzntpro; oder 2
nombrarla, so pena de no poder participar en la transmision de datos
del S.I.S. Sus funciones fundamentales son:

- Ejercer un control independiente sobre el fichero de l.a Parte Nacional
del S.1.S.. Control referido a la licitud y legalidad de los tratamientos.

- Comprobar que el tratamiento de la ut.ilizacic’)n de l'o’s datqs 1110 lesioc;
nan los derechos de las personas afectadas. Cor}stltuye su fupc1on capltla ,.ylacli}(r) .
efectivo desarrollo o no evidencia el grado de independencia que las legisla
nes nacionales han otorgado a este 6rgano.

- Conocer de las acciones que, en los supuestos en que no estén atrlk;ul—
das al conocimiento de autoridades judiciales, correspondan a las gersox;asi ar:(C:_
tadas respecto a la titularidad, ejer.ci/cio y defensa de sus derechos de acceso,
tificacion, supresién e indemnizacion.

La facultad de control tiene por objeto permitir a la autoFidad de clontrol
que recabe de los responsables del tratamiento los d.a'tos necesarios para elcum:
plimiento de su cometido. Esta competencia se manifiesta en con’creto ene :ccg_
so a los datos que son objeto de tratamiento. Acceso que debelra hacerse r srl:;s-
tando la confidencialidad que a los datos concede el derecho interno, para
petar los derechos de las personas afectadas.

¢) Autoridad de Control Comun. 96

Su introduccién responde a la busqueda de un elemento homogeneiza-

dor, buscando esa unidad de accién y de objetivos que se pretende.

Su funcién primordial es efectuar un control sobre la un'idad .o}e apoyo
técnico del S.1.S. Control acerca de la legalidad y de la correcta ejecucion de las

=95 Art. 114

= 96 Art. 115. o o "
i i imi | ambito del Derecho comunitario se atri
ncionamiento y competencias son muy S|m|Iares' a las que en el el /
) gzlglil esstezlli/%tulﬁafunueva modiﬂczci()n de la Propuesta, al denomlna(:‘o [()Erupt')' dedif’lr%tzsigﬁ r{ﬁa:?:a,;elr:%,:ﬁe;ﬁgfdi
) i : ificada de Directiva del
[ Datos Personales.Vid. sobre ello: Propuesta modifica i e
ggtsgzr/:g;;: {f?isicas en lo que respecta al tratamiento de datos personales..., cit,, concretamente sus arts.31y 3
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disposiciones del Convenio, y de las actividades desarrolladas por la 1_5111§ad

‘ , A ej i ino tenien-
i dra ejercerse de cualquier manera, sl

Central. Pero dicho control no po ,

do en cuenta determinadas regulaciones protectoras E:le los datos Spersogzlesé e};

concretamente el Convenio 108 y la Recomendacion R (87) 15, am

Consejo de Europa.

Para el cumplimiento de esta mision eétaré facultada para acecli.;dierrrr1 arleci
datos integrados en la Unidad de Apoyo Técmco. Este accesto sle1 rf(lel\r/1 a0 Cy; e
cindible para que dicha autoridad pueda' ejercer correctamen es ,
ciendo directamente los fallos y disfuncionalidades del sistema.

Esta funcion genérica se manifiesta en las siguientes atribuciones:

Competencia para analizar las dificultades de interpretacion y aphczli-
, i i rala
cién que surjan con la explotacion del S.IS.. Se le atribuye Compet(?ntma }i):o I
resolucion de controversias entre Estados Miembros acerca de la existenc

. . . .. 98
de errores en determinados datos que hayan sido gb]eto de t?anérsr:i;o;)h
. . . asi _
i tencia para emitir un dictamen, si a : !
Igualmente se le atribuye compe o1 . ; -
C%ta alguna Parte Contratante acerca de las dificultades de interpretacion y apli
cacién de las medidas contempladas en el art.126

cicio del derecho de acceso y del Control independlente ef.ectuadlo pOI ias
.z studi1os y a erec
i i rOteCCIOD de datOS. EL tOS (S
autorldades nac10nales de p . S. (!. - f t Va_
i Ir a COnStltulr o e e
i 16 > CluSIOneS pueden Contrlbu d mane
COl’lSlderaClon de sus con ' . ’ 1
i S ra la pI‘OtECClon
i i de “ Segunda instancia pd de los
ra mdlrecta en una eSPECle . p ‘
datos al poner de manifieStO las trabas planteadas pOI' la apllcac on de las
’

i i uir avan-
legislaciones nacionales e indicar los nuevos caminos por los que seg

zando.

- ElabOIaClon de pl()puestas EiIIIlOI‘llZadaS con VIStaS a encor ltIaI SOlu—
2
> p S p . p
ciones comunes a 105 IObleIIla lallteadOS Se tlatala Ilat,llIalIIlellte de TO
leeStaS IlOIIIIathEiS, que puedell kOlltl lbuII a LOIIegII laS I‘Ilultlpleb dEf1C1eI 1C1asS

que presenta el Convenio.

La composicién de esta autoridad esta limitada a los representanttestde
i A es,
las autoridades nacionales de control. Cada Estado designara 2 representan
pero solo dispondré de un voto delibérativo.

= 98 Art. 106.3
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La conclusién de sus estudios y propuestas se haran mediante informes,
que deberan ser transmitidos a las autoridades de control nacionales, asf como
a todos los organismos a los cuales las autoridades nacionales remiten sus pro-
pios informes. Como nada se indica, abogamos por que al menos anualmente
esta autoridad elaboré un informe, que debe ser publicado, acerca del funciona-
miento del Sistema Informatico de Schengen, poniendo de manifiesto todas las
actividades desarrolladas, los problemas suscitados, asi como la actitud y cum-
plimiento de las garantias por parte de los Estados Miembros.

5. Seguridad de los Datos.

La seguridad de la informacién ( proteccién de datos conservados, tra-
tados y transmitidos electrénicamente ) contra todo tipo de amenazas es esen-
cial para el ejercicio efectivo de los derechos de las personas en lo referente al tra-
tamiento automatizado de datos personales. La seguridad constituye un requi-
sito imprescindible para la proteccién de personas y bienes que hacen necesarios
el desarrollo de una politica comtin tanto en el campo normativo como en el tec-
nologico. 99

Los peligros que amenazan al derecho a la intimidad del interesado no
provienen tan solo del responsable del tratamiento. El derecho esti también
amenazado si los datos los utiliza con fines diferentes un tercero que no esté
autorizado a acceder a ellos ni a utilizarlos.

Es por ello que se obliga a los Estados miembros a tomar las medidas téc-
nicas y organizativas apropiadas y necesarias para la proteccion contra la destruc-
cién accidental o ilicita, contra la perdida accidental, asi como contra la alteracion,
la comunicacién y cualquier otro tratamiento no autorizado de datos personales.

Esta obligacién general de seguridad se concreta en el Convenio 100 en
una pormenorizada enumeracién de medidas técnicas y de gestién que deberan
llevarse a efecto. 101

Dichas medidas pueden agruparse atendiendo a cuatro criterios funda-
mentales:

= 99 Cfr. SANCHEZ BRAVO, A., El Tratamiento Automatizado de las Bases de Datos en el marco de la Comunidad Econémica

Europea: Su Proteccion, en Actas del 11l Congreso Iberoamericano de Informética y Derecho (Volumen 1), Revista Informatica
y Derecho, Vol. 4, UNED. Centro Regional de Extremadura, Mérida, 1994.

= 100 Art. 118.

» 101 Dichas medidas deberén ser adoptadas por Francia, en su calidad de Parte Contratante responsable de la Unidad de Apoyo
Técnico, y respecto a esta unidad.
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- Controles personales: Para el tratamiento de datos personales solo
podra designarse a personas especialmente cualificadas y que estén sometidas a
controles de seguridad. Estas personas autorizadas sélo deben disponer de acce-
so a los datos que sean de su competencia (control de acceso). Estas medidas
tiende a impedir que los sistemas de tratamiento de datos puedan ser utilizados
por personas no autorizadas haciendo uso de las instalaciones de transmisién de

datos (control de la utilizacién).

- Control de Instalaciones: Deben adoptarse medidas para impedir que
personas no autorizadas accedan a las instalaciones utilizadas para la transmi-
sién de datos ( control de acceso a las instalaciones). Se pretende con ello salva-
guardar también la integridad de los soportes de datos, y evitar que cualquier
persona no autorizada, una vez que haya accedido a las instalaciones pueda leer,
copiar, modificar o retirar los soportes de datos (control de los soportes de
datos). Dichas medidas deben extenderse a las situaciones en que se produzca
un transporte de los soportes de datos ( control del transporte).

- Controles en el tratamiento: Las medidas deben tender a impedir la
introduccién, informacién, comunicacion o retirada de datos sin autorizacion (con-
trol de la introduccion de los datos). Asimismo debe poder comprobarse y verifi-
carse posteriormente al tratamiento que datos han sido introducidos, por qué per-
sonas y en qué momentos ( control de verificacién de la introduccion de datos).

- Controles en la transmisién: Tendra que impedirse que los datos sean
leidos, copiados, modificados o suprimidos sin autorizacion durante la transmi-
sién de los datos. Debera establecerse la posibilidad de verificar y comprobar a
que autoridades se remiten datos de cardcter personal a través de instalaciones
de transmisién de datos.102

Las medidas de seguridad deberan reforzarse especialmente cuando la
transmision de datos se efectué a servicios situados fuera del territorio de las
Partes Contratantes. Las medidas adoptadas se comunicaran a la autoridad de

control.

= 102 Se recoge la obligacion para los Estados miembros de dejar constancia de la transmision y recepcion de las informacio-
nes intercambiadas, cuando de datos referentes a solicitudestde asilo (Art. 38.8) o de datos personales transmitidos en apli-

cacion del Convenio (Art. 126.3.e) se trate.

Cuando se transmitan datos procedentes de un fichero no automatizado que se introduzcan en otro fichero no automatizado,

la transmision y recepcion de datos de carcter personal quedaré registrada por escrito (Art. 127.2.a).
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