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LA ADMINISTRACION ELECTRONICA EN ESPANA

Alvaro Sdnchez Bravo'

RESUMEN

La administracién electronica supone el nuevo reto para la correcta
implementacion de la sociedad de la informacion y las comunicaciones en la
relaciones de la Administracion con los ciudadanos. Espafia ha asumido ese desafio
con entusiasmo, pero, al igual que sucede en la mayor parte de los socios
comunitarios europeos, debe hacer frente a unos retos inaplazables, como la
inclusion digital, la seguridad y privacidad de las comunicaciones y la lealtad y

transparencia de sus actuaciones en los nuevos entornos digitales.

Palabras clave: Administracion electronica. Ciudadanos. Espafa. Inclusiéon

digital.

EL PAPEL DE LA ADMINISTRACION PUBLICA EN LA SOCIEDAD DE LA
INFORMACION Y DE LA COMUNICACION

Numerosas son las reflexiones que, desde el promediar de la década de los
setenta, se han ocupado de eso que se ha dado en denominar tecnologias de la
informacion y de la comunicacion (TIC), y sobre lo que hoy se conoce como

“sociedad de la informacion”.

Internet se ha consolidado como el simbolo emblematico de esa nueva
realidad; como una de las piezas fundamentales de ese engranaje de la

infraestructura mundial de la informacion?.

El aumento exponencial del numero de ordenadores, el desarrollo de sus
capacidades operativas, la reduccidn del coste de los equipos, su penetracidon
creciente en los hogares, las empresas y la administracion, junto a la expansién de
Internet, ha propiciado ese salto tecnoléogico que parece definir nuestra
coitidianeidad.
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En este contexto la labor de la administracion publica deviene capital. Las
Administraciones publicas tienen ante si el reto de adaptarse a las nuevas
exigencias de mejora de productividad, de eficacia y de calidad en los servicios.

Para ello las nuevas tecnologias, y especialmente Internet, pueden ayudar a la
consecucion de tales objetivos. Pero no quedandose soélo en la introduccion y en el
uso de los nuevos recursos tecnoldgicos, sino asimilandolos, introduciendo los
oportunos cambios juridicos, institucionales, organizativos, e incluso redefiniendo su

propio papel en los nuevos entornos tecnoldgicos.

Ello supone hacer frente, como premisa, a tres grandes desafios:

1. Asimilar unas realidades sociales en constante transformacion. El sector
publico puede convertirse en el principal motor de los cambios econdémicos y
sociales, con el horizonte ultimo de una mejora de la calidad de vida de los
ciudadanos y de la cohesién social.

Los ambitos de actuacion del sector publico, aumentan exponencialmente a
medida que aumentan las necesidades de los ciudadanos, pero no sé6lo de manera
cuantitativa, sino cualitativamente. @ Los ciudadanos no sélo quieren recibir
prestaciones de la administracion, sino que quieren saber como se adoptan las
decisiones, e, incluso participar en algunas de ellas. Si la administracion esta
llamada a ser la principal impulsora de los cambios, los ciudadanos quieren ser
también protagonistas de esos cambios, y es a través de las nuevas tecnologias,
como hoy se hace factible esas formulas de participacion. Como ha sefialado Erkki
Liikanen, Comisario Europeo para la Sociedad de la Informacion: “El sector publico,
al igual que el resto de la economia, se enfrenta al desafio de reaccionar ante
nuevos avances tecnolégicos, en concreto en lo que respecta a la tecnologia de la
informacion y la comunicacion. Internet ha hecho posible nuevas formas de
participacion en el disefio de politicas, tales como los grupos de opinion en linea,
formados de manera muy rapida, o la exigencia a las autoridades publicas de que

revisen su modo establecido de tomar decisiones”.?
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2. Dar respuesta a las nuevas expectativas. Los ciudadanos y las empresas
demandan cada vez mas, no solo nuevos servicios, sino que estos se presten de
manera mas rapida y sin reiterar tramites engorrosos y reiterativos. Todo ello
teniendo presente que las necesidades de los ciudadanos son diferentes, y que por
lo tanto el objetivo estara en conseguir una atencion personalizada al margen de la

capacidad, cualificacion o ubicacién de aquéllos.

3. Ofrecer mas con el mismo presupuesto. Las administraciones deben hacer
frente a esas nuevas necesidades y exigencias en un escenario de control del gasto
publico y de contencion presupuestaria. Asi pues, con el mismo presupuesto deben
ofrecerse mas y mejores servicios. No olvidemos que debemos desenvolvernos en
un entorno de estabilidad presupuestaria, pero sin renunciar a las prestaciones de

los estados de bienestar como el nuestro.

Ante estos retos, la cuestion parece estar en la consecucion de una nueva
administracién publica que encuentre en Internet y en las nuevas tecnologias el
motor de su adaptacién a las nuevas realidades: la administracién electronica o e-

administracion.
LA ADMINISTRACION ELECTRONICA

La administracion electronica o e-administracion es un concepto que surge de
la implementacién de las nuevas tecnologias con las técnicas clasicas de
organizacion administrativa. Sin detenernos en la abundantisima literatura acerca de
la definicion precisa de que sea o que deba entenderse por administracidon
electronica, nosotros la conceptuaremos como la utilizacion de las tecnologias de
la informacién y las comunicaciones en las administraciones publicas,
asociada a cambios en la organizacidon y nuevas aptitudes del personal. El
objetivo es mejorar los servicios publicos, reforzar los procesos democraticos

y apoyar a las politicas publicas®.

La administracion electronica se convertira en un instrumento esencial para
prestar unos servicios publicos mas eficaces y de mejor calidad, reducir los tiempos

de espera de los usuarios y mejorar la transparencia y la rendicion de cuentas.
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Como ya indicamos anteriormente la administracion electrénica o e-
administraciéon no se agota en la presencia de las administraciones publicas en

Internet, ni siquiera en la prestacion telematica de determinados servicios.

La situacion actual registra un evidente progreso en su puesta en marcha. Tres

son los ambitos que deben considerarse:

-Para los ciudadanos, la administracion electronica supone ventajas en
multiples aspectos de su vida diaria. No so6lo permite acceder a la informacion, sino
que posibilita la realizacién de numerosas operaciones que evitandesplazamientos y
mejora el tiempo de respuesta de la administracién. Son numerosos los servicios de

que disponen ya los ciudadanos, y que pueden clasificarse de acuerdo al siguiente

cuadro.

Servicios de Servicios de Servicios de
Informacién Comunicacién Tramitacion

-Informacion -Foro de discusion -Reserva y pago de

sobre trabajo, dedicado a las entradas.

Vida Diaria |vivienda, preguntas de la vida

educacién, salud, |diaria. -Inscripcion en

cultura, -Boletines de empleo | cursos

transporte, medio |y vivienda

ambiente, etc...

-Directorio de

servicio Publico.

Tele- -Guia para - Contactos por e-|- Tramitacion
administracié | procedimientos mail con servidores |electronica de
n administrativos publicos formularios

- Registros y

bases de datos

publicos.




94

-leyes, - Foro de discusion

documentos dedicado a temas |-Referendos.
Participacion | parlamentarios, politicos. -Elecciones.
Politica programas -Consultas de

politicos, - Contacto por e-mail | Opinion

documentos de con politicos.

consulta.

- Informacion

previa en las

tomas de

decisiones

Fuente: Sociedad de la Informacion en Esparia 2003.Telefonica.

Pero ademas permite el establecimiento de una relacién directa entre los
administrados y los gestores publicos, haciendo las instituciones publicas mas
transparentes, responsables y abiertas al control democratico.

La proliferacion de los foros virtuales, consultas en linea y los ensayos de voto
electronico permiten la comunicacién directa de los ciudadanos con los responsables

politicos, a los que pueden hacer llegar sus opiniones, quejas, sugerencias...

Asimismo, la consolidacion de los servicios de ventanilla unica constituye una

formula adecuada para la prestacion de servicios a los ciudadanos °.

- Para las empresas, la mejora de los servicios administrativos generan
ganancias por cuanto ahorran tiempo y dinero en sus relaciones con la
administracién, y repercute en un aumento de la eficacia y la productividad. Hay que
sefalar que en este sector se ha avanzado notablemente mas que en relacion a los

servicios ofertados a los ciudadanos.

- Para las administraciones publicas, el uso de Internet y de las nuevas
tecnologias permite incrementar la coordinacion entre los ambitos nacional,

autonémico y local. Especialmente importante, en nuestro modelo descentralizado.

Pese a los avances, la situacion dista mucho de ser satisfactoria, pese a los
avances. El Barémetro del CIS refleja como, en enero de 2004, un 55°3% de los

encuestados estaria muy interesado en consultar los servicios administrativos u
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obtener documentos a través del ordenador o teléfono mévil. No obstante, solo un
40'7% (juntando los valores de muy probable y probable) creen que tales
actividades podran realizarlas personalmente. Todo ello teniendo en cuenta que el
59°2% declara no usar nunca un ordenador’. Se evidencia como un numero
considerable de ciudadanos estaria dispuesto a utilizar los servicios telematicos en
sus relaciones con la administracion, pero falla en lo basico: la mayor parte no tiene

acceso a Internet.

De manera que una cosa es disponer de la tecnologia y otra que se esté
dispuesto a usarla. Los ciudadanos no s6lo deben usar determinada tecnologia, sino
que deben ser participes de los beneficios que la misma incorpora. La tecnologia si
no cuenta con la aceptacién de los usuarios, no sirve para nada, queda en papel
mojado. La “alfabetizacion digital” se revela pues como una premisa capital. Pero no
sb6lo para facilitar sus relaciones con la administracion, sino para la correcta
comprension de la realidad que nos ha tocado vivir, donde lo tecnoldgico parece ser

el simbolo emblematico de nuestra cultura.

Para asumir estos cambios, necesario e indispensable es superar los
obstaculos que frenan su implantacion o avance. La conciencia sobre ambos
aspectos nos hara caminar por la senda adecuada; el obviarlos nos hara perder un
tiempo precioso, despilfarrar recursos y, en definitiva, perjudicar a los ciudadanos.

OBSTACULOS Y BARRERAS PARA LA CORRECTA IMPLANTACION DE
LA ADMINISTRACION ELECTRONICA

El salto de la prestacion de determinados servicios telematicos, utilizando como
soporte Internet, hasta la consecucion de una disponibilidad generalizada y un uso
‘universal” de los servicios ofertados exigen que nos detengamos en la
consideraciéon de los principales obstaculos que en la hora presente dificultan esa
transicién. Sin animo de ser exhaustivos, tres son los aspectos mas relevantes a

considerar.

a) Acceso para todos.
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Solo si todos los ciudadanos, en condiciones de igualdad, tienen posibilidad de
acceder a los servicios publicos en linea, podra cimentarse correctamente la
administracion electronica.

Esto supondra la posibilidad creciente de los individuos de participar
plenamente en la vida social de la colectividad, evitando toda forma de exclusién, con

todas las consideraciones politicas y juridicas que ello implica’.

A ambos objetivos puede contribuir la sociedad de la informacion e Internet si
partimos de la premisa de que es esencial que las personas, o los grupos en que se
integran, no sean forzadas a ajustarse a las nuevas tecnologias, si no que sean las

nuevas tecnologias las que se adapten a las necesidades de los hombres.

Cuestion capital resulta asimismo la consideracion de los problemas que pueden
plantearse para determinados colectivos desfavorecidos, tales como los pobres,
enfermos, minusvalidos, marginados... El riesgo de “fractura digital” vinculado a la
desigualdad en el acceso a la tecnologia no es demagogia; es una cuestion real. Esta
situacion puede ser especialmente dificil para el numero considerable de analfabetos
que aun existen, para los inmigrantes que desconocen la lengua del pais de acogida, v,
en general, para aquellas personas que tengan cualquier problema de aprendizajes.

Es por ello que los grupos que tengan un riesgo de exclusion sean especialmente
integrados en la sociedad de la informacion, prestando una especial atencion a sus
concretas necesidades, pues las TIC, y especialmente Internet, pueden contribuir
sustancialmente a la mejora de su calidad de vida.

La inclusion de todos en la sociedad tecnoldgica requerira la apuesta por un

acceso rapido y generalizado a Internet.

Por otra parte, es precisa que se consolide, y sea verdaderamente operativo, la
migracion desde las redes de banda estrecha a las redes de banda ancha que puedan
soportar con fiabilidad y eficacia el evidente aumento del trafico en la Red. De este
modo, las estrategias nacionales de banda ancha tienen que tener como objetivo
incrementar la cobertura en las zonas insuficientemente servidas y estimular la

demanda®.
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Un reciente informe de la Comision Europea pone de manifiesto como el
numero de particulares y empresas con acceso a Internet de alta velocidad
experimento un crecimiento del 80% en los doce meses anteriores a enero de 2004.
Con todo, los poderes publicos siguen teniendo un papel que desempenfar en los

casos en los que los mercados no proporcionan las inversiones necesarias.
b) Generar confianza en los usuarios.

Un elemento capital en el desarrollo de la administracion electronica es el que el
ciudadano confie en lo que la moderna tecnologia le aporta, en que se sienta comodo
y seguro. Que conozca que el sistema es fiable y no permite la intrusion de terceros.

Cuestiones como la proteccion de datos, la certificacion digital y la seguridad
de los sistemas informaticos son asuntos en los que las administraciones publicas
no pueden permitirse ningun fallo. Los ciudadanos tienen que saber que, cuando,
para que y durante que periodo sus datos van a ser usados, almacenados. En

definitiva, que su derecho a la libertad informatica esta garantizado™.

Junto a ello el ciudadano debe tener la seguridad que la Administracion
comprobara con diligencia y rapidez su identidad, le proporcionara herramientas de
autentificacion electronica (firma electréonica y certificados digitales), desarrollando

aplicaciones para evitar intrusiones no deseadas o “robos de identidad”"".

Los sistemas electronicos exigiran, igualmente, una infraestructura de
comunicaciones segura, CONn unNOS equipos Yy programas seguros, que deberan
responder a tres exigencias ineludibles: confidencialidad (impedir la divulgacion no
autorizada de los datos), integridad (impedir la modificacion no autorizada de los datos)
y disponibilidad (impedir la retencién no autorizada de informacion o recursos)'?.

En los ultimos tiempos, las tensiones a escala internacional han supuesto un
recrudecimiento de los ataques contra los sistemas de informacion y, de manera
concreta, contra los sitios Internet. Ahora bien, recientes sucesos, como los

desgraciados 11-S, y nuestro mas reciente 11-M, asi como determinados ataques
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informaticos, ponen de manifiesto la necesidad de garantizar la integridad, continuidad
y fiabilidad de las redes y los servicios publicos. De todos es conocido como la Red
presenta un alarmante déficit de seguridad y se ha convertido en instrumento, en
numerosas ocasiones contundentemente eficaz, para la realizacion o aseguramiento

de diversas actividades delictivas™.

Todo ello ha movido a numerosos Estados' y organizaciones internacionales
(especialmente del Consejo de Europa® y de la Comisién Europea'’) ha desarrollar
propuestas legislativas y Convenios que prevengan y luchan contra esta amenaza,

cuya extension real se desconoce.

No obstante, esta preocupacion se ha resuelto, casi generalizadamente, en una
ampliacion de las facultades investigadoras y represivas de las agencias policiales y

de seguridad en las comunicaciones electronicas'®.

Se trata, por tanto, de conseguir un equilibrio entre el ejercicio de los derechos
ciudadanos, y las necesarias medidas de seguridad y control en un mundo convulso
como el que nos ha tocado vivir, donde la libertad y la seguridad juegan un dificil
equilibrio.

c) /Interoperabilidad técnica.

Junto a la problematica de naturaleza social, la cuestion técnica debe
igualmente considerarse. La interoperabilidad hace referencia a los mecanismos que
permiten la interconexion de los sistemas, de la informacién y de las distintas

formas de trabajar.

La realidad es que aun los servicios administrativos estan muy fragmentados,
teniendo el ciudadano que peregrinar de unos sitios a otros en busca de respuesta a
su peticiones. La solucion por tanto vendra del establecimiento de un punto unificado
(“ventanilla unica), que permita que todas las operaciones puedan realizarse de
manera integrada, con independencia de los 6rganos administrativos que participen

(que por otra parte, al ciudadano no le interesan).
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Pero para que eso sea una realidad es necesario que todas las fuentes de
informacion, los documentos, los métodos de trabajo sean compatibles entre ellos y

puedan ponerse en comun, de manera agil y eficaz.

Como ha senalado Erkki Liikanen: “la interoperabilidad no es solamente una
cuestion técnica sobre como enlazar las redes; también tiene que ver con cuestiones
organizativas como puede ser la coordinacion de procesos que no solo abarcan
limites intraorganizativos, sino que implican a organizaciones cuyos socios bien
podrian tener diferentes organizaciones y modos internos de operar. El fracaso a la
hora de introducir sistemas interoperativos de administracion electronica tendra
costes tanto econdmicos como sociales que incluyen: administraciones publicas
estaticas impasibles que resultan caras de costear y son incapaces de aplicar las
politicas de la manera mas oportuna; incapacidad de desarrollar servicios de
administracién electronica de valor anadido; altos costes, mayores cargas

administrativas y desventajas competitivas para las empresas”'®.

LA NECESIDAD DE UN NUEVO MODELO DE ADMINISTRACION PUBLICA

La situacion de la administracion electronica y los obstaculos que ralentizan su
total implantacion, no deben desviarnos de otra cuestion capital: la necesidad de un
nuevo modelo y disefio de las administraciones publicas. Las causas no son

solamente exdgenas, sino también enddgenas.

Los tradicionales, y en muchas ocasiones engorrosos protocolos de actuacion
administrativa, se ven ahora modificados por el entorno tecnolégico. Pero las nuevas
tecnologias deben ser no sélo una herramienta, sino un catalizador que permita el
cambio, tanto en la forma de relacionarse con los ciudadanos, como en la propia

dinamica de actuacion administrativa.

Como es obvio, la Administracion debe orientarse a la satisfaccion de las
necesidades de los ciudadanos. Asi pues, la organizacién del sector publico debe
centrarse en el usuario, de modo que esté al servicio de las personas. Y ello en una
doble linea: por un lado, modificando sus procedimientos, haciéndolos mas claros y

sencillos; por otro, ampliando el numero de servicios disponibles para comunicarse,
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incentivando el uso de las nuevas tecnologias, especialmente Internet. Se trata de
pasar del “vuelva usted marana” a “venga cuando quiera o pueda’. Como ha
sefialado Bueno Garcia: “En esta nueva Administracion se situa a los ciudadanos y
usuarios en un lugar central, y a los funcionarios y empleados publicos como
verdaderos protagonistas del cambio. La calidad y la orientacion al cliente han
pasado a formar parte de los objetivos primordiales de la modernizacion
administrativa. El ciudadano se ha convertido en el referente de toda actuacién, lo
qgue ha conllevado fendbmenos de apertura que han llevado a la redefinicién de los

objetivos de las organizaciones publicas™.

Pero para que ello sea posible es necesario asumir determinadas mutaciones.
a) Cambios de organizacion

La administracion electronica exigira un redisefio de los procedimientos

administrativos, tanto en su vertiente interna, como externa.

Desde el punto de vista interno, es necesario la informatizacién, la
racionalizaciéon y la reingenieria de los procesos®’. Y la eficacia se conseguira
cuando esa disponibilidad de informacion, y esa nueva forma de actuar se extienda
a todos los o6rganos involucrados en la resolucion de un procedimiento
administrativo. Este salto hacia los procesos tecnoldgicos en la Administracion
publica requerira una sinergia de esfuerzos de tal forma que el proceso de cambio

se realice de manera unitaria, racionalizando y evitando el despilfarro.

Desde de el punto de vista externo, el objetivo debe ser la disponibilidad
semper et ubique de los servicios ofertados al ciudadano (24 horas x 365 dias) y
desde cualquier punto que cuente con acceso a la Red. A este respecto la
deslocalizacion permite que la administracion gestione sus servicios sin necesidad
de concentrar gran cantidad de personal y recursos en mastodonticas sedes fisicas

qgue centralicen los procesos administrativos.

Pero, como ha sefalado el Informe sobre sociedad de la informacion en
Espana 2003: “dentro de este esfuerzo cabe mencionar dos aspectos en los que es
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necesario avanzar:- la sofisticacion de los servicios que depende fundamentalmente
de la dificultad de poner en marcha las distintas fases del proceso administrativo... y
- la unificacion del punto de acceso... En la actualidad y debido a la estructura
administrativa descentralizada existente en Espana, el debate debe centrarse en

cudl es el punto de acceso mas adecuado para acercarse al ciudadano”®.

b) Cooperacion interadministrativa

Los cambios organizativos apuntados devienen inoperantes sino van
acompafnados de un proceso de cambio en todas las estructuras administrativas y

en los distintos niveles administrativos territoriales.

El verdadero cambio se producira cuando las adaptaciones a los nuevos
marcos tecnoldgicos se realice de manera simultanea y coordinada entre las
distintas administraciones. Somos conscientes de la dificultad del proceso, pero es la

unica solucion operativa.

Ahora bien, los niveles de exigencia deberan ser asimétricos, porque la
unificacion, no puede devenir homogeneizacién, relegando a las administraciones
periféricas a meros comparsas o brazos ejecutores de la politica de la administracion

central.

El objetivo ultimo de atencion al ciudadano, requerira que se establezcan
modelos coordinados de descentralizacién administrativa, que ajustados al principio
de subsidiariedad, permita que los servicios se presten con la maxima cercania a

los ciudadanos.

En esta linea ASTIC, ha postulado como cuestion prioritaria para la
modernizacion de la administraciones publicas “/a coordinacion entre los distinfos
niveles de la administracion y los diversos centros administrativos en cada una de
ellas, en especial para hacer la administracion menos compleja a los ojos de los
ciudadanos que no tienen por qué ser expertos en “Competencias Administrativas”,
sino que deben poder acercarse a la oficina que mas cémoda le resulte, donde

deben ser atendidos desde una vision solidaria que internamente resuelva las
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cuestiones relativas a las competencias (que son de gran importancia para el
conjunto de las administraciones pero no para los ciudadanos). Esto es cierto tanto
en el mundo fisico como en el virtual, los sitios de Internet tienen que estar
disefiados para facilitar la vida del ciudadano y no para mostrar la gran complejidad

de las Administraciones en su conjunto” %,

Hasta ahora los modelos administrativos autonémicos y locales han sido
deudores del modelo estatal tradicional, pero el propio desarrollo autonémico y la
creciente autonomia municipal hacen que sea preciso avanzar hacia nuevas
formulas organizativas, donde se preste relevancia al propio valor afadido del

servicio.

Otro problema, este de naturaleza técnica, es la necesaria estandarizacion de
los mecanismos y protocolos de comunicacion, para que los sistemas puedan
comunicarse entre ellos de forma rapida y tener a acceso a la informacion disponible

en cada uno de los organismos participantes.

c) Formacion del personal

Los procesos tecnologicos, y su implantacion en las administraciones publicas,
no podra llevarse a cabo sin el necesario concurso del personal de las
administraciones publicas. Los cambios en el disefio organizativo de las
administraciones tienen una inmediata repercusion en el personal que trabaja en

ellas.

Debe disenarse, por tanto, una adecuada estrategia de recursos como uno de
los ejes de articulacion. Igualmente, debe superarse el recelo a determinados

cambios organizativos.

En sus pristinas aplicaciones, la tecnologia fue vista como un enemigo que
podria acabar con numerosos puestos de trabajo, al realizar de manera rapida gran
cantidad de tareas, que antes estaban encomendadas a determinadas unidades.
Incluso algunos auguraron la sustitucion del hombre por la maquina. La realidad ha

evidenciado como las nuevas tecnologias han propiciado la eliminacién de
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determinadas tareas rutinarias, permitiendo al personal el desarrollo de tareas mas

creativas, liberados ya de la monotonia y del repetir siempre lo mismo.

Pero para que ello sea una realidad es necesario que se abra un proceso de
comunicacion con el personal que no solo les haga ver, sino que los haga actores de

las posibilidades vinculadas a los nuevos servicios prestados.

Ello nos lleva a una segunda consideracion capital: la formacion. Pero no una
formacion centrada unica y exclusivamente en el manejo y conocimiento de las
herramientas y las aplicaciones informaticas, sino en las implicaciones globales que

su uso tendran en la prestacion del servicio y en las nuevas formas de trabajo.

SITUACION ACTUAL DE LA ADMINISTRACION ELECTRONICA EN
ESPANA - MARCO NORMATIVO

Si bien algunas iniciativas para el fomento de la sociedad de la informacion no
ha obtenido el éxito deseado, Espafia es puntera en algunos sectores claves (pago
de impuestos a través de Internet*, pago de cotizaciones laborales®

cumplimentacion del censo®, certificacion y firma electrénica®...).

Por otro lado, existen una serie de servicios que requieren un esfuerzo
adicional, ya que se encuentran algo atrasados en cuanto a su implantacion
(licencias de obras, comunicacion de cambio de domicilio, compras publicas por

Internet y obtencion de pasaporte y permiso de conducir).

Existen otros servicios en los que Espafia ha avanzado considerablemente.
Cabe destacar los servicios de subsidio de desempleo (50 % de accesibilidad), la
ayuda familiar (50 %), las becas de estudio (50 %), el reembolso de gastos médicos
(25 %), la matriculacion universitaria (68 %), la matriculacion de vehiculos (28,5 %),
los permisos y licencias medioambientales (54 %), los servicios relacionados con la
salud (vg. cita previa por Internet) (30 %) y el registro de nuevas sociedades (75 %),
pero en los que no se ha obtenido la accesibilidad electrénica plena.
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Finalmente, existe una tercera categoria de servicios en los que Espafa ha
alcanzado ya el 100 por 100 de accesibilidad a través de Internet: pago de
impuestos, denuncias ante la policia, servicios de bibliotecas publicas, presentacion
del impuesto de sociedades, envio de datos a oficinas estadisticas, presentacion del
IVA, las declaraciones de aduanas y los certificados de nacimiento y matrimonio?®.

Los datos expuestos muestran como es necesario seguir avanzando en la
implantacion de la administracion electronica con la incorporacion de nuevos

servicios que sean accesibles y utiles para los ciudadanos.

Es ingente el numero de portales en Internet de las Administraciones publicas,
cifrados alrededor de los 2600 a finales de 2003. Decidida ha sido la apuesta de las
distintas administraciones publicas por afianzar su presencia en la Red, pero eso no
es todo. No basta con tener un portal en la Red, sino que a través de ese portal se
puedan hacer cosas, se puedan prestar servicios a los ciudadanos.

En este sentido merece destacarse £/ Portal del Ciudadao
(www.administracion.es/portadas/index.html) que es el portal general en el que la
Administracion General del Estado informa con caracter general. Esta dividia en tres
ambitos operativos (ciudadano, empresa y organizacion publica).

Para el ciudadano, su eficacia también reside en una serie de enlaces, donde
de manera sencilla permite el acceso a todos los contenidos y servicios de interés
para el ciudadano. Para las empresas permite el acceso a la Ventanilla Unica
Empresarial Virtual (www.vue.es) donde se ofrece informacion general sobre
creacion de empresas, tramites de proyectos empresariales y seguimiento de los

mismos.

Igualmente relevantes es el hecho que a través del enlace Administracion en
Infernet permita el acceso, bien por materias, bien por Comunidades Autébnomas, a
los servicios que ofertan cada una de las administraciones y su nivel de implantacion

(informacion, descarga de formularios y/o envio de formularios, y servicio on /ine).
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Junto a ello cabe resefar el esfuerzo de las Comunidades Autonomas, por
implantar en sus respectivos ambitos territoriales servicios telematicos de valor
afadido y accesibles para los ciudadanos. Donde todavia debe procederse a un
impulso mayor es en el ambito de las Corporaciones Locales.

Desde el punto de vista normativo, los avances son también notorios. Frente a
las reticencias de una cultura juridica, en ocasiones anclada en el pasado, el
derecho y sus instrumentos juridicos pueden convertirse en instrumentos de gestion

del cambio y de apoyo a la innovacion en la cultura juridica®.

Donde mas se ha notado esa mutacion ha sido en las relaciones con los
administrados, especialmente en cuanto a la simplificacion administrativa a través de
unas adaptaciones normativas que tengan en cuenta las nuevas soluciones

tecnoldgicas.

Ya la Ley 30/1992, de 26 de noviembre, de Reégimen Juridico de las
Administraciones Publicas y del Procedimiento Administrativo Comun, en su art. 45,
insta a las Administraciones Publicas a que impulsen el empleo y aplicacion de
técnicas electronicas y telematicas para el desarrollo de sus actividades y el ejercicio

de sus competencias®.

Esta promocién general se vio impulsada legislativamente con la reforma que
incorporaba la Ley 24/2001, de medidas fiscales, administrativas y de orden social®’,
cuyo art. 68, modificaba dos articulos de la Ley 30/1992. El art. 38, para permitir la
creacion de registros telematicos®; y el art. 59, para regular las notificaciones

practicadas por medios telematicos™.

Por su parte, el Real Decreto 263/1996, de 16 de febrero, por el que se regula
la utilizacion de técnicas electronicas, informaticas y telematicas por la
Administracion del Estado, aborda el desarrollo del art. 45 de la Ley 30/1992, con la
pretension, como sefiala en la Exposicién de Motivos, de “delimitar, en el ambito de
la Administracion General del Estado, las garantias requisitos y supuestos de
utilizacion de las técnicas electronicas, informaticas y telematicas”. Este Real
Decreto es muy relevante igualmente por que incorpora las garantias y derechos
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que los ciudadanos tienen frente a la administracion cuando ésta utiliza medios

tecnoldgicos™.

Por otro lado, en el Real Decreto 772/1999, de 7 de mayo, se regula la
presentacion de solicitudes, escritos y comunicaciones ante la Administracion
General del Estado, la expedicién de copias de documentos y la devolucion de

originales y el régimen y funcionamiento de las oficinas de Registro™®.

Para alcanzar los objetivos resefados anteriormente, resultaba necesario
regular el funcionamiento de los registros telematicos, las notificaciones, certificados
y transmisiones telematicas. A ello va dirigido el Real/ Decrefo 209/2003, de 21 de
febrero, por el que se regulan los registros y las notificaciones felematicas, asi como
la utilizacion de medios telematicos para la sustitucion de la aportacion de
certificados por los ciudadanos *°.

Como sefiala su memoria justificativa, “resulta fundamental tener en cuenta las
ventajas que desde el punto de vista de la gestibn administrativa representa la
presentacion telematica de las solicitudes y demas documentacion exigible. Ello
permitira agilizar los tramites administrativos y reducir los plazos de notificacion y

resolucion”.

Esta norma viene a dotar de consistencia juridica a todas aquellas previsiones
que habiamos visto promovian o impulsaban el uso de medios telematicos en la
Administracion. Asi constata en su propio articulado ( 3 articulos) dirigidos a
modificar (completar) los Reales Decretos 263/1996 (se le afaden los nuevos
Capitulos IV y V y dos nuevas Disposiciones Adicionales) y 772/1999 ( se le afiade
un nuevo Capitulo VI).

Tres son los ambitos fundamentales objeto de regulacion:
Notificaciones telematicas

El sistema de notificaciones telematicas, constituia una de las medidas

incluidas en el Plan de Choque. El Real Decreto autoriza que los 6rganos
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administrativos y los organismos publicos habiliten sistemas de notificacion
utilizando medios telematicos. Como sefiala su memoria justificativa: “Mediante las
notificaciones telematicas se introduce un nuevo instrumento de comunicacién entre
el ciudadano y la Administracién que contribuira a simplificar tanto estas relaciones
como la actividad de la Administracién. La reduccion de las cargas y barreras
burocraticas que la actividad administrativa impone se ha convertido en el correlato
indispensable de las medidas de liberalizacién econdmica y fomento de la iniciativa
privada y la libre competencia.

Una de las ideas subyacentes a este Real Decreto es el fomento de una nueva
cultura administrativa en la que el papel, en la medida de lo posible, vaya siendo
sustituido por los documentos telematicos, con los ahorros tanto econémicos como

de espacio fisico que ello implicara”.

Para los interesados (ciudadanos y/o empresas), la notificacidon telematica sera
gratuita y voluntaria, debiendo manifestarse expresamente tal opcion, bien indicando
en su solicitud, escrito o comunicacion la opcion por la notificacion telematica, bien

aceptando la propuesta en este sentido del 6rgano u organismo publico.

Pero para que ello sea posible el interesado debera disponer de una direccion
electrénica Unica® habilitada al efecto, que debera reunir tres caracteristicas:

e Disponer de identificacién de usuarios y claves de acceso para garantizar la

exclusividad de uso.

e Disponer de mecanismos de autenticacion de la identidad del usuario.

e Disponer de sistemas de cifrado que garanticen la confidencialidad de los
datos.

El periodo de vigencia de la direccion electrénica unica sera indefinido, salvo en
los casos previstos en la norma ¢, entre los que merece destacarse el transcurso de
tres afos sin que se utilice para la practica de notificaciones. En tal supuesto, la

propia administracion inhabilitara la direccidon, comunicandoselo al interesado.
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Respecto a su ambito material, las notificacién telematica solo sera operativa
para los procedimientos expresamente sefialados * por el interesado, quien queda
vinculado a esta forma de notificacion. No obstante se prevé una excepcién cuando
por causas técnicas justificadas el interesado, no la Administracion, requiera que las

notificaciones sucesivas se practiquen de manera ordinaria.

De esta forma, la direccion electronica se convierte en el “domicilio electronico”
de los ciudadanos y empresas, en donde, de forma inmediata y personalizada,
pueda acceder a sus notificaciones o documentos las 24 horas al dia con total
garantia de seguridad y confidencialidad de los participantes y la informacion
gestionada.

Por otra parte, para garantizar la regularidad en la tramitacion administrativa, el
sistema de notificacion debera acreditar la fecha y hora en que se produzca la
recepcion de la notificacion en la direccion electronica del interesado, asi como el
acceso del mismo al contenido del mensaje de notificacion. Igualmente debera
comunicar las incidencias técnicas que impidan el cumplimiento de las garantias

anteriores.

Cuando exista constancia de la recepcion de la notificacion se dispone de 10
dias naturales para su lectura. Si no se procediera a su lectura en ese plazo, ésta se
consideraria rechazada y, aunque pueda acceder a su contenido, se generara un

acuse automatico de rechazo de dicha notificacion “°.

Los efectos juridicos de las notificaciones telematicas seran los mismos que los

de las notificaciones tradicionales practicadas en soporte papel.

Este servicio entr6 en funcionamiento el 22 de octubre de 2003, mediante la
firma de un convenio entre el Ministerio de Administraciones Publicas (responsable
de su ejecucion) y Correos (prestadora material del servicio). Al mismo se han
adherido la Agencia Estatal de Administracion Tributaria y la Tesoreria General de la

Seguridad Social 4'.



109

De igual forma se prevé que mediante convenios con la Administracion General
del Estado, las Comunidades Autonomas y las administraciones locales podran
utilizar, en sus relaciones con los ciudadanos, el servicio de direccion electronica

Unica.

Certificados telematicos y transmisiones de datos

Siempre que el interesado lo autorice o una norma legal lo disponga se
sustituiran los certificados en soporte papel por certificados telematicos o

transmisiones de datos.

Los certificados telematicos contendran los datos objetos de certificacion y la
firma electrénica de la autoridad expendedora.

Dos son los supuestos en los que se expenderan certificados electronicos:

e A solicitud del interesado, a quien se le enviara, y sera éste el encargado de

presentarlo ante quien se lo requiere.

e A solicitud el 6rgano requirente, bien a iniciativa del interesado, o del propio
organo requirente, pero siempre contando con el consentimiento expreso
del interesado. En este caso se hara constar el tramite o procedimiento
para el que se solicita el certificado y que se cuenta con el consentimiento
del interesado. Este habra de constar en la solicitud de iniciacién del

procedimiento o en cualquier comunicacién posterior.

En lo tocante a su eficacia juridica, los efectos de la certificaciones telematicas

seran los mismos que los expedidos en soporte papel.

Respecto a las transmisiones de datos, si el interesado presta su
consentimiento expresamente, podra sustituirse la aportacion de certificados en
soporte papel, por el envio telematico de los datos que sean necesarios en un
procedimiento administrativo. La transmision de datos tendra plenos efectos juridicos

en orden a la validez y eficacia de la aportacion de certificados al procedimiento.
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La transmision se realizara a peticion del 6rgano o entidad tramitante, debiendo
hacer constar los datos que se solicitan, los titulares de los mismos, y las finalidades

de su utilizacion.

Conviene resefar que, segun estimaciones del Ministerio de Administraciones
Pudblicas, desde su implantacidn se han eliminado aproximadamente seis millones
de certificados que cada afio los ciudadanos y empresas tenian que aportar a la
Administracion. Asi, tanto la AEAT como la TGSS, han sustituido sus certificados por

certificados telematicos o transmisiones de datos .
Registros telematicos

Los registros telematicos deberan definir y especificar en su norma de creacion
una serie de contenidos minimos. Entre otros merecen destacarse: direccion o
direcciones en las que se puede acceder al Registro, requisitos técnicos minimos
para acceder y usar el registro, sistemas de firma electrénica reconocidos por el
registro para la identificacion del usuario y la admisién de la solicitud, escrito o
comunicacion, procedimientos y tramites que pueden presentarse en el mismo, e

indicacién del calendario de dias inhabiles, a efecto del cdmputo de plazos®.
Respecto a sus funciones, son dos las llamadas a desarrollar:
e Recibir y remitir solicitudes escritos y comunicaciones relativas a los
tramites y procedimientos autorizados y que entren dentro del ambito
competencial del 6rgano que cred el registro.

e Anotar los correspondientes asientos de entrada y salida.

En ningun caso servira para compulsar o expedir copias selladas de los

documentos que se transmitan con la solicitud, escrito 0 comunicacion.
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La presentacion de solicitudes, escritos y comunicaciones tendra caracter
voluntario, constituyendo una alternativa a la utlizacion de los registros

tradicionales, teniendo ademas idéntico efectos juridicos.

Su recepcion se efectuara 24 horas de todos los dias del afio (24x365), con
sujecion a las normas que rigen la fecha y hora oficial espafiola*. Una vez
presentado un documento el registro emitira un mensaje de confirmacion en el que
constaran los datos aportados por el interesado, junto con la acreditacién de la fecha

y hora de recepcion y una clave de identificacion de la transmision.

Si el usuario no recibe mensaje de confirmacion, o recibe un mensaje de error
o de deficiencia en la transmision, debera volver a realizar la presentacion en otro

momento o realizarlo por los medios tradicionales.

La regulacidon de los registros telematicos hace de ellos un poderoso
instrumento de interaccion entre los usuarios y la Administracion, pero no les
confiere el caracter de registros generales, sino sélo limitado a los procedimientos

predeterminados.

El Real Decreto 2009/2003, cumpliendo las previsiones establecidas en su
disposicion final primera, ha regulado por medio de la Orden PRE/ 1551/ 2003, de
10 de junio, los requisitos de autenticidad, integridad, disponibilidad vy
confidencialidad de los dispositivos y aplicaciones de registro y notificacion, asi

como los protocolos vy criterios técnicos a seguir.

Las medidas de seguridad, conservacién y normalizacion son las elaboradas
por el Consejo Superior de Informatica y para el impulso de la Administracion

Electrénica *°.

Por otro lado, en el ambito de la legislacion general, Espafia también se ha
incorporado a los paises mas avanzados en materia de regulacion de las nuevas
tecnologias. Asi merecen destacarse, la aprobacion de la Ley Organica 15/1999, de

I 46.

13 de diciembre, de Proteccion de Datos de Caracter Personal ™; y la reciente Ley

59/2003, de 19 de diciembre, de firma electronica 4.
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CONSIDERACIONES FINALES

1. La administracion electronica o e-administracion no se agota en la presencia
de las administraciones publicas en Internet, ni siquiera en la prestacion telematica
de determinados servicios, sino que debe permitir el establecimiento de una relacion
directa entre los administrados y los gestores publicos, haciendo las instituciones
publicas mas transparentes, responsables y abiertas al control democratico.

La proliferacion de los foros virtuales, consultas en linea y los ensayos de voto
electronico permiten la comunicacién directa de los ciudadanos con los responsables

politicos, a los que pueden hacer llegar sus opiniones, quejas, sugerencias...

2. Es necesario superar los obstaculos y barreras que dificultan Ila
consolidacion de la administracidn electronica. Partiendo de perspectivas globales,
debe bajarse al nivel de las necesidades concretas de los ciudadanos. Los
ciudadanos deben ser el eje del disefio de las politicas de implantacién de la nuevas
tecnologias, optando por un sistema de acceso igualitario y facilitando las soluciones

técnicas para evitar la “exclusion digital”.

3. La Administraciéon electronica supondra también una nueva cultura
organizativa de las estructuras internas. Junto a la interoperabilidad técnica, la
coordinacion e integracion de los diferentes organismos, constituye un elemento
capital que hay que potenciar. Hay que resaltar la labor del capital humano en la
implantacion de las soluciones tecnologias, reconociendo e impulsando la labor que

el personal administrativo esta acometiendo.

4. Convienen destacar las iniciativas puestas en marcha para la implantacion
de la administracién electronica, tanto a nivel comunitario, como en nuestro pais.
Aunque inicialmente se plantearon algunas dudas, hoy caminan firmes hacia la
consecucion de una prestaciones y unos servicios de calidad, y son buena muestra

de la decidida apuesta de los poderes publicos pro este nuevo modelo relacional.
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5. Las iniciativas desplegadas en nuestro pais son una buena muestra de un
ambicioso programa de cambios en la administracion publica, desde una vision

integradora donde todos sean participes y todos estén representados.

La redefinicion del Consejo Superior de Informatica y para el impulso de la
Administracion Electronica, junto a la constitucion en diciembre de 2003 de la
Conferencia Sectorial de Administraciones Publicas (presidida por el Ministro de
Administraciones Publicas e integrada por los Consejeros de las Comunidades
Auténomas tendra entre otras misiones la administracién electronica) son una
buena muestra de ese necesario proyecto de coordinacion e integracion de las

actuaciones en este campo.

6. Las experiencias punteras desarrolladas en Espafia en sectores como la
Administracion tributaria, la seguridad social, el censo, la firma electréonica deben
constituir elementos de referencia para el intercambio de buenas practicas. Ahora
bien, no se trata de copiar las experiencias, sino asumir sus claves estratégicas y

adaptarlas a la definicion y puesta en marcha de los nuevos servicios.

7. El marco regulatorio debe adaptarse igualmente a los nuevos apremios.
Ademas de confianza, los ciudadanos reclaman seguridad en la utilizacion de las
nuevas tecnologias. Las soluciones juridicas deben ser integrales, contemplando
todos los elementos afectados, y garantizando la regularidad y eficacia de los
procesos. Nuestro pais, se ha aupado en los ultimos afios al grupo de aquellos mas
avanzados en la regulacién del fendmeno tecnolégico: Proteccion de datos, firma
electronica, propiedad intelectual, procedimientos telematicos, seguridad de las

Redes, cibercrimen....

Pero conviene seguir avanzando y sistematizando las regulaciones. En el
ambito normativo de la administracion electronica se observa una gran concurrencia
de normas, que se remiten y fundamentan unas a otras, modificaciones de las
modificaciones, creando cierta confusion. Creo llegado el momento que, al menos en
la legislacion estatal, se proceda a elaborar una legislacidon unificada y concordada

que agrupe la multitud de referencias existentes.
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8. Los logros conseguidos no deben hacernos conformistas o
autocomplacientes. Nos encontramos ante una realidad que se produce y muta
simultdneamente a nuestros esfuerzos. Las TIC no han alcanzado su horizonte
ultimo, sorprendiéndonos casi a diario con nuevos logros y nuevas potencialidades.
Es por ello que no cabe hablar de proceso cerrado. La administracién publica tiene
mucho que decir en este cambio. Los cimientos estan puestos, los empleados
publicos han asumido ejemplarmente el desafio, los planes estan marcha y los
ciudadanos, cada vez mas, utilizan y reclaman servicios electronicos. Hemos
iniciado una singladura que nos exigira una atencion constante, una predisposicion a

asumir nuevos desafios, para los que hablar que encontrar novedosas soluciones.

A ADMINISTRAGAO ELETRONICA NA ESPANHA

RESUMO

A administragdo eletrobnica supdée um novo desafio para a correta
implementacdo da sociedade da informacdo e as comunicagdes nas relagdes da
administracdo com os cidadaos. A Espanha assumiu este desafio com entusiasmo,
mas assim como ocorre com a maioria dos seus socios na comunidade européia
deve fazer frente a desafios ainda maiores, como a inclusdo digital, a seguranga e a
privacidade nas comunicagbes assim como a lealdade e transparéncia em suas

atuacdes nos novos caminhos digitais.

Palavras-chave: Administracdo eletronica. Cidaddos. Espanha. Inclusdo

digital.
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Ventanilla unica entendida como “acceso Unico” a Internet para la solucion de un determinado
asunto. Ello implica que los ciudadanos acceden de manera simplificada y rapida, sin necesidad
de conocer el departamento concreto responsable de su peticion, ni las relaciones
interadministrativas necesarias para satisfacerla.

CIS. Barometro enero 2004. http://www.cis.es/File/ViewFile.aspx?Fileld=1327

Vid. PEREZ LUNO, A.E., Derechos Humanos, Estado de Derecho y Constitucion, 82 ed. Tecnos,
Madrid, 2003, especialmente su Cap. 4.

Sobre esta cuestion, vid. CRIADO GRANDE, J.I. y RAMILO ARAUJO, M.C., “e- administracion:
¢un reto o una nueva moda?, en Revista Vasca de Administracion Publica, vol. 61, n° 1, pp. 11-43.
http://europa.eu.int/information_society/eeurope/2005/all_about/broadband/index_en.htm# National
Sobre la delimitacion del derecho a la libertad informatica, vid., y de entre su numerosa
produccion cientifica, PEREZ LUNO, A.E., Nuevas Tecnologias, Sociedad y Derecho. El impacto
socio-juridico de las N.T. de la informacion, Fundesco, Madrid, 1987; “La libertad informatica.
Nueva frontera de los derechos fundamentales”, en la obra colectiva Libertad informatica y leyes
de profeccion de datos personales, Centro de Estudios Constitucionales, Madrid, 1989, pp. 185-
213; “Nuevos derechos fundamentales de la era tecnologica: la libertad informatica”, en Anuario de
Derecho Publico y Estudios Publicos, num. 2, 1989/90, pp. 171-195; “Del/ Habeas Corpus al
Habeas Datd’, en Informatica y Derecho, num. 1, 1992, pp. 153-161; Manual de Informatica y
Derecho, Ariel, Barcelona, 1996; “Aspectos juridicos y problemas en Internet”, en la obra colectiva,
coord. Por J. De Lorenzo, Medios de Comunicacion Social y Sociedad: De informacion a Control y
Transformacion, Consejo Social de la Universidad de Valladolid, 2000, pp. 107-134; y Derechos
Humanos, Estado de Derecho y Constitucion, Tecnos, 72 edic., Madrid, 2001; y LUCAS MURILLO
DE LA CUEVA, P., “La proteccién de los datos personales ante el uso de la informatica”, en
Anuario de Derecho Publico y Estudios Politicos, num. 2, 1989/90, pp. 153-170; E/ derecho a /a
autodeterminacion informativa. La profeccion de los datos personales ante el uso de la informatica,
Tecnos, Madrid, 1990; /nformdtica y proteccion de datos personales (Estudio sobre la Ley
Organica 5/1992, de regulacion del tratamiento automatizado de los datos de cardcter personal),
Centro de Estudios Constitucionales, Madrid, 1993; y “La construccion del derecho a la
autodeterminacion informativa”, en Revista de Estudios Politicos, num. 104, abril-junio 1999. Vid.
asimismo, SANCHEZ BRAVO, A., La proteccion del derecho a la libertad informética en la Union
Europea, Publicaciones de la Universidad de Sevilla, 1998.

Cfr. SANCHEZ BRAVO, A., “Una politica comunitaria de seguridad en Internet”, en Diario La LEY,
n® 5414, 8 de noviembre de 2001, pp. 1-8.

Cfr. SANCHEZ BRAVO, A., “La proteccion del derecho a la libertad informatica en la Union
Europea’, Publicaciones de la Universidad de Sevilla, 1998, pp. 109-113.

SANCHEZ BRAVO, A. “El Convenio del Consejo de Europa sobre cibercrimen: control vs.
libertades publicas”, en Diario La Ley, num.5528, 22 de abril de 2002.

De todos es sabido como a raiz de los atentados terroristas del 11 de Septiembre en EEUU se ha
producido una oscilacién casi universal hacia posturas que postulan una intervencién de Internet, y
un control sobre los usuarios y sobre la informacién que envian o consumen.

Asi, con motivo de la aprobacién en el Senado norteamericano de la nueva ley antiterrorista que
limitara los poderes en la Camara, una de las enmiendas de urgencia impulsadas tras los
atentados permitiria a la fiscalia instalar en los proveedores de acceso a Internet sistemas de
vigilancia de los servicios de mensajeria electronica. De hecho, unos horas después de los
atentados agentes de la Oficina Federal de Investigacion (FBI) se presentaros en las oficinas de
los proveedores AOL, Earthlink y Hoptmail para instalar en sus servidores el programa
"Carnivore”, que permite interceptar las comunicaciones de sus clientes.

Naciones Unidas elaboré un “Manual sobre la prevencion y el control de la delincuencia
informatica”, que se ha actualizado recientemente. En 1983 la OCDE inicié un estudio sobre la
posibilidad de aplicar a escala internacional y armonizar los derechos penales para abordar el
problema del abuso informatico o de la delincuencia informatica. En 1986, publico el informe
“Delincuencia informatica: Andlisis de las medidas juridicas”, donde se examinaban las leyes y
propuestas existentes para la reforma en varios Estados miembros y se recomendaba una lista
minima de abusos que los paises deberian prohibir y penalizar con leyes penales. Finalmente, en
1992, la OCDE elaboré un conjunto de directrices para la seguridad de los sistemas de
informacién, que deberian en principio proporcionar una base sobre la cual los Estados y el sector
privado pudieran construir un marco para la seguridad de los sistemas de informacion.
http://conventions.coe.int/Treaty/FR/projets/FinalCybercrime.htm. La Convencion fue abierta a la
firma el dia 23 de noviembre de 2001 en Budapest. Firmaron 26 Estados Miembros del Consejo de
Europa: Albania, Alemania, Armenia, Austria, Bélgica, Bulgaria, Croacia, Chipre, Espafa, Estonia,
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Finlandia, Francia, Grecia, Holanda, Hungria, ltalia, Moldavia, Noruega, Polonia, Portugal, Reino
Unido, Rumania, Suecia, Suiza, la “ex republica yugoslava de Macedonia”, y Ucrania. Canada,
Estados Unidos, Japon y Sudafrica, que participaron en su elaboracion, han firmado igualmente
la Convencién. Malta ha firmado el convenio en Estrasburgo el 17 de enero de 2002

Propuesta de Decision-Marco del Consejo relativa a los ataques de los que son objeto los
sistemas de informacion, COM(2002) 173 final. 2002/086 (CNS), Bruselas, 19.04.2002.
http://www.delitosinformaticos.com/articulos/102366322783568.shtml

LIIKANEN, E., “La administracién electronica para los servicios publicos europeos del futuro”, cit.,
p. 19.

BUENO GARCIA, O., “Modernizacién de la Administracién Publica: Lineas estratégicas para la e-
administracién”, en http://www.lawebmunicipal.com/publicaciones/onalia/onalia.htm
http://www.telefonica.es/sociedaddelainformacion/espana2003/

/bid.

Sobre los distintos modelos de articulacion de la cooperacion administrativa, vid., Andlisis y
propuestas para la modernizacion de la administracion publica, Asociacion Profesional del Cuerpo
Superior de Sistemas y Tecnologias de la Informacion de la Administracion del Estado, en
http://www.astic.es/nr/astic/Boletic-todos/Boletic29/separata/astic-AP-AE.pdf

http://www.aeat.es/

http://www.seg-social.es/inicio/

http://www.ine.es/censoe/menucenso.htm

http://www.cert.fnmt.es

BARROSO BARRERO, J., “La Administracion Electrénica en Espafia: un analisis de los sectores
claves”, en EIl Comercio en la Sl. Informacién Comercial Espafiola. Revista de Economia, febrero
2004, n° 813, pp. 55-71. http://www.mcx.es/polcomer/estudios/Documen/ice/813/ICE8130107.PDF

Andalucia. Segunda Modernizacion. Estrategias y Propuestas, Consejeria de la Presidencia de la
Junta de Andalucia, Sevilla, 2003, p. 87.

BOE de 27 de noviembre de 1992.

Artieulo 45. Incorporacion de medios técnicos.

1. Las Administraciones Publicas impulsardn el empleo y aplicacién de las técnicas y medios
electronicos, informaticos y telematicos, para el desarrollo de su actividad y el ejercicio de sus
competencias, con las limitaciones que a la utilizacion de estos medios establecen la Constitucion
y las Leyes.

2. Cuando sea compatible con los medios técnicos de que dispongan las Administraciones
Publicas, los ciudadanos podran relacionarse con ellas para ejercer sus derechos a través de
técnicas y medios electrénicos, informaticos o telematicos con respecto de las garantias y
requisitos previstos en cada procedimiento.

3. Los procedimientos que se tramiten y terminen en soporte informatico garantizaran la
identificacion y el gjercicio de la competencia por el 6rgano que la gjerce.

4. Los programas y aplicaciones electronicos, informaticos y telematicos que vayan a ser utilizados
por las Administraciones Publicas para el ejercicio de sus potestades, habran de ser previamente
aprobados por el érgano competente, quien debera difundir publicamente sus caracteristicas.

5. Los documentos emitidos, cualquiera que sea su soporte, por medios electrénicos, informaticos
o telematicos por las Administraciones Publicas, o los que éstas emitan como copias de originales
almacenados por estos mismos medios, gozaran de la validez y eficacia de documento original
siempre que quede garantizada su autenticidad, integridad y conservacién y, en su caso, la
recepcion por el interesado, asi como el cumplimiento de las garantias y requisitos exigidos por
ésta u otras Leyes.

BOE de 31 de diciembre de 2001.

Articulo 68. Modificaciones de la Ley 30/1992, de Régimen Juridico de las Administraciones
Pablicas y del Procedimiento Administrativo Comun para impulsar la administracién
electrénica.

Uno. Se afiade un nuevo apartado nueve al articulo 38 de la Ley 30/1992, de Régimen Juridico de
las Administraciones Publicas y del Procedimiento Administrativo Comun, con la siguiente
redaccioén:

"Se podran crear registros telematicos para la recepcion o salida de solicitudes, escritos y
comunicaciones que se transmitan por medios telematicos, con sujecién a los requisitos
establecidos en el apartado 3 de este articulo. Los registros telematicos sélo estaran habilitados
para la recepcion o salida de las solicitudes, escritos y comunicaciones relativas a los
procedimientos y tramites de la competencia del 6rgano o entidad que cred el registro y que se
especifiquen en la norma de creacién de éste, asi como que cumplan con los criterios de
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disponibilidad, autenticidad, integridad, confidencialidad y conservacion de la informacién que
igualmente se sefialen en la citada norma.

Los registros telematicos permitiran la presentacién de solicitudes, escritos y comunicaciones
todos los dias del afio durante las veinticuatro horas. A efectos de cédmputo de plazos, la recepcion
en un dia inhabil para el érgano o entidad se entendera efectuada en el primer dia habil siguiente.”
Dos. Se afade un nuevo apartado 3 al articulo 59 de la Ley 30/1992, de Régimen Juridico de las
Administraciones Publicas y del Procedimiento Administrativo Comun, con la redaccion que a
continuacién se sefa la, pasando los actuales apartados 3, 4 y 5 del citado articulo a numerarse
como4,5y6.

"Para que la notificacién se practique utilizando medios telematicos se requerira que el interesado
haya sefia lado dicho medio como preferente o consentido expresamente su utilizacion,
identificando ademas la direccidén electrénica correspondiente, que debera cumplir con los
requisitos reglamentariamente establecidos. En estos casos, la notificacion se entendera
practicada a todos los efectos legales en el momento en que se produzca el acceso a su contenido
en la direccion electronica. Cuan

do, existiendo constancia de la recepcion de la notificacion en la direccidn electrénica,
transcurrieran diez dias naturales sin que se acceda a su contenido, se entendera que la
notificacion ha sido rechazada con los efectos previstos en el siguiente apartado, salvo que de
oficio o a instancia del destinatario se compruebe la imposibilidad técnica o material del acceso."
Articulo 2. Derechos de los ciudadanos y limitaciones.

1. La utilizacion de las técnicas sehaladas en el articulo anterior tendra las limitaciones
establecidas por la Constitucién, la Ley 30/1992, de Régimen Juridico de las Administraciones
Publicas y del Procedimiento Administrativo Comun, y el resto del ordenamiento juridico,
respetando el pleno ejercicio por los ciudadanos de los derechos que tienen reconocidos. En
especial, se garantizara el honor y la intimidad personal y familiar de los ciudadanos ajustandose,
a tal efecto, a lo dispuesto en la Ley Organica 5/1992, de Regulacién del tratamiento automatizado
de los datos de caracter personal, y en las demas Leyes especificas que regulan el tratamiento de
la informacion asi como en sus correspondientes normas de desarrollo.La utilizacion de tales
técnicas en ningun caso podra implicar la existencia de restricciones o discriminaciones de
cualquier naturaleza en el acceso de los ciudadanos a la prestacion de servicios publicos o a
cualquier actuacion o procedimiento administrativo.

2. Cuando la Administracion General del Estado o las entidades de derecho publico vinculadas o
dependientes de aquélla utilicen técnicas electrénicas, informaticas y telematicas en actuaciones o
procedimientos que afecten de forma directa o indirecta a derechos o intereses de los ciudadanos,
se garantizara la identificacion y el ejercicio de la competencia por el 6rgano correspondiente. En
este supuesto, los ciudadanos tendran derecho a obtener informacién que permita la identificacion
de los medios y aplicaciones utilizadas, asi como del érgano que ejerce la competencia.

BOE de 22 de mayo de 1999.

BOE de 28 de febrero de 2003.

Mediante la Direccién Electrénica Unica (DEU) cualquier persona fisica o juridica que lo solicite
dispondra de una direccién electrénica, que sera Unica para la recepcion de las notificaciones
administrativas que por via telematica pueda practicar la Administracion General del Estado y sus
Organismos Publicos. Su solicitud es voluntaria y tiene caracter gratuito.

Asociado a la Direccion Electronica Unica, su titular dispondra de un buzén electrénico en el que
recibira las notificaciones telematicas correspondientes a aquellos procedimientos a los que
voluntariamente decida suscribirse. Este servicio cumple con las maximas garantias de
confidencialidad, autenticidad y privacidad con el fin de asegurar la identidad de los participantes y
de las comunicaciones.

Para utilizar este servicio, el interesado debera disponer de un certificado digital estandar X.509
emitido a su nombre o de la empresa que representa como por ejemplo, el clase 2CA emitido por
la Fabrica Nacional de Moneda y Timbre, y completar el formulario existente en la opciéon de menu
“Crear una DEU”. http://notificaciones.administracion.es/portalciudadano/DE_que_es.asp
Revocacion por el titular, fallecimiento de la persona fisica o extincion de la personalidad juridica o
resolucién judicial o administrativa que asi lo ordene.

Los ciudadanos que dispongan de una Direccién Electrénica Unica, podran suscribirse a los
procedimientos que la Administracion General del Estado y sus organismos publicos habiliten para
la recepcion de las notificaciones por via telematica. Estos procedimientos podran ser iniciados de
oficio por la Administracion o por el propio interesado, indicando su preferencia acerca del modo
en que desea ser notificado. http://notificaciones.administracion.es/portalciudadano/fags.asp

Una notificacion puede encontrarse en los siguientes estados:
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e Puesta a Disposicion, cuando el destinatario ha recibido la notificacion en su buzén y esta
disponible para su aceptacién y lectura, o rechazo.

e Leido, si el destinatario ha accedido a la notificacion y ha procedido a descifrado y lectura
correctamente.

. Rechazado, si el usuario ha decidido no leer esa notificacion de forma expresa.

. Rechazado de forma automatica, si ha transcurrido el plazo de 10 dias que establece la ley
de validez de las notificaciones administrativas sin que el ciudadano haya leido o rechazado la
notificacion.

El estado de una notificacion es comunicado en forma de copia telematica de la siguiente
informacioén:

e Acuses de puesta a disposicion (fecha electronica en la que la notificacion estuvo disponible
en el buzén y firma del emisor de la notificacion).

e Acuses de recibo (fecha electronica y firma en la que la notificacion fue leida o rechazada por
el destinatario).

http://notificaciones.administracion.es/portalciudadano/fags.asp

BARROSO BARRERO, J., “ La Administracién Electrénica en Espafia...”, cit., p. 69.

/bid.

Real Decreto 209/2003. Articulo 18. CO6mputos.

La presentacion de solicitudes, escritos y comunicaciones en los registros telematicos, su
recepcion, asi como las remisiones de escritos y comunicaciones por aquellos, se regira a los
efectos de computo de los plazos fijados en dias habiles por los siguientes criterios:

a) Seran considerados dias inhabiles para los registros telematicos y para los usuarios de estos
s6lo los asi declarados para todo el territorio nacional en el calendario anual de dias inhabiles.
Para aquellos registros telematicos destinados a la recepcidon de solicitudes, escritos y
comunicaciones referentes a tramites o procedimientos cuya instruccién y resolucion corresponda
a organos cuya competencia esté territorialmente delimitada a una Comunidad Auténoma,
provincia o municipio, seran también inhabiles los asi declarados en el ambito territorial
correspondiente.

b) La entrada de las solicitudes, escritos y comunicaciones recibidas en un dia inhabil para el
registro telematico se entendera efectuada en la primera hora del primer dia habil siguiente. A
estos efectos, en el asiento de la entrada se inscribiran como fecha y hora de presentacion
aquellas en las que se produjo efectivamente la recepcioén; constando como fecha y hora de
entrada las cero horas y un segundo del primer dia habil siguiente.

c)Los registros telematicos no realizaran ni anotaran salidas de escritos y comunicaciones en dias
inhabiles."

Articulo 17. Recepcién.

1. La presentacion de solicitudes, escritos y comunicaciones podra realizarse en los registros
telematicos durante las 24 horas de todos los dias del afio. Los registros telematicos se regiran por
la fecha y hora oficial espafiola, que debera figurar visible en la direccidn electronica de acceso al
registro. La hora oficial, a efectos del registro telematico, sera la correspondiente a la peninsula y
el archipiélago balear, salvo que el registro tenga como ambito territorial la Comunidad Auténoma
de Canarias, en cuyo caso sera la hora oficial correspondiente al archipiélago canario.
http://www.csi.map.es/csi/pg5c10.htm

BOE de 14 de diciembre de 1999. Vid. a este respecto, APARICIO SALOM, J., Estudio sobre la
Ley Organica de proteccion de datos de cardcter personal, 2.2 edicion, Pamplona, Aranzadi, 2002;
DEL PESO NAVARRGO, E., ‘Ley de Proteccion de Dafos. La nueva LORTAD’, Editorial Diaz de
Santos, Madrid 2000; FREIXAS GUTIERREZ, G. “La proteccion de datos de cardcter personal en
el derecho espariol”, Editorial Bosch, Barcelona 2001; GARRIGA DOMINGUEZ, A., Tratamiento de
Datos Personales y Derechos Fundamentales, Dykinson, Madrid, 2004; PEREZ LUNO, AE.,
“Sobre el Arte Legislativo de Birlibiloque. la LOPRODA y la Tutela de la Libertad Informatica en
Espafia”, Anuario de Filosofia del Derecho. 2002. Pag. 321-361; SANCHEZ BRAVO, A, “La Ley
Organica 15/1999 de proteccién de datos de caracter personal: diez consideraciones en torno a su
contenido”, Revista de Estudios politicos, n® 111, 2001, pp. 201-214; TELLEZ AGUILERA, A.,
‘Nuevas Tecnologias. Infimidad y proteccion de datos’, Editorial Edisofer, Madrid 2001; ULL
PONT, E. ‘“Derecho Publico de la informdtica’, Ediciones UNED, Madrid 2000; VIZCAINO
CALDERON, M., “Comentarios a la ley orgdnica de profeccion de datos de cardcter personal’,
Editorial Civitas, Madrid 2001.

BOE de 20 de diciembre de 2003. Vid. a este respecto, DE QUINTO ZUMARRAGA, F., La firma
electronica: marco legal y aplicaciones practicas, Difusion Juridica y Temas de Actualidad, S.A.,
Madrid, 2004.
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