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Resumen

edBorder® es un servicio encargado de la monitorizacion y gestion de eventos que suceden
en una red, orientado principalmente a la seguridad. Los clientes de este servicio son, por lo
general, organizaciones, las cuales disponen de una serie de licencias concedidas por
RedBorder® para poder hacer uso de dicho servicio.
Durante el desarrollo de este proyecto se ha realizado un portal web, utilizando principalmente
las tecnologias React, Node JS, express y mysql, para llevar a cabo la gestion licencias
concedidas a los clientes de RedBorder®.
Dentro de este portal web cada organizacion tendra una serie de usuarios que podran conocer y
descargar las licencias de las que dispone su organizacion, a la misma vez que podran solicitar la
creacion de nuevas licencias.
La gestion de dichos usuarios y organizaciones sera por parte de RedBorder® vy se realizard
mediante usuarios con privilegios de administradores.
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Abstract

RedBorder® is a software for events management of a network, focused to security.
RedBorder’s clients are, generally, organizations, and they will have licenses for use this
software.

In this project, it has been done a web portal with React technology where RedBorder’s clients
can management their licenses easily.

Inside of this web, each organization will have different users who can be able to see the
different licenses of their organizations and request new licenses.

The management of different users and organizations will be done by the RedBorder’s users.
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1 INTRODUCCION

edBorder® es un servicio para la gestion de la seguridad, de codigo abierto, basado en
tecnologias de Big Data desarrollado por la empresa de ENEO Tecnologia.
Para que los clientes puedan hacer uso de dicho servicio han de tener una licencia activa
concedida por la empresa. A lo largo de este proyecto se realizard un portal web de modo que
estas licencias se puedan de un modo facil e intuitivo.

1.1 Motivacion y objetivo

Durante la asignatura de Seguridad de tercero de carrera conoci a Pablo Nebrera y me resultd
bastante interesante su empresa y su forma de ensefiar, por lo que hablé con él para ver si el afio
siguiente podria realizar tanto las practicas de empresa, como mi TFG con él, y acepto.

A comienzos de 2017 fui por primera vez a su empresa y estuvimos debatiendo sobre qué haria
durante mis practicas y mi TFG. Tras varias reuniones se comentd que actualmente las licencias
de los clientes se solicitaban, o bien por email, o bien por teléfono, y tras ello se enviaban para
que las pudiesen utilizar, algo bastante engorroso por lo que les propuse realizar un portal web
que facilitara toda esa gestion tanto a los clientes como a la propia empresa, de modo que los
clientes pudiesen solicitar licencias y RedBorder® las autorizase de un modo sencillo a través de
esta web.

Es asi como naci6 este proyecto, aunque he de decir que tras mi propuesta fue la propia empresa
quien me aconsejé realizarlo en React ya que yo hasta el momento desconocia totalmente esa
tecnologia y también fue ella quien impuso los requisitos que finalmente debera cumplir la
aplicacion con detalle.

1.2 Metodologia de trabajo

Dado que realicé tanto las practicas como el TFG en la propia empresa, durante las primeras
semanas de précticas estuve leyendo sobre React, informandome sobre esa tecnologia y
aprendiendo sobre ella a base de realizar pequefios ejemplos.

Tras estas primeras semanas de toma de contacto, comencé a trabajar siguiendo una metodologia
de trabajo conocida como scrum. Sin embargo, esta metodologia estd orientada para equipos de
desarrollo de varias personas por lo que se tuvo que adaptar a mi trabajo de la siguiente forma:

e Todas las semanas, normalmente el martes, se realizaba una reunion con el jefe de desarrollo (sprint
planning) en la que se marcaban los PBI* a cumplir antes del martes siguiente.

e Todos los dias cuando llegaba a la empresa se realizaba lo que se conocen como dailys, que no son
mas que reuniones de no menos de 15 minutos en las que se debia responder a las siguientes
preguntas ¢ Qué hice ayer?, ; Qué problemas tuve? y ;Qué voy a hacer hoy?

Ademas, como apoyo de todo esto se hizo uso de una plataforma conocida como Redmine en la
gue se afadian todos los PBI semanales y segun se iban realizando se marcaban como pendiente,
en proceso, finalizado y verificado.

1 PBI: Siglas en inglés de product backlog item






2 TECNOLOGIAS EMPLEADAS

A lo largo de este capitulo se comentaran las diferentes tecnologias y plataformas que se han
utilizado para llevar a cabo la realizacion del proyecto.

2.1 Tecnologias usadas para el desarrollo del cédigo en el cliente (Front-end)

En este apartado, se hablara de las tecnologias que se han empleado para el desarrollo de la parte
del lado del cliente de la aplicacion (Interfaz de usuario, principalmente).

211 ReactS

A lo largo de este proyecto se ha optado por basarse principalmente en una de las Gltimas
tecnologias para el desarrollo de aplicaciones web: ReactJS.

ReactJS es una libreria de codigo abierto creada por Facebook para la creacion de las interfaces
de usuario. Esta basada en JavaScript y una de sus principales ventajas es que todo se basa en
componentes creados por el desarrollador (u obtenidos de terceros), permitiendo asociar la vista
de esos componentes a los datos, de modo que si se detecta algin cambio en los datos se
cambiara la vista.

21.2 ;Como funciona ReactJS?

ReactJS posee funciones que toman los cambios en los datos traduciéndolos en cambios de la
vista, es decir, siempre que React detecte algin cambio de estado en alguno de sus datos volvera
a ejecutar estas funciones para determinar una nueva representacién virtual de la pagina que, a
continuacién, se traducira en cambios en el DOM? para que aparezcan en el navegador del
cliente.

A priori, esto suena mas engorroso Yy lento que el enfoque JavaScript habitual de actualizar cada
elemento segln sea necesario. Sin embarro, React]S tiene un algoritmo muy eficiente para
determinar las diferencias entre la representacion virtual de la pagina actual y la nueva. Para ello
hara uso de lo que se conoce como DOM virtual.

21.21  ;Qué es el DOM virtual?

El DOM virtual de React no es mas que un DOM almacenado en memoria, pero ;Como lo usa
ReactJS y qué ventajas tiene?

Como se ha comentado anteriormente, ReactJS analiza los cambios entre la vista actual y la
siguiente vista cada vez que se detecten cambios en los datos, para ello hace uso del DOM
virtual.

ReactJS creard en el DOM virtual la siguiente representacion de la vista y la comparara con la
vista actual del DOM del navegador, analizando las diferencias para poder asi cambiar solo las
partes de la interfaz que han cambiado.

Por ejemplo, supongamos que se tiene una lista con 2000 usuarios representados en el DOM del
navegador, y para el usuario 1000 se realiza un cambio en su nombre. Bien, pues ReactJS lo que
haria seria “mostrar” los 2000 usuarios en su DOM virtual y lo comparard con el DOM del
navegador, apreciando que solo existe diferencia en el usuario 1000 y por tanto, en el DOM del
navegador solo se cambiaria ese usuario, haciendolo de una forma mas rapida y eficiente.

2 DOM: Siglas en inglés de Document Object Model.



4 Tecnologias empleadas

21.2.2 Reacty JSX

JSX es un pseudolenguaje que “mezcla” JavaScript y HTML, es decir, aparentan ser simples
etiquetas HTML, pero con la posibilidad de ejecutar cédigo dentro de ellas, definir
componentes...

React ofrece la posibilidad de utilizar JSX, sin embargo, no es estrictamente necesario su uso,
solo es muy recomendable ya que hace mas facil el desarrollo de aplicaciones con React.

2.1.3 React Router

React router es una libreria que se utiliza con React en la parte del cliente para mostrar
componentes distintos en funcién de la URL propiciandole al usuario la sensacion de navegacion
por la web, mientras que solo se estdn mostrando unos u otros componentes.

214 React Bootstrap

React Bootstrap es un framework de desarrollo para el lado del cliente, mediante el cual
podemos disponer de una serie de componentes ya definidos (con sus propios estilos de CSS),
siendo asi mucho mas facil y rapido el desarrollo de la interfaz de usuario en el lado del cliente,
ya que simplemente hay que tomar el componente que necesitamos (importandolo de la libreria 'y
utilizandolo en la parte del cddigo que se quiera).

21.5 Toastr

Toastr es una libreria para JavaScript empleada para lanzar notificaciones en el navegador del
cliente. Dichas notificaciones son configurables, pudiendo elegir notificaciones de error, de
alerta, de éxito...

2.2 Tecnologias usadas para el desarrollo del cédigo en el servidor (Back-end)

En este apartado, se hablara de las tecnologias que se han empleado para el desarrollo de la parte
del lado del servidor de la aplicacion (Servidor, rutas, base de datos...).

221 Node JSy Express

Para el desarrollo del lado del servidor se ha utilizado el entorno de ejecucion de JavaScript
NodeJS con el cual se ejecutara el servidor express.

Express esta basado en Connect, el cual es un framework extensible para el manejo de servidores
HTTP que provee funciones de alto rendimiento conocidos como middleware.

Las funciones middleware son funciones que tienen acceso al objeto de solicitud o peticién (req),
al objeto de respuesta (res) y a la siguiente funcion de middleware en el ciclo de
solicitud/respuestas de la aplicacién, es decir, una funcién middleware es una funcion
“intermedia” por la que pasa la solicitud y la respuesta de la peticién antes de llegar al fin del
ciclo de solicitudes y respuestas.

Dentro de una funcién middleware se puede tanto ejecutar cualquier cddigo, realizar cualquier
modificacion del objeto solicitud o respuesta, finalizar el ciclo de solicitudes/respuestas y/o
invocar al siguiente middleware de la pila.
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Figura 2-1. Funcionamiento de los middlewares de Express JS

Como se puede observar en la imagen anterior, en express cuando llega una peticion HTTP
Request pasa por todos los middleware que tengamos configurados hasta llegar al fin del ciclo.
También podemos observar que cada middleware puede modificar el objeto peticién (Request) o
respuesta (Response).

2.2.2 Sequelize y Sequelize-fixtures

Sequelize es un modulo de NodeJS basado en ORM (Object-Relational mapping) que facilita el
manejo de las bases de datos (MySql, Postgres, Mariadb, Sglite y Mssq) permitiendo usar
funciones en lugar de sentencias SQL anidadas y complejas.

Por otro lado, Sequelize-fixtures es un mddulo que se utiliza para cargar datos en la base de datos
a la hora de realizar tests para asegurarse asi de que el estado inicial de la base de datos al
realizar pruebas sea siempre el mismo.

2.23  MySql

MySql es la base de datos que se ha utilizado para almacenar los datos de la aplicacion, sin
embargo, se podria utilizar cualquier otra base de datos relacional compatible con Sequelize sin
realizar muchos cambios.

2.2.4 Nodemailer

Nodemailer es un médulo de node JS que permite el envio de emails de una forma sencilla.
Permite el envio desde cualquier servidor ya que permite crear tu propio mecanismo de
transporte (SMTP o similar), sin embargo, también dispone de una gran lista de servicios para el
envio de correos electronico ahorrando asi al desarrollador el tener que crear un mecanismo de
transporte para dichos servicios. En esta lista existen servicios como Gmail, Outlook, iCloud,
SendCloud, SendPulse, SendGrip...

2.2.5 Nodemon

Nodemon es una utilidad para arrancar servidores (como por ejemplo express) de forma que
automaticamente se reinicien tras detectar algin cambio en el cddigo fuente.
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Ademas, detecta errores sintactico en dicho codigo (Por ejemplo errores de JavaScript) y por lo
tanto es una herramienta indispensable para desarrolladores.

2.3 Tecnologias comunes al Front-end y Back-end

En este apartado, se hablara de las tecnologias que son comunes tanto a la parte del cliente como
del servidor (test, gestor de librerias..).

231 Node package manager (npm)

NodeJS es un sistema fuertemente modular y cuando se instala, se instala practicamente vacio.
Para la adiccion de médulos a NodeJsS es para lo que se utiliza npm.

A lo largo del proyecto se ha utilizado npm para afiadir las diferentes librerias, frameworks y
Servicios necesarios.

Otro uso que se le ha dado a npm es la ejecucion de scripts mediante la configuracion del fichero
“package.json”, como pueden ser los scripts de inicio del servidor, de inicio de WebPack, inicio
de los test...

2.3.2 WebPack

WebPack es un empaquetador de modulos, es decir, nos permite tener el cddigo fuente de una
pagina web dividido en modulos, relacionados entre si, los cuales se uniran en uno Unico gracias
a su uso.

Js \ .
Jjade \ .coffee 'j S 'j S
ffi /
\
e il .png Jjs
/ less
modules webpack static
with dependencies MODULE BUNDLER assets

Figura 2-2. Funcionamiento de WebPack

WebPack no solo se encarga de empaquetar todos los médulos en uno solo, sino que también se
encarga de cargar las partes necesarias en cada momento ya qué no siempre se van a necesitar
todas y cada una de las partes de la aplicacion, haciéndola asi mas eficiente.

Otro de los puntos fuertes de WebPack, y motivo por el cual se ha usado en este proyecto, es qué
permite la transpilacion de cddigo EcmaScript qué todavia no es soportado por la mayoria de
navegadores, como es el caso de ES6, a JavaScript puro mediante el loader: babel.

Babel no solo se encarga de transpilar el codigo EcmaScript, sino que ademas también permite
realizar la minificacion del codigo, haciendo asi que el fichero resultante ocupe menos memoria
y sea menos legible por los humanos (dandole mas privacidad, y por tanto seguridad, al codigo
del cliente).
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2.3.3 Mocha, Chai-http y Assert

Mocha es un framework de JavaScript qué puede ser implementado en NodeJs y permite la
ejecucion de pruebas unitarias en series.

Ademés, Mocha se ha utilizado a lo largo del proyecto junto con la libreria de afirmaciones
assert para la comprobar qué los test satisfacen determinadas condiciones.

Por otro lado, se ha hecho uso de la libreria chai-http para las pruebas de las diferentes rutas del
servidor.

2.3.4 JsonWebToken

Un Json Web Token es un contenedor de informacion codificado en base 64 que hace referencia
a la autenticacion de un usuario y posee 3 partes:

e La primera parte es la que se denomina “JOSE” (JavaScript Object Signing and Encryption) y se
encarga de definir la tecnologia utilizada para el cifrado de la informacion. No es mas que un JSON
que contiene el algoritmo usado y el tipo, por ejemplo: {"alg":"HS256","typ":"JWT"}

e La segunda parte es lo se denomina “informacion de negocio” y contiene datos relevantes sobre el
usuario como puede ser su identificador, su nombre. ..

e La tercera parte es la mas importante y se denomina “firma” la cual se encarga de dar validez y
seguridad al token. Esta parte es un cifrado de las otras dos partes mediante el uso de un algoritmo de
tipo HASH apoyado en una clave privada.

Cliente Servidor
login —".
: me
i+— genera ——

as

Figura 2-3. Uso de JSON Web Token
En la imagen anterior se puede observar como se genera y usa el token:

e En primer lugar, el cliente introduce su usuario y su contrasefia (0 se autentica de alguna manera
similar: Facebook, GitHub...).

e Al recibirla el servidor, y comprobar que es correcta, generara el token en base64 haciendo uso de una
“clave” para el firmado.

e El cliente recibe el token y lo almacena para proximas peticiones.
e Cuando el cliente realiza de nuevo una peticion al servidor envia el token generado anteriormente.

o Elservidor decodifica las partes del token de base 64 y usa su clave para verificar la firma del mismo.
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23.5 Passport

Passport es un modulo externo de NodeJS orientado a la autenticacion de usuarios y se basa en
la utilizacion de middlewares permitiendo tener el codigo mas ordenado y limpio a la vez que
permite desarrollar tareas de autenticacion de usuarios en la web de una forma rapida y sencilla.
Estas funciones middlewares se ejecutan cada vez que el cliente realiza la peticion de inicio de
sesion o creacion de un usuario y dentro de ellas se definen lo que se conocen como estrategias
encargadas, por ejemplo, de crear el token o almacenar el usuario en la base de datos.

2.3.6 Istanbul

Istanbul es una herramienta que permite medir qué cantidad del cddigo esta siendo testeada, algo
muy Util para eliminar problemas futuros, ya que gracias a ella se podré ver que todo el cédigo
funciona como es debido y no dejamos nada sin comprobar.

Esta herramienta es por tanto utilizada junto con aplicaciones de test (mocha en nuestro caso), ya
que una vez pasados los test genera un directorio llamado coverage que contendrd un HTML en
el que se podra visualizar todas y cada una de las partes del codigo que han sido testeada, qué
lineas faltan por probar...

2.4 Servicios empleados

Ademas de las tecnologias descritas anteriormente también se han utilizado servicios en linea
para un mejor desarrollo y metodologia de trabajo.

241 GitHub

GitHub es una plataforma de desarrollo que permite alojar proyectos siguiendo el control de
versiones de Git.

El control de versiones Git, como su propio nombre indica, permite llevar un control de los
cambios producidos en un proyecto, esto es, permite anotar cada cambio, cada funcionalidad,
deshacer uno o mas cambios...

Ademas de esto, otra de las muchas funcionalidades de Git es la posibilidad de trabajar con
ramas, lo cual es muy Util tanto para el trabajo en grupo (cada desarrollador trabaja en su propia
rama), como para mantener una rama totalmente funcional (generalmente la master) al mismo
tiempo que tienes otra en la que estas desarrollando, etc

2.4.2 Travis Cl

Travis Ci es una plataforma que permite tener una integracion continua del cédigo ya que
permite ejecutar los test definidos para nuestro proyecto en un momento determinado.

En general, funciona de forma conjunta con GitHub, es decir, asociamos un repositorio con
Travis y se le dice donde estan alojados todos los test para dicho proyecto. Una vez hecho esto,
cada vez que un usuario realiza cambios en el proyecto y los sube a GitHub se lanzaran todos los
test en Travis, notificandose (por ejemplo, por email) en el caso de que no se hayan pasado los
test, permitiendo asi que cada actualizacién de codigo esté completamente testeada.

2.4.3 Codecov

Codecov es una plataforma que permite llevar un control de las partes del codigo que estan
siendo testeadas.

Por lo general se integra con Travis de tal forma que cada vez que se pasen los test se le envie a
codecov la informacion de qué partes de cddigo han sido probadas y cuales no, de tal forma que
se pueda centralizar en una web y llevar un historico.



3 REQUISITOS

Alo largo del siguiente capitulo se definir&n todos los requisitos que debe cumplir la web para
el manejo de las licencias de RedBorder®.
Todos estos requisitos fueron impuestos por parte de RedBorder® al inicio del proyecto.

3.1 Participantes en el sistema

3.1.1 Usuario

En el sistema existiran usuarios que dispondran de la siguiente informacién:
o Nombre: Nombre del usuario completo
e Email: Email del usuario ((nico)
o Contrasefia: Contrasefia del usuario que debe tener entre 8 y 15 caracteres.

¢ Rol: Rol del usuario (Admin o Normal)

3.1.1.1  Roles de usuarios

En el sistema existiran dos roles distintos de usuarios, por un lado, estaran los usuarios con
permisos de administrador, a los que a partir de ahora se les llamara “Usuario administrador”, y
los usuarios sin permisos a los que se les conocera como “Usuario normal”.

3.1.2 Organizaciones

En el sistema existiran organizaciones que dispondran de la siguiente informacion:
o Nombre: Nombre de la organizacién.
e Email: Email del responsable de la organizacion para el envio de notificaciones (Unico).
o  Cluster uuid: Identificador del cluster que posee dicha organizacion.

e Sensores: Conjunto de tipo de sensores que estaran disponibles para esa organizacion.

3.1.3 Licencias

En el sistema existiran licencias las cuales contendran los siguientes campos:
e Licencia UUID: Identificador de una licencia
e Fecha de expiracion: Fecha hasta la cual una licencia esta disponible
e Limite de bytes: Numero maximo de bytes que podra cursar esa licencia al dia

e Lista de sensores: Lista con los tipos de sensores y la cantidad de cada uno permitidos en esta licencia

3.1.4 Relaciones entre usuarios, organizaciones y licencias

Cada usuario podra pertenecer a una organizacién, o no (puede haber usuarios administradores
gue no pertenezcan a ninguna organizacion), y por tanto una organizacion estara formada por
usuarios.

Por otro lado, las licencias perteneceran siempre a una Unica organizacion y deben tener la
referencia del usuario que la solicito.
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3.2 Inicio de sesion

Un usuario registrado previamente en el sistema podra acceder mediante su email y su
contrasefia para realizar las diferentes acciones que a continuacion se describen.

3.3 Gestion de perfil

Un usuario, una vez que ha iniciado sesion, podra gestionar su perfil, pudiendo:
e  Cambiar su nombre
e Cambiar su email
e Cambiar su contrasefia

Siempre que se haga alguna modificacion en el perfil se solicitara, de nuevo, la contrasefia actual
por motivos de seguridad.

3.4 Renovacion de contrasena

Un usuario que haya olvidado su contrasefia podra solicitar una renovacion rellenando un campo
con su email, al cual se le enviaran las instrucciones a seguir para crear una nueva contrasefia.
Una vez solicitada la renovacion de una contrasefia, el usuario dispondrd de una hora para
llevarla a cabo.

Finalmente, cuando se reestablezca la nueva contrasefia, se le notificara al usuario por email.

3.5 Creacion de usuarios

Un usuario administrador podré crear usuarios (tanto administradores como normales) a traves
de un formulario de creacion de usuario que solicitara los siguientes datos relativos al usuario a
crear:

e Nombre completo

e Email

e Contrasefia

e Confirmacion de la contrasefia

e Organizacion a la que pertenece, si procede

Tras la creacién se le enviard un email del usuario que ha sido creado con su contrasefia y
pidiéndole que, por favor, la cambie por su seguridad.

3.6 Creacion de organizaciones
Un usuario administrador podra crear organizaciones a través de un formulario de creacién de
organizaciones que solicitara los siguientes datos relativos a la organizacion a crear:

e Nombre

e Email

e  Cluster uuid

e  Sensores disponibles para esa organizacion

10
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3.7 Creacion de licencias

Un usuario normal podra crear licencias para su organizacion a través de un formulario que
solicitara los siguientes datos:

e Tiempo de duracion de la licencia
e Limite de bytes al dia para dicha licencia
e Numero de cada tipo de sensores disponibles para esa organizacion
Los usuarios administradores podran crear licencias para cualquier organizacion.

3.8 Listado de usuarios

Un usuario administrador podra conocer la lista de todos los usuarios existentes en el sistema,
mostrando el nombre y el email de cada uno de ellos.

3.8.1 Usuarios pertenecientes a cada organizacion

Un usuario administrador, ademas, podra conocer los usuarios de los que dispone cada
organizacion si asi lo desea.
3.9 Listado de organizaciones

Un usuario administrador podra listar todas las organizaciones que existen en el sistema,
mostrando el nombre, el email, el identificador del cluster y el nimero de usuarios de los que
dispone cada organizacién

3.10 Listado de licencias

Un usuario normal podra listar las licencias existentes para su organizacion, mostrando el
identificador, el limite de bytes, el estado (activada o no), el tiempo de validez y la lista con la

cantidad de sensores de los que dispone.
Un usuario administrador, ademas, podra listar las licencias de cada organizacion.

3.11 Edicién de un usuario

Un usuario administrador podréa editar el nombre, el email, la organizacion a la que pertenece y
el rol de cualquier usuario.

3.12 Eliminacién de un usuario

Un usuario administrador podra eliminar a cualquier otro usuario del sistema. También se
podra eliminar a si mismo, cerrandose asi su sesion.

11
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3.13 Edicion de una organizacion

Un usuario administrador podra editar el nombre, el email y el cluster uuid de cualquier
organizacion del sistema.

3.14 Eliminacion de una organizacioén

Un usuario administrador podra eliminar cualquier organizacion existente en el sistema. En
dicho caso se borraran también todas las licencias asociadas a esa organizacion y los usuarios
que pertenecian a dicha organizacién ahora no perteneceran a ninguna.

3.15 Activacion de una licencia

Cuando un usuario (normal o administrador) crea una licencia, se creara como “desactivada”,
hasta que un usuario administrador la active.

Cuando se activa una licencia, la duracion de la misma sera desde el momento de la activacion
hasta pasado el tiempo de duracion con el cual se cre6 la licencia.

Tras la activacion de la licencia se le enviard un email al responsable de la organizacién (email
de la organizacion) notificandole de que la licencia ha sido activada hasta el dia de expiracion
que le corresponda.

3.16 Extension de una licencia

Un usuario normal podré extender licencias activas de su propia organizacion.

Un usuario administrador podra extender licencias activas de cualquier organizacion.

Al extender una licencia se le sumaré el tiempo de extensién solicitado a la fecha de expiracién
de la licencia que se estd ampliando, es decir, si ampliamos una licencia que caduca el dia 20 de
abril de 2018 por un afio, su fecha de expiracion sera siempre el dia 20 de abril de 2019,
indiferentemente de cuando se solicite o active.

Al igual que para en la creacion de licencias, no estara disponible hasta que un administrador la
active.

3.17 Descarga de una licencia

Una licencia podra ser descargada por los usuarios de la organizacion a la que pertenezca,
siempre que haya sido activada previamente por un administrador.

Un usuario administrador podra descargar cualquier licencia de cualquier organizacion que esté
activa.

La licencia se descargara en un archivo con extension .lic. La forma de generacion de dicho
fichero se explicara detalladamente mas adelante.

12



4 IMPLEMENTACION

Alo largo del siguiente capitulo se explicara detalladamente como se han resuelto todos y cada
uno de los requisitos anteriores, como se ha organizado el cddigo de la aplicacion y cémo se
han configurado cada una de las tecnologias empleadas para que funcionen correctamente en
este proyecto.

41 Configuracion inicial

Antes de comenzar con el desarrollo del proyecto se debe crear un directorio que contenga todo
lo necesario para poder trabajar de una forma eficiente y comoda.
Para ello se han seguido los siguientes pasos:

41.1 Configuracion del repositorio en GitHub

En primer lugar, se ha creado un nuevo repositorio dentro de la organizacion de RedBorder en
GitHub para llevar un seguimiento de todo el proyecto, llevar un control de cambios...

A lo largo del desarrollo de la aplicacién se han ido creando diferentes ramas para cada
funcionalidad distinta, se ha trabajado sobre ella, realizando commits® y, antes de pasar a la
siguiente funcionalidad (una vez testeada la rama actual), se ha realizado un pull request* hacia
la rama master®, para finalmente hacer un merge® de la rama actual con la rama master.

Esto es lo que se conoce como método de trabajo Git Flow en el cual hay dos ramas principales:
una rama master totalmente activa (se podria desplegarla en cualquier momento) y una rama en
desarrollo.

El repositorio en el que se encuentra todo el cddigo de la aplicacion es el siguiente:
https://github.com/redBorder/licensing-management

41.2 Creacion del esqueleto de la aplicacion

Una vez creado el repositorio en GitHub se ha creado un directorio en local que estara asociado a
dicho repositorio.
Este directorio, inicialmente, parte con la siguiente estructura:

e Un directorio client en el cual existira otro directorio llamado src con todo el codigo fuente para el
desarrollo de la parte del cliente (Front-end).

e Un directorio config en el que se almacenaran los datos de configuracion necesarios que se tomaran
por defecto.

e Un directorio server que contendra todo el codigo fuente necesario para el desarrollo de la parte del
servidor (Back-end).

e Undirectorio test que contendra todos los test que ha de pasar la aplicacion.

¢ Un fichero oculto llamado gitignore que contendra el nombre de los directorios y/o ficheros que no se
quieren controlar con Git.

Estos son los directorios iniciales con los que se inicia la aplicacion, sin embargo, a lo largo del
proyecto se iran creando nuevos.

3 Commit: Término en inglés que hace referencia a la accién de asentar un cambio (hacer definitivo) en Git.

4 Pull request: Término en inglés que hace referencia a la solicitud para que una rama se fusione con otra en Git.
5 Rama master: Rama principal de Git, en la cual debe estar la tiltima version funcional de la aplicacién.

¢ Merge: Término en inglés que hace referencia a la accién de fusionar una rama con otra en Git.
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A medida que vaya siendo necesario se iran explicando cada uno de los nuevos.

41.3 |Inicializacion del proyecto mediante NPM

Para iniciar el proyecto se ha ejecutado el comando npm install.

Este comando solicitara datos relativos al proyecto, tales como el nombre, el autor, la version, el
tipo de licencia, una descripcion... y creara, en el directorio raiz, el fichero package.json que
contendré dicha informacion.

Desde este momento se dispondra del fichero package.json en el que se ir4 afiadiendo toda la
informacion relativa a npm.

Todas las dependencias que hayan sido necesarias a lo largo del proyecto han sido instaladas
mediante el comando npm install --save <dependencia> o bien npm install --save-dev
<dependencia> si solo es necesaria para desarrollo. A lo largo de la memoria se ira comentando
cuando ha hecho falta la instalacion de alguna decencia.

41.4 Configuracion de WebPack

En el desarrollo del codigo de la parte del cliente se ha optado por ayudarse de WebPack, que
como se dijo en el apartado de tecnologias empleadas, se utilizara para poder tener el codigo
divido en médulos y que WebPack se encargue de agrupar todo en un unico fichero.

Para que WebPack realice esto de forma correcta es necesario, ademas de instalarlo para
desarrollo con npm junto con babel-loader, crear el siguiente fichero de configuracion:

Cadigo 4-1. Fichero de configuracion de WebPack. (.webpack.config.js)

const path = require('path');

process.noDeprecation = true;

module.exports = {
// El punto de entrada estard en la siguiente ruta

entry: path.join( dirname, '/client/src/index.jsx'),

// Nombre y directorio del fichero de salida
output: {
path: path.join( dirname, '/client/dist/js'),
filename: 'app.js',

by

module: {
// Loaders utilizado para la transpilacidn
loaders: [{
test: /\.jsx?$/,
include: path.join( dirname, '/client/src'),
loader: 'babel-loader',
query: |

presets: ["react", "es2015"]
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En el fichero anterior se realizan las siguientes configuraciones:
1) Sele da un punto de entrada que en este caso sera el fichero client/src/index.js.

2) Se le da un punto de salida donde guardar el fichero generado por WebPack y el nombre de dicho
fichero: client/dist/js/app.js.

3) Se le dan una serie de loaders que se encargan de realizar la transpilacién a JavaScript puro.

Una vez se ha configurado WebPack correctamente, para lanzarlo habria que ejecutar el
comando webPack desde el directorio raiz del proyecto. Ademas, WebPack tiene la opcion de
lanzarlo de modo que si detecta algin cambio en algln fichero vuelva a ejecutarse, esta es la
opcion -w.

Para facilitar el arranque de WebPack tanto en uno u otro modo se ha creado entradas de script
en el fichero package.json de tal modo que si se ejecuta npm run build Se lanzara webpack una
sola vez y si se ejecuta npm run build:dev Se lanzard webpack con la opcién -w.

4.2 Creacion de modelos en la base de datos

Para la definicion y creacion de modelos en mysql se ha utilizado Sequelize. A continuacion, se
explicard cdmo se ha definido cada modelo y las relaciones entre ellos para cumplir los
requisitos impuestos por RedBorder® para los usuarios, las organizaciones y las licencias
utilizando dicha tecnologia.

Todo el cddigo relativo a los modelos se halla en el directorio server/models, en el cual existen 4
ficheros, uno por cada modelo y el principal encargado de definir las relaciones entre ellos.

4.21 Modelo de Usuario

En el siguiente fichero, user.js, se define el modelo para un usuario:

Cadigo 4-2. Fichero de definicion del modelo para un usuario. (server/models/user.js)

const passwordHash = require ('password-hash') ;

const DataTypes = require ('sequelize/lib/data-types') ;

module.exports = function (sequelize) {
const User = sequelize.define ('User',
{
id: {
type : DataTypes.UUID,
primaryKey: true,
defaultValue: DataTypes.UUIDV4,

validate: {

15
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isUUID: 4

}y

name: {
type: DataTypes.STRING,
aallowNull: false,

validate: {

notEmpty: { msg: "Field name shouldn't be empty" }

by
email: {
type: DataTypes.STRING,
allowNull: false,
unique: true,
validate: {
isEmail: { msg: "Email should be a correct email" },

notEmpty: {msg: "Field email shouldn't be empty'"},

bo
hashed password: {
type: DataTypes.STRING,

validate: {

notEmpty: {msg: "Field password shouldn't be empty"},

not: {args: ["wrong password"], msg: "Format password is
incorrect. Password should be between 8 and 15 alphanumeric characters"}

}
y
role: {
type: DataTypes.STRING,
allowNull: false,
validate: {
isIn: {
args: [['normal', 'admin']],
msg: "Rol user must be normal or admin"

}

by

resetPasswordToken: {

type: DataTypes.STRING,
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allowNull: true
by

resetPasswordExpires: {
type: DataTypes.DATE,
allowNull: true

by

//Expansion del modelo usuario

{

setterMethods 3 1
password: function (password) {

if (password.length > 15 || password.length < 8 || typeof

password != "string") {
this.setDataValue ('hashed password',

"wrong password"); //Lanza error si la contrasefia mide lo que no debe

}

else{

this.setDataValue ('hashed password',
passwordHash.generate (password) ) ;

}
I

email: function (email) {

this.setDataValue ('email', email.toLowerCase());

I
getterMethods : {
password: function () {

return this.hashed password;

br
instanceMethods: {
verifyPassword: function (password) {

return passwordHash.verify (password,
this.hashed password) ;

I

changePassword: function (password, new password) {

17
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if (passwordHash.verify (password, this.hashed password)) {

this.setDataValue ('hashed password’,
passwordHash.generate (new password)) ;

return true;

}
else

return false;

1)

return User;

}

En el fichero anterior se definen, en primer lugar, cada uno de los campos que tendr& un usuario
junto con el tipo y las restricciones de validacion, las cuales lanzaran un mensaje de error si no
se cumplen.

Se puede observar que existe el campo que identifica a un usuario, los campos que se requieren
por parte de RedBorder (nombre, email, contrasefia y rol) y dos campos mas que serd utilizado
para recuperar la contrasefia de un usuario (Se explicaran mas adelante).

Por otro lado, se han definido métodos setter y getter. Estos métodos se utilizan de forma
“transparente”, es decir, cuando a través de Sequelize se solicita el campo “password” se activara
el método getter correspondiente a “password”, devolviéndose asi el campo “hashed password”.
Del mismo modo sucede con los métodos getter, si intentamos modificar el campo “password”,
se llamara al método setter de “password” y se guardara la contrasefia encriptada si tiene una
longitud correcta. Para el campo “email” se guarda siempre todo en mindsculas gracias al
método setter correspondiente.

Por altimo, se han definido dos métodos de instancia, el primero de ellos, verifyPassword,
comprueba que la contrasefia que se le ha pasado coincida con la almacenada, y el segundo de
ellos, changePassword, cambia la contrasefia del usuario siempre y cuando la antigua contrasefia
sea correcta.

4.2.2 Modelo de organizacion

En el siguiente fichero, organization.js, se define el modelo para una organizacion:
Cadigo 4-3. Fichero de definicion para el modelo de una organizacion. (server/models/organization.js)

const DataTypes = require ('sequelize/lib/data-types') ;

module.exports = function (sequelize) {
const Organization = sequelize.define ('Organization',
{
id:{
type : DataTypes.UUID,
primaryKey: true,
defaultValue: DataTypes.UUIDV4,

validate: {
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isUUID: 4

by

cluster id: {
type: DataTypes.STRING,
allowNull: false,

validate: {
notEmpty: { msg: "Field cluster id shouldn't be empty" }

by

name: {
type: DataTypes.STRING,
allowNull: false,

validate: {

notEmpty: { msg: "Field name shouldn't be empty" }

by

email: {
type: DataTypes.STRING,
allowNull: false,
unique: true,

validate: {

isEmail: { msg: "Email should be a correct email" },

notEmpty: {msg: "Field email shouldn't be empty'"},

by
sensors: {
type: DataTypes.STRING, //Lista de sensores separados por ;

allowNull: false,

validate: {
notEmpty: {msg: "Field sensors shouldn't be empty'"},

y

//Expansion of the model user

{
setterMethods : {
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email: function (email) {

this.setDataValue ('email', email.toLowerCase());

1)

return Organization;

En este fichero se puede observar que se definen los campos para una organizacion de tal modo
que cumplan los requisitos impuestos por RedBorder, ademas también se define el campo que

identifica a una organizacion.
En este caso se define un unico método setter, que al igual que para un usuario, se asegura de

guardar siempre el email en mindsculas.

4.2.3 Modelo de licencia

En el siguiente fichero, license.js, se define el modelo para una licencia:
Cddigo 4-4. Fichero de definicion del modelo para una licencia. (server/models/license.js)

const DataTypes = require ('sequelize/lib/data-types') ;

module.exports = function (sequelize) {
const License = sequelize.define('Licenses',
{
id:{

type : DataTypes.UUID,
primaryKey: true,

defaultValue: DataTypes.UUIDV4,
validate: {

1sUUID: 4

y
license uuid : {
type : DataTypes.UUID,
allowNull: false,
defaultValue: DataTypes.UUIDV4,
validate : {
notEmpty: {

msg: "Field licenses uuid shouldn't be empty"

y
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1)

return License;

En este fichero se puede observar que se definen los campos para una licencia, sin embargo, hay
que hacer algunas aclaraciones ya que no solo existen los campos requeridos por RedBorder®:
Existen dos campos de “identificacion”, es decir, el campo “id” y el campo “license_uuid”, lo
cual es debido a que una licencia, cuando se amplia, creara una nueva entrada, pero el campo
“license_uuid” sera el mismo y por tanto han de diferenciarse por el identificador global (campo
“id”).

Por otro lado, se puede observar que existe un campo “duration” y un campo “expires_date”,
esto es asi porque cuando se crea una nueva licencia lo que se hara sera rellenar el campo
“duration” con el nUmero de meses para el cual haya sido creada y una vez se active la licencia
se rellenara el campo “expires_date” con el valor de la fecha actual mas el nimero de meses de
duracion de esa licencia (campo “duration”).

Finalmente se ha creado un campo “enabled” que indica si una licencia esta o no activada.

4.24 Relaciones entre los modelos

Por ultimo, para crear las relaciones entre los diferentes modelos existe un fichero Ilamado
index.js dentro del directorio server/models que realiza lo siguiente:

Cddigo 4-5. Fichero con las relaciones entre los modelos. (server/models/index.js)

module.exports = function (sequelize) {

//Importamos todos los modelos, hacemos las relaciones entre ellos y
los devolvemos

const User = require('./user') (sequelize);

const Organization = require('./organization') (sequelize);
const License = require('./license') (sequelize);

//Un usuario pertenece a una organizacidn

User.belongsTo (Organization) ;

//Una oganizacidén tiene muchos usuarios o ninguno en caso de que sea
null la clave externa

Organization.hasMany (User) ;
//Una licencia es creada por un usuario ("pertenece" a un usuario) .

//Si el wusuario se Dborra, se pierde la referencia al usuario
poniendose el campo UserId a null

License.belongsTo (User) ;

//Una licencia pertenece a una organizacion, y no puede no pertener a
ninguna (no puede ser null)

//Si una organizacidén se Dborra, se borrardn todas las licencias
asociadas a ella

Organization.hasMany (License, {foreignKey: {allowNull: false},
onDelete: 'Cascade'});

return {

User: User,
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Organization: Organization,
License: License
}i
%

En este fichero lo que se realiza es una exportacion de una funcion que recibe el pardmetro
“sequelize”, el cual sera el objeto de la inicializacion de Sequelize, y realiza las distintas
relaciones entre los distintos modelos impuestos por RedBorder.

Ademas, para la relacion entre licencias y organizaciones se ha afiadido en primer lugar la
imposibilidad de que no pueda existir una licencia sin organizacién (no se permite que la clave
externa sea null) y la clausula “Cascade” para que en caso de eliminacion de una organizacion se
borren todas las licencias que pertenezcan a dicha organizacion.

4.2.5 Inicializacion de la base de datos

La base de datos elegida para el proyecto ha sido mysql, sin embargo, gracias a sequelize esto se
podria cambiar en cualquier momento ya que ofrece una forma genérica para conectarnos a una
base de datos.

En este caso, se ha creado un fichero para la inicializacion de la base de datos dentro del
directorio server/db llamado index.js. En este fichero se configurara los datos necesarios para
que sequelize se conecte con mysql:

Cddigo 4-6. Fichero de conexién a la base de datos mediante sequelize. (server/db/index.js)

const Sequelize = require('sequelize')
const config = require('../../config/config.json')
const MODE RUN = process.env.MODE RUN || "development"

const DB config = config[MODE RUN]

const sequelize

new Sequelize (process.env.DB NAME || DB config.database,

process.env.DB USER || DB config.user,
process.env.DB PASSWORD || DB config.password,

//Options

{

dialect: process.env.DB SERVER || DB config.BD,

host: process.env.DB HOST || DB config.host,

port: process.env.DB PORT || DB config.port,

logging: (process.env.DB LOG=="true" || DB config.log =="true") ?

console.log : false

1)

//Cargamos los diferentes modelos

const models = require('../models') (sequelize);
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const connectDB = () => {
if (process.env.MODE RUN == "test") {
sequelize.sync ({force:true}).then( () => {

console.log ("Connected to DR") ;
}, (err) => {
console.log ("Error connecting DB, retrying...");
setTimeout (connectDB, 5000) ;
H)
}
else(
sequelize.sync () .then(() => {
console.log ("Connected to DBR");

//If there aren't users, create one admin user by default in
production mode...

models.User.findAll ({where: {
role: "admin"
)
.then ( (users) => {
if (users.length == 0) {
const NewUser = models.User.build ({
name: "Admin",
email: "admin@redborder.com",
password: "adminadmin",
role: "admin"
})
NewUser.save () .then(() => {
console.log ("New default admin user created.");
console.log (" Email: admin@redborder.com") ;
console.log (" Password: adminadmin") ;
console.log ("Please, change this user profile");

1) ;

1)
}, (err) => {
//Sequelize error
console.log ("Error connecting DB, retrying...")

setTimeout (connectDB, 5000) ;

})



Desarrollo del portal web de gestién de licencias de RedBorder usando React y Node JS 25

module.exports.sequelize=sequelize;

module.exports.connectDB=connectDB;

En este fichero se realizan varias acciones:

e En primer lugar, se importa la configuracion que se encuentra en el fichero de configuracion situado
en el directorio config, en funcion de la variable MODE_RUN. Esta variable hace referencia a como
esta funcionando la aplicacion, si en modo de produccién, en modo de desarrollo 0 en modo test.

e En segundo lugar, se crea el objeto sequelize que gestionara la conexion a la base de datos. Para su
configuracion toma una serie de parametros de las variables de entorno y si no estan disponibles, las
obtiene del fichero de configuracion:

1
2)
3)
4)
5)
6)
7)

El nombre de la base de datos: DB_ NAME.

El usuario con el que se conectard a la base de datos: DB_USER.

La contrasefia del usuario anterior: DB_PASSWORD.

La base de datos a la que se conectara (mysql, postgree...): DB_SERVER.
La direccion ip donde esta la base de datos: DB_HOST.

El puerto de escucha de la base de datos: DB_PORT.

Si se quiere, 0 no, que muestre informacion sobre las distintas sentencias SQL que se estan
gjecutando: DB_LOG.

e Una vez creado el objeto sequelize, se llama a la funcién que se defini6 previamente para cargar los
modelos (en el fichero server/models/index.js) pasandole el objeto sequelize como parametro.

e Por

Gltimo, existe una funcién que nos permite conectarnos a la base de datos mediante el uso del

método sync de sequelize. En esta funcion se realiza lo siguiente:

1

2)

3)

4)

Se comprueba en qué modo se esta ejecutando la aplicacion mediante la variable de entorno
MODE_RUN

Si se estd ejecutando en modo test, se conectard a la base de datos, pero con el pardmetro
force=true, €s decir, se forzara a recrear los modelos de tal forma que la base de datos esté en
dicho caso siempre vacia.

Si no se esta ejecutando en modo test, se comprueba si existe algun usuario administrador en el
sistema, y si no existe, se creard uno por defecto (usuario: admin@redboder.com y contrasefia:
adminadmin) de tal forma que la primera vez que se lance la aplicacion se pueda acceder con este
usuario.

Por altimo, esta funcion en el caso de no poder conectarse con éxito a la base de datos, pasado 5
segundos, se Ilama a si misma para volver a intentarlo. De este modo si la base de datos tarda un
tiempo en estar activa se seguira intentando hasta que la base de datos esté disponible. Esto sera
atil para la dockerizacion.

Se puede observar, que al final del fichero se exporta tanto el objeto sequelize como la funcién

ConnetDB

para que puedan ser utilizados desde otras partes del proyecto mediante importacion.
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4.3 Inicio de sesion

Para llevar a cabo la implementacion del inicio de sesion de un usuario en el portal web, se ha
decidido optar por la utilizacion de la libreria passport, la cual permitira la creacién de usuarios
y la autenticacion de los mismos, y la libreria jsonwebtoken, que permitird la creacion de un
token encargado de mantener la sesion del usuario.

431 Cddigo de back-end

Para cumplir con el requisito para el inicio de sesion de un usuario, en primer lugar, se ha tenido
que crear codigo de back-end (cddigo interpretado en el lado del servidor) que registre usuarios y
compruebe si la autenticacion es correcta.

A continuacion, se explicara detalladamente como se lleva a cabo el inicio de sesion en el lado
del servidor utilizando passport y jsonwebtoken:

4311 Estrategias de passport

Passport es un modulo de node js que permite a los clientes autenticarse, bien mediante
proveedores de autenticacion externos (Facebook, GitHub...), o bien mediante usuarios y
contrasefias definidos localmente.
La forma de decirle a passport cdmo se quiere que los usuarios se autentiquen es mediante el uso
de lo que se conoce como estrategias.
Existen una gran cantidad de estrategias ya definidas por passport para la autenticacion externa,
sin embargo, en este proyecto no se quiere una autenticacion externa, sino que lo que se desea es
que existan usuarios y contrasefias en local mediante los cuales se pueda iniciar sesion.
Para hacer esto, existe un médulo complementario a passport que ofrece la posibilidad de crear
estrategias locales. Este modulo es passport-local y a continuacién se explicard como se ha
incorporado al proyecto.
En primer lugar, se ha definido una estrategia encargada de la creacion de un usuario, lo que
generalmente se conoce como “registro de un usuario”. Para ello, en el directorio
server/passport, se ha creado el fichero “local-signup.js” que contiene lo siguiente:

Cadigo 4-7. Fichero con la estrategia para la creacion de un usuario. (server/passport/local-signup.js)

const PassportLocalStrategy = require ('passport-local') .Strategy;
//Incializamos sequelize

const sequelize = require('../db').sequelize;

//Cargamos los modelos

const models = require('../models') (sequelize);

module.exports = new PassportLocalStrategy ({

usernameField: 'email', //Por defecto busca username, pero mi usuario
sera el email

passwordField: 'password', //La contrasefia serd el password

session: false,

passReqgToCallback: true //Para poder leer el nombre del body
}, (reqg, email, password, done) => {

const NewUser = models.User.build ({

name: req.body.name.trim(),
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email: email.trim(),

password: password.trim(),

OrganizationId: (reg.body.organization==""||reqg.body.organization=="No") °?
null : reqg.body.organization,

role: reqg.body.role
}) s
NewUser.save () .then (function (NewUser) {
return done (null) ;
}, function (err) {
return done (err);
b i
b

Como se puede observar, en el fichero anterior se realizan las siguientes acciones:
1) En primer lugar, se importa (de passport-local) la clase “strategy”.

2) Se importan también los modelos de la base de datos, a través de sequelize, para poder asi almacenar
un usuario en la tabla “users”.

3) Por ultimo, se crea una estrategia para el registro de un usuario nuevo.

El constructor de la clase strategy acepta dos parametros, el primero de ellos son las opciones y
el segundo es la funcion de callback que se ejecutara en esta estrategia. En el campo de opciones
se puede configurar con qué campo el usuario iniciara sesion y qué campo sera la contrasefia, ya
que por defecto seria “username” y “password”.

En este caso se puede observar que el usuario iniciara sesion con su email y su contrasefia. Los
otros dos parametros se utilizan para poder leer del cuerpo del mensaje los datos relativos al
usuario a crear.

Por otro lado, en la funcién de callback se realiza el almacenado del usuario en la base de datos,
con los datos que estan en el cuerpo del mensaje (datos que el cliente ha de enviar en el
formulario de creacion de un usuario).

Una vez definida la estrategia para el registro de un nuevo usuario se ha creado la estrategia para
la autenticacion de una forma similar, pero en este caso, se hara uso de jsonwebtoken para crear
un token y que asi el usuario pueda mantener su sesion iniciada:

Cadigo 4-8. Fichero con la estrategia para inicio de sesion. (server/passport/local-login.js)

const jwt = require ('jsonwebtoken') ;

const PassportLocalStrategy = require ('passport-local') .Strategy;
const config json = require('../../config/config.json');

const MODE RUN = process.env.MODE RUN || "development"

const config = config json[MODE RUN]

//Incializamos sequelize

const sequelize = require('../db').sequelize;
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//Cargamos los modelos

const models = require('../models') (sequelize);

module.exports = new PassportLocalStrategy ({
usernameField: 'email',
passwordField: 'password',
session: false,
passReqToCallback: true
}, (reqg, email, password, done) => {
const userData = {
email: email.trim() .toLowerCase(),
password: password.trim/()
bi
return models.User.findOne ({where: {
email: userData.email}l})
.then (function (Found User, err) {
if (err || !Found User) {
const error = new Error ('Incorrect email or password');
error.name = 'IncorrectCredentialsError';
return done (error);
}
else(
//Comprobamos si la contrasefia es correcta
if (Found User.verifyPassword (password)) {
const payload ={
sub: Found User.id
bi
// Creamos el token

const token = Jjwt.sign(payload,process.env.JWT SECRET ||
config.jwtSecret); //Algoritmo por defecto HS256

const data = {
name: Found User.name,
role: Found User.role,
id: Found User.id,
OrganizationId: Found User.OrganizationId
bi
return done (null, token, data);
}

else{
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const error = new Error ('Incorrect email or password');
error.name = 'IncorrectCredentialsError';

return done (error) ;

}
}, function (err) {

return done (err) ;

})

Al igual que antes, en este codigo se crea una estrategia importando la clase Strategy y con las
mismas opciones que para la estrategia de registro, lo Unico diferente es la funcion de callback
ya que en este caso se realiza lo siguiente dentro de dicha funcion:

1) En primer lugar, se busca al usuario que esta intentando autenticarse mediante su email en la base de
datos, y en caso de no encontrarlo se devuelve un error notificando que las credenciales son erréneas.

2) Si el usuario existe, se comprueba si la contrasefia para ese usuario es correcta (haciendo uso del
método de instancia previamente definido para el modelo “user”), y en el caso de no ser correcta se
devuelve el mismo error que antes para notificar que las credenciales son erroneas.

3) Por ultimo, si el email y la contrasefia son correctos se creara el token y se enviara a la siguiente
funcion middleware para que se lo envie al cliente y este pueda almacenarlo para sucesivas peticiones.
Ademas, se puede observar que también se le envia al siguiente middleware informacion relativa al
cliente como puede ser el nombre, la organizacion, el identificador o el email.

Dado que la creacion del token es de vital importancia para mantener la seguridad de un usuario,
ya que es su forma de identificarse, se detalla a continuacion como se estéa creando dicho token:
Como se explico en el apartado de “tecnologias empleadas” un token esta formado por una
cadena de caracteres codificados en base64’ y contiene 3 partes: la primera contiene el algoritmo
de cifrado y el tipo, la segunda contiene informacion relativa a la sesion (el identificador del
usuario en esta implementacion) y la tercera contiene la firma que valida el token, y por tanto la
parte mas importante.

En este caso, la creacion del token se realiza haciendo uso de la funcion sign de jsonwebtoken
(un mddulo de node js que previamente se ha instalado con npm) y se utiliza el algoritmo HS256
(algoritmo por defecto) junto con una clave que la tomara, o bien de la variable de entorno
JWT _SECRET, o bien del fichero de configuracion por defecto (config/config.json).

7 Base64: Sistema de codificacion que usa 64 como base.
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Figura 4-1. Diagrama de flujo de estrategia de inicio de sesion

4.3.1.2 Middleware de chequeo de sesion

Para que se mantenga la sesion iniciada y solo los usuarios autenticados puedan acceder a
determinadas rutas del servidor, se afiadira una funcién middleware que sera “atravesada” por las
peticiones que vayan dirigidas a rutas que requieran al usuario estar autenticados, la cual se

encargara de verificar el token.
En esta funcion middleware se realizara lo siguiente:

Cadigo 4-9. Funcién middleware para el chequeo de sesion. (server/middleware/auth-check.js)

const jwt = require ('jsonwebtoken');

const config json = require('../../config/config.json');

const MODE RUN = process.env.MODE RUN || "development"
const config = config json[MODE RUN]

//Incializamos sequelize

const sequelize = require('../db').sequelize;
//Cargamos los modelos

const models = require('../models') (sequelize);

module.exports = (req, res, next) => {
if (!reg.headers.authorization) {

return res.status (404) .end();

que el usuario no sepa que existe tal pagina

}

//Por seguridad enviamos el 404 para
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// Obtenemos el token de la cabecera del mensaje

const token = reg.headers.authorization.split(' ') [1];

// Decodificamos el token haciendo uso de la clave secreta

return Jwt.verify(token, process.env.JWT SECRET || config.jwtSecret,
(err, decoded) => {

// Si ha habido error, significa que el token no es correcto y se
devuelve un 401 (no autorizado)

if (err) { return res.status (401) .end(); }

//En caso de no haber error se obtiene el identificador del usuario
del token

const userId = decoded.sub;

//Se afade el identificador del usuario a la peticidédn (para usarse en
los siguientes "middleware")

req.userld = userId;

// Confirmamos si el usuario existe en la base de datos (puede ser un
token valido pero haberse borrado de la base de datos)

return models.User.findOne ({where: {id: userId}})
.then (function (User) {

if(!User) //Si el usuario no existe, no le estard permitido su
acceso y pensara que no existe la pagina

return res.status (404) .end () ;
else

return next () ;
}, function (err) {

return res.status (404) .end () ;

En el fichero anterior, tras la importacion de los modelos de la base de datos, el fichero de
configuracién necesario y jsonwebtoken para verificar el token, se crea la funcion middleware
que realiza la verificacion de la sesion de la siguiente forma:

1) Si la cabecera no contiene un token, se devuelve un mensaje HTTP 404 de tal forma que el cliente “ni
se entere” de que la ruta a la que esta intentando acceder existe, y ofreciendo de este modo una mayor
seguridad al ocultar las rutas de acceso con privilegios.

2) Si existe el token, se obtiene de la cabecera y se validara haciendo uso de la funcion verify de la
libreria jsonwebtoken.

3) Sidicha funcidn lanza algun error, significa que el token no es correcto y por tanto se responde con un
mensaje HTTP 401 (no autorizado).

4) En el caso de que el token sea correcto, se obtiene el campo identificador que previamente se habia
incluido en el token y se busca en la base de datos si existe un usuario con dicho identificador.
Ademés, el identificador se afiadira al mensaje de peticion para que futuras funciones middleware
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puedan conocer el identificador del usuario que esta autenticado.

5) Si no existe un usuario con dicho identificador, lo que se realizara serd devolver un mensaje HTTP
404 (por seguridad, al igual que antes). Este caso puede darse cuando, por ejemplo, se elimine un
usuario de la base de datos, pero haya un cliente con una “sesion abierta”, y por tanto con un token
vélido para un usuario que no existe.

6) En el caso de que todo sea correcto, se llamara a la siguiente funcién middleware de express, que por
lo general serd la ruta hacia la que iba dirigido el mensaje.
Llega peticion al

middleware
comprobacion

usuario
[ LToken
valido?
E y

Decodificacién del id Devolver error 404.
de usaurio

{Hay
token?

Si

Devolver error 404.

No econtrado ~"Biisqueda del Encontrado

usuario

Devolver error 404.

Pasar peticion al
siguiente middleware

L ——

4)C Fin del middleware __‘“.-{

Figura 4-2. Diagrama de flujo del middleware que comprueba el token.

4.3.1.3 Configuracion para el arranque del servidor express

Una vez creadas las estrategias locales para passport y definida la funcion middleware que
comprueba si un usuario esta autenticado, lo que se ha llevado a cabo es la configuracion del
servidor express para que utilice dichas estrategias y dicha funcion.
Para ello, en el fichero que hara de punto de entrada para el arranque del servidor se realiza lo
siguiente:

Cddigo 4-10. Fichero de entrada para el arranque del servidor express. (server/index.js)

//En primer lugar ocultamos los console.logs para produccidn.

process.env.NODE ENV=="production" ? console.log = function () {} : null

const express = require ('express');
const passport = require ('passport');
const bodyParser = require ('body-parser'):;

const app = express();

//Inicializamos sequelize

const connectDB = require('./db').connectDB;

//Lanzamos la conexidén a la base de datos mediante la funcidédn connectDB
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connectDB () ;

// Decimos donde estan los ficheros estaticos
app.use (express.static('./server/static/"));
app.use (express.static('./client/dist/"));

app.use (bodyParser.urlencoded ({ extended: false }));

// Configuramos passport para la autenticacidédn. Esto serd un middleware
app.use (passport.initialize())

// Cargamos las estrategias que usard passport para el inicio de sesidén y
para la creacidédn de usuarios

const localSignupStrategy = require('./passport/local-signup') ;
const localloginStrategy = require('./passport/local-login');
passport.use ('local-signup', localSignupStrategy) ;

passport.use('local-login', localloginStrategy);

// Este middleware comprueba si un usuario estad autenticado
const authCheckMiddleware = require('./middleware/auth-check') ;

app.use ('/api', authCheckMiddleware) ;

// Importamos todas las rutas

const authRoutes = require('./routes/auth');
const apiRoutes = require('./routes/api');
app.use ('/auth', authRoutes) ;

app.use ('/api', apiRoutes) ;

// Finalmente, arrancamos express en el puerto 3000
app.listen (3000, () => {

console.log ('Server is running on http://localhost:3000 or
http://127.0.0.1:3000") ;

1)

module.exports = app;

En este fichero se realizan las siguientes acciones:

1) En primer lugar, se lanza la conexién a la base de datos haciendo uso de la funcién ConnectDB,
descrita anteriormente.

2) Se definen las rutas donde se encuentran los ficheros estaticos (index.html, css, favicon.ico...)

3) Se inicia passport, credndose un middleware para cada una de las estrategias descritas anteriormente
(local-login y local-password).
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4)

5)

6)

7)

Se afiade el middleware, situado en “server/middleware/auth-check.js”, encargado de comprobar si un
usuario esta o no autenticado, descrito anteriormente.

Se cargan los dos ficheros que contendréan las rutas posibles del servidor: el fichero api.js y el fichero
auth.js.

Se asocia el middleware, que comprueba si un usuario estd autenticado, a las rutas definidas en el
fichero api.js de tal modo que s6lo puedan acceder a dichas rutas los usuarios que estén autenticados y
envien en la cabecera un token valido.

Finalmente, se lanza el servidor express en el puerto 3000

A partir de ahora se podra iniciar sesion haciendo uso de passport y se podra verificar si un
usuario esta autenticado “pasando” por la funcion middleware “auth-check”.

4.3.1.4

Ruta para el inicio de sesion de un usuario

A continuacion, se explicara detalladamente la ruta a la que se tendra que realizar una peticion
para que un usuario pueda iniciar sesion. A esta ruta se accederd mediante una peticion POST, la
cual enviara en los parametros las credenciales de inicio de sesion (email y contrasefia). Ademas,
esta ruta estara definida en el fichero “auth.js”, y por tanto no pasara el middleware de chequeo
de sesion:

Cddigo 4-11. Ruta para el inicio de sesion auth/login (POST). (server/routes/auth.js)

{...

function validateLoginForm (payload) {

let isFormValid = true;

let message = '';

if (!'payload | | typeof payload.password l== 'string' ||
payload.password.trim() .length == 0 || typeof payload.email !== "string"
| | payload.email.trim() .length == 0) {

isFormValid = false;

message = 'Please provide your credentials.';

}

return {

success: isFormValid,

message

)
}

router.post ('/login', (reqg, res, next) => {

const validationResult = validateLoginForm(reqg.body) ;

if

}

(!validationResult.success) {

return res.status (400) .json ({

success: false,

message: validationResult.message,

1)

return passport.authenticate('local-login', (err, token, userData) => {
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if (err) {
if (err.name === 'IncorrectCredentialsError') {
return res.status (400) .json ({
success: false,
message: err.message
})
}
return res.status (400) .json ({
success: false,
message: 'Could not process the form.'
1)
}
return res.json ({
success: true,
message: 'You have successfully logged in!',
token,
user: {
name: userData.name,
role: userData.role,
id: userData.id,
OrganizationId: userData.OrganizationId,

email: reg.body.email.toLowerCase ()

1)
}) (reqg, res, next);
})
{...}
En la ruta anterior, lo primero que se realiza es Ilamar a la funcion validateLoginForm pasandole

el cuerpo del mensaje HTTP para que compruebe que el mensaje contiene tanto el email como la
contrasefia del usuario que esta iniciando sesion.

e Sino se pasa con éxito la validacion se devuelve un mensaje HTTP 400 (Bad Request) con un campo
“success” que sera falso y un mensaje de error que contendra el mensaje que ha devuelto la funcion de
validacion.

e Sipasa con éxito la funcién validacion, se hace uso de la funcion authenticate de passport y se llama
al middleware asociado a la estrategia local-login, descrita anteriormente.

e Si esta funcion devuelve error, se lanzara un mensaje HTTP 400.

e Si no ha habido error el mensaje serd un 200 OK. Esta respuesta contendra un mensaje de éxito, el
token y la informacion del usuario (nombre, email, organizacion, rol e identificador).
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Peticion POST a la ruta
Jauthflogin

ivalidaLoginForm
devuelve true?

h h

Procesar el error y Pasar peticion a
enviarselo al cliente mediante la estrategia de login
JSON

iDevuelve error?

4

Procesar el error y Devolver al cliente
enviarselo al cliente mediante el token y los
JSON datos del usuario

h
@ Fin del middiware

Figura 4-3. Diagrama de flujo del middleware de la ruta POST /auth/login

43.2 Cddigo de Front-end

Una vez desarrollado todo el codigo de back-end encargado de comprobar si un usuario se ha
autenticado correctamente, es el momento de llevar a cabo el desarrollo del cddigo del lado del
cliente para mostrar al usuario una interfaz en la cual pueda introducir sus datos e iniciar sesion.
Para llevar a cabo el desarrollo del codigo de Front-end se ha decidido optar, como ya se dijo,
por React JS.

4.3.21 Codigo estatico

Cuando el cliente realiza una primera peticion al servidor, éste le responde con una péagina
HTML completamente formada, con su cabecera, su cuerpo y los enlaces para las distintas
librerias que se utilizaran (Bootstrap, Toastr...):

Cddigo 4-12. Pagina HTML recibida por el cliente. (server/static/index.html)

<!DOCTYPE html>
<html>
<head>
<meta charset="utf-8">
<title>Licensing management of RedBorder</title>
<link rel="shortcut icon" href="favicon.ico" type="image/x-icon"/>
<link rel="stylesheet" href="css/style.css"/>

<link rel="stylesheet"
href="https://cdnjs.cloudflare.com/ajax/libs/toastr.js/latest/toastr.min.
css'">

<link rel="stylesheet"
href="https://maxcdn.bootstrapcdn.com/bootstrap/latest/css/bootstrap.min.
css">

<link rel="stylesheet"
href="https://maxcdn.bootstrapcdn.com/bootstrap/latest/css/bootstrap-
theme.min.css">



Desarrollo del portal web de gestién de licencias de RedBorder usando React y Node JS 37

<link rel="stylesheet" href="https://npmcdn.com/react-bootstrap-
table/dist/react-bootstrap-table-all.min.css">
</head>
<body>

<div id="root"></div>
<script src="/js/app.]js"></script>
<!-- jQuery (necessary for Bootstrap's JavaScript plugins) -->

<script
src="https://ajax.googleapis.com/ajax/libs/jquery/1.12.4/jquery.min.js"><
/script>

<!-- Latest compiled and minified JavaScript -->

<script
src="https://maxcdn.bootstrapcdn.com/bootstrap/3.3.7/js/bootstrap.min.js"
integrity="sha384-
Tc5I01b027qvy]jSMfHIOMaLkfulWVxZxUPNCJAT712mCWNIpGOmMGCD8WGNIcPD7Txa"
crossorigin="anonymous"></script>

<script
src="https://cdnjs.cloudflare.com/ajax/libs/toastr.js/latest/toastr.min. j
s"></script>

</body>
</html>

Si se observa el cadigo anterior, podemos ver que la pagina HTML contiene:
e Eltitulo de la pagina
e Elicono de la pagina
e Elenlace a un fichero de estilos personalizado
e Losenlaces a los distintos JavaScripts y CSS necesarios para Bootstrap y Toastr
e Unaetiqueta HTML de tipo “div” con el identificador “root”

e Un script donde se importa el fichero app.js, que seré el fichero generado mediante WebPack en el
lado del cliente.

Una vez recibe el cliente esta pagina, sera alli donde se “genere” la interfaz de usuario mediante
React JS.

43.2.2 Fichero de entrada para el cliente

En el cliente existira un fichero de entrada para WebPack (client/src/index.jsx), el cual se
encargara de buscar, en la pagina web recibida del servidor, la etiqueta HTML cuyo identificador
sea “root” para “introducir” dentro de ella al componente principal de la aplicacion, el
componente App:

Caodigo 4-13. Fichero de entrada para el cliente. (client/src/index.jsx)

import { render } from 'react-dom';
import App from './app.Jjsx';
import injectTapEventPlugin from 'react-tap-event-plugin';

injectTapEventPlugin () ;
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render (

<App />,

document .getElementById ('root")
) ¢

Como se puede observar, en el fichero anterior se importa la funcién render de react-dom, una
funcion encargada de interpretar el componente principal App, previamente importado, e
introducirlo en el elemento de la pagina HTML recibida cuyo identificador es “root”.

También se importa la funcion injectTapEventPlugin que se llamara una vez en todo el cédigo y
se encarga de eliminar los retrasos en las pulsaciones que se introducen en algunos navegadores,
principalmente en navegadores de teléfonos moviles.

4.3.2.3 Configuracion de React-Router

Como React es una tecnologia utilizada, principalmente, para llevar a cabo el desarrollo de
interfaces de usuarios para paginas webs basadas en el modelo SPA (Single page application), se
ha optado por utilizar una libreria con la que el usuario tenga la sensacion de estar navegando
por las distintas opciones de la web sin tener que realizar en cada interaccion una nueva peticién
solicitando una pagina web completa al servidor, como es el caso del modelo de desarrollo MPA
(Multi page application). Esta tecnologia es conocida como React Router.

React se basa principalmente en la creacién de componentes y de interpretarlos para mostrarlos
en el navegador web. Pues bien, React Router se aprovecha de esto de forma que cuando el
usuario accede a una URL concreta, se muestren unos componentes u otros en funcion de una
serie de rutas definidas por el desarrollador.

Para configurarlo en este proyecto, lo primero que se necesita es introducir en el componente
principal el componte Router, al cual se le pasara el fichero donde estan definidas las diferentes
rutas y como se navegara por la web. En este caso se ha optado por utilizar hashHistory, de
forma que en la url haya una almohadilla (#) entre el dominio de la web y la ruta
(www.dominio.com/#/ruta):

Cadigo 4-14. Componente principal de React. (client/app.js)

import React from 'react';
import { hashHistory, Router } from 'react-router';

import routes from './routes.js';

class App extends React.Component {
render () {
return (
<Router history={hashHistory} routes={routes} />

) ¢

}
export default App;

Como se puede observar, en el fichero anterior se crea el componente principal, App, que se
encarga de introducir el componente Router pasandole hashHistory y las rutas que se importaran
del fichero routes.js.
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43.24 Fichero de rutas para React-Router

Como se ha dicho anteriormente, existe un fichero de rutas para React Router encargado de
definir las rutas disponibles y qué componentes mostrar en cada una de ellas.
A continuacion, se mostrara un fragmento de dicho fichero con la ruta necesaria para el inicio de
sesion:

Cadigo 4-15. Fragmento del fichero de rutas. (client/routes.js)

import BasePage from './containers/BasePage.jsx';
import HomePage from './containers/HomePage.jsx';
import DashboardPage from './containers/DashboardPage.jsx';
import LoginPage from './containers/LoginPage.jsx';
{...}
import Auth from ‘./modules/Auth’;
const routes = {
// Componente Base
component: BasePage,
childRoutes: [
{
path: '/',
getComponent: (location, callback) => {
if (Auth.isUserAuthenticated()) {
callback (null, DashboardPage) ;
} else {

callback (null, HomePage) ;

path: '/login',
component: LoginPage
s
{
path: '/logout',
onEnter: (nextState, replace) => {

Auth.deauthenticateUser () ;

// Cambiamos la url por la base /

replace ('/");
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e

export default routes;

En este fichero, en primer lugar, se ha llevado a cabo la importacion de los componentes
BasePage, HomePage, DashboardPage y LoginPage que se describiran mas adelante.

Tras esto, se ha importado la clase auxiliar Auth, una clase que ofrecerd una serie de métodos
utiles para el cliente, como son: el método para saber si un usuario esta autenticado, para cerrar
sesion, para saber si es administrador...

Esta clase esta definida en el fichero /client/modules/auth.js.

Una vez se han importado todos los componentes necesarios, se crea el objeto routes, este objeto
posee, en primer lugar, un componente que se usara como base (BasePage) y una serie de rutas
que haran de “hijos” de ese componente, es decir, se le pasara a BasePage un componente u otro
en funcion de la URL a la que estemos accediendo.

En este fragmento del fichero routes.js solo se muestran tres rutas:

e Larutaraiz (/), en cuyo caso, haciendo uso del método isUserAuthenticated de la clase auxiliar auth,
utiliza bien el componente de inicio (HomePage), o bien el componente que corresponde a la pagina
de bienvenida para un usuario que esta autenticado (DashboardPage).

e Laruta correspondiente al inicio de sesién (/login), en cuyo caso se le pasard al componente BasePage
el componente LoginPage para que sea mostrado en el navegador y el usuario pueda iniciar sesion.

e Laruta correspondiente a cerrar sesion (/logout). Esta ruta no tiene asociado ninglin componente, sino
que al ir a dicha ruta se llamara al método deauthenticateUser que cerrara la sesion de un usuario
(Este método sélo elimina el token).

A continuacion, se muestran los métodos deauthenticateUser y isUserAuthenticated de la clase
Auth. En este ultimo, lo tnico que se comprueba es si existe el item “token” almacenado en el
navegador, en cuyo caso se supondra que el usuario esta autenticado.

Esto podria parecer que es muy inseguro, sin embargo, como medida de seguridad, en el caso de
que haya un token almacenado, pero no sea valido, al lanzar alguna peticion al servidor, como
alli siempre se valida el token (middleware de chequeo de token), no se permitira realizar nada.

Cadigo 4-16. Métodos isUserAuthenticated y deauthenticateUser de Auth. (client/modules/Auth.js)

{...}
static i1sUserAuthenticated () {
return localStorage.getItem('token') !== null;
}
static deauthenticateUser () {

localStorage.removeltem('token') ;

4.3.25 Componente BasePage

A lo largo del desarrollo de este proyecto, se han creado 16 componentes propios que se iran
describiendo a medida que se vayan utilizando.

Sin embargo, antes de pasar al detalle del componente BasePage, es importante aclarar como se
han organizado los componentes a lo largo de la aplicacion:
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En la ruta client/src existen los directorios components y containers, en los cuales se
almacenardn los componentes (conocidos en inglés Presentational Components) y los
contenedores de dichos componentes, respectivamente.

La principal diferencia entre ellos radica en que los componentes interpretan directamente las
etiquetas JSX que se encuentran definidos en ellos (Es decir, son el cdmo se ven las cosas),
mientras que los contenedores se encargan de tratar los datos, definir funciones y paséarselas a los
componentes para que ellos los muestren y/o utilicen (Es decir, son el cdmo se hacen las cosas).
En el proyecto, los componentes serdn llamado con los nombres Base, Login... y a los
contenedores se le afadira el sufijo la “Page” ya que seran estos los que el navegador interprete
para “crear la pagina”.

A continuacion, se mostrara la definicion del componente Base:

Cddigo 4-17. Componente Base para la creacién de BasePage. (client/src/components/Base.jsX)

import React from 'react';
import { Link, IndexLink } from 'react-router';
import Auth from '../modules/Auth';

import PropTypes from 'prop-types';

/* Componente Base encargado de crear la barra de navegacidédn superior.

Hard uso de React router para la navegacién entre las diferentes opciones
del ment

Recibird los siguientes parametros:

1) Children: Componente que se mostrard haciendo uso de React-Router
bajo la barra de navegacidn

*/
const Base = ({children}) => (
<div>
<nav className="navbar navbar-inverse navbar-fixed-top">
<div className="container">
<div className="navbar-header">

<button type="button" className="navbar-toggle collapsed" data-
toggle="collapse" data-target="4#base-collapse" aria-expanded="false"
aria-controls="navbar">

<span className="sr-only">Toggle navigation</span>
<span className="icon-bar"></span>
<span className="icon-bar"></span>
<span className="icon-bar"></span>
</button>

<IndexLink className="navbar-brand" to="/" style={{color:
'"blue'} }><span className="glyphicon glyphicon-home"></span></IndexLink>

</div>
<div className="collapse navbar-collapse" id="base-collapse">

{Auth.isUserAuthenticated () ? (
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Auth.isAdmin () ? (
<div>
<div>
<ul className="nav navbar-nav" >
<li>
<Link to="/listOrgs"> Organizations </Link>
</1li>
<li>
<Link to="/listUsers/all/all"> Users </Link>
</1li>
</ul>
</div>
<diwv>
<ul className="nav navbar-nav navbar-right" >
<li>

<Link to="/user/edit"><span className="glyphicon
glyphicon-user"></span> My Profile</Link>

</1li>
<li>

<Link to="/logout"><span className="glyphicon
glyphicon-log-out"></span> Log out</Link>

</1li>
</ul>
</div>
</div>
)
<div>
{Auth.hasOrganization() ? (
<ul className="nav navbar-nav" >
<li>

<Link to={"/listLicenses/" 4
localStorage.getItem('userProfileOrg') + "/" + encodeURIComponent ("my
organization") }> My licenses </Link>

</1li>

</ul>

) : null }

<ul className="nav navbar-nav navbar-right">
<li>

<Link to="/user/edit"><span className="glyphicon
glyphicon-user"></span> My Profile</Link>
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</li>
<li>

<Link to="/logout"><span className="glyphicon
glyphicon-log-out"></span> Log out</Link>

</li>
</ul>

</div>

)
<ul className="nav navbar-nav navbar-right">
<li>

<Link to="/login"><span className="glyphicon glyphicon-
log-in"></span> Log in user</Link>

</1li>
</ul>
)}
</div>
</div>
</nav>
<div className="container">
{children}
</div>
</div>

) ¢

//Haciendo wuso de propTypes se comprueba que existe el componente
'children', ya que es obligatorio

Base.propTypes = {

children: PropTypes.object.isRequired,
}i
export default Base;

En el fichero anterior, se puede observar que se define como el componente BasePage se
mostrara en el navegador y para ello se crea una funcién (haciendo uso de la forma arrows® de

ES6):

e Acepta como parametro un objeto llamado children, el cual sera obligatorio. Esto se valida por medio
de propTypes.

e Devuelve una etiqueta html de tipo “div’” haciendo uso de JSX.

8 Funcion arrow: Traducido del inglés seria funcién “flecha” y permite definir funciones de una forma mas compacta que de la forma
tradicional en EcmaScript 6

43



Implementacion

La etiqueta de tipo “div” devuelta contendra todos los componentes que BasePage mostrara en el
navegador y son los siguientes:

e Una barra de navegacion utilizando los estilos de bootstrap por medio de la identificacién por el
atributo className y una etiqueta div que hara de contenedor para el componente children que recibe
por parametro.

o Dentro de la barra de navegacion, haciendo uso de la clase auxiliar Auth, se comprueba si el cliente
estd autenticado, o no, si es administrador, 0 no, y si pertenece, 0 no, a una organizacién. En funcion
de estas comprobaciones se mostraran unos enlaces en la barra de navegacion u otros. Estos enlaces
serdn componentes de tipo Link importados de react-router, y al hacer click en alguno de ellos, por
medio de react-router se cambiara la URL, enviadndose a BasePage el nuevo componente que tendré
que mostrar en funcion de la URL.

Caddigo 4-18. Contenedor BasePage para el componente Base. (client/src/containers/BasePage.jsx)

import React, { Component } from 'react';
import Base from '../components/Base.jsx'
/*

Clase BasePage encargada de crear un componente Base con un compenten
'children' recibido mediante reac-router

*/
class BasePage extends Component {
constructor () {
super () ;
}
render () {

return <Base children={this.props.children}/>

}
export default BasePage;

El contenedor para BasePage no hace mas que crear el componente BasePage tomando el
componente Base y pasandole la propiedad children que se le pasa a BasePage. En este caso no
hubiera sido primordial la creacion de un contenedor, ya que en él no se define ninguna funcion
ni similar, sino que simplemente importa el componente Base y se usa. Sin embargo, para llevar
un desarrollo ordenado, para todos los componentes del proyecto habra un contenedor asociado.

4.3.26 Componente HomePage

A continuacion, se describira como se ha creado el componente HomePage que se mostrara
cuando se accede a la ruta raiz sin estar autenticado.

Cadigo 4-19. Componente Home para el componente HomePage. (client/src/components/Home.jsx)

import React from 'react';
import { Panel } from 'react-bootstrap';
/*

Componente encargado de mostrar la pagina de inicio
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*/
const Home = () => (
<div>
<Panel header="Licenses management" bsStyle="info">
This is the home page
</Panel>
</div>
)7

export default Home;

Al igual que para el resto de componentes, aqui se define la forma de como se mostrara el
componente HomePage, y para ello se crea una funcién que no acepta parametros y devuelve un
componente de tipo Panel importado de react-bootstrap entre etiquetas de tipo div.

Cddigo 4-20. Contenedor HomePage para el componente Home. (client/src/containers/HomePage.jsx)

import React, { Component } from 'react';
import Auth from '../modules/Auth';

import Home from '../components/Home.jsx';

class HomePage extends Component {
constructor (props) {
super (props) ;
}
render () {

return (<Home/>);

export default HomePage;

Como sucede para el componente BasePage, al no ser muy complejo el componente HomePage
no hubiera necesitado un contenedor, pero se ha creado para desarrollar de un modo ordenado.

4.3.2.7 Componente DashboardPage

A continuacion, se describira como se ha creado el componente DashboardPage que se motrara
cuando un componente que esté autenticado acceda a la URL raiz.
Cadigo 4-21. Componente Dashboard para DashboardPage. (client/src/components/Dashboard.jsx)

import React from 'react';
import { Panel } from 'react-bootstrap';

/*
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Componente encargado de mostrar la pagina principal cuando un usuario se
ha autenticado

No recibe parédmetros
*/
const Dashboard = () => (
<div>
<Panel header="Licenses management" bsStyle="info">

This is the dashboard page, if you can see this, you are
autenticated

</Panel>
</div>
)7
export default Dashboard;

Al igual que para el resto de componentes, aqui se define la forma de como se mostrara el
componente DashboardPage, y para ello se crea una funcion que no acepta parametros y
devuelve un componente de tipo Panel importado de react-bootstrap entre etiquetas HTML de
tipo div.su

Cddigo 4-22. Contenedor DashboardPage para Dashboard. (client/src/containers/DashboardPage.jsx)

import React, { Component } from 'react';
import Auth from '../modules/Auth';

import Dashboard from '../components/Dashboard.jsx"';

class DashboardPage extends Component {

/**
* Clase constructora.
*/
constructor (props) {
super (props) ;
//Obtenemos el nombre y el email almacenados de forma local
const name = localStorage.getItem('userProfileName') ;
const email = localStorage.getItem('userProfileEmail');

}

/**

* Instanciamos un componente de tipo Dashboard.
*/

render () {

return (<Dashboard/>);
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export default DashboardPage;

Como sucede para el componente BasePage y HomePage, al no ser muy complejo, el
componente DashboardPage no hubiera necesitado un contenedor, pero se ha creado para
desarrollar de un modo ordenado.

43.2.8 Componente LoginPage

En este apartado se describira el componente encargado de mostrar el formulario para el inicio
de sesion en el lado del cliente.

Cédigo 4-23. Fragmento componente LoginForm. (client/src/components/LoginForm.jsx)

import React from 'react';
{...}
const LoginForm = ({
onSubmit,
onChange,
errors,
user
) o=>
<div className="container">
<div className="row">

<h2 className="text-center" style={{color:"blue"}}> Log in form
</h2>

<br></br>
</div>
<Form horizontal onSubmit={onSubmit}>

<FormGroup controlId="email" validationState={errors.email=="" 7?2
null : errors.email} >

<Col componentClass={Controllabel} sm={2}>
Email

</Col>

<Col sm={10}>

<FormControl name ="email" type="email" placeholder="Email"
required="true" onChange={onChange} value={user.email}/>

<FormControl.Feedback />
</Col>

</FormGroup>
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<FormGroup controlId="password"
validationState={errors.password=="" ? null : errors.password}>

<Col componentClass={ControlLabel} sm={2}>
Password

</Col>

<Col sm={10}>

<FormControl name="password" type="password"
placeholder="Password" required="true" onChange={onChange}
value={user.password} />

<FormControl.Feedback />
</Col>

</FormGroup>

<FormGroup>
<Col smOffset={2} sm={10}>
<Button type="submit">
Sign in
</Button>
<Link to={'/forgot'}> Forgot your password?</Link>
</Col>
</FormGroup>
</Form>
</div>
)
{...}
export default LoginForm;
Como se puede observar, en el codigo anterior se define el componente encargado de crear el

formulario para el inicio de sesion haciendo uso de la libreria react-bootstrap que acepta los
siguientes parametros obligatorios:

e onSubmit: Funcion que se ejecutara al pulsar el boton “Sign in”

e onChange: Funcion que se ejecutara cada vez que se produzca un cambio en algin campo de entrada
del formulario

e errors: Objeto en el que se almacenara si algin campo tiene error de tal forma que se pueda mostrar
visualmente haciendo uso de las funciones de los componentes FormControl y Feedback

e user: Objeto en el que se almacenaran los datos introducidos en el formulario de inicio de sesion

Cddigo 4-24. Fragmento componente LoginPage. (client/src/containers/LoginPage.jsx)

{...}
constructor (props, context) {

super (props, context);
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toastr.options={
"closeButton": true,
"preventDuplicates": true,
"newestOnTop": true

}

this.state = {
errors: {

email: '"',

password: "'

by

user: |

email: '',

password: "'

bi
/Necesario para poder llamar a estas funciones desde la propia clase
this.processForm = this.processForm.bind (this) ;
this.changeUser = this.changeUser.bind (this) ;
}
processForm(event) {
// Previene que se envien valores por defecto

event.preventDefault () ;

// Crea la cadena con los valores a enviar al servidor
const email = encodeURIComponent (this.state.user.email) ;
const password = encodeURIComponent (this.state.user.password) ;

const formData = “email=S${email}é&password=${password} ;

// Creacién de la peticidédn AJTAX
const xhr = new XMLHttpRequest () ;
xhr.open ('post', '/auth/login');

xhr.setRequestHeader ('Content-type', 'application/x-www—form-
urlencoded') ;
xhr.responseType = 'json';
xhr.addEventListener ('load', () => {
if (xhr.status === 200) {

// Todo correcto

this.setState ({

49



50 Implementacion

errors: {}
})
{xhr.response.message && toastr.success (xhr.response.message) }
// Almacenamos en local los datos de un usuario
localStorage.setlItem('userProfilelId', xhr.response.user.id);

localStorage.setlItem('userProfileOrg',
xhr.response.user.OrganizationId) ;

localStorage.setlItem('userProfileName', xhr.response.user.name) ;

localStorage.setItem('userProfileEmail',
xhr.response.user.email) ;

localStorage.setItem('userProfileRole', xhr.response.user.role);
// Almacenamos el token
Auth.authenticateUser (xhr.response.token) ;
// Cambiamos la url a la pagina de inicio
this.context.router.replace('/");

} else {
// Si hay error lo notificamos
const errors = xhr.response.errors ? xhr.response.errors : {};
{xhr.response.message && toastr.error (xhr.response.message) }
this.setState ({

errors

});

xhr.send (formData) ;

changeUser (event) {
const field = event.target.name;
const user = this.state.user;
user[field] = event.target.value;
this.setState ({
user
})
//Esto es para validar el formulario visualmente

if (event.target.name=="password" && user[field].length < 8 ||
user[field].length > 15)

this.state.errors.password="error";
else

this.state.errors.password="success"
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{...}

En este fragmento del componente LoginPage se muestran sus dos funciones mas importantes:
processForm y changeUser, ademas de la funcion constructora en la que se inicia el estado de la
clase (objetos errors y user). Ambas funciones se le pasardn al componente LoginForm junto
con los dos objetos.

En la funcién changeUser cada vez que se llama se actualiza el campo del objeto user que ha
cambiado (en funcion del nombre del evento) con el valor del evento. Una vez realizado esto se
comprueba si la contrasefia estd rellena y con una longitud entre 8 y 16 caracteres,
actualizandose el objeto errors para notificarlo de forma visual.

Por otro lado, en la funcion processForm se crea una cadena con los parametros a enviarle al
servidor, en este caso el email y la contrasefia del usuario. Mediante AJAX, se llama al método
POST de la ruta /auth/login del servidor. Tras configurar la cabecera y la respuesta se afiade el
codigo que se ejecutara tras recibir la respuesta mediante AJAX, en cuyo caso lo que se realizara
seré:

e Si todo ha ido bien (se recibe un 200 OK), se notifica al usuario haciendo uso de un toast, se
almacenan los datos del usuario que ha iniciado sesion en local (para disponer de ellos mas
rapidamente), se almacena el token haciendo uso de la funcion authenticateUser del fichero Atuh.js y
se redirecciona a la pagina principal.

¢ Sihahabido error, se notifica al cliente mediante un toast de dicho error y no se hace nada mas.

4.4 Gestion de perfil

En el siguiente apartado, se explicard qué ha sido necesario realizar para poder implementar una
solucion para el requisito que permite la gestion del perfil a un usuario previamente autenticado.

441 Codigo de back-end

En el lado del servidor hay que verificar, en primer lugar, que el usuario que desea modificar el
perfil esta autenticado de forma correcta y en segundo lugar que los datos enviados, para
modificar el perfil, son los necesarios y los correctos, antes de proceder a la modificacion de los
datos del usuario.

Para la validacion de la autenticacion, como se dijo en el apartado anterior, existe una funcién
middleware que comprueba si un usuario esta autenticado de forma correcta. Esta funcion
solamente se aplica a rutas que estén dentro del fichero server/routes/api.js, y por tanto se ha
definido la ruta encargada del cambio del perfil dentro de dicho fichero de tal modo que solo
pueden acceder a ellas usuarios que estén ya autenticados en el sistema.

A continuacion, se muestra el fragmento de cédigo que define la ruta:

Cadigo 4-25. Ruta para cambiar el perfil de un usuario api/changeProfile (POST). (server/routes/api.js)

{...}
router.post ('/changeProfile', (req, res) => {
const validationResult = validateChangeProfileForm(req.body) ;
if (!validationResult.success) {
return res.status (400) .json ({

success: false,
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message: validationResult.message,

1)
}

models.User.findOne ({

where: {

id: reg.userId

}

}) .then (function (user) {

if (!user.verifyPassword (req.body.password) ) {

return res.status (401) .json ({

success: false,

message: "Current password is not correct.",

b7

}

if (req.
user.
user.

user.

user

re

b7

’

body.new password)

password = reqg.body.new password;

email = req.body.email.trim() .toLowerCase() ;
name = reqg.body.name;

.save () .then (function () {
turn res.status (200) .json ({
success: true,

message: "You have changed your profile correctly!",
user

’

}, function () {

re

exist"

)i

b

turn res.status (400) .json ({
success: false,

message: "Error changing user profile. This email

14

}, function (err) {

return res.status (400) .json ({

success: false,

message: "Error. User not found.",

});
})

alredy
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Como se puede observar, en esta ruta lo primero que se hace es validar que se han recibido todos
los parametros necesarios y para ello hace uso de la funcion validateChangeProfileForm
definida en ese mismo fichero. En el caso de que dicha funcién devuelva éxito:

e Se buscara al usuario mediante el identificador del mensaje de peticion que ha sido decodificado y
afiadido en la funcién middleware que comprueba el token (auth-check), y si dicho usuario no existe
se enviard un error en la respuesta (HTTP 400).

o En el caso de existir dicho usuario, se comprueba si la contrasefia actual que se le ha solicitado al
cliente es correcta ya que en el caso de no serla se devolvera un error HTTP 401.

¢ Sitodo ha ido correctamente, se modifican los datos del usuario (la contrasefia solo se modificara si el
campo que contiene la nueva contrasefia esta relleno), se enviara la respuesta con un mensaje de éxito
y el usuario modificado (user) con el cédigo 200 OK.

e Si hahabido un error interno a la hora de modificar el usuario se notificara con un mensaje y el cédigo

Peticién POST a la ruta
/api/changeProfile

Procesar el error recibido y No
— envidrselo al cliente mediante
JSON

iValidaChangeProfileForm
devuelve true?

Enviar error 400 al cliente.
Usuario no encontrado.
Mediante |SON

Enviar error 401 al cliente
—| Contrasefia actual incorrecta
Mediante JSON

Modificar todos los datos de usuario
No modificar la contrasefa

Modificar todos los datos de usuario
Modificar también la contrasena

inueva contrasena?
L ]
Ll VAV Y

LError al almacenar el usuario?

Y "

Enviar error 400 al cliente.
Error almacenando usuario.
Email en uso.

I

V'lrvvv

( Fin de la ruta }
Figura 4-4. Diagrama de flujo del middleware de la ruta POST /api/changeProfile

Enviar mensaje 200 OK al cliente,
mensaje de éxito y usuario modificado
Mediante JSON.

442 Cadigo de Front-end

Una vez se ha creado la ruta para la gestion del perfil en el lado del servidor, es el momento de
crear la interfaz del lado del cliente, encargada de hacer uso de dicha ruta.

4421 React router para gestion del perfil de un usuario

Para ello, se ha creado una nueva entrada en el fichero de rutas de react router

(client/src/routes.js) de tal modo que cuando se acceda a la ruta http://host:port/user/edit se

muestre el formulario para introducir los nuevos datos del usuario que se esta modificando.
Cddigo 4-26. Fragmento con la ruta para mostrar el cambio de perfil en el cliente. (client/src/routes.js)
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path: '/user/edit',
component: ProfilePage
b
{...}
Como se puede observar en el fragmento anterior, existe un componente llamado ProfilePage
que sera el que se muestre cuando accedamos a la ruta /user/edit. A esta ruta se podré acceder de

un modo sencillo mediante un Link (llamado “My profile”) existente en el componente
BasePage Yy esta situado en la barra de navegacion. Solo se mostréa si el usuario esta autenticado.

4422 Componente ProfileForm

Como se ha realizado con los componentes anteriores, existira un componente de presentacion
(presentational component) en el cual se definird qué se va a mostrar cuando se muestre el
componente ProfilePage, ya que este sera un contenedor que hard uso del componente
ProfileForm.

El componente ProfileForm, como su propio nombre indica, no se encarga mas que de mostrar
el formulario donde introducir los datos para un usuario.

El cddigo puede verse en el anexo A. Cdodigo A-16.

Este formulario contendra:
e Un campo para el nombre del usuario.
e Un campo para el email del usuario.
e Un campo para la nueva contrasefia.
e Un campo para la confirmacion de la nueva contrasefia.
e Un campo para la contrasefia actual.
e Un boton para enviar el formulario.

Por otro lado, como sucedera con cualquier componente que crea un formulario definido a lo
largo del proyecto, necesita:

e Una funcion de callback (onSubmit) que se llame cuando se pulse el botdn para enviar el formulario.

¢ Una funcién de callback (onChange) que se ejecute cada vez que se produzca algin cambio en algin
campo del formulario.

e Un objeto (errors) que contendra si algin campo del formulario tiene error para que se muestre de
forma visual en el navegador.

e Un objeto (user) que contendréa el valor recogido en los diferentes campos del formulario.

Todos estos parametros seran obligatorios para este componente.

44.2.3 Componente ProfilePage

Una vez que se ha definido el componente de presentacion (presentational component), se ha
pasado a definir el contenedor encargado de usarlo. Este contenedor serd el componente
ProfilePage y en él se realiza lo siguiente:
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En primer lugar, dentro del constructor, se inicializaran los estados de los objetos errors y user.
Para el primero de ellos se inicializaran todos sus campos vacios, pero, para el objeto user se
inicializard con el nombre y el email rellenos con el valor de los items locales que se crearon al
iniciar sesion. De esta forma, cuando se muestre el formulario, los campos correspondientes al
nombre y al email ya estaran rellenos con los datos actuales del usuario:

Cddigo 4-27. Inicializacién de estados de ProfilePage. (client/src/containers/ProfilePage.jsx)

{...}

const name = localStorage.getlItem('userProfileName') ;

const email = localStorage.getItem('userProfileEmail')

// set the initial component state
this.state = {
errors: {
name: '',
new password: '',
confir new password: '',
email: '',
password: "'
I
user: {
name: name,

new password: '',

confir new password: '',
email: email,

password:

)
(...}

Una vez se inicializan los datos, se han tenido que definir las funciones correspondientes a
onChange y onSubmit.

La funcion que se le pasara como callback para onChange es la siguiente:
Cadigo 4-28. Funcién changeUser de de ProfilePage. (client/src/containers/ProfilePage.jsx)

{...}

changeUser (event) {
const field = event.target.name;
const user = this.state.user;

user[field] = event.target.value;
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this.setState ({
user

1)

//Esto es para validar el formulario
usuario

if (this.state.user.new password
this.state.user.confir new password

&& this.state.user.new password.length
&& this.state.user.new password.length
&& this.state.user.confir new password.

&& this.state.user.confir new password.

[ (this.state.user.new password.length==

this.state.user.confir new password.length ==
this.state.errors.new password="success
this.state.errors.confir new password="
}
else{
this.state.errors.new password="error";
this.state.errors.confir new password="

}

if (this.state.user.password.length

this.state.user.password.length > 15 || this.state.user.password.

0 )
this.state.errors.password="error";
else

this.state.errors.password="success"

if (this.state.user.name.length!=0)
this.state.errors.name="success";
else

this.state.errors.name="error"

{...}

visualmente,

> 8

< 15

length > 8
length < 15

)) Ao

L1
14

success";

error";

<

solo

8

para el

&&

I
length==

Como se puede observar, en esta funcion lo que se realiza es en primer lugar almacenar, en
funcién del nombre del evento que se le ha pasado, el valor del campo que se ha modificado.

Tras esto, se comprueba que todos los campos sean correctos, Yy si no es asi cambiar el valor del
objeto errors para que el componente ProfileForm pueda mostrarlo en el navegador.
Por otro lado, la funcion que se le pasara al método onSubmit encargada de procesar el

formulario y enviarlo al servidor sera:
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Cadigo 4-29. Funcidn processForm de de ProfilePage. (client/src/containers/ProfilePage.jsx)

(...}
processForm(event) {

// prevent default action. in this case, action 1s the form
submission event

event.preventDefault () ;

// create a string for an HTTP body message

const name encodeURIComponent (this.state.user.name) ;

const email encodeURIComponent (this.state.user.email) ;
const new password =

encodeURIComponent (this.state.user.new password) ;
const confir new password =

encodeURIComponent (this.state.user.confir new password) ;

const password encodeURIComponent (this.state.user.password) ;

const formData

“email=${email}é&password=S${password}&name=S{name}&new password=${new pass
word}&confir new password=${confir new password} " ;

// Creamos una peticién AJAX
const xhr = new XMLHttpRequest () ;
xhr.open('post', '/api/changeProfile');

xhr.setRequestHeader ('Content-type', 'application/x-www—form-
urlencoded') ;

// set the authorization HTTP header
xhr.setRequestHeader ('Authorization', “bearer ${Auth.getToken()} )

xhr.responseType = 'json';
xhr.addEventListener ('load', () => {
if (xhr.status === 200) {

// Si ha ido bien borramos los errores
this.setState ({
errors: {}

1) ;

// Cambiamos el valor por el de los nuevos items recibidos.
localStorage.setItem('userProfileName', xhr.response.user.name) ;

localStorage.setItem('userProfileEmail’,
xhr.response.user.email) ;

//Notificamos el éxito con un toast

{xhr.response.message && toastr.success (xhr.response.message) }
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// Cambiamos la url a la raiz /

this.context.router.replace('/"');

} else if (xhr.status === 404) {
//No authorizated deauthenticateUser
this.context.router.replace ('/logout');

}

else {

// En caso de fallo lo notificamos con un toast y modificamos el
objeto errors

const errors = xhr.response.errors ? xhr.response.errors : {};
{xhr.response.message && toastr.error (xhr.response.message) }
this.setState ({

errors

xhr.send (formData) ;

{...}

En la funcion anterior, lo primero que se realiza es obtener los campos del objeto user y crear
una cadena para enviarla en el método POST.
Una vez creada la cadena, se crea la peticion POST a la ruta /api/changeProfile, se modifica la
cabecera incorporando el token, afiadimos qué se ejecutara cuando se reciba la respuesta y es lo
siguiente:

e Si se recibe un 200 OK, se eliminaran todos los errores, se almacenaran los nuevos valores de los

campos nombre y email, se notificara con un toast y se cambiara a la URL raiz.
e Si se recibe un 404, significa que no se tienen permisos y se cierra la sesién del usuario.

e Enotro caso, se muestra un toast con el error recibido.

4.5 Renovacion de contrasena

En este apartado, se explicara como se ha implementado una solucion para el recordatorio de
contrasefia de un usuario que la haya olvidado, de tal modo que pueda generar una nueva.

Antes de proceder a explicar el codigo hay que recordar que al definir el modelo de un usuario se
afiadieron dos campos extras: “resetPasswordToken” y “resetPasswordExpires”. Pues ahora es el

momento de explicar para qué se usaran:
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Cuando un usuario solicite recordar su contrasefia introducira su email, y se almacenara en los
campos resetPasswordToken y resetPasswordExpires un token generado de forma aleatoria y
una fecha de expiracion (1 hora mas desde que se solicito la renovacion), respectivamente.

Tras esto, se le enviard un email a la cuenta introducida con una url (contendrd el token
aleatorio) a la cual podra acceder antes de 1 hora y solicitandole una nueva contrasefia.

Una vez cambiada la contrasefia, los campos resetPasswordToken y resetPasswordExpires se
pondran a null de nuevo, y se le enviara una confirmacion al email del usuario.

451 Cadigo de back-end

Para llevar a cabo todo esto ha sido necesario crear dos rutas en el servidor, una para la
generacion del email con el token aleatorio y el tiempo de expiracion, y la otra para el cambio de
la contrasefia. Ambas rutas se han creado en el fichero Auth.js, ya que como es obvio, no pueden
estar dentro del fichero Api.js debido a que el usuario que solicita el cambio de contrasefia no
estara autenticado y por tanto no pasara el middleware asociado a las rutas del fichero Api.js

4511 Ruta para solicitar renovacion de contrasefia

Cadigo 4-30. Ruta para solicitar renovacion de contrasefia auth/forgot (POST). (server/routes/auth.js)

router.post ('/forgot', function(req, res, next) {
const validationResult = validateForgotForm (reqg.body) ;
if (!validationResult.success) {
return res.status (400) .json ({
success: false,
message: validationResult.message,
1)
}
async.waterfall ([
function (done) {
crypto.randomBytes (20, function (err, buf) ({
var token = buf.toString('hex');
done (err, token);
}) i
by
function (token, done) {
models.User.findOne ({
where: {

email: req.body.email

})
.then (function (user, err) {

if (luser) {
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return res.status (400) .json ({
success: false,
message: "No user registered with this email!"

});

//Se ha creado anteriormente un token aleatorio
user.resetPasswordToken = token;

user.resetPasswordExpires = Date.now() + 3600000; // 1 hour

user.save () .then (function (user) {
done (err, token, user);
}, function (err) {
done (err, token, user);
}) s
}) i
by
function (token, user, done) {
var mailOptions = {
to: user.email.toLowerCase (),
from: 'davsensan@gmail.com',
subject: 'Redborder licensing management Password Reset',

text: 'You are receiving this because you (or someone else) have
requested the reset of the password for your account in licensing
management of RedBorder.\n\n' +

'Please click on the following link before one hour, or paste
this into your browser to complete the process:\n\n' +

'https://' + reqg.headers.host + '/#/reset/' + token + '\n\n' +

'Tf you did not request this, please ignore this email and your
password will remain unchanged.\n'

}i
smtpTransport.sendMail (mailOptions, function (err) {
res.status (200) . json ({
success: true,

message: "An e-mail has been sent to " A
user.email.tolowerCase () + " with further instructions."

});

done (err, 'done'):;

1) ;
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}
], function(err) {
if (err) return next (err);
b
}) i

Como se puede observar, en esta ruta lo primero que se realiza es validar que se han recibido los
datos de forma correcta mediante la funcién validateForgotForm (En este caso solo se necesitara
el campo email).

Una vez se ha validado correctamente, se hard uso de la funcion waterfall de la libreria async
(previamente instalada mediante npm). Esta funcion ayuda a ejecutar funciones asincronas en
JavaScript y en este caso se han ejecutado las siguientes funciones en orden:

e En primer lugar, mediante la funcién randomBytes de la libreria crypto (previamente instalada) se
crean 20 bytes hexadecimales de forma aleatoria que seran el token que se utilizara para esta solicitud
de nueva contrasefa.

e Tras esto se busca al usuario en la base de datos, (se enviara un error 400 en el caso de no encontrarlo
con un mensaje de error), y se cambian el valor de los campos resetPasswordToken vy
resetPasswordExpires.

e Si todo lo anterior ha ido correctamente, se enviard un email al usuario que esta solicitando la
renovacion de la contrasefia. En este email se enviard la direccion URL a la que tendra que acceder
para ello con el token creado. Por qué se usa esta URL se explicara mas adelante.

Peticion POST a la
ruta jauth/fforgot

Procesamos el error
Se lo enviamos al cliente

iValid aForgotForm
devuelve true?

Creacién del token aleatorio

No encontrado

Enviamos el error 400
notificando que el
usuario no se ha encontrado

Busqueda del
usuario

Encontrado

Modificacion de los
campos
resetPasswordToken
resetPasswordExpires

h 4

Envio del email
con la ruta que contendra
el token creado

* A A
W Fndelaruta 3}
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Figura 4-5. Diagrama de flujo del middleware de la ruta POST /auth/forgot

Para el envio de emails se ha utilizado la libreria nodemailer, y para usarla se ha creado en
primer lugar con qué servidor se enviara el email como se muestra a continuacion:

Cddigo 4-31. Configuracion del objeto encargado del transporte de emails. (server/routes/auth.js)

{...}
//Configuramos el envio de emails

const transportMock = mockTransport ({ //Configuramos el mock para el
envio de correos

service: process.env.EMAIL SERVER || email.server,
auth: {

user: process.env.EMAIL USER || email.email,

pass: process.env.EMAIL PASSWORD || email.password
}

) g

const smtpTransport = MODE RUN=="test" ? //Si estamos en modo test
utilizamos el mock

nodemailer.createTransport (transportMock)

nodemailer.createTransport ({

service: process.env.EMAIL SERVER || email.server,
auth: {

user: process.env.EMAIL USER || email.email,

pass: process.env.EMAIL PASSWORD || email.password

{...}

Este fragmento de codigo se ha extraido del inicio del fichero Auth.js y se puede observar que si
la variable de entorno MODE_RUN es para test se crea un transporte usando la funcion
mockTransport de la libreria nodemailer-mock-transport. Esto se realiza para no enviar emails
durante las pruebas.

Sin embargo, si la variable MODE_RUN no es para test, se crea un transporte de forma correcta,
obteniendo los datos o bien de las variables de entorno, o bien del fichero de configuracién por
defecto (config/config.json).

4.5.1.2 Ruta para crear nueva contraseiia

Una vez se ha solicitado la nueva contrasefia se dispone de una hora hasta que se realice la
creacion de una nueva contrasefia. La ruta a la que hay que mandar la peticion para el creacion
de una nueva contrasefia serd la ruta auth/reset/:token.

Esta ruta es algo especial ya que se le envia un pardmetro en la propia URL, este parametro sera
el token que se ha generado de forma aleatoria anteriormente al solicitar el cambio de contrasefia
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y es por este motivo por el que en la URL que se envia en el email de recordatorio de contrasefia
contiene el token generado detrés.

Cddigo 4-32. Ruta para creacion de nueva contrasefia auth/reset/:token (POST). (server/routes/auth.js)

{...}

router.post ('/reset/:token', function (req, res) {
const validationResult = validateNewPasswordForm (req.body) ;
if (!validationResult.success) {
return res.status (400) .json ({
success: false,
message: validationResult.message,
1)
}

async.waterfall ([
function (done) {
models.User.findOne ({

where: {

resetPasswordToken: req.params.token,

resetPasswordExpires: {$gt: Date.now ()}

b

.then (function (user, err) {
if (!user) {
return res.status(400) .json ({
success: false,
message: "Password reset token is invalid or has expired."

});

user.password = req.body.password;
user.resetPasswordToken = null;

user.resetPasswordExpires = null;

user.save () .then (function (user, err) {
done (err, user);
})
b
by

function (user, done) {
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var mailOptions = {
to: user.email.toLowerCase (),
from: 'davsensan@gmail.com',

subject: 'Your password has been changed in licensing management
of RedBorder',

text: 'Hello, \n\n' +

'This is a confirmation that the password for your account ' +
user.email.toLowerCase () + ' has just been changed.\n'

}i

smtpTransport.sendMail (mailOptions, function (err) {
res.status (200) . json ({
success: true,

message: "An e-mail has been sent to " + user.email.toLowerCase ()
+ " with confirmation. The password has been changed"

b
done (err, 'done');
b7
}
], function (err) {

if (err) return next (err):;

En esta ruta se espera recibir, ademas del token en la URL, la contrasefia nueva junto con la
confirmacion de la contrasefia y por tanto en primer lugar, haciendo uso de la funcién
validateNewPasswordForm (definida en el mismo fichero), se comprueba si se suministran la
contrasefia y la confirmacion, y si ambas coinciden.

En caso de que se valide de forma correcta:

e Se busca el usuario cuyo resetPasswordToken coincida con el obtenido de la URL y ademas el campo
resetPasswordExpires sea inferior a la fecha actual. Si no existe ningn usuario que cumpla esto, se
devuelve un error 400 notificando que el token no existe o ha expirado.

e Si el token existe, se modifica la contrasefia del usuario y los campos resetPasswordTok y
resetPasswordExpires se borran (se ponen a null).

e Finalmente, se le envia un email de confirmacién al usuario para que tenga constancia de que su
contrasefia ha sido cambiada.
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¢ValidateNewPasswordForm
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Cambio de contrasefa
Borrado de resetPasswordToken
Borrado de resetPasswordExpires

b

Envio de email de notificacion

../’_%1

o Fin de la ruta 3
Figura 4-6. Diagrama de flujo del middleware de la ruta POST /auth/reset/:token

4.5.2 Cddigo de Front-end

Una vez se han creado las dos rutas necesarias en el servidor para la restauracion de la
contrasefia, es el momento de crear los componentes necesarios para las vistas en el cliente.
Estos componentes son ForgotPage y NewPasswordPage. Ambos componentes seran
contenedores que haran uso de los componentes de presentacion (presentationals components)
ForgotForm y NewPasswordForm, respectivamente.

45.21 React router para la solicitud de nueva contrasefia

Para poder usar dichos componentes se hara uso de react router, y para ello se ha creado una
nueva entrada en el fichero de rutas (client/src/routes.js) de tal modo que cuando se acceda a la
ruta http://host:port/forgot se muestre el formulario donde introducir la direccion de correo
electronico para la cual se esta solicitando el recordatorio de la contrasefia, y cuando se acceda a
la direccion http://host:port/reset/:token (donde :token se sustituya por el token aleatorio creado)
aparezca el formulario para crear una nueva contrasefia para el usuario que lo solicita.

Cadigo 4-33. Fragmento con las rutas del formulario para recordar contrasefia. (client/src/routes.js)

{...}

path: '/forgot',
component: ForgotPage

b

path: '/reset/:token',
component: NewPasswordPage

y
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{...}

Como se puede observar, en este fichero se hace uso de los compontes ForgotPage y
NewPasswordPage antes mencionados.

Para acceder a la URL de recordatorio de contrasefia, en el formulario de inicio de sesion, existe
en la parte inferior un enlace de tipo Link de react router.

Sin embargo, para acceder a la URL de creacidn de una nueva contrasefia se enviara un email en
el que vendra ya escrita directamente la URL, de tal forma que contenga el token.

4522 Componente ForgotForm

El componente ForgotForm serd el encargado de mostrar el formulario para solicitar la
renovacion de la contrasefia olvidada y, al igual que todos los formularios que se han creado a lo
largo del proyecto, hard uso de la libreria react-bootstrap, importando de dicha libreria los
componentes necesarios para la creacion del formulario.

En este caso solo se creara un campo en el cual el usuario introducira su email y tendra un botén
para enviar el formulario. Ademas aceptara los siguientes parametros obligatorios:

¢ Una funcion de callback (onSubmit) que se llame cuando se pulse el botdn para enviar el formulario.

¢ Una funcién de callback (onChange) que se ejecute cada vez que se produzca algin cambio en algin
campo del formulario.

e Un objeto (errors) que contendra si algin campo del formulario tiene error para que se muestre de
forma visual en el navegador.

e Un objeto (user) que contendrd el valor recogido en el campo del formulario.

Para ver el cddigo detallado se puede dirigir a los anexos. Codigo A-9.

45.2.3 Componente ForgotPage

El componente ForgotPage sera, por tanto, un contendor que hard uso del componente
ForgotForm y donde se definan las funciones de callback y los estados iniciales de los objetos
donde se guardara el email y los errores del formulario.

En este caso, tanto el constructor como la funcion onChange no tienen ninguna complejidad ya
que los objetos inicialmente estan vacios y la funcién se encargara de rellenar el campo que haya
cambiado en el formulario (en este caso siempre seré el email).

Por lo tanto, de este componente la funcion mas importante sera la funcion onSubmit que se
encargara, mediante AJAX, de invocar al método para solicitar la renovacion de la contrasefa:

Cadigo 4-34. Funcién onSubmit del componente ForgotPage. (client/src/containers/ForgotPage.jsx)

{...}
processForm(event) {
// Prevencidédn del envio por defecto

event.preventDefault () ;
// Cadena que contiene el email codificado en URI
const email = encodeURIComponent (this.state.user.email) ;

const formData = “email=S{email} ;

// Creacién de la peticidédn AJAX
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const xhr = new XMLHttpRequest (),
xhr.open ('post', '/auth/forgot');

xhr.setRequestHeader ('Content-type', 'application/x-www—form-
urlencoded') ;
xhr.responseType = 'json';
xhr.addEventListener ('load', () => {
if (xhr.status === 200) {

// En caso de éxito se borra el estado
this.setState ({
errors: {}
}) s
//Notificamos que se ha hecho correctamente
{xhr.response.message && toastr.success (xhr.response.message) }
// Volvemos a la url raiz /
this.context.router.replace('/");
} else {
// Cambiamos los errores y los notificamos
const errors = xhr.response.errors ? xhr.response.errors : {};
{xhr.response.message && toastr.error (xhr.response.message) }
this.setState ({

errors

1)

xhr.send (formData) ;

Como se puede observar, en la funcion anterior se crea la cadena que contendrd el email
codificado de forma que sea posible escribirlo en la URL y tras esto lanza una peticiéon POST a
la ruta /auth/forgot. Al recibir la respuesta realizamos lo siguiente:

e Sj se recibe un 200 OK, es decir, si todo ha ido bien mostramos una notificacién mediante un toast,
eliminamos los posibles errores que pudieran existir y redirigimos a la pagina principal.

¢ Si no se ha recibido un 200 OK, es decir, si algo ha fallado, almacenamos el error y lo mostramos con
un toast.

4524 Componente NewPasswordForm

El componente NewPasswordForm sera el encargado de mostrar el formulario para crear una
nueva contrasefia y, al igual que todos los formularios que se han creado a lo largo del proyecto,
haré uso de la libreria react-bootstrap, importando de dicha libreria los componentes necesarios
para la creacién del formulario.
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En este caso existira lo siguiente:
e Un campo que contendré la nueva contrasefa.
e Un campo que contendra la confirmacion de la nueva contrasefia.
e Un boton para confirmar la renovacion de la contrasefia.
Ademas aceptara los siguientes parametros obligatorios:
e Una funcidn de callback (onSubmit) que se llame cuando se pulse el botén para enviar el formulario.

e Una funcién de callback (onChange) que se ejecute cada vez que se produzca algin cambio en alguin
campo del formulario.

e Un objeto (errors) que contendra si algun campo del formulario tiene error para que se muestre de
forma visual en el navegador.

e Un objeto (user) que contendrd el valor recogido en los campos del formulario.

Para ver el cddigo detallado se puede dirigir a los anexos. Codigo A-15.
4525 Componente NewPasswordPage

El componente NewPasswordPage sera, por tanto, un contendor que haré uso del componente
NewPasswordForm y donde se definan las funciones de callback y los estados iniciales de los
objetos donde se guardaran la nueva contrasefia y la confirmacién de la nueva contrasefia,
ademas de los errores del formulario.

En este caso, el constructor no tiene ninguna complejidad, ya que los objetos inicialmente estan
vacios.
Sin embargo, en la funcion onChange de este componente se comprueba que las contrasefias
coincidan, ademas de que ambas estén rellenas y tengan una longitud entre 8 y 16 caracteres. De
esta forma, si no coinciden o alguna no cumplen la longitud, se cambiara el objeto errors para
notificar visualmente al usuario.

Cadigo 4-35. Funcién onChange de NewPasswordPage. (client/src/containers/NewPaswordPage.jsx)

changeUser (event) {

const field = event.target.name;

const user = this.state.user;

user[field] = event.target.value;

this.setState ({
user

}) i

//Esto es para validar el formulario visualmente

if (this.state.user.password !== this.state.user.confir password) {
this.state.errors.password="error";
this.state.errors.confir password="error";

}

else{
this.state.errors.password="success";

this.state.errors.confir password="success";
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if (this.state.user.password.length<8 ||
this.state.user.password.length > 15)
this.state.errors.password="error";
if (this.state.user.confir password.length<8 ||
this.state.user.confir password.length > 15)

this.state.errors.confir password="error";

Por otro lado, de este componente la funcion onSubmit se encargara, mediante AJAX, de invocar
al método para solicitar la creacion de la nueva contrasefa:
Cadigo 4-36. Funcién onSubmit de NewPasswordPage. (client/src/containers/NewPassword.jsx)

{...}
processForm (event) {
// Prevencidn del envio por defecto
event.preventDefault () ;
// Cadena que contiene el email codificado en URI

const confir password =
encodeURIComponent (this.state.user.confir password) ;

const password = encodeURIComponent (this.state.user.password) ;

const formData =
‘password=${password}&confir_password=${confir_password}‘;

// Creacién de la peticidn
const xhr = new XMLHttpRequest () ;
//E1l token se le pasa como parametros en la URL

xhr.open ('post', '/auth/reset/' + this.props.params.token );

xhr.setRequestHeader ('Content-type', 'application/x-www—form-
urlencoded') ;
xhr.responseType = 'json';
xhr.addEventListener ('load', () => {
if (xhr.status === 200) {

//Borramos los posibles errores
this.setState ({
errors: {}

1) ;

//Notificamos con un toast que todo ha ido bien
{xhr.response.message && toastr.success (xhr.response.message) }
//Volvemos a la pagina principal
this.context.router.replace('/");

} else {
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//En caso de fallo cambiamos el objeto errors y lo notificamos
con un toast

const errors = xhr.response.errors ? xhr.response.errors : {};
{xhr.response.message && toastr.error (xhr.response.message) }
this.setState ({

errors

});

xhr.send (formData) ;

Como se puede observar, en la funcién anterior se crea la cadena que contendra la contrasefia y
la confirmacion de la contrasefia codificadas de forma que sea posible escribirlas en la URL, y
tras esto lanzara una peticion POST a la ruta /auth/reset/:token (Se puede apreciar que el token se
afiade a la URL). Al recibir la respuesta realizaremos lo siguiente:

e Sj se recibe un 200 OK, es decir, si todo ha ido bien mostramos una notificacién mediante un toast,
eliminamos los posibles errores que pudieran existir y redirigimos a la pagina principal.

¢ Sino se ha recibido un 200 OK, es decir, si algo ha fallado, se almacenaré el error y se mostrara con
un toast.

4.6 Creacion de usuarios

En este apartado, se explicara como se ha implementado una solucién para la creacion de
usuarios por parte de usuarios que sean administradores.

4.6.1 Coddigo de back-end

Para llevar a cabo la creacién de usuarios, en el lado del servidor ha sido necesario, en primer
lugar, crear una estrategia de passport. Sin embargo, esta estrategia ya se explico en el apartado
4.3.1 de “estrategias de passport” por lo que ahora se procedera a utilizar mediante la ruta para
la creacion de usuarios, de una forma similar a como se utilizo la estrategia de inicio de sesion en
la ruta /auth/login.

Ademas, al ser los usuarios pertenecientes a una organizacion, sera necesario conocer todas las
organizaciones que existen en el sistema antes de proceder a la creacion de un usuario, por lo que
también hay que definir una ruta para obtener todas las licencias. Esta ruta sera accedida por el
método GET en la url /api/users/new

4.6.1.1 Ruta para la creacién de usuario

Ya que en el requisito se pide que so6lo los usuarios que sean administradores puedan crear otros
usuarios, esta ruta ha de estar definida dentro del fichero api.js para que solo usuarios que estén
autenticados en el sistema puedan acceder a ella. Ademas, en dicha ruta habra que comprobar de
alguna manera que el usuario que esta solicitando la creacion de un usuario es administrador.

A continuacion, se explicara detalladamente como se ha desarrollado dicha ruta:

Cadigo 4-37. Ruta para creacion de un nuevo usuario api/users (POST). (server/routes/api.js)
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{...}
router.post ('/users', (req, res, next) => {
const validationResult = validateCreateUserForm(reqg.body) ;
if (!validationResult.success) {
return res.status(400) .json ({
success: false,
message: validationResult.message,
1)
}
models.User.findOne ({
where: {
id: reqg.userId
}
}) .then (function (user) {
if ('user) {
return res.status (404).json ({
success: false,
message: "This user doesn't exist",
})
}
else if (user.role != "admin") {
return res.status (401).json ({
success: false,

message: "You don't have permissions",

return passport.authenticate('local-signup', (err) => {
if (err) {
if (err.message=="Validation error") ({
return res.status (409) .json ({
success: false,
message: "This email is already registered"
})
}
else {

return res.status (409).json ({

71



72 Implementacion

success: false,
message: err.message

});

const mailOptions = {
to: reqg.body.email.toLowerCase(),
from: 'davsensan@gmail.com',

subject: 'Your email has been registered in RedBorder
licenses’',

text: 'Hello,\n\n' +

'You have been registered in RedBorder. Your email is ' +
req.body.email.toLowerCase () I ! and your password is ! +
reqg.body.password + '.\n'

+ "Please, log in and change your password"
}i
smtpTransport.sendMail (mailOptions, function (err) {
res.status (200) . json ({
success: true,

message: 'User registered successfully. A email has been
send to ' + reqg.body.email.trim() + ' with the password'

});
});

}) (req, res, next);

Como se puede observar, en esta ruta lo primero que se hace es validar si se han enviado todos
los datos de forma correcta para la creacion de un usuario, mediante la funcién
validateCreateUserForm (definida en el mismo fichero api.js):

e Silavalidacion no fuera correcta se enviaria un error 400 con el mensaje devuelto por dicha funcion.

e Si la validacion es correcta, se busca al usuario que esta autenticado mediante el identificador que
previamente se ha decodificado del token.

o Sidicho usuario no existe, se enviara un error 404 notificando que ese usuario no existe.

e Si el usuario existe, pero no es administrador, se enviara un error 401 notificando que no tiene
permisos.

o Si el usuario existe y es administrador, se hace uso de la estrategia local-signup para registrar a un
usuario.

e Si laestrategia devuelve error, se comprueba si es un error de validacion y en ese caso significara que
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el email ya existe y se devolvera un error 409 (Conflicto).

o Si la estrategia devuelve error, pero no es de validacion, se devuelve un error 409 con el mensaje que

contenga.

e En caso de que todo lo anterior haya ido bien, al igual que se hizo al renovar la contrasefia, se le
enviara un email al usuario creado con su contrasefia y pidiéndole que, por favor, la cambie.

Peticion POST a
la ruta /apijusers

Procesamos el error
Se lo enviamos al cliente

ivalidateCreateUserForm
devuelve true?

No encontrado

Enviar error 404,
Usuario no encontrado
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Enviar error 401.
Usuario noadmin.
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Enviar error 409.
Conflicto. Email
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Si LError de
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Si
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Enviar error 409.
Mensaje de error recibido.

»¢ Findelaruta e

Figura 4-7. Diagrama de flujo del middleware de la ruta POST /api/user

4.6.1.2 Ruta para la obtencion de todas las organizaciones

Ademas de la ruta que crea un usuario, como se dijo anteriormente, es necesario conocer todas
las organizaciones que existen en el sistema para poder crear un usuario y que pertenezca a la
organizacion que elijamos. Para eso se ha decidido por optar una ruta GET en la url
/api/users/new de tal modo que al acceder a ella un usuario administrador devuelva la lista con

todas las organizaciones.

Cadigo 4-38. Ruta para obtencion de las organizaciones api/users/new (GET). (server/routes/api.js)

{...}

router.get (' /users/new', (req, res) => {
models.User.findOne ({
where: {

id: reg.userId
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}) .then (function (user) {
if ('user) {
return res.status (404) .json ({
success: false,
message: "This users doesn't exist",
})
}
else if (user.role != "admin") {
return res.status(401) .json ({
success: false,

message: "You don't have permissions",

models.Organization.findAll ({
order: 'name'
}) .then (function (list orgs) {
return res.status (200) .Json ({
success: true,

orgs: list orgs,

Como se puede observar, en la ruta anterior lo Gnico que se comprueba es si el usuario que esta
accediendo existe y es administrador, en cuyo caso se devuelven todas las organizaciones
mediante una respuesta JSON

4.6.2 Cadigo de Front-end

Una vez se han creado la ruta para el registro de un usuario por parte de un administrador en el
lado del servidor y la ruta para la obtencion de todas las organizaciones, es el momento de crear
la interfaz, del lado del cliente, encargada de hacer uso de dicha ruta.

4.6.2.1 React router para la creacion de un usuario

Para ello, se ha creado una nueva entrada en el fichero de rutas de react router
(client/src/routes.js) de tal modo que cuando se acceda a la ruta http://host:port/user/new se
muestre el formulario para introducir los datos del usuario que se desea crear.

Cddigo 4-39. Fragmento con la ruta para la creacion de un usuario en el cliente. (client/src/routes.js)


http://host:port/user/new
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path: '/user/new',
component: CreateUserPage
by
{...}
Como se puede observar en el fragmento anterior, existe un componente Ilamado
CreateUserPage que sera el que se muestre cuando accedamos a la ruta /user/new. A esta ruta se

podré acceder de un modo sencillo mediante un botdn que existira en la vista encargada de listar
todos los usuarios (Se explicara mas adelante esta vista).

46.2.2 Componente CreateUserForm

El componente CreateUserForm sera el encargado de mostrar el formulario para la creacion de
un usuario y seguira la metodologia de todos los formularios que se han creado a lo largo del
proyecto.

En este formulario existiran los siguientes campos:

e Un campo que contendra el nombre del usuario a crear.

e Uncampo que contendra el email del usuario a crear.

e Uncampo con la contrasefia para el usuario

e Un campo con la confirmacion de la contrasefia para el usuario

e Una lista en la que seleccionar la organizacion a la que pertenece el usuario (por defecto no pertenece
a ninguna)

e  Un checkbox en el que marcar si el usuario es 0 no administrador.
e  Un botdn para confirmar la creacion del usuario.
Ademas, aceptara los siguientes parametros obligatorios:
e Una funcion de callback (onSubmit) que se llame cuando se pulse el bot6n para enviar el formulario.

¢ Una funcién de callback (onChange) que se ejecute cada vez que se produzca algin cambio en algin
campo del formulario.

e Un objeto (errors) que contendrd si algiin campo del formulario tiene error para que se muestre de
forma visual en el navegador.

e Un objeto (user) que contendra el valor recogido en los campos del formulario.

e Una tabla de objetos (organizations) que contendra todas las organizaciones existentes en la base de
datos para mostrarlas en el select.

Para ver el cddigo detallado se puede dirigir a los anexos. Codigo A-4.
4.6.2.3 Componente CreateUserPage

El componente CreateUserPage serd, por tanto, un contendor que hard uso del componente
CreateUserForm y donde se definan las funciones de callback y los estados iniciales de los
objetos que guardaran el usuario a crear y los errores del formulario.
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En este caso, el constructor no tiene ninguna complejidad, ya que los objetos inicialmente estan
vacios, excepto que por defecto el usuario no es administrador.

Sin embargo, para obtener la lista de organizaciones antes de pasarsela al componente
CreateUserForm hay que introducir codigo en un método que se ejecuta justo antes de mostrar
el componente. Este es el método componentWillMount y dentro de €l se realiza lo siguiente:

Cddigo 4-40. componentWillMount de CreateUserPage. (client/src/containers/CreateUserPage.jsx)

{...}
//Justo antes de renderizar el componente se llamard a este método
componentWillMount () {

//Utilizando ajax, pedimos la lista de todas las organizaciones
registradas

const xhr = new XMLHttpRequest () ;

//Abrimos una conexidn get

xhr.open ('get', '/api/users/new');

// Configuramos el token para la autorizacidn

xhr.setRequestHeader ('Authorization', “bearer S${Auth.getToken ()} )
// La respuesta se espera que sea un JSON

xhr.responseType = 'json';

// Afiadimos el callback para cuando se reciba la respuesta de forma
correcta

xhr.addEventListener ('load', () => {
if (xhr.status === 200) {
// En caso de éxito

// Cambiamos el estado, eliminando los errores y almancenando las
organizaciones
this.setState ({
error: "",

organizations: xhr.response.orgs

});

} else if (xhr.status === 404) {
//No authorizated deauthenticateUser
this.context.router.replace('/logout') ;
} else {

// En caso de fallo, mediante un toast informamos del mensaje de
error

{xhr.response.message && toastr.error (xhr.response.message) }
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//Enviamos la peticidén

xhr.send () ;

{...}

Se puede observar que dentro de este método lo Unico que se realiza es crear una peticion al
método GET /api/users/new mediante AJAX y en la respuesta, si no hay error, almacenar las
organizaciones en la tabla de objetos organizations del estado del componente para después
pasarsela al componente CreateUserForm.

La funcién de callback, onChange, es muy similar a los vistos hasta ahora, en primer lugar, se
almacena el valor del campo que ha cambiado en funcién del nombre del evento y después se
comprueba si todos los campos son correctos (estan rellenos, las contrasefias coinciden y miden
mas entre 8 y 16...). Si se quiere ver en profundidad, estara recogido en los anexos (cédigo A-
20), no se introducira aqui para disminuir la extension de la memoria.

Por ultimo, la funcion mas importante de este componente sera el callback onSubmit:

Cddigo 4-41. Funcion onSubmit de CreateUserPage. (client/src/containers/CreateuserPage.jsx)

processForm(event) {
//Prevenimos el envio del formulario vacio y por defecto
event.preventDefault () ;

//Creamos una cadena de caracteres par enviar en el método post los
parametros introducidos en el formulario

const name = encodeURIComponent (this.state.user.name) ;
const email = encodeURIComponent (this.state.user.email)
const password = encodeURIComponent (this.state.user.password) ;
const confir password =
encodeURIComponent (this.state.user.confir password) ;
const organization =
encodeURIComponent (this.state.user.organization) ;
const role = this.state.user.admin ? "admin" : "normal";
const formData =

‘role=S${role}&name=${name} &organization=${organization}&email=S${email}&pa
ssword=${password}&confir_password=${confir_password}‘;

//Creacidn de la peticidn AJAX para la creacidédn de un usuario
const xhr = new XMLHttpRequest () ;

//RAbrimos la conexidén post con el servidor

xhr.open ('post', '/api/users');

//Modificamos la cabecera para indicar que serd el envio de un
formulario

xhr.setRequestHeader ('Content-type', 'application/x-www-form-
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urlencoded') ;

//Configuramos el token que identifica al usuario que estd realizando
la peticidn

xhr.setRequestHeader ('Authorization', “bearer ${Auth.getToken ()} );

//Esperaremos una respuesta JSON

xhr.responseType = 'json';

//Funcidén que se ejecutard al recibir la respuesta

xhr.addEventListener ('load', () => {

if (xhr.status === 200) {

// Si se ha recibido un 200 ok, notificamos con un mensaje que se
ha creado correctamente el usuario

{xhr.response.message && toastr.success (xhr.response.message) }
//Contendréa el mensaje recibido

// Cambiamos los valores de los errores en el estado del
componente para indicar que no hay errores

this.setState ({
errors: {}

1)

//Redirigimos al listado de usuarios

this.context.router.replace('/listUsers/all/all');
} else if (xhr.status === 404) {

//No authorizated deauthenticateUser

this.context.router.replace('/logout') ;
} else {

// En caso de fallo mostramos el mensaje de error recibido del
servidor

{xhr.response.message && toastr.error (xhr.response.message) }
// Cambiamos los errores por los errores recibidos
const errors = xhr.response.errors ? xhr.response.errors : {};

// E1l mensaje de respuesta recibido serd un resumen de los
errores que se han producido

errors.summary = Xhr.response.message;
// Cambiamos el estado de los errores
this.setState ({
errors
b
}
})
//Enviamos la peticidn

xhr.send (formData) ;
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}

En esta funcion, se realiza lo siguiente:

e En primer lugar, se crea una cadena que contendrd todos los datos introducidos en el formulario
codificados para que puedan enviarse en una URL.

e Secrea una peticion AJAX a la ruta POST /api/users/ afiadiendo el token a la cabecera.

e Cuando se recibe la respuesta, si todo ha ido bien se eliminan los errores, se notifica con un toast y se
redirige al listado de usuarios de todos los usuarios (Se vera mas adelante).

e En el caso de haber un error 404 en la respuesta, querra decir que el usuario, aunque tenga el token
correcto, no existe en la base de datos y por tanto se cerrard la sesién. En cualquier otro caso se
notificara con un toast el error recibido y se almacenara el error.

4.7 Creacion de organizaciones

En este apartado, se explicard como se ha implementado una solucion para la creacion de
organizaciones por parte de usuarios que sean administradores.

471 Cddigo de back-end

Para la creacion de una organizacion sélo ha sido necesario definir una ruta en el lado del
servidor, a la cual un usuario que esté autenticado y ademas sea administrador, podré enviarle
una peticion para afiadir una organizacion a la base de datos.
A esta ruta se accedera meditan el método POST y en la URL /api/organizations.

Cadigo 4-42. Ruta para crear una organizacion api/organizations (POST). (server/routes/api.js)

{...}
router.post ('/organizations', (req, res) => {
const validationResult = validateCreateOrgForm (req.body) ;
if (!validationResult.success) {
return res.status (400) .json ({
success: false,
message: validationResult.message,
1)
}
models.User.findOne ({
where: {
id: reg.userId
}
}) .then (function (user) {
if ('user) {
return res.status(404) .json ({
success: false,

message: "This user doesn't exist",
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1) ;
}

else 1f (user.role != "admin") {
return res.status (401) .json ({
success: false,

message: "You don't have permissions",

const NewOrganization = models.Organization.build ({
cluster id: reqg.body.cluster id.trim(),
name: req.body.name.trim(),
email: req.body.email.trim(),
sensors: req.body.sensors.trim()
}) s
NewOrganization.save () .then (function (NewOrganization) {
return res.status (200) .Jjson ({

success: true,

message: 'Organization ' + NewOrganization.name + ' created
correctly'

});
}, function (err) {
return res.status (400) .json ({

success: false,
message: 'Error saving organization ' + reqg.body.name + '.

Email already exists.'

Como se puede observar, cuando llega una peticion POST a dicha ruta se realiza lo siguiente:

e Enprimer lugar, se comprueba si los datos recibidos son los necesarios y los correctos haciéndose uso
de la funcion validaCreateOrgForm (definida en el mismo fichero). En el caso de que esta funcién
devuelva un error, se le enviaria al cliente mediante un mensaje HTTP 400.

e Sitodos los campos son correctos, se comprobara si el usuario que esta solicitando la creacion existe y
si ademas es administrador (Del mismo modo que se hizo para la ruta de creacion de un usuario). En
el caso de que el usuario no exista, como sucede en todas las rutas, se devolvera un error HTTP 404.
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Por otro lado, si el usuario no es administrador se le devolvera un erro HTTP 401 indicandole que no
tiene los permisos necesarios para realizar la operacion.

o Si el usuario existe y, ademas, es administrador, se intentara almacenar una organizacion en la base de
datos. Esto no se realizara si el email de dicha organizacion ya existe, y en dicho caso, se notificara al
cliente con un mensaje de error HTTP 409 (conflicto).

e Sin embargo, si todo lo anterior ha ido bien se enviard un mensaje HTTP 200 indicandose que dicha

organizacion se ha creado con éxito.
Peticion POST a
la ruta japij/organizations

Procesamos el error
Se lo enviamos al cliente

ivalidateCreateOrgForm
devuelve true?

Busqueda del
usuario

Enviar error 404.
Usuario no encontrado

Encontrado

Enviar error 401.
Usuario noadmin.
Sin permisos

&El usuario
es admin?

Almacenar
organizacion en
la base de datos

LError
almacenando
la organizacién?

Si

h
Enviar 200 OK Enviar error 409.
al cliente Email ya existente.
notificando de la

creacion

X
Fin de la ruta

Figura 4-8. Diagrama de flujo del middleware de la ruta POST /api/organizations
4.7.2 Cadigo de Front-end

Una vez se ha creado la ruta para almacenar una organizacion en la base de datos en el lado del
servidor, es el momento de crear la interfaz, para el lado del cliente, encargada de hacer uso de
dicha ruta.

4.7.21 React router para la creacion de una organizacion

Para ello, se ha creado una nueva entrada en el fichero de rutas de react router
(client/src/routes.js) de tal modo que cuando se acceda a la ruta
http://host:port/organizations/new se muestre el formulario para introducir los datos de la
organizacion que se desea crear.
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Cddigo 4-43. Fragmento con la ruta para crear una organizacion en el cliente. (client/src/routes.js)

{...}
{
path: '/organization/new',
component: CreateOrgPage
b
{...}
Como se puede observar en el fragmento anterior, existe un componente Ilamado
CreateOrgPage que sera el que se muestre cuando accedamos a la ruta /organizations/new.

A esta ruta se podra acceder de un modo sencillo mediante un boton que existira en la vista
encargada de listar todas las organizaciones (Se explicard méas adelante esta vista).

4722 Componente CreateOrgForm

El componente CreateOrgForm sera el encargado de mostrar el formulario para la creacion de
una organizacion y seguiré la metodologia de todos los formularios que se han creado a lo largo
del proyecto.

En este formulario existiran los siguientes campos:

e Un campo que contendré el nombre de la organizacion a crear.
e Un campo que contendra el email de la organizacion a crear.
e Un campo con el identificador del cluster de la organizacion a crear.
e Una lista de sensores (y codigo) disponibles en esa organizacion.
e Unboton para confirmar la creacion de la organizacion.
Ademas aceptara los siguientes parametros obligatorios:
e Una funcidn de callback (onSubmit) que se llame cuando se pulse el botén para enviar el formulario.

e Una funcién de callback (onChange) que se ejecute cada vez que se produzca algin cambio en algin
campo del formulario.

e Un objeto (errors) que contendra si algin campo del formulario tiene error para que se muestre de
forma visual en el navegador.

e Un objeto (org) que contendra el valor recogido en los campos del formulario.

Para ver el cddigo detallado se puede dirigir a los anexos. Codigo A-3.

4.7.2.3 Componente CreateOrgPage

El componente CreateOrgPage sera, por tanto, un contendor que hard uso del componente
CreateOrgForm y donde se definan las funciones de callback y los estados iniciales de los
objetos que guardaran la organizacion a crear y los errores del formulario.

En este caso, el constructor no tiene ninguna complejidad, ya que los objetos inicialmente estan
vacios, excepto el campo para la lista de sensores que por defecto contendra
“IPS,event;Flow,flow;Social,social”, de tal modo que toda organizacién, por defecto, tenga los
sensores IPS, Flow y Social.

Por otro lado, tanto la funcion de callback que se llama cada vez que hay un cambio en las
entradas del formulario, como la que envia la peticion cuando se pulsa el boton de “crear
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organizacion” son muy similares a las vistas anteriormente para la creacion de un usuario y por
ello no se mostraran aqui. Puede verlas detalladamente en los anexos. Codigo A-19.

4.8 Creacion de licencias

En los requisitos, se expuso que para la creacion de una licencia el usuario debe pertenecer a la
organizacion para la cual esta creando la licencia, o bien, ser administrador. A lo largo de este
apartado se explicard como se ha implementado una solucion para dicho requisito.

4.8.1 Cddigo de back-end

4.8.1.1 Ruta para obtener sensores disponibles para una organizacion

Debido a que la creacion de licencias puede ser diferente para una organizacion o para otra, ya
que cada una puede tener tipos de sensores diferentes, de algin modo ser& necesario conocer qué
sensores tiene cada organizacidn antes de crear la licencia.

Para ello se ha optado por crear una ruta a la que enviarle una peticion GET y obtener la lista de
sensores para la organizacion por la cual se le esta preguntando:

e  Esta ruta estara disponible en la URL /api/licenses/new

o  Acepta como parametro el identificador de la organizacién por la que se esta preguntando.

e Comprueba si el usuario que la solicita pertenece a la organizacion que solicita o es administrador
e Devuelve, si no ha habido error, una cadena con la lista de sensores separados entre ellos por “;”

Para ver detalladamente la ruta, puede dirigirse a los anexos. Codigo B-13.

4.8.1.2 Ruta para solicitar la creacion de una licencia

Por otro lado, y como sucede con la creacion de usuarios y organizaciones, también ha sido
necesaria la creacion de una ruta a la cual enviar una peticion para que se cree y almacene en la
base de datos una licencia. Esta ruta serd accedida mediante el método POST en la URL
/api/licenses.

Cddigo 4-44. Ruta para crear una licencia api/licenses (POST). (server/routes/api.js)

{...}
router.post ('/licenses', (req, res) => {
const validationResult = validateCreatelicenseForm(req.body) ;
if (!validationResult.success) {
return res.status (400) .json ({
success: false,
message: validationResult.message,
1)
}
models.User.findOne ({
where: {

id: reg.userId
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}) .then (function (user) {
if ('user) {
return res.status (404) .json ({
success: false,
message: "This users doesn't exist",
})
}

//S1i la licencia que se quiere crear no es para la organizacidén a
la que pertenecemos... no podemos

else if (user.OrganizationId != reqg.body.OrganizationId && user.role
I= "admin") {

return res.status (401) .json ({
success: false,

message: "You don't have permissions",

//S1 no se le ha pasado el license uuid significa que estamos
extendiendo una licencia, en ese caso el tiempo de expiraciédn tambien
existira.

const NewLicense = req.body.license uuid ?

models.License.build({

expires at: reqg.body.expires at,

license uuid: reg.body.license uuid,

duration: reqg.body.duration.trim(),

limit bytes: reqg.body.limit bytes.trim(),

OrganizationId: reqg.body.OrganizationId.trim(),

UserId: user.id,

sensors: reg.body.sensors

b

models.License.build ({
duration: reqg.body.duration.trim(),
limit bytes: reqg.body.limit bytes.trim(),
OrganizationId: reqg.body.OrganizationId.trim(),
UserId: user.id,

sensors: reg.body.sensors
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limit

NewLicense.save () .then (function (NewLicense) {
return res.status (200) .json ({
success: true,
message: 'License created correctly'
})
}, function (err) {
return res.status (400) .json ({
success: false,

message: 'Error creating license.<br></br> The sensors and
bytes must be numbers'

Cuando llega una peticion a esta ruta se realiza lo siguiente:

En primer lugar, se comprueba si los datos recibidos son los necesarios y los correctos haciéndose uso
de la funcién validaCreateLicenseForm (definida en el mismo fichero). En el caso de que esta funcién
devuelva un error, se le enviaria al cliente mediante un mensaje HTTP 400.

Si todos los campos son correctos, se comprobara si el usuario que esta solicitando la creacion existe y
si ademas es administrador o esta solicitando la creacion de la licencia para su organizacién. En el
caso de que el usuario no exista, como sucede en todas las rutas, se devolvera un error HTTP 404. Por
otro lado, si el usuario no es administrador y esta intentado crear una licencia para una organizacion
gue no es la suya, se le devolvera un error HTTP 401 indicandole que no tiene los permisos necesarios
para realizar la operacion. (Para comprobar si esta credndola para su organizacion se comprueba si el
Organizationld del usuario coincide con el que se le esta pasando para crear la organizacion)

Si no ha habido error, se intentara almacenar una licencia en la base de datos. En el caso de lanzar
algun error al almacenarse en la base de datos la licencia se notifica al cliente con un mensaje HTTP
400.

Sin embargo, si todo lo anterior ha ido bien se enviara un mensaje HTTP 200 indicandose que dicha
licencia se ha creado con éxito.

Como se puede ver, antes de almacenar una licencia en la base de datos, se comprueba si el

campo
tiempo
Esto se
sera lo

license_uuid esta relleno, en cuyo caso se creard una licencia con dicho campo vy el
de expiracion ya configurados.

vera detalladamente mas adelante a la hora de extender una licencia, pero, en resumen,
gue se use para diferenciar la extension de una licencia de la creacion, ya que en la

creacion, el campo license_uuid sera nuevo y en la extension el campo license_uuid sera el de la
licencia que se desea extender.
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Figura 4-9. Diagrama de flujo del middleware de la ruta POST /api/licenses

48.2 Cadigo de Front-end

Una vez se ha creado la ruta para almacenar una licencia en la base de datos en el lado del
servidor y la ruta para obtener la lista de sensores disponibles para cada organizacion, es el
momento de crear la interfaz, para el lado del cliente, encargada de hacer uso de dicha ruta.

4.8.21 React router para la creacion de una licencia

Para ello, se ha creado una nueva entrada en el fichero de rutas de react router
(client/src/routes.js) de tal modo que cuando se acceda a la ruta
http://host:port/license/new/:Userld/:Orgld se muestre el formulario para introducir los datos de
la licencia que se desea crear.

Caddigo 4-45. Fragmento con la ruta para crear una licencia en el cliente. (client/src/routes.js)

{...}
{
path: '/license/new/:UserId/:0rgId',
component: CreatelicensePage
by
{...}
Como se puede observar, la ruta anterior contendra el identificador del usuario y de la
organizacion que tendrd la licencia que se quiere crear en la URL. De este modo, cada vez que se
quiera crear una licencia, se accedera mediante esta URL y se podran obtener los campos Userld

y Orgld. Ademas, existe un componente llamado CreateLicensePage que sera el que se muestre
cuando accedamos a la ruta y nos mostrara el formulario para la creacion de la licencia.


http://host:port/license/new/:UserId/:OrgId
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Debido a que esta ruta no sera “sencilla”, ya que contendra dos identificadores de tipo UUID en
la URL, para acceder a ella existird un boton en la vista encargada de listar todas las licencias
para una organizacion que ya tendra la URL formada con los datos del usuario que ha accedido a
dicha vista y de la organizacion para la que se estan listando las licencias. La creacion de este
boton se verd mas adelante cuando se hable de la lista encargada de listar todas las licencias para
una organizacion.

Resulta evidente pensar que, al pasar el identificador del usuario y de la organizacion por la
URL, existira un contra para la seguridad, por lo que tendra que haber algiin mecanismo que
compruebe esto. Ese mecanismo no es mas que validar el token en el servidor (mediante el
middleware encargado de ello) y comprobar si el usuario es administrador o esta creando la
licencia para su propia organizacion, como se ha explicado en el apartado anterior para la ruta
/api/licenses.

48.2.2 Componente CreateLicenseForm

El componente CreateLicenseForm sera el encargado de mostrar el formulario para la creacion
de una licencia y seguira la metodologia de todos los formularios que se han creado a lo largo del
proyecto.

En este formulario existiran los siguientes campos:

e Un campo de tipo seleccion que permitira seleccionar 1, 3, 6 0 12 meses de duracion de la licencia.

e Un campo de tipo numérico que permitird introducir el namero maximo de bytes al dia para la
licencia.

e Un campo numérico por cada tipo sensor para introducir el nimero de sensores de ese tipo.
e Un boton para confirmar la creacion de la licencia.
Ademas, aceptara los siguientes pardmetros obligatorios:
e Una funcidn de callback (onSubmit) que se llame cuando se pulse el botdn para enviar el formulario.

e Una funcién de callback (onChange) que se ejecute cada vez que se produzca algin cambio en algin
campo del formulario.

e Una funcion de callback (onChangeSensors) que se ejecute cada vez que se produzca algin cambio
en algiin campo del formulario referente al nimero de sensores de cada tipo.

e Un objeto (errors) que contendrd si algiin campo del formulario tiene error para que se muestre de
forma visual en el navegador.

e Un objeto (license) que contendra el valor recogido en los campos del formulario.

e Una tabla de cadenas (sensors) que contendra el conjunto de los tipos de sensores diferentes que
tendré la organizacion para la que se esta creando la licencia. Cada campo de esta tabla seré el nombre
del sensor separado por una coma (,) del nimero que identificara al sensor, por ejemplo, “Flow,300”
podria ser un campo.

Debido a que en este formulario el nimero de campos no es estatico, sino que depende del
namero de tipo sensores diferentes de los que dispone la organizacién para la que se esta creando
la licencia, a continuacion, se mostrara como se crean los campos de forma dinamica:

Cddigo 4-46. Campos sensores de forma dindmica. (client/src/components/CreateLicenseForm.jsx)

{...}
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sensors.map (function (sensor, key) {
return (<div key={key}>
<FormGroup controlId={sensor} validationState=
{errors.sensors[sensor] == """ ? null : errors.sensors|[sensor] }>
<Col componentClass={ControllLabel} sm={2}>
Sensors {sensor.split(",") [0]}
</Col>
<Col sm={10}>

<input className="col-sm-5" name={sensor.split (", ") [1]}
onChange={onChangeSensors} value={license[sensor]} type="number" min="0"
max="100" defaultValue="0"/>

</Col>
</FormGroup>

</div>)

En este fragmento lo que se realiza es la utilizacion de la funcion map para recorrer la tabla con
los diferentes sensores que se le han pasado por pardmetros al componente, y para cada campo
de la tabla crear una entrada de formulario de tipo numérica con el nombre del tipo de sensor que
se halle en dicha celda de la tabla.

48.2.3 Componente CreateLicensePage

El componente CreatelLicensePage sera un contendor que hard uso del componente
CreateLicenseForm definira las funciones de callback y los estados iniciales de los objetos que
guardaran la organizacion a crear y los errores del formulario. Ademas, en este caso, obtendra la
tabla con los diferentes tipos de sensores disponibles para la organizacion que solicita una
licencia, antes de mostrar el componente.

Este contenedor es mas complejo que los vistos anteriormente y por tanto se explicard con mas
detalle cada una de sus partes nuevas. En primer lugar, hay que explicar los estados iniciales que
existiran y como configuraran en el constructor del componente:

Cadigo 4-47. Constructor de CreateLicensePage. (client/src/containers/CreateLicensePage.jsx)

{...}
constructor (props, context) {
{...}
// Configuramos los estados iniciales
this.state = {
errors: {
duration: '',
limit bytes: '',

sensors: {
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I
license: {
duration: 1,
limit bytes: '0',
sensors: {
|
OrganizationId: this.props.params.Orgld,
UserId: this.props.params.UserId
I
Sensors:
}i
{...}

Se puede observar, que en el constructor se crea:

e Un objeto (errors) que contendra los errores en los campos del formulario (duration, limit_bytes y
Sensors)

e Un objeto (license) que tendrd inicialmente duracion de un mes, y los campos referentes a la
organizacion y el usuario se obtienen de la URL mediante react router.

e Una cadena (sensors) en la que se almacenara la lista de tipos de sensores disponibles para la
organizacion para la que se esta creando la licencia separadas por punto y coma (}).

Por otro lado, para rellenar el valor de la tabla de sensores se realizaré lo siguiente en el método
componentWillMount que se ejecuta justo antes de mostrar el componente:
Cddigo 4-48. Método componentWillMount (client/src/containers/CreateLicensePage.jsx)

{...}
//Justo antes de renderizar el componente se llamard a este método
componentWillMount () {

//Utilizando ajax, pedimos los tipos de sensores disponibles para la
organizacidén que queremos crear

const xhr = new XMLHttpRequest () ;
//RAbrimos una conexidn get

xhr.open ('get', '/api/licenses/new?0OrganizationId=" +
this.props.params.Orgld) ;

// Configuramos el token para la autorizaciédn

xhr.setRequestHeader ('Authorization', ‘bearer S${Auth.getToken ()} );
// La respuesta se espera que sea un JSON

xhr.responseType = 'json';

// Anadimos el callback para cuando se reciba la respuesta de forma
correcta

xhr.addEventListener ('load', () => {
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if (xhr.status === 200) {
// En caso de éxito

// Cambiamos el estado, eliminando los errores y almancenamos 1los
sensores

//Una vez sabemos qué sensores hay, configuramos sus valores
iniciales a 0
xhr.response.sensors.split ('; ') .map (sensor => {
this.state.license.sensors[sensor.split(",")[1]] = '0';
})
this.setState ({
error:

mwi
’

sensors: xhr.response.sensors
b
} else if(xhr.status === 404) {
//No authorizated deauthenticateUser
this.context.router.replace ('/logout') ;
lelse {

// En caso de fallo, mediante un toast informamos del mensaje de
error

{xhr.response.message && toastr.error (xhr.response.message) }

}) i
//Enviamos la peticidn

xhr.send () ;

{...}

En este método, se realiza una peticion GET a la URL /api/licenses/new enviandole el
identificador de la organizacién para la que se desea crear la licencia. Cuando se recibe la
respuesta, si todo ha ido bien, se almacena en el estado la lista de sensores recibidas, y para el
objeto sensors (perteneciente al objeto licenses), se inician a cero las cantidades de cada tipo de
sensor utilizando la funcion map.

En cuanto a las funciones de callback que se ejecutan cuando cambia algun campo del
formulario, seran muy similares a las vistas hasta ahora, solo que en este caso existiran dos:

e changeSensors: se llamara cuando se cambie el nimero de sensores en el formulario y pasara el valor
obtenido del formulario a entero antes de almacenarlo (utilizando el método parselnt)

e changeLicense: se llamara cuando cambie algun otro campo del formulario (duration o limit_bytes).

Por ultimo, se ha creado la funcion de callback que se ejecutara cuando se pulse el boton para
enviar el formulario y crear la licencia. Esta funcion es practicamente idéntica a las funciones
que procesan los formularios de creacion de una organizacién o un usuario, sélo que esta vez es
a la ruta /api/licenses.
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Cabe destacar, que el estado sensors del componente serd una cadena con los sensores de una
organizacion y seguird esta forma “nombre sensorl,id sensorl;nombre sensor2,id sensor2”.
Por tanto, antes de enviarla al componente CreateLicenseForm habra que hacer uso de la funcion
split de modo que separe dicha cadena por puntos y comas (;) y credndose una tabla.

Dado a que estas ultimas funciones descritas no son muy complejas, se ha decidido por no
incluirlas aqui. Sin embargo, puede ver el codigo de este componente detalladamente en los
anexos. Codigo A-18.

4.9 Listado de usuarios

A lo largo de este apartado, se explicara detalladamente como se ha llevado a cabo la posibilidad
de listar los usuarios existentes en el sistema por parte de usuarios administradores, bien listar
todos los usuarios del sistema, o bien listar los usuarios pertenecientes a una organizacion
concreta.

49.1 Cddigo de back-end

Dado que segun los requisitos propuestos se debe poder listar tanto todos los usuarios del
sistema, como sélo los que pertenecen a una organizacion, se han creado dos rutas diferentes
para cada uno de estos requisitos y a continuacion se detallaran.

49.1.1 Ruta para obtener todos los usuarios del sistema

Para poder llevar a cabo este requisito ha sido necesario crear una ruta en el servidor a la cual,
tras realizarle una peticién, devuelva la lista con todos los usuarios del sistema.

Sin embargo, devolver todos los usuarios del sistema no es muy “eficiente” ya que suponga que,
por ejemplo, existen un millén de usuarios y se realiza una peticion preguntando por todos los
usuarios. jEl servidor tendria que enviar un millon de usuarios en la respuesta! Algo no muy
viable. Para solventar este problema se recurrid a lo que se conoce como “paginacion”, que no es
mas que solicitar los usuarios por “paginas”, es decir, si, por ejemplo, se solicitase la primera
pagina (y cada pagina es de 10 usuarios) se obtendrian los diez primeros usuarios, si solicitamos
la segunda, los segundos diez usuarios, etc

A continuacion, se detallara la ruta que realizara lo anterior al enviarle una peticion GET a la
URL /api/users y enviandole el nimero de pagina que se quiere obtener:
Cadigo 4-49. Ruta para obtener los usuarios por pagina api/users (GET). (server/routes/api.js)

{...} router.get('/users', (req, res) => {
models.User.findOne ({
where: {
id: reg.userId
}
}) .then (function (user) {
if ('user) {
return res.status (404).7json ({

success: false,
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message: "This user doesn't exist",

1) ;
}

else if (user.role != "admin") {
return res.status (401) .json ({
success: false,

message: "You don't have permissions",

models.User.findAndCount ({

limit: 10,

offset: 10* (reg.query.page-1),

order: 'name'

}) .then (function (result) {
return res.status (200) .json ({

success: true,
users: result.rows,

number users: result.count

})

En esta ruta, cuando llega una peticion se realiza lo siguiente:

e En primer lugar, se comprueba si el usuario que lo solicita existe y es administrador. En caso de no
serlo se enviaria un error 404 o 401 respectivamente, del mismo modo que se ha hecho en todas las

rutas anteriores.

e Si el usuario tiene permisos, se utilizara el método findAndCount de sequelize, pasandole de limite 10
usuarios a partir del offset (calculado a partir del nimero de pagina recibido en la peticién). Ademas,
se ordenara por nombre para que siempre devuelva los mismos en las mismas paginas. Este método
devolverd los 10 usuarios solicitados ademéas del nimero total de usuarios existentes (Se explicara

para queé se usa esto en la vista de la lista de usuarios).
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L
Fin de la ruta

Figura 4-10. Diagrama de flujo del middleware de la ruta GET /api/users
49.1.2 Ruta para obtener los usuarios pertenecientes a una organizacion

Del mismo modo que se ha creado la peticion para obtener todos los usuarios del sistema, en este
caso se ha creado una ruta que, tras pasarle el identificador de la organizacion para la que
qgueremos obtener todos los usuarios, devuelva una lista con todos los usuarios para esa
organizacion. Al igual que antes, en este caso también se hace uso de la “paginacion”.

A continuacion, se detallara la ruta que realizara lo anterior al enviarla una peticion GET a la
URL /api/organizations/:id/users y enviandole el nimero de pagina que se quiere obtener:
Cédigo 4-50. Ruta para obtener usuarios org. api/organizations/:id/users (GET). (server/routes/api.js)

{...}
router.get (' /organizations/:id/users', (req, res) => {
models.User.findOne ({
where: {
id: reg.userId
}
}) .then (function (user) {
if ('user) {
return res.status (404) .json ({
success: false,
message: "This users doesn't exist",
b
}
else if (user.role != "admin") {
return res.status (401) . json ({
success: false,

message: "You don't have permissions",
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models.User.findAndCount ({

where : {

OrganizationId: req.params.id=="null" ? null

req.params.id

by

limit: 10,

offset: 10* (reg.query.page-1),

order: 'name'

}) .then (function (result) {
return res.status (200) .json ({

success: true,
users: result.rows,

number users: result.count

})

Si se observa la ruta anterior, se puede ver que es muy similar a la ruta para obtener todos los
usuarios descrita anteriormente y se realiza lo siguiente:

En primer lugar, se comprueba si el usuario que lo solicita existe y es administrador. En caso de no
serlo se enviaria un error 404 o 401 respectivamente, del mismo modo que se ha hecho en todas las
rutas anteriores.

Si el usuario esta autorizado, se usara, al igual que en la ruta anterior, el método findAndCount de
sequelize para obtener la pagina que se le esté solicitando por parametro en la peticion al método
GET. Cabe destacar que, si el identificador de organizacion pasado es “null”, devolvera todos los
usuarios que no pertenecen a ninguna organizacion
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Figura 4-11. Diagrama de flujo del middleware de la ruta GET /api/organizations/:id/users

49.2 Cadigo de Front-end

Una vez se han creado las rutas para listar, o bien todos los usuarios existentes en la base de
datos, o bien los pertenecientes a una organizacion concreta, es el momento de crear la interfaz,
para el lado del cliente, encargada de hacer uso de dicha ruta.

Esta interfaz sera la vista que liste los usuarios, sin embargo, en dicha vista no solo se podran
listar los usuarios del sistema, sino que también se podran eliminar y editar usuarios.

En este subapartado solo se explicaran las partes relacionadas con el listado de usuarios y méas
adelante, a medida que se vayan explicando los requisitos relacionados con ello, se explicara el
eliminado y la edicion de usuarios.

49.21 React router para el listado de los usuarios

Para acceder a esta vista, se ha creado una nueva entrada en el fichero de rutas de react router
(client/src/routes.js) de tal modo que cuando se acceda a la ruta
http://host:port/listUsers/:.id/:orgName se muestre la lista de usuarios

Cadigo 4-51. Fragmento con la ruta para listar usuarios en el cliente. (client/src/routes.js)

{...}
{
path: '/listUsers/:id/:orgName',
component: ListUsersPage
b
{...}
Como se puede observar, en la ruta anterior se definen dos parametros por la URL a los que se

tendra acceso mediante react-router, Utiles en el caso de que se quieran listar los usuarios de una
organizacion concreta:

e id: Parametro que contendré el identificador de la organizacion.

o orgName: Nombre de la organizacion para los que se estan listando los usuarios.

95


http://host:port/listUsers/:id/:orgName

% Implementacion

Para acceder a esta URL de una forma sencilla se puede hacer mediante:

e El Link “Users” situado en la barra superior de navegacion del componente BasePage, el cual ya se
explico al inicio del capitulo.

e Una serie de enlaces que existiran en la vista que muestra el listado de organizaciones. En cada
entrada de la lista existird un nimero que mostrard el nimero de usuarios para esa organizacion y al
pulsarse apareceran esos usuarios para esa organizacion. (Cuando se explique la vista del listado de
organizaciones se explicara esto detalladamente).

49.22 Componente ListUsers

El componente ListUsers sera el encargado de crear una tabla con cada uno de los campos de un
usuario (nombre y email), ademas de los campos para editar el usuario o eliminar el usuario.
Para crear dicha tabla, este componente hara uso de un componente llamado BootstrapTable,
importado de bootstrap, muy sencillo de usar:

Cddigo 4-52. Tabla de usuarios creada por ListUsers. (client/src/components/ListUsers.jsx)

{...}
const ListUsers = ({
users,
removeUserFormat,
editUserFormat,
orgName }) => (
<diwv>
<div className="row">
<div className="col-md-10">

{ //Si el nombre de la organizacidén es "all" se mostraréan
todos los usuarios

orgName === "gll" ?

<hl className="text-left" style={{color:"brown"}} >
All users </hl>

<hl className="text-left" style={{color:"brown"}} >
Users of {orgName} </hl>

}
</div>
<div className="col-md-2" >

<button className="btn btn-primary text-right"><Link
style={{color:"white"}} to="/user/new">Create new user </Link></button>

</div>
</div>
<div className="row'">
<br></br>
<BootstrapTable data={users} >

<TableHeaderColumn dataField="name"> Name
</TableHeaderColumn>
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<TableHeaderColumn dataField="email" isKey> Email
</TableHeaderColumn>

<TableHeaderColumn dataField="id"
dataFormat={editUserFormat} dataAlign="center" width="90"> Edit
</TableHeaderColumn>

<TableHeaderColumn dataField="id"
dataFormat={removeUserFormat} dataAlign="center" width="90"> Remove
</TableHeaderColumn>

</BootstrapTable>
</div>

</div>
)
{...}
Si se observa el codigo anterior, se puede ver que la forma de crear la tabla es muy sencilla.
Ademas, este componente recibe por parametros obligatorios:

e orgName: Cadena gue sera el nombre de la organizacion que se esta mostrando. Si el nombre es “all”,
El nombre de la lista sera “All Users”, si es otro sera “Users of orgName”.

e users: Tabla que contendra todos los usuarios que se quieren mostrar en esta lista.

e removeUserFormat: Funcién gue se encargara de editar el formtato de la celda de eliminacion de
usuarios. (Se vera mas adelante detalladamente).

e editUserFomat: Funcién que se encargara de editar el formtato de la celda para editar un usuario. (Se
verda mas adelante detalladamente).

49.2.3 Componente ListUsersPage

El componente ListUsersPage serd un contendor que hard uso del componente ListUsers,
definird las funciones para editar el formato de las celdas de la tabla, los estados iniciales y
gestionara la paginacion.

A continuacion, se explicaran las partes mas importantes de este componente y que sean utiles
para el listado de los usuarios, ya que las partes de ediccion y eliminacion de usuarios se dejara
para cuando se trate la implementacion de dichos requisitos.

Caodigo 4-53. Constructor de ListUsersPage. (client/src/containers/ListUsersPage.jsx)

{...}
constructor () {
{...}
this.state={
users: [
I
activePage: 1,
number users: '',

orgName: ''
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}
{...}

El constructor del componente no tiene mucha complejidad, sin embargo, es importante destacar
como para llevar a cabo la paginacion es necesario tener un estado en el que se marque la pagina
que se esta mostrando actualmente y en el constructor se marca la primera pagina para que se
muestre esa por defecto.

Una vez se ha creado el componente, hay que hacer uso de la funcion componentWillMount, para
llevar a cabo la carga de los usuarios que se desean listar:
Cddigo 4-54. Método componenteWillMount (client/src/containers/ListUsersPage.jsx)

//Justo antes de renderizar el componente se llama a este método
componentWillMount () {
this.state.orgName=this.props.params.orgName;

this.loadUsers (this.state.activePage, this.props.params.id);

}

Se puede observar, que en este método no se realiza mas que una llamada a la funcion loadUsers
con el nimero de pagina que esta activa y el identificador de la organizacion que se obtiene
mediante react router de la URL. Por tanto, a continuacion, se explicara que realiza la funcion
loadUsers:

Cadigo 4-55. Funcion loadUsers de ListUsersPage (client/src/containers/ListUsersPage.jsx)

loadUsers (page, 1id) {
if (id::"all") {

//Utilizando ajax, en el constructor pedimos la lista de usuarios
registrados

// create an AJAX request

const xhr = new XMLHttpRequest () ;

xhr.open ('get', '/api/users?page=' + page);
// set the authorization HTTP header

xhr.setRequestHeader ('Authorization', “bearer ${Auth.getToken ()} )

xhr.responseType = 'json';
xhr.addEventListener ('load', () => {
if (xhr.status === 200) {

// success
// change the component-container state
this.setState ({
error: "",
users: xhr.response.users,

number users: xhr.response.number users

});
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} else i1f (xhr.status === 404) {
//No authorizated deauthenticateUser
this.context.router.replace('/logout') ;
} else {
// failure
{

xhr.response.message && toastr.error (xhr.response.message) }

xhr.send () ;

{...}
lelse
{

//Utilizando ajax, en el constructor pedimos la lista de usuarios
registrados

// create an AJAX request

const xhr = new XMLHttpRequest (),

xhr.open ('get', '/api/organizations/' + id + '/users?page=' + page);
// set the authorization HTTP header

xhr.setRequestHeader ('Authorization', “bearer S${Auth.getToken ()} );

xhr.responseType = 'json';
xhr.addEventListener ('load', () => {
if (xhr.status === 200) {

// success
// change the component-container state
this.setState ({
error: "",
users: xhr.response.users,

number users: xhr.response.number users,

1) ;

} else i1f (xhr.status === 404) {
//No authorizated deauthenticateUser
this.context.router.replace('/logout') ;
} else {
// failure
{

99



100

Implementacion

}

xhr.response.message && toastr.error (xhr.response.message) }

1)

xhr.send () ;

Esta funcidn, aungque parezca muy extensa no realiza nada complejo, sino que en funcién del
identificador de la organizacion que se le ha pasado (id) se hard una peticién para obtener todos
los usuarios o solo los que pertenecen a una organizacion concreta:

Si el identificador que recibe la funcion es “all”, querra decir que se quieren mostrar todos los usuarios
y por tanto se creard una peticion GET a la ruta /api/users, pasandole como parametro el nimero de
pagina que queramos mostrar. Si todo ha ido bien, almacenara los usuarios recibidos en el estado
“users” y el niimero de usuarios totales que también devuelve esta ruta en el estado “number_users”..
Si ha habido error, se tratard como se ha realizado con todas las peticiones anteriores: si es un 404 se
cerrara la sesion y si es otro error se notificara con un toast.

Si el identificador no es “all”’, querra decir que se quieren mostrar todos los usuarios de una
organizacion concreta y se realizara una peticion GET a la url /api/organizations/:id/users, pasandole
como parametro el nimero de pagina que queramos mostrar. Si todo ha ido bien, almacenara los
usuarios recibidos en el estado “users” y el nimero de usuarios totales que también devuelve esta ruta
en el estado “number users”. Si ha habido error, se tratara como se ha realizado con todas las
peticiones anteriores: si s un 404 se cerrara la sesion y si es otro error se notificara con un toast.

Una vez se ha descrito la funcion encargada de obtener los usuarios, es el momento de explicar
como se muestra la paginacion y para ello, en primer lugar, se ha importado el componente
Pagination de la libreria react-bootstrap que mostrara la barra de navegacion entre las diferentes
paginas.

Este componente se ha introducido en el método render del componente ListUsersPage del
siguiente modo:

Cadigo 4-56. Funcion render de ListUsersPage (client/src/containers/ListUsersPage.jsx)

{...

render () {

return (

<div className="container">

<div>
<ListUsers orgName={this.state.orgName}
users={this.state.users} editUserFormat={this.editUserFormat}

removeUserFormat={this.removeUserFormat} />

</div>
{
this.state.number users > 10 ?
<div className="text-center">
<Pagination first last next prev ellipsis boundaryLinks
bsSize="medium"

//10 usuarios por pagina. Redondeamos para arriba
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items={Math.ceil(this.state.number_users/lO)}
maxButtons={5}
activePage={this.state.activePage}

onSelect={this.handleSelectPage} />

</div>

}

null

</div>

Como se puede observar, en el método render del componente se incluye:

¢ Dentro de etiquetas div el componente ListUsers que se describié en el punto anterior.

o Dentro de otra etiqueta div y centrado, el componente Pagination gque se ha importado previamente. A
este componente se la han pasado las siguientes propiedades:

O

O

O

first, last: Permiten ir a la primera y la Gltima pagina directamente.
next, prev: Aparecen flechas para pasar a la pagina anterior y a la siguiente.

ellipsis: Comprimen los botones de la barra de navegacién de la paginacion para que haya
como maximo el nimero de paginas indicado por maxButtons. El resto se comprimiran con 3
puntos. (5 paginas como maximo en este caso).

boundaryLinks: Permite que aparezca el nimero de la primera pagina y la Gltima cuando esta
activada la ellipsis.

activePage: NUmero de pagina activa. En este caso es el estado activePage.

items: NUmero de paginas existentes. Aqui es donde se usara el nimero total de usuario en el
sistema, ya que el nimero de paginas serd el numero total de usuarios dividido por 10
usuarios por pagina. (Redondeado al entero superior utilizando la funcién ceil)

onSelect: Funcion que se ejecutara cada vez que se haga pulse en otra pagina distinta. En este
caso es la funcion handleSelectPage que se explicaré a continuacion:

Cadigo 4-57. Funcién handleSelectPage de ListUsersPage (client/src/containers/ListUsersPage.jsx)

//Manejador para seleccionar la pagina a visualizar

handleSelectPage (eventKey) {

this.loadUsers (eventKey, this.props.params.id)

this.setState ({

activePage: eventKey,

});
}

Esta funcion simplemente vuelve a llamar a la funcion loadUsers con el nuevo nimero de pagina
y ademas actualiza el valor del estado activePage a la neuva pagina pulsada.
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410 Listado de organizaciones

A lo largo de este apartado, se explicara detalladamente como se ha llevado a cabo la posibilidad
de listar las organizaciones existentes en el sistema por parte de usuarios administradores.

410.1 Codigo de back-end

Para llevar a cabo este requisito se ha desarrollado, igual que para el caso de los usuarios, una
ruta que devuelve las organizaciones del sistema y al igual que antes, también ha sido interesante
utilizar la paginacion, impidiendo de esta forma que todas las organizaciones se envien en una
Unica respuesta.

La ruta recibird una peticion GET con el nUmero de pagina que se quiere obtener, y en el caso de
que el usuario sea administrador, se le devolvera una lista con las 10 organizaciones desde la
posicion 0, 10, 20... en funcion del nimero de pagina que se le haya enviado en la peticion,
junto con el total de organizaciones en el sistema para conocer el nimero de paginas que
existiran.

Cabe destacar que, a diferencia del caso para listar los usuarios, en este caso cada organizacion
incluird los usuarios de los que dispone, lo cual sera usado para mostrar los usuarios de cada
organizacion como se vera méas adelante.

Esta ruta estara disponible en la URL /api/organizations y para ver el cddigo en detalle se puede
dirigir a los anexos. Codigo B-13.

4.10.2 Cddigo de Front-end

Una vez se ha creado la ruta para listar las organizaciones, es el momento de crear la interfaz,
para el lado del cliente, encargada de hacer uso de dicha ruta.

Esta interfaz sera la vista que muestre la lista de organizaciones, sin embargo, en dicha vista
también se podran eliminar y editar cada organizacion, ademas de poder acceder a los usuarios y
licencias de cada organizacion.

En este subapartado solo se explicaran las partes relacionadas con el listado de organizaciones y
de los usuarios de cada organizacion. Mas adelante, a medida que se vayan explicando los
requisitos relacionados con ello, se explicara el eliminado y la edicion de organizaciones.

410.21 React router para el listado de las organizaciones

Exactamente igual que se hizo para la vista del listado de los usuarios se ha creado una entrada
en el fichero de rutas de tal forma que cuando se acceda a la URL http://host:port/listOrg se
muestre el componente ListOrgsPage.

Para acceder de un modo sencillo a esta URL existird un enlace en la barra de navegacion del
componente BasePage llamado “Organizations” que solamente sera visible para usuarios
administradores.

4.10.2.2 Componente ListOrgs

El componente ListOrgs seré practicamente igual que el componente ListUsers.

La Unica diferencia entre estos componentes esta en los parametros que acepta, ya que en este
caso seran los siguientes parametros obligatorios:

e organizations: Tabla que contendra todas las organizaciones a mostrar en la tabla.


http://host:port/listOrg
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removeOrgFormat: Funcidn que se encargara de definir el formato para la celda de eliminacion de una
organizacion.

o listLicensesFormat: Funcién gue se encargard de definir el formato para la celda que contenga el
enlace con las licencias de cada organizacion.

o editOrgFormat: Funcion que se encargard de definir el formato para la celda de edicién de una
organizacion

e countUsersFormat: Funcion que se encargard de definir el formato para la celda que mostrara el
namero de usuarios de cada organizacion. Ademas, debe ser un enlace a la lista de usuarios de cada
organizacion.

Puede ver este cddigo detalladamente en el anexo A. Codigo A-12

410.2.3 Componente ListOrgsPage

El componente ListOrgsPage sera un contendor que hara uso del componente ListOrgs, definira
las funciones para editar el formato de las celdas de la tabla, los estados iniciales y gestionara la
paginacion. Es muy similar al componente ListUsersPage y por ello solo se explicaran en detalle
las partes diferentes.

Al igual que para ListUsersPage, en el constructor se inicializan los estados (la pagina activa
sera la primera...) y se hara uso del método componentWillMount para cargar las organizaciones
[lamando a una funcién llamada loadOrgs.

A la funcidén loadOrgs se le pasard como pardmetro el nimero de pagina que se esta solicitando,
y realizara una peticién GET a la URL /api/organizations con dicho nimero de pagina. Una vez
recibida la respuesta, dentro de esta funcion, se actualizara el estado que contiene el nimero total
y la tabla de organizaciones.

Para realizar la paginacion en este componente es exactamente igual que para el componente
ListUsersPage: Se importa el objeto Pagination, se crea la funcién que se Ilamara cuando se
seleccione otra pagina donde se llamara a loadOrgs con la nueva pagina...

Hay que destacar de este componente la definicion de la funcion encargada de dar formato a la
celda que mostrara el numero de usuarios de cada organizacion:

Cadigo 4-58. Funcion countUsersFormat de ListOrgsPage (client/src/containers/ListOrgsPage.jsx)

countUsersFormat (cell, row) {

return (<Link style={{color:"blue"}} to={"/listUsers/" + row.id + "/"
+ encodeURIComponent (row.name) }>{row.Users.length}</Link>);

}

Como se puede observar, en esta funcion se crea un enlace, mediante el componente Link
importado de react-router, a la URL /listUsers seguida del identificador de la organizacion vy el
nombre (codificado de forma que se pueda enviar en la URL).

Al ir a este enlace se mostrard el componente ListUsersPage que se encargard de listar los
usuarios para la organizacion cuyo identificador se le esta pasando en la URL.

Ademas, el nombre que tendra dicho enlace en la tabla sera el nUmero de usuarios existentes

para esa organizacion (fila) que se obtiene contando la longitud de la tabla de usuarios (Users),
es decir, si la organizacion A tiene 30 usuarios, el enlace para listar los 30 usuarios sera un 30.
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4.11 Listado de licencias

A lo largo de este apartado, se explicara detalladamente como se ha llevado a cabo la posibilidad
de listar las licencias existentes para una organizacion.

Hay que tener en cuenta, que un usuario no administrador podra listar las licencias para su
organizacion y un usuario administrador podra listar las licencias de cualquier organizacion.

4111 Cddigo de back-end

Para este requisito se ha creado una ruta muy similar a las anteriores para listar los usuarios o las
organizaciones, solo que ahora podran acceder a ellas usuarios normales. si desean listar las
licencias de su organizacion, y administradores.

411.1.1 Ruta para obtener las licencias de una organizacién

La ruta que se ha creado, en primer lugar, comprobara que esta accediendo a ella un usuario
administrador o, si no es asi, si esta accediendo un usuario para listar las licencias de su propia
organizacion.

En el caso de tener permisos para obtener la lista, devolverd las 10 licencias en funcion del
numero de pagina que se le haya pasado a la ruta del mismo modo que se hizo para los usuarios
y las organizaciones.

En resumen, existird una ruta en la URL /api/organizations/:id/licenses, a la cual se accedera
mediante un método GET vy se le enviara el pardmetro page que indicara la pagina que estamos
solicitando. El pardmetro id de la URL serad la organizacion para la que se quieren listar las
licencias.

Dado que esta ruta es muy similar a las descritas anteriormente para obtener la lista de usuarios y
organizaciones, no se incluira en este apartado ni el codigo ni el diagrama de flujo. Si desea ver
el codigo detalladamente, puede dirigirse a los anexos. Cédigo B-13.

411.2 Cddigo de front-end

Una vez se ha creado la ruta para listar las licencias de una organizacion, es el momento de crear
la interfaz, para el lado del cliente, encargada de usarla.

Esta interfaz sera la vista que muestre la lista de las licencias de una organizacion, sin embargo,
en dicha vista también se podra ampliar y descargar una licencia (por parte de usuarios
administradores o normales para su propia organizacion) o activar una licencia por parte de
administradores.

En este subapartado solo se explicaran las partes relacionadas con el listado de las licencias de
cada organizacién. Mas adelante, a medida que se vayan explicando los requisitos relacionados
con ello, se explicara la ampliacion, descarga y activacion de una licencia.

411.21 React router para el listado de las licencias

Exactamente igual que se hizo para la vista del listado de los usuarios u organizaciones, se ha
creado una entrada en el fichero de rutas de tal forma que cuando se acceda a la URL
http://host:port/listLicenses/:id/:orgName se muestre el componente ListLicensesPage.

A esta URL se le pasa por parametros mediante react router el identificador de la organizacion
para la cual listar las licencias (id) y el nombre de la organizacion (orgName).


http://host:port/listLicenses/:id/:orgName
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Para poder acceder de un modo sencillo a esta URL existira un enlace en la barra de navegacion
del componente BasePage llamado “My licenses” que solamente sera visible para usuarios
normales y mostrara las licencias de su organizacion.

Por otro lado, para usuarios administradores, existira en cada fila de la tabla del listado de
organizaciones un enlace de tal modo que al hacer click en él se muestren todas las licencias para
la organizacion que estd en dicha fila. Aqui es donde se hard uso de la funcion
listLicensesFormat del componente ListOrgsPage, que no es méas que una funcion que crea un
enlace para cada fila de la tabla del listado de organizaciones de la siguiente manera:

Cadigo 4-59. Funcion listLicensesFormat de ListOrgsPage (client/src/containers/ListOrgsPage.jsx)

listLicensesFormat (cell, row) {
return (<div>
<Link to={"/listLicenses/" +
row.id + "/" + encodeURIComponent (row.name) }
className="glyphicon glyphicon-folder-open"
style={{color:"green"}} ></Link>
</div>) ;
}
Como se puede observar, se crea un enlace mediante el componente Link de react router que

serd un enlace a la URL /listLicense + identificador de la organizacion (para esa fila) + el
nombre de la organizacién codificado para poder enviarse en una URL.

411.2.2 Componente ListLicenses

El componente ListLicenses sera practicamente igual que el componente ListUsers o ListOrgs.

La Unica diferencia entre estos componentes estara en los parametros que aceptan, ya que en este
caso seran los siguientes parametros obligatorios:

¢ licenses: Tabla que contendra todas las licencias a mostrar en la tabla.
e orgld: Identificador de la organizacion para la que se estdn mostrando las licencias.
e orgName: Nombre de la organizacion para la que se estan mostrando las licencias.

e expiresFormat: Funcién que se encargara de definir el formato para la celda que contenga el tiempo
restante para la expiracion de una licencia.

e sensorsFormat: Funcion que se encargara de definir el formato para la celda que contenga la lista de
senosres para una licencia.

e extendFormat: Funcion que se encargara de definir el formato para la celda que contenga el enlace
para ampliar dicha licencia.

e activateFormat: Funcién que se encargara de definir el formato para la celda que contendra el estado
de una licencia y que permitira a los administradores activarla en caso de que no lo esté.

Puede ver este codigo detalladamente en el anexo A. Cddigo A-11.

411.2.3 Componente ListLicensesPage

El componente ListLicensesPage sera un contendor que hara uso del componente ListLicenses,
definira las funciones para editar el formato de las celdas de la tabla, los estados iniciales y
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gestionard la paginacion. Es muy similar a los componentes ListUsersPage o ListOrgsPage y por
ello solo se explicaran en detalle las partes diferentes.

Al igual que para los otros dos componentes, en el constructor se inicializan los estados (la
pagina activa sera la primera...) y se hara uso del método componentWillMount para cargar las
organizaciones llamando a una funcién llamada loadLicenses.

A la funcién loadLicenses se le pasara como parametro el numero de pagina que se esta
solicitando y el identificador de la organizacion para la cual se quieren listar las licencias.
Realizara una peticion GET a la URL /api/organizations/:id/licenses con el nimero de pagina y
sustituyendo :id por el identificador de la organizacion que se le ha pasado por pardmetros.

Una vez recibida la respuesta, dentro de esta funcion, se actualizara el estado que contiene el
numero total y la tabla de licencias.

Para realizar la paginacion en este componente serd exactamente igual que para los otros dos
componentes anteriores: Se importa el objeto Pagination, se crea la funcién que se llamara
cuando se seleccione otra pagina donde se llamara a loadLicenses con la nueva pagina...

Hay que destacar de este componente la definicion de las funciones encargada de dar formato a
la celda que mostrara el tiempo restante para la expiracion y la encargada de listar los sensores
disponibles para esa licencia.:

Cadigo 4-60. Funcion sensorsFormat de ListLicensesPage (client/src/containers/ListLicensesPage.jsx)

sensorsFormat (cell, row) {
const sensores = JSON.parse (JSON.parse (cell));

let lista = [];

for (const sensor in sensores) {
lista.push (<li key={sensor}>{sensor}: {sensores[sensor]}</1i>);
}
return (<div>
<ul>
{lista}
</ul>
</div>) ;
}
Como se puede observar, en esta funcion lo unico que se realiza es en primer lugar pasar el
campo correspondiente a los sensores a JSON mediante la funcién parse.

Una vez se tiene el objeto sensores, se crea una tabla que contendra etiquetas li de una lista y se
devolvera para poder mostrarla en la celda.

Por otro lado, la funcion encargada de calcular el tiempo de expiracién es la siguiente:

Cadigo 4-61. Funcion sensorsFormat de ListLicensesPage (client/src/containers/ListLicensesPage.jsx)

expiresFormat (cell, row) {

if (row.enabled) {
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const expires period days = Math.round((new Date(row.expires at) -
new Date())/ (24*60*60*1000)); //horas*minutos*segundos*milisegundos de un
dia

if (expires period days<0)

return ( <diwv style={{'color':"red",
'fontWeight':"bold"}}>; Expires {-expires period days} days ago!!</div>)

else if (expires period days<7)

return ( <div style={{color:"red"}}>{expires period days} days
remaining</div>)

else if (expires period days<15)

return ( <div style={{color:"orange"}}>{expires period days} days
remaining</div>)

else

return ( <div style={{color:"blue"}}>{expires period days} days
remaining</div>)

}
else{
if (row.duration<0) {
return (<div style={{color:"green"}}>{"Extension"}</div>)
}
else(

return (<diwv style={{color:"green"}}>{"Duration: " +
row.duration + " months"}</div>)

}

}

En esta funcion, se realiza lo siguiente:

e Se comprueba si la licencia esta activada, y en el caso de que esté activada se calcula los dias desde
hoy hasta la fecha de expiracion y

o Si el nimero de dias es negativo se imprimira en rojo y negrita ““jjExpires X days
ago!!”

o Sies menor que 7 se imprimira en rojo “X days remaining”
o Sies mayor que 7'y menor que 15 se imprimira lo mismo en naranja
o Sies mayor que 15 se imprimira en verde

e Si la licencia no estd activada se comprueba si la duracién es negativa, en cuyo caso Serd una
extension (Se explicard por qué es negativo cuando se vea el apartado de extension de una licencia) y
se imprimira “extension”, si esta desactivada y no es una extension se mostrara el tiempo maximo de
duracidn que podré tener esa licencia una vez esté activada.
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4.12 Edicion de un usuario

A lo largo de este apartado, se explicara detalladamente como se ha llevado a cabo la posibilidad
de que un usuario administrador pueda editar el nombre, el email, la organizacién y el rol de
cualquier otro usuario.

4121 Cddigo de back-end

Para poder llevar a cabo este requisito ha sido necesaria la creacion de dos rutas en el servidor:
La primera de ella estara destinada a obtener los datos relativos al usuario que se quiere editar, y
la segunda para enviar los nuevos datos al servidor del usuario a modificar.

412.1.1 Ruta para obtener datos de un usuario

Como se ha dicho antes, es necesario conocer los datos de un usuario antes de pasar a editarlo y
para ello se ha creado una ruta a la que se le enviara una peticion GET con el identificador del
usuario a editar y devolvera sus datos.
Ademas de los datos del usuario, este método también devolvera la lista de las organizaciones
existentes en el sistema, lo cual serd Gtil para cambiar un usuario de organizacion. (Del mismo
modo que se hizo para la creacion de un usuario).
A este método solo podran acceder usuarios administradores que estén autenticados mediante el
método GET (al igual que se hizo para las rutas /api/users, /api/organizations...)

Cddigo 4-62. Ruta para obtener datos de un usuario api/users/:id/edit (GET). (server/routes/api.js)

router.get ('/users/:id/edit', (req, res) => {
{...}
{... si el usuario es administrador ...}
{
models.Organization.findAl1l ({
order: 'name'
}) .then (function (list orgs) {
models.User.findOne ({
where: {
id: reg.params.id
}
}) .then (function (user edit) {
return res.status (200) .Json ({
success: true,
orgs: list orgs,

user: user edit
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Como se puede observar, si la peticion la ha realizado un usuario administrador se devolvera un
mensaje 200 OK con la lista de las organizaciones (orgs) y los datos del usuario (user).

412.1.2 Ruta para editar los datos de un usuario

Por otro lado, ha sido necesaria la ruta a la cual se le enviaran los nuevos datos de un usuario por
parte de un administrador y actualice dicho usuario en la base de datos. Esta ruta atendra

peticiones PUT en la URL /api/users/:id.

Cddigo 4-63. Ruta para modificar datos de un usuario api/users/:id (PUT). (server/routes/api.js)

router.put ('/users/:id"',

{... si el usuario es
else

{

models.User.
where: {
id:

}

(req, res) => {
administrador ...}
findOne ({

reqg.params.id

}) .then (function (user edit) {

if (!user edit)

return res.status (400) .json ({

success:

message:

1)
user edit.
user edit.
user edit.

user edit.
req.body.organization

user edit.

false,

"User doesn't exists"

name=req.body.name;
email=reqg.body.email;
role=req.body.role;

OrganizationId=
== "" ) ? null:

(reg.body.organization ==
req.body.organization;

save ()

.then (function (user save) {

return res.status (200) .json ({

sSuccess:

message: "User " + user save.name + " edited correctly",

user:

})

}) .catch (function

true,

user save

(err) {

return res.status (400) .json ({

success:

message:
already exists.'

false,

"Error editing user " + user edit.name +
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{...}

Como se puede observar en el cddigo anterior se realiza lo siguiente:

o Si el usuario tiene permisos, es decir, es administrador, se busca el usuario que se quiere editar
mediante el identificador que se le ha pasado en la URL. En caso de no encontrarse dicho usuario se
devolvera un error 400 notificando que no existe.

e Si el usuario existe, se modificaran los datos. Cabe destacar que, si la organizacion a la que pertenece
es “No”, 0 el campo organizationld esté vacio, ese usuario no pertenecera a ninguna organizacion y se
almacenara null en la referencia a la organizacion a la que pertenece.

e Tras modificar los datos, se almacena el usuario y si hay error al guardarlo en la base de datos se
enviara un mensaje 400 al cliente notificando que ese email ya existe en la base de datos para otra
organizacion (error de validacién)

e En el caso de almacenarlo correctamente se notificara al cliente con un mensaje 200 OK y un mensaje
de éxito.
Peticién PUT a
< la ruta fapijusers/:id >

No encontrado
Busqueda del
usuario

Encontrado

LEl usuario
es admin?

Enviar error 404.
Usuario no encontrado

No encontrado

Enviar error 401.
Usuario noadmin.
Sin permisos

Enviar error 400.
Usuario a editar no existe

Busqueda del
usuario a editar

Encontrado

Modificar los campos del usuario
que se ha encontrado y guardario
de nueve en la base de datos

LError al guardarlo?

Si

Enviar 200 OK.
Usuario editado correctamente

Enviar error 400.
Emaill ya existe

¢\ Y Y
{ Findelaruta )

Figura 4-12. Diagrama de flujo del middleware de la ruta PUT /api/users/:id

412.2 Cddigo de front-end

Una vez que se han creado las dos rutas anteriores en el lado del servidor, es el momento de
crear la interfaz del cliente que haga uso de ellas.

412.21 React router para la edicién de usuarios

Como se ha hecho para todos los requisitos anteriores, se ha creado una entrada en el fichero de
rutas de tal forma que cuando se acceda a la URL http://host:port/users/edit/:id se muestre el
componente EditUserPage.

En esta URL estard el identificador del usuario que se desea modificar y mediante react router se
accedera a dicha identificador (id).

Para poder acceder de un modo sencillo a esta URL, en la tabla encargada de listar los usuarios,
existe una columna para la edicion del usuario correspondiente a cada fila.


http://host:port/users/edit/:id
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Estas celdas se configuran mediante la funcion editUserFormat del componente ListUsersPage,
la cual devuelve un enlace mediante el componente Link que contendra en la URL el
identificador del usuario correspondiente a esa fila.

Para ver detalladamente esta funcion puede dirigirse a los anexos. Codigo A-29.

412.2.2 Componente EditUserForm

Este componente es muy similar al componente CreateUserForm, y lo Gnico que hace es mostrar
el formulario para la edicion de un usuario concreto. Para ello muestra los siguientes campos:

e Uncampo de texto para el nombre del usuario
e Un campo de texto para el email del usuario
e Un campo de tipo select para elegir la organizacion a la que pertenece el usuario
e Un checkbox que indica si el usuario es 0 no administrador
e Un boton para confirmar la edicion
Ademas, acepta los siguientes parametros obligatorios:

e onSubmit: Funcién de callback a la que se llamaré al pulsar el boton para enviar el formulario

onChange: Funcion de callback que se ejecutard cuando algin campo cambie

errors: Objeto que contendra los posibles errores en el formulario

user: Objeto que contiene los datos del usuario a editar

organizations: Tabla de todas las organizaciones gque existen en el sistema para editar a cual pertenece
el usuario

Para ver detalladamente el codigo de este componente puede dirigirse a los anexos. Codigo A-7.

412.2.3 Componente EditUserPage
El componente EditUserPage serd un contenedor que hace uso del componente EditUserForm y
en el se realiza lo siguiente:

e Seinician los estados en el constructor (objetos users, errors y tabla organizations)

e En el método componentWillMount se realiza una peticion GET a la ruta /api/users/:id/edit para
obtener los datos del usuario a editar y las organizaciones. Una vez se obtienen se almacenaran en el
objeto users y la tabla organizations del estado del componente.

e Se define la funcion changeUser que sera la que se le pase al componente EditUserForm y que se
ejecute cada vez que haya un cambio en el formulario. Esta funcion cambiara el valor del objeto users
y de errors, en el caso de haber algun error.

e Se define la funcién processForm que se le pasara a EditUserForm y se ejecutard cada vez que se
envie el formulario. En esta funcion se crea una peticion PUT a la ruta /api/users/:id para asi modificar
el usuario. Se notificaré con un toast si todo ha ido bien, 0 no, y se redirigira al inicio.

Para ver detalladamente el codigo de este componente puede dirigirse a los anexos. Codigo A-
23.

4.13 Eliminacién de un usuario
A lo largo de este apartado, se explicara detalladamente como se ha llevado a cabo la posibilidad

de que un usuario administrador pueda eliminar un usuario.
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413.1 Coddigo de back-end

Para poder llevar a cabo este requisito ha sido necesaria la creacion de una la cual, tras recibir
una peticién, elimine el usuario de la base de datos cuyo identificador esta en la URL, siempre y

cuando el usuario que esté realizando la operacién sea administrador y esté autenticado.
Esta ruta estara accesible mediante el método DELETE en la URL /api/users/:id.

Cddigo 4-64. Ruta para eliminar un usuario api/users/:id (DELETE). (server/routes/api.js)

router.delete (' /users/:1d', (req, res) => {
{... si el usuario es administrador ...}

else

models.User.findOne ({
where: {
id: reg.params.id
}
}) .then (function (user delete) {
if (luser delete)
return res.status (400) .json ({
success: false,
message: "User doesn't exists"
})
const name = user delete.name;
const email = user delete.email;
models.User.destroy ({
where: {id: reqg.params.id}
}) .then (function (affectedRows) {
if (affectedRows==1)
return res.status (200) .json ({
success: true,

message: "User " + name + " (" + email + ")
correctly"

})
else
return res.status (400) .json ({
success: false,
message: "Error removing user " + name
})
{...}

Como se puede observar en el codigo anterior se realiza lo siguiente:

delete

e Si el usuario tiene permisos, es decir, es administrador, se busca el usuario que se quiere eliminar
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mediante el identificador que se le ha pasado en la URL. En caso de no encontrarse dicho usuario se
devolvera un error 400 notificando que no existe.

o Si el usuario existe, se eliminara de la base de datos y si hay error al eliminarlo de la base de datos se
enviara un mensaje 400 al cliente notificando que no se ha podido eliminar el usuario.

e En el caso de eliminarlo correctamente se notificara al cliente con un mensaje 200 OK y un mensaje
de éxito.

Peticion DELETE a
la ruta /apijusers/:id

No encontradag
Busgueda del
usuario

Encontrado
LElusuario

o encontrado
Busqueda del
usuario a eliminar

es admin?
ncontrado
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Figura 4-13. Diagrama de flujo del middleware de la ruta DELETE /api/users/:id

4.13.2 Cddigo de front-end

Una vez que se ha creado la ruta anterior en el lado del servidor, es el momento de crear el
codigo necesario en el lado del cliente que hace uso de dicha ruta.

Sin embargo, en este caso no ha sido necesario crear ninguna entrada para react router ya que la
eliminacién de un usuario no tiene asociada ninguna vista, sino que, se ha afiadido en la tabla
gue se mostraba en la vista encargada de listar los usuarios (en el componente ListUsersPage)
una columna en la que hay un boton por cada fila que enviara una peticién a la ruta anterior para
que elimine el usuario correspondiente a esa fila de la tabla.
Dado que la eliminacién de un usuario es algo importante, antes de realizarse la peticion se
mostrard un cuadro de confirmacion de la eliminacion.
Todo esto se ha realizado en la funcion removeUserFormat definida en el componente
ListUserPage que creara un botén por cada fila de la tabla de la siguiente forma:

Cadigo 4-65. Funcién removeUserFormat de ListUsersPage (client/src/containers/ListUsersPage.jsx)

removeUserFormat (cell, row) {
return (<div>
<Link style={{color:"red"}}
onClick={ () => {

if (confirm('Are you sure to remove the user ' + row.name +
" (" + row.email + ")" )){

// create an AJAX request

const xhr = new XMLHttpRequest () ;

113



114

Implementacion

xhr.open ('delete', '/api/users/' + row.id);
// set the authorization HTTP header

xhr.setRequestHeader ('Authorization', "bearer

S{Auth.getToken ()} )

xhr.responseType = 'json';
xhr.addEventListener ('load', () => {
if (xhr.status === 200) {
//Almacenamos el mensaje de respuesta

localStorage.setltem('successRemoveUser',

xhr.response.message) ;

//Recargamos la pagina para que recargue la lista de

usuarios

window.location.reload () ;
} else if (xhr.status === 404) {
//No authorizated deauthenticateUser
this.context.router.replace('/logout') ;
} else {
// failure

{xhr.response.message &&

toastr.error (xhr.response.message) }

}

}
1) ;

xhr.send () ;

H}
className="glyphicon glyphicon-remove"></Link>

</div>) ;

Como se puede observar, esta funcién lo que realiza es la creacién de un enlace en el que al
hacer click (método onClick) suceda lo siguiente:

Aparece un cuadro de confirmacion. En caso de cancelarse no se realiza nada.

Si se acepta el cuadro de confirmacion, se envia una peticion a la ruta DELETE definida
anteriormente con el identificador del usuario de esa fila. Si se recibe error se notifica con un toast, y
en su caso se cierra la sesion del usuario.

Si se recibe éxito (mensaje 200), se almacena el mensaje de éxito y se recarga la pagina.

Tras la recarga, debido a esta linea escrita en el constructor del componente ListUserPage:
localStorage.getltem('successRemoveUser"') &&
toastr.success (localStorage.getItem('successRemoveUser')) &&
localStorage.removeltem ('successRemoveUser') S€ mostrara con un toast el mensaje de
éxito y se eliminara el mensaje.
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4.14 Edicion de una organizacion

A lo largo de este apartado, se explicara cdmo se ha llevado a cabo la posibilidad de que un
usuario administrador pueda editar el nombre, el email, y el cluster id de cualquier organizacion.
Sin embargo, este requisito se ha implementado de una forma muy similar al de edicion de un
usuario y por ello se explicara de forma mas breve.

414.1 Cddigo de back-end

Al igual que para el usuario ha sido necesaria la creacion de dos rutas, una para obtener los datos
de una organizacion y otra para modificarlos.

414.1.1 Ruta para obtener datos de una organizacion

En este caso, se ha creado una ruta en el servidor accesible mediante el método GET en la URL
api/organizations/:id/edit la cual devolverd los datos relativos a la organizacion cuyo
identificador coincide con el de la URL, siempre y cuando el usuario que realice la peticion esté
autenticado y sea administrador.

414.1.2 Ruta para editar los datos de una organizacion

En este caso, se ha creado una ruta en el servidor accesible mediante el método PUT en la URL
api/organizations/:id la cual modificara los datos que se le envien para la organizacién cuyo
identificador coincide con el de la URL, siempre y cuando el usuario que realice la peticion esté
autenticado y sea administrador.

4.14.2 Cddigo de front-end

Una vez se han creado las rutas en el lado del servidor es el momento de implementar la interfaz
en el lado del cliente, sin embargo, como se ha realizado practicamente igual que para la edicién
de un usuario simplemente se enunciaran los componentes que se han utilizado.

Si se desea ver el codigo completo puede dirigirse a los anexos. Codigos A-6 y A-22

41421 Componente EditOrgForm

En este componente, al igual que para EditUserForm, lo que se realiza es la creacion de un
formulario para la edicion de una organizacion y recibe por parametros donde almacenar la
organizacion, de donde tomar los posibles errores y la funciones de callback necesarias, al igual
que sucedia con el resto de formularios.

414.2.2 Componente EditOrgPage

Este componente hard de contenedor para el componente anterior y por tanto sera donde se
definan los objetos para almacenar la organizacion y los errores, ademés de las funciones de
callback.

Al cargarse este componente, mediante el método componentWillMount se enviara una peticion
GET a la ruta /api/organizations/:id/edit para obtener los datos de la organizacién y rellenar el
estado correspondiente al objeto que contiene la informacién de la organizacion a editar.

Y al igual que para todas las funciones que se ejecutan al enviar un formulario, se enviard una
peticion PUT a la URL /api/organizations/:id con los nuevos datos de la organizacion para que la
modifique.
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4.15 Eliminacién de una organizacion

A lo largo de este apartado, se explicara como se ha llevado a cabo la posibilidad de que un
usuario administrador pueda eliminar cualquier organizacion.

Sin embargo, este requisito se ha implementado de una forma muy similar al de eliminacion de
un usuario y por ello se explicara de forma mas breve.

415.1 Codigo de back-end

Al igual que para el usuario, ha sido necesaria la creacion de una ruta la cual, tras la recepcion de
una peticiéon con el método DELETE a la URL /api/organizations/:id, elimine la organizacion
cuyo identificador coincide con el de la URL de la base de datos, siempre y cuando el usuario
que realice la peticion sea administrador y esté autenticado.

Si se desea ver el codigo de esta ruta, puede dirigirse a los anexos. Cédigo B-13.

415.2 Cddigo de front-end

Para el codigo del lado del cliente, al igual que sucedio con la eliminacién de un usuario, no ha
sido necesario crear ninguna vista, sino que la propia vista encargada de listar las organizaciones
tendra una celda por cada fila que contenga un botdn para eliminar la organizacion de esa fila.

Esta celda se ha creado mediante la funcién removeOrgFormat del componente ListOrgsPage
del mismo modo que se hizo en el componente ListUsersPage con la funcién
removeUserFormat.

Si se desea ver el cadigo puede dirigirse a los anexos. Codigo A-28.

4.16 Activacion de una licencia

A lo largo de este apartado, se explicara como se ha llevado a cabo la posibilidad de que un
usuario administrador pueda activar una licencia para cualquier organizacion.

416.1 Cddigo de back-end

Para llevar a cabo la implementacion de este requisito se ha creado en el lado del servidor una
ruta encargada de cambiar el estado de una licencia a activo.
Esta ruta sera accesible mediante el método PUT en la URL /api/licenses/activate/:id y realizara
lo siguiente:

Cddigo 4-66. Ruta para activar una licencia api/licenses/activate/:id (PUT). (server/routes/api.js)

router.put ('/licenses/activate/:1id', (req, res) => {
{... si el usuario es administrador ...}

else

models.License.findOne ({
where: {
id: reg.params.id
}

}) .then (function (license activate) {
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if (!license activate)
return res.status (400) .json ({
success: false,
message: "License doesn't exists"

})

//Cambiamos el tiempo de expiracién y la marcamos como
activada

//S1 la duracidén es negativa significa que es una extensidn y
por tanto el tiempo de expiracidén ya estd configurado

if (license activate.duration>0) {

const now = new Date ()

const expires time
license activate.duration);

now.setMonth (now.getMonth () +

license activate.expires at=expires time;
}
license activate.enabled=true;
license activate.save()
.then (function (license saved) {
models.Organization.findOne ({
where: {

id: license saved.OrganizationId

)
.then (function (org) {
const mailOptions = {
to: org.email,
from: 'davsensan@gmail.com',
subject: "Your license has been activated",
text: 'Hello, \n\n' +

'"Your license ' + license saved.license uuid + " has
been activated until " + license saved.expires at + ".\n You can use this
license since right now.\n Thank you!"

}i
smtpTransport.sendMail (mailOptions, function (err) {
res.status (200) . json ({
success: true,

message: "License " + license saved.id + " activated
correctly",

license: license saved

)
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{...

b
})
}) .catch (function (err) {
return res.status (400) .json ({
success: false,
message: "Error to activate license " + license activate.id

}

En la ruta anterior se realiza lo siguiente:

En primer lugar, se comprueba si el usuario existe y es administrado. En caso de no cumplirse se
enviara un error 400 o 404, respectivamente, como se ha realizado en todas las rutas anteriores.

Se comprueba si existe la licencia cuyo identificador se obtiene de la URL. En caso de no existir se
envia un error 400.

Si la licencia existe se comprueba si la duracion es positiva, en cuyo caso se crearia la fecha de
expiracion sumandole esa duracion a la fecha actual y se afiadiria a la base de datos. Si la duracién es
positiva, significard que es una extensién de licencia y por tanto la fecha de expiracion ya esta
configurada (se vera detalladamente por qué cuando se explique la ampliacion de una licencia)

Se cambia el campo enabled de la licencia y se almacena en la base de datos.
Si hay error al almacenar la licencia, se envia un mensaje 400 con un mensaje de error al cliente.

Si todo ha ido bien se envia un email al email de la organizacion para la que se ha creado la licencia
notificando de la activacion de la licencia hasta la fecha de expiracion y se envia un mensaje 200 Ok
con un mensaje de éxito al cliente.
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Figura 4-14. Diagrama de flujo del middleware de la ruta PUT /api/licenses/activate/:id

4.16.2 Cddigo de front-end

Una vez que se ha creado la ruta anterior en el lado del servidor, es el momento de crear el
cddigo necesario en el lado del cliente que hace uso de dicha ruta.

Sin embargo, en este caso no ha sido necesario crear ninguna entrada para react router ya que la
activacion de una licencia no tiene asociada ninguna vista, sino que, se ha afiadido en la tabla
gue se mostraba en la vista encargada de listar las licencias (en el componente ListLicensesPage)
una columna en la que hay un boton por cada fila (solo se mostrara a los usuarios
administradores) que enviara una peticiébn a la ruta anterior para que active la licencia
correspondiente a esa fila de la tabla.

Todo esto se ha realizado en la funcion activateFormat definida en el componente
ListLicensesPage y creara lo siguiente por cada celda:
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Cadigo 4-67. Funcion activateFormat de ListLicensesPage (client/src/containers/ListLicensesPage.jsx)

activateFormat (cell, row) {
if (!row.enabled && Auth.isAdmin()) {
return (
<div style={{color:"green"}}>

Inactivated <br></br>

<Link onClick={ () => {
const xhr = new XMLHttpRequest() ;
xhr.open ('PUT', "/api/licenses/activate/" + row.id);

//Configuramos el token que identifica al usuario que esté
realizando la peticidén

xhr.setRequestHeader ('Authorization', "bearer
S{Auth.getToken ()} ) ;

xhr.overrideMimeType ('text/plain; charset=x-user-defined') ;
xhr.addEventListener ('load', () => {
if (xhr.status === 200) {
// Si se ha recibido un 200 ok notificamos con un toast

toastr.success ("License " + row.id + " activated
correctly")

//Redirigimos al inicio
this.context.router.replace ("/");
}else{

// En caso de fallo mostramos el mensaje de error
recibido del servidor

{xhr.response.message &&
toastr.error (xhr.response.message) }

}
}) i
xhr.send () ;

b}
className="glyphicon glyphicon-check"
style={{color:"green"}}>
</Link>

</div>
)7
}
else{
if (row.enabled)

return (<div style={{color:"green"}} >Activated</div>)
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else

return (<div style={{color:"red"}} >Inactivated</div>)

}

En la funcion anterior, se realiza lo siguiente:

e Si el usuario que muestra la tabla es administrador y la licencia esta sin activar, se mostrara el texto
“Inactivated” seguido de un enlace en el que al hacer click realizard una peticion a la ruta anterior para
activar la licencia correspondiente a esa fila. Notificara la respuesta con un toast y si todo ha ido bien
se redirigira al inicio.

e Si el usuario no es administrador y la licencia esta sin activar se mostrara el texto “Inactivated” en
color rojo.

e Silalicencia esta activada se mostrara el texto “Activated” en color verde.

4.17 Extension de una licencia

A lo largo de este apartado, se explicara cdmo se ha llevado a cabo la posibilidad de que un
usuario pueda extender una licencia para su propia organizacion o un administrador pueda
extender licencias para cualquier organizacion.

La solucion adoptada para extender una licencia consiste en crear una copia de la licencia que se
estd ampliando, pero con una fecha de expiracion distinta. Aqui hay que recordar lo que se dijo
en el requisito, cuando una licencia se amplia por X meses, la fecha de expiracion sera
SIEMPRE la fecha de expiracién de la licencia que se esta ampliando mas los meses por los que
se amplie, indiferentemente de cuando se active.

417.1 Cddigo de back-end

Para llevar a cabo la implementacion de este requisito solo ha sido necesaria la creacion de una
ruta extra en el servidor: la ruta encargada de la obtencion de los datos de una licencia, ya que al
extender una licencia se creara una entrada nueva en la base de datos y para eso se hara uso de la
ruta que se describi6 para la creacion de una nueva licencia.

Esta ruta sera accesible mediante el método GET en la URL /api/licenses/extend/ y recibira el
parametro de la licencia de la que se desean obtener los datos:
Cadigo 4-68. Ruta para extender una licencia api/licenses/extend (GET) (server/routes/api.js)

router.get ('/licenses/extend', (req, res) => {
models.User.findOne ({
where: {
id: reg.userId

}

}) .then (function (user) {

models.License.findOne ({

where: { id: reqg.query.LicenseId}

}) .then (function (license) {
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if ('user) {
return res.status (404) .json ({
success: false,
message: "This users doesn't exist",
})
}

//Si la licencia que se quiere extender no es para la

organizacién a la gue pertenecemos O no somos admin... no podemos
else if (user.OrganizationId 1= license.OrganizationId &&
user.role != "admin")

{

return res.status(401) .json ({
success: false,
message: "You don't have permissions",
}) s
}
else if (!license.enabled) {
return res.status (401) .json ({
success: false,

message: "This license is pending of activation",

return res.status (200) .json ({
success: true,
license: license
1)
}
}, function (err) {
return res.status (400) .json ({
success: false,

message: 'Error, this license not exists'

Como se puede observar en esta ruta se realiza lo siguiente:

e En primer lugar, se comprueba si el usuario tiene permisos para acceder al método (es administrado o
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pertenece a la organizacion para la que se quiere extender la licencia). En caso de no tenerlo se
devuelve un error 404 o0 401, como en todas las rutas anteriores

e Se busca la licencia cuyo identificador esta en la URL. Si la licencia no existe, se envia un error 400
notificando que esa licencia ya no existe.

e Si la licencia existe, pero no esté activada se devuelve un error 401 notificando que esa licencia no
esta activada.

e Sjtodo lo anterior ha ido bien, se devuelve dicha licencia.

417.2 Cddigo de front-end

Una vez se ha creado la ruta para obtener los datos de una licencia en el lado del servidor, es el
momento de crear la interfaz, para el lado del cliente, encargada de hacer uso de dicha ruta.

417.21 React router para la creacion de una licencia

Para ello, se ha creado una nueva entrada en el fichero de rutas de react router
(client/src/routes.js) de tal modo que cuando se acceda a la ruta
http://host:port/license/extendLicense/:Licenseld se muestre el componente ExtendLicensePage.

Para acceder a esta URL de una forma sencilla, se ha seguido una metodologia muy similar a la
utilizada para la edicién de un usuario u organizacion, es decir, se ha creado una columna nueva
en la tabla de la vista que lista las licencias, correspondiente a la extension una licencia.
Estas celdas se rellenaran con el formato definido por la funcién extendFormat del componente
ListLicensesPage en la cual se realiza lo siguiente:

Cédigo 4-69. Funcion extendFormate de ListLicensesPage (client/src/containers/ListLicensesPage.jsx)

extendFormat (cell, row) {
if (row.enabled) {
return (

<Link to={"/extendLicense/" + cell }
className="glyphicon glyphicon-plus"
style={{color:"green"}}>
</Link>
)7

}

else{

return (<div style={{color:"green"}} >Pending</div>)

}

En esta funcion se comprueba si la licencia esté activada (ya que en el caso de no estar activa se
mostrara “Pending” y no se podra ampliarla) y en el caso de estarlo, se mostrara un enlace a la
ruta de react router anterior con el identificador de la licencia que sera el que corresponda a esa
celda.
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417.2.2 Componente ExtendLicenseForm

En este componente lo que se realiza es la creacion de un formulario para la extension de una
organizacion y recibira por parametros donde almacenar la licencia ampliada y las funciones de
callback necesarias, al igual que sucedia con el resto de formularios.

Este formulario sélo tendrd un campo de tipo select en el que seleccionar una ampliacion de 1, 3,
6 0 12 meses.

417.2.3 Componente ExtendLicensePage

Este componente hard de contenedor para el componente anterior y por tanto serd donde se
definan el objeto para almacenar la licencia ampliada y las funciones de callback

Al cargarse este componente, mediante el método componentWillMount se enviara una peticion
GET a la ruta /api/licenses/extend para obtener los datos de la licencia a ampliar y rellenar el
estado correspondiente al objeto que contiene la informacion de dicha licencia.

Por ultimo, al igual que para todas las funciones que se ejecutan al enviar un formulario, se
enviara una peticién POST a la URL /api/licenses con todos los datos de la licencia a ampliar,
incluido el campo license_uuid para crear una nueva extension de licencia. Aqui hay destacar
algunas diferencias con la creacién de una licencia:

e En el caso de la extension, el campo License_uuid es el mismo que el de la licencia extendida,
mientras que en la creacion este campo se creaba aleatoriamente al crear la nueva licencia en la base
de datos

e Lafecha de expiracién de una licencia extendida se configura cuando se amplia, de tal modo que se le
suma el nimero de meses de extensién a la fecha de expiracidon de la licencia que se estd ampliando,
mientras que para una licencia nueva ese campo se rellenaba sumando la duracion a la fecha en la cual
se activa.

e El campo de duracion de una licencia extendida serd siempre -1, ya que una licencia extendida, a
diferencia de una nueva licencia, siempre expirara en la misma fecha indiferentemente de cuando se
active.

Todas estas “diferencias” se realizan dentro del componente ExtendLicensePage de tal modo que
la licencia que se solicite crear ya tenga todos los campos configurados.
Puede ver el codigo de este componente detalladamente en los anexos. Codigo A-24.

4.18 Descarga de una licencia

Finalmente, pero muy importante, esta el requisito de descarga de una licencia mediante el cual
los clientes de RedBorder pueden descargarse sus licencias para utilizarlas.
Durante este apartado se explicara como se ha llevado a cabo una solucion para este requisito.

418.1 Coddigo de back-end

Para llevar a cabo este requisito se ha tenido que crear una ruta a la cual un usuario le pueda
solicitar, mediante el método GET, una descarga de una licencia. Para poder descargarla, ésta
debe estar en primer lugar activada y el usuario que la solicite debe, o bien pertenecer a la misma
organizacion que la licencia, o bien ser administrador.

La ruta que se ha creado en el servidor esta en la URL /api/licenses/download y es accesible
mediante el método GET. Necesitara recibir un parametro, Licenseld, que sera el identificador de
la licencia que se esta solicitando descargar.
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Cadigo 4-70. Ruta para descargar una licencia api/licenses/download (GET) (server/routes/api.js)

router.get ('/licenses/download', (req, res) => {
models.User.findOne ({
where: {
id: reg.userId
}
}) .then (function (user) {
models.License.findOne ({where: {
id: reg.query.LicenseId
}}) .then (function (1license) {
if (luser) {
return res.status (404) .json ({
success: false,

message: "This users doesn't exist",

1)
}

//Si la licencia que se dquiere descargar no es para la

organizacién a la que pertenecemos o no somos administradores... no
podemos

else if (user.OrganizationId I= license.OrganizationId &&
user.role != "admin") {

return res.status(401) .json ({
success: false,
message: "You don't have permissions",
})
}

else if(!license.enabled) {
return res.status (401) .Json ({
success: false,

message: "This license is pending of activation",

models.Organization.findOne ({
where: {

id: license.OrganizationId

}

}) .then (function (organization) {
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const license json = ({
info: {
uuid: license.id,
cluster uuid: organization.cluster id,
expire at: license.expires at.getTime () /1000,
limit bytes: license.limit bytes,
sensors: JSON.parse (JSON.parse (license.sensors)),

createdAt: license.createdAt.toISOString()

license json.encoded info =

safeURLBase64Encode (JSON.stringify (license json.info));

//Firmado de la licencia

license json.signature =

safeURLBase64Encode (key.sign(license json.encoded info)) ;

res.writeHead (200, {'Content-Type': 'application/force-

download', 'Content-disposition':'attachment; filename=" 4
req.query.LicenseId + '.lic'});

return

res.end (safeURLBase64Encode (JSON.stringify (license json)));

}, function (err) {
return res.status (404) .json ({
success: false,

message: "License not found!"

En esta ruta se realiza lo siguiente:

En primer lugar, se comprueba si el usuario que solicita la descarga existe y es administrador o
pertenece a la misma organizacion que la licencia que se quiere descargar. En el caso de no existir el
usuario se devolvera un error 404, y si no tiene permisos (no es administrador o no pertenece a la
misma organizacion) se devolvera un error 401 como se ha hecho en todas las rutas.

Si el usuario tiene permisos, se busca la licencia y si no existe se devuelve un erro 404 con el mensaje
“License not found!”

Si la licencia existe, se comprueba si esta activada ya que en el caso de no estarlo se devolvera un
error 401, notificando que la licencia esta pendiente de activacion.

Si la licencia existe y esta activada se procede a la creacion del objeto que se enviara al cliente:
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o En primer lugar, se crea un objeto con los campos uuid, cluster_uuid, expire_at,
limit_bytes y sensors con los datos de la licencia que se haya en la base de datos.
Ademas, se le afiade el campo createdAt con la fecha en la que se cree este objeto.

o Una vez creado este objeto, se le afiade otro campo llamado encoded_info en el que
se guardara el objeto anterior codificado en base 64.

o Finalmente se afiade a este objeto el campo signature en el que ira la firma con la
clave privada, del campo encoded_info, (obtenida, o bien de la variable de entorno
PRIVATE_KEY, o bien del fichero server/private.key.json) utilizando el método
sign de la libreria node-rsa.

e Una vez creado este objeto, se configurara la cabecera de respuesta para notificar que ira un fichero
adjunto cuyo nombre seréa el identificador de la licencia mas la extension .lic

e Finalmente se envia la respuesta al cliente con el objeto anterior codificado en base 64.

Hay que sefialar que a la codificacion en base64 se lleva a cabo haciendo uso de una pequefia
funcion, definida en el mismo fichero api.js, que reemplaza los caracteres que darian problemas

en una URL.
Peticion GET a
la ruta /api/licenses/download

_ No encontrado -
Enviar error 404. Blusqueda del
Usuario no encontrado usuario

Encontrado

LEl usuario es admin
o pertenece a la misma org
que la licencia?

Enviar error 401. No

5in permisos

Mo encontrada

Encontrada

Blsqueda de la licencia

Enviar error 404 J.Ll_cencwa;
licencia no encontrada activada?

en la base de datos
Mo

Enviar error 401
h 4 Licencia no
activada

Creacion del objeto licencia
Relleno de los datos del objeto
con los datos de la base de datos
Creacion del campo enceded_info
Firmado del objeto

h

Configuracién de la cabecera
del mensaje de respuesta para
informar del archivo adjunto

h 4

Envio del objeto anterior
en la respuesta codificado
en base 64 de nuevo

YV VYV
{ Fin de la ruta ]

Figura 4-15. Diagrama de flujo del middleware de la ruta GET /api/licenses/download
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4.18.2 Cddigo de front-end

Una vez que se ha creado la ruta anterior para la descarga de una licencia, es el momento de
crear el cddigo en el lado del cliente que se encargue de solicitar la descarga de una licencia.

En este caso no ha sido necesario la creacion de un componente, ya que para la descarga de una
licencia no hay una vista asociada, sino que al igual que se ha realizado para la eliminacion de
usuarios y organizaciones, se ha creado una columna en la vista encargada de mostrar la lista de
licencias.

En esa columna cada celda, asociada a una fila (licencia), dispondré de un botén que al pulsar
envie la peticion a la ruta anterior y comience la descarga del fichero de licencia.

Por tanto, para llevar a cabo esto se ha utilizado la funcion downloadFormat, definida en el
componente ListLicensesPage, que se muestra a continuacion:

Cddigo 4-71. Funcién downloadFormat de ListLicensesPage (client/src/containers/ListLicensePage.js)

downloadFormat (cell, row) {
if (row.enabled) {
return (<div>
<Link style={{color:"green"}}
onClick={ () => {
const xhr = new XMLHttpRequest () ;

xhr.open ('GET', "/api/licenses/download?LicenselId=" +
cell);

//Configuramos el token que identifica al usuario que esté
realizando la peticiédn

xhr.setRequestHeader ('Authorization', ‘bearer
S{Auth.getToken ()} )

xhr.overrideMimeType ('text/plain; charset=x-user-defined') ;
xhr.addEventListener ('load', () => {
if (xhr.status === 200) {

// S1i se ha recibido un 200 ok, notificamos con un
mensaje que se estd descargando la licencia

toastr.success ("Download file...");

const blob = new Blob ([xhr.response], {type:
"text/plain;charset=utf-8"}) ;

FileSaver.saveAs (blob, row.license uuid + ".lic");

} else if (xhr.status === 404) {

//S1i obtenemos un error 404 es que esa licencia no
existe, lo notificamos con un toast de error

toastr.error ("Error. <br></br> License not found!")

telse{

// En caso de fallo mostramos el mensaje de error
recibido del servidor
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{xhr.response.message &&
toastr.error (xhr.response.message) }

}
}) s
xhr.send () ;
b}
className="glyphicon glyphicon-download-alt"></Link>
</div>) ;
}
else{

return (<div style={{color:"green"}} >Pending</div>)

}

Como se puede observar en el fichero anterior:

e Enprimer lugar, se comprueba si la licencia esta activa, ya que en el caso de no estarla se mostraria un
mensaje con el texto “Pending”.

e Enel caso de estar activa, se crea un enlace y dentro de la funcién que se llama cuando se pulsa dicho
enlace:

o Se crea la peticion a la ruta de descarga de una licencia

o Si se recibe como respuesta un mensaje 200 OK, se guarda el fichero haciendo uso
de la libreria file-saver y se notifica con un toast que la licencia estd siendo
descargada.

o Sise recibe un error 404, se notifica con un toast que la licencia no existe.

o Sise recibe algun otro error, se notifica con un toast el mensaje de error recibido.

129



130 Implementacion




5 TESTEO DE LA APLICACION

Alo largo del siguiente capitulo se explicara como se han llevado a cabo las pruebas a las
diferentes funcionalidades de la aplicacion, ya que resulta indispensable en un desarrollo
software realizar pruebas para todas las funcionalidades.

En este proyecto, los test se han limitado a comprobar el funcionamiento del cédigo de back-end,
ya que debido a las limitaciones de tiempo se opto por testear solo la parte del servidor.

Pero ¢Por qué se optd solo por probar la parte del servidor y no la del cliente? Pues supongan,
por ejemplo, el caso en el que un cliente manipule el codigo de front-end (tarea que, en general,
resulta sencilla) y consiga enviar una peticion a la ruta para la eliminacion de un usuario sin
tener permisos. Si el servidor esta testeado y funciona correctamente, impedira dicha accion ya
que el usuario no tiene los permisos necesarios.

Los test que se han realizado a la aplicacion son test unitarios, encargados de probar solo partes
de la aplicacion por separado de tal forma que el resultado de un test no pueda interferir en
ningin otro. Para dichos test, como se dijo en el apartado de “tecnologias empleadas™ se ha
usado mocha.

5.1 Estado inicial de la base de datos

Algo que resulta muy importante a la hora de realizar un test es conocer el estado en el que se
encuentra la base de datos, es decir, qué tablas tiene creadas, qué tuplas existen en cada tabla...

Para partir siempre de un estado conocido en todos los test, se ha optado por eliminar todos los
datos de la base de datos antes de cada test, y en los casos que haya sido necesario, cargar una
serie de usuarios, organizaciones y licencias, ya conocidas, haciendo uso de la libreria sequelize-
fixtures.

Esta libreria permite insertar datos, de una forma sencilla y automatizada, que hayan sido
definidos en un fichero JSON (/test/fixtures/fixtures.json en este caso).

Finalmente, antes de realizar cada test se realizara lo siguiente:

Cadigo 5-1. Funcion beforeEach que sera ejecutada antes de cada test.

//Antes de cada test limpiamos la base de datos y cargamos los datos
beforeEach (function (done) {
//Sincronizamos la base de datos. La opcidén force:true la limpia
sequelize.sync ({force:true}).then( () => {
//Cargamos los datos necesarios
sequelize_fixtures.loadFile('test/fixtures/fixtures.json', models)

.then(() => done())
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5.2 Tests existentes

Todos los test que se han definido a lo largo del desarrollo del proyecto se hayan en el directorio
test y ademas dentro de este directorio se han agrupado en 3 subdirectorios mas: models,
relations y routes.

5.21 Testeo de los modelos

En el directorio /test/models se hayan 3 ficheros encargado de realizar test a cada uno de los
modelos existentes en la aplicacion: usuarios, organizaciones y licencias. A continuacién, se
explicara qué test se han creado para cada uno de estos modelos:
Para el modelo de usuarios se han definido los siguientes tests:

e Comprobar que cada vez que se inicia en el modo test la tabla users esta vacia.

e Comprobar que cuando afiadimos un usuario, solo se afiade uno.

e Comprobar que si la contrasefia es de menos de 8 caracteres no se crea el usuario.

e Comprobar que si la contrasefia es de mas de 15 caracteres no se crea el usuario.

e Comprobar que si la contrasefia esta en blanco no se crea el usuario.

e Comprobar que si el rol no es admin o normal no se crea el usuario.

e Comprobar que si el rol esta vacio no se crea el usuario.

e Comprobar que si el email tiene un formato invalido no se crea el usuario.

e Comprobar gue se puede encontrar un usuario creado por su email.

e Comprobar que un usuario se crea con los pardmetros indicados.

e Comprobar que al crear un usuario la contrasefia se encripta correctamente y la podemos verificar.

e Comprobar que podemos cambiar la contrasefia de un usuario creado previamente.

e Comprobar que si la contrasefia actual es incorrecta no se nos permite cambiar la contrasefia.

e Comprobar que podemos cambiar la contrasefia de un usario que previamente estaba guardado en la
base de datos.

Para el modelo de organizaciones se han definido los siguientes tests:

e Comprobar que cada vez que se inicia en el modo test la tabla organiations esta vacia.

e Comprobar que cuando afiadimos una organizacion, solo se afiade una.

e  Comprobar que si el email es invalido no se crea la organizacion.

e  Comprobar que si el nombre esta vacio no se crea la organizacion.

e  Comprobar que si el email esta vacio no se crea la organizacion.

e  Comprobar que cuando se crea una organizacion se crea con los parametros adecuados.
Para el modelo de licencias se han definido los siguientes tests:

e Comprobar que cada vez que se inicia en el modo test la tabla licenses esta vacia.

e Comprobar que si el campo Organizationld esta vacio no se crea la licencia.

e Comprobar que si el campo Organizationld no existe en la tabla organizacion no se crea la licencia.

o Comprobar que, si el campo Organizationld existe, se puede crear la licencia.
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5.2.2 Testeo de las relaciones entre los modelos

En el directorio test/relations se hayan los tests correspondientes a las relaciones entre los
diferentes modelos de la base de datos agrupados en dos ficheros: uno para las relaciones entre
usuario y organizaciones, y otro para las relaciones entre licencias y organizaciones.

Para las relaciones usuario-organizacién se han creado los siguientes tests:
e Comprobar gue se puede crear una organizacién con dos usuarios.
e Comprobar gue se puede crear una organizacion sin usuarios.
e Comprobar gue se puede afiadir un usuario sin organizacion.

Para las relaciones licencia-organizacion se han creado los siguientes tests:
e Comprobar que se puede crear una organizacion sin licencias.

e Comprobar que se puede crear una organizacion con varias licencias.

5.2.3 Testeo de las rutas del servidor

En el directorio test/routes existirdn una serie de ficheros correspondiente a cada una de las rutas
disponibles en el servidor (creacion de un usuario, eliminacion, listado...). En estos ficheros se
hara uso de las librerias chai y chai-http, utilizadas para realizar peticiones a las rutas del
servidor durante los test.

Para poder utilizarla hay, en primer lugar, que importarlas e indicarle a chai que use chai-http de
la siguiente manera: chai.use (chailttp). Una vez hecho esto se podran realizar peticiones a
las rutas.

A continuacion, se muestra una forma genérica para enviar una peticion al servidor durante los
tests:

Cadigo 5-2. Forma genérica de enviar peticiones a las rutas del servidor.

chai.request (fichero index del servidor)
.post (RUTA) //Metodo POST, GET, PUT o DELETE
.send (datos a enviar) //Envio de la peticidén con los datos
.end((err, res) => {

Funcién de callback que se ejecutard al recibir la respuesta del
servidor

}

Dado la cantidad de lineas de cddigo existentes para la realizacion de cada test, el codigo de los
mismos no se encontrard en los anexos de la memoria, pero si se desea, puede verlo en el CD-
ROM adjunto con esta memoria o bien acceder a la siguiente URL de GitHub:
https://github.com/redBorder/licensing-management/tree/master/test

5.3 Coverage

Ademas de realizar pruebas y comprobar si el codigo funciona correctamente o no, se ha afiadido
la posibilidad de saber qué partes de cddigo han sido probadas y cuales no, algo que es
fundamental ya que, si no se comprueban todas y cada una de las lineas de codigo, se podran
originar fallos cuando dichas situaciones pasen durante el funcionamiento de la aplicacion.

Para realizar esta tarea se ha hecho uso de la herramienta conocida como istanbul.
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Esta herramienta permitira ejecutar los test, por ejemplo, con mocha, y tras eso generara un
directorio llamado coverage en el que estara la informacion de las lineas de cdédigo testeadas, que
partes no se han testeados, qué porcentaje de cada fichero has sido testeado... Ademas, existira

un fichero html que se podra visualizar en un navegador mostrandose lo siguiente:
/

75.71% Statements 371/4se  65.67% DBranches 197/3e¢  65.98% Functions 64/97  75.98% Lines 37er4e7

File « Statements Branches Functions Lines

server/ ] 100% 24724 50% 1/2 0% 0/1 100% 24724
server/db/ 53.85% 14/26 72.73% 16/22 100% 0/0 53.85% 14/26
server/middleware/ [ 85% 17/20 62.5% 5/8 50% 12 84.21% 16/19
server/models/ ] 100% 33/33 100% " 100% 10410 100% 33/33
server/passport/ I | 93.55% 29/31 75% g/12 50% 2/4 93.55% 29/31
server/routes/ 71.35% 254/356 63.86% 159/249 63.75% 51/80 71.75% 254/354

Figura 5-1. Coverage de los test

Como se puede observar, en la figura anterior se muestra informacion sobre los diferentes
directorios que han sido testeados con la informacidén sobre qué porcentaje de ellos se han
probado y cuéles no.

Ademas, sera posible navegar por los directorios y ficheros para ver detalladamente qué lineas se
han probado y qué lineas no, por ejemplo, si navegamos hasta el fichero auth-check.js:

all files / server/middleware/ auth-check.js

85% Statements 17/2¢ 62.5% Branches s/&8  50% Funclions /2 84.21% Lines 16/19

1 1x const jwt = require('jsonwebtoken');
2 1x const config_json = require(’../../config/config.json');

1x const MODE_RUN = process.env.MODE_RUN || “development”
1x const config = config_json[MODE_RUN]

8 1x const sequelize = require(’../db').sequelize;

11 1< const models = require(’../models’)(sequelize);

16 1x module.exports = (reg, res, next) => {
17 48x if (lreq.headers.authorization) {

18 return res.status(464).end();
19 }
28
21 48x const token = req.headers.authorization.split(® ')[1];
22
23
24 48x return jwt.verify(token, config.jwtSecret, (err, decoded) =» {
25
25 48x if (err) { return res.status(481).end(); }
27
28 39x const userld = decoded.sub;
29 39x req.userId = userld;
3e
31 39 return models.User.findOne({where: {id: userId}})
32 -then(function(User){
33 39x @ if(luser)
34 return res.status(484).end();
else

6 return next();
37 }, function(err){
38 return res.status(481).end();
9 2l
48 1o H

1

Gode coverage generated by istanbul at Tue May 23 2017 12:37:14 GMT+0200 (CEST)
Figura 5-2. Coverage del fichero auth-test.js

En esta imagen se puede observar que las lineas 18, 34 y 38 no han sido probadas y por tanto se
deberia realizar un test en el que dichas lineas se probasen, evitdndose asi comportamientos
inesperados en un futuro.

5.4 Lanzamiento test en local

Sin embargo, ¢Como se crea el directorio anterior? ;Como se lanzan los test?
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Para realizar todo esto de una forma sencilla se ha creado una entrada en el fichero package.json
de tal forma que cuando se ejecute (en el mismo directorio) el comando npm run test Se lancen
los test y se haga uso de istanbul para la creacion del directorio coverage.

La entrada que se ha creado en el fichero package.json es la siguiente:
"test": "export MODE RUN='test' && istanbul cover mocha -- --
timeout 10000 test/**/*"

Como se puede observar, en la linea anterior se configura, en primer lugar, la variable de entorno
MODE RUN con el valor de “test” para que el cdédigo pueda conocer que se estan ejecutando
test. Tras esto, se hace uso de istanbul y se lanzan los test que se hayan dentro del directorio test.

5.5 Integracion con travis

Una vez se han configurado los test de forma local, es el momento de pasar a integrarlos con
travis, una plataforma que permite ejecutar los test de una aplicacion cada vez que se suba un
cambio al repositorio de GitHub que se ha integrado con travis.

Para configurar travis, en primer lugar, hay que autorizar el acceso al repositorio de GitHub que
se quiere integrar en la propia plataforma y una vez realizado esto, crear el fichero travis.yml en
el directorio raiz de la aplicacion.

Cédigo 5-3. Fichero de configuracion de travis. (.travis.yml)

language: node js
node js:
- "stable"
services:
- docker
after success:
— codecov
before install:
- pip install --user codecov

- docker run -e MYSQL DATABASE=licenses management test -e
MYSQL ROOT PASSWORD=root -d -p 3310:3306 mysgl:5.7

script:
- DB PORT=3310 DB PASSWORD=root npm run test
Este fichero no se encarga mas que de dar una serie de instrucciones a travis para que pueda
ejecutar los test correctamente, como pueden ser:
e Qué lenguaje se utilizara (Node js en este caso)

e Qué servicios seran necesarios (docker en este caso para instalar mysql 5.7 en travis, version que
permite tener campos JSON)

o Instalar codecov (utilizado para enviar datos del coverage a la plataforma codecov) y mysqgl utilizando
docker
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e Qué comando ejecutar para los test (En este caso se le pasara el puerto 3310 que sera donde esté mysql
en travis)

e Qué realizar si los test pasan correctamente (En este caso se ejecutard codecov para enviar los datos
del coverage a la plataforma codecov)

Si se desea ver todo el historial de test de travis se puede acceder a la url https://travis-
ci.org/redBorder/licensing-management, sin embargo, se mostrard una captura de dicha
direccion donde se puede ver que los test han pasado correctamente:

Blog Status Help davsensan

Searchall repositries redBorder / licensing-management boit_pesing
My Repositories  + Current  Branches  Build History  Pull Requests More options
+/ redBorder/licensing-manage 167 / master Corregido bug que permitia enviar campos vacios o- #167 passed Restart build
Duration: 3 min 7 sec Commit 1d84¢30 Ran for 3 min 7 sec
Finished: 12 days ago Compare 795c07a..1d84¢30 12 days ago
Branch master
(@ David Sefias Sanvicente authored and committed
Job log View config

xZ Remove log | | |Z Raw log |

Worker information worker_info .
Build system information system_info

$ export DEBIAN_FRONTEND=noninteractive NS ISR
$ git clone --depth=5@ --branch=master https://github.com/redBorder/licensing-management.git gitchackout
$ sudo service docker start services

Setting environment variables from repository settings
$ export CODECOV_TOKEN=[secure]

$ export PATH=./node_modules/.bin:$PATH

Updating nvm

$ nvm install stable mvm. install
$ node --version

v7.,10.0

Figura 5-3. Ejemplo de testeo en travis Cl

5.6 Integracion con codecov

Finalmente se han integrado los test realizados al proyecto con una plataforma conocida como
codecov.

El principal objetivo de esta plataforma es llevar un control del coverage de los test para poder
verlo en dicha plataforma online.

Para integrarla con el proyecto, lo primero que se ha realizado es iniciar sesion en dicha
plataforma con GitHub y afiadir el repositorio licensing-management.

Una vez realizado esto, se ha obtenido el token de la sesion de codecov y se le ha pasado a travis
mediante variable de entorno y como se puede observar en el fichero de configuracion de travis,
cada vez que los tests pasen de forma correcta se ejecutara el comando codecov el cual, gracias
al token que se le pasé a travis, enviard los datos del coverage de ese ultimo test pasado a la
plataforma codecov.

Si se desea, se puede acceder a dicha plataforma para ver el coverage de Gltimo test en la URL
https://codecov.io/gh/redborder/licensing-management. Sin embargo, a continuacion, se mostrara
una captura:



https://travis-ci.org/redBorder/licensing-management
https://travis-ci.org/redBorder/licensing-management
https://codecov.io/gh/redborder/licensing-management
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% gh redBorder licensing-management Docs Support -

Corregido bug que permitia enviar campos vacios

-0.10%
davsensan 14 days ago v
© 1d84c30 p master P 795c07a
[ Diff W Files  Build @ Graphs
B / server =
Files 8 . . Coverage
models 39 39 ] o 100.00%
index.js 24 24 ] 0 100.00%
passport 35 31 o 4 88.57%
middleware/auth-check.js 21 17 o 4 80.95%
routes 458 315 ] 143 68.77%
db/index.js 32 18 o 14 56.25%
Folder Totals ¢ files) 609 444 o 165 72.90%
Project Totals (11 files) 609 444 o 165 72.90%

Figura 5-4. Ejemplo de coverage en codecov

Se puede observar en la captura anterior, algo muy similar a lo que se mostraba cuando se
accedia al fichero html que habia sido creado mediante istanbul en local, solo que en este caso se
encuentra en la plataforma codecov y se puede llevar un control con todo el historial de cada uno
de los cambios realizados en el proyecto y que, ademas, han pasado los test de forma
satisfactoria.
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6 DOCKERIZACION

Alo largo de este capitulo se explicara en detalle como se ha creado, mediante docker, un
contenedor con toda la aplicacion de forma que sea muy sencillo el despligue de la misma.

El téermino dockerizar es un término que ha sido asignado a la accién de crear un contenedor de
una aplicacion haciendo uso de la tecnologia conocida como docker.

Pero, ¢En qué consiste realmente crear un contenedor de una aplicacion mediante docker y qué
ventajas tiene?

Crear un contenedor de una aplicacién consiste en crear una imagen de docker en la que se
encuentre todo el cddigo junto con las dependencias necesarias para su ejecucion, de forma que
un usuario cualquiera, en cualquier sistema operativo que tenga instalado docker, pueda
desplegar una aplicacion de una forma sencilla.

Ademas, los contenedores no solo permiten desplegar aplicaciones en local de un modo sencillo,
sino que existen multitud de plataformas para el despligue de un contenedor en un servidor
remoto.

6.1 Contenedor para produccion

A lo largo de este proyecto se optd por realizar un contenedor mediante docker de la aplicacion
para poder desplegarla en produccion de un modo sencillo.

6.1.1 Creacion del contenedor

Para ello, lo primero que se necesito fue la instalacion de docker y tras ello la creacion de una
serie de ficheros en el directorio raiz del proyecto que le indicaran a docker como crear la
imagen con el contenedor.

El fichero mas importante para crear el contenedor de produccion serd el fichero llamado
dockerfile que tendré el siguiente contenido:

Cadigo 5-4. Fichero dockerfile para produccion. (Dockerfile)

FROM node:slim

#Variables de entorno para desarrolo
ENV NODE ENV=production

ENV MODE RUN=production

#Creacidén del directorio de la aplicacidén dentro del docker
RUN mkdir -p /app license
WORKDIR /app license

#Instalacién de las depencias de la aplicacidédn para produccidén
COPY package.json /app license
RUN npm install --production
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#Copia de los ficheros (Excepto los de dockerignore)

COPY . /app license

#Construimos el fichero principal con webpack

RUN npm run build

#Activamos el puerto 3000
EXPOSE 3000

#Configuramos como punto de entrada el arranque del servidor

ENTRYPOINT npm run start

En el fichero anterior, se realiza lo siguiente:
e Enprimer lugar, se utiliza la imagen node (version slim) como base para este contenedor.
e Se configuran las variables de entorno para produccion.

e Se crea el directorio app_license dentro del docker que sera donde se almacene el codigo de la
aplicacion.

e Se copia el fichero package.json para instalar después las dependencias de produccion.

e Una vez instaladas todas las dependencias de produccion, se copia todo el directorio (excepto lo que
esté recogido en el fichero .dockerignore) al contenedor.

e Se lanza WebPack para construir el fichero principal del cliente.
e Se abre el puerto 3000 donde estard el servidor web escuchando.

e Finalmente, se configura el punto de entrada que lanzara el servidor mediante el comando npm run
start cuando se arranque ese contenedor.

Una vez se ha creado el fichero dockerfile y el fichero .dockerignore, es el momento de crear la
imagen y para ello simplemente hay que ejecutar en el mismo directorio del proyecto el siguiente
comando:

docker build . -t NOMBRE CONTENEDOR:ETIQUETA

6.1.2 Subida a Docker Hub

Docker Hub es una plataforma similar a GitHub pero en lugar de subirse repositorios de codigo
se suben imagenes de contenedores de docker.

Durante este proyecto se opt6 por subir a Docker Hub el contenedor para produccién de manera
que cualquier persona pueda obtenerlo y desplegarlo de una forma sencilla sin tener que
generarlo y almacenarlo en local. Ademas, esto también sera muy util para desplegar la
aplicacion en un servidor.

El repositorio donde se haya la imagen de este proyecto se encuentra en la URL
https://hub.docker.com/r/davsensan/licenses-management y si se desea obtener el contenedor de
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la aplicacion del proyecto, simplemente hay que ejecutar, desde una maquina con docker
instalado, el comando:

docker pull davsensan/licenses-management

6.1.3 Despliegue en local para produccién

Una vez se ha creado la imagen, (0 se ha obtenido de Docker Hub), si se desea se puede
desplegar en local.
Para ello es imprescindible tener una base de datos levantada (mysqgl por ejemplo) y ejecutar el
siguiente comando:

docker run -e VAR ENT=VALOR -E VAR ENT2=VALOR.. -p PUERTO ESCUCHA:3000
NOMBRE IMAGEN

El comando anterior necesita, si se desean cambiar, las variables de entornos que han sido
definidas a lo largo del proyecto y son las siguientes:

e DB SERVER: Gestor de la base de datos a utilizar. Por defecto “mysql”

e DB NAME: Nombre de la base de datos a utilizar. Por defecto “licenses _management”

e DB HOST: Host donde escucha la base de datos. Por defecto “127.0.0.1”

e DB_PORT: Puerto en el que escucha la base de datos. Por defecto “3306”

e DB USER: Usuario que tendra acceso a la base de datos. Por defecto “root”

e DB PASSWORD: Contrasefia del usuario que tendra acceso a la base de datos. Por defecto “”

e DB_LOG: Variable de tipo boolean que indica si queremos 0 no mensajes de logs por cada gestion
con la base de datos. Por defecto “false”

e EMAIL_SERVER: Servidor de correo electrénico desde el que se enviaran los emails. Por defecto
“SendPulse”

e EMAIL_USER: Correo electrénico desde el que enviar los correos electrénicos. Por defecto
“EMAIL”

e EMAIL_PASSWORD: Contrasefia del correo electronico desde el que se enviaran los emails. Por
defecto “PASSWORD”

e PRIVATE_KEY: Clave privada utilizada para el cifrado de las licencias. Por defecto una de prueba.
e JWT SECRET: Clave para el cifrado del token. Por defecto “Secret key to JWT”

Ademas, el PUERTO_ESCUCHA seré el puerto donde el servidor atienda las peticiones HTTP y
NOMBRE_IMAGEN sera el nombre de la imagen que se quiere desplegar (si se ha obtendio de
Docker Hub sera davsensan/licenses-management).

6.2 Contenedor para desarrollo.
Ademas de utilizar docker para la creacion de la imagen para produccion, también se ha decidido

utilizar esta tecnologia para desarrollo, de manera que cualquier usuario, en cualquier sistema
operativo puede contribuir al desarrollo de esta aplicacion simplemente ejecutando un comando.
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El objetivo de esto es que, tras la ejecucion de dicho comando, el desarrollador tras hacer
cambios en el codigo pueda ver los cambios directamente en el navegador sin necesidad de
ejecutar nada mas que ese comando.

6.2.1 Docker-compose para desarrollo

Docker compose es una herramienta que permite levantar aplicaciones que necesiten usar mas de
un contenedor y dado que para esta aplicacion es necesario tener una base de datos levantada, se
ha optado por hacer uso de esta herramienta, para levantar en un contenedor la base de datos
(mysql, por ejemplo) y en otro contenedor la propia aplicacion que haga uso de la base de datos.

6.2.2 Contenedor para desarrollo

Dado que el contenedor que fue creado anteriormente fue para produccion, hay que crear otro
contenedor diferente que sea para desarrollo en este caso. Para realizar esto se ha creado un
dockerfile diferente que en este caso se llamada dev.dockerfile.

Cddigo 5-5. Fichero dockerfile para desarrollo. (dev.dockerfile)

FROM node:slim

#Variables de entorno para desarrolo
ENV NODE ENV=development

ENV MODE RUN=development

#Creacidén del directorio de la aplicacién dentro del docker
RUN mkdir -p /app license
WORKDIR /app license

#Activamos el puerto 3000
EXPOSE 3000

#Ejecutamos el comando npm start en modo desarrollo

ENTRYPOINT npm run start:dev

En este ficehro se realiza lo siguiente:
e Enprimer lugar, al igual que para produccion, se utiliza la imagen node (versién slim) como base.
e Se configuran las variables para desarrollo.
e Se crea el directorio donde almacenar el cddigo en el docker
e Seactiva el puerto 3000 donde estara el servidor

e Y finalmente se configura el punto de entrada que se ejecutara al desplegar el contenedor. En este
caso sera npm run:dev que se encargara de lanzar tanto webpack como nodemon.

Como se puede observar, en este caso, no se copian los ficheros al docker como se hizo en
produccidn, sino que en este caso se montara un volumen que haga referencia a esos ficheros (se
vera mas adelante cuando se configure docker compose).

Al igual que antes, una vez se ha creado este fichero se podria generar la imagen del contenedor,
pero esto no se realizara ya que se hara uso de docker compose.
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6.2.3 Configuracion de docker compose

La configuracion de docker compose se realiza mediante un fichero llamado docker-
compose.yml el cual estd situado en el directorio raiz del proyecto:

Cadigo 5-6. Fichero de configuracion para docker compose. (docker-compose.yml)

version: '2'
services:
db:
image: mysqgl:5.7
volumes:
- db data:/data/mysqgl
environment :
MYSQL ROOT PASSWORD: redborderlicensepassworddb
MYSQL DATABASE: licenses management
ports:
- "3306:3306"
web:
volumes:
- .:/app license
depends on:
- db
links:
- db:db
build:
context:
dockerfile: dev.dockerfile
image: licenses app dev
ports:
- "3000:3000"
environment:
DB PASSWORD: redborderlicensepassworddb
DB PORT: 3306
DB HOST: db
DB DATABASE: licenses management
EMAIL SERVER: SendPulse
EMATIL USER: *khkhkkkhkkkkkKkk*k
EMAIL_PASSWORD: *hkkhkhkkkhkkkhkkkhk*k
volumes:

db data:
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Dockerizacion

Como se puede observar en el fichero anterior se realiza lo siguiente:

En primer lugar, se indica la version de docker-compose a utilizar (2 en este caso)

Tras esto se le indicarén los servicios (contenedores) necesarios. En este caso se usard mysql (con el
nombre db) y la propia aplicacion (con nombre web).

Cada servicio tendra una serie de campos y para el servicio db (base de datos) son los siguientes:

image: Imagen para el contenedor que se usaré. Si no la encuentra en local la descargard de Docker
Hub

volumes: Lugar donde almacenar los datos de la base de datos para que sean persistentes.

environment: Variables de entornos para este contenedor (En este caso la contrasefia de superusuario
y el nombre de la base de datos)

ports: Puerto que tendra disponible ese contenedor.

Lo campos para web (la aplicacion de gestion de licencias) son los siguientes:

6.2.4

volumes: Mediante este campo se le indica que monte los datos del directorio actual en el propio
docker de forma que cuando se modifiquen en este directorio se “modifiquen” en el docker. (No es
gue se modifiquen, sino que son los mismos datos).

depends_on: Mediante este campo se le notifica a docker-compose que la base de datos debe
desplegarse antes que la aplicacién.

links: Este campo permite acceder al contenedor de la base de datos mediante la referencia db.

build: En este campo se le indica que debe generar la imagen a partir del fichero dev.dockerfile situado
en el mismo directorio.

image: Nombre con el que debe generar la imagen. Si esta imagen ya existe no la generara de nuevo.

ports: Al igual que para la base de datos, sera el puerto que tenga disponible el servidor (donde se
halle el servidor web)

enviroment: Variables de entorno que necesite la aplicacion para desplegarse en modo desarrollo.

Despliegue en local para desarrollo

Una vez se ha configurado docker compose, como se ha comentado en el punto anterior, resulta
muy sencillo poder desplegar la aplicacion para desarrollo en cualquier maquina, ya que
simplemente se necesita realizar los siguientes pasos:

Clonar el repositorio de GitHub en la maquina que se desea desarrollar mediante el siguiente
comando: git clone https://github.com/redBorder/licensing-management.git

Modificar en el fichero docker-compoe.yml las variables de entorno con el email y la contrasefia para
el envio de emails.

Ejecutar el siguiente comando y esperar a que la aplicacion esté activa: docker-compose up



7 DESPLIEGUE DE LA APLICACION

Alo largo de este capitulo se explicara en detalle como se ha llevado a cabo el despligue del
portal en un dominio pablico, y asi terminar el ciclo completo de desarrollo de la aplicacion
(Toma de requisitos, implementacion, pruebas, dockerizacion y finalmente, despliegue).

En este caso se ha optado por hacer uso de una plataforma de Red Hat para el despliegue de
contendores de docker conocida como OpenShift.

Announcing Red Hat OpenShift Container Platform 3.5 X

G OPENSHIFT  reaturRes  PRICING  CONTAINER PLATFORM  MORE ~ MY ACCOUNT ~ SIGN UP FOR FREE

RED HAT
OPENSHIFT

Online

NEW: OPENSHIFT ONLINE (NEXT/GEN)

3 p——
OpensShift Online has been.completely rewritten, enabling you to rapidly build and deploy
Docker-formatted containers and manage them on a robust, scalable platform.

SIGN UP FOR FREE

Figura 7-1. Pagina principal de OpenShift

Lo primero que se tuvo que hacer es crearse una cuenta en Red Hat para iniciar sesion en
OpensShift, y tras ello crear un proyecto en dicha plataforma. Debido a que el portal web necesita
una base de datos para funcionar correctamente se tuvo que desplegar un contenedor para la base
de datos y otro para el portal.

En este caso se opto por desplegar mysql 5.7, y tras ello el portal web obteniendo el contenedor
de Docker Hub (Previamente se habia subido el contenedor con la aplicacion para produccion)
Cabe destacar que tanto para el despliegue de la base de datos como del portal se han requerido
pasar diferentes variables de entornos mediante las cuales se han configurado dichos
contenedores una vez desplegados (contrasefia del usuario de la base de datos, el nombre de la
base de datos, email y contrasefia para el envio de correo electrénico, puerto y host del servidor
de la base de datos...)

Finalmente, una vez que ambos contenedores han sido desplegados en OpenShift de forma
correcta, es el momento de crear una ruta de acceso al servidor web desde el exterior:

Para esto, OpenShift ofrece la posibilidad de crear rutas asociadas a contenedores y gracias a esto
se ha creado una ruta asociada al portal web en el puerto 3000 donde estara escuchando el
servidor HTTP express.

Ademas, dicha ruta se ha creado de tal forma que utilice el protocolo seguro HTTPS.
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Despliegue de la aplicacion

Add to project 1openissue (@~ 3§ DavidSefiasSa.. v

Licenses Management

Overview

Applications

=
=

Builds

¥l

Resources

Storage

=

Monitoring

v LICENSES MANAGEMENT APP https://licenses-management-web-licenses-management.1d35.starter-us-east-1.openshiftapps.com

E licenses-management-app has containers without health checks, which ensure your application is running correctly. Add Health Checles

licenses-management-app

licenses-management-app #1
O licenses-management-app.
v 1
pod
0

Create Route

~ MYSQL

E mysql has containers without health checks, which ensure your application is running correctly. Add Health Checks

mysql
mysgl #1
0 e
v 1
pod

Figura 7-2. Proyecto en OpenShift

En la imagen anterior se puede observar que existen dos contenedores funcionando, licenses-
management-app y mysl. Ademas, se puede ver que el primero de ellos esta accesible mediante
la ruta siguiente: https://licenses-management-web-licenses-management.1d35.starter-us-east-
1.openshiftapps.com/
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8 VISTAS DEL PORTAL

En este apartado se expondran las diferentes vistas que se le mostraran al usuario cuando
acceda al portal, se autentique y navegue por las diferentes opciones disponibles.

Sin embargo aqui se muestran de un modo resumido por lo que si se desea ver la web terminada
y desplegada detalladamente, pueden dirigirse a la URL https://licenses-management-web-
licenses-management.1d35.starter-us-east-1.openshiftapps.com/ y probar la aplicacién completa.
(Pueden acceder con el usuario administrador “admin@redborder.com" y la contrasefia
“ald2m3i4n5”).

8.1 Pagina principal

Cuando se accede directamente al portal sin haber iniciado sesion previamente, la vista principal
que se nos muestra sera la siguiente:

Licenses management

This is the home page

Figura 8-1. Vista principal de la web sin iniciar sesién

Como se puede observar, en esta vista aparece la barra de navegacion y un mensaje anunciando
que es la pagina principal. En la barra de navegacion, en este caso, solo es posible seleccionar la
opcion de inicio de sesién (Log in user) o pulsar el icono de la casa para volver a la pagina
principal.

8.2 Inicio de sesion

Si se pulsa la opcién Log in user en la vista anterior, se nos llevara al siguiente formulario:

<) Log In user

Log in form

Email
Password

Sign in | Forgot your password?

Figura 8-2. Vista para el inicio de sesion

En este caso se esta mostrando el componente LoginPage para poder iniciar sesion. Ademas, al
lado del botdn para enviar el formulario, existe un enlace llamado “Forgot your password” en el
que al hacer click muestre la vista con el formulario para el recordatorio de contrasefia.
(Componente ForgotPage).
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8.3 Pagina principal de un usuario administrador

Si se inicia sesién con un usuario administrador (por ejemplo, con admin@redborder.com) se
mostrara la siguiente vista:

2 My Profile  C Log out

Licenses management

This is the dashboard page, if you can see this, you are autenticated

Figura 8-3. Vista principal de la web para un usuario administrador.

Como se puede observar, en este caso ha cambiado la barra superior de navegacion y ahora se
ofrecen las siguientes opciones diferentes:

¢ Organizations: Mostrar la vista asociada al listado de organizaciones (componente ListOrgsPage).
e Users: Mostrar la vista asociada al listado de los usuarios (componente ListUsersPage).

e  MyProfile: Mostrar la vista asociada con el cambio de mi perfil (componente ProfilePage).

e Logout: Cierra la sesion del usuario y redirige a la vista principal.

Ademés de todas las opciones que se vayan mostrando en la barra de navegacion, siempre
existira el icono con la casa para ir a la pagina principal.

Cabe destacar, que la barra de navegacion se ha realizado de forma que, si la ventana del
navegado donde se muestra la pagina web se hace mas pequefias, las opciones anteriores se
comprimen en un desplegable de la siguiente manera. En la imagen de la izquierda se muestra
antes de pulsar en las 3 barras y en la derecha después de pulsarlas:

Licenses management
This is the dashboard page, if you can see this, you are

autenticated

Figura 8-4. Vista principal comprimida de la web para un usuario administrador.

8.4 Pagina principal de un usuario normal

Si se inicia sesidn con un usuario normal se mostrara la siguiente vista:

My licenses 2 My Profile G Log out

Licenses management

This is the dashboard page, if you can see this, you are autenticated

Figura 8-5. Vista principal de la web para un usuario normal.

Como puede verse, en este caso la barra superior de navegacion no ofrece las opciones
Organizations y Users, sino que ahora se ofrecen las siguientes:

e My licenses: Mostrar la vista asociada con el listado de las licencias de mi organizacion (componente
ListLicensesPage). Aqui hay que comentar que si el usuario normal no pertenece a ninguna
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organizacion esta opcion no se le mostrara.
e MyProfile: Mostrar la vista asociada con el cambio de mi perfil (componente ProfilePage).

e Log out: Cierra la sesion del usuario y redirige a la vista principal.

8.5 Gestion de mi perfil

Una vez un usuario, administrador, o no, se ha autenticado en la web, podra gestionar su perfil
pinchando en la opcion My Profile y se mostrara el siguiente formulario:

2 My Profile C=» Log out

My profile form

Name Admin
Email admin@redborder.com

New Password

If this field is empty, password will not change.

Confir Password

For your security, repeat your new password.

Current Password

For your security, enter your current password

Change profile

Figura 8-6. Vista principal para gestionar mi perfil.
En este caso, aparecen un formulario con los campos necesarios para cambiar los datos del perfil

de un usuario. Ademas, se puede ver que las entradas correspondientes al nombre y al email
aparecen rellenas con el valor que actualmente tenga dicho usuario configuradas.

8.6 Listado de los usuarios

Si un usuario administrador accede a la vista para listar los usuarios pulsando la opcion Users de
la barra de navegacion se mostrara algo similar a lo siguiente:
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A My Profile C» Log out

All users

Name Email Edit Remove
Admin admin@redborder.com L You x
Aurelio amartin@redborder.com G x®
David Sefias davixiki@hotmail.com G x
David Sefias Sanvicente davsensan@gmail.com G x
Pablo Cantos peantos@redborder.com G x
Usuario 1 user1@prueba.com G x®
Usuario 2 user2@prueba.com G ®
Usuario 3 user3@prueba.com G x
Usuario 4 user4@prueba.com G x®
Usuario 5 users@prueba.com G ®

a-

Figura 8-7. Vista con la lista de usuarios

En esta vista se muestran los 10 primeros usuarios del sistema, ya que se hace uso de la
paginacion y solo se estd mostrando la primera pagina.

Cabe destacar que si existen menos de 10 usuarios en el sistema no se mostraria la barra de
navegacion entre paginas de la parte inferior.

8.6.1 Creacion de un usuario

Ademas, dentro de esta vista en la esquina superior derecha, existe un botén para la creacion de
un usuario (Create new user) el cual si se pulsa mostrara el siguiente formulario:

(> Log out

New user
Name l Usuario v I
Email l user@prueba.com s l
Password [ ........ » I
Confirm Password l -------- v l
David organizacion 3

Organization

Privileges Admin

Create User

Figura 8-8. Vista para la creacion de un usuario

En este ejemplo, ya se han rellenado los datos y se puede observar que cada campo tiene una v
verde notificando que los datos introducidos son correctos de una forma visual. Si por ejemplo
las contrasefias no coincidieran se mostraria una x en rojo.
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8.6.2 Edicion de un usuario

Se puede ver también que, en dicho listado, cada fila tiene un icono verde para la edicion,
excepto para el usuario que ha iniciado sesién en cuyo caso se ha de utilizar la opcion My profile
para editarlo.

Si se pulsa dicho icono se mostrara un formulario para cambiar el nombre, el email, la
organizacion a la que pertenece o el rol del usuario, como sucede por ejemplo para el Usuario 1:

Edit user

Name Usuario 1

Email user1@prueba.com

ar

Organization ol EUEE T
David organizacion F
Privileges Admin

Edit user

Figura 8-9. Vista para la edicion de un usuario

Hay que comentar que para seleccionar la organizacion se puede desplegar una lista con todas
las existentes en el sistema. Esto también se puede realizar al realizar la creacion de un usuario.

8.6.3 Eliminacion de un usuario

Por altimo, en la lista de usuarios se puede ver que existe en cada fila correspondiente a un
usuario una x en rojo para eliminar cada usuario y si se pulsa sobre ella aparecerd un cuadro de
confirmacion como el siguiente:

Are you sure to remove the user Usuario 1 (user1@prueba.com)

Cancelar Aceptar

Figura 8-10. Confirmacion de eliminacion de un usuario

Si en el cuadro anterior se pulsa aceptar la lista de usuarios se recargard, aparecera un toast en la
esquina superior derecha confirmando la eliminacion y dicho usuario desaparecera:

All users

Name Email Edit Remove
Admin admin@redborder.com Lyou x
Aurelio amartin@redborder.com G x
David Sefias davixiki@hotmail.com G x
David Sefias Sanvicente davsensan@gmail.com G x
Pablo Cantos pcantos@redborder.com G x
Usuario 2 user2@prueba.com G x
Usuario 3 user3@prueba.com G x
Usuario 4 user4@prueba.com G x
Usuario 5 user5@prueba.com G x
Usuario 6 user6@cro.com G x
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Figura 8-11. Notificacion de usuario eliminado

8.7 Listado de las organizaciones

Si un usuario administrador accede a la vista para listar las organizaciones pulsando la opcion
Organizations de la barra de navegacion se mostrard una vista muy similar al listado de usuarios,
pero en este caso cada organizacion tendra los siguientes campos:

4 My Profile G+ Log out
o
Name Email Cluster Id Licenses Users Edit Remove
David organizacion davsensan@gmail.com 1234-4321-5678-8765 4 4 G ®

Figura 8-12. Vista con la lista de organizaciones

Al igual que para el listado de usuarios, si hubiese méas de 10 organizaciones en el sistema se
haria uso de la paginacion.

8.7.1 Creacion de una organizacion

Ademas, dentro de esta vista en la esquina superior derecha, existe un botén para la creacion de
una organizacion (Create new organization) el cual si se pulsa mostrara el siguiente formulario:

Organizations  Users A My Profle  C*Log out

New organization

Name [ Organizacion de prueba v ]
Email [ b 4 ]
Cluster uuid [ 1234-abcd-adse21-32480 Completa este campo v ]
List sensors [ IPS,event;Flow,flow;Sensor_prueba,100;sensor_pruebaz,200 s ]

Create Organization

Figura 8-13. Vista para la creacion de una organizacion

En este ejemplo, se ha dejado el email sin rellenar para poder mostrar como aparece una X en
rojo en ese campo para informar que esta incompleto. Ademas, si se intenta enviar asi el
formulario no se realizara y aparecera el mensaje (completa este campo) gracias a HTMLS5.

Cabe destacar, que la lista de sensores aparece rellena cuando se carga la vista con el valor
“IPS,event;Flow,Flow;IPS,ips”, sin embargo, para esta organizacion se ha cambiado eliminando
el sensor IPS y afiadiendo dos sensores de prueba.

8.7.2 Licencias de una organizacion

En este caso, en cada fila aparece una columna licenses donde aparece una carpeta verde. Si se
pulsa dicha carpeta para una fila concreta, se mostrara la vista con el listado de las licencias
perteneciente a la organizacién que esta en dicha fila (haciendo uso del componente
ListLicensesPage):



Desarrollo del portal web de gestién de licencias de RedBorder usando React y Node JS 153

Organizations Users L My Profile G Log out

Create new licenss

Licenses of David organizacion

Id license Limit bytes Expires time Sensors Extend Download Status

18b87c3a-B7af-4088-af07-382... 1024 Duration: 3 months - event: 12 Pending Pending Inactivated
. flow: 14 ©
= social: 16

e9cfefB5-29b7-46e6-ad0b-9a9... 1024 15 days remaining = event: 10 + & Activated
- flow: 12
« social: 20

32cabbb5-4788-47b4-9321-bb... 4096 28 days remaining - event: 1 + & Activated
» flow:1
- social: 1

41ba3132-8elb-421f-a76e-cb... 2048 170 days remaining - event: 1 + & Activated
« flow: 2
- social: 3

[~

aBb62127-24ca-4b91-b1f4-d30... 100 182 days remaining « event: 5 + Activated
- flow: 5

« social: 2

42dc9867-0d57-4541-8163-a4... 0 182 days remaining - event: 2 + & Activated
» flow: 0
- social: 0

eed64aBe-14c0-4566-8f30-3d7... 2048 349 days remaining = event: 12 + & Activated
- flow: 14
« social: 16

Figura 8-14. Vista para para el listado de las licencias de una organizacién

En la lista anterior se puede ver que aparece la lista de licencias para la organizacion David
organizacion. Ademas, al igual que sucede con los usuarios se puede crear una licencia para esa
organizacion o para la que se haya seleccionado en la lista de organizaciones.

Aqui no se entrard en detalle de las diferentes opciones que existen en dicha vista ya que se
explicaran méas adelante, aunque hay que destacar que s6lo en esta vista se les permite a los
usuarios administradores activar una licencia inactiva haciendo click en el icono verde de la
columna Status para una licencia inactiva.

Al igual que para todos los listados anteriores, si hubiese mas de 10 licencias en el sistema para
esta organizacion se haria uso de la paginacion.

8.7.3 Usuarios de una organizacion

Ademas del icono de la carpeta para acceder a las licencias de la organizacion, existe una
columna llamada users con el nimero de usuarios de cada organizacion y si ademas se pulsa
dicho numero se mostraran los usuarios de esa organizacion:

A MyProfile  C+Log out

Users of David organizacion

Name Email Edit Remove
Aurelio amartin@redborder.com G x
David Sefias davixiki@hotmail.com G x
David Sefias Sanvicente davsensan@gmail.com G x
Pablo Cantos pcantos@redborder.com G »®

Figura 8-15. Vista para para el listado de los usuarios de una organizacion
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Ademas, desde aqui también se podrén crear, editar y eliminar usuarios como se hizo en la vista
de la lista de todos los usuarios del sistema.

8.7.4 Edicion de una organizacion

Se puede ver también que, en la lista de organizaciones, cada fila tiene un icono verde para la
edicion, igual que sucedia en la lista de usuarios

Si se pulsa dicho icono se mostrara un formulario para cambiar el nombre, el email y el
identificador del cluster para dicha organizacion:

A My Profle  [Log out

Edit organization

Name Organizacion de prueba
Email davixiki@icloud.com
Cluster id 1234-abed-adse21-32490

Edit organization

Figura 8-16. Vista para la edicion de una organizacion

Hay que comentar que el campo correspondiente a los sensores no se puede editar una vez se ha
creado la organizacion debido a que, si se edita dicho campo, las licencias creadas previamente
podrian ser incongruentes (podrian tener sensores que ya no existen)

8.7.5 Eliminacion de una organizacion

Por ultimo, al igual que para la lista de usuarios, en cada fila de la lista de organizaciones existe
una x roja para eliminar una organizacion. Si se pulsa este boton aparecera lo siguiente:

Are you sure to remove the organization Organizacion de prueba
(davixiki@icloud.com). This will remove ALL licenses of this organizations

Cancelar Aceptar

Figura 8-17. Confirmacion de eliminacion de una organizacion

Si en el cuadro anterior se pulsa aceptar se eliminara la organizacion “Organizacion de prueba”
creada anteriormente y todas las licencias de las que dicha organizacién disponga. Ademas, los
usuarios que perteneciesen a dicha organizacion ahora no perteneceran a ninguna.

8.8 Listado de mis licencias

Si un usuario normal accede a la vista para listar las licencias de su organizacion pulsando la
opcién My licenses de la barra de navegacion, se mostrard una vista muy similar al listado de
licencias de una organizacién que se mostrd para un usuario administrador (punto 8.7.2), pero en
este caso no serd posible activar una licencia, sino simplemente conocer su estado:
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2 My Profile

Create new license

Licenses of my organization

Id license Limit bytes Expires time Sensors Extend Download Status

1Bb87c3a-B7af-4089-af07-3682... 1024 Duration: 3 months - event: 12 Pending Pending Inactivated
« flow: 14
« social: 16

e9cfefB5-29b7-46e6-ab0b-9a9... 1024 15 days remaining + event: 10 + & Activated
« flow: 12
« social: 20

32cabbb5-4798-47b4-9321-bb... 4096 29 days remaining + event: 1 + k3 Activated
« flow: 1
« social 1

41ba3132-8Be0b-421f-af6e-cb... 2048 170 days remaining = event: 1 + & Activated
« flow: 2
= social: 3

aBb62127-24ca-4p91-b114-d30... 100 182 days remaining = event: 5 + & Activated
+ flow: 5
« social: 2

42dc9867-0d57-4541-9163-a4... 0 182 days remaining + event: 2 +
+ flow: 0
« socialk 0

[=

Activated

eed64aBe-14c0-4566-8f30-3d7... 2048 348 days remaining = event: 12 + & Activated
« flow: 14
= social: 16

Figura 8-18. Vista con la lista de licencias de mis licencias

Al igual que para todos los listados, si hubiese mas de 10 licencias en el sistema para mi
organizacion se haria uso de la paginacion.

Cabe destacar que, en esta vista, en la columna Expires Time aparecen los dias restantes para la
expiracion de la licencia o la duracion de la licencia si no esta activada.

8.8.1 Creacion de una licencia

En la vista anterior se puede apreciar en la esquina superior derecha un botén Ilamado Create
new license y tras pulsarlo se mostrara lo siguiente:

2 MyProfle  (®Log ou

New license

Expires date 1 month ¥
Limit bytes 0
Sensors IPS 0
Sensors Flow 0
Sensors Social 0

Create license

Figura 8-19. Vista con el formulario para la creacion de una licencia

En este caso se puede apreciar que aparece un formulario para la creacion de una licencia para
mi organizacion y aparecen los sensores que tenia disponibles esa organizacion con una serie de
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campos para elegir el nimero de sensores. Son campos de tipo numéricos y como maximo se
podran seleccionar 100 sensores de cada tipo.

8.8.2 Extension de una licencia

Por otro lado, en la lista de licencias se puede observar una columna llamada extend con un
icono verde con u +, si la licencia esta activada, y la palabra Pending si la licencia no lo esta.
En el caso que la licencia esté activada, el icono del + serd un enlace a la siguiente vista:

My licenses 2 MyProfile  C*Log out

Extend license

Extend for 1 month

ar

Extend license

Figura 8-20. Vista con el formulario para la extension de una licencia

En este caso se mostrara un formulario con un campo que serd una lista en la que se podra
seleccionar 1, 3, 6 0 12 meses de duracion de la extension.

8.8.3 Descarga de una licencia

Finalmente, se puede ver que en la lista de licencias existe una columna llamada Download en la
que existe un icono si la licencia esta activada, y tras pulsarlo lanzara la descarga de la licencia
que se esté solicitando.



9 CONCLUSIONES Y LINEAS DE MEJORA

U na vez desarrollada la aplicacion objeto de este proyecto, es hora de considerar las
conclusiones que se han obtenido tras él y las posibles mejoras que se le podrian aplicar.
Como conclusiones se pueden destacar los siguientes aspectos:

e Laimportancia de la toma de requisitos para la realizacion de una aplicacion es crucial ya que de ella
depende todo lo demas.

e La gran importancia que esta adquiriendo React a pesar de ser relativamente moderno, ya que otras
grandes plataformas como Facebook o Paypal han sido migradas a esta tecnologia.

e La facilidad de desarrollar interfaces de usuarios con React una vez se ha adquirido una base es
bastante sencilla, ya que se puede crear un componente y reutilizar tantas veces como se quiera.

e Lafluidez con la que se navega por las diferentes opciones de una pagina web desarrollada con React
es bastante mayor que con otras tecnologias.

e La cantidad de librerias de tercero existentes para cualquier cosa que se nos ocurra tanto en React,
como en nodejs... no tiene fin, de forma que no es necesario “reinventar la rueda” sino que,
simplemente hay que adaptar dichas librerias, desarrollando asi mucho mas rapido.

Con respecto a mi persona he de decir que gracias a este proyecto he conseguido superar mis
expectativas, he conseguido empezar a desarrollar desde cero una aplicacion con una tecnologia
que desconocia totalmente y finalmente he aprendido a base de paciencia y perseverancia,
ademas, una tecnologia que hoy dia no todo el mundo conoce debido a que es bastante moderna.

Por otro lado, he de decir que la propia empresa RedBorder® ha considerado hacerme un
contrato para poder mejorar la aplicacion una vez terminado este proyecto y que de esta forma
sea utilizada por los propios clientes de la misma, por lo que no puedo estar mas satisfecho con
mi proyecto de fin de carrera realizado.

Estas mejoras seran, entre otras, las siguientes:

e Cada organizacion ya no solo dispondra de un identificador de cluster, sino que una organizacion
podr& disponer de diferentes cluster con un nombre y un identificador, de modo que ahora las
licencias se creen para un cluster determinado de una organizacion.

e Afadir la posibilidad de que los clientes puedan activar las licencias por sensores, es decir, Si se tiene
una licencia con 100 sensores IPS y 20 Flow activada, poder tomar solo 10 sensores IPS y 10 Flow,
quedando 90 y 10 restantes, respectivamente.

e Notificar a los usuarios cuando tengan licencias préximas a caducar.

e Afadir los tipos de sensores diferentes para una organizacién mediante un selector maltiple en lugar
de escribir una cadena separada por comas (,) y puntos y comas (;).

o Posibilidad de gestionar las licencias mediante una API.
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ANEXO A
CODIGO DE FRONT-END

Cdédigo A-1. Componente client/src/components/Base.jsx

import React from 'react';
import { Link, IndexLink } from 'react-router';
import Auth from '../modules/Auth';

import PropTypes from 'prop-types';

/* Componente Base encargado de crear la barra de navegacidén superior.

Hard uso de React router para la navegacién entre las diferentes opciones
del ment

Recibird los siguientes parametros:

1) Children: Componente que se mostrard haciendo uso de React-Router
bajo la barra de navegacidn

*/

const Base = ({children}) => (
<div>
<nav className="navbar navbar-inverse navbar-fixed-top">
<div className="container">
<div className="navbar-header">

<button type="button" className="navbar-toggle collapsed" data-
toggle="collapse" data-target="4#base-collapse" aria-expanded="false"
aria-controls="navbar">

<span className="sr-only">Toggle navigation</span>
<span className="icon-bar"></span>
<span className="icon-bar"></span>
<span className="icon-bar"></span>
</button>

<IndexLink className="navbar-brand" to="/" style={{color:
'"blue'} }><span className="glyphicon glyphicon-home"></span></IndexLink>

</div>
<div className="collapse navbar-collapse" id="base-collapse">
{Auth.isUserAuthenticated () 2 (

Auth.isAdmin () ? (

<div>

<div>
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<ul className="nav navbar-nav" >
<1li>
<Link to="/listOrgs"> Organizations </Link>
</1li>
<li>
<Link to="/listUsers/all/all"> Users </Link>
</1li>
</ul>
</div>
<diwv>
<ul className="nav navbar-nav navbar-right" >
<li>

<Link to="/user/edit"><span className="glyphicon
glyphicon-user"></span> My Profile</Link>

</li>
<li>

<Link to="/logout"><span className="glyphicon
glyphicon-log-out"></span> Log out</Link>

</1li>
</ul>
</div>
</div>
)
<div>
{Auth.hasOrganization() ? (

<ul className="nav navbar-nav" >

<li>
<Link to={"/listLicenses/" 4
localStorage.getItem('userProfileOrg') + "/" + encodeURIComponent ("my
organization") }> My licenses </Link>
</1li>
</ul>
) : null }

<ul className="nav navbar-nav navbar-right">

<li>
<Link to="/user/edit"><span className="glyphicon
glyphicon-user"></span> My Profile</Link>
</1li>
<li>

<Link to="/logout"><span className="glyphicon
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glyphicon-log-out"></span> Log out</Link>
</1i>
</ul>

</div>

) =
<ul className="nav navbar-nav navbar-right">
<1li>

<Link to="/login"><span className="glyphicon glyphicon-
log-in"></span> Log in user</Link>

</1li>
</ul>
)}
</div>
</div>
</nav>
<div className="container">
{children}
</div>
</div>

) g

//Haciendo uso de propTypes se comprueba que existe el componente
'children', ya que es obligatorio

Base.propTypes = {
children: PropTypes.object.isRequired,
bi

Cadigo A-2. Componente client/src/components/CreateLicensesForm.jsx

import React from 'react';

import {Form, FormControl, FormGroup, Col, ControlLabel, Checkbox,
Button, FeedBack} from 'react-bootstrap';

import PropTypes from 'prop-types';

/* Componente CreatelLicenseForm encargado de crear el formulario para la
creacién de un usuario.

Recibird los siguientes parédmetros:

1) onSubmit: Funcidédn llamada al presionar el Dboton 'submit' del
formulario.

2) onChange: Funcidén encargada de manejar los cambios en los campos de
entrada de texto del formulario.
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3) errors: Objeto utilizado para la validacién visual del formulario.
4) license: Objeto donde se almacenard el usuario a crear.

5) organizations: Lista de las organizaciones disponibles.

*/

const CreatelicenseForm = ({
onSubmit,
onChange,
onChangeSensors,
errors,
license,
Sensors
b =>
(<div>
<div className="row">

<h2 className="text-center" style={{color:"blue"}}> New license
</h2>

<br></br>
</div>
<Form horizontal onSubmit={onSubmit}>

<FormGroup controlId="duration"
validationState={errors.duration=="" ? null : errors.duration} >

<Col componentClass={ControlLabel} sm={2}>
Expires date

</Col>

<Col sm={5}>

<FormControl name="duration" componentClass="select"
onChange={onChange}>

<option value={1} key={"1"} > 1 month</option>
<option value={3} key={"2"}> 3 months</option>
<option value={6} key={"3"}> 6 months</option>

<option value={12} key={"4"}> 1 year</option>

</FormControl>
</Col>
</FormGroup>
<FormGroup controlId="1limit bytes"
validationState={errors.limit bytes=="" ? null : errors.limit bytes}>

<Col componentClass={ControlLabel} sm={2}>

Limit bytes
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</Col>
<Col sm={10}>

<input className="col-sm-5" name="1imit bytes"
onChange={onChange} value={license.limit bytes} type="number" min="0" />
</Col>
</FormGroup>

{

sensors.map (function (sensor, key) {

return (<div key={key}>

<FormGroup controlId={sensor}
validationState={errors.sensors|[sensor]=="" ? null
errors.sensors|[sensor] }>

<Col componentClass={ControllLabel} sm={2}>
Sensors {sensor.split(",") [0]}

</Col>

<Col sm={10}>

<input className="col-sm-5" name={sensor.split (",") [1]}
onChange={onChangeSensors} value={license[sensor]} type="number" min="0"
max="100" defaultValue="0"/>

</Col>
</FormGroup>

</div>)

<FormGroup>
<Col smOffset={2} sm={10}>
<Button type="submit">
Create license
</Button>
</Col>
</FormGroup>
</Form>
</div>

) &

//Haciendo uso de propTypes comprobamos si todos los pardmetros son
recibidos por el componente y en el formato correcto

CreatelicenseForm.propTypes = {

163



164 Caodigo de front-end

onSubmit: PropTypes.func.isRequired,
onChange: PropTypes.func.isRequired,
onChangeSensors: PropTypes.func.isRequired,
errors: PropTypes.object.isRequired,
license: PropTypes.object.isRequired,
sensors: PropTypes.array.isRequired

Iy

export default CreatelicenseForm;

Cddigo A-3. Componente client/src/components/CreateOrgForm.jsx

import React from 'react';

import { Form, FormControl, FormGroup, Col, ControllLabel, Button,
FeedBack} from 'react-bootstrap';

import PropTypes from 'prop-types';

/* Componente CreateOrgForm encargado de crear el formulario de creacidn
de una organizacién

Recibird los siguientes pardmetros:

1) onSubmit: Funcién llamada al presionar el boton 'submit' del
formulario.

2) onChange: Funcién encargada de manejar los cambios en los campos de
entrada de texto del formulario.

3) errors: Objeto utilizado para la validacién visual del formulario.

4) org: Objeto donde se almacenard la organizacidédn a crear

*/

const CreateOrgForm = ({
onSubmit,
onChange,
errors,
org
Po=>
<diwv>
<div className="row">

</div>

<div className="row">

<h?2 className="text-center" style={{color:"blue"}}> New
organization </h2>
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<br></br>
</div>
<Form horizontal onSubmit={onSubmit}>

<FormGroup controlId="name" validationState={errors.name=="" ? null
errors.name} >

<Col componentClass={ControllLabel} sm={2}>
Name

</Col>

<Col sm={10}>

<FormControl name ="name" type="name" placeholder="Organization
name" required="true" onChange={onChange} value={org.name}/>

<FormControl.Feedback />
</Col>

</FormGroup>

<FormGroup controlId="email" validationState={errors.email=="" 72
null : errors.email} >

<Col componentClass={ControlLabel} sm={2}>
Email

</Col>

<Col sm={10}>

<FormControl name ="email" type="email"
placeholder="0Organization email" required="true" onChange={onChange}
value={org.email}/>

<FormControl.Feedback />

</Col>
</FormGroup>
<FormGroup controlId="cluster id"
validationState={errors.cluster id=="" ? null : errors.cluster id} >

<Col componentClass={ControlLabel} sm={2}>
Cluster uuid

</Col>

<Col sm={10}>

<FormControl name ="cluster id" type="name"
placeholder="Cluster uuid" required="true" onChange={onChange}
value={org.cluster id}/>

<FormControl.Feedback />
</Col>

</FormGroup>
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<FormGroup controlId="sensors"
validationState={errors.cluster id=="" ? null errors.cluster id} >

<Col componentClass={ControlLabel} sm={2}>
List sensors

</Col>

<Col sm={10}>

<FormControl name ="sensors"
placeholder="Sensorl, id; Sensor2,id; Sensor3,id;..."
onChange={onChange} value={org.sensors}/>

<FormControl.Feedback />
</Col>

</FormGroup>

<FormGroup>
<Col smOffset={2} sm={10}>
<Button type="submit">
Create Organization
</Button>
</Col>
</FormGroup>
</Form>
</div>

) ¢

//Mediante propTypes se comprueba que
todos los parametros

CreateOrgForm.propTypes = {
onSubmit: PropTypes.func.isRequired,
onChange: PropTypes.func.isRequired,
errors: PropTypes.object.isRequired,

org: PropTypes.object.isRequired

e

export default CreateOrgForm;

type="name"
required="true"

el componente recibe correctamente

Cadigo A-4. Componente client/src/components/CreateUserForm.jsx

import React from 'react';

import

{Form, FormControl, FormGroup, Col, ControlLabel, Checkbox,
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Button, FeedBack} from 'react-bootstrap';

import PropTypes from 'prop-types';

/* Componente CreateUserForm encargado de crear el formulario para la
creacién de un usuario.

Recibira los siguientes parametros:

1) onSubmit: Funcién llamada al presionar el boton 'submit' del
formulario.

2) onChange: Funcién encargada de manejar los cambios en los campos de
entrada de texto del formulario.

3) errors: Objeto utilizado para la validacidén visual del formulario.
4) user: Objeto donde se almacenard el usuario a crear.
5) organizations: Lista de las organizaciones disponibles.
*/
const CreateUserForm = ({
onSubmit,
onChange,
errors,
user,
organizations
) o=>
<diwv>
<div className="row">
<h2 className="text-center" style={{color:"blue"}}> New user </h2>
<br></br>
</div>
<Form horizontal onSubmit={onSubmit}>

<FormGroup controlId="name" validationState={errors.name=="" ? null
errors.name} >

<Col componentClass={ControlLabel} sm={2}>
Name

</Col>

<Col sm={10}>

<FormControl name ="name" type="name" placeholder="Name"
required="true" onChange={onChange} value={user.name}/>

<FormControl.Feedback />
</Col>

</FormGroup>

<FormGroup controlId="email" validationState={errors.email=="" 72
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null : errors.email} >
<Col componentClass={ControllLabel} sm={2}>
Email
</Col>
<Col sm={10}>

<FormControl name ="email" type="email" placeholder="Email"
required="true" onChange={onChange} value={user.email}/>

<FormControl.Feedback />

</Col>
</FormGroup>
<FormGroup controlId="password"
validationState={errors.password=="" ? null : errors.password}>

<Col componentClass={ControlLabel} sm={2}>
Password

</Col>

<Col sm={10}>

<FormControl name="password" type="password"
placeholder="Password" required="true" onChange={onChange}
value={user.password} />

<FormControl.Feedback />

</Col>
</FormGroup>
<FormGroup controlId="confir password"
validationState={errors.confir password=="" ? null 9

errors.confir password}>
<Col componentClass={Controllabel} sm={2}>
Confirm Password
</Col>
<Col sm={10}>

<FormControl name="confir password" type="password"
placeholder="Confirm password"required="true" onChange={onChange}
value={user.confirm password}/>

<FormControl.Feedback />
</Col>

</FormGroup>

<FormGroup controlId="organization">
<Col componentClass={ControlLabel} sm={2}>

<ControlLabel>0Organization</ControlLabel>
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</Col>
<Col sm={10}>

<FormControl name="organization" componentClass="select"
placeholder="Select organization" onChange={onChange}
value={user.organization}>

<option value="No" key={"2"}> No organization</option>

{

organizations.map ( (organization, key) => {

return <option value={organization.id} key={key}>
{organization.name} </option>

})
}
</FormControl>
</Col>

</FormGroup>

<FormGroup controlId="role">
<Col componentClass={ControlLabel} sm={2}>
<ControlLabel>Privileges</ControlLabel>
</Col>
<Col sm={10}>
<Checkbox name="role" onChange={onChange}>
Admin
</Checkbox>
</Col>

</FormGroup>

<FormGroup>
<Col smOffset={2} sm={10}>
<Button type="submit">
Create User
</Button>
</Col>
</FormGroup>
</Form>
</div>

) 8
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//Haciendo uso de propTypes comprobamos si todos los pardmetros son
recibidos por el componente y en el formato correcto

CreateUserForm.propTypes = {
onSubmit: PropTypes.func.isRequired,
onChange: PropTypes.func.isRequired,
errors: PropTypes.object.isRequired,
user: PropTypes.object.isRequired

e

export default CreateUserForm;

Cddigo A-5. Componente client/src/components/Dashboard.jsx

import React from 'react';

import { Panel } from 'react-bootstrap';

/*

Componente encargado de mostrar la pagina principal cuando un usuario se
ha autenticado

No recibe parametros
*/
const Dashboard = () => (
<diwv>
<Panel header="Licenses management" bsStyle="info">

This 1is the dashboard page, if you can see this, you are
autenticated

</Panel>
</div>

) ¢

export default Dashboard;

Cddigo A-6. Componente client/src/components/EditOrgForm.jsx

import React from 'react';

import {Form, FormControl, FormGroup, Col, ControlLabel, Checkbox,
Button, FeedBack} from 'react-bootstrap';

import PropTypes from 'prop-types';

/*

Componente encargado de crear el formulario para la edicién de una
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organizacidn
Recibird los siguientes parédmetros:

1) onSubmit: Funcién llamada al presionar el boton 'submit' del
formulario.

2) onChange: Funcién encargada de manejar los cambios en los campos de
entrad de texto del formulario.

3) errors: Objeto utilizado para la validacidédn visual del formulario.
4) organization: Objeto con la informacién de la organizacidén a editar.
*/
const EditOrgForm = ({
onSubmit,
onChange,
errors,

organization

<div className="row">

<h2 className="text—-center" style={{color:"blue"}}> Edit
organization </h2>

<br></br>
</div>

<Form horizontal onSubmit={onSubmit}>

<FormGroup controlId="name" validationState={errors.name=="" ? null
errors.name} >

<Col componentClass={Controllabel} sm={2}>
Name

</Col>

<Col sm={10}>

<FormControl name ="name" type="name" placeholder="Name"
required="true" onChange={onChange} value={organization.name} />

<FormControl.Feedback />
</Col>

</FormGroup>

<FormGroup controlId="email" validationState={errors.email=="" 72
null : errors.email} >

<Col componentClass={ControllLabel} sm={2}>

Email
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</Col>
<Col sm={10}>

<FormControl name ="email" type="email" placeholder="Email"
required="true" onChange={onChange} value={organization.email}/>

<FormControl.Feedback />

</Col>
</FormGroup>
<FormGroup controlId="cluster id"
validationState={errors.cluster id=="" ? null : errors.cluster id} >

<Col componentClass={ControlLabel} sm={2}>

Cluster id
</Col>
<Col sm={10}>
<FormControl name ="cluster id" type="cluster id"
placeholder="cluster id" required="true" onChange={onChange}

value={organization.cluster id}/>
<FormControl.Feedback />
</Col>

</FormGroup>

<FormGroup>
<Col smOffset={2} sm={10}>
<Button type="submit">
Edit organization
</Button>
</Col>
</FormGroup>
</Form>
</div>

) ¢

//Utilizacién de propTypes para verificar que los pardmetros son
recibidos y de forma correcta

EditOrgForm.propTypes = {
onSubmit: PropTypes.func.isRequired,
onChange: PropTypes.func.isRequired,
errors: PropTypes.object.isRequired,

organization: PropTypes.object.isRequired

e



Desarrollo del portal web de gestién de licencias de RedBorder usando React y Node JS 173

export default EditOrgForm;

Cdédigo A-7. Componente client/src/components/EditUserForm.jsx

import React from 'react';

import {Form, FormControl, FormGroup, Col, ControlLabel, Checkbox,
Button, FeedBack} from 'react-bootstrap';

import PropTypes from 'prop-types';

/*

Componente encargado de crear el formulario para la edicién de un usuario
Recibird los siguientes parédmetros:

1) onSubmit: Funcidédn llamada al presionar el Dboton 'submit' del
formulario.

2) onChange: Funcién encargada de manejar los cambios en los campos de
entrad de texto del formulario.

3) errors: Objeto utilizado para la validacidén visual del formulario.
4) user: Objeto con la informacidén del usuario a editar.
5) organizations: Lista de las organizaciones disponibles.
*/
const EditUserForm = ({
onSubmit,
onChange,
errors,
user,
organizations
P =>

<div>

<div className="row">
<h2 className="text-center" style={{color:"blue"}}> Edit user </h2>
<br></br>

</div>

<Form horizontal onSubmit={onSubmit}>

<FormGroup controlId="name" validationState={errors.name=="" ? null
errors.name} >

<Col componentClass={ControllLabel} sm={2}>
Name

</Col>
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<Col sm={10}>

<FormControl name ="name" type="name" placeholder="Name"
required="true" onChange={onChange} value={user.name}/>

<FormControl.Feedback />
</Col>

</FormGroup>

<FormGroup controlId="email" validationState={errors.email=="" 7?2
null : errors.email} >

<Col componentClass={ControlLabel} sm={2}>
Email

</Col>

<Col sm={10}>

<FormControl name ="email" type="email" placeholder="Email"
required="true" onChange={onChange} value={user.email}/>

<FormControl.Feedback />
</Col>

</FormGroup>

<FormGroup controlId="organization">
<Col componentClass={Controllabel} sm={2}>
<ControlLabel>0Organization</ControlLabel>
</Col>
<Col sm={10}>

<FormControl name="organization" componentClass="select"
placeholder="Select organization" onChange={onChange}
value={user.organization}>

<option value="No">No organization</option>

{

organizations.map ( (organization, key) => ({

return <option value={organization.id} key={key} >
{organization.name} </option>

})
}
</FormControl>
</Col>

</FormGroup>
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<FormGroup controlId="role">
<Col componentClass={ControlLabel} sm={2}>
<ControlLabel>Privileges</ControlLabel>
</Col>
<Col sm={10}>
<Checkbox name="role" onChange={onChange}>
Admin
</Checkbox>
</Col>

</FormGroup>

<FormGroup>
<Col smOffset={2} sm={10}>
<Button type="submit">
Edit user
</Button>
</Col>
</FormGroup>
</Form>
</div>
)7

//Utilizando propTypes validamos si se reciben todos los pardmetros y de
forma correcta

EditUserForm.propTypes = {
onSubmit: PropTypes.func.isRequired,
onChange: PropTypes.func.isRequired,
errors: PropTypes.object.isRequired,
user: PropTypes.object.isRequired

b

export default EditUserForm;

Cadigo A-8. Componente client/src/components/ExtendLicenseForm.jsx

import React from 'react';

import {Form, FormControl, FormGroup, Col, ControlLabel, Checkbox,
Button, FeedBack} from 'react-bootstrap';

import PropTypes from 'prop-types';

/* Componente ExtendLicenseForm encargado de crear el formulario para la
creacién de un usuario.

175



176 Caodigo de front-end

Recibira los siguientes parametros:

1) onSubmit: Funcién llamada al presionar el boton 'submit' del
formulario.

2) onChange: Funcidén encargada de manejar los cambios en los campos de
entrada de texto del formulario.

4) license: Objeto donde se almacenard el usuario a crear.

5) organizations: Lista de las organizaciones disponibles.

*/

const ExtendLicenseForm = ({
onSubmit,
onChange,
license
b =>
(<div>
<div className="row">

<h2 className="text-center" style={{color:"blue"}}> Extend license
</h2>

<br></br>
</div>
<Form horizontal onSubmit={onSubmit}>
<FormGroup controlId="duration">
<Col componentClass={ControlLabel} sm={2}>
Extend for
</Col>
<Col sm={10}>

<FormControl name="duration" componentClass="select"
onChange={onChange}>

<option value={1} key={"1"} > 1 month</option>
<option value={3} key={"2"}> 3 months</option>
<option value={6} key={"3"}> 6 months</option>
<option value={12} key={"4"}> 1 year</option>
</FormControl>
</Col>

</FormGroup>

<FormGroup>
<Col smOffset={2} sm={10}>
<Button type="submit">

Extend license
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</Button>
</Col>
</FormGroup>
</Form>
</div>

) &

//Haciendo uso de propTypes comprobamos si todos los pardmetros son
recibidos por el componente y en el formato correcto

ExtendLicenseForm.propTypes = {
onSubmit: PropTypes.func.isRequired,
onChange: PropTypes.func.isRequired,
license: PropTypes.object.isRequired

¥

export default ExtendLicenseForm;

Cédigo A-9. Componente client/src/components/ForgotForm.jsx

import React from 'react';

import {Panel, Form, FormControl, FormGroup, Col, HelpBlock,
ControlLabel, Checkbox, Button, FeedBack} from 'react-bootstrap';

import PropTypes from 'prop-types';
/*

Componente encargado de crear el formulario para el recordatorio de
contrasefla de usuario

Recibira los siguientes parametros:

1) onSubmit: Funcién llamada al presionar el boton 'submit' del
formulario.

2) onChange: Funcidén encargada de manejar los cambios en los campos de
entrad de texto del formulario.

3) errors: Objeto utilizado para la validacidén visual del formulario.

4) user: Objeto con la informacién del wusuario que solicita el
recordatorio de contrasefia.

*/
const ForgotForm = ({
onSubmit,
onChange,
errors,
user

b)) => (
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<div>

<div className="row">

<h2 className="text-center" style={{color:"blue"}}> Forgot password
</h2>

<br></br>
</div>

<Form horizontal onSubmit={onSubmit}>

<FormGroup controlId="email" validationState={errors.email=="" 72
null : errors.email} >

<Col componentClass={ControlLabel} sm={2}>
Email

</Col>

<Col sm={10}>

<FormControl name ="email" type="email" placeholder="Email"
required="true" onChange={onChange} value={user.email}/>

<FormControl.Feedback />
</Col>

</FormGroup>

<FormGroup>
<Col smOffset={2} sm={10}>
<Button type="submit">
Remember me
</Button>
</Col>
</FormGroup>
</Form>
</div>
)7

//Utilizando propTypes verificamos que el componente recibe todos 1los
pardmetros de forma correcta

ForgotForm.propTypes = {
onSubmit: PropTypes.func.isRequired,
onChange: PropTypes.func.isRequired,
errors: PropTypes.object.isRequired,
user: PropTypes.object.isRequired

e
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export default ForgotForm;

Caodigo A-10. Componente client/src/components/Home.jsx

import React from 'react';

import { Panel } from 'react-bootstrap';

/*

Componente encargado de mostrar la pagina de inicio
*/

const Home = () => (

<diwv>
<Panel header="Licenses management" bsStyle="info">
This is the home page
</Panel>

</div>

) &

export default Home;

Cédigo A-11. Componente client/src/components/ListLicenses.jsx

import React from 'react';
import PropTypes from 'prop-types';
import { Link } from 'react-router';

import {BootstrapTable, TableHeaderColumn} from 'react-bootstrap-table';

/*

Componente encargado de mostrar una tabla con las licencias recibidas por
pardmetros.

Recibe los siguientes parametros:
1) licenses: Lista de licencias a listar.

2) orgName: Nombre de la organizacién a la que pertenecen las
licencias que se estan mostrando.

3) orgld: Identificador de la organizacidén para saber qué tipo de
licencia hay que crear y a qué organizacidén pertence (admin

4) expiresFormat: Funcidén encargada de mostrar el numero de dias
restantes hasta la expiracidén de la licencia

*/

const ListLicenses = ({
licenses,
orgld,
orgName,
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expiresFormat,
sensorsFormat,
downloadFormat,
extendFormat,
activateFormat }) => (

<div>

<div className="row">

<div className="col-md-10">

<hl className="text-left" style={{color:"brown"}} >
Licenses of {orgName} </hl>

</div>
<div className="col-md-2" >

<button className="btn btn-primary text-right"><Link

style={{color:"white"}} to={"/license/new/" +
localStorage.getItem('userProfileId') + "/" + orgId } >Create new
license </Link></button>
</div>
</div>

<div className="row">
<br></br>
<BootstrapTable data={licenses} >

<TableHeaderColumn dataField="id" hidden
isKey={true}> Id </TableHeaderColumn>

<TableHeaderColumn dataField="license uuid"> Id
license </TableHeaderColumn>

<TableHeaderColumn dataField="1limit bytes" > Limit
bytes </TableHeaderColumn>

<TableHeaderColumn dataField="expires at"
dataFormat={expiresFormat} > Expires time </TableHeaderColumn>

<TableHeaderColumn dataField="sensors"
dataFormat={sensorsFormat}> Sensors </TableHeaderColumn>

<TableHeaderColumn dataField="id"
dataFormat={extendFormat} dataAlign='"center' width="90"> Extend
</TableHeaderColumn>

<TableHeaderColumn dataField="id"
dataFormat={downloadFormat } dataAlign='"center' width="90"> Download
</TableHeaderColumn>

<TableHeaderColumn dataField="enabled"
dataFormat={activateFormat } dataAlign='"center' width="90"> Status
</TableHeaderColumn>

</BootstrapTable>
</div>

</div>
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)7

//Haciendo uso de propTypes se comprueban que todos los parametros son
recibidos correctamente

ListLicenses.propTypes = {
licenses: PropTypes.array.isRequired,
sensorsFormat: PropTypes.func.isRequired,
activateFormat: PropTypes.func.isRequired,
extendFormat: PropTypes.func.isRequired,
downloadFormat: PropTypes.func.isRequired,
expiresFormat: PropTypes.func.isRequired,
orgName: PropTypes.string.isRequired,
orgIld: PropTypes.string.isRequired

}

export default ListLicenses;

Cédigo A-12. Componente client/src/components/ListOrgs.jsx

import React from 'react';
import { Link } from 'react-router';
import PropTypes from 'prop-types';

import {BootstrapTable, TableHeaderColumn} from 'react-bootstrap-table';

/*

Componente encargado de mostrar una tabla con las organizaciones
recibidas por parédmetros.

Recibe los siguientes parametros:
1) organizations: Lista de organizaciones a listar.

2) removeOrgFormat: Funcidén encargada de dar formato a la entrada de
la tabla correspondiente a la eliminacién de una organizacidén

3) editOrgFormat: Funcidén encargada de dar formato a la entrada de la
tabla correspondiente a la edicidén de una organizacidn

4) countUsersFormat: Funcidén encargada de dar formato a la entrada de
la tabla correspondiente al numero de wusuarios que existen en esa
organizacidn

*/

const ListOrgs = ({
organizations,
removeOrgFormat,

listLicensesFormat,

editOrgFormat,
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countUsersFormat}) => (

<div>

<div className="row">
<div className="col-md-10">

<hl className="text-left" style={{color:"brown"}} >
Organizations </hl>

</div>

<div className="col-md-2">

<button className="btn btn-primary text-right"><Link
style={{color:"white"}} to="/organization/new">Create new organization
</Link></button>

</div>
</div>
<div className="row">

<br></br>

<BootstrapTable data={organizations} >

<TableHeaderColumn dataField="name"> Name
</TableHeaderColumn>

<TableHeaderColumn dataField="email" isKey> Email
</TableHeaderColumn>

<TableHeaderColumn dataField="cluster id"> Cluster Id
</TableHeaderColumn>

<TableHeaderColumn dataField="id"
dataFormat={listLicensesFormat} dataAlign="center" width="90"> Licenses
</TableHeaderColumn>

<TableHeaderColumn dataField="id"
dataFormat={countUsersFormat} dataAlign="center" width="90"> Users
</TableHeaderColumn>

<TableHeaderColumn dataField="id"
dataFormat={editOrgFormat} dataAlign="center" width="90"> Edit
</TableHeaderColumn>

<TableHeaderColumn dataField="id"
dataFormat={removeOrgFormat} dataAlign="center" width="90"> Remove
</TableHeaderColumn>

</BootstrapTable>
</div>
</div>

) &

//Haciendo uso de propTypes se comprueba que todos los parametros son
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recibidos de forma correcta por el componente
ListOrgs.propTypes = {
removeOrgFormat: PropTypes.func.isRequired,
editOrgFormat: PropTypes.func.isRequired,
listLicensesFormat: PropTypes.func.isRequired,
countUsersFormat: PropTypes.func.isRequired,

organizations: PropTypes.array.isRequired

export default ListOrgs;

Cddigo A-13. Componente client/src/components/ListUsers.jsx

import React from 'react';
import PropTypes from 'prop-types';
import { Link } from 'react-router';

import {BootstrapTable, TableHeaderColumn} from 'react-bootstrap-table';

/*
Componente encargado de mostrar una tabla con los usuarios recibidos por
pardmetros.

Recibe los siguientes parametros:
1) users: Lista de usuarios a listar.

2) removeUserFormat: Funcidén encargada de dar formato a la entrada de
la tabla correspondiente a la eliminacidén de un usuario

3) editUserFormat: Funcidén encargada de dar formato a la entrada de
la tabla correspondiente a la edicidén de un usuario

4) orgName: Nombre de la organizacién a la que pertenecen los
usuarios que se estan mostrando.

Y/
const ListUsers = ({
users,

removeUserFormat,

editUserFormat,
orgName }) => (
<diwv>

<div className="row">
<div className="col-md-10">

{ //Si el nombre de la organizacidén es "all" se mostraran
todos los usuarios

orgName === "all" ?
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<hl className="text-left" style={{color:"brown"}} >
All users </hl>

<hl className="text-left" style={{color:"brown"}} >
Users of {orgName} </hl>

}
</div>
<div className="col-md-2" >

<button className="btn btn-primary text-right"><Link
style={{color:"white"}} to="/user/new">Create new user </Link></button>

</div>

</div>

<div className="row'">
<br></br>

<BootstrapTable data={users} >

<TableHeaderColumn dataField="name"> Name
</TableHeaderColumn>

<TableHeaderColumn dataField="email" isKey> Email
</TableHeaderColumn>

<TableHeaderColumn dataField="id"
dataFormat={editUserFormat} dataAlign="center" width="90"> Edit
</TableHeaderColumn>

<TableHeaderColumn dataField="id"
dataFormat={removeUserFormat } dataAlign="center" width="90"> Remove
</TableHeaderColumn>

</BootstrapTable>
</div>
</div>

) ¢

//Haciendo uso de propTypes se comprueban que todos los parametros son
recibidos correctamente

ListUsers.propTypes = {
orgName: PropTypes.string.isRequired,
removeUserFormat: PropTypes.func.isRequired,
editUserFormat: PropTypes.func.isRequired,
users: PropTypes.array.isRequired

}

export default ListUsers;

Cadigo A-14. Componente client/src/components/LoginForm.jsx

import React from 'react';
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import {Form, FormControl, FormGroup, Col, ControlLabel, Button,
FeedBack} from 'react-bootstrap';

import { Link } from 'react-router';

import PropTypes from 'prop-types';

/* Componente LoginForm encargado de crear el formulario para el inicio
de sesidn

Recibira los siguientes parametros:

1) onSubmit: Funcidén llamada al presionar el Dboton 'submit' del
formulario.

2) onChange: Funcién encargada de manejar los cambios en los campos de
entrada de texto del formulario.

3) errors: Objeto utilizado para la validacidén visual del formulario.

4) user: Objeto donde que contendrd el usuario que solicita el inicio
de sesidn

*/
const LoginForm = ({
onSubmit,
onChange,
errors,
user
P => (
<div className="container">
<div className="row">

<h2 className="text-center" style={{color:"blue"}}> Log in form
</h2>

<br></br>
</div>
<Form horizontal onSubmit={onSubmit}>

<FormGroup controlId="email" validationState={errors.email=="" 72
null : errors.email} >

<Col componentClass={ControlLabel} sm={2}>
Email

</Col>

<Col sm={10}>

<FormControl name ="email" type="email" placeholder="Email"
required="true" onChange={onChange} value={user.email}/>

<FormControl.Feedback />
</Col>

</FormGroup>
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<FormGroup controlId="password"

validationState={errors.password=="" ? null : errors.password}>

<Col componentClass={ControlLabel} sm={2}>

Password
</Col>
<Col sm={10}>
<FormControl name="password" type="password"
placeholder="Password" required="true" onChange={onChange}

value={user.password} />
<FormControl.Feedback />
</Col>

</FormGroup>

<FormGroup>
<Col smOffset={2} sm={10}>
<Button type="submit">
Sign in
</Button>
<Link to={'/forgot'}> Forgot your password?</Link>
</Col>
</FormGroup>
</Form>
</div>

) ¢

//Haciendo uso de propTypes se comprueban que todos los parametros son
recibidos correctamente

LoginForm.propTypes = {
onSubmit: PropTypes.func.isRequired,
onChange: PropTypes.func.isRequired,
errors: PropTypes.object.isRequired,

user: PropTypes.object.isRequired

e

export default LoginForm;

Cadigo A-15. Componente client/src/components/NewPasswordForm.jsx

import React from 'react';

import {Form, FormControl, FormGroup, Col, ControlLabel, Button,
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FeedBack} from 'react-bootstrap';

import PropTypes from 'prop-types';

/* Componente NewPasswordForm encargado de crear el formulario para la
creacién de una nueva contrasefia olvidada.

Recibira los siguientes parametros:

1) onSubmit: Funcién llamada al presionar el boton 'submit' del
formulario.

2) onChange: Funcién encargada de manejar los cambios en los campos de
entrada de texto del formulario.

3) errors: Objeto utilizado para la validacidén visual del formulario.

4) user: Objeto que contendrd el usuario con la nueva contrasefia
*/
const NewPasswordForm = ({

onSubmit,

onChange,

errors,

user
P o=>

<diwv>

<div className="row">

<h2 className="text-center" style={{color:"blue"}}> New password
form </h2>

<br></br>
</div>
<Form horizontal onSubmit={onSubmit}>

<FormGroup controlId="password"
validationState={errors.password=="" ? null : errors.password}>

<Col componentClass={ControlLabel} sm={2}>
Password

</Col>

<Col sm={10}>

<FormControl name="password" type="password"
placeholder="Password" required="true" onChange={onChange}
value={user.password}/>

<FormControl .Feedback />

</Col>
</FormGroup>
<FormGroup controlId="confir password"
validationState={errors.confir password=="" ? null 3

errors.confir password}>
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<Col componentClass={ControllLabel} sm={2}>
Confirm Password

</Col>

<Col sm={10}>

<FormControl name="confir password"
placeholder="Confirm Password" required="true"
value={user.confir password}/>

<FormControl.Feedback />
</Col>
</FormGroup>
<FormGroup>
<Col smOffset={2} sm={10}>
<Button type="submit">
Change Password
</Button>
</Col>
</FormGroup>
</Form>
</div>

) ¢

type="password"
onChange={onChange}

//Haciendo uso de propTypes se comprueban que todos los paradmetros son

recibidos correctamente

NewPasswordForm.propTypes = {
onSubmit: PropTypes.func.isRequired,
onChange: PropTypes.func.isRequired,
errors: PropTypes.object.isRequired,
user: PropTypes.object.isRequired

e

export default NewPasswordForm;

Cddigo A-16. Componente client/src/components/ProfileForm.jsx

import React from 'react';

import {Panel, Form, FormControl, FormGroup,

Col, HelpBlock,

ControllLabel, Checkbox, Button, FeedBack} from 'react-bootstrap';

import { Link } from 'react-router';

import PropTypes from 'prop-types';
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/* Componente ProfileForm encargado de crear el formulario para el cambio
del perfil de un usuario.

Recibira los siguientes parametros:

1) onSubmit: Funcién llamada al presionar el boton 'submit' del
formulario.

2) onChange: Funcién encargada de manejar los cambios en los campos de
entrada de texto del formulario.

3) errors: Objeto utilizado para la validacién visual del formulario.

4) user: Objeto que contendrd el usuario con los nuevos cambios.
*/
const ProfileForm = ({

onSubmit,

onChange,

errors,

user
P o=>

<div>

<div className="row">

<h2 className="text-center" style={{color:"blue"}}> My profile form
</h2>

<br></br>
</div>
<Form horizontal onSubmit={onSubmit}>

<FormGroup controlId="name" validationState={errors.name=="" ? null
errors.name} >

<Col componentClass={ControllLabel} sm={2}>
Name

</Col>

<Col sm={10}>

<FormControl name ="name" placeholder="Name" required="true"
onChange={onChange} value={user.name} />

<FormControl.Feedback />
</Col>

</FormGroup>

<FormGroup controlId="email" validationState={errors.email=="" 72
null : errors.email} >

<Col componentClass={ControllLabel} sm={2}>
Email

</Col>
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<Col sm={10}>

<FormControl name ="email" type="email" placeholder="Email"
required="true" onChange={onChange} value={user.email}/>

<FormControl.Feedback />

</Col>
</FormGroup>
<FormGroup controlId="new password"
validationState={errors.new password=="" ? null : errors.new password}>

<Col componentClass={ControlLabel} sm={2}>
New Password

</Col>

<Col sm={10}>

<FormControl name="new password" type="password"
placeholder="New Password" onChange={onChange}
value={user.new password}/>

<HelpBlock>If this field 1is empty, password will not
change.</HelpBlock>

<FormControl.Feedback />

</Col>
</FormGroup>
<FormGroup controlId="confir new password"
validationState={errors.confir new password=="" ? null

errors.confir new password}>
<Col componentClass={ControlLabel} sm={2}>
Confir Password
</Col>
<Col sm={10}>

<FormControl name="confir new password" type="password"
placeholder="Confir New Password" onChange={onChange}
value={user.confir_new_password}/>

<HelpBlock>For your security, repeat your new
password.</HelpBlock>

<FormControl.Feedback />

</Col>
</FormGroup>
<FormGroup controlId="password"
validationState={errors.password=="" ? null : errors.password}>

<Col componentClass={Controllabel} sm={2}>

Current Password



Desarrollo del portal web de gestién de licencias de RedBorder usando React y Node JS 191

</Col>
<Col sm={10}>

<FormControl name="password" type="password"
placeholder="Current Password" required="true" onChange={onChange}
value={user.password}/>

<HelpBlock>For your security, enter your current
password</HelpBlock>

<FormControl.Feedback />
</Col>

</FormGroup>

<FormGroup>
<Col smOffset={2} sm={10}>
<Button type="submit">
Change profile
</Button>
</Col>
</FormGroup>
</Form>
</div>

) g

//Haciendo uso de propTypes se comprueban que todos los parametros son
recibidos correctamente

ProfileForm.propTypes = {
onSubmit: PropTypes.func.isRequired,
onChange: PropTypes.func.isRequired,
errors: PropTypes.object.isRequired,
user: PropTypes.object.isRequired

b

export default ProfileForm;

Codigo A-17. Contenedor client/src/containers/BasePage.jsx

import React, { Component } from 'react';
import Base from '../components/Base.]jsx'
/*

Clase BasePage encargada de crear un componente Base con un compenten
'children' recibido mediante reac-router

*/
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class BasePage extends Component {
constructor () {
super () ;
}
render () {
return <Base children={this.props.children}/>
}
}
export default BasePage;
Cddigo A-18. Contenedor client/src/containers/CreateLicensePage.jsx
import React, { Component } from 'react';
import Auth from '../modules/Auth';
import CreatelicenseForm from '../components/CreatelLicenseForm.jsx';

import PropTypes from 'prop-types';

import toastr from 'toastr';

class CreatelicensePage extends Component {

/**
* Clase constructora.
*/
constructor (props, context) {
super (props, context);
//Configuracidén global de las notificaciones toast
toastr.options={
"closeButton": true, //Dispondridn de un botdn para cerrarlas

"preventDuplicates™: true, //Para prevenir dJue aparezcan toast
duplicados

"newestOnTop": true //Los nuevos apareceran encima
}
// Configuramos los estados iniciales
this.state = {
errors: {
duration: '',
limit bytes: '',

sensors: {
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I
license: {

duration: 1,

limit bytes: '0',

sensors: {

|

OrganizationId: this.props.params.Orgld,

UserId: this.props.params.UserId
}y
Sensors:

mwi

Iy

this.changeSensors = this.changeSensors.bind(this) ;
this.processForm = this.processForm.bind (this) ;

this.changelicense = this.changelLicense.bind(this) ;

//Justo antes de renderizar el componente se llamard a este método
componentWillMount () {

//Utilizando ajax, pedimos los tipos de sensores disponibles para la
organizacidn que queremos crear

const xhr = new XMLHttpRequest () ;
//Rbrimos una conexidn get

xhr.open ('get', '/api/licenses/new?0OrganizationId=" +
this.props.params.OrgId) ;

// Configuramos el token para la autorizacién

xhr.setRequestHeader ('Authorization', “bearer ${Auth.getToken()} )
// La respuesta se espera que sea un JSON

xhr.responseType = 'json';

// Afadimos el callback para cuando se reciba la respuesta de forma
correcta

xhr.addEventListener ('load', () => {
if (xhr.status === 200) {
// En caso de éxito

// Cambiamos el estado, eliminando los errores y almancenamos los
sensores

//Una vez sabemos qué sensores hay, configuramos sus valores
iniciales a 0

xhr.response.sensors.split('; ') .map (sensor => {
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this.state.license.sensors[sensor.split(",")[1]] = '0';
})
this.setState ({

error: "",

sensors: xhr.response.sensors

b
} else if (xhr.status === 404) {

//No authorizated deauthenticateUser

this.context.router.replace('/logout') ;

telse {

// En caso de fallo, mediante un toast informamos del mensaje de

error

{xhr.response.message && toastr.error (xhr.response.message) }

})
//Enviamos la peticidn

xhr.send () ;

/**
* Funcidén encargada de enviar el formulario
*
* (@parametros {objeto} event - Objeto event de JavaScript
*/
processForm(event) {
//Prevenimos el envio del formulario vacio y por defecto

event.preventDefault () ;

//Creamos una cadena de caracteres par enviar en el método post los

parametros introducidos en el formulario
const duration = encodeURIComponent (this.state.license.duration);

const limit bytes
encodeURIComponent (this.state.license.limit bytes);

const OrganizationId
encodeURIComponent (this.state.license.OrganizationId) ;

const UserId = encodeURIComponent (this.state.license.UserId);
const sensors = JSON.stringify(this.state.license.sensors);

const formData
“sensors=${sensors}&duration=${duration}&UserId=${UserId}&limit bytes=${
imit bytes}&OrganizationId=${OrganizationId} ;

1
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//Creacidén de la peticidén AJAX para la creacidén de un usuario
const xhr = new XMLHttpRequest (),

//RAbrimos la conexidén post con el servidor

xhr.open('post', '/api/licenses' );

//Modificamos la cabecera para indicar que serd el envio de un
formulario

xhr.setRequestHeader ('Content-type', 'application/x-www—form-
urlencoded') ;

//Configuramos el token que identifica al usuario que estéd realizando
la peticidn

xhr.setRequestHeader ('Authorization', “bearer ${Auth.getToken ()} );
//Esperaremos una respuesta JSON
xhr.responseType = 'Jjson';
//Funcidén que se ejecutara al recibir la respuesta
xhr.addEventListener ('load', () => {
if (xhr.status === 200) {

// Si se ha recibido un 200 ok, notificamos con un mensaje que se
ha creado correctamente el usuario

{xhr.response.message && toastr.success (xhr.response.message) }
//Contendréd el mensaje recibido

// Cambiamos los valores de los errores en el estado del
componente para indicar que no hay errores

this.setState ({
errors: {
duration: '',
limit bytes: '',
sensors: |
}
}
})
//Redirigimos al inicio
this.context.router.replace('/"');
} else if (xhr.status === 404) {
//No authorizated deauthenticateUser
this.context.router.replace('/logout') ;
} else {

// En caso de fallo mostramos el mensaje de error recibido del
servidor

{xhr.response.message && toastr.error (xhr.response.message) }
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})
//Enviamos la peticidn

xhr.send (formData) ;

changeSensors (event) {

const license = this.state.license;

license.sensors[event.target.name] = parselnt (event.target.value,
10);

this.setState ({
license

})

}
/**

* Funcion encargada del cambio de alguin campo del formulario y en el
objeto 'user' del estado.

*
* (dparametros {objeto} event - Objeto event de JavaScript
*/
changelicense (event) ({
// Obtenemos el valor actual del usuario almacenado en el estado
const license = this.state.license;
const field = event.target.name;
if (event.target.name=="duration") {
//RAuntamos los meses de duracién de la licencia
license.duration=parselnt (event.target.value, 10);
}
else{

license[field] = event.target.value;

//finalmente almacenamos el nuevo estado del usuario
this.setState ({

license
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* Instanciamos un componente de tipo CreatelicenseForm al que se le
pasan los parametros correctos

* definidos en el contendor CreatelicensePage
*/
render () {
return (
<CreatelicenseForm
onSubmit={this.processForm}
onChange={this.changelLicense}
onChangeSensors={this.changeSensors}
errors={this.state.errors}
license={this.state.license}
sensors={this.state.sensors.split(';"')}
/>
) ;

}
//Comprobamos que se estd haciendo uso de react-router
CreatelicensePage.contextTypes = {

router: PropTypes.object.isRequired

b

export default CreatelicensePage;

Cadigo A-19. Contenedor client/src/containers/CreateOrgPage.jsx

import React, { Component } from 'react';

import Auth from '../modules/Auth';

import CreateOrgForm from '../components/CreateOrgForm.jsx"';
import PropTypes from 'prop-types';

import toastr from 'toastr';

class CreateOrgPage extends Component {

/**
* Clase constructora.

*/
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constructor (props, context) {
super (props, context);
//Configuracidén global de las notificaciones toast
toastr.options={
"closeButton": true, //Dispondradn de un botdn para cerrarlas

"preventDuplicates": true, //Para prevenir que aparezcan toast
duplicados

"newestOnTop": true //Los nuevos apareceran encima
}
// Configuramos los valores iniciales para los estados
this.state = {
//inicialmente no hay errores
errors: {
name:"'"',
email:"'",
cluster id:'"',

sensors: "'

by
//Inicialmente no existe ninguna organizacién

//Los sensores por defecto para cualquier organizacidén seran IPS,
Flow y Social.

org: {
email: '',
name: '',
cluster id: '',
sensors: 'IPS,event;Flow,flow;Social, social'

}

//Utilizacidén de bind para poder llamar a estas funciones dentro de
la propia clase CreateOrgPage

this.processForm = this.processForm.bind(this) ;

this.changeOrg = this.changeOrg.bind (this) ;

/**
* Funcidén encargada de enviar el formulario

*

* (@parametros {objeto} event - Objeto event de JavaScript

*/
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processForm(event) {
// Prevenimos el envio del formulario vacio
event.preventDefault () ;

// Creamos una cadena con los valores a enviar en el método post. Se
codificaran para que se puedan enviar caracteres especiales(como 1,
espacios, @...)

const cluster id = encodeURIComponent (this.state.org.cluster id);
const name = encodeURIComponent (this.state.org.name) ;

const email = encodeURIComponent (this.state.org.email) ;

const sensors = encodeURIComponent (this.state.org.sensors);

const formData =
‘name=${name}&email=${email}&cluster id=${cluster id}&sensors=${sensors}"’

4

// Creacidén de la peticion AJAX correspondiente a la creacidén de una
organizacidéon

const xhr = new XMLHttpRequest () ;
//Abrimos una conexidn post
xhr.open('post', '/api/organizations');

//Configuramos la cabecera (content-type) para indicar que es una
peticidén de tipo formulario

xhr.setRequestHeader ('Content-type', 'application/x-www—form-
urlencoded') ;

// Configuramos el toquen en la cabecera de la peticidn
xhr.setRequestHeader ('Authorization', “bearer ${Auth.getToken()} );
// Esperamos un JSON como respuesta a la peticidn

xhr.responseType = 'json';

// Afiadimos el callBack que se ejecutard cuando recibamos 1la
respuesta

xhr.addEventListener ('load', () => {
if (xhr.status === 200) {
// En caso de éxito
this.setState ({

errors:{} //Eliminamos los posibles errores que hubiera en el
estado almacenado

1)
/*
Lanzamos una notificacién mediante un toast para notificar que
se ha creado una organizacidén con éxito.

Este toast mostrara el mensaje recibido en la respuesta

*/
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{xhr.response.message && toastr.success (xhr.response.message) }
//Redirigimos al listado de organizaciones
this.context.router.replace ('/listOrgs') ;

} else if (xhr.status === 404) {
//No authorizated deauthenticateUser
this.context.router.replace ('/logout');

} else {
/*

En caso de fallo

Lanzamos una notificacién mediante un toast para notificar que
no se ha podido crear la organizacidn.

Este toast mostrard el mensaje recibido en la respuesta
*/
{xhr.response.message && toastr.error (xhr.response.message) }
}
})

xhr.send (formData) ;

/**

* Funcion encargada del cambio de algun campo del formulario y en el
objeto 'org' del estado.

*
* (@parametros {objeto} event - Objeto event de JavaScript
*/

changeOrg (event) {

//El objeto de la organizacidén a cambiar serd el nombre del campo del
formulario que se estd cambiando

const field = event.target.name;
const org = this.state.org;
org[field] = event.target.value;
//Cambiamos el estado
this.setState ({

org

1) ;

//Esto se utiliza para la validacién visual del formulario en la
interfaz gréafica

if (this.state.org.name.length!=0) //El campo name no puede estar
vacio
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this.state.errors.name="success";

else

this.state.errors.name="error"

if (this.state.org.cluster id.length!=0) //El campo cluster id no
puede estar vacio

this.state.errors.cluster id="success";

else

this.state.errors.cluster id="error"

if (this.state.org.email.length!=0) //E1 campo email no puede estar
vacio
this.state.errors.email="success";
else

this.state.errors.email="error"

/**

* Instanciamos un componente CreateOrgForm al que se le pasaran las
referencias a
* las funciones que manejan el envio y cambio del formulario y los
objetos 'errors' y 'org'.
*/
render () {
return (
<CreateOrgForm
onSubmit={this.processForm}
onChange={this.changeOrg}
errors={this.state.errors}
org={this.state.org}
/>

//Verificamos que estd el contexto de react-router

CreateOrgPage.contextTypes = {

router: PropTypes.object.isRequired

b
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export default CreateOrgPage;

Cadigo A-20. Contenedor client/src/containers/CreateUserPage.jsx

import React, { Component } from 'react';

import Auth from '../modules/Auth';

import CreateUserForm from '../components/CreateUserForm.jsx';
import PropTypes from 'prop-types';

import toastr from 'toastr';

class CreateUserPage extends Component {

/**
* Clase constructora.
*/
constructor (props, context) ({
super (props, context);
//Configuracidén global de las notificaciones toast
toastr.options={
"closeButton": true, //Dispondran de un botdn para cerrarlas

"preventDuplicates": true, //Para prevenir dque aparezcan toast
duplicados

"newestOnTop": true //Los nuevos apareceran encima
}
// Configuramos los estados iniciales
this.state = {
errors: {
email: '',
password: '',
organization: '',
confir password: '',
name: ''
by
user: {
email: '',
password: '',
organization: '',

confir password: '',
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name: '',
admin: false //Inicialmente el usuario no serd administrador
bo
organizations: []
bi
this.processForm = this.processForm.bind (this) ;

this.changeUser = this.changeUser.bind (this) ;

//Justo antes de renderizar el componente se llamard a este método
componentWillMount () {

//Utilizando ajax, pedimos la lista de todas las organizaciones
registradas

const xhr = new XMLHttpRequest (),

//RAbrimos una conexidn get

xhr.open ('get', '/api/users/new') ;

// Configuramos el token para la autorizacién

xhr.setRequestHeader ('Authorization', “bearer S${Auth.getToken ()} );
// La respuesta se espera que sea un JSON

xhr.responseType = 'json';

// Afadimos el callback para cuando se reciba la respuesta de forma
correcta

xhr.addEventListener ('load', () => {
if (xhr.status === 200) {
// En caso de éxito

// Cambiamos el estado, eliminando los errores y almancenando las
organizaciones

this.setState ({
" ",

error:

organizations: xhr.response.orgs

1) ;

} else i1f (xhr.status === 404) {
//No authorizated deauthenticateUser
this.context.router.replace('/logout') ;
} else {

// En caso de fallo, mediante un toast informamos del mensaje de
error

{xhr.response.message && toastr.error (xhr.response.message) }

203



204 Caodigo de front-end

})
//Enviamos la peticién

xhr.send () ;

/**
* Funcidén encargada de enviar el formulario
*
* (@parametros {objeto} event - Objeto event de JavaScript
*/
processForm(event) {
//Prevenimos el envio del formulario vacio y por defecto
event.preventDefault () ;

//Creamos una cadena de caracteres par enviar en el método post los
pardmetros introducidos en el formulario

const name = encodeURIComponent (this.state.user.name) ;
const email = encodeURIComponent (this.state.user.email);
const password = encodeURIComponent (this.state.user.password) ;

const confir password =
encodeURIComponent (this.state.user.confir password) ;

const organization =
encodeURIComponent (this.state.user.organization) ;

const role = this.state.user.admin ? "admin" : "normal";

const formData =
‘role=S${role}&name=S${name} &organization=${organization}&email=S${email}&pa
ssword=${password}&confir_password=${confir_password}‘;

//Creacidén de la peticidén AJAX para la creacidédn de un usuario
const xhr = new XMLHttpRequest () ;

//Rbrimos la conexidn post con el servidor

xhr.open ('post', '/api/users');

//Modificamos la cabecera para indicar que serd el envio de un
formulario

xhr.setRequestHeader ('Content-type', 'application/x-www—form-
urlencoded') ;

//Configuramos el token que identifica al usuario que estd realizando
la peticidn

xhr.setRequestHeader ('Authorization', “bearer ${Auth.getToken ()} )
//Esperaremos una respuesta JSON

xhr.responseType = 'json';
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//Funcibén que se ejecutard al recibir la respuesta
xhr.addEventListener ('load', () => {
if (xhr.status === 200) {

// Si se ha recibido un 200 ok, notificamos con un mensaje que se
ha creado correctamente el usuario

{xhr.response.message && toastr.success (xhr.response.message) }
//Contendréa el mensaje recibido

// Cambiamos los valores de los errores en el estado del
componente para indicar que no hay errores

this.setState ({
errors: {}

}) s

//Redirigimos al listado de usuarios

this.context.router.replace('/listUsers/all/all"');
} else 1f (xhr.status === 404) {

//No authorizated deauthenticateUser

this.context.router.replace('/logout') ;
} else {

// En caso de fallo mostramos el mensaje de error recibido del
servidor

{xhr.response.message && toastr.error (xhr.response.message) }
// Cambiamos los errores por los errores recibidos
const errors = xhr.response.errors ? xhr.response.errors : {};

// El mensaje de respuesta recibido serd un resumen de los
errores que se han producido

errors.summary = xhr.response.message;
// Cambiamos el estado de los errores
this.setState ({
errors
})
}
1)
//Enviamos la peticidn

xhr.send (formData) ;

/**

* Funcion encargada del cambio de algun campo del formulario y en el
objeto 'user' del estado.
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*

* (@dparametros {objeto} event - Objeto event de JavaScript
*/
changeUser (event) {

// Tomamos nombre del campo del formulario que se estd editando
const field = event.target.name;
// Obtenemos el valor actual del usuario almacenado en el estado
const user = this.state.user;
//Compronamos si estamos modificando el rol o no
if (field!="role")
{

//En caso de no estar modificando el rol, almacenamos el valor
modificado

user[field] = event.target.value;

}else{

//S1 se ha cambiado el rol, cambiamos el valor de user.admin de
true a false o viceversa

user.admin = !user.admin;
}
//finalmente almacenamos el nuevo estado del usuario
this.setState ({
user

1) ;

//Esto es para validar el formulario visualmente, solo para el
usuario

if (this.state.user.password l== this.state.user.confir password) {
//La nueva contrasefia y la confirmacion han de coincidir

this.state.errors.password="error";
this.state.errors.confir password="error";

}

else{
this.state.errors.password="success";
this.state.errors.confir password="success";

}

// El tamafio de la contrasefa debe estar entre 8 y 15

if (this.state.user.password.length < 8 ||
this.state.user.password.length > 15)

this.state.errors.password="error";
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if (this.state.user.confir password.length <8 ||
this.state.user.confir password.length > 15)

this.state.errors.confir password="error";

//E1l campo nombre no puede estar vacio
if (this.state.user.name.length!=0)

this.state.errors.name="success";
else

this.state.errors.name="error"

//E1l campo email no puede estar vacio
if (this.state.user.email.length!=0)

this.state.errors.email="success";
else

this.state.errors.email="error"

/**
* Instanciamos un componente de tipo CreateUserForm al que se le pasan
los pardmetros correctos

* definidos en el contendor CreateUserPage

*/

render () {

return (
<CreateUserForm

onSubmit={this.processForm}
onChange={this.changeUser}
errors={this.state.errors}
user={this.state.user}

organizations={this.state.organizations}

/>

}

//Comprobamos que se estd haciendo uso de react-router

CreateUserPage.contextTypes = {

router: PropTypes.object.isRequired
}i
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export default CreateUserPage;

Cadigo A-21. Contenedor client/src/containers/DashboardPage.jsx

import React, { Component } from 'react';
import Auth from '../modules/Auth';

import Dashboard from '../components/Dashboard.jsx';

class DashboardPage extends Component {

/**
* Clase constructora.
*/
constructor (props) {
super (props) ;
//Obtenemos el nombre y el email almacenados de forma local
const name = localStorage.getltem('userProfileName') ;
const email = localStorage.getItem('userProfileEmail');

}

/**

* Instanciamos un componente de tipo Dashboard.
*/

render () {

return (<Dashboard/>);

}
export default DashboardPage;

Cadigo A-22. Contenedor client/src/containers/EditOrgPage.jsx

import React, { Component } from 'react';

import Auth from '../modules/Auth';

import EditOrgForm from '../components/EditOrgForm.jsx';
import PropTypes from 'prop-types';

import toastr from 'toastr';

class EditOrgPage extends Component {
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/**
* Clase constructora.
*/
constructor (props, context) {
super (props, context);
//Configuracidén global de las notificaciones toast
toastr.options={

"closeButton": true, //Dispondran de un botdén para cerrarlas

"preventDuplicates": true, //Para prevenir que aparezcan toast
duplicados
"newestOnTop": true //Los nuevos apareceran encima

}
//Configuramos el estado inicial
this.state = {
errors: {
name: '',
email: '"',
cluster id: "'
I
organization: {
name: '',

email: '',

cluster id: ''

e

//Se hace uso de 'bind' para poder llamar a estas funciones desde la
propia clase EdtiOrgPage

this.processForm = this.processForm.bind (this) ;

this.changeOrg = this.changeOrg.bind (this) ;

//Justo antes de renderizar el componente se llama a este método
componentWillMount () {

//Utilizando ajax, pedimos los valores de la organizacidén a editar

//Creamos la peticidén AJAX

const xhr = new XMLHttpRequest () ;

//Rbrimos una conexidén get que realizard una peticion a la url
/api/organizations/:idOrg/edit
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xhr.open ('get', '/api/organizations/" 1 this.props.params.id 4
"/edit") ;

//Configuramos el token para identificar al usuario que realizard la
peticidén
xhr.setRequestHeader ('Authorization', “bearer ${Auth.getToken ()} );
//La respuesta esperada serd un JSON
xhr.responseType = 'json';
//Configuramos la funcidén que se ejecutard al recibir la respuesta
xhr.addEventListener ('load', () => {
if (xhr.status === 200) {

// En caso de éxito

// Cambiamos el estado

this.setState ({

error: "", //Eliminamos los posibles errores que existesen

organization: { //Configuramos los datos de la organizacidén a
editar

name: xhr.response.org.name,
email: xhr.response.org.email,

cluster id: xhr.response.org.cluster id

})
} else if (xhr.status === 404) {
//No authorizated deauthenticateUser
this.context.router.replace('/logout') ;
} else {
// En caso de error
// Cambiamos el componente de error
error = xhr.response.message;
//mostramos el mensaje recibido con un toast de error
{error && toastr.success (error) }
this.setState ({
error
1)
}
})
//Enviamos la peticidn

xhr.send () ;
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/**
* Funcidén encargada de enviar el formulario
*
* (@parametros {objeto} event - Objeto event de JavaScript
*/
processForm(event) {
// Prevenimos el envio del formulario vacio o con datos por defecto

event.preventDefault () ;

// Creamos la cadena a enviar en el método post con los datos de la
organizacién introducidos en el formulario

const name = encodeURIComponent (this.state.organization.name) ;

const email encodeURIComponent (this.state.organization.email) ;

const cluster id =
encodeURIComponent (this.state.organization.cluster id);

const formData =
‘email=${email}é&name=S{name}&cluster id=${cluster id} " ;

// Creamos la peticién AJAX

const xhr = new XMLHttpRequest () ;

//RAbrimos una peticidén PUT para editar una organizacidn
xhr.open ('put', '/api/organizations/' + this.props.params.id):;

//Configuramos la cabecera para indicar que estamos procesando un
formulario

xhr.setRequestHeader ('Content-type', 'application/x-www—form-
urlencoded') ;

//Configuramos el toknen para identificar al usuario que realizard la
peticidén

xhr.setRequestHeader ('Authorization', ‘bearer S${Auth.getToken ()} );

//Esperaremos un JSON de respuesta a la peticidn

xhr.responseType = 'json';

//Afadimos la funcidén que se ejecutard al recibir la respuesta

xhr.addEventListener ('load', () => {

if (xhr.status === 200) {

// En caso de éxito, mostramos un mensaje de éxito con la
respuesta recibida del servidor

{xhr.response.message && toastr.success (xhr.response.message) }
// Cambiamos el estado del componente
this.setState ({

errors: {},

organization: xhr.response.org
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})

//Redirigimos al inicio

this.context.router.replace('/");

else if (xhr.status === 404) {

//No authorizated deauthenticateUser
this.context.router.replace ('/logout');

else {

// En caso de error

// Cambiamos el estado del componente

const errors = xhr.response.errors ? xhr.response.errors : {};

// Notificamos con un toast de error el mensaje recibido del

servidor

}
1)

{xhr.response.message && toastr.error (xhr.response.message) }
//Modificamos el estado del componente
this.setState ({

successMessage:"",

errors

)

//Enviamos el formulario al servidor

xhr.send (formData) ;

/**

* Funcion encargada del cambio de algun campo del formulario y en el

objeto

*

'user' del estado.

* (@parametros {objeto} event - Objeto event de JavaScript

*/

changeOrg (event) {

//Obtenemos el nombre del campo que va a cambiar

const field = event.target.name;

//Obtenemos el valor actual de la organizacidn

const organization = this.state.organization;

//Cambiamos el valor del campo por el nuevo valor

organization[field] = event.target.value;

//Cambiamos el estado en el componente

this.setState ({
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organization

});

//Esto es para validar el formulario visualmente, solo para el
usuario

//E1l nombre no puede estar vacio

if (this.state.organization.name.length!=0)
this.state.errors.name="success";

else

this.state.errors.name="error"

//El identificador del cluster no puede estar vacio

if (this.state.organization.cluster id.length!=0)
this.state.errors.cluster id="success";

else

this.state.errors.cluster id="error"

//El email no puede estar vacio

if (this.state.organization.email.length!=0)
this.state.errors.email="success";

else

this.state.errors.email="error"

/**

* Instanciamos un componente de tipo EditOrgForm, pasandole 1los
pardmetros correctos definidos en el componente EditOrgPage

*/
render () {
return (
<EditOrgForm

onSubmit={this.processForm}
onChange={this.changeOrg}
errors={this.state.errors}
organization={this.state.organization}

/>

213



214 Caodigo de front-end

//Nos aseguramos que estamos usando react-router
EditOrgPage.contextTypes = {
router: PropTypes.object.isRequired

e

export default EditOrgPage;

Cddigo A-23. Contenedor client/src/containers/EditUserPage.jsx

import React, { Component } from 'react';

import Auth from '../modules/Auth';

import EditUserForm from '../components/EditUserForm.jsx"';
import PropTypes from 'prop-types';

import toastr from 'toastr';

class EditUserPage extends Component ({

/**
* Class constructor.
*/
constructor (props, context) {
super (props, context);
toastr.options={
"closeButton": true,
"preventDuplicates": true,
"newestOnTop": true
}
// set the initial component state
this.state = {
errors: {
name: '',
email: "'
by

user: {
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name: '',

email: '',
organization: 'No',
admin: false

bo

organizations: []

e

this.processForm = this.processForm.bind (this) ;

this.changeUser = this.changeUser.bind (this) ;

//Justo antes de renderizar el componente se llama a este método

componentWillMount () {

//Utilizando ajax, en el constructor pedimos la 1lista de
organizaciones registradas

// create an AJAX request

const xhr = new XMLHttpRequest (),

xhr.open ('get', '/api/users/' + this.props.params.id + "/edit");

// set the authorization HTTP header

xhr.setRequestHeader ('Authorization', ‘bearer S${Auth.getToken ()} );

xhr.responseType = 'json';
xhr.addEventListener ('load', () => {
if (xhr.status === 200) {

// success
// change the component-container state
this.setState ({

error: "",
organizations: xhr.response.orgs,
user: {

name: xhr.response.user.name,

email: xhr.response.user.email,

organization: xhr.response.user.OrganizationId || "No" //Si
no tiene organizacidén se pondrd "No"

}
}) s
} else {
// failure

// change the component state
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error = xhr.response.message;
{error && toastr.success (error) }
this.setState ({
error
})
}
1)

xhr.send () ;

/**
* Process the form.
*
* (@dparam {object} event - the JavaScript event object
*/
processForm(event) {

// prevent default action. 1n this case, action 1is the form
submission event

event.preventDefault () ;

// create a string for an HTTP body message

const name encodeURIComponent (this.state.user.name) ;

encodeURIComponent (this.state.user.email) ;

const email

const role = this.state.user.admin ? "admin" : "normal";
const organization = this.state.user.organization;
const formData =

‘email=S${email}&name=${name}&role=${role}&organization=${organization} ;
// create an AJAX request
const xhr = new XMLHttpRequest () ;
xhr.open ('put', '/api/users/' + this.props.params.id);

xhr.setRequestHeader ('Content-type', 'application/x-www—form-
urlencoded') ;

// set the authorization HTTP header

xhr.setRequestHeader ('Authorization', “bearer ${Auth.getToken ()} )

xhr.responseType = 'json';
xhr.addEventListener ('load', () => {
if (xhr.status === 200) {

// success
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{xhr.response.message && toastr.success (xhr.response.message) }
// change the component-container state
this.setState ({
errors: {},
})
//Redirigimos al inicio
this.context.router.replace('/");
} else {
// failure
// change the component state
const errors = xhr.response.errors ? xhr.response.errors : {};
{xhr.response.message && toastr.error (xhr.response.message) }
this.setState ({
successMessage:"",
errors

1) ;

xhr.send (formData) ;

/**

* Change the user object.

*

* @param {object} event - the JavaScript event object
*/
changeUser (event) {

const field = event.target.name;

const user = this.state.user;

if (field!="role")

{

user [field] = event.target.value;
lelse{
user.admin = !user.admin;

}
this.setState ({

user
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export default EditUserPage;
Cadigo A-24. Contenedor client/src/containers/ExtendLicensePage.jsx
import React, { Component } from 'react';
import Auth from '../modules/Auth';
import ExtendLicenseForm from '../components/ExtendLicenseForm.jsx'
import PropTypes from 'prop-types';
import toastr from 'toastr';
class ExtendLicensePage extends Component ({
/ * %
* Clase constructora.
*/
constructor (props, context) ({
super (props, context);
//Configuracidén global de las notificaciones toast
toastr.options={
"closeButton": true, //Dispondradn de un botdén para cerrarlas
"preventDuplicates": true, //Para prevenir que aparezcan toast
duplicados

"newestOnTop": true //Los nuevos apareceran encima
}
// Configuramos los estados iniciales
this.state = {
license: {
duration: 'l', //Inicialmente la extensidén es de 1 mes
expires at: '',
limit bytes: '',
sensors: {
by
OrganizationId: '',
UserId: "'
I
bi

this.changeDuration = this.changeDuration.bind(this) ;
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this.processForm = this.processForm.bind(this) ;

//Justo antes de renderizar el componente se llamard a este método

componentWillMount () {

//Utilizando ajax, pedimos los tipos de sensores disponibles para la
organizacidén que gueremos crear

const xhr = new XMLHttpRequest () ;

//RAbrimos una conexidn get

xhr.open ('get', '/api/licenses/extend?LicenseId=" A
this.props.params.LicenselId ) ;

// Configuramos el token para la autorizacidn
xhr.setRequestHeader ('Authorization', “bearer ${Auth.getToken ()} )
// La respuesta se espera que sea un JSON

xhr.responseType = 'json';

// Afiadimos el callback para cuando se reciba la respuesta de forma
correcta

xhr.addEventListener ('load', () => {
if (xhr.status === 200) {
// En caso de éxito

// Cambiamos el estado, eliminando los errores y almancenando la

licencia
this.setState ({
"",

error:

license: xhr.response.license

});

} else if (xhr.status === 404) {
//No authorizated deauthenticateUser
this.context.router.replace('/logout') ;

telse {
// En caso de fallo, mediante un toast informamos del mensaje de
error

{xhr.response.message && toastr.error (xhr.response.message) }

}
1)

//Enviamos la peticidn

xhr.send () ;
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/**
* Funcidén encargada de enviar el formulario
*
* (@parametros {objeto} event - Objeto event de JavaScript
*/
processForm(event) {
//Prevenimos el envio del formulario vacio y por defecto
event.preventDefault () ;

//Justo antes de enviar los datos le sumamos a la fecha de expiracion
los meses afladidos. Si la licencia a expirado, le sumamos la ampliacidén a
partir del dia de hoy

const new expires = new Date(this.state.license.expires at) < new
Date () ? new Date() : new Date(this.state.license.expires at);
new expires.setMonth (new expires.getMonth () +

parselnt (this.state.license.duration)) ;
console.log (new expires);

//Creamos una cadena de caracteres par enviar en el método post todos
los pardmetros (aunque solo cambia la fecha de expiracién)

const duration = encodeURIComponent (-1); //Si el tiempo de extensidn
es -1 significa que es una extensidén de licencia

const expires at = encodeURIComponent (new expires);

const license uuid =
encodeURIComponent (this.state.license.license uuid);

const limit bytes =
encodeURIComponent (this.state.license.limit bytes);

const OrganizationId =
encodeURIComponent (this.state.license.OrganizationId) ;

const UserId = encodeURIComponent (this.state.license.UserId) ;
const sensors = JSON.stringify(this.state.license.sensors);

const formData =
‘expires at=${expires at}&license uuid=S${license uuid}&sensors=${sensors}
&duration=${duration}&UserId=${UserId}&limit bytes=${limit bytes}&Organiz
ationId=${OrganizationId} ;

//Creacidn de la peticidn AJAX para la creacidén de un usuario
const xhr = new XMLHttpRequest () ;

//RAbrimos la conexidén post con el servidor

xhr.open('post', '/api/licenses' );

//Modificamos la cabecera para indicar que serd el envio de un
formulario

xhr.setRequestHeader ('Content-type', 'application/x-www-form-
urlencoded') ;
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//Configuramos el token que identifica al usuario que estd realizando
la peticidn

xhr.setRequestHeader ('Authorization', “bearer ${Auth.getToken ()} )
//Esperaremos una respuesta JSON
xhr.responseType = 'json';
//Funcidén que se ejecutard al recibir la respuesta
xhr.addEventListener ('load', () => {
if (xhr.status === 200) {

// Si se ha recibido un 200 ok, notificamos con un mensaje que se
ha creado correctamente el usuario

{xhr.response.message && toastr.success (xhr.response.message) }
//Contendréa el mensaje recibido

//Redirigimos al inicio
this.context.router.replace('/"');
} else {

// En caso de fallo mostramos el mensaje de error recibido del
servidor

{xhr.response.message && toastr.error (xhr.response.message) }
}
})
//Enviamos la peticidén

xhr.send (formData) ;

changeDuration (event) {
// Obtenemos el valor actual del usuario almacenado en el estado
const license = this.state.license;
//modificamos el campo de expiracidn
if (event.target.name=="duration") {
license.duration = event.target.value;
//Manejamos la fecha para sumarle el numero de meses recibido
this.setState ({
license
}) g

} //En caso contrario no hacemos nada

/**

* Instanciamos un componente de tipo ExtendLicenseForm al que se le
pasan los parametros correctos
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* definidos en el contendor ExtendLicensePage
*/
render () {
return (
<ExtendLicenseForm
onSubmit={this.processForm}
onChange={this.changeDuration}
license={this.state.license}
/>
)7

}
//Comprobamos que se estd haciendo uso de react-router
ExtendLicensePage.contextTypes = {

router: PropTypes.object.isRequired

Iy

export default ExtendLicensePage;

Cédigo A-25. Contenedor client/src/containers/ForgotPage.jsx

import React, { Component } from 'react';

import Auth from '../modules/Auth';

import ForgotForm from '../components/ForgotForm.jsx';
import PropTypes from 'prop-types';

import toastr from 'toastr';

class ForgotPage extends Component {

/**
* Class constructor.
*/
constructor (props, context) ({
super (props, context);
toastr.options={
"closeButton": true,
"preventDuplicates": true,

"newestOnTop": true
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}

// set the initial component state
this.state = {
errors: {
email: '',
by
user: {

email: '',

Iy

this.processForm = this.processForm.bind (this) ;

this.changeUser = this.changeUser.bind (this) ;

/**
* Process the form.
*
* (@param {object} event - the JavaScript event object
*/
processForm(event) {
// Prevencidén del envio por defecto

event.preventDefault () ;

// Cadena que contiene el email codificado en URI
const email = encodeURIComponent (this.state.user.email) ;

const formData = ‘“email=S${email} ;

// Creacién de la peticidén AJAX
const xhr = new XMLHttpRequest () ;
xhr.open ('post', '/auth/forgot'):;

xhr.setRequestHeader ('Content-type', 'application/x-www—form-
urlencoded') ;

xhr.responseType = 'json';
xhr.addEventListener ('load', () => {
if (xhr.status === 200) {

// En caso de éxito se borra el estado
this.setState ({

errors: {}
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1) ;

//Notificamos que se ha hecho correctamente
{xhr.response.message && toastr.success (xhr.response.message) }
// Volvemos a la url raiz /
this.context.router.replace('/");

} else {
// Cambiamos los errores y los notificamos
const errors = xhr.response.errors ? xhr.response.errors : {};

{xhr.response.message && toastr.error (xhr.response.message) }

this.setState ({

errors

b g

xhr.send (formData) ;

/**

* Change the user object.

*

* @param {object} event - the JavaScript event object
*/

changeUser (event) {
const field = event.target.name;
const user = this.state.user;
user[field] = event.target.value;
this.setState ({

user

});

/**

* Render the component.
*/

render () {

return (
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<ForgotForm
onSubmit={this.processForm}
onChange={this.changeUser}
errors={this.state.errors}
user={this.state.user}
/>
) 7

ForgotPage.contextTypes = {

router: PropTypes.object.isRequired

e

export default ForgotPage;

Cadigo A-26. Contenedor client/src/containers/HomePage.jsx

import React, { Component } from 'react';
import Auth from '../modules/Auth';

import Home from '../components/Home.jsx';

class HomePage extends Component {
constructor (props) {

super (props) ;
}

render () {

return (<Home/>) ;

export default HomePage;

Cddigo A-27. Contenedor client/src/containers/ListLicensesPage.jsx

import React, { Component } from 'react';
import {Pagination} from 'react-bootstrap';
import ListLicenses from '../components/ListLicenses.jsx'

import Auth from '../modules/Auth';
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import { Link } from "react-router";
import toastr from 'toastr';
import FileSaver from 'file-saver';

import PropTypes from 'prop-types';

class ListLicensesPage extends Component {
constructor () {
super () ;
toastr.options={
"closeButton": true,
"preventDuplicates": true,
"newestOnTop": true

}
this.state={

lice
nses: [

activePage: 1,

number licenses: '',

orgName :

this.activateFormat=this.activateFormat.bind (this) ;
this.expiresFormat=this.expiresFormat.bind (this) ;
this.extendFormat=this.extendFormat.bind (this) ;
this.downloadFormat=this.downloadFormat.bind (this) ;
this.sensorsFormat=this.sensorsFormat.bind (this) ;

this.handleSelectPage=this.handleSelectPage.bind (this) ;

//Justo antes de renderizar el componente se llama a este método
componentWillMount () {

this.state.orgName=this.props.params.orgName;

this
.loadLicenses (this.state.activePage, this.props.params.id) ;

}
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loadLicenses (page, id) {

//Utilizando ajax, en el constructor pedimos la lista de licencias
para esa organizacidn

// create an AJAX request

const xhr = new XMLHttpRequest () ;

xhr.open ('get', '/api/organizations/' + id + '/licenses?page=' +
page) ;

// set the authorization HTTP header

xhr.setRequestHeader ('Authorization', “bearer ${Auth.getToken ()} )

xhr.responseType = 'json';
xhr.addEventListener ('load', () => {
if (xhr.status === 200) {

// success
// change the component-container state
this.setState ({
error: "",
licenses: xhr.response.licenses,
number licenses: xhr.response.number licenses,
1)
} else if (xhr.status === 404) {
//No authorizated deauthenticateUser
this.context.router.replace('/logout') ;
} else {
// failure
{

xhr.response.message && toastr.error (xhr.response.message) }

xhr.send () ;

sensorsFormat (cell, row) {
const sensores = JSON.parse (JSON.parse (cell));

let lista = [];

for (const sensor in sensores) {

lista.push (<li key={sensor}>{sensor}: {sensores[sensor]}</1i>);
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return (<div>

<ul>

{lista}

</ul>

</div>) ;

extendFormat (cell, row) {

if (row.enabled) {

return (

<Link to={"/extendLicense/" + cell }

className="glyphicon glyphicon-plus"

style={{color:"green"}}>

</Link>

) g
}

else/{

return (<div style={{color:"green"}} >Pending</div>)

activateFormat (cell, row) {

if (!row.enabled && Auth.isAdmin () ) {

return (

<div style={{color:"green"}}>

Inactivated <br></br>

<Link onClick={() => {

const xhr = new XMLHttpRequest () ;

xhr.open ('PUT', "/api/licenses/activate/" + row.id);

//Configuramos el token que identifica al usuario que estéa

realizando la peticiédn

xhr.setRequestHeader ('Authorization', "bearer

${Auth.getToken ()} ") ;

correctly")

xhr.overrideMimeType ('text/plain; charset=x-user-defined');
xhr.addEventListener ('load', () => {
if (xhr.status === 200) {
// Si1i se ha recibido un 200 ok notificamos con un toast

toastr.success ("License " + row.id + " activated
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//Redirigimos al inicio
this.context.router.replace("/");

telse{

// En caso de fallo mostramos el mensaje de error

recibido del servidor

{xhr.response.message
toastr.error (xhr.response.message) }

H}
className="glyphicon glyphicon-check"

style={{color:"green"}}>
</Link>
</div>
)i
}
else{

if (row.enabled)

return (<div style={{color:"green"}} >Activated</div>)
else
return (<div style={{color:"red"}} >Inactivated</div>)

downloadFormat (cell, row) {
if (row.enabled) {
return (<div>
<Link style={{color:"green"}}
onClick={ () => {
const xhr = new XMLHttpRequest() ;
xhr.open ('GET', "/api/licenses/download?LicenseId="
cell);

&&

//Configuramos el token que identifica al usuario que esté

realizando la peticidn
xhr.setRequestHeader ('Authorization',
S{Auth.getToken ()} )

"bearer

xhr.overrideMimeType ('text/plain; charset=x-user-defined') ;

xhr.addEventListener ('load', () => {

if (xhr.status === 200) {
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// Si se ha recibido un 200 ok, notificamos con un
mensaje que se ha creado correctamente el usuario

toastr.success ("Download file...");

const blob = new Blob ([xhr.response], {type:
"text/plain;charset=utf-8"});

FileSaver.saveAs (blob, row.license uuid + ".lic");

} else if (xhr.status === 404) {

//Si obtenemos un error 404 es que esa licencia no
existe, lo notificamos con un toast de error

toastr.error ("Error. <br></br> License not found!")
telse{

// En caso de fallo mostramos el mensaje de error
recibido del servidor

{xhr.response.message &&
toastr.error (xhr.response.message) }

}
}) i
xhr.send () ;
b}
className="glyphicon glyphicon-download-alt"></Link>
</div>) ;
}
else{

return (<div style={{color:"green"}} >Pending</div>)

expiresFormat (cell, row) {
if (row.enabled) {

const expires period days = Math.round((new Date(row.expires at) -
new Date())/ (24*60*60*1000)); //horas*minutos*segundos*milisegundos de un
dia

if (expires period days<O0)

return ( <div style={{'color':"red",
'fontWeight':"bold"}}>; Expires {-expires period days} days ago!!</div>)

else if (expires period days<7)

return ( <div style={{color:"red"}}>{expires period days} days
remaining</div>)

else if (expires period days<15)

return ( <div style={{color:"orange"}}>{expires period days} days
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remaining</div>)
else

return ( <div style={{color:"blue"}}>{expires period days} days
remaining</div>)

}
else(
if (row.duration<0) {
return (<div style={{color:"green"}}>{"Extension"}</div>)
}
else(

return (<div style={{color:"green"}}>{"Duration: " +
row.duration + " months"}</div>)

}

}

//Manejador para seleccionar la pagina a visualizar
handleSelectPage (eventKey) {
this.loadLicenses (eventKey, this.props.params.id)
this.setState ({
activePage: eventKey,

1)

render () {
return (

<div className="container">

<div>
<ListLicenses orgName={this.state.orgName}
extendFormat={this.extendFormat} activateFormat={this.activateFormat}
downloadFormat={this.downloadFormat } expiresFormat={this.expiresFormat}
licenses={this.state.licenses} orgld={this.props.params.id}

sensorsFormat={this.sensorsFormat} />
</div>
{
this.state.number licenses > 10 ?
<div className="text-center">
<Pagination
first
last

next
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prev
ellipsis
boundaryLinks
bsSize="medium"

items={Math.ceil(this.state.number_licenses/lO)}
usuarios por pagina. Redondeamos para arriba

maxButtons={5}
activePage={this.state.activePage}
onSelect={this.handleSelectPage} />
</div>
null
}
</div>

)

}

//Comprobamos que se estd haciendo uso de react-router
ListLicensesPage.contextTypes = {

router: PropTypes.object.isRequired

Iy

export default ListLicensesPage;

//10

Caodigo A-28. Contenedor client/src/containers/ListOrgsPage.jsx

import React, { Component } from 'react';

import {Pagination} from 'react-bootstrap';
import ListOrgs from '../components/ListOrgs.jsx'
import Auth from '../modules/Auth';

import { Link } from 'react-router';

import toastr from 'toastr';

import PropTypes from 'prop-types';

class ListOrgsPage extends Component {
constructor () {
super () ;
toastr.options={

"closeButton": true,
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"preventDuplicates": true,
"newestOnTop": true

}

this.state={

activePage: 1,

orga
nizations: [

number orgs: ''

}
this.handleSelectPage=this.handleSelectPage.bind(this) ;

//Obtenemos el mensaje si hemos eliminado una organizacion
correctamente, lo notificamos y eliminamos

localStorage.getItem('successRemoveOrg') &&
toastr.success (localStorage.getItem('successRemoveOrg')) &&
localStorage.removeltem ('successRemoveOrg')

}
//Justo antes de renderizar el componente se llama a este método

componentWillMount () {

this
.loadOrgs (this.state.activePage) ;

this.state.organizations

loadOrgs (page) {

//Utilizando ajax, en el constructor pedimos la lista de
organizations registrados

const xhr = new XMLHttpRequest () ;

xhr.open ('get', '/api/organizations?page=' + page);

// set the authorization HTTP header

xhr.setRequestHeader ('Authorization', “bearer ${Auth.getToken()} )

xhr.responseType = 'json';
xhr.addEventListener ('load', () => {
i1f (xhr.status === 200) {

// success

// change the component-container state
this.setState ({

""I

error:

organizations: xhr.response.orgs,
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number orgs: xhr.response.number orgs
})
} else if (xhr.status === 404) {
//No authorizated deauthenticateUser
this.context.router.replace('/logout') ;
} else {
// failure
{xhr.response.message && toastr.error (xhr.response.message) }

}

xhr.send () ;

//Manejadores de la tabla

listLicensesFormat (cell, row) {
return (<div>
<Link to={"/listLicenses/" +
row.id + "/" + encodeURIComponent (row.name) }
className="glyphicon glyphicon-folder-open"
style={{color:"green"}} ></Link>

</div>) ;

editOrgFormat (cell, row) {
return (<div>
<Link to={"/organization/edit/" +
row.id }
className="glyphicon glyphicon-edit"
style={{color:"green"}} ></Link>

</div>) ;

removeOrgFormat (cell, row) {
return (<div>
<Link style={{color:"red"}}
onClick={ () => {
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if (confirm('Are you sure to remove the organization ' +
row.name + " (" + row.email + "). This will remove ALL licenses of this

organizations" )) {

//Utilizando ajax, en el constructor pedimos la lista de
usuarios registrados

const xhr = new XMLHttpRequest () ;
xhr.open ('delete', '/api/organizations/' + row.id);
// set the authorization HTTP header

xhr.setRequestHeader ('Authorization', "bearer
S{Auth.getToken ()} );

xhr.responseType = 'json';
xhr.addEventListener ('load', () => {
if (xhr.status === 200) {

//Almacenamos el mensaje de respuesta

localStorage.setItem('successRemoveOrg',
xhr.response.message) ;

//Recargamos la pé&gina para que recargue la lista de
usuarios

window.location.reload() ;
} else if (xhr.status === 404) {
//No authorizated deauthenticateUser
this.context.router.replace('/logout') ;
} else {
// failure

{xhr.response.message &&
toastr.error (xhr.response.message) }

}
1) ;

xhr.send () ;

H}
className="glyphicon glyphicon-remove"></Link>

</div>) ;

countUsersFormat (cell, row) {

return (<Link style={{color:"blue"}} to={"/listUsers/" + row.id + "/"
+ encodeURIComponent (row.name) }>{row.Users.length}</Link>) ;

}

//Manejador para seleccionar la pagina a visualizar
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handleSelectPage (eventKey) {
this.loadOrgs (eventKey)
this.setState ({
activePage: eventKey,

});

render () {
return (
<div className="container">
<div>

<ListOrgs organizations={this.state.organizations}
removeOrgFormat={this.removeOrgFormat} editOrgFormat={this.editOrgFormat}
countUsersFormat={this.countUsersFormat}
listLicensesFormat={this.listLicensesFormat} />

</div>
{
this.state.number orgs > 10 ?
<div className="text-center">
<Pagination
first
last
next
prev
ellipsis
boundaryLinks
bsSize="medium"

items={Math.ceil (this.state.number orgs/10) } //10
organizations por pagina. Redondeamos para arriba

maxButtons={5}
activePage={this.state.activePage}
onSelect={this.handleSelectPage} />
</div>
null
}
</div>
)
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//Comprobamos que se estd haciendo uso de react-router
ListOrgsPage.contextTypes = {

router: PropTypes.object.isRequired

Iy

export default ListOrgsPage;

Cadigo A-29. Contenedor client/src/containers/ListUsersPage.jsx

import React, { Component } from 'react';

import {Pagination} from 'react-bootstrap';

import ListUsers from '../components/ListUsers.jsx'
import Auth from '../modules/Auth';

import { Link } from "react-router";

import toastr from 'toastr';

import PropTypes from 'prop-types';

class ListUsersPage extends Component {
constructor () {

super () ;

toastr.options={
"closeButton": true,
"preventDuplicates": true,
"newestOnTop": true

}

this.state={
users: [
1,
activePage: 1,
number users: '',

orgName: ''

this.handleSelectPage=this.handleSelectPage.bind(this) ;

//Obtenemos el mensaje si hemos eliminado un usuario correctamente,
lo notificamos y eliminamos

localStorage.getItem('successRemoveUser') &&
toastr.success (localStorage.getItem('successRemoveUser')) &&
localStorage.removeltem ('successRemoveUser')
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//Justo antes de renderizar el componente se llama a este método
componentWillMount () {
this.state.orgName=this.props.params.orgName;

this.loadUsers (this.state.activePage, this.props.params.id);

loadUsers (page, id) {
if (id=="all") {

//Utilizando ajax, en el constructor pedimos la lista de usuarios
registrados

// create an AJAX request

const xhr = new XMLHttpRequest (),

xhr.open ('get', '/api/users?page=' + page);
// set the authorization HTTP header

xhr.setRequestHeader ('Authorization', “bearer S${Auth.getToken ()} );

xhr.responseType = 'json';
xhr.addEventListener ('load', () => {
if (xhr.status === 200) {

// success
// change the component-container state
this.setState ({

error: "",

users: xhr. response.users,

number users: xhr.response.number users

1) ;

} else i1f (xhr.status === 404) {
//No authorizated deauthenticateUser
this.context.router.replace('/logout') ;
} else {
// failure
{

xhr.response.message && toastr.error (xhr.response.message) }

xhr.send () ;
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}
else if (id=="null") {

//Utilizando ajax, en el constructor pedimos la lista de usuarios
registrados

// create an AJAX request

const xhr = new XMLHttpRequest () ;

xhr.open('get', '/api/organizations/null/users?page=' + page);

// set the authorization HTTP header

xhr.setRequestHeader ('Authorization', “bearer ${Auth.getToken ()} )

xhr.responseType = 'json';
xhr.addEventListener ('load', () => {
if (xhr.status === 200) {

// success
// change the component-container state
this.setState ({
error: "",
users: xhr.response.users,

number users: xhr.response.number users,

)

} else if (xhr.status === 404) {
//No authorizated deauthenticateUser
this.context.router.replace('/logout');
} else {
// failure
{

xhr.response.message && toastr.error (xhr.response.message) }

1)
xhr.send () ;
}else

{

//Utilizando ajax, en el constructor pedimos la lista de wusuarios
registrados

// create an AJAX request

const xhr = new XMLHttpRequest () ;

xhr.open ('get', '/api/organizations/' + id + '/users?page=' + page);
// set the authorization HTTP header

xhr.setRequestHeader ('Authorization', ‘“bearer ${Auth.getToken()} )



Desarrollo del portal web de gestién de licencias de RedBorder usando React y Node JS

241

xhr.responseType = 'json';
xhr.addEventListener ('load', () => {
if (xhr.status === 200) {

// success
// change the component-container state
this.setState ({

error: "",

users: xhr.response.users,

number users: xhr.response.number users,

b g

else if (xhr.status === 404) {

//No authorizated deauthenticateUser
this.context.router.replace('/logout'):;
else {

// failure

{

xhr.response.message && toastr.error (xhr.response.message) }

.send () ;

//Manejadores de la tabla

editUserFormat (cell, row) {

return (<div>

{

row.id!=localStorage.getItem('userProfileld"')

<Link to={"/user/edit/" +
row.id}
className="glyphicon glyphicon-edit"

style={{color:"green"}} ></Link>

<span style={{color:"blue"}}

className="glyphicon glyphicon-user">
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You</span>

}
</div>) ;

removeUserFormat (cell, row) {
return (<div>
<Link style={{color:"red"}}
onClick={ () => {

if (confirm('Are you sure to remove the user ' + row.name +
Yy
(" + row.email + ")" )){

"
// create an AJAX request
const xhr = new XMLHttpRequest () ;
xhr.open ('delete', '/api/users/' + row.id);
// set the authorization HTTP header

xhr.setRequestHeader ('Authorization', "bearer
$S{Auth.getToken ()} ) ;

xhr.responseType = 'json';
xhr.addEventListener ('load', () => {
if (xhr.status === 200) {

//Almacenamos el mensaje de respuesta

localStorage.setltem('successRemoveUser',
xhr.response.message) ;

//Recargamos la pa&gina para que recargue la lista de
usuarios

window.location.reload () ;
} else if (xhr.status === 404) {
//No authorizated deauthenticateUser
this.context.router.replace('/logout') ;
} else {
// failure

{xhr.response.message &&
toastr.error (xhr.response.message) }

}
1) ;

xhr.send () ;

}}
className="glyphicon glyphicon-remove"></Link>

</div>) ;
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//Manejador para seleccionar la pagina a visualizar

handleSelectPage (eventKey) {

this.loadUsers (eventKey, this.props.params.id)

this.setState ({

activePage: eventKey,

) g

render () {

return

<div className="container">

<div>

<ListUsers
users={this.

orgName={this.state.orgName}

state.users} editUserFormat={this.editUserFormat}
removeUserFormat={this.removeUserFormat} />

</div>

{

this.state.number users > 10 ?

<div className="text-center">

<Pagination

por péagina.

first

last

next

prev

ellipsis
boundaryLinks
bsSize="medium"

items={Math.ceil (this.state.number users/10)} //10
Redondeamos para arriba

maxButtons={5}
activePage={this.state.activePage}

onSelect={this.handleSelectPage} />

</div>

null
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</div>

//Comprobamos que se estd haciendo uso de react-router
ListUsersPage.contextTypes = {

router: PropTypes.object.isRequired

e

export default ListUsersPage;

Cddigo A-30. Contenedor client/src/containers/LoginPage.jsx

import React, { Component } from 'react';

import Auth from '../modules/Auth';

import LoginForm from '../components/LoginForm.jsx"';
import PropTypes from 'prop-types';

import toastr from 'toastr';

class LoginPage extends Component {

/**
* Constructor de la clase.
*/
constructor (props, context) {
super (props, context);
toastr.options={
"closeButton": true,
"preventDuplicates": true,
"newestOnTop": true
}
// set the initial component state
this.state = {
errors: {
email: '',
password: ''
by
user: {

email: '',
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password: "'

e

this.processForm = this.processForm.bind (this) ;

this.changeUser = this.changeUser.bind (this) ;

/**
* Funcién que procesa el formulario.
*
* (@param {object} event - Evento JavaScript
*/
processForm (event) {
// Previene que se envien valores por defecto

event.preventDefault () ;

// Crea la cadena con los valores a enviar al servidor
const email = encodeURIComponent (this.state.user.email);
const password = encodeURIComponent (this.state.user.password) ;

const formData = ‘email=${email}&password=S${password} " ;

// Creacién de la peticidédn AJAX
const xhr = new XMLHttpRequest () ;
xhr.open ('post', '/auth/login');

xhr.setRequestHeader ('Content-type', 'application/x-www—form-
urlencoded') ;
xhr.responseType = 'json';
xhr.addEventListener ('load', () => {
if (xhr.status === 200) {

// Todo correcto
this.setState ({

errors: {}
1)
{xhr.response.message && toastr.success (xhr.response.message) }
// Almacenamos en local los datos de un usuario
localStorage.setItem('userProfilelId', xhr.response.user.id);
localStorage.setItem('userProfileOrg',

xhr.response.user.OrganizationId) ;
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localStorage.setItem('userProfileName', xhr.response.user.name) ;

localStorage.setItem('userProfileEmail’,

xhr.response.user.email) ;

/**

localStorage.setItem('userProfileRole', xhr.response.user.role);

// Almacenamos el token

Auth.authenticateUser (xhr.response.token) ;

// Cambiamos la url a la pagina de inicio
this.context.router.replace('/"');
else {
// Si hay error lo notificamos
const errors = xhr.response.errors ? xhr.response.errors : {};
{xhr.response.message && toastr.error (xhr.response.message) }
this.setState ({

errors

)

.send (formData) ;

* Cambia el objeto user

*

* (@dparam {object} event - Evento JavaScript

*/

changeUser (event) {

const field = event.target.name;

const user = this.state.user;

user[field] = event.target.value;

this.setState ({

user

1)

//Esto es para validar el formulario visualmente, solo para el

usuario
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if (event.target.name=="password" && user[field].length < 8 ||
user[field].length > 15)

this.state.errors.password="error";
else

this.state.errors.password="success"

/**
* Render the component.
*/
render () {
return (
<LoginForm
onSubmit={this.processForm}
onChange={this.changeUser}
errors={this.state.errors}
user={this.state.user}
/>
)7

LoginPage.contextTypes = {

router: PropTypes.object.isRequired

b

export default LoginPage;

Caodigo A-31. Contenedor client/src/containers/NewPasswordPage.jsx

import React, { Component } from 'react';
import Auth from '../modules/Auth';
import NewPasswordForm from '../components/NewPasswordForm.jsx';

import PropTypes from 'prop-types';
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const confir password =
encodeURIComponent (this.state.user.confir password) ;

const password = encodeURIComponent (this.state.user.password) ;

const formData =
‘password=$ {password}&confir password=S${confir password}";

// Creacién de la peticidn
const xhr = new XMLHttpRequest () ;
//E1l token se le pasa como parametros en la URL

xhr.open ('post', '/auth/reset/' + this.props.params.token );

xhr.setRequestHeader ('Content-type', 'application/x-www-form-
urlencoded') ;
xhr.responseType = 'Jjson';
xhr.addEventListener ('load', () => {
if (xhr.status === 200) {

//Borramos los posibles errores
this.setState ({
errors: {}
})
//Notificamos con un toast que todo ha ido bien
{xhr.response.message && toastr.success (xhr.response.message) }
//Volvemos a la pagina principal
this.context.router.replace('/");
} else {

//En caso de fallo cambiamos el objeto errors y lo notificamos
con un toast

const errors = xhr.response.errors ? xhr.response.errors : {};
{xhr.response.message && toastr.error (xhr.response.message) }
this.setState ({
errors
})
}
1)

xhr.send (formData) ;

/**
* Change the user object.

*

* @param {object} event - the JavaScript event object
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*/
changeUser (event) {
const field = event.target.name;
const user = this.state.user;
user[field] = event.target.value;
this.setState ({
user

1)

//Esto es para validar el formulario visualmente,
usuario

solo para el

if (this.state.user.password !== this.state.user.confir password) {

this.state.errors.password="error";
this.state.errors.confir password="error";
}
else(
this.state.errors.password="success";
this.state.errors.confir password="success";
}

if (this.state.user.password.length <
this.state.user.password.length > 15)

this.state.errors.password="error";

if (this.state.user.confir password.length <8
this.state.user.confir password.length > 15)

this.state.errors.confir password="error";

/**
* Render the component.
*/

render () {
return (

<NewPasswordForm

onSubmit={this.processForm}
onChange={this.changeUser}
errors={this.state.errors}

user={this.state.user}
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NewPasswordPage.contextTypes = {

router: PropTypes.object.isRequired

Iy

export default NewPasswordPage;

Caodigo A-32. Contenedor client/src/containers/ProfilePage.jsx

import React, { Component } from 'react';

import Auth from '../modules/Auth';

import ProfileForm from '../components/ProfileForm.jsx';
import PropTypes from 'prop-types';

import toastr from 'toastr';

class ProfilePage extends Component ({

/**
* Class constructor.
*/
constructor (props, context) {
super (props, context);
toastr.options={
"closeButton": true,
"preventDuplicates": true,
"newestOnTop": true
}
const name = localStorage.getlItem ('userProfileName') ;

const email = localStorage.getltem('userProfileEmail')

// set the initial component state
this.state = {

errors: {

name : '
new password: '',
confir new password: '',
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email: '',
password: "'
}I
user: {
name: name,
new password: '',
confir new password: '',

email: email,

password: ''

Iy

this.processForm = this.processForm.bind(this) ;

this.changeUser = this.changeUser.bind (this) ;

/**
* Process the form.
*
* (@param {object} event - the JavaScript event object
*/
processForm(event) {

// prevent default action. in this case, action is
submission event

event.preventDefault () ;

// create a string for an HTTP body message

const name encodeURIComponent (this.state.user.name) ;
const email = encodeURIComponent (this.state.user.email);

const new password
encodeURIComponent (this.state.user.new password) ;

const confir new password
encodeURIComponent (this.state.user.confir new password) ;

the

const password = encodeURIComponent (this.state.user.password) ;

const formData

form

‘email=${email}é&password=${password}&name=S{name}&new password=${new pass

word}&confir new password=${confir new password} " ;

// create an AJAX request
const xhr = new XMLHttpRequest () ;

xhr.open('post', '/api/changeProfile');
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xhr.setRequestHeader ('Content-type', 'application/x-www-form-
urlencoded') ;

// set the authorization HTTP header
xhr.setRequestHeader ('Authorization', “bearer ${Auth.getToken()} );

xhr.responseType = 'json';
xhr.addEventListener ('load', () => {
if (xhr.status === 200) {

// Si ha ido bien borramos los errores
this.setState ({
errors: {}

b g

// Cambiamos el valor por el de los nuevos items recibidos.
localStorage.setItem('userProfileName', xhr.response.user.name) ;

localStorage.setItem('userProfileEmail’,
xhr.response.user.email) ;

//Notificamos el éxito con un toast

{xhr.response.message && toastr.success (xhr.response.message) }

// Cambiamos la url a la raiz /

this.context.router.replace('/");

} else if (xhr.status === 404) {
//No authorizated deauthenticateUser
this.context.router.replace('/logout') ;

}

else {

// En caso de fallo lo notificamos con un toast y modificamos el
objeto errors

const errors = xhr.response.errors ? xhr.response.errors : {};
{xhr.response.message && toastr.error (xhr.response.message) }
this.setState ({
errors
1)
}
1)

xhr.send (formData) ;
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/**
* Change the user object.

*

* (@param {object} event - the JavaScript event object
*/
changeUser (event) {
const field = event.target.name;
const user = this.state.user;
user[field] = event.target.value;
this.setState ({
user

1)

//Esto es para validar el formulario visualmente, solo para el
usuario

if (this.state.user.new password ===
this.state.user.confir new password

&& this.state.user.new password.length > 8

&& this.state.user.new password.length < 15

&& this.state.user.confir new password.length > 8
&& this.state.user.confir new password.length < 15

| (this.state.user.new password.length== &&
this.state.user.confir new password.length == 0)) {

this.state.errors.new password="success";
this.state.errors.confir new password="success";
}
else{
this.state.errors.new password="error";

this.state.errors.confir new password="error";

if (this.state.user.password.length < 8 ||
this.state.user.password.length > 15 || this.state.user.password.length==
0)

this.state.errors.password="error";
else

this.state.errors.password="success"
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if (this.state.user.name.length!=0)
this.state.errors.name="success";
else

this.state.errors.name="error"

/**

* Render the component.

*/

render () {

return (
<ProfileForm

onSubmit={this.processForm}
onChange={this.changeUser}
errors={this.state.errors}

user={this.state.user}

/>

ProfilePage.contextTypes = {

router: PropTypes.object.isRequired

b

export default ProfilePage;

Cédigo A-33. Mddulo de ayuda client/src/modules/Auth.js

class Auth {

/**
* Authenticate a user. Save a token string in Local Storage

*

* @param {string} token
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static isAdmin () {
return localStorage.getlItem('userProfileRole')=="admin" ?  true
false;
}
/ * %
* Check if a user belong to a organization.
*
* @returns {true}
=/
static hasOrganization () {
return localStorage.getItem('userProfileOrg')=="null" ? false true;

export default Auth;

Cédigo A-34. Componente principal client/src/app.jsx

import React from 'react';
import { hashHistory, Router } from 'react-router';

import routes from './routes.]js';

class App extends React.Component {
render () {
return (

<Router history={hashHistory} routes={routes} />

) g

export default App;

Codigo A-35. Fichero de entrada del cliente client/src/index.jsx

import { render } from 'react-dom';
import App from './app.jsx';

import injectTapEventPlugin from 'react-tap-event-plugin';
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injectTapEventPlugin() ;

render (

<App />,

document .getElementById ('root")
) ¢

Cddigo A-36. Fichero de rutas para react-router client/src/routes.js

import BasePage from './containers/BasePage.]jsx';

import HomePage from './containers/HomePage.]jsx';

import DashboardPage from './containers/DashboardPage.jsx';

import LoginPage from './containers/LoginPage.]jsx';

import ForgotPage from './containers/ForgotPage.]jsx';

import NewPasswordPage from './containers/NewPasswordPage.jsx';
import ProfilePage from './containers/ProfilePage.jsx';

import CreateUserPage from './containers/CreateUserPage.jsx';
import CreateOrgPage from './containers/CreateOrgPage.jsx';

import CreatelLicensePage from './containers/CreatelLicensePage.jsx';
import ListUsersPage from './containers/ListUsersPage.jsx';

import EditUserPage from './containers/EditUserPage.jsx';

import EditOrgPage from './containers/EditOrgPage.jsx';

import ListOrgsPage from './containers/ListOrgsPage.jsx';

import ListLicensesPage from './containers/ListLicensesPage.jsx';
import ExtendLicensePage from './containers/ExtendLicensePage.jsx';

import Auth from './modules/Auth';

const routes = {
// base component (wrapper for the whole application).
component: BasePage,

childRoutes: [

path: '/',
getComponent: (location, callback) => {
if (Auth.isUserAuthenticated()) {
callback (null, DashboardPage) ;
} else {

callback (null, HomePage) ;
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ANEXO B
CODIGO DE BACK-END

Cddigo B-1. Fichero de entrada server/index.js

//En primer lugar ocultamos los console.logs para produccidn.

process.env.NODE ENV=="production" ? console.log = function () {} : null

const express = require ('express');
const passport = require('passport');
const bodyParser = require ('body-parser');

const app = express();

//Inicializamos sequelize

const connectDB = require('./db').connectDB;

//Lanzamos la conexidén a la base de datos mediante la funcion connectDB

connectDB () ;

// Decimos donde estdn los ficheros estaticos
app.use (express.static('./server/static/"));

app.use (express.static('./client/dist/"));

app.use (bodyParser.urlencoded ({ extended: false }));

// Configuramos passport para la autenticacidén. Esto serd un middleware
app.use (passport.initialize());

// Cargamos las estrategias que usard passport para el inicio de sesidén y
para la creacidédn de usuarios

const localSignupStrategy = require('./passport/local-signup') ;
const localLoginStrategy = require ('./passport/local-login');
passport.use ('local-signup', localSignupStrategy) ;

passport.use('local-login', localloginStrategy);

// Este middleware comprueba si un usuario estd autenticado
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const authCheckMiddleware = require('./middleware/auth-check') ;

app.use ('/api', authCheckMiddleware) ;

// Importamos todas las rutas

const authRoutes = require('./routes/auth');
const apiRoutes = require('./routes/api');
app.use ('/auth', authRoutes) ;

app.use ('/api', apiRoutes) ;

// Finalmente, arrancamos express en el puerto 3000
app.listen (3000, () => {

console.log ('Server is running on http://localhost:3000 or
http://127.0.0.1:3000") ;

module.exports = app;

Cddigo B-2. Pagina html estética devuelta por el servidor server/static/index.html

<!DOCTYPE html>
<html>
<head>
<meta charset="utf-8">
<title>Licensing management of RedBorder</title>
<link rel="shortcut icon" href="favicon.ico" type="image/x-icon"/>
<link rel="stylesheet" href="css/style.css"/>

<link rel="stylesheet"
href="https://cdnjs.cloudflare.com/ajax/libs/toastr.js/latest/toastr.min.
css'">

<link rel="stylesheet"
href="https://maxcdn.bootstrapcdn.com/bootstrap/latest/css/bootstrap.min.
css">

<link rel="stylesheet"
href="https://maxcdn.bootstrapcdn.com/bootstrap/latest/css/bootstrap-
theme.min.css">

<link rel="stylesheet" href="https://npmcdn.com/react-bootstrap-
table/dist/react-bootstrap-table-all.min.css">
</head>
<body>

<div id="root"></div>

<script src="/js/app.]js"></script>
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<!-- jQuery (necessary for Bootstrap's JavaScript plugins) -->

<script
src="https://ajax.googleapis.com/ajax/libs/jquery/1.12.4/jquery.min.js"><
/script>

<!-- Latest compiled and minified JavaScript -->

<script
src="https://maxcdn.bootstrapcdn.com/bootstrap/3.3.7/js/bootstrap.min.js"
integrity="sha384-
Tc5IQ0ib027qvyjSMEH)OMaLk fulVxZxUPNCJIA712mCWNI pGOmGCD8WGNICPD7Txa"
crossorigin="anonymous"></script>

<script
src="https://cdnjs.cloudflare.com/ajax/libs/toastr.js/latest/toastr.min. ]
s"></script>

</body>
</html>

Cddigo B-3. Fichero para la inicializacion de la base de datos server/db/index.js

const Sequelize = require('sequelize')
const config = require('../../config/config.json')
const MODE RUN = process.env.MODE RUN || "development"

const DB config = config[MODE RUN]

const sequelize = new Sequelize (process.env.DB NAME
|| DB config.database,

process.env.DB USER || DB config.user,

process.env.DB PASSWORD
|| DB config.password,

//Options

{

dialect: process.env.DB SERVER || DB config.BD,
host: process.env.DB HOST || DB config.host,
port: process.env.DB PORT || DB config.port,

logging: (process.env.DB LOG=="true" || DB config.log =="true") ?
console.log : false

1)

//Cargamos los diferentes modelos

const models = require('../models') (sequelize);
const connectDB = () => {
if (process.env.MODE RUN == "test") {
sequelize.sync ({force:true}) .then( () => {
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console.log ("Connected to DB") ;
}, (err) => {
console.log ("Error connecting DB, retrying...");
setTimeout (connectDB, 5000) ;
1)
}
else(
sequelize.sync () .then(() => {
console.log ("Connected to DBR");

//If there aren't users, create one admin user by default in
production mode...

models.User.findAll ({where: {
role: "admin"
)
.then ( (users) => {
if (users.length == 0) {
const NewUser = models.User.build ({
name: "Admin",
email: "admin@redborder.com",
password: "adminadmin",
role: "admin"
})
NewUser.save () .then(() => {
console.log ("New default admin user created.");
console.log (" Email: admin@redborder.com") ;
console.log (" Password: adminadmin") ;
console.log ("Please, change this user profile");

1) ;

H)
}, (exrr) => {
//Sequelize error
console.log ("Error connecting DB, retrying...")
setTimeout (connectDB, 5000) ;
b

module.exports.sequelize=sequelize;
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module.exports.connectDB=connectDB;

Cadigo B-4. Fichero de entrada para la creacion de los modelos server/models/index.js

module.exports = function (sequelize) {

//Importamos todos los modelos, hacemos las relaciones entre ellos y
los devolvemos

const User = require('./user') (sequelize);

const Organization = require('./organization') (sequelize);
const License = require('./license') (sequelize);

//Un usuario pertenece a una organizacidn

User.belongsTo (Organization) ;

//Una oganizacidén tiene muchos usuarios o ninguno en caso de que sea
null la clave externa

Organization.hasMany (User) ;
//Una licencia es creada por un usuario ("pertenece" a un usuario) .

//Si el wusuario se borra, se pierde la referencia al wusuario
poniendose el campo UserId a null

License.belongsTo (User) ;

//Una licencia pertenece a una organizacion, y no puede no pertener a
ninguna (no puede ser null)

//Si una organizacidén se Dborra, se borrardn todas las licencias
asociadas a ella

Organization.hasMany (License, {foreignKey: {allowNull: false},
onDelete: 'Cascade'});

return {
User: User,
Organization: Organization,

License: License

iy

Cadigo B-5. Fichero del modelo Users server/models/user.js

const passwordHash = require ('password-hash') ;

const DataTypes = require ('sequelize/lib/data-types') ;

module.exports = function (sequelize) {
const User = sequelize.define('User',
{
id:{
type : DataTypes.UUID,
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primaryKey: true,
defaultValue: DataTypes.UUIDV4,
validate: {

isUUID: 4

}y

name: {
type: DataTypes.STRING,
aallowNull: false,
validate: {

notEmpty: { msg: "Field name shouldn't be empty" }

by
email: {
type: DataTypes.STRING,
allowNull: false,
unique: true,
validate: {
isEmail: { msg: "Email should be a correct email" },

notEmpty: {msg: "Field email shouldn't be empty'"},

b

hashed password: ({
type: DataTypes.STRING,
validate: {
notEmpty: {msg: "Field password shouldn't be empty"},

not: {args: ["wrong password"], msg: "Format password is
incorrect. Password should be between 8 and 15 alphanumeric characters"}

}
y

role: {
type: DataTypes.STRING,
allowNull: false,
validate: {
isIn: {
args: [['normal', 'admin']],
msg: "Rol user must be normal or admin"

}
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by

resetPasswordToken: {
type: DataTypes.STRING,
allowNull: true

I

resetPasswordExpires: {
type: DataTypes.DATE,
allowNull: true

by

//Expansion of the model user

{

setterMethods |
password: function (password) {

if (password.length > 15 || password.length < 8 || typeof

password != "string") {
this.setDataValue ('hashed password',

"wrong password"); //Lanza error si la contrasefia mide lo que no debe

}

else{

this.setDataValue ('hashed password',
passwordHash.generate (password) ) ;

}
I

email: function (email) {

this.setDataValue ('email', email.toLowerCase()) ;

I
getterMethods : {
password: function () {

return this.hashed password;

b
instanceMethods: {
verifyPassword: function (password) {

return passwordHash.verify (password,
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this.hashed password);
by
changePassword: function (password, new password) {
if (passwordHash.verify (password, this.hashed password)) {

this.setDataValue ('hashed password',
passwordHash.generate (new password)) ;

return true;

}
else

return false;

1)

return User;

Cddigo B-6. Fichero del modelo Organizations server/models/organization.js

const DataTypes = require ('sequelize/lib/data-types') ;

module.exports = function (sequelize) {
const Organization = sequelize.define('Organization’,
{
id:{
type : DataTypes.UUID,
primaryKey: true,
defaultValue: DataTypes.UUIDV4,
validate: {

1sUUID: 4

by

cluster id: {
type: DataTypes.STRING,
allowNull: false,

validate: {

notEmpty: { msg: "Field cluster id shouldn't be empty" }

Iy
name: {

type: DataTypes.STRING,
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allowNull: false,

validate: {
notEmpty: { msg: "Field name shouldn't be empty" }

by

email: {
type: DataTypes.STRING,
allowNull: false,
unique: true,

validate: {

isEmail: { msg: "Email should be a correct email" },

notEmpty: {msg: "Field email shouldn't be empty'"},

by

sensors: {
type: DataTypes.STRING, //Lista de sensores separados por ;
allowNull: false,

validate: {
notEmpty: {msg: "Field sensors shouldn't be empty'"},

oy

//Expansion of the model user
{
setterMethods : {

email: function (email) {

this.setDataValue ('email', email.toLowerCase())

});

return Organization;

Cddigo B-7. Fichero del modelo Licenses server/models/license.js

const DataTypes = require ('sequelize/lib/data-types') ;

module.exports = function (sequelize) {

269



Cddigo de back-end




Desarrollo del portal web de gestién de licencias de RedBorder usando React y Node JS

271

limit bytes : {
type: DataTypes.INTEGER,
allowNull: false,
validate : {
notEmpty: {
msg: "Field limit bytes shouldn't be empty"

I
enabled : {

type: DataTypes.BOOLEAN,

allowNull: false,

defaultValue: false,

validate : {

notEmpty: {
msg: "Field enabled shouldn't be empty"

});

return License;

Cadigo B-8. Fichero para la estrategia de incio de sesion de Passport server/passport/local-login.js

const jwt = require ('jsonwebtoken') ;

const PassportLocalStrategy = require ('passport-local').Strategy;
const config json = require('../../config/config.json');

const MODE RUN = process.env.MODE RUN || "development"

const config = config json[MODE RUN]

//Incializamos sequelize

const sequelize = require('../db').sequelize;

//Cargamos los modelos

const models = require('../models') (sequelize);

module.exports = new PassportLocalStrategy ({

usernameField: 'email',
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passwordField: 'password',
session: false,
passReqToCallback: true
}, (req, email, password, done) => {
const userData = {
email: email.trim() .toLowerCase (),
password: password.trim/ ()
bi
return models.User.findOne ({where: {
email: userData.email}})
.then (function (Found User, err) {
if (err || !Found User) {
const error = new Error ('Incorrect email or password');
error.name = 'IncorrectCredentialsError';

return done (error);

else

//Comprobamos si la contrasefia es correcta
if (Found User.verifyPassword (password)) {
const payload ={
sub: Found User.id
bi
// Creamos el token

const token = Jjwt.sign(payload, process.env.JWT SECRET ||
config.jwtSecret); //Algoritmo por defecto HS256

const data = {
name: Found User.name,
role: Found User.role,
id: Found User.id,
OrganizationId: Found User.OrganizationId
bi
return done(null, token, data);
}

else{

const error = new Error ('Incorrect email or password');
error.name = 'IncorrectCredentialsError';

return done (error) ;
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}
}, function (err) {
return done (err) ;
b) i
}) i

Cddigo B-9. Fichero para la estrategia de registro de Passport server/passport/local-signup.js

const PassportLocalStrategy = require ('passport-local') .Strategy;

//Incializamos sequelize

const sequelize = require('../db').sequelize;

//Cargamos los modelos

const models = require('../models') (sequelize);
/**
* Return the Passport Local Strategy object.
*/

module.exports = new PassportLocalStrategy ({

usernameField: 'email', //Por defecto busca username, pero mi usuario
serd el email

passwordField: 'password', //La contrasefia sera el password
session: false,
passRegToCallback: true //Para poder leer el nombre del body
}, (req, email, password, done) => {
const NewUser = models.User.build ({
name: req.body.name.trim(),
email: email.trim(),
password: password.trim(),

OrganizationId: (reg.body.organization=="" | |
reg.body.organization=="No") ? null : reqg.body.organization,

role: reqg.body.role

});
NewUser.save () .then (function (NewUser) {
return done (null) ;
}, function (err) {

return done (err) ;

1) ;
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});

Cddigo B-10. Fichero con el middleware para acceder a las rutas api server/middleware/auth-check.js

const jwt = require ('jsonwebtoken');

const config json = require('../../config/config.json');

const MODE RUN = process.env.MODE RUN || "development"

const config = config json[MODE RUN]

//Incializamos sequelize

const sequelize = require('../db').sequelize;

//Cargamos los modelos

const models = require('../models') (sequelize);

module.exports = (req, res, next) => {
if (!reg.headers.authorization) {

return res.status(404).end(); //Por seguridad enviamos el 404 para
que el usuario no sepa que existe tal pagina

}
// Obtenemos el token de la cabecera del mensaje

const token = reqg.headers.authorization.split (' ") [1];

// Decodificamos el token haciendo uso de la clave secreta

return Jjwt.verify(token, process.env.JWT SECRET || config.jwtSecret,
(err, decoded) => {

// Si ha habido error, significa que el token no es correcto y se
devuelve un 401 (no autorizado)

if (err) { return res.status (401) .end(); }

//En caso de no haber error se obtiene el identificador del usuario
del token

const userlId = decoded.sub;

//Se afade el identificador del usuario a la peticidén (para usarse en
los siguientes "middleware")

req.userId = userld;

// Confirmamos si el usuario existe en la base de datos (puede ser un
token valido pero haberse borrado de la base de datos)

return models.User.findOne ({where: {id: userId}})
.then (function (User) {

if (!User) //Si el wusuario no existe, no le estard permitido su
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acceso y pensard que no existe la pagina
return res.status (404) .end () ;
else
return next () ;
}, function (err) {
return res.status (404) .end () ;
})
1)
}
Caddigo B-11. Fichero con las rutas auth server/routes/auth.js
const express = require ('express');
const passport = require('passport');
const router = new express.Router();
const nodemailer = require('nodemailer');
const mockTransport = require ('nodemailer-mock-transport');
const async = require('async');
const crypto = require('crypto');
const MODE RUN = process.env.MODE RUN || "development"
const email = require('../../config/config.json') [MODE RUN].email;
//Incializamos sequelize
const sequelize = require('../db').sequelize;
//Cargamos los modelos
const models = require('../models') (sequelize);
//Configuramos el envio de emails
const transportMock = mockTransport ({ //Configuramos el mock para el
envio de correos
service: process.env.EMAIL SERVER || email.server,
auth: {
user: process.env.EMAIL USER || email.email,
pass: process.env.EMAIL PASSWORD || email.password
}
})
const smtpTransport = MODE RUN=="test" ? //Si estamos en modo test

utilizamos el mock

nodemailer.createTransport (transportMock)
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nodemailer.createTransport ({

service: process.env.EMAIL SERVER || email.server,
auth: {

user: process.env.EMAIL USER || email.email,

pass: process.env.EMAIL PASSWORD || email.password

/**

* Validate the NewPassword form

*

* @param {object} payload - the HTTP body message

* (@returns {object} The result of validation. Object contains a boolean
validation result,

E errors tips, and a global message for the whole

form.

*/

function validateNewPasswordForm (payload) ({
let isFormValid = true;

let message = '';

if (! (payload.confir password.trim()===payload.password.trim())) {

isFormValid = false;

message = "Password must be equal"
}
if ('payload | | typeof payload.password l== 'string' ||
payload.password.trim() .length < 8 || payload.password.trim() .length > 15
| typeof payload.confir password l== 'string' |
payload.confir password.trim() .length < 8 |

payload.confir password.trim().length > 15 ) {

isFormValid = false;

message = 'Password should be Dbetween 8 and 15 alphanumeric
characters."';

}

return {

success: isFormValid,
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message

i

/**
* Funcidbén para la validacidén del formulario de inicio de sesidn

*

* (@param {object} payload - el cuerpo del mensaje HTTP
* @returns {object} Resultado de la validacion. Contendrd un mensaje y
una bandera.
*/
function validateLoginForm (payload) {
let isFormValid = true;
let message = '';
typeof payload.password l== 'string' | |
== "string"

typeof payload.email
{

if ('payload
payload.password.trim() .length == 0 ||

|| payload.email.trim() .length == 0)

isFormValid = false;

message = 'Please provide your credentials.';
}
return {
success: isFormValid,
message
}i
}
/**

* Validate the Reset form
*

* (@param {object} payload - the HTTP body message
* @returns {object} The result of validation. Object contains a boolean

validation result,
and a global message for the whole

2 errors tips,

form.

*/
function validateForgotForm (payload) ({

let isFormValid = true;
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let message = '';
if (!'payload | | typeof payload.email l== 'string’ |
payload.email.trim() .length == ) {

isFormValid = false;

message = 'Please provide your credentials.';

return {
success: isFormValid,
message

e

router.post ('/login', (req, res, next) => {
const validationResult = validateLoginForm (req.body) ;
if (!validationResult.success) {
return res.status (400) .json ({
success: false,
message: validationResult.message,
})
}

return passport.authenticate('local-login', (err, token, userData) => {

if (err) {
if (err.name === 'IncorrectCredentialsError') {
return res.status (400) .json ({
success: false,
message: err.message
1)
}
return res.status (400) .json ({
success: false,
message: 'Could not process the form.'
}) g
}
return res.json ({
success: true,

message: 'You have successfully logged in!',

token,
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user: {
name: userData.name,
role: userData.role,
id: userData.id,
OrganizationId: userData.OrganizationId,

email: reg.body.email.toLowerCase ()

});

}) (reqg, res, next);

) g

router.post ('/forgot', function (req, res, next) {
const validationResult = validateForgotForm (req.body) ;
if (!validationResult.success) {
return res.status (400) .json ({
success: false,
message: validationResult.message,
1)
}
async.waterfall ([
function (done) {
crypto.randomBytes (20, function (err, buf) {
var token = buf.toString('hex');
done (err, token);
}) i
by
function (token, done) {
models.User.findOne ({
where: {

email: reg.body.email

})
.then (function (user, err) {
if (luser) {
return res.status (400) .json ({
success: false,
message: "No user registered with this email!"

1)
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//Se ha creado anteriormente un token aleatorio
user.resetPasswordToken = token;

user.resetPasswordExpires = Date.now() + 3600000; // 1 hour

user.save () .then (function (user) {
done (err, token, user);
}, function (err) {

done (err, token, user);

}) i

1)
s
function (token, user, done) ({

var mailOptions = {

to: user.email.toLowerCase(),

from: 'davsensan@gmail.com',

subject: 'Redborder licensing management Password Reset',

text: 'You are receiving this because you (or someone else) have
requested the reset of the password for your account in licensing
management of RedBorder.\n\n' +

'Please click on the following link before one hour, or paste
this into your browser to complete the process:\n\n' +

'https://' + reqg.headers.host + '/#/reset/' + token + '\n\n' +

'Tf you did not request this, please ignore this email and your
password will remain unchanged.\n'

}i
smtpTransport.sendMail (mailOptions, function (err) {
res.status (200) . json ({

success: true,

message: "An e-mail has been sent to " A
user.email.tolLowerCase () + " with further instructions."

})

done (err, 'done');

1) ;

}
], function (err) {

if (err) return next (err);

})
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1)

router.post ('/reset/:token', function (req, res) {

const validationResult = validateNewPasswordForm (reqg.body) ;

if (!validationResult.success) {
return res.status(400) .json ({

success: false,

message: validationResult.message,

b7
}
async.waterfall ([
function (done) {
models.User.findOne ({

where: {
resetPasswordToken: req.params.token,

resetPasswordExpires: {S$Sgt: Date.now() }

H)
.then (function (user, err) {
if (!user) {
return res.status (400) .json ({
success: false,
message:

)

user.password = req.body.password;

user.resetPasswordToken = null;

user.resetPasswordExpires = null;

user.save () .then (function (user, err) {
done (err, user);
b
b
s

function (user, done) {
var mailOptions = {

to: user.email.toLowerCase (),

281
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from: 'davsensan@gmail.com',

subject: 'Your password has been changed in licensing management
of RedBorder',

text: 'Hello, \n\n' +

'This is a confirmation that the password for your account ' +
user.email.toLowerCase () + ' has just been changed.\n'

Iy

smtpTransport.sendMail (mailOptions, function (err) {
res.status (200) .json ({
success: true,

message: "An e-mail has been sent to " + user.email.toLowerCase ()
+ " with confirmation. The password has been changed"

b
done (err, 'done');
b7
}
1, function(err) {
if (err) return next (err);
})
}) s

module.exports = router;

Cddigo B-12. Fichero con las rutas api server/routes/api.js

const jwt = require ('jsonwebtoken') ;
const express = require ('express');

const router = new express.Router();

const passport require ('passport');

const MODE RUN = process.env.MODE RUN || "development"
const email = require('../../config/config.json') [MODE RUN].email;
const nodemailer = require ('nodemailer');

const mockTransport = require ('nodemailer-mock-transport');

const path require ('path');

const mime = require('mime');

const fs = require('fs');

const NodeRSA = require ('node-rsa');

//Clave privada para la firma

const private key = process.env.PRIVATE KEY | |
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require ('../private.key.json');

const key = new NodeRSA (private key);

//Incializamos sequelize

const sequelize = require('../db').sequelize;

//Cargamos los modelos

const models = require('../models') (sequelize);

//Configuramos el envio de emails

const transportMock = mockTransport ({ //Configuramos el mock para el
envio de correos

service: process.env.EMAIL SERVER || email.server,
auth: {
user: process.env.EMAIL USER || email.email,
pass: process.env.EMAIL PASSWORD || email.password
}
1)
const smtpTransport = MODE RUN=="test" ? //Si estamos en modo test

utilizamos el mock

nodemailer.createTransport (transportMock)

nodemailer.createTransport ({

service: process.env.EMAIL SERVER || email.server,
auth: {

user: process.env.EMAIL USER || email.email,

pass: process.env.EMAIL PASSWORD || email.password

}
1) ;
/**
* Validate the create license form
*
* (@param {object} payload - the HTTP body message

* (@returns {object} The result of validation. Object contains a boolean
validation result

*/

function validateCreatelicenseForm(payload) {

and a global message for the whole form.

let isFormValid = true;
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let message = '';

if (!'payload | | typeof payload.duration == 'string' ||
payload.duration.trim() .length === 0) {

isFormValid = false;

message = 'Please provide the expires date ';

if ('payload | | typeof payload.limit bytes l== 'string’ | |
payload.limit bytes.trim() .length === 0) {

isFormValid = false;

message = message != "" ? message + 'and please provide a limit bytes
correct ' : "Please provide a limit bytes correct ";

}
if (!payload || typeof payload.sensors !== 'string') {
isFormValid = false;

message = message != "" ? message + 'and please provide sensors '
"Please provide sensors ";

}
else(
const sensors object = JSON.parse (payload.sensors) ;
for (const sensor in sensors object) {
if (sensors object[sensor].length == 0) {
isFormValid = false

message = message != "" ? message + 'and please provide a
number of sensor ' + sensor + " " : 'Please provide a number of sensor '
+ sensor

return {
success: isFormValid,
message

2

/**
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* Validate the create user form
*
* (@param {object} payload - the HTTP body message

* (@returns {object} The result of validation. Object contains a boolean
validation result

*/

function validateCreateOrgForm (payload) {

and a global message for the whole form.

let isFormValid = true;

let message = '';

- (!payload N typeof payload.name == 'string' |
payload.name.trim() .length === 0) {

isFormValid = false;

message = 'Please provide the organization name ';
}
if ('payload | | typeof payload.email l== 'string' |
payload.email.trim() .length === 0) {

isFormValid = false;

message = message != "" ? message + 'and please provide a
organization email address ' : "Please provide a organization email
address ";

if ('payload | | typeof payload.cluster id l== 'string’ | |
payload.cluster id.trim() .length === 0) ({

isFormValid = false;

message = message != "" ? message + 'and please provide a cluster id
"Please provide a cluster id ";

return {
success: isFormValid,
message

Iy
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/**

* Validate the create user form

*

* @param {object} payload - the HTTP body message

* @returns {object} The result of validation. Object contains a boolean
validation result

w and a global message for the whole form.
*/
function validateCreateUserForm (payload) {

let isFormValid = true;

let message = '';

if ('payload | | typeof payload.name l== 'string' | |
payload.name.trim() .length === 0) {

isFormValid = false;

message = 'Please provide your name ';
}
if ('payload | | typeof payload.email l== 'string’' [
payload.email.trim() .length === 0) ({
isFormValid = false;
message = message != "" ? message t+ 'and please provide your email
address ' : "Please provide your email address ";
}
if (! (payload.confir password.trim()===payload.password.trim())) {

isFormValid = false;

message = message != "" ? message + 'and new passwords must be the
same ' : 'New passwords must be the same ';
}
if ((typeof payload.password l== 'string’ | |

payload.password.trim() .length < 8) ||

(typeof payload.confir password l== 'string' |
payload.confir password.trim().length < 8)) {

isFormValid = false;

message = message != "" ? message + 'and new password should be
between 8 and 15 alphanumeric characters ' : 'New password should be
between 8 and 15 alphanumeric characters ';

}
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return {
success: isFormValid,
message

Iy

/**

* Funcidén para validar el formulario para el cambio de perfil
*

* (@param {object} payload - el cuerpo del mensaje HTTP

* (@returns {object} El1 resultado de la validacién. Objeto con una
bandera y un mensaje de error si procede

*/
function validateChangeProfileForm (payload) ({
let isFormValid = true;

let message = '';

if (!'payload | | typeof payload.name l== 'string' | |
payload.name.trim() .length === 0) {

isFormValid = false;

message = 'Please provide your name ';
}
if ('payload | | typeof payload.email l== 'string' |
payload.email.trim() .length === 0) {
isFormValid = false;
message = message != "" ? message + 'and please provide your email
address ' : "Please provide your email address ";

if (payload.new password && payload.confir new password &&
! (payload.confir new password.trim()===payload.new password.trim())) {

isFormValid = false;

message = message != "" ? message + 'and new passwords must be the
same ' : 'New passwords must be the same ';
}
if (payload.new password && (typeof payload.new password !== 'string'

| | payload.new password.trim().length < 8) ||
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payload.confir new password && (typeof payload.confir new password !==
'string' || payload.confir new password.trim().length < 8)) {

isFormValid = false;

message = message != "" ? message + 'and new password should be

between 8 and 15 alphanumeric characters ' : 'New password should be

between 8 and 15 alphanumeric characters ';

}

if (!payload.password) {
isFormValid = false;

message = message != "" ? message + "and password couldn't be empty "
"Password couldn't be empty ";

}

return {
success: isFormValid,
message

Iy

router.post ('/changeProfile', (req, res) => {
const validationResult = validateChangeProfileForm(reqg.body) ;
if (!validationResult.success) {
return res.status (400) .json ({
success: false,
message: validationResult.message,
})
}

models.User.findOne ({
where: {
id: reg.userId
}
}) .then (function (user) {
if (luser.verifyPassword (req.body.password) ) {
return res.status (401) .json ({
success: false,
message: "Current password is not correct.",
})
}

if (reqg.body.new password)
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user.password = reqg.body.new password;
user.email = req.body.email.trim() .toLowerCase () ;
user.name = req.body.name;
user.save () .then (function () {
return res.status (200) .json ({
success: true,
message: "You have changed your profile correctly!",
user
1)
}, function () {
return res.status (400) .json ({
success: false,
message: "Error changing user profile. This email alredy

exist"
b
})
}, function (err) {
return res.status (400) .json ({
success: false,

message: "Error. User not found.",

router.post ('/users', (req, res, next) => {
const validationResult = validateCreateUserForm(reqg.body) ;
if (!validationResult.success) {
return res.status (400) .json ({
success: false,
message: validationResult.message,
1)
}

models.User.findOne ({
where: {
id: reg.userId
}
}) .then (function (user) {

if ('user) {
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return res.status (404) .json ({
success: false,

message: "This user doesn't exist",

}) i
}
else if (user.role != "admin") {
return res.status (401) .json ({
success: false,

message: "You don't have permissions",

return passport.authenticate('local-signup', (err) => {
if (err) {
if (err.message=="Validation error") {
return res.status (409) .json ({
success: false,

message: "This email is already registered"

})
}
else {
return res.status(409).json ({
success: false,

message: err.message

1) ;

const mailOptions = {
to: reqg.body.email.toLowerCase(),
from: 'davsensan@gmail.com',

subject: 'Your email has been registered in RedBorder
licenses',

text: 'Hello, \n\n' +

'You have been registered in RedBorder. Your email is ' +
req.body.email.toLowerCase () A ! and your password is ! A
req.body.password + '.\n'

+ "Please, log in and change your password"

i
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smtpTransport.sendMail (mailOptions, function (err) {
res.status (200) .json ({

success: true,

message: 'User registered successfully. A email has been
send to ' + reqg.body.email.trim() + ' with the password'

1) ;
1)

}) (reqg, res, next);

) g

router.get ('/users', (req, res) => {
models.User.findOne ({
where: {
id: reg.userId
}
}) .then (function (user) {
if ('user) {
return res.status (404).json ({
success: false,
message: "This user doesn't exist",
1)
}

else if (user.role != "admin") {
return res.status (401) .json ({
success: false,

message: "You don't have permissions",

models.User.findAndCount ({
limit: 10,
offset: 10* (reg.query.page-1),
order: 'name'

}) .then (function (result) {

291



Cddigo de back-end




Desarrollo del portal web de gestién de licencias de RedBorder usando React y Node JS

293

})

const name = user delete.name;
const email = user delete.email;
models.User.destroy ({
where: {id: reqg.params.id}
}) .then (function (affectedRows) {
if (affectedRows==1)
return res.status (200) .json ({
success: true,

message: "User " + name + " (" + email +
correctly"

)

else
return res.status (400) .json ({
success: false,

message: "Error removing user " + name

router.put (' /users/:1d', (req, res) => {
models.User.findOne ({
where: {
id: reg.userId
}
}) .then (function (user) {
if ('user) {
return res.status (404) .json ({
success: false,
message: "This user doesn't exist",
})
}
else if (user.role != "admin") {

return res.status (401).json ({

293
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success: false,
message: "You don't have permissions",
})
}
else
{
models.User.findOne ({
where: {
id: reg.params.id
}
}) .then (function (user edit) {
if (luser edit)
return res.status (400) .json ({
success: false,
message: "User doesn't exists"
})
user edit.name=reqg.body.name;
user edit.email=req.body.email;
user edit.role=reqg.body.role;
user edit.OrganizationId= (req.body.organization == "No" |
req.body.organization == "" ) ? null: reqg.body.organization;

user edit.save ()
.then (function (user save) {
return res.status (200) .json ({

success: true,

message: "User " + user save.name + " edited correctly",

user: user save
})

}) .catch (function (err) {
return res.status (400) .json ({

success: false,

message: "Error editing user " + user edit.name + '. Email

already exists.'
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router.post ('/organizations', (req, res) => {
const validationResult = validateCreateOrgForm (req.body) ;
if (!validationResult.success) {
return res.status(400) .json ({
success: false,
message: validationResult.message,
1)
}
models.User.findOne ({
where: {
id: reqg.userId
}
}) .then (function (user) {
if ('user) {
return res.status(404) .json ({
success: false,
message: "This user doesn't exist",
})
}
else if (user.role != "admin") {
return res.status (401).json ({
success: false,

message: "You don't have permissions",

const NewOrganization = models.Organization.build ({
cluster id: req.body.cluster id.trim(),
name: req.body.name.trim(),
email: req.body.email.trim(),
sensors: reqg.body.sensors.trim/()
})
NewOrganization.save () .then (function (NewOrganization)
return res.status (200) .json ({
success: true,

message: 'Organization ' + NewOrganization.name +

295
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order: 'name'
}) .then (function (orgs) {
models.Organization.count ({}) .then (function (number orgs) {
return res.status (200) .json ({
success: true,
orgs: orgs,

number orgs: number orgs

router.delete ('/organizations/:id', (req, res) => {
models.User.findOne ({

where: {
id: reg.userId

}

}) .then (function (user) {
if (user.role != "admin") {

return res.status (401).json ({

success: false,

message: "You don't have permissions",

models.Organization.findOne ({
where: {
id: reg.params.id
}
}) .then (function (org delete) {
if (lorg delete)
return res.status (400) .json ({
success: false,

message: "Organization doesn't exists"
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id: reg.params.id
}
}) .then (function (org edit) {
if (lorg edit)
return res.status (400) .json ({
success: false,
message: "Organization doesn't exists"
1)
org edit.name=reqg.body.name;
org edit.email=reqg.body.email;
org edit.cluster id=reqg.body.cluster id;
org edit.sensors=req.body.sensors;
org edit.save ()
.then (function (org save) {
return res.status (200) .json ({
success: true,

message: "Organization " + org save.name + " edited
correctly",

org: org save
)
}) .catch (function (err) {

const message = err.message=="Validation error" ? "Email
already exists." : err.message;

return res.status (400) .json ({
success: false,

message: "Error editing organization " + org edit.name + '.
]

+ message

//Metodo get al que se llama al crear un usuario. Devuelve la lista de
organizaciones disponibles

router.get (' /users/new', (req, res) => {
models.User.findOne ({

where: {
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message: "This users doesn't exist",

});
}

else if (user.role != "admin") {
return res.status (401).json ({
success: false,

message: "You don't have permissions",

models.Organization.findAll ({
order: 'name'
}) .then (function (list orgs) {
models.User.findOne ({
where: {
id: reg.params.id
}
}) .then (function (user edit) {
return res.status (200) .json ({
success: true,
orgs: list orgs,

user: user edit

//Metodo get al que se llama al editar un usuario. Devuelve dicho
usuario

router.get ('/organizations/:id/edit', (req, res) => {
models.User.findOne ({
where: {
id: reg.userId

}

}) .then (function (user) {
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}

else if (user.role != "admin") {
return res.status (401).json ({
success: false,

message: "You don't have permissions",

models.User.findAndCount ({

where : {
? null

OrganizationId: reg.params.id=="null"
reqg.params.id
by
limit: 10,
offset: 10* (reg.query.page-1),
order: 'name'
}) .then (function (result) {
return res.status (200) .json ({
success: true,
users: result.rows,

number users: result.count

1)

//Devuelve las licencias que pertenecen a una organizacidn.
//Solo pueden acceder a él1 usuarios administradores y que pertenezcan a
la organizacidén que mostrara las licencias
router.get ('/organizations/:id/licenses', (req, res) => {
models.User.findOne ({
where: {
id: reg.userId
}
}) .then (function (user) {
if ('user) {

return res.status (404).7json ({
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success: false,

message: "This users doesn't exist",

});
}
!

else if (user.role = "admin" && user.OrganizationId

reg.params.id ) {
return res.status (401) .json ({

success: false,

message: "You don't have permissions",

models.License.findAndCount ({

where :

OrganizationId: req.params.id

by

limit: 10,
offset: 10* (reqg.query.page-1),
order: [['enabled'], ['expires at']]

}) .then (function (result) {
return res.status (200) .json ({
success: true,
licenses: result.rows,

number licenses: result.count

b

router.post ('/licenses', (req, res) => {

const validationResult = validateCreatelicenseForm(reqg.body) ;
if (!validationResult.success) {
return res.status (400) .json ({
success: false,

message: validationResult.message,

1)
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models.User.findOne ({
where: {
id: reg.userId
}
}) .then (function (user) {
if ('user) {
return res.status (404).json ({
success: false,
message: "This users doesn't exist",
1)
}

//Si la licencia que se quiere crear no es para la organizaciédn a
la que pertenecemos... no podemos

else if (user.OrganizationId != reqg.body.OrganizationId && user.role
!'= "admin") {

return res.status (401).json ({
success: false,

message: "You don't have permissions",

//S1 no se le ha pasado el license uuid significa que estamos
extendiendo una licencia, en ese caso el tiempo de expiraciédn tambien
existira.

const NewLicense = req.body.license uuid ?

models.License.build ({

expires at: req.body.expires at,

license uuid: reqg.body.license uuid,

duration: req.body.duration.trim(),

limit bytes: reqg.body.limit bytes.trim(),

OrganizationId: reg.body.OrganizationId.trim(),

UserId: user.id,

sensors: reqg.body.sensors

)

models.License.build ({
duration: reqg.body.duration.trim(),

limit bytes: reqg.body.limit bytes.trim(),
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OrganizationId: reqg.body.OrganizationId.trim(),
UserId: user.id,
sensors: reg.body.sensors

b

NewLicense.save () .then (function (NewLicense) {
return res.status (200) .json ({
success: true,
message: 'License created correctly'
1)
}, function (err) {
return res.status (400) .json ({
success: false,

message: 'Error creating license.<br></br> The sensors and
limit bytes must be numbers'

router.get ('/licenses/new', (req, res) => {
models.User.findOne ({
where: {
id: reg.userId
}
}) .then (function (user) {
if ('user) {
return res.status(404) .json ({
success: false,
message: "This users doesn't exist",
})
}

//Si la licencia que se quiere crear no es para la organizacidn a
la que pertenecemos... no podemos

else if (user.OrganizationId I= req.query.OrganizationId &&
user.role != "admin") {

return res.status (401) .json ({

success: false,
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message: "You don't have permissions",
b
}
else
{
models.Organization.findOne ({
where: { id: reqg.query.OrganizationId}
}) .then (function (organization) {
return res.status (200) .json ({
success: true,
sensors: organization.sensors
1)
}, function (err) {
return res.status (400) .json ({
success: false,
message: 'Error, this organization id not exists'
})
})
}
})
})
router.get ('/licenses/extend', (req, res) => {
models.User.findOne ({
where: {
id: reg.userId
}
}) .then (function (user) {
models.License.findOne ({
where: { id: req.query.Licenseld}
}) .then (function (license) {
i1f ('user) {
return res.status (404).7json ({
success: false,
message: "This users doesn't exist",
})
}
//Si la licencia que se quiere extender no es para la
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organizacidén a la que pertenecemos o no somos admin... no podemos
else if (user.OrganizationId I= license.OrganizationId
user.role != "admin")

{

return res.status (401).Json ({
success: false,
message: "You don't have permissions",
})
}

else if (!license.enabled) {
return res.status(401) .json ({
success: false,

message: "This license is pending of activation",

license.sensors = JSON.parse (JSON.parse (license.sensors)) ;

return res.status (200) .json ({
success: true,
license: license
1)
}
}, function (err) {
return res.status (400) .json ({
success: false,

message: 'Error, this license not exists'

// safeURLBase64Encode :: string -> toString
const safeURLBase64Encode = (data) =>
new Buffer (data)
.toString ('base6d")
.replace(/\//g, ' ")
.replace (/\+/g, '-');

&&
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router.get ('/licenses/download', (req, res) => {
models.User.findOne ({
where: {
id: reg.userId
}
}) .then (function (user) {
models.License.findOne ({where: {
id: reg.query.LicenseId
}}) .then (function (license) {
if (luser) {
return res.status (404) .json ({
success: false,
message: "This users doesn't exist",
b
}

//Si la licencia que se (quiere descargar no es para

organizacién a la que pertenecemos o no somos administradores...

podemos

else if (user.OrganizationId | = license.OrganizationId
user.role != "admin") {

return res.status(401).json ({
success: false,
message: "You don't have permissions",
})
}

else if(!license.enabled) {
return res.status(401).json ({
success: false,

message: "This license is pending of activation",

models.Organization.findOne ({
where: {

id: license.OrganizationId

}

}) .then (function (organization) {
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const license json = ({
info: {
uuid: license.id,
cluster uuid: organization.cluster id,
expire at: license.expires at.getTime () /1000,
limit bytes: license.limit bytes,
sensors: JSON.parse (JSON.parse (license.sensors)),

createdAt: license.createdAt.toISOString()

license json.encoded info =
safeURLBase64Encode (JSON.stringify (license json.info));

//Firmado de la licencia

license json.signature =
safeURLBaseb64Encode (key.sign(license json.encoded info)) ;

res.writeHead (200, {'Content-Type': 'application/force-
download', 'Content-disposition':'attachment; filename=" 4
req.query.LicenseId + '.lic'});

return
res.end (safeURLBase64Encode (JSON.stringify (license json)));

}, function (err) {
return res.status (404) .json ({
success: false,

message: "License not found!"

router.put ('/licenses/activate/:id', (req, res) => {
models.User.findOne ({
where: {
id: reg.userId
}
}) .then (function (user) {
i1f ('user) {

return res.status (404) .json ({
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success: false,
message: "This users doesn't exist",
});
}

else if (user.role != "admin") {
return res.status (401).json ({
success: false,

message: "You don't have permissions",

else
{
models.License.findOne ({
where: {
id: reg.params.id
}
}) .then (function (license activate) {
if (!license activate)
return res.status (400) .json ({
success: false,
message: "License doesn't exists"
)
//Cambiamos el tiempo de expiracién y la marcamos como
activada

//Si la duracidén es negativa significa que es una extensidn y
por tanto el tiempo de expiracidén ya esta configurado

if (license activate.duration>0) {

const now = new Date () ;

const expires time = now.setMonth (now.getMonth () +
license activate.duration);

license activate.expires at=expires time;
}
license activate.enabled=true;
license activate.save()
.then (function (license saved) {
models.Organization.findOne ({
where: {

id: license saved.OrganizationId
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ANEXO0 C
CODIGO CONFIGURACION DOKCKERIZACION

Cddigo C-1. Fichero dockerfile para produccion /Dockerfile

FROM node:slim

#Variables de entorno para desarrolo
ENV NODE ENV=production

ENV MODE RUN=production

#Creacidédn del directorio de la aplicacidédn dentro del docker
RUN mkdir -p /app license
WORKDIR /app license

#Instalacidén de las depencias de la aplicacidén para produccidn
COPY package.json /app license
RUN npm install --production

#Copia de los ficheros (Excepto los de dockerignore)

COPY . /app_ license

#Construimos el fichero principal con webpack

RUN npm run build

#Activamos el puerto 3000
EXPOSE 3000

#Configuramos como punto de entrada el arranque del servidor

ENTRYPOINT npm run start

Cédigo C-2. Fichero .dockerignore

node modules

client/dist

Caodigo C-3. Fichero dockerfile para desarrollo /dev.dockerfile

FROM node:slim
#Variables de entorno para desarrolo

ENV NODE ENV=development
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ENV MODE RUN=development

#Creacidédn del directorio de la aplicacidén dentro del docker
RUN mkdir -p /app license
WORKDIR /app license

#Activamos el puerto 3000
EXPOSE 3000

#Ejecutamos el comando npm start en modo desarrollo

ENTRYPOINT npm run start:dev

Cddigo C-4. Fichero /docker-compose.yml

version: '2'
services:
db:
image: mysgl:5.7
volumes:
- db data:/data/mysql
environment:
MYSQL ROOT PASSWORD: redborderlicensepassworddb
MYSQL DATABASE: licenses management
ports:
"3307:3307"
web:
volumes:
- .:/app_license
depends on:
- db
links:
- db:db
build:
context:
dockerfile: dev.dockerfile
image: licenses app dev
ports:
- "3000:3000"
environment:

DB PASSWORD: redborderlicensepassworddb
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ANEXO D
CODIGO CONFIGURACION DE WEBPACK

Cddigo D-1. Fichero de configuracion de webpack /webpack-config.js

const path = require('path');

process.noDeprecation = true;
module.exports = {
// El punto de entrada estard en la siguiente ruta

entry: path.join( dirname, '/client/src/index.jsx'),

// Nombre y directorio del fichero de salida
output: {
path: path.join( dirname, '/client/dist/js'),
filename: 'app.js',

I

module: {

// Loaders utilizado para la transpilacién
loaders: [{
test: /\.jsx?$/,
include: path.join( dirname, '/client/src'),
loader: 'babel-loader',
query: {

presets: ["react", "es2015"]
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ANEXO E
CODIGO CONFIGURACION DE TRAVIS

Cddigo E-1. Fichero de configuracién de travis /.travis.yml

language: node js
node js:
- "stable"
services:
- docker
after success:
— codecov
before install:
- pip install --user codecov

- docker run -e MYSQL DATABASE=licenses management test -e
MYSQL ROOT PASSWORD=root -d -p 3310:3306 mysgl:5.7

script:

- DB PORT=3310 DB PASSWORD=root npm run test
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ANEXO F
CODIGO CONFIGURACION DE NPM

Cddigo F-1. Fichero package.json

"name": "licenses management",
"version": "1.0.0",
"description": "Portal web de licencias de RedBorder",
"main": "index.js",
"scripts": {
"start:dev": "npm-run-all --parallel build:dev nodemon",
"start"™: "node ./server/index.js",
"nodemon": "nodemon --use strict ./server/index.js",

"build:dev": "webpack -w",
"build": "webpack",

"test": "export MODE RUN='test' && istanbul cover mocha -- --timeout
10000 test/xx/x"

Hy
"repository": {

"type": "git",

"url": "https://github.com/redBorder/licensing-management.git"

o

"author": "David Sefias",

"license": "MIT",

"dependencies": {
"async": "72.4.0",
"babel-core": "*6.24.1",
"babel-loader": "~7.0.0",
"babel-preset-es2015": "*6.24.1",
"babel-preset-react": "76.24.1",
"body-parser": "71.17.1",
"create-react-class": "*15.5.3",

"crypto": "0.0.3",
"express": ""4.15.2",
"file-saver": "~1.3.3",

"jquery": "/\3.2.1",
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