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1. INTERNET: NUEVA FRONTERA DE LA INFORMACION Y LA COMUNICACION

No parece licito dudar que Internet (International Network of
Computers) estd siendo el fenomeno estelar de las Nuevas Tecnologias
de la informacion y la comunicacion en la década de los noventa. En
el umbral de un nuevo milenio Internet se presenta como un paso
decisivo en el avance de los sistemas de informacion y comunicacion
a escala planetaria. Gracias a Internet cada ciudadano, sin moverse de
su casa, puede acceder a los centros de documentacion mds impor-
tantes del mundo, puede realizar las mds diversas operaciones finan-
cieras y comerciales, gozar de una enorme oferta de entretenimientos
de la mas diversa especie, y se puede comunicar con otros usuarios
de la red sin limitaciones de nimero ni distancia. Si hace algunos anos
parecia que la "aldea global™ era el gran reto del futuro, hoy Internet
ha convertido en realidad presente el “hogar global”, en la medida en
que cada domicilio de los usuarios de la red constituye la terminal de
un sistema integrado universal.
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Conviene no resbalar, por su importancia, en la extension pre-
sente y perspectivas futuras -se dice que cada dos minutos se incor-
pora un nuevo usuario a la red- de este amplisimo vehiculo de infor-
macion e intercomunicacion. Internet es una red de redes que conec-
ta mas de dos millones de ordenadores pertenecientes a instituciones
académicas, entes piblicos y empresas privadas. Se calcula que en la
actualidad la emplean mds de cuarenta millones de usuarios, cifra que
aumenta en un diez por ciento cada mes. La explosion de su creci-
miento se ha debido principalmente a la difusion del parque de orde-
nadores personales equipados con médem y con posibilidades de
conectarse 4 la red telefonica. Con la aparicion de herramientas de uso
de la red accesibles a todos se ha multiplicado el namero de usuarios
no especialistas en informdtica, frente al caricter privativo para los
expertos que Internet tuvo en sus inicios (cfr. Colom y Van Bolhuis,
1995; Moreno, 1995; Rico, 1995).

El ciberespacio es un microcosmos digital en el que no existen
fronteras, distancias ni autoridad centralizada. Su conquista se ha con-
vertido en meta obligada para quién desee sentirse miembro de la
sociedad informdtica y es en la actualidad uno de los puntos de
encuentro para el ocio y el negocio, que cuenta con mayores pers-
pectivas de futuro (Rico, 1995).

2. PROBLEMAS Y RIESGOS JURIDICOS DE INTERNET

No obstante, junto con esas incuestionables ventajas derivadas de
las inmensas posihilidades de conocimiento, actuacion y comunica-
cion que permite la navegacion por el ciberespacio, Internet ha hecho
surgir en los Gltimos tiempos graves motivos de inquietud. El escan-
dalo que meses pasados agitd a la opinidon publica europea, en rela-
ciopn con el trifico de imigenes de prostitucion infantil a través de
Internet, asi como la utilizacion de la red para difundir propaganda de
bandas terroristas, ha supuesto la confirmacién de un peligro desde
hace algin tiempo anticipado. Los miles de ciudadanos europeos,
inmediata o potencialmente, agredidos por esas imdgenes criminales,
abren una brecha en la inconsciencia civica y politica sobre los peli-
gros que entranan determinadas manipulaciones de las nuevas tecno-
logias. Ha sido preciso llegar a esta situacion para que el conformismo
cotidiano de quienes tienen como mision velar por la tutela de las
libertades, y quienes tienen como principal tarea civica el ejercerlas, se
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viese agitado por la gravedad del riesgo y la urgencia que reviste su
respuest,

No ¢s admisible, al menos para juristas, politicos y tecndlogos,
aducir sorpresa o desconocimiento de los eventuales peligros implici-
tos en el uso de las nuevas tecnologias. Desde hace tres décadas, quie-
nes han evaluado ¢l impacto de la informyditica en las libertades, han
alertado sobre esos peligros, y cualquier especialista minimamente avi-
sado incurriria en negligencia inexcusable de haberlos desatendido. En
las sociedades avanzadas con tecnologia punta va no se puede juzgar
coma una amenaza remota las advertencias y experiencias de asalto
informatico a las libertades, que con el descubrimiento de los abusos
perpetrados a través de Internet se han convertido en una siniestra rea-
lidad (Branscomb.1995; Cavazos y Morin, 1994),

Internet ha supuesto un factor de incremento de formas de crimi-
nalidad, al potenciar la difusion de sabotajes, virus v abordajes a los
sistemas por parte de un namero imprevisible ¢ incontrolable de pire-
tas informdticos. Las “autopistas de la informacion” entranan también
un grave riesgo para la proteccion de los programas. Asimismo, la faci-
lidad de intercambiar informaciones a distancia puede generar impor-
tantes peligros para [a proteccion de los datos personales.

Internet implica. por tanto, el riesgo de un efecto multiplicador de
los atentados contra  derechos,  bienes e intereses  juridicos
(Bensoussan, 1996; Iteanu, 1996; Ribas, 1996). Su potencialidad en la
difusion ilimitada de imagenes e informaciones la hace un vehiculo
especialmente poderoso para perpetrar atentados criminales contra
cuatro tipos de hienes juridicos hidsicos:

1) La intimided, la imagen. la dignidad y el honor de las personas
(hicnes que son tutelados en los articulos 197 ss. y 205 ss. del Codigo
Penal espanol de 1995), al posibilitar la intromision indebida en datos
personales, su transmision no autorizada, el acoso informatico, la pro-
pagacion universal de difamaciones, calumnias e injurias, la incitacion
al odio o la discriminacion raciales...

2) La libertad sexual al permitiv la propagacion de imagenes o
informaciones que entranen formas de exhibicionismo, provocacion
sexual o fomenten la pornografia entre menores de edad (actividades
penadas en los arts. 185, 186 y 189 del nuevo Codigo Penal espanol).

3) La propiedad intelectual e industrial, el mercado y los consit-

midores (bienes protegidos en los arts. 270 ss. del Codigo Penal espa-
nol), ya que Internet puede contribuir a la distribucion ilicita de obras
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registracdas como propiedad intelectual o industrial, a la pirateria de
programas, asi como a la difusion de contenidos publicitarios ilegiti-
mos.

4) La seguridad nacional y el orden priblico (garantizados por los
arts. 544 ss. del Codigo Penal), en cuanto que pueden contribuir a faci-
litar atentados y desordenes pablicos, e incluso actividades terroristas.

El cardcter internacional e ilimitado de esas conductas hacen mas
dificil su descubrimiento, prevencion y castigo, ya que incluso en los
cusos en que puedan ser detectadas pueden plantearse conflictos
sobre la jurisdiccion sancionadora competente. Existe una evidente
dificultad para determinar la responsabilidad juridica en un medio,
como el de Internet. en el que existen diferentes operadores que con-
curren en la cadena de comunicaciones: el proveedor de la red, el pro-
veedor de acceso, el proveedor de servicio y el proveedor de conte-
nidos. Este problematismo se agudiza cuando los diferentes elementos
cle la cadena se hallan en paises distintos con legislaciones, a su vez,
diferentes. En la doctrina francesa se ha aludido al tenémeno de “ délo-
calisation " de Internet (Piette-Coudol y Bertrand,1997), para hacer
hincapié¢ en los problemas juridicos que plantea establecer el Derecho
aplicable a actuaciones realizadas en una red planetaria sin “localiza-
cion” geografica precisa y determinada.

Debe también tenerse en cuenta la dificultad que entrana esta-
blecer la responsabilidad derivada de determinados contenidos ilicitos
transmitidos a través de Internet. A tenor de las diferentes regulacio-
nes legislativas nacionales se tenderd a hacer recaer dicha responsabi-
lidad en los creadores de la informacion, en los que han facilitado su
transmision y acceso 4 la misma, o en los consunidores que la apro-
vechan o utilizan (Piette-Coudol y Bertrand, 1997; Stuckey, 1995).

Internet plantea una preocupante paradoja, que deriva de su efi-
cacia global ¢ ilimitada para atentar contra bienes y derechos, mientras
que la capacidad de respuesta juridica se halla fraccionada por las
fronteras nacionales. Por ello, la reglamentacion juridica del flujo inter-
no e internacional de datos es uno de los principales retos que hoy se
plantean a los ordenamientos juridicos nacionales y al orden juridico
internacional.

No huelga tampoco reconocer que la impunidad de determinadas
formas de criminalidad informdtica no siempre constituye una negli-
gencia imputable al legislador. Porque en un sector como el de las
relaciones entre la Informitica y ¢l Derecho, constantemente, cada
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Feria tecnoldgica abre nuevas proyecciones informiticas al Derecho, o
innova bienes informiticos que requieren nuevos procedimientos de
tutela juridica, o da a conocer dispositivos que condenan al anacro-
nismo los medios de proteceion juridica anteriormente existentes. La
criminalidad informadtica se caracteriza, en suma, por las dificultades
que entrana descubrirla, probarla y perseguirla. Se ha hecho célebre
la imagen de que los sistemas informaticos son como “queso de
Gruyer”, por las enormes oquedades y lagunas que quedan siempre
abiertas a posibles atentados criminales.

3. SISTEMAS DE SEGURIDAD EN INTERNET

Aunque Internet puede haber contribuido a crear nuevos riesgos
las técnicas informadticas ofrecen también nuevas medidas de seguri-
dad para oponerse a los atentados contra bienes e intereses juridicos.
Entre las medidas de seguridad mas difundidas v eficaces se pueden
citar las siguientes:

a) Programads de encriptacion , que permiten la conversion de
mensajes en lenguaje natural en textos que utilizan un lenguaje clave
y que aseguran que nadie excepto quien posea la transcripcion de esas
claves podrd descifrar. Ha adquirido especial celebridad el programa
de encriptacion debido a Philip Zimmermann denominado PGP ( Preity
Good Privacy), que estd siendo utilizado por numerosos usuarios de
Internet.

Si bien estos programas de seguridad, junto a sus logros para
garantizar la contidencialidad de la transmision de informaciones lici-
tas, tiene su reverso en haber contribuido a dificultar el descubrimien-
to de redes informativas ilicitas. La DEA, servicio norteamericano anti-
drogas, asi como otros servicios policiales, han denunciado sus difi-
cultades para perseguir a los narcotraficantes entre los laberintos y las
encriptaciones de sus mensajes electronicos.

b) fos filtros, consistentes en programas informaticos selectivos
que bloquean el acceso a determinados documentos pero no a otros.
La Union Europea apoya la denominada PICS (Platform for Internet
Content Selection). Se trata de un servicio para seleccionar contenidos
en Internet que lanzod oficialmente el World Wide Web Consortium.
Estos filtros pueden programarse en un triple sentido: 1) “Lista blaii-
ca”, dejando pasar solamente aquellos servicios o informaciones que
previamente han sido registrados: 2) “Lista negra” bloqueando aque-
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llos servicios o programas a los que no se desea tener acceso. Se ha
hecho famosa la lista CyberNot, que abarca unos siete mil programas
clasificados como nocivos por sus contenidos de violencia, obsceni-
dad, racismo, cultos satanicos, drogas... Gracias a este sistema los
padres pueden bloquear de forma selectiva el acceso a aquellos servi-
cios que consideran nocivos o peligrosos para sus hijos: 3) *Eliguetado
neutro” , permitiendo construir un mena de servicios personalizados
para cada usuario. Este sistema ofrece un alto grado de flexibilidad y
seguridad, al facilitar que cada usuario realice personalmente la criba
de aquellos contenidos de Internet que juzgue apropiados a su sensi-
bilidad, cultura y sistema de valores.

¢) Los cortafuegos, que operan facilitando o impidiendo la trans-
ferencia de imdgenes o datos desde Internet a un ordenador o vice-
versa. Estos sistemas de seguridad permiten ¢l acceso a aquellos ser-
vicios previamente establecidos, cortando la entrada o salida a los
demis,

d) Los certificados digitales, que permiten identiticar o relacionar
a todas las partes que intervienen en transacciones comerciales reali-
zadas a través de Internet, dotindolas de la maxima rapidez v seguri-
dad. Asi, por ejemplo, el sistema SET (Secure Electronic Transdaction ).

e) Los Ciberpolicias, se trata de entidades, como por ¢jemplo
FIRST (Forum of Incident Response and Security Teams) y CERT
( Compuiter Emergency Response Team ), las cuales ofrecen equipos de
expertos en la localizacion de piratas informdticos, y suministran pro-
gramas de defensa frente a sabotajes y proporcionan ayuda en caso de
siniestros informaticos. Algunas policias de paises técnicamente desa-
rrollados han organizado unidades especiales en la investigacion de
actividades criminales realizadas a través de Internet. En Espana exis-
te un Grupo de Delitos Informiticos perteneciente a la Unidad Central
de Policia Judicial.

Estos sistemas de seguridad representan un principio de esperan-
za frente a los riesgos y peligros que, sin resquicio a dudas, compor-
tan las actividades abusivas o ilicitas realizadas a través de Internet. Su
elicacia es diversa y, todavia, dificilmente evaluable, pero esos siste-
mas demuestran frente a pesimistas y escépticos que Internet no ¢s un
paraiso para el ejercicio de la delincuencia, ni un espacio inexorable-
mente condenado a la zozobra vy la inseguridad (Bensoussan, 1996:;
Bustos, 1996; Ribas, 1996).
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4, FL CIBERESPACIO: JANARQUIA LIBERTARIA O LIBERTAD GARANTIZADA?,

Como la mayorfa de las grandes conquistas cientificas y tecnolo-
gicas que registra la historia, Internet es una realidad ambivalente.
Renunciar a sus logros seria hoy una pretension imposible, porque se
trata de un avance irrenunciable y un signo del progreso de nuestro
tiempo. Pero ello no debe conducir a aceptar pasivamente o a claudi-
car ante los riesgos de “abordaje’ criminal que amenazan la navega-
cion por el ciberespacio,

Como he indicado, en sus inicios, uno de las mayores alicientes
de Internet residia en su cardcter derata ; se trataba de un espacio
absolutamente libre, sin ningtn tipo de autoridad o poder que lo regu-
lara o acotara. Como elocuente ejemplo de esa concepcidn anarquica
y libertaria de Internet puede citarse la Declaracion de Independencia
del Ciberespacio “promulgada” por John Perry Barlow en Davos, Suiza,
el 8 de Febrero de 1996. Dicha Declaracion ha adquirido notable cele-
bricad en estos meses entre los usuarios de Internet. Consiste en un
texto que, en mi opinion, se articula en torno a tres ideas-guia:

1%) La afirmacién de la total awtornomia de los cibernautas res-
pecto a cualquier tipo de autoridad estatal: “Gobiernos del Mundo
Industrial...No son bienvenidos entre nosotros. No tienen ninguna
supremacia donde nos juntamos...El Ciberespacio estd fuera de sus
fronteras”.

2%) Negacion de los conceptos y categorias juridicas tradicioncles:
“Vuestros conceptos legales de propiedad, expresion, identidad, movi-
miento y contenido no se aplican a nosotros. Aquellos se basan en la
materia, pero en nuestro mundo la materia no existe™.

3*) Confianza wutépica en un ciberespacio ideal: “Crearemos una
civilizacion de la Mente en el Ciberespacio. Que sea mis humana y
justa que el mundo creado anteriormente por sus gobiernos”.

Como contrapunto a esa vision idilica de Internet senala el profe-
sor de Teoria de la Comunicacion en la Universidad Paris-VII y
Director de Le Monde Diplomatigue, Ignacio Ramonet, que el ciberes-
pacio estd siendo colonizado despiadadamente por todos los gigantes
de las telecomunicaciones. Internet estd creando nuevas formas de
desigualdad entre “inforricos” e “infopobres”, al establecer discrimina-
ciones graves en el acceso y utilizacion de informaciones entre el
Norte v el Sur, donde la falta de equipos va a condenar a la margi-
nacién a millones de personas. Recuerda, por ejemplo, que hay mds
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lineas telefonicas solo en la isla de Manhattan (Nueva York), que en
toda Africa negra, y sin esas lineas no se puede acceder a Internet.
Segin Ramonet resulta ingenuo pensar que necesariamente ¢l aumen-
to de comunicacion debe traducirse en mayor equilibrio y armonia
social. La comunicacion, en si, no es progreso social “y mucho menos
cuando la controla, como es el caso de Internet, las grandes firmas
comerciales y cuando, por otra parte, contribuye a acrecentar las dife-
rencias y desigualdades entre ciudadanos de un mismo pais, y habi-
tantes de un mismo planeta. Internet -concluye Ramonet- era una
esperanza; nos la han robado™(1997; vid. también, Ferndndez Calvo,
1996).

Internet ha abierto nuevas y preocupantes posibilidades operati-
vas a los sistemas de control social y politico. Se ha hecho célebre una
imagen expuesta por Philip Zimmermann en su informe ante el
Subcomité de Politica Econdmica, Comercio y Medio Ambiente del
Congreso Norteamericano. Indicaba alli Zimmermann que en el pasa-
do cuando el Estado pretendia violar la intimidad de los ciudadanos
debia esforzarse en interceptar, abrir al vapor y leer el correo, o escu-
char, grabar y transcribir conversaciones telefonicas. Eso era como pes-
car con cana, de pieza en pieza. Por el contrario, los mensajes del
correo electronico son mds ficiles de interceptar y se pueden scanear
a gran escala, y ordenar en funcidon de palabras claves. Esto es como
pescar con red; y supone una diferencia orwelliana cuantitativa y cua-
litativa para la garantia de la democracia.

El utopismo acrata se opone a cualquier regulacion del
Ciberespacio por entender que con ello se reprime la libertad de los
cibernattas, a la vez, que se refuerza el poder estatal. Pero la realidad
no es tan simple. Paraddjicamente los grandes beneficiarios de la anar-
quia de Internet no son los cibernaiitas particulares, sino las grandes
multinacionales e, incluso los aparatos de control social de los gobier-
nos. No huelga advertir que, en los Gltimos meses, se estin transmi-
tiendo por Internet, sin ningin tipo de garantias y con evidente
menoscabo del derecho a la intimidad, datos personales (incluso voz
e imagen) en investigaciones policiales; a través de un medio que por
su naturaleza y caracteristicas es accesible a millones de usuarios de
todo el mundo. Tampoco estd de mis, recordar que algunos Colegios
de Abogados norteamericanos han denunciado las pricticas de deter-
minadas oficinas fiscales tendentes a interceptar las comunicaciones
por Internet entre distintos bufetes de sus colegiados, especialmente
en casos referentes a narcotrafico (Cavazos y Morin, 1994).
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Los peligros de una utilizacion abusiva, incontrolada o criminal de
ese espucio plantean ahora, de forma apremiante, la necesidad de su
ordenacion, Han sostenido historiadores muy autorizados que la his-
toria es ciclica y retorna siempre; quizds por ello los actuales debates
sobre Internet recuerdan a aquellos mantenidos hace siglos por los
fildsotos contractualistas en relacion con el estado naturaleza. En la tra-
dicion contractualista se explica el origen de las instituciones politicas
y juridicas a partir de la exigencia -empirica o racional, utilitaria o ética,
a tenor de las diversas interpretaciones del estado de naturaleza v el
pacto social- de abandonar una situaciéon (el estado de naturaleza) en
la que el hombre posee una ilimitada (aunque insegura) libertad, a
otra de libertad limitada pero protegida y garantizada por la autoridad
y las leyes (Pérez Luno, 1997).

5., ALGUNAS RESPUESTAS JURIDICAS

Una vez perdida la inocencia del idilico “estado de naturaleza™ de
libertad sin restricciones de Internet, las circunstancias aconsejan
remediar los peligros del desorden mediante soluciones juridicas. Esa
necesidad de apelar al Derecho para poner coto a los abusos perpe-
trados desde Internet ha llevado a algunos juristas a invocar en art.301
del nuevo Codigo Penal espanol, que pena a quién “convierta o
transmita bienes, sabiendo que éstos tienen su origen en un delito
grave...”. Cabria asimismo aducir que, en la medida en que Internet es
hoy, entre otras muchas cosas, un espacio ladico utilizado para su
esparcimiento de forma habitual por un creciente nimero de ninos,
serfa posible incriminar, al amparo del art. 186 del Codigo Penal espa-
fol, a quién “por cualquier medio directo, difundiere, vendiere o exhi-
biere material pornogrifico entre menores de edad o incapaces...”.

Pero el recurso a esas normas suscita la inquietud de si se estid
escanciando el vino nuevo de las mds recientes formas de criminali-
dad informdtica en los odres viejos de tipos penales pensados para
castigar conductas delictivas ajenas al universo tecnologico. Porque a
diferencia de los mis graves atentados informiticos contra la intimi-
dad, la utilizacion ilicita de tarjetas electromagnéticas y la estafa o frau-
de informdticos, que se hallan expresamente previstos en el nuevo
Cadigo Penal espanol (en los arts. 197, 239 y 248.2, respectivamente),
parece evidente que nuestro legislador penal no pensaba en Internet
al tipificar el delito de receptacién o de exhibicionismo y provocacion
sexual. Por ello, la aplicacion de estos tipos puede suscitar serias
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dudas en orden al respeto del principio de legalidad penal, pero no
hacerlo puede provocar situaciones de profunda alarma en la socie-
dad.

En los Gltimos meses se han producido algunas iniciativas dirigi-
das a establecer un marco juridico regulador de los contenidos crimi-
nales de Internet. La mds importante ha sido la Ley para la Decencia
en las Comunicaciones (Communications Decency Act ) (CDA), apro-
bada por el Congreso de los Estados Unidos en febrero de 1996. Dicha
ley prevé sanciones para quienes almacenen o distribuyan por la red
informaciones, imagenes o sonidos que puedan considerase obscenos
o indecentes por agredir a la media de los valores morales de la comu-
nidad.

Esta norma ha suscitado una viva polémica entre los juristas y ha
sido objeto de diversos recursos. Como resultado de uno de ellos, un
Tribunal de Pennsylvania ha declarado la inconstitucionalidad de dicha
ley, el 11 de Junio de 1996, por decision undnime de sus tres jueces.
Se considera que la CDA limita injustificadamente el derecho a la liber-
tad de expresion garantizado en la Primera Enmienda de la
Constitucion norteamericana, yva que al no considerar las informacio-
nes transmitidas por Internet como prensa escrita se las somete a la
censura previn por parte de la influyente Comision Federal de
Comunicaciones. Se denuncia también que esta ley lesiona las debidas
garantias procesales (due process of law) reconocidas por la Quinta
Enmienda y, en definitiva, la seguridad juridica de los ciudadanos por
la forma excesivamente vaga ¢ imprecisa con la que se tipifican los
supuestos que pueden  entranar atentados contra la decencia.
Asimismo se considera que, la legitima proteccion de los menores, no
debiera limitar la libre difusién de informaciones o imdgenes norma-
les para adultos, ya que los suministradores de servicios no pueden
determinar la edad de los usuarios.

Uno de los jueces del Tribunal que declard la inconstitucionalidad
de la CDA, Stewart R. Dalzell, entendid que Internet implica una
garantia para el desarrollo libre y autonomo de las comunicaciones
entre los ciudadanos normales frente a la prepotencia de los grandes
magnates poseedores de los medios de informacion. Internet puede
considerarse, segiin este juez, como una “conversacion mundial sin
fin". Por ello, ¢l Gobierno no puede arbitrariamente interrumpir esta
conversacion civica por medio de normas como la CDA. Internet,
segin el juez Dalzell, por ser la forma mds utilizada para un didlogo
participativo de masas desarrollada hasta el presente, merece la mis
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eficuz proteccion juridica frente a intervenciones restrictivas guberna-
mentales que no se hallen debidamente justificadas.

Esta sentencia del Tribunal de Distrito de Pennsylvania fue recu-
mida ante la Supreme Court norteamericana, en el proceso de Janet
Reno, Attorney General of the United States, et al., cersus American
Civil Liberties Union et al., que ha sido resuelto por la sentencia de 26
e Junio de 1997 (n? Y6-511), que ha contirmado con el voto undnime
del Tribunal la inconstitucionalidad de la CDA. El juez John Paul
Stevens, al expresar la opinion mayoritaria del Tribunal, indica que la
CDA es abiertamente contraria a la Primera Enmienda vy, de forma
expresy, considera: “como un aspecto de la tradicion constitucional
que, en ausencia de evidencia en contrario, se presume que la regu-
lacion gubernamental del contenido de las comunicaciones tiende mas
a interferir el libre intercambio de ideas que a promoverlo. El interés
por fomentar la libertad de expresion en una sociedad democritica
sobrepasa cualquier tedrico e improbable beneticio de la censura”™. Los
jueces Sandra Day OConnor y William Rhenquist, en un voto parti-
cular, muntienen tambien el cardcter inconstitucional de la CDA,
excepto en su estricta aplicacién a cuanto hace referencia a la comu-
nicacion a los menores de informaciones o imagenes indecentes u obs-
cenis (sobre todo ello vid., The Electronic Frontier Foundation, 1997)

6. INICIATIVAS DE LA UNION EUROPEA

En el seno de la Unidn Europea se ha elaborado, en octubre de
1996, una Comunicacion de la Comision sobre Contenidos ilicitos y
nocivos en Internet. Constituye el fin principal de dicho documento el
logro de “un correcto equilibrio entre la garantia de la libre circulacion
de la informacién v la proteccion del interés publico™ entre los Estados
miembros de la Union Europea. Se parte para ello del principio bdsi-
co de que lo que es ilegal fuera de la red también lo es en ella, por lo
que los Estados miembros deben aplicar la legislacion existente que
pueda sancionar esas conductas ilicitas. No obstante, dada la descen-
tralizacion y el cardcter planetario de Internet, parece necesario esta-
blecer medidas en el ambito de Justicia ¢ Interior para intensificar la
cooperacion y la respuesta juridica unitaria frente al reto que repre-
senta la criminalidad en Internet. Para ello, la Comisién, en el docu-
mento de referencia, insta a incrementar el intercambio de informacion
entre los Estados miembros sobre los suministradores de contenidos
delictivos; al tiempo que exhorta a los Estados miembros para que
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establezcan “criterios europeos minimos” sobre contenidos criminales
en Internet. La comision reitera su proposito de fomentar los proyec-
tos de autorregulacion eluborados por las asociaciones de suministra-
dores de acceso a Internet, por considerar que el papel de las mismas
es de primordial eficacia para limitar la distribucion de contenidos ili-
citos en la red.

Complementaria, en cuanto a su cronologia y alcance, de esa ini-
ciativa se puede considerar ¢l Libro Verde sobre la proteccion de los
menores y de la dignidad humana en los nuevos servicios audiovisua-
les v de informacion, debida también a la Comision respondiendo a
una peticion previa del Parlamento Europeo y del Consejo. Si se cote-
ja el Libro Verde con la Comunicacion se advierte que se trata de un
documento, paraddjicamente, mds gencrico y mds especifico. Mas
genérico en cuanto a su dmbito, ya que no se limita a la regulacion de
Internet, sino que se ocupa de todos los servicios audiovisuales v de
informacion. Pero, al propio tiempo, se trata de un texto mis especi-
fico en cuanto a su objeto, ya que se circunscribe a la proteccion de
los menores y de la dignidad humana.

El Libro Verde recuerda que la proteccion juridica de los menores
v la dignidad en las normas constitucionales y legislativas de los
Estados miembros de la Union Europea tienen como soporte bisico el
Convenio Europeo de Derechos Humanos. Dicho Convenio ha sido
integrado en el ordenamiento juridico comunitario por el art. F2 del
Tratado de la Unién Europea.

En el Convenio Europeo se reconoce el derecho al respeto de la
vida privada y familiar (art.8) y, asimismo, el derecho a la libertad de
expresion (art.10). No obstante, ambos derechos no son considerados
como absolutos e ilimitados, al estar previsto que pueda condicionar-
se su ejercicio por medidas necesarias, en una sociedad democritica,
para garantizar la seguridad, la salud, la moral o los derechos y liber-
tades de los demis (arts.8.2 y 10.2).

La libertad de expresion a través de los servicios audiovisuales vy,
en consecuencia, de Internet no es ilimitada en el seno cde la Uniéon
Europea, si bien, sus limitaciones deben ser admitidas restrictivamen-
te. No en vano la libertad de prestar servicios, también en la esfera de
la informacion y la comunicacion, es una de las libertades bisicas
reconocidas en el Tratado de la Union. El Libro Verde se remite a la
jurisprudencia del Tribunal Europeo de Derechos Humanos (TEDH)
de Estrasburgo para advertir que la libertad de expresion defiende no
solo las ideas e informaciones que no suponen intromision u ofensa
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en los valores o derechos ajenos, sino también las susceptibles de
ofender, contradecir o perturbar (STEDH, Handyside/Reino Unido,
1976).

El Libro Verde, acogiendo la jurisprudencia del TEDH (SS,
Handyside/Reino Unido, 1976; The Sunday Times/Reino Unido, 1979;
Autronic, 1990; Groppera Radio, 1990; Informationsverein Lentia,
1993), propugna que las restricciones a la libertad de expresion fun-
dadas en la defensa de derechos ajenos, en concreto de los de los
menores v la dignidad, se halle condicionada a tres exigencias acu-
mulativas:

1) Prohibicion de arbitrariedad | 1o que implica que cada restric-
cion deba estar prevista por la ley;

2) Necesidad social imperiosa de garantizar valores y derechos de
las sociedades democriticas;

3) Legitimidad de objetivos. enumerados de forma limitada y entre
los que la defensa de la moralidad y la salud pablicas se estiman par-
ticulirmente adecuados para proteger a los menores y la dignidad
humana.

Es facil inferir los problemas que pueden derivarse de la precision
de lo que, en cada caso, deba considerarse como “necesario” para legi-
timar una medida legal restrictiva y que persiga un “objetivo legitimo™,
No basta para ello que tal medida resulte “atil” o “razonable”. El caric-
ter legitimo de la medida solo puede probarse tras un profundo exa-
men de su eficacia en relacion con el grado de injerencia que implica,
Este andlisis constituye una prueba de proporcionalided de las medi-
das restrictivas, De ello se desprende que no deben imponerse res-
tricciones a la libertad de expresion audiovisual que no estén justifica-
das en virtud de dicha prueba de proporcionalidad.

El Libro Verde, en definitiva, auspicia una regulacion de las redes
audiovisuales que tienda a armonizar la libertad de expresion con la
defensa de los menores y de la dignidad. Para ello, aboga por el esta-
blecimiento de sistemas (por ejemplo, filtros de clasificacion de con-
tenidos) que garanticen que los menores no accedan a programas
perjudiciales, permitiendo no obstante el acceso de los adultos. Se
trata de soluciones procedentes de la base (hottom up) mas que pro-
cedentes desde arriba (fop down), que permiten obviar la necesidad
de censura previa y aumentan la potencial eficacia de la autorregula-
cion
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7. HACIA 1I'NA ETICA JURIDICA CIBERESPACIAL

No es este el lugar para una consideracion detenida en pormeno-
res sobre las miltiples implicaciones econdmicas., culturales, sociales y
politicas que se derivan de ese ciberespacio cuya navegacion y con-
quista ha hecho posible Internet, Las consecuencias que pueden deri-
qarse de esa forma de comunicacion humana en soporte informatico
son imprevisibles y, a veces, paradojicas. Puede darse la circunstancia
de que el miximo desarrollo de la comunicacion tecnolagica implique
simultineamente un empobrecimiento de las formas de comunicacion
tradicionales. Suele aducirse, para corroborar esos riesgos, la anéedo-
ta de un foro de “cibernautas™ que concertiaron un encuentro personal
para reforzar sus contactos iniciados a través de Internet. La reunion
fue un completo fracaso por las dificultades para establecer un didlo-
g0 interpersonal; L comunicacion solo se hizo de nuevo fluida cuan-
do cada uno de los cibernautas la reemprendid desde su pantalla de
ordenador,

No obstante, esta reflexion pecarfa de un exceso de pesimismo si
no reconociese las posibilidades de una renovacion de los valores civi-
cos que puede promover Internet. En el drea francdfona se ha atiliza-
do la expresion ~Netiguette 7. es decir, “¢tica de la Net (red)”, para alu-
dir a las reglas deontologicas que deben presidir la utilizacion de
Internet. Se trata de normas o programas éticos dirigidos a evitar las
conductas perturbadoras realizadas por los cibernautas y para preve-
nir cualquier actividad que perjudique ¢l normal funcionamiento de la
red (Piette-Coudol y Bertrand, 1997).

Las redes de telecomunicaciones pueden conducir 4 una nueva
ética “ciberespacial”. que genere y estimule actitudes de conciencia
colectiva sobre el respeto de las libertades v de los bienes amenaza-
dos por una wtilizacion indebida del ciberespacio, y contribuir a la for-
macion de vinculos solidarios para la prevencion de los crimenes
informiticos y la ayuda a su descubrimiento. La difusion capilar de las
redes comunicativas puede conducir a la produccion de reglas juridi-
cas consuetudinarias sobre su uso, en las que la dimension coactiva de
las normas basada en la autoridad de un poder centralizado, deje paso
a codigos de conducta cuya eficacia se base en la conviccion de los
usuarios y en su responsabilidad solidaria (Colom y Van Bolhuis, 1995;
Forester, y Morrison, 1990).
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