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Resumen

El proyecto consiste en el desarrollo y la implementacion de una red de datos basada
en Modbus y Ethernet para el control en tiempo real mediante automatas industriales

En él se estudian los protocolos utilizados, las opciones de comunicaciones que ofrece
el autdmata Modicon M340, la configuracion y como se realiza una puesta en marcha.

Concluye con el desarrollo de una aplicacion practica en el que se puede validar lo
estudiado mediante el control en tiempo real de dos plantas emuladas en el ITS-PLC
gue cooperan entre si para poder realizar el proceso industrial.
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1 INTRODUCCION

industriales aprovechando las herramientas de comunicacion de las que disponemos. A dia de hoy es
primordial en la industria poder revisar la productividad y minimizar los errores en cualquier tipo de
sistema gestionado por autdmatas programables.

EI presente proyecto surge de la necesidad de controlar los procesos a tiempo real en las plantas

Las comunicaciones industriales son aquellas que permiten el flujo de informacion del controlador a los
diferentes dispositivos a lo largo del proceso de produccion: detectores, actuadores, sensores entre otros.

Disponemos de distintos protocolos para establecerlas pudiendo detectar anomalias y cooperar en la resolucion
del problema, la posibilidad de utilizar sistemas SCADA y controlarlas de forma gréfica.

1.1 Objetivo

El objetivo del proyecto es el desarrollo e implementacion de una red de datos basada en Modbus y Ethernet
para el control en tiempo real mediante autdmatas industriales.

Se ha desarrollado en el laboratorio de robética del Departamento de Ingenieria de Sistemas y Automatica de
la Universidad de Sevilla.

Para concluir se realiza una aplicacion practica de lo estudiado donde podremos observa como llevar a cabo el
control a tiempo real en un mismo sistema con diferentes autdmatas interactuando entre ellos.

1.2 Alcance

El alcance del proyecto consiste en el disefio e implementacion de una red de comunicaciones para 12 PLCs de
los que dispone el laboratorio y su validacién mediante el control en tiempo real de una planta emulada en
ITS-PLC.

Se analizara las posibilidades de seguir ampliando dicho Proyecto ya que como se menciond anteriormente
poder comunicar los automatas abre el campo de desarrollo.






2 ENTORNO DE TRABAJO

| presente proyecto ha sido desarrollado en el Laboratorio de Robotica del Departamento de Ingenieria
de Sistemas y Automatica.

Aprovechando los recursos que nos ofrecia hemos montado una red de comunicaciones entre los 12
autématas de los gque disponemos. A continuacion, detallaremos el hardware y software utilizados.

2.1 Hardware

Nuestro escenario estd compuesto por 12 PLCs de la marca Schneider. Dispuestos en 4 filas con 3 autématas
cada una.

211 PLC

2111 Introduccion

PLC, Controlador Ldgico Programable, es una computadora utilizada en la ingenieria automatica, para
automatizar procesos electromecanicos, tales como el control de la maquinaria de la fabrica en lineas de
montaje o atracciones mecanicas.

A diferencia de las computadoras de propdsito general, el PLC esta disefiado para multiples sefiales de
entrada y de salida, rangos de temperatura ampliados, inmunidad al ruido eléctrico y resistencia a la
vibracion y al impacto. Los programas para el control de funcionamiento de la maquina se suelen
almacenar en baterias, copia de seguridad o en memorias no volatiles. Un PLC es un ejemplo de un
sistema de tiempo real, donde los resultados de salida deben ser producidos en respuesta a las condiciones
de entrada dentro de un tiempo limitado, de lo contrario no producira el resultado deseado.

21.1.2 Modelo

En este Proyecto hemos trabajado con el modelo Modicon M340 de Schneider mostrado en la Figura 2-2.
Compuesto por los siguientes médulos conectados de izquierda a derecha:
e BMX CPS 2000: médulo de alimentacion disefiados para alimentar cada rack BMX y sus médulos.
o BMX P34 2020: procesador con puertos USB, serie, Ethernet y tarjeta de memoria.
e BMX DDM 3202K: médulo de adquisicion de datos del ITS",
e BMX AMI 0410: mddulo de entradas anal6gicas.
e BMX DDM 16022: médulo mixto de entradas/salidas estaticas.

1ITS: Sistema de capacitacién interactiva para PLCs.


https://es.wikipedia.org/wiki/Computadora
https://es.wikipedia.org/wiki/Tiempo_real

4 Entorno de trabajo

La numeracion de la Figura 2-2 hace referencia a:
1. Puerto de proteccion de la tarjeta de memoria.
2. Puerto USB.
3. Puerto Ethernet.
4. Puerto serie.

I

T EIMAC Adress

-8 flll B bk

Figura 2-1. PLC Modicon M340.

A lo largo de la memoria se explicara como comunicar los PLCs sacando el mayor aprovechamiento de estos.

2.2 Software

Para el desarrollo de nuestro proyecto hemos utilizado el software propio de los PLCs y un simulador para
poder realizar un ejemplo préctico de todo lo estudiado.

221 Unity Pro

Unity Pro es el software de programacion, depuracién y operacion comdn para las gamas
Modicon.

Para crear el programa de usuario proporciona los siguientes lenguajes de
programacion:

e Lenguaje de contactos (LD)

e Lenguaje de bloques funcionales (FBD)
e Lista de instrucciones (IL)

e  Literal estructurado (ST)

o Diagrama funcional en secuencia (SFC)

Todos estos lenguajes de programacion pueden utilizarse juntos en el mismo proyecto. [1]
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El programa nos ofrece grandes posibilidades como:
e Creacion de variables desde los modulos de entrada/salida.
e Configurar direccion IP del PLC.
o Editar datos.
e Crear variables.

¢ Biblioteca de funciones y librerias.

En la bibliografia podra acceder a toda la configuracion detalladamente, cuando hagamos uso de ellas se
especificara como realizar lo necesario para nuestra aplicacion.

2.2.2 SimuladorITS

ITS PLC Professional Edition — Sistema de Capacitacién Interactiva para PLCs — es una herramienta
educativa y de capacitacion para la programacion de PLCs.

Con base en la tecnologia informatica mas reciente, ITS PLC hace que la capacitacion sobre PLCs resulte
facil y amena

El resultado, es un ambiente virtual simulado que ofrece sistemas de capacitacion altamente realistas,
ofreciendo avanzados graficos tridimensionales en tiempo real y una interactividad total, ademas los
ambientes virtuales, nos evitan riesgo de lesiones para el personal, como dafios a los equipos
involucrados.

ITS PLC ofrece problemas con niveles incrementales de dificultad, que permite pasar a ejercicios mas
avanzados. [2]

2.2.21 Funcionamiento

ITS PLC ofrece cinco sistemas virtuales con fines educativos y de capacitacion para la programacion de
PLCs.

Cada sistema es una simulacion visual de un sistema industrial que incluye actuadores y sensores
virtuales, de modo que su estado pueda ser detectado por el PLC.



6 Entorno de trabajo

N > henens)
T 9 'ITIIT

Figura 2-2 Intercambio de informacion entre los sistemas, la tarjeta DAQ y el PLC.

El objetivo es programar el PLC de modo que controle cada sistema virtual como si se tratara de un
sistema real.

Como podemos ver en la Figura 2-3 la informacion es intercambiada entre el PLC y el sistema virtual a
través de una tarjeta de adquisicion de datos (DAQ) con 32 canales de E/S aislados y una interfaz USB.

En la Figura 2-4 se observan las conexiones de la tarjeta DAQ y el PLC.

Matasadde

Figura 2-3 Conexiones eléctricas entre la tarjeta DAQ y el PLC



3 COMUNICACIONES PLC via MoDBUS

por Modicon en 1979. En su origen el uso de Modbus estaba orientado exclusivamente al mundo de

IVI odbus es un protocolo de comunicacion serie de nivel 7 del modelo OSI?. Desarrollado y publicado
los controladores 16gicos programables o PLCs de Modicon. [3]

A dia de hoy, el protocolo Modbus es el protocolo de comunicaciones mas comdn utilizado en entornos
industriales, sistemas de telecontrol y monitorizacion. Lo que implica de forma implicita que: tanto a nivel
local como a nivel de red, en su version TCP/IP, seguira siendo uno de los protocolos de referencia en las
llamadas Smart Grids®, redes de sensores, telecontrol y un largo etc. de sistemas de informacion que ya
empiezan a asomar la cabeza en nuestro dia a dia.

3.1 Protocolo de comunicaciones

El objeto del protocolo Modbus es bien sencillo: La transmision de informacion entre distintos equipos
electronicos conectados a un mismo bus. Existiendo en dicho bus un solo dispositivo maestro (Maestro) y
varios equipos esclavos (Esclavos) conectados.

En su origen estaba orientado a una conectividad a traves de lineas serie como pueden ser RS-232 o RS-
485, pero con el paso del tiempo han aparecido variantes como Modbus TCP, que permite el
encapsulamiento de Modbus serie en tramas Ethernet TCP/IP de forma sencilla. Esto sucede porque
desde un punto de vista de la torre OSlI, el protocolo Modbus se ubica en la capa de aplicacion.

El hecho de que se haya extendido su uso hasta convertirse en el protocolo mas estandarizado en el sector
industrial se debe a varias razones diferenciales respecto a otros protocolos:

e La ventaja fundamental de Modbus es que puede funcionar sobre préacticamente todos los medios de
comunicacion, incluyendo cables de par trenzado, sin cable, fibra Optica, Ethernet, modems
telefdnicos, teléfonos celulares y microondas, lo cual implicaria que una conexion Modbus podria
implantarse facilmente en instalaciones de vieja construccion.

e El estandar Modbus es publico, lo que permite a los fabricantes desarrollar dispositivos
tanto Maestro como Esclavo sin gastos aplicados al protocolo. Este hecho facilita el acceso a la
informacién y estructura del protocolo que, ademas, es muy basica pero funcional para su
objetivo.

e Desde un punto de vista técnico, su implementacion es muy sencilla y en consecuencia el tiempo
de desarrollo se acorta considerablemente respecto a otros protocolos en los que se complica la
estructura de las tramas y con ello el acceso a los datos que no estan almacenados en estructuras
complejas.

e La transmision de informacidn no estd comprometida a ningln tipo de datos. Lo que implica
cierta flexibilidad a la hora del intercambio de informacién. Por ejemplo, si se transmite un dato
de 16bits de informacion su representacion no esta sujeta a ninguna restriccion, por lo que puede
tratarse de un dato tipo Word con signo, un entero sin signo de 16bits o la parte alta de una
representacion tipo Float de 32bits, etc... La representacion del valor vendra definida por la
especificacion que el fabricante dé del dispositivo, lo que permite la representacion de un amplio

2 Modelo de interconexion de sistemas abiertos (Open System Interconnection) es un modelo de referencia para los protocolos de la red de
arquitectura en capas, creado en el afio 1980 por la Organizacién Internacional de Normalizacién.
3 Redes inteligentes.

7



Comunicaciones PLC via Modbus

rango de valores.

Modbus permite el control de una red de dispositivos. También se usa para la conexion de un ordenador de
supervision con una unidad remota (RTU) en sistemas de supervision adquisicion de datos (SCADA). Existen
versiones del protocolo Modbus para puerto serie y Ethernet (Modbus/TCP). [4]

3.2 Funcionamiento y elementos

El funcionamiento tiene una base muy sencilla: el Maestro pregunta y los Esclavos responden o actdan en
funcion de lo que este diga.

Send Request

S

et <

— Read Response
Master

Figura 3-1 Interaccion Maestro — Esclavo

Un dispositivo conectado al bus ejerce de maestro solicitando informacion del resto de dispositivos conectados
que ejercen como esclavos y son quienes suministran la informacion al primero. Segun el estdndar Modbus y
dada su implementacién, en una red Modbushabra unMaestroy hasta un maximo de 247
dispositivos Esclavos. Esta limitacion esta determinada por el simple hecho de que en una trama Modbus la
direccion del esclavo se representa con un solo Byte, existiendo algunas direcciones reservadas para propésitos
especificos como broadcast, etc. [5]

0 From 1 to 247 From 248 to 255
Broadcast Slave individual addresses Reserved
address

Figura 3-2 Tipos de direcciones Modbus.

La direccion 0 se reserva como la direccion de difusion. Todos los nodos esclavos deben reconocer esta
direccion.

El nodo Modbus maestro no tiene ninguna direccion especifica, solamente los nodos esclavos deben tener una
direccion que debe ser Gnica en un bus serie MODBUS.

Dentro de la trama Modbus RTU, la direccion del esclavo corresponde al primer byte. En una
red Modbus el Maestro no sélo puede ejercer la funcion de recopilar informacion de los esclavos mediante
preguntas, sino que puede interactuar con ellos o alterar su estado, pudiendo escribir ademas de leer
informacién en cualquiera de ellos.

El nodo Maestro emite una peticion MODBUS a los nodos Esclavos en dos modos: [6]
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e En el modo unicast, el Maestro se dirige a un Esclavo individual. Después de recibir y procesar la
peticidn, el esclavo devuelve una respuesta al maestro.

En este modo, una transaccion MODBUS consta de 2 mensajes: la solicitud del maestro y la
respuesta del esclavo.

master

request /

reply

slave slave slave

Figura 3-3 Modo unicast.

e Enel modo de difusidn, el Maestro puede enviar una peticion a todos los Esclavos

El Esclavo no envia respuesta al Maestro. Las peticiones de difusion solo pueden ser de escritura. La
direccion 0 esta reservada para identificar un intercambio de difusion.

master
request —
| 4 &j’/'// | y ¢
slave slave slave

Figura 3-4 Modo broadcast.

3.21 Estructura de la trama Modbus

Existen dos variantes, con diferentes representaciones numéricas de los datos y detalles del protocolo
ligeramente desiguales.

Modbus RTU es una representacion binaria compacta de los datos. Modbus ASCII es una representacion
legible del protocolo, pero menos eficiente. Ambas implementaciones del protocolo son serie. El formato RTU
finaliza la trama con una suma de control de redundancia ciclica (CRC), mientras que el formato ASCII utiliza
una suma de control de redundancia longitudinal (LRC). La version Modbus/TCP es muy semejante al
formato RTU, pero estableciendo la transmision mediante paquetes TCP/IP (puerto del sistema 502,
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identificador asa-appl-proto).*

Como en cualquier protocolo de campo destinado al intercambio de informacion entre un servidor y los
dispositivos esclavo, el protocolo Modbus RTU sigue una estructura de trama bien definida por campos.
La estructura de trama Modbus es muy sencilla, siendo uno de los motivos de su éxito junto a ser un
protocolo abierto y a no estar orientado a conexion como hemos indicado.

Asi pues, la estructura bésica de una trama Modbus RTU, tanto de lectura como escritura, es la que se
muestra en la Figura 3-4. [7]

Address Function Code DATA Checksum
Modbus e e oS s e ]

Frame 1 Byte 1 Byte N Byte 2 Byte

Figura 3-5 Trama Modbus.

> Address

Indica la direccion del esclavo, al ser 1 Byte de manera directa limita el nimero de esclavos que podemos
tener conectados de forma correcta al bus serie Modbus. Dado que existen direcciones reservadas para
propdsitos especiales como el broadcast el valor que puede ir de 1 a 247.

El campo no se ve afectado si se trata de una trama de escritura o lectura.

Cuando el Maestro pregunta al Esclavo este campo contiene la direccion del Esclavo al que va dirigido.
Cuando se trata de una trama de respuesta de un esclavo al maestro este campo contiene también la direccion
del esclavo indicando quién es el que responde.

Las direcciones a las que se puede acceder de un PLC a otro son las que corresponde al modulo del
procesador (BMX P34 2020), la memoria principal.

» Funciéon Modbus

Con este campo se especifica que accion requiere el Maestro del Esclavo al que va dirigida la trama. Con el
paso de los afios se han ido afiadiendo mas funciones especificas.

En este caso, el valor contenido en este campo si que puede variar si se trata de una trama Maestro->Esclavo o
si por el contrario es Esclavo->Maestro.

El valor de este byte se vera modificado en la trama de respuesta sélo cuando exista algin error en el campo de
datos de la trama Modbus enviada por el Maestro. En el caso de existir error el Esclavo respondera con la
misma funcién que en la trama enviada por el Maestro, pero con la mascara 0x80 aplicada.

El cddigo de operacion puede tomar cualquier valor comprendido entre el 0 y el 127 (el bit de mas peso se
reserva para indicar error). Cada codigo se corresponde con una determinada operacion. Algunos de estos
codigos se consideran estandar y son aceptados e interpretados por igual por todos los dispositivos que dicen
ser compatibles con MODBUS, mientras que otros codigos son implementaciones propias de cada fabricante.
Es decir que algunos fabricantes realizan implementaciones propias de estos codigos “no estandar”.

Es también mediante el codigo de funcion que el esclavo confirma si la operacion se ha ejecutado
correctamente o no. Si ha ido bien responde con el mismo cédigo de operacion que se le ha enviado, mientras
que, si se ha producido algun error, responde también con el mismo cddigo de operacion, pero con su bit de
mas peso a 1 (0x80) y un byte en el campo de datos indicando el cddigo de error que ha tenido lugar. [8]

4 Service Name and Transport Protocol Port Number Registry
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Por ejemplo: si el méster envia una trama con funcién 0x03 correcta el Esclavo respondera con el mismo
campo y el mismo valor, 0x03; si por el contrario contiene algin error, el Maestro aplicaré el valor 0x80 y
respondera con una trama con el valor 0x83. [9]

Se describiran las funciones bésicas, en el anexo se incluye una descripcion mas amplia de las funciones.

COD. FUNCION CODIGO HEX. FUNCION DE LECTURA
1 0X01 Read Coil Status
2 0X02 Read Input Status
3 0X03 Read Holding Register
4 0X04 Read Input Register

Tabla 3-1 Funciones Modbus de lectura.

COD. FUNCION CODIGO HEX. FUNCION DE ESCRITURA
5 0X05 Force Single Coil
15 0XOF Force Multiple Coils
6 0X06 Preset Single Register
16 0X10 Preset Multiple Registers

Tabla 3-2 Funciones Modbus de escritura.
» Byte de datos

Este campo dependera tanto en contenido como en longitud de la funcion que se indique en el campo anterior
(Funcidn) asi como de si se trata de una trama Maestro-Esclavo o de respuesta Esclavo-Maestro.

El campo de datos de los mensajes enviados desde un maestro a los dispositivos esclavos contiene
informaciones que debe utilizar el esclavo para tomar la accion definida por el codigo de funcién. EI campo de
datos puede ser de diversas longitudes, o puede ser inexistente (de longitud cero). En el Ejemplo 1 puede verse
como seria la pregunta y la respuesta de una lectura.

» CRC - Campo de comprobacion de errores

Este campo consta de dos bytes y como en cualquier otro protocolo en el caso de Modbus sirve para la
deteccidn de errores en la trama. El CRC (Cyclic Redundancy Check o comprobacion de redundancia ciclica)
es un codigo mas que frecuente en la deteccidn de errores en redes digitales, sistemas de almacenamiento para
la deteccion de modificacion accidental de los datos o en este caso para comprobar la integridad de los datos
en su transmision por buses de campo.

Para el calculo del CRC se utilizan cada uno de los bytes que conforman la trama. El procedimiento es el
siguiente:

e Se envia la trama Modbus con el CRC calculado.

o El receptor del mensaje recibe la trama completa e internamente calcula el CRC con los datos
recibidos. Y lo compara con el CRC que le ha llegado.

e Si el cddigo coincide, la trama Modbus es correcta y se prosigue con el funcionamiento
normal generando la respuesta pertinente.
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Si el cddigo es errdneo, es decir que no coincide el CRC recibido con el CRC no se responderé a la peticion de
datos por parte del Esclavo, de manera que ocurrird un Timeout en recepcion del Maestro y este debera
entender que el Esclavo no ha recibido la trama correctamente y procedera a un reintento. [10]

Ejemplo 3-1.

Query: El mensaje de peticion especifica la bobina, la cantidad de bobinas y desde donde empezar a leer.
Esta peticion de lectura de la bobina 20 - 56, 37 bobinas en total, del esclavo 3: (Teniendo en cuenta que la
direccién de inicio es de 19 0 0x13.)

Field Name Example RTU
(Hex) 8-Bit Field (Hex)
Header None
Slave Address 0x03 0x03
Function 0x01 0x01
Starting Address Hi 0x00 0x00
Starting Address Lo 0x13 0x13
No. of Registers Hi 0x00 0x00
No. of Registers Lo 0x25 0x25
Error Check CRC (16 bits)
Trailer None
Total Bytes: 8

Tabla 3-3 Trama Query.

Response: El estado de la bobina en el mensaje de respuesta es un bit del campo de datos. El estado se indica
como: 1 =ON, 0 = OFF.

El LSB del primer byte de datos contiene la bobina abordado en la consulta.

Por ejemplo, cuando el estado de las bobinas 20 - 27 se muestra ON - ON - OFF - OFF - ON - OFF - ON -
OFF, representado como el valor de byte binario 0101 0011 (0x53). Un byte contiene el estado de ocho
bobinas. Si la cantidad de la bobina no es un multiplo de ocho, los bits restantes en el byte de datos final se
rellenan con ceros.

La Tabla 3-4 muestra un ejemplo de una respuesta a la consulta que se muestra en la Tabla 3-3.

Field Name Example RTU
(Hex) 8-Bit Field (Hex)
Header None
Slave Address 0x03 0x03
Function 0x01 0x01
Byte Count 0x05 0x05
Data 1 0x53 0x53
Data 2 0x6B 0x6B
Data 3 0x01 0x01
Data 4 OxF4 OxF4
Data 5 0x1B 0x1B
Error Check CRC (16 bits)
Trailer None
Total Bytes: 10

Tabla 3-4 Trama Response.
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3.3 Cableado

3.3.1 Comunicacion serie

La comunicacion serie consiste en el envio secuencial de un bit a la vez de informacion entre dos 0 méas
dispositivos, cada bit va seguido uno de otro (en serie), esto implica que para la transmisién de datos es
necesario un solo cable entre los dos dispositivos y una referencia a tierra.

Cualquier dato se puede enviar en serie, por ejemplo, para enviar el caracter “A” de un dispositivo a otro,
siendo el niimero 65 el correspondiente en ASCII a la “A”, que convertido a unos y ceros (cddigo binario) nos
da como resultado el 1000001, entonces para enviar la letra “A” simplemente se envia una trama de bits.

Las caracteristicas a tener en cuenta en una comunicacion serie son:
e Bitde Starty Stop

A la trama de 8 bits se le agregan dos bits mas, uno al inicio y otro al final, esto con la finalidad de indicarle al
receptor cuando inicia el dato (bit de start) y cuando termina (bit de stop). El bit de inicio es un 0 y el bit de
paro es un 1.

¢ Bitde paridad

Existe otro bit que se agrega a la trama, es el llamado bit de paridad, que sirve para detectar errores en las
tramas enviadas. Su uso es opcional.

With Parity Checking

Start| 1 2 3 4 5 6 7 8 | Par [Stop

Figura 3-6 Bit de secuencia modo RTU con paridad.

e Velocidad de transmision

Debemos tener en cuenta la velocidad a la que se envian lo bits en serie, es de suma importancia debido a que
ambos dispositivos deben estar a la misma velocidad para transmitir y recibir bits, si no lo estan, simplemente
la transmision serial no seria correcta.

La velocidad de transferencia de informacion indica el nimero de bits que se transmiten en un segundo, se
mide en baudios, algunas velocidades de transmision méas usadas son las siguientes: 1200, 2400, 4800, 9600,
19200. 9600, 19200.

3.3.2 Normas de comunicacion en series

Este tipo de comunicaciones brinda el escenario ideal para construir redes de baja cobertura y bajo costo, ya
sea con conexiones de corriente o de tension.

En los circuitos de conexion en serie por corriente o bucle de corriente se emplea ésta caracteristica para
representar la informacion del sistema a través de un cable que una los equipos terminales emisor y receptor.
Por otro lado, en los circuitos de conexion por tensién o bucle de tension es ésta sefial eléctrica la que se
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emplea para representar la informacion a través del enlace establecido entre los dos conductores enlazados.

En el disefio moderno de comunicaciones en serie punto a punto el bucle de corriente no es utilizado debido a
que ha sido sustituido por la transmision de bucle de tension con el uso cada vez mayor de los protocolos RS-
232, RS-423, RS-422 y RS-485.

A diferencia de la conexion serie de corriente la conexion serie de tension es muy utilizada en la actualidad
debido a sus mejores prestaciones en alcance y velocidad. Las diferentes propuestas de normalizacion se
clasifican en:

1. Especificaciones mecanicas, funcionales y de procedimiento dadas por la EIA RS-232C o CCITT
V.24 y la EIA RS- 449.

2. Especificaciones eléctricas dadas por la EIA RS-232C o CCITT V.28, EIA RS-423A (nho
equilibrada), EIA RS-422A (equilibrada) y la EIA RS- 485 (equilibrada y con tercer estado).

Al transmitir en una banda de base digital se puede establecer una configuracion minima prescindiendo de las
sefiales de control de tal forma que se puede utilizar Gnicamente dos lineas (una de masa y una de datos) para
realizar una transmisién en un tnico sentido simultdneamente (half duplex); éste es el caso que se ilustra en la
Figura 3-9 como un diagrama de bloques de una comunicacion asincrona simultanea entre dos
microcontroladores.

EMISOR RECEPTOR

}

ETD V Y ETD
_ (TIERRA O COMUN)

/7777 =

Figura 3-7 Diagrama de blogues con bucle de tension.

A continuacion, analizaremos el estandar que hemos elegido para nuestro Proyecto, el RS-485.

3.3.3 Estandar RS-485

RS-485 o también conocido como EIA-485, que lleva el nombre del comité que lo convirtié en estandar
en 1983. Es un estandar de comunicaciones en bus de la capa fisica del Modelo OSI.

Esta definido como un sistema de bus diferencial multipunto, es ideal para transmitir a altas velocidades sobre
largas distancias (35 Mbit/s hasta 10 metros y 100 kbit/s en 1200 metros) y a través de canales ruidosos, ya que
el par trenzado reduce los ruidos que se inducen en la linea de transmision. EI medio fisico de transmision es
un par trenzado que admite 32, 128 o0 254 estaciones en 1 solo par, con una longitud maxima de 1200 metros
operando entre 300 y 19 200 bit/s y la comunicacion half-duplex (semiduplex) dependiendo del consumo de
cada driver. La transmision diferencial permite alcanzar mayor distancia con una notable inmunidad al ruido,
siempre que el bus de comunicacion conserve las caracteristicas de bus balanceado dando la posibilidad de una
configuracién multipunto.

Desde 2003 esté siendo administrado por la Telecommunications Industry Association (TIA) y titulado como
TIA-485-A.222. [11]

RS-485 es una mejora sobre RS-422 ya que incrementa el nimero de dispositivos que se pueden conectar y
define las caracteristicas necesarias para asegurar los valores adecuados de voltaje cuando se tiene la carga
maxima. Gracias a esta capacidad, es posible crear redes de dispositivos conectados a un solo puerto RS-485.

Esta capacidad, y la gran inmunidad al ruido, hacen que este tipo de transmision serie sea la eleccion de
muchas aplicaciones industriales que necesitan dispositivos distribuidos en red conectados a un PC u otro
controlador para la coleccion de datos, HMI u otras operaciones.
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3.3.3.1 Caracteristicas mecanicas

El estandar define conexiones con cable de par de cobre trenzado y terminales RJ11 por lo que existe mayor
resistencia a la interferencia electromagnética y mayor velocidad de transmision que con la norma RS232 [12].

Permite la conexion de hasta 32 emisores con 32 receptores en transmision doble simultanea full duplex capaz
de enlazar procesadores de comunicacion principal (maestro) con procesadores subordinados (Esclavos) cuyo
funcionamiento (acceso priorizado) esta definido por los mismos arreglos topolégicos de las redes de datos.

Los dispositivos de la norma RS-485 mantienen compatibilidad con el estandar RS-232 como se aprecia en la
Figura 3-10 donde, se tiene un adaptador PCI Express de 16 puertos y alto rendimiento con enlaces para
terminal serial RS-232.

Figura 3-8 Interfaz RS485 de 16 Puerto de Alto Rendimiento PCI Express.

3.3.3.2 Caracteristicas eléctricas

En la comunicacion de la norma RS-485 se tiene que el emisor opera el “1” 16gico a un voltaje de -1.5 a -5
Volt. el “0” logico a la entrada del receptor en el rango de +0.2 a +12 Volt y la maxima tension aplicada a la
linea de salida es de -7 a +12 Volt. El alcance de la transmision esta dado por la relacion existente entre el
volumen de los datos a transferir y el tiempo de la sefial en la portadora determinado por la velocidad de
transferencia de donde se obtiene que la longitud maxima del cable es de 1.200 m y la velocidad méaxima de
10 Mbps que se obtiene en una distancia de 12 m.

Finalmente, aunque de manera oficial los drivers RS-485 pueden direccionar hasta 32 dispositivos en la red,
con la nueva generacion de productos de conversion de sefiales se logra una expansion de entre 128 y 255
nodos.

El bucle de tension ha desplazado progresivamente al bucle de corriente en el disefio de redes industriales
gracias a la flexibilidad y potencia obtenidos en el desarrollo de conceptos eléctricos de mayor complejidad
sobre los cuales se estructura.

Los materiales de fabricacion de la portadora, asi como la distancia de transporte de datos impactan de manera
inversamente proporcional a la capacidad y a su velocidad de transferencia. El futuro de las redes locales
industriales demanda diariamente de estdndares que sean capaces de manejar un mayor nimero de equipos
maestro y proporcionalmente una mayor cantidad de terminales Esclavos para cumplir con las exigencias del
mundo productivo moderno. [13]
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3.3.4 Puerto serie del PLC M340.

El puerto serie RJ45 en nuestro PLC se localiza en la zona méas baja del modulo BMX P34 2020 como se
observa en la Figura 3-11

Figura 3-9 Puerto serie en el PLC M340.

El estado de la comunicacién serie se indica mediante un indicador LED SER COM amarillo en la parte
frontal de estos procesadores, si el LED esta intermitente sabemos que la comunicacion serie esta en curso
mientras que si esta apagado no se estara comunicando.

El conector RJ45 tiene ocho pines. Los pines utilizados varian en funcion de la conexién fisica que se utilice,
en nuestro caso sera la RS485

Los pines utilizados para la conexion serie RS485 son los siguientes:
* Pin4: sefial D1
= Pin5: sefial DO

El pin 7 se utiliza exclusivamente para suministrar alimentacion a interfaces hombre-maquina o a dispositivos
de pequefias dimensiones mediante el cable de la conexion serie:

» Pin 7: fuente de alimentacion de la conexion serie: 5 VCC/190 mA
Las caracteristicas de CC son:
= Consumo maximo de alimentacion estabilizada: 190 mA,
= Tension minima en el conector de la CPU para 190 mA: 49V,
=  Tension maxima en el conector de la CPU para 190 mA: 5,25V,
= Tension maxima en el conector de la CPU sin carga: 5,5 V.
Las caracteristicas de CA son:
= Carga del condensador: (a5 V)
o Maximo 1 pF en condensador ceramico;
o 10 pF en tantalo
= Inicio de carga de la bomba: (a5 V)
o 4 x1 puF en condensador ceramico;
o 2x10 pF en tantalo.
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3.4 Configuracion del PLC

Para configurar el funcionamiento de un puerto de comunicaciones de un PLC M340 de Schneider se requiere
utilizar la aplicacion Unity Pro XL, que también sera necesaria para programar el PLC.

En primer lugar, se debe abrir o crear un proyecto con la configuracion de bastidor que se utilizara. La Figura
3-12 muestra la configuracion que se utilizara en el proyecto.

-+, Proyecto A

s ffjl Configuracion

B ?@.' 0:BusPLC
(s ||| W : BMX XBP 0800
o (TR, (P) (P) ¢ BMX CPS 2000
e .4..@ 0§ BMX P34 2020

— °v SerialPort

ov Ethernet
‘E]v 1: BMX DDM 3202K
-B 2: BMX AMI 0410
. E « 3+ BMXDDM 16022

7::‘-
AM

DDM

Figura 3-10 Configuracion del bastidor.

Seguidamente, en el Explorador de Proyectos se debe hacer doble clic con el raton sobre el puerto serie de la
CPU, que estd nombrado como SerialPort. Esto abrira la ventana de propiedades y configuracion del puerto
serie. Dentro de esta ventana, se seleccionara el Canal 0 en la parte izquierda, como muestra la Figura 3-11,

para acceder al formulario de configuracion.

0.0 : SerialPort =
E E”alpm il Configuracion
o
Canal 0 7 Velocidad de transmisidn
Tipo
19.200 bitsts w
Retardo entre bloque de datos
Maestro = S -
[V] Predeterminada 542 ms
Nimero de reintentos 23
Datos Parada
Retardo de respuesta 24100 X10ms () ASCII (7 bits) (@) 1bit
@ RTU(8 bits) (71 2bits
Esclavo 3 <
a1 Paridad
: @) Par (") Impar (") Minguna
Linea fisica Sefiales Retardo RTSICTS
) Rs232 @ RXITX 0 100
@) RS485 RRITH + RTSICTS
+0OTE mode
Funcidn:
Conexion Modbus v RXITR + RTSICTS
+0CE mode
Tarea:
MAST

Figura 3-11 Configuracion del puerto serie.
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Bajo la lista de puertos y canales, después de seleccionar el canal, se puede seleccionar el protocolo a utilizar
con el control de Funcion, que pude ser “Conexion modalidad de caracteres” o “Conexion MODBUS”. En
funcion de la seleccion, la pestafia de “Configuracion” mostrarda un formulario con los parametros
configurables del protocolo escogido. A continuacion, se describen los pardmetros que se pueden configurar
para MODBUS, que seré el protocolo usado en el proyecto.

Tipo (Esclavo, Maestro).

Selecciona el modo de MODBUS con que el PLC accedera al puerto serie. Hay que tener en cuenta
gue, en un momento dado, en una conexion o bus serie solo debe haber un dispositivo maestro.

Maestro: Numero de reintentos (0-15).

Numero de intentos de conexion que lleva a cabo el maestro antes de declarar ausente al esclavo. El
valor predeterminado es 3. Los valores posibles estan comprendidos entre 0 y 15. El valor 0 indica
gue no hay reintentos por parte del maestro.

Maestro: Retardo de respuesta (10ms-10s, en pasos de 10ms).

Es el tiempo transcurrido entre la peticion inicial enviada por el maestro y un intento repetido de ésta
en caso de que el esclavo no responda. Se corresponde con el tiempo méaximo entre el envio del Gltimo
caréacter de la peticion enviada por el maestro y la recepcion del primer caracter de la peticion
reenviada por el esclavo. El valor predeterminado es 1 segundo (100*10 ms). Los valores posibles
estan comprendidos entre 10 msy 10 s.

Esclavo: Numero de esclavo (1-247).

Indica la direccion del esclavo para MODBUS. En configuraciones multipunto (con un maestro y mas
de un esclavo) se usan las direcciones 1 a 247. El valor 248 se utiliza s6lo para conexiones punto a
punto (un maestro y un esclavo). Cada esclavo debe tener una direccion diferente al resto.

Linea Fisica (RS-232, RS-485).

Especifica qué tipo de lineas fisicas del puerto serie se van a utilizar. Aunque el puerto serie de los
M340 puede funcionar fisicamente como RS-232 0 RS- 485, no puede hacerlo simultaneamente, ya
que solo dispone de un canal serie que debe ser configurado en uno de los dos modos.

Sefiales (RX/TX, RX/TX + RTS/CTS).

En el caso de utilizar el nivel fisico RS-232, este campo se habilita para escoger si se van a usar las
lineas de control del interfaz serie ademas de las lineas de datos.

Velocidad de transmision (300, 600, 1.200, 2.400, 4.800, 9.600, 19.200 y 38.400 bps).

Es la velocidad de transmisién que se usara para el puerto serie, y que debe ser igual a la configurada
en los otros dispositivos del bus.

Retardo entre blogue de datos (2ms — 3.413ms).

Indica el tiempo minimo que puede separar dos tramas en la recepcion. Este valor debe ajustarse en
funcion de la velocidad. Segun el estdndar de MODBUS, para velocidades de hasta 19.200bps, el
tiempo entre tramas debe ser como minimo 3,5 veces la duracion de un caracter, y para velocidades
superiores se recomienda un tiempo fijo de 1,75ms. La duracién de un caracter depende de la
velocidad (Vt) y el nimero de bits (N) segun N/Vt. Por ejemplo, para 19.200bps, con un bit de parada
y un bit de paridad (11 bits en total, sumando el de inicio y 8 de datos) se tiene: 3,5-11/19.200=2ms.

Datos (ASCII, RTU).
Selecciona el formato para las tramas de MODBUS serie.
Parada (1, 2).

Permite introducir el nimero de bits de parada utilizados en la comunicacion, que debe ser igual a la
configurada en los otros dispositivos del bus.

Paridad (par, impar, ninguna).
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Permite determinar si se agrega un bit de paridad, asi como su tipo. El bit de paridad permite al equipo
receptor de una trama de datos determinar si los bits de datos son correctos, 0 ha habido una alteracion
en uno de ellos. Esta configuracion debe ser igual a la configurada en los otros dispositivos del bus.

e Retardo RTS/CTS (0-10s, pasos de 100ms).

Cuando es mayor que 0, indica que el PLC tendré en cuenta las sefiales RST y CTS para controlar el
envio de datos. En este caso, antes de enviar una trama, el PLC activa su salida RTS y espera que, en
respuesta, el DCE active la entrada. Solo esta disponible para RS232. [14]

El esclavo solo requiere ser configurado con las mismas caracteristicas que el maestro para que se pueda
establecer la comunicacién y asignarle un nimero de esclavo. La figura 3-14 muestra como es la pantalla de
configuracion del PLC que seré establecido como esclavo.

e

20,0 : SerialPort =@
E SerialPort il Configuracién
B Canal0 - —
i Velocidad de transmision
Tipo
19.200 bitsts w
Retardo entre bloque de datos
Maestro — 8 -
|| Predeterminado 42 ms
0
Datos Parada
1 (") ASCII(7 bits) (@) 1bit
(@) RTU (8 bits) (7 2bits
Esclavo = =
3 - Fari
Nimero de esclavo —alll arlfﬂad ] )
@) Par (") Impar (") Ninguna
Lineafisica Sefales Retardo RTSICTS
) Rs232 @) RRITX 210 91
Q) RS485 RYITH + RTSICTS
+0OTE mode
Funcidn:
Conexion Modbus v RXITH « RTSICTS
+0DCE mode
Tarea:
MaAST

Figura 3-12 Configuracion del cliente Modbus.
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3.5 Tiempo de intercambio de una palabra

En la siguiente tabla se muestran los tiempos de intercambio de una palabra de comunicacion Modbus en un

procesador BMX P34 2020°:

Velocldad de transmislén de la Duraclén del | Tlempos de Intercamblo en ms

comunlcaclén en blts por segundo |clclo en ms El esclavo Modbus es un
BMX P34 1000 ciclico

4.800 Ciclico 68

4.800 10 72

4.800 50 100

9.600 Ciclico 35

9.600 10 40

9.600 50 50

19.200 Ciclico 20

19.200 10 27

19.200 50 50

38.400 Ciclico 13

38.400 10 20

38.400 50 50

Tabla 3-5 Tiempo intercambio de una palabra en Modbus.

Todos los tiempos de intercambio enumerados provienen de medidas con un margen de precision de +/-10 ms.
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4 COMUNICACIONES PLC ViA ETHERNET

onda portadora y con deteccion de colisiones (CSMAJ/CD). Su nombre viene del concepto fisico
de ether. Ethernet define las caracteristicas de cableado y sefializacion de nivel fisicoy los formatos
de tramas de datos del nivel de enlace de datos del modelo OSI.

Ethernet es un estandar de redes de area local para computadores con acceso al medio por deteccion de la

Ethernet se tom6 como base para la redaccion del estandar internacional IEEE 802.3, siendo usualmente
tomados como sindnimos. Se diferencian en uno de los campos de la trama de datos. Sin embargo, las tramas
Ethernet e IEEE 802.3 pueden coexistir en la misma red.

Los protocolos asociados de los que disponen el PLC Modicon M340 son:

Estos protocolos sirven para: transferencia de ficheros, gestién de red, asignacién de direccion:
e Los protocolos de aplicaciones: HTTP, FTP, SNMP, DNS, TELNET.
e Los protocolos de adquisicion de configuracion: BootP, DHCP.
e Los protocolos de comunicacién: ARP, RARP, ICMP.

Las comunicaciones Ethernet ya no se rigen por el modelo Maestro-Esclavo. En este tipo de redes todos los
PLCs pueden leer y escribir entre si.

La trama Ethernet encapsula la de Modbus, pero se rige por la norma IEEE que indica como deben
comportarse las comunicaciones. El hecho de encapsular la trama Modbus es para poder utilizar los Codigo de
Funciones Modbus, pero con las ventajas que ofrece las comunicaciones a través del protocolo Ethernet.

Los nodos se comunican entre ellos por medio de "frames" (marcos), su unidad basica de comunicacion,
sabiendo a quien debe llegar y de quién procede. En el Anexo Il se detallan las principales normas para
realizar la comunicacion que utilizan la norma IEEE.

La idea principal para lograr este objetivo, a cada nodo se le asigna una direccion Unica, diferente de la del
resto de los nodos (pareja Mac/IP)®. Asi, un frame se estructura en tres campos de datos, uno para la direccion
de destino, otro para la direccion fuente, y un tercero donde se envian los datos en si mismo que queremos
enviar (datos del mensaje o payload).

La manera en la que se gestionan los frames es la siguiente, en una red compuesta por 4 nodos, A, B, Cy D, si
A genera un frame con destino a D, este frame es "escuchado" por B, C y D, pero solo lo acepta D, ya que By
C lo descartan porque la direccion destino del frame no es la suya (lo "filtran™), y D al ver que tiene como
destino a €l lo coge.

Esto tiene una consecuencia muy importante: solo un nodo puede transmitir a la vez en la red, ya que si otro
emite habria problemas, para ello existe un mecanismo que implemente una serie de reglas para el acceso al
medio (cable), sin profundizar demasiado, decir que se CSMA/CD":

* CS - Carrier Sense (“'sentir" la portadora). ¢Hay alguien hablando?
* MA - Multiple Access (Acceso maltiple). Lo que tu oyes yo también lo oigo.
* CD - Collision Detection (deteccién de portadora). jMira, estamos hablando a la vez!

Asi seria su funcionamiento:

¢ Mediante el uso del protocolo ARP documentado en el REC826. Anexo IIL
7 Definido en la norma IEEE 802.3
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1. Si el medio esta desocupado, transmitir.
2. Si esté ocupado, esperar.
3. Si ocurre una colision, esperar un tiempo aleatorio e ir al paso 1.

También existe una direccion especial, la direccion "broadcast”, los frames con esta direccion de destino son
escuchados por todos los miembros y procesados por todos ellos. Un uso tipico de esta utilidad es hacer desde
un nodo una peticion a todos los nodos para saber qué servicios provee cada uno a la red y que sean accesibles
desde el nodo que realiz6 la peticién.

Es impdrtate a la hora de disefiar nuestra solucidn de qué manera van a acceder los PLCs unos a otros, con qué
frecuencia y asi optimizar los tiempos de acceso al nodo.

En nuestro proyecto recurrimos a este protocolo para transmitir Modbus llamado Modbus TCP/IP

4.1 Modbus sobre Ethernet

Modbus/TCP se refiere a menudo como MODBUS sobre Ethernet. En su mayor parte, es simplemente
paquetes Modbus encapsulados en el estandar TCP/IP. Esto permite a los dispositivos Modbus/TCP
conectarse inmediatamente, facilmente y comunicarse a través de redes Ethernet y fibra.

Modbus-TCP es simplemente el protocolo Modbus RTU con una interfaz TCP que se ejecuta en Ethernet.

La estructura de mensajeria Modbus es el protocolo de aplicacion que define las normas para la organizacion y
la interpretacion de los datos independiente de los datos medio de transmision.

TCP/IP se refiere al Protocolo de Control de Transmision y Protocolo de Internet, que proporciona el medio de
transmision de mensajes Modbus TCP/IP.

En pocas palabras, TCP/IP permite que blogues de datos binarios se intercambien entre ordenadores. También
es un estandar mundial como base para la World Wide Web. La funcién principal de TCP es que todos los
paquetes de datos se reciban correctamente, mientras que se asegura con la IP el destino del mensaje y su paso
correcto. Teniendo en cuenta que el TCP/IP no es mas que un protocolo de transporte, y no define los datos ni
cdmo deben interpretarse (esto es el trabajo del protocolo de aplicacién, Modbus en este caso).

En resumen, Modbus TCP utiliza TCP/IP y Ethernet para transportar los datos de la estructura del mensaje
Modbus entre dispositivos compatibles. Es decir, Modbus TCP/IP combina una red fisica (Ethernet), con una
creacion de redes estandar (TCP/IP), y un método estandar de representacion de datos (Modbus como el
protocolo de aplicacion). En esencia, el mensaje Modbus TCP/IP es simplemente una comunicacion Modbus
encapsulado en una red Ethernet TCP/IP.

En la practica, Modbus TCP incorpora una trama de datos estandar Modbus TCP en un marco, sin la suma de
control Modbus, como se muestra la Figura 3-10.
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Figura 4-1 Paquete Modbus TCP.

Los comandos de Modbus y los datos del usuario se encapsulan en el mismo campo de la trama TCP IP sin ser
modificados. Sin embargo, no se utiliza el CRC de Modbus (checksum) y el campo de direccién de trama
Modbus es suplantado por el identificador de la unidad en Modbus TCP/IP, y se convierte en parte de la
Protocolo de aplicacién Modbus.

A partir de la figura, vemos que los campos de codigo de funcién y de datos son absorbidos en su forma
original. Por lo tanto, una unidad de datos de aplicacion Modbus TCP/IP (ADU) toma la forma de un
identificador de cabecera 7 byte (identificador de transaccién + protocolo + Campo de longitud de
identificador de la unidad), y la unidad de datos de protocolo (c6digo de funcién + datos). La cabecera MBAP®
es de 7 bytes de longitud e incluye los siguientes campos:

e Identificador de Transaccion (2 bytes): Esta identificacion se utiliza para el emparejamiento de
transacciones cuando son multiples mensajes enviado a lo largo de la misma conexién de TCP de un
cliente sin esperar una respuesta previa.

e  Protocolo de identificacion (2 bytes): Este campo es siempre 0 para Modbus y los demas valores
estan reservados para futuras ampliaciones.

e Longitud (2 bytes): Contador de bytes de los campos restantes e incluye el identificador de la unidad,
el codigo de funcion y el campo datos.

o Identificador de unidad (1 byte): Este campo se utiliza para identificar de forma remota un servidor
ubicado en una red no TCP/IP (por puente de serie). En una aplicacion tipica del servidor Modbus
TCP, el ID de la unidad se establece en 00 o FF, ignorado por el servidor, y simplemente se recibe eco
de vuelta en la respuesta. [14]

La unidad de datos de aplicacion Modbus TCP / IP completa se incrusta en el campo de datos de una trama
TCP estdndar y se envia a través de TCP por el puerto 502, que estd reservado especificamente para
aplicaciones Modbus. Los clientes Modbus TCP y servidores escuchan y reciben datos a través del puerto
Modbus 502. Podemos ver que el funcionamiento de Modbus a través de Ethernet es casi transparente a la
estructura de registro Modbus. Por lo tanto, para una persona familiarizada con el funcionamiento de Modbus
tradicional no tendré problemas para manejar Modbus TCP / IP.

8 Modbus Application Header
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4.2 ;Por qué combinar Modbus con Ethernet?

IEEE 802.3 Ethernet es un protocolo para estandarizar redes basadas en Ethernet que ha ganado aceptacion en
todo el mundo. También es un estandar abierto apoyado por muchos fabricantes y su infraestructura esta
disponible en la mayoria de instalaciones. [15]

Como muchos dispositivos ya son compatibles con Ethernet, ha aumentado su uso en aplicaciones
industriales. Al igual que con Ethernet, Modbus esta libremente disponible, accesible a cualquier persona, y
ampliamente soportado por muchos fabricantes de equipos industriales. También es facil de entender y un
candidato natural para su uso en la construccién de otros estandares de comunicacion industriales. Con tanto
en comun, la unién del protocolo de aplicacion Modbus con el tradicional IEEE 802.3 de Ethernet constituye
un poderoso estandar de comunicacion industrial en Modbus TCP / IP. Y debido a que comparten las mismas
caracteristicas fisicas y de capa de enlace sigue siendo totalmente compatible con la infraestructura Ethernet
instalada de cables, conectores, interfaz de red tarjetas, los concentradores y conmutadores. [5]

Modbus/TCP también permite muchas mas direcciones que RS485, el uso de mdltiples Maestros y
velocidades en el rango de gigabit. Mientras MODBUS RTU tiene una limitacion de 247 nodos por red, las
redes Modbus/TCP pueden tener tantos esclavos como la capa fisica pueda manejar ya que se identifica el
PLC de destino mediante su IP. A menudo, este nimero esta entorno a los 1.024. La rapida adaptacion de
Ethernet dentro del control de procesos y automatizacion de la industria ha permitido que Modbus/TCP para
convertirse en el mas utilizado, con un rapido crecimiento en los protocolos industriales a través de Ethernet.

Address Function Code DATA Checksum
Modbus e
Frame 1 Byte 1 Byte N Byte 2 Byte
Id. Transaction| Id. Protocol Length field Modbus Frame TCP
Frame

Figura 4-2 Trama Modbus TCP/IP.

Todas las solicitudes son enviadas via TCP sobre el puerto registrado 502. El campo direccién esclavo de
MODBUS es reemplazado por un byte identificador de unidad el cual puede ser usado para comunicar a través
de dispositivos tales como puentes y gateways, los cuales usan una direccion IP Unica para soportar multiples
unidades terminales independientes.

Aunque los proveedores de PLCs de todos tipos han adoptado sus propios protocolos propietarios a través de
Ethernet, casi todos ellos soportan Modbus/TCP. Para los fabricantes de autdmatas programables que
actualmente no lo hacen, hay muchas empresas como Prosoft Tecnologias y SST que ofrecen pasarelas para
poder incorporar este protocolo en nuestra red.

A diferencia de Modbus RTU y Modbus ASCII, Modbus/TCP permitira a varios patrones para sondear el
mismo Esclavo simultaneamente. Esto es posible porque Ethernet permite el envio maltiple de mensajes. [3]

421 Ventajas

e Es simple para administrar y expandir. No se requiere usar herramientas de configuracion complejas
cuando se afiade una nueva estacion a una red Modbus/TCP. No es necesario equipo 0 software
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propietario de algun vendedor. Cualquier sistema de cdmputo con una pila de protocolos TCP/IP
puede usar Modbus/TCP.

e Puede ser usado para comunicacion con una gran base instalada de dispositivos MODBUS, usando
productos de conversion los cuales no requieren configuracion.

e Es de muy alto desempefio, limitado tipicamente por las capacidades de comunicacion del sistema
operativo del computador. Se pueden obtener altas ratas de transmision sobre una estacion Unica y la
red puede ser configurada para lograr tiempos de respuesta garantizados en el rango de milisegundos.

o Realizar reparaciones 0 mantenimiento remoto desde la oficina utilizando un PC, reduciendo asi los
costes y mejorando el servicio al cliente.

e Elingeniero de mantenimiento puede entrar al sistema de control de la planta desde su casa, evitando
desplazamientos.

e Permite realizar lagestion de sistemas distribuidos geograficamente mediante el empleo de las
tecnologias de Internet/Intranet actualmente disponibles. [17]

4.3 Cableado

El cable Ethernet es el tipo de cable utilizado habitualmente para interconectar todos los dispositivos que
conforman una LAN, incluyendo impresoras, discos externos, routers, escaneres, switches y por supuesto las
propias computadoras.

431 Topologia de la red

Dado que los sistemas industriales usualmente consisten de dos o mas dispositivos, este puede ser bastante
grande, por lo que debe considerarse la topologia de la red. Las mas comunes son: bus y estrella

e Bus: Una topologia en bus es multipunto. Un cable largo actia como una red troncal que conecta
todos los dispositivos en la red. Este cable provee un camino para las sefiales eléctricas que es comdn
para todos los dispositivos conectados y transporta todas las transmisiones entre los dispositivos.

Acoplador
de impedancia

( ’ Bus Ethernet

Estacién receptora

Estacion emisora

Figura 4-3 Topologia en bus para la red Ethernet.

Entre las ventajas de la topologia de bus se incluye la sencillez de instalacion. El cable troncal puede
tenderse por el camino mas eficiente y, después, los nodos se pueden conectar al mismo mediante lineas
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de conexion de longitud variable. De esta forma se puede conseguir que un bus use menos cable que una
malla, una estrella o una topologia en arbol. Un problema asociado con el disefio bus de cableado es que
un fallo en cualquier parte del cable va a interrumpir la operacion de todos los dispositivos conectados.

e Estrella: una topologia en estrella, todos los dispositivos estan conectados a través de un dispositivo
intermedio. Este dispositivo intermedio puede ser un Hub o un Switch. La estrella es la topologia que
se utiliza habitualmente en redes corporativas y actualmente se adopta en casi todas las aplicaciones
de automatizacion.

Tiene dos ventajas grandes a diferencia de la topologia Bus:

Es maés tolerante, esto quiere decir que si un dispositivo se desconecta o si su cable sufre un deterioro solo ese
dispositivo es afectado y el resto de la red mantiene su comunicacion normalmente (considerando que el
switch o hub no debe fallar).

Es facil de reconfigurar. Afiadir o remover un equipo es tan simple como conectar o desconectar el cable.

€ LR

MAC
Figura 4-4 Topologia en estrella para la red Ethernet.

Cada intercambio puede llevarse a cabo a una velocidad nominal (mayor division de ancho de banda), sin
colisiones y con un aumento considerable en el ancho de banda de la red (también a una velocidad nominal).
El correcto funcionamiento de la comunicacion requiere que el tiempo de ida y vuelta entre dos estaciones
cuales quiera de la red no supere el tiempo que tarda en emitirse la trama minima permitida. Este tiempo, que
depende de la velocidad de la red, fija a su vez unas distancias maximas entre las estaciones. Estos cuatro
pardmetros (velocidad de la red, tamafio de trama minimo, tiempo de ida y vuelta y distancia méaxima) estan
relacionados entre si, como se muestra en la tabla siguiente:

Velocidad Tamano de trama Tiempo de ida Distancia
(Mb/s) minimo (bits) y vuelta (us) maxima (m)
10 512 51,2 4000
100 512 5,12 412
1000 4096 4,096 330

Tabla 4-1 Velocidad y tiempo en una red Ethernet.

Las distancias indicadas en la tabla son el caso 6ptimo; en la practica la distancia depende de multiples
factores, como el nimero de repetidores intermedios o el tipo de cable utilizado. La comprobacion ultima de
que una determinada topologia de red es valida seria medir o calcular el tiempo de ida y vuelta entre cada
posible par de estaciones de la red para comprobar que es inferior al que aparece en la tabla. [18]

En una red en estrella disponemos de dos tipos de dispositivos intermedios:

e Hub: es un concentrador multipuerto que opera en la capa fisica, contiene varios puertos. Cuando un
paquete es recibido en un puerto, es copiado a todos los demas puertos, para que cualquier nodo
conectado a la red pueda ver el paquete.

e Switch: A diferencia del hub, el switch (conmutador) puede detectar qué dispositivos estan
conectados, de manera que sélo transmite la sefial a los que estan activos. También es capaz de
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reconocer las direcciones MAC de los dispositivos, por lo que al conectarlos puede saber cuéles son
mas rapidos y mas lentos, de forma que posee un mejor funcionamiento en cuanto a la velocidad y el
rendimiento. Mantiene una tabla en la que figuran las direcciones MAC de todos los dispositivos
conectados (y en que puerto). Asi, cuando un paquete es recibido, el Switch sabe exactamente a donde
debe emitir el Frame, sin congestionar la red. Al contrario que el HUB, el Switch no comparte el
ancho de banda entre los nodos, de esta manera cada nodo tiene el 100% del ancho de banda
disponible.

En nuestra aplicacion haremos uso de un switch para unir las comunicaciones Ethernet.

4.3.2 Tipos de cables.

Ethernet es cable encargado de llevar todos los datos que usualmente transitan por una red, siendo el mas
utilizado en las instalaciones estandar el denominado como “Cable de par trenzado” (Figura 4-3).

El cable de par trenzado es un medio de conexion usado en telecomunicaciones en el que dos conductores
eléctricos, aislados son entrelazados para anular las interferencias de fuentes externas y diafonia de los cables
adyacentes.

4.3.21 Cable UTP. Par trenzado sin apantallar.

Tipo de cable que no esta blindado, utilizado principalmente para comunicaciones. Se divide en diferentes
categorias, adecuadas cada una a una funcion especifica:

e Cat. 1.: Esta categoria de cable UTP se compone de dos pares de hilos, y es utilizado Gnicamente en la
implementacion de instalaciones telefonicas.

e Cat. 2.: Se utiliza principalmente para el uso del teléfono, a diferencia del cable Cat 1, el Cat 2 es
capaz de transferir datos a una tasa maxima de 4 Mbps.

e Cat. 3: Conocida como “Ethernet 10BaseT” es capaz de ofrecer una tasa de transferencia maxima de
10 Mbps. Hasta la aparicién de los cables UTP Categoria 5 era el estandar para las conexiones de
red, tanto en las empresas como en la pequefia oficina y el hogar.

e Cat. 4: Esta categoria de cable es conocida también como “Ethernet 10baseT/TokenRing”, y es capaz
de ofrecer una velocidad de transferencia méxima de hasta 20 Mbps.

e Cat. 5: El tipo de cable UTP mas utilizado en la actualidad. Conocido técnicamente como “Ethernet
100BaseT/10BaseT” puede llegar a alcanzar hasta una tasa de transferencia maxima de 100 Mbps.
Esta categoria de cables se usa en la mayoria de redes corporativas y del hogar. Con el tiempo se
acabo convirtiendo en un estandar.

e Cat. 6: Este tipo de cable UTP ha sido desarrollado con el propdsito de obtener altas velocidades de
transferencia a distancias mas largas, y es por ello que puede alcanzar tasas de transferencia de hasta 1
Gbps a una distancia de 100 metros.

e Cat. 7: Desarrollado para que sea capaz de alcanzar 10 Gbps de velocidad de transferencia a distancias
de hasta 100 metros, el cable UTP Categoria 7 ademas es extremadamente resistente a las
interferencias eléctricas. Para ello esta provisto de aislamiento suficiente como para que el ruido
eléctrico no sea un problema. Ademaés, es compatible con las anteriores categorias. [16]
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» Hilos entrelazados

\Cubierta externa

Figura 4-5 Cable par trenzado sin apantallar.

Hilode cobre

Las ventajas de este tipo de cableado son:
= Bajo costo en su contratacion
= Alto nimero de estaciones de trabajo por segmento.
= Facilidad para el rendimiento y la solucién de problemas.

= Puede estar previamente cableado en un lugar o en cualquier parte.

Mientras que las desventajas son:
= Altas tasa de error a altas velocidades.
= Ancho de banda limitado.
= Baja inmunidad al ruido.
= Distancia limitada a 100 metros por segmentos.

El conector utilizado en los cables STP son los RJ45, uno de los conectores principales utilizados con tarjetas
de red ethernet, utiliza 8 pines, que transmiten informacion a través de cables de par trenzado. Por este motivo
se le suele denominar puerto Ethernet.

Par 2 Par 3
A\

Par 3 |Par 1| Par 4 Par2{Par1iPar4

ATA

/| y
12345678

T568A T568B

Figura 4-6 Codigo de colores conector RJ45.

Existen dos clases de configuraciones para los pines de los conectores del cable trenzado denominadas T568A
y T568B.
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43.2.2 Cable STP. Par trenzado apantallado.

El cable de par trenzado blindado (STP) combina las técnicas de blindaje, cancelacion y trenzado de cables.

Cada par esté envuelto en un papel metélico. Los dos pares de hilos estan envueltos junto a una trenza o papel
metélico.

El cable STP Brinda mayor proteccion ante toda clase de interferencias externas, pero es mas caro y de
instalacion mas dificil que UTP.

Si bien en la actualidad las redes inalambricas estan cada vez mas extendidas, lo cierto es que las redes
mediante cables ofrecen ventajas que las redes WLAN por el momento no pueden alcanzar, como largas
distancias y estar libres de interferencias.

Figura 4-7 Cable STP. Par trenzado apantallado.

El conector del cable STP es el RJ-49. Igual que el RJ45, pero recubierto con una platina metalica para que
haga contacto con la que recubre el cable STP

4.3.2.3 Cable FTP. Par trenzado con pantalla global.

En este tipo de cable como en el UTP, sus pares no estan apantallados, pero si dispone de una apantalla global
para mejorar su nivel de proteccion ante interferencias externas. Su impedancia tipica es de 120 Ohm vy sus
propiedades de transmision son mas parecidas a las del UTP. Ademas, puede utilizar los mismos conectores
RJ45.

N

Figura 4-8 Cable FTP. Par trenzado con pantalla global.

En la actualidad, un cable Ethernet de red estandar es un cable UTP 8 Categoria 5 que en su interior aloja 4
pares de hilos, el secreto de su velocidad, recubiertos con una malla metalica cuyo proposito es el de proteger
los datos de todo tipo de interferencias eléctricas.

Aungue los criterios de rendimiento de la Categoria 5e y Categoria 6 productos son los mismos para ambos
entornos, los requisitos para proteger a los productos procedentes de las condiciones ambientales pueden ser
muy diferentes.
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4.3.3 Puerto Ethernet del PLC

El puerto serie RJ45 en nuestro PLC se localiza en la zona media del médulo BMX P34 2020 como se observa
en la Figura 4-9.

Puerto Ethernet

Figura 4-9 Puerto RJ45 Ethernet.

El estado de la comunicacion Ethernet se indica mediante los leds del frontal del médulo. Los colores y los
modelos de intermitencia de los LED indican el estado y las condiciones de funcionamiento de las
comunicaciones Ethernet en el médulo:

ETHSTS (verde): estado | Encendido Comunicacion correcta.
de comunicacién 2 Direccién MAC no vélida.
Ethernet

intermitencias

3 Enlace sin conexion.
intermitencias

4 Direccion IP duplicada.

intermitencias

5 En espera de una direccion IP del servidor.

intermitencias

6 Modalidad segura (con una direccion IP

intermitencias | predeterminada).

7 Conflicto de configuracion entre los

intermitencias | conmutadores rotatorios y la configuracion
interna.

Tabla 4-2 Cddigo errores puerto Ethernet.

La interfaz 10/100 BASE-T del médulo es un conector RJ45 estandar. En entornos industriales, los cables
utilizados deben tener las siguientes caracteristicas:

e par doble trenzado y blindado
e impedancia 100 A £ 15 A (de 1 a 16 MHz)
e atenuacion maxima 11,5 dB/100 metros
e |ongitud mé&xima 100 metros
Las diferentes velocidades de la linea disponibles son:

e 100 Mb en semiduplex
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e 100 Mb en duplex completo
e 10 Mb en semiduplex
e 10 Mb en duplex completo
El usuario no puede configurar la velocidad de la linea. Las caracteristicas de adaptacion de velocidad son:

e La deteccion automética y la negociacion automatica permiten al médulo Ethernet configurarse
rapidamente al modo de ddplex y a la velocidad del conmutador Ethernet local.

e La velocidad negociada entre dos dispositivos Ethernet esta limitada a la velocidad del dispositivo
mas lento.

4.4 Configuracion del PL

Para configurar el funcionamiento de un puerto Ethernet de comunicaciones de un PLC M340 de Schneider se
requiere utilizar la aplicacion Unity Pro XL, que también sera necesaria para programar el PLC.

Tras haber creado el proyecto, en primer lugar, debemos crear una nueva red en el menu ‘Explorador de
proyectos’ como se puede observar en la Figura 4-10.

-+, Variables e instancias FB
@, Variables elementales

@, variables derivadas

@, Variables DDT de dispositivos

'
@, variables de E/S derivadas Agregar red
&, Instancias FB elementales -
&, Instancias FB derivadas Red iicomentan'o ;

:_,!, Movimiento

= {2, Comunicacién
[ e Nueva red...

] ia!,%ngrama Ethemet M
{ areas
e e
-GN, Eventg Agregar hipervinculo...
}f‘“ Z Ethemet_1
1, EN .

—
----- l_;I, Tablas de
_,!, Pantallas
&, Document

Lista de redes disponibles:

Agregar directerico de usuaric...
Cambiar nombre:

&

I =

Figura 4-10 Crear una nueva red Ethernet

Le asignaremos en este caso el nombre Ethernet_1 para poder identificarla en futuras configuraciones.

A continuacion, podremos ver la pantalla donde le asignaremos la IP que identificara el PLC en nuestra red,
cada direccion debe ser valida y Unica en la red. Debemos elegir en primer lugar la Familia de Modelo, una
vez seleccionada apareceran las opciones correspondientes como muestra la Figura 4-11.

Accedemos al modulo que contiene el puerto Ethernet y podremos corroborar la configuracion de la IP
asignada como indica la Figura 4-12, y validamos los cambios.

No es necesario configurar parametros relacionados con la velocidad y la comunicacion como ocurria en
Modbus, en este caso se utiliza todas las caracteristicas del protocolo Ethernet aplicando el estandar 802.3 de
la norma IEEE® que define las reglas para configurar la red.

9 Definicion en el Anexo IT
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M0 Ethernet 1

Familia de modelo

Direccién del mddulo

Bastidor Médulo Canal
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Direccién IP
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cara de subred

. 255 .

Direccion de pasarela
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Configuracion IP IMensajes I
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Configuracién de direccidn IP

©) Configurada
Direccién IP
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Direccidn de pasarela

() Desde un servidor

Configuracién Ethernet

©) Ethernetll

0.

192.188. 1. 1

255. 255. 255, [

78023

Figura 4-11 Pantalla configuracion IP.
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[
=
[
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Utilidades del m&dulo

— InFormacidn de direceion

Desde un Direccidn MAC |00.50F 4025353
servidor —
Direcoion P | 132 166, 1 . &
Miscara de subred I 255 265 2EG. 0
Direccion de pasarela o.o0.0.0
— Menzaj

Conetianes abiertas Fiestablecer contadores |

—

AGGes0s no autorizados IU

Menzajes rechazados I

1)
MMenzajes recibidos 0

ig Ancho de banda |

Fing |

IMensajes enviados

— Tréfico de m jes (mens.tzeq.)

EL mens.tzeq.

Restablecer |

rin. [0 Media |0 Pz 0

Figura 4-12 Configuracién del puerto Ethernet.
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5 PROGRAMACION DEL PLC

en cada equipo sera necesario conocer las diferentes funciones de las que disponemos para poder recoger
los datos necesarios para el funcionamiento deseado del PLC vy la distribucion de la memoria a la que
tienen accesos los PLCs entre ellos.

Para poder llevar a cabo las comunicaciones entre los conmutadores después de realizar la configuracion

5.1 Distribucion de la memoria

Aungue nuestros PLCs dispongan de varios médulos la comunicacion entre automatas solo se puede realizar
con los registros de la memoria principal en el preprocesador (P34 2020). Estos registros se pueden ver en la
pestafia ‘Objetos de E/S’ de las propiedades de dicho modulo.

Seleccionamos los registros de la memoria como se puede ver en la Figura 5-1 y seleccionamos actualizar
cuadricula en el botén que aparece al final de todas las opciones.

o fad = ! | e e s o oy | e
‘il Vista general i) Configuracion m

" Animacion | [ Objetos de E/S

Dbietol}\ée laCFU

Memoria: (W] [F] 7w [ ] mao [ ] senaF

Figura 5-1 Opciones visualizar memoria P34 2020.

Al actualizar la cuadricula nos aparece a la derecha la memoria de la que disponemos con el tipo de dato y la
direccion que le corresponde como indica la Figura 5-2.

Comprobamos que los tipos de datos a los que se puede acceder son de tipo BOOL e INT.
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Direccion | Nombre Tipo Comentario | »
499 | %M498 BOOL
500 | %M499 BOOL
501 | %M500 BOOL
502 | ZM501 BOOL
503 | %M502 BOOL
504 | %M503 BOOL
505 | %M504 BOOL
506 | %M505 BOOL
507 | %M506 BOOL
508 | ZM507 BOOL
509 | %M508 BOOL
510 | %M509 BOOL
511 | %M510 BOOL
512 | ZM511 BOOL
513 | ZMwW0 INT
514 | ZMwA INT
515 | ZMw2 INT
516 | ZMw3 INT
517 | ZMwd INT
518 | ZMw5 INT
519 | ZMwWE INT
520 | ZMwW7 INT
521 | ZMw8 INT
522 | ZMw9 INT
523 | ZMwi0 INT
524 | ZMw11 INT

Figura 5-2 Memoria principal.

A la hora de disefiar nuestra solucién independientemente del protocolo a utilizar debemos tener claro:

e Las variables que necesitan ser leidas por otro PLC deben estar almacenadas en la memoria principal.

e Sivas a leer de otro autémata, saber donde se almacenan las variables que necesitas en el otro PLC y

conocer la direccion en la que la vas a guardar los registros leidos en tu memoria principal con el
buffer de recepcion.

e Si vas a escribir en otro autdmata, conocer la direccion en la que debe ir el dato que te interesa
escribir.

En la configuracion de Variables e instancias FB podremos declarar las variables y asociarlas a la zona de
memoria que nos convenga. Figura 5-3

Explorador de

proyectos :

%ﬂ Vista estructural

QU

'5‘ w6
fa .j: v 7

Tipos de datos derivados
Tipos de FB derivados

Variables e instancias FB

Y
- @@, Variables derivadas

-}, Variables DDT de dispositivos
- [l Variables de E/S derivadas
-k , Instancias FB elementales
- Q\, Instancias FB derivadas

Figura 5-3 Declarar variables.

@-
0
&3]
B
]
-

7 (65 6D |6D |65 656D

Filtro

[ Nombre

Variables l Tipos de DDT ] Bloques de funciones ] Tipos de DFB |

buffer_recepcion
tabla_gestion
buffer_envio
tabla_gestion2
tabla_gestion3
datos_recepcion
datos_envio

| ARRAYIT. 4] OF INT__

| ARRAYI.
| ARRAYI..
| ARRAY[1..2] OF INT
| ARRAYT1..2] OF INT

Nombre (=] [

Direccién

| %Mwe

Tipo -
ARRAY[1..10] OF INT

v
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5.2 Funciones

Para la comunicacion entre el maestro y los esclavos normalmente en la programacion desde cualquier
lenguaje se deberia montar la trama como se detallé anteriormente haciendo uso de los diferentes codigos de
funciones de los que disponemaos.

En este caso, utilizando Unity Pro tenemos las funciones de comunicacion READ_VAR y WRITE_VAR en
las que indicandoles los pardmetros necesarios generan la trama a enviar sin necesidad de indicarle el Codigo
de Funcion de Modbus. La tabla 5-1 muestra lo que seria la equivalencia con el Codigo Modbus del que habria
que hacer si no dispusiéramos de Unity Pro.

Bésicamente las funciones de Unity Pro nos facilita el tedioso trabajo de montar la trama como se haria en un
lenguaje de programacion como C o Java.

Por otro lado, es posible enviar cualquier solicitud de Modbus a un dispositivo esclavo mediante la funcion de
comunicacion DATA_EXCH. Con esta funcién podremos usar cualquiera Codigo de Funcion de Modbus, la
desventaja es que es mas complicado de usar. Por lo general, la mayoria de los problemas se resuelven sin la
necesidad de acudir a esta funcion.

Peticion Modbus Cddigo de funciéon | Funcién de comunicacion
Lectura de bits 16#01 o 16#02 READ VAR

Lectura de palabras 16#03 o 16#04 READ VAR

Escritura de bits 16#0F WRITE VAR

Escritura de palabras 16#10 WRITE VAR

Tabla 5-1 Cddigo de Funciones Modbus equivalentes en Unity Pro.

Basicamente las funciones de Unity Pro nos facilita el tedioso trabajo de montar la trabaja como se haria en un
lenguaje de programacién como C o Java.

Debemos tener en cuenta que las utilidades de escritura se pueden enviar en modalidad Broadcast, en este
caso, no recibe respuesta al emisor.

e READ_VAR. Permite al maestro enviar una peticién de lectura de valores a un esclavo, para que este
devuelva los valores de una zona de memoria o de entradas. En concreto, se pueden leer objetos de
tipo %M, %l, %MW y %IW de los esclavos, esto es, valores de bit (booleanos) o enteros en formato
palabra (Word), de memoria o de entradas.

o WRITE_VAR: Permite al maestro enviar valores a un esclavo para que los escriba en una zona de su
memoria. En concreto, se pueden escribir valores en objetos de memoria de tipo %M y %MW de los
esclavos, esto es, valores de bit o enteros en formato palabra de la memoria interna.

e DATA_EXCH: Permite especificar el codigo de funcion de MODBUS que el esclavo debe ejecutar,
enviar una tabla de valores enteros a un esclavo, y esperar la recepcion de otra tabla de valores enteros
desde el esclavo. De este modo, se pueden programar procedimientos especificos de acceso a los
parametros de un dispositivo esclavo determinado, siguiendo el protocolo MODBUS.

Mas generalmente, es posible enviar cualquier solicitud de Modbus a un dispositivo esclavo mediante la
funcién de comunicacion DATA_EXCH.

Las tres funciones estan disponibles en los lenguajes FBD (diagrama de bloques funcionales), Ladder
(diagrama de contactos) y ST (texto estructurado).

En contraste, un equipo o PLC que se configura como esclavo de MODBUS, atenderd automaticamente las
peticiones del maestro del bus, y no requiere una programacion especial de las comunicaciones. Su programa
solamente deberd encargarse de mantener correctamente actualizadas las direcciones de memoria cuyos
valores puede solicitar el maestro, asi como de atender los valores de las zonas de memoria donde el maestro
escribe.
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En el caso de las comunicaciones con el protocolo Ethernet las funciones seran las misma con la diferencia de
que en una red no tiene el modelo Maestro-Esclavo y por lo tanto todos pueden leer y escribir en otro PLC
mientras que también pueden ser leidos y escritos por otro equipo de la red.

Es necesario activar antes en Unity Pro las matrices dindmicas en Ajustes de Proyecto dentro del menu
Herramientas.

Ajustes del proyecto ilil

Generar | Editores  Extensianes de lenguaje I Pantallaz de operador |

— Elementos de estructura fuente Resetear |

¥ Pemitir procedimientos

W Pemitir subrutinas

— Grafiza de funcidn secusncial [SFC) — Tipos de datas

¥ Permitic macrosecciones [v Permitir &l uzo de flanco en EBOOL

IV Pemiti token miiliple ¥ Femitir INT/DINT en lugar de ANY_EIT
Cant. max. de secciones/pasos activos: I32 - . .
. V¥ Pemmitir extraceisn de bits de INT & WORD
Cant. max. de acciones/secciones activas: IE‘E . : .
} [ Wariables de matriz representadas directamente
r SetSteps: mantener pasals] antenares]
en estado activo [w Permitic matrices dindmicas [AMT_ARRAT 354

v Bif i irmLiltS 3 itir zalto dentro.f ., Y - .
I ifurcaciones smultdneas: permiti salto dentro/fuera [ Bloquear comprobacidn de compatibiidad de tamafio de matriz

v Permitir evaluciones motliples en cazo de
diveregencia de zeleccion de zecuencia

— Lenguajes textuales [IL/ST)

~ Identificadores [v Permitic pardmetros vacios en lamadas no formales

[~ Pemitir cifras antepuestas
[~ Permitir zalto y etiqueta [ST]

Caracteres [ Permitir asignacion maltiple [a=b:=c:] [5T]
¥ Estandar " _
¢ Estendido [ Permitir comentarios intercalados
U
ot ~ Lenguajes graficos [FED/LD)

v Utilizacién de expresiones 5T

Aceptar I Cancelar Apuda

Figura 5-4 Pantalla para permitir matrices dindmicas.

A continuacion, se detalla el uso de cada funcién en Modbus y su simil en Ethernet. Se puede observar que son
equivalentes para los dos tipos de protocolos, la principal diferencia es la direccion a utilizar.
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5.21 Gestion de direcciones

El primer paso para poder trabajar con las funciones para trasmision de datos en el PLC maestro es generar las
direcciones de los esclavos a los que se desea acceder con un formato que entienden las funciones de
transmision. Para ello se dispone de la funcion ADDM. La Figura 5-2 muestra ejemplos del uso del blogue
FBD vy de la sintaxis de ST para esta funcion.

A

'0.0.0.5'—IN

ADDM

OUT |—dir_modbus

dir_modbus=ADDM(’0.0.0.5")

Figura 5-5 Sintaxis de la funcion ADDM (Modbus).

Las entradas y salidas de esta funcion son las indicadas en la Tabla 5-2:

Parametro

Tipo

Descripcion

IN

STRING

Direccion de dispositivo en una conexion bus o

serie. La sintaxis de la direccién es del tipo

‘r.m.c.node’. La direccién se compone de los

siguientes parametros:

e r: Numero de bastidor del procesador,
siempre = 0.

e m: Numero de ranura del procesador del
bastidor, siempre = 0

e c: Numero de canal, siempre = 0, ya que la
conexion serie de un procesador es siempre el
canal 0

e nodo: Numero de esclavo al que se envia la
solicitud.

ouT

ARRAY [0..7] OF INT

Matriz que representa la direccién de un
dispositivo. Este parametro se puede utilizar como
parametro de entrada para varias funciones de
comunicacion.

Tabla 5-2 Parametros funcion ADDM (Modbus).

En el caso de la comunicacion Ethernet solo cambia la entrada que se debe indicar con el nombre de la red
seguido de la IP con la que queremos conectar como podemos ver en la Figura 5-3.

'Ethernet_1{192.168.1.2)'—

1
ADDM

N OUT [—Dir_ethernet

Figura 5-6 Funcion ADDM (Ethernet).
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5.2.2 Lectura de valores

La funcion READ_VAR permite solicitar valores a un esclavo de MODBUS identificado por su direccion,
previamente formateada con la funcion ADDM. La Figura 5-4 muestra ejemplos del uso del bloque FBD y de
la sintaxis de ST para esta funcién. La tabla_gestion se detalla en el apartado 5-3.

2
dir_modbus— ADR
"%MW'— OBJ
100—{ NUM
2—NB

tabla_gestion— GEST—GEST

2
READ_VAR

RECP [—huffer_recepcion

—tabla_gestion

READ VAR (dir_ modbus, ‘%MW’, 100, 2,

tabla gestion, buffer recepcion);

Figura 5-7 Sintaxis de la funcion READ_VAR.

Al usar esta funcion, los registros que se quieren leer del esclavo se indican directamente mediante su tipo y
ubicacién en la memoria del PLC esclavo, y no es necesario tener en cuenta la tabla de registros de dispositivo.

Parametro

Tipo

Descripcion

ADR

ARRAY [0..7] OF INT

Direccion de la entidad de destino proporcionada
por el parametro OUT de la funcion ADDM.

OBJ

STRING

Tipo de objeto que se va a leer. Los tipos
disponibles son:

® 3 bit inferno

® 3 palabra interna

® 371: bit de entrada externa

® 371W: palabra de entrada externa

NUM

DINT

Direccion del primer objeto que se va a leer.

NB

INT

Numero de objetos consecutivos que se van a leer.

GEST

ARRAY [0..3] OF INT

Tabla de gestion de intercambios que se compone
de las siguientes palabras:
® Palabrade rango 1: Palabra administrada por &l
sistema que se compone de dos bytes:
¢ Byte de mayor valor: Numero de intercambio
¢ Byte de menor valor: Bit de actividad
(rango 0) y bit de cancelacidén (rango 1).

® Palabra de rango 2: Palabra administrada por &l
sistema que se compone de dos bytes:
¢ Byte de mayor valor: Informe de operacion
¢ Byte de menor valor: Informe de
comunicacion

® Palabra de rango 3: Palabra gestionada por el
usuario, gue define el tiempo de respuesta
maximo con una base de tiempo de 100 ms.

# Palabra de rango 4: Palabra gestionada por el
sistema, que define la duracion del intercambio.

RECP

ARRAY [n..m] OF INT

Tabla de palabras que contiene el valor de los
objetos leidos.

Tabla 5-3 Parametros de la funciéon READ_VAR.
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La funcion READ_VAR aplicada en una comunicacion Ethernet es exactamente igual como podemos

comprobar en la Figura 5-5.

Dir_ethernet—
"% MW'—
- 100—

tabla_gestion—

READ_VAR2
ADR  RECP
oBJ
NUM
NB
GEST—GEST

—tabla_gestion

Figura 5-8 Funcion READ_VAR (Ethernet).

5.2.3 Escritura de valores

La funcion WRITE_VAR permite enviar valores a un esclavo de MODBUS identificado por su direccién,
previamente formateada con la funcion ADDM. La Figura 5-6 muestra ejemplos del uso del bloque FBD y de

la sintaxis de ST para esta funcion.

WRITE VAR (dir modbus,

3
3
WRITE_VAR
dir_modbus— ADR
"“%eMW'— OBJ
110— NUM
4—{NB
buffer_envio— EMIS
tabla_gestion2— GEST—GEST [—tabla_gestion2

buffer envio,

Figura 5-9 Sintaxis de la funcion WRITE_VAR.

—buffer_recepcion

fEMWY, 110,
tabla gestion2) ;

4,
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Parametro | Tlpo Descrlpclén

ADR ARRAY [0..7] OF INT Direccién de la entidad de destino proporcionada
por el parametro OUT de la funcion ADDM.

0OBJ STRING Tipo de objeto gque se va a escribir. Los tipos
disponibles son:
e =0 bit interno
e =z palabra interna
Nota: wrITE var no puede utilizarse para las
variables 31 y 2 1m.

NUM DINT Direccién del primer objeto que se va a escribir.

NB INT MNumero de objetos consecutivos que se van
escribir.

EMIS ARRAY [n..m] OF INT Tabla de palabras que contienen el valor de los
objetos que van a escribirse.

GEST ARRAY [0..3] OF INT Tabla de gestidn de intercambios que se compone

de las siguientes palabras:
e Palabra de rango 1: Palabra administrada por el
sistema que se compone de dos bytes:
® Byte de mayor valor: Ndmero de intercambio
® Byte de menor valor: Bit de actividad
(rango 0) y bit de cancelacion (rango 1).

® Palabra de rango 2: Palabra administrada por el
sistema que se compone de dos bytes:
® Byte de mayor valor: Informe de operacion
# Byte de menor valor: Informe de
comunicacion

® Palabra de rango 3: Palabra gestionada por el
usuario, que define el tiempo de respuesta
maximo con una base de tiempo de 100 ms.

¢ Palabra de rango 4: Palabra gestionada por el
sistema, que define la duracion del intercambio.

Tabla 5-4 Parametros de la funcion WRITE_VAR.

En esta funcion los registros que se quieren leer del esclavo también se indican directamente mediante su tipo
y ubicacion en la memoria del PLC esclavo, y no es necesario tener en cuenta la tabla de registros de

dispositivo.

Al igual que en la anterior funcion en una comunicacion Ethernet el uso de WRITE_VAR es idéntico que en
MODBUS. La Figura 5-7 muestra un ejemplo.

:3

Dir_ethernet—
‘OA)M_W‘_
110—

Ry p—

- buffer_envio—

3
WRITE_VAR

ADR

OBJ

NUM

NB

EMIS
GEST—GEST

tabla_gestion2—

—tabla_gestion2

Figura 5-10 Funcion WRITE_VAR (Ethernet).
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5.24 Funcion DATA_EXCH

La funcion DATA_EXCH permite enviar y recibir valores enteros a un esclavo de MODBUS identificado por
su direccion, previamente formateada con la funcion ADDM. Pero a diferencia de las funciones READ_VAR
y WRITE_VAR, con DATA_EXCH se puede especificar el codigo de la funcion de MODBUS que el esclavo
debe ejecutar. De este modo, se puede acceder a gran variedad de dispositivos que soportan MODBUS. Sin
embargo, esta versatilidad hace que el uso de esta funcion sea mas complicado. Por eso, se aconseja el uso de
las funciones READ_VAR y WRITE_VAR. La Figura 5-8 muestra ejemplos del uso de esta funcion con los
lenguajes FBD y ST.

4
4
DATA_EXCH
dir_modbus—ADR  RECP |—datos_recepcion DATA EXCH(dir MODBUS, 1, datos_envio,
1—TYP tabla gestion3, datos recepcion);
datos_envio— EMIS
tabla_gestion3— GEST—GEST —tabla_gestion3

Figura 5-11 Sintaxis de la funcion DATA_EXCH

Parametro | Sentido Tipo Significado
ADR Entrada ARRAY [0..7] Direccién proporcionada por la funcién ADDM
OF INT
TYP Entrada STRING Para PLC Modicon M340, el unico valor posible es

1, que significa una transmision del vector EMIS, y, a
continuacion, esperar a la recepcion del vector RECP.
EMIS Entrada | ARRAY [n.m] | Vector de enteros que sirve para indicar la funcién

OF INT MODBUS que el esclavo debe ejecutar, los registros del
esclavo a los que hay que acceder, y los valores que
hay que enviar. Debe tener, como minimo un elemento,
aungue no haya datos que enviar.

Antes de llamar a la funcién, hay que especificar el
tamario del array, en bytes, en la cuarta palabra de la
tabla de gestion de intercambios

GEST E/S ARRAY [0..3] | Vector que contiene la “tabla de gestion de

OF INT intercambios” segun se describe en el Anexo del
apartado 4.1. Cada funcién de comunicacion usada
debe tener su propia variable de tabla de gestion.
RECP Salida ARRAY [n..m] | Vector de enteros en donde se depositaran los valores
OF INT leidos del esclava. Debe indicarse y tener un tamario
minimo de 1, aunque la funcién se use solo para enviar.
Después de la recepcion, se actualiza la cuarta palabra
de la tabla de gestién con el numero de bytes recibidos.

Tabla 5-5 Pardmetros funcién DATA_EXCH.

El nimero méximo de valores que se pueden enviar o recibir es de 256 bytes. La cuarta palabra de la tabla de
gestion de intercambios (pardmetro GEST) se usa para indicar el nimero de valores enviados, y para conocer
el nimero de valores recibidos.

El cddigo de funcion MODBUS que el esclavo debe ejecutar, y la ubicacion de los datos que hay que enviarle,
se indican a través del vector de palabras en el parametro de entrada EMIS, que debe organizarse de forma
similar a una trama de MODBUS, segun el codigo de funcion que se ejecute.

Por Gltimo, Figura 5-9 muestra un ejemplo de esta funcién aplicado en una comunicacion Ethernet.
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4
DATA_EXCH

Dir_ethernet— ADR  RECP}|—datos_recepcion
. TR :
datos_envio— EMIS ;
tabla_gestion3— GEST—GEST|—tabla_gestion3

Figura 5-12 Funcion WRITE_VAR (Ethernet).

En la ayuda de Unity Pro disponemos detalladamente del uso de esta funcién, a partir de ahora nos
centraremos en las utilizadas en nuestro proyecto, READ VAR, WRITE_VAR y ADDM. [17]

5.3 Tabla de gestion

La tabla de gestion de intercambios en una variable vector compuesta de cuatro palabras enteras (ARRAY
[0..3] OF INT), que permite controlar la ejecucion y conocer el estado de la transmisién iniciada con funciones
de comunicaciones. Cada funcién de comunicacion en el programa debe tener su propia variable de tabla de
gestion, ya que varias funciones de comunicacion se pueden ejecutar a la vez (hasta 16 en una CPU BMX P34
2020), y cada funcién debe mantener su propio estado. La tabla de gestion se compone de las siguientes
palabras:

e Palabra 1 (indice 0): Palabra administrada por el sistema que se compone de dos bytes:

o Byte de menor peso: Contiene el Bit de actividad (bit 0), que esta a 1 mientras se ejecuta la
funcion, y el Bit de cancelacion (bit 1), que se puede poner a 1 para forzar la cancelacion
anticipada de la trasmisién.

o Byte de mayor peso: Representa el Numero de intercambio, que sirve para identificar la
transmision.

e Palabra 2 (indice 1): Palabra administrada por el sistema que se compone de dos bytes:

o Byte de menor peso: Contiene el Informe de comunicacion, que especifica el resultado de la
operacion de transmision y tiene significado cuando el bit de actividad pasa de 0 a 1. El valor
0 indica una trasmision correcta. El resto de valores indican posibles fallos en la transmision,
conforme se describe en la Tabla X

o Byte de mayor peso: Contiene el Informe de operacion, cuyo valor detalla los motivos de
posibles fallos en la transmision, segun se describe en la Tabla X

e Palabra 3 (indice 2): Es una palabra gestionada por el usuario, que define el tiempo maximo
(Timeout) que el maestro esperara la respuesta desde el esclavo, con una base de tiempo de 100 ms. El
valor 0 indica una espera infinita. Debe indicar un valor mayor el resultado de multiplicar los valores
configurados como Retardo de respuesta y Numero de reintentos (ver apartado 2.2).

e Palabra 4 (indice 3): Palabra gestionada por el usuario, que sirve para indicar el nimero de bytes
enviados o recibidos con algunas funciones, como DATA_EXCH.

El informe de comunicacion es un valor devuelto por las funciones de comunicaciones de un PLC M340, y es
significativo cuando el valor del bit de actividad de la funcion cambia de 1 a 0. Los valores entre 1 y 254
(16#FE) se refieren a errores detectados por el procesador que ejecutod la funcion. La Tabla 5-6 indica los
diferentes valores que pueden obtenerse:
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Valor |[Significado del informe de comunicacion
16#00 |Intercambio correcto

16#01 Detencion del intercambio al producirse un exceso en el tiempo de espera (timeout)
16#02 |Detencion del intercambio a peticion del usuario (CANCEL)
16#03 |Formato de direccion incorrecto

16#04 |Direccién de destino incorrecta

16#05 |Formato incorrecto de parametro de gestion
16#06 |Parametros especificos incorrectos

16#07 |Problema en el envio al destino

16#08 |Reservado

16#09 |Tamafio del bufer de recepcion insuficiente
16#0A [Tamano del bufer de envio insuficiente
16#0B |Sin recursos de sistema del procesador
16#0C |[Numero de intercambio incorrecto

16#0D [Ningun telegrama recibido

16#0E |Longitud incorrecta

16#0F |Servicio de telegramas sin configurar

16#10 |Médulo de red ausente

16#11 Peticion ausente

16#12 |Servidor de la aplicacion ya activo

16#13 |Numero de transaccion UNI-TE V2 incorrecto

16#FF |[Mensaje rechazado, o intercambio correcto tras utilizar WRITE_VAR en una peticion
de broadcast MODBUS

Tabla 5-6 Tabla de los valores del informe de operacion.

El valor de informe de operacion es especifico de cada funcién y especifica el resultado de la operacion en la
aplicacion remota. Sélo es significativo si el informe de comunicacion tiene los valores 0 (16#00) o 255
(16#FF).

En las Tablas 5-7 y 5-8 indican el significado de cada valor.

Valor [Significado del informe de operaciéon cuando el informe de comunicacion es 0
16#00 |Resultado positivo

16#01  |Peticion no procesada

16#02 |Respuesta incorrecta

16#FB |Si existe una respuesta a solicitudes menores

16#FD |Error operativo

16#FE |Si la respuesta es positiva para ciertas solicitudes

Tabla 5-7 Tabla de informe de operacion 1.
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Valor (Significado del informe de operaciéon cuando el informe de comunicacion es 255
16#01 |No hay recursos respecto al procesador

16#02 |No hay recursos de linea

16#03 |Sin dispositivo o bien dispositivo sin recursos (para dispositivos extraibles)
16#04  |Error de linea

16#05 |Error de longitud

16#06 |Canal de comunicacién defectuoso

16#07 |Error de direccionamiento

16#08 |Error de aplicacién

16#0B (Sin recursos de sistema

16#0C |Funcién de comunicacioén inactiva

16#0D |Destino ausente

16#0F |Problema de acceso entre estaciones o canal sin configurar
16#11 |Formato de direccién no gestionado

16#12 |Sin recursos de destino

16#14 |Conexidén no operativa (ejemplo: Ethernet TCP/IP)

16#15 |Sin recurso en el canal local

16#16 |Acceso no autorizado (ejemplo: Ethernet TCP/IP)

16#17 |Configuracién de red incoherente (ejemplo: Ethernet TCP/IP)
16#18 |Conexidn no disponible temporalmente

16#21 |Servidor de la aplicacion detenido

16#30 |Error de transmisién

Tabla 5-8 Tabla de informe de operacion .

5.4 Acceso a las caracteristicas de un canal de E/S

Si se desea acceder a toda la informacion de estado de un canal E/S del PLC, es necesario definir una variable
IODDT (objeto de tipos derivado de datos de entrada/salida) del tipo adecuado al canal deseado. A través de
los campos de esa variable se pude acceder al estado del canal, para detectar posibles errores, o para cambiar
alguna configuracion durante la ejecucion del programa.

Cada IODDT tiene un conjunto de objetos de lenguaje que se usan para controlar y comprobar el
funcionamiento del IODDT. Existen dos tipos de objetos de lenguaje:

e implicito: los objetos de intercambio implicito se intercambian automaticamente en cada evolucién de
ciclo de la tarea asociada con el médulo. Estos intercambios implicitos son aquellos relativos al estado
de los modulos, las sefiales de comunicacion, los esclavos, etc.

e explicito: los objetos de intercambio explicito se intercambian a peticion de la aplicacién mediante
instrucciones de intercambio explicito. Estos intercambios establecen parametros y comprueban el
madulo.

Por otra parte, cuando se desea un mayor control por programa de un canal E/S de un PLC, es necesario
recurrir a un acceso directo e inmediato a las variables del modulo. Esto es lo que se denomina un intercambio
de datos explicitico a peticion del programa de usuario que ejecuta el PLC, en contraste con el intercambio
implicito determinado por el ciclo de lectura de entradas, ejecucion de programa y escritura de salidas. Para
realizar un intercambio explicito en un M340, se dispone de dos funciones: READ_STS para lectura de
palabras de estado y WRITE_CMD para escritura de palabras de comando. Las instrucciones READ_STS y
WRITE_CMD se ejecutan al mismo tiempo que la tarea que las llama y siempre correctamente, y su resultado
queda disponible automaticamente después de su ejecucion.

5.4.1 Acceso a las caracteristicas del protocolo Modbus

Para el protocolo MODBUS sobre el puerto serie, el PLC M340 admite un tipo de datos IODDT denominado
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T_COM_MB_BMX. La forma mas sencilla de definir una variable de este tipo para una CPU BMX P34 2020
es crear directamente en la tabla de datos derivados esa variable indicando su nombre, el tipo
T _COM_MB _BMX, v la direccién %CHO0.0.0, que se corresponde con el canal O del puerto serie. La Figura
5-9 muestra la lista de campos que contiene la variable port, creada segun se ha descrito.

alalalw|oo
RNV R oS )

v

Nombre v Tipo ~ Direccion
o-@ pot | TCOM .. |%CH0.00
@ CH_ERR.. | BOOL :10.0.0.ERR
- @ INPUT_SL.. | INT .0.0.0
@ DCD | BOOL 0.0.0.0
-- @ CTS | BOOL .0.0.0.2
--@ DSR | BOOL .0.0.0.3
-4 LISTEN_... | BOOL 0.0.0.8
- @ EXCH_STS | INT 0
-4 STS_IN_.. |BOOL 0.0
-4 CMD_IN_... | BOOL 0.1
-4 ADJ_IN_P... | BOOL 0.2
@ EXCH_RPT |INT 1
@ STS_ERR | BOOL 1.0
-4 CMD_ERR | BOOL Rl
@ ADJ_ERR | BOOL 1.2
@ CH_FLT  [INT .2
@ NO_DEVI.. | BOOL 2.
@ ONE_DE.. |BOOL 2.
- @ BLK | BOOL 2.
@ TO_ERR | BOOL 2.
-4 INTERNA... | BOOL 2.
-4 CONF_FLT |BOOL 2.
-4 COM_FLT |BOOL 2.
-4 APPLI_FLT |BOOL 2
@ PROTOCOL | INT 3
-4 CONTROL |[INT 24
@ DTRON | BOOL 2
-4 DTR_OFF | BOOL 24
-4 TO_MOD... | BOOL 24
@ TO_MOD... | BOOL 2
@ TO_CHA.. |BOOL 24

Comentario v

| Emor de canal

| Sefiales de entrada

| Deteccién de portadora de datos

| Listo para transmitir

| Conjunto de datos preparado .
| Modalidad de sélo escucha (sélo esclavo de Modbus)
| Estado deintercambio _

| Lectura de pardmetros de estado en curso

| Escritura de pardmetros de comando en curso

| Intercambio de pardmetros de ajuste en curso

| Informe de canal 7

| Enor al leer el estado del canal B

| Emror al enviar un comando por el canal

| Emor al gjustar el canal

| Fallosdecanal , —

| No hay ningdin dispositivo funcionando en el canal

| Un dispositivo del canal tiene fallos

| Fallo extemo: Bloque de teminales

| Emor de timeout {verficar cableado)

1 Fallo intemo: Canal inoperativo _

1 Fallo de configuracion de hardware o software

| Fallo de comunicacién de bus

| Fallo de aplicacién 7

| 6 para maestro Modbus, 7 para esclavo Modbus, 3 para .
| Protocolo/sefiales de control

| Teminal de datos preparada Con

| Teminal de datos preparada Des

| Conmutar a maestro Modbus

| Conmutar a esclavo Modbus

| Conmutar a modalidad de caracteres

Figura 5-13 Figura de los campos de la variable port en Modbus.

La columna “comentario” indica la utilidad de cada campo. En particular los siguienteS campos son

interesantes para nuestro proyecto:

e CH_ERROR. Este campo booleano de lectura se pone a TRUE cuando el protocolo MODBUS
detecta algin error. Como es un valor %l que se actualiza de forma implicita, se pude consultar
directamente desde el programa, con una sintaxis como PuertoSerie.CH_ERROR. Para conocer méas
detalles sobre el error hay que consultar otros campos de la variable.

e TO_MODBUS MAESTRO. Al poner a TRUE este campo, se fuerza el cambio a modalidad de
maestro de MODBUS. Pero para acceder a campo de tipo %MW hay que ejecutar una operacion
explicita. Asi, para asignar un nuevo valor, es necesario actualizar primero el campo con
PuertoSerie. TO_MODBUS_MAESTRO:=true y después hacer una operacion de escritura explicita:
WRITE_CMD (PuertoSerie). De forma similar, para leer su valor, primero hay que ejecutar

READ_STS (PuertoSerie).

e TO_MODBUS_ESCLAVO. Este campo funciona como el anterior, pero sirve para forzar el cambio a
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modalidad de esclavo de MODBUS.

Existe una gran variedad de tipos IODDT y de posiciones de memoria que permiten acceder a propiedades
concretas de los canales de E/S, para comprobar su estado y cambiar su configuracion en tiempo de ejecucion.
Mas informacion sobre estos parametros, se pueden consular los manuales del PLC o la ayuda de Unity Pro
XL.

5.4.2 Acceso a las caracteristicas del protocolo Ethernet

De forma similar que como se indica en el apartado anterior la mejor forma para definir esta variable es crear
directamente una tabla de datos de derivados de tipo T_COM_ETH _BMX.

Esta variable cuenta con numerosos campos por lo que se aconseja mirar el manual de Unity Pro [18].

El puerto Ethernet ofrece un gran abanico de posibilidades, enviar correos, acceder via web, asignar
direcciones mediante DHCP y SNMP. Si se utilizan varios servicios a la vez es necesario controlar las
comunicaciones y que no se produzcan varias a la vez del mismo tipo y se solapen datos, por ello es Util
dominar la variable T_COM_ETH_BMX

5.5 Informacioén de depuracién de comunicacion

5.5.1 Depurar comunicacion Modbus

Con Unity Pro se pueden monitorizar la informacion basica de una comunicacion serie cuando la aplicacion
esta conectada a una CPU M340 en ejecucion.

Esta informacion esta disponible en la pantalla de depuracion para MODBUS serie, a la cual se accede a través
de la configuracidn del puerto serie (ver seccion 3.4). En esa pantalla, se dispone de dos areas que muestran el
modo de trabajo de la CPU, maestro o esclavo, y un area de contadores como la mostrada en la Figura 5-10.

I Configuracidn ] fm Depuracion .Faeit I

— Contadores
Tipo . s
Cuenta de mensajes del bus o Cuenta de errores de comunicacion del bus ]
Ezclava
Cuenta de errores de excepcion de esclavo I':' Cuenta de mensajes de esclavo IU
Mamera de esclava . oo gjauos =in respuesta IEI Cuenta de nacks de ezclaun I':I
Cuenta de esclavos ocupados ||:| Cuenta de desbordamiento de caracteres del bus ||;|
1
L 1 LT Ty Ta a1 |

Figura 5-14 Contadores para depuracion Modbus.

Los contadores de depuracion de la comunicacion MODBUS serie son los siguientes:

e Contador de mensajes del bus: este contador indica el nimero de mensajes que el procesador ha
detectado en la conexion serie. No incluye mensajes con un resultado negativo de CRC.

e Contador de errores de comunicacion del bus: este contador indica el nimero de resultados negativos
de CRC que ha contado el procesador. Si se detecta un error de caracteres (error de paridad,
desborde), o el mensaje es inferior a tres bytes de longitud, el sistema que recibe los datos no puede
calcular el CRC. En estos casos, el contador se incrementa en consecuencia.

e Contador de errores de excepcion de esclavo: este contador indica el nimero de errores de excepcion
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de MODBUS detectados por el procesador.

e Contador de mensajes de esclavo: este contador indica el nimero de mensajes recibidos y procesados
por la conexion MODBUS.

o Contador de esclavos sin respuesta: este contador indica el nimero de mensajes enviados de los que
no ha recibido respuesta (ni una respuesta normal ni una respuesta de excepcion). Incluye ademas el
namero de mensajes recibidos en modalidad Broadcast.

e Contador de confirmaciones de esclavo negativas: este contador indica el nimero de mensajes
enviados al sistema remoto para los que ha devuelto una confirmacion negativa.

e Contador de esclavos ocupados: este contador indica el nimero de mensajes enviados al sistema
remoto para los que ha devuelto un mensaje de excepcion de esclavo ocupado.

e Contador de desbordamiento de caracteres del bus: este contador indica el nimero de mensajes
enviados al procesador que no pueden adquirirse debido al desbordamiento de caracteres del bus. El
desbordamiento ha sido provocado por uno de estos motivos: Datos de tipo caracter que se transmiten
por el puerto serie mas rapidamente de lo que pueden almacenarse, o pérdida de datos debida a una
anomalia del hardware.

Para todos los contadores, la cuenta comienza en el reinicio, la operacion de borrado de contadores o el
arranque del procesador més reciente. [19]

5.5.2 Depurar comunicacion Ethernet

Se puede depurar el mddulo Ethernet examinando los indicadores LED fisicos de la parte delantera del médulo
0 de la pantalla de depuracién del software Unity Pro.

En la zona de configuracion de nuestro médulo Ethernet y estando en modo conexién podremos ver, como se
muestra en la Figura 5-11, informacion para poder depurar una comunicacion Ethernet.

— ST
Estada del SMTE Estada delvinculoal servidar Mireccion IP del servidor, SHTE | . . .

Carrens envados I Errares I Ll tirmoa errar I
Tiempo desde el ditimo correo enviado I = Wineulo al servidor Fallida I WECES

— Esploracian de EI'S

U sin contigurar EO0O000O000ocooooogoOod
r BE;piorada 2 000000o0ooooooaoan 1«
Exploracionde EIS activads .Sing:\gplarar L 000000ooooogogoogoogl ==
B Defectunza o ausents AlO00D00O000O0Oooooooog s

— Hatas globales

O Sin eanfigurar P OO0o0OoOooOoooooooog !
r B ariable SUB | DO000QO0OoOooooooooog i
M :UE Errer

Datos glabales activados

#oooooooodooooodod ==
#OO0000000000000000 44

W v zriable FUE

Figura 5-15 Pantalla depuracion comunicacion Ethernet.

e SMTP: muestra el estado del servidor SMTP (s6lo modulos de CPU) en los casos que se esté
haciendo uso del mismo.

e Exploracion E/S: muestra el estado de cada médulo remoto de entrada y salida.
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o Datos globales: muestra el estado de las variables de datos globales

A la izquierda disponemos de un contador similar al de Modbus y una gréfica con el trafico de los mensajes
trasmitidos como vemos en la Figura 5-12.

— Mensajes

Conexiones abiertas Festablecer contadores

Accezos no autorizado=

G‘D -|:-|-|:- D‘

Iensajes rechazados Fing
Mensajes recibidos
Penzajes enuiados Snicho de banda
— Trafico de mensajes [mens.fseq ]
£ mens.fseq.

Iin. IIZI Mledia IIZI |'-.-1.§.H_|El Festablecer I

Figura 5-16 Depuracion Ethernet, trafico de mensajes.

Esta ventana informa del nimero de:

e Conexiones TCP/IP abiertas (el numero combinado de servidor, cliente y conexiones de acceso de
dispositivo transparente que estan abiertas).

e Conexiones TCP/IP no autorizadas.
e Mensajes TCP/IP rechazados.
o Mensajes TCP/IP recibidos.
o Mensajes TCP/IP enviados.
Esta ventana incluye tres botones:
o Restablecer contadores: para restablecer los contadores en O.
e Ping: para probar el enrutamiento entre el médulo y otro dispositivo mediante una solicitud PING

e Ancho de banda: para ver el nimero de mensajes recibidos por segundo en la ventana ancho de banda.

5.6 Ejemplo comunicaciéon Modbus

A continuacion, se expondran dos ejemplos basicos de las comunicaciones Modbus y Ethernet. Las funciones
a utilizar y la declaracion de variables se realizan de la misma manera, el cambio a destacar es que en Modbus
deberemos darle la direccion del esclavo mientras que en Ethernet se proporciona la direccion IP de otro PLC.

Se debe tener claro:

o De qué manera tenemos conectados los PLC, con que configuracion y con qué cableado para evitar
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problemas de conectividad.

o Enuna comunicacién Modbus solo puede leer y escribir el maestro en los esclavos y no al revés. En
Ethernet todos los PLC pueden leerse y escribirse entre ellos.

» PLC Maestro
Comenzando por el lado del maestro, lo primero sera configurar el PLC como se indico en la seccion 3.4.

Una vez indicado que sera el maestro y los parametros de configuracion, el siguiente paso sera declarar las
variables necesarias para utilizar las funciones indicadas en la seccion 5.1. (Figura 5-11).

e Buffer de recepcion: almacena lo leido por la funcion READ_VAR, en este caso vamos a leer
en la memoria del esclavo los registros que van desde la posicion 100 hasta la 109. En el
maestro se guardaran desde la direccion 8 hasta la 17.

e Tabla de gestion: necesaria una por cada funcion.

o Buffer de envio: almacena los valores a escribir en el PLC esclavo, puede escribirse
directamente, el almacenado en la memoria o de una entrada mediante la direccion. En este
caso se escribira en el esclavo en los registros del 50 al 59.

Se recomienda asignar una direccion de memoria a las variables, en este caso se han puesto consecutivas,
pero se puede elegir una distribucion estratégica segun el problema a resolver.

En la Figura 5-12 se representa un ejemplo basico en el que el maestro lee continuamente del esclavo 5y
escribe los valores indicados.
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Variables | Tipos de DDT | Blogues de funciones | Tipos de DFE|

Fi
“ O R e @ F
Nombre v  Tipo ~ Direccién v Valor
@ W dir_modbus ADDM_TYPE
=- W buffer_recepcion ARRAY[1..10] OF INT “MWE
- 4@ buffer_recepcion[1] | INT ZMW8
.. @ buffer_recepcion[2] | INT Z%MWS
- 4 buffer_recepcion[3] INT “MW10
-4 buffer_recepcion[4] | INT MW
-4 buffer_recepcion[s] | INT %MW12
-4 buffer_recepcion[8] | INT Z%MW13
-4 buffer_recepcion[7] | INT ZMW14
-4 buffer_recepcion[8] | INT Z%MW15
-4 buffer_recepcion[3] | INT %MW18
- 4 buffer_recepcion[10] | INT LMW17
= @ tabla_gestion ARRAY[1.4JOF INT TLMWE
- @ tabla_gestion[1] INT ZMW4
- 4 tabla_gestion[2] INT LMWS
- 4 tabla_gestion[3] INT Z%MWE
.4 tabla_gestion[4] INT %MWT
=- Wl buffer_envio ARRAY[1..10] OF INT LMW27
- 4 buffer_envio[1] INT LMW27 #Q0.3.16
- @ buffer_envio[2] INT %MW 28 1
- 4 buffer_envio[2] INT %MW29 0
- 4 buffer_envio[4] INT 7MW 30
- @ buffer_envio[5] INT 7MW 31
- @ buffer_envio[6] INT %MW 32
- 4@ buffer_envio[7] INT ZMW33
- 4@ buffer_envio[8] INT 7MW 34
- 4@ buffer_envio[3] INT Z%MW35
- buffer_envio[10] INT %MW 36
=- W tabla_gestion2 ARRAY[1. 4] OF INT LMW
- 4 tabla_gestion2[1] INT LMW
- 4 tabla_gestion2[2] INT 7MW
- 4 tabla_gestion2[3] INT %MW 2
-4 tabla_gestion2[4] INT %MW3

Figura 5-17 Variables basicas en el maestro para comunicacién Modbus.
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1 2 3 4 5 6 7 8
A
1
ADDM
2 EN  ENOl
' 3
3 0.0.5 i «
7 —| I —dir_modb : 3%
U.U.U:- IN OUT ~dir_mo ; us WRITE_VAR
4 EN ENO
.
5 s .
= modbus— A
READ_VAR dir_mo gs DR

6 EN ENO- %MW — 0B

7 dir_modbus—ADR RE CP |—buffer_recepcion 50— NUIM

8 %MW —0OBJ 10— NB

9 100-{NUK datos_envio—| EMIS
10 10—+HNB tabla_gestion2-{ GEST — GEST|tabla_gestion2
11 tabla_gestionH{ GEST — GEST|—tabla_gestion

Figura 5-18 Programacion Maestro en una comunicacion Modbus.

> PLC Esclavo

El esclavo solo necesita la configuracion indicada en el apartado 3-4, se programard normalmente
almacenando las variables que nos interesa que lea el Maestro en la zona de memoria a la que apunta
READ_VAR. En este ejemplo en el esclavo se deben almacenar en los registros 100 al 109 de la
memoria principal.

5.7 Ejemplo comunicacion Ethernet

Como se ha podido observar a lo largo de la memoria existe una gran similitud en la programacion de las
comunicaciones de los protocolos. En este caso ocurre de igual manera, tras configurar nuestro PLC como
indica la seccidn 4-4 declaramos las variables necesarias para recoger los datos y escribir en otro PLC.

Realizaremos el mismo ejemplo que en Modbus para poder entender de forma clara la base de las
comunicaciones entre autématas utilizando las mismas variables, la Unica diferencia es la direccion, en este
caso se utiliza la IP precedida del nombre de la red creada en la configuracion del PLC (Figura 5-13).

Este tipo de protocolo los dos PLCs pueden estar leyendo y escribiendo el uno del otro simultaneamente.
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1 2 3 4 5 6 7 8
A
1
ADDM
2 EN ENON
\ g
Ethernet_.m93.1b8.0.1.,'— IN ouT —dlr_Ethe.rnet WRITE_VAR
4 EN ENO
2
) _ dir_Ethernet— ADR
READ_VAR :

6 EN ENO GW' - OBY

7 dir_EthernetHADR RE CP (—buffer_recepcion 50— NUM

8 LMW OB 104 NB

9 100 NUM datos_envio- EMIS

10 10— NB tabla_gestionZ4 GEST — GEST—tabla_gestion2
1 GEST — GEST

tabla_gestion—

—tabla_gestion

Figura 5-19 Programacion PLC en una comunicacion Ethernet.




6 IMPLEMENTACION DE UNA RED INDUSTRIAL
PARA LABORATORIO

6.1 Objetivo de la red industrial

Pero la mejora en los procesos de automatizacion pasa hoy en dia por el desarrollo de las redes de
comunicacion. La intercomunicacion de sistemas y procesos industriales no es un concepto nuevo, pues es
ampliamente conocido el uso de sistemas como IEEE-488" y RS485/422 que durante mas de 20 afios han sido
capaces de ofrecer los requerimientos necesarios en las instalaciones de baja y media complejidad en cuanto a
las capacidades de intercomunicacion se refiere. Este tipo de enlaces entre sistemas se ha empleado
esencialmente para equipos de instrumentacion y sistemas de automatizacion, donde es necesaria una baja tasa
de transferencia de datos entre equipos, pero que en gran nimero de casos hoy en dia ya no puede responder a
las necesidades de intercomunicacion entre dispositivos que se demandan. Por ello, redes de comunicacion
como Ethernet han conseguido ser indispensables en un entorno de trabajo donde cada dia es mas necesaria la
integracion global.

Por tanto, los sistemas de automatizacién industrial y su funcionamiento distribuido forman parte de un
concepto de mayor entidad, encaminado a la optimizacién global de las industrias mediante la mejora de los
procesos de fabricacion, la reduccion de costes, el incremento en la calidad, la mejora de la eficiencia, la
mayor flexibilidad en los procesos de produccion y, en general, todos aquellos factores que permitan adaptarse
de manera eficiente a las necesidades del mercado al que esté orientado el producto.

6.1.1 Sistemas industriales de control

Se distinguen tres tipos de sistemas de control industrial: control centralizado, control hibrido y control
distribuido. La importancia de las tareas a realizar, o la posibilidad de subdividir la tarea de control del proceso
0 conjunto de maquinas en esas funciones autbnomas, determinara en muchos casos la eleccién de un tipo u
otro de control.

6.1.1.1  Control centralizado

Esta aproximacion es la que se sigue en el caso de sistemas poco complejos, donde un proceso puede ser
gestionado directamente mediante un Gnico elemento de control encargado de realizar todas las tareas del
proceso de produccion y que puede incluir un sistema de monitorizacion y supervision. Conforme las
necesidades de produccion han requerido mayor complejidad, una tendencia ha sido la de emplear elementos
de control mas complejos y potentes, manteniendo en un Gnico elemento todo el control del proceso, con la
complejidad que ello supone, ya que se hace necesario hacer llegar todas las sefiales de sensores y cablear
todos los actuadores alla donde se encuentren.

Como ventajas de esta metodologia se tiene que no es necesario planificar un sistema de intercomunicacion
entre procesos, ya que todas las sefiales estan gestionadas por el mismo sistema. Por otro lado, para sistemas
poco complejos, posee un menor coste econdmico. En cambio, posee numerosas desventajas, ya que, si el
sistema falla, toda la instalacién queda paralizada, siendo necesario un sistema redundante para evitar estas
situaciones.

10 Creado en 1970. El IEEE-488 permite que hasta 15 dispositivos inteligentes compartan un simple bus paralelo de 8 bits, mediante
conexion en cadena, con el dispositivo mas lento determinando la velocidad de transferencia. La maxima velocidad de transmision esta
sobre 1 MB/s en el estandar original y en 8 MB/s con IEEE-488.1-2003
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También se hace necesario el empleo de unidades de control (generalmente autdmatas programables) de
mayor capacidad de proceso, dada la complejidad de los problemas que debe abordar y las restricciones de
tiempo limite que son habituales en los procesos industriales. Por otro lado, el cableado puede aumentar
notablemente debido a las mayores distancias que pueden existir entre los sensores, actuadores y la unidad de
control, aunque este problema se pueda simplificar en cierta medida debido al uso de buses de campo.

6.1.1.2 Control distribuido

La opcion de control distribuido requiere que puedan considerarse procesos, grupos de procesos 0 areas
funcionales susceptibles de ser definidas por un algoritmo de control que pueda realizarse de forma autonoma.
A cada unidad se destinard un automata (o0 elemento de control) dimensionado de acuerdo con los
requerimientos del proceso considerado. Debido a la interdependencia que existe entre las operaciones que
tienen lugar en cada proceso, hay que tener en cuenta que es necesario interconectar los automatas entre si
mediante entradas y salidas digitales, o a través de una red de comunicaciones para intercambio de datos y
estados. Por tanto, el automata o elemento de control evaluado debe permitir las comunicaciones.

Con esta metodologia de control es posible que cada unidad funcional consista en un proceso relativamente
sencillo comparado con el proceso global, reduciendo la posibilidad de errores en la programacion y
permitiendo el empleo de unidades de control (autdmatas programables principalmente) mas sencillas y, por
tanto, mas econdémicas. Al mismo tiempo, la existencia de fallos en otras unidades de control no implica
necesariamente la paralizacion de todos los procesos que se llevan a cabo en la planta.

Como desventaja, es necesario realizar un estudio de implantacion previo, ya que se deben identificar los
procesos auténomos, asignar elementos a cada proceso y disefiar el modelo de intercomunicacion para
responder a las necesidades del proceso planteado.

6.1.1.3  Control hibrido

El control hibrido no estd muy bien definido, ya que este tipo de gestion de planta puede considerarse a
cualquier estrategia de distribucién de elementos de control a medio camino entre el control distribuido vy el
control centralizado. En numerosas ocasiones no resulta sencillo separar los procesos de manera
completamente auténoma, por lo que se debe recurrir a la gestion de varios procesos desde una misma unidad
de control, debido a que la complejidad de la separacion es mayor que la complejidad que supone su gestion
conjunta.

Por otro lado, una estrategia de este tipo también conduce a una gestién estructurada, de modo que existen
elementos de control de nivel superior que supervisan e intercomunican los procesos autbnomos mas sencillos,
siendo los encargados de gestionar la informacion comin. Para este tipo de gestion también es necesario el uso
de redes de comunicacion.

6.1.2 La piramide CIM

El ideal de factoria completamente automatizada (Computer Integrated Manufacturing) se representa como
una pirdmide en la que en los niveles bajos se encuentran los sensores y actuadores; en los niveles intermedios
se interconectan estos elementos para funcionar cooperativamente realizando funciones mas o menos
sincronizadas y finalmente, en el nivel superior aparece la red informéatica técnico-administrativa donde se
recogen informaciones de estado, registros histdricos, datos de partida, consignas, etc. (Figura 6-1.)
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Figura 6-1 Piramide CIM de comunicacion.

6.1.2.1  Nivel E/S

También llamado nivel de instrumentacion. Esta formado por los elementos de medida (sensores) y mando
(actuadores) distribuidos en una linea de produccidn. Son los elementos méas directamente relacionados con el
proceso productivo. Asi, los actuadores son los encargados de ejecutar las drdenes de los elementos de control
para modificar el proceso productivo y los sensores miden variables en el proceso de produccion.

6.1.2.2 Nivel de campo y proceso

En este nivel se sitian los elementos capaces de gestionar los actuadores y sensores del nivel anterior, tales
como autématas programables o equipos de aplicacion especifica basados en microprocesador como robots,
maquinas herramienta o controladores de motor.

Estos dispositivos permiten que los actuadores y sensores funcionen de forma conjunta para ser capaces de
controlar el proceso industrial deseado. Los dispositivos de este nivel de control, junto con los del nivel
inferior de entrada/salida, poseen entidad suficiente como para realizar procesos productivos por si mismos.
De hecho, gran cantidad de procesos industriales estdn basados exclusivamente en estos dos niveles, de tal
modo que un proceso productivo completo se desglosa en subprocesos de este tipo sin que exista un
intercambio de informacion entre ellos (excepto algunas sefiales de control para sincronizar el fin de un
proceso con el inicio del siguiente). Son pues dispositivos programables, de tal modo que es posible ajustar y
personalizar su funcionamiento segun las necesidades de cada caso.

No obstante, a pesar de que puedan presentarse como procesos aislados, esto no implica que no se empleen
buses de comunicacion, ya que para procesos que requieran de un gran nimero de sensores y actuadores, es
recomendable la utilizacion de buses de campo para leer el estado de los sensores, proporcionar sefiales de
control a los actuadores y conectar diferentes automatas programables para compartir informacion acerca de la
marcha del proceso completo. También es importante que estos dispositivos posean unas buenas
caracteristicas de interconexion, para ser enlazados con el nivel superior (Nivel de control), generalmente a
través de buses de campo.

6.1.2.3  Nivel de control

Todos los dispositivos de control existentes en planta es posible monitorizarlos si existe un sistema de
comunicacion adecuado, capaz de comunicar estos elementos con otros tipos de dispositivos dedicados a la
gestion y supervision, que habitualmente estan constituidos por computadores o sistemas de visualizacion tales
como pantallas industriales.

En este nivel es posible visualizar cdmo se estan llevando a cabo los procesos de planta y, a través de entornos
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SCADA (Supervision, Control y Adquisicion de Datos), poseer una “imagen virtual de la planta” de modo que
ésta se puede recorrer de manera detallada, o bien mediante pantallas de resumen ser capaces de disponer de
un “panel virtual” donde se muestren las posibles alarmas, fallos o alteraciones en cualquiera de los procesos
que se llevan a cabo.

Mediante este tipo de acciones es posible disponer de acceso inmediato a cada uno de los sectores de la planta.
Para ello, resulta imprescindible la conexion con el nivel de control mediante buses de campo o en este caso
pueden emplearse redes LAN industriales de altas prestaciones, pues a veces es necesaria la transmision de
importantes cantidades de datos y la conexion con un gran nimero de elementos de control.

Por ejemplo, en un proceso industrial que consta de varias fases para realizar un determinado producto se
utilizan varios autématas para cada proceso, por lo que un sistema de supervision debe ser capaz de acceder al
estado de cada uno de ellos, visualizar el proceso que lleva a cabo y, de manera global, tener informacion de
como est4 trabajando cada uno individualmente, asi como poder acceder a informes generados por el
automata. También es posible modificar los procesos productivos desde los computadores de supervision. Este
nivel sustituye a los grandes paneles y salas de control que durante los afios 70 y 80 eran habituales en las
grandes empresas.

6.1.2.4 Nivel de gestion

El nivel de gestion estara principalmente constituido por computadores, ya que se encuentra mas alejado de los
procesos productivos. De hecho, en este nivel no es relevante el estado y la supervision de los procesos de
planta, en cambio, si adquiere importancia toda la informacidn relativa a la produccion y su gestion asociada,
es decir, a través del nivel de control es posible obtener informacion global de todos los niveles inferiores de
una o varias plantas.

Con esta informacion, los gestores de la empresa pueden extraer estadisticas acerca de los costes de
fabricacion, rendimiento de la planta, estrategias de ventas para liberar posibles excesos de producto
almacenado vy, en general, disponer de datos que permitan a los niveles directivos la toma de decisiones
conducentes a una mejor optimizacion en el funcionamiento de la planta, todo ello de una manera rapida y
flexible. Las comunicaciones con este nivel de la piramide industrial ya no necesitan ser de tipo estrictamente
industrial, es decir, muy robustas, de corto tiempo de respuesta, sino que ahora lo verdaderamente importante
son los datos que se transmiten, informes que pueden tener un tamafio medio-grande.

Por este motivo habitualmente se emplean redes de comunicacién menos costosas, como redes Ethernet, que
se adaptan mejor al tipo de datos que se desean transmitir y, ademas, permiten la comunicacion eficaz entre los
diferentes computadores del mismo nivel de gestion. [20]

6.2 Planteamiento de la red industrial en el laboratorio

Para la puesta en préctica de lo desarrollado a lo largo del proyecto se ha implantado en el laboratorio un
control distribuido de dos plantas industriales con la ayuda del simulador del que disponemos.

Controlaremos una planta de clasificacion de cajas y un procesamiento por lotes de pintura que proporciona
una mezcla de color elegida por el usuario utilizando los tres contenedores que la componen (azul, rojo y
verde).

La cinta trasportadora proporcionara cajas altas y bajas clasificadas previamente, las altas proporcionaran
pintura azul y las bajas pintura roja. Para poder realizar la mezcla la planta necesita dos cajas de pintura roja 'y
otros dos azules, la pintura verde se supondra que se abastece en la propia planta mezcladora.
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Figura 6-2 Planta clasificadora de cajas.

Figura 6-3 Planta mezcladora de pintura.

6.21 Escenario

El laboratorio dispone de 12 PLCs dispuestos en 4 filas con 3 automatas cada una, las filas estaran unidas por
el PLC del extremo que a partir de ahora denominaremos cabeceras.

Los equipos de cada fila se comunican entre ellos mediante el protocolo Modbus utilizando un cableado RS-
485, los PLCs situados a la derecha seran denominados a partir de ahora la cabecera de la fila.

Las cabeceras de cada grupo se comunican entre ellas mediante Ethernet, cada una estara conectada al switch
utilizando cableado estructurado. (Figura 6-4)

La aplicacion préctica se realizard utilizando dos de las filas, una gestionard la planta clasificadora de cajas y la
otra la planta mezcladora de pintura, pudiendo coordinarse gracias a las cabeceras.
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Figura 6-4 Escenario de la aplicacion préactica.

6.3 Disefo del problema

A continuacion, se asigna la funcion que tendra cada autbmata y como cooperaran entre ellos.

6.3.1 Planta clasificadora

Este sistema de clasificacion esta compuesto por una bahia de entrada, mesas transportadoras y dos bahias de
salida.

La banda alimentadora (A) suministra aleatoriamente cajas altas y bajas cargadas en pallets. Los pallets son
transportados por las mesas transportadoras (B) a la plataforma giratoria (C), y luego son cargados a través de
los rodillos (D). La plataforma giratoria (C) hace rotar los pallets en un angulo de 90 grados, dependiendo de la
altura de las cajas, que es detectada al momento de su entrada a las mesas transportadoras (B). Los pallets son
entonces enviados a través de los rodillos (D) a las mesas transportadoras (E o G). Finalmente, los pallets son
enviados a los elevadores automaticos (F o H).
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Figura 6-5 Esquematico de la planta transportadora.

En este escenario, el esclavo uno se encargara de los sensores y actuadores de la primera cinta que proporciona
las cajas y la segunda que las mueve hasta el rodillo que la coloca en la banda transportadora correspondiente
segun la altura. El esclavo dos gestionara el rodillo y las cintas trasportadoras finales. La figura 6-5 muestra el
esgquematico.

La cabecera actiia como maestro del esclavo 1y 2, se encargaré de contabilizar las cajas recibidas para cuando
se obtengas las necesarias para poder realizar la mezcla avisar a través de la conexion Ethernet a la cabecera de
la fila contigua que identifica con su IP.

6.3.2 Planta mezcladora de pintura

El sistema de procesamiento por lotes consta de tres depdsitos de pintura, tres tanques medidores y un tanque
de mezclado.

Los depositos de pintura (A, B, C) contienen pintura roja, verde y azul, respectivamente. La pintura de los
tanques es descargada a través de las valvulas (D, E, F) a los tanques medidores (G, H, 1). Cada uno de estos
tanques tiene dos puntos de medicion. La pintura contenida en los tanques de medicion es descargada a través
de las valvulas (J, K, L) al tanque de mezclado (M). Si el volumen de la pintura descargada excede la
capacidad del tangue, el excedente es descargado por medio del tubo de purga (O). El proceso de mezclado
debe tener una duracion minima de cinco segundos. La pintura final es descargada a través de la valvula (N) al
interior del tubo de salida (P).
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Figura 6-6 Esquematico procesamiento por lotes.

En este caso el esclavo dos se encargara de descarga la pintura a los tanques medidores y controlara las
valvulas para llenar el tanque mezclador. El esclavo uno ejecuta el proceso de mezclado y la descarga final.

La cabecera dara la orden al esclavo dos de comenzar el proceso cuando la cabecera de la planta de cajas le
informe de que ya se dispone pintura necesaria.

6.3.3 Vision general del escenario

En cada proceso asignado a cada autdmata definimos qué cambio hace que el sistema pase al siguiente paso en
el siguiente PLC.

En la Figura 6-7 vemos un diagrama de secuencia en el que se refleja que accion hace que un proceso finalice
y comience el siguiente. EI simulador se visualiza siempre en los esclavos, uno por ello para que lo que el
esclavo dos realice se pueda ver en la simulacion, la cabecera debe realizar de intermediario entre los dos
esclavos. De esta manera lo que modifique el segundo se podra visualizar en la pantalla del primero, y poder
seguir la simulacion.

=» Planta clasificadora.

e Esclavo 1: recibe las cajas, almacena en una variable si es alta o baja y la lleva hasta
la plataforma de descarga.

e Esclavo 2: detecta que la caja esta en la plataforma de descarga, lee la variable que el
maestro le actualiza con la informacion de la altura que lee del esclavo 1y la gira
para que salga por la cinta correcta para almacenar.

o Cabecera 1: detecta que se ha almacenado una caja, lee la variable que indica la
altura y actualiza los contadores que almacenan el nimero de cajas recibidas.

La cabecera también debe controlar que el proceso que realiza el segundo esclavo se
visualice en el primero.
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= Planta mezcladora de pintura.

e Cabecera 2: lee continuamente los contadores de la cabecera 1, cuando se dispone de
las cajas necesarias ordena al esclavo 2 comenzar el proceso.

e Esclavo 2: la cabecera le indica el comienzo del proceso y descarga la pintura en los
tanques medidores.

e Esclavo 1: cuando los sensores de los tanques medidores indican que estan llenos
comienza la mezcla.

Al igual que en la planta clasificadora la cabecera actualizaré los actuadores en el
esclavo uno para que se pueda visualizar en el simulador.

Al finalizar el mezclado el esclavo 1 actualiza la variable fin de proceso que la cabecera 2 lee y esta se
lo comunica a la cabecera 1 para que inicie el proceso en su esclavo 1.

Planta clasificadora Planta procesamiento
de cajas por lotes
Esclavo 1 Esclavo 2 Cabecera 1 Cabecera 2 Esclavo 2 Esclavo 1
Caja en
—posicion de ~- |
descarga Caija

almacenada ) |
Cont_Cajas

actualizado
Numero de
cajas L
completado

Tangues
medid. llenos

A

Fin

proceso

-— Fin_proceso
Comienza el proceso activado

Figura 6-7 Diagrama de secuencia.
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6.4 Desarrollo de la solucion.

6.4.1 Declaracion de variables

A continuacidn, declararemos las variables que necesitamos para la programacion y la comunicacion de los
automatas. Previamente deberan ser configurados cada PLC con su IP o el nimero de esclavo, segun el rol
asignado.

6.41.1 Planta clasificadora de cajas

La planta dispone de sensores y actuadores que se leen gracias al modulo de adquisicion de datos y que son
guardados en la memoria principal del autdmata para que puede ser leida 0 modificada por otros PLCs cuando
sea necesario.

e Esclavos:

Los esclavos uno y dos son los que se comunican a tiempo real con el simulador, les asignaremos en
la memoria principal el valor de la direccién de memoria del ITS de los sensores y actuadores.

El esclavo uno también contard con una variable donde almacenara si la caja que transporta es alta o
baja, el esclavo 2 tendréa otra variable con la altura que le actualiza el maestro.

Detector de salida de la banda alimentadora.

%I10.1.0 %MO 0

9510.1.1 %M1 1 Detector de altura de caja alta.

0%610.1.2 %M?2 2 Detector de salida de las mesas transport. de entrada.
9%10.1.3 %M3 3 Detector de posicion de carga de plataforma giratoria.
%10.1.4 %M4 4 Detector de salida de las mesas transport. de entrada.
%I10.15 %M5 5 Detector de posicion de descarga de plataforma giratoria.
%10.1.6 %M6 6 Detector de pallet de plataforma giratoria.

%I10.1.7 %M7 7 Detector de entrada de la mesa transportadora de salida.
%10.1.8 %M8 8 Detector de entrada de la mesa transportadora de salida
9%10.1.9 %M9 9 Detector de salida de la mesa transportadora de salida.
%10.1.10 %M10 10 Detector de salida de la mesa transportadora de salida.

Tabla 6-1 Sensores planta clasificadora.
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%Q0.1.16
%Q0.1.17
%Q0.1.18
%Q0.1.19
%Q0.1.20
%Q0.1.21

%Q0.1.22

%M11

%M12

%M13

%M14

%M15

%M16

%M17

Banda alimentadora.

0

1 Mesa transportadora de entrada.

2 Rodillos de plataforma giratoria (carga).
3 Rodillos de plataforma giratoria.

4 Plataforma giratoria.

5 Mesa transportadora de salida.

6 Mesa transportadora de salida.

Tabla 6-2 Actuadores planta clasificadora.

e Cabecera: necesitara consultar la variable del esclavo 1 que almacena la altura de la caja que le ha
llegado y la actualizara en el esclavo 2, también leera del esclavo 2 la direccion de memoria %M9 y
%M 10 para saber cuando se almacena una caja y actualizar las dos variables que contabilizan las cajas
almacenadas. Por otro lado, consultara de la cabecera 2 la variable que indica fin del proceso para
poder saber cuando acaba la mezcla y dar paso a otra caja en el esclavo 1.

6.4.1.2 Planta procesamiento por lotes

En este caso guardaremos de forma similar el valor de los sensores y los actuadores en los esclavos uno y dos
gue son los que realizaran el proceso cuando le llegue la orden de la cabecera 2.

e Esclavos: los esclavos uno y dos almacenaran en su memoria el valor de la direccién de los
sensores y los actuadores del sistema de adquisicion de datos. En este caso no haré falta tener
variables extras.

%10.1.0

%I10.1.1

%10.1.2

%10.1.3

%I10.1.4

%10.1.5

%I10.1.6

%I10.1.7

%MO0

%M1

%M2

%M3

%M4

%M5

%M6

%M7

Detector de nivel bajo del tanque medidor de pintura roja.
Detec.de nivel medio del tanque medidor de pintura roja.
Detector de nivel alto del tanque medidor de pintura roja.
Detec. de nivel bajo del tanque medidor de pintura verde.
Det. de nivel medio del tanque medidor de pintura verde
Detec. de nivel alto del tanque medidor de pintura verde.
Detector de nivel bajo del tanque medidor de pintura azul

Detec. de nivel medio del tanque medidor de pintura azul.
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%10.1.8 %M8 8 Detector de nivel alto del tanque medidor de pintura azul.
%10.1.9 %M9 9 Detector de nivel bajo del tanque de mezclado.
%10.1.10 9%M10 10 Detector de nivel alto del tanque de mezclado.
Tabla 6-3 Sensores planta procesamiento por lotes.
%Q0.1.16 %M11 0 Vélvula de descarga del depdsito de pintura roja.
%Q0.1.17 %M12 1 Vélvula de descarga del tanque medidor de
pintura roja

9%Q0.1.18 %M13 2 Valv. de descarga del deposito de pintura verde.
9%6Q0.1.19 %M 14 3 Vélvula de descarga del tanque medidor de

- pintura verde.
9%Q0.1.20 %M15 4 Valv. de descarga del deposito de pintura azul.
9%Q0.1.21 %M16 5 Vélvula de descarga del tanque medidor de

o pintura azul.
96Q0.1.22 %6M17 6 Mezclador.
96Q0.1.23 %M18 7 Vélvula de descarga del tanque de mezclado.

Tabla 6-4 Actuadores planta procesamiento por lotes.

e Cabecera 2: leera continuamente de la cabecera uno los contadores. Cuando tenga las cajas necesarias
para llevar a cabo la mezcla activaré el inicio de proceso del esclavo 1. También consulta del esclavo
1 la variable que indica el fin del procesa y que es consultada por la cabecera 1.

Se debe tener en cuenta:
e Para asignar un sensor/actuador a una variable esta debe ser EBOOL.
e Paraasignar la variable de un sensor/actuador debe ser a través de una bobina.

Por ejemplo, la valvula de descarga le llamamos VAL_DESCARGA asignada a la direccion
9Q0.1.23 del ITS. Ahora necesitamos asignarla a la memoria principal de la siguiente manera:
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Lo| Asignar_pin_ITS : [MAST]
1 2 3 4
1
val descargé . %0
2 {
v/
3

Figura 6-8 Asignar valor ITS en la memoria principal.

o Al leer los datos en la cabecera se almacenan en la tabla_recepcion en un array de enteros.
Necesitamos convertir el dato que nos interesa a BOOL para poder asignarle el dato leido a otra

variable.

En la Figura 6-9 se observa gque convertimos la variable que hemos leido del esclavo que indica que
debe comenzar el proceso, al leerlo se almacena en valor que nos interesa en la segunda posicion de la
tabla_recepc. Para poder utilizarla la convertimos a BOOL con la funcién INT_TO_BOOL.

1 2z 3 4 g ] 7
1
.
2
INT_TD_BOOL
3 EN END [~
4 Tab_recep[2]—IM OUT [~Comenzar_proceso
o
5 Cumen|zar_ﬁrucesn Tarln_claj . lCnmenzar_p}DcesnDer
| 1| -
7

Figura 6-9 Funcion INT_TO_BOOL.

6.5 Especificaciones de cableado del laboratorio

6.5.1 RS-485. Polarizacion y terminacion de la linea Modbus

El puerto serie puede funcionar con las sefiales fisicas RS-232 0 RS-485, y tiene una conexion RJ- 45 que
incluye las lineas bésicas para los dos modos. El conector RJ-45 del puerto serie es el situado en la parte
inferior y con una marca negra. Aungue el conector RJ-45 es el mismo que el usado en redes de datos
Ethernet, el cableado y las sefiales eléctricas son diferentes. En nuestro proyecto usaremos el RS485.
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Como explicamos en el punto 5.1 la comunicacién Modbus serie se utilizara para comunicar cada trio de PLC.
Para ello los compafieros del laboratorio tuvieron que realizar el cableado para el bus RS485 de cada fila.

Figura 6-8 muestra la disposicion de las conexiones del puerto serie, asi como los dos modos de cableado de
colores estandar para un conector RJ-45 de Ethernet. Con el puerto serie en modo RS-232, el PLC acttia como
equipo DTE (equipo inteligente) y se pude comunicar con un DCE (mddem). Asi, TD y RTS son sefiales de
salida del PLC, y RD y CTS son sefiales de entrada. Si se usa el modo RS-485, se dispone de las lineas D1y
DO (también denominadas A 'y B, 0 +y -) para el bus, y de la linea de referencias de sefiales de OV (GND, o
signal ground). Se observa como las lineas D1, DO y OV coinciden, respectivamente, con los cables de color
estandar azul, azul/blanco y marron.

NN W=

DN N W

RJ-45 macho
RJ-45 hembra Colores EIATIA T568A

RS-232: RD
RS-232: TD
RS-232: RTS
RS-485: D1 (A +)
RS-485: DO (B -)
RS-232: CTS

5V (190mA max.)
ov — |

Conexiones serie del RJ-45 macho
PLC M-340 Colores EIA/TIA T568B

Figura 6-10 Conector RJ-45.

N0 ENW =

=]
ONOUEN W=

El estandar RS-485 define un bus para la transmisién serie multipunto, donde, en un instante, puede haber un
equipo transmitiendo y varios recibiendo. La comunicacion es semiduplex, de forma un equipo puede enviar y
recibir, pero no a la vez.

El cableado basico consiste en un par de hilos de cobre trenzados sobre el que se transmite una sefial
diferencial para enviar los bits de datos, que es bastante inmune a las interferencias y admite largas distancias.
Ademas del par trenzado para datos, pueden usarse lineas de OV y 5V para alimentar dispositivos del bus. Los
bits se transmiten mediante una trama asincrona.

La Figura 6-9 describe como se debe realizar la conexion con RS-485 de tres PLC M340. Se usan las lineas de
datos DO y D1y la de 0V. También se puede utilizar la de chasis (earth), que se conecta a la malla de blindaje
del cable. En los extremos del cable trenzado del bus RS-485 se requiere unas resistencias terminales Rt de
120Q, que se pueden conectar en serie con una capacidad de 1nF. Los PLC M-340 no incluyen internamente
las resistencias terminales, por lo que esos componentes hay que colocarlos en el cable. La capacidad hace que
la resistencia solo tenga efecto con sefiales de frecuencias altas, esto es, cuando se transmiten datos. Las
resistencias Rp, que se encargan de aplicar la tension de polarizacién del bus, las pone el PLC configurado
como maestro, por lo que no es necesario cablearlas externamente. Finalmente, se puede mejorar la conexion
con unas resistencias Rg entre la linea de OV y los equipos para limitar las corrientes de retorno al comun.
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Terminacion Cable trenzado blindado Derivacion

Rt 120 @ @M~4 ———____ Rt 120

ov 9 ovn$5v OVD?

esclavo maestro esclavo

Figura 6-11 Cableado de los interfaces serie con R485.

En la realizacion de esta practica, para simplificar las conexiones, y dado que las distancias entre equipos seran
pequefias y no habra un ambiente con ruido electromagnético, se prescindira de las resistencias Rg, y de la
malla del cable. Tampoco se usara la linea de alimentacion de 5V, que puede utilizarse para suministrar
alimentacion a los dispositivos del bus RS-485 sin fuente de alimentacién propia. De este modo, en la préctica
se montara un cableado como el que se puede ver en el esquema de la Figura 6-10. [19]

Figura 6-12 Montaje cable bus Modbus RS-485.

6.5.2 Montaje cableado Ethernet.

Para la conexion de las cabeceras se ha utilizado un cable Ethernet, par trenzado sin apantalla 10BASE-T
uniendo las cabeceras a un switch.

Los conectores son RJ45 como en Modbus.

Se ha utilizado un switch del modelo X que dispone de X puertos. Para esta
parte del montaje no se necesita tener en cuenta nada especial, ni ha sido
necesario disefiar el cableado.
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7 CONCLUSIONES Y LINEAS FUTURAS DE
TRABAJO

7.1 Conclusiones

El uso de redes de comunicacidn en arquitecturas de automatizacion industrial incrementa su flexibilidad de tal
manera que pueden cumplir los requerimientos para adaptar maquinas o plantas. Ello implica hacer decisiones
que requieren de un conocimiento especifico de las soluciones adecuadas entre una amplia gama de redes de
comunicacion. Deben utilizarse criterios simples: los productos deben ser abiertos, estandarizados y
adecuados.

e Una red abierta, lo contrario a una red propietario, permite la libre eleccion del fabricante de
dispositivos de automatizacion.

e Una red estandarizada internacionalmente garantiza su durabilidad y posibilidad de actualizacion y
mejora.

e Una eleccidn equilibrada entre los requerimientos de la maquina o de la planta y las prestaciones de la
red es la manera de optimizar la inversion.

Este ultimo punto es el que requiere, evidentemente, un conocimiento exacto de la oferta de redes de
comunicacion, que tradicionalmente se tenian como complicadas de seleccionar, implementar y mantener.

En nuestro proyecto hemos utilizado automatas Modicon que ofrece redes abiertas basadas en normas
internacionales y adaptadas a los requerimientos de todos los niveles de las arquitecturas de automatizacion,
donde hay definidas clase de implementacion para una eleccion simple y 6ptima.

7.2 Lineas futuras de trabajo

Como lineas futuras de trabajo se plantean:

e Establecer toda la red con comunicaciones Ethernet y aprovechar las ventajas que el autdmata nos
ofrece en esta modalidad, principalmente controlar todos los autdmatas desde un Gnico PC. Esto es
atil a la hora de controlarlos todos desde un solo puesto, cargar los programas en cada PLC sin tener
que desplazarse, puede haber comunicacién en entre todos al contrario que en el modo Esclavo-
Maestro, poder tener un mayor niimero de autématas en nuestra red.

e Poder instalar un sistema SCADA desde el que gestionar toda la red de forma gréfica.

e Establecer un sistema de alarma ante errores desde una centralita.
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9 ANEXO I: FUNCIONES MODBUS

Modbus Function Codes Descriptions

16#01 Read Coil Status

16#02 Read Input Status

16#03 Read Holding Registers
16#04 Read Input Registers
16#05 Force Single Coil

16#06 Preset Single Register
16#07 Read Exception Status
16#08 Diagnostics

16#09 =

16#10 -

16#11 Fetch Communication Event Counter
16#12 Fetch Communication Event Log
16#13 Program Controller*
16#14 Poll Controller*

16#15 Force Multiple Coils
16#16 Preset Multiple Registers
16#17 Report Esclavo ID

16#18 Program 884/M84

16#19 Reset Comm. Link*
16#20 Read General Reference
16#21 Write General Reference
16#22 Mask Write 4X Register*
16#23 Read/Write 4X Registers*
16#24 Read FIFO Queue*
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9.1 Direcciones

Generalmente en MODBUS cada tipo de dato se mapea en un rango de memoria concreto:

@1-10000 (DOs - digital outputs): 1 bit por direccion para indicar el estado de una salida, mando o relé (0
desactivado, 1 activado). Las direcciones de este rango se suelen acceder mediante las funciones 1 (lectura), 5
(escritura), 15 (escritura maltiple).

@10001-20000 (Dls - digital inputs): 1 bit por direccion para leer el estado de una entrada digital (O
desactivada, 1 activada) también denominadas DIs (Digital Inputs). Las direcciones de este rango se suelen
acceder con la funcion 2 (lectura) y llevan implicita la direccion 10001 como direccién base (para acceder a
una direccion bastara con especificar la distancia entre esta y la direccion base).

@20001-30000: el protocolo MODBUS estandar no hace uso de este rango de direcciones.

@30001-40000 (Als - analog inputs): 16 bits por direccién con el estado de las medidas o entradas
analdgicas también denominadas Als (Analog Inputs). Dependiendo del dispositivo este puede hacer uso de
mas de un registro para almacenar la informacion de la medida, asi con 2 registros consecutivos podriamos
almacenar medidas de 32 bits. Las direcciones de este rango se acceden mediante la funcién 4 (lectura) y
llevan implicita la direccién 30001 como direccion base (para acceder a una direccién bastara con especificar
la distancia entre esta y la direccion base).

@40001-50000 (AOs - analog outputs): 16 bits con los registros de salidas analdgicas o de propoésito general
(Output Registers — Holding Registers). Se acceden con las funciones 3 (lectura), 6 (escritura) o 16 (escritura
multiple) y llevan implicita la direccién 40001 como direccién base (para acceder a una direccion bastara con
especificar la distancia entre esta y la direccion base).

Algunos fabricantes expresan la direccion de forma compuesta, separando la direccion de palabra y la
direccion de bit: p.ej word 0x30 bit 1

Como se cita en el apartado de “Cddigo de Operacion o Funcion”, cuando se produce un error en la ejecucion
de un comando en el esclavo, este responde poniendo a 1 el bit de mas peso del codigo de funcién (0x80). Con
este bit el maestro sabe que se ha producido un error, pero para obtener méas detalle sobre el tipo de error, ha de
comprobar el campo de datos:

Caodigo Nombre Significado
ILLEGAL - - _ — . .

01 FUNCTION El codigo de funcion recibido no se corresponde a ningun comando disponible en el esclavo

02 ,IAI\_DESEASLSDATA La direccidn indicada en la trama no se corresponde a ninguna direccion valida del esclavo
ILLEGAL DATA . -

03 VALUE El valor enviado al esclavo no es valido

04 SLAVE DEVICE El esclavo ha recibido la trama y la ha comenzado a procesar, pero se ha producido algun error y

FAILURE no ha podido termina la tarea.

El esclavo ha recibido la trama y la esta procesando pero esto le llevara un periodo un poco
largo. Mediante esta respuesta se evita que el master considere un error de Timeout. El méster
podra enviar més tarde una trama una trama de tipo Poll Program Complete para verificar si ha
completado el comando

05 ACKNOWLEDGE

SLAVE DEVICE El esclavo esta ocupado realizando otra tarea y no puede atender a esa peticion en ese instante

06 BUSY por lo que el master tendra que reintentarlo mas adelante.



Desarrollo e implementacién de una red de datos basada en Modbus y Ethernet para autématas industriales 75

9.2 Funcion1o0 2:

(1 Read Coil Status - 2 Read Input Status)

Permite realizar la lectura del estado de las DIs (@1XXXX el comando 2-Read input status) o DOs
(@OXXXX el comando 1-Read Coil Status). Para ello el maestro solicita el nimero de bits que desea leer a
partir de una determinada direccion. Cada direccion se corresponde con un registro de 1 bit con el estado de la
entrada digital. El esclavo responde indicando el nimero de bits que retorna y sus valores. En la trama de
respuesta se aprovechan todos los bits del byte, y puede haber hasta 256 bytes.

Peticion del master (modo RTU):
N°Esclavo
Cadigo Operacién: 0x01 o 0x02
Direccidn del registro ( de 1 bit) a leer H
Direccidn del registro ( de 1 bit) a leer L
N° de bits que se desea leer H
N° de bits que se desea leer L
CRC(16): H
CRC(16):

Respuesta del esclavo (modo RTU):
N°Esclavo
Caodigo Operacion: 0x01 o 0x02
N° bytes leidos: 1 byte
Octetos: max. 256 bytes
CRC (16): H
CRC (16): L

9.3 Funcion3o04

(3 Read Holding Registers — 4 Read Input Registers)

Permite realizar la lectura del valor de las Als (@4XXXX el comando 3 Read Holding Registers) o0 AOs
(@3XXXX el comando 4 Read Input Registers). EI master indica la direccién base y nimero de palabras a
leer a partir de esta, mientras que el esclavo indica en la respuesta el nimero bytes retornados, seguido de estos
valores. Aunque en realidad se esta escribiendo en el rango de registros o valores numéricos, los registros son
direccionados a partir de la direccidn O (asi el registro @40001 se direcciona 0)

Peticion del master (modo RTU):
N°Esclavo
Caodigo Operacion: 0x03 o 0x04
Direccion del registro:
N° de datos que se desea leer: max. 128 datos
CRC(16): HL

Respuesta del esclavo (modo RTU):
N°Esclavo
Caodigo Operacion: 0x03 o 0x04
N° de bytes leidos: 1 byte
Datos: ¢ max.128 datos ?
CRC (16): HL
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Ej 1:
P:[01][03][01][00][00][06][C4][34]
R:[01][03][0C][20][81][00][00][00][00][00][00][00][OO][1C][01][76][F1]

Ej 2:

P:[0A][04][00][00][00][OA][71][76]

OA numero de periférico

04 funcion de lectura

00 00 registro donde se va a comenzar la lectura
00 OA numero de registros a leer: 10

7176 CRC

R:[0A][04][14][00][00][08][4D][00][00][23][28][00][00][OF][A0][00][00][00][90][00][0O][00][60][CB
1[2E]

0A Namero del periférico que responde, 10 en decimal

04 Funcidn de lectura - la que se ha utilizado en la pregunta

14 Numero de bytes recibidos (20).

00 00 08 4D V1x 10 (registro 00 Hex) con valor en decimal 212,5 V

00 00 23 28 mA 1, en decimal 9000 mA

00 00 OF AO W 1, en decimal 4000 W

00 00 00 90 varL 1, en decimal 144 varL

00 00 00 60 PF1 x 100, en decimal 96

CB 2E CRC

9.4 Funcion5

(Force Single Coil ):

Permite modificar el estado de una DO del esclavo ( mando o relé ) . Es decir mediante este comando
podemos modificar algun bit de alguna de las variables internas del esclavo u ordenar la ejecucion o activacion
de un mando. Actua sobre la zona de memoria de los DOs @OXXXX . El Maestro especifica la direccion del
bit o mando que quiere modificar seguido de 0x00 para ponerlo a 0 o OxFF para ponerlo a 1. El esclavo
responde con una trama similar indicando la direccién que ha modificado y el valor que ha establecido en el
bit 0 mando.

Peticion del master (modo RTU):
NCEsclavo
Codigo Operacién: 0x05
Direccion del bit:
Estado para el bit: OxXX (0x00: 0, OxFF: 1)
Byte a 0x00
CRC(16): HL

Respuesta del esclavo (modo RTU):
NCEsclavo
Cddigo Operacion: 0x05
Direccion del bit:
Estado para el bit: OxXX (0x00: 0, OxFF: 1)
Byte a 0x00
CRC(16): HL



Desarrollo e implementacién de una red de datos basada en Modbus y Ethernet para autématas industriales 77

Ejl:
P:[01][05][00][01][FF][00] [DD][FA]
R:[01][05][00][00][FF][00][8C][3A]

Ej 2:
P:[01][05][00][00][00][00][CD][CA]
R:[01][05][00][01][00][00] [9C][0A]

9.5 Funcion 6

( Preset Single Register ) :

Permite la escritura en las AOs del esclavo ( ya sea una sefial o valor interno del equipo ), y por tanto actla
sobre la zona de memoria de las AOs ( @4XXXX ). Deberemos indicar la direccion del valor que queremos
modificar y la magnitud que queremos asignarle. Luego el esclavo deberia responder con la direccion del dato
gue ha modificado y el valor que le ha asignado, que deberia coincidir con el enviado. Aunque en realidad se
esta escribiendo en el rango de AOs , los registros son direccionados a partir de la direccion 0 (asi el registro
@40001 se direcciona 0)

Peticion del master (modo RTU):
NCEsclavo
Caodigo Operacion: 0x06
Direccidn del dato:
Valor del dato:
CRC(16): H L

Respuesta del esclavo (modo RTU):
NCEsclavo
Caodigo Operacion: 0x06
Direccion del dato:
Valor del dato:
CRC(16): HL

Ej:
P:[01][06][01][F1][00][02][58][04]
R:[01][06][01][F1][00][02][58][04]

9.6 Funcion7

(Read Exception Status )

Permite la lectura rapida de un byte fijo de un esclavo, que generalmente es el de excepcién y que informa del
estado del equipo. No tiene direccion del byte debido a que siempre se lee el mismo byte ( determinado por el
propio dispositivo esclavo) :

Peticion del master (modo RTU):
N°Esclavo
Cddigo Operacion: 0x07
CRC(16): HL

Respuesta del esclavo (modo RTU):
N°Esclavo
Caddigo Operacion: 0x07
Valor del octeto:
CRC(16): HL
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9.7 Funcion 15

(Force Multiple Coils)

Permite la modificacion simultanea de varios bits de DOs en el esclavo, pasandolos a OFF ( ‘0’ )oa ON ( ‘1°)
segln convenga. Actla sobre la zona de memoria de las DOs ( @OXXXX ). Asi en el comando se pasan la
direccion inicial (direccion del primer bit 0 mando a modificar) y la cantidad y estado de cada uno de los
sucesivos mandos ( bits ) a modificar.

Peticion del méster (modo RTU):
NCEsclavo
Codigo Operacidn: 0x0F
Direccion inicial de los mandos ( bits ) H
Direccién inicial de los mandos ( bits ) L
Cantidad de mandos ( bits ) H
Cantidad de mandos ( bits ) L
Cantidad de bytes enviados con el estado de los mandos ( bits )
Estado de los 8 primeros mandos ( bits ) a modificar
Estado de los 8 siguientes mandos ( bits ) a modificar

Estado de los 8 ultimos mandos ( bits ) a modificar
CRC(16):HL

Aunque el estado de las DOs se especifica bit a bit, las tramas se componen de bytes, y esto obliga a
enviar los estados en grupos de 8. El esclavo no deberia hacer caso a los bits sobrantes, es decir, no
deberia considerar los que queden por encima del ultimo bit indicado en el campo “cantidad de mandos a
modificar”. Asi, si quisiéramos modificar 12 mandos o relés a partir de la direccion 7, indicariamos como
direccion origen la direccién 7, como cantidad de mandos a modificar 12, y en el campo de estado de
mandos: 0x3C , 0x0B ( el esclavo no considerara los que queden por encima del 120 bit )

Relé: 141312111009 08 07 - 222120 19 18 17 16 15
Bitss: 01111000 XX XX1011

Respuesta del esclavo (modo RTU):
N°Esclavo
Caodigo Operacién: 0x0F
Direccion inicial de los mandos o bits consecutivos H
Direccion del mando o bit L
Cantidad de mandos o bits H
Cantidad de mandos o bits L
CRC(16): HL

9.8 Funcion 16

(Preset multiple registers)

Permite realizar la escritura en un grupo de AOs, y por tanto actlia sobre la zona de AOs ( @4XXXX).

Se debe especificar la direccion a partir de la que queremos comenzar a actualizar valores, el nimero de
valores que queremos actualizar, y la lista de valores que queremos asignar a estos registros. Aunque se
esta escribiendo en el rango de registros o valores numéricos , los registros son direccionados a partir de
la direccidn O ( es decir el registro @40001 se direcciona 0)

Peticion del master (modo RTU):
NCEsclavo
Cddigo Operacion: 0x10
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Direccidn base de los datos: 2 bytes
NUmero de datos: 2 bytes

Valor del dato 0: 2 bytes

Valor del dato 1: 2 bytes

Vélor del dato n: 2 bytes
CRC (16): HL

Respuesta del esclavo (modo RTU):
N°Esclavo
Caodigo Operacion: 10H
Direccion base de los datos: 2 bytes
NUmero de datos: 2 bytes
CRC (16): HL

9.9 Funcion 20

(Read General Reference):
Retorna el contenido de los regitros de la Extended Memory ( @6XXXX ). En la trama se envia la
direccidn del esclavo, el cddigo de funcion, el nimero de bytes que se va a leer y los bytes de
comprobacion de error. En los datos se establece el grupo o grupos o referencias a leer. Cada grupo se
define en un campo "sub-request” que contiene:

- Reference type: 1 byte ( debe ser 6)

- Extended Memory file number: 2 bytes ( 0x01 a 0x0A )

- La direccidn del "fichero" a partir de la que queremos comenzar a leer: 2 bytes

- La cantidad de registros a leer: 2 bytes

Los datos a leer seguidos de los demas campos no debe superar la longitud méaxima permitida en los
mensajes MODBUS, es decir los 256 bytes.

Peticion del master (modo RTU):
Slave Address 0x11
Function 0x14
Byte Count OxOE
Sub-Req 1, Reference Type 0x06
Sub—Req 1, File Number Hi 0x00
Sub-Req 1, File Number Lo 0x04
Sub—Req 1, Starting Addr Hi 0x00
Sub—Req 1, Starting Addr Lo 0x01
Sub—Req 1, Register Count Hi 0x00
Sub-Req 1, Register Count Lo 0x02
Sub-Req 2, Reference Type 0x06
Sub—Req 2, File Number Hi 0x00
Sub-Req 2, File Number Lo 0x03
Sub-Req 2, Starting Addr Hi 0x00
Sub-Req 2, Starting Addr Lo 0x09
Sub-Req 2, Register Count Hi 0x00
Sub-Req 2, Register Count Lo 0x02
Error Check (LRC or CRC)--

Respuesta del esclavo (modo RTU):
Slave Address 0x11
Function 0x14
Byte Count Ox0C
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Sub-Res 1, Byte Count 0x05
Sub—Res 1, Reference Type 0x06
Sub—Res 1, Register Data Hi 0x0D
Sub-Res 1, Register Data Lo OXFE
Sub—Res 1, Register Data Hi 0x00
Sub—Res 1, Register Data Lo 0x20
Sub-Res 2, Byte Count 0x05
Sub-Res 2, Reference Type 0x06
Sub—Res 2, Register Data Hi 0x33
Sub-Res 2, Register Data Lo 0xCD
Sub-Res 2, Register Data Hi 0x00
Sub-Res 2, Register Data Lo 0x40
Error Check (LRC or CRC) ——

9.10 Funcion 21

(Write General Reference):
Modifica el contenido de los registros de la Extended Memory ( 6XXXX ). Esta funcién permite trabajar
en grupos de registros que no tienen por qué ser contiguos (internamente si que han de ser contiguos ).
Cada grupo se define en un campo "sub-request” que contiene:

- Reference type: 1 byte ( debe ser 6)

- Extended Memory file number: 2 bytes ( 0x01 a 0x0A )

- La direccién del "fichero" a partir de la que queremos comenzar a leer: 2 bytes

- La cantidad de registros a leer: 2 bytes

Los datos a leer seguidos de los deméas campos no debe superar la longitud maxima permitida en los
mensajes MODBUS, es decir los 256 bytes.

Peticion del master (modo RTU):
Slave Address 0x11
Function Ox5
Byte Count 0x0D
Sub-Req 1, Reference Type 0x06
Sub-Req 1, File Number Hi 0x00
Sub-Req 1, File Number Lo 0x04
Sub-Req 1, Starting Addr Hi 0x00
Sub-Req 1, Starting Addr Lo 0x07
Sub—-Req 1, Register Count Hi 0x00
Sub—-Req 1, Register Count Lo 0x03
Sub-Req 1, Register Data Hi 0x06
Sub—Req 1, Register Data Lo OXAF
Sub—Req 1, Register Data Hi 0x04
Sub—-Req 1, Register Data Lo 0XBE
Sub—Req 1, Register Data Hi 0x10
Sub—Req 1, Register Data Lo 0x0D
Error Check (LRC or CRC) —

Respuesta del esclavo (modo RTU):
Slave Address Ox11
Function 0x15
Byte Count O0x0D
Sub-Req 1, Reference Type 0x06
Sub—Req 1, File Number Hi 0x00
Sub—Req 1, File Number Lo 0x04
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Sub-Req 1, Starting Addr Hi 0x00
Sub-Req 1, Starting Addr Lo 0x07
Sub—Req 1, Register Count Hi 0x00
Sub-Req 1, Register Count Lo 0x03
Sub-Req 1, Register Data Hi 0x06
Sub—Req 1, Register Data Lo OxAF
Sub—Req 1, Register Data Hi 0x04
Sub-Req 1, Register Data Lo 0xBE
Sub—Req 1, Register Data Hi 0x10
Sub—Req 1, Register Data Lo 0x0D
Error Check (LRC or CRC) —
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IEEE). Se identifica también con las siglas LMSC (LAN/MAN Standards Committee). Su mision se centra
en desarrollar estdndares deredes de éarea local (LAN)yredes de éarea metropolitana (MAN),
principalmente en las dos capas inferiores del modelo OSI.

I EEE 802 es un proyecto del Institute of Electrical and Electronics Engineers (méas conocido por sus siglas,

IEEE que actla sobre Redes de computadoras. Concretamente y segun su propia definicion sobre redes de
area local (RAL, en inglés LAN) y redes de area metropolitana (MAN en inglés). También se usa el nombre
IEEE 802 para referirse a los estdndares que proponen, algunos de los cuales son muy conocidos:
Ethernet (IEEE 802.3), o Wi-Fi (IEEE 802.11). Est4, incluso, intentando estandarizar Bluetooth en el 802.15
(IEEE 802.15).

Se centra en definir los niveles mas bajos (segin el modelo de referencia OSI o sobre cualquier otro modelo).
Concretamente subdivide el segundo nivel, el de enlace, en dos subniveles: el de Enlace Légico (LLC),
recogido en 802.2, y el de Control de Acceso al Medio (MAC), subcapa de la capa de Enlace Ldgico. El resto
de los estandares actuian tanto en el Nivel Fisico, como en el subnivel de Control de Acceso al Medio.

Nivel de Aplicacién
Servicios de red a aplicaciones

Nivel de Presentacién
Representacién de los datos

Nivel de Sesién
Comunicacién entre dispositivos
de lared

Nivel de Transporte
Conexién extremo-a-extremo
y fiabilidad de los datos

Figura 10-1 Capas del Modelo OSI.
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Los diferentes estandares se numeran en la Tabla 10-1.

Nombre Descripcion Nota
IEEE 8021 Mormalizacion de interfaz
302.1d Spanning Tree Protocol
802.1p Asignacion de Pricnidades de trafico
302.1q Virtual Local Area Networks (WLAN)
802.1x Autenticacion en redes LAN
802.1aq Shortest Path Bridging (SPB)
IEEE 802.2 Control de enlace logico LLC Activo
IEEE 802.3 | CSMA/J CD (ETHERNET)
IEEE 802.3a | Ethernet delgada 10Base2
|EEE 802 3¢ | Especificaciones de Repetidor en Ethernet a 10 Mbps
IEEE 802.3i | Ethernet de par trenzado 10BaseT
IEEE 802.3] | Ethernet de fibra dptica 10BaseF
IEEE 802.3u | Fast Ethemet 100BaseT
|EEE 802 3z | Gigabit Ethernet parametros para 1000 Mbps
|EEE 802 3ab | Gigabit Ethernet scbre 4 pares de cable UTP Catbe o superior
IEEE 802.3ae | 10 Gigabit Ethemet
IEEE 802.4 | Token bus LAN Disuelto
IEEE 802.5 | Token ring LAM (topologia en anillo) Inactivo
IEEE 8026 | Redes de Area Metropclitana (MAN) (ciudad) (fibra dptica) Disuelto
|EEE 8027 | Grupo Asesor en Banda ancha Disuelto
IEEE 802.8 | Grupo Asesor en Fibras Opticas Disuelto
IEEE 802.9 | Senvicios Integrados de red de Area Local (redes con voz y datos integrados) | Disuelto
IEEE 802 10 | Seguridad de red Disuelto
IEEE 802.11 | Redes inaldmbricas WLAN. (Wi-Fi)
|EEE 80212 | Acceso de Prioridad por demanda 100 Base WG-Any Lan Disuelto
IEEE 802.13 | Se ha evitado su uso por supersticion? Sin uso
IEEE 802.14 | Modems de cable Disuelto
IEEE 802.15 | WPAN (Bluetooth)
|IEEE 80216 | Redes de acceso metropolitanas sin hilos de banda ancha (WIMAX)
IEEE 802.17 | Anillo de pagquete elastico script
IEEE 802.18 | Grupo de Asesoria Técnica sobre Normativas de Radio En desarrollo a dia de hoy
IEEE 802.19 | Grupo de Asesoria Técnica sobre Coexistencia
IEEE 802.20 | Mobile Broadband Wireless Access
IEEE 802.21 | Media Independent Handoff
|IEEE 802.22 | Wireless Regional Area Network

Tabla 10-1 Relacion de normas IEEE.
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10.1 802.1D

802.1D es el estandar de IEEE para bridges MAC (puentes MAC), que incluye bridging (técnica de reenvio de
paquetes que usan los switches), el protocolo Spanning Tree y el funcionamiento de redes 802.11, entre otros.

También impide que los bucles que se forman cuando los puentes o los interruptores estan interconectados a
través de varias rutas. El algoritmo BPDU logra mediante el intercambio de mensajes con otros switches para
detectar bucles y, a continuacion, elimina el bucle por el cierre de puente seleccionado interfaces. Este
algoritmo garantiza que hay una y s6lo una ruta activa entre dos dispositivos de red.

Las VLANS (redes virtuales) no son parte de 802.1D, sino de IEEE 802.1Q.

e Spanning Tree: en comunicaciones, STP (del inglés Spanning Tree Protocol) es un protocolo de red
de nivel 2 del modelo OSI (capa de enlace de datos). Su funcion es la de gestionar la presencia de
bucles en topologias de red debido a la existencia de enlaces redundantes (necesarios en muchos casos
para garantizar la disponibilidad de las conexiones). El protocolo permite a los dispositivos de
interconexion activar o desactivar automaticamente los enlaces de conexion, de forma que se
garantice la eliminacion de bucles. STP es transparente a las estaciones de usuario.

10.2 802.2

IEEE 802.2 es el IEEE 802 estandar que define el control de enlace légico (LLC), que es la parte superior de la
capa enlace en las redes de area local. La subcapa LLC presenta una interfaz uniforme al usuario del servicio
enlace de datos, normalmente la capa de red. Bajo la subcapa LLC esta la subcapa Media Access

Control (MAC), que depende de la configuracion de red usada (Ethernet, token ring, FDDI, 802.11, etc.).

10.3 802.3

IEEE 802.3 fue el primer intento para estandarizar redes basadas en ethernet, incluyendo las especificaciones
del medio fisico subyacente. Aunque hubo un campo de la cabecera que se definié de forma diferente,
posteriormente ha habido ampliaciones sucesivas al estandar que cubrieron las ampliaciones de velocidad
(Fast Ethernet, Gigabit Ethernet y el de 10 Gigabit Ethernet), redes virtuales, hubs, conmutadores y distintos
tipos de medios, tanto de fibra dptica como de cables de cobre (tanto par trenzado como coaxial).

En la préctica, el CSMAJ/CD requiere que cada host que desea utilizar el cable primero lo escuche para
determinar si esta limpio. Cuando esta limpio, el host puede transmitir. Debido a que existe la posibilidad de
que otra estacion haya realizado una transmision simultaneamente, cada estacion que transmite escucha el
cable a medida que envia la primera parte de su mensaje. Si no escucha ninguna otra sefial, contina hasta que
el mensaje finaliza, y luego comienza el proceso nuevamente para el mensaje siguiente. Sl la estacion escucha
otra sefial mientras todavia esta transmitiendo, detiene la transmision. Después, la estacion envia una sefial de
atascamiento. Todas las estaciones que escuchan la sefial de atascamiento borran el paquete recibido
parcialmente y, esperan un periodo aleatorio antes de volver a comenzar la transmision.

Este método de comunicacion se denomina no determinista, es decir, no se puede predecir cuél estacion
transmitira y cuando transmitird. No obstante, cada estacion en algin punto en el tiempo tendra la oportunidad
de transmitir. La ventaja de este sistema es que se ejecuta a si mismo sin requerir ninguna administracion.

IEEE 802.3 define los siguientes estandares de cableado para las LAN que operan a una velocidad de
sefializacion de banda base de 10 o0 100 Mbps, denominada 10Base o 100Base:

e 10Base2 — Utiliza cableado thinnet con una longitud de segmento maxima de 185 m, y se utiliza con
topologia de bus fisica y topologia de bus l6gica.

e 10Base5 — Utiliza cableado thinnet con una longitud de segmento maxima de 500 m, y se utiliza con
topologia de bus fisica y topologia de bus légica.


https://es.wikipedia.org/wiki/Control_de_enlace_l%C3%B3gico
https://es.wikipedia.org/wiki/Capa_de_red
https://es.wikipedia.org/wiki/Ethernet
https://es.wikipedia.org/wiki/FDDI
https://es.wikipedia.org/wiki/802.11
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10Base-T — Utiliza cableado UTP Categoria 3, 5, 5e 0 6 con una longitud de segmento maxima de
100 m y se utiliza con topologia en estrella fisica o extendida y topologia de bus légica.

10Base-FL — Utiliza cableado de fibra dptica multimodo que opera a 850 nm. La distancia maxima
desde una NIC a un hub es de 2000 metros.

100Base-TX — Utiliza cableado UTP Categoria 5, 5e 0 6 con una longitud de segmento maxima de
100 m, y se utiliza con topologia en estrella fisica 0 extendida y topologia de bus ldgica.

100Base-FX — Utiliza cableado de fibra dptica multimodo que opera a 1300 nm con una longitud de
segmento maxima no especificada, que depende del uso de un hub nox Clase 1 o Clase II.

1000Base-T — Utiliza cuatro pares trenzados de cobre, Categoria 5 o superior. (IEEE 802.3ab)
1000Base-TX — Utiliza cuatro pares trenzados de cobre, Categoria 6.

1000Base-CX — Ensamble de cable blindado de cuatro conductores para fines especiales (IEEE
802.32)

1000Base-SX — Dos fibras dpticas que operan a 850 nm. (IEEE 802.3z)
1000Base-LX — Dos fibras Opticas que operan a 1300 nm. (IEEE 802.3z)
Ethernet de diez gigabits (10GbE) (IEEE 802.3ae)
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Enred de computadoras, el protocolo de resolucién de direcciones (ARP, del inglés Address Resolution
Protocol) es un protocolo de comunicaciones de la capa de enlace, responsable de encontrar la direccion de
hardware (Ethernet MAC) que corresponde a una determinada direccion IP. Para ello se envia un paquete
(ARP request) a la direccién de difusion de la red (broadcast, MAC = FF FF FF FF FF FF) gque contiene
la direccién IP por la que se pregunta, y se espera a que esa maquina (u otra) responda (ARP reply) con la
direccion Ethernet que le corresponde. Cada maquina mantiene una caché con las direcciones traducidas para
reducir el retardo y la carga. ARP permite a la direccion de Internet ser independiente de la direccion Ethernet,
pero esto solo funciona si todas las maquinas lo soportan.

ARP estad documentado en el RFC 826™. El protocolo RARP realiza la operacion inversa y se encuentra
descrito en el RFC 903.

En Ethernet, la capa de enlace trabaja con direcciones fisicas. El protocolo ARP se encarga de traducir las
direcciones IP a direcciones MAC (direcciones fisicas). Para realizar esta conversién, el nivel de enlace utiliza
las tablas ARP, cada interfaz tiene tanto una direccion IP como una direccién fisica MAC.
ARRP se utiliza en cuatro casos referentes a la comunicacion entre dos hosts:

[}

Cuando dos hosts estan en la misma red y uno quiere enviar un paquete a otro.

Cuando dos hosts estdn sobre redes diferentes y deben usar un gateway o router para alcanzar
otro host.

e Cuando un router necesita enviar un paquete a un host a través de otro router.
e Cuando un router necesita enviar un paquete a un host de la misma red.

La Figura 11-1 muestra un ejemplo de un mensaje ARP Request y Figura 11- 2 muestra la respuesta.

ARP Request
Destination MAC: FF:FF:FF:FF:FF:FF

Computer A Computer B
192.168.1.1 192.168.1.2
MAC: AAA MAC: BBB

Figura 11-1 ARP Request.

ARP Reply
Source MAC: BBB
Destination MAC: AAA

Computer A Computer B
192.168.1.1 192.168.1.2
MAC: AAA MAC: BBB

11 http://www .networksorcery.com/enp/rfc/rfc826.txt

Figura 11-2 ARP Reply.
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