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Resumen

En este proyecto se analizan dos protocolos bésiclasmovilidad sobre IPv6, como son MIPv6 y NENED.
objetivo es montar un escenario virtual donde pueidaplementarse estos protocolos. Partiendo del
conocimiento tedrico de ambas tecnologias, realizas un escenario que sirva como laboratorio debpau

En él, medimos y comparamos el rendimiento enaetifes implementaciones de estos protocolos. Se ha
buscado crear un escenario facilmente reproduciédo software abierto, como GNS3 y Virtualbooig
pueda ser usado para fines académicos, o de ga@8éti.
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Abstract

This project analyzes MIPv6 and NEMO, which are tfdhe most important protocols in mobility over
IPv6. The main goal is to create a virtual labagafor implementing these protocols. We starteccideing
how both technologies works, in order to design dbenario. This virtual lab will allow us to comear
performance measurements between different impletiams of the given protocols. With this projese
tried to create a lab that can be easily deployeevbryone. We avoid big software restrictions g open
source technologies like GNS3 and Virtualbox. Titual lab is design to be used for researching an
academic purpose.
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INTRODUCCION

empezaremos estudiando los principios basicos gumiten la movilidad de un nodo a través de

diferentes redes sin perder la conectividad. Coatemos ampliando este desarrollo con el protocolo
Network Mobility Basic SuppoNEMO) que permite la movilidad de redes. Una vemnmrendamos esto,
procederemos a implementar y configurar un eseenariual que nos permita comprender mejor la
movilidad y hacer un andlisis de su rendimiento.

Este proyecto pretende abarcar el conocimiento daoklidad en IP version 6 (MIPv6). Para ello,

1.1 Motivacion

La movilidad IP no es algo especifico de IPv6. t@ppesta inicial para el soporte de movilidad ert Ifaie
presentada en 1993. En esa época, no habia ordemagie fueran realmente “moviles”. Existian los
ordenadores portatiles pero eran relativamentelgsayn muy caros comparados con los de sobremassu Po
parte, los teléfonos moviles no tenian la conelaibiy la capacidad de computo de ahora. Aun adi9@h
surgelP Mobility Support for IPv4jue fue definido por primera vez en el RFC 20@&be destacar que el
protocolo IPv4 fue desarrollado en los afios 70 @aue no fue contemplada la posibilidad de disigos
moviles en su disefio.

Una direccién IP consta de dos partes: una paeeidpntifica a la subred y otra parte que ideratifid
terminal dentro de la misma. Los diferentes digpas de encaminamiento usan el prefijo de red para
entregar los paquetes en la red adecuada. Unanvizred, utilizan el identificador del terminalrpa
determinar el nodo al que van destinados los paguéisto implica que si el nodo se desplaza a otra
subred, el prefijo de red cambia. Esto no supongroblema para los equipos para los que en swdia f
pensado IPv4. Sin embargo, en los ultimos afiogJasces de la tecnologia han provocado que cada ve
haya mas dispositivos conectados a Internet. 8aaegue con el reciente auge ttglernet de las cosas

en 5 afios existirAn mas de 50.000 millones de sigpms conectados, estamos hablando de
smartphones, tablets, relojes, sensores, etc.pgusu tamafio, nos permiten movernos pasando de una
red a otra.

El problema es el siguiente, supongamos que estoy& red y que se me asigha una direccion IPIcon e
prefijo propio de esta red. Ahora establezco un@exidn con un equipo externo, y posteriormente
cambio de red. Al cambiar, se me asigna una nueyvadr lo que las conexiones TCP/IP que pudiera
tener abiertas se romperian. Ademas, si el equpoet que me estaba comunicando quiere volver a

1 Su versidon mas reciente es el RFC 5944
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hacerlo, deberéa conocer mi nueva direccion.

IP no esté preparado para que un dispositivo cad@ired por lo que es necesario disefiar un pratocol
gue de soporte a la movilidad. Es aqui donde seeetr@nlP Mobility Support for IPv4;, posteriormente
Mobility Support for IPv6definido en el RFC 62751Pv6 fue creado pensando, entre otras cosas en |
movilidad y la seguridad, esto supone una grarajeepara MIPv6 con respecto a su predecesor, @osoc
gue sea esta la que se imponga. IPv6 permite aoarcalgunos problemas que presentaba MIPv4 camo, p
ejemplo, la ausencia de un mecanismo de optimiza@oruta entre el nodo movil y el nodo con el sgie
comunica.

1.2 Estado del arte

El estudio de MIPv6 comenz6 en 1996. Los primees®p del proceso de estandarizacion de la movitidad
IPv6 fueron muy rapidos si consideramos que elgrimorrador del protocolo IPv6 fue presentado €519
Sin embargo, el proceso de estandarizacion fueageso lento y tortuoso que finaliz6 9 afios maketaon
la publicacion de la RFC 3775.

Durante esos afios encontramos algunos proyectasstugian, o colaboran, en el desarrollo de MIEBvG.
primer lugar encontramos el proyecto KAME, centr&tola creacion de escenarios donde implementar
MIPv6 en BSDy que cerré en 2006. El proyecto USAGI centralssesiuerzos en la integracion de IPv6 en
sistemas Linux. USAGI fue abandonado hace alguiios,  ha sido relevado por UMIP, que trabaja en la
creacion de escenarios controlados de movilidadeddhux. Este proyecto ha adquirido gran impolitagc

es sobre e que nos vamos a apoyar en la realizieciéste proyecto.

KAME, USAGI y UMIP trabajan en estrecha colabadacton otros proyectos de mayor envergadura como
son TAHI y WIDE Proyect [1]. El proyecto TAHI, fuado en 1998, se cre6 con el objetivo de desarsollar
realizar test de verificacion sobre diferentes digias en IPv6, entre las que se encuentra MIPeBsu
parte, WIDE a ayudado a identificar y resolver atggiproblemas relacionados con la migracién a {Pv6
junto con el grupo Nautilus6, han trabajado envastigacion y desarrollo de tecnologias fundaneshara

las comunicaciones moviles, como MIPv6 y NEMO.

1.3 Objetivos y Alcance del proyecto

Este trabajo trata de estudiar los protocolos MIPWWEMO. Comenzara realizando un estudio tedrico de
ambos que nos permitan conocer los principios tmsie la movilidad. El objetivo final de este pitigees la
realizacién de un escenario virtual donde podeeiparprueba el rendimiento de los citados protscelgue
nos ayude a tener una mayor comprension de swohamiento. Es por esto, que dedicaremos un capitulo
conocer las tecnologias que estan detras del sefijuee nos va a permitir implementar dicho escenari
Finalizaremos con un andlisis de los datos obterdddas diferentes pruebas de rendimiento.

2 Se defini6 por primera vez en 2004 en el RFC 3775
3 Berkeley Software Distribution fue un sistema operativo derivado de Unix nacido a partir de los aportes realizados a este sistema por la
Universidad de California en Berkeley
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2 MOBILE IPV6

n este capitulo vamos a explicar los conceptosdspiara entender el funcionamiento de la movilidad
Een IPv6. Para ayudarnos, nos apoyaremos en algtotosolos propios de IPv6 intimamente ligados a

la movilidad y que son, en parte, responsablesidrigerioridad sobre MIPv4. Estos protocolos son:
Stateless Address Autoconfigurati®LAAC), Neighbor Discovery(ND), e Internet Protocol Security
(IPsec)

La movilidad en IPv4, como ya mencionamos en ettaga 1.1, fue afiadida en una extensiéon postdrior a
disefio del protocolo IPv4. En cambio en IPv6, lailitad esta totalmente integrada, pues se tuwauenta
desde el disefio inicial. Esto provoca que MIPv6rsés eficiente y evite algunos problemas de MIPot.
ejemplo, en MIPv4, se requiere de la presenciandeoteign Agen{FA), un router que asiste al nodo movil
cuando se mueve a una red externa asignandoleuena P, e indicandole que ha cambiado de red. La
autoconfiguracion de direcciones de IPv6 propoeciarfuncionalidad requerida para asignarle a o noa
direccion IP de forma dinamica. En IPv6 se incapatos protocolos de autoconfiguracion [1]

e Dynamic Host Configuration Protoc@DHCPV6) en el que el nodo se comunica con uridsgrde
direcciones.

o Stateless Address Autoconfiguratig8LAAC) [2] con el que el nodo obtiene su direccion
comunicandose con el router local, y que funcienadiguiente manera:

o Cuando se conecta la interfaz a la red, se laasiga direccion de enlace-Idodlink-local)

0 A través de esta direccidn, la interfaz envidonter Solicitatio(RS) , mensaje propio del
protocolo ND que explicaremos a continuacion. He sgensaje se pregunta si existe algin
router en el enlace.

o0 Como respuesta, se recibe Router Advertisemer{fRA) por el que el router indica su
direccion dentro de la subred.

o La interfaz del nodo solicitante coge el prefijordeé que contiene el mensaje RA recibido y
lo utiliza para crear su propia direccion IPv6 @Glalediante el algoritmo EUI-64.

2.1 Neighbor Discovery Protocol (NDP o ND)

Antes de explicar el funcionamiento basico de MIBs®iecesario comprender el funcionamiento de este
protocolo, ya que juega un papel fundamental. EENige para reemplazar al protocolo ARBdress
Resolution Protocdlimplementado en IPv4 [4]. Para proveer dichaiimatidad, ND se apoya en el
protocolo ICMPV6.

El protocolo ND no solo sirve para el descubrinuezstricto de vecinos, sino que capacita al noo pa
realizar las siguientes acciones:

* Address resolutiarResolver direcciones IPv6 a MAC, como hiciera ARP

¢ Direccién no enrutable creada tinicamente para comunicaciones dentro de la subred local. Se forman a partir del prefijo FES0 : :/64 y el
identificador de la interfaz

13



14 2 Mobile IPV6

* Router discovenyDescubrir un router en el mismo enlace.

» Prefix discoveryDescubrir que prefijos de red hay en el enlacedyes son alcanzables a través del
Gateway.

* Address autoconfiguratiorAutoconfiguracion de su direccion IPv6 sin necesida un servidor
DHCP (SLAAC).

» Parameter discovenpescubrir parametros de red propios del enlace.
» Neighbor unreachability detectiobetectar cuando un nodo deja de ser accesiblecalaee.
» Duplicate address detectioDetectar si una si una IPv6 ya esta siendo usaelkestace.

* Next-hop determinatiorDeterminar cudl es el vecino que se encargarar@anaiar un paquete con
destino fuera de la subred.

» RedirectUn nodo recibe informacion de un router sobre gjonsalto para alcanzar un destino.

Para dar soporte a estas funcionalidades, ND s@ apdCMPV6 Ifiternet Control Message Protocol version
6). No entraremos a ver en detalle este protocelo, § detallaremos los mensajes que dan sophib§3]:

Tabla 2—1. Principales mensajes de ICMPV6 utiligasioND.

Mensaje Tipo Descripcion

Router Solicitation (RS) 133 | Cuando una interfaz se activa, los hosts mandamesisaje
para pedir a los router que se anuncien.

Este mensaje es originado por un router en respaest RS
Router Advertisement (RA) 134 o periddicamente pasado un cierto intervalo. Aporta
informacion de la red.

Mensaje enviado por un nodo para detectar la dtirece la
capa de enlace de sus vecinos, verificar si umeeijue
Neighbor Solicitation (NS) 135 siendo alcanzable o detectar direcciones duplicadas

Enviado en respuesta a un NS. Un nodo debe estiar €
Neighbor Advertisement (NA) 136/ mensaje para anunciar un cambio en su direcciénldee.

Enviado por los routers para indicar a un hodonejar
Redirect 137 forma de alcanzar un destino.

ConTiponos referimos al campo de la cabecera ICMPV6 alieaimué tipo de mensaje es.

Tabla 2-2. Cabecera ICMPV6.
0 7 15 31

Tipo Cddigo Checksum

Para poder dar soporte a MIPv6 este protocoloida@ue sufrir algunas modificaciones. Estos camb®
han centrado principalmente en el mensaje RA. 8a kfiadido un bit H que nos permite indicar sbeter

14



gue envia el RA esta actuando cdAmme Agenflo veremos a continuacién) o no, en funcién dessgia 1 0
0, respectivamente. También se ha afiadido otf®, lgje si esta a 1, indica que esta anunciandeelzcitn
global del router y no la direccion local al enlaoeno suele ser normal en ND.

Por ultimo, se afiaden dos opciones al Rdvertisement Intervapara indicar el intervalo que usa el router
para el envio de RA no solicitadog;ilgme Agent Information

2.2 Entidades principales

En este apartado, vamos a presentar las difemtidades funcionales que participan en MIPv6[5]:

*  Mobile Nodg(MN). Un nodo movil puede moverse de una red asitraejar en ningiin momento de
estar disponible, ni perder la conexion, mantemetdivas las comunicaciones de niveles superiores.
Es la entidad protagonista del esquema de movilidad

« Home Agen{HA). Router de la red origetHdéme Networkque gestiona la localizacion del MN.
Contiene una lista de MNs registrados y es resptmga hacer llegar al MN aquellos paquetes que
son dirigidos a él mientras se encuentra fuera dedl origen.

» Correspondant Nod¢CN). Nodo fijo 0 mévil que se comunica con el MN.

* Home networlo red origen(HN). Red de la que parte el nodo mévil y en ld seaencuentra el HA
gue gestiona su movilidad.

« Foreign networlo red visitada(FN). Cualquier red distinta de la red origen en la quersuentra el
MN y en la que adquiere una direccién IP auxiliar.

¢ Home Addres@HoA). Direccién IP permanente que se le asighdMNken su red origen.

e Care-of Addres$CoA). Direccién IP local que identifica a un naddvil en su ubicacién actual. Si
esta en laHome Networkesta direccion coincidira con la HoA.

» Binding CachgBC). Conjunto de entradas las cuales disponemdesociacion entre la HoA y la
CoA de un nodo movil. Estas tablas se pueden eacamt el HA, e incluso en algunos CN.

2.3 Funcionamiento general

Una vez vistos, los elementos que intervienenyeasss a explicar como interaccionan entre ellos gae la
movilidad sea efectiva [6].

15



16 2 Mobile IPv6

HOME NETWORK FOREIGN

Figura --1. Esquema de un escenario de movilidad

Comenzamos con el MN situado e red origen dHome NetworkEn esta red se le asigna una direc
IPv6, ya sea por SLAAC o por DHCPvV6, que conformiardoA. Esta direccion servira para identifical
manera univoca a este nodo en todo Internet. Cuenddl se encuentra en la HN, todos los paquete:
destinoa HoA seran encaminados de la manera tradicisimahecesidad que intervenga el H/ningun otro
elemento de movilidad.

La cosa cambia cuando el MN decide desplazarse geodtForeign Network El proceso por el cual un no
pasa de una red a otea®noce comHandovero traspasoUna vez alcanzada la nueva re MN necesita
obtener una nueva direccion IP, nos referimosCGoks. EI MN detecta que se ha movido a una nueva re
medio del anddis del mensaje RA que periédicamente envia &1 de la nueva red. El nodo movil tamb
puede forzar el envio de un RA mediante la emd@uon RS

El MN podra obtener una nueva direccién IP para laangabred (CoA), a partir de la informacion corde
en el RA. En primer lugael MN necesita conrobar que su direccion de enlace es Unica en atanigor lo
que realiza el proceso @eteccion de Direcciones Duplicad(DAD) en su enlace local. Luego se realiz
autoconfiguracion (SLAAC o DHCPv6) para formar l@ewa CoA. Con esta direccion ya figurada puede
realizarel proceso DAD. Este proce funciona enviando varios NS cdastino su nuea IP y esperando a ver
si recibe respuesthurante, al menos, un segundo. Esto hace quengidide latencia dhandoversea mayor.
Por este motivo, el MNieberia realizar el DAD en jalelo con sus comunicacione: directamente, no
realizarlo.

En la situacion actual, si un CN decide comunicacseel MN usando como direccion destino la Ho/
conexion no se haré efectiva, pues el MN esta nsanchuev direccion en la=oreign Networ. Es aqui
donde interviene el HAESste debera recoger los paquetes destinados #lg réenviarlos a la CoA de mo
gue la comunicacion sea posible. Para ello, el Elfedegistrar donde se encuentra el MN en cada nto
actualizando sBinding CachelLa BC tiene una entrada por cada nodo moévil prdpila HN. EI MN deb
registrar esta asociacion engBinding Update Lis(BUL), y posteriormente enviar al HA Binding Update
(BU). El HA ira actualizando su BC a medida québeauevos BU o expira el tiempo de vida de algle
sus entradas. Cuando una asociacion se registecteonente el HA envia LBinding Acknowledgeme
(BA) como respuesta.

Una vez se ha realizado ebistro y las BC estan actualizadas con la nue¥q @mmenzara la transferen:
de datos. Esta puede funcionar de dos modos di

» El primero, y mas basicarigangle routing), consiste en usar un tunel bidireccional entre elyHz\
MN. De esta formdps paquetes del CN son encaminados al HA y ddde &nvia a través del
tunel al MN. Este tipo de encaminamiento es totatenéransparente al CN que no necesita nil
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tipo de soporte de movilidad para comunicarse ¢dANe Para we esto funcioncorrectamente el
HA tiene que utilizaProxy Neighbor Discove para interceptar los paquetes dirigidos a la Ha/
MN, y posteriormente, enviarlos en un tudnel kHin-IPv6 con destino la CoA. EI MN respor
usando el mismo tanel en sentido inverso. Eportante remarcar que, la direccion origen de
mensaje de respuesta@sA, para evitar problemas con las politicas AClagrN

CN

Tanel B\dlrecc]onal\

HOME NETWORK FOREIGN NETWORK

Figura ‘-2. Funcionamiento sin optimizacion de ri

El segundo se conoce colRoute Optimizatiory con optimizacion el rutas En este método, el CN
debe tener soporte para movilidad, ya que debe teng@ropia BC. EI CN envia los paque
directamente a la CoA del MN. Cuando se envia wueia IPv6, el CN comprueba su BC.
hubiera una correspondencia, el nodo u una nueva cabecera de encaminamieRouting
Heade) para hacer llegar el paquete a la CoA de.

Pero ¢,como sabe el CNnde se encuentra el MN? Cuando el MN cambia destede envia un B
al CN para que actualice su tabla de asociaci@Guesido ¢ MN manda un mensaje de respuesta,
se envia, igual que antes, con direccion origen. Bafa que esto no suponga un problema pi
CN, el MN afade en el mensaje de respuesta upaaraldeextensioren la que incluye la HoA. /
recibir el paquetel CN sustituye la direccion origen por la incluefala cabecera de exten:, de
forma que no suponga ningun problema para las capasiore:

4

Binding Update

INTERNET

HOME NETWORK FOREIGN NETWORK

Figura :-3. Funcionamiento con optimizacion de rt
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2 Mobile IPv6

Para que loBinding Update:que se usan, entre MN y CN, en este ns®im segurcMIPVv6 define
un nuevo protocolo IPv6, usando la cabecera delinfew, llamadoReturn Routability Procedy[7].
A través de la cabecera portasiguientes mensajes:

0 Home Test Init
0 Home Test
o Care-of Test Init

o Care-of Test

No entraremos a detallar estos men, pero a continuacion mostraremos un pequefio esqiers

funcionamiento.

]
=

Home Test Init (HoTI)

~g

Care-of Test Init (CoTl)

Home Test (HoT)

Care-of Test (CoT)

_X_]i__T_____—__

A ¥__
o | _\

|
_|
-
[
>l
[
[
[
|
[
[
[
|
[
[

Figura -4. Paso de mensajesturn Routability Procedu.

Estos no son los Unicos mensajes que ICMPv6 aotemue implementar para dar soporte a IPv6
continuacion mostramos otros mensajes importaatesgb buen desarrollo de la movili[1]:

Tabla 23. Mensajes ICMPv6 para dar soporte a MIPV6.

Mensaje Tipo Descripcion
ICMP Home Agent Discovery Enviado por el MN para iniciar el descubrimiedinamico
144 C s
Request de la direccion del H
ICMP Home Agent Address 145 Mensaje generado por el HA en respuesta al an
Discovery Reply
ICMP Mobile Prefix Solicitation | 146 Mensaje enwadp por el MN para obteinformacién de su
red origen, cuando se encuentra f.
ICMP Mobile Prefix 147 Mensaje generado por el HA en respuesta al an

Advertisement
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2.4 Seguridad e IPsec

Hasta ahora no habiamos hablado del tema de |ladsetyan torno a MIPv6. Esto es algo que, quizasea
muy importante en nuestro pequefo escenario degsupero resulta vital cuando nos encontramosuaate
implementacion real.

Por el momento, estamos mandando todos los mens@jeproteccion ninguna. Esto es peligroso,
especialmente, con los paquetes de sefializaciéngaptienen informacion sensible de movilidad. Ey m
importante proteger el trafico de sefalizacionesatMN y el HA, pues si no se hiciera, MNs y Cldgan
vulnerables a ataquesan-in-the-middlgpassive wiretapping denial-of-serviceentre otros.

Por ejemplo, si algun elemento malicioso captumardU entre el MN y el HA, este podria replicareest
mensaje y enviar un BU al HA haciéndose pasar pdiNey cambiando la CoA. Por lo tanto, el HA
interpretaria que el MN a cambiado su ubicacioctyadizaria su BC con datos falsos. Esto podriesegmra
derivar trafico a un tercer nodo para, por ejeniptentar provocarle una denegacion de servicio.

Es por eso, que el IETF definié el uso de IPse@pBh proteger la sefializacion entre MN y HA, gé&radolo

en la norma RFC 3776. Pero ¢qué es IPsec? Es jumtcode protocolos, que act(a en la cahac@yo
objetivo es asegurar el flujo de paquetes, gamntia autenticacion mutua y establecer parametros
criptograficos. IPsec gira entorno a lasociaciones de Seguridgd8A), que es un tipo de conexion que
permite definir el paquete de algoritmos y pardnsatue se estan usando para asegurar un flujotaeipa

En cada SA se define que protocolo de seguridadsae puede seAuthentication Heade(AH) o
Encapsulation Security Paylog#lSP), en el caso de MIPv6 se usa el segundo.

Otro aspecto importante es la comparticion de slalgsec permite dos formas: configurando de forma
manual ambos extremos, o emplear un protocolo tEcéambio dinamico de claves como IKE[9].
Actualmente, esta recomendado el uso de su sigui@msion, IKEv2, junto con IPsec, como forma de
asegurar la movilidad en IPV/6

2.5 Network Mobile Basic Suport (NEMO)

Como parte importante de este proyecto, es nesedadicarle un apartado a NEMO antes de cerrar el
capitulo de la movilidad en IPv6. En este aparteaimos a explicar brevemente, las caracteristicastde
protocolo y su funcionamiento. Puede resultar Bafrque siendo parte tan importante de este pmyseie
dedique un apartado, y no un capitulo entero. Heareferido hacerlo asi, pues este protocolo serefdi
mejor si partimos del conocimiento de MIPv6, pu&WD es una extension de este. Su funcionamiento es,
practicamente, el mismo, por lo que vamos a dedi@ste apartado a explicar el porqué de su use Yoq
diferencia de MIPV6.

2.5.1 Motivacion

Impulsado por el gran éxito de la telefonia mdailmovilidad ha cambiado el modo en que las pesssea
comunican. El acceso a Internet se ha convertiddgentotalmente ubicuo y las necesidades de rdadilino
estan restringidas Unicamente a nodos individulesnecesario soporte para el desplazamiento és red
completas que vayan cambiando su punto de acdesinfeaestructura fija, manteniendo las conexiates
los dispositivos de la red. Para ello, necesitangbgir unrouter movilo Mobile Route(MR) que conecte los
dispositivos de la red movil con Internet y quecgién gestione la movilidad.

Algunos ejemplos de escenarios en los que podenuaositear redes moviles son: los transportes pishlico
como barcos, aviones, autobuses o trenes. Estofiqgren los pasajeros conectar sus dispositivogeakt a
medida que se desplazan, a través de un routet sitGado en el vehiculo. O I&ersonal Area Networks
(PAN) oredes personalegue permiten a una persona conectar diferentgssitivos a Internet utilizando el
teléfono maovil como router movil[10].

MIPv6 no soporta el desplazamiento de una redneéiétiedola como un todo. Con MIPv6 podria gestionar

5 Por lo que puede dar soporte a protocolos de la capa 4 como TCP/UDP. Otros como SSL, TSL o SSH operan de la paca 4 hacia arriba.
¢ Serecoge en el RFC 4877
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20 2 Mobile IPv6

individualmente la movilidad de cada nodo, pero &#she varias desventaj

» Es necesario que todos los dispositivos tengarrtegpara movilidad. Algunos, por la antigliedad
disposiivo o su capacidad limitada, pueden no sopor Con NEMO, tenemos un unico eleme
gestionando la movilidad de la red. Sélo el MR deber soporte para movilidad, mientras el res
aparatos no necesitan ningun software esg

» Si estamos, por @nplo, en un tre con 200 personas, cada dispositivo manda sus progasaje
de sefializacion sobrecargando la red cada vezaguigia su punto de acceso a la infraestructur:
Con NEMO, la sefializacion esta limitada a un sl@imento, el MF

Estos problemas fueron los que llevaron al IETFearcelNEMO Working Grougpara crear una solucit
estandarizada que quedaria recogida en la RFC

2.5.2 Funcionamiento general de NEMO

La forma de operar de NEMO es, practicamente, igualen MIPvt pero con algunos matices e incluye
algunos conceptos nuevos [1Thbmo hems nombrado antes, dentro de lamaalil tenemos un router (MF
gue conecta el resto de dispositivos a Internét. fléster esta asignado inicialmente ared origeno Home
Network(HN). Como parte de esta red, la red movil tiengnaslas bloques de direcciones dentro del r
de la HN, a estos blogues los conocemos cMobile Network Prefixe¢§MNPs). Estas direcciones
cambian cuando el MR se encuentra fuera de la iHando la NEMO se hdesplazac otra red, los paquetes
destinados a los noslale la NEMO, llamadcMobile Network Node@VINNSs), son enrutados a la HN, y
el HA los envia al MR.

HOME NETWORK

INTERNET

Tunel Bidireccional

FOREIGN NETWORK

Figura 2-5 Esquema general de una arquitectura NI

La figura muestra uejemplo de una posible arquitectura de un esceN&dO. Enél, observamos que el
modo de enrutamiento se corresponde con modosin optimizacion de rutas que vimos en MIPV6. [Es
asi porqueel soporte para optimizacion de rutasNEMO es mucho ngcomplejo y no tiene aun u
solucion estableEl IETF esté trabajando eista problemética qugueda recogida en las RFC 4888 y F
4889.

Para comprender mejor los cambios introducidosNEMO, vamos a compararlo con MIPv6. En MIF
identificamos tres Branismos principales que dan soporte a la mad: deteccion del movimiento, regis’
de la localizacion y tunelado del trafi Asi pues, vamos a organizar nuestra comparati\base a estos
mecanismos.

» Deteccion del Movimientd-unciona sirviendoseel RA del protocolo ND por lo g, en este caso,
NEMO no introduceninglin cambio en este mecanis
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» Registro de la Localizaciéen MIPv6, el nodo movil informa de su CoA act@elravés del mensaje
Binding Update Este mensaje es encapsulado en un datagramau#dwélo una extension de
cabecera especial, llamati#obility Header NEMO modifica el BU para introducir la siguiente
informacion:

0 Mobile Router FlagR). Este flag se pone a 1 para indicar al HAal&U es enviado por un
MR. Si estuviera a 0, el HA interpretaria que I escibiendo de un MN y no reenviaria
hacia €l ningun paquete destinado a la red mévil.

0 Mobile Network Prefix OptiarEsta opcion se aflade para indicar informaciémpdio de
la red mévil al HA. Usado, por ejemplo, cuandceld movil tiene varios prefijos.

e Tunelado de Traficden NEMO, el HA no tiene que enrutar hacia el MR $0s paquetes destinados
a la HoA del MR, también debe enviar todo el tmafaestinado a cualquiera de los prefijos
gestionados por IMobile Network Para determinar qué prefijos pertenecen a esdtalr&lA tiene
tres métodos diferentes:

0 Explicit Mode.El MR incluye en los BU informacion sobre los jjosf configurados en la
red movil.

o Implicit Mode ElI MR no incluye esta informacion y el HA detemenilos prefijos de la red
movil usando otro mecanismo(NEMO no especificauniogen concreto).

0 Intra-domain Dynamic Routing Protocol through thditeccional tunnel Entre HA y MR,
también se puede usar un protocolo de enrutamignéalominio, como RIPng o OSPF, a
través del tanel bidireccional.

En resumen, NEMO extiende las funciones de MIPvé& dar soporte a la movilidad de redes. Aunque las
especificaciones actuales solo contemplan el sofi#isico de movilidad, desde el IETF se trabaja par
desarrollar nuevas extensiones que proporcioneorteopara, entre otras cosas, optimizacion de mutas
capacidad denultihoming.

Existen algunas implementaciones de codigo liBge-Source como SHISA para sistemas BSD, o NEPL
(NEMO Platform for LinuxEste ultimo fue abandonado hace varios afiosrglestp lo tomé UMIP, como ya
hiciera con MIPVv6 y el proyecto USAGI. Y es estariplementacion que usaremos en nuestras pruebas.
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3 SOFTWARE DE VIRTUALIZACION

escenario de movilidad. Para su desarrollo nos siesmvido de un emulador, como es GNS3, para
gestionar y configurar la red, y un software deuglizacion, como VirtualBox, para crear los nodos
participan en la movilidad. Otro software que hemsado en el montaje del escenario ha sido TulEBam
programa sencillo, cuyo papel ha resultado vitagspnos ha permitido conectar las maquinas viguale
GNS3 a través de interfaces virtuales. Pero ¢gohgmos usado estos y no otros? A continuacioerrisr
un pequefio repaso por los diferentes virtualizadpsmuladores de red, de forma que justifiquemestra
eleccion.

En este capitulo vamos a presentar las principalearhientas que nos han servido para implementar el

3.1 Maquinas Virtuales (VMs)

Una maquina virtual, por definicion, es un contemede software aislado que puede ejecutar su propio
sistema operativo como si fuera un ordenador fiistas maquinas virtuales utilizan recursos fsiwmo la
CPU, la memoria ram, tarjeta grafica o el discadiel equipo donde corren. A través de la configjan
podemos establecer la cantidad de memoria, capad&l@rocesamiento, etc. que puede utilizar edraest
operativo que corre dentro de la misma, llamsidtema operativo huéspeiste sistema operativo no es
consciente de que corre en una VM por lo que pej@cutar cualquier programa o aplicacion como sirde
sistema operativo normal se tratase.

Una de las piezas centrales de la tecnologiagtdelizacion son lokipervisorestambién llamad®/lonitor

de Maquina VirtugMMM). Estos son aplicaciones que presentan aigtensas operativos huéspedes una
plataforma virtual (hardware virtual), a la vez dgiecultan las caracteristicas fisicas realesqlgpo sobre el
que operan. Actualmente, podemos encontrar tiesdip hipervisores[1][2]:

» Hipervisores de tipo b nativos En ellos el hipervisor opera, directamente, sebrgardware
fisico. Este hipervisor se carga antes que ningdarlos sistemas operativos huéspedes, y controla
todos los accesos al hardware. Algunos de los méscidos son: VMware ESX, Xen o
Microsoft Hyper-V Server.

» Hipervisores de tipo ® hosted En ello el hipervisor opera sobre un sistemaatiyercompleto,
como si de una aplicacion se tratase. Las maquirtaales se ejecutan en un tercer nivel por
encima del hipervisor. Este es el modelo que vaamescesitar para desarrollar el escenario, pues
necesitamos tener varias VM con Sistema operatiwaxl_funcionando sobre MAC OS X. Entre
los hipervisores de tipo 2 més utilizados encontganvirtualBox, VMware en sus versiones
Player, Fusion y Workstation, y QEMU entre otras.
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24 Software de virtualizacic

MV1 MVv2
Mvi ’ | Mv2 Hipervisor
Hipervisor Sistema Operativo Host
Hardware Hardware

Figura 3-1. Argitectura de Maquinas virtuales con Hipervisoresptel v -

» Hipervisores hibridasEste es una mela de los dos anteriores. Las \Ad ejecutan por encir
del hipervisor, pero también interactian con dksia operativo anfitrion. Aqui encontran
algwnos ejemplos como Microsoft Virtual PC, ParalleléMware Sirver.

MVv1 ’ Mv2 ’

S.0. Host

Hipervisor ’

Hardware }

Figura 32. Arquitectura de Maquinas virtuales con Hipemgsdibrido

A continuacién, vamos a presentar algunos de lmsres de virtualizacion mas extendidos, con ebtoly
de enontrar el que mejor se adapta a nuestras necesi

3.1.1 Parallels

Parallels Workstation es un software privado, dgopdisponible para Windows, MAC y Linux. Hay
version mas barata, llamada Parallels Desktopesobos 70 euros. Actualmente ¢no de los grandes
competidores de VMware en MAC, pues ambos ofrecansalucién muy completa. Parallels destaca ¢
VMware por su potencia de procesamiento y su réadtmcon los graficc

3.1.2 Q (QEMU)

Q puede usarse como emulador o como plataforma tiglizacion y es una adaptacién de QEMU |
MAC OS X. Ambos son proyectos de codigo abiertasiigntras que QEMU es una aplicacion de line
comandos, Q a desarrollado su propia interfazag para la configuracion de las Vfrece la capacidad
virtualizar una gran variedad de sistemas, aungegparandolo con otros como Parallels o VMware, resis
limitado en cuanto a caracteristicas. QEMU es ua& golucién para trabajar sobre Linu: incluso
Windows, pero con MAC aun tiene que mej

3.1.3 VMware

VMware dispone de diferentes plataformas de vigaeidn, pero aqui, concretamente, nos referim

VMware Fusion, que es la implementacioén para MACXOSMware nos permite virtualizaistemas con
arquitecturas x86, como Windows, Linux o Solarissibn fue el primer sistema de virtualizacion

ordenadores con procesadores Intel en salir althery actualmente es una de las opciones masieds)

a la hora de usar Windows en MACsta version también es de pago, aunque su coigerasnente inferio

al de Parallels Desktop.

En un principio nos decantam@®r VMware Fusion 7 PRO, ya que, debido a un caoveon el
departamento de ingenieria telematica, hemos pdeig acceso un paquete de software de VMware
uso profesional de forma gratuita.
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En este paquete encontramos otros programas conwakéVPlayer 7 y VMware Workstation 11. Estos
programas estan ideados para operar sobre Linuxgows. VMware Player es un producto gratuito de us
personal el que podemos virtualizar una gran vadielé sistemas. Si necesitas de un uso mas prafiesion
opciones mas avanzadas encontramos VMware Wodkstaie incluye todas las caracteristicas de VMware
Player con la facilidad en la creacion de VMs, pd#iotras como la posibilidad de clonar VMs. Esta
tecnologia nos permite: ejecutar multiples Sistenp@erativos, simultdneamente, en el mismo ordenador
proporciona aislamiento de fallos y seguridad alrde hardware, flexibilidad y facilidad en los ¢aos, etc.

El problema es que la integracion de las VMs cois&No es trivial. Requiere una configuracion cocapla
involucrando interfaces virtuales, redes virtualaaterfaces puente. Esto provocaba que algundscptos
como SLAAC no funcionaran correctamente. El equpodesarrollo de GNS3 se encuentra actualmente
trabajando en la integracion de VMware, pero haséallegue ese momento, decidimos que la mejoéopci
era trabajar con VirtualBox, el cual esta perfeetateintegrado.

3.1.4 Virtualbox

Es un software de virtualizacién para arquitectuBamd64 desarrollado por Oracle. Se caractpoeau
versatilidad, pues esta disponible para sistermas<[ iVindows y OS X. La aplicacion, aunque sudasifue
ofrecida bajo licencia de software privativo, satribuye bajo licencia GPL 2, puesto que es unqutoyde
caédigo libre.

Virtualbox tiene una interfaz grafica muy intuithgue hace que su manejo sea simple, por lo qu&reana
curva de aprendizaje menor que otras de las ogciéter tanto, puede ser una buena opcion si ne esta
familiarizado con el mundo de la virtualizacion.nyue tiene soporte para OS X, funciona especiaintmeen

en Linux y Windows. Actualmente se encuentra emifaion 5.0.

Nos decantamos por esta opcion por dos motivosipales: es codigo libre y esta disponible de forma
gratuita, y se integra de forma sencilla con GNS3

3.2 Simuladores de red

Tanto en el &mbito profesional, como en entornagémicos y de investigacion los simuladores desoed
herramientas ampliamente utilizadas. Los simulag@m® este caso, nos permiten estudiar el compertam

de la red y aplicar los conocimientos tedricos atitps. Hoy en dia, podemos encontrar una graedad de
simuladores de red, como: NS-2, Omnet, NetSim, datiacer, GNS3, etc. Entre ellos destacan Packet
Tracer y GNS3 por tener interfaces mas amigables,sp potencial y por ser unas de las principales
herramientas para la preparacion de los certif&cafioiales de Cisco[3].

3.2.1 Cisco Packet Tracer

Packet Tracer (PT) es una herramienta que perntite @suarios crear diversas topologias de redamiedi
una interfaz muy intuitiva y con una curva de agizaje inferior a la mayoria de simuladores. PTodapun
gran numero de equipos (no necesariamente de @sow) Hosts, routers, switches, firewalls, puntes d
acceso, etc.

Al ser un simulador, y no un emulador, soportaresigs con un gran nimero de dispositivos simubsinga
que el consumo de los mismos es menor. Los dismasigon altamente configurables, ya sea por agerf
grafica, o por la interfaz de linea de comandosl)(CRermite trabajar con productos comerciales,
comportdndose de manera muy parecida a como lanhkms dispositivos reales. Ademas permite hacer
diferentes pruebas de conectividad para probaori@ata configuracién de la red, y nos permite gane
ciertos tipos de tréfico para comprobar como fureia misma.

Puedes elegir entre varios modos de funcionamieatoptiempo realo simulacion EI modo simulacion nos
permite seguir paso por paso, el flujo de paguatee los nodos de la topologia, por lo que tiengran
valor como herramienta didactica. Por tanto, PTpawmite ir desde las topologias mas simples, hedes
muy complejas, convirtiéndose asi en una herraasnfaniamental en el estudio de protocolos y arcjurtas
de redes a diferentes niveles[4].
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26 Software de virtualizacion

Pero con PT no todo son ventajas. Su licencia deesisx restringida a aquellas personas registeadies
Cisco Networking Academy Prograddemas, PT simula los dispositivos de Cisco agan fidelidad en la
mayoria de los casos, pero en algunos casos r® d@porte para los comandos y funcionalidades mas
avanzados. En nuestro caso necesitamos, o biefogjhests virtuales tengan soporte para moviligad
seria necesario VirtualBox), cosa que no es posibtpie PT pudiera interactuar con elementos edegh
simulador. Es por ello que encontramos una posltdenativa en el simulador GNS3.

3.2.2 GNS3

Es un potente simulador y emulador grafico de reidgmnible de forma gratuita, ya que es de cdilige.

Es un software multiplataforma, disponible en MAG &, Windows y Linux, que puede utilizarse para
trabajar con redes complejas. GNS3 tiene varigsjasncon respecto a PT. Una de las principalggeymas
valor le aporta, es que permite emular equiposseai# fabricantes, como Cisco o Juniper, mediartarfja
de imégenes de sus |0S. De esta forma, tienesatedas las funcionalidades y opciones de caafigin

de los dispositivos, llegando a esas caractesstjopa PT no cubre. En este sentido hay que renguear
aunque el software es libre y esta abiertamengonilsle, este no incorpora las imagenes de losd®©Bs
dispositivos que se quieren emular[5].

Otra de las principales caracteristicas de GN§8gyha hecho que nos decantemos, finalmente,, s dlie
permite comunicar las redes simuladas con redeadjotros PC 0 maquinas virtuales. Esta integradael
capturador de paquetes Wireshark, o que nos tapsaia capturar los paguetes que pasan por lasesnl
virtuales y nos da un mayor conocimiento de loapiere en nuestra topologia[6].

GNS3 tiene algunas desventajas notables:

e Solo puede emular routers. No es posible emulas diispositivos comswitches por lo que no
es apropiado para el estudio de conceptos &panning-tree

* Es muy pobre en términos de consumo de recursest# emulando las imagenes de los I0S de
routers reales, tiende a aumentar su consumo desoscnotablemente. Por tanto, no debemos
tener en nuestra topologia un nimero elevado dersou

Esto no nos supone un problema en nuestro case.epescenario no contiene mas de 3 routers ensulado
Hay que tener en cuenta que el software del emuldidmnado Dynamips necesita una pequefia
configuracion, pues en un primer momento tienddarcar todos los recursos posibles del PC. Esto lo
veremos en el siguiente capitulo.

3.3 TunTap para OS X

Este proyecto de codigo libre proporciona una sidendel kernel para Mac OS X que permite crear
interfaces de red virtuales. Desde el punto da dist S.O. el comportamiento de estas interfacesndar al

de un adaptador de red fisico. Estas interfacesiti@adas por los programas que corren en el. £8e
software permite crear dos tipos de interfacesatifes[7]:

*  Network TUNne{TUN). Simulan un dispositivo de nivel de red ymm en capa 3.
* Network TARTAP). Simulan un dispositivo de nivel de enlaapgran en capa 2.

Funciona creando un conjunto de dispositides/tunXy /dev/tapX siendo X un nimero entre O y 15 que es
el nimero maximo de interfaces virtuales soportadasuestro caso. Cuando una aplicacion abre teréan
virtual (/dev/tap¥ esta se activa automaticamente en el sistemal cmmbre correspondientyf7). Una vez
configuradas, estas interfaces actian como unéainteal.
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4 DESPLIEGUE DEL ESCENARIO PARA MIPV6

n este apartadexplicaremos los pasos a seguir para montar unaseceon los elementos necesa
Epara realizar pruebas de movilidad IPEn primer lugar, mostraremosdanfiguracion y distribucié

de la red, cuyo raleo principal residira en elmulador GNS3. Creamos, con VirtualBox, varie
magquinas virtuales que nos permitiran simular eigmmrtamiento de los diferen elementos que intervien:
enel proceso. Y mostraremos como conectar estas naqaon GNS3 a través de interfaces virtuee
nivel tres con el software TunTapl otjetivo es establecer el laboratode pruebas que nos perm realizar
un andlisis de rendimienten el préximo capitul

41 Configuracion de GNS3

Como hemos visto en el capd anterior, GNS3 no es un simulador, sino unlador. Nos permite instalar
un router CISCO, por ejemplo, haciendo que el cotapiento de este sea mas realista, y dandonosoea
todas sus funcionalidades. Por tanto, necesitaremesmagen de router para poder emularlo. Encesie
hemos recurridola3725, ya que dispone de los requisitos técrgqoasnecesitamos, que tenga soporte
movilidad y IPv6.

Para instalar la imagen, descomprimimos la ima@&hdentro del fichero correspondiente de C.

unzip —p c3725- adventerprisek9 -mz.124-15.T14.bin > $HOME/GNS3/Images/
c3725- adventerprisek9 -mz.124-15.T14.image

A continuacion, entramos @NS: creando un proyecto nuevo. Nos vamos al apartageeflrencias y en
pestafia DynamipsHOS routers indicamos que queremos emular unondispositivo, idicando la ruta a la
imagen que hemos descomprimido anteriormente uyatgcaracteristicas fisicas del dispos

General

Server

::Ek: capkin ® e New 108 router - c3725-adventerprisek9-mz.124-15.T14.image

¥Dynamips
10S routers 105 image

¥I0S on UNIX Please choose an [0S image.
10U devices

¥VirtualBox
VirtualBox VMs
TQEMU
QEMU VMs 33/Images/|0S/c3725-adventerprisek8-mz.124-15.T14.image]

Figura «~1. Declaracion de una nueva imagen en GNS3

Ahora podemos encontrar nuestro router en la seagodispositivos disponibles, r lo que podemos
proceder al montaje del escenario.
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*x =
ATM switch
@ cazes
! Cloud
Ethernet hub

ﬁ Ethernet switch
Frame Relay switch
B Host

L

VPCS

Figura «~2. Cisco 10S instalada y disponible

Para desplegar el escenario necesitamos que asgenges, como minimo cada una de las enti
funcionales fundamentales para MIPv6. Aunque, GNiSBon« de “Hosts virtuales” que nos permil
simular los equipos finales, como pueden ser eloGN MN, estos no tiene soporte para movilidad lg
disponen de algunas funcionalidades basicas, cowi@ @ PING. Es por esto, que los elementos princig
queintervienen en el proceso de movilidad son simdadm maquinas virtuales y conectados a GNS3,
explicaremos posteriormente.

Ademas de estos dispositivos, necesitamos routconmutadoregle red (switch), para dar forma a
topologia de red quaibcamos y que se muestra a continue

P ——

swa2

o P —_—

- -
- -
————— -

Figura 4-3. Escenario MIPv6 en GNS3

En este escenario, hemos optado por usar un footerada red. Si estuviéramos montando un esce
fisico, seguramente, habriamos optado por monténigo router que crea unaVirtual Local Areanetwork
(VLAN) distinta por cada interfagpara ahorrar recursos. Pero aprovechando quancositcon un emulad
creemos mas conveniente montar una red mas pasecidpie pueda ser un escenaric.

En este caso, necesitancositro rede

« Unared central, que sirva de conexién entre éssrosuters de las redes periféricas sirviéndo
un switch.

« UnaHome Networkcomo red mas importante en este escenario, puased de la cual parte
Mobile Nodey donde se encueniel Home Agent

» DosForeign Networksuna de ellas sera la red en la que se encuéCorrespondant Nog, y la
otra, sera a la que migraréa el MN una vez produeiitraspasoA efectos practici, podriamos a
ver usado una Unica FN, pero de esta fort asemeja mas a una situacion
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La distribucion de los rangos de IP se recogea sigliente tabla.

Tabla 4-1. Resumen de las IPv6 de las redes daiasc

Red Rango de IPv6
Central Network 2001db8:1111:4: :/ 64
Home Network 2008b8:1111:1:: /64
Foreign Network 1 (CN) 2004b8:1111:2::/64
Foreign Network 2 200db8:1111:3: : /64

Ahora veremos como llevar esta configuracion adagers del escenario. Pero antes tenemos que Unacer
pequefio ajuste. Cuando estamos simulando una BN$8, es muy probable que este tienda a consumir e
100% del uso de la CPU. Esto es debido a que Dpsaeii emulador) no sabe cuando el router virtstél e
ocioso o cuando esta activo. Para solucionar esbdemna necesitamos asignar un valtdle-PC con este
valor se pretende calcular el tiempo en el quenémyen 10S del router se encuentra ociosa y paoeter en
sleep modeAntes habia que calcular este valor de forma adglauque provocaba muchos dolores de cabeza.
Ahora GNS3 incluye la opcidAuto Idle-PCque permite calcularlo de forma automética. A ioortion,
mostramos la configuracion del router delame Network

Caddigo 4-1. Configuracién del Router.

HR# configure terminal

/I Configuramos la interfaz de la Home Network
HR(config)# interfaz f0/0

I/l Activamos IPv6 y le asignamos una IP
HR(config-if)# ipv6 enable
HR(config-if)# ipv6 address 2001:db8:1111:1::1/64

I/l Configuramos los datos necesarios para el protoc olo ND

/I Definimos el prefijo que es anunciado y configur amos el intervalo
/I de envio de Router Advertisement

HR(config-if)# ipv6 nd prefix 2001:DB8:1111:1::/64

HR(config-if)# ipv6 nd advertisement-interval

HR(config-if)# ipv6 nd ra interval msec 1000

/I Activamos la interfaz

HR(config-ify# no shut

HR(config-if)# exit

// Realizamos el mismo proceso con la interfaz de | a red central

HR(config)# interfaz fO/1
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30 4 Despliegue del Escenario para MIPv6

/I Activamos IPv6 y le asignamos una IP
HR(config-if)# ipv6 enable
HR(config-if)# ipv6 address 2001:db8:1111:4::1/64

/I Configuramos los datos necesarios para el protoc olo ND

/I Definimos el prefijo que es anunciado y configur amos el intervalo
/I de envio de Router Advertisement

HR(config-if)# ipv6 nd prefix 2001:DB8:1111:4::/64

HR(config-if)# ipv6 nd advertisement-interval

HR(config-if)# ipv6 nd ra interval msec 5000

/I Activamos la interfaz
HR(config-if)# no shut
HR(config-if)# exit

Una de las formas que tiene un MN de darse cuemeténg cambiado de red, es la recepcion de un R de
router con prefijo diferente al de su subred. AQdimele acelerar este proceso, los intervalosmigoede RA
enla HN y en la FN son inferiores al de la redregrdonde es indiferente.

Al estar las rutas definidas de forma estéatica yhaloer ningln protocolo de enrutamiento implementad
debemos incluir rutas por defecto a las subretfssque no esta directamente conectado el router.

HR(config)# ipv6 route 2001:DB8:1111:2::/64 2001:DB 8:1111:4::2
HR(config)# ipv6 route 2001:DB8:1111:3::/64 2001:DB 8:1111:4::3

El reenvio de datagramas IPv6 esta desactivaddeperto, por lo que necesitamos activarlos coigelente
comando.

HR(config)# ipv6 unicast-routing
HR(config)# exit

/I Guardamos la configuracién actual
HR# write ’

Repetimos el mismo proceso en los routers R2 yaR®i@ndo las IPv6 que correspondan en cada caso. Pa
comprobar que la configuracion se ha llevado a cabtivamos diferentes pings a las distintas ates.
También podemaos correr el siguiente comando yzamdéi configuracion de cada interfaz.

HR# show ipv6 interface f0/0
FastEthernet0/0 is up, line protocol is up
IPVv6 is enabled, link-local address is FE80::C001 :5FF:FE48:0
No Virtual link-local address(es):
Global unicast address(es):
2001:DB8:1111:1::1, subnet is 2001:DB8:1111:1:: 164
Joined group address(es):
FF02::1
FF02::2
FF02::1:FF00:1
FF02::1:FF48:0
MTU is 1500 bytes
ICMP error messages limited to one every 100 mill iseconds

7 Aunque GNS3 tiene una opcién de guardar, esta solo guarda la disposicién de los elementos en la topologia y sus conexiones. La
configuracién de los routers hay que guardarla individualmente de la forma indicada.
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ICMP redirects are enabled

ICMP unreachables are sent

ND DAD is enabled, number of DAD attempts: 1

ND reachable time is 30000 milliseconds

ND advertised reachable time is 0 milliseconds

ND advertised retransmit interval is O milliseconds

ND router advertisements are sent every 1000 millis econds
ND router advertisements live for 1800 seconds

ND advertised default router preference is Medium

Hosts use stateless autoconfig for addresses.

Aqui podemos observar que la configuracion seajada deseada. Podemos ver alguna informacio
como la direccion IPv6 local al enlace, grupos multicast a los que esdbscrit, y que permite la
autoconfiguracion de la IPv6 de hosts.

4.2 Instalacion del software de UMIP en las Maquinas virtuales

El software de movilidad debe estar presente errdasentidades principal HA, MN y CN. En un
principio, al lector le puede resultar extrafio que el CN necesita soporte para movilidad. En efecto,
no es necesario para un escenario de movilidad bésico, pero si queremos implementar Optimizacion
de rutas necesitamos configurar UMIP también el CN. De esta forma el CN puede intercambiar
mensajes de movilidad con el MN.

4.2.1 Crear Maquinas virtuales

El proceso es muy sencillo, pero cabe destaca@yu@ste. Para instalar el software de movilidad.asitamo
recompilar el kernel para adaptarlo a las ndades de UMIP. Como este es un procesotedioso, vamos a
realizarlo una Unica vez sobre la primera maquimaal. Una vez completado el proceso, crearenmetltas
dos VMa patrtir de la imagen de la primera, mediante lowacion

® Oracle VM VirtualBox Administrador

:
Nueva  Configuracién  Descartar Iniciar
@\ ¢ Nombre y sistema operativo
4
77—l A
@ { Seleccione un nombre descriptivo para la nueva maquina virtual
y seleccione el tipo de sistema operativo que tiene intencion de
77— | instalar en ella. El nombre que seleccione sera usado por
q VirtualBox para identificar esta maquina.
@ L} Nombre: MN
Q —_—

Tipo:  Linux [T

6@ ’,

Versién:  Ubuntu (64-bit) 1T

Modo experto Precedente m Cancelar

Figura 4-4. Crear una maquina virtual con VitualBox

Indicamos que queremos crear una nueva maquiri@ryarmos los datos principales, como el nombrépe
o la capacidad asignadana vez creada, seleccionamos la imagen dalsistperativo que queremos inst:
y que previamente nos hemos descargado. En estédebian-7.8.0-i386ietinst.is’. Hemos seleccionado
Debian como sistema operativo debido a que UMI®P cmhtiene paquetes compatibles con

4.2.2 Preparacion del kernel

Como hemos comentado anterionte, necesitamos una recompilacion del kernel pader correr €
software de movilidadvamos a proceder a instalar una version del keuperior a las 3.8.1, ya que, a ps¢
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32 4 Despliegue del Escenario para MIPv6

de esta, los kernels tienen soporte para movilldad[

Para ello debemos hemos seguido los pasos quéatiarda continuacion. En primer lugar, nos destags
el nuevo kernel de kernel.8rg

# cd /usr/src/
# wget http:/www.kernel.org/pub/linux/kernel/v3.x/| inux-3.8.2.tar.bz2

Descomprimimos la fuente y creamos un enlace siotballas fuentes del kernel

# tar xf linux-3.8.2.tar
# In -s /usr/src/linux-3.8.2/ /usr/src/linux
# cd linux-3.8.2/

A continuacion, debemos editar la configuracion migévo kernel para activar el soporte de movilidad.
Podemos reusar la antigua configuracion del kerieégo afiadir las opciones necesarias. Para bater
necesitamos instalar la librefitancurses5-dev

# apt-get install libncurses5-dev
# make oldconfig
# make menuconfig

Para activar el soporte de movilidad, debemosaaativ la configuracion del kernel, las siguientesanes:
Cdbdigo 4-2. Opciones del Kernel.

General setup

-->  Prompt for development and/or incomplete code/d rivers
[CONFIG_EXPERIMENTAL]

--> System V IPC [CONFIG_SYSVIPC]

Networking support [CONFIG_NET]
--> Networking options

--> Transformation user configuration interface [CONFIG_XFRM_USER]
--> Transformation sub policy support [CONFIG_X FRM_SUB_POLICY]
--> Transformation migrate database [CONFIG_XFR M_MIGRATE]

--> PF_KEY sockets [CONFIG_NET_KEY]

--> PF_KEY MIGRATE [CONFIG_NET_KEY_MIGRATE]
--> TCP/IP networking [CONFIG_INET]

--> The IPv6 protocol [CONFIG_IPV6]

--> [Pv6: AH transformation [CONFIG_INET6_A H]
--> |Pv6: ESP transformation [CONFIG_INET6 ESP]
--> |Pv6: IPComp transformation [CONFIG_INE T6_IPCOMP]

--> |Pv6: Mobility [CONFIG_IPV6_MIP6]

--> |Pv6: IPsec transport mode
[CONFIG_INET6_XFRM_MODE_TRANSPORT]

--> |Pv6: IPsec tunnel mode [CONFIG_INET6_X FRM_MODE_TUNNEL]

--> |[Pv6: MIPV6 route optimization mode
[CONFIG_INET6_XFRM_MODE_ROUTEOPTIMIZATION]

--> [Pv6: IP-in-IPv6 tunnel (RFC2473) [CONF IG_IPV6_TUNNEL]

--> [Pv6: Multiple Routing Tables

8 Se ha optado por la versién del kernel 3.8.2 porque, aunque ya es algo antigua, esta recomendada desde el proyecto UMIP, pues asegura
su compatibilidad.
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[CONFIG_IPV6_MULTIPLE_TABLES]
--> |Pv6: source address based routing [CON FIG_IPV6_SUBTREES]

File systems
--> Pseudo filesystems
--> [proc file system support [CONFIG_PROC_FS]

Una vez hemos terminado con este proceso procedefimadizar con la compilacion e instalacion datvo
kernel

# make

# make modules_install
# make install

# make headers_install

Este proceso puede ser bastante largo. Una veZeatady reiniciamos la VM y en el mend de arranque
seleccionamos el nuevo kernel.

4.2.3 Instalacion de UMIP

Si hemos seguido correctamente los pasos anter@stasnos en situacion de instalar el software M&PU
Para ello necesitamos contar con los siguientasepesjinstalados en nuestro equipo.

# apt-get install autoconf automake bison flex libs sl-dev indent
ipsec-tools radvd

En principio,radvd solo sera necesario en el HA. Ahora, bajamosdiyoduente del repositorio oficial de
UMIP en GitHub.

# cd /ustr/src/
# git clone git//git.umip.org/umip.git

Terminamos con la compilacion e instalacion.

# cd umip/

# autoreconf -i

# CPPFLAGS="-isystem /usr/src/linux/usr/include/" . /configure
--enable-vt

# make

# make install

CPPFLAGSse usa para indicar el lugar donde se encueftsarabeceras del kernel. La opciéanable-vt
nos permite disponer de un terminal virtual donolgepnos ver en tiempo real la informacion deblading
cacheen el HA y labinding update list

4.3 Configuracion del HA
En este apartado vamos a proceder a configukdh,gbara lo cual, nos vamos a guiar por la docuatédm

oficial de UMIP. Para comenzar, vamos crear elefichde configuraciérusr/local/etc/mip6donf con el
siguiente contenido[2].
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Cddigo 4-3. Fichero de configuracion del HA

# Sample UMIP configuration file for a MIPv6 Mobile Node
NodeConfig HA;

# Set DebugLevel to 0O if you do not want debug mess ages
DebugLevel 10;

# Replace eth0 with the interface connected to the home link
Interface "eth0";

# Binding information
BindingAclPolicy 2001:db8:1111:1::2 allow;
DefaultBindingAclPolicy deny;

# Enable IPsec static keying
UseMnHalPsec disabled;
KeyMngMobCapability disabled;

# IPsec Security Policies information
IPsecPolicySet {
HomeAgentAddress 2001:db8:1111:1::3;
HomeAddress 2001:db8:1111:1::2/64;
# All MH packets (BU/BA/BERR)
IPsecPolicy Mh UseESP 11 12;
# All tunneled packets (HoTI/HoT, payload)
IPsecPolicy TunnelPayload UseESP 13 14;
# All ICMP packets (MPS/MPA, ICMPV6)
IPsecPolicy ICMP UseESP 15 16;

Vamos a explicar qué pretendemos hacer con esfiguwaecion. Lo primero que tenemos que indicarles e
nodo gque estamos configurando ddmdeConfigy el nivel de detalle que vamos a requerir erdgs, que en
principio, vamos a poner siempre al maximo.

Debemos indicar expresamente cual es la interiaesga conectada a la HN (ethO) y en la que smaepksta
configuracion. UMIP se sirve diccess Control LItACL) para mejorar la seguridad del proceso. Paea g
solo el MN pueda intercambiar BU y BA con el HAcesitamos que, por defecto, niegue todas las et
usando el comandBefaultBindingAclPolicy deng indicarle expresamente que acepte los Bindings g
provengan de la IPv6 del MN c&ndingAclPolicy 2001b8:1111:1: :2 allow.

El ultimo bloque se usa para configurar las opaalieelPsec. La opcidiseMnHalPseqos permite activar o
desactivar la proteccion de los paquetes de saidlizy datos intercambiados entre HA y MN. En esta
primera prueba, esta opcidn estara desactivadgppdex analizar en detalle el intercambio de measa
MIPV6.

El bloque ddPsecPolicySese encarga de proteger el trafico IPsec entré\ey Ml HA. Las direcciones IPv6
del HA (HomeAgentAddrepy la HoA del MN HomeAddregses lo primero que debemos especificar. A
continuacion, pedimos proteccién IPsec usando B&P p

» Sefializacién entre MN y HA, como por ejemplo messd3U, BA y BE [PsecPolicy Mh
UseESP 11 12

» Trafico de datos a través de un tunel entre el MMy y mensaje$iome Address Test Injt
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Home Address Testue se usan en el proceso de optimizacion de liesecPolicy
TunnelPayload UseESP 13)14

» Tréfico ICMP entre Ha y MNIPsecPolicy ICMP UseESP 15)16

Con estas reglas cubrimos todo el tréfico, de dawafializacion, entre el MN y el HA. UMIP usaréass
opciones para desplegar un conjunto de politicagglaridad para lo que necesita de la presenSadeity
AssociationgSA).

Estas asociaciones son definidas en el ficherdocal/etc/setkey.coef cual tiene el siguiente contenido:

Caddigo 4-4. Configuracién del fichero setkey.conf

# IPsec Security Associations
# HA address: 2001:db8:1111:1::3;
# MR HoAs: 2001:db8:1111:1::2/64;

# Flush the SAD and SPD
flush;
spdflush;

# MN1 -> HA transport SA for BU
add 2001:db8:ffff:0::2 2001:db8:ffff:0::1000 esp 0x 11
-ull
-m transport
-E 3des-cbc "MIP6-011--12345678901234"
-A hmac-shal "MIP6-011--1234567890" ;

# HA -> MN1 transport SA for BA
add 2001:db8:1111:1::3 2001:db8:1111:1::2 esp 0x12
-ul2
-m transport
-E 3des-cbc "MIP6-012--12345678901234"
-A hmac-shal "MIP6-012--1234567890" ;

# MN1 -> HA tunnel SA for any traffic
add 2001:db8:1111:1::2 2001:db8:1111:1::3 esp 0x13
-u 13
-m tunnel
-E 3des-cbc "MIP6-013--12345678901234"
-A hmac-shal "MIP6-013--1234567890" ;

# HA -> MN1 tunnel SA for any traffic
add 2001:db8:1111:1::3 2001:db8:1111:1::2 esp 0x14
-ul4
-m tunnel
-E 3des-cbc "MIP6-014--12345678901234"
-A hmac-shal "MIP6-014--1234567890" ;

# MN1 -> HA transport SA for ICMP (including MPS/MP A)
add 2001:db8:1111:1::2 2001:db8:1111:1::3 esp 0x15

-u 15

-m transport

-E 3des-cbc "MIP6-015--12345678901234"

-A hmac-shal "MIP6-015--1234567890" ;
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36 4 Despliegue del Escenario para MIPv6

# HA -> MN1 transport SA for ICMP (including MPS/MP A)
add 2001:db8:1111:1::3 2001:db8:1111:1::2 esp 0x16

-u 16

-m transport

-E 3des-cbc "MIP6-016--12345678901234"

-A hmac-shal "MIP6-016--1234567890" ;

El HA debe anunciar en la HN que él esdeme Agentde esa red. Por tanto, el HA debe actuar como un
router y mandar RA periédicos indicandolo. Esthase poniendo el bit H a 1.

Como router, el HA necesita poder reenviar infoiigradPara ello, podemos cambiar el contenido deéfo
Iproc/sys/net/ipv6/conf/all/forwarding 0. Si queremos activar esta opcion directanen inicio, debemos
descomentar la linewet.ipv6.conf.all.forwarding=1tel ficherdetc/sysctl.conf

Con el fin de que el HA pueda mandar RAs con larimécién necesaria, debemos configurara el software
radvd que instalamos anteriormente. Este programa nwsitpemandar RAs periddicos con informacion
como el prefijo de red.

El fichero/etc/radvd.confque contiene la configuracion @delvdtendra el siguiente cuerpo:

Caddigo 4-5. Configuracién del fichero radvd.conf

# Home Agent radvd configuration file

# Replace ethO with the interface connected to the home link

interface ethO

{
AdvSendAdvert on;
MaxRtrAdvinterval 3;
MinRtrAdvinterval 1;
AdvintervalOpt on;
AdvHomeAgentFlag on;
AdvHomeAgentinfo on;
HomeAgentLifetime 1800;
HomeAgentPreference 10;

# Home Agent address

prefix 2001:db8:ffff:0::1000/64

{
AdvRouterAddr on;
AdvOnLink on;
AdvAutonomous on;

k

Observamos como, a parte del prefijo de la redyitamcontiene la informacion necesaria para ladyede la
movilidad (AdvHomeAgentFlay AdvHomeAgentinjo Para arrancar este servicio ejecutamadvd —C
letc/radvd.conf De igual forma, este servicio se ejecutara @idndebido al script que se encuentra en
[etc/init.d/

El lector se habra podido percatar de que en lataiith el router que da salida al exterior de dacemo el
HA, estan emitiendo RA periddicamente anunciangwedijo de red. A primera vista, puede pareceregie
va a crear algun tipo de conflicto. Sin embargdo ttunciona con normalidad y protocolos como SLAAC
se ven afectados.
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4.4 Configuracién del MN

En esta seccion detallaremos la configuracion ddbNvViovil. La maquina virtual que actia como MNagst
conectada a dos redes diferentes, entre las queutzmd en el proceso de traspaso. Por la intetfd¥se
conecta a la HN y por kethlse conecta a una FN. Esta maquina es un clonasiéeidor por lo que ya cuenta
con el software necesario para soportar MIPv6 setesitamos introducir la configuracion adecuad&@ia
empezar, crearemos el fichéuosr/local/etc/mip6d.cordon el siguiente cédigo:

Cddigo 4-6. Fichero de configuracion del MN

# Sample UMIP configuration file for a MIPv6 Mobile Node
NodeConfig MN;

# Set DebugLevel to 0 if you do not want debug mess ages
DebugLevel 10;

# Enable the optimistic handovers
OptimisticHandoff enabled:;

# Disable RO with other MNs (it is not compatible
# with IPsec Tunnel Payload)
DoRouteOptimizationMN disabled;

# The Binding Lifetime (in sec.)
MnMaxHaBindingLife 60;

# List here the interfaces that you will use
# on your mobile node. The available one with
# the smallest preference number will be used.
Interface "eth0" {

MnlfPreference 1;
}
Interface "eth1" {

MnlfPreference 2;

}

# Replace ethO with one of your interface used on
# your mobile node
MnHomeLink "eth0" {
HomeAgentAddress 2001:db8:1111:1::3;
HomeAddress 2001:db8:1111:1::2/64;

}

# Enable IPsec static keying
UseMnHalPsec disabled;
KeyMngMobCapability disabled;

# IPsec Security Policies information
IPsecPolicySet {
HomeAgentAddress 2001:db8:1111:1::3;
HomeAddress 2001:db8:1111:1::2/64;

# All MH packets (BU/BA/BERR)
IPsecPolicy Mh UseESP 11 12;
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# All tunneled packets (HoTI/HoT, payload)
IPsecPolicy TunnelPayload UseESP 13 14;
# All ICMP packets (MPS/MPA, ICMPV6)
IPsecPolicy ICMP UseESP 15 16;

Este fichero de configuracion es muy similar aégat, a excepcion de algunos campos que comerdgaram
continuacion. El paramet@ptimisticHandoffse encuentra activado, haciendo que el traspasods rapido.
Esto es asi, porque permite al MN empezar a edsi@s por el tinel en cuanto manda el primer B, si
necesidad de esperar al BA.

En un principio, el parametidoRouteOptimizationMNa a permanecer desactivado. Este sirve paraagtiv
desactivar el modo de optimizacion de rutas, quexgkco en el apartado 2.3. Lo activaremos pastegnte
para hacer pruebas de rendimiento, pero al sempetible con IPsec, lo mantendremos desactivadelpor
momento. A continuacion, le asignamos un valorrdéepencia a las interfaces del MN, siendo la peefga
mas alta cuanto mas bajo es el nimero asignadpegsitil para, en caso de llegar a una nuevakédN
intenta comunicarse por la interfaz preferida. Sistiviera disponible, lo haria por la siguientdaeiista de
preferencias, que en nuestro casete$

Por dltimo, indicamos la direccion HoA del MN vy threccion del HA, y configuramos las opciones
relacionadas con IPsec, que en principio estarctimdo. Los parametros son exactamente los migoes

se explicaron al analizar la configuracion del Hrara completar la configuracion de IPsec, al igue
pasaba en el HA, debemos declaraStasrity Associations (SA). Estas, son exactamente iguales en ambos
nodos, por lo que copiamos el mismo ficheetkey.conflel HA en la rutdusr/local/etc/setkey.conel MN.

4.5 Configuracion del CN

La configuracion de este equipo es minima. Paraerpefbcutar el proceso de optimizacion de rutas
necesitamos que este nodo tenga soporte paradadvilts por ello, que esta maquina ha sido clotada
primera, y contiene el nuevo kernel con soporte paiPv6. En los primeros escenarios no requeriremos
ninguna configuracion especial de este equipo,quasel software necesario para medir el rendimidato
trafico TCP/UDP.

Cuando realicemos las pruebas con optimizaciérutds mnecesitaremos activar el software de movilidad
usando un pequefio archivo de configuracién coneo est

Cabdigo 4-7. Fichero de configuracion del CN

# Sample UMIP configuration file for a MIPv6 Mobile Node
NodeConfig CN;

# Disable RO with other MNs (it is not compatible
# with IPsec Tunnel Payload)
DoRouteOptimizationCN enabled;

Con esto damos por acabado la configuracion devaaf de movilidad UMIP en los nodos esenciales del
escenario.

4.6 Conexion entre las VMs y GNS3

Por un lado tenemos una red creada en GNS3 cos knsl@lementos necesarios, y por otro, tenemss tre
magquinas virtuales configuradas para actuar como My CN. Ahora vamos a explicar los pasos a seguli
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para conseguir que estos nodos se puedan comartieaes de la recreada en el emulador. Para ello,
serviremos dedoftware TunTap para Mac OS X que detallamos eapétulo 2

Figura 4-5. VMs en escenario MIPv6 en GNS3

Los elementos sefialados con nameros, se correspoodauestras maquinas virtuales. Sielo mostrado
en laimagen, el resultado final que buscamos setaje de nuestro laboratorio de prue

Para conectar, por ejemplo, el CN al emulador debesguir los siguientes pa:

1. Activamos en la configuracion del Host de GNS3 agteara como C, una interfaz TA. Como ya
explicamos, estas son interfaces virtuales de dav@nlace (capa 2), no necesitan configuracign
actuaran como puente entrdM y GNSS3.

m CN configuration

CN Ethernet NAT uop

Nede configurator

TAP Interface (require root access)

Figura «6. Activacion de la interfaz virtual

Para activarla, la afiadimos ¢lista de interfaces del Host y, automaticamenta, iaterfaz se activ
en nuestr@rdenador. Si acudimos al comando ifconfig, podecansprobar que la interfaz tap5
encuentra disponible.
tap5: flags—8943<UP,BROADCAST, RUNNING, PROMISC, SIMPLEX,MULTICAST> mtu 1500
ether d6:0d:2b:60:a0:ab
media: autoselect

status: active
open (pid 30195)

Figura «7. Interfaz tap5 activa en el S.O. host
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40 4 Despliegue del Escenario para Mi

2. Conectamos lagura del CN en GNS3 con el router de su red. Padecomprobar en la imagen ¢
el host virtual se conecta a través de la inté#jpZ creada en el paso ante.

el
—— ——

i Foreign Network 1 e
’ ~
’, CN ~
/ Rz A
!
£ B
: ® o— I
faio nig-tapi/devftaps [
by rd
by g ,/
~ -

Figura «8. Conexion del host virtual a tap5

3. Ahora gque tenemos la interfaz activa, ye hemos conectado el host virtual a la mediante la
misma, solo nos falta conectar la maquina virtud &terfaz creada. Asi pi, nos vamos a la
configuracion del CN en VirtualBox y en el apartaored, ponemos el adaptador de red en 1
puente yo asociamos a la interfaz de

CN - Red

= =3 = —
5 = R =
General ~ Sistema  Pantalla  Almacenamiento  Audio | Red | Puertos Carpetas compartidas Interfaz de usuario
Adaptador 2 Adaptador 3 Adaptador 4
v Habilitar adaptador de red
Conectado a: | Adaptador puente d
Nombre: | tap5 a
¥ Avanzadas
Tipo de adaptador: Intel PRO/1000 MT Desktop (82540EM)
Modo promiscuo: = Permitir todo ﬂ
Direccion MAC:  0800278F541D
Cable conectado
Reenvio de puertos
44 Cancelar

Figura +9. Conexién de la VM a tap5

Con esto, nuestro CN puede comunicarse con cualpie dentro e la red emulada en GNS3. Actuam
igual forma con el MN y el HA eligiendo diferenteserfaces virtuales y con particularidad de que el M

necesita configurar dos adaptadores de red dst

El MN tiene un adaptador conectado a la HN y otta BN, esto es debido a la forma en la que ejest
traspasoEn un primer momento, la interfethO(HN) se encuentra activa ydeh1(FN) apagac. Asi, el MN
se encuentra la HN. Cuando se realiztraspaso, se enciendéhly se apagathOpasando el MN a est
dentro de la FN. Aclarado este aspecto, ya podpasas a la seccion de ana.
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5 ANALISIS DE MIPV6

en practica todos los conocimientos tedricos queokddo desarrollando a lo largo de esta memoria.
Para ello, después de sequir los pasos del capittdoior, contamos con un laboratorio apto para
pruebas de MIPv6. Vamos a implementar tres corzayones diferentes:

N 0s encontramos ante uno de los capitulos priresijie este trabajo. En este apartado vamos a poner

1. Escenario basico
2. Escenario con IPsec
3. Escenario con optimizacion de rutas y sin IPséc

En primer lugar, vamos a realizar unas pruebaslesmmn el fin de mostrar el funcionamiento y las
peculiaridades de los citados escenarios. Usarestas pruebas para aplicar los conocimientos ¢sogice
hemos tratado anteriormente sobre MIPV6.

Posteriormente probaremos el rendimiento de losnesos, realizando una comparativa entre los tres.
Aplicaremos distintos tipos de trafico y estudiamena respuesta de los mismos, en cuanto a tiedgos
transmision, perdidas de paquetes, etc. En definitompararemos el rendimiento de las diferentes
configuraciones.

5.1 Estudio y Comparacién del funcionamiento

En este apartado, buscamos estudiar el funciontienlos diferentes escenarios propuestos paraaviiP
para comprobar si, efectivamente, el protocoloifuracomo se expuso en la teoria. Con este finpyam
realizar pruebas dang sencillas, en las cuales, observaremos el intéicate mensajes entre los diferentes
agentes.

La prueba consistira en lo siguiente, sirviéndal@somando de Linuging6realizaremos una serie de pings
consecutivos gque iran desde el CN al MN. En uretdado de la prueba provocaremos el traspatdiNel
Este pasara de estar en la HN a estar en una Fééefpunto, estudiaremos el intercambio de merpagese
produce y como se transmiten los datos, una \@oetso se ha completado con éxito.

5.1.1 Escenario basico

Hemos optado por empezar por el escenario basies,gh no tener activado IPsec, nos va a perrbigroar

el contenido de todos los paquetes. Por tantcsterescenario, la opcidwseMnHalPsede la configuracion
del MN y el HA deben estar desactivadas. En esig, ¢@ vamos a usar optimizacion de rutas, poudp g
DoRouteOptimizationM§ DoRouteOptimizationCHeben estar desactivados en MN y CN, respectii@men

5.1.1.1 Situacion incial

Antes de empezar activamos el envio de RA en elriddiante el comandadvd —C /etc/radvd.confhora
este nodo esta anunciando que es el HA de la red.

9 La optimizacion de rutas e IPsec son procesos incompatibles por razones obvias. IPsec protege los paquetes transmitidos entre el HA y el
MN. Con optimizacién de rutas la comunicacién entre el CN y el MN es directa, no pasa por el HA, por lo que no podemos aplicar IPsec.
10 Los problemas de seguridad que implica la optimizacién de rutas vienen detallados en RFC 4225
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42 Andlisis de MIPV6

P Frame 5: 126 bytes on wire (1008 bits), 126 bytes captured (1008 bits) on interface @
P Ethernet II, Src: CadmusCo_b4:20:51 (08:00:27:b4:20:51), Dst: IPvémcast_01 (33:33:00:00:00:01)
P Internet Protocol Version 6, Src: fe80::a@@:27ff:feb4:2051 (fe80::a00:27ff:feb4:2051), Dst: ffe2::1 (ffe2::1
~ Internet Control Message Protocol vé
Type: Router Advertisement (134)
Code: 0
Checksum: 0x6b83 [correct]
Cur hop limit: 64
~ Flags: 0x20
= Managed address configuration: Not set
= Other configuration: Mot set
= Home Agent: Set

PrT (Derault Router Preference): Medium (0)
Proxy: Not set
0. = Reserved: @

Figura 1. Router Advertisement del HA

Iniciamos el softwag de movilidad en HA y MN. Tenemos Ipcién de iniciarlo directamente en el arran
mediante un script de servicio &ic/init.d/, pero hemos preferido iniciarlo de forma manual pener ur
mayor control, por lo que usamos el siguiente calmgrara iniciarlo con nuestro fichero de coniacion:
mip6d —c /usr/local/etc/mip6d.corn este punto, podemos comenzar a realizarhgs.dtl comandping6
nos sirve para mandar pings a direcciones IPvé.deshando envia paquetes constanten Para poder ver
mejor que pasa entre un ping y , Y que no se nos llenen las capturas de Wiresteghings, vamos
realizar una secuencia de 10 pings espaciados cmyuhdos entre cada uno. En un terminal de
escribimos lo siguiente:

ping6 2001:db8:1111:1 :» 2 (IPv6 de MN) —i 3 —c 10

En losmomentos previos al traspaso la situacion esguiente. Al estar el MN en la HN, no se prod
ningun intercambio de BU/BA y las tablas Binding Cachéde HA y Binding Update Lic de MN se
encuentran vacias.

Los primeros paquetes enviados por el Calizan el siguiente recorrido:
1. Elecho (ping) request llega al router de la HN (HR).

2. Este pregunta por la direccion del MN. Como esta en la red, lo envia directamente al MN sin
pasar por el HA.

3. Elmensaje echo reply se envia a través del HA, esto es porque en la tabla de encaminamiento,
aparece como puerta por defecto al exterior, la IP local al enlace del HA

/0 fe80::a00: 27ff :feb4: 2051 UG 996 0O ethO

4. Del HA lo envia al CN a través del +

5.1.1.2 Traspaso

Después de recibir variegho (jing) reply haremos el traspaso del MN de la HN a un¢ ¢, Como se ejecuta
este procesoComo recordara, el MN tenia dos adaptadores d€oeda interfazethOel MN esta conectado
a la HN con rango IPv&@001:db8:1111:1::/6, por la interfazethl enlaza on una FN con rango IP
2001:db8:1111:3::/64Esto, que en un principio puede resultar extra@itiizo asi para realizar el traspas
forma rapida.En primer lugar, s6lo se encuentra activa la iatedue pertenece a la HlethQ. En el
momento de tigpaso, se activa la interfaz de la feth]) y se desactivathQ De esta forma, el MN pas:
pertenecer a la FN, produciéndose el traspaso.gaaraste proceso se ejecute rapido utilizamdgueeste
comando:

ifup ethl; ifdown ethO

Como observara, devanta la nueva interfaz, antes de apagar lauantiesto se hace para que el tiempc

11 Esta, y el resto de imagenes del apartado 5.1.1 son extraidas del fichero .pcapng que se encuentra incluido en el CD en Wireshark > basico
> basicoMN.pcapng
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handoversea menor, aunque, a efectos practicos, las difasamo son significative

Ahora, para que el MN genere un BU, este debe daesga de que ha cambi de red. Esto lo puede ha
de dos formas diferentes, pero ambas a travéNeighbor Discovery ProtocoPuede detectar el camk
porgue envia un NS o un RS y en la respuesta ehtiarmacion de un medio diferente al de la Hijem,
porque recibein RA con el prefijo de la nueva red. En nuesaso, se produce el segundo cawor este
motivo fue por el que pusimos un intervalo de edeidRAs bajo a la hora de configurar losters.

MNo. Time Source Destination Protocol Length Info

1 0.000000000 fe80::c003:5ff:feda:0  ffoz2::1 ICMPVE 126 Router Advertisement fro

<l 1 [ [»)

P Frame 1: 126 bytes on wire (1008 bits), 126 bytes captured (1008 bits) on interface 0
P Ethernet II, Src: c2:03:05:4a:00:00 (c2:03:05:4a:00:00), Dst: IPvemcast 00:00:00:01 (33:33:00:00:00:01)
= Internet Control Message Protocol vé

[Type: Router Advertisement (134)]

Code: O

Checksum: 0x484b [correct]

cur hop limit: 64

I Flags: 0Ox00

Router lifetime (s): 1800
Reachable time (ms): O
Retrans timer (ms): O
ICMPv6 Option (Source link-layer address : c2:03:05:4a:00:00)
ICMPv6 Option (MTU : 1500)
ICMPv6 Option |(Advertisement Interval : 1000)]
ICMPv6 Option [(Prefix information : 2001:db8:1111:3::/64)|

Vv Vv

Figura 2. RA recibido por el MN en la FN

Cuando nosambiamos de red, recibimos un RA cuya direccidgenres la IPv6 local al enlace del route
la FN (R3, en nuestra topologi&jsto ya nos deja claro que se ha producido umioai@in embarg, si
miramos dentradel RA, vemos que el prefijo anunciado se corresponde con el de la HN. Aas
observamos que el envio de $@or parte del router se produce cada 1000ms kaliiamos configurac

Una vez configurada su nueva direccidn se produasdciacion entre la HoA y la CoA, para ello MN\hd&
unBinding Update.

No. Time Source Destination Protacol Length Info

2 0.000379000 '2001:dbB:1111:1::2 2001:db8:1111:1::3 MIPVE 110 Binding Update

< I |

P Ethernet II, Src: CadmusCo_9c:08:d7 (08:00:27:9c:06:d7), Dst: c2:03:05:4a:00:00 (c2:03:05:4a3:00:00)
P Internet Protocol Version 6, |Src: 2001:db8:1111:3:2300:27ff:fedc:6d7) (2001:db8:1111:3:a00:27ff : fedc:6d7),
= Mobile IPvE / Network Mobility
Payload protocol: IPv6 no next header (ox3b)
Header length: 3 (32 bytes)
[belthy Header Type: Binding Update [5]]
Reserved: Ox00
Checksum: Oxdfbg
~ Binding Update
Seguence number: 10144
Tove eeie e aaan = Acknowledge (A) flag: Binding Acknowledgement requested
(L. ... ... .... = Home Registration (H) flag: Home Registration
00 wevs wvew wva. = Link-Local Compatibility (L) flag: Mo Link-Local Address Compatibility
D e e e = Key Management Compatibility (k) flag: No Key Management Mobility Compatibilit
F = MAP Registration Compatibility (M) flag: No MAP Registration Compatibility
.0.4 wvus w... = Mobile Router (R) flag: No Mobile Router Compatibility
... ..0. .... .... = Proxy Registration (P} flag: No Proxy Reglstration
....... 0 .... «... = Forcing UDP encapsulaticn (F) flag: No Forcing UDP encapsulation
........ Q..o +... = TLV-header format (T) flag: No TLV-header format
Lifetime: 15 (60 seconds)
- Mobility Options
Mobility Options: Padh (1)
PadM: 2 bytes
Mobility Options: Alternate Care-of Address (3)
Alternate care-of address: 2001:db8:1111:3:a00:27ff:feSc:6d7 (2001:db8:1111:3:a00: 27ff:fedc:6d7

Figura &3. Binding Update enviado por el MN

Observamos que la direccion origen que se muestidezente a la que aparece en la cabecera IBi®G ek
porque en el campbDestination Optio de esta cabecera se incluye la HoA, y Wiresh: sustituye en la
direccion de origen del paquete. Asi, desde niglpsriores, no se ve que haya cambiado c

Entre las opciones que contiene el BU destacarhdgcho de que requiere un BA como respuesta
embargo, este BA no es necesario pue el MN empiece a enviar datos, pues para es@axis la opciol

43



Analisis de MIPv6

de OptimisticHandofen la configuracion de UMIP. Activando el bit Hicelmos que queremos registrar
direccion en el HAPor ultimo, podemos ver que la nueva CoA no egidaviene eiel origen del paquete,
sino que viene expresada explicitamente dentrasl®pciones de movilid: En respuesta al BU, el
manda un BA como el siguiente:

No. Time Source Destination ProtocoL Length Info

"3"@"‘."-_{""‘43%}.’-@‘3‘5:' 2001 db8rITIT L TET i
(@ Jlil [ 1By

i Y bytes on wire (752 bits), o4 d u b

|'4 Ethernet SHIE S c2 03:05:4a:00:00 (c2:03:05:4a:00: OG) Dst: CadmusCo_ SC.GS.d? (DS 00:27:9c:06:d7)
P Internet Protocol Version 6, Src: 2001:db8:1111:1::3 (2001:db8:1111:1::3), Dst; 2001:db8:1111;3:300;271f; ecc;6d7
~ Mobile IPvE / Network Mobility

Payload protocol: IPvE no next header (Ox3b)

Header length: 1 (16 bytes)

[Mobi ity Meader Tvpe: Binding Acknowledgement (51]
Reserved: Ox00
Checksum: @x181b
= Binding Acknowledgement
|status: Binding Update accepted (8))
O, ouen = Key Management Compatibility (K} flag: No Key Management Mobility Compatibility
Mobile Router (R) flag: Mo Mobile Router Compatibility
2 .... = Proxy Registratien (P) flag: No Proxy Registraticn
..0 ... = TLVY-header format (T) flag: Mo TLV-header format

Sequence number: 10144

Lifetime: 15 (60 seconds)
= Mobility Options

Mobility Options: PadN (1)

PadN: 4 bytes

b
(1]

Figura 54. Binding Acknowledge enviado por el HA

Podemos ver que, al igual que pasaba con e Wireshark sustituye la verdadera direccion de:
(2001:db8:1111:3:a00:27ff:fe9c:6d7)r la HoA (2001:db8:1111:P), de forma que parece que ambos ¢
en la misma red. Vemos, también, que se indicaeebjmensaje BU anterior a sido aceptado pHA. Con
esto se completa el traspaso.

5.1.1.3 Situacion final

Para comprobar que el traspaso se a producidama &atisfactoria vamos a mirar erBinding Cachélel
HA, para ver si se ha registrado la nueva CoA dil Mos conectamos al terminartual de UMIP, e
introducimos como rootelnet localhost 777 Podemos introducir el comanderbose ye¢ para obtener
informacion mas detallada.

mip6d=> bc

hoa 2001:db8:1111:1:0:0:0:2 nonce 0 status registered

coa 2001:db8:1111:3:800:27ff:fe9c:6d7 nonce 0 flags AH--

local 2001:db8:1111:1:0:0:0:3 tunnel ip6tnll link eth@
lifetime 59 / 60 seq 15744 unreach @ mpa -6759 / 601 retry O

Figura £-5. Binding caché en el HA

Efectivamente, comprobamos que, a la HoA inicihlMid, le tiene asignac la CoA de la nueva red. Al
parecido debemos encontrar si miramBinding Update Lisen el MN.

mipEd= bul
== BUL_ENTRY ==
Home address 2001 :db8:1111:1:0:0:0:2
Care-of address 2001:db8:1111:3:a00:27ff:febc:6d7
CN address 2001:db8:1111:1:0:0:0:3
lifetime = 60, delay = 57000
flags: IP6_MH BU HOME IP& MH BU ACK
ack ready
dev ethl last _coa 2001:db8:1111:3:800:27ff:felc:6d7
lifetime 59 / 60 seq 15809 resend 0 delay 57(after 57s) expires 59
mps 70313 / 77756

Figura %6. Binding Update List en el MN

Destaca en esta captura @i addresino se corresponde con la direccién real de, sino que es la del
equipoa la que se le envia la respuesta (en este escehdtid). Cuando usemos optimizacion de rt
veremos gue esa direccion si coincidira con 1&Ce
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Ahora que esté registrado el camino que sigugpelgsetes es el siguie:
1. Elecho (ping) requestega al router de la HN (HR) y este pregunta pétda del MN
2. ElHA recibe los paquetes con destino HoA y setoga a la CoA a través de un tlnel -in-IPve6.
3. EIMN envia su respuesta por el mismo tinel endgeabntraric
4. EIHA reenvia laespuesta del MN al CN, completando el prot

Podemos observar la existencia del tanel-in-IPv6 en la siguientes capturas.

b Frame 271: 158 bytes on wire (1264 bits), 158 bytes captured (1264 bits) on interface 0

b Ethernet II, Src: CadmusCo_b4:20:51 (88:00:27:b4:20:51), Dst: c2:01:05:48:00:00 (c2:01:05;48:00:00)

b Internet Protocol Version 6, Src: 2081:db8:1111:1::3 (2001:db8:1111:1::3), Dst: 2001:db8:1111:3:200: 27ff:fe9c:6d7 (2001:db8: 1111:3:00: 27Ff: fedc:6d7)
b Internet Protocol Version 6, Src: 2001:db8:1111:2:200:27ff: fe8f:541d (2001:db8:1111:2:200: 27f: fedf:541d), Dst: 2001:cb8:1111:1::2 (2001:db8:1111:1::2)
b Internet Control Message Protocol v

P Frame 272: 158 bytes on wire (1264 bits), 158 bytes captured (1264 bits) on interface 0

b Ethernet II, Src: c2:01:05:48:00:00 (c2:01:05:48:00:00), Dst: CadmusCo b4:20:51 (08:00:27:b4:20:51)

b Internet Protocol Version 6, Src: 2001:db8:1111:3:a00:27ff:fe9c:6d7 (20081:db8:1111:3:200:27ff; fedc:6d7), Dst: 2001:db8:1111:1::3 (2001:db8:1111:1::3)
b Internet Protocol Version 6, Src: 2001:db8:1111:1::2 (2001:db8:1111:1::2), Dst: 2001:db8:1111:2:300: 27ff; fedf:541d (2001:db8: 1111:2:208: 27ff: fedf:541d)
b Internet Control Message Protocol v6

Figura 7. Mensajes de ping a traves del tunel

Observamos que los paquetes tienen dos cabeceat.dPprimer, es la que forma el tinel que comunic
HA con la CoA. La segunda contiene las direcciaglebales del paquete, desde el CN hasta la H
viceversa. Son las que aparecen en el paqueterdshafik y las que ven los protocolos de capasietgs

De larealizacion de esta prueba sacamos varias conudgsi®ara empezar, demostramos qiproyecto
UMIP funciona y reproduce de forma fidedigna elcionamiento e intercambio de mensajes de Ml
permitiéndonos mover un nodo de una red a otrpesterla comuntacion. Por otro lado, se hacatente la
necesidadle una herramienta para medir el rendimiento, puieging no es suficien

5.1.2 Escenario con IPsec

En esta prueba pretendemos demostrar que podeadis @érto nivel de seguridad a comunicaciones en
MIPv6. Vamos a servirnos de IPsec para aseguraE&éhel trafico entre el HA y el MN. Lo primero ¢
tenemos que hacer en ambos nodos es activar BndlUseMnHalPseen el fichero de configuracion
UMIP. Antes de empezar el proc debemos activar las SAs que, si recuerda, confitpgan el capitulo -
Para activarlas introducimos en HA y MN lo sigug:

setkey — f/usr/local/etc/setkey.conf

El procedimiento a seguir en el transcurso dedala es el mismo que el vistola subeccion anterior. Con
la Unica diferencia que esta vez el trafico entrid y el HA estard encriptado y no podremos ve
contenido de los paquetes.

Podemos observar el tréfico de sefializacion emtddNey el HA que se envia de forma periddici
correspnde con los BU y BA que intercambian constanteeneé®abemos que son estos paquetes p
estan identificados con el SPdcurity Parameter Ind) 11 y 12 respectivamente, pero no podemos v
contenido.
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2296 678.54895000¢ : : ffoz::2 ICMPVE 62 Router Solicitation
2297 £78.97976900¢C fe80: : c003:5ff:feda:0  ffp2::1 ICMPVE 126 Router Advertisement from c2:0
2298 678.98017600¢ 2001:db8:1111:1::2 2001:db8:1111:1::3 ESP 145 ESP (SPI=0x00000011)
2299 679.02802400¢ 2001:db8:1111:1::3 2001:db8:1111:1::2 ESP 130 ESP (SPI=0x00000012)
2300 679.98014600C : : ffoz::2 ICMPVE 62 Router Solicitation
2301 680.30017500C fe80: :c003:5ff:feda:0  ffoz2::1 ICMPVE 126 Router Advertisement from c2:0
2302 680.30065300¢ 2001:db8:1111:1::2 2001:db8:1111:1::3 ESP 145 ESP (SPI=0x00000011)
2303 680.34832500¢ 2001:db8:1111:1::3 2001:db8:1111:1::2 ESP 130 ESP (SPI=0x00000012)
2304 681.30101300¢ : : ffoz::2 ICMPVE 62 Router Solicitation
2305 681.46039400C fe80: :c003:5ff:feda:0  ffo2::1 ICMPVE 126 Router Advertisement from c2:0
2306 681.46145700¢ 2001:db8:1111:1::2 2001:db8:1111:1::3 ESP 145 ESP (SPI=0x00000011)
2307 681.50532100¢ 2001:db8:1111:1::3 2001:db8:1111:1::2 ESP 130 ESP (SPI=0x00000012)

Figura 58. Intercambio de BU/BA encriptac con ESF?

Observamos que las direcciones origen y destintasatel HA y la HoA. En cambio, con el tréficodbeos,
el que es tunelado, se sustituye la HoA por la @sA]cir, los dos extremos del tnel. Los paquetes ds
se identifican con los SPI 13y 14.

2305 681. 46039400C T e80: :c003:57f :feda:0 ffoz::1 ICMPVE 126 Router Advertisement from c2:0
2306 681.461457000 2001:db8:1111:1::2 2001:dbg8:1111:1::3 ESP 146 ESP (SPI=0x00000011)
2307 681.5053210002001:db8:1111:1::3 2001:dbg:1111:1::2 ESP 130 ESP (SPI=0x00000012)
2308 682, 42097400 2001:db8: 1111:1::3 2001:db8:1111:3: a00: 27ff ESP 194[ESP_(SP1=0x00000014)]
2309 682.42105800¢ 2001:db8:1111:2:500:27ff 2001:db8:1111:1::2 ICMPVE 118 Echo (ping) reguest 1d=0x4033,
2310 682.4211240002001:dbB8: 1111:3:a00:27ff 2001 :db8: 1111:1::3 ESP 194|Esp (sm:moooooow)l

Figura 59. Intercambio de datos encriptados a través del

Podemos suponer que estos mensajes siecho requesy echo replypues son los Unicos datos genera
pero, a priori, no podriamos saber el contenidesties paquetes, por lo que IPsec cumple su con

5.1.3 Escenario con optimizacion de rutas y sin IPSec

En este escenario hemos descartado el uso de pBsecomo comentamos al principio del capitulo 5, no
compatibles. Por tanfmara que este escenario sea efectivo, necesitasagtigar la opcibtUseMnHalPsey
permitir la optimizacién de rutas con la opcDoRouteOptimizationMN enablPara terminar, necesitan
iniciar el software de movilidad en el CN para gueda registrar la nueva direccion del MN. Recosk
que la Unica opcidn que habia que habilitar enréiguracion del CN erDoRouteOptimizationC.,

La situacion de partida el modo de traspaso no varia con respecto aulabgs anteriores. EI cambio vie
una vez que el MN llega a la FN. En este momenitd\elnicia el Return Routability Procedu un protocolo
gue describimos en el apartado 2.3 y que sirve gmmarizar | intercambio de BUgntre el MN y el CN
Como ya explicamos, este proceso consta de 4 rasrga Se muestran a continua

Source ‘ Destination | Protocol ‘ Length| Info
2001:dbB8:1111:1::2 2001:db8:1111:2:a00;27ff: feMIPvE 110 Home Test Init
2001:db8:1111:3:a00;: 27ff: fe2001:db8:1111:2:a00: 27ff: feMIPvE 70 Care-of Test Init
2001:db8:1111:2:a00;: 27ff: fe2001:db8:1111:3:a00: 27ff: feMIPve 78 Care-of Test
2001:db8:1111:2:a00: 27ff: fe2001:db8:1111:1::2 MIPvG 118 Home Test
2001:db8:1111:1::2 2001:db8:1111:2:a00: 27ff: feMIPvG 110 Binding Update

Figura 510. Mensajes en Return Routability Procec*®

Estos mensajes son originados en el MN con eldiasggurar el en\ de Bus al CN. Los mensajHome
Test Inity Home Tesson intercambiados a través del HA. Los men«Care-of Test Iniy Care-of Tesvan
directamente de la CoA al CN y viceve

Una vez termina este proceso, el MN envia periguicde BUs tanto al H. como al CN. El CN envia Ic
paquetes a la CoA, sin necesidad de pasar por JaeHMN responde del mismo modo como pode
observar en la siguiente captura.

12 Esta, y el resto de imdgenes del apartado 5.1.2 son extraidas del fichero .pcapng que se encuentra incluido en el CD en Wireshark > IPsec
> [PsecMN.pcapng

13 Esta, y el resto de imagenes del apartado 5.1.3 son extraidas del fichero .pcapng que se encuentra incluido en el CD en Wireshark > Opt-
rutas > optrutasMN.pcapng
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22 3.470828000 2001:db8:1111:2:a00:271f 2001:db8:1111:1::2 ICMPVE 142 Echo (ping) request 1d=0x45de,
23 3.470877000 2001:db8:1111:1::2 2001:db8:1111:2:200: 271 f ICMPVE 142 Echo (ping) reply id=0x45de, :

Figura &11. Pings con optimizacién de rutas

5.2 Anadlisis del rendimiento

Una vez hemoanalizado el funcionamier, vamos a estudiar como respohi®v6 ante un flujo de trafico
constantePara ello realizaremos diferentes pruebas sobstrosdres escenarios, con el objetivo de me:
rendimiento. Implementaremos distintos flujos dfico en la capa de transporte, para ver como resp
Observando el tiempo de indisponibilidad que pravettraspaso, el nUmero de paquetes perdidos
aumento de transmisiones que se producen ( erdeagoe haya retrasmision), podemos hacernc idea
del rendimiento.

En concreto, las pruebas consistiran en la gederae trafico UDP y TCP desde el CN al MN. Podria
realizar las pruebas en sentido contrario (del MRN), pero creemos que asi aportan mas informa8i
realizamos la transnids del MN al CN ocurre que, durante el traspalsiNdeja deenviar datagramas. Por
tanto, solo podemos medirtiempo de indisponibilidad del no

Para realizar las pruebas necesitamos un softwareag permita generar el trafico y medirlo. Usas Iperf
y Jperf. Iperf es un programa que deberemos ingtalaambos nodos y que nos permite crear un
constante de datos. Iperf se maneja mediantedmeamandos, por lo que, para hacer mas senciliss
instalamos Jperf que no es mas queinterfaz gréafica para Iperf. Desde esta interfatepwos configurar le
caracteristicas del tréfico que buscamos y nostrauagrmacion, como los paquetes perdidos yesetat el
ancho de banda.

Configuramos el MN como un servidor escuchandol @uierto 5001. EI CNactuara como cliente siendc
fuente del tréfico Con este software y ayudandonos de Wiresharkerposl recolectar los datos ¢
necesitamos para completar nuestro an

5.2.1 Trafico TCP

En esta prueba vamos a trabajar con el prot de capa 4 TCP. Crearemos un flujo de trafico TGP et
CN y el MN ayudandonos de las herramientas Ipddeyf, instaladas en ambos nodos. Para creajcetié
datos Iperf nos ofrece dos opcior

e Crear un flujo constante durante un periodo depo determinado (10 segundos, por ejerr
» Transmitir un fichero de el cliente al servis

La primera opcion nos permite medir el tiempo dsiponibilidad del nodo MN en el traspaso, o el elo
de paquetes que se han entregado correcte. Sin embarg, con la segunda opcién podemos extraer
como el tiempo total que tarda en transferir ehige; el nUmero de paquetes necesarios, y por st
tiempo de indisponibilidad. Es por eso, que hermptedo por la segunda opci

Para esta pruebaalezaremos test sobre 4 escenarios, un primer @$oesin traspaso que nos sirva
referencia, y los tres escenarios analizados alecam de este capitulo. Para realizar el test deiues
apoyarnos en uen la capa de aplicacion. Configuramos el Cra que envie al puerto 5001 un fichero
pesa 4,2 Mb con un tiempo maximo de transmisi@@0dgegundo
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Application layer options

»

[] Enable Compatibility Mode

Transmit ,ja

) Bytes @ Seconds
QOutput Format =
Report Interval ,:E seconds

Testing Mode [1Dual []Trade

test port 5,0015

Representative File [ne/pablo/Escritorio/foto.jpg] lII
[] Print MSS

Figura %-12. Configuracion Iperf en el CN

La siguiente tabla recoge el resultado de los erpetos. En ella se recogen la media y la desvitipica de
diversos parametros sacada a partir de la rediizal® 10 experimentos por escenario. Se entier
paquetes necesarios, el nimero total de paquetesdatos y sefializacion, recogidos en el MNieBhpo de

transferencia abarca desde gaecrea el flujo TCP con los mensajes de sincradizahasta que se recibe
ultimo dato.

Tabla !-1. Resultados experimentos TCP

TCP Referencia Bésico IPsec Opt. rutas
media 5125,5 5408,25 5313,13 5394,72
Paquetes
NECesanos ' pes. tipicad) 69,99 92,48 124,19 133,84
Tiempo de media 37,47 66,69 66,25 64,71
transferencia
(segundos) Des. tipicad) 1,12 1,25 1,84 1,02

Si observamos la desviacion tipica en el escedari@ferencia vemos que el nimero de paquetessi@ts
varia de una prueba a otra. Esto es debido a qU8l @nvia datos a una tasa superior a la que M
recibiendo por lo que se producen retrasones.

Los tres escenarios tienen un rendimiento muyaipglies vemos quetiempoaument entre un 70 y un 80

por ciento en los tres escenarios, con respeetosddrencii A la vista de los resultados resaltar los sigug
comentarios.

A priori, podria pensarse que el Escenario con IPsec debeeiaun rendimiento mas pobre debido
mayor carga de procesamiento que requiere la ingpliaiol de este protocolo. Observando la tabla ve
gue el rendimiento es bastante similar al escersmnoeguridad, por lo que IPsec no ha lastrad
funcionamiento de MIPV6.

Se ha de destacar que medir el nUmero de padoieties ton IPsec, usando Wireshark no es algdalitems
paquetes estan cifrados por lo que no sabemossdaegee contienen. Psaveriguarlo podemos declarar
Wireshark las SAs definidas entre HA y MN de forgquee este pueda descifrar los paquetes. Para &l

dirigimos aEdit 2 Preferences> Protocols 2 ESR y configuramos las SAs con la informacion corta
en los ficherosetkey.conf.
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ESP SAs: Edit - Profile: Default (como superusuario)

Protocol: | IPv6 <

Src IP: !2001:db8:1111:1::3

|
Dest IP: !2001:db8:1111:l::2 ‘
|

SPI: |20

<2

Encryption: 5 TripleDES-CBC [RFC2451]

Encryption Key: |4d495036 2d303134 2d2d3132 33343536 37383930 313i

I
Authentication: iHMAC-SHA-l-Qﬁ [RFC2404] <

Authentication Key: |4d495036 2d303134 2d2d3132 33343536 37383930 |

| cancelar i‘ Aceptar

Figura 5-13. SAs declaradas en Wireshark

Por otro lado, vemos que el escenario con optimdizade rutas no supone una gran ventaja con respk
resto Esto se debe, principalmente a dos pu

» El escenario no es lo suficientemegrande como para que la optimizacion de rutas gulune
mejora sustancial. Los datagramas con optimizag@mutas dan solo un salto menos que ¢
escenario basico.

« El segundo y méas importante, es que hemos obseevalds capturas, que el procee registro del
MN en el CN, no se produce hasta que no cesg@ITCP en curso. Por tanto, a efectos practic
escenario se comporta como el escenario basicee&amos otro flujo TCP una vez el nodo est
la FN, este si utilizaria la optimizon de rutas.

5.2.2 Trafico UDP

En esta segunda tanda de pruebas, vamos a analizarafecta el traspaso a un flujo de datagrambkdén
Hemos usado, de nuevo Iperf y Jperf para credacdr&fDP del CN al MN. En este caso el experimi
consiste en genar un flujo constante de paquetes de 1300 Bytes1ttu10 segundos. Al igual que en T
realizaremos 10 experimentos por escenario, pago lmostrar la media y la desviacion tipica, a nabe
resumen.

A diferencia de TCP, UDP no implementa mecani: para asegurar la trasmision satisfactoria de
datagramas. No existen retrasmisiones, si un nodesta disponible, los paquetes se pierden. P, en
esta prueba vamos a medir, el tiempo en el quedsl no esta disponible durante el traspasl nimero de
paquetes que se pierden. Un resumen de los datsoge en la siguiente tal

Tabla 5-2. Resultados experimentos UDP

UDP Referencia Basico IPse Opt. rutas
media 0 31,09 33,91 29,11
Paquetes
I 0
perdidos (%) | peg tipicag) 0 43 3,9¢ 3,16
Tiempo de media 0 3,598 3,7¢ 3,45
Indisponibilidad
(segundos) = Des. tipicad) 0 0,46 0,21 0,37

Como era de esperar, en el escenario de referemcigl, cual no se produce traspaso, el MN estgpsi
disponible y no se pierden paquetes. Esto nosamie nuestra red funciona sin probler

Al igual que pasaba con TCP, obtenemos resultadgs amilares en los tres escenarios. Los datos
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numero de paquetes perdidos los obtenemos deypdrtie este es capaz de hacer una estimaciéotaEse
trasmiten 1063 datagramas, pero hemos creido mejstrar los resultados en porcentajes, puesta mas
representativo.

Si vemos el tiempo de indisponibilidad vemos quetl@entre los 3,4 y los 3,8 segundos y que ladtestos
de los diferentes experimentos suelen ser muy idasepues la desviacion tipica es pequefia. Parg e
tiempo de indisponibilidados vamos a la captura de Wireshark en el MN ydwass el Gltimo paquete UL
recibido antes del traspaso. Le asignamos unanefarde tiempo y buscamos el siguiente datagrabia
recibido, el cual, estara después de que el MN enandU.

En el escenario de optimizacion de rutas se repitésmo caso que detectamos en TCP y es que, Sone
en la imagen @ReturnRoutability Procedur se produce una vez e flujo UDP se ha comple

2004 5.463958000 2001:db8:1111:2:a00:271f2001:db8:1111:1::2 upP 1404 Source port: 58185 Destination port: 5001
2005 5.464037000 2001:db8:1111:2:a00:27ff2001:db8:1111:1::2 upP 1364 Source port: 58185 Destination port: 5601
2006 5.476008000 2001:db8:1111:2:a00:27ff2001:db8:1111:1::2 upP 1404 Source port: 58185 Destination port: 5001
2007 5.476057000 2001:db8:1111:2:a00:27ff 2001:db8:1111:1::2 upP 1364 Source port: 58185 Destination port: 5001
2008 5.487841000 2001:db8:1111:2:a00:27ff2001:db8:1111:1::2 uoP 1404 Source port: 58185 Destination port: 5001
2009 5.487899000 2001:db8:1111:2:a00:27ff 2001:db8:1111:1::2 upP 1364 Source port: 58185 Destination port: 5001
2010 5.499091000 2001:db8:1111:2:a00:27ff 2001:db8:1111:1::2 upP 1404 Source port: 58185 Destinatlon port: 5001
2011 5.499150000 2001:db8:1111:2:a00:27ff2001:db8:1111:1::2 upP 1364 Source port: 58185 Destination port: 5001
2012 5.511298000 2001:db8:1111:3:a00:27ff ff02::fb MDNS 325 Standard query response Ox0000 PTR _udisks-s
2013 5.511438000 2001:db8:1111:2:a00:27ff2001:db8:1111:1::2 uoP 1404 Source port: 58185 Destination port: 5001
2014 5.511496000 2001:db8:1111:2:a00:27ff 2001:db8:1111:1::2 upP 1364 Source port: 58185 Destination port: 5001
2015 5.523525000 2001:db8:1111:1::3 2001:db8:1111:1::2 MIPvE 95 Binding Acknowledgement

2016 5.529588000 2001:db8:1111:1::2 2001:db8:1111:2:a00:27ff MIPv6E 72 Home Test Imit

2017 5.529556000 2001:db8:1111:1::2 2001:dbB:1111:2:a00:27ff MIPv6 112 Home Test Init

2018 5.529825000 2001:db8:1111:3:a800:27ff 2001:db8:1111:2:800:271f MIPVE 72 Care-of Test Init

2019 5.530021000 2001:db8:1111:1::2 2001:db8:1111:2:200: 271 f UDP 1364 Source port: 5001 Destination port: 58185
2020 5.530025000 2001:db8:1111:1::2 2001:db8:1111:2:a00: 27 f UDP 1404 Source port: 5001 Destination port: 58185
2021 5.580461000 2001:db8:1111:2:a00:27ff2001:db8:1111:3:a00:27ff MIPvE 80 Care-of Test

2022 5.615861000 2001:db8:1111:2:a00:27ff 2001:db8:1111:1::2 MIPvE 120 Home Test

2023 5.615919000 2001:db8:1111:2:a00:271f 2001:db8:1111:1::2 MIPvE 80 Home Test

2024 5.616267000 2001:db8:1111:1::2 2001:db8:1111:2: a00: 27 f MIPVE 112 Binding Update

Figura 514. Return Routality Procedure después del flujo UDP

Otra cosa que se ha detectado al ver los resultelésdos los experimentos, es que existe unade)
practicamente lineal entre el tiempo de indisptiddm y el nimero de paquetes perdidos. Esto patede,
pues el CN envia los datasuna tasa constante, por lo que, cuanto mas tiestpal MN fuera de alcan:
mas paquetes se perderan.

A la vista de los resultados, podemos concluirldD® no es el mejor protocolo de trasporte paracses
gue requieran una alta fidelidad de trisién. En el traspaso la comunicacion se cortdnetste durante ¢
menos 3 segundos, lo cual esta lejos de ser 6
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6 DESPLIEGUE DEL ESCENARIO PARA NEMO

n este capitulo vamos a explicar brevemente lasspaseguir para transformar nuestro escenario para

pruebas de MIPv6, en un escenario en el que reptizebas de movilidad para redes moviles (NEMO).

La configuracion de este laboratorio de pruebaages mas extensa, pues entre otras cosas, implica a
mas elementos. Pero partiendo del escenario antpddemos tener un escenario para experimentar con
NEMO en unos pocos pasos.

6.1 Configuracion de GNS3

En primer lugar necesitamos un nodo que hagslalgle Network NodéMNN). Este nodo podria ser un
simple Host virtual de GNS3 que nos permite haceel@as con PING. Pero como queremos analizar el
rendimiento del trafico UDP y TCP, esto no nosw&iente. Creamos otra maquina virtual llamadaNvVIN
que sera un clon del Gf\

En esta nueva disposicion el MN pasa de ser up@€joal a ser uMobile Route{MR), por lo que debemos
cambiar su configuracion para que se comporte daindel nuevo MR crea una red que serdMiabile
Network(la llamaremos MNET, para diferenciarlo de MN).e&stieva red tendré el siguiente rango de IPs:

Tabla 6-1. Rango IPv6 de la red mévil

Red Rango de IPv6

Mobile Network 2001db8:1111:££01: : /64

14 En este escenario el CN no necesitan tener soporte para movilidad, pues optimizacién de rutas y NEMO no son compatibles dentro del
proyecto UMIP.
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El escenario representado en GNS3 de la siguieamer:

— -

\
i \
HR S a - ‘ tl
B L ——=——— ’
————————— = Y ’
—=""" Home Network - R A
iy & ~ -
rd o d \“. “h_‘ ’J’
v w1 / .S T
’ P ~
’ 3 kS
/ = \
! A\
! 5 \ A
! e " \
] B |
I~y N |l Dt
1 =
\\ a i - Foreign Network z‘a\
AY I i - ~.
\ / , o ~
~ \. MR / 7 / \
2 N\ P / sw3 gf \
-~ . ~ 1 L
=S - el i o \
—————— 1
ST ~~ X ]
- ~
’.v [ \-\ \\ y
o N ~ s
7 N ~ ”
/ MNN \ ~ .7
. \ ~ P
s o =

- -

Figura ¢-1. Escenario NEMO en GNS3

Podemos observar como el MR tiene un nuevo adapdaded activo que lo une a la MNET. Aunque s
siendo un VMhemos cambiado el icono del MR para dejar clarcajoea es un rout

6.2 Configuracion del MNN

El recién incorporado MNN no requiere ninguna apmfacion especial. Simplemente, tiene activad
interfazethOpara que se configure automéaticamente por SLAA@xtr plel prefijo anunciado por el MR.
MNN llevard instalado los software Iperf, Jpy Wireshark, al igual que el CN, ya que estos smesario:
para implementar los test y recoger los (1].

6.3 Configuracién del HA

Para adaptar el HA a NEMO debemos afadir algumesmadi al fichero de configuracion de UN
lusr/local/etc/mip6d.conf.

Cadigo 6-1. Nuevo fichero de configuracion del H.

# Sample UMIP configuration file for a MIPv6 Mobile Node
NodeConfig HA;

# Set DebugLevel to 0 if you do not want debug mess ages
DebugLevel 10;

# Replace eth0 with the interface connected to the home li nk
Interface "eth0";

# Accept registrations from Mobile Routers

HaAccept MobRtr enabl ed;
HaSer vedPrefi x 2001: db8: 1111: 1::/ 64;
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# Binding information
BindingAclPolicy 2001:db8:1111:1::2 (2001: db8:1111:ff01::/64) allow,

DefaultBindingAclPolicy deny;

# Enable IPsec static keying
UseMnHalPsec disabled;
KeyMngMobCapability disabled;

# IPsec Security Policies information
IPsecPolicySet {
HomeAgentAddress 2001:db8:1111:1::3;
HomeAddress 2001:db8:1111:1::2/64;
# All MH packets (BU/BA/BERR)
IPsecPolicy Mh UseESP 11 12;
# All tunneled packets (HoTI/HoT, payload)
IPsecPolicy TunnelPayload UseESP 13 14;
# All ICMP packets (MPS/MPA, ICMPV6)
IPsecPolicy ICMP UseESP 15 16;

Los cambios son aquellas lineas remarcadas etendgjrprimer parametrdaAcceptMobRtpermite al HA
aceptar Bindings del MR. CdraServedPrefixdefinimos cual es el prefijo de red de la HoA 6i&. Con
NEMO es posible definir una HoA diferente paraviglbile Network PrefiYMNP) asociado al MR. En
nuestro caso, simplemente introducimos el pre@jdéacHN. EI HA necesita declarar cual es el MNRiasio
al MR. Para ello, ponemos entre paréntesis loggeefecesarios en el parameBimdingAclPolicy,que ya
existia antes.

Con respecto a la configuracion de IPsec y el fichetkey.confue definia las asociaciones, no es necesario
ningln ajuste y podemos continuar usando el misbande si debemos tocar es en el fichero de
configuracion deadvden el cual debemos afadir una linea habilitanflageue indica que el soporte para
NEMO esta activado.

AdvMobRtrSupportFlag on;

Para completar la configuracion del HA, nos diriggral fichero/etc/network/interfaceslesde donde se
configuran las interfaces de red y afladimos uraastfitica indicando que la comunicacion con lanéd|
debe hacerse a traves de la IP del MN.

up ip -6 route add 2001:db8:1111:ff01::/64 via 2001 :db8:1111:1::2

6.4 Configuracion del MR

En este equipo es el que requiere un mayor cambi® eonfiguracion, pues pasa de ser un nodo dinad
router. En primer lugar, vamos a activaioelvardingde forma que pueda enrutar los paquetes entr&lE&TM
y el resto. Al igual que hicimos en su momento@ddA descomentamos en el fichéetc/sysctl.confa linea
net.ipv6.conf.all.forwarding=1Esta accion es incompatible con la autoconfigomade las interfaces de
redes, es decir, ya no podemos configurar lasaces del MR mediante el protocolo SLAAC y por dant
debemos configurdetc/network/interfacesomo sigue:

Caodigo 6-2. Configuracion de las interfaces del MR
# This file describes the network interfaces availa bles on your

# system and how to activate them. For more informa tion, see
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# interfaces(5)

# The loopback network interface
auto lo eth0 eth2
iface lo inet loopback

iface ethO inet6 static
address 2001:db8:1111:1::2
netmask 64
gateway FEB0::C001:5FF:FE48:0
iface ethl inet6 static
address 2001:db8:1111:3::2
netmask 64
gateway FE80::C003.5FF.:FE4A:1
iface eth2 inet6 static
address 2001:db8:1111:ff01::1
netmask 64

Observamos que las interfaces ethO y eth2 se m@ival inicio. Estas son las que se comunicarechiN y
la MNET, respectivamente. Lah& se mantendra apagada hasta el momento del tragpasatinuacion,
detallaremos los cambios a realizar en el ficheraahfiguracion de UMIRusr/local/etc/mip6d.conflue

queda asi:

Cddigo 6-3. Nuevo fichero de configuracion del MR

# Sample UMIP configuration file for a MIPv6 Mobile

NodeConfig MN;

# Set DebugLevel to 0 if you do not want debug mess

DebugLevel 10;

# Enable the optimistic handovers
OptimisticHandoff enabled;

# Disable RO with other MNs (it is not compatible

# with IPsec Tunnel Payload)
DoRouteOptimizationMN disabled;

# The Binding Lifetime (in sec.)
MnMaxHaBindingLife 60;

# Use NEMO Explicit Mode
MobRt r UseExpl i ci t Mode enabl ed;

# List here the interfaces that you will use
# on your mobile node. The available one with
# the smallest preference number will be used.
Interface "eth0" {

MnlfPreference 1;
}

Interface "ethl" {
MnlfPreference 2;
}
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# Replace ethO with one of your interface used on
# your mobile node
MnHomeLink "eth0" {
| sMobRt r enabl ed;
HomeAgentAddress 2001:db8:1111:1::3;
HomeAddress 2001:db8:1111:1::2/64 (2001: db8: 1111:ff01::/64);

}

# Enable IPsec static keying
UseMnHalPsec disabled;
KeyMngMobCapability disabled;

# IPsec Security Policies information
IPsecPolicySet {
HomeAgentAddress 2001:db8:1111:1::3;
HomeAddress 2001:db8:1111:1::2/64;

# All MH packets (BU/BA/BERR)
IPsecPolicy Mh UseESP 11 12;

# All tunneled packets (HoTI/HoT, payload)
IPsecPolicy TunnelPayload UseESP 13 14,
# All ICMP packets (MPS/MPA, ICMPV6)
IPsecPolicy ICMP UseESP 15 16;

Activamos el modo de registro explicito de NEMO quar defecto esta activado, por lo que no seria
necesario. El resto de cambios se centran imidbmeLinkdonde permitimos al MR actuar como un router
movil mediante el parametrisMobRtr Ademéas debemos afadir el prefijo de la red méeiho ya
hiciéramos en el HA. IPsec no necesita cambiofopgue, tanto el bloque dedicado a IPsemg6d.confy

el ficherosetkey.confo sufren ninguna variacion.

Por otro lado, el MR necesita mandar Ras en land@dl anunciando su MNP. Al igual que pasaba ef/el
usaremos el software radvd con este fin. Paraetiiguramogetc/radvd.contle la siguiente forma:

Caodigo 6-4. Configuracion del fichero radvd.conf erel MR

# Mobile Router radvd configuration file
# Replace ethl with your ingress interface name
interface eth2
{
AdvSendAdvert on;
MaxRtrAdvinterval 3;
MinRtrAdvinterval 1;
AdvintervalOpt on;
IgnorelfMissing on;

# Mobile Router address on the ingress interfac e
prefix 2001:db8:ffff:ff01::1/64
{

AdvRouterAddr on;

AdvOnLink on;

AdvAutonomous on;

AdvPreferredLifetime 60;

AdvValidLifetime 120;
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AdvLIinkMTU 1280;
>
h

Este fichero es muy sencillo, pues no contieneoops especificas de movilidad. Podemos arrancar est
fichero en el arranque, o de forma manual @avd —C /etc/radvd.confCon este paso, tenemos todo lo
necesario para empezar a experimentar con NEMO.
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7 ANALISIS DE NEMO

legamos al principal capitulo de este proyectoélEmamos a analizar el funcionamiento del protocol

de movilidad para redes NEMO. Partiendo de lo ysoven MIPv6, estudiaremos los aspectos

diferenciales de ambos protocolos. Al ser NEMO natggolo mas complejo que MIPv6, decidimos en
la teoria empezar por este Gltimo, a la vez quécexpos los conceptos principales de la movilidautrgs
protocolos implicados, como SLAAC o ND. Una vezadamos esto, el salto a NEMO era mas sencillo.

Esta misma forma de proceder es la que queremo®mida parte practica. En el capitulo 5 estudiaehos
comportamiento de MIPv6 sobre un escenario viraralizando el intercambio de mensajes y el reeditmi

ante flujos de datos de clases diferentes. Estmaniss lo que haremos en este capitulo. Empezaremos
analizando los elementos que diferencian MIPv6 d&M@ en una implementacion practica. Luego
probaremos el rendimiento de este protocolo aféeedtes flujos de datos.

7.1 Estudio y Comparacion del funcionamiento

En esta seccién vamos a realizar unas pruebasabagie nos permitan estudiar las particularidades d
NEMO en el intercambio de mensajes. Para ellozagalinos varios pings con el comanilag6 que iran
desde el CN al MNN. En un momento dado se realan@spaso de la red mévil y podremos analizar el
intercambio de paguetes que se produce.

7.1.1 Situacion inicial

Al igual que en los escenarios de MIPv6 necesitaawotigar el reenvio de RAs en el HA con el comando
radvd —C /etc/radvd.conka diferencia es que ahora también tenemos givawdeten el MR, pues al ser este
el gateway de la red movil, debe anunciar el prefra que el MNN se pueda configurar por SLAAC.

Hecho esto podemos iniciar los software de modlelael HA y el MN®. Iniciamos UMIP en ambos nodos
conmip6d —c /usr/localletc/mip6d.cosiendo estos los nuevos ficheros de configuragi@ncomentamos en
el capitulo anterior. Comenzamos el envio de pilegsge el CN:

ping6 2001:db8:1111:ff01:a00:27ff:fe8f:1

15 Al no haber Optimizacién de rutas el CN no necesita activar UMIP
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El camino que siguen los mensajes de ping enretéante se recoge ersiguiente image:

Figura *-1. Escenario NEMO antes del traspaso

Al igual que ocurria en MIPv6, los menseecho (ping) requegtl) van directamente a la red movil sin pi
por el MN. En el router HR habiamos declarado dueceeso a la red movil (2001:db8:1111:ff01::/64
hacia a través de la IPv6 2001:db8:1111:1::2 (MR}no el HR ve en su red al MR le envia directames
paquetes sin necesidad de pasar por el HAecho (ping) replyprovenientes de la red movil si que pasar
el HA. Hasta aqui no observamos diferencias cornvé/

7.1.2 Traspaso

Tras varios pings realizaremos el traspaso de [&EMbesde la HN a ia FN. El proceso es el mismo, et
MR encendemos la interfathl(que pertenece a la FN), y apagamcethO.El MR pasa a pertenecer &
FN produciéndose el traspaso.

A través del protocolo ND, el MR se percatara de lya cambiado de red, y en esemento iniciara el
proceso de actualizacion Bindingcon el HA. Aqu, si encontramos diferencias con respecto a MIPw&s
el BU contiene informacion adicior

= B Do eiding tpirs
<~ Binding Update
Sequence number: 24010
oo oo e = A[knowledge (a) flag: Binding Acknowledgement requested
.1.. .... .... .... = Home Registration (H) flag: Home Registration
..0. .... .... .... = Link-Local Compatibility (L) flag: No Link-Local Address Compatibility
B s = Key Management Compatlblllty (K) flag: No Key Management Mobility Compatibility

istration Compatibility

Mobile Router (R) flag: Mobile Router Compatlblllty
Proxy Reglstration q: roxy
Forcing UDP encapsulation (F) flag: No Forcing UDP encapsulation
........ @... .... = TLWV-header format (T) flag: No TLV-header format
wvvv www. 200, ... = Bulk-Binding-Update flag (B): Disable bulk binding update support
Lifetime: 15 (60 seconds)
~ Mobility Optiens
P PadN
P Alternate Care-of Address
P PadN

F Moslte NetworE Pre*lxl

Figura *-2. Binding Update en NEM®

A primera vista, observamos que el nombre del patt ahora es NEMO. Pero si miramos dentro
paquete, encontramos dos campos que no existis &hbit R Mobile Router Flayque indica que se et

16 Esta imagen es extraida del fichero .pcapng que se encuentra incluido en el CD en Wireshark > NEMO > nemoMR.pcapng
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comunicando con un MR y es a él al que tiene quedardos paquetes que van dirigidos a la MNET, «
prefijo se especifica en el camptobile Network Prefi, que es la otra novedad de este mensaje. El ra
BA también contiene el nuevo bit

7.1.3 Situacion final

Una vez se ha producido el intercambio de BUs/BAactualizan laBinding Cache¢y Binding Update List
del HA y MR respectivamente. Entonces podemos|desigpaso por concluido. A partir de ese momdal
comunicacion sigue el siguiente car

Figura -3. Escenario NEMO tras el traspaso.

Como era de esperar, los datos pasan se por el HA, ya que no se implementa optimizaciemuias. L¢
comunicacion entre el HA y el MR se realiza mediam tunel IPv-in-IPv6. Una vez que los datagran
llegan a la MNETel MR se encarga de enrutarlos al M

7.2 Analisis del rendimiento

Por Ultimo, trataremos de medir el rendimiento de @sotocolo comparandolo con MIPv6. Para lo ¢
repetiremos las pruebas del capitulo 5. Ayudanddadas herramientas Iperf y Jperf, vamos a cheps
constantes de trafico TCP y UDP entre el C el MNN. El objetivo es ver como responde NEMO ant
traspaso, y como afecta este a la comunicaciorddetentes protocolos de capa de transy

7.21 Trafico TCP

Para esta prueba vamos a simular la trasmisiomaléotograia (.jpg) desde el Cldl MN. Configuramos el
CN como cliente y el MNN en el servidor escuchaad@! puerto 5001, como ya hiciéramos anteriorm
En esta prueba se pretende medir la sobrecargadetps que provoca el traspaso debido a lasnetiases
y el tiempo totatjue tarda en producirse el en

En primer lugar vamos a tomar un experimento aieagorzamos a analizar los datos que obtenemadituge
TCP. En este primera grafica podemos observardlu@on del ancho de banda durante el traspasa
grafica & obtenida a través de Wireshark Statistics>TCP StreamGraphSi la compararamos con
obtenida mediante Jperf en el MNN el resultaddnaitcs.
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Figura -4. Ancho de banda con tréfico TCP

Observamos la evolucién del ancho de banda dueti@Ensmision y identificamos, claramente el saftda
grafica provocado en el momento del cambio deEstk se origina entorno a las 15 segundos y senga
durante 6 segundos. Este periocdaresionde alhandover latencyque en TCP no coincide con el tiempc
indisponibilidad del MR, que como veremos es ligerate superior a 3 segunc El handover latenc es el
retardo temporal que registra un paquete debittasgdaso. El hecho de que nincida se debe al sistema
control de congestion que implementa TCP, cosaqueurre en UD|

Hemos recogido el resumen de los resultados deHieentos en la siguiente tabla, en la cual ermmos
un test de referencia en el que no se prodaspaso, el test con traspaso con la implementaeidtEMO y
hemos tomado, a modo de comparativa, los datogidesoen el experimento en MIP

Tabla *-1. Resultados experimentos TCP

TCP Referencia NEMO MIPV6
medic 5079,6 5380,4 5408,25
Paquetes
NECEsaNos | pes. tipicao) 82,38 140,03 92,48
Tiempo de medi¢ 40,02 66,52 66,69
transferencia
(segundos) Des. tipicaoc) 2,55 2,37 1,25

Como vemos, los resultados son muy similares, pu@&smcionamiento es, a diferencia de unos es el
mismo. Elhecho de que los datagramas necesiten dar unrggdtpara llegar al MNN en NEMO, no afect
rendimiento. Si estuviéramos trabajando con equipiz®s seguro notariamos alguna leve diferepeia er
la simulacion, el comportamiento de los enlac ideal.

7.2.2 Trafico UDP

En esta prueba probaremos el comportamiento de N&h#un flujo de trafico UDP. Apoyandonos en ||
y Jperf, creamos un envio de datos constantes degtié al MNN durante 10 segundos. En este perse
producira el trasg de la red mévil a una FN. Entre Jperf y Wirdshendremos las herramientas neces
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para medir el nUmero de paquetes perdidos enasoy el tiempo que la red mévil permanece inaktale

Hemos tomado un experimento al azar para mosteagiafica de la entrada de paquetes UDP en el M
que nos permite remarcar de forma visual, el tiedepmdisponibilidac

— 20

—10

20.0s 22.0s 24.0s 26.0s 28.0s 30.0s
Figura °-5. Gréfica IO de UDP en Wireshark

En la grafica vemos como entorno a los 22 segucolmgenza el cambio de red y se cortrecepcion de
datagramas UDP. Esta se restaura pasados, aprari@ate, 4 segunc. Esta continla hasta los 3.
segundos cuando el CN cesa el envio, despuéssagiodo:

Si recogiéramos esta misma graficero analizando la salida de tréfico del CNegsultado seria igual al q
se produce aqui entre el segundo 26 y el 30. Eh€dara nunca de enviar datos, aunque el MR nc
disponible. Los datos que se envian en el periedadisponibilidad se pierden y no pueden recupe

En referencia & prueba de TCP, cabe destacar que en este ¢asop de indisponibilidad si coincide ¢
el handover latencyues no existe en UDP mecanismos de control desstitig que frenen la reanudac
del transmision.

En la siguiente grafica recogemos eumen de los resultados de los diferentes tesguslique en cast
anteriores, se han realizado 10 experimentos parmaebs

Tabla 7-2. Resultados experimentos UDP

UDP Referencia NEMO MIPV6
medi¢ 0 28,58 31,09
Paquetes
I 0
TRl 8% (4 Des. tipicao) 0 2,50 4,3
Tiempo de medie 0 3,22 3,598
Indisponibilidad
(segundos) | Des. tipicao) 0 0,28 0,46

Como pas6 en TCP, el resultado es muy similar O y MIPv6. Nos encontramos con un tiempc
indisponibilidad superior a 3 segundos y una parcercana al 30 %. Esto es logico, pues si bierskade
transmision es constantegl experimento dura 10 segundos, de forma teédczalculan unas perdidas
10% por cada segundo que dure el cambio d

Por tanto, UDP no es buena solucion piuaciones en las que un flujo de datos constaesesriico o qu:
se necesite asegurar la recepcion de los pagtietiesa que trabajar en reducir el tiempo de indigpiadad
por el traspaso, para reducir las perd
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8 CONCLUSIONES Y TRABAJOS FUTUROS

través de diferentes redes. MIPv6 nos permiten moseentre diferentes redes sin perder conectividad

y manteniendo la misma sesion. Esta tecnologia gsah aplicacion, por ejemplo, en el campo de los
transportes. Imagine viajar en un tren de Sevildadrid. Por el camino iria pasando bajo la infeierde
diferentes redes, pero gracias a MIPv6, usted raepa la conectividad en ningiin momento, evitamu
experiencia de usuario negativa.

I Iemos estudiado en profundidad los mecanismos queitpe gestionar la movilidad de un nodo a

Esto supone un gran avance, pero todavia podemogivco mas lejos. Piense ahora, que al igualisjee,

hay mas personas en el tren conectadas a intEmeste caso, se gestionaria individualmente auion
provocando un aumento del nimero de paquetes dtzaeidn empleados. Este proceso se vuelve mucho
mas eficiente con la aparicion de NEMO, pues pertréinsportar una red completa. En nuestro ejedgblo
tren, necesitariamos un router que haga de puedsteaior. Este seria el Unico nodo que registrati
desplazamiento, mejorando el rendimiento de la ogracion y reduciendo la saturacion de la red.

Con nuestros escenarios y los test realizados hpoexto en evidencia la utilidad de estos protscalo
hemos sentado las bases para que alguien puedsrexyar con la movilidad sin necesidad de un ktooio
hardware.

Hemos probado el rendimiento de los principaletopabos de transporte en nuestros escenariosvistéade

los resultados encontramos a TCP como el protadolieo para lidiar con la movilidad, pues asegara |
recepcion de los datos a pesar del momentaneo dmige comunicacion. Como punto negativo, podemos
destacar que debido al control de congestion gpleinenta, ehandover latencgs sensiblemente superior al
de UDP. Este por su parte, no es una alternatitsbefpues la perdida de paquetes es total durigmeei@do

de traspaso. Por tanto, me gustaria proponer coabajd@ futuro y partiendo de los escenarios aqui
desplegados, la implementacion de protocolos ddotile IPv6 Fast Handove&MIPv6)'.

Otra propuesta seria, realizar estos mismos expaiis pero estableciendo comunicacion entre varias
maquinas. Medir el rendimiento de varios MNs madase a la vez y compararlo con el traspaso deagha r
movil en la que haya el mismo nimero de modos ttiesitio o0 recibiendo datos. De esta forma, podremos
observar mas diferencias en el rendimiento y eanéidad de trafico de sefalizacion intercambiado.

Por otro lado, seria algo muy interesante, podelefaolos cables que unen los nodos en GNS3 de fgue

no se comporten de forma ideal y se puedan coafigetrasos por propagacion o algunas perdidas, par
hacerlo mas realista. Asi podriamos simular el astamiento con redes que estan verdaderamentddsjos
unas de las otras.

A titulo personal, me gustaria valorar este prayegte para mi a supuesto todo un reto. Me ha peomit
conocer los entresijos de una tecnologia de qum leenia mucha informacion, a priori. He aprendido
manejar herramientas de gran utilidad como GNS&gAe pueda parecer un proyecto sencillo, no lodoa s
tanto. El hecho de tener varias maquinas, configgrarecompilar el kernel, etc. es una labor sadidl
principal escollo que encontré, es la comunicadénGNS3 con las maquinas virtuales. En un principio
empecé usando VMware como virtualizador, perotigiacion no era dptima y algunos paquetes seaperdi
Estos problemas parece que se han solucionadaj#ima actualizacion de GNS3 ahora en Noviemhie, g
me gustaria probar. Por el camino, he aprendiditiaa ton los problemas que iban surgiendo y adrusc
manera de superarlos, que creo es una de lasdeplsssque trata esto de la ingenieria.

17 Recogido en la RFC 7411 de Noviembre de 2014
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ANEXO A: CARACTERISTICAS DEL EQUIPO

En este anexo mostraremos las caracteristicaseiesiantes del equipo donde se ha simulado el gkreiea
movilidad.

* Hardware:
0 Macbook Pro con pantalla Retina de 13 pulgadas
Intel Core i5 de doble nucleo a 2,7 GHz
Turbo Boost de hasta 3,1 GHz
8GB de memoria LPDDR3 a 1.866 MHz
128 GB de almacenamiento flash PCle
Intel Iris Graphics 6100

Bateria integrada

O O O o o o

0 Trackpad Force Touch

e Sistema Operativo:
0 Yosemite OS X
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GLOSARIO

Estos conceptos han sido extraidos de la web/Wwitpv.ipv6.es/es-es/glosario del Gobierno de Espafia
afadidos por el autor de este texto.

Binding. Asociacion que se establece entre la direccion Y1GAA del nodo movill

Binding Cache (BC).Conjunto de entradas las cuales disponen de ooicin entre la HoA y la CoA de
un nodo movil. Estas tablas se pueden encontelrtéf, e incluso en algunos CN.

Binding Update List. Lista mantenida en cada nodo mdvil. Contiene umetéo por cada binding que el
nodo mévil tiene o esta intentando establecer. Anmbgistros, direcciones HoA y CoA, estan incluidns
esta lista. Los elementos de la lista son elimisadoando expira el tiempo de vida del binding

correspondiente.] []

Cabecera de extensiorCabecera que se sitla entre la cabecera IPvecphieseras de protocolos de nivel
superior, y que permiten agregar funcionalidadescsles a IPv6.

Care-of Address (CoA).Direccion IP local que identifica a un nodo ma@uril su ubicacion actual. Si esta en
la Home Networkesta direccién coincidird con la HoA.

CN. Nodo fijo o movil que se comunica con el MN.

DHCPV6. Protocolo de configuracion con estado (en inglésefsil) que proporciona direcciones IP,
direcciones de los servidores DNS y otros parameaonfiguracion.]

Direccidn. Identificador Gnico asignado a nivel de la capaedea una interfaz o conjunto de ellas, que puede
ser empleado como campo de origen o destino egrdatas IPv6

Direccién MAC. Direccion de nivel de enlace, conocidas comunmeorao direccidn fisica, direccion de
hardware o direccion de la interfaz de red.

Encaminador. Nodo que retransmite datagramas que no van destinadél. En las redes IPv6 los
encaminadores envian también anuncios relativagpeesencia y la informacién de configuracion.

Enlace: Segmento o segmentos de una red de area localdosipor encaminadores.

Enlace habitual (home link). Término utilizado en movilidad IP para indicar elaee en el que ellnodo
movil reside cuando esta en su red.

Foreign Network (FN). Cualquier red distinta de la red origen en la querguentra el MN y en la que
adquiere una direccion IP auxiliar.

Host. Véase nodd.!

HA. Router de la red origefd¢me Networkgue gestiona la localizacion del MN. Contiene ligsta de MNs
registrados y es responsable de hacer llegar alajidllos paquetes que son dirigidos a él miengas s
encuentra fuera de la red origen.

Home Address (HoA).Direccion IP permanente que se le asigna al Msuerd origen.

Home Network (HN). Red de la que parte el nodo mévil y en la cualneeientra el HA que gestiona su
movilidad.

ICMPV6. Protocolo que proporciona en IPv6 mensajes de,eaantrol, informacion, diagndstico,
[ Idescubrimiento de vecindario, ef¢.

Interfaz. Nexo fisico o légico de un nodo a un enlace.

IPsec.Conjunto de estandares que proporciona comunieiprivadas y autenticadas a nivel de red, por
medio de servicios criptograficos. IPSEC soportardicacion a nivel de entidades de red, autembicate!
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70 Glosario

origen de datos, integridad y cifrado de datoyepcion anti-repeticiones!

Neighbour Discovery.Conjunto de mensajes y procesos ICMPV6 que detenmt@s relaciones entre hodos
vecinos. Sustituye a ARP, al descubrimiento desi@MP y al mensaje de redireccion ICMP empleados e

IPv4. También proporciona deteccion de vecino aradable /]

Nodo. Dispositivo que no puede reenviar datagramas igmnados por él mismo. Habitualmente un nodo es
el origen y/o el destino del trafico y por tantschetard aquello que no esté dirigido especificemersi

mismo.[]

Nodo movil. Un nodo movil puede moverse de una red a otradegar en ningln momento de estar
disponible, ni perder la conexién, manteniendovastias comunicaciones de niveles superiores. &titiad

protagonista del esquema de movilidad.

Paquete.Unidad de datos del protocolo (PDU, Protocol Datét)lJque en el caso de IPv6, constde una
cabecera IPv6 y la carga Util.

Prefijo de red. Parte fija de una direcciéon IPv6 que permite detexnia ruta, rango de direcciones o subred.
J

Prefijo de sitio. Prefijo de 48 bits que identifica el bloque de arenes de dicho sitio. La tabla de prefijos
almacena dicho prefijo de tal manera que se ewéabtrafico de dicho sitio pueda ser filtradoterdnet. |

Protocolo de nivel superior.Protocolo que utiliza IPv6 como transporte y sgasin la capa inmediatamente
superior a IPv6, por ejemplo ICMPv6, TCP o UDP.

RFC. Paso previo de un documento estandar de Interii®)(%wunque en la actualidad, los fabricantes
implementan en sus productos RFCs, sin esperar segu STD. |

Router. Véase encaminadar]

Round-trip delay time (RTT). Tiempo que tarda un paquete de datos enviade desemisor enlvolver a
éste, habiendo pasado por el receptor de destino.

Subred.Uno o mas enlaces que utilizan el mismo prefijé4lbits. [

Traspaso.Cuando un nodo movil cambia de punto de uniénariat, es decir, que ya no esta conectada al
mismo link que antes. Si un nodo movil no esta c@a® a su home link, se dice que esta “fuerashe .ca

Tiempo de indisponibilidad. Intervalo de tiempo que comienza cuando un equipe @staba
recibiendo/enviando paquetes deja de estar digpohdsta que vuelve a estar operativo.
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