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Resumen

En la actualidad, la cantidad de informacion generada a diario suscita un reto tanto a nivel de procesamiento
como de recoleccion de la misma. Por ello es necesario que las redes de telecomunicaciones converjan a un
sistema de comunicaciones complejo que abarque las emergentes fuentes de informacion y transmita la
informacion integra y segura hasta los centros de procesamiento y control de datos.

Durante los Ultimos afios se esta evolucionando de manera natural al modelo de redes 10T, en el que elementos
gue anteriormente no producian ninguna informacién ahora si lo hacen, de manera que ésta se encuentre
disponible en el menor tiempo posible.

A este respecto, una de las lineas de desarrollo del concepto es la de mejorar las comunicaciones de datos de
dispositivos que ya cumplen con el propdsito de recolectarlos, como es el caso de un contador de medidas de
consumo eléctrico. La cantidad de estos dispositivos y su localizacién convierten en una tarea tediosa la
recogida de la informacion y por este motivo en los Ultimos tiempos se estan sustituyendo dichos elementos
por contadores de telegestion que permitan la interaccion con el aparato de medida a distancia desde una
central.

El presente proyecto tiene como objetivo cumplir con la adaptacion y mejora utilizando un equipo intermedio
que actle como pasarela entre los registradores y las centrales de informacion, para asi evitar en algunos casos
el cambio de contador que comprende un mayor coste econémico que el del terminal médem utilizado como
intermediario.






Abstract

Currently, the amount of information generated daily poses a challenge both at the processing level as its
compilation. Therefore it is necessary that telecommunications networks converge on a complex
communications system which includes emergent information sources and conveys complete and reliable
information to processing centers and data control. Thus, during the last several years it is evolving naturally to
IoT network model in which many elements that previously did not produce any information now they do, and
whose purpose is to be available in the shortest possible time.

On this point, one of the development lines of this concept is to improve data communications of devices
which already comply with the purpose of collect them, in our case a counter of measures of electric
consumption. The amount of these devices and their location make of collecting information a tedious work
and therefore in recent years are being replaced by remote control counters which allow interaction with the
remote measurement instrument from a central.

This project aims to comply with the adaptation and improvement by using an intermediate equipment which
serves as a gateway between registrars and information centrals in order to avoid in some cases the counter
change that comprises a higher cost than the one of modem terminal used as an intermediary.
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1 INTRODUCCION

Este proyecto ha sido propuesto por la empresa Wellness Telecom desde el area Wellness Smart, la cual se
encarga del desarrollo de los proyectos relacionados con las denominadas “ciudades inteligentes” que mediante el
uso de las nuevas tecnologias pretenden mejorar nuestro entorno y dia a dia.

La idea del proyecto es realizar un software que permita que el terminal médem MTX65i se comunique
bidireccionalmente tanto con un contador de medidas eléctricas como con el centro de recoleccién de datos. Para
ello se utilizardn comunicaciones a través del puerto serie en el binomio médem-contador, y GPRS en el caso del
maddem y la central.

La principal ventaja de la incorporacion del moédem es que, a bajo coste, podemos conseguir una pasarela de
comunicacién entre un dispositivo que de otro modo no seria capaz de transmitir los datos obtenidos sin ser
sustituido por otro compatible.

Para cumplir este cometido se necesita una aplicacion que se ejecute en el moédem gracias al firmware que
contiene basado en Java ME (versién reducida de la maquina virtual de Java para sistemas embebidos). Esta
aplicacion se encargara de implementar las comunicaciones necesarias entre un contador compatible, el médem y
el servidor.

El contador utilizara el protocolo DLMS [1] o Modbus [2] en un principio, aunque podria ser implementado para
todos los contadores que cumplan el estandar IEC 60870-5, adaptando Gnicamente la trama esperada por el
ma&dem y la comunicacion del contador.

Para la codificacion y pruebas sera necesario un ordenador con el sistema Windows XP o 7 con el IDE de Eclipse
y el plugin Mobile Tools for Java para el desarrollo de aplicaciones MIDlet. También contard con el SDK
proporcionado por el fabricante correspondiente al TC65i que es el médulo interno del médem. Dentro del mismo
se incluye el driver que posibilita la deteccion del dispositivo al ser conectado mediante USB.

De manera puntual, para las comunicaciones serie se utilizara el sistema operativo Linux Ubuntu y Minicom a
través de una terminal para establecer la comunicacion serie RS232.

La central debera implementar un servidor que atienda las peticiones HTTP o de conexion del médem para la
recepcion de medidas el cual implementaremos mediante una instancia virtual de Ubuntu con Apache y PHP asi
como la posibilidad de comportarse como cliente en el caso de solicitar una medida puntual en un momento
indeterminado.

Gracias a todos estos elementos disefiaremos y desplegaremos un software autdnomo capaz de enviar medidas a

través de la red de forma segura y reduciendo los costes que supone la sustitucién de un nuevo equipo de
telegestion.
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1.1 Objetivos

El principal objetivo de este proyecto es conseguir una aplicacion software autonoma instalada en el
maodem que de manera periodica solicite las medidas tomadas por el contador y acto seguido, las envie a
través de GPRS utilizando conexiones TCP via socket o con HTTP Get o Post.

Asi mismo, otro objetivo crucial es que dada la futura localizacion del médem, se puedan establecer
conexiones externas de manera segura con el terminal para solicitar una lectura asincrona de las
medidas del contador que se envie de manera inmediata al solicitante.

Esto supone el principal reto dada la naturaleza del dispositivo, ya que el mddem cuenta con un
firmware basado en Java ME disefiado para aplicaciones sencillas en sistemas embebidos.

El tercer objetivo es la comunicacion con el contador de manera que se establezca un protocolo de
comunicacion en el que a solicitud del mddem, el contador devuelva los datos en un formato
determinado de trama que permita su minimo procesamiento antes de ser enviada a la central.

Dado que para lograr la comunicacion con el exterior via GPRS es necesario contratar un proveedor de
servicio que nos suministre el acceso a la red de datos, lo ideal es que la comunicacion de éstos consuma
lo menos posible y para ello es necesario que el tamafio de los datos a envia no supere ciertos limites
con lo que ademas disminuiremos el nimero de errores en la transmision o recepcion.

Tampoco podemos olvidar que el modem tiene una capacidad computacional reducida (400KB de
RAM) lo que nos obliga a utilizar Java Micro Edition que es una version reducida cuya libreria cuenta
con un nimero de clases muy escaso, entre las que se incluyen las que permiten el uso de comandos
destinados al médem por lo que otro de los objetivos seria que la aplicacion fuese lo més eficiente
posible teniendo en cuenta la herramienta utilizada. Pero a su vez debemos conseguir que dos procesos
independientes como son la realizacion de solicitud de medidas sincronas al contador y la permanente
escucha a la espera de solicitudes por parte del servidor central se ejecuten con normalidad y que
interaccionen entre si llegado el momento.

También seria conveniente lograr la menor probabilidad de error y si éste se produjese, que pueda ser
solventado mediante una nueva version desplegada via OTAP. Y del mismo modo si ocurre algun fallo
en la alimentacion del dispositivo cuando ésta se restablezca que tanto el médem como la aplicacion
reinicien su funcionamiento con total autonomia sin que un agente externo intervenga en el proceso.

Por altimo se fijard como objetivo dada la naturaleza del dispositivo y del lenguaje de programacion
utilizado que la plataforma sea lo méas escalable posible y compatible con el mayor nimero de
dispositivos. En caso de necesitar adaptacion se promovera que tenga el menor impacto posible.

1.2 Alcance

El alcance de este proyecto comprendera practicamente la totalidad de los objetivos marcados en el
punto anterior, salvo los relacionados con la comunicacion con el contador dado que este dispositivo no
ha sido proporcionado adn por la empresa. Esto implica que la parte de la comunicacion serie entre el
contador y el modem se realizara de forma simulada conectando el médem a un ordenador con puerto
serie en su lugar y enviando y recibiendo datos por esta conexion. De igual modo ocurre con la
autenticacion con el contador cuya implementacion no ha sido posible.

En definitiva se alcanzara el objetivo final de comunicacion entre los tres elementos (mddem, servidor y
contador) pero emulando la parte del contador mediante un ordenador conectado al otro lado de la
comunicacion serie.



1.3 Estructura de la memoria

Este apartado tiene como objetivo dar una vista preliminar del documento al completo de manera que el lector
pueda navegar con menor dificultad en el caso de buscar extractos concretos.

1. Introduccion

Es el apartado en el que nos encontramos, que proporciona informacion general acerca del desarrollo del proyecto
asi como una descripcion de los objetivos identificados y el alcance del mismo.

2. Estado del arte

Pretende informar sobre algunas de las soluciones similares que se han implementado o se estan desarrollando
actualmente relativas a las comunicaciones entre dispositivos de telemetria y los sistemas centrales que necesitan
sus medidas, como puede ser el caso del software MTX Tunnel o el proyecto Meters and More.

3. Descripcion de la solucion

Se dara una primera vision de la solucion que se desea implementar para cumplir con los objetivos y el alcance
descritos anteriormente.

4. Herramientas

En este extenso apartado detallaremos todas las herramientas utilizadas a lo largo del proyecto.

Comenzaremos por los dispositivos fisicos que se utilizaran como son el médem MTX65i, una tarjeta SIM con
acceso a servicio de datos, el contador de medidas eléctricas, un ordenador con SO Windows 7y otro con Linux
Ubuntu.

También se mencionaran los lenguajes de programacion para la implementacion como son Java en su version
JME y los comandos Hayes (conocidos también como comandos AT).

De igual modo se explicaran los protocolos fundamentales como TCP en el caso de sockets para el envio de la
informacién capturada por el médem o HTTP si elegimos trabajar a nivel de aplicacion con el mismo propdsito de
envio. Se hara una mencién a DLMS [1] o Modbus [2] como protocolos para la lectura de datos del contador y el
uso de RS232 para la comunicacion del puerto serie.

En cuanto al software necesitaremos que el médem cuente con la version de firmware adecuada, un cliente como
putty para establecer y emular conexiones serie si nos encontramos en el SO Windows y Minicom en el caso de
Ubuntu. Para el desarrollo y la codificacion utilizaremos el IDE de eclipse, con plugins adicionales, ademas del
SDK del médulo TC65i que contiene el modem.

Por altimo para las pruebas seré necesario levantar un servidor Apache con PHP sobre Ubuntu 14.04 gracias a una
instancia virtual en la nube y tener acceso a la VPN para realizar las comunicaciones en la intranet de la empresa.

5.  Preparacion del entorno

14



Aqui se proporcionard informacion detallada de todas las instalaciones de software, puesta en marcha de
dispositivos y pruebas de comunicaciones realizadas.

Finalmente se incluird un breve apartado de los problemas encontrados en la instalacion y las soluciones
aportadas.

6. Programacion de aplicaciones MIDlet

Este apartado consistira en una inmersion en la programacion de aplicaciones MIDlet que utilizan java como base
con una versiéon reducida (JME) pensada especialmente para dispositivos con pocos recursos. También se
incluiran algunos ejemplos de aplicaciones sencillas como son un Hello World o un Timer.

7. Desarrollo de la solucion

La arquitectura y disposicion del hardware, asi como el desarrollo software de la aplicacion seran detalladas en
este apartado. Se explicard como a través de una programacion modular se logran por separado los hitos
marcados. Por ejemplo para un hito como la comunicacién de la informacién usando HTTP via Post, se crea un
moédulo que Unicamente realiza esta funcién y cuando ésta funciona, se afiade al resto de modulos ya
implementados como puede ser Serial Port de manera que vamos construyendo la aplicacion final.

8. Pruebas

Se describiran las pruebas realizadas a la aplicacion por la interaccién entre el médem y las herramientas
destinadas a la comprobacion del funcionamiento y el cumplimiento de los requisitos especificados.

9. Resultados

Exposicion de los resultados obtenidos al realizar las pruebas asi como en la puesta en funcionamiento de la
aplicacion desarrollada.

10.  Conclusiones y propuestas de mejora

Se detallaran las conclusiones extraidas de todo el proyecto en su conjunto, incluyendo un subapartado con las
vias de mejora propuestas sobre la aplicacion funcional inicialmente desplegada.

11. Bibliografia, Referencias y ANEXOS

El contenido de estos apartados contara con una relacion de las fuentes de informacion utilizadas, asi como de un
conjunto de anexos como puede ser una lista de los comandos AT utilizados durante el desarrollo.



2 ESTADO DEL ARTE

Dada la vital importancia de la recoleccion de datos sobre los suministros de servicios (en cuanto a facturacion y
demanda), el desarrollo de soluciones similares que cumplan los objetivos aqui marcados es algo que ya se esta
implementando con soluciones similares a la que pretendemos alcanzar en este proyecto.

21 MTX Tunnel [3] [4]

Directamente relacionada con el dispositivo que vamos a utilizar de sistema intermedio (mddem MTX65i), existe
una aplicacion denominada MTX Tunnel.

Se trata de un software que se incluye en los modelos de médem MTX [5], cuya funcionalidad radica en servir de
pasarela transparente GPRS/GSM-Serie (RS232/RS485) [6] de manera que los equipos que dispongan de puerto
serie pueden ser gestionados remotamente. Basta con realizar una conexion TCP/IP con el MTX-Tunnel y todo lo
enviado por dicha conexion acabara recibiéndose en el puerto serie del dispositivo, y por ende, al equipo
conectado al otro lado que no tiene porqué incluir implementar MTXTunnel.

Se trata de un software propietario cuya licencia ha de ser adquirida previo pago, siendo un incentivo en la
busqueda de una aplicacion alternativa a la desarrollada por MTXTunnel para el MTX65i en este proyecto.

2.2 Meters and More [7]

Es una organizacién internacional que promueve la utilizacion del protocolo del mismo nombre para su inclusién
en los nuevos contadores de tele gestidn que se estan instalando en paises como Espafia e Italia a través de Endesa
[8] vy Enel. EI protocolo permite la transferencia bidireccional de datos desde el contador inteligente hasta la
central.

En su especificacion [9] indican que su protocolo se adapta a las caracteristicas que el estandar de CENELEC [10]
[11] propone con el objetivo de desplegar este protocolo como el principal a la hora de las comunicaciones para
extraer datos de contadores de telegestion.

2.3 4CTT[12]

Es un concentrador de comunicaciones que forma parte de un Sistema de telegestion con lectura automética de
contadores (AMR) a través de la propia red de baja tension.

El dispositivo forma parte de un sistema compuesto por un grupo contadores residenciales o industriales con
comunicacion por la red de baja tension, un sistema de supervision de baja tension y el propio sistema de tele
gestion. Utiliza el protocolo RS232 a la par que Ethernet para las comunicaciones.

En esta linea podemos encontrar muchos ejemplos de empresas que actualmente estan desarrollando soluciones
de tipo Smart Grids. [13] [14].
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3 DESCRIPCION DE LA SOLUCION

La solucién a implementar consiste crear una aplicacion MIDlet que utilice la conexion fisica del médem al
contador para solicitarle las medidas de manera sincrona y que posteriormente sean enviadas al servidor que
espera la informacion. De forma simultanea a la tarea periddica de lectura es necesario que el médem permanezca
a la escucha de una posible conexion entrante desde el servidor central para una recoleccién asincrona de datos de
lectura del contador.

En el siguiente esquema tenemos una primera aproximacion de la secuencia de acciones que la aplicacion debe
implementar:

Servidor
Central
- Peticion de 39- Envio de datos
lectura asincrona de lectura via HTTP
via HTTP/Socket periddico
19- Peticion de lectura

8 (sincrona o asincrona)
Mddem | Contador
MTXESi } electricidad

22- Envio de lecturas

llustracién 3-1. Esquema secuencial de las acciones de la aplicacion

La conexion entre el contador y el médem sera en principio de interfaz de puerto serie a interfaz de puerto serie
gracias a un conector DB9 en cada extremo por lo que ambos deben encontrarse proximos el uno del otro. Sin
embargo, en el caso del servidor y dado que es el principal objetivo de esta aplicacion, la comunicacion utilizara
GPRS para transportar la informacion hasta el servidor y recibir la consecuente respuesta a través de internet
como se puede ver en el siguiente esquema:



Servidor

Central
-~
< ™
(" INTERNET _ )
'.\/ - \\_ /

—

N —
Conexion via GPRS (((l)))

QU
Conexidén puerto serie RS232C

Modem Contador
MTX65i electricidad

llustracién 3-2. Esquema de las conexiones entre los dispositivos

Por ultimo, los protocolos utilizados en las comunicaciones entre los dispositivos seran en el caso del médem vy el
contador el que determine el contador, como por ejemplo DLMS [1] o Modbus [2].

En el mddem si es éste el que envia los datos utilizara HTTP via Post. Sin embargo, si se trata del servidor el que
de manera asincrona establece una conexion para solicitar una nueva medida se utilizara un socket TCP debido a
que solo es posible la creacion de un socket de este tipo en modo servidor. Si la medida no pudiera ser enviada al
servidor o si éste no la recibiera correctamente la guardaremos en un fichero gque se almacenara en la memoria del
dispositivo para su posterior recuperacion. Todo esto queda reflejado en el siguiente esquema:

Servidor
Central
HTTP/Socket HTTP via post
: Modbus/DLMS
Modem Contador
MTX65i electricidad
Modbus/DLMS

Ilustracion 3-3. Esquema de los protocolos para el envio de la informacion
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4 HERRAMIENTAS

Este apartado pretende explicar en detalle los dispositivos fisicos utilizados, el software instalado cuyo
procedimiento se detallard en el apartado Preparacién del entorno gracias al cual conseguiremos la aplicacion
MIDlet final del médem.

41 Dispositivos utilizados
411 Moddem MTX65i [15]

El modem MTX65i contiene como mddulo integrado el TC65i [16] de donde toma su nombre. Es éste el que le
proporciona la posibilidad de utilizar conectividad con TCP/IP a través de AT y JVM (Maquina Virtual de Java),
y las caracteristicas del M2M (Machine to Machine) [17].

Permite la posibilidad de usar las bandas de radio 850/9000/1800/1900 MHz, ademas de un conector RF y enlace
estabilidad radio (RLS).

Tiene 400 KB de RAM y una memoria de 1.7 MB, suficiente para albergar el ejecutable de la aplicacion.

Cuenta con un conector de 80 pines B2B conector Micro USB, 12C Y SPI. Una de las mejoras respecto al TC65
es que incorpora dos interfaces serie RS232485 denominadas ASCO y ASC1. También tiene acceso SIM remoto y
antena externa.

El proveedor suministra el cable conversor Micro USB/USB, el cable de alimentacién y una antena extraible.

llustracién 4-1. Modem Siemens MTX65i llustraci6n 4-2, Antena externa

llustracion 4-4. Cable de alimentacién lustracion 4-3. Conversor MicroUSB/USB



Las interfaces serie del mddem quedan representadas en la siguiente imagen:

» Vo5
Conector
Antena —

ASCO

ASC1

llustracion 4-5. Interfaces serie del médem

41.2 Contador Cirwatt B200RCP [18]

Se trata de un contador monofasico digital multifuncién debido a que es capaz de tomar medidas tanto de energia
activa como reactiva. Cumple la normativa europea actual vigente en contadores de energia (MID) EN 50470-1y
EN 50470-3 lo que permite su instalacion en cualquier pais de la comunidad europea.

= =
. L

¢

llustracion 4-6. Contador Cirwatt B200RCP

Dispone de comunicaciones PLC / PRIME (Power Line Carrier) [19] a través de la red eléctrica asi como de
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puerto éptico.

Estas comunicaciones se realizan gracias al protocolo DLMS [1]. Dispone igualmente de un registrador con
capacidad para informacion de hasta 3 meses de registros horarios, de los 6 tipos de energia. Del mismo modo
dispone de la habilidad de hacer lecturas de datos en ausencia de tension. Incorpora un elemento de corte que
permite al usuario controlar la demanda del suministro para ser gestionada de manera remota utilizando
comunicaciones PLC.

El cometido principal de este contador CIRWATT B es la medida de energia activa y reactiva para facturacion.
La comunicacion PLC permite la descarga a distancia de todos los datos obtenidos por el contador a través del
concentrador PLC1000 u otro concentrador PRIME. El elemento de corte integrado en el contador permite la
gestion a distancia del suministro ademas de la posibilidad de ser programada para que al alcanzar la potencia
contratada se abra el circuito para su posterior reconexion, garantizandose la seguridad del usuario.

Para informacién adicional se puede consultar la ficha técnica. [20]
Debido a problemas logisticos atn no esta disponible el contador para completar el montaje.

41.3 Ordenador HP ProBook 4520s [21]

Las caracteristicas hardware principales del portatil es que dispone de tres puertos USB pero no dispone del
conector DB9 necesario para las comunicaciones del puerto serie. Por este motivo serd necesario utilizar un
ordenador de sobremesa cuya CPU disponga del mismo. En nuestro caso utilizaremos uno de los ordenadores
disponibles en el departamento de telemética.

El portatil, por imperativo de las herramientas de desarrollo que se utilizan para el dispositivo tiene instalado el
SO Windows 7. El ordenador de sobremesa del departamento dispone de Ubuntu 14.04.

41.4 Tarjeta SIM con tarifa de datos

Dado que uno de los objetivos principales es la comunicacion de los datos recogidos via GPRS es imprescindible
contar con una tarjeta insertada en el modem de manera que tengamos acceso a la red de datos (en esta solucion
no es necesario realizar llamadas). Se puede utilizar una tarjeta de cualquier operador nacional, aunque se
recomienda utilizar en principio uno que no sea Operador Movil Virtual [22].

Tampoco es requisito indispensable que la tarjeta tenga cddigo PIN. So6lo se necesita configurar de la manera
correcta el médem para que tenga acceso a la red mediante el APN correspondiente que en nuestro caso se trata de
un APN perteneciente a una empresa privada.

La configuracion para la conexion via GPRS se detallara en el apartado Primeros pasos con el mddem MTX65i.

4.2 Lenguajes de programacion
421 Comandos Hayes (Comandos AT) [23] [24] [25]

El conjunto de comandos Hayes [26] (también denominado comandos AT) es un lenguaje desarrollado por la
compafiia Hayes Communications [27] que posteriormente se convirtié en estandar abierto de comandos para
configurar los pardmetros de modems. EI nombre de comandos AT se debe a que todos los comandos estan
precedidos por estas dos letras que significan “Attention”.

El modem puede encontrarse en dos modos:

- Modo de datos: el mddem trata todo lo que recibe como datos y los envia a través de la linea.



- Modo de comandos: los datos recibidos se interpretan como comandos que deben ser ejecutados por el
maodem en cuestion.

Para cambiar del modo de datos al de comandos hay una secuencia de escape (“+++) seguido de una pausa de
un segundo [28].

Para regresar al modo de datos se envia “O” aunque en realidad es raro utilizar el comando de linea ya que tras los
comandos puede configurarse para que vuelva al modo de datos.

Las principales funciones de los comandos AT son manipulaciones de linea, marcado y colgado, asi como
controles de configuracion como el baud rate o tasa de simbolos por segundo.

El conjunto de comandos AT se puede dividir en:

- Comandos bésicos: Se componen por AT seguidos de una letra y opcionalmente (en el caso de que haya
varios que hagan referencia al mismo comando) un nimero. Por ejemplo, con ATE1 habilitamos el eco
de los comandos que enviemos para que se muestren por la pantalla de la interfaz de conexion que
estemos utilizando, mientras que con ATEOQ lo deshabilitariamos.

- Comandos especiales: Se escriben AT& seguido de una letra. Por ejemplo AT&F restaura los valores de
configuracién de fabrica. Ocurre igual con AT\, que repite el Ultimo comando ejecutado.

- Comandos extendidos: Vienen definidos por el fabricante del médem. En nuestro caso pueden ser del
tipo AT+ seguido de unas siglas que ayudan a conocer la funcién del comando, como por ejemplo,
AT+COPS que se utiliza para seleccionar el operador. Para comandos sobre parametros de configuracion
lo habitual es que aparezca un ” en lugar del signo +. Un ejemplo de este comando seria ATASCFG que
permite ver o modificar los parametros de la configuracion extendida.

Ademas, dependiendo de la naturaleza de cada comando, éstos se podran ejecutar en 4 modos distintos:

- Modo consulta. En este modo podremos ver los posibles valores que podemos asignar al comando. Se
ejecuta insertando el comando seguido de “=?". Un ejemplo seria AT+IPR=?, que nos devolveria la lista
de tasas de bit que podemos utilizar en el modem.

llustracion 4-7. Captura de la ejecucion del comando AT+IPR=?

- Modo lectura. En este caso se ejecuta el nombre del comando seguido de un signo “?”. De esta manera
obtendremos el valor actual del comando. Por ejemplo el comando anterior seria:

llustracion 4-8. Captura de la ejecucion del comando AT+IPR?
- Modo escritura. Gracias a este modo podemos asignar un valor de la lista de valores soportados por cada
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comando (que podemos conocer ejecutando el modo consulta). Por ejemplo, para asignar un valor a la
tasa de bits que utilizara el moédem:

Ilustracion 4-9. Captura de la ejecucion del comando AT+IPR

- Modo ejecucion. Ciertos comandos solo pueden ser ejecutados puesto que no tiene utilidad alterar su
valor, basta con que realicen la accién para la que estan definidos. Es el caso del comando ATI, que nos
muestra informacion acerca del dispositivo.

Ilustracion 4-10. Captura de pantalla de la ejecucion del comando ATI

Por ultimo cabe destacar que, al ejecutar un comando de escritura, los cambios que apliquemos pueden aplicarse
inmediatamente y quedar registrados en la memoria no volatil del dispositivo, aplicarse tras el reinicio del
terminal y quedar registrados en la memoria no volétil del dispositivo, o aplicarse con caracter inmediato pero
que dejen de tener efecto si se deja de alimentar el terminal.

En el caso de que queramos guardar los valores para la configuracién que hayamos dado en un momento
determinado como un perfil propio de configuracion para restaurarlos al reiniciar el terminal debemos ejecutar el
comando AT&W que almacena estos ajustes en la memoria no volatil. Para restaurar esta configuracion al
encender el dispositivo basta con ejecutar AT&Z y si queremos recuperar los valores de fabrica podemos utilizar
AT&F.

En el anexo Relacion de Comandos AT relevantes se pueden ver una relacion de los comandos AT mas utilizados
y para una consulta mas completa el pdf con el manual de comandos AT disponible en el SDK del médulo TCE5i.

422 Java[29]

Es el lenguaje de programacion orientada a objetos por excelencia.

Se trata de un lenguaje de propdsito general basado en clases y diseflado para tener el menor ndmero de
dependencias de implementacion (aunque deriva de C y C++ tiene un menor nimero de instalaciones de bajo
nivel que éstos).

Su objetivo es permitir a sus desarrolladores programar una sola aplicacion que se pueda ejecutar en cualquier
dispositivo sin necesidad de volver a ser compilado (Write Once Run Anywhere) [30].

Es ampliamente utilizado para aplicaciones web cliente servidor [31].

Actualmente Oracle Corporation es la propietaria de la aplicacion oficial de la plataforma Java SE. La
implementacion de Java carece de normativa al respecto por parte de la ITU, IEC, etc., por lo que la ofrecida por
Oracle es el estandar de facto.

Existen dos distribuciones: Java Runtime Enviroment (JRE) que contiene lo necesario para ejecutar programas
Java y esté destinado a usuarios finales, y el set de desarrollo Java Development Kit (JDK) que contiene ademés
herramientas de desarrollo como el compilador de Java [32], Javadoc [33], un depurador, etc.



4221 JME[34]

Conocido anteriormente como Java 2 Micro Edition, JME es una derivacion de Java que proporciona un entorno
para las aplicaciones que se ejecutan en sistemas embebidos y dispositivos moviles (sensores, teléfonos moviles,
etc.)

Incluye interfaces flexibles, una funcion de diversos protocolos y soporte para aplicaciones en red y fuera de linea.
Estas aplicaciones son compatibles con multitud de dispositivos pero a la vez tratan de aprovechar los recursos de
cada uno de ellos.

En nuestro caso Java incluye Java ME SDK para desarrollar aplicaciones con la configuracién CLDC (Connected
Limited Device Configuration) [35] que define el conjunto base de las interfaces de programacion gracias a las
cuales se construyen aplicaciones en dispositivos méviles como es nuestro caso. Combinado con un perfil Mobile
Information Device Profile (MIDP) como el Information Mobile Profile — Next Generation (IMP-NG) [36]
proporciona una sélida plataforma java para la ejecucion de aplicaciones en sistemas embebidos.

La empresa Cinterion ha desarrollado una serie de librerias para esta plataforma que se incluyen en el SDK del
TC65i y que complementan la programacion de aplicaciones MIDlet.

4.3 Comunicaciones

431 Comunicacion serie RS$232 [37]

La comunicacion serie RS232 es la base de la transmision de datos entre el mddem MTX65i y el contador de
medidas eléctricas.

Se trata de un estandar eléctrico y mecénico de los sistemas de transmision de informacién [38]. Aqui se
especifica el método de conexion entre los dispositivos equipo terminal de datos (DTE) y equipo de terminacion
del circuito de datos (DCE) que en su origen fue desarrollado para interconectar terminales de datos a los médems
[39].

Este estandar cuenta con tres partes principales: caracteristicas eléctricas de la sefial, las caracteristicas mecanicas
de la interfaz y la descripcién funcional de los circuitos de enlace [40].

RS-232 define los niveles de tension y las caracteristicas que debe tener la puesta a tierra, en referencia a las
caracteristicas eléctricas de la sefial que en nuestro caso vendran definidas por las caracteristicas dadas por los
equipos que intervienen en la comunicacion (modem y ordenador de sobremesa) que cumplen con el estandar.
También se describen los circuitos asociados a un sistema desequilibrado.

En cuanto a las caracteristicas mecanicas de la interfaz entre el DTE y el DCE se indica que la toma de corriente
normalmente estara en el DCE y que se utilizara un cable con conectores DB9/DB25. En nuestra aplicacion
utilizaremos un conector DB9 entre el médem (DCE) y el equipo (DTE).
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lustracion 4-11. Cable con conector DB9 Macho

Sobre la descripcion funcional podemos decir que el protocolo permite fijar los bits que seran identificados como
datos, si queremos bit 0 no de paridad y si utilizaremos bit de parada.

4.4 Protocolos
441 TCP[41]

El Protocolo de Control de Transmision busca dar fiabilidad en la capa de transporte del modelo OSI entre los
equipos que establezcan conexiones en internet.

Se trata de un protocolo fiable, orientado a conexidn extremo a extremo. Esta disefiado para que encaje en el
modelo de capas OSI, concretamente en la capa de transporte que es la capa que soporta a la de aplicacion y justo
por encima de la capa de red, que proporciona a TCP un camino para el envio y recepcion de segmentos de
longitud variable segun el canal.

Protocol Layering

llustracion 4-12. TCP en el modelo de capas OSI

En nuestro caso TCP puede utilizarse como alternativa a la solucion de peticiones y respuestas HTTP disefiadas
para que la aplicacién comunique los datos recopilados o como soporte del socket servidor.



442 HTTP [42]

El Protocolo de Transferencia de Hipertexto se disefié para la distribucién de informacién entre sistemas
conectados a través de internet, encontrdndose en la capa de aplicacion. El protocolo se utiliza también en
servidores de nombres o sistemas de gestion de distribucion de objetos gracias a sus métodos de peticién, codigos
de error y encabezados.

Una de las caracteristicas de HTTP es la negociacion de la representacion de los datos, permitiendo que sean los
sistemas a la hora de transferir la informacion los que fijen este aspecto sin venir prefijado anteriormente.

Se basa en la disciplina que le proporciona el Identificador Uniforme de Recursos (URI) [43], a través de una
ubicacion (URL) o un nombre (URN) para indicar al recurso al que se va a aplicar el método que se indique.
HTTP se utiliza como protocolo genérico para la comunicacion entre los agentes de usuario y proxis/entrada a
otros sistemas de Internet incluyendo SMTP [44], FTP [45], etc.

Algunos aspectos basicos a tener en cuenta sobre HTTP son los términos que lo definen:

- Conexion: Se trata de un circuito virtual que la capa de transporte establece con el propdsito de llevar a
cabo comunicacion.

- Mensaje: Unidad bésica de comunicacion en HTTP que consiste en una secuencia estructurada de octetos
gue cumplen con la sintaxis del protocolo [35].

- Request: Mensaje que contiene un HTTP Request con los campos que se definen en la RFC [35].
- Response: Mensaje gue se envia en respuesta al mensaje anterior con los campos definidos [35].
- Cliente: Programa que establece conexion con el prop6sito de enviar peticiones.

- Agente de usuario: El cliente que inicia la peticion. Suelen ser navegadores, editores, etc.

- Servidor: Programa que acepta conexiones con el fin de dar respuestas a los clientes. Cualquier programa
puede actuar como servidor al ser el que envie las respuestas.

Segun donde se encuentre la informacion (parte de la URI o no) se definen los principales métodos: GET y POST
que aportan el primer paso de seguridad dentro del protocolo.

Ademas en esta linea podemos mencionar la mejora a HTTPS que establece una conexién cifrada segura para este
protocolo.

En nuestro caso tendremos que el cliente sera el mddem que de manera periodica enviara un HTTP Request con
la informacién obtenida del contador via POST con el formato definido en el siguiente apartado.

4421  Mensaje de datos enviados por HTTP

Los datos con la informacion sobre las medidas realizadas se transmitiran en un mensaje de tipo HTTP utilizando
el método Post para evitar que la informacion viaje en la cabecera y lo haga en el cuerpo del mensaje.

El formato del mensaje, ademas de los campos obligatorios como Content-Length o el Content-Type, incluiria en
el cuerpo la cadena data= seguida de dos parametros especificados por las claves measure y time separados por
comas, cuyo valor nos proporcionara el contador mediante la comunicacion serie.

Por tanto el cuerpo del mensaje quedaria de la siguiente manera:

measure=value&time=valueTime

26



En nuestro caso utilizaremos como se puede comprobar en el anexo del cddigo implementado el Content-type /x-
www-form-urlencoded que es el necesario para que la peticion HTTP sea procesada correctamente por nuestro
servidor y recibamos el correspondiente eco. El content-type no tiene por qué ser el mismo en todos los casos,
también se puede utilizar texto plano por ejemplo.

Los valores se envian en el cuerpo de la solicitud, en el formato que especifica el tipo de contenido.

Los métodos utilizados en JME para afiadir el contenido de los campos necesarios incluyendo el body se
especificaran en el apartado referente al desarrollo del médulo HTTP via POST Module.

4.43 Modbus [46]

Dado que por motivos ajenos al desarrollo de este proyecto no se dispone del contador con el se iba a establecer la
comunicacién de los datos para su transmisidn, la parte referente al protocolo utilizado para la peticion y respuesta
de datos entre el mdédem y el contador se va a emular de la manera que se explica a continuacién.

Con objeto de simplificar esta emulacion y puesto que se trata de un protocolo muy utilizado para prop6sitos
similares a este en el que la comunicacién se produce entre dispositivos punto a putno con un conector como
elemento de transmisidn se ha escogido el protocolo Modbus.

Modbus aplicado a comunicacion serie [46] es un protocolo maestro-esclavo donde solo hay un maestro (en
nuestro caso el médem) y uno o varios esclavos (contadores) conectados al mismo bus.

((]D) Data Modbus Request

>
Modem Contador
MTX65i P electricidad
Data Modbus Response
Maestro Esclavo

llustracién 4-13. Esquema de comunicacion y mensajes entre maestro y esclavo

Utilizaremos el modo unicast, en el que cada comunicacién se compone de un mensaje request desde el maestro y
otro response por parte del esclavo, que no podra comunicarse sin un request previo por parte del esclavo.

La PDU quedara compuesta segln estas caracteristicas de la siguiente forma:

Y

A

MODBUS SERIAL LINE PDU

— B
- i

MODBUS PDU

lustracion 4-14. Formato de PDU en el protocolo Modbus aplicado a comunicacion serie

El campo de direccion solo es necesario en el caso de los esclavos ya que en la otra direccién solo existe un
maestro al que comunicarse. El cddigo de funcion sirve para indicar al esclavo que accion quiere el maestro que
realice (por ejemplo, envio de medidas).



Los bytes de datos se transmite primero el bit menos significativo. Estos datos pueden ser transmitidos utilizando
el modo RTU (los campos son directamente un flujo de bits) o en modo ASCII en el que los bytes de datos
representan caracteres segun esta codificacion, que sera la utilizada:

Data

0 up to 2x252 char(s) 2 chars 2 chars
CR,LF

lHustracion 4-15. Trama con caracteres ASCII

4431 Formato de los datos recibidos por Modbus

Para el envio de los datos los mensajes que utilizamos en seran Request Data y Response Data cuyo contenido se
muestra en la ilustracion:

(((]))) || 01 | MR ‘ - | LRC ‘CR‘LF|

Madem Contador
MTXE5i B electricidad
Maestro | . | 01 | MI ‘ MEASURE & TIME DATA | LRC ‘CR‘ LF | Esclavo 01

llustracién 4-16. Tramas de datos ASCII entre médem y contador

En ambas tramas se indica el nimero de esclavo ya que en la del maestro se requiere la medida a es esclavo en
concreto y en la respuesta indica de cuél de los posibles viene la informacion. El codigo de operacion sera en la
trama del esclavo Measure Request (MR) y en la respuesta Measure Info (MI) indicando que devuelve la
informacion solicitada.

4.5 Software a instalar

451 Firmware del Médem Siemens MTX65i

Este dispositivo cuenta con la version de firmware 2.004 que incluye un cambio sustancial en cuanto a las
anteriores. El cambio consiste en que el nombre de la ruta de directorios que contiene la libreria de J2ME disefiada
para el modem pasa de com.siemens.* a com.cinterion.*.

En cuanto al firmware se encuentra basado en la plataforma Java ME explicada en el apartado anterior IME.

El m6dem permite ademas que podamos comunicarnos a través de comandos Hayes (mas popularmente
conocidos como comandos AT) con los que podemos llevar a cabo cualquiera de las acciones de interaccion con
si mismo y con la red que contiene. Una muestra de los mismos asi como una relacion de los més relevantes serd
incluida en el Anexo B.
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4.5.2 Eclipse Helios SR2 version 3.6.2 [47]

Se trata del entorno de desarrollo en el cual podremos programar la aplicacion incluyendo las herramientas
necesarias mediante la plataforma Eclipse Mobile cuyo paquete se denomina Pulsar y contiene lo necesario para
el desarrollo. Aunque no se trata de las versiones mas recientes de estas herramientas son las que el distribuidor
recomienda utilizar para evitar problemas tanto en tiempo de ejecucion como de compilacién y de configuracion
en general de las mismas. También ofrece la posibilidad de utilizar NetBeans IDE version 6.9.1.

Eclipse, ademés de tratarse de la plataforma méas extendida para este dispositivo, cuenta con numerosas ventajas
de sobra conocidas que aporta [48], como ser multiplataforma y contar con numerosos plugins disponibles para
afiadir multitud de utilidades.

Eclipse dispone de un editor de texto con analizador sintactico. La compilacién es en tiempo real, incluye
desarrollo de pruebas con JUnit, control de versiones con CVS y wizards para asistir la creacién de proyectos,
clases, etc.

4.5.3 Java Development Kit (JDK) version 1.6.0_25 [49]

Contiene las herramientas necesarias para desarrollar aplicaciones en java como son librerias de clases,
compilador de Java, Webstart y archivos para applets, etc., ademas del Java Runtime Execution (JRE). El JRE es
una version reducida sin compilador que contiene la JVM y otros componentes para ejecutar aplicaciones y
applets de java Unicamente.

454 SDK del médulo TC65i

El CD de instalacion Cinterion Mobility Toolkit (o en nuestro caso el Zip proporcionado por el proveedor oficial
de Gemalto) contiene los siguientes elementos.

- Wireless Toolkit. EI WTK es el directorio en el que se encuentran todos los componentes necesarios para
la creacion especifica de aplicaciones Java ME y su depuracion. La version se encuentra en un archivo de
texto en "Archivos de programa \ Cinterion \ CMTK \ <nombre del producto> \ WTK \
VersionWTK.txt".

- Doc con la documentacion HTML

- Lib es el directorio donde se encuentra la libreria J2ME con las clases necesarias almacenadas en un
fichero denominado classes.zip

- Ejemplos WTK que se hallan en el directorio "All Users \ Cinterion ABC2 WTK Examples" que son
ejemplos especificos de aplicaciones en JIME (J2ME).

Module Exchange Suite. La configuracion MES se encuentra "Installer \ MES Setup.exe". EI MES proporciona
herramientas para acceder al sistema de archivos Flash a través de una interfaz en serie desde el explorador de
Windows. MES se puede instalar de manera independiente o como parte del CMTK como veremos en el apartado
de instalacion



Preparacién del entorno.

4.5.5

IMP debugging connection, para depurar la conexion. La configuracion se encuentra en
"Installe\IMPDbgConnectionSetup.exe". Ademas instala un moédulo para la depuracion del dispositivo.
Igual que en el caso de MES se puede instalar de manera independiente o dentro del instalador del
CMTK.

SDK de Java para la programacion de aplicaciones de java, es necesario tanto el IDE escogido (En
nuestro caso Eclipse) como el Java Development Kit que contiene la JVM:

o JDK (version 6.25)
o NetBeans IDE (version 6.9.1 para 32 y 64 bits)

o Eclipse Helios SR2 (version 3.6.2 para 32 y 64 bits)

Documentacion con distintos ficheros de informacion del dispositivo (hardware, fuente de alimentacion,
etc.) asi como anexos como por ejemplo una lista de comandos AT o una Guia Java para Usuarios en la
que se desarrollan desde cero algunos ejemplos para ayudar en el aprendizaje y familiarizacion con el
software [50].

Putty version 0.64 [51]

Software con licencia libre que permite establecer conexiones Telnet, SSH, TCP o Serie a través de una interfaz
similar al terminal de comandos. Lo utilizaremos para establecer conexiones en Windows 7 ya que en esta version
no disponemos del HyperTerminal.

El software esta disponible para su descarga en internet en su pagina oficial. [26]

4.5.6

Minicom version 2.7 [52]

Se trata de un software emulador de terminal que se utiliza en distribuciones Linux para establecer
comunicaciones mediante el puerto serie a través de un terminal.

Cumple la funcion de permitirnos establecer una comunicacion serie utilizando Linux.

4.5.7

Apache2 version 2.4.7 [53]

Dentro de Apache incluiremos el servidor HTTP que intercambiara informacion con el mddem a través de
peticiones.

4.5.8

PHP version 5.5.28 [54]

Version de PHP que utilizaremos en el servidor Apache.
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5 PREPARACION DEL ENTORNO

5.1 Instalacion del Software

VVamos a pasar a la instalacion del SDK de Cinterion version 2.004 para poder desarrollar aplicaciones MIDlet.

Para ello es necesario disponer de los archivos que vienen en el CD de instalacion que el proveedor suministra o
en caso de no tener dicho CD, ponerse en contacto con el proveedor para que lo envie. Si esto ocurre el proveedor
proporcionara un enlace al que podréis acceder mediante autenticacién con usuario y contrasefia. Desde ahi basta
con descargar los ficheros del CD de instalacion.

Para que tengamos una vision general de los principales pasos de la instalacion tenemos este diagrama de
secuencia:

— Instalacion MES

Instalacion IMP
Debug Connection

Escaneo puertos

Creacion/ o . e — serie para agregar
= e Descompresion Ejecucion ,
Instalacion del DK Maodificacion ; maodem
—+ . — fichero de un IDE —— setup.exe —
1.6.0_25 variable de entorno (Eclipse/NetBeans) (Instala CMTK)
JAVA HOME P Instalacién IDE

(Eclipse/NetBeans)

Adicion plugin MTIJ
(Eclipse)

Configuracion WTK
E— . .
(Cinterion)

llustracién 5-1. Diagrama de secuencia de la instalacion del SDK

En él podemos ver como tras los preparativos para ejecutar el setup.exe éste archivo ejecuta dentro de su propia
instalacion la del resto de componentes necesarios como el MES para acceder a la memoria del dispositivo, el
IMP Debug Connection, etc.

A continuacion pasamos a explicar en detalle la instalacion completa.

5.1.1 Requisitos del sistema

El kit de herramientas de Cinterion CMTK que se encuentra en el CD de instalacion necesita que el equipo en el
que se instale tenga:

- Windows XP, Windows Vista 0 Windows 7 instalado
- 110 MB de espacio libre en disco para la CMTK (sin JDK e IDE)



- Permisos de administrador
- Java Development Kit SE 6 Update 25.

5.1.2 Instalacion de las herramientas de desarrollo [55]

Para instalar la versién JDK 1.6.0_25 mencionada en el apartado Requisitos del sistema es necesario ejecutar
como administrador el fichero jdk-6u25-windows-i586.exe que se encuentra en la carpeta “Contribution” del CD
de instalacion. Ya solo es necesario seguir las instrucciones que aparecen en el instalador.

Una vez se ha instalado el JDK adecuado es necesario modificar la variable de entorno de Windows, en nuestro
caso Windows 7 para que cuando utilicemos cualquier herramienta (como eclipse) que necesite usar por ejemplo
la méquina virtual JVM o el compilador sepa donde se encuentra. Los pasos a seguir son los siguientes:

- Panel de Control

- Sistema

- Configuracién avanzada del sistema
- Variables de entorno. ..

- Afadir si no se encuentra o modificar la variable JAVA_HOME cuyo valor serd el directorio donde se
haya instalado el JDK. En nuestro caso el valor sera “C:\Program Files\Java\jdk1.6.0 25" [56].

"(:\ f' » SDK Oficial » install-cd_tcB5i »

- =]
Orgar] Propiedades del sistema bar Nueva carpeta
r Variables de entomo | 8 | a de modifica.. Tip ¥ Tamafic
=
& | Carpeta de archivos
L Editar la variable del sistema | 22 Carpeta de archivos
i Carpeta de archivos
= Nombre de la variable: JAVA_HOME Campetaidelarchivos
- - .
L Opciones de cenfi.. 22 KB
Walor de la variable: C:\Program Files\Javaljdk1.6.0_25| Informacicn sabre... 1KB
Wi a9
,J_E Paquete de Windo... 532 KB
j / Documento de tex... 8KB
= /2011 8:40 Chrome HTML Do... 3KB
o) Variables del sistema /2011 8:40 Chrome HTML Do.. 13 KB
= Variable Valor i /2012 6:54 Extension de la apl... 1.838 KB
IMPNG_TCE5I_DIR C:fProgram Files/Cinterion/CMTK/TCESI... Documento de tex... 15 KB
fLo JAVA_HOME C:\Program Files\Javaljdk1.5.0_15 Documento de tex... 30 KB
‘;v ZEMBER_OF_P”' \Z"Jindnws_NT 8 Documento de tex... 3KB
=] Aplicacion 1.156 KB
l Mueva... J l Editar... I l Eliminar ] /2012 6:55 Opciones de confi... 6 KB
€ R /2011 14:14 Archivo BMP 384 KB
—— ——

llustracién 5-2. Modificacién de la variable de entorno JAVA_HOME en Windows7

Necesitamos descomprimir uno de los IDEs incluidos en el CD de instalacion para que durante la instalacion de
CMTK que viene a continuacion se instale a la vez (si no tenemos ningun IDE instalado). No es se trata de una
condicién indispensable pero es lo que el proveedor recomienda porque contiene herramientas necesarias
incorporadas y configuradas para el desarrollo de aplicaciones. Si instalaramos otra version o esta misma de
manera independiente al instalador de CMTK deberiamos instalar plugins adicionales para el desarrollo de
aplicaciones MIDlet como el Mobile Tools for Java.

De los dos IDEs incluidos, en nuestro caso se ha elegido Eclipse por tratarse del mas extendido y utilizado con
vista a obtener una mayor informacion disponible en cuanto a los problemas que puedan surgir.
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Descomprimimos el elegido en la carpeta “Contribution” en la que se encuentran los IDES y ejecutamos el
archivo de instalacion del CMTK al completo denominado Setup.exe en el CD de instalacion que se encargara de
instalar todos los componentes (MES, IMP Debug, IDE, Mobile Tools for Java, WTK) durante un mismo
proceso.

Cinterion ABC2 Software Development Kit - InstallShield Wizard -

Welcome to the InstallShield Wizard for
Cinterion ABC2 Soft Devel t Kit

P

The InstallShield \Wizard will install Cinterion ABC2
Software Development Kit on your computer. To continue,
click Next.

Back £ Next> [ Cancel

lustracion 5-3. Instalador del CMTK de Cinterion

Es necesario seguir las instrucciones que el instalador nos vaya mostrando y clicar en “Siguiente” una vez
hayamos concluido los requerimientos de cada paso.

En el paso que se muestra en la captura al darle a siguiente aparecerd el instalador del Module Exchange Suite que
permite que accedamos a la memoria del dispositivo como si fuera un directorio del sistema al conectarnos por
USB y cuya instalacion concluiremos pulsando “Finish”.

Cinterion Module Exchange Suite (MES) - InstallShield Wizard M

Welcome to the InstallShield Wizard for
Cinterion Module Exchange Suite [MES)

The InstallShield Wwizard will install Cinterion Module
Exchange Suite [MES) on your computer. To continue,
click Mext.

¢Back | Nest> | [ Cancel

llustracion 5-4. Captura de la ventana de instalacion de MES



De igual manera al caso anterior aparecera el instalador del IMP Debug Connection que nos permitira depurar la
conexion del puerto serie del mdédem al ordenador incluso en el caso de que utilicemos el conector USB a tal

efecto.

Cinterion IMP Debug Connection for ABC2 - InstallShield Wizard et

‘Welcome to the InstallShield Wizard for
Cinterion IMP Debug Connection for ABC2

The InstallShield Wizard will install Cinterion IMP Debug
Connection for ABC2 on your computer. To continue, click
Mext.

<Back | Mest» J[ Cancel

Ilustracion 5-5. Captura de pantalla de la ventana de instalacién de IMP Debug Connection

Aqui el instalador nos dara la opcién de escanear los puertos serie en busca de dispositivos compatibles. Tenemos
dos opciones: o posponerlo y escanearlos después con esta herramienta y el médem conectado por puerto serie, 0
conectar el médem en este momento y escanear para seleccionar el puerto correspondiente.

Scan COM ports for Java module? lﬂ

'9' Setup will now scan all COM ports to find a Java capable device.

Ensure that the Cinterion module dedicated for Java development is
running and connected to the system.

Ensure that no other Cinterion devices are connected to the system.
Ensure that the target device is connected only via the interface to be
used for Java development,

Ensure that no other applications blocking the COM perts.

For better debug performance it is recommended to use the USE
interface.

This scan can take a few seconds, click "MNo” to skip the module scan
now, it can be repeated at any time via a repair installation executing
setup again.

Yes J [ No

Ilustracion 5-6. Captura de pantalla del Scan COM ports
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Si elegimos escanear ahora el médem solo tenemos que conectar el cable Micro USB/USB al portétil y sera
detectado en uno de los puertos COM que aparecerd denominado “COMn” (COM con el niimero que
corresponda). Una vez seleccionado pulsamos “Finish”.

En el caso de saltar este paso, para poder escanear los puertos después es necesario ir al “Panel de Control”,
“Programas y caracteristicas”, y en “IMP Debug” elegir la opcion “Cambiar”.

El siguiente paso consiste en la instalacion del IDE. Para ello en primer lugar se busca en el sistema algun IDE
instalado previamente a través de la siguiente ventana:

- . —
Scan System for supported Java-IDEs? ]"__J-

' Setup can scan the local hard drives for supported JAVA-IDEs to
integrate the WTK automatically.
Ensure that none of the installed Java-IDEs is running before starting the
scan.

This scan can take a while, click "No" to skip this step now, it can be
repeated at any time via a repair installation executing setup again.

e [ ]

llustracion 5-7. Ventana de busqueda de IDEs instalados en el sistema

Pueden darse dos situaciones: que tengamos un IDE instalado en el equipo, en cuyo caso serd necesario que
durante el escaneo el IDE se encuentre cerrado, o que por el contrario no tengamos ninguno. De darse esta
situacion el instalador ofrece la posibilidad de instalar el IDE de Eclipse Pulsar disponible en el CD de instalacion
(descomprimido previamente en el directorio en el que se encuentra).

Install Eclipse IDE? l“’ X ——-l

- ) Do you want to install the Eclipse IDE provided on the installation CD
now?

The Eclipse installation is not registered by the Windows-Installer and
must be removed manually.

e [ m

llustracion 5-8. Ventana de instalacion del IDE Eclipse Pulsar

Si clicamos “Si” el instalador se encargara tanto de instalar Eclipse como de completar la instalacion de del
CMTK de Cinterion pulsando “Finish”.

Finalizando la instalacion del CMTK tenemos incluido (si todo ha ido bien) el WTK pero para poder utilizarlo



cuando usemos Eclipse es necesario incluir un plugin adicional denominado Mabile Tools for Java (MTJ) [57].

Se trata de una extension para eclipse que mediante un conjunto de herramientas y entornos permite el desarrollo
de aplicaciones Java para dispositivos moviles y sistemas embebidos en general, de manera que su funcion es la
de darnos las herramientas generales para poder utilizar las especificas del WTK.

La manera de afiadir el plugin es abrir Eclipse (ya instalado). Al abrir Eclipse nos pedird que indiquemos el
workspace (se recomienda utilizar el que aparece por defecto para que la ruta al directorio no sea muy extensa).
Una vez abierto hacer clic en “Help”, “Install new software...”.

En la ventana abierta hay que seleccionar la fuente de descarga que en este caso es “Helios - http: // download.

eclipse.org/releases/helios”. Si clicamos “Add” apareceran entre otros “Mobile and Device Development”. De la
lista desplegable tenemos que seleccionar Mobile Tools for Java, como aparece en la imagen.

= Install [ E] g

Available Software
Check the it that wish ko install, e
=C EIems a }"C!IJ WIS o ImsLa 5-""_

e —
ﬂurkﬂll;b_:_ Helios - hitp://download.edipse.org/releases/helios ______.3 -

B Find more 5:::1"!:'.-':_are_l:1}.'_u.n:rking with the "Available Softwars Sites” preferences.

type filter text
Hame Version i~
s [t Tomls e
-4_|_|nll| Mobile and DE“LICE‘DE’JE|Cpr‘ﬂEHf __) -
r_ '-I-'“ FE++BSF GDE‘Deh'uggerTnt‘eg ration 2102102110609
= '-E)::h C/C++ Memory WView Enhancements 2102102110609
[ C/C++ Rernote Launch 5.0.0. 201102110609
[ g EcliprePatsar ——— 1.1.0.m20100811 D600
kf‘ [#] 45 Mobile Tools far Java -h.:} 1.1.2.201101210801
E'EIE. ‘lobile Toolfortevs Exampla 1.1.2.200101210801 -
4| m F
[ Select Al ] | Deselect All 1 it tes]
Detzils

Show only the |latest versions of available software [T Hide terns that are alreachy installed
¥ ¥

[#] Group items by category What iz already installed?

[¥] Contact all update sites during install fo find required software

':f?w 4 :Eef\('.\ . et = )Im:h Cancel |

llustracion 5-9. Ventana de instalacion del plugin Mobile Tools for Java
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A partir de aqui solo tenemos que seguir los pasos, hacer clic en “Next > y posteriormente “Finish”.

Una vez tengamos el plugin MTJ tenemos que integrar el WTK en él.

Con Eclipse abierto vamos a la opcion “Window”, posteriormente “Preferences”. Nos aparecera una ventana con
un listado a la izquierda del cual debemos seleccionar “Java ME” y dentro de éste “Manage Device” de forma que
nos quedard la ventana como en la siguiente imagen:

—= Prefersncas l = gv

typefilter text Device Management P v

+ General
- Ant

- Help

- Install/Update SDKs:

= Java
2 JmeaME —— Name Default  Configurat..  Profile Edit...

Specify the devices to be used by Java ME projects.
Devices not automatically found by Java ME may be installed by chicking the "Manual Install...” button.

(| Device Management ‘\’1
A Duplicate

\"--.Edijlys -

MNew MIDlet Project Delete
Orver the Air
» Packaging Set as Default

» Preprocessor e ——

Preverification ’
Signing ( Manual Install...

- Run/Debug —
- Tasks
> Team
> Usage Data Callector
Validation
> AMIL

4=

Lf':?) 0K ] [ Cancel

llustracion 5-10. Captura de la ventana “Preferences” lista para incluir el dispositivo MTXG65i

Como aparece en la imagen seleccionamos “Manual Install...” que nos abrira otra ventana en la que tenemos que
indicar el directorio donde se encuentra el archivo del WTK (en el CD de instalacion de Cinterion):



= Maznual Device Inctallation

Manual Dewvice Installation

Select a directony to search for available devices,

Specify search directory:  Ch\Program Files\Cinteriom\CMTELABZZYWTK \

Devices: ___d_)/
[nstall * Group Marme Configuration Profile Select All

=] Cintenon IMP-NG .. IMP_NG_ARC] CLOC-1.1 IMP-MNG-1.0
Dieselect All

)

< | Finish ]DCancel

— R

llustracion 5-11. Captura de la ventana de Manual Device Installation
Una vez seleccionemos el directorio de WTK si pulsamos “Refresh” debe aparecernos el dispositivo tal y como
ocurre en la figura lo que seleccionandolo y pulsando “Finish” quedara afadido.

Para configurar sus propiedades lo seleccionamos en la ventana “Preferences” y clicamos Editar.
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== Preferences l =] g-w |

type filter test Device Management o - v

General
Art
Help
Install/Update SD¥s:

Java e

Java ME Name-—" T Default Configurat.. Profile

Device Management / = Manuszlly [nstallad SDKs \\
Editors |22 Cinterion IMP-MG ABC2 Wireless Toolkit |

New MIDlet Project N B NG ac il es CLDCLL  IMP-NG..
Civer the Air T _—

Packaging Set as Default
Preprocessor

Preverification
Signing Manual Install...

Run/Cebug

Tasks

Team

Usage Datz Collector
Validation

AMIL

Specify the devices to be used by Java ME projects.
[ievices not automatically found by lava ME may be installed by clicking the "Manual Install..." button,

(?) 0K ] [ Cancel

llustracion 5-12. Captura de la ventana “Preferences” con las herramientas del dispositivo afiadidas

Es necesario editar estas herramientas porque aunque por defecto se instala WTK hasta que no se incluye el
plugin MTJ no podemos configurar todo para que nos aparezcan las clases soportadas por el mddem o el enlace al
Javadoc (que se encuentran en el directorio del CD de instalacion).

En la siguiente figura se muestra como incluir la ruta del Javadoc:



& 4t IMP_NG_AEC2 Definition X

—

Ea ug Libraries | Symbol Set

— -
Specify the libraries that are availzble for the device

v File Path APl Javadoc T --&%lrce Add
classes.zip C:\Program Files\Ci... IMP-MNG-1.0, ... ( - I

|E £
\.

Remove

[ 0K ] [ Cancel

[lustracion 5-13. Captura de la ventana “Edit IMP-NG”

Con este ultimo paso tendremos el SDK de Cinterion completamente instalado incluyendo el IDE elegido
(Eclipse) con el plugin para desarrollo de aplicaciones para dispositivos moviles Mobile Tools for Java y el
conjunto de herramientas especifico para el médem MTX65i Wireless Toolkit que nos proporcionard las librerias
con las clases que soporta este modulo, quedando el entorno completamente configurado para iniciar el desarrollo
de aplicaciones como se describira en el apartado Introduccion a la programacion de aplicaciones MIDlet.

Toda la informacidn sobre la instalacion del SDK ha sido extraida del manual destinado a tal efecto que incluye
[58].

5.1.3 Problemas encontrados en la instalacion de las herramientas de desarollo

En nuestro caso, debido a la falta del CD se solicit6 el SDK al distribuidor (Gemalto propietaria de Cinterion
[59]), pero por tratarse del periodo estival, no recibimos el SDK hasta pasado un mes durante el cual se trabajé
con una version anterior (version 1.100) que ha propiciado diversos problemas a lo largo del proceso de
instalacion.

40



- En primer lugar, dado ya contabamos con Eclipse instalado en su versién 4.3.2 pasamos a la instalacion
de un plugin adicional para adquirir las herramientas de Eclipse Mobile denominado EclipseME en su
version 1.6.8 sin el cual no podriamos programar aplicaciones MIDlet.

El problema consistia en la incompatibilidad de versiones dado que el plugin estaba preparado para
funcionar en la version 3.2.2 de Eclipse. La solucién a este problema fue la reinstalacion de Eclipse en la
version requerida.

- De igual modo ocurria con la version del JDK por lo que se reinstal6 el paquete completo de Java.

- Al cambiar el JDK la maquina virtual de habia dejado de funcionar lo que impedia el arranque de eclipse
generando un  error del tipo  “An  error ocurred. See the log file
C:\Users\Usuario\.eclipse\configuration\XXXXXXXXXX.log file”.

Esto era debido a que no se modificd automaticamente el valor del directorio del JDK en la variable
JAVA HOME, que fue la solucion al problema.

- Por ultimo, utilizando la libreria proporcionada por este SDK anterior y de nuevo propiciado por una
incompatibilidad de versiones no se detectaban en tiempo de ejecucion clases que si existian en tiempo de
compilacién (no solo eran importadas sino que Eclipse compilaba el cddigo sin problema). En este caso
no era posible solucionar el error sin el SDK de la nueva version proporcionado por el fabricante ya que,
justo en la version 2.004 que contenia el firmware del médem se produjo una modificacion del nombre de
la estructura de directorios, en la cual Cinterion decidid cambiar la nomenclatura de los mismos de
com.siemens.* a com.cinterion.*. [60] A pesar de que las clases no cambiaban en esta nueva libreria, el
cambio de nombre propiciaba que al compilar no apareciesen errores pero al ejecutar con una version de
firmware con la nueva estructura se produjera el error NoClassDefFoundError. La solucion pasa por
utilizar el SDK de Cinterion en la ultima version disponible.

5.1.4 Instalacion de Putty [51]

Como indicamos en el apartado de Software a instalar si estamos utilizando el sistema operativo Windows 7
necesitamos un software que nos permita establecer conexiones (en nuestro caso serial) ya que en esta versién del
SO no disponemos de HyperTerminal. Para poder utilizar putty solo necesitamos descargarlo de la pagina oficial
gue se encuentra aqui [51].

5.1.5 Instalacion de Minicom [52]

La instalacion del paquete de Minicom se puede hacer en Ubuntu desde los repositorios ejecutando el siguiente
comando:

sudo apt-get install minicom
5.2 Primeros pasos con el médem MTX65i

Vamos a describir el procedimiento para arrancar por primera vez el médem y establecer la configuracion que nos
interesa tanto en el médem como en el ordenador al que lo conectemos.

5.21 Conexiony arranque

Para comenzar, introduciremos la SIM en el modem en el lugar indicado a tal efecto. Aunque no es
imprescindible para una primera configuracion del mismo, esto nos evitara tener que reiniciar el médem cuando
nos dispongamos a fijar los parametros de acceso a la red.



A continuacion es necesario alimentar el médem con el cable proporcionado por el proveedor. En este momento
el mddem durante unos segundos estara en fase de arranque en la cual no podemos realizar ninguna accion sobre
el mismo. Una vez alimentado se inicia de manera automética y puesto que no dispone de un boton de reset, la
manera de reiniciar es desconectarlo de la corriente.

Una vez ha arrancado podemos conectarnos al médem de tres maneras.

5.21.1  Via Micro USB/USB para acceder a la memoria

Este mecanismo serd el adecuado cuando queramos introducir las aplicaciones MIDlet que hayamos programado
en la memoria del médem para que se ejecuten cuando lancemos los comandos adecuados.

Si es la primera vez que nos conectamos por USB al mddem seré necesario configurar el Module Exchange Suite
anteriormente instalado para tener acceso a la memoria del dispositivo desde el explorador de Windows.

Debemos tener en cuenta que para que esto ocurra el moédem debe estar conectado y cada vez que accedamos
mediante el MES los pardmetros de configuracién relativos al Baud rate se fijaran a la tasa que necesita esta
herramienta que es una de las disponibles para el médem [61] como por ejemplo 115200. Tampoco debemos
olvidar que el nimero méaximo de objetos que podemos poner en dicha memoria es de 200 incluyendo archivos y
subdirectorios.

Dicho ellos para configurar el acceso debemos ir a “Equipo”. Debe aparecernos un icono como el de la siguiente
imagen tras la instalacion del CMTK:

i~

My Equipo »

Organizar = Propiedades Propiedades del sistema Desinstalar o cambiar un programa Conectar a unidad de red
- Favoritos > Unidades de disco duro (2)
D - . E .
4 Descargas > Dispositivos con almacenamiento extraible (3)
B Escritorio
£ Sitios recientes 4 Otros (1)

'-i‘ DATOS (B) = Madule
%# Dropbox il Carpeta desistema

llustracion 5-14. Captura de pantalla de la ventana “Equipo”

Hacemos click derecho en “Module” y escogemos “Propiedades”. Debe aparecernos una ventana como esta:
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L Bl
. Propiedades: Module g
General | Port

Cinterion ‘Wirelezs Modules GmbH

Wireless Modules

tModule Exchange Software

Module Type: Unknowvn

[ Aceptar ][ Cancelar Aplicar

lustracion 5-15. Captura de pantalla de “Propiedades” de “Module”

Vamos a la pestana “Port” para escoger el puerto a través del cual queremos acceder a la memoria con lo que
aparecera:

i hl
- Propiedades: Module u
General | Port

. todule

Fleaze select the port;

F Aceptar ][ Cancelar Aplicar

Ilustracion 5-16. Captura de pantalla de la Seleccion de puerto



Seleccionamos el puerto que aparece, clicamos en “Aplicar”, posteriormente a “Aceptar”. Si hacemos doble clic
en Module tendremos acceso a “Module Disk (A:) para poder incluir los ficheros de aplicacion que
desarrollaremos mas adelante.

5.21.2 Via Micro USB/USB para establecer una comunicacion serie

Otra de las posibilidades es conectar igualmente el USB como en el caso anterior pero en lugar de acceder a la
memoria del dispositivo sera establecer una conexion gracias al cliente Putty instalado en el apartado Instalacion
de Putty . Haciendo doble clic sobre el archivo descargado durante la instalacion nos aparecera una ventana como
la de la siguiente ilustracion en la que podremos indicar los pardmetros de la conexion que queremos establecer:

ﬁ PuTTY Cenfiguraticn @
Category:
= 5§ssinn Basic options for your PuTTY session
""" Logging Specify the destination you wart to connect to
[=)- Teminal Serial Speed
. Keyboard efial line pee
- Bell COM3S 115200
- Features Connection type:
= Window (7' Raw (7 Telnet ) Rlogin (7) SSH @) Serial
EDDEEFHCE Load, save or delete a stored session
- Behaviour
- Translation Saved Sessions
- Selection
- Colours .
Default Settings
= Connection COM7 Load
- Data COMg Save
e
- Rlagin
- 55H
- Senal Close window on exit:
(71 AMways () Mever @ Only on clean exit
About [ Cpen ] [ Cancel ]

llustracién 5-17. Captura de pantalla de la interfaz de Putty

Habra que elegir el “COM” que se ajuste a nuestra conexion (lo podemos ver en las propiedades de Module) el
baud rate en speed teniendo en cuenta que se trate de una de las permitidas por el fabricante [61]. Por Gltimo
tampoco podemos olvidar elegir la opcion “Serial” que es el tipo de comunicacion que queremos establecer.

Con esto podemos iniciar la conexion clicando “Open”. El aspecto de la interfaz asi como algunos comandos de
prueba aparecen en la siguiente imagen.
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(2 coms - purry ESIEI=)

llustracion 5-18. Captura de la interfaz de Putty con comunicacion serie abierta con el mddem

5.2.1.3  Via puerto serie con un conector DB9 para establecer una comunicacion serie

Si queremos utilizar un puerto serie real y no emulado como en el caso anterior debemos utilizar un equipo que
cuente con este conector (DB9). En nuestro caso se trata de un ordenador de sobremesa que tiene instalado
Ubuntu 14.04.

Para poder enviar datos en una comunicacién serie necesitamos instalar en Ubuntu el paquete de Minicom como
se indica en el apartado Instalacién de Minicom .

Al conectar el médem mediante el cable DB9 correspondiente al ordenador tenemos que abrir una terminal y
ejecutar el siguiente comando:

dmesg | grep tty

Asi obtenemos la lista de mensajes del bufer del kernel [62] que es donde se genera la informacién relativa a la
conexién del puerto serie como el nombre que se le asigna para poder utilizarlo.

La salida de este comando nos aportara el nombre asignado a nuestro puerto, en nuestro caso “/dev/ttyS0”.

Solo falta ejecutar minicom y ajustar los parametros de la conexién segln nos indica el propio Minicom, por
ejemplo 8n1 (8 bits de datos, ningln bit de paridad y 1 bit de parada), el baud rate 4800 y el nombre del puerto
/dev/ttyS0. Con esta informacién ya podemos ejecutar:

sudo minicom -D /dev/ttySO

Ahora lo que tecleemos en el terminal sera enviado al modem y las respuestas del médem a los comandos
insertados se mostraran por pantalla (con el eco activado si hemos ejecutado el comando ATE1), quedando lo que
se muestra en la siguiente figura:



tFg2015@tFg2015: ~

Welcome to minicom 2.7

OPCIONMES: I18n
Compilado en Jan 1 2014, 17:13:19.
Port /dev/ttyse, 11:36:52

Presione CTRL-A Z para obtener ayuda sobre teclas especiales

Iustracion 5-19. Captura de pantalla de la sesion establecida en la interfaz de Minicom

Puede ocurrir que en la configuracion del médem no se encuentre especificado que queremos que la salida
estandar sea por el ASCO. Un indicador de que esto ocurre es que vemos los comandos que mandamos al médem
pero no vemos el OK en respuesta o similar. Para solucionarlo tenemos que ejecutar el comando:

ATASCFG="Userware/Stdout”,”ASC0” (o ASC1 si estamos conectados al segundo puerto del modem). Si
cambiamos a utilizar el USB desde Windows como en el apartado anterior solo tenemos que sustituir en el
comando “ASCO0” por “USB”.

5.2.2 Configuracion de la conectividad GPRS del médem

Uno de los pilares fundamentales para lograr el objetivo de la comunicacion de datos es configurar el acceso a la
red de datos del operador que hayamos elegido. Para este punto no olvidemos que la SIM tiene que estar insertada
en el dispositivo.

El médem dispone de una serie de comandos que nos permiten realizar esta configuracion si nos encontramos en
el modo de comandos y no de datos. Pero si necesitamos configurar estos parametros del perfil de conexion para
que nuestra aplicacion se conecte a un APN concreto podemos indicar la configuracion de dicho perfil mediante
el codigo de la aplicacion, como veremos en el apartado de desarrollo de la misma Comunicacion Mddem —
Servidor Central.

Centrandonos en el modo comandos los pasos a realizar son los siguientes.

Si comenzamos a utilizar comandos AT es una buena practica activar la salida de codigos de error en formato
alfanumérico para obtener toda la informacion posible de la siguiente manera:

AT+CMEE=2

Con esto quedard activado para que nos muestre por la salida estdndar que tengamos establecida en
ATASCFG="Userware/Stdout” (comando de configuracion extendida) los mensajes de error completos.

En primer lugar es necesario conocer los datos de nuestro punto de acceso (nombre del APN, usuario y
contrasefia). En caso de que tengamos intencion de conectarlos a través del APN de la compafiia operadora estos
datos estaran disponibles en Internet. En nuestro caso al tratarse de un APN perteneciente a una empresa se
sustituiran los mismos por los del operador de Movistar, a modo de ejemplo.

Comprobamos que nuestra tarjeta no tiene cddigo PIN mediante el comando en modo consulta:
AT+CPIN?

Si no esta protegida la respuesta a este comando sera:

+CPIN: READY

En caso contrario podemos obtener:+CPIN: SIM PIN
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Lo que significara que se encuentra a la espera de que se le introduzca el PIN, por lo que tendremos que ejecutar
el comando en modo escritura:

AT+CPIN = 1234

Donde 1234 debe ser sustituido por el codigo PIN correspondiente. Cuando introduzcamos el cédigo correcto
debe aparecer +CPIN: READY

Ahora comprobamos que el médem se encuentra en el modo de funcionamiento completo (puede encontrarse en
algun modo “sleep” en cuyo caso no podriamos realizar la conexion). Para ello ejecutamos:

AT+CFUN

Debe devolvernos 1. Si no es asi lo activaremos nosotros mismos ejecutando el comando en modo escritura:
AT+CFUN=1

Si ejecutamos el comando AT+COPS en modo consulta y lectura veremos los operadores disponibles y si
actualmente esta ligado a algin operador respectivamente.

En nuestro caso:

AT+COPS5=7?
+COPS: (2,"vodafone ES",,"21401"),(1,"movistar",,"21407"),(1,"0range",,"21403")

oK
AT+COPS?
+COPS: 0,0,"vodafone ES"

llustracién 5-20. Captura de la ejecucion del comando AT+COPS en modo consulta y lectura

Vemos la lista de operadores disponibles (incluido el operador actual marcado con un 2).

Ademas si lo ejecutamos en modo lectura vemos que la seleccion de operador estd en modo automatico (primer
parametro devuelve 0). También vemos que se esta usando el formato alfanumérico para mostrarnos el operador
(segundo pardmetro a 0), y finalmente nos muestra el operador actual (“Vodafone ES”).

Si automaticamente no se conecta al APN de ningun operador podemos ejecutar el comando AT+COPN en modo
ejecucion para ver los operadores disponibles:

: "73002","Movistar"
","CLARO CHL"
ENTEL PCS"
OMCEL"
oL MOV / TIGO™
oL MOV / TIGO"

Personal”
.TELESUR.GSM"

Ilustracion 5-21. Captura de la ejecucion del comando AT+COPN



En el caso de querer conectarnos a uno de los elementos devueltos por este comando tenemos que ejecutar el
mismo comando pero en modo escritura:

AT+COPN = 1,0,”opnameInNumericFormat”
En esta ocasion no podemos utilizar caracteres alfanuméricos para el nombre del operador, sino que debemos

incluirlo con el MCC (Mobile Country Code) y MNC (Mobile Network Code) [63] correspondiente como
aparece en la lista (“90121” por ejemplo).

Para terminar con la seleccion del operador, si se da la circunstancia de que nuestro operador no aparece en la lista
debemos insertarlo nosotros mismos mediante el comando AT+SRPN con la siguiente sintaxis:
ATASRPN=1,"20404","MiVF","Mi Vodafone"

Donde el primer parametro a 1 se utiliza para indicar que queremos crear una entrada en la lista de operadores

disponibles, ©20404” seria el MCC MNC anteriormente citados y las cadenas “MiVF” y “Mi Vodafone” serian el
nombre corto y completo respectivamente del operador que tenemos intencién de incluir.

Las opciones que incluyen seleccion manual estan particularmente desaconsejadas, no solo porque el dispositivo
cuenta con la capacidad de conectarse segin la SIM introducida a la més apropiada, sino también porque la
seleccion manual de un operador no disponible puede conllevar cambios en parametros de configuracion dificiles
de detectar y causar problemas como los que se especifican en el apartado Problemas en la instalacién y
configuracion del médem.

Ahora creamos un contexto PDP. Con él especificamos el APN y el tipo de paquetes que se enviaran:

AT+CGDCONT=1,"IP","movistar.es"

Para vincularnos al nodo SGSN del operador al que estamos conectados ejecutamos:
AT+CGATT=1

El siguiente paso es crear el perfil para la conexion GPRS, que se realiza con los siguientes comandos:
ATASICS=1, conType, GPRSO

Selecciona el tipo de conexion (GPRSO para GPRS en nuestro caso, 0 CSD Circuit-switched data call).
AT”SICS=1, inactTO,"0"

Define el timeout por inactividad (0 indica que no se utilizara timeout).
AT”SICS=1, dns1,"193.254.160.1"

Opcional, para fijar un servidor DNS primario.
AT”SICS=1, authMode,"PAP"

Obligatorio para fijar el protocol de autenticacion.
ATASICS=1, apn,"movistar.es"

Opcional para incluir el nombre del APN.
AT~SICS=1, “user”,"MOVISTAR”

Usuario opcional para el acceso al APN.
AT~SICS=1, “passwd”, “MOVISTAR”

Contrasefia opcional para el acceso al APN.
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ATSICS: 1,"alphabet","0"
Opcional para indicar el conjunto de caracteres que vamos a utilizar.

El 1 que incluimos como parametro en todos los comandos ATASICS es el identificador de perfil (en este caso
sera el perfil 1).

Una vez definido el perfil lo activamos mediante el comando:
AT”SICO=1
Donde 1 es el identificador del perfil.

Con esta secuencia quedaria lista la conexiébn GPRS mediante comandos AT. Durante el desarrollo de la
aplicacion veremos que indicando en el cddigo las caracteristicas del perfil de conexion (APN, user, password,
etc.) podemos enviar datos via conexién GPRS sin necesidad de realizar la secuencia de comandos descrita.

Si queremos validar que se ha realizado la conexion GPRS correctamente [64], ejecutamos el comando de estado
de registro en la red en modo lectura:

AT+CGREG?
Que nos tiene que dar como resultado:
+CGREG=0,5

El 0 indica que los codigos URC estan desactivados en la red y el 5 es que el dispositivo se encuentra enlazado a
lared y disponible.

Ademas de los comandos AT utilizados para esta configuracion, todos los relacionados con GPRS se pueden
consultar en la siguiente referencia [65], en la Relacién de Comandos AT relevantes y el manual de comandos AT
disponible en el SDK de Cinterion.

5.3 Problemas en la instalacion y configuracion del médem

A los problemas surgidos durante la Problemas encontrados en la instalacion de las herramientas de desarollo, hay
gue sumar los que se han producido durante la puesta en funcionamiento del médem MTX65i cuya resolucién se
detalla a continuacion con objeto de que sirvan de referencia y guia en caso de producirse.

- Para el acceso a la memoria flash mediante MES es necesario no olvidar la seleccion del puerto COM
correspondiente, y si cambiamos a otro conector USB ajustarlo de nuevo ya que el nombre asignado al
puerto varia de uno a otro. En ese caso solo hay que seguir los pasos detallados en Via Micro USB/USB
para acceder a la memoria.

- En la fase de Conexion y arrangque puede ser que si no se establece correctamente la tasa de simbolos de
la conexion por ejemplo Via Micro USB/USB para establecer una comunicacion serie, aparezcan en la
interfaz caracteres ininteligibles o no aparezca nada.

Esto significa que tenemos que ajustar el baud rate correctamente ya estemos utilizando Putty version
0.64, o Minicom version 2.7 .

- Por altimo en el caso de la Configuracion de la conectividad GPRS del médem es muy importante
realizar la eleccion de operador si es posible de manera automatica dado que si se realiza de manera
manual aunque no se complete con éxito, ciertos parametros como por ejemplo la banda de frecuencia
que utiliza el operador intentan adaptarse al nuevo operador, quedando reconfigurados.

Esta nueva configuracion hace que el terminal quede sin conexion ya que la sefial que se recibe en la



antena no se encuentra entre la lista de permitidas por el nuevo valor del parametro. Este cambio ocurre
en background sin que nos demos cuenta, por lo que detectarlo es realmente complicado.

Los sintomas de que estamos ante esta situacion son que al ejecutar el comando de consulta de estado de
enlace a lared GPRS:

AT+CGREG?
Obtenemos el resultado:
+CGREG=0,0

Que significa que tenemos los cddigos URC desactivados y que no nos estamos registrados en la red y
que el terminal ni siquiera esta buscando un operador para conectarse, es decir, que el servicio GPRS se
encuentra desactivado.

Ademas, si ejecutamos el comando de comprobacion de la calidad de la sefial:
AT+CSQ
+CSQ: 99, 99

Que indica que no se detecta sefial en la antena porque se encuentra escuchando una frecuencia que no es
la valida para el operador que nos daria la conexion.

Ademas, como se trata de un pardmetro (el de la banda radio) que queda fijado de manera inmediata en la
memoria no volatil no podemos conseguir restaurarlo utilizando el comando AT&F que resetea algunos
pardmetros de la configuracion con sus valores de fabrica.

Por tanto, la Gnica manera de conseguir solucionar el problema de la conectividad con el operador es
localizar el parametro que ha cambiado y asignarle manualmente el valor que permite que se establezca la
seleccion automatica de operador.

Para el caso del cambio de frecuencia a detectar este parametro se encuentra en la configuracion
extendida como “Radio/Band” cuyos posibles valores se encuentran en la siguiente referencia [66].

La ejecucion del comando:
AT”SCFG="Radio/Band”,”3”,’15”

Donde 3y 15 son los valores asignados a las frecuencias GSM 900 MHz + GSM 1800 MHz y GSM 900
MHz + GSM 1800 MHz + GSM 850 MHz + GSM 1900 MHz respectivamente, conseguimos que si el
comando AT+COPS esta configurado para que la seleccién sea automatica (primer parametro a 0), se
restablezca la conexién con el operador correspondiente quedando el siguiente resultado:
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ATASCFG?

","e","e","e","e",""

*,"e","1","e","0","","000:00:00","000:00:00"

",ren, "1, 1", e, ", 000:00:00","000:00:00"
"AutoExec","@","1","2","8","","000:00:00" ,"000:00:00"
"call/ECC","@"

"GPRS/ATSO/withAttach","on"
"GPRS/AutoAttach", "enabled"

: "GPRS/PersistentContexts”,"0"

: "GPRS/RingOnIncomingData"”,"off"
"Memory/Drive/Mode","1"
"MEopMode /Airplane","off"

: "MEopMode/Airplane/OnStart"”,"off"

: "MEopMode/CregRoam","0"
"MEShutdown/OnIgnition”,"off"
"PowerSaver /Mode9/Timeout","20"

: "Radio/Band","3","15"

: "Radio/CNS","@"
"Radio/OutputPowerReduction”,"3"
"Serial/Ifc","0"
"Serial/UsB/DDD","@","@","@409","1E2D","004F","Cinterion","TC651",""
"Tcp/BufSize","5200"
"Tcp/IRT","3"
"Tep/MR","10"
"Tcp/OT","6000"
"Tcp/SAck","1"
"Tep/TTcp","0"
"Tcp/WithURCs", "of f"
"Trace/Syslog/OTAP","
"Userware/Autostart”,
"Userware/Autostart/AppName","A: fSerialPort. jar"
"Userware/Autostart/Delay","100"
"Userware/DebugInterface","9.0.0.0","0.0.0.0","0"
"Userware/Passwd"
"Userware/Mode" ,"normal”,"","@"
"Userware/Stdout”, "ASCO"
"Userware/Watchdog","e"
"URC/Callstatus/CIEV","restricted"
"URC/Callstatus/sLCC","verbose"
"URC/Datamode/Ringline”, "of f"
"URC/Ringline","local”

: "URC/Ringline/ActiveTime" "

llustracién 5-22. Captura de pantalla con la ejecuciéon de ATASCFG? y AT+CGREG?

En general y salvando estos obstaculos la configuracion del médem MTX65i via comandos se puede desarrollar
con la ayuda del manual de comandos AT disponible tanto en el SDK como en algunas paginas de internet. El
conjunto de comandos AT del dispositivo en cuestion es bastante similar al del modelo anterior y otros del mismo
fabricante (MTX65, MTX65i-G, etc.)



6 PROGRAMACION DE APLICACIONES MIDLET

6.1 Introduccion al entorno de programacion

El entorno de desarrollo integrado utilizado para la codificacion de la aplicacion es Eclipse.

Al iniciar eclipse lo primero que aparece es la seleccion del directorio Workspace. Para mejorar la puesta en
marcha de proyectos de desarrollo del mismo tipo Eclipse permite que los englobemos dentro de un mismo
directorio de trabajo (Workspace). De esta manera cada vez que iniciemos un Workspace no solo encontraremos
nuestros proyectos sino que también se tendra la configuracion que utilizamos la Gltima vez, de forma que nos
facilite el desarrollo.

_———— e
2 o ne S ==

Select a workspace

Eclipse S5DK stores your projects in a folder called a workspace.
Choose a workspace folder to use for this session.

LLsly e Ll U serst Manuelalworkspace - Browse...

[] Use this as the default and do not ask again

QK ] ’ Cancel

llustracion 6-1. Seleccion del Workspace

Lo habitual es escoger el directorio de trabajo que el propio Eclipse propone ya que si elegimos una ruta mas
extensa podemos tener problemas de compilacion y similares.

El entorno de trabajo de Eclipse se divide en varios paneles o vistas como por ejemplo “Navigation” o “Package
Explorer”. Al conjunto de paneles que tengamos en pantalla en un momento determinado se le llama Perspectiva.

Para crear un proyecto cualquiera podemos desde “File” -> “New”, en la parte superior, o desde el Package
Explorer con el click derecho o Ctrl+N.

Al lado de esta vista tenemos el Area de edicion, que es donde escribiremos el codigo de nuestros proyectos. En la
parte derecha tenemos la vista esquematica que muestra un esquema del documento que esté codificando el editor
en ese momento.

Por Gltimo, en la parte inferior disponemos un panel de informacion en el que se nos muestran por ejemplo los
errores en compilacion o los warnings.
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e bJAppModuleVErs\orG notifyDestrayed () ; & readChar
-1 AppModuleVersiond 4 respCode
G122 AppModuleVersions & measurel
Jd
-1 AppModuleVersion6 A protectsd void paussApp() () o dateString
-2 AppModuleVersion? 4 porthvail
- FTP & url: Strin
-2 HTTPGetModule L class ATListener implements ATCommandListener & connProf]
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&-[§) mainjava - public void ATEvent (String Event) & inshttp:|
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) PushRegistry jad System.out.println("Evento: "+ Event); & a startApp]
-2 SerialPortModule } < & o destroyA|
i SerialTaFileModule . o P oo, . . © o pausehpj
w1 ServerSocketTCPModule pubiic voi hanged (boolean Evenc) {} G ATisten
TUJ SocketTCPModule =l public void DCDChanged (boolean Event) {} i readFilelS
e J & neTimeModul = public void DSRChanged(boolean Event) {} - Fil i
-1 SyncTimeModule - public void CONNChanged (boolean Event) {} P o witeFile]
-T2 TCPConnection s il g Timertasl _
< - [ [3 4 » 4 [ *
[£1 Problems &2 . Javadoc | Declaration | Search | Console | Plug-in Dependencies % ¥ =0
12 errors, 0 warnings, 0 infos
Description Resource Path Location =
£ & Errors (12 items)
@ listener cannot be resclved main java Test2/src line 84
@ listener cannot be resolved main.java Test2/src line 107
@ listener cannot be resclved main.java Test2/sc line 112 -
q »
0* Writable Smart Insert 1:1

llustracién 6-2. Vista general Eclipse

Si queremos quitar, cambiar o afiadir alguna vista podemos seleccionar Window - New Window y elegirla.

6.2 Introduccion a la programacion de aplicaciones MiDlet [67]

MIDP (Mobile Information Device Profile) [68] se trata de un perfil especifico dentro de Java que permite
desarrollar aplicaciones para dispositivos inaldmbricos enmarcado en la configuracion del CLDC (Connected
Limited Device Configuration) que a su vez se encuentra dentro de Java ME. El subconjunto dentro de los
posibles MIDP que implementaremos serd IMP-NG (Information Mobile Profile — Next Generation) [36].

A las aplicaciones que tienen perfiles MIDP se las denomina aplicaciones MIDlet y estan orientadas a tratarse de
aplicaciones inalambricas.

Estas tienen una estructura de codigo en las que la clase a implementar (Main por ejemplo) hereda de la clase
MIDlIet y en ella no existe un método principal sino que cuenta con métodos que es obligatorio incluir para llevar
a cabo su ciclo de vida consistente en tres estados:

- Pausa: El MIDlet se ha iniciado y en reposo. No se puede pasar a este estado si se esta utilizando alguno
de los recursos compartidos.

- Activo: El MIDlet esta funcionando normalmente.

- Destruir: El MIDIet ha liberado todos sus recursos y ha terminado. Este estado solo se produce una vez.

Cada estado esta respaldado por los siguientes métodos:
- pauseApp (): Aqui el MIDlet debe liberar todos los recursos temporales y esperar.

- startApp (): ElI MIDlet comienza la ejecucion y se inicia la utilizacion de los recursos (que también se
puede hacer desde el constructor de la clase). Tenemos que asegurarnos que se completa correctamente la
realizacion de las acciones de este método antes de pasar al de destruccion.

- destroyApp (): Guarda cualquier estado en el que se encontrase la aplicacion y libera todos los recursos.
Este método también es llamado si se ejecutan ciertos comandos AT dentro de la aplicacién, como por
ejemplo ATASMSO, AT+CFUN, etc. (Consultar Relacion de Comandos AT relevantes)



Inicio de la aplicacion

|

Pausado

Destruido

destroyApp()

llustracion 6-3. Estados y métodos de cambio de estado basicos en aplicaciones MIDlet

Ademas de éstos que es necesario incluir de manera obligatoria, adicionalmente podemos incluir la definicién de
los siguientes métodos heredados de la clase MIDlet:

- notifyDestroyed (): Notifica al software de gestion de aplicaciones que se va a proceder a la destruccion
de la aplicacion. Es la Gnica manera de poner fin a un MIDlet y se utiliza dentro del método destroyApp
()- No debe ser llamado antes.

- notifyPaused () — El MIDlet notifica al software que da soporte a la gestién de aplicaciones que se ha
detenido la aplicacion. Se implementa en el método pauseApp ().

- resumeRequest (): EI MIDlIet notifica al software de gestion de aplicacion que se reinicie.
A pesar de que no los implementemos en nuestra aplicacion explicitamente podemos hacer uso de ellos.

Las acciones que queremos que nuestra aplicacion ejecute tendremos que incluirlas principalmente en el método
startApp () o que se llame a los métodos que ejecutan dichas acciones desde este método.

Para crear un proyecto que implemente la clase MIDlet en Eclipse podemos utilizar el wizard que gracias a la
instalacion del SDK se encuentra en “File” = “Project” = “New Project” y nos aparecera la siguiente ventana:
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2) Mew Project =Y
]

Select a wizard

Craate a Javz ME MIDI2t Project

Wizards:
type filter text

s L= General
: L= CVS
= [\ B

{,-s"')ﬂ} Java ME )
g i MIDiet Project.

= Plug-inDevelopment.

s = Examples

@

2

llustracion 6-4. Captura de seleccion del wizard para crear un nuevo Proyecto

Después de escoger el Wizard aparecera la ventana de opciones que se muestra a continuacion en la cual debemos
dar un nombre a nuestro proyecto MIDlet. Es muy importante asegurarnos de que “IMP_NG_ABC2” se
encuentra seleccionado.

{2 Mew MIDlet Preject o
Create a MIDlet Project P
Create a MIDlet project in the werkspace or in an external location, M
— pL
Proje:tnarr(Helanorld \ F

Application Devesiplos—
Mame to be used for the jad file, generated during the "Create Package” process:
@ Use project name as filename

(1 Use custormn jad file name

HelloWerld jzd

m

Contents

@ Create new preject in workspace

() Create project from existing source

C\Users'Public\EclipsehWerkspace\HelloWoild Browse...

Configurations
You can add more configurations here:

_aetivE T v_CoﬁFiEUM\

IMP_NG_ABC2 )
IZ - A Edit.

Remove

C,?: < Back <|E [t > i ['J Einish ] [ Cancel

Ilustracion 6-5. Ventana de Propiedades del MIDlet creado



Si pulsamos ‘“Next” veremos la siguiente ventana, en la cual es muy importante comprobar que las opciones en
“Microedition Configuration” son “Connected Limited Device Configuration (1.1)” y en “Microedition Profile”
esta seleccionado “Information Module Profile (NG). Esto es crucial ya que si no esta la opcion correcta
seleccionada al ejecutar la aplicacion en nuestro dispositivo obtendremos el error “MIDlet Profile Invalid”.

72 Mew MiDiet Project ESREOE X
MIDlet Project Content

Enter the data required to generate the MIDIet Project M

WIDlet Project Properties

MICHe: Mame HelloWordd MIDIet Suite

MID et Vendor Wour company name

MIDHet Versign ————— 100 T TT——
T Microedition Configuration [Cc-nnected Lirnited Device Configuration (1.1] v] )|
“—_Microzdition Profile [InFormation Meodule Profile (NG) -l___,..

MIDlet Additional Support

[T]Enakle Preprocessing Support
["|Enahble Lacalization Support

FES

[ Enable IMUnit Support

Ilustracion 6-6. Captura de la ventana 2 de Propiedades del MIDlet
Clicando “Finish” tendremos un proyecto MIDlet creado en el workspace.

Para finalizar tenemos que cambiar la version del compilador que se ejecutard en esta aplicacion, como se muestra
en la siguiente ilustracion:
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12 Progerties far HelloWarld B
type filter ted Java Compiler 2T =
Rezource — —
¥ Enable project specific settings
Builders e —— =
Jzvz Build Path 10K Compliance
Asvafode Sﬁ‘ls_\ Use compliance from execution environment on the Java Build Path
I . e
lava Compiler| )
pN Ber i i :
S Camngiler compliance level
Java ME [¥] Use default compliance settings
lzvador Location 12
Praject References
Run/Debug Settings 13
Task Repository Warning
Task Tags
Validation Warning
WikiTest
Classfile Generation
[G] Add variaple artribures T generared class files (used by the debugger)
U] Add line number attributes to generated class files (used by the debugger)
[G] &dld souree file name to generared clase file (used by the debugger)
[¥] Preserve unused {never read) local variables
[G]nline finally blogks (larger class files, but improved performance)
Restors Defaulrs Apply
P
@ 0K Coneel

llustracion 6-7. Propiedades del compilador de Java para cualquier proyecto

Wireless ToolKit incluye un directorio con proyectos MIDlet de ejemplo que podemos importar a nuestro
workspace seleccionando “Import” y escogiendo “Existing Projects into Workspace”. En la ventana que aparece
tenemos que poner la ruta al directorio del SDK donde se encuentran los ejemplos y seleccionar la opcion “Copy
projects into workspace”, como podemos ver en la siguiente imagen:

1D Irport -

=
Import Frojects —
Select a directory to search for existing Eclipse projects.
-

S|
@ Select roof directory:  CfiUsere|Public\Cinterion AEC2 WTK Exampé
() Select archive file: e |
Projects:

|¥] FWUpDemo (CAUzers\Pubhch Cinterion ABC2 WTEK Examples\Echy [ Select All ]
|¥] HelloWerld {Ch Urerst Public Cinterion ABCZ WTE ExamplesiEclip
MulLIBLETs (CUsers\Public\ Cinterion ABC2 WTK Examples\Ecli| | Deselect Al

NetDemo (T Usersi\Publich Cinterion ABC2 WTK Examples\Eclipse
[¥] R2320emo (ChUsers\Public\Cinterion ABCZ WTE Examples\Eclip =

| [ 3

[T] Copy projectsinte workspace:\)
T Wandngeste—————
|1 Add project to warking sets

Select..

’:I Mext » |'//| Finish | I \; Cancel
AN

llustracion 6-8. Captura de la ventana para Importar proyectos existentes



6.2.1 Hello World

El ejemplo mas sencillo para mostrar todos los elementos anteriormente descritos en accion es el clasico “Hello
World”.

Para crear este proyecto desde 0 si no lo hemos importado, podemos utilizar el Wizard disponible como se vio en
el apartado anterior (llustracion 6-4. Captura de seleccion del wizard para crear un nuevo Proyectollustracion 6-4
e lustracion 6-5).

En el fichero HelloWorld.java podemos encontrar la clase main que hereda las caracteristicas de la clase MIDlet
cuyos métodos principales son startApp (), destroyApp () y pauseApp () y deben estar definidos aunque su cuerpo
se encuentre vacio, ya que de lo contrario se generard un error ya que estamos heredando de una clase sin
implementar sus métodos obligatorios.

Para implementar una aplicacion MIDlet que imprima en la salida estandar un mensaje “Hello World!” basta con
definir en la clase principal la cadena a imprimir y los métodos citados anteriormente dejando el constructor de la
clase vacio. En el método startApp () (que se ejecutard automaticamente sin necesidad de llamarlo nada mas
arrancar la aplicacion en caso de que no llamemos a cualquiera de los otros dos métodos) incluimos la linea de
impresion por la salida estandar.

De no incluir nada mas la aplicacion cumplira el objetivo e imprimira “Hello World!”, pero si lo ejecutamos
veremos que hasta que no reiniciamos el médem no salimos de la aplicacion al modo comandos. Esto se debe a
que al finalizar la impresion del mensaje no hemos incluido la llamada al método destroyApp () lo que implica
que la aplicacion no podré cambiar de estado y se quedard permanentemente sin destruirse. Para solventar esta
situacion tenemos que afiadir al codigo la linea de llamada al método destroyApp () como se ve en el Anexo.

La codificacion ya ha concluido pero es importante antes de compilar comprobar que las propiedades de los
perfiles MIDlet estan bien ajustadas (Captura de la ventana 2 de Propiedades del MIDlet) y la version del
compilador es correcta (Propiedades del compilador de Java para cualquier proyecto).

Para obtener los archivos necesarios (.jar con la aplicacion y .jad con la descripcién del perfil que define la
aplicacion) compilamos el proyecto completo mediante “Project” = “Build project” y creamos el paquete
haciendo click derecho sobre el proyecto elegimos “JME” -> “Create package”. Los ficheros .jar y .jad
necesarios apareceran en el directorio “deployed” en el interior del proyecto.

Ahora incluimos estos dos ficheros en la memoria interna del médem accediendo como se indica en el apartado
Via Micro USB/USB para acceder a la memoria. Para ejecutarlo debemos iniciar una comunicacion serie con el
mddem (Via Micro USB/USB para establecer una comunicacion serie 0 Via puerto serie con un conector DB9
para establecer una comunicacion serie) y una vez establecida insertamos el comando para ejecucién de
aplicaciones indicando la ruta en la que se encuentra el fichero .jar de la aplicacion.:

AT"SIRA="A:/HelloWorld.jar”

Si tenemos la salida estandar configurada adecuadamente (ASCO si hos conectamos por puerto serie 0 USB si nos
utilizamos ese conector) aparecera por pantalla el mensaje “Hello World!”.

6.2.2 Thread

En este caso y con los mismos pasos y caracteristicas que en la creacion de la aplicacion Hello World, vamos a
crear una que sirva de ejemplo de funcionamiento de los hilos.

Para ello creamos igualmente mediante el Wizard un proyecto MIDlet denominado “Thread” que lo que hara sera
crear una clase “ThreadExample” que hereda de la clase MIDlet y tendra en su interior definida otra clase que
implementara la clase Thread. Thread permitira un hilo de ejecucion independiente dentro de un programa gracias
a que implementa la interfaz Runnable (para ejecutar codigo mientras otra parte del programa sigue ejecutandose).
Tenemos dos formas de implementar un hilo. La primera consiste en declarar nuestra propia clase “MyThread”
que herede de la clase Thread pero sobreescribiendo el método “run” que sera el que contenga el codigo que
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gueremos que se ejecute. La segunda es crear una clase cualquiera que implemente la interfaz Runnable que es la
gue aporta la capacidad de ejecucion simultanea.

Nosotros en este ejemplo vamos a crear una clase que herede de la clase Thread como se ve en el codigo del
anexo.

Asi nuestra clase main del proyecto contendra las variables necesarias para su ejecucion (un tipo boolean para
indicar si seguimos ejecutando el hilo o lo paramos y un objeto de la clase ThreadExample), el constructor de la
clase y la clase implementada ThreadExample. Esta contendra igualmente tanto las variables que se necesiten
como el constructor de la clase, ademas del método run que sera el codigo que conformaré la accién de la
aplicacion. En nuestro caso se tratara de un contador que al llegar a cierta cantidad (bucle for) interrumpiréa el hilo
poniendo la variable runThread a false como se puede ver en el anexo.

La ejecucion de esta aplicacion tras ser compilada, empaquetada y puesta en la memoria del médem sera:

6.2.3 Timer

La clase Timer en realidad se trata de un hilo ejecutado en segundo plano que pasado cierto tiempo indica que ha
expirado el timeout establecido. Se utiliza por ejemplo para ejecutar tareas en un instante de tiempo determinado o
para repetir tareas cada cierto tiempo.

En este ejemplo se implementa un contador que imprime cada segundo los segundos que lleva contando el timer.
Para ello en primer lugar es necesario implementar una clase que herede de la clase TimerTask (que es la que se
encarga de definir un método run propio que se ejecutara cuando el temporizador expire). En esta clase llamada
Monitor en nuestro caso heredamos de la clase TimerTask y en el método run incluimos una impresién del valor
actual de un contador que previamente se ha incrementado en 1 unidad.

Ahora en el método startApp () de la clase principal “main” creamos un objeto de tipo Monitor y otro de tipo
Timer. Con la siguiente linea iniciamos el TimerTask de manera que en el intervalo de tiempo indicado como
tercer parametro se ejecutard el método run () del objeto “mon”:

timer.schedule (mon, 0,1000) ;

Asi se imprimira por pantalla el valor de un contador incrementado cada segundo.



7 DESARROLLO DE LA SOLUCION

Tras lo aprendido con los breves ejemplos anteriores nos proponemos comenzar a implementar la aplicacién final
objeto de este proyecto. El enfoque del desarrollo ha sido la construccion de pequefios mddulos de codigo
independientes que realizardn las tareas mas simples en que se puede dividir la aplicacion (como por ejemplo el
envio de mensajes HTTP) de manera que al ser ejecutadas con ciertos parametros de entrada proporcionasen la
salida requerida. Con este modelo de caja negra a la hora de unir las partes disefiadas nos aseguramos una
acotacion de los errores a la hora de su depuracion total asi como una ejecucion mas comprensible y secuencial.

La division de estos médulos se ha realizado en primer lugar en base al segmento de comunicacién en el que se
encuentre la aplicacion (comunicacion serie entre médem y contador, comunicacion entre el médem y el servidor
central) o si se encuentra en tareas de procesado interno (ejecucion del Timertask)

7.1 Comunicacion Modem - Red
711 Time Sync Module

La aplicacion en primer lugar debe sincronizar su hora actualizandola con el valor que se le proporcione cuando se
una a la red. Esto se consigue con la posibilidad de ejecutar comandos AT desde dentro del codigo en Java de
manera que con un comando denominado ATASIND consigamos los datos de la hora actual en el meridiano de
Greenwich (GMT) junto con el desfase del huso horario en el que se encuentre el médem medido en cuartos de
hora, asi como un indicador de si se encuentra activo el horario de verano en la localizacion actual.

De esta manera obtenemos la hora pero es necesario fijarla como la hora del médem gracias al comando
AT+CCLK que se utiliza para este fin.

El Unico problema que se encuentra en esta fase es que la informacion devuelta por el primer comando no es
compatible para ser directamente introducida como cadena al segundo comando, por lo que la informacion horaria
debe ser procesada para poder introducir el formato adecuado en el comando AT+CCLK. Esto se consigue con la
ejecucion de un bucle que recorre la cadena recibida de la red en busca de la fecha y hora que se va a introducir,
guardandola en otra cadena que sera el parametro de entrada al segundo comando.

7.2 Comunicacion Modem - Contador
7.21 Serial Port Module

Ahora nos encontramos en la fase de interaccion que se dara entre el médemy el contador via comunicacion serie.

En este caso lo primero que debemos comprobar es qué nombre podemos asignar al puerto serie correspondiente
al contador. Se trata de un dato fundamental para establecer la comunicacion entre el médem y el contador ya que
todos los flujos abiertos (de entrada, salida de datos) deben conocer el nombre del puerto al que se encuentran
ligados.

Para ello basta ejecutar el método:

String ports = System.getProperty("microedition.commports");
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Que nos devolvera una lista de cadenas separadas por comas que contiene un listado predefinido por el mddem de
los nombres disponibles para asignar a los puertos conectados (COMO y COML1 dado que el médem solo tiene
dos interfaces puerto serie ASCO y ASC1).

Escogiendo uno de los valores devueltos tendremos ya listo un nombre que asignar al puerto serie que se
encuentre conectado al contador.

El siguiente paso es abrir los flujos de entrada y salida de informacion que son punteros a las zonas de memoria
donde vamos a insertar los datos al escribir en el flujo o de donde vamos a leer en el caso contrario.

Todos los tipos de flujos que se pueden utilizar en Java ME (StreamConnection, HttpConnection,
ServerSocketConnection, etc.) necesitan ser instanciados con el mismo procedimiento que detallaremos a
continuacion.

Lo primero es crear un objeto de la clase del flujo que nos dispongamos a abrir en nuestro caso StreamConnection
(debido a problemas con la utilizacion de CommConnection que se detallaran posteriormente).
StreamConnection streamConn = null;

streamConn = (StreamConnection)Connector.open ("comm: "+

portAvailable+";baudrate=115200;blocking=0ff") ;

Con la segunda linea lo que hacemos es utilizar la clase Connector que crea objetos de tipo Connection y cuyo
método open abre la posibilidad de comunicacion entre los dispositivos. En este método el Gnico pardmetro de
entrada seran los valores de configuracion necesarios para la comunicacion establecida (baud rate, nombre del
puerto, etc.)

Pero para que haya comunicacion es necesario que se habran flujos tanto de lectura como de escritura que se
encuentren vinculados al flujo de comunicacién principal. Esto se consigue haciendo:
InputStream in stream serial = streamConn.openlInputStream();

OutputStream out stream serial = streamConn.openOutputStream();

De manera que si ahora queremos leer o escribir solo tenemos que llamar a los objetos correspondientes de tipo
InputStream u OutputStream con los métodos disponibles en cada uno a tal efecto, como se puede ver en la
siguiente linea:

int currentCharacter = in stream serial.read();

bufferOut = ":01MRSendMeMeasurementData/n";

out stream serial.write (bufferOut.getBytes());

Y con una secuencia organizada de lectura y escritura del flujo de conexion quedaria definida la comunicacion
serie.

7.3 Comunicacion Modem - Servidor Central

La comunicacion con la central la podemos realizar de tres maneras diferentes: via socket TCP si queremos que la
comunicacion sea a nivel de la capa de transporte 0 HTTP via GET/POST si queremos llegar hasta la capa de
aplicacion.

7.3.1 Socket TCP Module

Uno de los objetivos consiste en que sea posible requerir desde el servidor una medida asincrona en cualquier
momento. Esto solo es posible si, a la vez que el médem ejecuta el hilo principal del programa con el TimerTask
funcionando, en otro hilo independiente tenemos un servidor de cualquier tipo esperando permanentemente esa
conexion entrante. Como ya se ha comentado el nimero de clases incluidas en la libreria JME es reducido dado



gue se trata de una version de Java destinada a dispositivos mdviles con pocos recursos. Es por este motivo que la
Unica clase servidor que se adapta a nuestras necesidades es la denominada ServerSocketConnection cuyo
cometido es iniciar un socket de escucha que detecte un posible inicio de sesion desde el servidor.

Anéalogamente al caso de la comunicacion serie es necesario crear un objeto de tipo Stream que abra un socket de
escucha en el puerto elegido. Para ello incluimos en el método startApp () las siguientes lineas tras la
sincronizacion de fecha y hora con la red:

serverSocketConn = (ServerSocketConnection)
Connector.open ("socket://:23"+connProfile);

socketConn = (SocketConnection) serverSocketConn.acceptAndOpen () ;
Con esto abrimos el flujo de la posible conexidn en el puerto indicado y blogueamos el proceso hasta que se
establezca alguna conexion con el socket de escucha. Es muy importante que en la ejecucion del programa final

incluyamos un hilo independiente del principal con esta caracteristica porque en caso contrario la aplicacién no
saldria de este punto y no ejecutaria la peticién de medidas periddicas.

Ademas de indicar que se trata de una conexion de tipo socket y el puerto el método open necesita que
incluyamos en la cadena la informacion del APN que vamos a utilizar para la conexion con el exterior via GPRS.
Por tanto en la cadena connProfile incluiremos los siguientes valores de configuracion:

private String connProfile = ";bearer type=gprs;access point=wlgdsp.com;" +
"username=well;password=well;timeout=-1;";

Tal y como se comento en el caso serie es necesario abrir también los correspondientes flujos de entrada y salida
para lectura y escritura.

7.3.2 HTTP via GET Module

Los mensajes HTTP también utilizan una clase de tipo Connection para establecer un flujo que soporte el
intercambio de mensajes de peticion y respuesta entre el médem y el servidor:

HttpConnection httpConn = (HttpConnection)Connector.open(url + connProfile);

Que abre un flujo de tipo Connection en el que utilizamos como en los casos anteriores el método open y cuyo
pardmetro incluye igualemente el perfil de la conexién GPRS con las propiedades del APN anteriormente
descritas.

Como se explico en el apartado sobre HTTP podemos utilizar dos métodos en este protocolo segun donde viaje la
informacion (cabecera en el caso GET por lo que quedaria visible en la URL o en el cuerpo si usamos POST).

Esta eleccion con la siguiente linea:

httpConn.setRequestMethod (HttpConnection.GET) ;

A partir de aqui como ocurre en todas las conexiones tendremos que afiadir el codigo que habilita el uso de
streams tanto de entrada como de salida para la lectura y la escritura de datos con las caracteristicas del protocolo
que utilicemos.

Una vez hayamos escrito con el método write en el flujo de salida la linea que envia el mensaje de peticion es:

int respCode = httpConn.getResponseCode () ;

Este método nos devuelve el codigo que nos envie en respuesta el servidor HTTP (200 OK si todo va bien y otro
en caso contrario).
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7.3.3 HTTP via POST Module

En este caso el cddigo es idéntico al caso HTTP GET salvo al fijar el método que tenemos que indicar que en este
caso es POST:

httpConn.setRequestMethod (HttpConnection.POST) ;

Ademas aqui podemos fijar algin parametro adicional como el Content-type:

httpConn.setRequestProperty ("Content-Type",
"application/x-www—form-urlencoded") ;

En nuestra aplicacion tal y como explicaremos mas adelante, utilizaremos una combinacion del médulo HTTP via
POST en el caso del envio de informacién desde el mdédem al servidor ya sea de manera sincrona o asincrona
porque asi evitamos que los datos viajen en la cabecera apareciendo en la URL.

En caso de gue el que inicie la conexion sea el servidor para solicitar una medida instantanea utilizaremos el
socket TCP mencionado anteriormente de manera que no haya gque esperar a que expire el temporizador para
obtener los datos.

7.4 TimerTask Module

Este modulo es el alma de la aplicacion ya que es el encargado de que se ejecute periddicamente de manera
sencilla. Tal y como hicimos en el ejemplo Timer creamos una clase que herede de TimerTask cuyo método run
va a estar compuesto por las llamadas a los médulos de lectura del contador via puerto serie y envio de medidas
por HTTP.

TimertaskClass timertaskObj = new TimertaskClass();
timer = new Timer ();
timer.scheduleAtFixedRate (timertaskObj, 0, measurelntervalTimeout) ;

Desde el momento en el que se ejecuta el método scheduleAtFixedRate el timerTask esta en funcionamiento dado
que el segundo pardmetro que es el retardo en el inicio del temporizador esta a 0.

Ademas si el servidor devuelve algin cédigo de respuesta de error o el eco recibido de los datos enviados es
incorrecto, guardaremos en un fichero los datos enviados para su posterior recuperacion, utilizando un método de
escritura en un stream de fichero que se definira a continuacion.

7.5 File Backup Module

Este es un mddulo adicional en el mddem se encarga de guardar los datos de las medidas en un fichero de
respaldo en caso de no recibirse correctamente en el servidor.

El médulo utiliza la apertura de un flujo en un fichero que de no existir se crea y en caso contrario se escribe al
final del mismo.

Las lineas principales de este modulo son:

FileConnection fileConn = (FileConnection)
Connector.open ("file:///a:/backup.txt");

OutputStream out stream file = fileConn.openOutputStream(sizeFile);
out stream file.write(data.getBytes());

En la apertura del flujo de escritura el parametro de entrada del método es el tamafio del fichero. Con esto
conseguimos que el descriptor de fichero se localice al final del contenido del mismo evitando la sobreescritura.



7.6 Application Module

La aplicacion final se constituye de cada uno de estos modulos definidos como métodos y ademas incluye codigo
adicional para la interaccion entre los mismos.

En el siguiente diagrama de flujo podemos ver la ejecucion que sigue el programa de manera general:

Init App

l

syncTime()

|

testAvailablePorts()

l

openServerSocket()

|

initTimertask()

I
startServerSocketThread() startlsServerListenThread() waitingForTimertaskTimeout()
_ (pendingSer > While (true) = <_ (!pendingSer )
“_verRequest) “verRequest)
acceptAndOpenConnection() ___;Vh“é- ~——_ canHandlePendingRequest = false
l < (serverSocket _ l
“~_ThreadAlive) —
pendingRequest = true T~ takeMeasuresNow()
sendHTTPRequest() ‘
startServerSocketThread() ‘ I
. (lcanHandlePe o p .
I‘IdlngRequest) ~ _ (HTTPechoError)
l yes l no
takeMeasuresNow() 1
1 writeBackupFile()
sendHTTPRequestMeasures() l

l

canHandlePendingRequest = true

pendingServerRequest = false l
1 waitingForTimertask
Timeout()
endThread

Iustracion 7-1. Diagrama de flujo de la aplicacion final

64



La secuencia de la aplicacion completa comienza con la sincronizacion de la fecha y hora a través de la red para
posteriormente comprobar los puertos disponibles para solicitar medidas del contador. Acto seguido se inicia el
socket de escucha en el cual un servidor capta las conexiones entrantes que pueda producirse asincronamente
desde la central para solicitar medidas en cualquier momento. Posteriormente iniciamos el TimerTask cuya
actuacion consiste en solicitar del contador las medidas y enviarlas en un mensaje HTTP Request que de no
recibir la respuesta adecuada propicia que se guarden las medidas en un fichero de backup que posteriormente se
recuperaria de la memoria del dispositivo.

Una vez terminadas las acciones del timertask definido la aplicacion permanece en espera hasta que se produce
una peticion de datos por parte del servidor. Si ésta no llega el temporizador del timertask expira y las tareas de
solicitud de medidas y envio de datos se repiten periédicamente.

Un aspecto fundamental en la aplicacion es la utilizacion de hilos para mantener el socket de escucha
permanentemente a la espera. Si se recibe una peticion el hilo termina su ejecucion y termina lo que en principio
haria que no se pudieran recibir méas peticiones de medidas hasta que no terminase el temporizador del timertask.
Este no es el objetivo definido como parte de la aplicacion, por lo que la solucién implementada incluye una
nueva clase con las cualidades de la clase Thread cuya misién es comprobar permanentemente que el hilo que
contiene socket de escucha se encuentra activo. De no ser asi, lo reinicia de nuevo de manera gque siga pendiente.

Otra de las claves en el disefio de la aplicacion es que existen varios métodos a los cuales hilos independientes
(como el de mantener el socket de escucha activo y el principal que contiene el Timertask) pueden llamar
simultaneamente lo que produciria indeterminaciones en la apertura y cierre de flujos de entrada y salida. Para dar
una solucién robusta al problema de los métodos compartidos por los distintos hilos se han creado dos variables
seméaforo cuyo valor se comprueba siempre que se va a llamar a alguno de los métodos en cuestion.

Estas variables booleanas se han denominado pendingServerRequest que se activa en cuanto se recibe una
peticion asincrona por parte del servidor para obtener una medida instantaneamente y canHandleServerRequest
que se activa cuando el hilo principal llega a una comprobacion de la primera variable y la ve activa. De esta
manera se avisa de un hilo a otro si es consciente de que necesita llamar a los métodos implementados.

La visién general del contenido del fichero main.java cuya compilacion genera el AppModule.jar que se ejecutara
en el médem es la siguiente:

class main extends MIDlet class ATListener implements ATCommandListener
- startApp () - ATEvent ()
~ destroyApp () - RINGChanged ()
- DCDChanged ()
) pause.App () - DSRChanged ()
- syncTime () - CONNChanged ()

- testAvailablePorts ()
- serialPortProtocol ()

- HTTPRequest class CheckOpenlListenSocketClass extends Thread
- readFile ()

- writeFile ()

- runf)

class SocketThreadClass extends Thread

- run ()

class TimerTaskClass extends TimerTask

- run )

Ilustracion 7-2. Diagrama de las clases y métodos incluidas en el fichero principal de la aplicacion



8 PRUEBAS

Para probar la lectura de los datos del contador desde el médem dado que finalmente no se ha contado con él, la
parte en la que el médem se comunica por puerto serie para recibir medidas en respuesta ha sido emulada con la
comunicacion serie establecida entre el mdédem y Minicom. A través del mismo se han insertado los datos que
aparecerian en el flujo de entrada de la comunicacion serie con el médem si fuera el contador el que se encontrase
al otro lado, de manera que comprobamos que las tramas enviadas y recibidas son correctas y que la dinamica de
flujos funciona de la manera deseada.

En el caso del envio de datos al exterior es necesario habilitar un servidor que responda a los mensajes HTTP
Request que el moédem envia con los datos. Con la meta de comprobar también si no solo el servidor recibe el
mensaje sino que recibe los datos tal y como se han enviado (errores en las medidas podrian conllevar pérdidas de
facturacion por ejemplo), el servidor debe enviar como mensaje de respuesta el eco del recibido. En caso de
comprobarse que no se ha realizado de la manera adecuada el médem guardara estos datos en un fichero que se
almacenara en la memoria del dispositivo para su posterior recuperacion.

Por ultimo, para iniciar una conexion externa desde el servidor hacia el médem y conseguir una medida asincrona
del contador es necesario probar que el servidor habilitado en el médem escucha y responde a la conexion
entrante del servidor (y solo a la de éste ya que seria una vulnerabilidad que cualquier otro agente solicitara una
medida del contador y se le proporcionase). Debido a la configuracion de la red de la empresa que ha
proporcionado la SIM con la tarifa de datos no ha resultado trivial la prueba de este aspecto, como se detallara en
el siguiente apartado.

8.1 Herramientas de pruebas

Para las pruebas descritas con anterioridad, ademas de las herramientas utilizadas a lo largo del proyecto como el
Minicom se han habilitado algunas adicionales que han permitido realizar una bateria de pruebas al
funcionamiento de la aplicacion en general.

Para probar el envio y recepcion de mensajes HTTP se ha habilitado un servidor con una instancia virtual de
Ubuntu 14.04 en la que se ha instalado una version de Apache con el intérprete de PHP para este fin. El servidor
se encuentra a la espera de recibir mensajes POST y con la intencion de comprobar que el campo de datos
recibido es correcto se ha incluido un cédigo en PHP que simplemente envia un eco del cuerpo del mensaje
recibido, de tal manera que si en la trama de respuesta el médem detecta que las cadenas de datos son distintas, se
inicia el proceso de backup en el fichero de datos destinado a tal efecto.

En el caso de las pruebas de la conexién entrante los inconvenientes se han debido en su mayoria a la utilizacion
de un APN de la intranet de la empresa en cuestion. La topologia de la red se compone de dos VPN, la
perteneciente a una de las oficinas de la empresa y la del proveedor de servicio que interconecta las distintas VPN
aotra VPN. En las pruebas de conectividad realizadas con el servidor HTTP esta configuracion no suponia ningln
problema dado que era el médem desde el interior de la red el que realizaba una peticion al exterior y recibia un
mensaje en respuesta. Pero al tratarse ahora del caso contrario en el que habilitamos el médem como un servidor
que espera recibir peticiones nos encontramos con la seguridad necesaria en este tipo de redes. Las conexiones
entrantes que no tienen una peticion realizada desde dentro con anterioridad son rechazadas sin posibilidad de
llegar hasta el socket de escucha del médem.
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Llegar a esta conclusion fue posible debido a que al imprimir la direccidn en la que estaba escuchando el socket,
se imprimia una direccion privada a la que es imposible realizar peticiones desde el exterior.

Una vez descubierto este inconveniente mientras se probaba el mddulo del servidor socket se informo a la
empresa con la intencion de conseguir acceso a la intranet para que, estando ambos servidor y cliente en la misma
red se probase dicho aspecto.

Finalmente la solucion pas6 por utilizar un acceso especial a través de SSH a la red que el proveedor de servicio
proporciona a Wellness, quedando de esta manera dentro de la red virtualmente lo que implica que se permitia el
inicio del socket sin problema utilizando la IP privada.

8.2 Pruebas realizadas a los componentes

Se han realizado pruebas a todos los niveles de los diferentes componentes siguiendo el modelo de caja negra en
el cual solo comprobamos las salidas y entradas del componente de manera que se cumplan los requisitos que han
de cumplir en su futura integracion con el resto de médulos.

En primer lugar pruebas unitarias de los componentes gracias a la inclusion de pequefios fragmentos de cddigo
adicionales hemos comprobado que cada componente cumple la funcién individual para la cual ha sido disefiado.
Del mismo modo se han realizado pruebas de integracion. A medida que se van enlazando los médulos de forma
progresiva vamos comprobando que se mantiene la integridad del sistema y que los resultados son los correctos.

Por ultimo las pruebas de sistema en las que tras la integracion de todos los modulos y la adicion de cddigo
necesario que enlace los componentes comprobamos que la aplicacion cumple el objetivo al completo.

Tras esta bateria de pruebas hemos comprobado que el sistema cumple con los requisitos que se especificaron en
un primer momento con lo que damos por finalizada la fase de desarrollo.



9 RESULTADOS

Los resultados obtenidos en lineas generales son satisfactorios dado que se han alcanzado los objetivos marcados
de comunicacion y transferencia de informacion entre el dispositivo de medida y el servidor mediante el médem
MTX65i. Ademas se ha conseguido con una aplicacion ligera que cumple los requisitos.

Tras el conjunto de pruebas realizadas que se pueden calificar como exitosas ya que nos muestran que la
aplicacion cumple los hitos marcados inicialmente por la empresa que propuso el proyecto (salvo los relacionados
con la autenticacion con el contador y las pruebas fisicas con éste que por motivos ajenos a este proyecto no se
han podido realizar debido a la falta del dispositivo en cuestion).

No solo se cumple el propésito general si no que a medida que se ha desarrollado la aplicacion se ha seguido un
modelo de componentes para la programacion de los distintos médulos que ha permitido realizar pruebas unitarias
a los mismos. De esta manera tras asegurarnos que de manera individual los componentes cumplen con lo que se
les exige es cuestion de tiempo que en la integracion de los componentes en un solo flujo consigamos resultados
idénticos.

A partir de ahora se pueden realizar pequefias mejoras que no solo hagan nuestra aplicacion mas eficiente sino que

ademas permitan que sea compatible con el mayor nimero de dispositivos del mismo tipo como contadores de
otros suministros por ejemplo agua o gas.
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10 CONCLUSIONES Y PROPUESTAS DE MEJORA

10.1 Conclusiones

Tras el desarrollo del software que permite la recoleccion de datos gracias a un dispositivo asequible y una
aplicacion disefiada para sistemas moviles hemos obtenido una aplicacién que cubre las necesidades de
comunicacién de datos propuestas y afiade algunas funcionalidades Gtiles como la escritura del fichero de backup
0 el eco por parte del servidor HTTP de manera que podamos comprobar si se han recibido bien los datos.

Mediante el desarrollo de esta aplicacion se han adquirido conocimientos en todos los aspectos que el proyecto ha
requerido.

En primer lugar el manejo y puesta en marcha de un dispositivo fisico como es el médem MTX65i.

Trabajar con un dispositivo como éste supone un reto adicional ya que implica tener un amplio conocimiento del
mismo para poder hacer un uso adecuado de sus funcionalidades y responder ante los problemas de configuracién
y operacién gue se producen en el mismo. Para ello es necesario dedicar un gran nimero de horas a los extensos
manuales y extraer una vision general que nos ayude durante el transcurso del proyecto asi como a darnos fluidez
en la posible busqueda y resolucién de problemas que nos podamos encontrar.

Otro de los aspectos fundamentales desarrollado a lo largo este proyecto ha sido la parte de programacion del
software. Al tratarse de una version de Java y dados los escasos conocimientos en principio de este lenguaje de
programacion supone un reto adicional adecuarse a una version especifica del mismo adaptada a dispositivos
moviles, y mas aun sumando el hecho de las clases definidas especificamente para el mddem en cuestion
disponibles gracias a la libreria del SDK.

Ademas hay que tener cuenta que la solucion a implementar se encontraba en un nivel que requeria nociones
avanzadas de la dindmica de los protocolos de comunicacién utilizados y distintos estandares (TCP, HTTP,
RS232) para poder implementarlos de la manera adecuada en el cédigo de nuestra aplicacion interactuando entre
si en el momento oportuno.

Por supuesto gracias a estos aspectos llegamos a la ingenieria del software en cuanto a disefio de la solucion. Es
uno de los aspectos mas importantes ya que precisamente en el disefio de la aplicacion, su modularidad y
secuencialidad radica el éxito de su funcionamiento. Por ejemplo al trabajo realizado en el disefio debemos la idea
de los distintos hilos de ejecucién en el programa que permiten realizar acciones simultaneas a pesar de que una
de las caracteristicas de las aplicaciones maviles es precisamente la simpleza de las mismas.

Finalmente y ya en la fase de integracion y puesta en funcionamiento de la topologia al completo ha sido un
aspecto fundamental la perseverancia en la busqueda de soluciones lo que nos ha llevado a la consecucion de una
version funcional del software solicitado.

Aun asi es posible realizar ciertas mejoras en el mismo lo que, lejos de ser un punto desfavorable de la misma,
ofrece una linea de trabajo a seguir para convertir esta aplicacion en una buena opcion para el despliegue de
dispositivos ligeros con aplicaciones escalables y multiplataforma al utilizar una version de Java cuyos avances en
la adaptacion de codigo ejecutable en hardware de pocos recursos lo convierte en un robusto competidor.



10.2 Propuestas de mejora

En esta primera version de la aplicacion encontramos que a pesar de que cumple con el objetivo principal de
transmision y recepcion de datos podemos incluir ciertas mejoras que contribuirian a la eficiencia de la misma, las
cuales se detallaran a continuacion.

En el binomio médem-contador podemos incluir que el maestro (en este caso el mddem) controle mas de un
esclavo o contador gracias a que en Modbus se puede gestionar la comunicacion de varios elementos de tipo
esclavo, habilidad muy util por ejemplo en el caso de incluir un médem con funcién de concentrador en un
edificio en el que haya diversos suministros de electricidad cuyas medidas sea necesario enviar.

Para incluir esta funcionalidad seria preciso ademas disponer que un bus dado que el médem solo cuenta con 2
puertos serie o limitarnos simplemente a dos contadores.

Referente a la comunicacion mediante mensajes HTTP podemos incluir varias mejoras como pueden ser, en
primer lugar, enviar en los mensajes HTTP los datos incluidos en un objeto JSON que es mas facilmente
parseable.

También y en torno a la seguridad podemos modificar la conexion HTTP por una HTTPS cuya clase esté definida
para JME también. De esta manera quedarian los datos del cuerpo del mensaje encriptados permitiendo un mayor
grado de seguridad en la transferencia via GPRS. Para llevar a cabo esta mejora seria necesario incluir certificados
para la autenticacion entre el cliente (médem) y el servidor.

En cuanto a la funcion de backup disponible en la versién del software actual también podemos afadir ciertas
caracteristicas que aporten mayor eficiencia a la aplicacion, como pueden ser la comprobacién del tamafio del
fichero para que cuando este supere cierta cantidad de datos se avise al servidor de que las medidas almacenadas
en el fichero deben ser recuperadas, o que periddicamente este fichero pueda ser enviado a través de FTP. Otra
forma podria ser utilizar el método readFile para leer los datos del fichero y mandarlos via HT TP sin necesidad de
utilizar la transferencia del fichero.

Para la mejora del servidor socket TCP que se encuentra a la escucha, su funcionamiento actual solo implica que
al recibir un inicio de conexion, se envie un OK en respuesta y se envien en cuanto sea posible los datos.

Si habilitamos la recepcion en ese flujo de cierto tipo de mensajes podemos afiadir funcionalidades extra tanto al
programa como a la interaccion en general. Por ejemplo podriamos recibir tres tipos de mensajes en los que el
servidor central pueda pedir al médem una medida asincrona, o en su defecto enviar en ese momento el fichero de
backup via FTP o por el contrario que se cambie el valor del timeout que utiliza el Timertask para que en lugar de
15 minutos que es el valor actual que implica que se haga la lectura periddica cada 15 minutos, ésta se realice cada
hora por ejemplo. Para ello bastaria con recibir como informacion el nuevo valor de la variable
measurelnterval Timeout que se fijaria en la ejecucion del codigo de recibirse. Solo faltaria reiniciar el programa
para que se genere el nuevo objeto Timertask con los nuevos valores.

Por Gltimo y en relacién a la depuracién de posibles fallos durante la ejecucion del programa podemos incluir la
escritura en un fichero de logs que se almacene en la memoria los distintos mensajes que actualmente contiene la
aplicacion y que durante la ejecucion se muestran por la salida estandar. Y ain més util si se imprimen en el
fichero los valores devueltos en la captura de una excepcion por el método “printStackTrace ()”.

De esta manera si durante la ejecucion se captura alguna de las excepciones manejadas podremos conocer los
detalles sin necesidad de depurar la aplicacion en un dispositivo con pantalla que nos muestre la salida estandar,
bastaria con recuperar el fichero de log via FTP con la memoria. Asi no solo descubririamos la excepcién que se
esta produciendo sino que ademas podriamos intentar solventar el problema que se esta produciendo en una nueva
version de la aplicacion que desplegariamos via OTAP.
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ANEXOS

I. Cddigos de ejemplo
HelloWorld.java

package src;

import javax.microedition.midlet.MIDlet;
import javax.microedition.midlet.MIDletStateChangeException;

public class main extends MIDlet ({

// Constructor
public main () {

}

protected void destroyApp (boolean arg0)

throws MIDletStateChangeException
{

notifyDestroyed() ;
}
protected void pauselpp () {

}

protected void startApp () throws MIDletStateChangeException
{
// Printing the message in stdout
System.out.println ("Hello World") ;
destroyApp (true) ;



Thread.java

package src;

import javax.microedition.midlet.MIDlet;
import javax.microedition.midlet.MIDletStateChangeException;

public class main extends MIDlet

{

boolean runThreads = true;
ThreadExample threadExampleObij;

// Constructor
public main() { }

protected void destroyApp (boolean argO)
throws MIDletStateChangeException
{
try

{
// Join method waits for this thread to die

threadExampleObj.join () ;
}
catch (Exception e)
{

}
System.out.println ("App Destroyed");

notifyDestroyed() ;
}

protected void pauseApp () {}

protected void startApp () throws MIDletStateChangeException
{
try

{
// Instantiate a new Thread Example Object

threadExampleObj = new ThreadExample () ;
threadExampleObj.start () ;
iatch(Exception e)
{ e.printStackTrace () ;
éestroyApp(true);

}

//Class that extends class Thread
private class ThreadExample extends Thread
{

// Constructor

public ThreadExample () {}

public void run ()

{
//Printing current index
for (int 1 = 1; 1 <= 5; 1i++4)
{

System.out.println ("Current index is " + 1i);
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// Waits for a second
try
{
Thread.sleep(100);
}
catch (InterruptedException e)
{
e.printStackTrace () ;
}
}
System.out.println ("Thread End");

Timer.java

package src;

import java.util.Timer;
import java.util.TimerTask;

import javax.microedition.midlet.*;

public class main extends MIDlet

{

int counter=0;

protected void startApp () throws MIDletStateChangeException
{
// Creating a Timer Object
Timer timerMon = new Timer () ;
// Creating a Monitor Object (extends timertask)
Monitor mon = new Monitor();
// Setting timertask parameters
timerMon.schedule (mon, 0,5000) ;
destroyApp (true) ;
}

// Class Monitor which run method will be execute
// when a new Monitor object is created and scheduled
private class Monitor extends TimerTask
{
// When timeout occurs this code will be execute
public void run()
{
counter++;
System.out.println (counter);

}

protected void pauseApp () {}

protected void destroyApp (boolean arg() throws MIDletStateChangeException

{
notifyDestroyed() ;
}



Caodigo implementado

* App Module Version 12
*

*
*/

COMPLETE VERSION APPLICATION

package src;

import java.io.IOException;
import java.io.InputStream;
import java.io.OutputStream;
import java.io.DatalInputStream;
import java.io.DataOutputStream;

import java.util.Timer;
import java.util.TimerTask;

import javax.microedition.io.Connector;

import javax.microedition.io.HttpConnection;

import javax.microedition.io.ServerSocketConnection;

import javax.microedition.io.SocketConnection;

import javax.microedition.io.StreamConnection;

import javax.microedition.midlet.MIDlet;

import javax.microedition.midlet.MIDletStateChangeException;

import com.cinterion.io.ATCommand;

import com.cinterion.io.ATCommandListener;

import com.cinterion.io.ATCommandFailedException;
import com.cinterion.io.file.FileConnection;

b T . S

CLASS MAIN

It contains all classes an methods which are
use for the application

public class main extends MIDlet

{

// Value of the time in which the timeout occurs
// 1 second = 1000
private int measurelIntervalTimeout = 900000;

// This variable turns into true value when an asynchronous
// request arrives from server
private boolean pendingServerRequest = false;

// This variable turns into true value when we can manage
// the request from server
private boolean canHandleServerRequest = false;

// This variable represents the name of the available port

// for the serial communication
private String portAvailable = "";
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// This is the URL of the HTTP server where we send the
// HTTP request
private String url = "http://52.4.102.93/";

// This string store the incoming data from serial port
private String stringReceivedDataFromSerialPort = "";

// It contains the parameters for the GPRS connection
private String connProfile = ";bearer type=gprs;access point=wlgdsp.com;" +
"username=well;password=well;timeout=-1;";

// Stream Connection for the server socket
private ServerSocketConnection serverSocketConn = null;

private SocketThreadClass listenSocketThread = new SocketThreadClass();
private CheckOpenlListenSocketClass isOpenSocketListenThread =
new CheckOpenListenSocketClass();

Timer timer= null;

// Method startApp from MIDlet class
// When the app starts this method is called automatically
protected void startApp () throws MIDletStateChangeException

{
try

{
System.out.println("\nSync time...\n");

//Waiting for 3 seconds
try

{
Thread.sleep (300) ;

}

catch (InterruptedException e)

{

e.printStackTrace();

}

// Calling the syncTime method to get the current time
syncTime () ;
System.out.println("\nClock Uptated\n");

}

catch (Exception e)

{

e.printStackTrace () ;

}
try
System.out.println ("\nChecking available ports...\n");

// Calling the testAvailablePorts to get the available
// ports names
portAvailable = testAvailablePorts();

}

catch (Exception e)

{

e.printStackTrace();

}

try



System.out.println ("\nOpenning Server Socket...\n");

// Openning the server socket connection
serverSocketConn = (ServerSocketConnection)
Connector.open ("socket://:23"+connProfile);
}
catch (IOException e)
{
e.printStackTrace () ;

}

try

System.out.println ("\nSetting Timertask...\n");
TimertaskClass timertaskObj = new TimertaskClass();
timer = new Timer () ;

// Setting the timertask

timer.scheduleAtFixedRate (timertaskObj, 0, measurelntervalTimeout);
}
catch (Exception e)
{

e.printStackTrace () ;

destroyApp (true) ;

// Method destroyApp from MIDlet class
// When it is called this method destroy the app
protected void destroyApp (boolean unconditional)
throws MIDletStateChangeException
{
try
{
listenSocketThread.join () ;
if (serverSocketConn != null)
serverSocketConn.close () ;
}
catch (Exception e)
{
e.printStackTrace () ;
}
System.out.println("\nServer Socket closed. App destroyed.\n");
notifyDestroyed() ;

// Method pauseApp from MIDlet class
// When it is called pause the app
protected void pauselpp () {}

// Method syncTime created to get the current time
// from network and set it in the MTX65i
protected void syncTime ()

{

int quotes = 0;

try
{
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//

}

String dateString = "";

// Required variables to listen and execute
// AT Commands

ATCommandListener LIS = new ATListener();
ATCommand ATC = new ATCommand (false) ;
ATC.addListener (LIS);

// Sending AT"SIND Command to get the current time
String resultSindCommand = ATC.send ("AT"SIND=NITZ,1\r");
try
{
Thread.sleep(100);
}
catch (InterruptedException e)
{

e.printStackTrace();

}

System.out.println ("\nAT"SIND execution returns:"
+resultSindCommand+"\n") ;

// Getting the date string

for (int i = 0; i < resultSindCommand.length(); i++)
{

char character = resultSindCommand.charAt (i) ;

if (character == '"\"")

{
if (quotes == 1)
{
quotes = 0;
dateString = dateString+tcharacter;
}
else
quotes = 1;
}
if (quotes == 1)
{

dateString = dateString+character;

}
}

Sending AT"CCLK Command to set the current time

String resultClockCommand = ATC.send("AT+CCLK="+dateString+"\r");

try
{
Thread.sleep (100);
}
catch (InterruptedException e)
{
e.printStackTrace () ;
}
System.out.println ("\nAT+CCLK execution returns:
+resultClockCommand+"\n") ;

catch (IllegalStateException e)

{

}

e.printStackTrace();

catch (ATCommandFailedException e)

{

e.printStackTrace () ;



// Method testAvailablePorts created to call
// getProperty method and read the available
// ports names to use in serial communication
protected String testAvailablePorts ()
{
String portResult ="";
try
{
// This method returns a string which
// contains all available ports names
String ports = System.getProperty("microedition.commports");
int comma = ports.indexOf(',"');
if (comma > 0)
portResult = ports.substring (0, comma) ;

else
portResult = ports;

System.out.println ("\nPort available is: "+portResult+"\n");

}

catch (Exception e)

{

e.printStackTrace () ;

}

return portResult;

// Method serialPortProtocol created to get
// the measures from the serial communication
protected String serialPortProtocol ()

{

System.out.println ("\nReading from Serial Port...\n");

String stringReadingFromSerialPort = "";
String bufferOut = "";

// Streams for input and output data
InputStream in stream serial = null;
OutputStream out stream serial = null;
StreamConnection streamConn = null;

bufferOut = ":01MRSendMeMeasurementData/n";

try
{

if (streamConn != null)
streamConn.close () ;

streamConn = (StreamConnection)Connector.open ("comm:"+
portAvailable+";baudrate=115200;blocking=0ff") ;

}
catch (IOException e)

{

e.printStackTrace();

}
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try

System.out.println ("\nOpenning streams for serial communication\n");

if (in stream serial == null)

in stream serial = streamConn.openlnputStream();
if (out stream serial == null)

out stream serial = streamConn.openOutputStream();
out stream serial.write(bufferOut.getBytes());
int currentCharacter = -1;
while (currentCharacter != 13)
{

currentCharacter = in stream serial.read();

if (currentCharacter -1)

1=
System.out.print ( (char)currentCharacter) ;

if ((currentCharacter != -1) && (currentCharacter != 13))
stringReadingFromSerialPort = stringReadingFromSerialPort
+ (char)currentCharacter;
}
System.out.println ("\nModbus data read from serial port is:
+stringReadingFromSerialPort+"\n") ;

if (in stream serial != null)
in stream serial.close();
if (out stream serial != null)
()

’

out stream serial.close

}
catch (IOException e)

{

e.printStackTrace() ;

}

// In any case streams are closed
finally
{
try
{
if (in stream serial != null)
in stream serial.close();
if (out stream serial != null)
out stream serial.close()
if( streamConn != null)
streamConn.close () ;

’

}
catch (IOException e)

{

e.printStackTrace () ;

}

// This method returns the read data from
// serial port
return stringReadingFromSerialPort;

// Method HTTPRequest created send HTTP request
// message with the measuring data
protected void HTTPRequest (String httpToSendString)

{
System.out.println("\nInit HTTP Request to send data...\n");



int
int

readChar = 0;
respCode = 0;

String echoHTTPResponse = "";
OutputStream out stream http = null;
DataInputStream in stream http = null;
HttpConnection httpConn = null;

try
{

}

catch (IOException e

}

// Openning HTTP Connection to send the message
if (httpConn == null)

httpConn = (HttpConnection)Connector.open(url + connProfile);

httpConn.setRequestMethod (HttpConnection.POST) ;
httpConn.setRequestProperty ("User-Agent",
"Profile/MIDP-1.0 Confirguration/CLDC-1.0");
httpConn.setRequestProperty ("Content-Type",
"application/x-www-form-urlencoded") ;
httpConn.setRequestProperty ("Content-Length",
Integer.toString (httpToSendString.length()));

try
{
if (out stream http == null)
out stream http = httpConn.openOutputStream() ;
out stream http.write (httpToSendString.getBytes());
}
catch (Exception e)
{
System.out.println ("Cannot write");
e.printStackTrace () ;
}
System.out.println("\nWaiting for echo response from server
//Getting the response...
respCode = httpConn.getResponseCode () ;

//If there is no error with the data received
if (respCode == HttpConnection.HTTP OK)
{
if (in stream http == null)
in stream http = httpConn.openDatalnputStream() ;

// Reading HTTP Response while stream is not emmpty
while ((readChar = in stream http.read()) != -1)
{
echoHTTPResponse = echoHTTPResponse+ (char)readChar;
}
System.out.println ("\nHTTP response echo is:
+ echoHTTPResponse+"\n") ;

"w

}

else

{

System.out.println ("Not 200 OK. Needs debug. Response code:

+ respCode) ;

{
()7

)
e.printStackTrace

finally

{
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//Closing streams
try
{
System.out.println("Closing streams...");
if (in_stream http!= null)
in stream http.close(

)
if (out stream http != null)
out stream http.close();
if (httpConn != null)

httpConn.close () ;
}
catch (IOException e)
{
e.printStackTrace () ;
}
}

// Checking echo. If there is an error writeFile method is called
if ((respCode != HttpConnection.HTTP OK) ||
! (httpToSendString.equals (echoHTTPResponse)))

System.out.println("\nErrors sending data. " +
"Storing data in backup file...\n");

try
{
writeFile (httpToSendString) ;
}
catch (Exception e)
{
e.printStackTrace();

}

// Method readFile created to read from a backup file
protected void readFile (String data) throws MIDletStateChangeException
{
String readData = "";
try
{
System.out.println("\nReading data to the file...\n");
FileConnection fileConn = (FileConnection)
Connector.open ("file:///a:/backup.txt");

// If the file does not exist it is created
// and we can read data
if (fileConn.exists())
{
InputStream in stream file =
fileConn.openDatalInputStream() ;

if (in stream file.available() > -1)
{
in stream file.read(readData.getBytes(), O,
in stream file.available());
}
data = String.valueOf (readData.getBytes());

in stream file.close();
fileConn.close();



}
else
System.out.println("\nFile does not exist.\n");

}

catch (IOException e)
{
e.printStackTrace () ;
}
}

// Method writeFile created to write in a backup file
protected void writeFile (String data) throws MIDletStateChangeException
{
System.out.println ("\nWriting data to the file...\n");
try
{
// Openning the file descriptor to write
FileConnection fileConn = (FileConnection)
Connector.open("file:///a:/backup.txt");
long sizeFile = 0;

if (!fileConn.exists())
{

fileConn.create();
}
else
{

sizeFile = fileConn.fileSize();

if(sizeFile == -1)

System.out.println("\nFile not accesible.\n");

}

// If file contains something we append the new data at the end
OutputStream out stream file = fileConn.openOutputStream(sizeFile);
data=data+"\n";

out stream file.write(data.getBytes());

out stream file.flush();

out stream file.close();

fileConn.close () ;

}

catch (IOException e)
{

e.printStackTrace();

}

CLASS ATLISTENER

It is necessary to enable AT Command
execution from the app

* % o X

*

*/
class ATListener implements ATCommandListener

{
public void ATEvent (String Event)

{

System.out.println ("Evento: "+ Event);
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}

// This methods are mandatory for the

// class ATCommandListener

public void RINGChanged (boolean Event) {}
public void DCDChanged (boolean Event) {}

public void DSRChanged (boolean Event) {}

public void CONNChanged (boolean Event) {}

CLASS SOCKETTHREADCLASS

It manages the asynchronous request from
server by starting a connection socket
if a request is received

EE R S S o

/

private class SocketThreadClass extends Thread
{
SocketConnection socketConn = null;
DataInputStream in stream server = null;
DataOutputStream out stream server = null;

String result = "";
String responseServerRequestOK = "200 OK";

// Constructor of SocketThreadClass
public SocketThreadClass ()

{

try
{
if (in stream server != null)
in stream server.close();
if (out stream server != null)
out stream server.close();
if (socketConn != null)

socketConn.close();

}
catch (IOException e)

{

e.printStackTrace();

}

public void run/()
{
try

{
// Closing the streams

try
{
if (in stream server != null)
in stream server.close();
if (out stream server != null)
out stream server.close();
if (socketConn != null)

socketConn.close();



catch (IOException e)
{
e.printStackTrace () ;

}

System.out.println ("\nServer socket waiting " +
"for an asynchronous data request...\n");

// This line blocks the thread while no incoming

// connection is received

socketConn = (SocketConnection)
serverSocketConn.acceptAndOpen () ;

System.out.println ("\nAsynchronous data " +
"request received...\n");

// When a request is received streams are opened
out stream server =
socketConn.openDataOutputStream() ;
out stream server.write (responseServerRequestOK.getBytes());
socketConn.close () ;

// Setting pendingServerRequest to true

// The main thread will check this variable
// and will not use serialPortProtocol

// or HTTPResquest methods
pendingServerRequest = true;

// Until canHandleServerRequest 1s not true
// we cannot use the serialPortProtocol
// or HTTPResquest methods
while (!canHandleServerRequest)
{

try

{

Thread.sleep (1000) ;
}
catch (Exception e)

{

e.printStackTrace();

try

{
stringReceivedDataFromSerialPort = serialPortProtocol();
HTTPRequest (stringReceivedDataFromSerialPort) ;

}

catch (Exception e)

{
e.printStackTrace () ;

}

if (in_stream server != null)
in stream server.close();
if (out stream server != null)

out stream server.close();

System.out.println ("\nAttended request and data sent\n");
pendingServerRequest = false;

}
catch (IOException e)

{
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e.printStackTrace();

CLASS CHECKOPENLISTENSOCKETCLASS

It keeps alive the socket thread in
order to listen any incoming request
from server

PO S . S . S

/

private class CheckOpenListenSocketClass extends Thread
{

public CheckOpenListenSocketClass () {}

public void run ()
{
while (true)
{
try
{
Thread.sleep (1000) ;
}
catch (Exception e)
{
e.printStackTrace();

}

// If Socket Thread is not alive
// we start again this thread to
// listen incoming connections
if (!listenSocketThread.isAlive())
{
try
{
Thread.sleep (1000) ;
}
catch (Exception e)
{
e.printStackTrace () ;
}
listenSocketThread = new SocketThreadClass();
listenSocketThread.start () ;
}
else
{
try
{
Thread.sleep (1000);
}
catch (Exception e)
{
e.printStackTrace () ;

}



/*
* CLASS TIMERTASKCLASS
*
* Its run method do the synchronous measuring
* request to the smart meter
*
*/

private class TimertaskClass extends TimerTask

{
public TimertaskClass () {}

public void run()
{
// Checking if there is a pending server
// asyncrhonous request to wait until this
// request is attended
if (pendingServerRequest)
{
try
{
canHandleServerRequest = true;
while (pendingServerRequest)
{
try
{
Thread.sleep (1000) ;
}
catch (Exception e)
{
e.printStackTrace();
}
}

canHandleServerRequest = false;
stringReceivedDataFromSerialPort = serialPortProtocol();
HTTPRequest (stringReceivedDataFromSerialPort) ;

}

catch (Exception e)

{
e.printStackTrace () ;

}

}

// If there is no pending server request
// we could get the measuring data without

// wait
else
{
try
{
canHandleServerRequest = false;
stringReceivedDataFromSerialPort = serialPortProtocol();
HTTPRequest (stringReceivedDataFromSerialPort) ;
try

{
if (!listenSocketThread.isAlive())

{
try

{
Thread.sleep(1000) ;

}
catch (Exception e)

{
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e.printStackTrace () ;

}
listenSocketThread = new SocketThreadClass();

listenSocketThread.start () ;
}
}
catch (Exception e)
{
System.out.println (e);
}
}
catch (Exception e)
{

e.printStackTrace() ;

}

}

// When the synchronous measuring is done

// we set canHandletServerRequest to true

// for enable the asynchronous manage until

// the timeout occurs

canHandleServerRequest = true;

try

{
// Checking if the open socket test is alive
if (!isOpenSocketListenThread.isAlive()) {

try
{
Thread.sleep (1000) ;
}
catch (Exception e)
{

e.printStackTrace();

}
isOpenSocketListenThread = new CheckOpenListenSocketClass();

isOpenSocketListenThread.start () ;
}
}
catch (Exception e)
{

System.out.println(e);

}



lll. Relacion de Comandos AT relevantes [69]

2.1 AT&F Reset AT Command Settings to Factory Default Values

AT&F resets AT command settings to their factory default values.

Every ongoing or incoming call will be terminated.

All defined GPRS contexts which are not activated or not online will be undefined if the non volatile storage of
LT+CGEDCONT settings is not activated by AT*SCFG parameter "GPRS/PersistentContexts”.

For a list of affected parameters refer to Section 23.6, Factory Default Settings Restorable with

AT&F.
Syntax
Exec Command
ATLF[<values]
Response(s)
OK
PIN ASCOD ASC1 USB MUX1 MUX2 MUX3 Charge = Last Referance(s)
= + + + 0+ + + = + - V.250

Parameter Description

<valuexMm

[0] Reset parameters in Section 23.6, Factory Default Settings Restor-
able with AT&F to their factory default values.

2.2 AT&V Display current configuration

LT&V returns the current parameter setting. The configuration varies depending on whether or not PIN authen-
tication has been done.

Syntax L\,
Exec Command
ATaV[=valuesx]
Response(s)

ACTIVE PROFILE:
. (see Section 2.2.1, AT&V responses)

0K
PIN ASCO ASCH USB MUX1 MUX2 MUX3 Charge - Last Reference(s)
- + + + o+ + + 5 + - V.250
Parameter Description
<values™m
[0] Profile number
Notes

+ The value of \Q (flow control) is also determined by the 2T+IFC command. In case the value set by AT+IFC
cannot be represented by a 'Q equivalent, \Q255 will be displayed.

+ The parameters of AT " SMGO can only be displayed after the SMS data from the SIM have been read success-
fully for the first time. Reading starts after successful SIM authentication has been performed, and may take
up to 30 seconds depending on the SIM used. While the read process is in progress, an attempt to read the
parameter will result in empty values.

+ The parameter of AT+C3DH will only be displayed in SMS PDU mode, see AT+CMGE.
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221 AT&V responses

The following tables show four different kinds of responses depending on whether or not the PIN is entered and
whether or not the Multiplex mode is enabled (see AT+CMUX).

Table 2.1:

PIN authentication done

ACTIVE PROFILE:

E1 Q0 V1 X4 &C1 &D2 &S0 \Q0 W1

50:000 53:013 S4:010 55:008 56:000 57:060 58:000
510:002 S18:000

Current configuration on ASCO / MUX channel 1/ USB (example)

No PIN authentication

ACTIVE PROFILE:

E1 Q0 V1 X4 &C1 &D2 &S0 \Q0 \W1

50:000 53:013 S4:010 $5:008 S6:000 S7:060 S8:000
510:002 S18:000

+CBST: 7,0,1 +CBST:7,0,1
+CRLP: 61,61,78,6 +CRLP: 61,61,78,6
+CR: 0 +CR: 0
+FCLASS 0 +FCLASS: 0
+CRC: 0 +CF: 3
+CMGF: 1 +FC-0,0
+CSDH: 0 +ILRR: 0
+CNMI- 0,0,0,0,1 +[PR: 115200
+ICF: 3 +CMEE: 2
+FC: 0,0 ASCKS: 0,1
+LRR: 0 ASSET: 0
+PR: 115200 OK

+CMEE: 2

ASMGO:- 0,0

+CSMS: 0,1,1,1

ASACM: 0,"000000","000000"

ASLCC: 0

ASCKS: 0,1

ASSET: 0

+CREG: 0,1

+CLIP: 0,2

+CAOC: 0

+COPS: 0,0,"operator”

+CGSMS: 3

OK

2.3 AT&W Store AT Command Settings to User Defined Profile

LT&W stores the current AT command settings to a user defined profile in non-volatile memory of TC651. The AT
command settings will automatically be restored from the user defined profile during power-up or if ATZ is used.
AT&F restores AT command factory default settings. Hence, until first use of AT&W, ATZ works as AT&F.

A list of parameters stored to the user profile can be found at Section 23.5, AT Command Settings storable
with ATEW.

Syntax

Exec Command
ATEW[<valuex]
Response(s)

OK

ERROR

+CME ERROR: <err=

PIN ASCO ASC1 USB MUX1 MUX2 MUX3 Charge *» Last Reference(s)

V_250

-+ o+ O+ o+ o+ o+ -+

Parameter Description

<valuexinum

[0]

User Profile Number



2.8 ATZ Restore AT Command Settings from User Defined Profile

First AT Z resets the AT command settings to their factory default values, similar to AT& F. Afterwards the AT com-
mand settings are restored from a user defined profile in non-volatile memory of TC65i, if one was stored with
AT&W before. Any additional AT command on the same command line may be ignored. A delay of 300 ms is
required before next AT command is sent.

If a connection is in progress, it will be terminated.

All defined GPRS contexts which are not activated or not online will be undefined if the non volatile storage of
CGDCONT settings is not activated by the AT* SCFG parameter "GPRS/PersistentContexts” (see AT+ CGDCONT).

Syntax

Exec Command

ATZ[<values]
Response(s)
OK

PIN ASCO ASC1 USB MUX1 MUX2 MUX3 Charge 9 Last Reference(s)
-+ + + + + + - + - V.250

Parameter Description

<valuesmm)

[01 User Profile Number
2.9 AT+CFUN Functionality Level

LT+CFUN controls the TC65i1's functionality level. It can be used to reset the ME, to choose one of the power save
(SLEEP) modes or to retumn to full functionality.

Intended for power saving, SLEEP mode usage reduces the functionality of the ME to a minimum and thus min-
imizes the current consumption. Further information, particularly power supply ratings during the various operat-
ing modes and the timing of UART signals in SLEEP mode can be found in the "TC65i Hardware Interface
Description, Version 02.004".

The selected <fun= parameter is global for all instances and needs to be set only on one instance. Nevertheless,
power save management differs significantly for the two interface types UART and USB:

+ For UART-only operation it is sufficient to select one of the <fun= levels and to activate hardware flow control
both on the ME (AT" 03) and on each application connected to the UART (ASCO and/or ASC1).

+ [fthe USB interface is involved select one of the <fun= levels (unless done so on anaother instance) and either
disconnect the USB interface or set the USB interface into Suspend mode. Otherwise, if you change only the
AT+CFUN parameters, the selected <fun= level will be accepted but the active USB keeps the module alive
and thus prevents power saving untll USB is disconnected. Vice versa, if the module is in SLEEP mode
restarting the USB will cause the module to stop power saving although the selected =fun= level does not
change.

+ Power save management is handled independently on both interface types. CTS state transitions described
below for the UART are not effective for USB. On the USB interface the power saving process is determined
by USB Suspend state and USB Remote Wakeup mechanisms specified in the Universal Senal Bus Revision
2 0 Specification [47]. See also "Application Note 32: Integrating USB into GSM Applications”.

+ To check whether or not power saving is effective you may monitor the CTS line of the UART or the Status
LED connected to the SYNC pin. In the case of USB the power saving status is indicated only by the Status
LED. See AT"3sYNC for more information regarding the LED. See also note below.

+ A wakeup event signalled only on the UART (e.g. URCs) will not wake up the USB instance, and vice versa,
a wakeup event signalled only on the USB interface will not wake up the UART instances. Therefore, keep in
mind that most of the URCs can be activated separately for each AT command instance.

Power save (SLEEP) modes fall in two categories:
* NON-CYCLIC SLEEP mode selectable with <fun==0 {not recommended on USB interface)
* and CYCLIC SLEEP modes selectable with <fun==7 or 9.

NON-CYCLIC SLEEP mode:
+ If set on the UART (ASCO and/or ASC1) the AT command interfaces will be permanently blocked.

+ |If the USB interface is connected and in Suspend state NON-CYCLIC SLEEP mode is not recommended
because some wakeup events on the USB interface would cause the ME to exit SLEEP mode even though
USB has been set to Suspend state.
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CY

CLIC SLEEP mode:

On the UART, the benefit of CYCLIC SLEEP mode is that the AT interface remains accessible and that, in
intermiittent wakeup periods, characters can be sent or received without terminating the selected mode. This
allows the ME to wake up for the duration of an event and, afterwards, to resume power saving. By setting/
resetting the CTS signal the ME indicates to the application whether or not the UART is active. A summary
of all SLEEP modes and the different ways of waking up the module on the UART can be found in Section
291, Wake up the ME from SLEEP mode (for UART only).

On the USB interface, characters can be sent or received any time. The power saving process is handled by
the Suspend state mechanisms. If a wakeup event occurs (e.g. URC, RING, data) the USB Remote Wakeup
mechanism can be used as specified in the Universal Serial Bus Revision 2 0 Specification [47].

In all CYCLIC SLEEP modes, you can enter <fun==1 to permanently wake up TC65i and take it back to full
functionality.

SLEEP mode management if Java is started:
The Java Virtual Machine remains active, but also enters the SLEEP mode. AT commands can be sent from the
Java application to the serial interface, no matter which SLEEP mode was selected. This allows you to control

the

ME ewen if it is in NON-CYCLIC SLEEP mode.

LT+CFUN test command returns the values of the supported parameters.

AT+CFUN read command returns the current functionality value.

AT+CFUN write command can be used to reset the ME, to choose one of the SLEEP modes or to return to full
functionality.

Syntax

e

st Command

AT+CFUN="?
Response(s)

+CFUN: (list of supported <=fun=s) , (list of supported <rst=s)
OK

Read Command

AT+CFUN?
Response(s)
+CFUN: <funs
OK

Write Command

AT+CFUN=[<fun>[, <rst>]]

Response(s)
OK
ERROR
+CME ERROR: <err>
PIN ASCOD ASC1 USB MUX1 MUX2 MUX3 Charge ' Last Reference(s)
H + + L ¥ 1 - e 3GPP TS 27.007 [42]

Unsolicited Result Codes

UR

C1
“SYSSTART

Indicates that the ME has been started and is ready to operate. If autobauding is active (RT+I2E=0) the URC
15 not generated.

If the ME is configured to enter the Airplane mode after restart or reset the following URC is received on boot-
up: "“SYSSTART AIRPLANE MODE" In this mode, only the AT commands listed in Section 23.4, Avail-
ability of AT Commands Depending on Operating Mode of ME can be used. For details please
refer to the AT*SCFE command, parameter <mapos=.



212 AT+CMEE Error Message Format

AT+CMEE controls the format of error result codes that indicates errors related to TC65i functionality. Format can
be selected between plain "ERROR" output, error numbers or verbose "+CME ERROR: <err>" and "+CMS
ERROR: <err>" messages.

Possible error result codes are listed in Table 2.4, General "CME ERROR" Codes (3GPP TS 27.007), Table 2.5,
General "CME ERROR" Codes (proprietary), Table 2.6, GPRS related "CME ERROR" Codes (3GFP TS
27.007), Table 2 9, Java related "CME ERROR" Codes (proprietary) and Table 2.8, SMS related "CMS ERROR"
Codes (3GPP TS 27.005).

In multiplex mode (refer AT+CMUX) the setting applies only to the logical channel where selected. The setting on
the other channels may differ.

Syntax

Test Command
AT+CMEE=?
Responsa(s)

+CMEE: (list of supported<errMode=s)
oK

Read Command
AT+CMEE?

Responsa(s)

+CMEE: =errModex
OK

Write Command
AT+CMEE=<errMode>
Response(s)

OK

ERROR
+CME ERROR: <err:>

Parameter Description

<errMode >[""m]{&w‘1(&w

Q&FID) Disable result code, i.e. only "ERROR" will be displayed.
1 Enable error result code with numeric values.

2 Enable error result code with verbose (string) values.
Example

To obtain enhanced error messages it is recommended to choose <errMods==2.

AT+CMEE=2
OK
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2.14 ATASCFG Extended Configuration Settings

AT*SCFG can be used to query and configure various settings of the TCE5i.

AT*scFC read command returns a list of all supported parameters and their current values.

AT*SCFC write command queries a configuration parameter (if no value is entered) or sets its value(s).

Input of parameter names is always coded in GSM character set, parameter values are expected to be given as
specified via AT+CSCS.

Syntax

Test Command

AT"SCFG=7?

Response(s)

“SCFG: "AutoExec"  (list of supported <RutoExecCmd=), (list of supported <AutcExecType =), (list of
supported <RutoExecIndexs), (list of supported <AutoExecMode ), (max. string length of
<AutoExecATC:), (time range of <AutoExecPeriods=)

*SCFG: "Call/Ecall/T3242", (list of supported s)

“3CEG: "Call/Ecall/T3243", (list of supported s)

“SCFG: "Call/ECC", (list of supported <=cc=s)

“SCFG: "GPRS/ATSO/withAttach”, (list of supporied <gs0aa=s)

“SCFG: "GPRS/AutoAttach”, (list of supported <gaa=s)

“8CFG: "GPRS/PersistentContexts”, (list of supported <gpc=s)

*3CFG: "GPRS/RingOnlncomingData”, (list of supported <groidss)

“3CFG: "MEopMaode/Airplane”, (list of supported <map>s)

*SCFG: "MEopMode/Airplane/OnStart”, (list of supported <mapos=s)

*8CFG: "MEopMode/CregRoam”, (list of supported <mrs=s)

*3CFG: "MEShutdown/Onlgnition”, (list of supparted <msi>s)

“SCFG: "PowerSaver/ModeS/Timeout”, (list of supported <psmSto=s)

“SCFG: "Radio/Band", (list of supported <rbp=s), (list of supported <rba=5)

*8CFG: "Radio/CNS", (list of supported <cns=s)

*3CFG: "Radio/OutputPowerReduction”, (list of supported <ropr=s)

“SCEG: "SATI/GTP", (list of supported <gtp=>s)

“SCFG: "Seralllic”, (list of supported <ifcModess)

*8CFG: "Serial/lUSB/DDD", (list of supported <deviceDescrss), (list of supported <descrIndex=s),
(max. string length of <1angId=), (max. string length of <vendorId:), (max. string length of
<productIds=), (max. string length of c<manufacturer=)  (max. string length of <product =), (max. string
length of <serialNos)

*SCFG: "Tcp/BufSize", (list of supported <t cpBufSizes)

“BCFG: "Tep/IRT", (list of supported <tcpIrts)

“SCEG: "Tcp/MR", (list of supported <tcpMr=)

“8CFG: "Tcp/OTY, (list of supported <tcpot=)

*3CFG: "Tcp/SAck”, (list of supported <tcpSacks)

*SCEG: "Tcp/TTcp”, (list of supported <tcpTtcp>)

“SCFG: "Tcp/WithURCs", (list of supported <tcpWithUrc:)

*8CFG: "Trace/Syslog/OTAP", (list of supported <otapTracer:)

*8CFG: "URC/CallStatus/CIEV", (list of supported <succ=s)

“8CFG: "URC/CallStatus/SLCC", (list of supported <sucs=s)

“8CFG: "URC/Datamode/Ringline”, (list of supported <udri»s)

“SCFG: "URC/Ringline”, (list of supported <uri=s)

*scFG: "URC/Ringline/ActiveTime”, (list of supported <urat=s)

*8CFG: "Userware/Autostart”, (list of supported <ua=s)

*SCFG: "Userware/Autostart/AppName”, (max. string lengths of <uaa=)

“SCFG: "Userware/Autostart/Delay”, (list of supported <uad-s)

“SCFG: "Userware/Passwd", (max. string length of <upwd=)

*8CFG: "Userware/Debuglinterface”, (<udbgifl=), (<udbgif2=), (cudbgifi=)

*8CFG: "Userware/Mode", (list of supported sumode=), (length of <uurl=), (range of supported
<uport =values)

Test Command (Continued)
AT*SCFG=7

Response(s)

“SCFG: "Userware/Stdout”, (list of supported <if =), (list of supported <intvalues), (<filenames), (list of
supported <logmode=)

“SCEG: "Userware/Watchdog", (list of supported <wd=)
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Read Command

AT"SCFGE?

Response(s)

“BCFG: "AutoExec" , <AutoExecCmds, <AutoExecType>, <AutoExecIndex>, <AutoExecModes,
=AUt oEXecATCs[, <AutoExecPeriods, <AutoExecPeriodTimeLeft ]

*scre: "CallECC", <ecc»>

“SCFG: "GPRS/ATSO/withAttach”, <gstaa>

“BCFG: "GPRS/AutoAttach”, <gza->

“8CFG: "GPRS/PersistentContexts", <gpc>

“scrFG: "GPRS/RingOnincomingData", cgroid=

“SCFG: "MEopMode/Airplane”, <map>

“SCFG: "MEopMode/Airplane/OnStart”, cmapos >

“SCFG: "MEopMode/CregRoam”, <mrs=

*SCFG: "MEShutdown/Onlignition”, <msi=

*SCFG: "PowerSaver/ModeS/Timeout”, spsm9to=

“SCFG: "Radio/Band", <rbc>, <rbax>

*8CFG: "Radio/CNS", <cns>

“SCFG: "Radio/QutputPowerReduction”, <ropr=

*SCEG: "SAT/GTP", <gtp=>

*“3CFG: "Senalllfc", <ifcModex

*8CFG: "Senal/lUSB/DDD" | <deviceDescr>, <descrIndex>, <langlds, <vendorIds, <productIds
<manufacturers, <products, <seriallNo>

“SCFG: "lTcp/BufSize", <tcpBufSizex>

“SCFE: "Tcp/IRT", <tcpIrts

*SCFG: "Tcp/MR”, <tcpMrs

*SCFG: "Tep/OT", <tcpOt>

“SCFG: "Tcpf/SAck”, <tcpSack=

*scFG: "Tcp/TTep", <tcpTtcp>

“SCFG: "Tcp/WithURCs", <tcpWithUres

“SCFG: "Trace/Syslog/OTAP", cotapTracers

*SCFG: "URC/CallStatus/CIEV", <succs>

*SCFG: "URC/CallStatus/SLCC", <sucs=

“SCFG: "URC/Datamode/Ringline", <udri>

*8cFG: "URC/Ringline", curis>
“8CFG: "URC/Ringline/ActiveTime",
*8CFG: "Userware/Autostart”, <ua=
“SCFG: "Userware/Autostart/AppName”, zuaa=

*SCFG: "Userware/Autostart/Delay”, cuad>

“8CFG: "Userware/Debuglnterface”, cudbgifls, <udbgif2s, <udbgifis
“SCFG: "Userware/Mode”

“8CFG: "Userware/Stdout”, <if>[, <intvalue>[, <filenames[, «logmode=]]]
*8CFG: "Userware/Watchdog", <wd>

oK

]

<urat>

Write Command

Configure Audio Loop:
AT*SCFE="Audio/Loop"[, <al>]

Responsey(s)

*8CFG: "Audio/Loop", cals

0K

ERROR

+CME ERROR: <err=

Write Command

Automatic AT command execution
AT*SCFG="AutoExec" |, <AutoExecCmds>, cAutoExecTypes, <AutoExecIndsxs[, chutoExecMode s,
<Aut oExecATCs|, cAutoExecPeriods:]]
Response(s)

“SCFG: "AutoExec" , cAutoExecCmd>, <hAutoExecTypes, <hutoExecIndex>, <AutoExecModes,
<AutoExecATC>[, <AutocExecPeriods, <AutoExecPeriodTimeleft =]

QK

ERROR

+CME ERROR: <errs>
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Write Command

Query/Configure Emergency numbers for SIM without ECC field

AT*3cFE="CallECC"], cecc>]
Response{s)

“8CFG: "CallECC", <ecc>
OK

ERROR

+CME ERROR: <errs=

Write Command

GPRS o120 with automatic attach
AT*SCFa="GPRS/ATS0/withAtiach"[, <gs0aa=]
Response(s)

“SCFG: "GPRS/ATSO/withAttach”, <gsoaa=
OK

ERROR

+CME ERROR: <err>

Write Conymand

Automatic GPRS attach
AT*SCFE="GPRS/AutoAttach"[, <gaa=]
Response{s)

“SCFG: "GPRS/AutoAttach”, <gza=

OK

ERROR

+CME ERROR: <errx

Write Command

Persistent GPRS contexts

AT SCFG="GPRS/PersistentContexts"[, <gpc=]
Response{s)

“scEG: "GPRS/PersistentContexts", <gpc=
OK

Write Command
Persistent GPRS contexts

AT sCFG="GPRS/PersistentContexis"[, <gpc=]
Response(s)

ERROR

+CME ERROR: <errs

Write Command

Ring on incoming GPRS IP data packets

AT"5CFGe="GPRS/RingCnincomingData"[, <groid:]

Responseq(s)

*8CFG: "GPRS/RingOnincomingData", <groids

OK
ERRCR
+CME ERROR: <err=

Wiite Command

Enable/disable Airplane mode during operation
AT*5CFGE="MEopMode/Airplane"], <maps]
Responseqs)

“SCFG: "MEopMode/Airplane”, <map>
OK

ERROR

+CME ERROR: =<errs

{Continued)



Write Cemmand

Airplane mode upon ME restart
AT*5CFG="MEopMode/Airplane/OnStart’[, c<mapos=]
Response(s)

*gcrz: "MEopMode/Airplane/OnStart”, <mapos=
OK

ERROR
+CME ERROR: <errs

Write Command
AT*sCFG="MEopMode/CregRoam"[, <mrs=]
Responsa(s)

*8CFG: "MEopMode/CregRoam", «<mrs=>
OK

ERROR

+CME ERROR: =<errs

Write Command

Enable/disable shutdown by ignition line_
AT*scFe="MEShutdown/Onlgnition"[, «msi =]
Response(s)

“SCFE: "MEShutdown/Onignition”, <msi>
oK

ERRCOR
+CME ERROR: <err=

‘Write Command

Query/Set timeout value for power saving mode 9
AT*scre="PowerSaver/Mode9/Timeout"], <psmoto=]
Response(s)

*8CFG: "PowerSaver/Mode%/Timeout”, <psmoto=
OK

ERROR

+CME ERROR: <err>

Write Command

Radio band selection
ar*scre="Radio/Band"[, <rbp=]l, <zba=]
Response(s)

*SCFG: "Radio/Band", <rbp=>, <rba>

OK

ERROR

+CME ERROR: <errs=

Write Command

Query/Enable/Disable Continuous Network Search

AT~SCFG="Radio/CNS"[, <cns>]
Response(s)

*5CcFz: "Radio/CNS", zcns=
0K

ERROR

+CME ERROR: <err:s

Write Command
Radio output power reduction

AT*sCFG="Radio/QutputPowerReduction”[, =ropr=]
Responsa(s)

“8CFG: "Radio/CutputPowerReduction”, <ropr=
OK

ERROR

+CME ERRCOR: <err>
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Write Command

Tracing:

AT*SCFG="Trace/Syslog/OTAP"[, cotapTracers]
Response(s)

“SCFG: "Trace/Syslog/OTAP", cotapTracer>
SYSLOG ENAEBLED

ERECR

+CME ERROE: <err=

Write Command

Configure transparent communication link (tunnel) between different USB / UART or Mux poris.
AT*scre="Seral/lfic"[, <ifcMode>]

Response(s)

*8CFG: "Senalllic”, <ifcModes
OK

ERROR

+CME ERROR: <errs

Write Command
USB Device Descriptor:

AT*SCFGE="Serial/lUSB/DDD" [, <deviceDescr>, [cdescrindexs], [clangIds], «vendorids,
cproductIds, [cmanufacturers], [cproducts], [<seriallios]]

Response(s)

“SCFG: "Sernal/lUSB/DDD" , <deviceDescrs>, <descrIndexs, <langids, «vendorIds, <productIds,
<manufacturers, <products>, <serialNo=

QK

ERROR

+CME ERROR: <err>

Write Command

Configuration of URC "+CIEV: call" Call Status Indication
aT*scre="URC/CallStatus/CIEV"[, <succ=]
Response(s)

*SCF&: "URC/CallStatus/CIEV", <succ>

oK

ERROR

+CME ERRCOR: <errz

Write Command

Configuration of URC "~ sLcc” Call Status Indication
AT*SCFG="URC/CallStatus/SLCC"[, <sucs=]
Response(s)

*scrFe: "URC/CallStatus/SLCC", <sucs>
0K

ERROR

+CME ERROR: <errs>

Write: Command

URC indication in datamode via Ring line:
AT*5CFG="URC/Datamode/Ringline"[, cudris>]
Response(s)

“SCFG: "URC/Datamode/Ringline”, cudris
OK

ERRCR

+CME ERROR: <errs=

Write Command

URC indication via Ring line:
AT"SCFE="URC/Ringline"[, curix]
Response(s)

*scFG: "URC/Ringline", <uri=

0K
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Write Command (Confinued)
URC indication via Ring line:
AT*3CFG="URC/Ringline"[, curis]

Response(s)

ERROR

+CME ERROR: <err:

Write Command

Duration of active RING line for URC indications:
aT*sCcFG="URC/Ringline/ActiveTime"[, curat=]
Response(s)

“8CFG: "URC/Ringline/ActiveTime”, curat>
oK

ERROR
+CME ERROR: <2rrs=

Write Command

Userware autostart status:
AT"SCrE="Userware/Autostant”[, <upwd=, <ua=]
Response(s)

*8CFG: "UserwarefAutostart"[, <ua=]
oK

ERROR

+CME ERROR: <err>

Write Command

Userware autostart application:
AT*SCFG="Userware/Autostart/AppName"[, <upwd=, <uaa=]
Response(s)

“8CFG: "Userware/Autostart/AppName”[, <uaas]

OK

ERROR
+CME ERRCOR: <err=>

Write Command

Userware autostart delay:

AT SCFE="Userware/Autostart/Delay"], cupwd>, <uads]
Response(s)

*3CFG: "Userware/Autostart/Delay"[, <uads]
QK

ERRCR

+CME ERRCOR: =err:>

Write Command

Userware configuration password:

AT*SCFG="Userware/Passwd"[, <upwd> ., <upwd>__. <upwds>__ ]
Response(s)

“3CFG: "Userware/Passwd"
OK

ERROR

+CME ERROR: <err=>



VWrite. Command

Usernware debug interface:

AT"SCFG="Userware/Debuginterface”], cudbgifl>, cudbgif2s], cudbgif3s]]
Response(s)

“SCFG: "Userware/Debuginterface”, cudbgifil> <cudbgif2s, cudbgifis
oK

ERROR

+CME ERROR: <err>

Write' Command

Userware mode:

AT*sCFG="Userware/Mode"[, cumodes, cuurls, <uports]

Response(s)

*SCFG: "Userware/Mode", cumode>, cuurls <uport=>
oK

ERRCR

+CME ERROR: <err:=

Write Command

Standard output of userware:

AT*SCFG="Userware/Stdout"], <if>[, c<intvaluex]], «<filenames][, <logmodes]]
Response(s)

“8CFG: "Stdout", <ifs[, c<intvaluex[, <filenames[, <logmodes]]]
oK

ERROR

+CME ERROR: <err>

Write Command

Userware mode:

AT*sCFG="Userware/Mode"[, cumode=, <uurls>, <uport=]

Response(s)

*SCFG: "Userware/Mode", cumode=, <uurls, <uport>
oK

ERRCR

+CME ERROR: <err=

Write Command

Standard output of userware:

AT*SCFG="Userware/Stdout"[, <ifs[, cintvalues][, <filename=][, <logmodes]]
Response(s)

“SCFG: "Stdout", <if=[, <intwalue:[, <filename=>[, <logmode=]]]
oK

ERROR

+CME ERROR: <err>

Write Command

Watchdog configuration and control:

AT*sCFG="Userware/Watchdog"[, <wd=]

Responsel(s)

*SCFG: "Watchdog", <wd=>

OK

ERROR
+CME ERROR: <errs
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3.3 ATASIND Extended Indicator Control

Designed for extended event indicator contral AT*SIND

+ offers greater flexibility than the standard command AT+CIND,

+ offers several extra indicators,

» can show the current status of all indicators supported by AT+CIND and AT* SIND,
+ can be used to register or deregister the indicators of both commands,

+ displays all indicator event reports via "+CIEV' URCs.

Presentation mode of the generated URCs is controlled via AT+ CMER.

AT*SIND read command provides a list of all indicators supported by AT+CIND and AT*3IND. Each indicator is
represented with its registration mode and current value.

AT*SIND wrnte command can be used to select a single indicator in order to modify its registration and to view
the current value.

Syntax

Test Command

AT“SIND=?

Response(s)

“SIND: (<indDescr>, list of supported <indvaluess)[, (cindDescr=, list of supported <indvaluexs)],
11, (list of supported <mode=s)

oK

Read Command

AT"SIND?

Response(s)

“SIND: <indDescr>, <modes[, <indvValues]
["SIND: <indDescr=, <modex=[, <indValue>]]

—n

In case of <indDescrs="eons"
“SIND: "eons", <modes, ceons0perators, <servProviders

In case of <indDescr=="nitz"

“8IND: "nitz". <mode>, <nitzUTs «nitzTZ>, «<nitzDST>

In case of <indDescr=="Ista"
“SIND: "Ista", <mode>, <lstaLevels

In case of <indDescr>="is_cert"
“SIND: "is_cert”, <mocdex>

oK

ERROR

+CME ERROR: <err=

Write Command

AT SIND=<indDescr>, <mode>
Response(s)

“EIND: <indDecoecrs, smode:x[, <indvalucs]

In case of: <indDescr>="eons" and <mode>=2
*SIND: "eons”, <modes, <indValues, ceonsOperators, <servProviders>



Write Command (Conminued)

AT"8IND=<indDescr>, <mode>
Response(s)

—n

In case of. <indDescr=="nitz" and <mode=>=2
“SIND: "nitz", <mode>, <nitzUT>, <nitzTZ>, <nitzDST>

—m;

In case of. <indDescr>="is_cert" and <mode>=2
“SIND: "is_cern" <mode>

QK

ERROR

+CME ERROR: <err>

Write Command

AT"SIND="Ista", <modes[, <lstalevels]
Response(s)

“SIND: "Ista", «modes[, <lstalevels:]
OK

ERROR

+CME ERROR: <err>

PIN ASCO ASC1 USB MUX1 MUX2 MUX3 Charge " Last
- + or + + + + - + -

4.1 ATE AT Command Echo

ATE controls if the TC65i echoes characters received from TE during AT command state.

Syntax

Exec Command

ATE[<valuex]

Response(s)

oK

PIN ASCO ASC1 USB MUX1 MUX2 MUX3 Charge " Last Reference(s)
-+ O+ O+ o+ o+ - o+ - V.250

Parameter Description

<valuexMmIBWIEY)
0 Echo mode off
1(&F) Echo mode on
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4.9 AT+IPR Bit Rate

AT+IPR allows to query and set the bit rate of the TC651's asynchronous serial interfaces (UART).

The test command returns the values of supported automatically detectable bit rates and the values of the sup-
ported fixed bit rates.

The read command retumns the the currently set <rate= value.

The write command specifies the bit rate to be used for the interface. Delivery bit rate value (<rate=) is
115200bps on ASCO and 115200bps on ASG1. This setting will not be restored with AT&F.

If using a fixed bit rate, make sure that both TC65i and TE are configured to the same rate. A selected fixed bit
rate takes effect after the write command returns OK and is stored in non-volatile memory._ It is not recommended
to set bit rates lower than 9600 bps in order to avoid timing problems (see Section 1.6, Communication between
Customer Application and TCE5i for details about timing).

In case of Autobaud mode (aT+IPR=0) the detected TE bit rate will not be saved and, therefore, needs to be
resynchronized after any restart of the ME (for details refer Section 4.9.1, Autobauding). If Autobaud mode is
activated, the ME will automatically recognize bit rate, character framing and parity format (refer AT+ICF) cur-
rently used by the TE.

In Multiplex mode the write command will not change the bit rate currently used, but the new bit rate will be stored
and becomes active, when the ME is restarted.

If Java is running, the firmware will ignore any settings made with AT+IPR. Responses to the read, write or test
command will be invalid or deliver "ERROR". Also refer "TC651 Java User's Guide" [3], Section "Configuring
serial interface”.

The current setting of AT+ IPR will be preserved when you download firmware (i.e. a firmware update does not
restore the factory setting) or in the event of power failure.

Syntax

Test Command

AT+IPR=?
Responseq(s)

+IPR: (list of supported auto-detectable <rate=s) , (list of supported fixed-only <rate=s)
oK
Read Command

AT+IPR?
Response(s)

+IPR: <ratex
OK

Write Command

AT+IPRE=<rates>
Response(s)

OK
ERROR
+CME ERROR: <errx

PIN ASCO ASC1 USB MUX1 MUX2 MUX3 Charge *F Last Reference(s)
E + i = i i + = + - V.250

Parameter Description

<rate }(num}(&\f‘}

bit rate per second (bps)

0 Activates Autobaud mode. Not supported on ASC1. Not usable with Java. See
Section 4.9.1, Autobauding for further details.

300

600
1200
2400
4500
9600
14400
19200
28800
38400



57600

115200
230400
460800
921600

Note

+ Generally, LT+IPR should be used as a standalone command as specified in Section 1.5.2, Concatenating
AT Commands. If nevertheless combinations with other commands on the same command line cannot be
avoided, there are several constraints to be considered:

- Avoid combinations with the AT commands listed in Section 1.5.2, Concatenating AT Commands.

- Keep in mind that there shall be a minimum pause between two AT commands as specified in Section 1.6,
Communication between Customer Application and TCB5i.

- Iflocal echo is active (RTE1) and AT+IPR=X is entered with other commands you may encounter the fol-
lowing problem: If switching to the new bit rate takes effect while a response is being transmitted, the last
bytes may be sent with the new bit rate and thus, not properly transmitted. The following commands will
be correctly sent at the new bit rate.

5.1 AT+CPIN PIN Authentication

The AT+CPIN wnte command can be used to enter one of the passwords listed below. The read command can
be used to check whether or not the ME is waiting for a password, or which type of password is required.

This may be for example the SIM PIN1 to register to the GSM network, or the SIM PUK1 to replace a disabled
SIM PIN1 with a new one, or the PH-SIM PIN if the client has taken precautions for preventing damage in the
event of loss or theft etc. If requested by the ME AT+CPIN may also be used for the SIM PIN2 or SIM PUK2.

If no PIN1 request is pending (for example if PIN1 authentication has been done and the same PIN1 is entered
again) TCE5i responds "+CME ERROR: operation not allowed"; no further action is required.

Each time a password is entered with AT+CPIN the module starts reading data from the SIM. The duration of
reading varies with the SIM card. This may cause a delay of several seconds before all commands which need
access to SIM data are effective. See Section 23.1, Restricted access to SIM data after SIM PIN authentication
for further detail.

Syntax
Test Command
AT+CPIN="?
Response(s)
OK
Read Command
AT+CPIN?
Response(s)
+CPIN: <codex
OK
ERROR
+CME ERROR: <err:=

Write Command

AT+CPIN=<pin:{, <new pins]

Response(s)
QK
ERROR
+CME ERROR: <errs>
PIN ASCO ASC1 USB MUX1 MUX2 MUX3 Charge "= Last Reference(s)
- + + + + + + - + - 3GPP TS 27.007 [42]
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Parameter Description

qpin:-tsm

Password (string type), usually SIM PIN1.

If the requested password was a PUK, such as SIM PUK1 or PH-FSIM PUK or another password, then <pin=
must be followed by <new pin=.

<new pin>{5m
If the requested code was a PUK: specify a new password or restore the former disabled password. See Section
5.1.1, What to do if PIN or password authentication fails? for more information about when you may need to
enter the PUK.

<codex{=)

SIM PIN authentication

READY PIN has already been entered. No further entry needed.

SIM PIN ME is waiting for SIM PINT.

SIM PUK ME is waiting for SIM PUK1 if PIN1 was disabled after three failed attempts to
enter PIN1.

SIM PINZ ME is waiting for PIN2. This is only applicable when an attempt o access a
PINZ2 related feature was acknowledged with +CME ERROR: 17 {("SIM PIN2
required"), for example when the client attempts to edit the FD phonebook). In
this case the read command AT+CPIN? also prompts for SIM PIN2. Normally,
the AT+CPIN2 command is intended for SIM PIN2.

SIM PUK2 ME is waiting for PUK2 to unblock a disabled PIN2. As above, this is only nec-

essary when the preceding command was acknowledged with +CME ERROR:
18 ("SIM PUKZ2 required") and only if the read command AT+CPIN? also
prompts for SIM PUK2_ Normally, the AT+CPIN2 command is intended for SIM
PUK2.

Phaone secunty locks set by client or factory

PH-SIM PIN ME is waiting for phone-to-SIM card password if "PS" lock is active and the cli-
ent inserts other SIM card than the one used for the lock. ("PS" lock i1s also
referred to as phone or antitheft lock).

PH-SIM PUK ME is waiting for Master Phone Code, if the above "PS" lock password was
incorrectly entered three times.

PH-FSIM PIN ME is waiting for phone-to-very-first-SIM card. Necessary when "PF" lock was
set. When powered up the first time, ME locks itself to the first SIM card put into
the card holder. As a result, operation of the mobile is restricted to this one SIM
card (unless the PH-FSIM PUK is used as described below).

PH-FSIM PUK ME is waiting for phone-to-very-first-SIM card unblocking password to be
given. Necessary when "PF” lock is active and other than first SIM card is
inserted.

PH-NET PUK ME is waiting for network personalisation unblocking password

PH-NS FIN ME is waiting for network subset personalisation password

PH-NS PUK ME is waiting for network subset unblocking password

PH-SP PIN ME is waiting for service provider personalisation password

PH-SP PUK ME is waiting for service provider personalisation unblocking password

PH-C PIN ME is waiting for corporate personalisation password

PH-C PUK ME is waiting for corprorate personalisation un-blocking password

Notes

+ Successful PIN authentication only confirms that the entered PIN was recognized and correct. The output of
the result code OK does not necessarily imply that the mobile is registered to the desired network.
Typical example: PIN was entered and accepted with OK, but the ME fails to register to the network. This may
be due to missing network coverage, denied network access with currently used SIM card, no valid roaming
agreement between home network and currently available operators etc.
TCE5i offers various options to verify the present status of network registration: For example, the AT+C0oPS
command indicates the currently used network. With AT+CREG you can also check the current status and acti-
vate an unsolicited result code which appears whenever the status of the network registration changes (e g.
when the ME is powered up, or when the network cell changes).

* <pin= and <new pin= can also be entered in quotation marks (e.g. "1234").
+ To check the number of remaining attempts to enter the passwords use the AT*SPIC command.

+ See AT+CPWD and AT SPWD for information on passwords.
+ See AT+CLCK and LT SLCK for information on lock types.



9.1.1 What to do if PIN or password authentication fails?

PIN1/ PUK1:

After three failures to enter PIN 1, the SIM card is blocked (except for emergency calls). +CME ERROR: 12 will
prompt the client to unblock the SIM card by entering the assaciated PUK (= PIN Unblocking Key / Personal
Unblocking Key). After ten failed attempts to enter the PUK, the SIM card will be invalidated and no longer oper-
able (the device will respond with: +CME ERROR: 770, which stands for: SIM invalid - network reject). In such
a case, the card needs to be replaced. PIN1 consists of 4 to 8 digits, PUK1 is an 8-digit code only.

To unblock a disabled PIN1 you have two options:

+ You can enter AT+CPIN=PUK1 new PIN1.
* You can use the ATD command followed by the GSM code **05*PUK*newFIN*newPIN#;.

PIN2 /| PUKZ:

PIN2 prevents unauthorized access to the features listed in AT+CPINZ. The handling of PIN2 varies with the pro-
vider. PIN2 may either be a specific code supplied along with an associated PUK2, or a default code such as
0000. In either case, the client is advised to replace it with an individual code. Incorrect input of PUKZ will per-
manently block the additional features subject to PIN2 authentification, but usually has no effect on PIN1. PIN2
consists of 4 digits, PUK2 is an 8-digit code only.

To unblock a disabled PIN2 you have two options:

* You can enter AT+CPIN2=PUK2 new PIN2Z.
*  You can use the ATD command followed by the GSM code **052*PUK2* newPIN2* newPIN2#;.

Phone lock:

If the mobile was locked to a specific SIM card (= "PS" lock or phone lock), the PUK that came with the SIM card
cannot be used to remove the lock. After three failed attempts to enter the correct password, ME returns +CPIN:
PH-5IM PUK (= response to read command AT+CPIN?), i.e. it is now waiting for the Master Phone Code. This
15 an 8-digit device code associated to the IMEI number of the mobile which can only by obtained from the man-
ufacturer or provider. When needed, contact Cinterion Wireless Modules GmbH and request the Master Phone
Code of the specific module.

There are two ways to enter the Master Phone code:

*  You can enter AT+CPIN=Master Phone Code
*  You can use the ATD command followed by the GSM code *#0003*Master Phone Code#;.

Usually, the Master Phone Code will be supplied by mail or e-mail. If the received number is enclosed in the *#
codes typically used for the ATD option, it is important to crop the preceding *#0003* characters and the
appended #.

Example: You may be given the string *#0003*12345678%. When prompted for the PH-SIM PUK simply enter
12345678.

If incorrectly input, the Master Phone Code is governed by a specific timing algorithm: (n-1)*256 seconds (see
table below). The timing should be considered by system integrators when designing an individual MMI.

Number of failed attempts Time to wait before next input is allowed
st failed attempt No time to wait
2nd failed attempt 4 seconds
3rd failed attempt 3™ 256 seconds
4th failed attempt 4 * 256 seconds
5th failed attempt 5 * 256 seconds
Gth failed attempt and so forth 6 * 256 seconds and so forth
SIM locks:

These are factory set locks, such as "PF", "PN", "PU", "PP", "PC". An 8-digit unlocking code is required to operate
the: maobile with a different SIM card, or to lift the lock. The code can only be obtained from the provider.

Failure to enter the password is subject to the same timing algorithm as the Master Phone Code (see Table
above).

Call barring:
Supported modes are "AQ", "OI", "OX", "Al", "IR", "AB", "AG", "AC". If the call barring password is entered incor-
rectly three times, the client will need to contact the service provider to obtain a new one.

Related sections:

"+CME ERROR: <err=" values are specified at Section 2.12.1, CME/CMS Error Code QOverview. For further
instructions and examples see AT+CLCK, AT"SLCE, AT+CEWD and AT SEWD.

For a complete list of Star-Hash codes please refer Section 23 2, Star-Hash (*#) Network Commands.
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8.1 AT+COPN Read operator names

The AT+COPN command returns the list of operator names from the ME. Each operator code <numericns that
has an alphanumeric equivalent =alphan= in the ME memory is returned. See also: AT“SPLM.

Syntax

Test Command

AT+COPN=?
Response(s)
0K

ERROR
+CME ERROR: <errs

Exec Command

LT+COPN

Response(s)

+COPN: <numericns, <alphans
[+COPN: ..]

0K

ERROR

+CME ERROR: <=errs>

PIN ASCD ASC1 USB MUX1 MUX2 MUX3 Charge 7 Last Reference(s)
+ + + + +: + % - + - 3GPP TS 27.007 [42]

Parameter Description

<numericn>'

Operator in numeric format; GSM location area identification number.

{alphan:-(ﬂ"’
Operator in long alphanumeric format; can contain up to 26 characters.

8.2 AT+COPS Operator Selection

LT+COPS queries the present status of the TC65i's network registration and allows to determine whether auto-
matic or manual network selection shall be used. Additional service is available with AT"S0Ps.

Three operator selection modes are available:

- Automatic
TCE5I searches for the home operator automatically. If successful the TCE51 registers to the home network.
If the home network is not found, TC65i goes on searching. If a permitted operator is found, TCE5i registers
to this operator.
If no operator is found the TCE5i remains unregistered.

= Manual
Desired operator can be determined using the AT+COPS write command. If the operator is found, TCB5i reg-
isters to it immediately. If the selected operator is forbidden, the TCE5i remains unregistered.

- Manual/automatic
The ME first tries to find the operator determined via 2T+COPE write command. If the ME is able to register
to this operator, it enters the manual operator selection mode. If it cannot find this operator or fails to register
to this operator, then it enters the autcmatic operator selection mode and staris to select the home operators
network or another (pemmitted) one. If the ME is registered and the manually selected network is not available,
the ME will remain registered without further result code notification.

The most recently entered operator selection mode is still valid after the ME was restarted (power-offion).

The AT+COPS test command conists of several parameter sets, each representing an operator present in the
network.
Each set contains the following information:

= an integer indicating the availability of the operator,
- long alphanumeric format of the operator's name and
= numeric format representation of the operator.

Any of the parameters may be unavailable and will then be an empty field {,,). The list of operators comes in the
following order: Home network, networks referenced in SIM and other networks.

The operator list is followed by a list of the supported =mode=s and <format 5. These lists are delimited from
the operator list by two commas.

If the test command is used during an ongoing GPRS transfer, traffic will be interrupted for up to one minute.



The AT+CCPS read command retumns the current <mode» and the currently selected operator. If mo operator is
selected, <format- and <oplame= are omitted.

The AT+COPS write command forces an attempt to select and reqgister fo the GSM network operator (see note
below). If the selected operator is not available, no other operator will be selected (except <mode==4). The
selected operator name <format = will apply to further read commands, too.

Command settings are effective over all serial interfaces of the TCBG5i.

Syntax

Test Command
AT+COPE=?
Response(s)

+C0PS: [list of supported (<opStatus=, long alphanumeric <opNams =, nUMeric coplams=)s], , (list of
supported <mods->8), (list of supported <format=s)

CK

ERROR

+CME ERROR: <err:

Read Command

AT+COPE?

Response(s)

+COPS: <mode=], <format=[, <oplame:]]
0134

ERROR

+CME ERROR: =errs

Write Command

AT+COPS=cmode>[, <format>[, <opNames]]

Response(s)

0K

ERROR

+CME EFROR: <errs

PIN ASCO ASC1 USB MUX1 MUX2 MUX3 Charge & Last Reference(s)

+ 4+ + + + - + . - - 3GPP TS 27.007 [42]

Parameter Description

<opStatus inm)

Qperator Status

0 Unknown

1 Operator available
2 Current operator
3 Operator forbidden
<opName :-lstr““]'

Operator Name

If test command: Operator name in long alphanumeric format and numeric format.
If read command: Operator name as per <formats.
If write command: Operator name in numeric format.

108



<modesMumIEY)

Parameter values 0 and 1 are stored non-volatile in the TCE5i.

o™ Automatic mode; <oplName - field is ignored.

1 Manual operator selection
Write command requires <opName in numeric format, i.e. <format shall be
2

Read command returns the current =mode= and the currently selected
zopName=_ If no operator is selected, <format = and <oplame> are omitted.

2 Manually deregister from network and remain unregistered until <mode>=0 or
1 or4 is selected.
3 Setonly <formats (for AT+COPS read command).

Automatic / manual selection; if manual selection fails, automatic mode
(=mode>=0) is entered (<oplame> field will be present).

< format >MmHEWIEY)

Parameter is global for all instances.
pt&n Long alphanumeric format of <opName=. Can be up to 26 characters long.

2 Numeric format of <oplame=>. This is the GSM Location Area |dentification
(LAI) number, which consists of the 3-digit Mobile Country Code (MCC) plus
the 2- or 3-digit Mobile Network Code (MNC).

Notes

= Itis notrecommended to use the AT+COPS command before passing the CHY (card holder verification) / S1M
PIN1 verification. In case of entering of AT+COPS= 0 before PIN1 verification the ME will answer with OK and
does not try to register to the network. Also, the test command should only be used after PIN1 authentication.

- It's possible to apply a 5- or 6-digit LAl for numeric format of <cplame> parameter. Please use the correct 2-
or 3-digit Mobile Network Code. Otherwise an unintended PLMN could be selected.

+ |tis not recommended to use the AT+COPE write and test command while TCE5i is searching for a new oper-
ator. In this case the ME will answer with ERROR. Please use AT+CREG to verify the network registration sta-
tus.

8.3 ATASOPS Extended Operator Selection

LT*S0PS queries the present status of the TCE5i's network registration. Since basic operator selection services
are available with AT+CCPS this command uses the methods of the Enhanced Operator Name String (EONS)
specification while handling operator name strings. Additional EONS related information is available with
AT*SIND.

LT*S0PS test command lists sets of five parameters, each representing an operator present in the network.
A set consists of

an integer indicating the availability of the operator,

specification of the source of the operator name <eonsOperators,
operator name according to EONS Table,

Service Provider Name from the SIM Service Table and

5. numeric format representation of the operator.

Any of the parameters may be unavailable and will then be an empty field (,,).

The list of operators comes in the following order: Home network, networks referenced in SIM and other net-
Wworks.

If the test command is used during an ongoing GPRS transfer, traffic will be interrupted for up to a minute.

oW

Syntax
Test Command
AT"S0PE=7
Response(s)
*S0PS :[list of present operator(<opStatuss, <eonsTypes, <eonsOperators, <servProviders,
zopName=)s], . (), ()
0K
ERRCOR
+CME ERROR: <2rrs>

PIN ASCO ASC1 USB MUX1 MUX2 MUX3 Charge =+ Last
+ + + + + + o+ - - -



Parameter Description

<opStatuss™m

Status

0 unknown

1 operator available
2 current operator

4] operator forbidden
<eonsType>"m™

Specification of the source of the operator name <eonsCperators. Details of EONS-supplied operator name
types are available at AT"SIND.

<eonsOperator i)

QOperator name; format depends on the source of the operator name, specified by <ecn=Types=. Can be up to
24 characters long.

<servProviderxiCsCs)

Service Provider Name according fo setting of Service No. 17 in the SIM Service Table (EFz-;). Can be up to
16 characters long.

zopName:

Operator

Operator name in numerical presentation contains the GSM Location Area ldentification (LAl) number, which
consists of the 3-digit Mobile Country Code (MCC) plus the 2- or 3-digit Mobile Network Code (MNC).

Note

= ltis not recommended to use the AT"*S0OPE test command while TCB5i is searching for a new operator. In this
case the module will answer with ERROR. Please use AT CREC to verify the network registration status.

8.4 AT+CREG Network Registration Status

AT+CREG serves to monitor the TC65I's network registration status. For this purpose the read command or URC
presentation mode are availzble.

Syntax

Test Command

AT+CREG="?

Response(s)

+CREG: (list of supported<urcMode=S)
0K

Read Command

AT+CREG?

Response(s)

+CREG: <urcModes, <regStatuss[, <netlLacs, <netCelllds]
OK

ERROR

+CME ERROE: <2rrs

Write Command

AT+CREG=[<urcMode =]

Responsa(s)

0K

ERROR
+CME ERROR: <errs

PIN ASCO ASC1 USE MUX1 MUX2 MUX3 Charge F Last Reference(s)
- ¥ & & * ¥ % n = = 3GPP TS 27.007 [42]
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Parameter Description

<urcMode>MmIEWIEY)

1] il Disable +CREG URC.
1 Enable URC +CREG <regStatus= to report status of network registration.
2 Enable URC +CREG.<regStatuss[,<netlLacs>,<netCelllId>] to report

status of network registration including location information. Optional parame-
ters =netlacs= and =netCellId= will not be updated during calls.

<regStatus>numiEv)
0 Mot registered, ME is currently not searching for new operator
Mommally, status 0 occurs temporarily between two network search phases
(status 2). However, If it persists, one the following reasons may apply:
= Automatic network selection is active, but probably there is
- no SIM card available
- no PIN entered
- no valid Home PLMN entry found on the SIM
- Manual network selection is active and the selected network is available,
but login fails due to one of the following reasons:
- #11 ... PLMN not allowed
- #12 .. Location area not allowed
- #13 ... Roaming not allowed in this location area
In either case, user intervention is required. Yet, emergency calls can be made
if any network is available.
1 Reaqistered to home network
2 Mot registered, but ME is currently searching for a new operator

IME szearches for an available network. Failure to log in until after more than a
minute may be due to one of the following reasons:

- No network available or insufficient Rx level.
- ME has no access rights to the networks available.

= Networks from the SIM list of allowed networks are around, but login fails
due to one of the following reasons:

- #11 ... PLMN not allowed
- #12 .. Location area not allowed
- #13 ... Roaming not allowed in this location area

After this, the search will be resumed (if automatic network search is
enabled).

= The Home PLMN or an allowed PLMN is available, but login is rejected by
the cell (reasons: Access Class or LAC).

If at least one network is available, emergency calls can be made.
3 Registration denied

= Authentication or registration fails after Location Update Reject due to one
of the following reasons:

- #2 . IMSlunknown at HLR
- #3 .. lllegal MS
- #6 . lllegal ME

Either the SIM or the ME are unable to log into any network. No further
attempt is made to search or log into a network. User intervention is
required. Emergency calls can be made, if any network is available.

Unknown (not used)
5] Registered, roaming
ME Is registered at a foreign network (national or international network)

<netLacs&"

Two byte location area code in hexadecimal format (e.g. "00C3" equals 195 in decimal).



<netCellId-"

Two byte cell ID in hexadecimal format.

Note

= After the "+CREG: 1" (or "+CREG: 5") URC and before the SIM notification URC "*SSIM RELDY" andfor

"+CIEV: simstatus” it is not sure that outgoing and incoming calls can be made and short message functions
executed. Emergency calls are possible.

Outgoing and incoming calls are always possible AFTER having received the "+CREG 17 (or "+CREG: 5") and
SIM notification URC "*32IM READY" andfor "+CIEV: simstatus".
See also Section 23.1, Restricted access to SIM data after SIM PIN authentication.

Example

AT+CREG=2 Activate extended URC mode.

OK

AT+COPS=0 Force ME to automatically search a network operator.
OK

+CREG: 2 URC reports that ME is currently searching.

+CREG: 1,"0145","291A" URC reports that operator has been found.

8.5 AT+CSQ Signal quality

The AT+CsQ execute command indicates the received signal strength <=rssi- and the channel bit error rate
<bers=.

Syntax

Test Command
AT+CEQ=7
Response(s)

+CS8Q: (list of supported<rssiss), (list of supporied<berss)
OK

Exec Command

AT+CSQ
Response(s)
+C8Q: <rssi=<bers>
oK
PIN ASCO ASC1 USB MUX1 MUX2 MUX3 Charge F Last Reference(s)
- + + + o+ IS + . - - 3GPP TS 27.007 [42]
Paramerter Description
<rssisimm™
0 -113 dBm or less
1 -111 dBm
2.30 -109... -53 dBm
31 -51 dBm or greater
99 not known or not detectable
cber;-(num)
0.7 as RXQUAL values in the table in 3GPP TS 45.008 [46] section 8.2 4.
99 not known or not detectable
Note

- After using network related commands such as AT+CCWR, AT+CCFC, AT+CLCE, users are advised to wait 35

before entering AT+CS0. This is recommended to be sure that any network access required for the preceding
command has finished.
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19.1  AT+CCLK Real Time Clock

Syntax
Test Command
AT+CCLK=?
Response(s)
OK
Read Command
AT+CCLE?
Responseis)
+CCLE: <time-
OK
Wite Command
AT+CCLE=<timex>
Response(s)
OK

ERROR
+CME ERROR: <errs

PIN ASCO ASC1 USB MUXT MUX2 MUX3 Charge ¥ Last Reference(s)
- & £ £ ¥ % + * % o= 3GPP TS 27.007 [42]

Parameter Description

<times0

Format is "yy/mm/dd hh:mm:ss", where the characters indicate the two last digits of the year, followed by month,
day, hour, minutes, seconds; for example 6th of July 2005, 22:10:00 hours equals to "05/07/06,22:10:00"
Factory default is "02/01/01,00:00:00"

Notes

+ <time- is retained if the device enters the Power Down mode via AT SM20.

+  <time= will be reset to its factory default if power is totally disconnected. In this case, the clock starts with
«time=="02/01/01,00:00:00" upon next power-up.

= [Each time TCE5i is restarted it takes 2s to re-initialize the RTC and to update the current time. Therefore, it
is recommended to wait 2s before using the commands AT+CCLK and AT+CALA (for example 25 after “3YS-
START has been output).

11.3  AT+CGATT GPRS attach or detach

Syntax

Test Command
AT+CGATT=2
Response(s)

+CGATT: (list of supported <states=s)
OK

Read Command
AT+CGATT?

Rosponsc{s)

+CGATT: <states
OK

Wiite Command
AT+CGATT=[<state>]
Responze(s)

oK

ERROE
+CME ERROR: <errs

PIN ASCD ASC1 USB MUXT MUX2 MUX3 Charge = Last Reference(s)
T T R - + . - - 3GPP TS 27.007 [42]



Parameter Description

<statex-um

Indicates the state of GPRS attachment.
o™ detached
] attached

Notes

+ Ifthe MT is in dedicated mode, write command retums "+CME ERROR.: operation temporary not allowed”.

= When the module is GPRS attached and a PLMN reselection occurs to a non-GPRS network or to a network
where the SIM is not subscribed fo for using GPRS, the resulting GMM (GPRS mobility management) state
according to GSM 24.008 is REGISTERED/NO CELL, meaning that the read command will still show
<state>=1

11.12 AT+CGREG GPRS Network Registration Status

AT+CGREG write command enables presentation of URC "+CGREG: <stat>"when <n>=1and ME's GPRS net-
work registration status changes, or URC "+CGREG: <stats, =lacs, =ci>"when <=n==2 and the current net-
work cell changes.

LT+CGREG read command queries the current URC presentation status and <stat > which shows whether the
network has currently indicated the registration of the ME. Location information elements <lac- and <ci- are
returned only if <n==2 and ME is registered to the network.

Syntax

Test Command

AT+CGREG="?

Response(s)

+CGEREG: (list of supporied <=n>s)
OK

Read Command

AT+CGREG?

Response(s)

+CGREG: <n=», <stats], <lacs, <cis]
OK

Write Command

AT+CGREG=[<n>]

Response(s)

OK
ERROR
+CME ERROR: <errs

PiN ASCD ASC1 USB MUX1 MUX2 MUX3 Charge ¥ Last Reference(s)
+ o+ + o+ O+ + + - - 3GPP TS 27.007 [42]

Parameter Description

<m>{mm

'&FNF) Disable network registration unsolicited result code
1 Enable network registration URC "+CZREG: <stats"
2 Enable network registration URC "+CGREG <stats, <lacs, <cis"
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<statsMum

0 Not registered, ME is not currently searching an operator to register to. The ME
is in GMM state GMM-NULL or GMM-DEREGISTERED-INITIATED.
GPRS service is disabled, the ME is allowed to attach to GPRS if requested by

the user.

1 Registered, home network. The ME is in GMM state GMM-REGISTERED or
GMM-ROUTING-AREA-UPDATING-INITIATED [INITIATED on the home
PLMN

2 Mot registered, but ME is currently trying to attach or searching an operator to

register to. The ME is in GMM state GMM-DEREGISTERED or GMM-REGIS-
TERED-INITIATED. The GPRS service is enabled, but an allowable PLMN is
currently not available. The ME will start a GPRS attach as soon as an allow-
able PLMN is available.

3 Registration denied. The ME is in GMM state GMM-NULL. The GPRS service
is disabled, the ME is not allowed to attach to GPRS if requested by the user.
Unknown

5 Registered, roaming. The ME is in GMM state GMM-REGISTERED or GMM-

ROUTING-AREA-UPDATING-INITIATED on a visited PLMN.

<lacs1

Two byte location area code in hexadecimal format.
<cistm

Two byte cell ID in hexadecimal format.

Note

= When the module is GPRS attached and a PLMN reselection occurs to a non-GPRS network or to a network
where the SIM is not subscribed to for using GPRS, the resulting GMM (GPRS mobility management) state
according to GSM 24.008 is REGISTERED/NO CELL, meaning that the read command will still show
<stat==10r <stat==5.

11.22 Using GPRS AT commands (Examples)

Examples

EXAMPLE 1

Defining and using a Context Definition ID (CID):

Every time a CID is used as a parameter for a GPRS command the CID has to be defined before by using
the AT+CEDCONT command. To getthe parameter of a CID use the AT+CEDCONT read option. If the response
of 'AT+CGDCONT?" is OK only, there is no CID defined.

AT+CGDCONT?
OK There is no CID defined

All parameters of the CID are initiated by NULL or not present values, and the CID itself is set to be undefined.
To define a CID use the AT+CGDCCONT command with at least one CID parameter. At the moment the mobile
supports CID 1 and CID 2 by using the AT+CGDCONT command.

Define CID 1 and set the PDP type to IP, access point name and IP address are not set:

AT+CGDCONT=1,"IP"
OK

Define CID 2 and sets PDP type, APN and IP addr:

AT+CGDCONT=2,"IP", "internet.t-dl.gprs", 111.222.123.234
QK
A following read command will respond:

AT+CGDCONT?

+CGDCONT : 1, " IF", ™", ™", 0,0

+CGDCONT: 2, "IB", "internet.t-dl.gprs",111.222,123,234

oK

Set the CID 1 o be undefined:

AT+CGDCONT=1
OK

A following read command will respond:

AT+CGDCONT?
+CEDCONT: 2, "IP", "internet.t-dl.gprs",111.222.123.234
OK



EXAMPLE 2
Quality of Service (QoS) is a special parameter of a CID which consists of several parameters itself.
The QoS consists of
- the precedence class
- the delay class
- the reliability class
- the peak throughput class
- the mean throughput class
and is divided in "requested QoS" and "minimum acceptable QoS".

All parameters of the QoS are initiated by default to the "network subscribed value (= 0)" but the QoS itself is
set to be undefined. To define a QoS use the AT+CGOREQ or AT+CEOMIN command.

Overwrite the precedence class of QoS of CID 1 and set the QoS of CID 1 to be present:
AT+CEQREQ=1,2

OK

A following read command will respond:

AT+CGQREQ?
+CGQREQ: 1,2,0,0,0,0
OK

All QoS values of CID 1 are set to network subscribed now, except precedence class which is set to 2. Now
set the QoS of CID 1 to not present:

AT+CGOREQ=1

OK

Once defined, the CID it can be activated. To activate CID 2 use:
AT+CGACT=1,2

OK

If the CID is already active, the mobile responds OK at once.
If no CID and no STATE is given, all defined CIDs will be activated by:

If the CID is already active, the mobile responds OK at once.
If no CID and no STATE is given, all defined CIDs will be activated by:

AT+CGACT=
CK

If no CID is defined the mobile responds +CME ERROR: invalid index
Remark: If the mobile is NOT attached by 2T+CGATT=1 before activating, the attach is automatically done by
the AT+CGACT command.
After defining and activating a CID it may be used to get online by:
AT+CGDATA="PPP",1

CONNECT The mobile is connected using the parameters of CID 1.
AT+CGDATA=
CONNECT The mobile is connected using default parameters (<L2ZE~="PPP" and

<cids as described for command AT+CGDATR).

The mobile supports Layer 2 Protocol (L2P) PPP only.
Remark: If the mobile is NOT attached by AT+CGATT=1 and the CID is NOT activated before connecting,
attaching and activating is automatically done by the AT+CGEDATA command.
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11.23 Using the GPRS dial command ATD

Example

In addition to the GPRS AT commands you can use the "D" command to dial into to the GPRS network.

There are two GPRS Service Codes for the ATD command: Values 98 and 99.
Examples:

ATD*989#
CONNECT Establish a connection by service code 99.

ATD*99*123.124.125.126*FPPP*14

CONNECT Establish a connection by service code 89, IP
address 123 and L2P = PPP and using CID 1.
The CID has to be defined by AT+CGDCONT.

ATD*99**DPP4

CONNECT Establish a connection by service code 99 and L2P
= PPP.

ATD*g99***]14

CONNECT Establish a connection by service code 99 and using
CID 1.

ATD*99**PPP*14

COMNECT Establish a connection by service code 99 and L2P
= PPP and using CID 1. The CID has to be defined
by AT+CGDCONT.

ATD*98%

CONNECT Establish a connection by service code 98.

ATD*98*14

CONNECT Establish an IP connection by service code 98 using

CID 1. The CID has to be defined by AT+CGDCONT.

211 ATASJRA Run Java Application

The AT*SJRA write command launches the Java application.

Syntax

Test Command
AT*SJRA=?
Response(s)

("IMlet path")
Write Command
AT*SJRA=<applame>
Response(s)

“SJRL:
oK
If not successful:

ERROR
+CME ERROR: <errs

PIN ASCOD ASC1 USB MUX1 MUXZ MUX3 Charge -F Last

- % + 0+ 0+ + + - + -
Parameter Description
<appName>=

Path of the Java application

The application name must be given as a fully qualified pathname (a:/../...) to the jarfjad file containing the
desired application.

The local flash file system is identified by: A:. Directory separator is "/ (002Fh}).

Example: Axjavajam/example/helloworid/hefioworid jar



Notes

- As an alternative, the Java application can be enabled to start up automatically whenever TCE5i is getting
started. Use the AT*SCFE command fo make all the settings need for the Java autostart mode.

= When the Java application starts, all current calls will be terminated.
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Iv.

Manuales de SDK Cinterion TC65i [70]

2 Overview

The ME features an ultra-low profile and low-power consumption for data (CSD and GPRS),
voice, SMS and fax. Java technology and several peripheral interfaces on the module allow you
to easily integrate your application.

This document explains how to work with the ME, the installation CD and the tools provided on
the installation CD.

0Old solution: = i » 3
mmm:lﬁunm . T"“:m“
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Figure 1: Owverview

4.2 Interfaces

421 ASCO - Serial Device

ASCO, an Asynchronous Serial Controller, is a 9-wire serial interface. It is described in [2]. With-
out a running Java application the module can be controlled by sending AT commands over
ASCO. Furthemmore, ASCO is designed for transferring files from the development PC to the
module. When a Java application is started, ASCO can be used as an RS-232 port or/fand Sys-
tem.out. Refer to [3] for details.

4.2.2 General Purpose 1/O
There are ten /O pins that can be configured for general purpose 1/O. One pin can be config-

ured as a pulse counter_ All lines can be accessed under Java by AT commands or a Java APl
See [1] and [2] for information about usage and startup behavior.

4.2.3 DAC/ADC

There are two analogue input lines and one analogue output line. They are accessed by AT
commands or via a Java API. See [1] and [2] for details.

424  ASC1

ASC1 is the second serial interface on the module. This is a 4-pin interface (RX, TX, RTS,
CTS). It can bz used as a second AT interface when a Java application is not running or by a
running Java application as RS-232 port or/fand System.out.



4.2.7 JVM Interfaces

IMP-NG File API AT Command API

Connected Limited Device Configuration (CLDC)

Java ME

Figure 8: Interface Configuration

4.3 Data Flow of a Java Application Running on the Module
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Figure 9: Data flow of a Java application running on the module.

The diagram shows the data flow of a Java application running on the module. The data flow
of a Java application running in the debug environment can be found in Figure 24.

The compiled Java applications are stored as JAR files in the Flash File System of module.
When the application is started, the JVM interprets the JAR file and calls the interfaces to the
module environment.

571 Automatic Shutdown

The ME is switched off automatically in different situations:
+ under- or overtemperature
* under- or overvoltage

Appropriate warning messages transmitted by the ME to the host application are implemented
as URCs. To activate the URCs for temperature conditions use the ATASCTM command. Un-
dervoltage and overvoltage URCs are generated automatically when fault conditions ocecur.
For further detail refer to the commands ATASCTM and ATASBC described in the AT Com-
mand Set [1]. In addition, a description of the shutdown procedures can be found in [2].

b T2 Manual Shutdown

The module can be switched off manually with the AT command, AT*SMSO. In this case the
midlets destroyApp method is called and the application has 5s time to clean up and call the
notifydestroy method. After the 5s the VM is shut down.
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5.3 Restart after Switch Off

When the module is switched off without setting an alarm time (see the AT Command Set [1]),
e_g. after a power failure, external hardware must restart the module with the Ignition line (IGT).
The Hardware Interface Description [2] explains how to handle a switched off situation.

5.12.31 Plain Serial Interface

Scenario: A device is connected to ASCO (refer to Section 4.2 4). The Java application must
handle data input and output streams. A simple Java application (with only one thread) which
loops incoming data directly to output, reaches data rates up to 180kbit/s. Test conditions:
hardware flow control enabled (<autorts> and <autocts>), 8N1, and baud rate on ASCO set to
230kbaud (— theoretical maximum: 184kbit/s net data rate).

g%!, = H =
== Y

application
Figure 17: Scenario for testing data rates on ASC1

105V

(looping data)

11.5.4 Sign a MIDlet

Use the tool “jadtool jar” to sign a Java MIDlet. This program is in the folder “wktibin”.

java -jar jadtool_jar -addjarsig -jarfile helloworld jar
-inputjad helloworld jad
-outputjad helloworld jad
-alias keyname -storepass keystorepassword
-keypass keypassword -keystore customer ks
-encoding UTF-8

11.6 Attention

The central element of Java Security is the private key_ If Java Security is activated and you
lose the private key, then the module is destroyed. You have no chance of deactivating Java
Security, downloading of a new Midlet or starting any other operation concerning Java Security.
To prevent problems you are strongly advised to secure the private key.

12.1.3 ATCommandListener Interface

The ATCommandListener interface implements callback functions for:
+ URCs

+ Changes of the senal interface signals RING, DCD and DSR

+ Opening and closing of data connections

The user must create an implementation class for ATCommandListener to receive AT events.
The ATEvent method of this class must contain the processing code for the different AT-Events
(URCs). The RINGChanged, DCDChanged, DSRChanged and CONNChanged methods
should contain the processing code for possible state changes. This code shall leave the lis-
tener context as soon as possible (i.e. running a new thread). While the callback method does
not return it cannot be called again if changes occur.

The CONNChanged method indicates the start and the end of data connections. During a data
connection it is possible to transfer data with the /O stream methods (see Section 12.1.1.3).

Some data services (i.e. FTP) transfer the data so quickly, that the CONNChanged start and
close events are received even parallel to the response of the AT command which originated
the data connection. The user’'s application must realize, that the data connection had taken

place and read the data with the /O stream read methods afterwards.
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