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En el escenario de la nueva sociedad informacional, los factores de informacién y los dispositivos
electrdénicos constituyen elementos estratégicos en la conduccion de la guerra y la estrategia
militar. El factor tecnocomunicativo es hoy una referencia permanente tanto en las crecientes
necesidades de movilidad y actuacidén rapida de las fuerzas aéreas y terrestres, como en la
gestién de los datos de estrategia e intervencidn, la ramificacidon descentralizada de las fuerzas
de contingencia, la coordinacion operativa de las diferentes divisiones del ejército y, por
supuesto, el control de los sistemas de informacidn y decisién, concentrando el mando militar
las acciones politicas, diplomaticas y civiles por mediacion de las diversas formas de control de
la opinién publica y de manipulacién de la informacién de actualidad. Como marco doctrinario
de pensamiento y estrategia militar, la nocidn de guerra informativa — también llamada guerra
digital - comprende la reelaboracion global de la doctrina y los programas de investigacion y
desarrollo del ejército, en la consecuciéon de los objetivos y la aplicacion de los medios
tecnoldgicos de organizacidn y actuacion militar de la fuerza del siglo XXI.

En las siguientes pdginas, se plantean algunas de las reelaboraciones estratégicas de la guerra
informativa en nuestra era como uno de los factores condicionantes del discurso mediatico y
del actual y futuro desarrollo internacional del sistema mundial de informacién y conocimiento.

GUERRA TOTAL Y PERMANENTE

El primer principio basico de la actual doctrina de la seguridad publica estadounidense es la
perspectiva ideoldgica de la globalizacién como marco de actuacidn y control medidtico en las
nuevas formas de guerra psicoldgica. La politica es hoy asimilada en el marco de una doctrina
de seguridad internacional en la que el cuestionamiento del concepto de soberania, de los
limites y fronteras regionales, de los limites entre la guerra y la paz o el frente y la retaguardia
orienta la accion del nuevo pensamiento estratégico del Pentdgono :

“El concepto de guerra se esta expandiendo, como minimo, hacia dos direcciones. En primer
lugar, ya no podemos ver la guerra simplemente como los ejércitos de una nacion-estado o
grupo de naciones estado combatiendo entre si (...) La segunda manera en que se esta
ampliando el concepto de guerra se relaciona con el combate convencional” (1).

La nocién de “desarrollo progresivo” sintetiza clarificadoramente esta concepcion cualitativa
mas que gradual de la escalada bélica en nuestro tiempo, legitimada en los medios como nueva
ideologia en la conciencia bélica de la opinidn publica internacional. Se trata, en fin , de un
significativo cambio de una estrategia de despliegue (concepcion distributiva de la guerra) a una
vision proyectiva de los ejércitos y la tactica militar, siendo légicamente la informacién (el
espacio de los medios y tecnologias comunicacionales) el principal instrumento de intervencion,
y la guerra una estrategia de vencimiento por el con-vencimiento, esto es, una guerra
informativa, una guerra mediatica y de propaganda, que, desde el conflicto del Golfo Pérsico,
viene legitimando la actuacién de un discurso y una politica informativa regida, como se puede
observar en los documentos oficiales estadounidenses, por el principio absoluto de la seguridad
publica, incluyendo la politica comercial o econdmica de desarrollo de los sistemas avanzados



de informacidon. La politica de uso del espacio radioeléctrico y las tecnologias de
telecomunicaciones al servicio de la doctrina de seguridad nacional no es nueva.

Constituye, de hecho, histéricamente uno de los ejes centrales de expansion del poder
internacional de los Estados Unidos en el mundo, mediante la coordinacion de las redes
telematicas militares con el sector civil y comercial (Teledesic, Global Star, Orbicom, ... ) en
funcién de las actividades de inteligencia. Hoy, sin embargo, a diferencia de la clasica doctrina
de seguridad nacional, la extension de la filosofia de la guerra total y permanente presupone la
realizacion hasta sus ultimas consecuencias de una cultura mediatica de videovigilancia global,
en la que la seguridad es consagrada como principio rector de la vida publica, en nueva disciplina
de regulacidon y acomodamiento social de la conciencia civica a las necesidades de orden y
control politico-militar por razones preventivas (2). La pedagogia militar de la guerra de la
informacidn consiste precisamente en la calculada y ambigua extensidn de la l6gica bélica a la
vida civil y politica. La politica de seguridad nacional, y supranacional, se extiende asi hoy a todas
las formas de comunicacion electrénica (3).

Si la construccién de sistemas de inteligencia artificial, espionaje, rastreo y teledeteccién
satelital han venido reforzando los tradicionales sistemas de inteligencia del Estado y un estricto
control de las comunicaciones electrdnicas , hoy ademas el FBI ha extendido a la red Internet y
los sistemas de telefonia movil la politica de supervision y control para responder al reto de los
nuevos medios y tecnologias de la comunicacién, reformulando incluso las bases del
pensamiento politico-militar sobre la seguridad publica y hasta la cultura informativa y la propia
doctrina del derecho a la informacién que hoy circula entre los profesionales de los medios y los
ciudadanos, a partir de una agresiva politica de intervencién en el dmbito de la comunicacién
publica.

Si la guerra y la paz no son hoy situaciones diferenciables u opuestas, sino componentes de un
mismo proceso a escala de gestién de un orden mundial precario y acechado por nuevos
conflictos internacionales, las turbulencias y desdrdenes globales de una “geopolitica del caos”
legitimarian como necesaria una estrategia de guerra total permanente en la que se relacione
sistematicamente la aplicacién de la fuerza con los resultados politicos deseados, de manera
combinada, recurriendo a los medios y las técnicas de desinformacién y propaganda como
soportes estratégicos del ejército.

Desde la experiencia traumatica de la fracasada intervencién militar en Vietnam, el alto mando
del Pentagono ha venido enfatizando, consecuentemente, el caracter politico de toda accidn
bélica para favorecer un enfoque centrado en las causas fundamentales de conflicto mas alla de
las dimensiones militares. De hecho, la concepcidn de guerra prolongada en los medios procede,
basicamente, de la experiencia bélica contrainsurgente. El conocimiento adquirido en este tipo
de operaciones especiales ha favorecido en las Ultimas décadas un rol politico fundamental en
la doctrina estadounidense de seguridad internacional. Las formas irregulares de guerra
informal y el incremento del rol desempefiado por las operaciones encubiertas han convertido
incluso la estrategia de baja intensidad en un referente doctrinal basico de la actual politica del
Pentagono (4) que incluye desde niveles de disuasion y agresion directa, politicas y estrategias
pacificadoras, hasta acciones de guerrra masiva como el bombardeo de Yugoeslavia, a partir de
una nueva correlacién y equilibrio entre las accciones de fuerza y la negociacién politica que ya
en los afios cincuenta los tedricos de la comunicacion estadounidenses denominaron “nueva
diplomacia publica”.

PERSUASION Y DISUASION



“La guerra es un acto de fuerza para imponer nuestra voluntad al adversario” Karl Von
Clausewitz

Para lograr la unidad de esfuerzos y el plegamiento de los objetivos politicos de la administracion
publica (Departamento de Estado) a los objetivos militares (Departamento de Defensa) a través
de la coordinacion del Consejo Nacional de Seguridad, el Alto Mando del Ejército
norteamericano propone en primera instancia como accién militar prioritaria la estrategia de
manipulacion informativa a partir de la comunicacién y la accién disuasora, las filtraciones
administradas, la guerra psicolégica y la centralizacidon de fuentes por los medios, agencias y
servicios especiales de los Estados Unidos. La doctrina de la guerra informativa tiene como
referente, en este punto, la experiencia del Golfo Pérsico, donde la experiencia tecnomedidtica
y comercial ha servido para relanzar proyectos herederos de la filosofia de la guerra de la
galaxias, en el empefio estadounidense por alcanzar la preeminencia absoluta en el préximo
milenio tanto por potencial econédmico como por la distribucién informativa y el control de las
redes de telecomunicaciones. Como bien apunta Rothkopf :

“Para Estados Unidos, el objetivo central de una politica exterior en la era de la informacién
ha de ser el de ganar la batalla de los flujos de la informacion mundial, dominando las
comunicaciones, al igual que Gran Bretafia dominé una vez los mares” (5).

Tradicionalmente, Estados Unidos ha privilegiado el control de las comunicaciones
internacionales como principal estrategia de propaganda en la confrontacion bélica regional. Asi
, por ejemplo, continuando con esta estrategia de control y dominio de los sistemas de
comunicaciones, en Oriente Préximo el poder informativo de la BBC y la Voz de América ha sido
complementado por diversas alianzas politico-mediaticas con paises amigos como Arabia Saudi
a través de empresas multimedia como NBC, ORBIT Communications y la Arab Network Agency,
en la particular cruzada occidental contra el avance isldmico y los movimientos politicos
nacionales antiimperialistas que afectan a los intereses estratégicos de Estados Unidos en la
zona (6).

Ahora, si bien la politica informativa de manipulacién y ocultacién de los hechos considerados
sensibles ha sido en el siglo XX un elemento estratégico en la planeacidn y desarrollo de los
conflictos bélicos por los estados mayores de los ejércitos, el disefio actual de la politica de
informacidn en tiempos de guerra es planteado de manera flexible y multifuncional segun el
caudal de noticias y las necesidades de mayor o menor saturacién informativa, al fin de convertir
los acontecimientos mediaticos en un hecho banalizado y asimilable para los profesionales de
los medios, desde una filosofia y estrategia global de la sociedad de la informacién, en la que la
politica bélilca es compatible y coherente con la cultura del info entretenimiento espectacular
(7), como demuestra el ultimo bombardeo de Irak y la novelada crisis Lewinsky o la experiencia
de la guerra del Golfo (8).

Esta nueva estrategia asume como propios los principios de la Guerra de Baja Intensidad
manejando en funcidn de la situacion y caracteristicas del conflicto formas distintas de
intervencién, de la persuasidn a la disuasidn, pasando por el uso de la violencia politica y militar
masiva y coordinada. Asi, por ejemplo, en el conflicto de Kosovo, la cadena CNN ha pasado de
ser, en palabras de Madeleine Albright, el decimosexto miembro del Consejo de Seguridad de
Naciones Unidas, para convertirse en medio de difusién de la doctrina estadounidense de la
OTAN, mientras en conflictos como el bombardeo de Irak se ajustaba punto por punto en la linea
editorial a las tesis y deliberaciones de la ONU, segun las exigencias de la diplomacia
estadounidense.



Tal politica militar, y su integracidon definitiva en el sistema medidtico y las redes e
infraestructuras de informacidn, es, en cualquier caso, planificada en funcién de lo que Chomsky
denomina la produccion del consentimiento. Un proceso por lo general poco o nada
transparente que requiere la accidn de la propaganda, el ocultamiento y la desinformacidn. En
palabras del profesor Steven Metz, el objetivo prioritario en todo conflicto del ejército
estadounidense es “fomentar un consenso general para apoyar el empleo de la fuerza y sélo se
puede lograr lo anterior usando objetivos imprecisos y simbdlicos, que constituyen una base
estratégica muy débil. Cuando existen reales objetivos, normalmente son secretos” (9).

Los medios tienen, por ello, como funcién crear las condiciones adecuadas para mantener los
verdaderos objetivos de la intervencidn oculta a la opinidn publica y difundir, en su lugar, un
objetivo de tipo simbdlico, imaginario, que refuerce el apoyo de la poblacién, como en el
conflicto de Granada y Panamd, asi como el respaldo de la opinién publica internacional,
trabajando con los aliados en el terreno de la guerra psicolédgica de percepciones y creencias
administradas por el sistema institucional de los medios de comunicacion periodistica (10). Una
funcién que sin duda ha incidido indirectamente en la falta de credibilidad de los medios (11).

INFORMACION, PROPAGANDA Y GUERRA PSICOLOGICA

Las operaciones psicoldgicas encubiertas de las fuerzas especiales estadounidenses se han
venido intensificando en los Ultimos afios mediante el recurso a estrategias de informacion,
propaganda y desinformacion a todos los niveles. Ahora bien, la instrumentacion mediatica
admite, en este sentido, l6gicamente, grados y escalas diferentes de manipulacién, censura y
desinformacion, conforme a la intensidad del conflicto y a la escalada militar en el continuum
de gradacidn de la guerra a la situacidn de paz, en la propagacidn de los intereses militares en la
prensa, los medios audiovisuales, los lideres de opinién e incluso la comunicacién interpersonal
cara a cara.

Un caso representativo de esta nueva estrategia de contencién y manipulacién informativa
basada en operaciones psicolégicas es el experimento en Haiti (12). La politica de guerra
psicolégica permanente descansd, en el conflicto haitiano, sobre dos areas de intervencion : la
defensa de restablecimiento de la democracia y la contencidn antimigratoria de la poblacion
huida de la isla. En la consecucidn de estos dos objetivos, la estrategia de guerra psicoldgica fue
planeada gradualmente segun la evolucion diplomatica del conflicto. Conforme fueron
evaluadas las respuestas politicas y sociales a los mensajes de las autoridades y fuerzas de
oposicion en el interior de la isla, la unidad de operaciones especiales fue ampliando su campo
de accién a nuevos sectores de la audiencia a fin de intensificar la penetracion informativa y el
respaldo a la politica norteamericana en Haiti, para llegar a convertirse, en la ultima fase del
conflicto, en un factor tactico y operativo esencial tras la invasién norteamericana de Puerto
Principe.

Tras el final de la Guerra Fria, el Ejército estadounidense ha abanderado una renovacion de los
principios de estrategia y tactica militar orientada por la importancia atribuida a la dimension
ideoldgica de todo conflicto (13). En la nueva doctrina militar, las operaciones psicolégicas
concentran la mayoria de los esfuerzos de planeacidon estratégica ante la complejidad y
simultaneidad de las situaciones de conflicto. La tesis central defendida en los documentos
oficiales del Pentagono es la legitimidad e importancia de las operaciones psicolédgicas en una
I6gica bélica sustentada en la aceptacion y respaldo de la opinidn publica y en laimplementacion
de las politicas nacionales seglin los objetivos definidos militarmente. Las operaciones
psicoldgicas son consideradas el principal factor de construccion de la legitimidad, las creencias



y el impacto publico de los intereses militares en un contexto atravesado por continuas
tensiones sociopoliticas y actividades desestabilizadoras contrarios a los planes del alto mando
del ejército. La constelacién mediatica y el entorno cultural inflacionista de noticias sesgadas por
las fuentes oficiales seran favorecidos en consecuencia como marco comunicativo adecuado a
los intereses del complejo militar-industrial del Pentdgono como estrategia de gestion de la
incertidumbre en la consecucién efectiva de los objetivos de la guerra, siendo la democracia,
esto es, la libre discusién publica en la esfera de la comunicacidn politica, un “obstaculo”
imprevisible, luego necesariamente “controlable”, para la seguridad publica.

LAS VIRTUDES VIRTUALES DE LA GUERRA

Un concepto funcional estratégico en esta visién de las nuevas formas de guerra psicoldgica es,
por lo mismo, la nocién de guerra virtual. La guerra informativa es teorizada por el Pentagono
como una “no guerra” en la medida que la legitimidad de la intervenciéon armada entre la opinién
publica y las instituciones politicas nacionales e internacionales es inversamente proporcional al
numero de muertos. En efecto, “en esta época de transmisiones en vivo mediante la CNN, el
publico estadounidense manifiesta muy poca tolerancia a las bajas. Ante el relativamente poco
apoyo popular que inicialmente recibio la liberacion armada de Kuwait, es dificil creer que el
pueblo estadounidense acepte la pérdida de muchas bajas en cualquier conflicto futuro” (14) :

“Una guerra sin muertos, bajo los ojos de las camaras es las proeza técnica a la que llegd
Occidente y que demuestra que la prensa, a pesar de que criticé ampliamente a la censura del
ejército, habia incorporado la leccién de Vietnam : no desmoralizar al ejército ni la opinién, ya
que nadie podria imaginar que la guerra fuera tan breve. Nadie vio la guerra sucia, ya que se
suponia que las tecnologias sofisticadas permitan en cierta manera ahorrarsela. Y ni siquiera
la alfombra de bombas que recibieron a diario los iraquies durante mdas de un mes cobré
victimas” (15).

Tanto la estética de los videojuegos como la escenografia espectacular del campo de conflicto
coincidieron con una “cultura afirmativa” funcional a la maquinaria de guerra del capitalismo,
articulada en el discurso periodistico a partir de la dependencia de los medios respecto a las
fuentes gubernamentales en la nueva visién del periodismo global (Global Journalism) de la CNN
y su agenda tematizada por el star system.

La simulacién tridimensional del teatro de operaciones y la unificacion del mando del ejército
como sistema de informacidn y accidn tecnoldgica perfil6 asi una concepcion informativa de la
guerra y hasta incluso una morfologia del cuerpo militar completamente distinta, cuya maxima
aspiracion hasido, en adelante, la intervencion en tiempo real, la ficcidn periodistica de la guerra
como espectaculo simulado, explotando y controlando la totalidad de las redes de informacion
y telecomunicaciones.

PENSAR EL “EJERCITO-RED”

“Las fuerzas revolucionarias del futuro puede que estén compuestas cada vez mas por
extensas redes multiorganizacionales que no tengan una identidad nacional particular,
reclamen surgir de la sociedad civil e incluyan grupos e individuos agresivos, expertos en el
uso de tecnologia avanzada para las comunicaciones”

RAND CORPORATION

El concepto rector de la sociedad informacional popularizado por Manuel Castells es, en la
actualidad, es otra categoria central con la que se piensa organizar el ejército de la



comunicacion-mundo. “ Las fuerzas conjuntas; las coaliciones, a veces ad hoc; las operaciones
entre agencias; las reglas precisas de combate, ejecutadas bajo la mirilla de los medios de
comunicacion mundial casi instantdneas; tal vez percepciones erréneas respecto a las bajas; la
reduccion de tiempo entre la crisis observada y el desplazamiento de las tropas, al igual que
entre el momento de llegada al pais y el cumplimiento de la misién, todo lo que contribuye a
qgue el uso de la fuerza militar sea Unico” son indicativas de las nuevas y diversas formas de
intervencién militar que justifican una estrategia flexible en la ambigua definicion del enemigo
(16). La nocidn “red” se asocia, en este punto, informacionalmente, a la concepcién del sistema
mundial como un espacio cadtico, amenazado por multiples desestabilizaciones, conflictos
locales, fisuras, desérdenes y terrorismos varios (17).

La infosfera mediada por los sistemas de informacidn periodistica, y los circuitos de produccion
y almacenamiento electrénicos, es descrita por la nueva doctrina militar del Pentdgono como
un escenario paradéjico y complejo, un espacio azaroso e incierto, amenazado por multiples
conflictos locales y diversos e imprevisibles factores en el campo de la economia, la sociedad
civil y la cultura. La reestructuracién de los ejércitos en funciéon de un modelo organizativo en
red, capaz de enfrentar los retos de la “globalizacion”, se erige asi en premisa ideal de la politica
de desarrollo militar en el nuevo milenio, paralelamente a la centralizaciéon de fuentes y al
monopolio del poder informativo.

Como sefiala Schiller, “en ese campo se ha constituido una coalicién informal y operacional a la
vez, en la que convergen intereses gubernamentales, militares y comerciales que abarcan las
industrias de la informacién de los media y de la informatica. La percepcion del mundo que
tienen estos actores es resueltamente electrdnica. Lo mismo que los geoestrategas, su campo
de visidn es un planeta bajo control norteamericano. El medio de alcanzar ese objetivo,
proclama insistentemente esta coalicion, es el complejo informacidon/media, porque confiere el
poder cultural y el poder simplemente” (18).

Una voz tan autorizada como la de Zbigniew Brzezinski deja claramente definida la importancia
atribuida por Estados Unidos a los factores comunicacionales como eje de organizacién del
potencial estadounidense en su empefio por prolongar el liderazgo en el escenario de los nuevos
compromisos globales y las complejas relaciones de poder con otras potencias antagdnicas
como Europa. El dominio estadounidense sobre las comunicaciones y la cultura de masas junto
con el liderazgo tecnolégico en el dmbito de las telecomunicaciones y la industria militar es hoy
el nucleo de concentracién de los ambitos de poder global (el econdmico, el politico y el militar)
que configuran el nuevo sistema de relaciones internacionales (19).

En este contexto prefigurado, la nueva estrategia estadounidense de seguridad nacional
promueve el desarrollo de un proceso de apertura (free flow information) y de control
continuado y flexible (televigilancia) frente a la habitual doctrina de contencidn de la época de
la Guerra Fria. El objetivo politico-militar del Pentdgono es el dominio de las redes de
informacidn para el gobierno del mundo y, en consecuencia, la implantacién de un sistema de
vigilancia total y permanente. La arquitectura del sistema mundial de poder en torno al complejo
tecno comunicacional de los medios descansa en

una concepcidn estratégica y operativa electrénica. La multiplicacion y flexibilidad de las redes
informaticas como parte de la estructura bdsica de organizacion militar ha multiplicado los
sistemas de seguridad y las técnicas de registro criptografico para el control centralizado de la
informacion considerada sensible. Como sefiala Herbert Schiller, citando fuentes oficiales, si la



supremacia nuclear era la condicidn sine qua non para dirigir las condiciones de antano, hoy el
sistema de distribucidn de poder se concentra en los sistemas de informacién :

“Para Estados Unidos, el objetivo central de una politica exterior en la era de la informacién
ha de ser el de ganar la batalla de los flujos de la informaciéon mundial, dominando las ondas,
al igual que Gran Bretafia dominé una vez en los mares (...) A Estados Unidos le interesa
econdmica y politicamente velar por que, si el mundo adopta una lengua comtin, ésta sea el
inglés; que, si ese mundo se orienta hacia normas comunes en materia de telecomunicaciones,
de seguridad y de calidad, estas normas sean armoniosas; que, si sus diferentes partes estan
interrelacionadas por la television, la radio y la musica, los programas sean americanos; y que,
si se elaboran valores comunes, se trata de valores en los cuales se reconozcan los
norteamericanos” (20).

La nocién de red y los procesos sociales articulados en torno a los flujos de informacién son la
base del pensamiento administrativo que propone la organizacion de nuevas formas de
produccién, consumo, socializacidn, expresién cultural y, por supuesto, de organizacién de la
guerra, bajo la filosofia y el liderazgo de los Estados Unidos. “A corto plazo, el poder econémico
del capital transnacional y la receptividad de la gente al marco comercial multimedia sobre el
gue esta basada la economia nortemaericana no pueden mas que estimular el suefio acariciado
por Washington de dominar el mundo durante el préximo siglo gracias al control de la
electrénica” (21).

Segln esta concepciodn, la coordinacion de las fuerzas militares exige, en nuestro tiempo, una
articulacién, en consecuencia, de la estructura y mando de poder centralizado y un sistema de
organizacion jerarquica del poder militar con los modos reticulares de las redes de informacién
e inteligencia, con o sin la mediacién de sistemas computerizados de datos y otras tecnologias
informativas.

La ideologia belicista del imperialismo norteamericano define la estrategia politico-militar de la
guerra informativa como un problema de medios e inteligencia. La descentralizacién en la toma
de decisiones, la flexibilidad organizativa, el desarrollo de sistemas de informacién y
organizacion reflexivas e inteligentes capaces de aprender, auto organizarse y operar,
adaptativamente, segln las transformaciones del complejo entorno configurado por las
sociedades de alto riesgo son referencias dominantes en la nueva doctrina militar del
Pentdgono. Hoy la retdrica de la guerra se apoya en una lectura sistémica de la globalizacion,
inspirada en el principio de incertidumbre, en las nociones basicas de las teorias del caos y de
las catastrofes como un marco legitimador de la politica bélica mundial. Ahora bien, esta
complejidad e incertidumbre referidas encubre, en la doctrina bélica oficial del Pentagono, lo
qgue Ramonet identifica como crisis global de la informacién y la comunicacién, en nuestro
tiempo, ante el déficit democratico que gobierna la expansién de las redes mundiales de
informacidn segln los intereses estratégicos y politico-militares del sistema-mundo, en el que
Internet es el nuevo centro emergente de las politicas de propaganda e intoxicacién informativa
gue promueven una cultura publica belicista (22).

Asi, por ejemplo, se apunta en las preocupaciones de los disefiadores y responsables de los
sistemas de seguridad el problema de la ciberguerra no sélo como un aspecto de control Unico
de las redes de comando y organizacién militar continuamente amenazado por los hackers y
enemigos virtuales que intentan introducirse en los sistemas de seguridad nacionales, poniendo
en peligro la estabilidad mundial, sino sobre todo como un problema vital de imprevisibles
efectos desestabilizadores en los flujos financieros mundiales ante los intentos de sabotaje



econdmico, vinculando asi, de forma casi sancionadora, la “paz” y el “progreso” al sistema de
integracién tecnocomunicacional del capitalismo hegemodnico. Por ello, el propio discurso
periodistico de los medios de informacidn ha popularizado el objetivo de la seguridad nacional
como prioritario por encima de otros aspectos reguladores como el control de los monopolios o
el libre acceso y democratizacién de las redes de comunicacién, en el acceso y gestién publica.
No en vano, la cultura paranoica de seguridad nacional tan comun a las politicas editoriales de
los medios impresos y audiovisuales norteamericanos coincide con la extension de la ideologia
del control social en la agenda politica occidental :

“De hecho, el papel eminente que incumbe a las think tanks neoconservadores en la
constitucion y después en la internacionalizaciéon de la nueva doxa punitiva pone de relieve
las relaciones organicas, tanto ideoldgicas como practicas, entre el deterioro del sector social
del Estado y el despliegue de su brazo penal (...) De ahi toda una serie de balances que se dan
para un analisis, al ritmo de los cuales, Estados Unidos es utilizado no como elemento de una
comparacion metddica que mostrara a continuacién que la pretendida subida inexorable de
las violencias urbanas es ante todo una tematica politico-mediatica que busca facilitar la
redefiniciéon de los problemas sociales en términos de seguridad, sino por turnos, como un
espantajo y como un modelo a imitar, aunque sea con precaucion” (23).

Hoy, sefala Loic Wacquant, es dificil para una autoridad europea expresarse sobre la seguridad
continental sin que salga de su boca alguna consigna made in USA, por ridicula que esta sea. La
obsesidn paranoica de una cultura represiva difundida por los medios de informacién
norteamericanos insistentemente se convierte asi, por la hegemonia de Estados Unidos en la
geopolitica mundial de las industrias culturales, en un elemento legitimador de las estrategias
sociopoliticas de vigilancia total y permanente a través de los nuevos sistemas de informaciény
procesamiento de datos, mas alld de cualquier proyecto regional o de Estado, para hacer
publicamente aceptable las premisas de la doctrina de seguridad nacional del Pentagono, en la
sancion y control coercitivo de aquellas conductas consideradas desviadas o simplemente
diferentes, en virtud del principio de seguridad total que hoy es universalmente asumido y
validado, indistintamente, en la construccién de la sociedad global de la informacion, para
tiempos de paz y de guerra.

La explotacion de este factor, sefialado en su modelo de propaganda por Chomsky y Herman, es
un elemento de movilizacién y dominio efectivo, que mantiene a la poblacion
permanentemente aterrorizada sobre los efectos, peligros e incertidumbres creados con
conflictos reales o imprevisibles, ya sea por el peligroso potencial del enemigo, como se
difundiera en el ultimo bombardeo sobre Irak, o por la extensién del conflicto a otros paises,
como en la guerra de Yugoeslavia (teoria del efecto domind).

Como resultado, uno de los efectos de la politica global de guerra psicolégica difundida
planetariamente explotando esta tendencia paranoica en la opinidn publica internacional es la
acentuacion de una guerra civilizatoria sin precedentes que amplia, las diferencias y fracturas
culturales entre el mundo occidental y las culturas oprimidas y subyugadas del Sur,
paralelamente a la extensidon de una conciencia paranoica en la propia teoria social con los
planteamientos dominantes sobre la amenaza de desdrdenes y peligros virales.

EL PRINCIPIO DE LA GUERRA PREVENTIVA

Con el supuesto objetivo de evitar en principio futuribles desdrdenes, movimientos de
subversion y acciones puntuales de grupos minoritarios, sectas, organizaciones guerrilleras o
fundamentalismos étnicos, religiosos y politicos que puedan resurgir dentro y fuera de las



fronteras nacionales (24), los sistemas de vigilancia y control planetario con sede en Fort Meade
tejen mundialmente un dispositivo de espionaje y gestion informativa al servicio de los intereses
geoestratégicos estadounidenses segln una nueva doctrina de seguridad nacional que el
servicio de informacién americano , integrado por un amplio cuerpo de funcionarios (lingtistas,
informaticos, relaciones publicas, analistas de sistemas, expertos en flujos de datos, etc . . . ),
coordina cubriendo todo el area y formas de contraespionaje.

La National Security Agency (NSA) es la agencia responsable de la proteccidn, desarrollo y
control de las comunicaciones militares y administrativas, el desarrollo de las tecnologias de la
informacidn, la seguridad de las redes informaticas, el espionaje via satélite y hasta la
coordinacion de la guerra en el espacio :

“La agencia es el mascardon de proa de un pacto de recogida de informacién entre los Estados
Unidos y los servicios de informacion de Reino Unido, Canada, Australia y Nueva Zelanda (...)
Sus atribuciones han ido aumentando en poder a partir de las décadas 70 y 80 cuando se puso
en marcha la red Echelon. En todo el mundo, todas las comunicaciones por correo electrénico,
teléfono y fax son regularmente interceptadas por Echelon, cuyos ordenadores extraen de la
masa de informaciones los mensajes que contienen palabras-clave sensibles” (25).

Esta red de espionaje y los servicios de informacidon para interceptar las sefiales de
comunicaciones importantes para la seguridad nacional amplian asi el poder de influencia de los
sistemas de seguridad al control a las comunicaciones telefdnicas, ciberespaciales y personales.
La unidad de mando e integracidn, bajo la coordinacidon de los servicios de inteligencia e
informacidon de Estados Unidos, de los poderes publicos del Estado ha llevado incluso a
situaciones recientes como la supeditacion del Consejo de Seguridad de las Naciones Unidas a
las directrices politico-militares de la OTAN, concentrando las prerrogativas de intervencién en
manos del Pentdgono.

El cambio de la doctrina militar no significa, sin embargo, una modificacidn sustancial de sus
presupuestos ideoldgicos de partida. La estrategia de seguridad nacional de EE.UU. define, en
los documentos doctrinales del Pentagono, la diplomacia internacional del gobierno
norteamericano como una politica orientada al logro de “ un ambiente internacional de paz,
libertad y progreso dentro del cual nuestra democracia — y otras naciones libres — puedan
prosperar” combatiendo “la agresién , la coercién y las insurrecciones que amenazan las
instituciones democraticas”, en ayuda a las naciones aliadas y sus intereses (26). La
argumentacion politica y la retérica oficial del stablishment norteamericano no ha variado, en
lo sustancial, el discurso esgrimido durante los afios setenta. Hoy como ayer, los ataques a
instalaciones civiles en Afganistdn, a fabricas farmacéuticas sudanesas o a supuestos “campos
de entrenamiento para terroristas” son justificados en virtud del principio de legitima defensa,

invocando la necesaria proteccion de los servicios y el modo de vida americano, anclados en la
tradicional filosofia de concepcidn derechista que la sociedad estadounidense ha sancionado
incluso en algunas de sus versiones mas racistas. Asi por ejemplo los manuales de formacién de
las Fuerzas Especiales de la Escuela de Operaciones Especiales de la Fuerza Aérea de la base
Hurlburt empiezan por considerar despectivamente a negros, hispanos o asiaticos, tal y como
revelara en 1997 la cadena CBS en su espacio dedicado a los noticieros. La guerra de Kosovo y
otros conflictos liderados por la accién directa o encubierta de los Estados Unidos siguen por
otra parte reeditando mundialmente una doctrina de la seguridad nacional en la que junto a un
militarismo exacerbado y el mas ferviente anticomunismo se desarrolla la nueva concepcion
regional de los conflictos bélicos basada en el dominio de los factores de infraestructura,



produccién y circulacion de la informacidn por las redes tecnocomunicativas bajo los principios
de la doctrina de la seguridad nacional como “guerra multimediatica” y, ademas, en tiempo real.

VELOCIDAD, ADAPTABILIDAD, PRECISION

Durante la guerra del Golfo, la preocupacién por la duracién del conflicto hacia manifiesto, como
en la guerra de Kosovo, el principio de la nueva doctrina militar del Pentagono, segun el cual el
éxito de la guerra depende de la capacidad de control de la opinién publica y de dominio en la
intensidad y orientacidon temdtica de las noticias a cargo de la cobertura informativa por los
medios, en la que se privilegiaba el objetivo de mostrar el acontecimiento inmediatamente,
ocultando el proceso de hipermediatizacion para movilizar internacionalmente a la ciudadania
en favor de la estrategia de agresidn y la solucién bélica a los conflictos :

“La capacidad para controlar la velocidad, especialmente en la informatica y los espacios
inmateriales, se ha hecho primordial. El considerable desarrollo de medios nacionales de
informacion y su orientacion hacia nuevos riesgos, confiere a Estados Unidos una forma de
liderazgo de los paises industrializados. Estas opciones diseiian una estrategia que no permite
evitar sistematicamente los enfrentamientos violentos y la gestion del combate, pero que
favorece la seleccion de empresas, la economia en vidas humanas y una gestidon mas flexible
de los conflictos que hay que justificar ante una opinion publica y unos responsables politicos
cada vez mas informados” (27).

Las camaras digitales incorporadas en los cascos de los marines norteamericanos que cubrieron
en directo la guerra de Haiti o la ocupacién de Somalia son, en este sentido, un palido reflejo del
“grifo de imagenes administradas” segun la légica bélica de la nueva guerra informativa.

Especialmente desde la guerra del Golfo Pérsico, la guerra televisiva es una guerra ficcionalizada,
una guerra high tech, de informacién-espectaculo en directo. En Irak, “incluso después del
comienzo de los bombardeos, se nos presentd una guerra con escenario indefinido, donde el
frente de combate aparece como una trama de fondo apenas perceptible, diluida entre las
continuas oposiciones, en directo de corresponsales y voceros gubernamentales” (28). Mientras
las cdmaras administraban imagenes amplificadas de los haces de luz, resultado de las
explosiones por las bombas teledirigidas.

La idea de la guerra en tiempo real es en este punto complementaria y plenamente funcional a
la narrativa audiovisual, mostrando la historia mientras se hace, bajo el manto y la retdrica
populista del infoentretenimiento, remedo del mercado y el discurso del pensamiento unico.

Como apunta Norman Birnbaum, “no hay debate nacional sobre el papel de Estados Unidos en
el mundo. Aunque tampoco lo hay sobre los contornos de la sociedad estadounidense. Estas
carencias generales tienen un denominador comun, la despolitizacién generalizada de una
nacion que, sorprendentemente, todavia se considera un modelo de democracia”:

“La destruccion de las alternativas politicas es también una consecuencia de la mala educacién
sistematica propagada por los medios de comunicacion. El frenético mosaico de imagenes que
nos avasallan dltimamente denota el nacimiento de una nueva formacion histérica : el Estado
nacional del espectaculo. Las fronteras entre el conocimiento y la ignorancia, las ideas serias
y la ficcion ridicula se han desvanecido” (29).

Como también se borran y vuelven imprecisos los limites de la guerra y la paz, de la fuerza militar
y de seguridad publica o la tactica y la estrategia militar, entre el momento de la planeacidny el
momento de la intervencién. “Al utilizar mas informacidn, con mayor rapidez; al acelerar el



proceso de toma de decisiones; al tomar acciones en lugares mas distantes, en menos tiempo y
bajo condiciones mas diversas, orquestando los sistemas de maniobra y fuego de todos los
servicios; y creando y manteniendo la cohesidén entre unidades mas dispersas — todo bajo la
cuidadosa supervision de la cobertura por parte de medios de comunicacién casi instantanea —
los lideres del Ejército de Estados Unidos de la era de la informacién pensaran de una manera
diferente a los de la era industrial” (30).

Optimizar la velocidad y calidad del procesamiento de informacién, asi como los sistemas de
inteligencia y toma de decisiones constituyen en este punto principios de consolidacion de la
nueva estrategia de operatividad y tdctica bélica, siendo la tecnologia inteligente ( y sus
modalidades de vinculo social y politico, de liga y estructuracion organizativa a ella asociadas )
el eje articulador de la guerra informativa, cuya estrategia globalizadora comprende incluso la
conversion de los derechos humanos en arma de guerra y las actividades de cooperacién en
medio disuasorio y eficazmente persuasivo de la nueva guerra psicoldgica.

LOS NUEVOS CUERPOS DE PAZ

La asistencia e intervencién por motivos humanitarios constituye un nuevo eje revitalizado en
la doctrina de la guerra informativa, como argumento legitimador en la retérica propagandistica
de este final de milenio. La guerra humanitaria de Kosovo, bajo la coartada de combatir el
genocidio, o en otros casos la asistencia frente a catastrofes provocadas por hambrunas y
desastres naturales, teje en el discurso medidtico una inversion paraddjica de las misiones de
paz bajo liderazgo de los marines estadounidenses, por la que subsumir el poder y la iniciativa
civil bajo el control del mando militar, como un instrumento mas de propaganda en la guerra
psicoldgica.

En las nuevas formas de intervencién, el Pentdgono contempla el recurso a los cuerpos paz, tan
conocidos en las estrategias de informacion y contrainsurgencia aplicados en Latinoamérica
desde la década de los sesenta, ante situaciones de violencia masiva contra poblaciones, actos
de terrorismo o subversién. De hecho, durante por ejemplo la administracion Clinton se han
venido impulsando agresivas operaciones de “pacificacion” en lo que se ha dado en llamar la
“segunda generacion de operaciones dela paz”. En palabras del profesor Steven Metz : “Una
mision ofensiva serd de tipo humanitario o ecoldgico, variando desde actividades cooperativas
con autoridades locales en misiones de socorro, hasta la intervencion abierta. Tales
operaciones siempre implicaran la participacidn de diversas agencias y multiples naciones. En
acciones realizadas en conjunto con las autoridades locales con el fin de evitar conflictos
futuros, la participacion del Ejército estadounidense sera limitada y provisional” (31).

No en vano en las nuevas formas de guerra, las estrategias de intervencién no convencional y
de accidn directa comprenden la integracién de las Unidades de Asuntos Civiles con las
divisiones de Operaciones Psicoldgicas, las Fuerzas Especiales y las actividades de Inteligencia
Militar en la ejecucion de acciones defensivas, el control de la inmigracion, el contraterrorismo,
las misiones humanitarias o las acciones ecoldgicas.

Las actividades de las ONG’s, de organismos internacionales como la Cruz Roja, y por supuestos
de organismos como los cuerpos de paz de las Naciones Unidas son asi utilizadas como soporte
de la guerra psicoldgica, la inteligencia militar y la difusidn de la propaganda legitimadora de las
guerras humanitarias en nuestro tiempo.

Ahora bien, el humanitarismo militar tiene su contraparte. Como antafo, en el control de las
telecomunicaciones y las fuentes de informacion, coordinado junto con los esfuerzos de



propaganda de la nueva diplomacia bélica, la “doctrina terrorista del Pentdgono” no dice que,
como parte de la actividad de las fuerzas de intervencion, las divisiones dedicadas, en tiempo
de paz o de guerra, a las operaciones especiales también se empeiian en labores como el
bloqueo y sabotaje de los sistemas de informacién e infraestructuras estratégicas, cuando no,
de forma regular, al terrorismo y acoso a la poblacién civil.

Asi, una vez cumplida la misién, el ejército-red estadounidense repliega sus efectivos a la espera
de nuevas intervenciones : Somalia, Indonesia, Irak, Yugoeslavia .. . . El sentido de la intervencién
poco importa, no es discutible el fin, sélo los medios, pues en el marco de legitimacion
construido informativamente el consenso es absoluto y las unanimidades estables, al menos en
sus presupuestos.

El problema, no obstante, de la estrategia de la guerra digital es su propio taldn de Aquiles : el
callejon sin salida de la propia paranoia mediatica que alimenta y consolida la légica de la
magquinaria de muerte en la que se viene instaurando una “espiral del disimulo” cuyo poder
termina por debilitarse conforme se multiplica y centraliza la red de comunicacién por efectos
de las turbulencias y perturbaciones, los ruidos y desérdenes crecientes que, acumulados en la
“geopolitica del caos” de la comunicacién-mundo, amenazan con colapsar el Nuevo Orden
Mundial..

Situaciones como la crisis de Indonesia, la desestabilizacidn de los Balcanes o, mucho antes, el
levantamiento de Chiapas, pueden, en efecto, terminar haciendo realidad el derrumbamiento
del sistema por efectos virales o desajustes logicos en el actual modo de produccidn capitalista,
desde algunos de los puntos en los que se extiende el complejo politico-militar del Pentagonoy
sus intereses corporativos, a través de las redes de produccién y cultura. Pues, en tal proceso,
la l6gica de la guerra no puede frenar el desarrollo de las contradicciones sociales reproducidas,
tanto a nivel del discurso medidtico como en la practica social, por la imposicién de la violencia
del capital.

Esta, en efecto, es la principal contradiccion de la nueva doctrina de seguridad publica en Ia
sociedad televigilada emergente donde, como escribiera Orwell, la guerra es la paz y la
esclavitud la libertad. He aqui, de verdad, una paradoja recurrente: el discurso periodistico que
promueve la barbarie de la “realpolitik” global, mientras desde los propios medios se insiste,
paranoicamente, en la capitalizacion de la muerte, que administra la actual estructura
dominante de la comunicacién, como un “efecto colateral” ajeno o “extrafio” a la propia
configuraciéon mundial de la “geopolitica del caos”. Las consecuencias de esta operacion
ideoldgica, si bien — como dice Negri — pueden ocultarse teéricamente en forma por ejemplo de
discurso propagandistico —a modo, pongo por caso, de guerra virtual o no guerra, como sucede
en la doctrina del Pentagono - no pueden, sin embargo, ser negadas en la practica, por mas que
se proclame o afirme urbi et orbi, tal y como pretende la concepcién totalitaria de la
posmodernidad informativa, la evidencia de este tipo de razonamientos tautoldgicos que
confunden los dichos y los hechos : la voluntad de saber con la voluntad de poder y los enemigos
de la globalizacién con la globalizacién de los enemigos.
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