Trabajo Fin de Grado
Grado en Ingenieria de las Tecnologias de
Telecomunicacion

Desarrollo y Despliegue de SEHHA, una Plataforma
de Teleconsulta Médica Basada en Microservicios y
WebRTC en EKS

Autor: Soulaiman El Maimouni Mechbal

Tutor: Maria Teresa Ariza GOmez

Dpto. Ingenieria Teleméatica .
Escuela Técnica Superior de Ingenieria
Universidad de Sevilla

Sevilla, 2024






Trabajo Fin de Grado
Grado en Ingenieria de las Tecnologias de Telecomunicacién

Desarrollo y Despliegue de SEHHA, una
Plataforma de Teleconsulta Médica Basada en
Microservicios y WebRTC en EKS

Autor:

Soulaiman El Maimouni Mechbal

Tutor:
Maria Teresa Ariza Gomez

Profesor titular

Dpto. de Ingenieria Telematica
Escuela Técnica Superior de Ingenieria

Universidad de Sevilla
Sevilla, 2024

il






Trabajo Fin de Grado: Desarrollo y Despliegue de SEHHA, una Plataforma de Teleconsulta Médica Basada
en Microservicios y WebRTC en EKS

Autor:  Soulaiman El Maimuni Mechbal

Tutor: Maria Teresa Ariza Gomez

El tribunal nombrado para juzgar el Proyecto arriba indicado, compuesto por los siguientes miembros:

Presidente:

Vocales:

Secretario:

Acuerdan otorgarle la calificacion de:

Sevilla, 2024

El Secretario del Tribunal






vii

A mis padres por enseriarme el
amor verdadero y a luchar

A mis hermanos por estar
siempre a mi lado






Agradecimientos

La realizacion de este Trabajo de Fin de Grado (TFG) ha sido posible gracias al apoyo y la colaboracion de
muchas personas ¢ instituciones, a quienes me gustaria expresar mi mas sincero agradecimiento.

En primer lugar, quiero agradecer profundamente a mi familia. A mi madre Naima y a mi padre Abdellah, por
ensefiarme el valor de la lucha y el sacrificio. Sus incansables esfuerzos y su amor incondicional han sido mi
mayor fuente de inspiracion y fortaleza. A mis hermanos Sufian, Mohammad Reda y Oussama, por su constante
apoyo y aliento. Sus palabras de animo y su presencia han sido esenciales para mantenerme motivado y enfocado
durante este arduo proceso.

Quiero expresar mi gratitud a mi tutora, Maria Teresa Ariza Gomez, por su constante guia, apoyo y orientacion
alo largo de todo el proceso. Su experiencia y conocimientos han sido fundamentales para la correcta realizacion
de este trabajo. Su paciencia, dedicacion y disposicion para ayudarme en cada etapa del proyecto me han
inspirado a superar los desafios y a seguir adelante con confianza.

Agradezco también a la Universidad de Sevilla, y en particular a la Escuela Técnica Superior de Ingenieria, por
proporcionarme los recursos y el entorno académico necesarios para llevar a cabo este proyecto. El acceso a las
instalaciones, bibliotecas y herramientas tecnoldgicas ha sido crucial para el desarrollo del TFG.

Finalmente, quiero reconocer a todos los profesionales y expertos cuyos trabajos y publicaciones han servido
como base y referencia para la elaboracion de este TFG. Su contribucion al conocimiento en el campo de la
telemedicina y la ingenieria ha sido invaluable para mi investigacion y comprension del tema.

A todos, muchas gracias.
Soulaiman El Maimouni Mechbal
Sevilla, 2024

X






Resumen

El presente Trabajo de Fin de Grado (TFG) tiene como objetivo disefiar ¢ implementar una aplicacion de
telemedicina basada en una arquitectura de microservicios. Esta solucion busca proporcionar una plataforma
eficiente y accesible que permita a pacientes y profesionales de la salud realizar consultas médicas de manera
remota. La arquitectura del sistema se fundamenta en el uso de AWS como proveedor de servicios en la nube,
Kubernetes para la orquestacion y balanceo de carga, y Docker para el empaquetamiento de los servicios. El
frontend estd desarrollado con React, utilizando Axios para las solicitudes HTTP y Socket.io para la
comunicacion en tiempo real con un servicio de sefializacion para WebRTC. Los microservicios backend,
implementados en Node.js, incluyen servicios de gestion de usuarios, gestion de citas y sefalizacion de video,
cada uno con su propia base de datos independiente en MongoDB Atlas. La comunicacion asincrona entre
microservicios se maneja mediante RabbitMQ, asegurando una entrega de mensajes fiable entre los servicios.
La seguridad del sistema se garantiza mediante JWT para la autenticacion y HTTPS para la transmision segura
de datos. La escalabilidad y resiliencia se logran a través de las capacidades de Kubernetes. Este TFG no solo
aborda la creciente demanda de soluciones de teleconsulta, sino que también implementa mejores practicas en
desarrollo y despliegue de software, proporcionando una base solida para futuras expansiones y mejoras.
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Abstract

The objective of this thesis is to design and implement a telemedicine application based on a microservices
architecture. This solution aims to provide an efficient and accessible platform that allows patients and healthcare
professionals to conduct medical consultations remotely. The system architecture is based on the use of AWS
as the cloud service provider, Kubernetes for orchestration and load balancing, and Docker for service
packaging. The frontend is developed with React, using Axios for HTTP requests and Socket.io for real-time
communication with a signaling service for WebRTC. The backend microservices, implemented in Node.js,
include user management, appointment management, and video signaling services, each with its own
independent database in MongoDB Atlas. Asynchronous communication between microservices is managed
via RabbitMQ), ensuring reliable message delivery between services. System security is guaranteed through JWT
for authentication and HTTPS for secure data transmission. Scalability and resilience are achieved through
Kubemetes capabilities. This TFG not only addresses the growing demand for teleconsultation solutions but
also implements best practices in software development and deployment, providing a solid foundation for future
expansions and improvements.
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1 INTRODUCCION

contemporaneos en el acceso a servicios de salud. La capacidad de realizar consultas médicas de manera

remota no solo ha reducido el riesgo de contagio durante la pandemia de COVID-19, sino que también ha
mejorado el acceso a atencion médica en areas rurales y para personas con movilidad reducida. Este proyecto
de Fin de Grado (TFG) se centra en el disefio € implementacion de una aplicacion de teleconsulta basada en una
arquitectura de microservicios, lo que permite una mayor flexibilidad, escalabilidad y resiliencia en la gestion
de los servicios de salud.

El auge de la telemedicina ha demostrado ser una respuesta efectiva y necesaria para enfrentar los desafios

1.1 Contexto y objetivos del TFG

1.1.1  Contexto

La necesidad de una solucion eficiente y accesible para la teleconsulta médica ha aumentado significativamente,
especialmente en los ultimos afios. La pandemia de COVID-19 destaco la importancia de poder acceder a
servicios de salud de manera remota para reducir el riesgo de contagio y para ofrecer servicios médicos en areas
con acceso limitado a centros de salud. Las teleconsultas permiten a los pacientes recibir atencion médica sin
tener que desplazarse, lo que es crucial para aquellos con movilidad reducida o en zonas rurales.

1.1.1.1  Descripcion General del Contexto:

La telemedicina tuvo sus comienzos en Canadéd y EE. UU. en la década de los 1950, apareciendo por primeras
veces en la literatura médica y en las visitas de telemedicina entre estudiantes de medicina y profesores en la
universidad de Nebraska a finales de dicha década. Durante la década de 1960, se registraron los primeros casos
de telemedicina asincrona o telemedicina de almacenamiento y reenvio mediante la transmision de
electrocardiogramas o de pruebas de imagen, y de la transmision en vivo en zonas rurales y urbanas. Unos de
los pioneros fueron el Massachusetts General Hospital (MGH) y el Nebraska Psychiatric Institute (NPI).

En la década de los 1970, y gracias a la participacion de la National Aeronautics and Space Administration
(NASA) y el Department of Health and Human Services (DHHS), se lanzaron programas para conectar a
pacientes en areas remotas con proveedores de atencion hospitalaria.

En los 80 empezo a expandirse la telemedicina a nivel global, con especial aceleracion a finales de la década por
los avances tecnologicos que abarataron los costes de los equipamientos.

En la década de 1990, la telemedicina experimentd un gran avance con el surgimiento de la World Wide Web e
Internet. Se crearon organizaciones importantes como la American Telemedicine Association (ATA) y la Office
for the Advancement of Telehealth (OAT) del DHHS. Se establecieron varios programas de telemedicina,
incluyendo programas de tele-radiologia, servicios de telesalud directos al consumidor, telesalud en prisiones,
telepsiquiatria, etc.

En el nuevo milenio, los gobiernos estatales y juntas médicas en EE. UU. empezaron a desarrollar sus propias
politicas de telemedicina, empezando por la Kentucky Telehealth Network en 2005, seis Centros Regionales de
Telemedicina en 2006 y el American Recovery and Reinvestment Act (ARRA) de 2009 destinado a promover
transacciones seguras y eficientes hacia registros médicos electronicos.



26 Introduccion

En la década de 2010, la ley del Affordable Care Act (ACA) ha continuado con la asignacion de fondos federales
a programas y servicios de telemedicina con el objetivo de conseguir el triple objetivo de mejorar la salud de la
poblacion, mejorar la experiencia de la atencion del paciente y reducir el costo per cépita de la atencion. [2]

La subutilizacion de la telemedicina termind con la llegada de la pandemia de COVID-19, que llevo a las
personas a aislarse y evitar buscar servicios de salud en hospitales y clinicas locales. Los proveedores de salud
implementaron rapidamente servicios de telemedicina para satisfacer las necesidades de sus pacientes. Las
visitas de telemedicina aumentaron 10 veces en comparacion con los niveles previos a la pandemia en algunos
sistemas de salud. A pesar del aumento inicial en la utilizacion de la telemedicina durante la pandemia, las
tendencias recientes sugieren un declive en la utilizacién de estos servicios. Como causas de este declive
podemos destacar:

e Retorno a la Normalidad: La utilizacion de la telemedicina disminuy6 rapidamente a medida que las
personas volvian a estilos de vida anteriores a la pandemia.

e Visitas Presenciales: Las visitas de atencion médica regresaron a clinicas y hospitales, con trabajadores
de la salud agotados y fatigados tratando de ponerse al dia con exdmenes de deteccion perdidos y citas
atrasadas.

e Relegacion de la Tecnologia: En lugar de continuar con la tecnologia de telemedicina para ahorrar en
recursos de atencion médica, la tecnologia fue nuevamente relegada a un segundo plano [3].

En este periodo también se espera que el auge del mercado de la telemedicina en tiempo real basada en
aplicaciones moviles se traduzca en que el mercado de la telemedicina alcance casi los 112 mil millones de
dolares en el afo 2025.

Se espera que, en las proximas décadas, la telemedicina se convierta en una norma social completamente
integrada con otros elementos de la salud, ofreciendo diversas opciones para la entrega de atencion médica y
garantizando el acceso efectivo y eficiente sin importar la ubicacion del paciente. La tecnologia seguira siendo
fundamental en la evolucion y expansion de la telemedicina. [2]

1.1.1.2  Estado Actual de la Tecnologia y su Relevancia:

Los microservicios representan una arquitectura de software en la que una aplicacion se divide en pequefios
servicios independientes que se ejecutan en su propio proceso y se comunican entre si mediante interfaces bien
definidas. Cada servicio se enfoca en una funcionalidad de negocio especifica y puede ser desarrollado,
desplegado y escalado de manera independiente. Esta arquitectura permite una mayor flexibilidad y
escalabilidad, esencial en aplicaciones de telemedicina que deben gestionar multiples servicios como
autenticacion de usuarios, gestion de citas, videollamadas y almacenamiento de registros médicos. Algunos de
los ejemplos de Proyectos y Soluciones Similares son los siguientes:

e Portal Telemedicina: Portal Telemedicina utiliza una arquitectura de microservicios basada en la nube
para gestionar registros médicos y proporcionar servicios de telemedicina. La adopcion de esta
arquitectura ha permitido a la empresa escalar sus operaciones y gestionar eficientemente los datos de
millones de pacientes. [4]

o Amwell: Amwell utiliza una arquitectura de microservicios serverless y multinube para gestionar sus
servicios de teleconsulta. Esto incluye la capacidad de adaptarse a cualquier escala de procesamiento
necesaria para abordar los volimenes de visitas [5]

e Microservice Chatbot Architecture for Chronic Patient Support: Este proyecto presenta una
arquitectura de microservicios para un chatbot disefiado para apoyar a pacientes cronicos, facilitando la
comunicacién y el seguimiento de su estado de salud.

Los microservicios tienen como beneficios la escalabilidad, permite escalar partes especificas del sistema segiin
la demanda, como las videollamadas durante picos de consultas. El despliegue continuo, Facilitando la
implementacion de actualizaciones y nuevas caracteristicas sin interrumpir otros servicios y resiliencia debido
al aumento de la tolerancia a fallos, ya que un problema en un microservicio no afecta necesariamente al resto
del sistema.

Por otro lado, los microservicios requieren una infraestructura robusta para gestionar y orquestar los servicios,
asi como para monitorear su rendimiento y mantener la coherencia de los datos a través de miltiples



microservicios, lo que puede ser un reto.

Docker y Kubernetes son ampliamente utilizados para desplegar y gestionar aplicaciones de telemedicina en la
nube. Permiten una implementacion rapida y escalable de servicios de salud, lo que es crucial para manejar
grandes volumenes de datos y usuarios. Esto es 1til a su vez para asegurar la escalabilidad y la resiliencia a fallos
de los microservicios [6][7]

Para la comunicacion entre distintos usuarios, se puede utilizar WebRTC. WebRTC facilita la comunicacion en
tiempo real mediante navegadores web sin necesidad de plugins adicionales, lo que lo hace ideal para
teleconsultas y consultas de emergencias. Esta tecnologia es esencial para proporcionar una experiencia de
usuario fluida y efectiva en telemedicina. [8][9]

1.1.2 Objetivos del TFG

1.1.21  Objetivo General

El objetivo principal del TFG es disefiar e implementar una aplicacion de teleconsulta basada en una arquitectura

de microservicios. Esta aplicacion debe permitir a los pacientes y profesionales de la salud realizar consultas
médicas de manera remota, facilitando la gestion de citas, la comunicacion en tiempo real y la administracion
de usuarios de forma segura y eficiente.

Este objetivo responde a la creciente necesidad de soluciones de teleconsulta en el sector de la salud,
especialmente destacada durante la pandemia de COVID-19. La implementacion de una arquitectura de
microservicios se alinea con las mejores practicas de desarrollo moderno, permitiendo escalabilidad, flexibilidad
y mantenibilidad del sistema. Ademas, aborda problemas como la accesibilidad a servicios médicos y la
eficiencia en la gestion de citas y comunicaciones entre pacientes y médicos.

1.1.2.2  Objetivos Especificos

1. Desarrollar un microservicio de autenticacion y gestion de usuarios:
e Implementar mecanismos de registro, inicio de sesion y gestion de perfiles.

e Qarantizar la seguridad de los datos de los usuarios mediante la implementacion de JWT para la
autenticacion.

e Este objetivo asegura que solo usuarios autorizados pueden acceder al sistema, protegiendo datos
sensibles y manteniendo la integridad del sistema.

2. Implementar un microservicio para la gestion de citas:
e  Permitir a los usuarios reservar, modificar y cancelar citas.
o  Gestionar la disponibilidad de los profesionales de la salud y los slots de tiempo.

e Facilita la organizacion y administracion de consultas médicas, mejorando la eficiencia y
accesibilidad para los pacientes y médicos.

3. Desarrollar un microservicio de sefializacion WebRTC:
e Facilitar la comunicacion en tiempo real entre pacientes y médicos.
o Integrar funcionalidades de videollamadas y chat en la aplicacion.

e Permite la comunicacion directa y en tiempo real, una caracteristica esencial para las teleconsultas,
haciendo el sistema funcional y util en el contexto de la atenciéon médica remota.

4. Disefiar ¢ implementar el frontend utilizando React y React Bootstrap:
e  Crear una interfaz de usuario intuitiva y accesible.

e Asegurar la responsividad y usabilidad de la aplicacion en diferentes dispositivos usando un
framework como bootstrap.

e Asegurar una experiencia de usuario positiva y eficiente, fundamental para la adopcion y uso
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continuo de la aplicacion.

1.1.3 Alcance del Proyecto

Este proyecto incluye:
e Desarrollo de un sistema de autenticacion y gestion de usuarios.
e Implementacion de un microservicio para la gestion de citas.
e Desarrollo de un microservicio para la sefializacion WebRTC.
e Disefio e implementacion del frontend utilizando React y React Bootstrap.
e Realizacion de pruebas unitarias e integradas para asegurar la calidad del sistema.

e Despliegue de la aplicacion en contenedores Docker y haciendo uso de servicios AWS como EKS,
Balanceadores de carga y Route53, el servicio de DNS de AWS .

Este proyecto no incluye:
e Integracion con sistemas de informacion de salud existentes.

o Conformidad con reglamentos de proteccion de datos como el Health Insurance Portability and
Accountability Act (HIPAA) y el Reglamento General de Proteccion de Datos (RGPD)

o  Gestion de perfiles de pacientes y profesionales de salud.

El proyecto debe completarse en un periodo determinado y con los recursos disponibles, por lo que hay que
delimitar el alcance para asegurar la viabilidad. Ademas de priorizar las funcionalidades esenciales permite
construir una base solida y escalable, sobre la cual se pueden afiadir méas caracteristicas en futuras iteraciones.

1.2 Introduccion a la Arquitectura del Sistema

La arquitectura del sistema desarrollado para SEHHA, nombre de la aplicacion que se va a desarrollar en este
TFG, se basa en un enfoque de microservicios, disefiado para ofrecer una solucion robusta, escalable y eficiente
para la teleconsulta médica. Este enfoque permite que los diferentes componentes del sistema funcionen de
manera auténoma, facilitando la mantenibilidad y escalabilidad del sistema. A continuacion, se presenta una
descripcion general de los componentes clave de la arquitectura y sus interacciones.

1.21  Microservicios Principales

1.21.1  Microservicio de Autenticacion y Gestion de Usuarios

Este componente se encarga de la autenticacion y autorizacion de los usuarios mediante el uso de tokens JWT
(JSON Web Tokens). Gestiona las operaciones de registro e inicio de sesion tanto para pacientes como para
especialistas, asegurando que solo los usuarios autorizados puedan acceder a los recursos del sistema.

1.2.1.2  Microservicio de Gestion de Citas

Responsable de la creacion, modificacion, cancelacion y gestion de las citas médicas. Este microservicio permite
a los pacientes reservar y gestionar sus citas con especialistas, y a estos ultimos, administrar su disponibilidad y
horarios de manera eficiente.

1.21.3  Microservicio de Gestion de Sefalizacion de Videollamadas WebRTC

Gestiona la sefializacion necesaria para establecer y mantener videollamadas entre pacientes y médicos mediante
la tecnologia WebRTC. Este microservicio maneja la seializacion para la conexion en tiempo real, mientras que
la comunicacion directa de audio y video ocurre de manera peer-to-peer en los navegadores de los usuarios.



1.2.2 Componentes y Tecnologias del Sistema

1.2.21 Frontend

Desarrollado utilizando React y Bootstrap, el frontend de SEHHA proporciona una interfaz de usuario intuitiva
y responsiva. Interactiia con los microservicios a través de APIs RESTful, utilizando Axios para la comunicacion
y Socket.io para la sefializacion en tiempo real para WebRTC.

1.2.2.2 Backend

Construido con Node.js y Express.js, el backend esta dividido en microservicios que cumplen funciones
especificas. Cada microservicio tiene su propia API y base de datos, gestionada por MongoDB, lo que facilita
la independencia y escalabilidad de cada componente.

1.2.2.3 Base de Datos

SEHHA utiliza MongoDB Atlas, una base de datos NoSQL en la nube, para almacenar los datos de usuarios,
citas y otros elementos criticos. Cada microservicio tiene su propia base de datos, asegurando que los datos sean
manejados de manera autébnoma y eficiente.

1.2.24 Mensajeria Asincrona

RabbitMQ se emplea para la comunicacion asincrona entre microservicios, garantizando la entrega fiable de
mensajes y la coordinacion de eventos importantes como la creacion de citas.

1.2.3 Seguridad y Escalabilidad

1.2.31  Seguridad

La seguridad del sistema se garantiza mediante el uso de JWT para la autenticacion y autorizacion de usuarios.
Las contrasefias se cifran utilizando algoritmos seguros antes de ser almacenadas en la base de datos. Toda la
comunicacion entre los componentes se realiza a través de HTTPS, asegurando la transmision segura de datos.

1.2.3.2 Escalabilidad

SEHHA se despliega en contenedores Docker y se orquesta utilizando Kubernetes en un cluster de Amazon
EKS (Elastic Kubernetes Service). Kubernetes permite la escalabilidad automatica del sistema basado en la
carga de trabajo, asegurando que el sistema pueda responder eficientemente a aumentos en la demanda.

1.3 Estructura de la memoria

La estructura de la memoria de este Trabajo de Fin de Grado (TFG) esta organizada de manera que facilite la
comprension del desarrollo, implementacion y despliegue de la aplicacion SEHHA. El documento se inicia con
una seccion de Introduccién donde se detallan el contexto, los objetivos y el alcance del proyecto, asi como
una vision general de la arquitectura del sistema y sus componentes principales. La segunda seccion,
Tecnologias Usadas, describe las diversas tecnologias empleadas en el desarrollo de la aplicacion, incluyendo
microservicios, bases de datos y herramientas de despliegue. La tercera seccion, Descripcion del Sistema,
ofrece una vision detallada de las funcionalidades de la aplicacion, el publico objetivo y las plataformas
soportadas, seguido de un analisis profundo de la arquitectura y los componentes del sistema. Subsecciones
especificas estan dedicadas a cada microservicio, abarcando su arquitectura, implementacion, comunicacion
entre servicios, seguridad, escalabilidad y pruebas realizadas. La Visiéon General de WebRTC proporciona una
comprension de esta tecnologia de comunicacion en tiempo real, fundamental para la funcionalidad de
videollamadas de SEHHA. La seccion final de Despliegue de la Aplicacion SEHHA en AWS aborda la
arquitectura de despliegue, automatizacion de procesos, configuracion de infraestructura, gestion de datos y
seguridad. Finalmente, la seccion de Conclusion y Lineas Futuras resume los logros del proyecto, discute las
limitaciones encontradas y propone posibles mejoras y extensiones para trabajos futuros. Cada seccion esta
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disefiada para proporcionar un enfoque integral y detallado del desarrollo del proyecto, asegurando una
documentacion exhaustiva y clara.



2 TECNOLOGIAS USADAS

desarrollo de software moderno. Comienza con una introduccion a los microservicios, explicando sus

conceptos basicos y diferenciandolos de las arquitecturas monoliticas. La evolucion de la arquitectura de
software se analiza, destacando la transicion de sistemas monoliticos a arquitecturas orientadas a servicios
(SOA) y finalmente a microservicios.

Esta seccion proporciona una vision detallada de la arquitectura de microservicios y su relevancia en el

2.1. Microservicios y su importancia en el desarrollo de software
21.1 Introduccion a los Microservicios

2111  Definicién y Concepto Basico:

Topic

" Shipping events

Consumes events
P
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: : REST API
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Shipping
DB

Figura 2-1. Diagrama de microservicios

Segtn el libro Building Microservices de Sam Newman, la arquitectura de microservicios se basa en una
orientacion a servicios, donde la comunicacion entre servicios se realiza a través de la red. Un microservicio es
un servicio modelado alrededor de un dominio especifico. Este dominio representa una funcionalidad concreta
y su acceso se realiza a través de uno o varios endpoints de red. La funcionalidad del microservicio se ofrece de
manera transparente al exterior, mientras que su implementacion interna permanece oculta. Uno de los patrones
de arquitectura que separa la implementacion interna de la interfaz externa es la arquitectura hexagonal. A
continuacion, se explican los conceptos claves de los microservicios:
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e Despliegue Independiente: Los microservicios pueden ser modificados y desplegados de manera
independiente, sin afectar a los demas. Esto requiere que los microservicios estén débilmente acoplados.

e Modelados alrededor de un Dominio de Negocio: Los microservicios se modelan en torno a
funcionalidades especificas. Esta estructura permite que los cambios en una funcionalidad se realicen
de manera eficiente mediante el despliegue de un microservicio especifico, en lugar de una aplicacién
monolitica completa.

o Estado Propio: Cada microservicio mantiene su propio estado. Para acceder a los datos de otro
microservicio, es necesario comunicarse directamente con él. Los microservicios deciden qué parte de
su estado interno compartir.

e Tamano: Los microservicios deben tener una interfaz lo mas pequefia posible para minimizar el
acoplamiento y facilitar la comunicacion entre servicios.

e Flexibilidad: Los microservicios son flexibles en desarrollo, despliegue y escalabilidad. Pueden
adaptarse rapidamente a cambios en el negocio o en la demanda del usuario.

e Alineacion entre la Arquitectura y la Organizacion: Los equipos de desarrollo se alinean con los
microservicios, utilizando un lenguaje ubicuo y siendo responsables de los cambios en todas las capas:
frontend, backend y datos. Aunque a menudo la interfaz de usuario no es gestionada por un
microservicio especifico, hay un frontend que integra todos los microservicios.

Ahora que tenemos una nocion clara de lo que es un microservicio, es importante compararlo con una
arquitectura monolitica.

En una arquitectura monolitica, todas las funcionalidades forman parte de una tinica unidad de despliegue. Esto
significa que cualquier cambio en la aplicacion requiere el despliegue de toda la unidad, lo que puede ser
ineficiente y propenso a errores en entornos de desarrollo y operacion rapidos.

Esta distincion entre microservicios y arquitectura monolitica subraya la eficiencia y la agilidad que los
microservicios aportan a las aplicaciones modernas, especialmente en el contexto de la telemedicina, donde la
escalabilidad, la flexibilidad y la capacidad de desplegar cambios rapidamente son cruciales para responder a las
necesidades dinamicas del sector salud.

21.2 Evolucion de la Arquitectura de Software:

La evolucion de las arquitecturas de software ha sido impulsada por la necesidad de manejar aplicaciones cada
vez mas complejas y escalables. Aqui se presenta un resumen de esta evolucion:

e Sistemas Monoliticos: Los sistemas monoliticos son aplicaciones donde todos los componentes estan
integrados y funcionan como una sola unidad. Esta arquitectura era comtin en las primeras aplicaciones
de software debido a su simplicidad y facilidad de desarrollo inicial. Conforme las aplicaciones
crecieron en tamafio y complejidad, las limitaciones de los sistemas monoliticos se hicieron evidentes,
especialmente en escalabilidad y mantenimiento. [10]

e Arquitectura Orientada a Servicios (SOA): SOA surgié como una respuesta a las limitaciones de los
sistemas monoliticos. En SOA, las aplicaciones se dividen en servicios independientes que se
comunican a través de interfaces bien definidas. Esto permitié una mayor flexibilidad y reusabilidad de
los componentes. [11]

e Microservicios: Los microservicios son una evolucion de SOA, caracterizados por servicios aun mas
pequefios y autdbnomos que se pueden desarrollar, desplegar y escalar de manera independiente. Esta
arquitectura gan6 popularidad por su capacidad para manejar aplicaciones escalables y flexibles. [12]

21.3 Beneficios de los Microservicios
21.31  Mantenibilidad y Flexibilidad

La arquitectura de microservicios permite actualizar y mantener cada servicio de forma aislada, sin necesidad



de intervenir en todo el sistema. Esto facilita la implementacion de mejoras y correcciones de errores. Los
microservicios permiten adoptar nuevas tecnologias rapidamente. Cada servicio puede utilizar la tecnologia mas
adecuada para su funcionalidad especifica, lo que facilita la adaptacion a cambios en los requisitos del negocio.

En un sistema monolitico, cualquier cambio puede afectar a toda la aplicacion, lo que hace que la mantenibilidad
sea mas compleja y costosa. En contraste, los microservicios permiten cambios localizados, reduciendo el riesgo
y el costo.

Podemos elegir la tecnologia adecuada para cada microservicio, asegurando que se utilice la herramienta
correcta para cada tarea especifica. La arquitectura de microservicios permite experimentar y adoptar nuevas
tecnologias de manera mas rapida y segura. Las pruebas en microservicios suponen un menor riesgo, ya que
cualquier problema se limita al servicio especifico que se esta probando.

2.1.3.2 Escalabilidad

Los microservicios permiten escalar solo aquellos servicios que lo requieren, en lugar de escalar toda la
aplicacion. Esto resulta en un uso mas eficiente de los recursos.

Ejemplos de Escalabilidad Horizontal y Vertical:
e Escalabilidad Horizontal: Afiadir mas instancias del mismo microservicio para distribuir la carga.

e Escalabilidad Vertical: Aumentar los recursos (CPU, memoria) de una instancia de microservicio
especifica.

21.3.3 Desarrollo y despliegue independientes

Los equipos pueden desarrollar microservicios de manera independiente, sin interferir en el trabajo de otros
equipos. Esto acelera el proceso de desarrollo y despliegue. Los despliegues son menos costosos y riesgosos.

En sistemas monoliticos, pequefios cambios pueden afectar toda la aplicacion, mientras que, en microservicios,
los cambios son aislados. La independencia de los microservicios fomenta una colaboracion mas eficiente entre
equipos, permitiendo una mayor agilidad y rapidez en el desarrollo.

21.3.4 Resiliencia y tolerancia a fallos

Los microservicios mejoran la resiliencia al permitir que los fallos se limiten a los servicios especificos donde
ocurren, sin afectar el resto del sistema, permitiendo que el resto del sistema contintie funcionando normalmente.

21.3.5 Alineacion organizacional

Los equipos pequefios, enfocados en microservicios especificos, son mas productivos y efectivos. La propiedad
de los microservicios puede cambiar para alinearse con las necesidades y cambios en la organizacion.

21.3.6 Componibilidad

La funcionalidad de los microservicios puede ser consumida de diferentes maneras, permitiendo una mayor
flexibilidad en como los usuarios interactiian con los componentes del sistema.

Pensar en como los clientes interactiian con los componentes del sistema es crucial para disefiar microservicios
efectivos y utiles.

21.4 Desafios y Consideraciones

2141 Developer Experience (DX)

La experiencia del desarrollador puede verse afectada negativamente debido a los microservicios que son
intensivos en recursos. Por ejemplo, los microservicios basados en JVM pueden ser pesados para los equipos
locales. En el otro extremo, el desarrollo en la nube puede introducir nuevos desafios y dependencias.
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21.4.2 Sobrecarga de Tecnologia

Existe la posibilidad de acabar desarrollando microservicios en distintas tecnologias. Aunque esto proporciona
opciones, también puede introducir una sobrecarga tecnoldgica y complejidad adicional. Esto se manifiesta en:

e Problemas de Consistencia de Datos entre Microservicios: Mantener la consistencia de datos entre
multiples microservicios es un desafio significativo.

o Complejidad en la Gestion: La gestion de multiples microservicios introduce complejidades adicionales
en términos de orquestacion, monitoreo y mantenimiento.

e Herramientas y Précticas para Manejar la Complejidad: Herramientas de orquestacion como
Kubernetes y practicas de monitoreo avanzadas son esenciales para manejar la complejidad de los
microservicios.

2.1.4.3 Comunicacion entre Servicios

La comunicacion entre microservicios presenta desafios especificos, incluyendo problemas de latencia y
consistencia de datos. La comunicacion a través de la red introduce latencia y puede complicar la consistencia
de datos entre servicios.

21.44 Seguridad

Los microservicios presentan desafios de seguridad especificos, como la necesidad de asegurar cada servicio
individualmente.

e Implementar autenticacion y autorizacion robustas.
e Utilizar HTTPS para todas las comunicaciones.

e  Monitorizar y auditar constantemente los servicios.

2145 Reporting

En una arquitectura de microservicios, los datos estan distribuidos a través de multiples esquemas logicamente
aislados.

Enfoques mas modernos como el uso de streaming para permitir informes en tiempo real sobre grandes
volumenes de datos pueden funcionar bien con una arquitectura de microservicios, aunque tipicamente requieren
la adopcion de nuevas ideas y tecnologias asociadas.

2.1.4.6 Latencia

La informacion que previamente fluia dentro de un tinico proceso ahora necesita ser serializada, transmitida y
deserializada a través de redes, lo que puede resultar en un aumento de la latencia del sistema.

21.4.7 Testing

El alcance de las pruebas end-to-end se vuelve muy amplio. Ahora es necesario ejecutar pruebas a través de
multiples procesos, todos los cuales deben ser desplegados y configurados apropiadamente para los escenarios
de prueba.

Se debe estar preparado para falsos negativos que ocurren cuando problemas ambientales, como la caida de
instancias de servicios o tiempos de espera en la red, causan fallos en las pruebas.

21.4.8 Coste

Es probable que en el corto plazo se observe un aumento en los costos debido a varios factores. Se necesitaran
mas procesos, mas computadoras, mas red, mas almacenamiento y mas software de soporte, lo que incurrira en
costos adicionales de licencias.

Cualquier cambio introducido en un equipo o una organizacion ralentizara el proceso en el corto plazo. Tomara



tiempo aprender nuevas ideas y descubrir como usarlas eficazmente. Esto resultara en una desaceleracion directa
en la entrega de nuevas funcionalidades o la necesidad de anadir mas personas para compensar este costo.

21.5 Casos de Uso y Ejemplos Reales

21.51 Empresas que Utilizan Microservicios [13]

amaZon

Figura 2-2. Amazon logo

2.1.5.1.1 Amazon

Amazon fue uno de los pioneros en la adopcion de la arquitectura de microservicios. La compaiiia descompuso
su aplicacion monolitica en cientos de microservicios independientes, cada uno enfocado en una funcionalidad
especifica del negocio, como el procesamiento de pedidos, la gestion de inventarios y la recomendacion de

NETFLIX

2.1.5.1.2 Netflix:
Figura 2-3. Logo de Netflix

Netflix migréd a una arquitectura de microservicios para manejar su rapido crecimiento y la necesidad de una
entrega continua de nuevas funcionalidades. Descompusieron su sistema en cientos de microservicios que se
comunican entre si a través de APIs bien definidas.

2.2 Tecnologias usadas

Para construir una aplicacion robusta y eficiente, es fundamental utilizar una variedad de herramientas y
tecnologias que aborden las necesidades especificas de cada componente del sistema. Esto no solo optimiza el
rendimiento, sino que también permite una mayor flexibilidad y capacidad de adaptacion a los cambios. La
diversidad tecnologica permite abordar de manera especifica y eficiente los distintos aspectos del desarrollo,
desde la interfaz de usuario hasta la comunicacion y la gestion de datos. Una arquitectura diversificada facilita
la escalabilidad, mejora la resiliencia y permite la adopcion rapida de nuevas tecnologias.
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2.21 React

@ React

Figura 2-4. Logo de React

React es una biblioteca de JavaScript disefiada para construir interfaces de usuario dinamicas y reutilizables
mediante el uso de componentes. En este proyecto, React se utiliza para desarrollar la interfaz de usuario. La
capacidad de React para manejar el DOM de manera eficiente y reutilizar componentes facilita la creacion de
una experiencia de usuario coherente. Un ejemplo de su uso en el proyecto es la creacion de formularios de
registro y autenticacion, asi como el manejo de la vista de gestion de citas.. [14]

2.2.2 Bootstrap

Figura 2-5. Logo de Bootstrap

Bootstrap es un framework CSS que facilita el disefio de interfaces responsivas y estéticamente agradables
mediante el uso de un sistema de grid y componentes predefinidos. En este proyecto, Bootstrap se integra para
asegurar que la aplicacion sea visualmente atractiva y accesible en diversos dispositivos. Sus componentes
predefinidos y su disefio responsivo permiten crear una interfaz de usuario que se adapta a diferentes tamatfios
de pantalla, mejorando asi la experiencia del usuario en dispositivos moéviles y de escritorio. [15]

2.2.3 Node.js

®

S

Figura 2-7. Logo de Node.js

Node.js es un entorno de ejecucion de JavaScript basado en el motor V8 de Chrome que permite a los
desarrolladores construir aplicaciones del lado del servidor de manera eficiente y escalable. En el proyecto,



Node.js 2.2.4 se utiliza para el desarrollo del backend del sistema, facilitando la creacion de servidores y
aplicaciones web de alto rendimiento. Las ventajas de Node.js incluyen su arquitectura basada en eventos y su
modelo de E/S no bloqueante, lo que permite manejar multiples conexiones simultineamente sin bloquear el
hilo de ejecucion. En este proyecto, Node.js se utiliza para el desarrollo del backend para cada uno de los
microservicios, facilitando la creacion de logica que sirve las peticiones de los usuarios de estos microservicios.

Node.js permite a los desarrolladores escribir aplicaciones en JavaScript tanto para el frontend como para el
backend, promoviendo un desarrollo mas consistente y reutilizable. También es conocido por su ecosistema de
paquetes, accesibles a través de npm (Node Package Manager), que proporciona miles de médulos adicionales
para extender la funcionalidad de las aplicaciones. Esto incluye moddulos para gestionar autenticacion,
procesamiento de datos, conexion a bases de datos, y mas, facilitando el desarrollo de aplicaciones modernas y
eficientes.

2.24 Express.js

EXPress

Figura 2-8. Logo de Express.js

Express.js es un framework de Node.js para construir aplicaciones web y APIs RESTful de manera sencilla y
eficiente. En el proyecto, Express.js se emplea para desarrollar el backend del sistema, permitiendo a los distintos
microservicios que se van a desarrollar exponer APIs robustas y flexibles. Sus ventajas incluyen la simplicidad,
flexibilidad y el uso de middleware. Express.js permite a los desarrolladores configurar rapidamente servidores
web y APIs, manejar solicitudes HTTP con rutas especificas y utilizar middleware para gestionar
funcionalidades adicionales como la autenticacion, la validacion de datos y el manejo de errores. [16]

225 MongoDB

‘ mongo

Figura 2-9. Logo de MongoDB

MongoDB es una base de datos NoSQL disefiada para el almacenamiento de datos no estructurados, ofreciendo
flexibilidad de esquemas y escalabilidad horizontal. MongoDB se utiliza para gestionar datos no estructurados,
asegurando flexibilidad y escalabilidad en el manejo de grandes volimenes de informacion. A diferencia de las
bases de datos relacionales tradicionales, MongoDB almacena datos en documentos JSON flexibles, lo que
permite a los desarrolladores almacenar y consultar datos de manera eficiente y sin necesidad de esquemas
predefinidos. En este proyecto, MongoDB se utiliza para gestionar datos no estructurados de usuarios, citas y
otros elementos criticos. Se utiliza la libreria “mongoose” para establecer esquemas para los distintos modelos
de datos que se establecen en cada uno de los microservicios. [17]
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226 JSON Web Token (JWT)
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Figura 2-10. Logo de JWT

JWT (JSON Web Tokens) es un estandar para la autenticacion y autorizacion segura mediante tokens compactos
y auto-contenidos. Los JWT se utilizan para autenticar y autorizar usuarios, asegurando la seguridad de las APIs.
Sus ventajas incluyen la seguridad y facilidad de uso. Los JWT se usan para transmitir informacion entre dos
partes de manera segura y compactos, lo que los hace ideales para usar en entornos de servicios web modernos,
permitiendo la autenticacion basada en tokens que pueden verificarse facilmente sin tener que almacenar mas
informacion en el servidor. En este proyecto, los JWT se utilizan para autenticar y autorizar usuarios, asegurando
la seguridad de las APIs, estos tokens son creados por el microservicio de gestion de usuarios, y luego son
utilizados por el resto de servicios para la autorizacion a nivel de APIs basada en roles y en el frontend se usan
para gestionar las sesiones de usuarios y especialistas autenticados.

2.2.7 RabbitMQ

BRabbit

Figura 2-11. Logo de RabbitMQ

RabbitMQ es un intermediario de mensajes que facilita la comunicacion asincrona entre diferentes componentes
del sistema. En este proyecto, RabbitMQ se emplea para gestionar la mensajeria asincrona entre microservicios,
mejorando la eficiencia y fiabilidad de las comunicaciones internas. Utiliza un sistema de encolado que asegura
la entrega fiable de mensajes, lo cual es crucial para mantener la coherencia y la integridad de los datos en el
sistema. [18]

2.2.8 Socket.io

socket.io

Figura 2-12. Logo de Socket.io

Socket.io es una biblioteca de JavaScript que permite la comunicacion bidireccional en tiempo real entre clientes
web y servidores. En este proyecto, Socket.io se utiliza para la sefializacion entre pares en WebRTC, facilitando
la comunicacion en tiempo real entre los usuarios a través del servicio de sefializacion de video. Sus ventajas
incluyen la comunicacion bidireccional en tiempo real y la facilidad de implementacion. Socket.io permite a las
aplicaciones web y moviles establecer conexiones persistentes y bidireccionales, permitiendo la transmision de



datos en tiempo real como chats, notificaciones y actualizaciones en vivo, lo cual es crucial para aplicaciones
que requieren una comunicacion rapida y continua. [19]

229 WebRTC
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Figura 2-12. Logo de WebRTC

WebRTC es una tecnologia que permite la comunicacion en tiempo real entre navegadores, soportando
transmisiones de audio, video y datos. WebRTC se utiliza para habilitar videoconferencias y transmisiones de
datos en tiempo real entre usuarios (pacientes) y especialistas, crucial para la funcionalidad de teleconsulta. Entre
sus ventajas se encuentran la baja latencia y la transmision de audio y video. WebRTC permite a las aplicaciones
web y moviles capturar y transmitir audio, video y datos directamente desde los navegadores sin necesidad de
plugins adicionales, lo cual es esencial para aplicaciones de teleconsulta médica que requieren comunicacion
instantanea y de alta calidad. [20]

2.210 Docker

docker

Figura 2-13. Logo de Docker

Docker es una plataforma de contenerizacion que permite empaquetar aplicaciones y sus dependencias en
contenedores, asegurando que se ejecuten de manera consistente en cualquier entorno. Docker se emplea para
facilitar la contenerizacion y despliegue de microservicios, asegurando consistencia y portabilidad entre entornos
de desarrollo y produccion. Sus ventajas incluyen el aislamiento de aplicaciones y la consistencia entre entornos.
Docker permite a los desarrolladores empaquetar una aplicacion con todas sus partes necesarias (como
bibliotecas y dependencias) y enviarla como un solo paquete, asegurando que la aplicacion se ejecute de manera
uniforme sin importar el entorno en el que se despliegue. Todos los microservicios y el frontend desarrollados
en este proyecto estan contenerizados para su facil despliegue en el entorno en Kubernetes.

2.2.11 Kubernetes

3 kubernetes

Figura 2-14. Logo de Kubernetes

Kubernetes es una plataforma de orquestacion de contenedores que automatiza el despliegue, escalado y manejo
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de aplicaciones en contenedores. En este proyecto, utilizamos Amazon Elastic Kubernetes Service (EKS), que
es un servicio de AWS que ofrece clusters de Kubernetes gestionados, para gestionar la orquestacion y el
despliegue de contenedores Docker en un entorno de produccion. EKS permite una alta disponibilidad y
escalabilidad, proporcionando herramientas para el monitoreo, la gestion del ciclo de vida y la recuperacion ante
fallos de las aplicaciones desplegadas. Ademas, EKS facilita la exposicion de los servicios mediante
balanceadores de carga de AWS, asegurando una distribucion eficiente del trafico y alta disponibilidad. También
utilizamos los certificados SSL/TLS generados por AWS Certificate Manager (ACM) para asegurar la
comunicacién HTTPS en nuestros servicios.

2.212 Amazon Web Services (AWS)

Figura 2-15. Logo de AWS

Amazon Web Services (AWS) proporciona la infraestructura en la nube para la implementacion y operacion de
la aplicacion. Utilizamos varios servicios de AWS para diferentes propositos:

K

Amazon
EKS

Figura 2-16. Logo de Amazon EKS

o EKS (Elastic Kubernetes Service): Para la orquestacion y gestion de contenedores. EKS permite
desplegar, gestionar y escalar aplicaciones en contenedores utilizando Kubernetes, y facilita la creacion
de clusteres de Kubernetes. Esto asegura que la aplicacion pueda manejar cargas de trabajo variables,
manteniendo la alta disponibilidad y el rendimiento 6ptimo.

AWS
Certificate

Manager




Figura 2-17. Logo de AWS Certificate Manager

o ACM (AWS Certificate Manager): Para la gestion y despliegue de certificados SSL/TLS, garantizando
que la comunicacion entre los servicios sea segura. ACM simplifica la administracion de certificados al
automatizar su renovacion y eliminacion.

e Load Balancers: AWS ofrece balanceadores de carga que distribuyen automaticamente el trafico
entrante entre los microservicios. Esto evita sobrecargas en los servidores y asegura que las solicitudes
se manejen de manera eficiente, mejorando la disponibilidad y la tolerancia a fallos del sistema.

Amazon

Route53

Figura 2-18. Logo de AWS Route53

e Route 53: Amazon Route 53 es un servicio web de DNS escalable y altamente disponible disefiado para
proporcionar una manera fiable de direccionar las solicitudes de los usuarios a la infraestructura de
aplicaciones implementada en AWS. En este proyecto, Route 53 se utiliza para gestionar el dominio
sehha-telemedicine.com, redirigiendo las peticiones entrantes a los balanceadores de carga de AWS.
Esto asegura que las solicitudes de los usuarios lleguen a los microservicios correctos, distribuyendo el
trafico de manera eficiente y mejorando la disponibilidad del sistema. Ademads, Route 53 facilita la
gestion de registros DNS, lo que simplifica la configuracion y administracion del dominio.

2.213 eksctl

eksctl es una herramienta de linea de comandos para la creacion y gestion de clisteres de Kubernetes en Amazon
EKS. En este proyecto, eksctl se utiliza para simplificar y automatizar el proceso de despliegue y configuracion
del cluster de Kubernetes en EKS. Esto incluye la creacion de nodos, configuracion de redes y otras tareas
relacionadas con la gestion del cluster. eksctl permite realizar operaciones complejas con comandos simples, lo
que acelera el proceso de implementacion y reduce el riesgo de errores de configuracion.

2.2.14 GitHub Actions

GitHub Actions es una herramienta de integracion y entrega continua (CI/CD) que se utiliza para automatizar
los flujos de trabajo de desarrollo. En este proyecto, GitHub Actions se utiliza para automatizar la construccion,
pruebas y despliegue de los microservicios. Esto garantiza que cada cambio en el codigo sea probado y
desplegado automaticamente, facilitando un ciclo de desarrollo agil y eficiente. GitHub Actions permite
configurar pipelines que se ejecutan en eventos especificos, como commits o pull requests, asegurando que el
cd6digo en produccion sea siempre de alta calidad.

2.2.15 Docker Hub

Docker Hub es un servicio de registro de imagenes de contenedores que permite almacenar y compartir imagenes
Docker. En este proyecto, Docker Hub se utiliza para almacenar las iméagenes de los microservicios construidas
durante el proceso de integracion continua. Esto facilita la distribucion y despliegue de las imagenes en diferentes
entornos. Al utilizar Docker Hub, se asegura que las versiones correctas de las imagenes estén disponibles para
los despliegues, y se mantiene un historial de las versiones anteriores para facilitar la reversion si es necesario.
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2.2.16 GitHub

) GitHub

Figura 2-19. Logo de Github

GitHub es una plataforma de alojamiento de codigo que permite el control de versiones y la colaboracion en el
desarrollo de software. En este proyecto, GitHub se utiliza para almacenar y gestionar los repositorios de codigo
de los microservicios. Facilita la colaboracion entre desarrolladores, permitiendo el seguimiento de cambios, la
revision de codigo y la gestion de issues y pull requests. GitHub también integra herramientas de CI/CD, como
GitHub Actions, para automatizar los flujos de trabajo de desarrollo y despliegue.

2.217 GitBash

Figura 2-20. Logo de Git Bash

Git Bash es una herramienta de linea de comandos que proporciona una interfaz de Bash para Windows,
permitiendo el uso de comandos de Git. En este proyecto, Git Bash se utiliza para el control de versiones durante
el desarrollo, facilitando la gestion de repositorios y la colaboracion en el codigo. Git Bash permite ejecutar
comandos de Git, scripts de Bash y otras herramientas de linea de comandos en un entorno familiar para los
desarrolladores, mejorando la eficiencia y la productividad.

2.2.18 Visual Studio Code

Figura 2-21. Logo de Visual Studio Code

Visual Studio Code es un entorno de desarrollo integrado (IDE) que ofrece herramientas y extensiones para



facilitar el desarrollo de software. En este proyecto, Visual Studio Code se utiliza como IDE principal para
escribir, depurar y gestionar el codigo de los microservicios. Con su amplia gama de extensiones, Visual Studio
Code proporciona soporte para multiples lenguajes de programacion, integracion con Git, depuracion avanzada
y personalizacion del entorno de desarrollo, lo que mejora la productividad y la calidad del cédigo.

2.2.19 Postman

POSTMAN

Figura 2-22. Logo de Postman

Postman es una herramienta para desarrollar, probar y documentar APIs. En este proyecto, Postman se utiliza
para enviar peticiones HTTP a los microservicios y verificar su funcionamiento, facilitando las pruebas y la
validacion de las APIs durante el desarrollo. Postman permite crear colecciones de pruebas que pueden
ejecutarse automaticamente, generando informes detallados sobre el comportamiento de las APIs y asegurando
que cumplan con los requisitos especificados.

2.2.20 Navegadores (Chrome y Firefox)

Google Chrome y Mozilla Firefox son navegadores web utilizados para probar y depurar la interfaz de usuario
desarrollada en React. En este proyecto, ambos navegadores se utilizan para asegurar que el frontend funcione
correctamente y sea compatible con diferentes navegadores, proporcionando una experiencia de usuario
consistente y fluida. Las herramientas de desarrollo incorporadas en estos navegadores permiten inspeccionar el
DOM, depurar JavaScript, analizar el rendimiento y solucionar problemas de compatibilidad, garantizando una
alta calidad en la interfaz de usuario.






3 DESCRIPCION DEL SISTEMA

funcionalidades y la arquitectura de SEHHA, la aplicacion de teleconsulta médica desarrollada en este
TFG. Esta seccion se organiza en torno a varios subtemas clave que abarcan desde una vision general de
la aplicacion hasta los detalles técnicos de su arquitectura.

La seccion "Descripcion del Sistema" proporciona una vision exhaustiva sobre el disefio, las

3.1.  Vision general de la aplicacion
3.1.1  Introduccion a la aplicacién

3111  Nombre y Propdsito de la Aplicacion:

Vo

S @

Figura 3-1. Logo de SEHHA
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Figura 3-2. Colores de marca de SEHHA

La aplicacion desarrollada se denomina SEHHA, del arabe ‘4= que significa "salud”. Este nombre refleja la
mision central de la aplicacion de proporcionar acceso a servicios de salud a través de una plataforma de
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teleconsulta médica eficiente y segura.

3.1.1.2  Propésito general y mision de la aplicacion:

El proposito general de SEHHA es proporcionar una plataforma integral de teleconsulta médica, permitiendo a
los pacientes recibir atencion médica de alta calidad sin necesidad de desplazarse fisicamente a un centro de
salud. La mision de la aplicacion es mejorar el acceso a servicios de salud, especialmente en areas rurales o con
disponibilidad limitada de infraestructura médica, facilitando la continuidad de la atencion médica y superando
las barreras geograficas y logisticas para ofrecer una atencion accesible y conveniente.

SEHHA se desarroll6 en un contexto de creciente demanda de soluciones de telemedicina, una necesidad que
se intensifico especialmente durante la pandemia de COVID-19. Durante este periodo, se hizo evidente la
importancia de minimizar los riesgos de contagio mientras se proporciona atenciéon médica a distancia. La
aplicacion aborda varios problemas criticos al proporcionar una alternativa conveniente para los pacientes,
eliminando la necesidad de esperas prolongadas y desplazamientos innecesarios, especialmente para aquellos
con movilidad reducida o con horarios laborales estrictos.

El desarrollo de SEHHA se centr6 en resolver problemas clave en el acceso a la atencién médica. En muchas
areas rurales y remotas, la falta de infraestructura médica adecuada limita el acceso a servicios de salud
esenciales. SEHHA permite a los residentes de estas areas acceder a profesionales de la salud sin necesidad de
viajar largas distancias, garantizando una atencion continua y de calidad. Ademads, al ofrecer una plataforma
para consultas médicas en linea, SEHHA contribuye a disminuir la afluencia de pacientes en hospitales y
clinicas, permitiendo que estos centros se concentren en casos mas graves y urgentes.

En resumen, SEHHA se posiciona como una solucion innovadora y necesaria en el campo de la telemedicina,
mejorando significativamente la calidad de vida de sus usuarios al proporcionar un acceso facil y eficiente a
servicios de salud de alta calidad.

3.1.2  Funcionalidades Principales de SEHHA

SEHHA, una aplicacion de teleconsulta médica, esta disefiada para mejorar la accesibilidad y la eficiencia de la
atencion médica mediante una serie de funcionalidades innovadoras. A continuacion, se describen las principales
funcionalidades de SEHHA y cémo abordan las necesidades tanto de los pacientes como de los profesionales
de la salud.

3.1.21  Registro y Autenticacion

Los usuarios pueden registrarse en la plataforma proporcionando informacién basica como nombre, correo
electronico y contrasefia. La autenticacion se maneja mediante tokens JWT, asegurando que solo los usuarios
autorizados puedan acceder a la aplicacion.

Esta funcionalidad proporciona una capa de seguridad esencial, protegiendo la informacion sensible de los
usuarios. Facilita un acceso rapido y seguro a todas las funcionalidades de la aplicacion, mejorando la confianza
y la satisfaccion del usuario.

3.1.2.2 Gestion de Citas para Usuarios

Los usuarios pueden buscar y reservar citas con los especialistas disponibles seglin su conveniencia. Los usuarios
tienen la opcion de cancelar citas si sus planes cambian, proporcionando flexibilidad y control. En el momento
de la cita, los usuarios pueden unirse a una sesion de videollamada directamente desde la aplicacion.

Estas funcionalidades mejoran la accesibilidad a los servicios de salud, permitiendo a los pacientes gestionar sus
citas de manera eficiente y flexible. Poder unirse a las citas de forma virtual reduce la necesidad de
desplazamiento, crucial para quienes viven en areas rurales.

3.1.2.3 Gestion de Citas para Especialistas

Los especialistas pueden definir sus horarios disponibles creando timeslots para citas. Si es necesario, los
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especialistas pueden eliminar timeslots, gestionando su tiempo de manera efectiva. Los especialistas pueden
unirse a las videollamadas programadas con los pacientes.

Estas funcionalidades permiten a los especialistas gestionar sus horarios de manera més efectiva, optimizando
su tiempo y aumentando la eficiencia de su practica. La capacidad de unirse a las citas virtuales facilita la
prestacion de atencion médica sin necesidad de presencia fisica.

3.1.24 Funcionalidad de Videollamada

SEHHA utiliza WebRTC para facilitar videollamadas entre pacientes y médicos, ofreciendo una comunicacién
en tiempo real de alta calidad.

Las videollamadas permiten consultas médicas remotas, lo cual es especialmente beneficioso en situaciones de
emergencia o para pacientes que no pueden desplazarse facilmente. Esta funcionalidad mejora
significativamente la accesibilidad a la atencién médica y puede ayudar a reducir la carga en las instalaciones de
salud fisicas.

3.1.2.5 Seleccion y Filtrado de Especialistas

Los usuarios pueden seleccionar especialistas de diversas especializaciones seglin sus necesidades médicas. Los
usuarios pueden filtrar las citas disponibles segun el tiempo, el especialista o la especialidad.

La posibilidad de seleccionar y filtrar especialistas segiin la necesidad del usuario garantiza que los pacientes
encuentren rapidamente el profesional adecuado. Esto mejora la experiencia del usuario al permitir una bisqueda
eficiente y personalizada, facilitando el acceso a la atencion médica especializada.

En conjunto, estas funcionalidades hacen de SEHHA una herramienta integral y eficaz para la teleconsulta
médica, mejorando tanto la eficiencia de los profesionales de la salud como la accesibilidad y conveniencia para
los pacientes. La combinacion de seguridad, gestion eficiente de citas, videollamadas y opciones de seleccion y
filtrado de especialistas crea una plataforma robusta y 0til para la prestacion de servicios de salud en el entorno
digital.

3.2 Publico objetivo y plataformas

3.21 Publico Objetivo de SEHHA

La aplicacion SEHHA esta disefiada para servir a dos grupos principales de usuarios: los pacientes y los
profesionales de la salud. Los pacientes que usan SEHHA buscan acceder a servicios médicos a distancia
por limitaciones fisicas, logisticas o por preferencia personal. Estos pacientes pueden incluir aguellos con
movilidad reducida, residentes en areas rurales con acceso limitado a instalaciones médicas, y aquellos
que prefieren la conveniencia de recibir atencion médica desde su hogar. Ademas, los pacientes con
enfermedades cronicas que requieren monitoreo y consultas regulares también encuentran en SEHHA una
solucién valiosa para gestionar sus necesidades de salud de manera eficiente.

Por otro lado, los profesionales de la salud, como médicos, especialistas, psicdlogos, terapeutas y otros
proveedores de atencion médica utilizan SEHHA para gestionar sus horarios de consulta, llevar a cabo
citas médicas de forma remota y mantener una comunicacion constante con sus pacientes. Estos
profesionales valoran la capacidad de la plataforma para organizar y facilitar sus interacciones con los
pacientes, optimizando asi su tiempo y recursos.

3.2.2 Plataformas

3.221 Plataformas Soportadas

SEHHA esta disponible a través de una interfaz web responsive, permitiendo accesibilidad desde multiples
dispositivos, incluyendo computadoras de escritorio, tabletas y teléfonos mdviles. Aunque no existe una
aplicacion movil nativa, el disefio responsive de SEHHA garantiza que la plataforma sea accesible y funcional
en cualquier dispositivo con acceso a un navegador web moderno.
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3.2.2.2 Justificacion de la Eleccion de estas Plataformas

La decision de hacer que SEHHA esté disponible a través de una interfaz web responsive en lugar de desarrollar
aplicaciones moviles nativas se basa en varios factores clave:

e Accesibilidad Universal: Al ser accesible desde cualquier navegador web, SEHHA no limita su uso a
usuarios de ciertos sistemas operativos moviles, asegurando asi que todos los usuarios,
independientemente de si utilizan dispositivos Android, iOS u otros, puedan acceder a la plataforma sin
restricciones.

o Facilidad de Mantenimiento: Mantener una tUnica version de la aplicacion web reduce
significativamente los costos y el esfuerzo de mantenimiento. Las actualizaciones y mejoras se pueden
implementar de manera uniforme y simultanea para todos los usuarios sin la necesidad de gestionar
versiones separadas para diferentes sistemas operativos.

o Experiencia de Usuario Consistente: Un disefio web responsive asegura que los usuarios tengan una
experiencia de usuario consistente en todos sus dispositivos. La interfaz se adapta automaticamente al
tamafio de la pantalla, garantizando una usabilidad optima en computadoras de escritorio, tabletas y
teléfonos moviles.

e Optimizacion de Recursos: Desarrollar y mantener aplicaciones moviles nativas para multiples
plataformas puede ser costoso y consumir muchos recursos. Al centrarse en una tinica plataforma web,
SEHHA puede optimizar el uso de recursos y asegurar una mayor eficiencia en el desarrollo y
mantenimiento de la aplicacion.

Estas decisiones estratégicas permiten que SEHHA maximice su accesibilidad y usabilidad, proporcionando una
solucion eficiente y conveniente tanto para los pacientes como para los profesionales de la salud.

3.3 Arquitectura del sistema:
3.3.1 Introduccion a la Arquitectura del Sistema

3.3.1.1  Vision General

La arquitectura de SEHHA esta basada en un enfoque de microservicios, disefiado para ofrecer una solucién
robusta, escalable y eficiente para la teleconsulta médica. Este disefio se estructura en tres microservicios
principales y un frontend, cada uno desempefiando funciones especificas y colaborando de manera orquestada
para proporcionar una experiencia de usuario fluida y efectiva.

La arquitectura de SEHHA se compone de los siguientes componentes principales:

e Microservicio de Autenticacion y Autorizacion: Este microservicio se encarga de gestionar el registro,
inicio de sesion y manejo de roles y permisos de los usuarios. Utiliza JWT (JSON Web Tokens) para
asegurar que solo los usuarios autenticados y autorizados puedan acceder a las diferentes
funcionalidades de la aplicacion. Este microservicio asegura la proteccion de datos sensibles y mantiene
la integridad y seguridad del sistema.

e Microservicio de Gestion de Citas: Responsable de la creacion, modificacion, cancelacion y gestion de
las citas médicas. Permite a los usuarios reservar y gestionar sus citas de manera eficiente y a los
profesionales de la salud administrar su disponibilidad y horarios. Este microservicio maneja la logica
de negocio relacionada con la programacion y administracion de citas.

e Microservicio de Gestion de Sefalizacion de Videollamadas WebRTC: Facilita la comunicacion en
tiempo real entre pacientes y médicos mediante la tecnologia WebRTC. Este microservicio maneja la
sefializacion necesaria para establecer y mantener videollamadas, asegurando que la transmision de
audio y video sea fluida y de alta calidad. Se encarga del intercambio de ofertas, respuestas y candidatos
ICE entre los pares conectados.

e Frontend: Desarrollado utilizando React y React Bootstrap, el frontend de SEHHA proporciona una
interfaz de usuario intuitiva y responsiva. Aunque no hay aplicaciones moviles nativas, el disefio
responsive permite que la aplicacion sea accesible y funcional en dispositivos moviles a través de
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navegadores web. El frontend interactiia con los microservicios a través de APIs RESTful para ofrecer
una experiencia de usuario coherente y eficiente.

3.3.2 Componentes Principales de la Arquitectura

3.3.21 Frontend

El frontend de SEHHA esta desarrollado utilizando React y Bootstrap, sirve como la interfaz principal para todos
los usuarios, incluidos pacientes y profesionales de la salud. Las funcionalidades que maneja incluyen:

Registro y Autenticacion: Permite a los usuarios registrarse y acceder a la plataforma utilizando credenciales
seguras.

e  Gestion de Citas: Los usuarios pueden reservar, modificar y cancelar citas. Los profesionales de la salud
pueden crear y gestionar sus horarios de citas.

e Videollamadas: Integra la funcionalidad de videollamadas a través de WebRTC, permitiendo consultas
en tiempo real entre pacientes y médicos.

e Filtrado de Citas: Los usuarios pueden buscar y filtrar citas segun criterios como tiempo, especialista o
especialidad.

o Interfaz Intuitiva: La interfaz estd disefiada para ser intuitiva y fcil de usar, con una disposicion clara y
accesible de todas las funciones.

3.3.2.2 Comunicacion con el Backend

Para la comunicacion con los microservicios del backend, el frontend utiliza axios, una biblioteca de JavaScript
para hacer solicitudes HTTP. Axios permite enviar solicitudes a las APIs REST de los microservicios de
autenticacion y gestion de usuarios, asi como al microservicio de gestion de citas. Esta comunicacion es crucial
para el intercambio de datos entre el frontend y el backend, garantizando una experiencia de usuario fluida y
dindmica. Por otra parte, se usa socket.io para la interaccion con el servidor de sefializacion de WebRTC.

3.3.2.3 Backend

El backend de SEHHA est4 construido utilizando Node.js y Express.js, formando parte de la stack MERN
(MongoDB, Express.js, React, Node.js). Node.js permite ejecutar JavaScript en el servidor, ofreciendo un
entorno eficiente y escalable para manejar miltiples solicitudes simultaneamente. Express.js, un marco web
minimalista para Node.js, facilita la creacion de APIs.

Para la gestion de MongoDB, se utiliza Mongoose, una biblioteca que proporciona una solucion basada en
esquemas para modelar datos en MongoDB. Actualmente, SEHHA utiliza MongoDB Atlas, una solucion de
base de datos en la nube, para gestionar y almacenar datos.

Cada microservicio en el backend tiene su propia API, lo que facilita la interaccion con el frontend. Las APIs
estan disefiadas para ser RESTful, lo que permite una comunicacion clara y estructurada entre el frontend y el
backend. Ademads, para asegurar que los servicios estén débilmente acoplados, se utilizan colas de mensajes.
Esto permite que los microservicios se comuniquen entre si de manera eficiente sin depender directamente uno
del otro. Un caso especial es el servicio de sefializacion de WebRTC que utiliza socket.io.

3.3.24 Base de Datos

SEHHA utiliza MongoDB, una base de datos NoSQL conocida por su flexibilidad y escalabilidad. Cada
microservicio tiene su propia base de datos, asegurando que cada uno sea propietario de sus propios datos. Esto
no solo mejora la seguridad y la gestion de datos, sino que también facilita la escalabilidad y el mantenimiento
del sistema. La separacion de bases de datos permite que cada microservicio maneje sus datos de manera
independiente, lo que es crucial para mantener una arquitectura de microservicios efectiva.
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3.3.3 Diagrama de Arquitectura
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Figura 3-3. Arquitectura de SEHHA

El diagrama de arquitectura del sistema proporciona una vision integral de como estan estructurados los
componentes y como interactiian entre si.

AWS proporciona la infraestructura necesaria para soportar todos los componentes del sistema. Kubernetes
maneja la orquestacion de contenedores Docker, asegurando una distribucion equilibrada de las cargas de trabajo
y permitiendo una escalabilidad automatica segin la demanda. El balanceo de carga distribuye las solicitudes
entrantes de manera eficiente entre los diferentes microservicios, evitando sobrecargas y garantizando un
rendimiento dptimo.

En el frontend, React se utiliza para crear una interfaz de usuario dinamica y responsiva. Axios facilita las
operaciones CRUD (crear, leer, actualizar y eliminar) a través de solicitudes HTTP hacia los microservicios.
Socket.io es crucial para la comunicacion en tiempo real, especialmente para las videollamadas, que utilizan
WebRTC para transmitir video y audio en tiempo real. Esta configuracion proporciona una experiencia de
usuario coherente y fluida.

Cada microservicio en el backend esta disefiado para cumplir una funcion especifica. El servicio de gestion de
usuarios gestiona el registro y autenticacion de usuarios (pacientes y especialistas), utilizando JWT para
garantizar que solo los usuarios autenticados puedan acceder a los recursos. El servicio de gestion de citas se
encarga de la gestion de citas, permitiendo a los usuarios programar, modificar y cancelar citas segin su
conveniencia y a los profesionales gestionar su disponibilidad. El servicio de sefializacion de video maneja la
sefializacion necesaria para establecer y mantener videollamadas usando webRTC, coordinando las conexiones
en tiempo real.

MongoDB Atlas se utiliza para almacenar los datos de cada microservicio de manera independiente, lo que
mejora la escalabilidad y asegura que cada servicio pueda operar de manera autdbnoma.

La comunicacion entre los componentes del sistema se maneja mediante varios métodos clave. Las APIs REST,
implementadas con Axios en el frontend, permiten una comunicacion estructurada y facil de mantener con los
microservicios. Socket.io proporciona una comunicacion bidireccional de baja latencia entre el frontend y el
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Video Signalling Service, utilizando WebSockets para manejar la transmision de video y audio en tiempo real.
Internamente, los microservicios se comunican de manera asincrona mediante RabbitMQ, lo que facilita una
comunicacion fiable y eficiente incluso si alglin componente esta temporalmente inactivo.

La seguridad del sistema se garantiza mediante varios mecanismos. JWT se utiliza para autenticar a los usuarios,
generando tokens que se incluyen en las solicitudes para asegurar el acceso a los recursos protegidos. La
autorizacion se maneja mediante roles y permisos, asignando roles especificos a los usuarios, lo que determina
sus capacidades dentro del sistema. Los datos sensibles, como contrasefias, se hashean antes de almacenarse y
toda la comunicacion se realiza a través de HTTPS para asegurar la transmision segura de datos.

La escalabilidad del sistema se asegura mediante Kubernetes, que gestiona automaticamente los contenedores
Docker basandose en la carga de trabajo. Esto permite que el sistema responda eficientemente a aumentos en la
demanda sin intervencion manual. El balanceo de carga distribuye las solicitudes entrantes entre multiples
instancias de microservicios, evitando sobrecargas y asegurando un rendimiento 6ptimo.

En conclusion, la combinacion de estas tecnologias crea un sistema robusto, escalable y seguro, ideal para
aplicaciones de teleconsulta. Cada componente esta disefiado para trabajar de manera eficiente y autdnoma,
facilitando el mantenimiento y la escalabilidad del sistema. Las estrategias de seguridad y tolerancia a fallos
aseguran que el sistema pueda operar de manera continua y fiable, incluso en situaciones adversas. Esta
arquitectura proporciona una base solida para el desarrollo y operacion de aplicaciones de teleconsulta,
garantizando una experiencia de usuario de alta calidad y un rendimiento 6ptimo del sistema.






4 MICROSERVICIO DE AUTENTICACION Y
GESTION DE USUARIOS

4.1 Introduccion al Microservicio

41.1 Descripcion General:

El microservicio de autenticacion y gestion de usuarios es un componente critico dentro del sistema de
teleconsulta. Su principal funcion es autenticar a los usuarios y especialistas mediante un sistema seguro que
utiliza tokens JWT. Este servicio maneja las operaciones de registro e inicio de sesion, asegurando que solo los
usuarios y especialistas autorizados puedan acceder a los recursos del sistema. En un futuro, este microservicio
se expandira para gestionar también la informacion de los usuarios, proporcionando un manejo integral de
perfiles y roles dentro del sistema.

Las funcionalidades principales incluyen:

e Registro de Nuevos Usuarios y Especialistas: Permite que tanto los usuarios como los especialistas se
registren en el sistema proporcionando sus datos personales. Las contrasefias se almacenan como Hash
en base de datos.

e Autenticacion de Usuarios y Especialistas: Verifica las credenciales y genera un token JWT para
autenticacion.

e Generacion de Tokens JWT: Ultiliza el algoritmo RS256 para crear tokens seguros, con una clave
privada que se usa en la creacion de los tokens y una clave publica que se usa para validarlos.
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4.2 Arquitectura del Microservicio

421 Diagrama de Arquitectura
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Figura 4-1. Arquitectura del microservicio de gestion de usuarios

El diagrama presentado es un diagrama de componentes que ilustra la arquitectura del microservicio de
autenticacion y gestion de usuarios, destacando los principales componentes y sus interacciones. El Server es el
nucleo del microservicio, compuesto por tres subcomponentes: Mongoose, que facilita la conexion y gestion de
la base de datos MongoDB Atlas; Express Server, que expone las rutas API necesarias para las operaciones de
registro y autenticacion; y RabbitM(Q, que maneja la mensajeria asincrona para la comunicacion entre
microservicios.

Los Controladores (UserController y SpecialistController) gestionan las operaciones de registro ¢ inicio de
sesion. Estos interactian con los Modelos de Datos definidos en Mongoose (userModel, specialistModel,
specialitiecsModel) para realizar operaciones CRUD. Ademas, los controladores utilizan las Utilidades
(CreateToken para generar tokens JWT y RabbitMQ para gestionar eventos). Las rutas de la API (/user-signup,
/user-login, /specialist-signup, /specialist-login, /specialities) estan claramente definidas y conectadas a los
controladores correspondientes.

El diagrama también resalta los Eventos de RabbitMQ (user created y specialist created), que son generados
por las operaciones de registro y enviados a RabbitMQ. Estos eventos son consumidos por el microservicio de
gestion de citas, lo que permite una integracion fluida y comunicacion efectiva entre microservicios.

422 Componentes Internos

e Server: El componente del servidor es el nicleo del microservicio. Inicializa el servidor Express, que
sirve la API utilizada para interactuar con el servicio. Este servidor establece y gestiona las conexiones
con dos elementos criticos: la base de datos MongoDB en MongoDB Atlas y el sistema de mensajeria
RabbitMQ. Mongoose se utiliza para facilitar la conexion y gestion de la base de datos MongoDB,
permitiendo la manipulacion de datos de manera eficiente y segura. Ademas, RabbitMQ se encarga de
manejar la mensajeria asincrona, facilitando la comunicacion entre diferentes microservicios dentro del
sistema.

e Controladores: Los controladores son responsables de gestionar las operaciones de inicio de sesion y
registro de usuarios y especialistas. Ademas, son los encargados de la generacion de tokens JWT para
la autenticacion segura. Dentro de los controladores se encuentran dos componentes principales:
UserController y SpecialistController. Estos controladores interactian con los modelos de datos para
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realizar operaciones de CRUD (Create, Read, Update, Delete) y utilizan utilidades especificas para la
generacion de tokens JWT y la conexion con RabbitMQ. Por simplicidad tenemos acciones de Creacion
a la hora de realizar un registro de usuario o especialista y de lectura cuando se realiza un accién de
autenticacion.

e Modelos de Datos: Los modelos de datos estan definidos utilizando Mongoose y representan los
esquemas de usuarios y especialistas (userModel y specialistModel). Cada modelo incluye métodos
estaticos para las operaciones de login y signup. Estos métodos validan los datos de entrada y generan
hashes seguros para las contrasefias utilizando algoritmos de hashing robustos. Los modelos facilitan la
estructura y manipulacion de los datos almacenados en MongoDB,

e Utilidades: Incluyen funciones para crear tokens JWT usando la libreria “jsonwebtoken” y gestionar la
conexion con RabbitMQ. Las colas RabbiM(Q gestionan los eventos de creacion de usuarios y
especialistas enviando informacion acerca de estos al microservicio de gestion de citas. El microservicio
de gestion de citas usa esta informacion para tener representaciones de usuarios y especialistas en su
propia base de datos, separando de esta manera las bases de datos de ambos servicios y manteniendo el
acoplamiento débil entre ambos.

4.3 Implementacion

4.31 Lenguajes y Tecnologias Utilizadas

El microservicio de autenticacion y gestion de usuarios esta desarrollado en Node.js usando el Framework
Express.js para desarrollar y servir las APIs. Como base de datos se usa MongoDB. Para mantener el
acoplamiento débil entre servicios, se envia la informacion de los usuarios y especialistas creados hacia el
microservicio de gestion de citas usando RabbitMQ.

43.2 Endpoints y APIs

El microservicio expone varias rutas API que permiten la interaccion con el sistema de autenticacion y gestion
de usuarios. Los endpoints principales incluyen:

e POST /user-login: Autentica a los usuarios verificando sus credenciales. Si las credenciales son
correctas, se genera y retorna un token JWT que el usuario puede utilizar para autenticarse en futuras
solicitudes.

e POST /user-signup: Permite el registro de nuevos usuarios. Los datos del usuario se almacenan en la
base de datos y se genera un token JWT.

e POST /specialist-login: Autentica a los especialistas verificando sus credenciales. Similar al login de
usuarios, retorna un token JWT si la autenticacion es exitosa.

e POST /specialist-signup: Permite el registro de nuevos especialistas. Al igual que el registro de usuarios,
los datos se almacenan y se genera un token JWT.

o GET /specialities: Devuelve una lista de especialidades disponibles, permitiendo a los usuarios y
especialistas consultar las especialidades registradas en el sistema.

4.3.3 Bases de Datos y Almacenamiento

La informacion de usuarios y especialistas se almacena en una base de datos MongoDB. Los esquemas de la
base de datos estan definidos utilizando Mongoose, una libreria de modelado de datos para MongoDB en
Node.js.

Esquema de Usuario (userModel):
e email: Correo electronico del usuario (inico).

e password: Contrasefia cifrada utilizando Argon2, un algoritmo de hashing seguro.
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o firstName: Nombre del usuario.
o lastName: Apellido del usuario.
e phone: Numero de teléfono.
e dateOfBirth: Fecha de nacimiento.
e gender: Género del usuario.
Esquema de Especialista (specialistModel):
e email: Correo electronico del especialista (inico).
e password: Contrasefia cifrada utilizando Argon2.
o firstName: Nombre del especialista.
e lastName: Apellido del especialista.
e phone: Numero de teléfono.

e specialities: Referencias a las especialidades del especialista, permitiendo almacenar multiples
especialidades relacionadas con cada especialista.

Esquema de especialidad (specialityModel):
e name: Nombre de la especialidad
o description: Texto descriptivo de la especialidad

La utilizacion de Argon2 para el cifrado de contrasefias asegura que las contrasefias estén protegidas con un
algoritmo de hashing robusto, proporcionando una capa adicional de seguridad. Ademas, la estructura flexible
de MongoDB permite la facil adaptacion y expansion de los esquemas de datos conforme el sistema evoluciona.

4.3.4 Controladores

Los controladores son responsables de gestionar las solicitudes entrantes a las rutas API y de interactuar con los
modelos de datos y utilidades para cumplir con las operaciones solicitadas. Existen dos controladores
principales:

4341 UserController

e signupUser(): Este método maneja el registro de nuevos usuarios. Recibe los datos del usuario desde la
solicitud, valida los datos, y utiliza el modelo userModel para crear un nuevo registro en la base de
datos. Luego, genera un token JWT utilizando la utilidad CreateToken y lo retorna en la respuesta.

o loginUser(): Este método maneja la autenticacion de usuarios existentes. Recibe las credenciales del
usuario, las verifica contra los datos almacenados en la base de datos utilizando el modelo userModel,
y si son correctas, genera y retorna un token JWT.

4.3.4.2 SpecialistController

e signupSpecialist(): Similar al método de registro de usuarios, este método maneja el registro de nuevos
especialistas. Valida los datos del especialista, los almacena en la base de datos utilizando el modelo
specialistModel, genera un token JWT y lo retorna en la respuesta.

e loginSpecialist(): Maneja la autenticacion de especialistas existentes. Verifica las credenciales contra
los datos almacenados, y si son correctas, genera y retorna un token JWT.

o getSpecialities(): Este método permite obtener la lista de especialidades disponibles. Realiza una
consulta a la base de datos utilizando el modelo specialitiesModel y retorna la lista de especialidades en
la respuesta.

Estos controladores aseguran que todas las operaciones de registro y autenticacion se realicen de manera segura
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y eficiente, interactuando con los modelos de datos para almacenar y recuperar informacion y con las utilidades
para la generacion de tokens JWT. Ademas, manejan la publicacion de eventos a RabbitMQ cuando se crean
nuevos usuarios o especialistas, facilitando la integracion y comunicacion entre microservicios.

4.4 Comunicacion con Otros Microservicios

441 Métodos de Comunicacion

La comunicacion entre este microservicio y otros componentes del sistema se realiza principalmente a través de
APIs REST para operaciones sincronas y RabbitMQ para la mensajeria asincrona. Esto permite una interaccion
eficiente y fiable, manejando tanto solicitudes directas como eventos asincronos.

442 Flujos de Datos

e Registro de Usuario y Especialista: Cuando un nuevo usuario o especialista se registra, se crea el usuario
en la base de datos MongoDB, y a continuacion se envia un mensaje a RabbitMQ para notificar al
microservicio de gestion de citas, excluyendo la contrasefia. Los eventos generados son “user_created”
y “specialist_created” respectivamente.

e Autenticacion: Durante la autenticacion, se verifica las credenciales y se genera un token JWT. Este
token se utiliza para acceder a otros microservicios, garantizando que solo usuarios autenticados puedan
realizar solicitudes.

4.5 Seguridad

4.51 Mecanismos de Autenticacion y Autorizacion

Se utiliza JWT para autenticar a los usuarios y especialistas. Tras el registro o la autenticacion exitosas, se genera
un token JWT que se envia al cliente. Este token se incluye en la cabecera “Authorization” de las solicitudes
HTTP como Bearer Token para acceder a recursos protegidos. La validacion del token asegura que solo los
usuarios autorizados puedan interactuar con el sistema.

El payload del token JWT (JSON Web Token) que se genera en el microservicio de autenticacion y gestion de
usuarios generalmente incluye informacion relevante sobre el usuario o especialista que se ha autenticado. Esta
informacion es 1til para identificar al usuario y gestionar sus permisos dentro del sistema. Basado en el codigo
proporcionado, aqui esta el formato del payload para los tokens de usuario y especialista incluyendo los claims,
vemos que el token tiene tres claims, id, email y role, que sirven para identificar el usuario que realiza cualquier
accion en el sistema y su rol.

Cuando un usuario se autentica o se registra, el payload del token JWT contiene los siguientes campos:
{

"id": "user_ id",
"email": "user email",
"role": "user"

}
Cuando un especialista se autentica o se registra, el payload del token JWT contiene los siguientes campos:
{

"id": "specialist id",
"email": "specialist email",
"role": "specialist"

}

4.5.2 Proteccion de Datos

La seguridad en el microservicio de autenticacion y gestion de usuarios se aborda mediante la implementacion
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de técnicas avanzadas para proteger tanto los datos almacenados como los datos en transito. Las contrasefias de
los usuarios y especialistas se cifran utilizando Argon2, un algoritmo de hashing seguro que ofrece alta
resistencia a ataques de fuerza bruta y hardware especializado. Este algoritmo genera hashes robustos que se
almacenan en la base de datos MongoDB, asegurando que incluso si la base de datos fuera comprometida, las
contrasefias no podrian ser descifradas facilmente.

Ademas, toda la comunicacion entre el frontend y los microservicios se realiza a través de HTTPS (HyperText
Transfer Protocol Secure), que utiliza el protocolo SSL/TLS para cifrar los datos transmitidos. Esta medida
garantiza que la informacion sensible, como credenciales de inicio de sesion y tokens JWT, se transmita de
manera segura, protegiéndola contra interceptaciones y ataques de tipo man-in-the-middle. Para implementar
HTTPS en el despliegue del microservicio en un clister de Kubernetes, se utiliza un certificado SSL/TLS
generado por Amazon Certificate Manager (ACM). Este certificado se asigna al balanceador de cargas
correspondiente a este servicio, permitiendo que el trafico HTTPS se redirija de manera segura al dominio
video.sehha-telemedicine.com.

4.6 Escalabilidad y Tolerancia a Fallos

El microservicio de autenticacion y gestion de usuarios se despliega en contenedores Docker y se orquesta
mediante Kubernetes en un clister de Amazon EKS (Elastic Kubernetes Service). Kubernetes permite la
escalabilidad automatica del microservicio basandose en la carga de trabajo, asegurando que el sistema pueda
responder eficientemente a aumentos en la demanda. Esta capacidad de escalado dindmico optimiza el uso de
recursos y garantiza que el servicio se mantenga operativo incluso durante picos de alta demanda.

Kubernetes también se encarga de reiniciar automaticamente los contenedores que fallan, asegurando la
disponibilidad continua del servicio. Para exponer el servicio al exterior, se utiliza un balanceador de carga de
AWS, configurado desde Kubernetes, que distribuye el trafico entrante de manera uniforme y asegura que las
solicitudes lleguen a los pods disponibles. Ademas, RabbitMQ facilita la entrega de mensajes incluso si algiin
microservicio no esta disponible temporalmente, contribuyendo a la resiliencia del sistema y manteniendo la
comunicacion efectiva entre los diferentes microservicios.

4.7 Pruebas

Las pruebas se realizan enviando peticiones con Postman, a continuacion, se muestran algunas de las pruebas
realizadas para el registro y autenticacion de un usuario.
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471 Registro de Nuevo Usuario

POST v {{baseUrl}}/user-signup

Params Authorization Headers (8) Body @ Scripts ® Tests @ Settings Cookies
none form-data x-www-form-urlencoded  Q raw binary GraphQL JSON v Beautify
1 %
2 “"email”: "usuariol@example.com”,
3 "password": "Usuario@l1234",
a4 “firstName": "Juan"”,
5 “lastName": "Pérez", !
6 "phone”: "6666666",
7 "date0fBirth": "1990-81-01",
8 "gender": "male”
9 1
Body Cookies Headers (10) Test Results (1/1) @ status: 200 OK Time: 453 ms  Size: 1.03 KB B Save as example  oeo
Pretty Raw Preview Visualize JSON = @ Q
1 4
2 "token": "eyJlhbGci0ilSUzIANiIsINR5cCIAIkpXVCI9.

eyIpZCI6I Y2N2EZYJE2NGZKYZzY3Y2VhMDQ3YmYwZCIsImVEYWLlsIjoidXN1YXIpbzFAZXhhbXBsZS57b20iLCIyb2x]1Ij0oidXN1ciIsImlhdCI6MTexO
TIANFUIMCwiZXhwIjoxNzESMzcyOTUwWEQ.
0Qf7c¢9xchbQe71bnHynUAUVPIToft1FMus8xdRRSISh@drmAWBIEd19c10yzFQyHvwypowoGXtzP6SCk4IZ1CnGScwKyDCsmyH2zEBGUvxkiflaXpajgX?
ktwrYNbZ8TFRnDmgcp_lo6Y6vZzhPyIwttFgRkI3XWglxIR1DIu3q4TSpsXdnAGtQUABVFGALhtWbF3y0Bdtzii-JvpIxsKwb@t_A9ex19VkssulHRSP3
e XMUHXBA_sytPX9471I0WDIMg805XipOwbEi9kl3XhgsNmkmoJ4JvbIgwOxaileeixnL5IY5yZmhH5ovMnMBT96YLEopFRAIPSECiIFOENMIQ",

3 "user": §

a4 "id": "667a3bl64fdce7cead7bied",
5 "email": "usuariol@example.com”,
6 "firstName": "Juan",

7 "lastName": "Pérer"

Figure-4-2. Registro de nuevo usuario

Este caso de prueba verifica el proceso de registro de un nuevo usuario en el sistema. Al enviar los datos
requeridos del usuario, el sistema deberia crear un nuevo registro en la base de datos y devolver un token JWT
que el usuario puede utilizar para autenticarse en futuras solicitudes.

appointments.users

STORAGE SIZE: 36KB LOGICAL DATASIZE: 9448 TOTAL DOCUMENTS: 4 INDEXES TOTAL SIZE: 72KB

Find Indexes Schema Anti-Patterns Aggregation Search Indexes
enerate queries from natural language in Compass® [ INSERT DOCUMENT |
Filter® Type a query: { field: 'value' } Reset Options »
v: 0 Fs

_id: ObjectId('667a2bl64fdc6TceaddThfad")

firstName : "Juan"

lastName : "Pérez"

dateOfBirth : 1990-01-01TE0:00:00.000+00:00

email : "usuariol@example.com"

phone : "G666666"

gender : "male"

appointments : Array (empty)

createdAt : 2024-06-25T10:04:11.623+00:00

updatedAt : 2024-06-25T10:04:11.623+00:00
v: @

Figure-4-3. Usuario creado en la base de datos
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appointments.users

STORAGE SIZE: 36KB LOGICAL DATASIZE: 9448  TOTAL DOCUMENTS: 4 INDEXES TOTAL SIZE: 72KB

Find Indexes Schema Anti-Patterns Aggregation Search Indexes
ienerate queries from natural language in Compass® |: INSERT DOCUMENT \
Filter Type a query: { field: 'value' } Reset Options »
et hee e e e ha e
__v: 8 A

_id: ObjectId('667a3bl64fdc6TceaddThfad')

firstName : "Juan"

lastName : "Pérez"

dateOfBirth : 1990-01-01T00:00:08.000+00:00

email : "usuariol@example.com"

phone : "G6666666"

gender : "male"

appointments : Array (empty)

createdAt : 2024-06-25T10:04:11.623+00:00

updatedAt : 2024-06-25T10:04:11.623+00:00
vi B

-
Figure-4-4. Usuario creado en la base de datos de citas

En la figura 4-3 se observa que el usuario ha sido creado en la base de datos del microservicio de gestion de
citas, por otra parte en la figura 4-4, se observa que se ha creado en la base de datos del servicio de gestion de
citas gracias a la comunicacion de los datos de usuario creado a través de RabbitMQ.

POST v {{baseUrl}}/user-signup

Params Authorization Headers (8) Body ® Scripts ® Tests ® Settings Cookies
none form-data x-www-form-urlencoded ©Q raw binary GraphQL JSON Beautify
1 i
2 "email": "usuariol@example.com"”,
3 "password”: "Usuario@1234",
4 “firstName": "Juan"
5 "lastName": "Pérez", =
6 “phone”: "6666666",
7 "date0OfBirth": "19%0-01-01",
8 "gender”: "male”
9 1
Body Cookies Headers (10) Test Results (0/1) @ Status: 400 Bad Request Time: 526 ms Size: 382 B IE] Save as example  oco
Pretty Raw Preview Visualize JSON  ~ = O Q
1 4
2 "error": "Email already in use"
3 3

Figure-4-5. Error: Correo ya esta en uso

En la figura anterior observamos que si se lanza una peticion de creacion de usuario con el correo electronico
que ha sido usado anteriormente para crear el usuario, se recibe un error “400 Bad Request” en el que se recibe
un mensaje de error indicando que el correo electronico se encuentra en uso.
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POST v {{baseUrl}}/user-signup Send v =

Params Authorization Headers (8) Body ® Scripts ® Tests ® Settings Cookies <>

none form-data x-www-form-urlencoded O raw binary GraphQL  JSON v Beautify Y
v

1 %
2 "email": "usuario2@example.com”, ()
3 “password”: "Usuario@1234”, —
4 "firstName": ""
5 "lastName": "Pérez",
6 "phone": "6666666",
7 "date0fBirth": "1990-01-81",
8 "gender": "male"
9 %

3ody Cookies Headers (10) Test Results (0/1) @ Status: 400 Bad Request Time: 8 ms Size: 387 B IB Save as example  eeo

Pretty Raw Preview Visualize JSON v = b Q

1 i
2 "error": "All fields must be filled"
3%

Figure-4-6. Error: Correo ya estd en uso

A la hora de lanzar una peticion, todos los campos deben tener un valor, por lo tanto, si se envia una peticion
con un campo vacio, se devuelve el siguiente error “400 Bad request” indicando que todos los campos deben
ser rellenados.

4.7.2 Inicio de Sesion de Usuario

Este caso de prueba valida el proceso de autenticacion de usuarios existentes. Al enviar las credenciales del
usuario, el sistema deberia verificar su autenticidad y devolver un token JWT si las credenciales son correctas.

POST ~ {{baseUrl}}/user-login Send v

Params Authorization Headers (8) Body ® Scripts ® Tests ® Settings Cookies
none form-data x-www-form-urlencoded Q raw binary GraphQL JSON Beautify
1 1
2 "email": "usuariol@example.com",
3 "password": "Usuario@1234" L
4 %
Body Cookies Headers (10) Test Results (1/1) @ Status: 200 OK Time: 544 ms Size: 1.05KB  [F) Save as example oeo
Pretty Raw Preview Visualize JSON ~ = O Q
1 4
2 "token": "eyJlhbGeci0iJISUzIANiIsINR5cCI6TkpXVCIT.

eyJpZCIST]Y2N2EzYJE2NGZKYZzY3Y2VhMDO3YmYwZCIsImVEYWl eI joidXN1YXIpbzFAZXhhbXBsZS55]b201LCIyb2x1TjoidXN1ciTIsImlhdCI6MTex0
TMxNTE2NCwiZXhwIjoxNzESNDAXNTYOLQ.
kuR-WorIVxgIVCPxm-xGmLmEBOTrPTHSYCZhDAMb1K-GknIdDgQuSZMIP3EupVVd24XpRuvKoSoyTxv2kyhoellLkikzVWQYWAVjaibzvlcylbHeM@cmLD
OTrpsz-mW82PHZlg bPFM28f65g8FrdLMASINEGkANWIH1d6cShoKdbe1xMV1ze8mN1875Q0yiadlRgqVUutne78pXB22hIRhxxwpVwyQYU_vPhi7sPNS
_kmzT_vA43rIDesu_91fW_1JwuWfyCSYNno91TifhpgIDCadcPbH5DtkDAQDSN3FFSZDDUZqpxRFOQgbK-LaiNwdmh7p-pclbgahYuel7wd_w",

3 "user": {

4 "id": "667a3blédfdce7ceadd7biod”,

5 "email": "usuariol@example.com”,

6 "firstName": "Juan”,

7 "lastName": "Pérez",

8 “phone": "66666606",

9 "date0fBirth": "1990-01-01TG0:00:00.080Z",
10 "gender”: "male"

11 H

Figure-4-7. Autenticacion exitosa de un usuario

Enviando las credenciales que hemos utilizado anteriormente para registrar un nuevo usuario, observamos en la
figura 4-7 que se puede autenticar correctamente. Se recibe el token JWT que se puede utilizar para la gestion
de sesiones y autorizacion en los distintos servicios.
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ri}Huser-login

POST v

Params Authorization Headers (8) Body ® Scripts Tests ®

none form-data x-www-form-urlencoded Q raw binary

1

“email": "usuario@example.com",
"password”: "Usuario@"

b

Bow o e

Body Cookies Headers (10) Test Results (0/1)

Pretty Raw Preview Visualize JSON  ~ =

1 £
2 “error":

307

"Incorrect email”

Settings

GraphQL

JSON +

@ Status: 400 Bad Request Time: 46 ms  Size: 377 B

Figure-4-8. Autenticacion no exitosa del usuario, correo incorrecto

POST ~ baseUrl}}/user-login

Params Authorization Headers (8) Body ® Scripts Tests ®

none form-data x-www-form-urlencoded Q raw binary

i
"email": "usuario@example.com”,
"password”: "Usuario@"

3

Bow N e

Body Cookies Headers (10) Test Results (0/1)

Pretty Raw Preview Visualize JSON ~ =

1 %
2 “error":

3 %

"Incorrect email”

Settin

GraphQL

gs

JSON w

@ Status: 400 Bad Request Time: 46 ms  Size: 377 B

Figure-4-9. Autenticacion no exitosa del usuario. Contrasefia incorrecta.

Cookies

Beautify

(&) Save as example  oso

B Q

Cookies

Beautify

() Save as example ewo

B Q

Si se introduce un correo electronico que no ha sido registrado anteriormente o se introduce una contrasefia
erronea, para un usuario que si ha sido registrado anteriormente, se produce un error como el que aparece en

las figuras 4-8 y 4-9 respectivamente.

4.8 Conclusion

El microservicio de autenticacion y gestion de usuarios esta disefiado para ser seguro, escalable y facil de
mantener. Utiliza tecnologias modernas y sigue buenas practicas de desarrollo para asegurar la autenticacion y
proteccion de datos de los usuarios. Con la expansion futura para incluir la gestion de perfiles de pacientes y
especialistas, este microservicio jugara un papel ain mas crucial en la arquitectura del sistema SEHHA,
facilitando una administracion integral de los usuarios y sus roles.
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5 MICROSERVICIO DE GESTION DE CITAS

5.1 Introduccion al Microservicio

5.1.1 Descripcion General

El microservicio de gestion de citas es un componente esencial dentro del sistema de SEHHA. Su principal
funcién es gestionar las citas entre usuarios (pacientes) y especialistas, permitiendo a los pacientes reservar y
cancelar citas, y a los especialistas gestionar sus horarios mediante la creacion de bloques de tiempo disponibles.
Estas citas son fundamentales para la coordinacion de videollamadas en las sesiones de teleconsulta, donde se
identifican a los participantes de cada cita. Actualmente, el sistema maneja dos tipos de usuarios: pacientes y
especialistas que participan en las videoconsultas. Las citas son incluyen un paciente y un especialista con la
posibilidad de incluir mas de dos participantes en una cita en el futuro.

Las funcionalidades principales incluyen:

e Gestion de Horarios de Especialistas: Los especialistas pueden crear y gestionar bloques de tiempo
(time slots) en sus calendarios.

e Reserva y Cancelacion de Citas: Los pacientes pueden reservar y cancelar citas dentro de los bloques
de tiempo disponibles creados por los especialistas.

e Integracion para Videollamadas: Las citas gestionadas por este microservicio son utilizadas para
identificar a los participantes de las sesiones de videollamadas.
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5.2 Arquitectura del Microservicio

5.2.1

Introduccion a la Arquitectura CLEAN

The Clean Architecture

Controllers

[ ] Enterprise Business Rules
Use Cases

[_| Application Business Rules
[ | Interface Adapters

[ ] Frameworks & Drivers

I
B Use Case
| Presenter Output Port

Use Case
Interactor
Use casel
| Controller I—)| Input Port

Figure 5-1. Arquitectura CLEAN por Robert C. Martin

La arquitectura CLEAN [21], propuesta por Robert C. Martin (también conocido como "Uncle Bob"), es un
enfoque de disefio de software que busca producir sistemas que sean mantenibles, testeables y de alta calidad.
Esta arquitectura organiza el cddigo en niveles claramente definidos, cada uno con responsabilidades distintas y
bien separadas. La idea principal detras de CLEAN es que el disefio del software debe permitir el cambio facil
y la evolucion del sistema sin comprometer su integridad.

Al ser el microservicio de gestion de citas un servicio clave para el negocio de SEHHA, esta arquitectura se usa
solamente para este servicio. El resto se de servicio tienen un rol de soporte a este servicio, por lo tanto no se usa
esta arquitectura para dichos servicios por simplicidad.

5.2.2

5.2.3

Componentes de la Arquitectura CLEAN

Entidades: Son las clases que representan las reglas de negocio de mas alto nivel. Estas reglas son
universales para el sistema y no cambian a menudo.

Casos de Uso: Contienen la logica especifica de la aplicacion y orquestan la interaccion entre las
entidades y los repositorios. Los casos de uso encapsulan y coordinan el flujo de datos hacia y desde las
entidades.

Controladores: Reciben las entradas del usuario y dirigen estas entradas a los casos de uso apropiados.
Los controladores son responsables de gestionar las solicitudes y respuestas del sistema, y de llamar a
los casos de uso para ejecutar la logica de negocio.

Repositorios: Manejan la 16gica de acceso a datos. Los repositorios proporcionan una abstraccion sobre
la forma en que los datos son almacenados y recuperados.

Gateways y Drivers: Son los mecanismos mediante los cuales el sistema interactiia con agentes
externos. Estos componentes incluyen el acceso a bases de datos, sistemas de mensajeria, servicios
externos, etc

Principios de la Arquitectura CLEAN

Independencia de Frameworks: Los frameworks son herramientas utiles, pero no deberian dictar el
disefio del sistema. El sistema debe ser independiente de los detalles de implementacion que los
frameworks proporcionan.
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e Testabilidad: El sistema debe ser facil de probar. Esto se logra separando la 16gica de negocio de la
infraestructura de tal manera que las pruebas unitarias y de integracion puedan llevarse a cabo de forma
aislada.

e Independencia de la UI: La logica del negocio debe ser independiente de la interfaz de usuario. Los
cambios en la Ul no deberian afectar el nucleo del sistema.

e Independencia de la base de datos: La logica del negocio no debe depender de la base de datos. El
acceso a los datos debe estar abstraido de tal manera que pueda cambiarse facilmente sin afectar el resto
del sistema.

e Independencia de agentes externos: El sistema debe ser independiente de cualquier sistema externo con
el que se comunique. Esto facilita el mantenimiento y la evolucion del sistema sin depender de estos
agentes.

5.24 Componentes Internos

Para la implementacion del codigo se sigue la arquitectura CLEAN, que garantiza un codigo mantenible,
testeable y de alta calidad, por lo tanto la estructura de este servicio sigue una estructura similar a la mostrada
en la mostrada en la figura 5-1. Los componentes de esta arquitectura incluyen:

5241 Server

El componente del servidor es el punto de inicio del microservicio. Inicializa el servidor Express, que sirve la
API utilizada para interactuar con el servicio. Este servidor establece y gestiona las conexiones con dos
elementos criticos: la base de datos MongoDB en MongoDB Atlas y el sistema de mensajeria RabbitMQ.
Mongoose se utiliza para facilitar la conexion y gestion de la base de datos MongoDB, permitiendo la
manipulacion de datos de manera eficiente y segura. RabbitMQ maneja la mensajeria asincrona, facilitando la
comunicacion entre diferentes microservicios dentro del sistema.

5.24.2 Entidades

Las entidades representan los objetos de negocio y contienen la légica empresarial esencial. Las principales
entidades en el microservicio de gestion de citas son:

e Appointment: Representa las citas programadas entre usuarios y especialistas.

e Schedule: Representa los horarios de los especialistas.

e ScheduleSlot: Representa los bloques de tiempo disponibles en los horarios de los especialistas.
e Specialist: Representa a los especialistas que ofrecen consultas médicas.

e Speciality: Representa las especialidades médicas disponibles.

e User: Representa a los usuarios (pacientes) que utilizan la plataforma.

5.2.4.3 Casos de Uso

Los casos de uso contienen la logica de aplicacion especifica y coordinan la interaccion entre las entidades y los
repositorios. Ejemplos de casos de uso son:

e createNewAppointment: Gestiona la l6gica para la creacion de nuevas citas.

e addNewSpeciality: Maneja la adicion de nuevas especialidades médicas.

e updateSlot: Coordina la actualizacion de bloques de tiempo en los horarios de los especialistas.
e cancelAppointment: Maneja la logica para la cancelacion de citas.

e retrieveAppointment: Recupera la informacion detallada de una cita especifica.
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5.24.4 Controladores

Los controladores son responsables de gestionar las operaciones de reserva y cancelacion de citas, asi como la
gestion de horarios de los especialistas. Hacen uso de los casos de uso para implementar la lgica de negocio.
Existen varios controladores principales:

o Controladores de citas: Manejan la creacion, cancelacion y obtencion de citas.

o Controladores de especialistas: Gestiona las operaciones relacionadas con los especialistas, incluyendo
la creacion y gestion de sus horarios.

e Controladores de usuarios: Gestiona las operaciones relacionadas con los usuarios (pacientes).

e Controladores de horarios: Maneja la creacion, actualizacion y eliminacion de bloques de tiempo en los
horarios de los especialistas.

e Controladores de especialidades: Gestiona la creacion, actualizacion y eliminacion de especialidades
médicas.

5.24.5 Repositorios

Son responsables de la comunicacion con la base de datos. Cada entidad tiene su repositorio correspondiente
que realiza las operaciones CRUD. Los modelos de datos estan definidos utilizando Mongoose y representan
los esquemas de citas, horarios, bloques de tiempo, especialistas, especialidades y usuarios. Cada modelo incluye
métodos estaticos para las operaciones CRUD, validando los datos de entrada y asegurando la integridad de los
datos almacenados en MongoDB:

e appointmentModel: Representa las citas entre usuarios y especialistas.

e scheduleModel: Representa los horarios de los especialistas.

o scheduleSlotModel: Representa los bloques de tiempo disponibles en los horarios de los especialistas.
o specialistModel: Representa a los especialistas.

e specialityModel: Representa las especialidades médicas.

e userModel: Representa a los usuarios (pacientes).

5.24.6 Utilidades

Las utilidades incluyen funciones para gestionar la conexiéon con RabbitMQ y la publicacion de eventos. Las
colas RabbitMQ gestionan los eventos de creacion de citas, enviando informacion al microservicio de gestion
de videollamadas, lo que permite identificar a los participantes en las sesiones de teleconsulta. Esto asegura un
acoplamiento débil entre los microservicios y una comunicacion eficiente.

5.2.4.7 Frameworks y Drivers

Los frameworks y drivers proporcionan implementaciones concretas para la infraestructura, como el acceso a la
base de datos y la mensajeria. En este microservicio, se utilizan los siguientes:

e Mongoose: Para la gestion de la base de datos MongoDB, proporcionando un esquema para modelar
los datos y métodos para interactuar con la base de datos.

e  Express: Como framework para construir el servidor y las APIs RESTful.

e RabbitMQ: Para la mensajeria asincrona, facilitando la comunicacion entre los microservicios mediante
colas de mensajes.
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5.3

5.3.1

Implementacién

Lenguajes y Tecnologias Utilizadas

El microservicio de gestion de citas esta desarrollado en Node.js, utilizando Express.js como framework
principal para construir la API REST.

5.3.2

Endpoints y APIs

El microservicio expone varias rutas API que permiten la interaccion con el sistema de gestion de citas. Los
endpoints principales incluyen:

Ruta para la gestion de citas:

POST /appointments: Permite la creacion de nuevas citas por parte de los usuarios (pacientes) en los
bloques de tiempo disponibles.

DELETE /appointments/:id: Permite la cancelacion de citas existentes por parte de los usuarios
(pacientes).

GET /appointments: Devuelve una lista de todas las citas existentes, filtradas por criterios especificos.

GET /appointments/:id: Devuelve los detalles de una cita especifica.

Rutas para la gestion de especialidades:

GET /specialities: Devuelve una lista de especialidades médicas disponibles.

POST /specialities: Permite la creacion de nuevas especialidades médicas.

GET /specielities/:id: Devuelve los detalles de una especialidad usando su ID.

PUT /specialities/:id: Permite la actualizacion de especialidades médicas existentes.

DELETE /specialities/:id: Permite la eliminacion de especialidades médicas existentes.

Rutas para la gestion de usuarios:

GET /users/:id: Devuelve los detalles de un usuario especifico.

GET /users: Devuelve una lista de todos los usuarios existentes.

Rutas para la gestion de especialistas:

5.3.3

GET /specialists: Devuelve una lista de todos los especialistas existentes.
GET /specialists/:id: Devuelve los detalles de un especialista especifico.
GET /specialists/:id/schedule: Devuelve el horario de un especialista especifico.

POST /specialists/:id/schedule: Permite a los especialistas crear nuevos bloques de tiempo en sus
horarios.

PUT /specialists/:id/schedule/slots/:slotld: Permite la actualizacion de bloques de tiempo especificos.
DELETE /specialists/:id/schedule/slots/:slotld: Permite la eliminacion de bloques de tiempo

especificos.

Bases de Datos y Almacenamiento

La informacion de citas, horarios, bloques de tiempo, especialistas, especialidades y usuarios se almacena en
una base de datos MongoDB. Los esquemas de la base de datos estan definidos utilizando Mongoose, una
libreria de modelado de datos para MongoDB en Node,js.

Esquema de Citas (appointmentModel):
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o user: Referencia al usuario que reservo la cita.
e specialist: Referencia al especialista con quien se reservo la cita.
e speciality: Referencia a la especialidad médica de la cita.
e status: Estado de la cita (programada, completada, cancelada).
e description: Descripcion de la cita.
e slot: Referencia al bloque de tiempo reservado para la cita.
e createdAt: Fecha de creacion de la cita.
o updatedAt: Fecha de ultima actualizacion de la cita.
Esquema de Horarios (scheduleModel):
e specialist: Referencia al especialista propietario del horario.
o slots: Lista de bloques de tiempo disponibles.
e createdAt: Fecha de creacion del horario.
e updatedAt: Fecha de ultima actualizacion del horario.
Esquema de Bloques de Tiempo (scheduleSlotModel):
o startTime: Hora de inicio del bloque de tiempo.
e endTime: Hora de fin del bloque de tiempo.
e appointment: Referencia a la cita reservada en este bloque de tiempo.
o createdAt: Fecha de creacion del bloque de tiempo.
e updatedAt: Fecha de ultima actualizacion del bloque de tiempo.
Esquema de Especialistas (specialistModel):
o firstName: Nombre del especialista.
o lastName: Apellido del especialista.
o contactInfo: Informacion de contacto del especialista (correo electronico, teléfono).
e specialities: Referencias a las especialidades del especialista.
e schedule: Referencia al horario del especialista.
o createdAt: Fecha de creacion del registro del especialista.
e updatedAt: Fecha de ultima actualizacion del registro del especialista.

Esquema de Especialidades (specialityModel):
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e name: Nombre de la especialidad.

e  description: Descripcion de la especialidad.

e createdAt: Fecha de creacion de la especialidad.

e updatedAt: Fecha de tultima actualizacion de la especialidad.
Esquema de Usuarios (userModel):

e firstName: Nombre del usuario.

e lastName: Apellido del usuario.

e dateOfBirth: Fecha de nacimiento del usuario.

e email: Correo electronico del usuario.

e phone: Numero de teléfono del usuario.

e gender: Género del usuario.

e appointments: Lista de citas del usuario.

o createdAt: Fecha de creacion del registro del usuario.

e updatedAt: Fecha de ultima actualizacion del registro del usuario.

5.4 Comunicacion con Otros Microservicios

541 Métodos de Comunicacion

La comunicacion entre este microservicio y otros componentes del sistema se realiza principalmente a través
de APIs REST para operaciones sincronas y RabbitMQ para la mensajeria asincrona. Esto permite una
interaccion eficiente y fiable, manejando tanto solicitudes directas como eventos asincronicos.

5.4.2 Flujos de Datos

Creacion de Citas: Cuando se crea una nueva cita, se envia un mensaje a RabbitMQ mediante un evento cuyo
nombre es “appountment_created” para notificar al microservicio de gestion de videollamadas, facilitando la
integracion de la cita en las sesiones de teleconsulta.

Creacion de usuarios y especialistas: Cuando se crean usuarios y especialistas en el microservicio de gestion
de usuarios, se crean los eventos “user created” y “specialist created” que notifican al microservicio de la
creacion de estos usuarios. Se envian mensajes a través de colas RabbitMQ para comunicar esta informacion
al microservicio de gestion de citas.
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5.5 Seguridad

5.5.1 Mecanismos de Autenticacion y Autorizacion

Se utiliza JWT para autenticar a los usuarios y especialistas. Tras la autenticacion exitosa, se genera un token
JWT en el microservicio de gestion de usuarios que se envia al cliente. Este token se incluye en la cabecera
“Authorization” de las solicitudes como Bearer Token para acceder a recursos protegidos del microservicio de
gestion de citas. El token se valida mediante la clave publica simétrica a la clave privada que se ha utilizado
para firmar el token a la hora de su creacion en el microservicio de gestion de usuarios. El token asegura que
solo los usuarios autorizados puedan interactuar con el sistema. Los roles y permisos se manejan mediante
RBAC (Role-Based Access Control), verificando los roles especificos de los usuarios en las rutas protegidas.
El sistema utiliza middleware para verificar los roles de los usuarios en rutas especificas. Este middleware se
asegura de que solo los usuarios con los roles adecuados puedan acceder a ciertas funcionalidades. Por
ejemplo, para crear una nueva especialidad médica, solo los usuarios con el rol de "especialista" tienen
permiso. Para ver la lista de especialidades, tanto "usuarios" como "especialistas" pueden tener acceso.

Por lo tanto, el middleware de autenticacion (authenticateToken) se asegura de que cada solicitud incluya un
token valido. Si no se proporciona un token, o si el token es invalido, la solicitud es rechazada con un codigo
de estado 401 (No autorizado). Mientras tanto, el middleware de autorizacion (authorizeRoles) verifica que el
usuario tenga los permisos necesarios para acceder a la ruta solicitada. Si el usuario no tiene el rol requerido, la
solicitud es rechazada con un codigo de estado 403 (Prohibido).

5.5.2 Proteccion de Datos

Toda la comunicacion entre el frontend y los microservicios se realiza a través de HTTPS, utilizando
certificados SSL/TLS generados por Amazon Certificate Manager. Esto garantiza que la informacién sensible
de los usuarios se transmita de manera segura. El dominio utilizado para acceder al microservicio es
book.sehha-telemedicine.com, y todas las peticiones se gestionan de manera segura a través de este dominio.

5.6 Escalabilidad y Tolerancia a Fallos

El microservicio de gestion de citas se despliega en contenedores Docker y se orquesta mediante Kubernetes
en un clister de Amazon EKS (Elastic Kubernetes Service). Kubernetes permite la escalabilidad automatica
del microservicio basandose en la carga de trabajo, asegurando que el sistema pueda responder eficientemente
a aumentos en la demanda. Kubernetes también se encarga de reiniciar automaticamente los contenedores que
fallan, asegurando la disponibilidad continua del servicio. Para exponer el servicio al exterior, se utiliza un
balanceador de carga de AWS, configurado desde Kubernetes, que distribuye el trafico entrante de manera
uniforme y asegura que las solicitudes lleguen a los pods disponibles. RabbitMQ facilita la entrega de
mensajes incluso si algiin microservicio no esta disponible temporalmente, contribuyendo a la resiliencia del
sistema y manteniendo la comunicacion efectiva entre los diferentes microservicios.

5.7 Pruebas

Las pruebas se enfocaran en verificar la funcionalidad completa del sistema mediante la realizacion de pruebas
contra la API, para eso es necesario generar los tokens de autenticacion para un usuario y un especialista. El
flujo de pruebas incluye la creacion de una cita por parte del especialista y la reserva de dicha cita por parte del
usuario, este flujo es solo una demostracion de como se han realizado las pruebas.
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5.71

A la hora de autenticarse, se reciben los tokens que sirven para la autenticacion y autorizacion de los usuarios
de SEHHA. Estos tokens iran la cabecera “Authorization” como “Bearer tokens” en las subsiguientes peticiones
al microservicio de citas para la creacion de citas por parte de los especialistas y la reserva de citas por parte de

Autenticacion de usuario y especialista

|

login user [2) Save ~ | Share Bl

POST v baseUrl}}/user-login =

Params Authorization Headers (8) Body ® Scripts ® Tests ® Settings Cookies </>

B
£l

1

none form-data x-www-form-urlencoded  © raw binary GraphQL JSON v Beautify .

Ry

i
"email”: "usuario@example.com", @
"password": "Usuario@1234"

¥

AW N R

Body Cookies Headers (10) Test Results (1/1) @ Status: 200 OK Time: 143 ms  Size: 1.04 KB B Save as example oo

Pretty Raw Preview Visualize JSON v = b Q

)

“token": "eyJhbGei0iJSUzIINiIsInR5cCIA6TkpXVCIG.
eyIpZCI6I{Y20DN10T IKMMzYWU2ZWI20WFmM ] gONSISImVtYW1sIfoidXN1YXIpbOBleGFteGx1LmNvbSIsInIvbGUi0id1c2VyTiwiaWFOIjoxNzES0
TIwO0Tc1LCI1eHAIOFE3MFAWMDCZNZVY.
Tg9QFfufMBOyGmM27IuhIG1aB2qLBQ76WNU -mBEQtYJAfWhTvelc S5vMWRBkYDAvoaglY6MHQebyeF1iILqe5DVLLZYVESRSDEVCpOyMWtt] UePG3B4y
o_YZ3uebcwaUKEUb3dBv_G1mzp7GbugUObEHevh_qy26FMS29T_iKpzS5-c-19pC_YQyZETLYZok33FGpPrfIwBPOaRcu5hAbZk17DAL -a-86aulC78TK
1dysAJtP2ZmInAITHhK2xuYU3sYMSnPLP7NGNGp2nQ5WuT7gUNIFhNvAD4uyvHEWEB1DT _sGaG-DLaefxT1ziKV13-Xxh2enY4GEzkenHCTeA" ,

"user": {
"id": "6683e92d233ae6eb69af2845",

"email": "usuario@example.com”,

“lastName": "Pérez",

“phone": "6666666",

"date0fBirth": "1990-01-01T00:00:00.000Z",
10 “gender”: "male”

3
4
5
6 "firstName": "Juan”,
7
8
9

Figura 5-2. Autenticacion del usuario y obtencion del token JWT

i Login specialist @ save ~ Share

POST v {{baseUrl}}/specialist-login Send ~

Params Authorization ®  Headers (8) Body ®  Scripts  Tests Settings Cookies
none form-data x-www-form-urlencoded  Q raw binary GraphQL  JSON ~ Beautify
"email”: "smaimuni@gmail.com",

“password”: "Passwordl23."

1]

Bowon e

Body Cookies Headers (10) Test Results @ status: 200 0K Time: 176 ms  Size: 1.35 kB [) Save as example see

o Q

4l

Pretty Raw Preview Visualize JSON v

1
2 "specialist's {
3 "1d": "6683e9a£233ae6eb69at2849",
4 "email": "smaimunifgmail.com",

5 "firstName": "Soulaiman”,

6 “lastName": "El Maimouni Mechbal",
7 "phone”: "636363636",

8 "specialities”: [

9 i

12 "description® ed to the diagnosis, prevention, study, and treatment of mental disorders. These include various

maladaptations related to mood, behaviour, cognition, and perceptions.”,
13 "createdAt': "2024-03-84T00:00:08.000Z",

14 "updatedAt": "2024-03-04T00:00:00.000Z"
15 T

16 1

17 3.

18 “token": "eyJhbGci0iJSUzIINiIsInR5cCISIkpXVCI9.

ZCI6I7Y20DN10WFmMiMzYWU2ZWIZOWFmM]g@0SIsImVtYWlsIjoic21haWllbmlAZ21haiwuY29tTinicm9sZSI6InNnZWNpYWxpc3Qil CIpYXQi0jE3MTKEMJEYMDISImVAcCI6MT
NZYwMn@.
WYF-91 XKvh31vOKvmxRHP5ISv5L$KBPpoDs1xG2DwesKS w582x7B0CRKFhvGs]iallfT4chSzmneFk20IS87ulT 1J15Hra0MHozfnb71J2eUt090E-NOBx£Tx2 -owdMs

Figura 5-3. Autenticacion del especialista y obtencion del token JWT

los usuarios

5.7.2 Creacion de bloques de tiempo y reserva de citas

Para la creacion de los bloques de tiempo que pueden ser reservados por usuarios, los especialistas envian una

peticion de tipo POST como se muestra en la figura
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POST ~ {{baseUrl}}/specialists/668 3ed80dag55df08f 1d66¢1/schedule Send ™
Params  Authorizatione  Headers (10) Body ¢ Seripts Tests Settings Cookies
4 Accept-Encoding @ gzip, deflate, br
Connection @ keep-alive
Content-Type application/json
Autharization Bearer eyJhbGeiOiJSUzINilsInRSeCIBIkpXVCJ9.eyJpZCIBIY20D...

Figure 5-4. Bearer token generado por el especialista enviado en una cabecera Authorization

POST v {{baseUrl)}/specialists/6683ed80daB55¢f08fd66C 1 schedule Send -
Params Authorization ® Headers (10) Body * Scripts Tests Settings Cookies

none form-data x=www-form-urlencoded  © raw binary GraphQL  JSON ~ Beautify
10

2

3 “startTime": L
4 endTime"

5 1

6 ]

Body Cockies Headers (10) Test Results @ Status: 201 Created Time: 384 ms  Size: 8368 [1) Save as example e

Pretty Raw Preview Visualize son v o o Q
1

2 specis " i L
3 "1 "6683ed80dagb5df08E1d66cl",

4 “name’: "Soulaiman El Maimouni Mechbal",

5 "specialities": [

6 i

8

9

10 ¥

11 1

12 3,

13 "slots”: [

14 1

15 "id": "6683edbeds: 31daf2672",

16 UstartTime": "202 :00:00.000Z",

17 “endTime": "2024-67-91T12:30:00.0002",

18 "appointment”: null

19 1

20 1

21 %

Figure 5-5. Creacion exitosa del bloque de tiempo

Una vez creado el bloque de tiempo, se puede reservar la cita por parte de usuario. En caso de que se envie una
peticion sin el token generado por el usuario, se produce error “401 Unauthorized” como se muestra en la figura

i3 Create a new appointment @) Save ~ Share
POST v {{paseUrl}}fappointments Send v
Params  Authorization  Headers (12)  Bodye  Scripts  Tests  Settings Cookies
B4 Accept-bncoding W gzip, detlate, br
Connection @© keep-alive
Content-Type application/json
Accept application/json
Authorization Bearer eyJhbGeiOiJSUZITNIISINRS cCIBIKpXVC9.eyJpZCIB Y20D.
Body Cookies Headers (10) Test Results @ status: 401 Unauthorized  Time: 7 ms  Size: 3568 [7) Save as example  oeo
Pretty Raw Preview Visualize Text v = o Q

1 Unauthorized

Figure 5-6. Error de autorizacion si no se envia el token

Cuando se habilita la cabecera Authorization con el Bearer token generado en la autenticacion del usuario y se
envia la peticion para la reserva de la cita, se observa que la cita se crea correctamente, devolviendo un “201

Created” como respuesta.
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POST v eUrl}}/appeintments Send v
Params Authorization e Headers (11) Body e Scripts Tests Settings Cookies
4 Accepr-bncoaing W gzip, aenate, o
Connection @ keep-alive
Content-Type application/json
Accept application/json
Authorization Bearer eyJhbGciOiJSUzINilsINRSCCIBIKpXVCJ9.eyJpZCIBIjY20D...
Body Cookies Headers (9) TestResults @ Status: 201 Created  Time: 228 ms  Size: 3036 [3) Save as example eoe
Pretty Raw Preview Visualize JSON v = B Q
1

Figure 5-7. Cita reservada correctamente

Recuperamos las citas del usuario que ha reservado la cita y observamos que la cita se ha creado correctamente

en el bloque de tiempo que se ha creado por el especialista

GET v eUrl}}/appointments?user=6683e92d233ae6eb69af2845 Send ~
Paramse  Authorization  Headers (8)  Body  Scripts  Tests  Settings Cookies
Connection @® keep-alive
Accept application/json
Authorization Bearer eyJhbGciOiJSUzINilsInRScClBIkpXVCJ9.eyJpZCIEljY20D...

Body Cookies Headers (10) Test Results

Pretty ~ Raw  Preview  Visualize  JSON v T o
1 [
2 i
3 “6633e106453357e31dat67c",
4
5
6
8
9 g
10 "6683ed80da855df08f1d66c1",
1 stName": "Soulaiman",
12 "lastName": "E1 Maimouni Mechbal"
13
14
15
16 263£3285477a613864699a" ,
17 nam Psychiatzy”,
18 "description": "Dedicated to the diagnosis, prevention, study, and treatment of mental disorders. These include various maladaptations related to mood,
behaviouz, cognition, and perceptions.’
g
20
21
22
23 1

Figure 5-8. Citas reservadas por parte del usuario

5.8 Conclusion

@ Staws: 200 0K Time: 442 ms Size: 9048 [X) Save as example oo

Q

El microservicio de gestion de citas est4 disefiado para ser seguro, escalable y facil de mantener. Utiliza

tecnologias modernas y sigue buenas practicas de desarrollo para asegurar la gestion eficiente y se

gura de las

citas entre usuarios y especialistas. Con la integracion de este microservicio en el sistema de teleconsulta, se

facilita una administracion integral de las citas y los horarios de los especialistas, contribuyendo a
y efectividad del sistema en su conjunto.

la eficiencia
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6 VISION GENERAL DE WEBRTC

6.1 Introduccion a WebRTC

El contenido de esta seccion esta basado en el libro "WebRTC for the Curious" [22], escrito por los propios
implementadores de WebRTC. Este libro proporciona una vision teorica detallada de WebRTC y sus tecnologias
subyacentes. Esta introduccion servira como base teorica para entender la implementacion de WebRTC en el
proyecto SEHHA, que se describira en las secciones siguientes.

Web Real-Time Communication (WebRTC) es una tecnologia avanzada que permite la comunicacion en tiempo
real entre navegadores y aplicaciones moviles sin la necesidad de instalar plugins o software adicional.
Desarrollado y estandarizado por el World Wide Web Consortium (W3C) y el Internet Engineering Task Force
(IETF), WebRTC permite la transmision de audio, video y datos a través de la web, lo que facilita la creacion
de aplicaciones como videoconferencias, transmision en vivo, juegos en linea y mas.

6.2 APIs de WebRTC

Las APIs de WebRTC proporcionan las herramientas necesarias para construir aplicaciones de comunicacion
en tiempo real. Estas APIs son:

e MediaStream API: Permite el acceso a las entradas multimedia del dispositivo del usuario, como
camaras y microfonos. Esta API es fundamental para capturar y transmitir audio y video en tiempo real.

e RTCPeerConnection: Es la API central que permite establecer una conexion de red entre dos pares.
Maneja la configuracion de la conexion, el intercambio de flujos multimedia y la gestion de la
conectividad de red.

o RTCDataChannel: Permite la transmision de datos arbitrarios entre pares, proporcionando una forma
eficiente de enviar mensajes, archivos y otros datos en tiempo real.

6.3 Protocolos de WebRTC

WebRTC se basa en varios protocolos y tecnologias clave para su funcionamiento:

e STUN (Session Traversal Utilities for NAT) y TURN (Traversal Using Relays around NAT): Estos
protocolos ayudan a los clientes de WebRTC a superar las barreras de NAT y firewall, permitiendo la
conectividad directa en la mayoria de los casos.

o ICE (Interactive Connectivity Establishment): Proporciona un marco para descubrir la mejor ruta para
la transmision de medios a través de servidores STUN y TURN.

e DTLS (Datagram Transport Layer Security) y SRTP (Secure Real-time Transport Protocol): DTLS se
utiliza para cifrar los datos y SRTP para proteger los flujos de medios, garantizando que todas las
comunicaciones sean seguras y privadas.

e SCTP (Stream Control Transmission Protocol): Se utiliza para la transmision de datos a través de los
canales de datos de WebRTC, proporcionando caracteristicas como la entrega ordenada y no ordenada
de mensajes y la retransmision parcial en caso de pérdida de paquetes.

6.4 Fases de la Comunicacion en WebRTC

El proceso de comunicacion en WebRTC se puede dividir en cuatro fases principales:
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Signalling: Esta fase se refiere al intercambio inicial de informacion necesario para establecer una
conexion WebRTC. Involucra el intercambio de mensajes entre los pares para negociar capacidades,
como codecs de audio y video, y direcciones de red. Aunque WebRTC no define un protocolo
especifico de sefializacion, se pueden usar varios métodos como WebSockets, HTTP, y otros.

Connecting: Una vez que se ha realizado el intercambio de sefializacion, los pares inician el proceso de
establecimiento de la conexion. Aqui, los candidatos ICE se intercambian con el fin de descubrir las
mejores rutas para la comunicacion directa entre los pares. Esto puede incluir el uso de servidores STUN
y TURN para atravesar NATs y firewalls.

Securing: La seguridad es una parte integral de WebRTC. Durante esta fase, se establece una conexion
segura utilizando DTLS para cifrar todos los datos que se intercambian entre los pares. Esto asegura
que la comunicacion es privada y no puede ser interceptada por terceros.

Communicating: Una vez establecida y asegurada la conexion, los pares pueden comenzar a
comunicarse. Esta fase incluye la transmision de audio, video y datos. Los flujos multimedia se
gestionan utilizando RTP/RTCP, mientras que los datos se transmiten a través de SCTP sobre DTLS.

6.5 Topologias de Red en WebRTC

WebRTC WebRTC
Agent A Agent B
WebRTC WebRTC $
Agent A <> Agent B \
WebRTC WebRTC $ WebRTC WebRTC
Agent A <> Agent B $ ; Agent C Agent D
WebRTC WebRTC $
Agent C Agent D
WebRTC
Agent E
One-to-one Full mesh Hybrid mesh
WebRTC WebRTC WebRTC WebRTC
Agent A Agent B Agent A Agent B
- ; 7 IF
” WebRTC
WebRTC SFU MCU
N ARV N 2
WebRTC WebRTC WebRTC WebRTC
Agent C Agent D Agent C AgentD
Selective forwarding Unit Multi-point Conferencing Unit

Figure 6-1. Topologias de red en WebRTC

WebRTC permite varias topologias de red para diferentes casos de uso:

Uno a Uno (One-to-One): Es la conexion mas basica donde dos pares se comunican directamente. Es
ideal para videollamadas simples y transferencias de archivos entre dos usuarios.

Malla Completa (Full Mesh): En esta topologia, cada participante establece una conexion directa con
todos los demas participantes, lo que es adecuado para pequenas conferencias, pero no escala bien
debido al aumento exponencial de conexiones y uso de ancho de banda.

Malla Hibrida (Hybrid Mesh): A diferencia de la malla completa, las conexiones no se establecen entre
todos los usuarios. Los usuarios pueden retransmitir los datos entre los usuarios, de esta manera, el
agente que emite los datos no usa tanto ancho de banda como en el caso de la malla completa. En este
caso la topologia es parecida a la de un arbol.

Unidad de Reenvio Selectiva (Selective Forwarding Unit): Una SFU recibe flujos de medios de todos
los participantes y reenvia selectivamente estos flujos a los demas participantes. Esto reduce la carga de
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ancho de banda en los clientes y es adecuado para conferencias mas grandes.

Unidad de Conferencia Multipunto (Multi-point Conferencing Unit): Una MCU recibe los flujos de
medios de todos los participantes, los mezcla en un solo flujo y lo envia de vuelta a cada participante,
simplificando la recepcion y el procesamiento en los clientes, aunque aumenta la carga de
procesamiento en el servidor.

6.6 Control de Congestion

WebRTC utiliza varias implementaciones de control de congestion para optimizar la transmision de medios en
tiempo real:

GCC (Google Congestion Control): Ajusta dinamicamente el ancho de banda de la transmision
basandose en las condiciones de la red, utilizando algoritmos que miden el retardo de la red y las
pérdidas de paquetes.

NADA (Network-Assisted Dynamic Adaptation): Otra alternativa a GCC que también busca optimizar
la transmision de medios en tiempo real mediante el ajuste del ancho de banda en funcion de la
retroalimentacion de la red.

SCReAM (Self-Clocked Rate Adaptation for Multimedia): Algoritmo de control de congestion que
ajusta la tasa de transmision basandose en las condiciones de la red y el rendimiento de los medios.

6.7 Casos de Uso de WebRTC

Videoconferencias: WebRTC facilita la creacion de aplicaciones de videoconferencia directamente en
el navegador, sin necesidad de descargar software adicional.

Transmision en Vivo: Permite la transmision en vivo de eventos, clases y otras actividades, con baja
latencia y alta calidad.

Teleoperacion: Utilizado para controlar remotamente dispositivos y maquinas, como drones y robots,
proporcionando una transmision de video en tiempo real y canales de datos para comandos.

Juegos Multijugador: Proporciona una plataforma para la comunicacion de baja latencia en juegos
multijugador en tiempo real.

Intercambio de Archivos: Permite la transferencia directa de archivos entre pares sin necesidad de
servidores intermedios.

6.8 Seguridad en WebRTC

WebRTC incluye varias caracteristicas de seguridad integradas, como el cifrado obligatorio de todos los flujos
de medios y datos utilizando DTLS y SRTP. Ademas, WebRTC requiere el uso de HTTPS para todas las
aplicaciones web que accedan a dispositivos multimedia o establezcan conexiones de red, garantizando la
privacidad y seguridad de las comunicaciones.

6.9 Conclusion

WebRTC es una tecnologia robusta y flexible que permite la comunicacion en tiempo real en la web. Con su
conjunto de APIs y su capacidad para manejar audio, video y datos, WebRTC abre un amplio abanico de
posibilidades para el desarrollo de aplicaciones interactivas y colaborativas, proporcionando una base solida para
la proxima generacion de comunicaciones web.
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7 MICROSERVICIO DE SENALIZACION DE VIDEO

7.1 Introduccion al Microservicio

711  Descripcion General

El microservicio de sefializacion de video es un componente esencial dentro del sistema de teleconsulta SEHHA.
Su principal funcion es gestionar la sefializacion entre los pares WebRTC que participan en una cita, permitiendo
la comunicacion en tiempo real entre usuarios y especialistas. Ademas, se integra con el microservicio de gestion
de citas mediante RabbitMQ para recibir informacién de las citas y gestionar los participantes en las
videollamadas.
Las funcionalidades principales incluyen:

o  Gestion de Senalizacion: Facilita el intercambio de mensajes de sefializacion WebRTC entre pares.

e Integracion con el Microservicio de Citas: Recibe informacion de citas a través de RabbitMQ para

gestionar los participantes en las videollamadas.

7.2 Arquitectura del Microservicio

7.21 Diagrama de Arquitectura
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Figura 7-1. Arquitectura del microservicio de sefializacion de video

El diagrama de componentes ilustra la arquitectura del microservicio de sefalizacion de video, destacando los
principales componentes y sus interacciones. El Server es el niicleo del microservicio, compuesto por tres
subcomponentes principales: Mongoose para la conexion y gestion de la base de datos MongoDB Atlas; Express
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Server que expone las rutas necesarias para las operaciones de sefializacion; y RabbitMQ que maneja la
mensajeria asincrona para la comunicacion entre microservicios.

Los Controladores gestionan las operaciones de sefializacion en tiempo real, utilizando Socket.io para la
transmision de mensajes WebRTC. Los modelos de datos definidos en Mongoose (appointmentModel)
representan las citas y eventos de sefalizacion. Ademas, se utilizan utilidades especificas para la gestion de
conexiones y mensajes mediante Socket.io y RabbitMQ.

7.3 Componentes Internos

7.31 Server

El componente del servidor es el nucleo del microservicio. Inicializa el servidor Express, que sirve la API
utilizada para interactuar con el servicio y manejar la sefalizacion WebRTC. Este servidor establece y gestiona
las conexiones con dos elementos criticos: la base de datos MongoDB en MongoDB Atlas y el sistema de
mensajeria RabbitMQ.

o Express Server: Expone las rutas necesarias para las operaciones de sefializacion.
e Socket.io: Maneja la comunicacion en tiempo real entre los clientes y el servidor.

o RabbitMQ: Facilita la comunicacion entre microservicios mediante mensajeria asincrona.

7.3.2 Controladores

Los controladores son responsables de gestionar las operaciones de sefializacion en tiempo real, incluyendo la
gestion de mensajes de WebRTC y la comunicacion con otros microservicios a través de RabbitMQ.

e Controlador de Conexiones: Gestiona las conexiones de los clientes, asegurando que se autentiquen
correctamente y se unan a la sala de videollamada correspondiente.

e Controlador de Mensajes RTC: Maneja los mensajes de oferta, respuesta y candidatos ICE necesarios
para establecer y mantener la conexién WebRTC.

e Controlador de Desconexiones: Gestiona la desconexion de los clientes, asegurando que los estados de
las citas se actualicen correctamente.

e Controlador de gestion de eventos de RabbitMQ: Maneja la recepcion de mensajes de citas creadas por
el servicio de gestion de citas a través de la cola de RabbitMQ

7.3.3 Modelos de Datos

Se utilizan modelos de datos definidos con Mongoose para representar y gestionar la informacion de las citas en
MongoDB Atlas.

e Appointment Model: Representa las citas y almacena informacion sobre los participantes, el estado de
la cita y los eventos de sefializacion.

El esquema del modelo de datos appointmentModel incluye los siguientes campos:
e user: Referencia al usuario que reservo la cita.
e specialist: Referencia al especialista con quien se reservo la cita.
e appointmentld: Identificador tnico de la cita.
o status: Estado de la cita (pendiente, activa, completada, cancelada).
e userConnected: Booleano que indica si el usuario esta conectado.
o specialistConnected: Booleano que indica si el especialista esta conectado.
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o userSocketld: Identificador del socket del usuario.

o specialistSocketld: Identificador del socket del especialista.
e events: Array de eventos relacionados con la cita.

e createdAt: Fecha de creacion de la cita.

e updatedAt: Fecha de tultima actualizacion de la cita.

7.34 Utilidades

Las utilidades incluyen funciones para gestionar la conexion con RabbitMQ y la publicacion de eventos, asi
como la verificacion de tokens JWT para la autenticacion de los usuarios.

e Gestion de Conexiones: Funciones para conectar y desconectar clientes de las salas de videollamadas.
e Publicacion de Eventos: Funciones para publicar y consumir eventos en RabbitMQ.

e Verificacion de Tokens: Funciones para verificar la autenticidad de los tokens JWT.

74 Implementacion

741 Lenguajes y Tecnologias Utilizadas

El microservicio de sefializacion de video esta desarrollado en Node.js, utilizando Express.js como framework
principal para construir el servidor. Se utiliza Socket.io para la gestion de conexiones en tiempo real y Mongoose
para la interaccion con MongoDB Atlas. RabbitMQ se utiliza para la mensajeria asincrona entre microservicios.

7.4.2 Flujos de Datos y Comunicacion

7.4.21  Flujos de Datos

El flujo de datos principal en este microservicio se centra en la gestion de las sesiones de videollamada. Los
datos de las citas se sincronizan a través de RabbitMQ y se almacenan en MongoDB. Los mensajes de
sefializacion se transmiten en tiempo real entre los clientes a través de Socket.io.

7.4.2.2 Comunicacion entre Microservicios

El microservicio de sefializacion se comunica con el microservicio de gestion de citas utilizando RabbitMQ para
recibir eventos de creacion de citas. Se consume el evento “appointment created”, lo que permite sincronizar
las citas y gestionar los participantes en las videollamadas.

7.5 Mensajeria y Secuencia de Eventos

751 Mensajeria de WebSocket

La comunicacion entre los clientes y el servidor de sefializacion se realiza mediante WebSocket, gestionado por
Socket.io. Los tipos de mensajes manejados incluyen:

e Ready: Indica que un cliente esta listo para establecer la comunicacion y unirse a la sala de
videollamada.

o Offer/Answer: Mensajes de oferta y respuesta de WebRTC para establecer la conexion WebRTC. Estos
mensajes contienen las ofertas/respuestas SDP (Session Description Protocol), que describe las
capacidades de los peers (clientes). Un cliente (normalmente el que inicia la llamada) envia un mensaje
offer al servidor. El servidor reenvia este mensaje al otro cliente en la sala. El otro cliente responde con
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un mensaje answer. El servidor reenvia este mensaje al cliente que envio el offer.

e (Candidate: Los mensajes de candidatos ICE (Interactive Connectivity Establishment) se utilizan para
intercambiar informacidn sobre las posibles rutas de red para establecer la conexion P2P (peer-to-peer).

e Bye: Indica que un cliente ha dejado la sala de videollamada.

7.5.2 Secuencia de Eventos
La siguiente secuencia de eventos describe el flujo de mensajes entre los clientes y el servidor de sefalizacion:

User Signalling Server Specialist

Socket connected Socket connected

ready
Start call room-created
ready
room-joined Start call
offer offer
ICE candidate ICE candidate
ICE candidate ICE candidate
ICE candidate ICE candidate
Aswer answer
_ ICE candidate
ICE cand_|date ICE candidate
ICE candidate ICE candidate

ICE candidate

Peer-to-peer WebRTC Comunication

bye

bye

Socket disgonnected

=)

Ry Socket disconnected

Figura 7-2. Diagrama de Secuencia de Mensajes de Sefializacion WebRTC

El primer paso en el proceso de sefializacion WebRTC es la conexion inicial de los clientes (usuario y
especialista) al servidor de sefializacion. Esta conexion se establece utilizando WebSockets, gestionados por
Socket.io.

Una vez establecida la conexion, el cliente (usuario o especialista) envia un mensaje ready al servidor de
sefializacion para indicar que esta listo para unirse a una videollamada. Suponemos que el usuario inicia la
llamada:

e Elusuario envia un mensaje ready al servidor de sefializacion con su token JWT y el identificador de la
sala.

e El servidor verifica la autenticidad del token JWT y comprueba si el usuario tiene los permisos
necesarios para unirse a la sala especificada.

e Sila verificacion es exitosa y la sala ain no ha sido creada, el servidor crea la sala y envia un mensaje
room-created de vuelta al usuario.

e i la sala ya ha sido creada, el servidor simplemente afade al usuario a la sala existente y envia un
mensaje room-joined.

Un tiempo después el especialista se une también a la llamada:
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e Fl especialista también envia un mensaje ready al servidor con su token JWT y el identificador de la
sala.

e FElservidor sigue el mismo proceso de verificacion que para el usuario.
o Silasalaya existe, el servidor afiade al especialista a la sala y envia un mensaje room-joined.

Después de que ambos clientes (usuario y especialista) se hayan unido a la sala, se lleva a cabo el intercambio
de mensajes SDP (Session Description Protocol) para describir las capacidades multimedia de cada cliente. El
usuario envia una oferta:

e Flusuario inicia el proceso de establecimiento de la conexién enviando un mensaje offer al servidor de
sefializacion.

e Este mensaje contiene una descripcion SDP que incluye informacion sobre los codecs y formatos de
medios que el usuario soporta.

e El servidor reenvia este mensaje offer al especialista.
Especialista responde con respuesta a la oferta enviada por el usuario:
e Alrecibir el offer, el especialista responde con un mensaje answer.
e FEste mensaje también contiene una descripcion SDP con las capacidades multimedia del especialista.

e FElservidor reenvia el answer al usuario.

Para establecer la conectividad de red, ambos clientes intercambian informacion sobre posibles rutas de red
mediante mensajes de candidatos ICE (Interactive Connectivity Establishment). Tanto el usuario como el
especialista recopilan sus candidatos ICE y los envian al servidor de sefializacion, estos candidatos ICE
contienen informacion sobre las posibles rutas de red que pueden usarse para la conexion directa entre los
clientes. El servidor de sefializacion reenvia estos mensajes de candidatos ICE entre los clientes, facilitando asi
el establecimiento de la conexion P2P.

Cuando un cliente decide terminar la videollamada, se envia un mensaje bye al servidor de sefializacion.
Suponiendo que el usuario cuelga la llamada:

e Elusuario envia un mensaje bye al servidor, indicando que desea finalizar la llamada.
e El servidor reenvia este mensaje al especialista.
e Elusuario se desconecta del socket.
La llamada del especialista a su vez se cuelga automaticamente:
o FElespecialista también puede enviar un mensaje bye para finalizar la llamada.
e El servidor reenvia este mensaje al usuario (si aun esta conectado).

e El especialista se desconecta del socket.

7.6 Seguridad

7.6.1 Mecanismos de Autenticacion y Autorizacion

Se utiliza JWT para autenticar a los usuarios y especialistas. Tras la autenticacion exitosa en el microservicio de
gestion de usuarios, se genera un token JWT que se envia al cliente. Este token se incluye en cada uno de los
mensajes de sefializacion y se valida en el microservicio de sefializacion utilizando la clave publica. Esto asegura
que solo los usuarios autorizados puedan interactuar con el sistema.
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7.6.2 Proteccion de Datos

Toda la comunicacion entre los clientes y el servidor se realiza a través de HTTPS, utilizando certificados
SSL/TLS generados por Amazon Certificate Manager. Esto garantiza que la informacion sensible se transmita
de manera segura. El dominio utilizado para acceder al microservicio es video.sehha-telemedicine.com, y todas
las peticiones se gestionan de manera segura a través de este dominio.

7.7 Despliegue y Escalabilidad

7.71  Despliegue en EKS

El microservicio de sefializacion de video se despliega en contenedores Docker y se orquesta mediante
Kubernetes en un cluster de Amazon EKS (Elastic Kubernetes Service). Kubernetes permite la escalabilidad
automatica del microservicio basandose en la carga de trabajo, asegurando que el sistema pueda responder
eficientemente a aumentos en la demanda.

7.7.2 Balanceo de Carga y Alta Disponibilidad

Kubernetes se encarga de reiniciar automaticamente los contenedores que fallan, asegurando la disponibilidad
continua del servicio. Para exponer el servicio al exterior, se utiliza un balanceador de carga de AWS,
configurado desde Kubernetes, que distribuye el trafico entrante de manera uniforme y asegura que las
solicitudes lleguen a los pods disponibles.

7.8 Pruebas

En esta seccion se detallara el proceso de prueba del flujo de mensajes en WebRTC vy la verificacion de la
correcta actualizacion de los estados en la base de datos. Las pruebas aseguraran que los mensajes se
intercambian correctamente entre el usuario, el servidor de sefalizacion y el especialista, y que los estados en la
base de datos reflejan con precision el estado actual de la videollamada. El objetivo de las pruebas es verificar
que los mensajes ‘ready’, ‘offer’, ‘answer’, 'ICE candidate’ y 'bye" se envian y reciben correctamente entre los
clientes y el servidor de sefalizacion y asegurar que los estados de conexion de los usuarios en la base de datos
se actualizan correctamente en cada etapa del flujo de mensajes.

7.8.1 Conexion de los Clientes

Se inicia el servidor de sefializacion, el usuario se conecta al servidor de sefializacion y luego el especialista se
conecta también, ambos a través de sus respectivos sockets:

Listening on port 5000
RabbitMQ consumer setup complete

MongoDB connected
Client connected: N@tsHRc1F64JRrnnAAAC
Client connected: NAQlrvI-pzgtjvFUAAAF

Figura 7-3. Inicio del servidor y de las conexiones a sockets

7.8.2 Mensajes “ready” y Creacion/Unién de Sala

El usuario envia un mensaje de tipo “ready” al servidor de sefializacion, cuando lo recibe el servidor de
sefializacion actualiza la base de datos con la informacion del socket del usuario conectado asi como el estado
de conexion que establece el usuario como conectado poniendo el valor “userConnected” a “true” para dicha
cita tras validar el token y verificar que el usuario pertenece a la cita a la que se esta conectando:
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ed message type: ready

handleReadyt
type
token:

»
room:

T role: user

Room created, message sent: {
type: >
token:

il
room:

1

J

Figura 7-4. Logs del inicio de la llamada

_id: ObjectId('666T8d42be31547195!
user : ObjectId('66687745caa638d3ThITcOBE")
specialist : ObjectId('66625a2d2cd@774T7aca94398")
appointmentId : "66618d4279fa656f8ebOddb2"

status :
createdAt : 2024-06-17T81:11:30.266+00:00
w2
specialistConnected : false
userConnected : true
specialistSocketId : null
userSocketId : "NOtsHRc1F64JRrnnAAAC"
* events : Array (1)
* B: Object
event : "room-created"
timestamp : 2024-06-27T11:29:44.297+00:00
_id : ObjectId('667d4d28e3e3580281fdb2dd")
numClients : @

Figura 7-5. Estado de la base de datos tras el inicio de la llamada por parte del usuario

A continuacion, y de igual manera, inicia la llamada el especialista enviando un mesaje de tipo “ready”. Se
valida el token del especialista y si es valido el servidor se emite un mensaje del tipo “room-joined” al existir ya
un usuario conectado. En la base de datos el estado se actualiza el documento indicando que el especialista
también se ha unido a la sesion:
_id: ObjectId('666f8d42be3154719586093a")
user : ObjectId('66607745caa638d3fbafcO88")
specialist : ObjectId('66625a2d2cd0T7747aca94398")
appointmentId : "666f8d4279fa656f8eb0ddb2"

status : "active"
createdAt : 2024-06-17T01:11:30.266+00:00
v 3

specialistConnected : true
userConnected : true
specialistSocketId : "NAQlrvI-pzgtjvFUAAAF"
userSocketId : "NOtsHRcLF64IRrnnAAAC"
+ events : Array (2)
* B: Object
event : "room-created"
timestamp : 2024-06-27T11:29:44.297+00:00
_id : ObjectId('667d4d28e3e3580281fdb2dd")
* 1: Object
event : "room-joined"
timestamp : 2024-06-27T11:49:49.075+00:00
_id : ObjectId('667d51dde3e2580281fdb2el")

Figura 7-6. Estado de la base de datos tras el inicio de la llamada por parte del especialista

7.8.3 Intercambio de Mensajes “offer’ y los candidatos del usuario

El usuario envia un mensaje “offer’ seguido de varios candidatos ICE al servidor de sefializacion. El servidor
reenvia estos mensajes al especialista.
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RTC message sent from user in the room: 666f8d4279fab56f8eb@ddb?. Message:
type: »
sdp: +

room:
} User role: user

Figura 7-7. Logs del envio del mensaje de oferta y los ICE candidates por parte del usuario

7.8.4 Intercambio de Mensajes ‘answer’ y los candidatos del especialista

El especialista al recibir el mensaje de oferta, envia un mensaje ‘answer" seguido de varios candidatos ICE al
servidor de sefializacion. El servidor reenvia estos mensajes al usuario

RTC message sent from user in the room d4279fal 8eb@ddb2. Message: {

>

room:
} User role: specialist

Figura 7-8. Logs del envio del mensaje de respuesta y los ICE candidates por parte del especialista

7.8.5 Finalizacion de la Llamada con Mensaje "bye’

El usuario al colgar la llamada envia un mensaje ‘bye’ al servidor de sefializacion y se desconecta. El especialista
también envia un mensaje ‘bye" al servidor de sefalizacion y se desconecta. Cuando el servidor de sefializacion
recibe un mensaje de tipo bye, lo reenvia.
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e type: bye
d in handleByeMessage: {

>
token:

room:

e type: bye
ved in handleByeMessage: {

st left the room: 279fab56f8eb@ddb2 .

token:

room:

Figura 7-9. Logs del envio del intercambio de mensajes de tipo “bye” para cerrar la sesion

En la base de datos se actualiza la informacion indicando que los participantes ya estan fuera de la sesion

_id: ObjectId('6
user : ObjectId( 08s8")
specialist : ObjectId('66625a2d2cd@774Tacad4398")
appointmentId : "666T8d4279fac56T8eboddb2"
status : "completed"
createdAt : 2024-06-17T@1:11:30.266+00:00
_ w5
specialistConnected : false
userConnected : false
specialistSocketId : null
userSocketId : null
+ events : Array (4)
» B: Object
» 1: Object
v 2: Object
event : "bye"
timestamp : 2024-06-27T12:04:41.519+00:00
_id : ObjectId('667d555%e3e3580281Ffdb315")
* 3: Object
event : "bye"
timestamp : 2024-06-27T12:04:41.564+00:00
_id : ObjectId('667d555%e3e3580281fdb31f")

f8d42be315471958

Figura 7-10. Estado de la base de datos tras el cierre de sesion

7.9 Conclusion

El microservicio de sefializacion de video esta disefiado para ser seguro, escalable y facil de mantener. Utiliza
tecnologias modernas y sigue buenas practicas de desarrollo para asegurar la gestion eficiente y segura de las
videollamadas entre usuarios y especialistas. Con la integracién de este microservicio en el sistema de
teleconsulta, se facilita una comunicacion en tiempo real efectiva y confiable, mejorando la experiencia de
teleconsulta para todos los participantes.
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8 FRONTEND DE SEHHA Y SU INTERACCION
CON LOS MICROSERVICIOS

8.1 Introduccion al Frontend

8.1.1 Descripcion General

El frontend de SEHHA esta desarrollado utilizando React y Vite, junto con React Bootstrap como framework
de estilo. Este frontend es esencial para proporcionar una interfaz de usuario intuitiva y responsiva tanto para los
usuarios (pacientes) como para los especialistas. La aplicacion gestiona diferentes estados y contextos,
asegurando una experiencia de usuario fluida y eficiente.

Las funcionalidades principales incluyen:
e Registro e inicio de sesion para usuarios y especialistas.
o  Gestion de citas para usuarios.
o  Gestion de calendarios para especialistas.

e Conexion a videollamadas para teleconsultas.

8.2 Arquitectura del Frontend

8.21 Estructura del Proyecto

El frontend de SEHHA esta estructurado siguiendo las convenciones estandar de una aplicacion creada con Vite.
Esta estructura permite una clara organizacion del codigo, facilitando el mantenimiento y la escalabilidad. A
continuacion se describen las principales carpetas y su contenido:

e src¢/components: Contiene los componentes reutilizables de la interfaz de usuario, como botones,
formularios y otros elementos Ul comunes. Estos componentes son modulares y se pueden integrar
facilmente en diferentes partes de la aplicacion.

e src/contexts: Define los contextos necesarios para la gestion del estado global de la aplicacion. Los
contextos permiten compartir informacion relevante, como la autenticacion del usuario, sin necesidad
de pasar props manualmente a través de la jerarquia de componentes.

e src/hooks: Contiene hooks personalizados que encapsulan la logica especifica de la aplicacion,
permitiendo reutilizar esta 1dgica en varios componentes. Ejemplos incluyen hooks para manejar la
autenticacion, la gestion de citas y las videollamadas.

e src/pages: Incluye las paginas principales de la aplicacion, tales como la pagina de inicio, login, signup,
gestion de citas y videollamadas. Cada pagina es un componente React independiente que puede tener
su propia logica y estado local.

e src/utils: Contiene funciones utilitarias que son usadas en diversas partes de la aplicacion para tareas
comunes como formateo de fechas, validacion de formularios, y manejo de errores.
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8.2.2 Componentes Principales

La aplicacion frontend de SEHHA estd compuesta por varios componentes principales que facilitan la
interaccion del usuario con las distintas funcionalidades del sistema:

e Homepage: Esta es la pagina de entrada de la aplicacion, donde se muestra un mensaje de bienvenida y
se proporcionan opciones para login y signup. Es la primera interaccion del usuario con la plataforma.

e Login y Signup: Estas paginas permiten a los usuarios y especialistas registrarse y autenticarse en la
plataforma. Utilizan formularios para la entrada de datos del usuario y gestionan la logica de
autenticacion.

e  Gestion de Citas: Dirigida a usuarios autenticados, esta pagina permite reservar, visualizar y cancelar
citas médicas. Incluye un calendario interactivo y una lista de citas programadas.

e  Gestion de Calendarios: Esta funcionalidad esta destinada a los especialistas, permitiéndoles gestionar
sus horarios disponibles. Los especialistas pueden definir, modificar y eliminar bloques de tiempo en
los que estan disponibles para consultas.

e Videollamadas: En esta pagina, los usuarios y especialistas pueden unirse a videollamadas para llevar
a cabo consultas médicas virtuales. La pagina maneja la conexion y comunicacion en tiempo real
usando WebRTC.

8.2.3 Gestion de Estado

La gestion del estado en la aplicacion frontend de SEHHA se maneja mediante useContext y useReducer de
React, que permiten una gestion eficiente y estructurada del estado tanto a nivel global como local. A
continuacion se describe como se implementa la gestion del estado en la aplicacion:

8.3 Implementacién

8.3.1 Lenguajes y Tecnologias Utilizadas

El frontend de SEHHA est4 desarrollado utilizando JavaScript junto con el popular framework de desarrollo
React. Para optimizar el proceso de construccion y ofrecer un entorno de desarrollo agil, se emplea Vite, una
herramienta moderna de build que mejora significativamente la velocidad de arranque y la experiencia del
desarrollador.

8.3.2 Estilos y Responsividad

La gestion de estilos en el frontend de SEHHA se realiza utilizando una combinacion de React Bootstrap y
estilos CSS personalizados. Cada componente y pagina tiene sus propios estilos definidos en archivos .css, lo
que asegura una separacion clara entre la 16gica y la presentacion.

React Bootstrap proporciona componentes estilizados y responsivos que se adaptan automaticamente a
diferentes tamafios de pantalla. Utilizar React Bootstrap facilita la implementacion de una interfaz de usuario
coherente y atractiva.

Aunque React Bootstrap cubre la mayoria de las necesidades estilisticas, también se utilizan estilos CSS
personalizados para ajustar y personalizar la apariencia de componentes especificos. Estos estilos adicionales se
importan directamente en los componentes relevantes.

La combinacion de estas tecnologias asegura que la aplicacion sea completamente responsiva, adaptandose a
una amplia gama de dispositivos, desde teléfonos moviles hasta pantallas de escritorio, mejorando asi la
experiencia del usuario.

8.3.3 Rutas y Navegacion

La navegacion dentro de la aplicacion SEHHA se gestiona mediante React Router, una biblioteca estandar para
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el manejo de rutas en aplicaciones React. Esta herramienta permite definir rutas de manera declarativa y facilita
la navegacion entre diferentes vistas de la aplicacion.

El siguiente fragmento de codigo del componente principal “App.jsx” ilustra como se gestionan las rutas y la
autenticacion en SEHHA:

Figura 8-1. App.jsx, componente principal del frontend de SEHHA

El codigo verifica si el usuario esté autenticado y valida el token utilizando la funcion validateToken. Si el token
no es valido, se llama a la funcion logout para cerrar la sesion del usuario. Se definen rutas principales para
diferentes componentes de la aplicacion, como HomePage, LoginSelectionPage, LoginPage, y SignUpPage.
Dependiendo del estado de autenticacion y el rol del usuario, se redirige a las paginas correspondientes.

Las rutas de los usuarios incluyen rutas para la gestion de citas, reserva de citas y videollamadas, accesibles solo
para usuarios autenticados con el rol de usuario. Y las rutas para los especialistas incluyen rutas para la gestion
de citas de especialistas, videollamadas y programacion de horarios, accesibles solo para usuarios autenticados
con el rol de especialista. Una ruta de captura general que redirige a la pagina principal si la ruta especificada no
coincide con ninguna de las rutas definidas.

Esta configuracion de rutas asegura que solo los usuarios autenticados puedan acceder a las funciones especificas
de la aplicacion.
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8.4 Integracion con el Backend

8.4.1 Comunicacién con Microservicios

El frontend se comunica con los microservicios de backend de las siguientes maneras:

o APIs RESTful: Para realizar peticiones HI'TP a los microservicios de gestion de usuarios y citas, se
utiliza Axios, una biblioteca de JavaScript popular para hacer solicitudes HTTP.

e  WebSockets: Para la senalizacion de videollamadas, el frontend se comunica con el microservicio de
sefalizacion de video utilizando Socket.io.

8.4.2 Autenticacion y Autorizacion

8.4.21 Autenticacion

Los usuarios y especialistas se autentican mediante el servicio de gestion de usuarios, que devuelve un token
JWT (JSON Web Token). Este token se almacena en el localStorage del navegador y se incluye en las cabeceras
de las solicitudes HTTP y WebSockets para la autorizacion. Esto asegura que todas las solicitudes al backend
sean realizadas por usuarios autenticados. El siguiente codigo muestra como se maneja la autenticacion en el
frontend:

AuthContextProvider = ({ children })
[state, dispatch] = useReducer(authReducer,

state, dispatch }

Figure 8-2. Componente de gestion de contexto AuthContextProvider

Para hacer uso de este contexto se debe envolver el componente principal de la aplicacion como se observa en
la siguiente figura.

Figura 8-3. Index.jsx, el componente principal App dentro de AuthContextProvider

Este codigo asegura que el estado de autenticacion se mantenga incluso después de que el usuario recargue la
pagina o cierre y vuelva a abrir el navegador.
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8.4.2.2 Hooks de Autenticacion

dispatch({ typ

window. location. href =

n { logout

Figura 8-4. Hooks uselLogin, useSignup y useLogout

Para manejar las operaciones de login, signup y logout, se han creado hooks personalizados que encapsulan la
logica de autenticacion y actualizan el estado global de la aplicacion:

o useLogin: Este hook define una funcion login que realiza una peticion POST a la API de autenticacion
correspondiente (usuario o especialista) usando Axios. En funcion del tipo de usuario (user o specialist),
se establece la URL de la API. Si la autenticacion es exitosa, se guarda el token de usuario en
localStorage y se actualiza el estado global mediante el dispatch de AuthContext.

o useSignUp: Similar a useLogin, este hook define una funcion signup que realiza una peticion POST a
la API de registro correspondiente. La URL se selecciona segin el tipo de usuario. Tras un registro
exitoso, se guarda el token en localStorage y se actualiza el estado global.

e useLogout: Este hook define una funcion logout que elimina el token de usuario de localStorage y
actualiza el estado global para reflejar que no hay ningin usuario autenticado. También redirige al
usuario a la pagina de inicio.
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8.5 Paginas y Funcionalidades
8.5.1 Pagina de Inicio

¥ SEHHA ABoL wmacr wor: - (D X

Revolutionize your healthcare
experience with video
consultations

Connect with top healthcare "
professionals from diverse
backgrounds

YAl

Effortlessly book appointments
. and receive care at your fingertips

Get In Touch

Figura 8-5. Pagina de inicio

La pagina de inicio (homepage) es la primera vista que los usuarios encuentran al acceder a la aplicacion. Esta
pagina muestra un mensaje de bienvenida, describe las principales funcionalidades de SEHHA y proporciona
enlaces para que los usuarios y especialistas inicien sesion o se registren en el sistema.

8.5.2 Paginas de Loginy Signup

Las paginas de login y signup permiten a los usuarios y especialistas registrarse e iniciar sesion en la
aplicacion SEHHA. A continuacion, se detalla el proceso de navegacion y las rutas asociadas. En la pagina
principal, los usuarios son recibidos con opciones para login y signup, al seleccionar una opcion, el usuario
elige registrarse o iniciar sesion como usuario o especialista. Las rutas que se usan son las siguientes:

e Para la autenticaicon: https://sehha-telemedicine.com/login-signup-selection?action=signup
e Paralaregistracion: https://sehha-telemedicine.com/login-signup-selection?action=login
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Select Sign Up Type

\b—

Figura 8-6. Seleccion del tipo de usuario para el registro

Select Login Type

—
Figura 8-7. Seleccion del tipo de usuario para la autenticacion
Los usuarios son redirigidos a los formularios especificos segun su rol:
e Login Usuario: https://sehha-telemedicine.com/login?userType=user
e Login Especialista: https://sehha-telemedicine.com/login?userType=specialist
e Signup Usuario: https://sehha-telemedicine.com/signup?userType=user
e Signup Especialista: https://sehha-telemedicine.com/signup?userType=specialist

¥

\Wwe

Create an account as a
user

Figura 8-8. Signup de usuarios
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Create an account as a
specialist

Figura 8-10. Signup de especialistas

&

(

W

Welcome! Login as a
specialist

\

Figura 8-11. Login de especialistas

Al hacer clic en las opciones de login o signup, los usuarios son redirigidos a las rutas especificas segiin su
eleccion. Los formularios de login y signup se validan al enviar las solicitudes al backend. La autenticacion se
maneja a través de los hooks useLogin y useSignup

8.5.3 Gestion de Citas para Usuarios

Una vez autenticados, los usuarios pueden acceder a una pagina donde pueden ver los calendarios de los
especialistas disponibles y reservar citas. Esta pagina proporciona una interfaz intuitiva para seleccionar fechas
y horas disponibles y confirmar las citas.
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8.5.3.1 Pantalla de Seleccion de Citas

Los usuarios pueden seleccionar un especialista y ver sus horarios disponibles en un calendario. Esto se logra a
través de una interfaz de usuario amigable que permite a los usuarios filtrar por especialidad y fechas. La pantalla
también incluye un boton para reservar una cita una vez que se ha seleccionado una franja horaria disponible.

% SEHHA Soulaiman El Maimouni Mechbal [ 106 0ur |
specialst Fro T

Dr. Soufian El Maimouni
Mechbal
Specialty
General Practice -
June 30 - July 06

© 2024 SEHHA. Al rights

Figura 8-12. Pantalla de seleccion de citas para usuarios

8.5.3.2 Confirmacion de la Cita

Después de seleccionar una franja horaria, se presenta una ventana emergente para confirmar la cita. Esta
ventana muestra los detalles de la cita, incluyendo la fecha, hora y el especialista seleccionado. El usuario puede
confirmar o cancelar la reserva desde esta ventana.
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Confirm Appointment

Are you sure you want to book this appointment?
Date: 2/7/2024
Time: 8:00.00

Speclalist: Or. Soufian £l Maimouni Mechbal

Figura 8-13. Ventana de confirmacion de la cita

8.5.3.3 Cita Reservada

Una vez confirmada la cita, el usuario recibe una notificacion indicando que la cita ha sido reservada con éxito.

Appointment Booked

Your appointment has been successfully booked.

Figura 8-14. Notificacion de cita reservada

8.5.3.4 Visualizacion de citas

Ademas, los usuarios pueden visualizar sus citas y cancelarlas si les es oportuno
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'] . . .
&3 SEHHA Soulaiman El Maimouni Mechbal RESERVE AN APPOINTMENT
Medical Specialty Specialist From To
Select a Specialty Select a Specialist dd/mm/aaaa -B@ dd/mmy/aaaa - B m
General Practice 2/1/2024, 10:00:00 “

Dr. Soufian El Maimouni Mechbal 0Oh 30m

edicine. Connect
from the comfort of

Address:

SEHHA. All rights reserved.

Figura 8-15. Visualizacion de citas reservadas para usuarios

8.5.4 Gestion de Calendarios para Especialistas

Los especialistas tienen acceso a una pagina donde pueden gestionar sus horarios, creando y modificando
bloques de tiempo en los que estan disponibles para citas. También pueden ver las citas reservadas por los
usuarios.

8.5.41 Pantalla de Gestion de Horarios

La pantalla de gestion de horarios permite a los especialistas crear y gestionar sus bloques de tiempo disponibles.
Los especialistas pueden especificar la fecha, hora y duracion de las citas disponibles. También pueden
configurar la recurrencia de las citas (por ejemplo, citas semanales).
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¥ SEHHA Dr. Soufian El Maimouni Mechbal

Schedule Your Appointment Slots

Date Time Duration (in minutes)

dd/mmy/aaaa B ®©
Recurrence Type
Once
=3

Sun Mon Tue Wed Thy Fri Sat

© 2024 SEHHA. All rights reserved,

Figura 8-16. Pantalla de gestion de horarios para especialistas
8.5.4.2 Visualizacion de Citas

Ademas de gestionar sus horarios, los especialistas pueden ver las citas reservadas por los usuarios en un
calendario. Esto les permite tener una vision general de su agenda y planificar sus actividades en consecuencia.
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)
¥ SEHHA Dr. Soufian El Maimouni Mechbal SCHEDULE APPOINTMENTS m

General Practice Date: 2/7/2024, 10:0000

Mechbal

Quick Links ntact Us
lemedicine. Connect Email: inf
from the comfort of

Phone: (

Address: 123 Healthcare St, Telehealth City, TH 12345

SEHHA. All rights reserved.

Figura 8-17. Visualizacion de citas reservadas para especialistas

8.5.5 Videollamadas

Tanto usuarios como especialistas pueden unirse a videollamadas desde sus respectivas paginas de citas
pulsando el botdon “Join”. Esta funcionalidad se integra con el microservicio de sefalizacion de video para
gestionar la sefalizacion WebRTC necesaria para establecer las conexiones de videollamada uno a uno entre el
usuario y el especialista.

8.5.5.1  Péagina de Videollamadas para Usuarios

La pagina de videollamadas permite a los usuarios unirse a una consulta de video con el especialista. La interfaz
incluye botones para iniciar la llamada, asi como para activar o desactivar la cdmara y el microfono.

r) . . " o
¥ SEHHA Soulaiman El Maimouni Mechbal ReSERVE [l APPOINTMENTS m

General Practice Appointment with Dr. Soufian El Maimouni Mechbal

Chat functionality is coming soon!

ith City, TH 12345

1HA. Al rights reserved

Figura 8-18. Pagina de videollamadas para usuarios
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8.5.,5.2 Pagina de Videollamadas para Especialistas

De manera similar, los especialistas pueden unirse a las videollamadas desde su propia interfaz. Esta pagina es
funcionalmente idéntica a la de los usuarios, permitiendo una comunicacion efectiva y fluida durante las
consultas médicas.

\‘"; SEHHA Dr. Soufian El Maimouni Mechbal

General Practice Appointment with Patient Soulaiman El Maimouni Mechbal

Chat functionality is coming soon!

About SEHHA

Address: 123 Heal Ith City, TH 12345

© 2024 SEHHA. All rights reserved

Figura 8-19. Pagina de videollamadas para especialistas

8.6 Implementacion de WebRTC

El componente principal para la funcionalidad de videollamadas en el proyecto SEHHA se encuentra en el
archivo ConsultationOptions.jsx. Este componente se encarga de gestionar las conexiones WebRTC
entre los usuarios y los especialistas. A continuacion, se explican los aspectos mas importantes de esta
implementacion:

8.6.1 Configuracion de ICE Servers

Para asegurar una conectividad robusta, especialmente en redes restringidas, se utilizan tanto servidores STUN
como TURN. Los servidores STUN se encargan de descubrir la direccion publica y gestionar la conectividad
NAT, mientras que los servidores TURN ayudan a enrutar el trafico cuando la conectividad directa falla.
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username

credential

urls: "tur
username
credential:

I3

Figura 8-20. Configuracion de ICE Servers

8.6.2 Creacion y Manejo de Conexiones Peer-to-Peer
El objeto RTCPeerConnection es el nucleo de cualquier aplicacion WebRTC, permitiendo establecer,
mantener y gestionar la conexion entre dos pares.

makeCall{appointmentld, socket, re /ideo, token)} {

d:', appointmentId);

token,
room: appointmentId

rack, localStream));

.sdp, token, room: appointmentld };
console.
socket

console.error( "Er

Figura 8-21. Funcion para iniciar una llamada
La funciéon makeCall se ejecuta cuando un usuario o un especialista inicia una llamada.

e  Se crea un nuevo objeto RTCPeerConnection utilizando la configuracion de servidores ICE.

e Se define un manejador de eventos onicecandidate que se activa cuando el RTCPeerConnection
genera nuevos candidatos ICE. Estos candidatos se envian al servidor de sefializacion junto con el token
de autenticacion y la identificacion de la cita.

o El manejador de eventos ontrack actualiza la fuente del video remoto cuando se recibe una nueva
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pista de media.
e Se capturan las pistas locales de video y audio y se anaden al RTCPeerConnection.

e Se crea una oferta utilizando createOffer, se establece como la descripcion local y se envia al
servidor de sefializacion.

8.6.3 Manejo de Mensajes de Sefalizacion

WebRTC no define un protocolo especifico para la sefializacion, por lo que se utilizan WebSockets para el
intercambio de mensajes de sefializacion necesarios para establecer la conexion.

:', appointmentId);

appointmentId, a

Figura 8-22. Manejo de mensajes de sefializacion

Utilizando useEffect, se configura un listener para mensajes de sefalizacion que llegan a través del socket.
Dependiendo del tipo de mensaje recibido (ready, room-created, room-joined, offer, answer,
candidate), se llaman a diferentes funciones para manejar cada caso. Estos mensajes incluyen las ofertas,
respuestas y candidatos necesarios para establecer la conexion WebRTC.
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), appointmentId, tok
nt', appointmentId);

sdp, token, room: appointmentId

Figura 8-23. Manejo de ofertas entrantes
La funciéon handleOffer se ejecuta cuando se recibe una oferta de un par remoto.
e Se crea una nueva instancia de RTCPeerConnection si no existe una.

e Se configuran los manejadores de eventos onicecandidate y ontrack como se describio
anteriormente.

e Se afiaden las pistas locales a la conexion.
e Se establece la descripcion remota utilizando setRemoteDescription con la oferta recibida.

e Se crea una respuesta utilizando createAnswer, se establece como la descripcion local y se envia al
servidor de sefializacion.

La funcién handleAnswer establece la descripcion remota cuando se recibe una respuesta. La funcion
handleCandidate afiade los candidatos ICE recibidos a la conexion.

ent', appointmentId);

andidate, appoin
, candidate, ment', appointmentId);

Figura 8-24. Manejo de respuestas y candidatos ICE
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La API MediaStream permite acceder a las cdmaras y microfonos del dispositivo del usuario. Con

handleStartButton se accede a la camara y le micr6fono, y se envia un mensaje de tipo “ready” con el id de la
cita y el token del usuario autenticado.

Figura 8-25. Captura y transmision de MediaStreams

La funcién hangup se encarga de finalizar la llamada, cerrando la conexién y liberando los recursos.

pc.close

pc =

if (localStream)
localStream.getTracks( )} .forEach(track track.stop());
localStream =

if (localVideo.current) {
localVideo. current.srcObject =

if (remoteVideo.current
remoteVideo.current.srcObject =

Figura 8-26. Finalizacion de la llamada

8.6.4 Interaccion del Usuario: Los botones de la interfaz

La interfaz de usuario para la gestion de videollamadas proporciona botones que permiten
iniciar, finalizar, silenciar y alternar el video durante la llamada. Estos botones interactian con
las funciones descritas anteriormente para controlar la llamada.

Figura 8-27. Interfaz de usuario para la gestion de videollamadas

e Botdn de Iniciar Llamada: Llama a handleStartButton, que inicia la captura de los medios locales
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y envia un mensaje "ready" al servidor de sefializacion.

e Boton de Finalizar Llamada: Llama a handleHangUpButton, que finaliza la llamada cerrando la
conexion y liberando recursos.

o Botones de Silenciar Audio/Video: Llaman a las funciones muteAudio y mutevideo para alternar el
estado de las pistas de audio y video.

Como prueba del funcionamiento de la comunicacion por WebRTC en local, se inicia sesion con el especialista,
a continuacion, se inicia sesion con el usuario en una ventana de incognito para tener sesiones separadas. Se une
auna cita y se observa que la comunicacion se establece correctamente.

Figura 8-29. Inicializacion de la videollamada por parte del usuario

8.7 Seguridad

8.7.1 Autenticacion y Autorizacion

En SEHHA, la autenticacion y autorizacion se gestionan mediante tokens JSON Web Tokens (JWT). Cuando
un usuario se registra o inicia sesion, el backend genera un token JWT que se almacena de forma segura en el
localStorage del navegador. Este token se adjunta automaticamente a las cabeceras Authorization en todas las
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solicitudes HTTP y en WebSocket como parte de la informacion que se envia al servidor. Esto permite que el
backend valide no solo la identidad del usuario, sino también su rol, asegurando que solo los usuarios autorizados
tengan acceso a ciertos recursos y funcionalidades.

Este enfoque garantiza una autenticacion eficiente y segura, simplificando la gestion de sesiones y mejorando la
experiencia del usuario al mantenerlo autenticado incluso después de recargar la pagina o cerrar y reabrir el
navegador.

8.7.2 Proteccion de Datos

Para asegurar que todas las comunicaciones entre el frontend y los microservicios del backend sean seguras,
SEHHA utiliza HTTPS, implementado con certificados SSL/TLS proporcionados por Amazon Certificate
Manager (ACM). Esta medida garantiza que todos los datos sensibles transmitidos estén cifrados y protegidos
contra posibles interceptaciones o ataques de intermediarios.

La utilizacion de HTTPS es fundamental para proteger la integridad y la confidencialidad de la informacion del
usuario, especialmente en aplicaciones de telemedicina donde se manejan datos personales y médicos sensibles.

8.8 Despliegue

8.8.1 Dockerizacion

El frontend de SEHHA se construye y despliega utilizando Docker, lo que facilita la creacion de entornos de
desarrollo consistentes y escalables. El proceso de construccion de la imagen Docker se realiza en dos etapas.
Primero, se construye la aplicacion React con Vite, y luego se sirve con Nginx en un contenedor optimizado
para produccion.

8.8.2 Despliegue en Kubernetes

La imagen de Docker del frontend se despliega en un cluster de Kubernetes administrado por Amazon EKS.
Utilizamos un Deployment para gestionar los pods y un LoadBalancer de AWS para manejar las conexiones
HTTPS, lo que proporciona escalabilidad y alta disponibilidad. El dominio https://sehha-telemedicine.com se
utiliza para acceder al frontend, y se configuran rutas seguras para cada microservicio del backend, asegurando
una comunicacion eficiente y segura.

8.9 Conclusion

El frontend de SEHHA esta disefiado para ser intuitivo, responsivo y seguro. Utiliza tecnologias modernas como
React y Vite, y se despliega en un entorno escalable y seguro en AWS EKS. La integracion con los
microservicios de backend se realiza mediante Axios y Socket.io, asegurando una comunicacion eficiente y
segura. Con un enfoque en la accesibilidad y la responsividad, el frontend proporciona una experiencia de
usuario fluida y eficiente.
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9 DESPLIEGUE DE LA APLICACION SEHHA EN
AWS

En esta seccion se detalla el proceso completo de despliegue de la aplicacion SEHHA en AWS. Esta explicacion
se basa en una arquitectura de microservicios y abarca desde la configuracion inicial hasta la implementacion y
las medidas de seguridad adoptadas. Los archivos de configuracion especificos utilizados en este proceso se
encuentran detallados a lo largo de la seccion.

9.1 Arquitectura General

El despliegue de la aplicacion SEHHA en AWS se basa en una arquitectura de microservicios que proporciona
una alta modularidad, escalabilidad y facilidad de mantenimiento. La infraestructura y los servicios de soporte
se despliegan utilizando diversas tecnologias de AWS y servicios complementarios como MongoDB Atlas y
CloudAMQP. A continuacion, se presenta una vision general de los componentes involucrados en el despliegue:

9.1.1 Componentes Principales del Despliegue

9.1.1.1 Claster Kubernetes en Amazon EKS:

EKS (Elastic Kubernetes Service) se utiliza para orquestar y gestionar los contenedores Docker que ejecutan los
microservicios y el frontend. Los recursos dentro del cluster incluyen namespaces, deployments, services y
secrets, configurados a través de archivos YAML.

9.1.1.2 Servicios de Gestion de Usuarios, Citas y Sefalizacién de Video:

Cada microservicio se despliega como un pod en el cluster EKS. Estos microservicios gestionan la autenticacion
y autorizacion de usuarios, la gestion de citas médicas y la sefializacion de video para las videollamadas
respectivamente.

9.1.1.3 Frontend de SEHHA:

Desarrollado en React y empaquetado como un contenedor Docker, el frontend proporciona la interfaz de
usuario de la aplicacion. Se sirve utilizando un servidor Nginx configurado dentro del contenedor.

9.1.1.4 MongoDB Atlas:

Cada microservicio utiliza una base de datos especifica alojada en MongoDB Atlas, una plataforma de base de
datos como servicio (DBaaS). Las conexiones a las bases de datos se gestionan mediante variables de entorno
que contienen las URI de conexion.

9.1.1.5 CloudAMQP:

Se utiliza para la gestion de colas de mensajes con RabbitMQ, facilitando la comunicacion asincrona entre los
microservicios.

9.1.1.6  Amazon Route 53 y AWS Certificate Manager (ACM):

Route 53 se utiliza para la gestion de DNS, proporcionando un dominio personalizado (sehha-telemedicine.com)
y configurando las rutas necesarias para los servicios. ACM se encarga de la gestion de certificados SSL/TLS
para asegurar la comunicacion entre los usuarios y la aplicacion a través de HTTPS.
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9.2 Repositorios y Automatizacion con GitHub Actions

Cada microservicio y el frontend de SEHHA estan gestionados en repositorios individuales en GitHub. A
continuacion, se detallan los repositorios utilizados y el proceso de automatizacion implementado mediante
GitHub Actions para facilitar la integracion continua y el despliegue continuo (CI/CD).

9.21

9.2.2

Repositorios de GitHub:

Repositorio del Servicio de Gestion de Usuarios: https:/github.com/souel22/tfg-sehha-user-
managment

Repositorio del Servicio de Gestidon de Citas: https://github.com/souel22/tfg-sehha-appointment

Repositorio del Servicio de Sefializacion de Video: https://github.com/souel22/tfg-sehha-video

Repositorio del Frontend de SEHHA: https://github.com/souel22/tfg-sehha-front

Workflows de GitHub Actions

Para cada uno de estos repositorios, se han configurado workflows de GitHub Actions que automatizan la
creacion y despliegue de contenedores Docker en Docker Hub. Los secretos necesarios para los workflows,
como las credenciales de Docker Hub, se configuran a nivel de repositorio en GitHub. A continuacion, se
describe un ejemplo de workflow para el frontend de SEHHA, junto con su respectivo Dockerfile y
configuracion de Nginx. A continuacion se muestra un ejemplo del workflow del frontend:

Figure 9-1. Workflow de Github Actions para automatizar la contenerizacion del frontend de SEHHA

El workflow se ejecuta en los eventos push a las ramas main y feature/basic-frontend, asi
como cuando se inicia manualmente mediante workflow dispatch. Define un job Ilamado
build-test-and-push (ue Se gjecuta en un entorno ubuntu-latest.


https://github.com/souel22/tfg-sehha-user-managment
https://github.com/souel22/tfg-sehha-user-managment
https://github.com/souel22/tfg-sehha-appointment
https://github.com/souel22/tfg-sehha-video
https://github.com/souel22/tfg-sehha-front
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9.23

Primero realiza un checkout del codigo, se utiliza la accion actions/checkout@v3 para clonar el
repositorio en el entorno de ejecucion.

Se utiliza la accidon docker/setup-buildx-action@v2 para preparar el entorno para la
construccion de imagenes Docker multiplataforma.

Se autentica en Docker Hub utilizando las credenciales almacenadas en los secretos del repositorio.

Se utiliza docker/build-push-action@v4 para construir la imagen Docker sin subirla atn (push:
false).

Si la construccion es exitosa, utiliza nuevamente docker/build-push-action@v4 para subir la
imagen a Docker Hub.

Dockerfile para el Frontend:

COPY package.json package-lock.json ./

IUN npm install

COPY .env.production .env
IUN npm run build

(zalpine

--from=build fapp/fdist Sfusr/share/nginx/html

¥ nginx.conf /fetc/nginx/conf.d/default.conf

Figure 9-2. Dokerfile del frontend de SEHHA

La dockerizacion del frontend de SEHHA se divide en dos etapas:

Etapa 1 - Construccion de la App: Utiliza una imagen base de Node.js (node : 20-alpine). Configura
el directorio de trabajo, copia los archivos de configuracion, instala dependencias y construye la
aplicacion React utilizando npm run build.

Etapa 2 - Servir la App con Nginx: Utiliza una imagen base de Nginx (nginx:alpine). Copia los
archivos construidos desde la etapa 1 al directorio de Nginx y configura el servidor para servir la
aplicacion.
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9.24 Configuracion de Nginx:

sten 88
server_name localhost

root fusr/share/nginx/html
index index.html

location fstatic/ {

Shtml/staticy

add_header Cache-Control °

location
y_files $uri findex.html

access_log fvar/log/nginx/access.log
error_log fvar/log/ngink/error.log warn

gzip on
pzip_types text/plain text/css application/json application/ ascript text/xml applicationsxml application/xml+rss text/javascript
gzip min_length 256

Figure 9-3. Configuracion del servidor Nginx para servir el frontend de SEHHA

La configuracion de Nginx establece el servidor para escuchar en el puerto 80, define "localhost" como el
nombre del servidor y "/ust/share/nginx/html" como la raiz del documento. Configura la caché para archivos
estaticos bajo "/static/" con una expiracion de un afio y afiade un encabezado de control de caché. Utiliza
"try files" para servir "index.html" en todas las rutas, facilitando la navegacion del lado del cliente. Ademas,
define la ubicacion de los archivos de logs de acceso y errores y habilita la compresion Gzip para varios tipos
de archivos, mejorando el rendimiento de la transferencia de archivos.

Como demonstracion del workflow, se realiza un commit a la rama feature/basic-frontend usando git
bash y se muestra la ejecucion del workflow en el Github Actions
ST ——

~/git/sehha-defenitiv fg-sehha-front
§ git add .

o ~/git/sehha-defenitive/tfg-sehha-front

5 git commit -m "w flow execution demo"

[feature/basic-fr end 1392bbb] workflow execution demo

10 files changed, 27 insertions(+), 81 deletions(-)

rename src/{pages/HomePage => components}/Footer/Footer.css (100

rename src/{pages/HomePage components}/Footer/Footer.jsx (100

delete mode 100644 src/pages/SpecialistPages/Scheduler/Footer/Footer.css
delete mode 100644 src/pages/SpecialistPages/Scheduler/Footer/Footer.jsx

T ——— ~/git/sehha-defenitive/tfg-sehha-front

5 git push

numerating objects: 36, done.

ounting objects: 100% (36/36), done.

Delta compression using up to 8 threads

ompressing objects: 100% (19/19), done.

Writing objects: 10 20/20), 1.65 KiB | 842.00 KiB/s, done.

otal 20 (delta 15), reused 0 (delta 0), pack-reused 0

emote: Resolving deltas: 100% (15/15), completed with 13 local objects.
github.com/souel tfg-sehha-front.git
..1392bbb feature/basic-frontend -> feature/basic-frontend

[ ~/git/sehha-defenitive/tfg-sehha-front

Figura 9-4. Commiit a repositorio remoto souel22/tfg-sehha-front en la rama feature/basic-frontend
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= o sousl22 / tig-sehha-frant Q Type 3. +- @ N &a

Code (@ tssues 1 Pull requests ) Actions [ Projects [0 wiki @ Securin | Insights £ Settings

@ workflow execution demo #19 Re-runalljobs | -+

build-test-and-push

| @ build-test-and-push

o 0 0 0 0 0 0 0 0 000

Figura 9-5. Ejecucion del workflow en GitHub Actions.

* dockerhub Explore Repositories  Organizations [ Q) search Docker Hub | @
—— :

sulmaimech v Search by repository name Q All Content s Create repository

sulmaimech / sehha-frontend

sulmaimech / sehha-user-management
sulmaimech / sehha-video

sulmaimech / sehha-appointment
10 days age

Figura 9-6. Contenedores en Docker Hub después del push y la ejecucion de los workflows.

Esta configuracion asegura un proceso de CI/CD robusto, automatizando la construccion, prueba y despliegue
de las imagenes Docker para la aplicacion SEHHA. En la siguiente seccion, se detallara la configuracion de la
infraestructura en AWS.

9.3 Configuracion de la Infraestructura

El despliegue de la infraestructura en AWS comienza con la creacion de un clister Kubernetes utilizando
Amazon EKS (Elastic Kubernetes Service). Para facilitar esta tarea, se utiliza la herramienta eksctl, que permite
automatizar y simplificar el proceso de configuracion y gestion de clusteres de Kubernetes en AWS.

9.3.1 Creacion del Cluster con eksctl

Para desplegar el cluster Kubernetes, se utiliza el siguiente comando en la AWS Cloud Shell:

eksctl create cluster --name sehha-cluster --version auto --region eu-
west-2 --nodegroup-name sehha-nodes --node-type t4g.small --nodes 2 --
nodes-min 2 --nodes-max 4 --managed —--spot
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Este comando crea un clister EKS llamado sehha-cluster en la region eu-west-2 con un grupo de nodos
gestionados y configurados para utilizar instancias t4g.small. El clister puede escalar automaticamente entre 2
y 4 nodos segun la carga, permitiendo una administracion eficiente de los recursos.

[cloudshell-usear@lp-18-132-16-171 ~]% ./eksct]l create cluster --name sehha-cluster --version auto --region eu-west-2 --nodegroup-name sehha-nodes --node-type tdg.small --nodes 2 --nodes-min 2 --nodes-max 4 --managed --spot

Figura 9-7. Ejecucion del comando para crear el clister EKS.

Para borrar el cluster, se puede usar el siguiente comando:

eksctl delete cluster --name sehha-cluster --region eu-west-2

9.3.2 Despliegue de Recursos con kubectl

Una vez creado el cluster, se utilizan archivos YAML y la herramienta kubectl para desplegar la infraestructura
necesaria dentro del cluster. Esto incluye la creacion de namespaces, secrets, deployments y load balancers. A
continuacion se detallan estos recursos con ejemplos especificos.Namespace: Define el espacio de nombres en
el que se desplegaran los recursos de la aplicacion.

9.3.21 Namespace

El namespace es un mecanismo de Kubernetes para organizar los recursos dentro del cluster. En este caso, se
define un namespace especifico para la aplicacion SEHHA:

apiVersion: vl
kind: Namespace
metadata:

name: sehha-app

Este archivo define un espacio de nombres llamado “sehha-app” donde se desplegaran todos los recursos
relacionados con la aplicacion.

9.3.2.2 Secrets

Los secrets en Kubernetes se utilizan para almacenar informacion sensible, como contrasefas y claves de API,
de manera segura. A continuacion, se muestra un ejemplo del archivo YAML utilizado para los secrets:

apiVersion: vl

kind: Secret

metadata:
name: sehha-secrets
namespace: sehha-app
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type: Opaque
data:
AUTH DATABASE PASSWORD: # variable para micro de gestion de
usuario
AUTH SECRET: # secreto que se usa para micro de gestion de
usuario
PRIVATE KEY: # clave privada que se usa para firmar los tokens
PUBLIC KEY: # clave publica que se usa para validar los tokens
PASSPHRASE: # pass phrase que se usa para hashear las contrasefias
CLOUDAMQP URL: # url de cloudAMQP gque se usa para conectarse a
rabbitMQ
DATABASE PASSWORD: # pass de la base de datos para el micro de
gestion de citas
RABBITMQ URL: # url de rabbitmg para el servicio de sefializacion
de wvideo
DB PASSWORD: # pass de la base de datos para el servicio de
seflalizacion de video
JWT PUBLIC KEY: # clave publica que se usa para validar tokens
jwt en servicio de sefializacion de video

Este archivo almacena informacion sensible como contrasefas y claves de API de manera segura. Los datos se
codifican en base64 para protegerlos.

9.3.23 Deployments

El archivo de Deployment define como se despliegan los contenedores de cada microservicio, especificando el
numero de réplicas y las imagenes de Docker a utilizar. A continuaciéon se muestra un ejemplo del archivo
YAML para el frontend:

apiVersion: apps/vl
kind: Deployment
metadata:
name: sehha-frontend
namespace: sehha-app
spec:
replicas: 1
selector:
matchlLabels:
app: sehha-frontend
template:
metadata:

labels:
app: sehha-frontend

spec:

containers:

- name: sehha-frontend
image: sulmaimech/sehha-frontend:latest
imagePullPolicy: Always
ports:

- containerPort: 80

Este archivo configura el despliegue del contenedor del frontend, utilizando la imagen sulmaimech/sehha-
frontend:latest y especificando que se ejecute una réplica del contenedor.
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9.3.24 Services

El archivo de Service define como se exponen los microservicios dentro del clister y hacia el exterior. En este
caso, se usa un servicio del tipo LoadBalancer para exponer el frontend al exterior:

apiVersion: vl
kind: Service
metadata:
name: sehha-frontend-service
T yaml
apiVersion: vl
kind: Service
metadata:
name: sehha-frontend-service
namespace: sehha-app
annotations:
service.beta.kubernetes.io/aws-load-balancer-ssl-cert:
#CERTIFICATE ARN
service.beta.kubernetes.io/aws-load-balancer-backend-protocol:
llhttp"
service.beta.kubernetes.io/aws-load-balancer-ssl-ports: "443"
service.beta.kubernetes.io/aws-load-balancer-connection-idle-
timeout: "3600"

spec:
selector:
app: sehha-frontend
ports:

- name: http
protocol: TCP
port: 80
targetPort: 80

- name: https
protocol: TCP
port: 443
targetPort: 80

type: LoadBalancer

Este archivo configura un servicio de tipo LoadBalancer para el frontend de la aplicacion SEHHA. Las
anotaciones indican el certificado SSL a utilizar, el protocolo backend, los puertos SSL y el tiempo de espera de
la conexion. El servicio expone el frontend a través de los puertos 80 y 443, permitiendo acceso tanto HTTP
como HTTPS.

Para facilitar el despliegue se usa un Shell script para crear los recursos en EKS:

[cloudshell-user@ip-18-132-16-171 k8s]$ cat deployall.sh
kubectl apply -f namespace.yaml

kubectl apply -f secrets.yaml

kubectl apply -f frontend-deployment.yaml
kubectl apply -f frontend-service.yaml
kubectl apply - c

kubectl apply -

kubectl apply

kubectl apply -

kubectl apply -

kubectl apply

[cloudshell-user@ip-18-132-16-171 k8s]$ ./deployall.sh
namespace/sehha-app create
secret/sehha-secrets created
deployment.apps/sehha-frontend created
service/sehha-frontend-service created
deployment.apps/sehha-user-management created
service/sehha-user-management-service created
deployment.apps/sehha-appointment created
service/sehha-appointment-service created
deployment.apps/sehha-video created
service/sehha-video-service created
[cloudshell-user@ip-18-132-16-171 k8s]$ ||

Figura 9-8. Despliegue de los recursos en EKS
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En la siguiente captura se observa que se han desplegado todos los recursos en el cluster EKS, cabe destacar que
los servicios que se han desplegados son de tipo LoadBalancer, y que muestran dominios externos que se pueden
usar para interactuar con los servicios tanto con HTTP como con HTTPS. Posteriormente se usara el servicio de
DNS de AWS Route53 para redirigir desde los dominios de SEHHA a los dominios creados por AWS para los
balanceadores de carga.

[cloudshell-user@ip-18-132-16-171 k8s]$ kubectl -n sehha-app get all
NAME READY  STATUS RESTARTS  AGE

pod/ sehha-appointment-658d687Fc8-s6k2v 1/1 Running @ 3m15s
pod/sehha-frontend-86d998f69c-67pks 1/1 Running 3m21s

8
pod/sehha-user-management-5b76d6bb8b-pl5tm  1/1 Running @ 3m18s
pod/sehha-video-c55d957c5-97s8g 1/1 Running @

3ml13s

NAME TYPE CLUSTER-IP EXTERNAL-IP PORT(5)

service/sehha-appointment-service LoadBalancer 16.160.225.228 ad821582f9fec44f8988165dbdBcef97-1963966983 . eu-west-2.elb.amazonaws.com  86:38987/TCP,443:31818/TCP
service/sehha-frontend-service LoadBalancer 10.100.8.117 283046a0b0b72425d992b51e73be3a6f-1635004787 . eu-west-2.elb. amazonaws.com  86:31667/TCP,443:32284/TCP
service/sehha-user-management-service LoadBalancer 16.160.162.175 aec5fccfc1¥38402b9cc199b5ec2fd62-413579626. eu-west-2. elb. amazonaws . com 86:32453/TCP,443:31695/TCP
service/sehha-video-service LoadBalancer 10.160.62.55 aeBdc8b32d4874d2daab845d9a697831-1286857147 .eu-west-2.elb.amazonaws.com  88:38524/TCP,443:32252/TCP

NAME READY UP-TO-DATE AVAILABLE L3

deployment .apps/sehha-appointment 1/1 1 1 3m15s
deployment.apps/sehha-frontend /1 1 1 3m21s
deployment.apps/sehha-user-management  1/1 1 1 3m18s
deployment apps/sehha-video 1/1 1 1 3mi3s

NAME DESIRED  CURRENT READY
replicaset.apps/sehha-appointment-658d687fc8 1 1 1
replicaset.apps/sehha—frontend-86d998f69c 1 1 1
replicaset.apps/sehha-user-management-5b76debbsb 1 1
replicaset .apps/sehha-video-c55d957c5 il 1 1

Figura 9-9. Recursos en el namepace sehha-app desplegados en EKS

Si accedemos la direccion correspondiente al balanceador de cargas del frontend, vemos que la pagina es
accesible

O & (& © hitps://a88046a9b0b7a425d992b51e73be3a6f-1635004787.eu-west-2.elb.amazonaws.com w h 4 ® :
é"; SEHHA ABOUT SERVICES CONTACT MORE'W LOG IN

Welcome To SEHHA:

Your Gateway to Seamless Telemedicine. Connect with licensed healthcare professionals from the
comfort of your own home and take control of your health journey. Book an appointment now!

G | > ‘

Figura 9-10. SEHHA accesible a través del balanceador de cargas

9.4 Configuracion de DNS y Certificados con Route 53 y ACM

Para asegurar que los usuarios puedan acceder a la aplicacion de manera segura y eficiente, se configura Route
53 y ACM como se describe a continuacion:

9.41 Compra del Dominio y Configuracién de DNS

El dominio sehha-telemedicine.com fue adquirido por un costo de 14 ddlares anuales sin impuestos. Este
dominio acttia como la direccion principal para acceder a la aplicacion SEHHA.
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9.41.1 Creacion de Hosted Zone

En la consola de Route 53, se crea una Hosted Zone para sehha-telemedicine.com. Una Hosted Zone en
Route 53 act@ia como un contenedor para los registros DNS del dominio. Permite gestionar y configurar la
resolucion de nombres para el dominio y sus subdominios.

9.4.1.2 Actualizacion de Name Servers

Los name servers proporcionados por Route 53 se actualizan en el registrador del dominio. Estos name servers
son responsables de la resolucion de DNS para sehha-telemedicine.com.

9.41.3 Creacion de Registros DNS

Se crean los registros DNS necesarios para dirigir el trafico a los diferentes balanceadores de carga (Load
Balancers) que manejan el frontend y los microservicios. Los registros se configuran de la siguiente manera:

e sehha-telemedicine.com: Este registro apunta al DNS del balanceador de carga del frontend.

® auth.sehha-telemedicine.com: Apunta al balanceador de carga del microservicio de gestion de
usuarios.

® Dbook.sehha-telemedicine.com: Dirige al balanceador de carga del microservicio de gestion de
citas.

e video.sehha-telemedicine.com: Apunta al balanceador de carga del microservicio de
sefializacion de video.

Para simplificar la configuracion, se utiliza un registro Alias si se emplean balanceadores de carga de AWS. Los
registros Alias permiten direccionar a recursos especificos de AWS como balanceadores de carga, eliminando
la necesidad de especificar direcciones IP estaticas.

Route 53 Bl © video.sehha:telemedicine.com se actualiz6 correctamente. x
Route 53 propaga los cambios a todos los servidores DNS autorizados de Route 53 en 60 segundos. Utilice el botén "Ver estado” para comprobar el estado de propagacién.

Panel @ sehha-telemedicine.com iomacisn Eliminar zona ‘ ‘ Probar el registro | | Configurar el registro de consultas ‘

Zonas hospedadas
> Detalles de la zona alojada Editar zona alojada

Comprobaciones de estado

Perfiles Nuevo

¥ Enrutamiento basado en IP

Recopilaciones de CIDR Registros (7) Firma DNSSEC Etiquetas de zona hospedada (0

¥ Flujo de tréfico

Politicas de tréfico Registros (7) informacion Importar archivo de zona Crear registro

- Elmodo Automatic es el comportamiento actual de biisqueda que se ha optimizado para obtener los mejores resultados del filtrado. Para cambiar los modos, vaya a La configuracién.
Registros de politica

Altr egi: i Ve v iti e v Alias ¥
v Dominios Q Filtrar registros por propiedad o valor | | Politica de Alia: ‘ 1 &
Dominios registrados . i .
(m] Nombre del registro v | Tipo v | Politia.. v | Difer.. ¥ | Alias v | Valor/Dirigirel trificoa v | T @
Solicitudes
[} sehha-telemedicine.com A Simple - si dualstack.a88046a9b0b7ad25d992b5 167

Rl

Solucionador
ns-943.awsdns-53.net.
VPC ns-1751.awsdns-26.co.uk.
sehha-telemedicine.com NS Simple - No 172800
ns-1306.awsdns-35.0rg

ns-57.awsdns-07.com

[m]

Puntos de enlace de entrada

Puntos de enlace de salida

Reglas [} sehha-telemedicine.com SOA Simple - No ns-943.awsdns-53.net. awsdns-hostmaster.. 900
. 0 _ac70519445b08d91c9 1 1ee2f1¢97a48d sehha-telemedicine.com CNAME Simple - No _419dde14e05f18e37e81815d56158fes 300
Registro de consultas Pl
Outposts [} auth.sehha-telemedicine.com A Simple - si dualstack. aec5fecfc1f38402b9cc199bSec2..
[} book.sehha-telemedicine.com A Simple - si dualstack.ad821582f0fec44f3988165dbd0...
Firewall de DNS 2 O video.sehha-telemedicine.com A Simple - si dualstack.2e0dc8b32d4074d2d2ab8Aa5d9a
4 »

Controlador de recuperacionde

>

aolicaciones 2

Figura 9-11. Configuracion de registros DNS en Route 53.

9.41.4 9.4.2 Solicitud y Validaciéon de Certificado en ACM

Para garantizar la seguridad de las comunicaciones, se configura un certificado SSL/TLS en AWS Certificate
Manager (ACM).

9.4.1.5 Solicitud de Certificado

En la consola de ACM, se solicita un certificado publico para sehha-telemedicine.com y *.sehha-
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telemedicine.com (subdominios comodin). Este certificado asegura que todas las comunicaciones hacia el
dominio y sus subdominios estén encriptadas y seguras.

9.4.1.6 Validacion del Certificado

ACM proporciona registros CNAME que deben ser afiadidos a Route 53 para validar el dominio. Estos registros
demuestran que se tiene control sobre el dominio al validar la solicitud del certificado.

Una vez que los registros CNAME se afiaden correctamente a Route 53 como se observa en la figura 9-11 y se
propagan, ACM valida la propiedad del dominio y el estado del certificado cambia a "Issued" como se muestra
en la siguiente figura. Este proceso asegura que el dominio y todos sus subdominios estén protegidos por el
certificado SSL/TLS.

AWS Certificate % AWS Certificate Manager > Certificados > cd85a40b-a153-4aa7-9f28-7b5d556ed4de
Manager (ACM)
cd85a40b-a153-4aa7-9f28-7b5d556ed44e

Enumerar certificados
Solicitar certificado Estado del certificado
Importar certificado
CAprivada de AWS [5 Identificador Estado

d85ad0b-a153-4aa7-9f28-7b5d556ed4de © Emitido

ARN
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Figura 9-12. Solicitud y validacion de certificado en ACM.

El ARN del certificado generado por ACM se utiliza en los Load Balancers para configurar el acceso HTTPS,
asegurando asi que todas las conexiones sean seguras y cumplan con los estandares de cifrado modernos.

Figura 9-13. Uso del ARN del certificado en la configuracion del Load Balancer.

Esta configuracion asegura que todas las interacciones con la aplicacion SEHHA se realicen de manera segura,
protegiendo la integridad y confidencialidad de los datos de los usuarios.

9.5 Gestion de Datos

La gestion de datos en SEHHA se realiza mediante el uso de bases de datos independientes para cada
microservicio, alojadas en MongoDB Atlas. MongoDB Atlas es un servicio de base de datos como servicio
(DBaaS) que facilita la gestion, escalabilidad y seguridad de los datos.

9.5.1 Arquitectura de la Base de Datos

Cada microservicio de SEHHA tiene su propia base de datos, lo que garantiza la separacion de datos y permite
una gestion mas eficiente y segura. Esta arquitectura modular facilita la escalabilidad y el mantenimiento de la
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aplicacion, ya que los datos de cada microservicio se gestionan de manera independiente.
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Figura 9-14. Cluster “sehha-appointement-cluster” en el que se alojan las bases de datos de SEHHA

En MongoDB Atlas, se crea un clister que aloja las bases de datos para los diferentes microservicios:

e Base de Datos de Gestion de Usuarios (authentication): Almacena informaciéon de usuarios,
credenciales y tokens de autenticacion.

e Base de Datos de Gestion de Citas (appointements): Contiene informacion sobre las citas médicas,
horarios y disponibilidad de los especialistas.

e Base de Datos de Sefializacion de Video (videos): Gestiona los datos relacionados con la sefalizacion
de video y las sesiones de videollamada.

Cada una de estas bases de datos esta configurada con sus propias credenciales de acceso y URI de conexion,
las cuales se almacenan como variables de entorno en los microservicios correspondientes.
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Figura 9-15. Estructura de Cluster en MongoDB Atlas mostrando las bases de datos independientes para cada
microservicio.
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9.5.2 Conexiony Seguridad de las Bases de Datos

Las conexiones a las bases de datos en MongoDB Atlas se gestionan mediante variables de entorno que
contienen las URI de conexion. Estas variables se configuran en los archivos de configuracion de los
microservicios, asegurando que las credenciales sensibles no se exponen en el codigo fuente.

env:
- name: DATABASE URI
valueFrom:
secretKeyRef:
name: sehha-secrets
key: DATABASE_URI

9.5.3 Uso de RabbitMQ en CloudAMQP

Ademas de MongoDB Atlas, SEHHA utiliza RabbitMQ para la gestion de colas de mensajes, alojado en

CloudAMQP. RabbitMQ facilita la comunicacion entre microservicios, permitiendo el intercambio de mensajes
de manera eficiente y confiable.

Cada microservicio se conecta a las colas de RabbitMQ utilizando las URI’s proporcionadas por CloudAMQP,
las cuales también se gestionan mediante variables de entorno.

env:
- name: CLOUDAMQP URL
valueFrom:
secretKeyRef:
name: sehha-secrets
key: CLOUDAMQP URL

‘0 CloudAMQP All instances team sulaiman.maimuni@gmail.com~ 4
INSTANCES
Instances
o e e e
Name 4 Host Plan Datacenter
sehha-mq rat Little Lemur &;z‘_‘;”{::':)sm“s Eu- Edit ~ RabbitMQ Manager

Figura 9-16. Instancia “sehha-mq” en la nube para alojar las colas de RabbitMQ de SEHHA
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Figura 9-17. Colas de RabbitMQ de SEHHA en RabbitMQ Manager
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9.6 Seguridad

La seguridad en SEHHA es primordial y se garantiza a través de varias medidas, incluyendo el uso de HTTPS
para todas las comunicaciones y la gestion segura de certificados SSL/TLS.

9.6.1 Certificados SSL/TLS

Para asegurar la comunicacion entre los componentes de la aplicacion y con los usuarios finales, se utiliza
HTTPS. Los certificados SSL/TLS se gestionan a través de AWS Certificate Manager (ACM), lo que asegura
que todas las conexiones a los balanceadores de carga estén cifradas y protegidas.

# sehha-telemedicine.com
Connection is secure
Cookies and site data

Permissions
Camera and microphone allowed

Last visited today

About this page
Learn about its source and topic

Figura 9-18. Certificado SSL/TLS activo y verificado en el navegador, indicando una conexion segura.

9.7 Pruebas

Para verificar que la infraestructura se ha desplegado correctamente, se inicia una llamada entre un usuario y un
especialista y se confirma que la conexion se establece de manera exitosa.
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O < (¢ 25 sehha-telemedicine.com/specialist/video?appointment=66824f49ccfe9765933f011a w b4 ®

Chat functionalitg is comini soon!

Figura 9-20. Inicio de llamada por parte de un usuario en un dispositivo de tipo Smartphone

9.8 Conclusion

El despliegue de la aplicacion SEHHA en AWS se basa en una arquitectura de microservicios que garantiza
modularidad, escalabilidad y seguridad. La configuracion del clister Kubernetes mediante eksctl, junto con la
automatizacion de CI/CD a través de GitHub Actions, facilita un flujo de trabajo eficiente y robusto. Cada
microservicio esta encapsulado en contenedores Docker, gestionados en Docker Hub y orquestados en el cluster
Kubernetes, asegurando una gestion eficiente de los datos mediante bases de datos en MongoDB Atlas y colas
de mensajes en CloudAMQP. La seguridad se refuerza mediante el uso de certificados SSL/TLS de AWS
Certificate Manager, garantizando la proteccion de todas las comunicaciones. Esta combinacion de tecnologias
y practicas permite a SEHHA ofrecer una plataforma confiable y segura, capaz de manejar la complejidad de un
sistema de telemedicina, asegurando la integridad y disponibilidad de los datos y proporcionando una
experiencia de usuario 6ptima.
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10 CONCLUSIONES Y LINEAS FUTURAS

La implementacion del proyecto SEHHA ha establecido una base sdlida para una plataforma de teleconsulta
robusta y escalable, utilizando una arquitectura de microservicios en AWS. A lo largo del desarrollo, se han
abordado los objetivos planteados inicialmente, logrando avances significativos en la creacion de un sistema que
facilita la interaccion entre pacientes y profesionales de la salud de manera remota. No obstante, se han
identificado varias areas de mejora y expansion que pueden ser desarrolladas en el futuro.

10.1 Evaluacion del Cumplimiento de Objetivos

10.1.1 Objetivo General

El objetivo principal era disefiar e implementar una aplicacion de teleconsulta basada en una arquitectura de
microservicios, permitiendo consultas médicas remotas, gestion de citas y administracion de usuarios de manera
segura y eficiente. Este objetivo se ha cumplido al desarrollar una plataforma funcional que responde a la
necesidad de soluciones de teleconsulta, destacada durante la pandemia de COVID-19. La arquitectura de
microservicios adoptada permite escalabilidad, flexibilidad y mantenibilidad del sistema, mejorando la
accesibilidad a servicios médicos y la eficiencia en la gestion de citas y comunicaciones entre pacientes y
médicos.

10.1.2 Objetivos Especificos

10.1.2.1 Desarrollo del Microservicio de Autenticacion y Gestiéon de Usuarios

Se implementaron mecanismos de registro, inicio de sesion y gestion de perfiles.
La seguridad de los datos de los usuarios se garantiz6 mediante la implementacion de JWT para la autenticacion.
Este objetivo se cumplid, asegurando que solo usuarios autorizados puedan acceder al sistema, protegiendo datos

sensibles y manteniendo la integridad del sistema.

10.1.2.2 Implementacion del Microservicio para la Gestion de Citas

Se permitio a los usuarios reservar, modificar y cancelar citas.
Se gestiono la disponibilidad de los profesionales de la salud y los slots de tiempo.
Este objetivo se logro, facilitando la organizacion y administracion de consultas médicas, mejorando la eficiencia

y accesibilidad para los pacientes y médicos.

10.1.2.3 Desarrollo del Microservicio de Sefalizacion WebRTC

Se facilito la comunicacion en tiempo real entre pacientes y médicos.
Se integraron funcionalidades de videollamadas y chat en la aplicacion.

Este objetivo se alcanzo, permitiendo la comunicacion directa y en tiempo real, una caracteristica esencial para
las teleconsultas.
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10.1.2.4 Disefio e Implementacion del Frontend Utilizando React y React Bootstrap

Se cre6 una interfaz de usuario intuitiva y accesible.
Se aseguro la responsividad y usabilidad de la aplicacion en diferentes dispositivos usando Bootstrap.

Este objetivo se cumplid, asegurando una experiencia de usuario positiva y eficiente, fundamental para la
adopcion y uso continuo de la aplicacion.

10.2 Lineas Futuras

10.2.1 Mejora de la Interfaz de Usuario

Aunque la interfaz actual es funcional, existe potencial para hacerla mas atractiva y facil de usar, reflejando
mejor la marca SEHHA. Ademas, se planea desarrollar aplicaciones nativas para Android y iOS, reutilizando
las APIs de los microservicios existentes. Establecer un canal de feedback una vez en produccion permitira
recibir opiniones de los usuarios y mejorar continuamente la experiencia.

10.2.2 Integracion con Otros Sistemas de Salud

Una extension natural del servicio de gestion de usuarios es la implementacion de un sistema de Gestion de
Historia Clinica Electronica (EHR). Esta funcionalidad podria integrarse con estandares como FHIR o HL7 para
el intercambio de informacion con otros sistemas hospitalarios, facilitando una interoperabilidad eficiente y
segura.

10.2.3 Escalabilidad Global

Para mejorar la escalabilidad global de SEHHA, se puede considerar la simplificacion de la estructura de
microservicios. Aunque el enfoque actual permite una gestion modular y eficiente, una estructura simplificada
podria ser mds manejable en una etapa inicial. La utilizacion de infraestructuras en la nube seguira siendo un
pilar fundamental para escalar la aplicacion segun la demanda.

10.2.4 Funcionalidades Avanzadas de Telemedicina

El potencial para implementar funcionalidades avanzadas como la monitorizacién remota de pacientes y el
andlisis de datos médicos mediante inteligencia artificial es vasto. Estas herramientas podrian proporcionar un
valor afiadido significativo, mejorando la calidad del servicio ofrecido por SEHHA.

10.2.5 Seguridad y Cumplimiento

Cumplir con las normativas GDPR y HIPAA es crucial para operar en los mercados europeo y estadounidense.
En este sentido, se seguirdn implementando y actualizando las medidas de seguridad para asegurar que la
aplicacion cumple con todas las regulaciones relevantes, protegiendo la informacion sensible de los usuarios.

10.2.6 Optimizacion del Rendimiento

La optimizacion del rendimiento de la aplicacion es un area continua de desarrollo. Desplegar funciones en la
nube y aprovechar la infraestructura cloud puede mejorar significativamente la escalabilidad y accesibilidad de
la aplicacion. Las estrategias especificas para optimizar el rendimiento y reducir la latencia en las
comunicaciones WebRTC incluiran el uso de servidores STUN/TURN y la mejora de la infraestructura de red.

10.2.7 Ampliacion del Soporte Multiplataforma

El soporte multiplataforma es una prioridad, con planes para desarrollar aplicaciones nativas para dispositivos
moviles Android y iOS. Esto permitira a los usuarios acceder a SEHHA de manera mas conveniente y desde
cualquier lugar, mejorando la accesibilidad y usabilidad de la plataforma.
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10.2.8 Extension del Alcance

SEHHA no solo se centrara en usuarios y especialistas individuales, sino que también buscard ampliar su
infraestructura para incluir centros de salud y hospitales. Esto permitird una mayor integracion y coordinacion
entre diferentes tipos de profesionales de salud fisica, mental y social. Ademas, se afiadird un rol de
administrador para gestionar usuarios y otras funcionalidades criticas del sistema.

124



Desarrollo y Despliegue de SEHHA, una Plataforma de Teleconsulta Médica Basada en Microservicios y WebRTC en EKS125

[1]

[4]

[5]

[6]

[7]

[9]

REFERENCIAS

Elendu, C., Egbunu, E. O., Opashola, K. A., Afuh, R. N., & Adebambo, S. A. (2023). The Role of
Telemedicine in Improving Healthcare Outcome: A Review. Advances in Research, 24(5), 1-10.

Disponible en: https://journalair.com/index.php/AlR/article/download/958/1911

Ford, D. W., & Valenta, S. R. (Eds.). (2021). Telemedicine: overview and application in pulmonary,
critical care, and sleep medicine (1st ed.). Cham, Switzerland: Springer.

Singh, J., Albertson, A., & Sillerud, B. (2022). Telemedicine during COVID-19 Crisis and in Post-
Pandemic/Post-Vaccine World—Historical Overview, Current Utilization, and Innovative Practices to
Increase Utilization. Healthcare, 10(6), 1041.

Google  Cloud. (s. f). Portal Telemedicina ~ Case  Study. Disponible en:
https://cloud.google.com/customers/portal-telemedicina-gep

SEC.gov. (s. f.). 10-K.

Disponible en: https://www.sec.gov/Archives/edgar/data/1393584/000095017023003945/amwl-
20221231.htm

Kalagiakos, P., & Karagiannaki, T. (2023). Architecting and Building the Future of Healthcare
Informatics: Cloud, Containers, Big Data and CHIPS. International Journal of Environmental Research
and Public Health, 20(5), 345.

Disponible en: https://saiconference.com/Downloads/FTC2017/Proceedings/33 Paper 468-
Architecting_and Building_the Future of Healthcare.pdf

Pierleoni, P., Pernini, L., Belli, A., Palma, L., & Valerio, A. (2020). An Innovative WebRTC Solution for
e-Health Services. IEEE Access, 8, 225314-225323. Disponible en:
https://ieeexplore.ieee.org/abstract/document/7749444/

Padovilla, M. M., Gémez, J. M., & Rosales, F. M. (2022). An Ambient Assisted Living Architecture for
Hospital at Home Coupled with a Process-Oriented Perspective. Journal of Ambient Intelligence and
Humanized Computing, 13(2), 689-703.

Disponible en: https://link.springer.com/article/10.1007/s12652-022-04388-6

Mantri, A., Kumar, V., Mantri, R., & Ratnam, K. (2021). Telemedicine for Emergency Care Management
Using WebRTC. IEEE Transactions on Emerging Topics in Computing, 9(2), 794-805.

Disponible en: https://ieeexplore.ieee.org/abstract/document/7275865/

[10] Hasselbring, W. (2018). Software architecture: Past, present, future. The Essence of Software Engineering.

[11] Blinowski, G., Ojdowska, A., & Przybylek, A. (2022). Monolithic vs. microservice architecture: A

performance and scalability evaluation. IEEE Access.


https://journalair.com/index.php/AIR/article/download/958/1911
https://cloud.google.com/customers/portal-telemedicina-gcp
https://www.sec.gov/Archives/edgar/data/1393584/000095017023003945/amwl-20221231.htm
https://www.sec.gov/Archives/edgar/data/1393584/000095017023003945/amwl-20221231.htm
https://saiconference.com/Downloads/FTC2017/Proceedings/33_Paper_468-Architecting_and_Building_the_Future_of_Healthcare.pdf
https://saiconference.com/Downloads/FTC2017/Proceedings/33_Paper_468-Architecting_and_Building_the_Future_of_Healthcare.pdf
https://ieeexplore.ieee.org/abstract/document/7749444/
https://link.springer.com/article/10.1007/s12652-022-04388-6
https://ieeexplore.ieee.org/abstract/document/7275865/

126 Referencias

[12] Auer, F., Lenarduzzi, V., Felderer, M., & Taibi, D. (2021). From monolithic systems to microservices: An
assessment framework. Information and Software Technology.

[13] Korotenko, A. (2024). Microservices Architecture: practical implementations, benefits, and nuances.

[14] Fedosejev, A. (2015). React.js essentials: a fast-paced guide to designing and building scalable and
maintainable web apps with React.js (1st ed.). Birmingham, England: Packt Publishing.

[15] Matsinopoulos, P. (2020). Practical Bootstrap.
Disponible en: https://link.springer.com/content/pdf/10.1007/978-1-4842-6071-5.pdf

[16] Brown, E. (2019). Web Development with Node and Express: Leveraging the JavaScript Stack.

[17] Bradshaw, S., Brazil, E., & Chodorow, K. (2019). MongoDB: the definitive guide: powerful and scalable
data storage (3rd ed.). Sebastopol, CA: O’Reilly Media, Inc.

[18] Videla, A., & Williams, J. J. W. (2012). RabbitMQ in action: distributed messaging for everyone (1sted.).
Shelter Island, New York: Manning Publications.

[19] Cadenhead, T. (2015). Socket.IO cookbook: over 40 recipes to help you create real-time JavaScript
applications using the robust Socket.IO framework (1st ed.). Birmingham: Packt Publishing.

[20] WebRTC. (2024). WebRTC official documentation. WebRTC.org

[21] Martin, R. C. (2012). Clean Architecture: A Craftsman's Guide to Software Structure and Design. Prentice
Hall

[22] Implementers of WebRTC. WebRTC for the Curious. [Online].
Disponible en: https://webrtcforthecurious.com/

126


https://link.springer.com/content/pdf/10.1007/978-1-4842-6071-5.pdf

Desarrollo y Despliegue de SEHHA, una Plataforma de Teleconsulta Médica Basada en Microservicios y WebRTC en EKS127




128 Referencias

128



