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Resumen—La ciberseguridad en vehı́culos ha cobrado un
interés significativo en los últimos años, dada la superficie de
ataque que sus sistemas de información exponen y el creciente
marco normativo en materia de ciberseguridad. Un foco de
interés en particular se sitúa en dispositivos que se conectan a los
puertos de diagnóstico a bordo de los vehı́culos, cuyo acceso a los
buses de comunicación internos del vehı́culo podrı́a ser explotado
por adversarios mediante las interfaces inalámbricas disponibles
por estos. En este artı́culo se propone una arquitectura para
una plataforma de pruebas y demostración de ataques dirigidos
a este tipo de dispositivos que permita a los investigadores de
ciberseguridad agilizar los procesos de análisis de vulnerabilida-
des y auditorı́a en estos dispositivos. El diseño se contextualiza
sobre un caso de uso en el que se identifica el valor añadido que
pueden aportar al investigador.

Index Terms—Ciberseguridad, Vehı́culos, Diagnósticos a bor-
do, OBD, Dispositivos empotrados, Android

Tipo de contribución: Investigación en desarrollo

I. INTRODUCCIÓN

En los últimos años, los medios de transporte de uso común
en nuestra sociedad han incorporado cada vez más funciona-
lidades dependientes de los sistemas de información. En los
vehı́culos modernos, consolas centrales de entretenimiento,
cámaras exteriores e incluso los sistemas básicos de control
forman parte de una telaraña de ECUs (Electronic Control
Units), sistemas empotrados heterogéneos de diversas capaci-
dades que trabajan en conjunto para orquestar y supervisar los
procesos fı́sicos que ocurren en un vehı́culo como respuesta
a las entradas del usuario y del entorno que le rodea. Nuevas
funcionalidades y paradigmas, como la interoperabilidad con
los dispositivos móviles, la electrificación de los vehı́culos
e incluso la conducción asistida o automatizada, resultan en
un aumento exponencial en la complejidad de estos sistemas.
Como resultado de estos factores, la necesidad de considerar
la ciberseguridad en los vehı́culos, ahora transformados en
pequeños sistemas industriales con una considerable superficie
de ataque, cada vez es más alta.

Bajo la perspectiva de un adversario, una de las superficies
de ataque más atractivas en un vehı́culo es el acceso directo
a los buses CAN (Controller Area Network) del vehı́culo,
utilizado por los diversos ECUs como medio de comunicación
mutua. El sistema de diagnóstico a bordo (OBD, del inglés
On-Board Diagnostics), cuya inclusión y fácil acceso a los
talleres mecánicos está regulada en la Unión Europea bajo
el Reglamento (UE) 2018/858 [1] (previamente sobre la
Directiva 98/69/EC [2]), constituye una forma de acceder
a dichos buses. Aunque la implementación de un puerto
OBD es obligatoria bajo esta normativa, sorprende la ausencia
de aplicación de principios básicos de ciberseguridad como

la segmentación de red en la arquitectura y diseño de los
sistemas informáticos de un vehı́culo [3]. Como resultado,
los puertos OBD pueden utilizarse como medio para explotar
vulnerabilidades en sistemas internos del vehı́culo en una
variedad de escenarios de ataque y con un diverso repertorio
de impactos potenciales. El acceso al bus CAN del vehı́culo
que el puerto OBD ofrece permite, por ejemplo, interactuar
con las ventanillas de un coche [4], desbloquear el vehı́culo
haciéndose pasar por la ECU que realiza la autenticación de
la llave electrónica de ignición [5], e incluso desactivar los
frenos durante la marcha [6], [7].

Fuera de su uso en los talleres de servicio de vehı́culos,
estos puertos de diagnóstico cuentan con otros usos populares,
que en su mayorı́a se materializan en los denominados dongles
OBD (Fig. 1): dispositivos de pequeño tamaño que el usuario
conecta al puerto OBD del vehı́culo para obtener información
y telemetrı́a sobre este con diversos fines legı́timos. Por lo
general, dichos dispositivos cuentan con conectividad externa,
bien por Bluetooth o WiFi para el acceso “auto-servido” por
parte del conductor mediante una aplicación móvil, o bien
mediante conexión a la red de datos móviles (M2M) para
casos de uso en los que se requiera una gestión centralizada.
Por otro lado, el acceso directo al puerto OBD por parte
de estos dispositivos es capaz de extender la superficie de
ataque a los alrededores del vehı́culo obviando la necesidad
de interacción fı́sica [4], o incluso posibilitando la explotación
a través de Internet si el dispositivo utiliza la red de datos
móviles como medio de comunicación.

La creciente complejidad de las plataformas computaciona-
les empotradas en los vehı́culos, en combinación con el eleva-
do impacto potencial en la envolvente de safety del vehı́culo
como resultado de un ataque con éxito, ha despertado en los
últimos años un creciente interés por parte de investigadores y
expertos en ciberseguridad en auditar plataformas vehiculares
y los diversos componentes que conforman su ecosistema
con el fin de identificar vulnerabilidades concretas, modelar
potenciales amenazas y cadenas de explotación, desarrollar
mitigaciones y protecciones que dificulten los potenciales
ciberataques resultantes e informar futuras regulaciones y
estándares industriales.

Uno de los mayores obstáculos a la investigación en este
campo tiende a ser el elevado coste de adquisición de un
vehı́culo que pueda servir como demostrador, suponiendo una
considerable barrera económica. Ante esta problemática, los
investigadores en materia de ciberseguridad que buscan expe-
rimentar en este campo de estudio desde contextos académicos
y/o industriales requieren de plataformas de pruebas mediante
las cuales puedan auditarse este tipo de dispositivos en materia
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Figura 1. Ejemplos de dongles OBD comerciales. De arriba a abajo,
izquierda a derecha: (a) BlueDriver (modelo LSB2) de Lemur Vehicle
Monitors, (b) Bluetooth OBDII Reader de Bafx Products, (c) lector genérico
compatible con el protocolo ELM327.

de ciberseguridad a una fracción del coste. Este artı́culo
propone el diseño de una plataforma de dicha ı́ndole orientada
a la auditorı́a de dongles OBD mediante la integración de
dispositivos y componentes off-the-shelf, proporcionando a
los investigadores un conjunto común de herramientas que
permitan la automatización de ataques sencillos y asistan en
la elaboración de ataques más complejos.

El resto del artı́culo se organiza de la siguiente manera:
la sección II profundizará sobre los requerimientos identifi-
cados sobre los cuales se guı́a la propuesta de diseño. La
sección III describirá el diseño propuesto atendiendo a dichos
requerimientos. La sección IV contextualizará el diseño pro-
puesto mediante un caso de uso centrado en la vulnerabilidad
CVE-2016-2354 [8] previamente identificada en dispositivos
BlueDriver de la marca Lemur Vehicle Monitors, describiendo
cómo podrı́a utilizarse la plataforma propuesta y las capaci-
dades que ofrece para identificar vulnerabilidades similares.
Finalmente, la sección V proporcionará conclusiones y des-
cribirá el trabajo futuro alrededor de este proyecto.

II. ANÁLISIS DE REQUERIMIENTOS

Una auditorı́a efectiva de un sistema de información requie-
re considerar su comportamiento en contexto de cómo recoge,
procesa e interactúa con su entorno. En el caso de un dongle
OBD, este se comunica principalmente por medio del puerto
OBD con el bus CAN del vehı́culo, e interactúa con otros
sistemas o dispositivos mediante interfaces tipo Bluetooth,
WiFi o redes móviles M2M (machine-to-machine) según la
lógica definida en su firmware. Bajo el alcance de este estudio,
el objetivo principal que se considerará dentro del alcance de
las pruebas que se buscan realizar es auditar dispositivos que
se comuniquen con una aplicación móvil vı́a Bluetooth.

Con el fin de interactuar con el dispositivo, este ofrece un
protocolo de alto nivel a través del cual el usuario puede
recoger la información del vehı́culo y realizar las accio-
nes deseadas. Muchos dispositivos implementan el protocolo
propietario ofrecido por el producto ELM327, originalmente
desarrollado por ELM Electronics; como resultado, hoy dı́a
se ha convertido en estándar de facto, con un diverso eco-
sistema de dispositivos y aplicaciones móviles que soportan

dicho protocolo. Otros dispositivos implementan protocolos
propietarios, en conjunto con aplicaciones móviles especı́ficas
para acceder al dispositivo en cuestión.

Por lo general, un número significativo de estos dispositivos
se comunican con los diversos ECUs vı́a el protocolo de bus
CAN1 con el propósito de recoger telemetrı́a del vehı́culo y/o
mensajes diagnósticos, replicando la funcionalidad ofrecida
en las herramientas utilizadas por los talleres mecánicos para
diagnosticar fallos en los diversos subsistemas del vehı́culo.

Derivado de este contexto, se identifican varias capacidades
deseadas de la plataforma a diseñar, centrados por un lado
en la superficie de ataque a estudiar, y por otro en los
tipos de ataques que se busca realizar. Por un lado, entre
las potenciales superficies de ataque que se buscan auditar
dentro del alcance de esta plataforma, se encuentran:

La aplicación móvil de interacción con el dispositivo,
La propia capa de comunicación (Bluetooth, WiFi,
etc.) mediante la cual la aplicación se comunica con el
dispositivo.

Sobre estas superficies de ataque, se busca realizar, entre
otros, los siguientes tipos de ataques:

Ingenierı́a inversa.
Control a bajo nivel.
Ataques de hombre en el medio (del inglés man-in-the-
middle, MitM).
Fuzzing.
Explotación de vulnerabilidades a nivel de firmware.

Adicionalmente, se identifican una serie de requerimientos
no funcionales a considerar en el diseño de la plataforma:

1. Accesibilidad, contando con capacidades y herramien-
tas listas para usar, ofreciendo ası́ una base mediante
la cual realizar ataques y recoger resultados en menor
tiempo.

2. Eficacia, asistiendo a los investigadores en las labores
de auditorı́a mediante la automatización de pruebas
sencillas, liberando tiempo para pruebas más complejas
y especializadas.

3. Extensibilidad, permitiendo su evolución continua a
medida que nuevas innovaciones tecnológicas llegan al
mercado.

4. Coste, permitiendo a una audiencia diversa beneficiarse
de las capacidades ofrecidas.

III. DESCRIPCIÓN DE LA SOLUCIÓN

Para responder a las necesidades identificadas, se ha de-
terminado un diseño que emplea los siguientes componentes
(véase Fig. 2):

1. Un dispositivo Android en el cual se pueda insta-
lar la aplicación proporcionada por el proveedor (o
aplicaciones desarrolladas por terceros, en el caso de
dongles OBD empleando estándares de facto como el
protocolo ELM327 previamente mencionado) con la
cual comunicarse con el dispositivo a probar. Para el
demostrador de esta plataforma, se utiliza un dispositivo
Xiaomi Redmi 9.

2. Un simulador de ECU, aparato electrónico con un
puerto OBD-II al cual se conecta el dispositivo a probar,

1O bien, según la antigüedad del vehı́culo, utilizando otros protocolos como
ISO 9141-2 [9].
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Figura 2. Diagrama del demostrador con los elementos principales indicados.
El robot de Android se reproduce o modifica a partir del trabajo generado
y compartido por Google, y se usa conforme a lo descrito en la Licencia de
Atribución de Creative Commons 3.0.

presentándose a este último como una de las ECUs de
un vehı́culo y proporcionando una emulación parcial
de los mensajes que un vehı́culo podrı́a intercambiar
vı́a el bus CAN. Para el demostrador, se utiliza un
simulador fabricado y distribuido por Lianghung Co
[10]. Este simulador en particular permite la simulación
de múltiples protocolos además del estándar CAN, con
la posibilidad adicional de capturar paquetes entrantes
en tiempo real.

3. Un controlador central, cuyo propósito es centralizar
las labores y herramientas utilizadas en el análisis y
experimentación con el resto de la plataforma. Para el
demostrador, se utiliza una Raspberry Pi 4B, con la
opción de utilizar un dispositivo de similares carac-
terı́sticas.

Con respecto a (1), las capacidades de depuración y análisis
ofrecidas por el sistema operativo Android hacen posible
estudiar las interacciones entre ambos, interceptar comunica-
ciones y actualizaciones de firmware e incluso modificar el
comportamiento de la aplicación; esto permite experimentar
con una diversa gama de escenarios de ataque, desde ataques
MitM tanto en la comunicación con el dispositivo como en las
conexiones a Internet hasta la explotación de vulnerabilidades
en el dongle OBD o incluso en la propia aplicación móvil.

Por otro lado, al evitar requerir el uso de un vehı́culo real,
el uso de un simulador de ECU (2) simplifica el diseño de la
plataforma, reduce su coste total y permite realizar pruebas
más arriesgadas que podrı́an comprometer la disponibilidad
de un vehı́culo real.

Los diversos componentes de la plataforma se conectan
al controlador central (3), y el investigador interactúa con
estos dispositivos mediante las herramientas disponibles en
el controlador central. Por ejemplo, el dispositivo Android se
conecta al controlador central mediante USB, y se interactúa
con este mediante el protocolo ADB (Android Debug Bridge)
con el fin de instalar aplicaciones que comuniquen con los
dispositivos, monitorizar su comportamiento y realizar labores

de depuración, y gestionar el propio dispositivo Android.
Del mismo modo, el simulador de ECU podrı́a conectarse
mediante USB con el fin de recoger las comunicaciones
realizadas en el bus CAN.

Además de estas capacidades, se disponen de herramientas
con las cuales interactuar con los dispositivos conectados,
y analizar y procesar los datos recibidos. Se propone, entre
otros, utilizar el programa de código abierto MobSF (Mobile
Security Framework) [11] en el controlador central, permi-
tiendo realizar análisis estático y dinámico sobre la aplicación
Android bajo estudio. Mediante automatismos para gestionar
los componentes del sistema y los datos que se recogen de
estos, en combinación con integraciones entre las diversas
herramientas según corresponda, se busca mejorar la eficiencia
y estandarizar un marco de trabajo común que ayude al
investigador a conseguir resultados más rápido.

Disponer de un controlador central abierto y compacto con
diversas interfaces (WiFi, Bluetooth, USB, SPI, I2C, UART,
etc.) permite integrar hardware adicional para expandir y
modificar arbitrariamente las capacidades de la plataforma
según requiera la situación. Por ejemplo, podrı́an realizarse
ataques a la capa de comunicación Bluetooth bien con el
hardware del propio controlador central o con un adaptador
Bluetooth externo, o podrı́a interactuarse con el dispositivo en
pruebas mediante interfaces de depuración fı́sicas como JTAG
o UART, dentro de lo que sea posible.

IV. CASO DE ESTUDIO Y APLICACIÓN

A continuación, se propone un escenario de investigación
utilizando una vulnerabilidad real descubierta en un disposi-
tivo comercial. A partir de este escenario, se identifican en el
proceso de investigación de dicha vulnerabilidad aplicaciones
en las que la plataforma pueda aportar un valor añadido al
investigador.

En Abril de 2016, una investigación realizada por Dan
Klinedinst, por aquel entonces uno de los investigadores en
vulnerabilidades de sistemas TI del CERT/CC (Universidad
Carnegie Mellon), identificó que los dispositivos BlueDriver
comercializados por Lemur Vehicle Monitors no proporciona-
ban autenticación sobre la interfaz Bluetooth. A través de esta
se podı́a leer el estado del vehı́culo mediante la aplicación
móvil del fabricante [8]. Un adversario en proximidad del
vehı́culo podı́a, conectándose vı́a Bluetooth al dispositivo, en-
viar comandos arbitrarios al puerto OBD-II mediante el cual el
dispositivo interactúa con el bus CAN del vehı́culo, sirviendo
como potencial punto de entrada para realizar explotación
adicional. Debe destacarse que no serı́a necesario acceder
fı́sicamente al interior del vehı́culo, siendo la comunicación
Bluetooth con el dispositivo el punto de entrada utilizado para
explotar la vulnerabilidad.

El descubrimiento causó cierto revuelo en los medios de co-
municación [12], [13], y Lemur Vehicle Monitors rápidamente
liberó actualizaciones tanto para su aplicación móvil como
para el firmware del dispositivo en cuestión. La remediación
principal consistió en provocar que el dispositivo dejase de
aceptar nuevas conexiones Bluetooth tras un periodo de 60
segundos, forzando a los usuarios a fı́sicamente desconectar
y reconectar el dispositivo del vehı́culo para poder conectarse
al dispositivo mediante la aplicación móvil. Adicionalmente,
se implementó cifrado en la conexión entre la aplicación y
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el dispositivo, y el protocolo de comunicación entre ambos
cambió para restringir los comandos CAN que la aplicación
podı́a realizar mediante el dispositivo [14].

En el proceso de investigación de esta vulnerabilidad, la
plataforma podrı́a aportar valor añadido en varias actividades:

1. El investigador puede instalar la aplicación móvil pro-
pietaria del proveedor en el dispositivo móvil de la
plataforma. Mediante las herramientas de análisis estáti-
co y dinámico que se proporcionan, el investigador
puede determinar la falta de autenticación en la capa
de comunicaciones Bluetooth.

2. Del mismo modo, mediante el análisis de la aplicación
y la intercepción de las comunicaciones Bluetooth entre
la aplicación y el dispositivo, el investigador puede
determinar que existe la capacidad de enviar tramas
CAN arbitrarias a través del dispositivo, mediante las
cuales podrı́a llegarse a comprometerse la seguridad del
vehı́culo.

3. Realizando ingenierı́a inversa del protocolo, modifi-
cando la aplicación o incluso alterando la lógica del
programa y/o la memoria volátil sobre la cual el pro-
grama opera, serı́a posible enviar paquetes arbitrarios al
dispositivo; entre otros, esto permitirı́a realizar ataques
de fuzzing “hechos a medida” sobre el dispositivo siendo
auditado, para lo cual existen técnicas especı́ficas de
aplicación en dispositivos IoT [15], [16]. El éxito de
los ataques podrı́a determinarse examinando las comu-
nicaciones ocurridas en el bus CAN, que se registran
por el simulador de ECU y se envı́an al controlador
central.

Adicionalmente, podrı́an validarse las remediaciones reali-
zadas posteriormente por el fabricante, verificando que arre-
glan o mitigan las vulnerabilidades originalmente identifica-
das, y que estas no introducen vulnerabilidades adicionales.
Mediante las capacidades que ofrece, la plataforma puede ası́
asistir en diversas fases del proceso de investigación.

V. CONCLUSIONES Y TRABAJO FUTURO

En este trabajo se ha propuesto, en base a un conjunto
de requerimientos tanto funcionales como no funcionales, un
diseño de una plataforma de pruebas y demostración para
ataques a dongles OBD que busca permitir a los investigadores
de ciberseguridad agilizar los procesos de análisis de vulne-
rabilidades y auditorı́a en estos dispositivos, y se ha ilustrado
su utilidad a través un caso de estudio de relevancia en la
industria.

En trabajo futuro se busca utilizar la plataforma para
identificar nuevas vulnerabilidades en varios dispositivos de
este tipo, aplicando metodologı́as de auditorı́a de seguridad
relevantes como IoTSF [17] y BSAM [18]. En una fase inicial,
se centrará la investigación en los dispositivos ilustrados en
la Fig. 1. Adicionalmente, se busca experimentar con las
capacidades de expansión de la plataforma, añadiendo fun-
cionalidades como la intercepción de comunicaciones Blue-
tooth mediante la integración de chipsets como el NRF52.
Finalmente, serı́a posible generalizar y expandir el enfoque
el diseño propuesto en este trabajo a efectos de permitir el
análisis de otros tipos de dispositivos IoT (Internet-of-Things).
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