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Resumen—Actualmente el software desarrollado adquiere re-
laciones dependientes con librerı́as externas, lo que promueve
el aumento del uso de dependencias como una práctica común.
Cualquier vulnerabilidad que afecte a estas dependencias puede
poner en riesgo todo el proyecto, lo que complica el mante-
nimiento de la seguridad en los proyectos de desarrollo de
software. Actualmente, las herramientas disponibles no abarcan
todas las posibles configuraciones de dependencias, lo que
amplı́a el desafı́o. En este trabajo, se propone un enfoque que
permite analizar el espacio de configuración de dependencias
de proyectos en términos de las vulnerabilidades. Nuestra
propuesta se materializa mediante la construcción de un grafo
de dependencias atribuido con vulnerabilidades. Para habilitar
el análisis automático, integramos modelos formales basados en
modelos de satisfacibilidad. Esto permite el análisis automático
para determinar configuraciones libres de vulnerabilidades. Por
último, se compara nuestra propuesta en repositorios Python,
obteniendo resultados superiores a otras propuestas.

Index Terms—Seguridad, Vulnerabilidad, Análisis Automáti-
co, Satisfiability Modulo Theories (SMT), Grafo de Dependen-
cias, Desarrollo del software

Tipo de contribución: Investigación ya publicada [1]

I. INTRODUCCIÓN

Hoy en dı́a, los proyectos de desarrollo de software depen-
den de bibliotecas o herramientas de terceros para diversas
tareas. Estas bibliotecas, generan una cadena de dependencias
entre los componentes de software, resultando en proyectos
con un gran número de dependencias que necesitan gestión
[2]. Las vulnerabilidades en las dependencias pueden explotar-
se para atacar un sistema basado en un defecto de software. El
elevado número de configuraciones y dependencias dificulta
a los desarrolladores determinar qué vulnerabilidades afectan
al software y cómo mitigar los riesgos de seguridad.

Presentamos Depex, una solución que automatiza el análisis
sobre el espacio de configuración de dependencias, teniendo
en cuenta sus vulnerabilidades. Nuestras contribuciones inclu-
yen un proceso de extracción de dependencias, un proceso de
atribución de vulnerabilidades, y un proceso de transforma-
ción del grafo de dependencias a un modelo de satisfacibi-
lidad. Esto habilita técnicas de análisis automático mediante
operaciones de razonamiento sobre el espacio de configura-
ciones. Evaluamos nuestra propuesta con una comparación
utilizando una lista de repositorios Python, donde nuestra
propuesta demuestra que detecta más vulnerabilidades.

II. TRABAJOS RELACIONADOS

Existen diferentes enfoques para la identificación de vulne-
rabilidades en las dependencias, incluyendo la coincidencia
de nombres, términos y valores con los de las bases de
datos de vulnerabilidades [3]. Sólo unas pocas propuestas
utilizan grafos de dependencias, y una de ellas se centra en
la manipulación de grafos en lugar de en la transformación
a modelos formales para el razonamiento automático. Otros
enfoques exploran aspectos semánticos [4], análisis de código
[5], acoplamiento de dependencias en el código fuente [6], y la
aplicación del aprendizaje profundo para mejorar la seguridad
del código [7].

La naturaleza del proyecto de software también es sig-
nificativa, ya que la mayorı́a de los estudios se centran en
proyectos Java que utilizan Maven [8], mientras que otros
analizan proyectos JavaScript con NPM [9], o tanto Maven
como NPM [10]. Nuestra propuesta destaca como única por
su cobertura de proyectos basados en Python y dependencias
en repositorios como PyPI.

III. PROPUESTA

Depex se compone de tres procesos distintos para llevar
a cabo el desafı́o del análisis de vulnerabilidades en las
dependencias de proyectos de desarrollo software:

1. Extracción de grafos de dependencias. Los ficheros de
requisitos de un proyecto se extraen de un repositorio, y a
continuación, se analizan sus dependencias directas. Luego, se
examinan las dependencias indirectas empleando información
del gestor de paquetes en un proceso recursivo.

2. Atribución de grafos de dependencias. Durante el
análisis de dependencias, se asigna a cada dependencia del
grafo creado en la base de datos Depex información sobre
la vulnerabilidad, la cual se extrae de la base de datos de
vulnerabilidades NVD del NIST.

3. Razonamiento automático. La información se genera
y codifica a partir de la base de datos de Depex en un
modelo formal, utilizando un resolutor basado en Satisfiability
Modulo Theories (SMT) [11], lo cual nos permite realizar un
análisis exhaustivo de las dependencias y sus vulnerabilidades.
Mediante este enfoque, aplicamos una serie de operaciones
que facilitan el razonamiento sobre la seguridad de las de-
pendencias.
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Figura 1. Vulnerabilidades directas detectadas por cada herramienta
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Figura 2. Vulnerabilidades indirectas detectadas por cada herramienta

IV. EXPERIMENTACIÓN

En la experimentación se compara el rendimiento de Depex
con herramientas existentes en el mercado, como Snyk y De-
pendabot de GitHub, populares y compatibles con proyectos
Python. El objetivo del experimento es determinar si Depex
puede detectar más vulnerabilidades en las dependencias de
un proyecto. Se busca proporcionar información más detallada
sobre las vulnerabilidades del proyecto en comparación con
otras opciones, lo que beneficiarı́a a los desarrolladores al
ofrecerles una visión más completa de las posibles vulnerabi-
lidades que podrı́an afectar a sus proyectos. Para minimizar
sesgos en la comparación, se distinguen entre vulnerabilidades
directas e indirectas, mientras que Dependabot solo analiza las
dependencias directas.

En las Figuras 1 y 2, se presentan los resultados del
análisis de los repositorios, donde se observa la detección
de vulnerabilidades directas e indirectas por parte de dife-
rentes herramientas. Para la mayorı́a de los proyectos, Snyk
identifica más vulnerabilidades directas que Dependabot, pero
Depex supera a Snyk en la detección de vulnerabilidades
directas en todos los proyectos. Sin embargo, en el caso del
proyecto pinax, todas las herramientas detectan las mismas
vulnerabilidades directas debido a que el fichero de requisitos
fija las versiones de las dependencias, eliminando ası́ la
variabilidad de versiones y la capacidad de cubrir todo el
rango de versiones, lo que otras herramientas no pueden
hacer. En cuanto a las vulnerabilidades indirectas, solo se
consideraron Depex y Snyk, ya que Dependabot no ofrece
un análisis de dependencias indirectas. En este aspecto, Depex
detecta más vulnerabilidades indirectas que Snyk en todos los
casos.

V. CONCLUSIONES Y TRABAJOS FUTUROS

Depex aborda el desafı́o del análisis de vulnerabilidades en
proyectos de software mediante la construcción de un grafo
de dependencias con información sobre vulnerabilidades y un
modelo formal basado en SMT para analizar configuraciones.
Sin embargo, presenta limitaciones que requieren atención
futura, 1) Dependencia exclusiva de la base de datos NVD,
lo que podrı́a generar inconsistencias en las vulnerabilidades.
Se sugiere incorporar múltiples bases de datos para mejorar
la coherencia; 2) Generación lenta de grafos, especialmente
en proyectos asociados a NPM, debido a la gran cantidad
de información. Se planea acelerar este proceso y permitir la
precarga de grafos para mejorar la velocidad de operación; y,
3) Disponibilidad limitada de métricas, con solo la media y
la media ponderada actualmente ofrecidas. Se sugiere imple-
mentar diversas métricas para extraer más información sobre
la seguridad de las dependencias.
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