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Resumen—Los ataques por canal lateral son un tipo de
ataque que pretende vulnerar la seguridad de los algoritmos
criptograficos implementados en dispositivos fisicos. El proceso
consiste en obtener informacion de determinadas medidas colate-
rales (tiempo, consumo de potencia, radiacion electromagnética,
etc.) que afectan al comportamiento del dispositivo atacado y
deducir de ellas informaciéon valiosa, principalmente, las claves
secretas almacenadas en los mismos. En este trabajo se investiga
la seguridad de las implementaciones sin contramedidas del
algoritmo estandar de cifrado simétrico AES para sus tres
longitudes de clave: 128, 192 y 256 bits, utilizando la plataforma
ChipWhisperer. Se han logrado ataques exitosos que permiten
obtener las claves secretas de AES para las tres versiones
consideradas ejecutando el algoritmo de cifrado. También se ha
conseguido obtener la clave de AES-128 considerando el proceso
de descifrado, conjeturandose que este ataque es extensible a las
otras dos versiones de AES.

Index Terms—AES, ChipWhisperer, Correlacion, CPA, Traza.

Tipo de contribucion: Investigacion original

I. INTRODUCCION

Desde hace unos aflos se han venido desarrollando ataques
contra los dispositivos que implementan algoritmos crip-
tograficos, fundamentando tales ataques en las caracteristicas
especificas de dichas implementaciones mis que en el pro-
blema matematico que sustenta la seguridad del algoritmo en
cuestion (ver [1], [2]). Este tipo de ataque se suele denominar
ataque por canal lateral o ataque por induccion de fallos.

En tales ataques se considera como premisa bdsica que su
éxito depende, en gran medida, del dispositivo utilizado y
de la implementacién concreta realizada. Se da por hecho,
ademads, que el atacante tiene acceso completo al dispositivo
fisico, conoce los algoritmos implementados, puede ejecutar
dichos algoritmos cuantas veces necesite y es capaz de medir
determinados pardmetros generados por el propio dispositivo.
De hecho, lo tnico que el atacante no conoce es la clave al-
macenada en el dispositivo, que es, precisamente, su objetivo.

Los ataques por canal lateral se suelen clasificar atendiendo
al tipo de pardmetro a medir en funcién del canal empleado,
que intenta vulnerar el dispositivo. De este modo, un dispo-
sitivo se puede atacar mediante andlisis temporal, andlisis de
potencia, andlisis de emanaciones electromagnéticas, etc. [3,
Cap. 11]. En particular, los ataques por andlisis de correlacién
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del consumo de potencia o CPA (Correlation Power Analysis)
miden la potencia consumida por un dispositivo electrénico en
cada ciclo de reloj a medida que va realizando los diferentes
computos que el algoritmo criptografico requiere [4]. Esta
medida permite obtener informacién sobre los datos que esta
procesando el dispositivo.

En el contexto de operaciones que involucran datos sensi-
bles, como las realizadas en procesos criptogréficos, se destaca
la influencia significativa que incluso pequefias variaciones en
dichos datos pueden ejercer sobre el consumo de potencia
por parte del dispositivo. Por ejemplo, al cifrar un mensaje,
ciertas operaciones en el dispositivo pueden requerir mas o
menos potencia dependiendo de los valores especificos de
los datos procesados en ese momento. Estas variaciones en
el consumo pueden ser sutiles, pero son detectables. Luego,
mediante el andlisis de estas mediciones de potencia junto
con el conocimiento de las operaciones criptograficas que
se estan llevando a cabo, se buscan correlaciones entre los
patrones en la potencia consumida y los valores de los datos
secretos, como son las claves del algoritmo criptografico. Esta
correlacion se lleva a cabo mediante los pesos de Hamming
(Hamming Weight o HW) obtenidos a partir de los datos
sensibles.

De forma mds concreta, en este trabajo se ha llevado a cabo
un ataque a diferentes implementaciones de AES (Advanced
Encryption Standard), sin contramedidas, mediante un ataque
CPA [5]. El ataque se ha realizado mediante la ejecucion del
estandar criptografico AES en la plataforma Chipwhisperer,
para lo que se ha llevado a cabo un proceso de medicién
de trazas de consumo de potencia durante la ejecucién del
algoritmo.

En la literatura se pueden encontrar otros ataques CPA [6]
similares al que se presenta aqui. En nuestro caso, nos plan-
teamos un doble objetivo: el primero es probar el alcance del
ataque, algo que no queda detallado en las versiones iniciales
que hemos estudiado. Ademads, hemos adaptado el ataque a las
versiones de AES-192 y AES 256 y posteriormente, lo hemos
ejecutado considerando las trazas del descifrado en vez de
las del cifrado (que es el caso mds cominmente publicado).
El segundo objetivo es iniciar una linea de investigacion
que aborde el estudio de las posibles vulnerabilidades de
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las implementaciones de diferentes algoritmos, siendo AES
el primero que hemos considerado. La razén es que es uno
de los estdndares mas empleados en la actualidad. A partir
de los resultados y la experiencia obtenidos nos proponemos
expandir este trabajo a versiones de AES con contramedidas
y a algoritmos postcudnticos, como pueden ser CRYSTALS-
Kyber o ASCON.

Este ataque nos ha permitido recuperar la totalidad de
la clave de las versiones AES-128, AES-192 y AES-256
empleadas en los procesos de cifrado. Siguiendo un enfoque
similar y partiendo de [6], hemos conseguido recuperar, de
nuevo, la clave completa de la variante AES-128 pero en
el proceso de descifrado, conociendo tnicamente el texto
cifrado.

El resto de este trabajo se distribuye de la siguiente manera.
En la seccién II se describe, brevemente, el algoritmo AES.
La seccién III explica el tipo de ataque realizado, es decir,
el ataque CPA ejecutado para en las operaciones de cifrado
para cada una de las tres versiones de AES y de descifrado
para el caso del AES-128, y las especificaciones pertinentes
de Chipwhisperer. La seccién IV muestra los resultados
obtenidos, incluyendo los patrones del consumo de potencia
medidos. Finalmente, la seccién V enuncia las conclusiones
de esta investigacidn, asi como posibles trabajos futuros.

II. ADVANCED ENCRYPTION STANDARD (AES)

AES es el algoritmo de cifrado por bloques simétrico mas
utilizado para proteger la confidencialidad de la informacién
en sistemas de comunicacién y almacenamiento [7]. AES
opera en bloques de datos de 128 bits, utiliza claves de
diferente longitud: 128, 192 o 256 bits, y un niimero variable
de rondas, que depende de la longitud de la clave. Asi, para
las longitudes de 128, 192 y 256 bits, el nimero de rondas
es, respectivamente, 10, 12 y 14.

Su fortaleza radica en su disefio matemdtico y su capacidad
para resistir diversos tipos de ataques criptograficos cono-
cidos. El AES ha demostrado ser esencial en la proteccion
de datos sensibles en una amplia gama de aplicaciones,
desde la seguridad informadtica hasta las transacciones en
linea, contribuyendo significativamente a la seguridad de la
informacién en la era digital.

II-A.  Estructura de AES

El esquema de cifrado de AES puede verse en la Figura 1,
donde la entrada es el texto claro o mensaje, m, junto con
la clave de cifrado o clave maestra, k, y su salida es el
texto cifrado o criptograma, c. Debe tenerse en cuenta que el
proceso de descifrado de AES sigue el mismo proceso que el
de cifrado, pero de modo inverso. Internamente, los procesos
de cifrado y descifrado de AES consisten en aplicar una serie
de funciones invertibles.

El resultado obtenido al aplicar las funciones internas del
algoritmo se denomina “estado” y se denota por s. Todos
los estados constan de 128 bits y se suelen representar como
matrices de tamafio 4 X 4, en las que cada entrada es un byte.

En todas las versiones de AES se aplica una transformacién
inicial, seguida de IV,. — 1 vueltas regulares y se concluye con
una una vuelta final. Las vueltas inicial y final son diferentes
de las regulares: en la inicial, se hace un XOR entre el bloque
a cifrar (de 128 bits) y 128 bits de la clave. Asi, para AES-128

Transformacion
inicial:
AddRoundKey

Vuelta regular:

Nr-1
vueltas

Clave de

Cifrado

Texto claro

Expansion de

SubBytes clave

ShiftRows
MixColumns
AddRoundKey

Vuelta final:

SubBytes Texto cifrado
ShiftRows

AddRoundKey

Figura 1. Esquema del algoritmo de cifrado de AES

se emplea la clave maestra completa, mientas que en AES-
192 y AES-256, solo se emplean los 128 primeros bits de
la clave. La transformacién del estado que se produce en las
vueltas regulares, cada una de las cuales es la combinacion
de las siguientes cuatro transformaciones:

1. SubBytes(s) o SB(s): esta funcién aplica, de forma
independiente, una matriz de sustitucién, llamada Sbox,
a cada byte del estado S.

2. ShiftRows(s) o SR(s): esta transformacién permuta
ciclicamente los valores de las filas del estado s. La
primera fila del estado permanece fija, la segunda fila
desplaza cada entrada una posicién a la izquierda, en la
tercera se desplazan dos posiciones y en la cuarta tres
posiciones.

3. MixColumns(s) o MC(s): aplica una multiplicacién
matricial por la izquierda del estado s con una matriz
caracteristica predeterminada. Su objetivo es el de ma-
ximizar la difusion.

4. AddRoundKey(s, k.) o ARK(s,k;): lleva a cabo la
operacién XOR entre los bytes del estado s y cada una
de las subclaves k..

Todas la funciones internas de AES tienen sus correspon-
dientes inversas, que permiten intercambiar los procesos de
cifrado y descifrado.

II-B.  Expansion de clave en AES

La clave maestra de AES, sea de longitud 128, 192 o 256
bits, estd sujeta a lo que se denomina algoritmo de expansién
de la clave. Este algoritmo es necesario porque en cada una
de las iteraciones se utiliza una clave de longitud menor que
la clave maestra, pero que se deriva de dicha clave. Cada una
de las claves que se emplea en cada una de las vueltas se
denomina subclave.

El proceso de la expansién de la clave de AES es un
punto bésico en su estructura y su funcionamiento tiene gran
importancia en el disefio de los ataques por canal lateral
propuestos contra este criptosistema. Inicialmente, la clave
maestra, sea k, se considera como una entrada al algoritmo
(tanto en el proceso de cifrado como en el descifrado), siendo
su longitud variable, dependiendo de la versién de AES que se
considere: 16, 24 o 32 bytes. A partir de esta clave maestra, se
generan NN, subclaves, denotadas por k,., una para cada ronda,
y, adicionalmente, los primeros 16 bytes de la clave maestra se

421



M. A. Gonzilez de la Torre, V. Sarasa Laborda, L. Herndndez Alvarez, I. Morales Sandoval %ggxsmm”
and L. Hernandez Encinas

toman como la primera expansién (teniendo entonces NV, + 1
expansiones) para ser utilizada en la primera de las vueltas.
Cada una de las subclaves es una entrada de la funcién
ARK(s, k) en cada una de las vueltas del algoritmo.

Con el fin de observar mas detenidamente la influencia de
los diferentes algoritmos de expansioén de la clave para cada
uno de las versiones de AES y su repercusién en el ataque
realizado, vamos a analizar con algo de detalle como es dicho
algoritmo para las tres versiones de AES [3, §3.5].

El proceso de expansion de clave en AES se lleva a cabo
mediante la construccién de una secuencia, W, compuesta por
4(N, + 1) palabras, W;, de 32 bits cada una, con 0 < i <
4(N, + 1) — 1. Esto significa que, con la clave, se generardn
44 palabras de 32 bits con la clave de 128 bits, 52 palabras
de 32 bits en el caso de AES-192 y 60 palabras de 32 bits
en el caso de una clave de 256 bits (véase [3, §3.5.6]. En
todas las situaciones, las N;, € {44, 52,60} palabras iniciales
de la clave constituyen las primeras Nj palabras de la clave
expandida: Wy, ..., Wn, _1.

La obtencién de cada una de las palabras, W;, 0 < ¢ <
4(N, + 1) — 1 puede establecerse de la siguiente manera.
En primer lugar, las 4(N, + 1) — 1 palabras W; se alinean
en filas de modo que el nimero de columnas de cada fila
sera Nk = 4,6,8, segliin que se trate del AES-128, AES-
192 o AES-256, respectivamente. Cada nueva palabra, W,
se construye como sigue

W; =W;_qa®@W;_q, sij>Nk,j=i moéd Nk,i#0
WjZWj74@T(Wj,1),SijZNk‘,jEO méd Nk

donde la transformacion 7 (W;_1) consiste en la aplicacién
sucesiva de sucesiva de las siguientes tres transformaciones:
RW (RotWord), SW (SubWord) y Rc,, (Rcon[n]).

La transformacion RW consiste en rotar ciclicamente a
izquierda, byte a byte, cada palabra de entrada. Por su parte, la
transformacién SW consiste en aplicar la funcién SB a cada
uno de los 4 bytes de cada palabra de entrada. Finalmente,
Rc,, es una constante de 32 bits dependiente del nimero de
vuelta n.

La Figura 2 muestra, a modo de ejemplo, el algoritmo de
expansion de la clave para AES-128.

Figura 2. Algoritmo de expansién de la clave para AES-128

Téngase en cuenta que en el proceso de descifrado, la forma
de expandir la clave maestra para obtener las subclaves debe
seguir el proceso inverso, de modo que la primera subclave
de cifrado serd la dltima de descifrado y viceversa.
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III. ATAQUE DE TIPO CPA A LA IMPLEMENTACION

Los ataques de tipo CPA son, como ya hemos mencionado,
un tipo especifico de ataque por canal lateral que aprovecha las
fugas de informacién relacionadas con el consumo de energia
eléctrica del dispositivo durante la ejecucién de un algoritmo
criptogréfico [3, Cap. 11].

Este tipo de ataque aprovecha la tecnologia usada en
los microprocesadores actuales, conocida como CMOS o
metal-6xido-semiconductor complementario (Complementary
Metal-Oxide-Semiconductor), que posee dos caracteristicas
distintivas: alta inmunidad al ruido y bajo consumo de
potencia estatica. De hecho, solo se requiere una cantidad
significativa de potencia dindmica cuando los transistores
conmutan entre los estados de encendido y apagado. En
particular, existe una relacién directa entre el consumo de
potencia dindmico y el ndmero de bits que cambian [11], por
lo que un atacante puede adivinar un valor secreto utilizado
en determinada operacién observando la curva de consumo
de potencia o traza.

Uno de los modelos de fuga méds empleados es el del peso
de Hamming (HW) del bit que el atacante pretende adivinar
[6]. En este modelo se considera que las transiciones 0 — 0
y 1 — 0 no producen un exceso de consumo de potencia;
mientras que las transiciones 0 — 1y 1 — 1 necesitan un
exceso de consumo de potencia.

Asi pues, los ataques CPA explotan la existencia de una
correlacion entre los datos procesados y la informacién que
se obtiene midiendo la potencia instantdnea consumida por
el dispositivo [5]. Dado que esta correlacion es realmente
muy pequeflas, se suelen realizar muchas mediciones de los
proceso de cifrado o descifrado y obtener asi muchas trazas.
Luego se hace uso de métodos estadisticos que permitan
obtener datos cuando se llevan a cabo comparaciones entre las
trazas obtenidas con las salidas obtenidas cuando se emplea
determinado modelo en el dispositivo que se ataca. Esto,
es, el objetivo de los ataques CPA consiste en encontrar
relaciones entre las trazas obtenidas al medir el consumo
de potencia y al aplicar un modelo de fuga a los datos
que se pueden medir a partir de cierta informacion inicial.
Dependiendo del algoritmo y del tipo de dato capturado, el
modelo de fuga puede variar. Encontrar esta relacién suele
permitir reducir enormemente el coste de ataques por fuerza
bruta tomando como objetivo partes muy concretas de la
informacién sensible.

Los ataques CPA suelen desarrollarse en tres fases:

1. El atacante mide la potencia consumida en un disposi-
tivo fisico durante la ejecucion del algoritmo objetivo.
Dependiendo del caso de estudio, el atacante también
puede tener acceso a informacién no ptiblica. Finalmen-
te, las medidas de consumo de potencia, o trazas, son
almacenadas en un vector de consumo.

A modo de ejemplo, en la Figura 3 puede verse la
captura del consumo de potencia de una parte de la
ejecucion de un AES-128. En particular, esta traza
muestra las tres primeras rondas del AES con una
definicioén de unos 17000 puntos. Se puede apreciar que
el mismo patrén se repite tres veces (se han afadido
dos lineas verticales para separarlos). Cada una de las
rondas mostradas presenta el consumo de los primeros
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computos hasta llegar a cuatro picos que corresponden
a los consumos de la funcién MC.

0 5000 10000 15000
x

Figura 3. Traza del consumo de potencia de tres rondas de un AES-128

2. El atacante predice la potencia consumida por el dis-
positivo en un determinado instante del procedimiento
del algoritmo. En este trabajo, el modelo de fuga
considerado para las distintas versiones de AES se basa
en la relacién de la potencia consumida y los pesos de
Hamming de las salidas de la Sbox. Estos célculos se
llevan a cabo a nivel de byte, para los posibles valores
de la clave hipotética y un nimero NN de textos claros
de entrada. Los resultados son almacenados en matrices
de prediccion.

3. Por ultimo, el atacante compara las diversas prediccio-
nes con las medidas reales de la potencia consumida. En
este caso, se ha utilizado el coeficiente de correlacion
de Pearson [12], que mide la correlacidn lineal entre los
dos conjuntos de datos, X e Y, de longitud N, y con
medias X y Y respectivamente, como sigue:

_ cov(X,Y)
o ox0oy

donde la covarianza y la desviacion tipica tienen las
siguientes expresiones:

N
con(X,Y) =Y [(Yo = Y)(X, - X)],
n=1

De este modo, es posible calcular la correlacion entre
el vector de consumo y las columnas de la matriz de
prediccion correspondiente para todos los valores que
son candidatos a ser la clave empleada. En caso de
que el ataque sea satisfactorio, se espera que un Unico
valor, el correspondiente a la clave candidato correcta,
produzca el coeficiente de correlacién mas alto.

III-A.  Chipwhisperer

ChipWhisperer es una plataforma de cdédigo abierto di-
sefiada para la evaluacién y mejora de la seguridad de los
sistemas embebidos, centrandose en la evaluacién de algorit-
mos criptograficos. Desarrollada por NewAE Technology Inc.,

ChipWhisperer se utiliza para analizar vulnerabilidades de
seguridad, especialmente aquellas relacionadas con ataques de
canal lateral. Las principales caracteristicas y funcionalidades
de ChipWhisperer incluyen la captura de trazas, el analisis de
correlacién, la inyeccion de fallos, las pruebas de seguridad
en hardware y el desarrollo de contramedidas.

Existen diferentes placas para la realizacién de los ataques
y andlisis de seguridad. Para la realizacién de este trabajo se
ha utilizado Chipwhisperer-/ife y un hardware afiadido que
se muestra en el Figura 4. En particular, Chipwhisperer-lite
se ha empleado como capturador de trazas (dispositivo negro
situado a la izquierda de la Figura 4), junto con la UFO board
(placa roja de la Figura 4) a la que se conecta una placa
objetivo que es donde se ejecuta el algoritmo estudiado (placa
azul de la Figura 4). En este trabajo se ha empleado como
placa objetivo un microcontrolador STM32F3.

Figura 4. Hardware usado para la ejecucién de los ataques contra AES

La versién ChipWhisperer-lite de la placa tnica estd dis-
ponible con un objetivo Microchip Technology/Atmel XME-
GA o un objetivo STMicroelectronics STM32F3 Arm®. En
particular, este dispositivo es el encargado de la adquisi-
cion de las trazas de consumo de potencia y medida de
tiempo durante la ejecucién de algoritmos criptogrificos en
los microcontroladores y otros dispositivos embebidos. Por
otra parte, la STM32F3 es una familia de microcontroladores
desarrollada por STMicroelectronics. Estos microcontrolado-
res estdn basados en la arquitectura ARM Cortex-M. Esta
placa se destaca por su rendimiento y versatilidad, siendo
especialmente adecuada para sistemas embebidos en tiempo
real y aplicaciones que involucran procesamiento de sefiales.

Aprovechando la plataforma de cddigo abierto de
ChipWhisperer, hemos utilizado jupyter para programar el
ChipWhisperer-lite. En cuanto a la implementaciéon de AES
objetivo, hemos hecho uso del protocolo SimpleSerial, que
es una interfaz de comunicacién entre un dispositivo objetivo
(como puede ser un microcontrolador) y un host (ordenador).
La comunicacién SimpleSerial implica enviar y recibir co-
mandos entre el dispositivo objetivo y el host. Dichos coman-
dos pueden utilizarse para configurar el dispositivo objetivo
y realizar operaciones especificas en él. La documentacion
oficial de ChipWhisperer ofrece una guia detallada sobre
como implementar y aprovechar al mdximo este protocolo en
experimentos de seguridad con dispositivos ChipWhisperer.
Se puede encontrar mds informacién al respecto en https:
//chipwhisperer.readthedocs.io/en/latest/simpleserial.html.

IV. DESCRIPCION DEL ATAQUE

En esta seccién describiremos los ataques que hemos lle-
vado a cabo para la determinacion de la clave secreta de
cada uno de los procesos de cifrado de AES que hemos
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analizado. Tomaremos como referencia el AES-128, que luego
extenderemos a las otras dos versiones de AES. Hemos de
sefalar que los ataques llevados a cabo han sido al texto claro
para las tres versiones de AES y al texto cifrado solo para el
AES-128.

Inicialmente se genera un clave objetivo, que es la que
hipotéticamente va a utilizar el AES-128 o que se supone
almacenada en el dispositivo:

k =63 ba 46 9e 8c 5f 64 fb 4b af 17 00 80 6d e2 f5.

A continuacién se considera un conjunto de mensajes o textos
en claro, M, y su correspondiente conjunto de textos cifrados,
C. El nimero de mensajes que se van a utilizar determina
el nimero de trazas que se van a capturar, dado que serd
una traza por mensaje. En nuestra experiencia la elecciéon de
ciertos mensajes o la definicién de la clave no son factores
que supongan un detrimento en el rendimiento del ataque.

Existen diversas estrategias que analizan el nimero de tra-
zas minimo necesario para atacar una implementacion [6], que
dependen de la implementacion que se toma como objetivo.
En nuestro caso experimental, hemos optado por garantizar el
éxito del ataque calculando entre 50 y 75 trazas para cada cla-
ve (o subclave). El dispositivo de captura, Chipwhisperer-lite,
permite definir el nimero de puntos capturados en cada traza.
En el caso del ataque CPA al texto claro hemos considerado
que 5000 puntos por traza es un nimero suficiente como para
recuperar la clave.

En el caso del ataque al texto cifrado al tratar de obtener
todas las subclaves utilizadas es necesario capturar la traza
completa del algoritmo. La implementacién de AES que se
ha utilizado en este trabajo requiere de un tiempo mayor al
tiempo de captura que permite el Chipwhisperer-lite, por lo
que hemos aplicado un retraso para obtener varias partes de
la traza completa y luego unir estas partes para determinar la
traza completa del algoritmo.

Hemos llevado a cabo el ataque incrementando el nimero
de muestras hasta 20000, lo que facilita el cdlculo de la
correlacién en las partes en las que una ronda de AES se
ve interrumpida por la limitacién temporal comentada de
Chipwhisperer-lite. Para obtener una traza del cifrado comple-
to hemos capturado inicialmente las tres primeras vueltas y la
mitad de la cuarta haciendo uso de la configuracién estandar
del capturador. Posteriormente hemos incluido un retraso en
la captura de las 20000 muestras y con eso se obtienen
las siguientes 3 rondas (y el final de la ronda que quedd
incompleta previamente). En la parte final del descifrado,
hemos incluido un retraso de 38000 muestras, obteniendo una
traza con el consumo durante las dos ultimas rondas estdndar
y la ronda final (recordamos que esta ronda lleva a cabo una
funciéon menos, lo que supone un menor proceso y asi se ve
reflejado en la traza). No hemos mantenido la misma cantidad
que la vez anterior (produciendo una superposicién en las
medidas iniciales con las finales calculadas previamente),
debido que si consideramos un retraso de 40000 muestras,
la ejecucién de SB en la octava vuelta queda cortada entre
las trazas calculadas con un retraso de 20000 y 40000.

Al ejecutar el calculo de la correlacion, se obtienen diferen-
tes valores para las correlaciones entre los bytes hipotéticos
y los asociados a las trazas calculadas con antelacién. En la
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Figura 5 se muestran las lineas (filas impares) que contienen
los cinco mayores valores de la correlacién obtenida para los
diferentes bytes considerados, que se muestran debajo de estas
lineas (en las filas pares). Se puede notar cémo el mayor valor
de la correlacién corresponde al primero de los bytes, que
es precisamente el que se considera como parte de la clave
maestra que se estd buscando.

Por su parte, la Tabla I presenta los valores maximos de las
correlaciones para cada uno de los bytes que, como se aprecia,
son precisamente los bytes de la clave maestra original.

El ejemplo que se muestra corresponde al ataque CPA al
texto claro, por lo que en el caso de que el ataque fuese al
texto cifrado, habria que aplicar la funcion MC a la salida
obtenida. En todo caso, veamos con mas detalle cada uno de
estos dos ataques.

La version software de AES empleada en este estudio se
ha obtenido de la web https://github.com/kokke/tiny- AES-c.
Las principales razones para haber elegido esta en lugar de
cualquiera de las otras muchas posibles se debe al uso previo
de una version adaptada de tiny-AES como parte del software
disponible de ChipWhisperer, la posibilidad de trabajar con
distintos pardmetros de AES, a eleccién del usuario, y que la
implementacién no incluye contramedidas contra ataques por
canal lateral.

IV-A. Ataques al texto claro

En el desarrollo de los diferentes ataques se van a recoger
N trazas, una para uno de los mensajes utilizados, cada una de
5000 muestras. En general, el nimero de trazas necesario para
que el ataque tenga éxito depende de la cantidad y calidad
de las contramedidas que hayan sido consideradas de las
implementaciones de AES que se consideren como objetivo.

El ataque CPA con acceso al texto claro se ha realizado
para las tres versiones de AES, es decir, AES-128, AES-
192 y AES-256. Analizaremos cada uno de estos casos en
profundidad.

Es claro que el ataque mds sencillo es el de AES-128, dado
que es el que tiene una clave mds pequefia. Para este caso,
la clave se obtiene analizando la correlacion entre el HW de
la salida de la Sbox en la primera ronda y el consumo de
potencia.

La operacién inicial, ARK(m, k) se aplica al mensaje y
a la clave original. Después de esta primera transformacion,
se lleva a cabo la operaciéon SB, que se aplica a cada byte
del estado. La expansién de la clave de AES funciona de
manera que los primeros 16 bytes coinciden con los de la
clave original, por lo que este andlisis es suficiente.

Para establecer el modelo de fuga, se hace uso de los
mensajes enviados al Chipwhisperer, para cada uno de los
cuales se ha obtenido una traza del proceso de cifrado. El
esquema del modelo de fuga se presenta en la Figura 6.

Por su parte, el proceso que se sigue es el siguiente:

= Como el andlisis se hace para cada byte de la clave, se

consideran los 256 candidatos posibles.

= A cada uno de los candidatos k € {0,255} se le aplica

la funcién

SB (ARK (mg, k)) , (1)

donde mg denota el j-ésimo byte del i-ésimo mensaje
considerado, siendo i =1,..., N.
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[©.9491990992316507, ©.5471390909222287, O.
['ex63', 'ex8f', 'exd2', 'exa5', '@x7b']
[©.9251179226626082, ©.5625065284027929, O.
['exba', '@xbl', '@xd2', '@xe"', '@x9d"]
[©.9185911593714917, ©.5923073012052694, O.
['ox46', '@x3e', 'Oxa', 'Oxe6"', 'Oxad’]
[0.9445978644602289, 0.6039028046127242, 0.
['ex%e"’, '@xbl', "@xa3', '@x5"', '@x55"]
[0.9164817004043974, ©.5712154234656487, 0.
['ox8c', '@x7f', '@xbb', 'Oxcd', 'Ox5e']
[0.9262748704653208, 0.5787228439861454, 0.
['ex5f', 'ex6@', '@xbe', 'Ox57', '@Ox4dc']
[0.9442099248262605, ©.5507352464423496, 0.
['ox64', 'oxb7', '@x54', 'ox8', 'oxf']
[0.9363726334070287, ©.5633206311847105, 0.
['exfb', 'ex7f', '@x96', '@xd9', '@xcf']
[0.9135909590306666, ©.5248258753906456,
['ex4b', '@x37', '@x5e', '@x%6', '@xa8']

[©.957094978242206, ©.5549824376108405, ©.535455358689448, 0.

['oxaf', '@xb2', '@x6b’', '@x13', '@Ox2d']
[0.8793496792285799, 0.5606341290207191,
['ex17', '@x97', 'ex32', '@xd8', 'Oxb7']
[0.8934378677454463, 0.5732033508446834,
['ex8", '@x99', '@x37', 'Ox2b', '@x96']
[0.9277515779862964, 0.5446423614099105,
['ox80', 'Oxce', 'Oxd', 'Oxdc', '@x12']

5246838053610452, ©.
5502400689880526, ©.
5884967883360923, O.
5374221823693941, 0.
5322241031574186, 0.
5647962127008792, 0.
5445476193608697, 0.
5303185122869634, 0.

©.5234526169799818, ©.5184811187553051,

0.5579495526024669,
0.5334335215765476,

0.5299626197406594,

5212479227723763, ©.5195567717466734]

5372507102194368, ©.5331852945268827]
5656429688230191, ©.5240271072496835]
5276425976420723, ©.5154902649384864]
5262292490933294, ©.5199201837031919]
5570420273368322, 0.5306666361862167]
5429895580513819, ©.5236134940403094]
5299177950548415, ©.5245866422028106]
0.5093046596331867]
5012024155645869, ©.5005268639415531]

0.5252015376278936, ©.5152344907517454]
0.5300091129613276, ©.5265447037924181]

9.5112748682651395, ©.5107798913073338]

[0.878293746321322, ©.5423715435014004, ©.5283979540987721, ©.5264482877771219, ©.5257979510779265]

['exed', 'ox64', 'ox17', '@x80@', 'exbd']

[0.9433975592712099, ©.5594197769731447, ©.529482619956554, ©.5279913238895293, ©.5272042057823886]

['exe2', '@x68', '@xe5', '@xf3', 'exfe']

[0.9102468335027226, ©.5448251425904077, 0.544568910952931, ©.5149594656370305, 0.5134594695168887]

['exf5', 'Oxdl’', '@xd3', '@xif', 'ex83']

Figura 5. Correlaciones asociadas a los diferentes bytes hipotéticos de la clave buscada

Mejor hipdtesis 63 ba 46 9e 8c 5f 64 b 4b af 17 00 80 6d e2 5
Max. Correlacién || 0,94 | 0,92 | 091 | 094 | 091 | 0,92 | 0,94 | 093 | 091 | 0,95 | 0,87 | 0,89 | 0,92 | 0,87 | 0,94 | 091
Tabla I

VALORES DE LAS CORRELACIONES OBTENIDAS EN EL ATAQUE AL TEXTO CLARO CON AES-128

Estado interno s

Sbox buscado en la traza

D

Figura 6. Esquema del modelo de fuga

= Por dltimo se calculan los HW de las salidas obteni-
das, resultando los datos que se van a utilizar en la
correlacién con las trazas capturadas previamente. Cada
HW esta asignado a un mensaje m;, por lo que este se
compara con la traza del cifrado de dicho mensaje.

Tomando los valores maximos de las correlaciones obteni-
das, se espera obtener los bytes correctos de la clave objetivo.

IV-B.  Extension del ataque a AES-192 y AES-256

Como se ha mencionado previamente, la expansién de la
clave de AES genera N,.+1 subclaves (incluyendo la utilizada
en la transformacion inicial), cada una de ellas de 16 bytes.
En el caso de AES-128 la primera expansion consiste es la
propia clave maestra porque consta de precisamente 16 bytes.
Esta situaciéon cambia en AES-192 y AES-256, dado que
en ambos casos, las claves tienen longitud mayor: 24 y 32
bytes, respectivamente. Los primeros 16 bytes de las claves
maestras para ambos casos siguen siendo las correspondientes
a la primera expansion de la clave; mientras que los bytes

restantes pasan a formar parte de la segunda expansion de la
clave.

Para realizar el ataque mencionado contra la version de
AES-192 hemos procedido segtin el siguiente razonamiento:
se obtienen los primeros 16 bytes de la clave (primera
expansion de la clave) de 1la misma forma que con AES-128.
Posteriormente, se utilizan los bytes obtenidos para calcular
el estado interno que precede a la siguiente aplicacién de la
funcién ARK, esto es,

s = MC (SR (SB (ARK (m, k)))) -

Entonces se ejecuta de nuevo el célculo de la correlacion,
con el mismo modelo de fuga, pero considerando los estados
calculados en vez de los mensajes originales para la funcién

SB (ARK (m!, k).

Se obtienen de ese modo 16 bytes, que constituyen la
segunda expansién de la clave, 8 de los cuales completan
la clave de cifrado introducida al algoritmo. Si se ataca de
la misma forma a una implementacién de AES-256 se tienen
los 16 bytes restantes de la clave de cifrado, completdndola
también.

IV-C. Ataque al texto cifrado

Si bien el ataque CPA contra el texto claro es muy eficaz si
no se protege la implementacion de AES que se toma como
objetivo, dota de una considerable ventaja al atacante, ya que
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Figura 7. Traza capturada en la ejecucion del descifrado de AES-128

este tiene acceso a los mensajes que se cifran y a la fuga
de consumo de potencia del cifrado correspondiente. Es por
eso que nos hemos planteado un nuevo escenario en el que
el atacante no tiene acceso a los textos claros sino solo a los
textos cifrados, pero manteniendo el acceso a las trazas [6].

En la Figura 7 se muestra una traza capturada en el proceso
de descifrado de AES-128 cuando solo se tiene acceso a los
textos cifrados.

Este nuevo ataque consta de varias similitudes con el
desarrollado anteriormente, tanto en su planteamiento como
en su ejecucion. En efecto, el modelo de fuga sigue siendo
el de HW de la salida, pero ahora se debe tener en cuenta
la funcién Sbox correspondiente, esto es, Sbox !, dado que
se estd llevando a cabo el proceso de descifrado. Asi pues,
se calcula la correlacion entre estos valores y las trazas del
consumo de potencia durante el cifrado.

Por otra parte, debe tenerse en cuenta que como se estd
realizando el proceso inverso al de cifrado, la expansion de la
clave debe ser la correspondiente para este proceso, esto es, al
iniciar el descifrado se introduce en la funcién ARK la ultima
subclave, no la primera. Si se considera el caso de AES-128
como ejemplo (los ataques para las otras dos versiones de
AES funcionaran de forma andloga), el descifrado consta de
10 rondas y la clave de cifrado, que es la primera expansion de
la clave, se opera con un XOR con el estado interno después
de la ronda 10.

Aplicando el andlisis de correlacion a la salida de la Sbox ™
que se ejecuta en la primera vuelta del descifrado, se puede
obtener kig, la dltima subclave. Si denotamos por z19—; la
salida de la i-ésima aplicacién de la funcién SB~!, que son
los valores sobre los que se calcula la correlacidn, y si k19—;
es la ¢-ésima subclave, con ¢ = 1,..., N,. De modo similar
a los ataques a AES-192 y AES-256 se calcula entonces el
estado interno:

1

210 =SB (SR—1 (ARK(m,km))) .

La Figura 8 muestra el esquema de la primera ronda del
descifrado de AES, sefialando el lugar donde se define el valor
de T10.

"(10

Ao ) =

Figura 8. Esquema de la primera ronda del AES, donde se define x19

Estado interno x,,
buscado en la traza
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Al generar los bytes de x;_; para ¢ = 10,...,0, en el
célculo de la correlacién, se puede ignorar la funcién SR~}
dado que la operacién se lleva a cabo a nivel de bytes. Los
bytes del estado x; se consideran de forma ordenada y por
lo tanto la salida que se obtiene mantiene dicho orden (este
paso puede requerir revision en la implementacién inicial del
ataque). Una vez se ha conseguido la clave k;, 1, si que es
necesario tener en cuenta la funcién SR™! para alcanzar el
estado ;4.

Por su parte, la Figura 9 presenta una traza de parte del
proceso de descifrado de AES-128, en la que se ha destacado
la funcién de sustitucién de bytes SB~1, la inversa de SB.
El zoom que se ha hecho en esta figura muestra, de forma
ampliada, dénde se encuentran, en la traza representada, las
16 aplicaciones de la sustitucion a todos los bytes del estado
interno que se introduce como entrada de la funcién SB~!.
Cuando se lleva a cabo el andlisis de correlacion, se busca
encontrar los valores de los bytes de la clave para los cuales
la salida de la siguiente Sbox (o Sbox~!) maximicen la
correlacién con los puntos de la traza, en particular, estos
maximos son los mostrados en esta figura.

|

Figura 9. Localizacién de la Sbox ! en una traza del descifrado y zoom

En este punto, si se considerara la misma estrategia que
en AES-192 o AES-256 para calcular zg, nos apareceria un
problema afiadido, dado que al tener que aplicar la funcién
MC~! no se pueden considerar los candidatos a bytes de la
clave de forma independiente, ya que esta funcidn involucra
a 4 bytes del estado en el valor de cada byte de salida. Dicho
de otro modo, se tiene que

29 =SB (SFr1 (Mc—1 (ARK (210, kg)))) .

Asi, se pasarfa de tener que analizar 28 posibles candidatos
a 232, 1o que es un coste demasiado alto para realizar el ataque.
Este problema se evita, como se describe en [8] y se demuestra
en [9], considerando que la funcién MC~! es, por definicién,
una funcion lineal, por lo tanto se tiene que
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79 =SB (sR—1 (MC—1 (10 @ kg)))
_ sB™! (SR—1 (Mc—1 (z10) & MC ™! (kg))) )

La expresion (2) coincide con el modelo de fuga previamen-
te planteado, como se ve en la expresion (1). La subclave kg
no se obtiene aplicando la correlacién, sino que se obtiene
MC~!(kg), siendo la verdadera ko ficilmente recuperable
aplicando al funcién MC una vez adicional.

Repitiendo este proceso es posible obtener todas las sub-
claves. En particular, la subclave kg, que para AES-128 es
la clave maestra del algoritmo, no es recuperable con un
andlisis de la correlacion. Ello se debe a que no se aplica la
funcién SB~! después del correspondiente ARK(-, ko). Para
este ultimo paso se puede aplicar la funcién inversa de la
expansion de la clave con la informacién ya recuperada.

En nuestro estudio solo hemos aplicado este ataque a
implementaciones de AES-128, pero la estrategia explicada
es facilmente aplicable tanto al AES-192 como al AES-256,
ya que solo requeriria aumentar el nimero de iteraciones.

En todo caso, conviene sefalar que para llevar a cabo
con éxito este ataque, hemos considerado las diferencias en
la programacién entre C y Python. En efecto, dado que el
algoritmo ejecutado en ChipWhisperer esta escrito en lenguaje
C, mientras que las érdenes ejecutadas para realizar el ataque
estdn codificadas en Python, para lograr altos valores de
correlacién es fundamental que los datos utilizados para
buscar los patrones de consumo de potencia (HW) estén en el
mismo formato que los datos ejecutados en el ChipWhisperer.
Por consiguiente, se han debido realizar los ajustes pertinentes
de formato y transposiciones de los datos de entrada a las
funciones del cddigo ejecutado en Python.

V. CONCLUSIONES

Nuestro objetivo final, del que este trabajo es una primera
parte con resultados interesantes y prometedores, es disponer
de herramientas para evaluar y mejorar la seguridad de las
implementaciones de algoritmos criptograficos. Debido a su
importancia y uso generalizado, hemos escogido a AES como
primer objeto de andlisis y hemos comenzado nuestro estudio
reproduciendo distintas versiones de un ataque CPA.

Basdndonos en el ataque inicial efectivo realizado contra
AES-128, hemos considerado su extension para las versiones
de AES con claves de 192 y 256 bits.

Por otro lado, se ha llevado a cabo experimentalmente la
versién del ataque CPA contra el texto cifrado, que dota al
atacante de bastante menos informacién y recursos.

Como trabajo futuro, pretendemos completar el trabajo
realizado llevando a cabo ataques de descifrado para AES-
192 y AES-256, asi como ampliar esta linea de investigacion
a otros algoritmos, como ASCON. También pretendemos
realizar ataques similares, y de ser posible con el mismo
hardware y software, a versiones de AES dotadas de diferentes
contramedidas.

Finalmente, deseamos ampliar una linea de investigacion
que hemos iniciado realizando estudios sobre la seguridad
de determinados algoritmos postcudnticos. Hasta la fecha
hemos analizado diferentes tipos de ataques por canal la-
teral contra los algoritmos postcuanticos CRYSTALS-Kyber

y CRYSTALS-Dilithium cuando se basan en técnicas de
Inteligencia Artificial [10]. Pretendemos continuar con un
andlisis similar al realizado en este trabajo con las mismas
herramientas software y hardware contra los algoritmos post-
cudnticos mencionados.
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