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Resumen—Los problemas cuadráticos sin restricciones de
optimización binaria (QUBO) son ubicuos y pueden ser resueltos
vı́a computación clásica o cuántica. Su resolución vı́a internet
conlleva una posible exposición de la información codificada
en dicho problema de optimización. Este artı́culo propone la
resolución de problemas QUBO de forma segura mediante dos
métodos criptográficos agnósticos al hardware utilizado.

Index Terms—QUBO, optimización, computación cuántica, crip-
tografı́a

Tipo de contribución: Investigación original

I. INTRODUCCIÓN

La programación cuadrática binaria sin restricciones, tam-
bién conocida como optimización binaria cuadrática sin res-
tricciones QUBO, es un desafı́o central en la optimización
combinatoria con una amplia gama de aplicaciones en di-
versos campos: informática teórica, economı́a, fı́sica, apren-
dizaje automático [1]–[6]. En su formulación general, estos
problemas son computacionalmente difı́ciles, perteneciente a
la clase NP−hard. Su relevancia se extiende a muchos proble-
mas clásicos de la informática teórica, tales como max-cut,
coloración de grafos y partición de conjuntos [7]–[9]. En el
ámbito del aprendizaje automático es posible mapear modelos
de regresión, clasificación y clusterización a problemas tipo
QUBO [10], [11]. Dada la estrecha relación entre estos últimos
y los modelos tipo Ising [12], es posible atacar su resolución
en el contexto de la computación cuántica adiabática [13] y
mediante un proceso fı́sico conocido como quantum annealing
[14], lo que destaca su importancia en el desarrollo de
algoritmos y aplicaciones cuánticas.

En el mundo de la optimización, los problemas cuadráticos
sin restricciones de optimización binaria (QUBO) se han esta-
blecido en una enorme variedad de campos: En el ámbito
de las finanzas [1], QUBO se aplica a la optimización de
carteras, la gestión de riesgos y las estrategias de negociación
algorı́tmica. Los modelos económicos [2] aprovechan este
esquema para resolver problemas de asignación de recursos,
equilibrio de mercado y minimización de costes. En el ámbito
de las rutas y la logı́stica [3], este ayuda a resolver problemas
de rutas de vehı́culos, optimización de la ubicación de instala-
ciones y dilemas de gestión de la cadena de suministro. Más
allá de estos ámbitos, QUBO trasciende las fronteras discipli-
narias, siendo también de gran utilidad en áreas tan diversas
como la biologı́a computacional [4], las telecomunicaciones
[5] o la sanidad [6].

Es por ello que la resolución de cualquiera de estos pro-
blemas plantea desafı́os significativos, especialmente cuando
se trata de equilibrar la eficiencia computacional con la segu-
ridad de la información. Tanto la computación clásica como

la cuántica ofrecen métodos para abordar estos problemas,
pero su resolución a través de plataformas en lı́nea genera
dificultades vinculadas a la privacidad y la exposición de
datos sensibles. Es decir, cuando se envı́a un problema a un
resolutor en la nube de problemas tipo QUBO, los datos del
mismo son compartidos con el servidor en cuestión, pudiendo
ser consultados y alterados por los proveedores del servicio.

En esta encrucijada digital, emerge la necesidad apremiante
de salvaguardar la confidencialidad de tales empresas inte-
lectuales. En estas páginas, se propone un tratado sobre la
seguridad en la resolución de QUBO, tejido con los hilos de la
criptografı́a, que promete resguardar celosamente la integridad
de la información.

En este artı́culo, exploraremos una solución que combina
la potencia de los métodos criptográficos con la resolución
de problemas QUBO, ofreciendo una forma segura y fiable al
usuario de abordar estos desafı́os. Para ello, se propone un
sistema de cifrado del problema original de manera que el
proveedor de hardware, en adelante QUBO− solver, opere
con los datos cifrados y resuelva el problema sin exponer la
información de los datos originales. Finalmente, será posible
recuperar la solución de manera local por el usuario. El
objetivo es dotar de una capa de seguridad del lado del usuario
que pretenda resolver un problema de este tipo.

II. DEFINICIÓN Y RESOLUCIÓN DE PROBLEMAS QUBO

Comencemos por definir el conjunto de ı́ndices naturales
In := {1, · · ·n}, luego consideremos el espacio de n−tuplas
binarias B={0, 1}n, una función f : B−→R construida a partir
de una matriz Q∈Rn×n, cuyos elementos son Qij , un vector
columna ppp ∈ Rn cuyos elementos son pi y un vector columna
xxx ∈ B de componentes xi, donde (i, j) ∈ I2n

f(xxx) =
∑

(i,j)∈I2n

Qij xi xj +
∑

i∈In
pi xi (1)

Dado que se pretende optimizar la función f , existe cierta
arbitrariedad en la definición de f a menos de una constante
real aditiva. En otras palabras, si xxx∗ es un valor óptimo para
f(xxx) también lo será para f(xxx) + c, ∀c ∈ R.

El problema de optimización QUBO suele consisitir en la
minimización de f , i.e. encontrar un vector binario xxx∗ ∈ B

tal que f(xxx∗) ≤ f(xxx), ∀xxx ∈ B,

arg min
xxx∈B

f(xxx). (2)

Haciendo uso de la identidad x2i = xi, ∀i ∈ In es posible
reescribir f de forma que su parte cuadrática contenga solo
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productos xixj con i ̸=j y trasladar el término x2i a la parte
lineal de f

f(xxx) =
∑

(i,j)∈I2n
i ̸=j

Qij xi xj +
∑

i∈In
(Qii + pi)xi (3)

Tomando en cuenta que
∑
i∈In pixi=p · xp · xp · x se puede escri-

bir también como xxx · diag(ppp)xxx, donde diag(ppp) representa la
matriz que tiene en su diagonal principal las componentes de
ppp y nulos el resto de sus elementos de matriz. Esto permite
trasladar los términos lineales a la parte cuadrática de f para
expresarla finalmente de forma compacta como

f(xxx) = x · Qx · Qx · Qxxx (4)

donde QQQ := Q+diag(ppp). Notar que la matriz QQQ contiene toda
la información del problema QUBO a resolver.

En cuanto a la resolución del problema de optimización (2)
con la función cuadrática dada por (4), podemos esquemati-
zarla en la siguiente figura 1.

Figura 1: A partir de la definición de f(xxx), la matriz Q es enviada
vı́a internet al dispositivo QUBO−solver que minimiza a f(xxx).

Se ha hecho mención a la ubicuidad de los problemas QUBO,
en tanto multiplicidad y variedad de casos de uso, pero además
hay un amplio grado de inclusión, en el sentido en que es
posible encontrar problemas que no sean cuadráticos, con res-
tricciones y que no sean en variable binaria y que igualmente
pueden mapearse a la generosa categorı́a de problemas QUBO.

III. PRINCIPIO DE TRANSFERENCIA

En esta sección se hará referencia a una propuesta de reso-
lución segura de (2), formularemos un principio que permita
mapear (transferir) el problema de optimización original a otro
equivalente en el dominio cifrado, resolverlo de manera segura
y obtener la solución localmente.

En general, dada una función f : X −→ R y un problema de
optimización para f(xxx), pretendemos construir otra función
g: Y −→ R que capture el problema de optimización original.
Sea T una transformación de Y en X, con la cual mapear el
problema de optimización (2) de f en otro similar para otra
función g, de forma tal que resolver el problema para g sea
seguro y pueda obtenerse la solución del problema original
usando T .

Definimos la función g según

g(yyy) := f(((T (yyy)))), (5)

es decir, la función g toma valores idénticos que los transfor-
mados por T de la función f . Esto garantiza una conexión
entre los argumentos de f y g que las hacen óptimas. En el

caso de optimización, minimizar o maximizar, similar al de
(2), resulta que

arg opt
xxx∈X

f(xxx) T←−−→ arg opt
yyy∈Y

g(yyy), (6)

donde arg opt abrevia la búsqueda del argumento que optimi-
za (maximiza o minimiza) a la función en cuestión. De manera
que si al minimizar (maximizar) g se obtiene yyy∗ entonces se
sabrá que el mı́nimo (máximo) para f se obtendrá en xxx∗ tal
que xxx∗ = T (yyy∗).

En adelante, denotaremos por xxx′ al vector binario y por
f ′(xxx′) a la función objetivo que resultan de cifrar vı́a T
al vector binario xxx y a la función objetivo f(xxx), originales,
denotado por xxx = T (xxx′).

Se propone que T sea una transformación caracterizada
por una matriz que hace las veces de clave local generada
para transformar (cifrar) el problema original de manera de
enviarse de forma segura al QUBO−solver.

También consideramos otra propuesta con un término aditi-
vo para la transformación T , que mapea dos vectores xxx,xxx′ ∈
{0, 1}n. En este caso el factor aditivo hace las veces de clave
local generada para transformar (cifrar) el problema original
de manera de enviarse de forma segura al QUBO−solver.
Repetimos el procedimiento de la sección anterior en tanto
estudiar la forma que tendrá la matriz Q′ que debe enviarse al
QUBO−solver.

IV. CONCLUSIONES

El presente trabajo ofrece dos soluciones para abordar los
desafı́os de seguridad asociados con la resolución en lı́nea
de problemas cuadráticos sin restricciones de optimización
binaria. Al proponer el uso de dos métodos criptográficos,
se establece un marco confiable para la resolución segura de
estos problemas, tanto a través de computación clásica como
cuántica. Esta aproximación no solo garantiza la protección de
la información del problema durante el proceso de resolución,
sino que también promueve la adopción de técnicas avanzadas
en un entorno en lı́nea, fomentando ası́ el desarrollo continuo
en el campo de la computación cuántica y la seguridad de
datos.

Se ha comentado que existe una estrecha relación entre
los problemas QUBO y los modelos de Ising, y que estos
últimos pueden ser tratados con computación cuántica. No
obstante, cabe destacar que la transformación de protección
de la información de los datos se ha aplicado solamente a
nivel de variables binarias del problema QUBO. Esto se debe
a que: a. se presupone que el canal de comunicación por el
que se envı́a la información de la matriz Q es clásico y b.
dar una capa de seguridad al usuario que garantice que el
problema a resolver por QUBO− solver no será expuesto,
independientemente de la naturaleza clásica o cuántica de tal
proveedor. Sin embargo, podrı́a pensarse en un esquema en
el que las operaciones de cifrado y descifrado se apliquen a
los estados cuánticos asociados al problema QUBO vı́a Ising.
En este caso y para mantener válida la afirmación b. deben
ser considerados, al menos, dos escenarios respecto a la
naturaleza de la comunicación usuario−solver: 1. canal
cuántico el usuario deberı́a poder manipular y enviar/recibir la
información de los estados cuánticos al/del proveedor 2. canal
clásico y el usuario manipule y envı́e/reciba la información de
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los estados cuánticos cifrada. Notar que este último escenario
no parece ser práctico, pues se trata de un problema QUBO

que se transforma a uno Ising, se le aplican operaciones
de cifrado/descifrado y luego se vuelve a transformar para
enviarse/recibirse al/del solver vı́a el canal clásico. Podrı́a
imaginarse que la propuesta de métodos para cifrar el pro-
blema Ising equivalente y conservar un canal clásico, tendrá
sentido práctico si se quisiera implementar directamente en
un proveedor de hardware cuántico. En ese caso, la solución
de seguridad serı́a implementable fuera del entorno local del
usuario. En resumen, el argumento de la protección de la
información en formato cuántico se saldrı́a fuera del contexto
de este trabajo, pues pretendı́a ser agnóstico al hardware, sin
presuponer siquiera su naturaleza.

Es posible que la solución general provenga de aplicar
ambas propuestas de manera conjunta. Se encuentran en
proceso la implementación en código y la aplicación de las
técnicas de criptoanálisis adecuadas.
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