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Resumen—Después de la publicacion de los algoritmos de
Shor, la comunidad criptografica ha aceptado que una vez que
se desarrolle un ordenador cudntico con la suficiente capacidad
de computo, la criptografia asimétrica actual sera vulnerada
de modo eficiente. Por ello, el NIST lanzé una convocatoria
internacional para la eleccion de nuevos estandares criptograficos
resistentes a la computacion cuantica. En 2022, el NIST pu-
blicé un mecanismo de encapsulamiento de claves (CRYSTALS-
Kyber) y tres esquemas de firma electronica (CRYSTALS-
Dilithium, FALCON y SPHINCS™"). En este trabajo se presenta
un analisis de los dos primeros esquemas de firma, los basados en
reticulos, con el fin de homogeneizar sus caracteristicas en cuanto
a tamaiio de sus parametros y su rendimiento, habida cuenta que
las propuestas originales fueron presentadas utilizando diferentes
arquitecturas, lo que dificulta su comparacion en cuanto a los
dos aspectos sefialados anteriormente.

Index Terms—Criptografia postcuantica, Firmas digitales,
Problema del aprendizaje con errores, Rendimiento computacio-
nal.

Tipo de contribucion: Investigacion original y en desa-

rrollo

I. INTRODUCCION

Como es bien sabido, Peter Shor publicé en [1] dos
algoritmos capaces de resolver en tiempo polinémico, caso
de existir un ordenador cudntico con la suficiente capacidad
de computo, los dos problemas de la Teoria de Niimeros mas
utilizados en la criptograffa asimétrica actual: el problema de
la factorizacién de nimeros enteros y el problema del logarit-
mo discreto. La dificultad computacional de ambos problemas
con ordenadores no cudnticos es lo que garantiza la seguridad
de los dos criptosistemas asimétricos mas empleados a dia de
hoy: el RSA [2] y los basados en curvas elipticas [3], [4],
ademds de otros muchos protocolos basados en ellos, como
los de firma digital o los de acuerdo de clave, como los de
Diffie-Helmman [5].

No es facil aventurar cudndo todos estos protocolos crip-
tograficos dejaran de ser seguros, porque no sabemos con
certeza cudndo existird un ordenador cudntico criptoanalitica-
mente relevante o CRQC ((Cryptanalytically Relevant Quan-
tum Computer); pero lo que si es seguro es que la criptografia
actual o precuantica tiene los dias contados.
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A la vista de esta situacién, el Instituto de estdndares
y tecnologia norteamericano o NIST (National Institute for
Standards and Technology) realizé, en 2016, una convoca-
toria internacional para la propuesta y posterior eleccién de
nuevos estandares criptograficos asimétricos, resistentes a la
computacion cudntica. Esta convocatoria, conocida como crip-
tografia postcuantica o PQC (Post-Quantum Cryptography),
se restringfa a los mecanismos de encapsulamiento de claves
o KEM (Key Encapsulation Mechanism) y a los esquemas de
firma digital.

Después de varias rondas, en 2022, el NIST publicé los nue-
vos estdndares, que pueden considerarse como los ganadores
de esta PQC [6]. Esta lista contiene un unico KEM, a saber,
CRYSTALS-Kyber [7], y tres esquemas de firma digital:
CRYSTALS-Dilithium [8], FALCON [9] y SPHINCS™ [10].
Los tres primeros basan su seguridad en determinados pro-
blemas matemadticos definidos sobre la estructura de reticulo;
mientras que el dltimo lo hace sobre determinadas funciones
hash.

En este trabajo vamos a llevar a cabo un andlisis compa-
rativo de los dos esquemas de firma digital cuya seguridad
se fundamenta en reticulos, esto es, CRYSTALS-Dilithium
y FALCON. Este andlisis tiene como objetivo utilizar una
misma arquitectura y un mismo marco de referencia para las
correspondientes implementaciones, que permita comparar de
un modo claro y coherente las caracteristicas de ambos esque-
mas. Asi, el estudio se centrara en analizar los tamafos de las
claves publicas y privadas utilizadas y de las firmas obtenidas
por cada uno de los esquemas, como de su rendimiento, tanto
en tiempo de ejecucién como en el uso de la CPU.

De este modo, el resto de esta comunicacion se estructura
de la siguiente manera. En la seccién II se presentan, de forma
muy resumida, los fundamentos matemadticos en los que se
basa la seguridad de los esquemas de firma a estudiar. Las
caracteristicas y los algoritmos que definen ambos esquemas
se incluyen en la seccién III. La seccién IV contiene los andli-
sis comparativos que hemos llevado a cabo y los resultados
correspondientes. Finalmente, en la seccién V se incluyen las
principales conclusiones de este trabajo.
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II. FUNDAMENTOS Y NOTACION

En esta seccién se presentardn, de forma muy elemental,
los fundamentos en los que se basan los dos esquemas de
firma digital que serdn analizados.

Dado un conjunto de vectores linealmente independientes
del espacio vectorial real de dimension n, R", sea B =
{b1,...,bm}, con m < n. Un reticulo (lattice), es un sub-
grupo aditivo discreto de R™ formado por las combinaciones
lineales enteras de B. Esta estructura suele denotarse por
L CR™

{iai -b;:a; € Z}
i=1

={B-a:a={a1,...,an} €Z"}.

Dicho de otro modo, un reticulo no es mds que una malla
de puntos en R™ de modo que tales puntos se obtienen
como multiplos enteros de determinado nimero de vectores
linealmente independientes.

Los dos problemas, considerados computacionalmente
dificiles, clasicos definidos en un reticulo son el problema
del vector mds corto o SVP (Shortest Vector Problem) y el
del vector mas cercano o CVP (Closest Vector Problem).

El SVP consiste en determinar un vector no nulo, x € L,
que sea el vector mds corto de £, es decir, de modo que
[|x|| < lyll, Yy € L, siendo || - || la norma definida en L.

Por otra parte, dado un vector x € R™ de modo que x ¢ L,
el CVP consiste en encontrar un vector v € £ de modo que
l|x —v|| < ||x — w]||, YW € L.

Al margen de estos dos problemas cldsicos existen otros
problemas, también considerados computacionalmente difici-
les, que son la base de la seguridad de la mayor parte de los
estandares considerados por el NIST, hasta la fecha.

Uno de estos problemas es el problema de la solucion entera
corta o SIS (Short Integer Solution), cuyo enunciado es: sean
n'y q dos nimeros enteros y sea 8 > 0. Dada, ademds, una
matriz uniformemente aleatoria A € Zy*™ para algtin m =
poly(n), se trata de encontrar un vector entero no nulo z €
Z™, tal que Az =0 (méd q) y ||z|]| < B, usando la norma
estandar.

Existe dos variantes del problema anterior, definidas, res-
pectivamente, sobre la estructura de anillo, llamada RSIS, o de
modulo, denotada como MSIS. Sea R un anillo (resp. médulo)
y sean m, g enteros positivos. Dados los coeficientes de una
matriz, A, = a;; g RZI”, se trata de encontrar un vector
del anillo (resp. médulo) distinto de cero z € R™ de norma
l|z]| < B tal que Az =0 (méd q).

Otro problema, de gran importancia criptografica es el
problema del aprendizaje con errores o LWE (Learning With
Errors, que ha dado lugar a dos versiones: una definida sobre
anillos, RLWE (Ring-Learning With Errors), y otra sobre
moédulos, MLWE (Module-Learning With Errors).

El problema LWE, del que existen dos versiones: de
biisqueda y de decisién, se parametriza por un entero n, un
ndmero primo g > 2 y una distribucién de probabilidad x
sobre Z,.

El problema LWE de biisqueda es el siguiente: dadas m
muestras independientes (a;,b;) € Zj x Z, siguiendo la
distribucién As, con b; = (s,a;) +e; (méd q) € Zg, se
trata de encontrar el vector secreto s € Zjy, siendo m > n.

El problema LWE de decisién tiene como objetivo es
distinguir entre dos conjuntos de m > n pares de vectores
(ai,bi) y (fii,bi), donde a;, a; x ZZ, b, = <s,ai> + e;
(méd q) y b; € Z,. Es decir, el problema es decidir, para cada
par de vectores dados, si el segundo vector, b;, es el producto
escalar del primer vector, a;, por algin vector secreto, s,
sumado con algun error, e;, 0 si es un vector uniformemente
aleatorio.

En el caso del RLWE, la estructura que se considera
es la del anillo finito de los polinomios enteros mdédulo
el ideal generado por ®(x): R, = Z,[z]/(®(z)), siendo
®(z) = 2" +1 € Zx], el m-ésimo polinomio ciclotémico de
grado ¢(m) = 2*~! = n. También para el problema RLWE
existen las versiones de busqueda y de decision.

El problema MLWE es otra variante del LWE que trata
de ser un caso intermedio entre el LWE y el RLWE. El
médulo considerado en el MLWE es RE = (Zy[z]/(z" + 1))k
y puede entenderse como un reticulo de dimensién &-n, siendo
k la dimensién del médulo R’; sobre el anillo R,.

En general, el valor considerado para k en las propues-
tas criptogrificas es un numero pequefio. De hecho, en
CRYSTALS-Kyber se considera k = 2, 3,4, segtn el nivel
de seguridad. Esto es, a mayor k, mayor nivel de seguridad
y, por tanto, mayor costo computacional.

La idea subyacente en los problemas RLWE y MLWE es
considerar que cada polinomio de R, se puede identificar
con un vector cuyas coordenadas son sus n coeficientes y
los elementos de R’; son vectores de k polinomios.

Por otra parte, a la hora de comparar la seguridad de los
problemas LWE, RLWE y MLWE, la idea mas extendida es
que cuanto mds estructurado sea un reticulo, menos seguridad
ofrecerd, precisamente porque la existencia de tal estructura
permitird ataques mads eficientes.

Finalmente, es digno de destacar que tanto en el caso del
RLWE como del MLWE, dado que se trabaja con polinomios,
la operacién basica en las propuestas postcudnticas basadas
en reticulos es el producto ordinario de polinomios. Para
cada uno de los n coeficientes afectados en este producto
son necesarias n multiplicaciones. Por ello, su complejidad
es O (nQ) y para valores grandes de n este computo es muy
€0st0s0.

Debido a esta complejidad computacional, es fundamental
disponer de un algoritmo que lleve a cabo tal multiplicacién
de modo eficiente. Por este motivo se suele recurrir a la
transformada de teoria de ndmeros o NTT (Number Theoretic
Transform). Esta transformada es un algoritmo eficiente que
lleva a cabo el producto de polinomios y es, esencialmente,
una transformada discreta de Fourier (Discrete Fourier Trans-
form) en un cuerpo finito F,.

Si se considera ¢ primo, la dimensién del reticulo, n, sea
una potencia de 2 y ¢ = 1 (méd 2n), la complejidad de
la multiplicacién de polinomios haciendo uso de la NTT se
reduce a O(nlogn).

III. FIRMAS POSTCUANTICAS BASADAS EN RETICULOS:
DiLiTHIUM Y FALCON

En esta seccién se incluyen las principales caracteristicas
de los dos esquemas de firma, basadas en reticulos, que se
han analizado: CRYSTALS-Dilithium y FALCON.
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III-A.  CRYSTALS-Dilithium

CRYSTALS-Dilithium, o simplemente Dilithium, es uno de
los dos esquemas de firma basados en reticulos incluidos en la
cuarta ronda del NIST [11]. Puede considerarse como uno de
los tres estdndares de firma electrénica, dado que el NIST ya
ha publicado el borrador de este esquema [12], denotdndolo
como ML-DSA, y se espera que a lo largo de 2024 se publique
la versién definitiva del mismo.

Dilithium, es un esquema de firma digital que se basa en la
firma de Fiat-Shamir [13] y fue propuesto por Ducas et al. en
[14]. Su seguridad se fundamenta en la fortaleza del problema
MLWE vy del problema MSIS. Dado que Dilithium usa el
mismo moédulo y anillo para todos los conjuntos posibles de
pardmetros, es relativamente facil de implementar y, como se
verd mds adelante, presenta un rendimiento equilibrado entre
los tamaiios de las claves y el de la firma y es eficiente en la
ejecucion de los tres algoritmos de los que consta: generacién
de claves, elaboracion de la firma y verificacién de la firma.

Presentaremos, de forma esquemdtica, cada uno de estos
tres algoritmos de modo que se aprecien las diferentes ope-
raciones y cémputos que cada uno de ellos lleva a cabo.
No entraremos a detallar las diferentes subrutinas de estos
algoritmos por razones de espacio. No obstante, el lector
interesado puede recurrir a la propuesta original de Dilithium
[8] para obtener mds detalles.

El Algoritmo 1 lleva a cabo la generacién de las claves,
tanto de la publica, pk, como de la privada, sk. Para ello, se
genera una matriz A de tamafio kX[ cuyas entradas pertenecen
al anillo de polinomios R, = Z,[x]/{z" + 1), con ¢ = 223 —
2'3+1y n = 256. Luego de calcular dos vectores aleatorios,
$1y s2, de modo que cada coeficiente de tales vectores es un
elemento de R, con coeficientes pequefios y de tamafio, a lo
sumo, 7. Por ultimo, se determinan la clave publica, pk, y la
clave privada, sk.

Algoritmo 1 Dilithium: Generacién de claves
1. A «p RN

. sk = (A,t,s1,52)
. return (pk, sk)

2. (81,82) <R 557 X S,];
3. t:=Asq + $9

4. pk = (A1)

5

6

Para la elaboraciéon de la firma (véase el Algoritmo 2),
se genera un vector de enmascaramiento del polinomio, y,
con coeficientes menores que ~;. El firmante determina Ay y
define los bits de orden superior como w;. Cada coeficiente
o en Ay se puede escribir como « = w; - 22 + wp donde
|wg| < ~2. El desafio ¢ se crea como el hash del mensaje
y wi. La salida ¢ es un polinomio en 2, con exactamente
T coeficientes iguales a 1 y el resto igual a 0. La firma
se calcula como z = y + ¢s;. Como entrada al algoritmo se
consideran la clave privada y el mensaje a firmar: sk, M.

Por ultimo, el Algoritmo 3 muestra el proceso para la
verificacién de la firma. Para ello se calcula wj como los bits
de orden superior de Az —ct y se acepta la firma como valida
si todos los coeficientes de z son menores que y; — 3y si ¢
es el hash del mensaje y w/. Nétese que Az — ct = Ay — csa,
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Algoritmo 2 Dilithium: Elaboracién de la firma digital
1. z:= 1.
2. while z = L
a) y < 54171
b) wy := HighBits(Ay, 27v2)
¢) ¢ € By := H(M||w1)
d) z:=y+csy
i 2l|lee > — B
or ||[LowBits(Ay — ¢s2,272)|| > v2 — 8
then z := L
. return o = (z,¢).

< RO N

por lo que basta con probar que
HighBits(Ay, 2v2) = HighBits(A — csa, 272).
Toda firma védlida cumple que
[|ILowBits(Ay — ¢s2,272)||oo < Y2 — B.

Ademads, como los coeficientes de cse son mds pequeios
que [, es claro que sumar csy no es suficiente para aumentar
cualquier coeficiente de orden inferior para que tenga una
magnitud de al menos .

Algoritmo 3 Dilithium: Verificacién de la firma digital
1. w} := HighBits(Az — ct,2v2)
2. if ¢ = H(M]||w}) and coeffs(z) < y1 —
3. then return “Firma vélida”
4. else return “Firma invalida”

III-B. FALCON

FALCON (FAst-Fourier Lattice-based COmpact signatures
over NTRU) es uno de los tres esquemas de firma digital
seleccionado por el NIST después de la tercera ronda [6]; si
bien, al igual que Dilithium, su seguridad se basa en un tipo de
problema definido sobre reticulos, en este caso, el problema
es el SIS sobre reticulos NTRU [9].

El disefio de FALCON sigue el enfoque de “resume-y-
firma”. Ademads, hace uso de la reduccién de seguridad de
NTRU [15] y de una implementacién practica de la propuesta
GPV (Gentry-Peikert-Vaikuntanathan) sobre reticulos NTRU
[16].

FALCON, como la mayor parte de los esquemas de firma
digital, consta de tres algoritmos: generacion de claves, elabo-
racion de la firma y verificacién de la misma. A continuacién
se presenta cada uno de ellos de forma esquematica. Ademas,
la estructura subyacente a FALCON est4 definida por el anillo
R, = Z[z]/{¢), donde ¢ = =™ + 1 el polinomio ciclotémico
con n = 2%,

El Algoritmo 4 muestra como generar tanto la clave publica,
pk, como privada, sk. El algoritmo utiliza tres subrutinas que,
por razones de espacio, no entramos a detallar pero que el
lector puede consultar en la documentacion de referencia [9].
Estas son: NTRUGen, FFT y ffLDL*. NTRUGen genera los
cuatro polinomios NTRU que cumplen la siguiente ecuacion:

JG—gF =0 (méd ¢), )
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donde f,9,F,G € R,. Es de destacar que los polinomios
g y f obtenidos por NTRUGen se generan aleatoriamente
y deben verificar determinadas condiciones. Una de ellas es
que se pueda calcular la clave ptiblica h = gf~! (méd ¢, q).
Ademads, hay otra condicién que afecta a los polinomios g y
f que esta relacionada con la longitud de las firmas.

NTRUGen incluye la funciéon NTRUSolve que permite
calcular otros dos polinomios, cortos, G y F' de modo que
verifiquen la ecuacién (1).

Algoritmo 4 Falcon: Generacién de claves (¢, q)

1. f,g,F,G < NTRUGen(¢, q)
g —f

G -F

. B« FFT(B)

G+« BxB

T + ffLDL*(G)

. for each leaf of T' do

leaf value < o/+/leaf value
. sk« (B,T)

. pk < gf~" (méd g)

. return (pk, sk)

. B+

SOV P®NAUL A WL N

—

La elaboraciéon de la firma se lleva a cabo tal y como
se presenta en el Algoritmo 5. Este algoritmo emplea como
entrada el mensaje a firmar, M, la clave privada, sk, y el
valor |3%]. Ademds, hace uso de las funciones HashToPoint,
ffSampling, invFF y Compress.

Algoritmo 5 Falcon: Elaboracién de la firma (M, sk, | 5%])
1. 7« {0,1}3%
¢ < HashToPoint(r||M, ¢, n)
z < ffSampling,, (f,T")
s'=(t—2)B
while ||s'|| > |5%] do
(s1,82) < invFE(s')
s < Compress(sa, 8 - sbytelen — 328)
return o = (r,s)

P NN R LD

El Algoritmo 6 lleva a cabo la verificacién de la firma
digital y utiliza las funciones HashToPoint y Decompress. Sus
entradas son el mensaje, M, la firma digital correspondiente,
o, la clave publica, pk, y el valor |32 ].

Algoritmo 6 Falcon: Verificacién de la firma (M, o, pk, | 5%])
1. ¢ < HashToPoint(r||M, g, n)
2. sg < Decompress(s, 8 - sbytelen — 328)
3. if s = L
4. then return “Rechazo”
5. 81 ¢ ¢ — soh (méd q)
6
7
8

Cif [[(s1,82)[* < [5°)
then return “Aceptacion”
else return “Rechazo”

IV. ANALISIS Y RESULTADOS OBTENIDOS

Aunque el NIST ya haya publicado el borrador del estdndar
para ML-DSA (Dilithium), no vamos a comparar esta version

con la de FALCON, dado que el borrador de este ultimo no
ha sido publicado. Asi pues, en este trabajo vamos a utilizar
la propuesta de Dilithium y la de FALCON que pasaron a
la cuarta ronda del NIST y cuyas implementaciones han sido
publicadas.

Como ya hemos mencionado, Dilithium se basa en los
problemas MSIS y MLWE para prevenir la falsificacién de
las firmas y la recuperaciéon de claves, respectivamente. Por
su parte, FALCON basa su seguridad en la versiéon no modular
de SIS para su disefio esquematico y en el uso de reticulos
NTRU, que también le confieren una gran compacidad.

Por otra parte, Dilithium proporciona conjuntos de parame-
tros que responden a los niveles de seguridad de fuerza bruta
2,3y 5,y FALCON solo presenta dos versiones para alcanzar
los niveles 1 y 5, que a veces se denominan FALCON-512
y FALCON-1024. Por lo tanto, para extraer conclusiones
mads generales, la comparacién que hemos realizado considera
todos los conjuntos de pardmetros de cada esquema, dado que
solo considerar solo el nivel mas alto de seguridad (el unico
comun de ambas propuestas) no seria tan representativo.

IV-A. Software y arquitectura empleados

Los resultados del rendimiento que se dan para cada pro-
puesta, en su documentacion original, se obtienen utilizando
los criterios y la arquitectura que cada grupo desarrollador ha
considerado oportuno. Este hecho es muy destacable y a tener
en cuenta dado que, por ejemplo, FALCON utiliza muestreos
sobre distribuciones no uniformes y también una aritmética
de coma flotante cuyo rendimiento estd influenciado, en gran
medida, por el procesador utilizado.

En cualquier caso, el cédigo de referencia utilizado para
esta comparacion pertenece a la libreria de software LIBOQS
(LIbrary Open-Quantum-Safe), que es una biblioteca de cddi-
go abierto escrita en lenguaje C y que incluye los principales
algoritmos criptograficos poscudnticos, en particular los dos
esquemas de firma considerados en este trabajo.

LIBOQS puede ser utilizada en los sistemas operativos
Linux, Windows y macOS y es compatible con varias arqui-
tecturas y compiladores. Todas las implementaciones en esta
libreria se derivan de los c6digos de referencia optimizados y
enviados por los autores en la convocatoria de estandarizacion
del NIST. Por lo tanto, hemos utilizado en esta comparativa
el codigo estdndar optimizado contenido en esta biblioteca.

Ademads de emplear la misma libreria, con el fin de obtener
una comparacion significativa, hemos considerado la misma
arquitectura para los dos esquemas de firma y hemos utilizado
la prueba disponible en el cédigo dado para medir los tamafios
(en bytes) de las claves y la firma y el tiempo medio
de ejecucién de cada procedimiento (en ciclos de reloj y
microsegundos p-sec). Todos los resultados que se muestran
en este andlisis se han obtenido empleando un procesador Intel
Core i7-4790 a 3,60 GHz y con sistema operativo Linux.

IV-B. Comparacion en tamaros de datos

Los tamaios de la clave publica, la clave privada (secreta)
y la firma de cada algoritmo permiten una comparacién de
seguridad, ya que los rendimientos muestran la cantidad de
datos (y el tamafio del secreto) necesarios para alcanzar un
determinado nivel de seguridad. Estos datos se obtuvieron
de la documentacion de respaldo enviada al NIST por los
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desarrolladores de Dilithium [17] y FALCON [18]. Los re-
sultados que hemos obtenido acerca de los tamafios de los
datos mencionados, para cada esquema, se muestran en la
Tabla I. Dicha tabla incluye todos los conjuntos de pardmetros
proporcionados en las propuestas enviadas al NIST y, por lo
tanto, contiene todos los niveles de seguridad disponibles para
ambos esquemas.

Tabla I
TAMANO EN BYTES DE LAS CLAVES Y FIRMA SEGUN LOS NIVELES DE
SEGURIDAD DE CADA ESQUEMA DE FIRMA.

Dilithium FALCON

Nivel de seguridad 2 3 5 1 5
Clave publica 1312 1952 2592 897 1793
Clave privada 2528 4000 4864 7552 13953
Firma 2420 3293 4595 666 1280
Total 6260 9245 12051 9115 17026

Los tamaiios de las claves publica y privada y de la firma
para cada uno de los niveles de seguridad de cada esquema
analizado se representan graficamente en la Figura 1, para una
mejor visualizacién de los resultados.
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Figura 1. Tamaifio de las claves y firma por niveles de seguridad (bytes).

En general, todos los tamafios asociados al esquema Di-
lithium y mostrados en la Tabla I son manejables para los
tres niveles. Ademads, la clave publica es la que tiene menor
tamafio, lo cual es especialmente interesante, dado que es
un valor compartido. Los incrementos en tamafio para los
datos considerados de Dilithium se comportan de manera
proporcional a medida que aumenta el nivel de seguridad.
La razén de este comportamiento estd en los pardmetros
utilizados al modificar la seguridad, dado que dependen,
fundamentalmente, de las dimensiones de la matriz A, al
margen de la adecuacion correspondiente del resto de valores
a considerar. Este diseflo proporciona un intercambio de
tamafios consistente a la hora de seleccionar un nivel de
seguridad u otro.

Las diferencias de estos tamafios entre FALCON y Di-
lithium son notables. Debe recordarse que el uso de reticulo
de tipo NTRU en FALCON tiene como objetivo lograr que
los datos sean mds compactos. Como se puede ver en la
Tabla I, los tamafios de la clave publica y de la firma son
significativamente mds pequefios que los correspondientes
de Dilithium. De hecho, estos tamafios son notablemente
mads pequefios incluso para el caso del nivel 5 en FALCON
(FALCON-1024), cuya firma es casi la mitad del tamafio de
la firma para la versién menos segura de Dilithium.
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No ocurre lo mismo para el caso de la clave privada, donde
es FALCON quien sale perjudicado con relacién a Dilithium.
Este hecho es el que permite afirmar que la suma de las
longitudes de los tres valores para cada esquema hace que
Dilithium salga beneficiado en los tres niveles de seguridad.
En particular el total del tamafio requerido para el FALCON
de nivel de seguridad 1 es semejante al del nivel de seguridad
3 de Dilithium.

En todo caso, la notable diferencia en los tamafos de las
claves privadas podria ser asumible a la vista de la reduccién
en los tamafios de la clave publica y la firma, dado que
los valores que se transmiten son precisamente estos mas
pequefios; mientras que la clave privada se mantiene en
secreto por su propietario.

IV-C. Comparacion en rendimiento

Dado que los resultados de rendimiento de los algoritmos
considerados, FALCON [18] y Dilithium [17], son propor-
cionados por los equipos desarrolladores utilizando distintos
criterios, medidas y arquitecturas, el principal objetivo de
esta seccién es mostrar algunos datos que permitan realizar
una comparacién mds adecuada, para lo que se empleardn
criterios, medidas y arquitecturas andlogos.

Analizamos, asi, el rendimiento de cada uno de los tres
algoritmos de que consta cada uno de los dos esquemas de
firma basados en reticulos, esto es, generaciéon de claves,
elaboracién de la firma y verificacién de la misma, para todos
sus niveles de seguridad.

Se han realizado dos andlisis diferentes en cuanto al
rendimiento. El primero de ellos relativo a los tiempos de
computacion empleados y el segundo relacionado con el
consumo de la CPU. En ambos casos se ha empleado la prueba
proporcionada por cada uno de los equipos desarrolladores
y que fueron enviadas a la convocatoria del NIST. Como
ya se ha indicado, haremos uso de las implementaciones
optimizadas que se basan en las propuestas originales y que
estan incluidas en LIBOQS.

En la Tabla II se presentan los resultados obtenidos para
el andlisis del rendimiento de tiempos medidos en micro-
segundos (usec) para cada algoritmo de cada esquema de
firma y cada nivel; mientras que la Tabla III muestra los
resultados correspondientes para el rendimiento de uso de la
CPU medidos en ciclos de reloj.

Para proporcionar una comparacién grafica mas visual de
los resultados obtenidos relativos al uso de CPU, se incluyen
varias figuras. Los tiempos de rendimiento totales para cada
propuesta (en ciclos de reloj) se presentan en la Figura 2.

Por otra parte, debido a la diferencia en el nimero de ciclos
para cada uno de los algoritmos considerados para cada uno
de los dos esquemas de firma, hemos separado el algoritmo
de generacién de claves de los de firma y verificacion.
Asi, la Figura 3 muestra los resultados para el primero de
los algoritmos y la Figura 2 presenta los valores obtenidos
para los otros dos algoritmos, para los diferentes niveles de
seguridad, tanto para Dilithium como para FALCON.

Como se puede ver por los resultados generales mostrados
en la Figura 2, FALCON es mucho menos eficiente que
Dilithium. El primero tiene un tiempo de desempefio mayor,
hasta tal punto que la escala necesaria para medirlo no permite
apreciar adecuadamente los tiempos empleados de Dilithium.
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Tabla IT
RENDIMIENTO DE TIEMPO DE LOS ESQUEMAS DE FIRMA DILITHIUM Y FALCON (uSEC).

CRYSTALS-Dilithium

FALCON

Tiempo medio de ejecucién (usec)

Nivel de seguridad 2 5 1
Generacion de claves 24,811 46,271 72,938 6790,418  19318,732
Firma 61,026 113,801 140,293 274,317 559,497
Verificacion 24,837 42,864 69,170 43,884 87,906
Total 106,177 173,062 264,140  6996,455  19779,455
Tabla III

RENDIMIENTO DE CPU DE LOS ESQUEMAS DE FIRMA DILITHIUM Y FALCON (EN CICLOS DE RELOYJ).

CRYSTALS-Dilithium

FALCON

Tiempo medio de ejecucién (ciclos de reloj)

Nivel de seguridad 2 5 1 5
Generacion de claves 57143 106605 168047 15652763 44532312
Firma 140615 262256 323315 632273 1289647
Verificacion 57204 98751 159387 101105 202576
Total 244699 398871 608812 16126491 45553057
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Figura 2. Rendimiento total de CPU de Dilithium y FALCON por niveles.
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Figura 3. Rendimiento CPU para generar claves de Dilithium y FALCON.
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Figura 4. Rendimiento de CPU para la firma y la verificacién.

Por esa razén, hemos separado cada uno de los algoritmos
particulares (ver Figuras 3 y 4), de modo que pueda observarse

la influencia de cada uno de ellos en el incremento en el
tiempo para FALCON y obtener escalas mds apropiadas.

La principal causa de esta diferencia se encuentra en el
algoritmo de generacioén de claves (Figura 3). Como puede
verse, este algoritmo provoca un impacto critico en los tiem-
pos de rendimiento de FALCON. Por su parte, Dilithium sélo
realiza operaciones simples para generar sus claves, siendo
la multiplicacion en el entorno de la NTT la mds costosa;
mientras que FALCON requiere procedimientos mucho mas
complejos.

Adentrandonos con mads detalle en las causas de esta gran
diferencia en el rendimiento, hemos de sefialar, en primer
lugar, que FALCON utiliza la solucién (secreta) de una ecua-
cién NTRU vy, por tanto, el algoritmo de generacion de claves
debe resolver esta ecuacién para poder obtener su solucién.
Este proceso de resolucién supone realizar varias operaciones
internas que contribuyen, en gran medida, a incrementar
el tiempo de ejecucion. Posteriormente, se calcula la clave
privada (secreta) correspondiente y esto significa obtener el
arbol FALCON. También este procedimiento recursivo es
largo y complejo y, por tanto, provoca el consiguiente aumento
en el tiempo de ejecucion.

Como resultado, se tiene que la complejidad del esquema
de firma FALCON acarrea un aumento muy significativo de
eficiencia en términos de rendimiento.

Los resultados de rendimiento del algoritmo de elaboracién
de firmas son mds facilmente comparables, dado que no
hay tanta diferencia como en el caso de la generacion de
claves. Se puede observar (Figura 4) que aunque FALCON
es significativamente mds lento que Dilithium, el nimero de
ciclos de reloj de ambas son méis cercanos. El origen de
estas diferencias se deben, principalmente, a dos causas. La
primera es que el tamafio de la clave privada de FALCON
es significativamente mayor que la de Dilithium y en el
proceso de elaboracién de la firma se cifra el hash del mensaje
haciendo uso de esta clave, por lo que FALCON requiere mas
tiempo de ejecucion. La segunda es que, ademds, FALCON
utiliza un muestreador de trampilla (de hecho lleva a cabo un
muestreo rapido de Fourier) que involucra el arbol FALCON
y un redondeo aleatorio segin una distribucién gaussiana
discreta. Esta operacion es, en realidad, el nicleo del proceso
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de la elaboracion de las firmas y es, claramente, mas compleja
que las utilizadas para Dilithium, cuya operacién mds costosa
es la multiplicacién en el entorno de la NTT. Estas son las
razones que explican la diferencia en cuanto al rendimiento de
ambos esquemas, en perjuicio de FALCON, en el algoritmo
de elaboracién de firmas.

En los algoritmos de verificacién de firma, los rendimientos
de ambos esquemas son mejores que en los de su elaboracion,
lo que es habitual porque este algoritmo suele ser mds sencillo
que el de la firma en si. Puede apreciarse (ver Figura 4) que
en este caso, la mejora en el rendimiento de FALCON es muy
notable, y los resultados son similares a los de Dilithium. Las
versiones de mayor nivel de seguridad de Dilithium tienen
un tiempo de verificacion incluso mayor que el FALCON
de menor nivel. De manera similar a lo que se observd
anteriormente para los tamafios, esta caracteristica puede ser
digna de destacar, dado que el proceso de verificacién de una
firma digital se puede llegar a realizar varias veces, mientras
que la generacién de claves solo se ejecuta una vez en un
largo periodo de tiempo y la elaboracién de la firma solo en
contadas ocasiones.

La explicaciéon de estos resultados en la verificacién de
la firma es que ambos esquemas realizan operaciones muy
similares: sumas, multiplicaciones y comparaciones entre va-
riables. Por tanto, el tamafio de estas variables es lo que
determina, en gran medida, el tiempo de ejecucién. Debe
tenerse en cuenta que, en este caso, no se emplea la clave
privada y, aunque las claves publicas y la firma de FALCON
son menores que las de Dilithium (ver Tabla I), sus tiempos en
la verificacion no difieren mucho de los de Dilithium, como
cabria de esperar. La razén de que no exista una diferencia
mayor debida a los tamaiios de las claves puiblicas y las firmas
de ambos esquemas se debe a la falta de compensacién en la
aritmética a realizar en FALCON, que es mds costosa que la
de Dilithium.

V. CONCLUSIONES

El analisis presentado en esta investigacién sugiere que
Dilithium es, en circunstancias generales y en los casos
regulares de uso, un esquema de firma mas seguro y eficiente
que FALCON. Sefialamos dos razones para esta conclusion.

La primera es que el rendimiento es significativamente
mejor, ya que la generacién de claves en FALCON es muy
costosa. Incluso considerando que esta generacién se realiza
s6lo de vez en cuando, los resultados de Dilithium para la
firma y la verificacién también son mads eficientes. El disefio
conceptual simplificado de Dilithium lo hace més adecuado
en términos de rendimiento.

La segunda razén es que, aunque los tamafios de los valores
de Dilithium no siempre son menores que los de FALCON, su
rango es mas manejable y los valores de su rendimiento son
proporcionales tanto a los tamafios de los pardmetros emplea-
dos como a los diferentes niveles de seguridad establecidos.

Todo ello da a entender que el disefio de Dilithium es
mds compacto y su seguridad es mas fécil de ajustar a las
necesidades requeridas. Por su parte, FALCON ofrece otras
ventajas interesantes para ciertos casos de uso particulares,
donde puede ser la mejor opcidn; a pesar de ser mas complejo
y ofrezca menos niveles de seguridad que Dilithium. Estos
casos de uso son aquellos en los que la generacion de las
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claves publica y privada no sea un factor determinante en
cuanto al rendimiento del esquema, dado que las mismas no
se generan con demasiada frecuencia y, ademds, son menores
que las claves generadas por Dilithium.

Como trabajo futuro se pretende extender este tipo de andli-
sis a otras plataformas, en particular a aquellas que tengan
menor capacidad de computo que un ordenador estindar. Es
de esperar que los resultados sean similares, en términos
generales, de modo que confirmen las conclusiones obtenidas
en este estudio. A la vez, este estudio permitiria tener una
idea mas clara sobre las posibles dificultades a la hora de
implementar estos esquemas de firma en dispositivos con
recursos computacionales limitados, mas cercanos a las im-
plementaciones practicas, como puede ser en los dispositivos
empleados en la Internet de las cosas (Internet of Things o
IoT).

Otra cuestién a considerar en el futuro seria la de comparar
los resultados obtenidos en este estudio con los obtenidos
al realizar un andlisis similar sobre los mismos aspectos
para otros esquemas de firma postcudnticos, no basados en
reticulos, como es el caso de SPHINCS™.
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