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Resumen—Actualmente la computacion cuantica es uno de
los temas de investigacion que mas atencion esta captando en
diversas instituciones. Esto se debe a que constituye un novedoso
modo de computacion que tiene el potencial de resolver varios
problemas complejos, algunos de los cuales son intratables con
ordenadores clasicos. Este potencial supone un gran peligro
para la criptografia actual, pero a la vez también abre la
posibilidad de definir una nueva base para los futuros algoritmos
criptograficos. Este trabajo explora la aplicacion de técnicas
algebraicas para optimizar los circuitos cuanticos, con el objetivo
de mejorar su eficiencia, reducir las tasas de error y allanar
el camino para el desarrollo de nuevos sistemas cuanticos que
permitan la implementacion de algoritmos, tanto para proteger
la informacién como para romper algunos cifrados actuales.

Index Terms—Computacion cuantica, Circuitos cuanticos,
Criptologia, Criptografia cuantica, Ciberseguridad

Tipo de contribucion: Investigacion en desarrollo

I. INTRODUCCION

La computacién cudntica contempla un candente paradigma
de cémputo que ofrece ventajas bastantes notorias con res-
pecto a la computacién clédsica para ciertos problemas. Entre
otras, una de estas ventajas es su potencial para romper algu-
nos algoritmos criptograficos actuales, como el sistema RSA
[1] [2]. Sin embargo, no se debe considerar solo una amenaza
sino también una aliada para el futuro de la ciberseguridad,
pues permite sentar las bases para nuevos y revolucionarios
algoritmos criptograficos cudnticos [3] [4] [5].

La realizacién de computadoras cudnticas escalables y
tolerantes a fallos sigue siendo un desafio debido sobre
todo a dos motivos: que los circuitos cudnticos, bloques
fundamentales de los algoritmos cudnticos, son susceptibles
a errores e ineficiencias que obstaculizan la implementacién
practica de estos algoritmos [6]; y que el hardware cuantico
actual no estd lo suficientemente desarrollado como para poder
implementar dichos circuitos [7]. Por ello, no sélo se debe
investigar en hardware y algoritmos cudnticos, sino también
en cémo hacer posible de la mejor manera la implementacién
de dichos algoritmos cudnticos con el hardware actual. En
este trabajo se presenta una alternativa a este problema desde
un novedoso punto de vista, que es la optimizacién de los
circuitos cudnticos mediante técnicas algebraicas. Las técnicas
algebraicas proporcionan un marco poderoso para analizar y
manipular los circuitos cudnticos y por tanto los algoritmos
cudnticos, ofreciendo un enfoque sistemadtico para identificar
redundancias, explotar simetrias y simplificar las computacio-
nes cudnticas. Esto ayudard en la optimizacién crucial de los
circuitos cudnticos para superar las limitaciones inherentes
del hardware cudntico actual. Por tanto, el objetivo de este
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trabajo es mostrar una nueva notacién algebraica y demostrar
varios resultados que puedan ayudar a optimizar los circuitos
cudnticos con objeto de hacer posible la implementacion
de distintos algoritmos cudnticos. Ademds, se han creado
diagramas de diferentes circuitos cudnticos a partir de la
libreria Quantikz [8].

Este articulo sigue la siguiente estructura. En la Seccién
I se introducen los diagramas de circuitos cudnticos y su
respectiva notacion tradicional, ademds de dos ejemplos para
entender las debilidades de esta notacién tradicional. En la
Seccién III se muestra la nueva notacién algebraica junto
con varios ejemplos para entenderla de mejor manera. En
la Seccién IV se reflexiona sobre tres circuitos cudnticos a
modo de ejemplos para poder comparar la nueva notacién
con la notacién tradicional. En la Seccién V se exponen y
demuestran distintos resultados obtenidos utilizando la nueva
notacion. Para finalizar, en la Seccién VI se culmina este
articulo con algunas conclusiones y trabajos futuros.

II. NOTACION TRADICIONAL

La forma mds extendida y usada de describir la compu-
tacion cuantica es mediante los circuitos cudnticos [9]. Dichos
circuitos cudnticos tienen dos formas principales de repre-
sentarse, mediante diagramas de los circuitos o mediante la
notacion tradicional para circuitos cudnticos [10]. Los diagra-
mas tienen la ventaja de ser muy graficos, por lo que ayudan
a entender y visualizar el funcionamiento del circuito. Sin
embargo, esta forma de representacion tiene también grandes
inconvenientes como el hecho de manipular los estados de los
cubits a lo largo del circuito. La notacién tradicional si que
permite manejar de mejor manera los estados de los ciibits
a lo largo del circuito, pero atiin asi es bastante mejorable
pues no es nada cémoda de usar. Ademds tiene la gran
desventaja de que se lee de forma inversa que los circuitos
cuanticos. Una buena manera de entender estos problemas es
mediante ejemplos, como los incluidos en la figura 1, donde
se muestran dos circuitos cudnticos, representados con sus
respectivos diagramas.

0) |0)
10) 10)
(a) Circuito 1 (b) Circuito 2

Figura 1: Ejemplos de circuitos
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En la figura 2 se exponen las notaciones tradicionales
correspondientes a los circuitos mostrados en la figura 1.

Circuito 1: | CX [0)®?

Circuito 2: | CX [0)®?

Figura 2: Ejemplos de notaciones tradicionales

Como se puede observar, las notaciones de ambos circuitos
son idénticas. De hecho, en la literatura, dependiendo del
autor, la notacién tradicional expuesta en la figura 2 se
emplea para hacer referencia tanto al Circuito 1 como al
Circuito 2, aunque dichos circuitos sean distintos. Esto puede
llevar facilmente a confusiones y errores. Esto es un ejemplo
muy bdsico de uno de los mayores defectos de la notacidén
tradicional: las puertas cudnticas de varios cubits no estin
bien definidas en la mayoria de los casos. Esto es un fallo de
la notacién tradicional, ya que para saber de qué forma y en
qué cubits actda una puerta cudntica de varios cubits, hace
falta siempre comparar con el diagrama del circuito. En otras
palabras, la notacién tradicional no es autosuficiente, pues en
la mayoria de los casos es necesario leer el diagrama junto
con la notacién tradicional para poder entender el efecto de
las puertas sobre los kets o simplemente para saber la forma
de la matriz asociada a la puerta cudntica en cuestion.

Para mostrar més inconvenientes de la notacion tradicional, se
introduce en la figura 3 un nuevo ejemplo algo mds complejo.

.

o) N
0

Figura 3: Circuito de Deutsch-Jozsa

La notacion tradicional correspondiente al circuito de
Deutsch-Jozsa de la figura 3 se muestra en la figura 4.

(I © M Y)(I @ H" U H®" (X © 19" 1)]0)*"

Figura 4: Notacién tradicional del circuito de Deutsch-Jozsa

El circuito y notacién tradicional mostrados en las figura
3 y 4 es el perteneciente al algoritmo de Deutsch-Jozsa [11],
uno de los primeros algoritmos que se ve cuando se empieza
a estudiar computacion cudntica. Como se puede observar,
la notacion tradicional no es para nada ficil de entender
ni de leer. Para empezar, el diagrama del circuito se lee
de izquierda a derecha y de arriba abajo (el primer cubit
es el cubit superior), mientras que la notacién tradicional

se lee de derecha a izquierda y el primer cubit es el que
estd mas a la derecha. Estas diferencias entre los métodos
actuales de representacion hacen que no sea cdmodo trabajar
con ellos y pueden conducir a cometer varios errores. Por
ello, como se menciond anteriormente, en este trabajo se
introduce una nueva notacion algebraica que elimina estas
desventajas y ademds afade algunas ventajas. Ademads, en
este trabajo se demuestran varios resultados interesantes que
pueden ser utilizados para reducir el nimero de cubits y
puertas cudnticas necesarias y por tanto optimizar distintos
algoritmos cudnticos.

III. NOTACION OPTIMIZADA

A continuacién se introduce la notacién optimizada utiliza-
da en este trabajo tanto para cibits como para puertas cudnti-
cas. Se afaden varios ejemplos a lo largo de la explicacién
para entender mejor como se utiliza la notacioén introducida.

HI-A.  Cubits

La forma mds extendida de representar los cubits es la
notacion bra-ket, también conocida como notacién de Dirac
[10]. Para esta nueva notacion se utiliza la notacién bra-ket.

Notacién III-A.1: Sea |a) = |a; . ..ay) un estado producto
de n cubits, entonces se escribe:

|a) = (k0 \al e ak_loakH N an>

—+ o |a1 cocap—1lagsr ... an)

(M

Ejemplo 1: Sean |ajas) dos cibits en estado producto,
entonces aplicando la notacién mencionada se obtiene:
\a1a2> = (10 ‘0&2) + a1 \1a2>
= (10020 |00> + 10021 |01>
+ 11090 |10> + 11021 ‘11>
Notacién III-A.2: Fijados n cibits |a) = |aj...ap,) en
estado producto, se utilizard la siguiente notacion:
k .
la); = lar...ak—1japsr...an); K €{L,...,n} (2)

Ejemplo 2: Sea |a) = |ay...a,) y k € {1,...,n},
entonces se tiene:
ja) = axola)g + a1 |a)
HI-B. Puertas Cudnticas

Notacion III-B.1: Sea A una puerta cudantica con cubit
objetivo |a;), entonces se usa la siguiente notacién:

|a1 e aj,1>®A \aj>®|aj+1 e an> = |a1 .. .CLjAG,j+1 .. .an>

(3)
Notacion III-B.2: Si A es una puerta cudntica con cubit
objetivo |ax), donde k € {1,...,n}, entonces se escribe:
lay ... axAakyq ... an) = |a) Ax = |a>2 “4)
Ejemplo 3:

1101) Hy = [10H1) = [101)7,
= 1)@ H|0)® 1)

e (2} o)

101) + |111)
V2
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0) +11) yI-) = 0) — 1)

V2 V2

Notacion III-B.3: Sea R C {1,...,n} y A una puerta
cudntica cualquiera con un cubit objetivo, entonces se denota:

Ap = H Ay (5)

kER

Se denotan |+) =

Para que esta notacién tenga sentido, hay que probar que
la) A; A, = |a) A A; para cualquier estado |a) = |ag ... ay)
y i,k € {1,...,n} con i # k. Supongamos sin pérdida de
generalidad que @ < k:

lay A;Ag = a1 ...an) AiAg
=lay...a;A...a A ... a,)
=lay...a;A.. . a,) Ag
=lay...an) ARA;
= |a) AL A;

Notacion III-B.4: El conjunto {j,j5 + 1,...,k}, donde
j,ke{l,...,n}yj <k se escribird como:

jik={4,j+1,...,k} ©6)
Ejemplo 4:
[100011) X;.5 = |011011)

1II-C. Puertas Cudnticas Controladas

Notacion III-C.1: Sean |a) un estado de n cibits y A una
puerta cudntica con cubit de control |ay) y ctibit objetivo |a;),
entonces se utiliza la siguiente notacion:

|a) A} @)
Ejemplo 5:

|00) +|10>X1 ~10) +]10)%  ]00) + [11)
V2 2 V2 V2

IV. EJIEMPLOS DE CIRCUITOS

En esta seccién se muestran diversos ejemplos de circuitos
cudnticos con su respectiva notacién algebraica optimizada.

IV-A.  Algoritmo de Deutsch-Jozsa

Reconsiderando el circuito de Deutsch-Jozsa del Ejemplo
3 mostrado en la figura 3, se puede comparar la notacién
tradicional mostrada en la figura 4 con la nueva notacién
optimizada mostrada en la figura 5. Dicho circuito permite
averiguar si una funcién es constante o balanceada con un
coste menor que cualquier algoritmo cldsico.

‘0>®n XnHl:n(Uf)lanlzn—lj\/Il:n—l

Figura 5: Notacién optimizada del circuito de Deutsch-Jozsa

Como se puede observar en la figura 5 con respecto al
circuito de la figura 3, la nueva notacion algebraica optimizada
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se lee de derecha a izquierda, al igual que el diagrama
del circuito. Ademds, el primer cubit es el cubit superior
del diagrama. Adicionalmente, esta nueva notaciéon consume
mucho menos espacio, y por tanto es mds facil de manejar.

IV-B. Teleportacion Cudntica

En esta seccidn se considera el ejemplo de la teleportacion
cudntica entre dos cubits [12] para mostrar el potencial de la
nueva notacién algebraica optimizada introducida.

En el circuito de la figura 6, cuyas notaciones tradicional
y optimizada se muestran en las figura 7 y 8, se parte de un
estado cualquiera [¢)) = o |0)+« |1), mientras se entrelazan
otros dos cubits inicializados ambos en el estado |0). Al
ejecutar este circuito, se logra transferir el estado de |¢) al
tercer ctbit sin conocer exactamente el estado de |v).

Figura 6: Circuito para la teleportacién cudntica

(CZa)(CX DI o M) (I e H)(I®CX)
(cxXenueHal) (0% o))

Figura 7: Notacién tradicional de la teleportacién cudntica

(1) @ 10)°%) Ho X3 X3 H M2 X323

Figura 8: Notacién optimizada de la teleportacién cudntica

Como se aprecia en la figura 2, la notacidén tradicional no
resulta muy adecuada para representar los cubits de control
y objetivo de las puertas controladas. En cambio, como se
ha mencionado, en concreto en la Notacion (IlI-A.1), con la
nueva notacion optimizada si que es posible.

IV-C. Algoritmo de Shor

En esta seccion se muestra como ejemplo de aplicacién
de la notacién optimizada introducida, uno de los algoritmos
mds importantes de la computacion cudntica, el algoritmo
de Shor [1]. Este algoritmo debe su fama a que permite
resolver el problema de la factorizacién del producto de dos
nimeros enteros N = p - ¢, siendo p y ¢ nimeros primos,
con un coste polinomial. Obsérvese que hoy en dia con la
computacién cldsica, la resolucién de este problema tiene
un coste sub-exponencial pero super-polinomial (algoritmo
GFNS [13] [14]). El algoritmo de Shor puede llegar a repre-
sentar un grave peligro para la criptografia actual, ya que por
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ejemplo permite romper el sistema criptografico RSA [15].
Por culpa de algoritmos como el de Shor, se hace cada vez mds
urgente invertir esfuerzos en desarrollar nuevos protocolos
seguros para las comunicaciones dado que hay que sustituir
los criptosistemas como el RSA. Aun asi, el algoritmo de
Shor estd todavia lejos de poder ser implementado en un
ordenador cudntico real para los tamafos de clave utilizados
actualmente [16] [17] [18] [19]. El algoritmo de Shor se
basa esencialmente en el circuito de estimacion de fase, cuyo
circuito y notaciones tradicional y optimizada se muestran en
las figuras 9, 10 y 11.

QFT!

a? a Un’22n— 1 n

Figura 9: Circuito de la estimacién de fase

Proposicion 5.1:

xn> Hl:n = (8)

|.Z'1...

1 2" -1
7= 2 U7 Iw2)

donde z -y representa el producto médulo 2 de = e y bit a bit,

es decir, -y = z1y1 +. . . + TnYn, siendo (y)2 = 11y2 - . . Yn
con y.,z € {0,1} A re{l,...,n}.
Proof:
|Z1...2n) Hip = (H|21)) ® ... ® (H |2p))
_ (L Z (=" ) | @ -
\/i U1
y1€{0,1}
1 ey
® 2 Z (=1 |yn)
yn€{0,1}
1
— —1 T1Yy1+...+TnYn . Un
\/27 Z ( ) |y1 Y >
y1...yn€{0,1}"
= Z
|

A continuacién, se demuestra una caracterizacion del efecto
que tiene el aplicar una puerta H a todos los cubits del estado

|1>®n

(1% © M#")(I°" © QFT")

i

(CUaZn—l—i ®I®2n—1)> (X ®I®n—1 ® H®2n) |O>®3n
i=0

Proposicion 5.2:

1

Figura 10: Notacion tradicional de la estimacién de fase

2n—1

009" HyonXan [ [ (Upe)3nitisn
i=0

(QFTT)1:2nM1:2n

Figura 11: Notacién optimizada de la estimacién de fase

En el ejemplo de la estimacion de fase se pueden observar
los mismos problemas que los mencionados en el circuito de
la teleportacion cudntica mostrado en la figura 6. Ademas, en
este ejemplo se observa también lo complicada y confusa que
se puede volver la notacién tradicional y la gran cantidad de
espacio que puede llegar a consumir. En cambio, la notacién
optimizada consume menos espacio.

V. RESULTADOS

En esta seccion se introducen algunas propiedades y re-
laciones entre algunas puertas cudnticas y ciertos estados de
cabits. Se utiliza la notacién (j)o para expresar la notacién
binaria de j.

Se comienza con un resultado que caracteriza el efecto que
tiene el aplicar una puerta H a todos los cubits de un estado
cualquiera |z ... xz,).

0" XuHin = )" = 23 Z 1P0]),)
€))
donde el Peso de Hamming de (j)2 se denota como:
n—1
2) = Z.]T
r=0
Proof:
10)°" X1y Hipy = 1) H
Aplicando Proposicion 5.1 para:
(IL’)Q = (2”—1)2 =1...1
y sabiendo que:
‘1>®n Hy.y = ‘_>®n
se obtiene lo siguiente:
n—1
2" —1 Z]T
)% = —— MCLIENON
277
1 2"—1
- _1yw(@2) (5
|
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Como consecuencia del resultado anterior se obtiene el si-
guiente resultado que caracteriza el efecto que tiene el aplicar
una puerta H a todos los ciibits del estado [0)*".

Proposicion 5.3:

on o en 1R
0" Hin = 19" = —= ; (5)2)  (10)
Proof:
0)°" Hy,py = |47
1 1
_ ﬁ(m) +1))®...® $(|0> +11))
_ \/%(@ +1)®...®(0)+ 1)
- 3l
j=0
| ]

El siguiente resultado describe el efecto que tiene el aplicar
una puerta cudntica Ap sobre un autovector con autovalor
asociado \;.

Proposicion 5.4: Sea A una puerta cudntica y |a) un estado
de n cubits tal que:

la) A; = \i|a), Vie{1,...,n}

es decir, que |a) sea un autovector de A; con autovalor asocia-
do \; para todo i € {1,...,n}. Entonces si R C {1,...,n}:

la) Ar = (H M) la)

i€ER

1)

Proof:
la) Ag = |a) [ Ai
i€R

=1l A

iR
= (H /\i> |a)
iR

Como consecuencia directa de la proposicién anterior, se
demuestra un resultado que explica el comportamiento de
una puerta con respecto a un autovector cuando su autovalor
asociado es —1.

Proposicién 5.5: Sea A una puerta cudntica y |a) un estado

de n cubits tal que:
la) A; = —la), Yie{l,...,n}

es decir, que |a) sea un autovector de A; con autovalor
asociado —1 para todo 7 € {1,...,n}. Entonces si
R,SC{l,...,n}:

la) Ap = (=1)IF1=15 o) Ag (12)

donde |R| y |S| representan el cardinal de Ry S respecti-
vamente.

394

Proof:
Aplicando la Proposicion (5.4) para A\; = —1, V),

ja) As = |a) [T Ak = (=1)*' |a)

kes

= la) = (-1)7¥ |a) 45

@) Ap =(~1)/"!|a)
= (=D ()7 o) As
= ()11 o) A

A continuacién, se demuestra que el resultado anterior se
puede aplicar a la puerta X.
Proposicion 5.6: Sean R, S C {1,...,n}, entonces:
)" X =

(—DIEIZIST e X g (13)

Proof: La demostraciéon de este resultado se basa en
demostrar lo siguiente:

|—)&" Xy = —|=)®", Vie {l,...,n}
Para ello demostraremos que |—) X = — |—):
=) X =—2(0)-1)X

S-Sl

(1) =10)) X
=—)
Una vez obtenido esto se consigue:
" X =1 e X ) o)

= 9% e - ) @)
= —|)e"

Aqui se estd suponiendo que i # 1y i # n. Estos casos se
demuestran de manera andloga:

- DX == el = -
- D X = 1) @ - =) = =)

="

Ahora basta aplicar la Proposicion (5.5) para A = X'y
la) = |)®™

= |-)®" Xp = (-1)/FIISH®" xg

|
De manera andloga, se demuestra el siguiente resultado.
Proposicion 5.7:
)" Xp = |+)®"; VRC{1,...,n} (14)
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Proof: La demostracién resulta trivial teniendo en cuenta
que:

)X = = (0)+ 1) X

1
= ﬁ(\1>+|0>)

= +)

pues aplicando las ideas desarrolladas en la demostracién de
la Proposicion (5.6) y la Proposicion (5.4) para \; = 1, Vi
se obtiene la prueba del resultado. |

VI

La necesidad de nuevos algoritmos criptograficos post-
cudnticos para hacer frente a las amenazas de los ordenadores
cudnticos, como el algoritmo de Shor, esté clara. Sin embargo,
la solucién puede estar también en la computacién cudntica.
En este trabajo se propone una optimizacioén de los algorit-
mos cudnticos que permite investigar con mayor facilidad e
implementar con la mayor eficiencia no solo los algoritmos
cudnticos que permiten romper muchos de nuestros actuales
cifrados, sino también nuevos algoritmos de cifrado cudntico.
Diversos ejemplos y resultados permiten demostrar que la
notacion optimizada introducida mejora considerablemente la
notacién tradicional usada en combinacién con los circuitos
cudnticos. Esta nueva notacién algebraica no sélo hace mas
entendible los circuitos y elimina los diversos problemas
mencionados de la notacién tradicional, sino que también
ayuda en gran medida a encontrar patrones entre las puertas
cudnticas y los estados de los cubits, lo que puede llevar a
optimizaciones de distintos circuitos cudnticos y por tanto
a la posibilidad de implementar algoritmos cudnticos en
los ordenadores cudnticos actuales. Para trabajos futuros se
buscard la aplicacién de estos nuevos resultados a distintos
circuitos para reducir el numero de puertas o cubits necesarios,
asi como hallar y demostrar nuevos resultados.
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