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Resumen—La Transformada Teérica de Niimeros es un méto-
do eficiente para la multiplicaciéon de dos polinomios de grado
alto, ampliamente usado para sistemas criptograficos basados en
reticulos como Kyber y Dilithium. Este documento se centra en
el caso concreto de Kyber. Incluye una revision de los conceptos
basicos del algebra de anillos y posteriormente una explicacion
sobre la convolucion de polinomios usando la Transformada
Teorica de Niimeros. Ademads se introducen algunos algoritmos
basicos como el radix-2 basado en los algoritmos de Cooley-
Tukey y Gentleman-Sande. Finalmente se describe una imple-
mentacion en Python de la Transformada Tedrica de Nimeros
generalizada y la correspondiente convolucion de polinomios en
Kyber.

Index Terms—Criptografia post-cuantica, CRYSTALS-Kyber,
NTT

Tipo de contribucion: Investigacion en desarrollo

I. INTRODUCCION

La criptografia de clave publica actual basada principal-
mente en la dificultad de factorizar primos grandes y la reso-
lucién de logaritmos discretos, posee vulnerabilidades frente
a ataques cudnticos. Por ello, la criptografia post-cudntica es
una alternativa fundamental para el futuro préximo.

En diciembre de 2016, el Instituto Nacional de Estdndares y
Tecnologia (National Institute of Standards and Technology,
NIST) inicié un proceso para estandarizar algoritmos crip-
tograficos resistentes a la computacién cudntica, publicando
una solicitud de propuestas de algoritmos de criptografia post-
cudntica. Esta iniciativa fue un paso importante en el esfuerzo
por desarrollar sistemas criptograficos que sean seguros frente
a ordenadores cudnticos y cldsicos, y que puedan interoperar
con protocolos y redes de comunicaciones existentes.

El objetivo de la iniciativa era recibir propuestas de algorit-
mos que pudieran servir como estdndares para firmas digitales
y mecanismos de encapsulacion de claves (Key Encapsulation
Mechanism, KEM), que son fundamentales para la seguridad
en la era post-cudntica. Para la fecha limite, en noviembre
de 2017, el NIST habia recibido 69 algoritmos elegibles.
Posteriormente en agosto de 2023, NIST dio el siguiente paso
para la estandarizacién de algoritmos criptogréficos resistentes
a ataques desarrollados con ordenadores cuanticos, publicando
borradores de estdndares para tres de los cuatro algoritmos
seleccionados en 2022 [1]:

= FIPS 203: CRYSTALS-Kyber. Es un KEM basado en
el problema de aprendizaje con errores (Learning With
Errors, LWE) sobre anillos [2].
= FIPS 204: CRYSTALS-Dilithium [3].
= FIPS 205: SPHINCS+ [4].
El NIST invit6 a la comunidad criptogrifica mundial a pro-
porcionar comentarios sobre estos borradores hasta noviembre
de 2023, con el fin de recibir retroalimentacion y asegurarse
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de que los estandares sean completos y no tengan omisiones
antes de su finalizacion.

Por otra parte, la Transformada Teérica de Ntmeros (Num-
ber Theoretic Transform, NTT) es esencial para el desarrollo
tanto de CRYSTALS-Kyber, como de CRYSTALS-Dilithium
porque permite realizar multiplicaciones de polinomios de
manera eficiente, una operacion clave en criptosistemas ba-
sados en reticulos como Kyber. La NTT es una variante de
la Transformada Rapida de Fourier (Fast Fourier Transform,
FFT) adaptada para trabajar en un anillo de nimeros enteros
moédulo un nimero primo [5], [6].

La eficiencia de CRYSTALS-Kyber depende en gran me-
dida de la rapidez con la que se pueden realizar estas multi-
plicaciones polindmicas, y la NTT permite hacerlo de manera
rapida y eficiente. Por tanto, la NTT es una herramienta
crucial para optimizar el rendimiento de Kyber, especialmente
en lo que respecta a la generacion de claves, el cifrado y el
descifrado, que son procesos computacionalmente intensivos.

En resumen, sin la NTT, los algoritmos como CRYSTALS-
Kyber no serian practicos para su uso en aplicaciones reales
debido a las demandas del cdlculo computacional que impli-
can. La NTT permite que Kyber sea un esquema de cifrado
viable y seguro para la criptografia en la era post-cudntica.

Este trabajo se estructura como sigue. La seccion II incluye
algunos preliminares esenciales de la Teoria de Anillos, la
Transformada Tedrica de Nuimeros y el Teorema Chino del
Resto. La seccién III se dedica a los algoritmos Butterfly,
mientras que la seccién IV trata sobre la convolucién en Ky-
ber. En la seccién V se aportan datos sobre la implementacion
de la NTT. Finalmente la secciéon VI cierra el trabajo con
algunas conclusiones y trabajos futuros.

II. PRELIMINARES

A continuacién se define la notacion utilizada y se incluye
una breve introduccién a la multiplicaciéon polinomial y a la
convolucién.

1I-A.  Teoria de Anillos

Sea Z el anillo de los enteros, y sean n € Z positivo y ¢
un nimero primo, se considera Z, = {[0],, [1]4; ..., [¢ — 1]4}
el anillo de los enteros moédulo q.

Se denota a lo largo de todo el documento Z,[z]/I al
anillo cociente sobre el anillo de polinomios Z,[z], donde
g es un ndmero primo ¢ I = (z™ + 1). Véase en [7] que
cualquier a(x) € Z4[x]/I, tiene grado menor o igual a n— 1.
Debe tenerse en cuenta que al hacer modulo 2™ + 1, resulta
que ™ = —1 por lo que los polinomios del anillo no tendran
grado igual a n, sino menor.
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Definicion 2.1: (k-ésima raiz primitiva de la unidad [7]).
Sea R un anillo conmutativo y unitario, es decir un anillo
conmutativo con identidad multiplicativa 1, entonces 1) es una
k-ésima raiz de la unidad en R si y solo si

F =1, ' £1,Vie{0,1,.,k—1}. )

En Kyber se utilizan los pardmetros ¢ = 3329, n = 256
siendo el anillo Z,[x]/I = Zsza0[z]/(2%%° +1).

El anillo Z3329 en concreto, tiene una particularidad que
lo hace ligeramente distinto a los demds y es que para el uso
de algoritmos en la multiplicacién de polinomios, como se
ve mas adelante, es necesaria la existencia de una 2n-ésima
raiz de la unidad. En CRYSTALS-Kyber, 2n = 512, y se
comprueba en la implementacién desarrollada que no existe
dicha 2n-ésima raiz primitiva de la unidad.

Definicion 2.2: (Negative Wrapped Convolution [8]). Sean
¢ € N un nimero primo e I = (2" + 1) el ideal generado por
2" +1 € Zglz), y a(z),b(x) € Zg[z]/I, supdngase que ambos
polinomios a(x),b(x) tienen un grado exacto de n — 1, si
fueran de grado menor se rellenan los coeficientes con ceros.

Siendo a = (ag,...,an—1), b = (bo,....,bn—1) € Zy los
vectores de coeficientes de a(x), b(x) respectivamente.

Se define la Negative Wrapped Convolution (NWC) de a(x)
y b(z) como la multiplicacién de estos polinomios

n—1
clx) = Z cpa® (2)
k=0
siendo:
k n—1
cr = Zaibkﬂ' + Z aibpsn—i (mod q), 3
i=0 i=k+1

vk e {0,1,..,n— 1}

Estos coeficientes c; no son mas que los coeficientes de
la multiplicacién de polinomios en Z,[z] reducido médulo
I=(z"+1).

II-B.  Transformada Tedrica de Niimeros

La NTT es un caso especial de la transformada discreta de
Fourier sobre un cuerpo finito. Hay varios tipo de NTT, pues
también se pueden dar convoluciones concretas para Zg|x],
y Zg[x]/(z™ — 1). En el caso de Z,[z]/(z"™ + 1) se tiene la
convolucién definida anteriormente, y la NTT en Kyber estd
basada en ella.

Definicion 2.3: (Transformada Tedrica de Nimeros basada
en la NWC [8]). Sea ¢ € N un nimero primo tal que ¢ = 1
(mod 2n) tal que la 2n-ésima raiz de la unidad 1)5,, existe en
Zg4. Se denota w,, = 12, (la n-ésima raiz de la unidad en Z,).

Se define entonces la Transformada Tedrica de Numeros
basada en la NWC de a = (ag, ..., an-1) € Zg siendo a el
vector de coeficientes de a(z) = ag + a1z + agx? + -+ +
ap—12"" 1 € Zy[x]/(2™ + 1) como:

NTTy(a) = (Go, a1, ..., Gn_1) )

Donde:
n—1 B
a; = Z a; s, wy)  (mod q) 5
i=0

Realmente la NT'T, se puede definir en Z; como la aplica-

cion:
NTTy: Zy

(ao, A1y eees an_l)

n
Zq

(&0,&1,

—
i ) dn—l)
(6)
con @; definidos como Ec. (5).
Véase que al ser w, = 3,, se tiene que la expresién
Ec. (5) es equivalente a:
n—1
. 2j+1 i
aj =y, iy, (mod q)
i=0
Ademads en este documento se denota de igual manera
NTT(a) := NTTy(a) pues no se estd considerando otro
tipo de convoluciones.

Definicion 2.4: (Transformada Tedrica de Niimeros Inversa
basada en la NWC [8]). Partiendo de las mismas hipétesis de
la definicion de NTTy, se define la Transformada Tedrica
de Numeros Inversa (Inverse Number Theoretic Transform,
INTT) basada en la NWC de & = (ao, a1, .., Gr,—1) siendo a
el vector de coeficientes de a(x) = dg + a12 + apw? + -+ +
an_12"" ' € Zy[x] /(2™ + 1) como:

[NTTTI)((AI) = (ao,al,...,an,l) (7)

donde: .
a; =n""Pyl > a;w, Y (mod q) ®)

j=0

Proposicion 2.1: Sea a(z) = ag + a1z + azx? + -+ +
an12"" " € Zy[z]/(2" + 1) y a = (ag,...,an—1) € Z} su
vector de coeficientes adecuado, entonces:

INNT,(NTTy(a)) = a )

Esta proposicion ya indica que la una

correspondencia biyectiva.

NTT, es

Proposicion 2.2: (Propiedad de la NWC [8]). Sea c¢(x) €
Zg[z]/(2™+1) la convolucién de dos polinomios a(z), b(x) €
Zg[z]/(z™ 4 1), denotando por c,a,b los vectores de coefi-
cientes de los respectivos polinomios, y o al producto punto
a punto de dos vectores, entonces:

NTT,(c) = NTTy(a) o NTTy(b) (10)

Como consecuencia directa de las proposiciones anteriores,
se tiene que:

¢ = INNT,(NTTy(a) o NTT,(b)) (11)

Por tanto, se puede obtener la multiplicaciéon de dos
polinomios en Zg[z]/(z™ + 1) usando NTTy y INTTy
siempre que se asuman las hipétesis.

En Kyber, como se ha mencionado anteriormente, no existe
dicha 256-raiz de la unidad, y por tanto, lo anterior por ahora
no es aplicable.

En la definicién y teorema siguientes se introduce una
justificacion para el procedimiento que se emplea en Kyber.
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II-C. Teorema Chino del Resto

Definicion 2.5: (Ideales coprimos [9]). Sean I,J C R
ideales, con R anillo conmutativo y unitario, entonces I, .J
son ideales coprimos si y solo si 3¢ € I, j € J tal que
1+j =1

Teorema 2.1: (Teorema Chino del Resto Generalizado [9]).
Sea R un anillo conmutativo y unitario, e Iy, Is,.., I C R
ideales coprimos entre si, considerando / como la interseccion
de todos los I, los siguientes anillos son isomorfos:

R/I~R/I; x R/Iy x -+ x R/I,, (12)

Considérese en R = Z,[z] el ideal H = (2™ + 1) con
n € N una potencia de 2 y 13, la 2n-ésima raiz de la
unidad, se cumple por definicién que 3" = 1y al ser ¢
primo, entonces Z, es un cuerpo, luego se puede asegurar
que 5, = —1 por tanto se tiene que el polinorr},io generador
a"+1 cumple que 2" +1 = 2" —f, = [2F —b2 (2" +1b3,].

Asi, si se define I} = (% — wfn) y Iy = (z" —Hbfn) se
tieneque [ =11 NIy =H.

Ademds se observa que si:

s a(z) = (~27 W )" — ¥d) € I

v b(z) = (2717 ) (" + 45,) € I

se da que:

a(@) +b(x) = —27 gy Fam 2 gl g 42 ol =
27427 =2.271 =1
Luego, se retnen las hipétesis del teorema y se concluye que:

Zola)/(a" +1) = Zyfa] /(¥ —03,) % Zyal/(F +5,)

Es posible aplicar esto recursivamente (ver Fig. 1) pero
dado que las raices de 2™ +1 son w%;“, conje{0,1,..n—
1}, de manera anéloga teniendo la descomposicién de:

1= [ -t (13)

y aplicando el Teorema Chino del Resto:
n—1
~ 2j
Zol2)/ (" + 1) = [] Zolal/(z =433 (4
j=0

Definicion 2.6: (Bit-reverso [8]). Sea n € N una potencia
de2ybeZ, conb >0, se define el bit-reverso de b respecto
de n como:

brn(b) = brn(blog2(n71)21092(n_1) 4+ 012+ bo) =
(15)

Donde b; representa el i-ésimo bit en la forma binaria de
b. Como se ve es simplemente revertir el orden de los bits y
devolver la representacion entera.

Ahora como el bit reverso (br) de los enteros {0,...,n — 1}
forman una permutacién de este conjunto, la expresién que
se tenia es equivalente a:

bOZZogz(n—l) + 4+ blogg(n72)2 + blogg(nfl)

n—1
Zylzl/(z" +1) 2 [] Zyla) /(@ — w2 (16)
j=0
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La razén detrds de esta reversion de bits en los indices de
exponenciacién es que se da un mejor acceso en memoria a
la hora de implementar.

Ahora con Ec. (17) se sabe que si existe una 2n-ésima raiz
de la unidad, entonces es posible recurrir a una multiplicacion
punto a punto en la NTT, pues al ser reducido con un
polinomio de grado 1 solo quedan constantes.

En Kyber no se puede recurrir a una multiplicacién punto
a punto de términos constantes, ya que solo existe hasta la n-
ésima raiz de la unidad. Luego, se puede aplicar el Teorema
Chino del Resto hasta polinomios de grado 2, es decir:

Considerando w,, la n-ésima raiz de la unidad con los
pardmetros de Kyber, se cumple que:

n_y

Zyle)/ (" +1) = [ Zqlal/(2® — w7 OH)
3=0

II-D. Complejidad de la NTT

La complejidad de aplicar NTT/INTT de manera directa
es de O(n?), la cudl es la misma complejidad que se da
en la multiplicacién de polinomios directa con anillos de la
forma Kz] con K cuerpo. Por tanto, la eficiencia de esta
transformada se encuentra en los algoritmos que rebajan el
orden. Se observa en las siguientes subsecciones, y llegan a
conseguir un orden de O(nlog(n)).

a7

II-E. Ventajas de la NTT

La NTT presenta ciertas propiedades que favorecen a los
esquemas de cifrado:

= La NTT es una correspondencia lineal y biyectiva, lo
cudl resultard ttil para la implementacion de Kyber.

= Debido a que la NTT es una correspondencia biyectiva,
conserva aleatoriedad de un vector de coeficientes. Con
esto se puede generar un vector aleatorio y verlo como
un vector ya transformado de la NTT. Esto es posible ya
que es sobreyectiva por lo que tendrd un vector que lo
tenga como imagen, y ademds no hay problemas con la
aleatoriedad pues la conserva ya que, al ser biyectiva,
si la imagen no fuera aleatoria se podria conocer el
elemento de entrada, por lo que no seria aleatorio.

= En cuanto al acceso de memoria en una implementacion,
como la transformada lleva n puntos en n puntos, es
posible guardar @ donde originalmente se encontraba a
en memoria.

= Como se ve en el algoritmo de Cooley-Tukey (ver
Fig. 2), se pueden calcular con cierta recursividad los
coeficientes a;, haciendo que se ahorre en términos de
coste computacional en la transformacién.

Figura 1. Teorema Chino del Resto en Zg[z]/(z™ + 1)
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III. ALGORITMOS-Butterfly: COOLEY-TUKEY Y

GENTLEMAN-SANDE

En esta seccién se desarrollan los algoritmos que mejoran
en gran medida el rendimiento de la NTT, explicando el
procedimiento por el cudl se llegan a tener los esquemas
Butterfly [10].

III-A.  Base tedrica de los algoritmos Butterfly.

CT Butterfly (u+oov) mod g GS Butterfly

" v@ " ‘© (u+v) mod ¢
e, s

(u-wv) mod g (u-v)® mod g

Figura 2. Algoritmos Butterfly

De la definicion de NT'Ty, (2.3), los coeficientes transfor-
mados Ec. (5) :

n—1
;=Y awh,wi (mod q)
1=0

Se divide el sumatorio en los indices pares e impares por i,
recordar que n es potencia de 2 luego divisible por 2, queda:

n_q 21
2 2

Ao 2 2ij 241, (2i+1)j

a; = E aziwgnwn]-f'g agip 195w (mod g)
i=0 i=0

De aqui en adelante las operaciones asumen la aplicacion de
modulo q.

Usando simplemente la propiedad de potencias, y sacando
el factor 19, y w?, pues j no depende de la variable i en el
sumando, se tiene que a; es:

n
n_1

Z az; (wén)2(wlj)i + anw%
=0

n_1

D s (¥h,)* (wi)?
=0

Ahora, la idea es sustituir j + % en lo anterior y considerar
las propiedades de estas raices de la unidad que se vieron en
las secciones II-B, II-C, estas son: 93, = =1y w, w%n.
Resulta que a;1n es:

5-1 51
D ani(Wh,)* (@) — vonw], Y anisr () (w)?
=0 =0

Se define:
n_y
Y o \2(,00)2 d
aj - a2l(¢2n) (w )n (mo Q)
i=0
n_q
AL . i \2 d
aj = ) azit1(¥3,)” (modq)
i=0
Luego, teniendo en cuenta que g, w) = §ff1 y sustitu-
1 .
yendo por aj, a;:
PN 2541\ An
aj = aj + (s, )aj (mod q)
~ Y 2541\ An
gy = — (WEA (mod q)
Donde ademads estos &;-, d;-’ corresponden al célculo de una

NTT sobre 3 puntos (de la propia definicién) y asi recursi-
vamente se obtienen los coeficientes.

Véase que lo que se estd haciendo es separar en cada etapa
k en la que se aplica esta recursividad con una distancia
de n/(k + 1) en los indices de a; tal y como estd descrito
en Fig. 3 [11]. Por ejemplo en la primera etapa, se estd a
distancia 5: a; y @j4zn.

Esta es una de las bases del algoritmo Butterfly, el cudl
se denota asi por que las operaciones en cada subetapa al
representarlo esquemdticamente se ’asemejan’ a la figura de
una mariposa, como se muestra en Fig. 2.

Para el caso de la INTT se procede manera andloga, de la
expresion de la INTT:

n—1
ai =n"t5) Z a;w, " (mod q)
3=0

Desarrollando y definiendo los siguientes elementos:
=a;+ a1y (modq)
(G + ajq )~ (mod q)

Nos queda en la sustitucion la expresion:

w3
|
-

azi = (¥3,)7" > bj(w?), 7 (mod q)
j=0
n_

agit+1 = (wgn)_l ;‘/(wz);” (mod q)
j=0

Por tanto, es posible aplicar ahora un INTT;, basada en 3
puntos. De nuevo es posible hacer una recurrencia andloga a
la que hecha con la NTT.

III-B.  Cooley-Tukey

Figura 3. Butterfly-Cooley-Tukey para un n = 8

Una vez introducidas las bases, se describe el algoritmo
de Cooley-Tukey [12] en el pseudocédigo incluido como
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Algoritmo 1. La notaciéon usada es la siguiente: m indica
la etapa actual de la NTT), mientras que k se refiere a la
distancia a la que estdn los indices en dicha etapa. A su vez,
el calculo de indices alli descrito se usa para indexar cada uno
de los elementos, sumar la distancia k y realizar la operacion
mariposa.

Véase que la salida de este algoritmo estd automaticamente
generada en bit-reverse, tal y como se refleja en Fig. 3. La lista
de entrada, cuyos elementos corresponden a los coeficientes
de un polinomio en Z,[z]/(2®+ 1), tienen la correspondencia
de indices en bit reverse (sobre 3-bits pues 3 = log,(8)) :
[QO, ai, az,a3,aq,0as, 4, a7} — [a07 a4, a2, 06,01, 45, a3, a7]
por lo que estd en reversion.

Esto no es un problema ni requiere modificaciones, ya que
el conjunto de datos de entrada INT'Ty, estd organizado de
acuerdo con el método de bit-reversiéon y luego se aplica el
proceso de bit-reversion nuevamente en la salida de manera
predeterminada. Por lo tanto, al realizar convoluciones de
polinomios que requieran la aplicacion simultdnea de NT'T,
e INTT,, se obtiene el resultado correcto.

Algoritmo 1 NTT, basada en el algoritmo Cooley-Tukey
Butterfly

Entrada: Vector a = (ag, a1, ..,a,—1) de Z,.

Salida: a <~ NTTy(a)

m<+ 1

k<+ 3

¥ < RaizPrimitiva(2n,q)

while m < n do

fori=0toi=m—1do

G120k
Jos—j1+k—1
S «— wbitrcv(eri,n)

> Previamente creada

for j = j; to j = jo do
u < alj]
v alj+ 1
alj] < u+v-S (modq)
alj+t]j<—u—v-S (modq)
end for
end for
m<m-2
k<« k/2
end while
return a

1II-C. Gentleman-Sande

Siguiendo el pseudocddigo del Algoritmo 2, y utilizando un
razonamiento similar al explicado anteriormente, se observa
que al aplicar la recursividad inversa, los indices m y k, asi
como la exponenciacién de ¢!, se comportan de manera
opuesta a la utilizada en el algoritmo de Cooley-Tukey. Se
concluye con la correspondiente operacién mariposa descrita
en la seccion III-A.

Es importante notar que dado que 2" = 1, entonces
=14 = 1. Asi, se puede deducir que ~! = 271
Por lo tanto, se calcula la inversa de i elevando a la potencia
2n — 1, como se indica en el Algoritmo 2.
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Algoritmo 2 INTT, basada en el algoritmo Gentleman-
Sande Butterfly
Entrada: Vector a = (ag, a1, .., ap—1) de Zg.
Salida: a <~ INTTy(a)
m< g
k+«1
1 < RaizPrimitiva(2n, q)
,¢—1 — w2n—1
n~l ¢« ni!
while m > n do
fori=0toi=m—1do
Josg1+k—1
S wbitrev(m-&-i,n)

> Previamente creada

for j = j; to j = jo do
u  alj]
v alj +
alj] < (u+v) (mod q)
alj+t] < (u—wv)-S (mod q)
end for
end for
m <+ m/2
k< k-2
end while
a+a-n-
return a

1 1

> Se multiplica cada componente por n~

HI-D. Convolucion de polinomios, con una 2n-ésima raiz
de la unidad en Z,

Una vez se cuenta con estos algoritmos, al estar disefiados
en base a la existencia de una 2n-ésima raiz de la unidad en
Zg, la convolucién en este caso consiste en aplicar la ecuacion
siguiente:

¢c=INNT,(NTTy(a) o NTTy(b)) (18)
Para ello es conveniente dar un criterio que asegurare la
existencia de dicha raiz primitiva de la unidad.

Proposicion 3.1: (Criterio de existencia de una 2n-ésima

raiz de la unidad en Zq [13]). Sea g un nimero primo tal
que 2n divide a ¢ — 1, entonces existe una 2n-€sima raiz de
la unidad en Z,.
Por lo que, en caso de cumplir este criterio, bastaria con
implementar los algoritmos correspondientes. Se incluye un
caso para ilustrar la implementacién realizada en Python con
los siguientes datos: nimero primo ¢ = 257 = 28 + 1y
n = 16. Dado que 257 — 1 = 28 es divisible por 2n = 32, se
tiene la existencia de la raiz de la unidad.

Realmente es necesario otro requerimiento para aplicar la
NTT,, y es que se necesita que en todo momento se pueda
dividir n por 2 hasta llegar 1, luego el valor de n debe ser
una potencia de 2.

IV. CONVOLUCION EN KYBER

En Kyber se cuenta con los pardmetros ¢ = 3329 y
n = 256, donde no existe una 512-ésima raiz de la unidad
en Zssozg. Por tanto, no se pueden aplicar directamente los
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algoritmos descritos, se requiere una pequefia modificacion
inicial.

Tal y como se describi6 en la seccién II-C Teorema Chino
del Resto se necesita una multiplicacién punto a punto en
Zyl2]/ (22 —wi" D7) por lo que se tiene una multiplicacién
de polinomios de grado 1, y posteriormente una reduccion
modular con un polinomio de grado 2.

La estrategia a seguir es separar un polinomio dado en el
anillo de Kyber con n 256, en dos polinomios nuevos,
uno con sus coeficientes pares y otro con sus coeficientes
impares. Ahora, cada polinomio tiene grado n = 128, por lo
que si existe una 256-raiz de la unidad en Z3329 para cada uno.
Esto permite aplicar la NTT a cada uno de estos polinomios.
El resultado obtenido en estas dos transformaciones tiene un
sentido algebraico derivado de lo estudiado para Kyber en la
seccién II-C. Esto es, se parte de:

a(x) = ag + - - - + ags5x®™®

b(x) =bo + - + bass ™

Se separan los polinomios en su parte par e impar:

128
Apar(Z) = ag + a2z - - - + a254%

aimpar(x) =a1 t+azxr+---+ a2551‘128
bpm« (x) = b() + bg.’lﬁ e + b254$128

bimpar (T) = b1 + b3z + + -+ + bogz '
Se aplica NTT a los coeficientes asociados, denotando la

NTTy y INTT, de un polinomio como la transformada
de sus coeficientes asociados:

NTTy(aper(x)) = (a0, a2, .., a254)
NTTy(aimpar()) = (a1, 03, ..., G255)
NTTy(bpar(z)) = (607527 ---»5254)
NTTy(bimpar(x)) = (617 837 e 5255)

Se usa la expresi6n algebraica que tiene estas transfor-
mada en conjunto sobre Z,[z]/(z* — wZLbr(z)Jrl)

los coeficientes obtenidos que corresponden a la parte
par e impar, se obtiene la convolucién de polinomios.
Esto es, denotando INTT'kyper a la forma descrita de
aplicar INT'T,, se obtiene:

a(z) - b(z) = INT T yper(c())

V. IMPLEMENTACION DE LA NTTy, INTT, Y LA

CONVOLUCION EN KYBER

En esta seccion se incluye la implementacion realizada en
Google Colab desarrollada en Python, de la NTT,, INTT,
usando Cooley-Tukey, Gentleman-Sande respectivamente tal
y como se describié en los Algoritmos 1 y 2, asi como la
convolucién en Kyber, se puede consultar en [15].

Ademds como medida de eficiencia se muestran los tiempos
de ejecucion de dicha implementacion y una ya creada en el
modulo Sym Py, una biblioteca de Python para matematicas
simbdlicas. También se incluye una comparacion de tiempos
de ejecucion de la multiplicacién de polinomios de Kyber
usando una multiplicacién directa desde el mismo mddulo
de SymPy, que ya cuenta con algoritmos eficientes para
multiplicar polinomios de alto grado, y un tipo de convolucién
para un anillo de polinomios.

Cabe resaltar que la implementacion de NTT e INTT de
Sym Py hace uso de un algoritmo similar pero para un caso
distinto de convolucién que no es aplicable para Z,[z]/(z" +
1) pero es lo mds cercano que dispone Python con librerias
reconocidas.

Se ha escogido la plataforma de Google Colab y Python
con el fin de obtener una verificacion de estos algoritmos y
facilitar el aprendizaje sobre la NTT. Python es un lenguaje
de alto nivel sencillo de manejar, y Google Colab propor-
ciona un entorno apto para introducir de manera didéctica la
implementacién realizada.

Para ello se crean las funciones necesarias para la im-
plementacion, y posteriormente las funciones NTT, INTT y
KyberConvolution. Ademads, se han implementado funciones
mds bdsicas como por ejemplo, el bit-reverse. Seguidamente
se describen las principales funciones.

NTTKybeT(a(fl?)) = (do + a1x,as + asx, .., G54 + d255$)

NTTKyber(b(z)) = (80 + 61.%, Z)Q + 13317, .y 13254 + 82551’)

Se aplica en este dominio la multiplicacién punto a punto
en Zg[z]/(z* — w2 O es decir:

NTTKybET(a(w)) o NTTKyber(b(x))

(Co + &1, E2 + C3, .., Cosa + Cos5T)

Donde estos ¢y, se pueden calcular sin tener que multipli-
car y posteriormente hacer reducciéon de médulo a cada
uno, pues ya se sabe la forma que tiene ese cociente
cuando es una multiplicacion de polinomios de grado 1.
Esta es:

2br(i)+1

Coi = Qg; - bog + agiy1 - bojp1w

C2i4+1 = Q2; - bojp1 + agiy1 - boy

con i € {0,1,2...,255}.

Por ultimo, se consideran estos coeficientes c¢; obteni-
dos de la multiplicacién punto a punto y se aplica la
INTT, a los coeficientes pares e impares, tal y como
se precedié con NT'T,,. Juntando en un solo polinomio

V-A. Funcion de la n-ésima raiz de la unidad

Para implementar una funcién en Python que calcule la n-
ésima raiz de la unidad en Z, se ha planteado una bisqueda
iterativa que devuelve el elemento si cumple las dos condicio-
nes necesarias para que sea n-ésima raiz de la unidad. Véase
que no solo se calcula una n-ésima raiz de la unidad si no
que es la primera de ellas.

En Fig. 4 y Fig. 5 se muestran los resultados de aplicar
esta funcién en el cuerpo de Kyber y en Z;7, ilustrando asi
que es una funcion general. Ademas, en Fig. 6 se muestra con
esta misma funcién que no existe una 512-raiz de la unidad
en Z3z3z29.

17

Figura 4. Primera-Raiz-Primitiva para Kyber y n = 256
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Error: Se busca un n tal que n divida a q-1.

Figura 6. Primera-Raiz-Primitiva para Kyber y n = 512

Figura 7. NTT aplicada a ¢ = 257 y n = 16

V-B. Funciones NTT y INTT

INTT(NTT([6,3,4,6,2,

[6, 3, 4, 6, 2, 16, 7, 8]

Figura 8. INTT aplicada a un elemento del dominio de NTT

p-[x x ]

g=[(c"y y ]

p_mult g- KyberConvolution(p,g)
(p_mult_g)

[315@, 1934, 2272, 847, 1008, 2743, 2750, 1060, 987, 2552, 2438, 657, 550, 2129,

Figura 9. Kyber Convolution aplicada a polinomios de Z3329[x]/ (2256 4-1)

372

q
x
P
g
n-1=1(p)

p_reorder- list(

p)) #
g_reorder- list( g))

p - Poly(p_reorder, x,domain-GF(q))
g - Poly(g_reorder, x,domain-GF(q))

c=(p*g)%(x**(n)+1)

coef_an_a® - c.all_coeffs()
coef_a@_an - list( coef_an_a@))
polinomio_mult_modq [x%q x coef_a@_an] #

(polinomio_mult_modq--p_mult_g) #

Figura 10. Verificacién de la multiplicacién via NTT.

A continuacién se muestran los resultados obtenidos en

la implementacion presentada para las funciones principales,
mostrando en Fig. 7 un caso de aplicacion de la NTT,, y en
Fig. 8 una comprobacién de que la INT'T;, calcula el inverso
de la transformada de manera correcta.

Esta implementacién se consigue usando como punto de
partida los Algoritmos 1 y 2, aplicados sobre una lista de en-
trada que tomaran los coeficientes de su respectivo polinomio
de menor a mayor, siendo el output de la misma naturaleza.

V-C. Funcion Kyber-Convolution

En esta funcién se implementa el proceso descrito en la
seccion IV.

Se muestra en Fig. 9 un ejemplo definiendo dos polinomios
de gran tamafio con n = 256 en Zgsao[z]/(22°¢ + 1), creados
a partir de expresiones simples utilizando un bucle, donde
se verifica el resultado utilizando multiplicacién directa por
SymPy en Fig. 10.

V-D. Comparativa en tiempos de ejecucion

Se muestra la comparativa de tiempos de ejecucién para
las diferentes NTT de la implementacién desarrollada y la de
SymPy. Se incluye también comparacion de la multiplica-
cién de polinomios via NTT y multiplicacién directa.

Se debe recordar que realmente la NTT de SymPy no es
aplicable para la convolucién en Kyber y es por ello, por lo
que se incluyen los tiempos de la multiplicacién directa de
SymPy. Para la medicién de los tiempos de ejecucion se ha
usado el paquete time de Python.

Se destacan los resultados realizados con los pardmetros
q = 257, n = 16 para la NTT, INTT, INTT o NTT y
pardmetros ¢ = 3329, n = 256 para la multiplicacién en la I.
Realmente tardan menos de 1 segundo pero al usar el médulo
de time se ralentizan esos pasos, de todas formas interesa la
comparativa por lo que no supone un inconveniente.

Tabla I
COMPARATIVA PARA LA IMPLEMENTACION DE LA NTT

Cédigo a comparar En SymPy Implementacién propia
(s) (s)

NTT 1,0076167583465576 1,006410837173462

INTT 1,007662057876587 1,007622480392456

INTT o NTT 1,009049892425537 1,006197214126587

Multiplicacién 2,2660510540008545  1,2369062900543213

Se puede observar que existe una gran diferencia entre la
multiplicacion directa y la convolucién, lo cudl es de esperar
pues SymPy ademds de hacer multiplicacién directa calcula
la reduccién médulo 2256 41, una operacién costosa. Ademds,
debido a que la version NTT de SymPy es para un tipo
de convolucién que no necesita exponenciacién de la raiz
primitiva en los algoritmos Butterfly, tendria que ser menos
costosa por lo que si estdn con valores de ejecucién préximos
entre si significa que la implementacién presentada no es
una mala aproximacién para lograr ilustrar la Transformada
Tedrica de Nimeros.

VI. CONCLUSIONES Y TRABAJOS FUTUROS

En este trabajo se aporta un detallado desarrollo de la
multiplicacién polinomial sobre anillos cocientes mediante el
uso de la Transformada Tedrica de Numeros, elemento de
algunos esquemas de cifrado resistentes a la computacién
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cudntica que se suele pasar por alto debido a su complejidad.
Sin embargo, este elemento es crucial a la hora de lograr una
implementacion eficiente de los algoritmos que involucran
criptografia post-cuantica basada en reticulos. Por ello, se
incluye en este documento un andlisis que parte de la base
tedrica necesaria y una descripcién de los algoritmos impli-
cados (Cooley-Tukey y Gentleman-Sande), haciendo pruebas
de implementacién en Python y verificando la eficiencia de
esta comparando tiempos de ejecucion.

Una de las lineas de trabajo futuro es el estudio e
implementacién del esquema de cifrado CRYSTALS-Kyber
al completo, haciendo uso de la eficiente multiplicacién de
polinomios que se ha presentado en este documento.
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