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Resumen- La ciberseguridad es crucial para prevenir, detectar y
responder rapidamente a los ataques garantizando la continuidad
y seguridad de las operaciones en una industria maritima cada
vez més asediada. El articulo presenta una innovadora técnica de
anélisis de riesgos maritimos basada en una metodologia de
gestion de la seguridad denominada MARISMA vy una
herramienta en la nube llamada eMARISMA. Desarrollamos la
definiciéon del patron MARISMA-SHIPS luego de analizar los
estandares y recomendaciones para definir los elementos del
patrén y alinearlos con las recomendaciones de la ENISA vy el
marco de trabajo de la NIST. Se presenta un caso de un buque a
bordo de un astillero en el que se evidencié la adaptabilidad de
MARISMA-SHIPS a cualquier elemento del ambito maritimo.
Esto resalta la capacidad de esta metodologia para ser
implementada con éxito en diferentes entornos, situaciones y
dominios en el &mbito maritimo, demostrando su versatilidad y
eficacia en la gestion de riesgos cibernéticos.

Index Terms- Ciberseguridad maritima, Marisma, Anélisis de
riesgos

Tipo de contribucién: Track de Investigacion

I. INTRODUCCION

La industria maritima se ha posicionado como un sector de
vital importancia para la economia global por su influencia en
actividades comerciales, turisticas y militares, donde la
exponencial aparicion de las tecnologias de la informacion ha
hecho que la ciberseguridad se convierta en un tema de amplia
transcendencia [1] por sus numerosas ventajas y aportes en
términos de eficiencia y operatividad.

Los buques modernos estan dotados con equipos y sistemas
que los exponen a diferentes vulnerabilidades haciéndolos
propensos a una amplia gama de ataques cibernéticos [2-16]
colocando en riesgo a tripulantes, carga, medio ambiente,
operaciones, etc., que hace que los expertos en el campo de la
ciberseguridad centren su mayor esfuerzo en desarrollar
capacidades para la prevencion [17], y fortalecimiento de la
deteccion y respuesta a los ciberataques buscando contrarrestar
las diferentes estrategias de ataque [18]. Ante el escenario
descrito, donde los sistemas maritimos son tan vulnerables a
ciberataques como cualquier sistema industrial donde se puede
ver afectado su modelo de negocio [19], se hace necesario la
implementacién de politicas como la emitida por la
Organizacion Maritima Internacional [20], que propende la
generacion de normas de mitigacion.
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Con lo anterior la implementacién de un modelo o patrén,
para abordar y mitigar los riesgos de manera efectiva en el
entorno maritimo se vuelve una herramienta que permite
garantizar la confiabilidad, integridad y disponibilidad tanto de
los sistemas y datos a bordo como los que fluyen por la cadena
de suministros maritimos.

Este patron requiere ser implementado mediante una
metodologia de andlisis que base su gestion en el uso de
patrones, para lo cual la denominada “MARISMA”
(Metodologia para el Analisis de Riesgos en Sistemas de
Informacion, utilizando Meta-Patrén y Adaptabilidad) que fue
analizada en [21], logra reutilizar el conocimiento soportando
diferentes tipos de casos minimizando el esfuerzo en los
procesos Y la aplicacion en escenarios reales, destacando el
realizado en entornos Big Data [22], o la gestién y control de
riesgos en un Cyber-physical systems (CPS) con MARISMA-
CPS [23].

Este articulo define un patrén de ciberseguridad maritimo
al que llamaremos MARISMA-SHIPS que, basandose en la
metodologia de MARISMA, busca realizar una gestion y
control de riesgos en un entorno maritimo. La propuesta ha
tenido en cuenta los principales estandares que son analizados
al largo del articulo incluyendo las recomendaciones de
Gestién de Riesgos Cibernéticos para Puertos emitidas por la
Agencia de la Unién Europea para la Ciberseguridad (ENISA)
[24] y el marco de trabajo desarrollado por el National Institute
of Standards and Technology (NIST) [17] que permite
analizar, gestionar y reducir los riesgos en el sector maritimo.

El resto del articulo se estructura de la siguiente forma: En
la Seccion 2 se realiza un andlisis de los diferentes marcos,
metodologias, estdndares, etc. relacionados con la
ciberseguridad maritima. En la Seccién 3 se hace una
descripcion del entorno general y las principales fortalezas del
marco de trabajo MARISMA que permite tener claridad de la
definicion de un patron. En la Seccion 4 se parametriza y
explica el patron MARISMA-SHIPS, para luego en la Seccién
5 reflejar la aplicacion y resultados en un caso de estudio en un
astillero real, la Seccion 6 finalmente presenta las diferentes
conclusiones obtenidas y lineas de trabajo futuro.

Il. MARCO NORMATIVO EN CIBERSEGURIDAD
MARITIMA

A partir de 2017 la Organizacién Maritima Internacional
(OMI) [1], marco un punto de partida que posteriormente en el
2018, y con base en el marco del NIST, publicé las guias de
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ciberseguridad para buques [17] con acciones 'y
recomendaciones en ciberseguridad maritima, siendo éstas
objeto de diferentes actualizaciones a lo largo del tiempo. A
estas iniciativas también se ha unido la ENISA (Agencia de la
Unioén Europea para la Ciberseguridad) con la publicacién de
una guia para las buenas practicas en puertos [24], al igual que
la OCIMF (Oil Companies International Marine Forum,
incluyo en sus guias el componente especifico que refiere a la
seguridad de los sistemas de informacién. De igual forma, la
IMCA (International Maritime Contractors Association),
también realiza actualizaciones a sus recomendaciones en
ciberseguridad en su guia IMCA SEL 037/M 226 [25].

Los entes mencionados son algunos de las que ofrecen
asistencia estratégica a organismos internacionales como la
OEA (Organizacion de Estados Iberoamericanos) [2] y la
OTAN (Organizacion del Tratado del Atlantico Norte) [26].
La Tabla I resume los aportes de las organizaciones privadas y
oficiales mas representativas: NIST, ISO, COBIT, BSI,
OWASP [27], ENISA, CIS, SABSA, PCI DSS, Zero TRUST,
ISA/IEC 62443, IEC 62351, DoD RMF (Department of
Defense Risk Management Framework), CSS (Cybersecurity
Standards for Ships), CMMC (Cybersecurity Maturity Model
Certification), IMO Guidelines on Cyber Risk Management, y
los compara en las siguientes caracteristicas: (O) Orientacion
y ambito de aplicacién, (TP) Tipo de Propuesta en la que se
aplica la carcateristica -marco de trabajo, estandar, directriz,
etc.-, (HS) Identifica si cuenta con una Herramienta de Soporte
informético para su aplicacion, (GB) si ha sido Generado para
Buques, (AM) ha sido Adaptado al Sector Maritimo, (GR) en
su estructura Aplica Gestion de Riesgos, (C) cuenta con
procesos que incluyen la Concienciacion, (CC) presenta de
manera parcial el abordaje de Cultura de Ciberseguridad.

Tabla |
No NOMBRE O TP HS GB AM GR C CC
1 NIST Gr Mt No No No Si Si Si
2 1S027001 Gr Est No No No Si Si Si
3 COBIT Em Mt No No No Si Si Si
4 BSIIT Gr Est No No No Si Si Si
5 OWASP Te Lc Si No No Si Si No
6 ENISA Gr Mt No No No Si Si Si
7 CIS Te Lc No No No Si Si No
8 SABSA Em Mt Si No No Si Si Si
9 PCIDSS InNn Est No No No Si Si Si

10 Zero Trust Te Ms No No No Si Si No
11 ISA/IEC 2443 Te Est No Si Si Si  Si Si

12 IEC Te Est No Si Si Si  Si Si
13 DoD RMF Gu Mt No No No No Si No
14 CSS In Est No Si Si Si Si Si
15 CMMC Gu Mt No No No No Si Si
16 IMO In Dir No Si Si Si  Si Si

O: (Gr) General, (Em) Empresarial, (Te) Técnica, (In) Industrial, (Gu)
Gubernamental,

TP: (Mt) Marco de trabajo, (Es) Estandar, (Lc) Lista de control, (Ms)
Modelo de seguridad, (Di) Directrices.

[11. DESCRIPCION DE MARISMA

El marco de trabajo MARISMA es un desarrollo estructurado
y sistematico cuyo proposito se enfoca en evaluar y mejorar
mediante una metodologia: La confiabilidad, disponibilidad y
mantenibilidad (RAM por sus siglas en inglés Reliability,
Availability, Mantenibility), de los sistemas a los que le es
aplicado este framework que es adaptable a cualquier tipo de
entorno [28]. MARISMA estda conformado por cuatro
elementos (Ver Fig. 1), siendo dos de estos bases de la
metodologia: Primero, la denominada meta-patron, tiene como
principal objetivo de dar soporte a los diferentes modelos de
informaciéon de la metodologia, y contiene los elementos

necesarios para poder realizar un andlisis de riesgos y su
posterior gestion, el meta-patron serd una estructura comun
para todos los patrones. El segundo elemento se subdivide en
tres procesos que buscan la generacion de patrones, la
generacion del analisis y gestion del riesgo, y el mantenimiento
dinamico del analisis de riesgos, que tienen como fin ocuparse
del ciclo de vida del anlisis y la gestion de todos los riesgos.
Al marco de trabajo MARISMA se suma un tercer elemento
con una base de conocimiento de patrones, que busca estar en
constante agrupacion. Y finalmente, el cuarto elemento
eMARISMA que representa y soporta toda la metodologia
permitiendo automatizar el uso del marco de trabajo. El
modelo de datos del meta-patrén se muestra en la Fig. 2 donde
se identifica la capacidad que tiene el patrén de heredar los
elementos comunes a cualquier proceso definido en el meta-
patron para luego ser complementados y adaptados en un
contexto especifico. Los detalles del modelo y un ejemplo
fueron definidos en detalle en [28].

Meta-
Pattern

implements

eMARISMA
Tools

Analysis
Processes

Fig. 1. Elementos de MARISMA

Risk Analysis and
Management Process
Meta-pattern
Pattern1 Pattern2 ... PatternN
I ]
implements
su orts
eMARISMA PP

Fig. 2. Esquema general de MARISMA

Para la construccion del patron, se realiza un proceso de
revision del estado del arte identificando los elementos
normativos y operativos como estandares, guias, propuestas,
etc. focalizando siempre esta busqueda hacia el entorno
maritimo. Con lo anterior se establece: dominio, controles,
amenazas y dimensiones que alimentan de la informacion
requerida al meta-patron. Para el caso de MARISMA-SHIPS
se han tenido en consideracion la informacioén suministrada por
la ENISA, NIST e ISO [16], donde se detallan controles,
taxonomias de activos, amenazas y dimensiones base para
realizar las iteraciones para la construccion del patron.
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Dominios

D1: Gobierno de seguridad de sistemas de informacién y

gestion de riesgo
D2: Gestion de ecosistemas

D3: Arquitectura de seguridad de Tl

D4: Administracién de seguridad de Tl

D5: Gestién de acceso e identidad

D6: Mantenimiento de seguridad de TI

D7: Seguridad fisica y ambiental

D8: Deteccion

D9: Gestién de incidentes de seguridad informatica
D10 : Continuidad de Operaciones

D11: Gestién de Crisis

Familia de amenazas

T1: Escuchas, interceptacion, secuestro
T2: Actividades perniciosas y abusos
T3: Catastrofe

T4: Interrupcion

TS: Dafos involuntarios

T6: Agresiones fisicas

T7: Fallos y disfunciones

Familia y tipos de activos I

A1: Infraestructura mévil
Sistemas méviles: Comunicacién, navegacién, supervisién, seguridad, control - Dispositivos méviles de
seguridad y emergencia - Plataformas méviles de despliegue - Equipos méviles de comunicacién
A2: Infraestructura fija
Sistemas fijos de comunicacion - Sistemas fijos de navegacién y posicionamiento - Equipos fijos de
supervision y control - Redes fijas de datos - Sistemas fijos de seguridad y emergencia - Equipos fijos de
carga y descarga - Bases, muelles o plataformas fijas de apoyo
A3: Sistemas y redes OT
Sistemas de control de procesos (PCS) - Sistemas de automatizacién industrial - Sistemas OT de seguridad y
emergencia - Sistemas OT de alarma - Sistemas de telemetria - Dispositivos y equipos de monitorizacién de
condiciones - Sistemas tacticos de comunicaciones - Sistemas técticos de monitorizacién y control - Sistemas
tacticos de seguridad y proteccién
A4: Dispositivos finales OT
Dispositivos de intercambio con instalaciones portuarias - Dispositivos de control de atraque y salida -
Dispositivos de seguridad
AS: Sistemas informaticos
Servidores - Estaciones de trabajo - Dispositivos de red - Almacenamiento de datos - Servicios de trafico de
buques VTS - Centros de mando y control - Sistemas de procesamiento y analisis de datos - Sistemas de
almacenamiento y copia de seguridad - Redes digitales y seguras (moviles digitales - troncalizadas)
A6: Sistemas de seguridad y proteccién
Sistemas de CCTV - Sistemas de deteccion de intrusos - Sistemas de control de acceso - Sistemas de alarma
de seguridad - Equipos de proteccién (contra incendios, sentina, armamento, etc.) - Sistemas de vigilanciay
radar - Sistemas de defensa (antimisilesy antiaéreos)
A7: Personas
Personal portuario - Personal de tierra - Personal de seguridad y proteccién - Personal de Tly OT

Dimensiones Tripulacién - Personal externo - PUblico en general
A8: Informacion y datos
d1: Funcionalidad Datos operativos y de navegacién - Informacién confidencial y sensible - Documentacién técnica y manuales
d2: Confidencialidad de procedimiento - Informacion y datos operativos, confidenciales y estratégicos - Documentacion operativa
d3: Integridad tactica y/o operacional
d4: Disponibilidad A9: Componentes de redes y comunicaciones
d5: Resiliencia Radios- Conmutadores, encaminadores, cortafuegos, puntos de acceso - Sistemas tacticos de comunicacién
dé: Privacidad sobre el terreno- Equipos de seguridad de red- Enlaces tacticos de datos
d7: Ciberseguridad A10: Dispositivos informaticos finales
P Ordenadores personales- Dispositivos moéviles- Impresoras- Dispositivos de red-Ordenadores
Objetivos tacticos/operativos

OB1: Politica y organizacién de la seguridad

OB2: Gestién de riesgos y amenazas

OB3: Seguridad y privacidad por disefio

OB4: Inventario y gestiéon de activos

OBS: Resiliencia cibernética (continuidad del negocio y
gestion de crisis)

OB11: Control y auditoria

OB13: Seguridad de red
OB14: Control de acceso

OB7: Gestion de vulnerabilidades
OB8: Seguridad de los recursos humanos

OB9: Gestion de la cadena de suministro OB19: Proteccion de datos

OB10: Deteccién y respuesta a incidentes

OB12: Proteccidn fisica de ITy OT

OB15: Administracion y Gestién de la Configuracion
OB6: Proteccion de endpoints y gestion del ciclo de vida OB16: Gestion de amenazas

OB17: Seguridad en la nube

0OB18: Seguridad maquina a maquina

OB20: Gestién de actualizaciones

OB21: Deteccién y monitorizacién

0OB22: Seguridad de los sistemas de control industrial
OB23: Copia de seguridad y restauracién

OB24: Cultura de la Ciberseguridad

OB25: Internet de las Cosas

OB26: Tecnologias emergentes

Fia. 3. Componentes de MARISMA-SHIPS

IV.DEFINICION DEL PATRON

Para aprovechar el disefio modular del meta-patrén de
MARISMA, y crear el patron MARISMA-SHIPS se realiza
una seleccion de todos los elementos que estan involucrados
en el ambiente maritimo, haciendo una clara identificacion de
aquellos que impactan de manera directa la ciberseguridad en
cualquiera de sus componentes, los datos resultantes son
comparados y analizados con los estandares, guias, etc. Los
elementos que seran usados en los analisis de riesgos para el
ambiente maritimo se muestran en la Fig. 3 y se desarrollan a
continuacion:

A. Normasy Marcos de Referencia para el sector maritimo:

El marco de trabajo del NIST es ampliamente utilizado en
la ciberseguridad del sector maritimo. Aunque su enfoque
principal es la industria, ha generado guias y métodos
reconocidos en este ambito, especificamente orientados a
proteger los sistemas y activos digitales en operaciones
maritimas, especialmente en buques.

El Marco de Ciberseguridad NIST-CSF, utilizado en
diversos entornos, incluido el &mbito maritimo, establece un
enfoque sistematico y coherente para abordar los desafios de
ciberseguridad en el sector maritimo. La identificacion y
gestion de riesgos, junto con la proteccion de los activos
criticos, facilitan la adaptabilidad, escalabilidad e integracion
de tecnologias, asi como la implementacion de buenas
practicas. Estas fortalezas son fundamentales para ser
incorporadas en MARISMA-SHIPS.

La normativa de seguridad de redes y sistemas de la Union
Europea desempefia un papel significativo dentro del contexto
de MARISMA, al establecer criterios minimos que son tenidos
en cuenta por la ENISA y que estan dirigidos a garantizar la
integridad, confidencialidad y disponibilidad de la informacién
y la infraestructura digital.

Asimismo, el informe "Directrices para la Ciberseguridad
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en el Sector Maritimo", emitido por la ENISA, proporciona
una detallada informacion sobre recomendaciones, pautas y
directrices para fortalecer la ciberseguridad en el ambito
maritimo. En dicho documento se tratan aspectos cruciales
para MARISMA-SHIPS, como la evaluacion de riesgos, la
gestion de incidentes y la capacidad de respuesta ante ataques,
asi como mecanismos de concienciacién y formacion. Ademas,
se destaca la importancia de la cooperacion y coordinacion
entre los diversos actores del sector naval, subrayando su
vitalidad para una defensa conjunta. La identificacion de las
amenazas cibernéticas para el sector maritimo es el resultado
del analisis de la taxonomia de amenazas que se proponen por
[28-29] con un clasificacion y detalle de aquellas de mayor
relevancia, de igual manera se genera un listado de activos
criticos que fue analizados por parte del grupo de
investigadores, mediante la realizacion de mesas de trabajo con
un universo de 17 individuos de diferentes tematicas
maritimas: personal de astillero, tripulacion del buque,
personal de TIC’s, seguridad informatica y personal técnico de
a bordo, que mediante el desarrollo de una metodologia
colaborativa, seleccionaron la linea de activos de mayor
importancia en el entorno maritimo, los resultados de la
seleccion fueron aplicados en el patron MARISMA-SHIPS.

B. Componentes del patron MARISMA-SHIPS

Dominios, objetivos y controles

El comité de expertos colaboradores del proyecto, ha
tomado como punto de partida la informacién contenida las
recomendaciones de la ENISA [30] para que sumado a su
experticia, consolidaran las areas o principales categorias para
abarcar los diferentes aspectos de la seguridad cibernética,
estos dominios seleccionados permiten establecer una
estructura base de organizacion y abordaje de los diferentes
aspectos de ciberseguridad a su vez que clasifican los controles
agrupadas en dominios especificos, con ello los usuarios de
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eMARISMA pueden identificar que controles son los mas
apropiados para proteger los activos identificados contra las
amenazas reconocidas reduciendo riesgos potenciales. Los
dominios y familia de amenazas se muestran en la Fig. 3.

Tipos de activos

El informe de Gestion de Riesgos Cibernéticos para
Puertos de la ENISA [31] y la metodologia SP800 enfocada
en la seguridad de los sistemas de informacion y redes del
NIST brinda una clasificacion de familias y tipos de activos
gue son sugeridos para manejar la seguridad de la
informacion y la gestién de riesgos en el ambiente maritimo.
La Fig. 3 muestra los diferentes tipos de activos que deben
tenerse en cuenta en el patron de ciberseguridad para el sector
maritimo MARISMA-SHIPS identificando la clasificacion
por familias y tipos que debemos incorporar en la propuesta

Familia de Amenazas y tipos de amenazas

Para establecer las familias y tipos de amenazas que deben
ser incorporadas a MARISMA-SHIPS se analizaron las
taxonomias propuestas por ENISA y NIST, la clasificacion
final se ve en la Fig. 3y el detalle de los tipos en la tabla II.

Tabla Il:
AMENAZAS Y TIPOS PARA MARISMA-SHIPS

Familia de Resumen tipos de amenazas
Amenazas
Escuchas, Secuestro de protocolos de comunicacion,
interceptacion, reconocimiento de red, fuga de informacion,
secuestro reproduccién de mensajes, pruebas de penetracion,

administracion erronea, etc.

Actividad nefasta  Kits de explotacion, ataques dirigidos,

y abuso Denegacién de Servicio, ataques a la privacidad,
modificacion de sefiales, spoofing / jamming, etc.
Desastre Naturales, ambientales, tecnol6gicos.

Interrupciones Fallas de los dispositivos, sistemas, pérdida de
servicios de apoyo, ausencia de personal, etc.

Fuga de datos/informacion  confidencial,
interceptaciones, manipulaciones

Modificacion o destruccion de dispositivos,
accesos no autorizados, terrorismo, hacktivismo,
coaccion, extorsion, etc. o corrupcion

Fallas de sistemas vitales — no vitales, de terceros,
interrupcion de servicios, etc.

Dafio no
intencional
Agresiones fisicas

Fallos y mal
funcionamiento

Dimensiones

La Fig. 3 consolida las dimensiones para ser usadas en
MARISMA-SHIPS y son resultado del proceso de aporte y
analisis por parte de los expertos, estas dimensiones propuestas
son fundamentales para disefiar e implementar el patron de
ciberseguridad y se describen en detalle en la tabla I11.

Matriz objetivo-dominio-amenazas

En base al informe de ENISA [31] y las actualizaciones del
NIST se definen los objetivos de control basado en el conjunto
de controles (Ver Tabla V) y se les asigna a un dominio, el
resultado final se observa en la Tabla VI, por ejemplo
(subrayado en la Tabla V1) el objetivo “Politica y organizacion
de la seguridad” se ha relacionado con una serie de controles
clasificados dentro de los dominios: D1: Gobierno de
seguridad de sistemas de informacion y gestion de riesgos, D9:
Gestion de incidentes de seguridad informatica, D10
Continuidad de Operaciones y D11: Gestion de Crisis, y para
cada uno de estos dominios se identifica el control relacionado

con ese objetivo.

La definicion del patron MARISMA-SHIPS introduce un
enfoque integral para la gestion de riesgos y la proteccion de la
informacion. Este enfoque se ha estructurado con un marco de
referencia que establece estandares y procedimientos, asi como
la identificacién y analisis de riesgos especificos en el ambito
maritimo. Ademas, incluye requisitos de seguridad que
garantizan la proteccion de activos, ya sean civiles o militares,
junto con la implementacion de controles adecuados y un
proceso de seguimiento con mejora continua. Estos elementos
estan interrelacionados de manera coherente y secuencial,
creando un enfoque holistico y proactivo para mitigar los
riesgos cibernéticos. La Seccion V del documento presenta los
resultados obtenidos en la herramienta eMARISMA mediante
la aplicacién de MARISMA-SHIPS en una unidad maritima.

V. ESTUDIO DE CASO: BUQUE DUAL

En el caso de estudio que se presenta, se aplico la propuesta de
MARISMA-SHIPS a un buque de propésito dual, una
embarcacion disefiada y construida para llevar a cabo diversas
funciones o tareas en diferentes escenarios, ya sean civiles o
militares. Esta versatilidad expone los sistemas y equipos a una
variedad de riesgos y amenazas cibernéticas durante su uso
operacional. Las actividades correspondientes al caso de
estudio se llevaron a cabo en las instalaciones de la
Corporacion para el Desarrollo de la Industria Naval Maritima
y Fluvial (COTECMAR) en Cartagena, Colombia, en América
del Sur.

A. Definicion de dimensiones, activos

En la etapa inicial del analisis del riesgo con MARISMA-
SHIPS se definieron un conjunto de dimensiones que se
muestran en la Fig. 3y se explican en la tabla IlI.

Tabla IlI:
DIMENSIONES PROPUESTAS PARA MARISMA-SHIPS

Dimension
1. Funcionalidad:

Descripcion

Capacidad delos sistemasy componentes
de seguridad para realizar sus funciones previstas
de manera efectiva.

Busca la proteccion de la informacion sensible
contra el acceso no autorizado.

Refiere a la proteccion de la informacién contra
modificaciones no autorizadas o no deseadas.
Garantiza que los sistemasy componentes
de seguridad estén disponibles y sean accesibles
cuando se necesiten.

2. Confidencialidad:
3. Integridad:

4. Disponibilidad:

5. Resiliencia: Se refiere a la capacidad para resistir, adaptarse y
recuperarse de amenazas y ataques cibernéticos.
6. Privacidad: Su eje es la proteccion de la informacion personal

y sensible de los individuos.
Elementos que garantizan la seguridad de los
sistemas frente a amenazas digitales.

7. Ciberseguridad

B. Definicion de activos para el caso de estudio

La seleccion de activos para ser incorporados en el andlisis
con la metodologia MARISMA implico una cuidadosa
evaluaciéon de los sistemas criticos a bordo del buque
(navegacion, comunicaciones, propulsion, administrativos,
entretenimiento, etc.). Esta seleccion inicié con un mapeo
entre la base de MARISMA-SHIPS y los activos utilizados en
las operaciones maritimas. Posteriormente se establece una
clasificacion basada en la importancia del activo para las
operaciones y seguridad del buque. Una vez se tiene la
consolidacion y clasificacion que se presenta en la Fig. 3 se
incorpora esta informacion a la herramienta web eMARISMA.
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C. Definicion de amenazas para el caso de estudio

El proceso continua con la identificacion de las amenazas
que pueden ejercer algln nivel de afectacion a los sistemas del
buque, para esto se toman las amenazas del patron
MARISMA-SHIPS y se identifican aquellas que pueden
afectar directamente el buque para indicar los porcentajes de
degradacion del valor del activo (dafio causado) y de la
probabilidad de ocurrencia de un ataque, dicho valor debe ser
seleccionado entre 0 y 100. Un ejemplo se puede ver
(subrayado) en la Tabla IV donde la amenaza: Ataque por
denegacion de servicio es del tipo de amenaza: Ataque dirigido
y pertenece a la familia de amenazas: Actividad nefasta y
abuso.

D. Analisis del riesgo para el caso de estudio

Una vez completadas las etapas anteriores, se debe
proceder con el anélisis del impacto de las amenazas en cada
uno de los activos del buque, de acuerdo con las dimensiones
seleccionadas. Esto permite calcular la degradacion del activo
cuando la amenaza afecta al buque. Los valores por defecto
son asignados teniendo como base los porcentajes de
degradacion establecida ya sea por: a) Los valores asignados
en el paso anterior, b) Los predeterminados por la herramienta
en funcién de su conocimiento o ¢) Los que puedan ingresarse
manualmente a concepto del grupo de expertos, cualquiera que
sea la mecénica seleccionada, la herramienta eMARISMA por
su versatilidad permite hacer estas valoraciones por asignacion
o por modificacion directa del valor.

E. Andlisis de riesgos. resultados

Para concluir el proceso de anélisis, la utilizacién de una
lista de control de seguridad permite llevar a cabo una
verificacion interna que proporciona un nivel real de seguridad
del sistema. Esta verificacion usa los dominios, objetivos de
control y controles usados en las divisiones de las listas de
checklist de eMARISMA. Con lo anterior se identifica la
cobertura de seguridad actual con los controles que ya estan
implementados y cuéles son los que deben ser aplicar o
descartar, determinando con ello el nivel de seguridad actual.
La lista brinda una vision general de debilidades y fortalezas
base para la toma de decisiones. La Fig. 4 muestra el contexto
general del tablero con la informacién de cobertura en todos
los niveles de dominios, objetivos y controles que permite su
seguimiento de manera grafica. Los diagramas de Kiviat
presentes en eMARISMA son otra herramienta versatil para
visualizar y comparar datos multidimensionales, por ejemplo:
por dominios (Fig. 5) donde se identifica el nivel de
cumplimiento del dominio IAM (Gestién de acceso e
identidad) en 50%. En la categoria por objetivos de control
(Fig. 6) se ve como el CMS-TP-06 gue corresponde Restringir
cuentas genéricas (ver Tabla V) se califica con 100%.

urity Architecture

CMS-TP-08

MS-TP07

Fig. 5: Diagramas de Kiviat
categoria dominios generados

Fig. 6: Diagramas de Kiviat
categoria objetivos de control
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' MARISMA

CMA - Crisis Management

COP - Continuity of Operations

= 73% = 60%

== 75% IDR Incident detection ... == 83% SPO Security policy a...

CMS-OP-14 Policy and proc CMS-PS-02 Security govern

100% —————— 0%

CMS-OP-16 Security Operat CMS-PS-03 Share ISSP wit

CMS-PS-04 Review ISSP a

CMS-OP-17 Define alerting
B e IS 50%

CMS-OP-18 Incident reporti

100% == 50% RTM Riskand threatm...

Fig. 4: Ejemplo de las listas de control del tablero de eMARISMA

Del mismo modo, eMARISMA cuenta con una variedad de
herramientas visuales y de texto, tales como mapas de calor y
mapas de riesgos, entre otras opciones, las cuales suministran
al experto informacion detallada en tiempo real con el fin de
facilitar la toma de decisiones.

Tabla IV:
AMENAZAS PARA CASO DE ESTUDIO MARISMA-SHIPS
- Amenazas
Familia de .
Tipo de Amenazas para el caso
Amenazas .
de estudio
Escuchas, Secuestro de protocolo de Secuestro de
interceptaciéon, comunicacion, Reconocimiento redes
secuestro de red, Interceptacion o fuga de Alteracién  de
informacién,  Secuestro  de dispositivos
sesion, Recopilacion de
informacién, Reproduccién de
mensajes, Pruebas de
penetracion.
ivi B .z
Actividad Malware, Kits de explotacion, Ataque ___por —hot
nefasta y abuso A Denegacion _de
Ataques dirigidos, Ataque de Servicio a
denegacion de  servicios, servidores
Fals_lf_lcacmn por dispositivos operacionales.
maliciosos, Ataques a la J)—In enieria
privacidad, Modificacion de la so?:ial
mformac'lon,_, Sefiales de Phishing
geolocalizacion. Malware
Desastre Desastres naturales, ambientales Dafios por:
y tecnoldgicos. Huracén
Incendios

Interrupciones

Fallas de los dispositivos, Falla
del sistema, Pérdida de servicios

Fallo en cuarto
de servidores

de apoyo, Caida de la red, Ataque a
Ausencia de personal. propulsores
Dafio no Sabotajes: Fuga de informacion Errores de
intencional confidencial, manipulaciones, configuracion -
etc. malas practicas
Agresiones  Modificacion destruccion de Ataque
fisicas dispositivos, ~ Accesos  no informatico y
autorizados, Terrorismo, Ataque fisico
Hacktivismo, Pirateria, por piratas
extorsién o corrupcion.
Fallos y mal Fallas de sistemas vitales, no Falla en la mesa

funcionamiento

vitales, Fallas de terceros,
Interrupcién de servicios.

de cartas y GPS

Tabla V:

CONSOLIDADO DE CONTROLES DE SEGURIDAD PARA
EL ENTORNO MARITIMO POR ENISA

Controles Enfocados A Las Politicas

Politicay

Politica de Seguridad del Sistema de

organizacion de PS-01 Informacién (ISSP)
laseguridad ~ PS-02  Gobernanza de la seguridad
PS-03  Compartir ISSP con todas las partes
PS-04  Revisar ISSP anualmente
PS-05  Enfoque basado en riesgos
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Gestion de

Realizar y actualizar anélisis de

Opciones de nube para

riesgos y PS06 riesgos TF18 deteccion/respuesta
amenazas PS-07 Indicadores de seguridad y métodos de Seguridad TP-19 Intercambios M2M seguros
evaluacion maquina a TP-20  Protocolos de comunicacion segura
PS-08  Proceso de inteligencia de amenazas Protecciéonde  TP-21  Criptografia
Seguridad y PS-09 Metodologia de proyecto incluyendo datos TP-22  Anonimizar / asegurar datos personales
privacidad por seguridad Gestion de TP-23 Definir actualizacion proceso de
disefio PS-10  Privacidad y cumplimiento actualizaciones gestion
PS-11  Clasificacion de datos TP-24  Autenticidad de software/firmware
Inventarioy ~ PS-12  Inventario y gestion de activos TP-25  Verificar la fuente de actualizaciones
gestion de PS-13  Politica para dispositivos y software Deteccion y TP-26 Disponibilidad de los sistemas
activos PS-14  Monitoreo de activos monitorizacion portuarios
Resiliencia PS-15 Definir objetivos y lineamientos TP-27  Sistema de registro
cibernética estratégicos (BCP y DRP). TP-28 Sistemas de correlacion y analisis de
(continuidad del PS-16 Parametros de continuidad del negocio logs
neg(_)cio y (RTO, RPO, MTO, etc.) Seguridad de  TP-29  Sistemas OT en medidas de seguridad
gestion de PS-17  Gestion de crisis los sistemasde  TP-30  Segmentacion de red entre TI/OT
crisis) PS-18 Entrenamiento/ejercicios para control TP-31 Medidas de seguridad especificas para
procedimientos de recuperacion industrial 10T
— Controles Orga.mzatlvos — sech)JFr)ilgziie TP-32 Configure copias de seguridad,
Proteccion de op.gp Estrategia de proteccion de puntos g dy mantenga y pruebe regularmente
endpoints y finales restauracion
gestion del ciclo  OP-02  Lista blanca de dispositivos y software
de vida OP-03 _ Gestion de cambios VI. CONCLUSIONES
OP-04 Devolucién y eliminacion de . L . ;
dispositivos finales La investigacion llevada a cabo mediante la metodologia
Gestionde ~ OP-05 _ Proceso de gestion de vulnerabilidades MARISMA, permiti¢ desarrollar un patron dirigido al ambito
vulnerabilidades _OP-06 Procesos delntelgencia. ... maritimo al que denominamos MARISMA-SHIPS. Este
oP-07 y‘.’na oracion de fos departamentos patrén se ha fundamentado en estandares internacionales y en
Seguridad de  OP-08  Referencias profesionales del personal recpme_n,dauones de expertos del SeCt_Or maritimo, para su
los recursos OP-09 _Capacitacion en Ciberseguridad validacion se ha hecho uso de la herramienta eMARISMA.
humanos OP-10 __Programa de sensibilizacion El estudio de caso expuesto en el documento se integra
Gestiondela.OP:LL_ Control de acceso de terceros dentro del marco del proceso de adopcion de una nueva
e OP-12 Asociaci6n con terceros competencia en el andlisis de riesgos cibernéticos
Detecciony ~ OP-13  Definir categorias de incidentes especificamente para la industria naval latinoamericana. Esto
respuestaa o, ., Politicay procedimientos para la se lleva a cabo a través de COTECMAR, con el respaldo
incidentes deteccion y respuesta de incidentes académico de la Universidad de Castilla-La Mancha y
OP-15__Mejorar y actualizar procedimientos empleando una unidad maritima de tipo buque dual como caso
OP-16.. Centro de Operaciones de Sequridad ractico real donde se incorporan equipos de navegacion
oP-17 Procedimientos de alerta y plan de p ! N ! 3 ! P q p i i g 3 y
- comunicacion comunicaciones, sistemas de propulsmn, administrativo,
op.1g  Reporte de incidentes y mejora seguridad y defensa, CCTV, etc. Esto ha posibilitado la
continua . . validacion de la interaccion del patron MARISMA-SHIPS en
Control ' OF:19 Auditorias de cihersequridad un entorno maritimo real, enfrentando escenarios de riesgo
auditoria OP-20  Revisiones periodicas tencial. L ltad btenidos han det inad i
Proteccién OP-21  Proteccion fisica para la seguridad potencial. Los resultados obtenidos . an de ermlnf’a\ 0 que_ ,a
fisicade ITy ., Trazabilidad de propuesta de MARISMA-SHIPS es viable para su integracion
oT ) operaciones/mantenimiento en la linea de servicios del astillero.
Culturadela . Promocion e Implementacion de Se ha generado una experiencia enriquecedora por parte del
Ciberseguridad politicas y procedimientos, .. grupo de investigacion, que ademas de cerrar la brecha de
Internet de las Programa integrado de seguridad de . ! . . . .
Cosas OP-24 |\t trabajo entre la academia y la industria, permite enriquecer la
Tecnologias o, o,z Proteccion y control de Tecnologias experiencia de los investigadores para desarrollar patrones con

emergentes: 1A

Emergentes

Controles Técnicos

Seguridad de  TP-01  Segmentacion de red
red TP-02  Escaneos de red regulares
TP-03  Seguridad perimetral
Control de TP-04  Herramientas centralizadas para IAM
acceso TP-05  Estrategia de gestion de identidades
TP-06  Restringir cuentas genéricas
Politicas/reglas de complejidad de
P07 ontraseria
TP-08  Autenticacion multifactor
TP-09  Control de acceso fisico/remoto
Cuentas y revisiones de derechos de
TP-10 o cceso
Administracién TP-11  Politica de instalacion y configuracion
y Gestiondela TP-12  Cuentas de administradores
Configuracion  TP-13  Gestion de cuenta de privilegios
TP-14  Redes de administracion dedicadas
Gestion de TP-15  Antimalware, antispam y antivirus
amenazas
Seguridad enla TP-16  Evaluacion de la seguridad en la nube
nube TP-17  Segquridad/disponibilidad en la nube

mayor nivel de especificacion, lo que conlleva a niveles
analisis de riesgos mas precisos.

La investigacion llevada a cabo en este estudio posee una
relevancia significativa para los astilleros, especialmente para
COTECMAR. Esto se debe a que proporciona una base sélida
para el desarrollo e implementaciéon de estrategias de
ciberseguridad que, como MARISMA, permiten evaluar los
sistemas de los buques que construye y comercializa brindando
un plus a sus potenciales clientes. Entre las ventajas
destacadas, se encuentra la mejora en la capacidad de
identificacion de amenazas y vulnerabilidades especificas, lo
que permite, con el uso de MARISMA-SHIPS y eMARISMA,
contar con medidas proactivas para proteger los activos y
salvaguardar el cumplimiento de las operaciones maritimas.

Se proyecta como linea de trabajo futuro, la generacién de
nuevos casos con foco a elementos propios del sector maritimo
como las instalaciones portuarias, buques de investigacion
maritima, buques militares, etc. que permitan afinar el disefio
de MARISMA-SHIPS y la explotacion a cabalidad de
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Tabla VI:

CLASIFICACION DE OBJETIVOS DE CONTROL ASIGNADOS POR DOMINIO

DOMINIOS
OBJETIVOS D1 D2 D3 D4 D5 D6 D7 D8 D9 D10 D11
o . ) PS-01 PS-
Politica y organizacion de la seguridad 02.03.04 _ _ ~ _ ~ ~ - PS-01,03 PS-02,03,04 02.03.04
Gestion de riesgos y amenazas PS-05 PS-07 PS-06,08 PS-09 PS-07,08 PS-05,07 PS-05
Seguridad y privacidad por disefio PS-09 PsS-09,11 PS-09 PS-09 Ps-10,11 PS-10
Inventario y gestion de activos PS-12,14 PS-13 PS-12 PS-13
Resiliencia cibernética (continuidad del negocio y _ g _ . _ _ PS-
gestion de crisis) PS-15 PS-16 PS-16 PS-15 PS-16,17,18 PS-15 15,16,17
Proteccion de endpoints y gestion del ciclo de vida OP-01,03 OP-01, 04 OP-02 0OP-01,02
Gestion de vulnerabilidades  OP-07 9% 0% OP-06, 07
Seguridad de los recursos humanos  OP-09,10 OP-08 0OP-09,10 OP-10
Gestion de la cadena de suministro 1c1)Pl-2 OP-11,12
Deteccion y respuesta a incidentes ~ OP-14 OP-16 OP-16 OP-16 OP-13,14,16 037151816 OP-15 0371‘1816
Control y auditoria OP-19 OP-20 OP-19,20 OP-19 OP-19 OP-19 OP-20
Proteccion fisica de IT y OT 0OP-21,22 OP-22 OP-22 OP-21
Seguridad de red TP-02 TP-01,03 TP-01,02 TP-02 TP-02 TP-03 TP-03
TP- TP-04,05,06,
Control de acceso 06,08 TP-04,08  TP-08 07,08.09.10 TP-04
Administracion y Gestion de la Configuracion TP-11 TP-11,13 TP-12,13 TP-13 TP-11 TP-11
Gestion de amenazas TP-15 TP-15 TP-15
Seguridad en la nube 1‘231-7 TP-17 TP-16,17 TP-18 TP-18 TP-18
Sequridad méaquina a maquina TP-20 TP-19 TP-19,20 TP-20
Proteccion de datos TP-21 TP-21 TP-22 TP-21
- o TP-
Gestion de actualizaciones ~ TP-23 TP-23,25 23.24.25 TP-23
Deteccion y monitorizacion TP-27 TP-28 TP-27 TP-26 TP-26,28 TP-28
. . : : TP-29, TP-
Seguridad de los sistemas de control industrial TP-30 3031 29,30,31 TP-29,31 TP-31 TP-29 TP-29 TP-29
Copia de seguridad y restauracion TP-32 TP-32 TP-32 TP-32
Cultura de la Ciberseguridad OP-23 OP-23 OP-23 OP-23 OP-23
Internet de las Cosas OP-24 OP-24 OP-24 OP-24 OP-24
Tecnologias emergentes: IA_ OP-25 OP-25 OP-25 OP-24 0OP-25
Dominios:

D1: Gobierno de seguridad de sistemas de informacion

D6: Mantenimiento de seguridad de Tl
D7: Seguridad fisica y ambiental

y gestion de riesgos

D2: Gestion de ecosistemas

D3: Arquitectura de seguridad de T1
D4: Administracion de seguridad de T1
D5: Gestion de acceso e identidad

D8: Deteccion

D9: Gestion de incidentes de seguridad informética
D10 : Continuidad de Operaciones

D11: Gestién de Crisis
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