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Resumen—El trafico de fondo de Internet esta formado
por aquellos paquetes de red que son recibidos de forma
no solicitada. Es un trafico generado usualmente en las fases
preliminares de ataques por equipos que realizan enumeraciones
de objetivos y servicios disponibles, enviado como respuestas
a ataques de denegacién de servicio, o enviado por error en
configuraciones y comandos incorrectos. Su adquisicion y analisis
permite observar lo que esta ocurriendo en Internet y es una
importante herramienta para la identificacion de nuevos tipos de
ataques y de atacantes. La adquisicion de este trafico se realiza
mediante telescopios de red, nodos que anuncian bloques de
direcciones IP sin uso y almacenan el trafico enviado hacia estas
direcciones.

El presente articulo realiza un estudio del trafico recibido por
un telescopio de red situado en Espaina durante el afio 2023,
con mas de 4.700 millones de paquetes. Las caracteristicas del
trafico son comparadas con las de estudios previos, resaltando
los cambios de comportamiento y los ataques mas comunes.

Index Terms—IBR (Internet Background Radiation), IBN (In-
ternet Background Noise), network telescope, backscatter.

Tipo de contribucion: Investigacion original

I. INTRODUCCION

La adquisicién y andlisis de trafico de red se ha utilizado
de forma habitual para la identificacién de comportamien-
tos anémalos que pudieran indicar la existencia de cddigo
malicioso, ataques a los sistemas informdticos e incluso de
atacantes. Dentro de los diferentes trdficos de red, el trifico
de fondo de Internet, IBR (Internet Background Radiation),
es el trafico de red que transita por Internet pero que no ha
sido solicitado por ningin sistema [1]. Desde hace afios, la
adquisicion y andlisis de trafico IBR ofrece una informacion
relevante sobre lo que esta ocurriendo en Internet, permitiendo
identificar desde donde se envia el trafico, hacia qué destinos,
tipos de ataques que estan apareciendo y cudles han dejado
de ser interesantes para los atacantes, etc.

Los sistemas de adquisicién de trafico de fondo de Internet
mads habituales son los telescopios de red [2]. Principalmente
consisten en redes que anuncian un conjunto de direcciones
IP que no estdn en uso, por lo que no se origina trafico desde
ellas y, por lo tanto, todo el trifico recibido es trafico no
solicitado o trafico IBR [1].

Dos caracteristicas importantes de los telescopios de red
son el nimero de direcciones IP que anuncian en Internet
y la dispersién geogrifica de estas [3]. Un mayor nimero de
direcciones IP permite una superficie de adquisicién de trafico
mads amplia y con ello una mayor probabilidad de encontrar
mas casos de trafico IBR, mds origenes y mas tipos de ataque,
o realizar esta adquisicién en menos tiempo [3]. Sin embargo,
una consecuencia indeseada de este aumento en la superficie
de adquisicion es la obtencién de un mayor volumen de trafico
repetido, que no aportard informacién adicional. Por otro lado,
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la dispersién geografica implica la utilizacién de diferentes
bloques de direcciones, anunciadas mediante distintas rutas
BGP (Border Gateway Protocol). De esta forma, seria posible
que un telescopio de red distribuido [3] pudiera conocer si el
trafico IBR tiene un cardcter més global o mas localizado.
La consecuencia indeseada de esta dispersion es la necesidad
de disponer de infraestructura en un mayor nimero de em-
plazamientos, con diferentes conexiones a Internet y mayores
costes.

Los estudios relativos a la adquisicién de trafico IBR se
dividen entre los que describen, analizan y operan los sistemas
de adquisicién (telescopios de red), y los que centran sus
esfuerzos en el andlisis de la informacién recolectada [2].
La puesta en marcha de un telescopio de red requiere de
infraestructura y direccionamiento IP, por lo que la mayoria
de los andlisis utilizan telescopios ya creados, basdndose en
informacién de un mismo conjunto de direcciones IP de
destino. Debido a esto, algunos telescopios de red tienen
direcciones conocidas o que se han filtrado, y para evitarlos,
los atacantes pueden omitir el envio de paquetes hacia ellos.

El objetivo del presente articulo es la identificacion, clasi-
ficacion, busqueda de patrones y comportamientos de trafico
mediante la descripcidn y andlisis del trafico IBR almacenado
por un telescopio de red espafiol, asi como la comparacion de
los resultados obtenidos con otros estudios realizados.

Para la realizacion de este estudio se ha utilizado la
informacién de un telescopio de red con 1.024 direcciones,
divididas en cuatro redes diferentes y situado en Espafia. Si
bien existen distintos articulos sobre el estudio del trifico
IBR, no se han encontrado ninguno centrado en este pafs ni
utilizando este direccionamiento.

La estructura de este articulo es la siguiente. En la Sec-
cion II se muestran los antecedentes y el estado del arte del
trafico IBR, analizando los diferentes tipos de trafico IBR y
la forma de detectarlos y clasificarlos. En la Seccién III se
describen los datos obtenidos por el telescopio de red, asi
como la metodologia de andlisis utilizada. En la Seccién IV
se presenta un andlisis estadistico de la informacién recogida
durante el periodo de un afio por el telescopio de red. En la
Seccion V se exploran de algunos de los ataques detectados.
Finalmente, en la Seccién VI se discuten las conclusiones del
estudio y se proponen unas posibles lineas de trabajo futuro.

II. ANTECEDENTES Y ESTADO DEL ARTE

La mayor parte del trdfico IBR tiene como origen varias
causas, tales como la generaciéon del mismo por parte de
malware, la respuesta a los ataques de denegacién de servicio
distribuido (DDoS, Distributed Denial of Service) [2][4],
trafico de reflexion [5], la generacion de trafico por parte
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de botnets [6], la enumeracion de nodos y puertos [1] y un
largo etcétera. Existen varias clasificaciones de este tipo de
trafico [2][7][8] que de forma resumida permiten organizar
el trifico IBR en tres categorias principales: i) trifico de
actividad directa, ii) trifico reflejado o backscatter y iii)
errores de configuracion.

El trifico de actividad directa es aquel en que el sistema
que origina el trafico intenta obtener informacién o impactar
de alguna forma en el nodo destino. Estos ataques pueden ser
de tipo 16gico, explotando vulnerabilidades de los protocolos
y servicios, o ataques de inundacién (flood). Ejemplos de este
tipo de trafico serian la enumeracién de nodos y servicios, la
propagacién de diferentes tipos de malware, etc.

El trafico backscatter [9] es el que se produce como
consecuencia de los ataques DDoS, donde el emisor del
ataque realiza spoofing de su direccién IP, provocando que las
respuestas de este trafico lleguen a destinos que no generaron
las solicitudes.

En los errores de configuracion, el trafico generado puede
ser la causa de una configuracién incorrecta de servicios,
direcciones IP mal codificadas en software, etc.

Categorizar el IBR dentro de alguno de estos tres tipos
puede ser una tarea compleja. Por ejemplo, no hay distincién
entre el trifico generado por una enumeracién de nodos
mediante el comando ping, o la codificacion errénea en
software de una direccidn de destino. Ataques de reflexién por
amplificacién podrian ser erréneamente identificados como
tréfico de actividad directa al nodo destino de las direcciones
IP. El andlisis del trafico en conjunto, donde se puedan ob-
servar multiples origenes o destinos, puede ayudar a clasificar
los tipos de ataque. Por ejemplo, si varias direcciones IP de
un telescopio de red muestran solicitudes de ping, indicaria
una enumeracién de equipos y no un error de codificacién en
software.

La adquisicion de trafico IBR se ha realizado desde hace
mucho tiempo, por ejemplo, en 2007 Allman [10] documenté
el andlisis de mds de 12 afios de registros de red, mostrando
que ya se adquirfa trafico IBR en 1995. Los sistemas de adqui-
sicion reciben diferentes nombres, como darknets, telescopios
de red, sumideros de red, etc. si bien el funcionamiento de
todos ellos es el mismo: Anunciar rangos de direccionamiento
que no estdn en uso y adquirir el trdfico que tiene como
destino estas direcciones.

Desde 1995 la adquisicién de trafico IBR ha ido evo-
lucionando. Para la realizaciéon de ciertos andlisis se han
utilizado redes con nodos activos y direcciones no usadas, en
lo que se conoce como greynets [11][12][13], que hacen mas
complicado a los generadores de trifico IBR identificar que
la red no tiene uso y de esta forma poder evitarla. También
se han creado sistemas que responden a ciertos tipos de
paquetes [14], emulando la existencia de nodos y servicios
y permitiendo que el origen envie trifico adicional, con lo
que es posible capturar mayor informacién y diversidad de
tipos de ataque.

III. METODOLOGIA

En este apartado se describen los conjuntos de datos utili-
zados, asi como los procedimientos seguidos para el andlisis
de los mismos.

III-A.  Descripcion de los datos

El conjunto de datos sobre el que se ha realizado el andlisis
se ha obtenido de un telescopio de red formado por 1.024
direcciones IPv4. De cara a no difundir el direccionamiento
utilizado en el telescopio, de forma que continde siendo anéni-
mo y pueda seguir realizando su funcién, durante este estudio
se agruparan en cuatro redes /24 diferentes (Red_1,. .. Red_4).
Red 1y Red_2 se encuentran en una clase A (red /8) y Red_3
y Red_4 en otra red de clase A diferente.

Las redes estdn registradas en la base de datos de RIPE
NCC [15] mediante un objeto inetnum (representa un bloque
de direcciones) como en estado Allocated, lo que indica
que han sido entregadas por RIPE NCC para su uso a un
LIR (Local Internet Register, una empresa, universidad, etc.).
No existe un objeto de tipo inetnum con estado Assigned
(asignado), por lo que las redes pertenecen al LIR pero no
estan registradas como en uso. El registro indica que el pais
(country) es Espaiia (ES) para todas las direcciones.

Las redes se anuncian mediante el protocolo BGP. Se ha
verificado la visibilidad de las rutas durante todo el periodo
de tiempo de captura mediante la utilidad de estadisticas de
red de RIPE NCC [16], siendo visible durante todo el periodo
y la mayor parte del tiempo por los 372 peers existentes.

Los datos han sido recogidos en ficheros PCAP (Packet
CAPture), formato de fichero estdndar utilizado en la captura
de datos por los telescopios de red, por lo que se dispone de
toda la informacidn (cabeceras y datos) de los paquetes. El
periodo de tiempo de captura es desde el dia 2 de enero hasta
el 31 de diciembre del afio 2023.

III-B. Metodologia de andlisis

Debido al elevado volumen de datos a tratar, los analisis se
han realizado a diferentes niveles de profundidad:

1. Andlisis estadistico de todo el periodo. Se ha desarrolla-
do un andlisis estadistico de la informacién de todo el
afio 2023, considerando estadisticos como es el nimero
de paquetes diarios recolectados, el tamafio medio del
paquete, el volumen de datos recogido, etc. Para analizar
esta informacién se han utilizado herramientas como
capinfos o tshark.

2. Andlisis detallado de un mes. Se ha realizado un andlisis
en mayor profundidad, utilizando para ello un volumen
de datos inferior (datos recogidos durante un mes) que
permite un andlisis en mayor detalle. En este caso, se
ha elegido el mes de octubre de 2023, debido a que
es un mes relativamente reciente, con un nimero de
paquetes superior a la media y sin grandes picos de
trafico. Para este andlisis se han utilizado herramientas
como tshark, tcpdump y wireshark, con las que
se analiza la distribucién de protocolos, puertos, etc.
Este andlisis también se ha desarrollado en momentos
especificos, como dias con un elevado nimero de pa-
quetes o dias con tamafios de paquete superiores a la
media.

3. Analisis especificos y de carga util. Se ha analizado en
mayor detalle el contenido de paquetes en conjuntos
de datos acotados. Para este andlisis, ademas de las
herramientas anteriores, se ha utilizado Python y la
libreria Scapy.
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Figura 1. Numero de paquetes y kilobits recibidos por segundo.

IV. ANALISIS DEL TRAFICO IBR

Durante el periodo completo de la captura se han adquirido
4.751.072.356 paquetes IPv4 en las cuatro redes, generando
un total de 362,39 gigabytes de datos, con una media diaria
cercana al gigabyte.

La variacién en el volumen de datos adquirido diariamente,
y con ello el tamafio de los ficheros de captura, es debida a
dos factores, el tamafio medio de los paquetes y el nimero de
paquetes recibidos, o ambos factores de forma simultdnea. En
la Figura 1, para cada uno de los dias del conjunto de datos,
se puede observar en rojo el nimero de paquetes recibidos
por segundo y en azul el nimero de kilobits recibidos por
segundo. Ambas medidas mantienen una relacién directa
durante practicamente todo el periodo de tiempo, mostrandose
con una evolucién paralela en la figura. Esto indicaria que,
de forma general, cuando el tamaiio del fichero es mayor se
debe a que se recibe un mayor nimero de paquetes. En el
unico momento donde existe una gran diferencia es el dia 10
de diciembre (resaltado en amarillo), donde el volumen de
kilobits aumenta, lo que indica que el tamafio del paquete es
significativamente mayor que la media del resto de dias. Este
caso especifico se analizard posteriormente en el Apartado V.
En la Figura 1 también se puede observar que durante los
meses de septiembre y diciembre el volumen medio diario fue
superior a otros meses, con aproximadamente 1,5 gigabytes
de media al dia. Existen varios dias puntuales en los que el
trafico supera los tres gigabytes, son el 5 de agosto (3,24
gigabytes), 29 de agosto (3,71 gigabytes), 23 de noviembre
(4,03 gigabytes) y 10 de diciembre (3,57 gigabytes).

La Figura 2 muestra el tamafio medio diario de los paquetes
recibidos e indica también, mediante una linea punteada,
la media total del tamafio del paquete, que se sitia en
los 63,2 bytes. La grafica mantiene un valor pricticamente
constante durante todo el periodo, a excepcion de varios dias
puntuales. El mds significativo es el dia 10 de diciembre
(como se observaba en la Figura 1), donde el tamafio medio
del paquete aumenta hasta 315,13 bytes. Otros dias con
valores que resaltan especialmente en la grafica son el 6 de
octubre (86,55 bytes), el 13 de junio (98,74 bytes) y el 17 de
abril (108,48 bytes).

En la Figura 3 se puede observar que la distribucion de
trafico entre las diferentes redes del telescopio es homogénea,
con un volumen aproximado del 25 % cada una de ellas
(recuérdese que el nimero de direcciones IP de cada red es el
mismo). Si observamos la Figura 1, vemos que hay periodos
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Figura 2. Tamafio medio del paquete recibido.

donde el trifico es menor, como por ejemplo el mes de marzo,
mientras que en otros meses el trafico es mayor (por ejemplo,
septiembre). Sin embargo estos crecimientos de trafico no se
ven reflejados en los porcentajes mostrados en la Figura 3,
por lo tanto, de forma habitual, cuando hay un aumento de
trafico, éste ocurre en todas las redes por igual.

Con el objetivo de observar el trafico de cada red de
forma independiente y a la vez poder comparar los tréficos
entre todas ellas, se ha decidido agrupar grificamente la
informacién de las cuatro redes de la siguiente manera. Se
han situado las redes 1 y 3 en la parte inferior de la figura
y las 2 y 4 en la parte superior. Esto permite observar cémo
la suma de las redes 1 y 3 (lo mismo ocurre con la 2 y 4),
representa de forma muy fiel el 50 % del volumen durante todo
el periodo de captura. Asi, se puede concluir que el trifico
recibido por el grupo de redes 1 y 2, que se encuentran en
la misma clase A, es similar entre ellas, ocurriendo lo mismo
con las redes 3 y 4 de la otra clase A. Ademads, se muestra
c6mo las variaciones de volimenes de trafico son simétricas
entre las redes de las mismas clases A, representdndose como
pequeiios picos en el 25% y 75 % y ocurriendo de forma
habitual en todo el gréfico.
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Figura 3. Porcentaje diario de paquetes recogidos por cada red.

Analisis detallado del mes de octubre

Teniendo en cuenta que la distribucién entre las diferentes
redes del telescopio de red es homogénea durante todo el
periodo de la muestra anual, asi como que el tamafio del
paquete se mantiene en un valor préximo a la media, debido
a limitaciones computacionales, se ha decidido realizar un
andlisis mas profundo utilizando un periodo de tiempo menor,
el mes de octubre del afio 2023.

La informacién en formato PCAP del mes de octubre tiene
un tamafio superior a 46,41GB de datos, con un total de
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493,33 millones de paquetes. De media, cada direccién IP
del telescopio de red recibié 10,79 paquetes IP por minuto.
Esta tasa de paquetes estd alineada con la obtenida en otros
estudios previos [8] [17][21], si bien es ligeramente superior.
En la Tabla I se detalla la distribuciéon de protocolos
especificados en la cabecera IP de los paquetes capturados
por el telescopio de red durante el mes de octubre. La gran
mayoria es de tipo TCP (95,69 %), recibiéndose con frecuen-
cia paquetes de tipo UDP (3,74 %), ICMP (0,51 %) y, en
mucha menos cantidad, GRE (0,06 %). El resto de protocolos
recogidos en la Tabla I son practicamente residuales.

Tabla I
DISTRIBUCION DE LOS PROTOCOLOS ESPECIFICADOS EN LA CABECERA
IP CAPTURADOS DURANTE EL MES DE OCTUBRE DE 2023.

Protocolo (Nimero) Paquetes  Porcentaje
TCP (6) 472.057.445 95,69 %
UDP (17) 18.474.138 3,74 %
ICMP (1) 2.501.577 0,51 %
GRE (47) 297.557 0,06 %
IPv6 (41) 411 0,00 %
IGMP (2) 55 0,00 %
IP Encapsulado (4) 44 0,00 %
1Pv6 Hop by Hop (0) 2 0,00 %
Core Bases Trees (CBT) (7) 1 0,00 %

Notese que solamente se observan tres paquetes correspon-
dientes a los protocolos CBT Core Bases Trees, descrito por
la RFC2189, e IPv6 (encapsulado en IPv4). Se ha observado
que el payload de datos de estos tres paquetes es parecido,
comenzando por los bytes 01 bb, y seguidos de seis bytes
de datos, cuatro bytes a cero y dos bytes con valor 50 04.
Finaliza con bytes a cero hasta llegar a una longitud de
veintiséis bytes en total. Coincidiria con una cabecera TCP
mal formada, donde los bytes 01 bb indicarfan el puerto
443 y los bytes 50 04 la longitud de la cabecera (5 bytes)
y el flag de RST activo. Se considera por tanto que estos
son ejemplos de paquetes mal formados y en realidad no se
habria recibido ningiin paquete valido de estos protocolos de
transporte.

IV-A.  Protocolo TCP

Analizando el protocolo TCP, que es el mayoritario en el
trafico, se pueden observar en la Tabla II los flags activos
en los paquetes recibidos a lo largo de todo el mes. Mas del
99 % de los paquetes tienen unicamente el flag “S” (SYN)
activo, que muestra la existencia de nodos origen que buscan
establecer una conexién nueva. El envio de estos paquetes
SYN es una préctica habitual en la fase de enumeracién de
servicios. En estudios previos [2][18] el flag SYN se muestra
en una proporcién similar, si bien estos estudios no hacen
referencia a los flags ECE y CWR que en este caso han sido
diferenciados.

En el proceso de establecimiento de una sesién TCP,
denominado three-way handshake, el origen de la comuni-
cacion envia un paquete con el flag SYN activo. Si el nodo
destino esta dispuesto a establecer la comunicacién, entonces
responderd con un paquete con los flags SYN+ACK vy el
origen responderd con un paquete con el flag ACK, pasando
la comunicacién al estado de establecida. Sin embargo, si
el destino no desea establecer la comunicacién responderd
con el flag RST y si no puede hacerlo, entonces respondera

Tabla II
DISTRIBUCION DE LOS FLAGS DE LOS PAQUETES TCP CAPTURADOS
DURANTE EL MES DE OCTUBRE DE 2023.

Flags Paquetes Porcentaje
S 467.373.974 99,01 %

SEC 500.680 0,10 %

SC 35.539 0,01 %
SA 2.582.881 0,55 %
R 796.095 0,16 %
A 358.930 0,08 %
FSRPAU 167.563 0,04 %
Sin flags 91.917 0,02 %
PA 78.466 0,02 %
RA 54.676 0,01 %
Otras combinaciones 16.724 0,00 %

Flags: S: SYN, A: ACK, F: FIN, R: RST, U: URG, P: PUSH,
E: ECE, C: CWR

con los flags ACK+RST. De esta forma, en estudios sobre
el trafico backscatter se identifican los paquetes con flags
SYN+ACK, RST, ACK y RST+ACK como respuestas a
trafico de DDoS [18]. Estos casos (SA, R, A y RA) aparecen
entre los tréficos identificados de la Tabla II, complementando
practicamente el 100 % de los tipos de trafico. Adicionalmen-
te, hay dos configuraciones especiales de flags que agrupan un
0,06 % de los paquetes: Todos activados (Xmas Tree Scan) 'y
todos desactivados (Null Scan) [19]. Estas configuraciones se
utilizan habitualmente en escaneos de puertos avanzados, sin
embargo, el comportamiento de los telescopios de red de no
responder al trafico enviado, puede indicar que el puerto esta
abierto o filtrado. En el caso de todos los flags activos, hay
192 nodos origen que han realizado este envio de paquetes, y
de ellos unicamente 2 (un paquete cada direccién IP) han
utilizado ICMP para comprobar si el nodo destino estaba
activo. Estas estaciones tampoco han realizado ningtin otro
envio de trifico TCP con otros flags.

En relacién con los origenes del trifico, una de las cues-
tiones es si todas las direcciones destino reciben el mismo
trafico desde los mismos origenes, lo que ocasionaria grandes
volimenes de informacién redundante. Analizando los pares
“IP origen” — “IP destino”, se ha observado que durante el
periodo del mes de octubre hubo 472.057.445 paquetes TCP
recibidos en 26.417.262 envios de trafico entre pares dife-
rentes. Observando el nimero de origenes, existen 1.443.904
direcciones IP de origen distintas, por lo que de media,
cada IP origen ha enviado trafico al menos a 18 direcciones
distintas. Para analizar esta relacién entre direcciones IP
origen y destinos contactados, en la Figura 4 se enfrentan
en el eje Y las direcciones IP origen (el eje muestra el
primer octeto de la direccién) y en el eje X las direcciones
de las cuatro redes del telescopio de red, representadas por
el identificador de la red y el offset de la direccién IP. Por
ejemplo, suponiendo que las redes del telescopio de red fueran
desde “192.168.0.0/24” hasta “192.168.3.0/24”, la direccién
IP de destino “192.168.1.128” se representaria en el eje X
como “2 — 128, correspondiendo el “2” a la segunda de las
redes (comienzan en la red “0”) y el 128 a la direccién IP de
la red.

Los puntos muestran el nimero de paquetes recibidos en
ese par “IP origen” — “IP destino” durante el mes.

Mediante diferentes colores la figura muestra el nimero
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Figura 4. Paquetes desde IP origen a las IP de las redes del telescopio.

de paquetes enviados por un origen a un destino. Se puede
observar como la mayorfa de los puntos representan el envio
de menos de 10 paquetes (color gris) o menos de 100 paque-
tes (color amarillo). En algunos casos puntuales se pueden
observar lineas que muestran el envio de gran cantidad de
paquetes.

En esta figura se pueden distinguir fundamentalmente las
siguientes situaciones:

1. Es habitual que desde una direccién IP origen se envie
trafico a todas las direcciones IP de las diferentes redes
(Iinea horizontal completa). Esta situacién se repite
de forma constante para una gran proporcion de las
direcciones origen, lo que indicarfa trafico de escaneo
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Figura 5. Distribucion de paquetes enviados a un destino (Hasta 45.000).

y enumeracion de servicios y que coincide con el tipo
de paquete TCP enviado (con el flag SYN).

2. Las redes 3 y 4 reciben un mayor nimero de paque-
tes. Puede verse como la mitad derecha de la figura
presenta un mayor sombreado en gris. Esto coincide
con la informacién mostrada en la Figura 3, donde se
observa ligeramente cémo los ejes del 25% y 75 %
son superados por estas redes en el mes de octubre,
mostrando la diferencia de paquetes.

3. Si bien hay trifico desde practicamente todas las re-
des /8, existen varias de ellas que no muestran, o mues-
tran muy poco trédfico. Estas redes, mostradas en blanco
al no existir envios de trafico, coinciden con las redes de
tipo LEGACY en las asignaciones de direccionamiento
realizadas por IANA [20]. Este tipo de redes son las
primeras que se asignaron, antes de la creacién de los
RIR y cada una de ellas pertenece normalmente a una
unica entidad. Desde las redes reservadas (0/8, 127/8,
etc.) tampoco se recibe trafico.

Mayores generadores de trdfico TCP

Con el objetivo de analizar los origenes que generan una
mayor cantidad de trifico en la Figura 5 se representa la
distribucién del nimero de paquetes enviados con un mismo
par “IP origen” - “IP destino” durante el mes de octubre. Para
mejorar la visualizacidn, la Figura 5 presenta solamente aque-
llas muestras que no exceden de 45.000 paquetes, excluyendo
la generacién de 131.070 y 597.418 paquetes por parte de dos
direcciones IP diferentes. La primera de ellas corresponde a
trafico de enumeracion (paquetes con el flag SYN y sin pay-
load), mientras que la muestra con mayor nimero de paquetes
corresponde a trafico backscatter con puerto origen 443 vy
flag RST. Nétese en la figura que la mayoria de los envios de
paquetes tienen un valor inferior a 100. Es interesante analizar
algunos origenes que envian grandes volimenes de paquetes
TCP a un conjunto de destinos. Se han seleccionando los 20
origenes con mds trifico y se han observado dos casos:

1. Origenes que envian un elevado nimero de paquetes
a un unico destino (4 casos) 0 a unos pocos (menos
de 10 destinos, 7 casos). Todos los casos son de tipo
enumeracion, con el flag SYN activado.

2. Origenes que envian un elevado nimero de paquetes a
todas las direcciones de todas las redes del telescopio
de red (8 casos) o a alguna de las redes (1 caso, a las
redes 3 y 4). Se asocian a escaneos completos a todos
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Figura 6. Distribucién de puertos TCP con mds paquetes recibidos.

los nodos y todos sus puertos, y presentan también el
flag SYN activado.

Por lo tanto, el mayor nimero de paquetes corresponde a
trafico asociado con una fase de enumeracion. Los traficos de
backscatter, con la excepcién del envio descrito anteriormente
(que representa el 0,15 % del trafico TCP del mes de octubre),
no son los que estdn generando los traficos mds elevados.

Andlisis de puertos

En la Figura 6 se representan los 25 puertos TCP que
mas paquetes han recibido. Al igual que en otros estudios
previos [2][21], los puertos que han recibido més paquetes son
los relacionado con accesos remotos, como son Secure SHell
(SSH, puerto 22 y alternativamente 2222), Telnet (puerto 23)
y acceso mediante RDP (Remote Desktop Protocol, puerto
3389). Los accesos web (puertos 80, 81, 8080, 8081, 443,
8443) y los puertos relativos a servidores proxy, como Squid
(puerto 3128) o SOCKS (puerto 1080), también estdn entre
los que mas paquetes reciben. En relacién con bases de datos
se pueden encontrar el servicio Redis (puerto 6379), Elas-
ticSearch API (puerto 9200), Microsoft SQL Server (puerto
1433), PostgreSQL (puerto 5432) y MySQL (puerto 3306). El
servicio de comparticion de ficheros mediante SMB (puerto
445) también estd entre los que reciben mayor nimero de
paquetes. Es de especial relevancia tener en cuenta que
algunos de los puertos indicados previamente, relacionados
con accesos remotos y también algunos relacionados con
accesos web, incluyendo los puertos 5555 (originalmente para
ADB y TR069) y 56575, estdn relacionados con troyanos y
diversas botnets como Mirai [22].

Se ha observado que la gran mayoria de los payload de los
paquetes TCP estdn vacios, dado que son paquetes de tipo
SYN y no llevan carga de datos. Unicamente 5,18 millones
de paquetes de los 467 millones de paquetes TCP con el
flag SYN activado, que representa un 1,11 %, tienen algin
tipo de payload. Es importante resaltar que la utilizacién de
otro tipo de sistemas de recoleccion de trafico, como aquellos
que responden simulando que existe un nodo o un servicio
activo [14][23], permite recoger un mayor volumen de trafico
TCP, incluyendo mayor niimero de payloads, con informacién
mds precisa y completa de diferentes tipos de ataque.

1V-B. Protocolo UDP

Con relacién al protocolo UDP, como se ha mostrado en
la Tabla I, el nimero de paquetes es de 18,47 millones,
representando un 3,74 % de los paquetes del mes de octubre.
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Figura 7. Distribucién de puertos UDP con mds paquetes recibidos.

La principal diferencia con TCP es el tamafio medio del
paquete, asi en el caso de UDP es de 152,67 bytes, mientras
que en TCP es de 41,52. En el caso de TCP un paquete
ocupa como minimo 40 bytes (20 de la cabecera IP y 20
de la cabecera TCP) lo que implica que la mayoria viajan sin
payload (tamafio medio de 41,52 bytes). En el caso de UDP
el tamaflo minimo es de 28 bytes (20 de la cabecera IP y 8
de la cabecera de UDP) y el tamafio medio de 152,67 bytes,
asi que, a diferencia de TCP, la mayoria incluye payload.

Un 30% de los paquetes UDP (5,4 millones) presenta
en la cabecera IP el identificador “54321” (el siguiente
identificador més utilizado es el “0” con 201.896 paquetes).
El identificador “54321” aparece escrito en el cddigo fuente
de ZMap [24] [25], una herramienta especialmente disefiada
para realizar escaneos y enumeraciones masivas. En el caso
de TCP, este identificador se ha utilizado en un 18,7 % del
total de paquetes TCP (88,4 millones). Esta diferencia de
porcentaje podria indicar el uso de herramientas diferentes
para el escaneo en TCP y en UDP, o que los origenes del
envio de paquetes son diferentes para ambos protocolos, o
ambas premisas. Para ello, se han listado las direcciones IP
utilizadas en UDP y las utilizadas en TCP y se han comparado.
En el caso de UDP se han encontrado 129.321 direcciones
IP origen diferentes, mientras que en caso de TCP han sido
1.443.904, 11 veces mas. Existen 14.023 direcciones IP origen
que aparecen en ambos protocolos, un 9,2 % de las direcciones
origen UDP. De esta forma, se puede derivar que la mayoria
de los escaneos para TCP y UDP se realizan por origenes
diferentes.

Andlisis de puertos

Analizando la informacién relativa a los puertos destino
UDP con un mayor nimero paquetes (ver Figura 7), el puerto
con mayor trifico es el relativo al servicio NTP (puerto
123), con mds de 2,8 millones de paquetes. Este puerto
es habitualmente utilizado para realizar ataques de ampli-
ficaciéon por reflexion. El puerto del servicio SIP (Session
Initiation Protocol, puerto 5060) se utiliza para la realizacion
de llamadas de voz sobre IP (VoIP) y es utilizado por los
teléfonos VoIP y también por centralitas telefénicas, teniendo
multitud de ataques diferentes y vulnerabilidades. El servicio
de DNS (puerto 53) es utilizado también para la realizacion de
ataques de amplificacion por reflexién. Existen varios puertos
utilizados para obtener informacién, siendo los principales
NetBIOS (puerto 137), LDAP (puerto 389), memcaché (puer-
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to 11211), ws-discovery (puerto 3702) y SNMP (puerto 161).
Sin embargo, en UDP llama la atencién el volumen de puertos
utilizados por troyanos (similar a lo que ocurre en TCP), con
puertos como el 4000, 8000, 8080, 8081, etc. Mediante UDP
también se intentan realizar intrusiones, por ejemplo mediante
acceso VPN (puerto 1194, OpenVPN).

En el Apartado V se describirdn algunos de los payloads
mads utilizados en el trafico capturado relativo al protocolo
UDP.

IV-C. Protocolo ICMP

El volumen de trifico de paquetes ICMP es mucho menor
que el destinado a los protocolos anteriormente descritos.
La Tabla III muestra los diferentes tipos de paquetes y
su volumen. Como se puede observar, la gran mayoria del
trafico (97,95 %) corresponde a solicitudes de echo (ping).
Los paquetes recibidos de tipo 3 (Destino inalcanzable),
corresponden habitualmente con trafico backscatter, donde el
destino de la informacién responde al origen con direccién
falsificada (spoofing) y le informa que no es posible alcanzar
el nodo o el puerto indicado. Esta misma situacidn ocurre con
las respuestas de echo y de tiempo excedido (tipo 11).

Tabla III
DISTRIBUCION DE LOS DE LOS PAQUETES ICMP CAPTURADOS DURANTE
EL MES DE OCTUBRE DE 2023.

Tipo, Cddigo, Descripcién Paquetes  Porcentaje
Type:0 Echo Reply
Code:0 Echo Reply 19.757 0,79 %
Code:>0 Cédigo no vilido 198 0,01 %
Type:3 Destination Unreacheable
Code:0 Net Unreacheable 187 0,01 %
Code:1 Host Unreacheable 1.468 0,06 %
Code:2 Protocol Unreacheable 3.363 0,13 %
Code:3 Port Unreacheable 17.149 0,69 %
Code:4 Fragmentation Needed 1.038 0,04 %
Code:10 Communication with
Destination Host is
Administratively Prohibited 396 0,02 %
Code:13 Communication
Administratively Prohibited 1.601 0,06 %
Type:5 Code:1 Redirect 3.642 0,15 %
Type:8 Code:0 Echo Request 2.450.412 97,95 %
Type:11 Time Exceeded
Code:0 Time to Live exceeded in Transit 2.183 0,09 %
Code:1 Fragment Reassembly Time
Exceeded 17 0%
Type:13 Code:0 Timestamp 166 0,01 %

V. ANALISIS ESPECIFICOS Y DE CARGA UTIL

En relacion con la carga util y situaciones anémalas, se han
seleccionado algunos ejemplos significativos:

V-A. Ataques por reflexion NTP

Los ataques por amplificacion por reflexién tienen como
objetivo enviar un volumen pequefio de trifico que ocasionara
una respuesta de trafico con un volumen mucho mayor. Esta
accion puede elevar la carga de proceso del nodo que recibe la
consulta, asi como el trafico de red. La falsificacion mediante
spoofing de la IP origen permite que el trafico devuelto sea
utilizado para atacar a un tercer nodo, inunddndole con el
tréfico de la respuesta.

En el caso de NTP el atacante
solicitud de tipo “REQ_MON_GETLIST”

realiza
o de

una
tipo
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v User Datagram Protocol, Src Port: 52803, Dst Port: 123
Source Port: 52883
Destination Port: 123
Length: 200
» Checksum: @x@00@ [zerc-value ignored]
[Stream index: 21228]
» [Timestamps]
UDP payload (192 bytes)
v Network Time Protocol (NTP Version 2, private)
» Flags: @x17, Version number: NTP Version 2, Mode: reserved for private use
» Auth, sequence: @
Implementation: XN

Err: No error (@x0@)
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Figura 8. Ejemplo de ataque de reflexion NTP.

“REQ_MON_GETLIST_1" [26], solicitando las ultimas
600 direcciones IP que han consultado el servidor de hora.
La respuesta permite multiplicar por mds de 200 el trifico
enviado. En la Figura 8 se puede observar un ejemplo
de solicitud NTP de este tipo de ataque capturado en el
telescopio.

V-B. Trdfico DDoS del dia 10 de diciembre

Tras analizar lo ocurrido el dia 10 de diciembre se ha
observado que a partir de las 10 horas y 48 minutos el
comportamiento del trafico IBR cambia y comienza a llegar
un elevado volumen de trafico de tipo DNS. Consiste en res-
puestas del protocolo de resolucién de nombres a la peticidn
de informacién de tipo “ANY” del TLD (Top Level Domain)
de Sierra Leona (.sl) con el identificador de transaccion
“0x4567”. Esta solicitud se puede realizar, falsificando la
IP origen para que la respuesta del servidor DNS le llegue
al objetivo del ataque DDoS, utilizando la herramienta dig
mediante el comando siguiente:

dig -t ANY sl

Al solicitar al servidor DNS informacién del tipo “ANY”,
la respuesta incluye cualquier tipo de informacién existente
(registros A, AAAA, NS, claves criptogrificas de DNSSEC,
etc.), haciendo la respuesta lo mds voluminosa posible. Al
ser una respuesta voluminosa (aproximadamente 4.000 bytes),
esto produce la fragmentacion del paquete, recibiéndose unos
3 0 4 fragmentos de trifico.

Este es un claro ejemplo de un ataque de amplificacion
DNS, donde envidndose un volumen pequefio de datos, se
pueden generar respuestas de un tamafio 100 veces mayor,
inundando asf al destino del ataque.

V-C. Trdfico de evasion de censura

Dentro de los payloads TCP se ha encontrado que el mds
utilizado durante el mes de octubre (194.411 paquetes) es el
siguiente (se ha modificado el nombre del campo Host para
preservar la privacidad):

GET /?g=ultrasurf HTTP/1l.1\r\n

Host: modificado.com\r\n\r\n

Son conexiones al puerto 80 (web) con el objetivo de
encontrar proxies de entrada que permitan la creacién de una
VPN entre el usuario y un conjunto centralizado de servidores
proxy de salida a Internet, que permitan evitar el filtrado, la
censura y la monitorizacién realizada por algunos paises [27].
Ultrasurf es el nombre del producto freeware que realiza la
funcién de proxy de entrada.
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VI. CONCLUSIONES

En el presente articulo se han analizado las caracteristicas
y los tipos de trafico IBR capturados por un telescopio de red
espaiiol durante el afio 2023. En este periodo se han recibido
mds de 4,75 mil millones de paquetes IP, donde mas del 95 %
del tréfico corresponde a TCP. Se pueden extraer las siguientes
conclusiones:

» Se ha realizado un analisis estadistico del trafico de

todo el afio y del mes de octubre centrado en los
protocolos ICMP, TCP y UDP. Se ha podido comprobar
que el trafico IBR ha aumentado ligeramente respecto
a estudios previos, sin detectarse un mayor volumen de
trafico de redes con origen Espaiia.

Se ha detectado principalmente trifico de enumeracion y
de backscatter, reportados en estudios previos. Adicio-
nalmente, se han analizado en mayor detalle algunos de
los ataques detectados, como algtin ataque de DDoS de
amplificacion y el de evasion de situaciones de censura,
que no habia sido reportado previamente.

Como posibles lineas de trabajo futuro se propone:
= Realizar una comparativa con otros telescopios de red

y con telescopios distribuidos que respondan a ciertos
patrones de trafico (HoDiNT [23]).

Utilizar herramientas de tipo tcpflow y udpflow para
poder reensamblar los paquetes y realizar bisquedas de
informacion.

Clasificar automdticamente el trafico capturado, priori-
zando aquellos que ofrezcan informacién relevante.
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