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Resumen—El desarrollo y evaluacion de sistemas de deteccion
de intrusiones basados en anomalias es de vital importancia
en el contexto de la ciberseguridad, especialmente en relacion
a los ataques de dia cero. La naturaleza altamente dinamica
tanto de los sistemas a proteger como de los ataques hace que
la deteccion de anomalias resulte una tarea compleja, ya que
esta evolucion temporal puede afectar a las capacidades de los
modelos estimados en un escenario y periodo determinados.
A pesar de su importancia, este efecto ha sido explorado de
forma limitada en la literatura, especialmente por la practica
inexistencia de datos reales convenientemente etiquetados con la
suficiente extension temporal. En el presente trabajo evaluamos
experimentalmente el impacto de la evolucion temporal en un
sistema para la deteccion de ataques basados en URL utilizando
datos reales capturados en un escenario real durante un periodo
de tiempo relativamente extenso. Nuestros analisis demuestran
una degradacion de creciente con la distancia temporal entre el
entrenamiento y la evaluacion. Esta degradacion es debida a la
combinacién de la pérdida de calidad del modelo con el tiempo
asi como a la propia variacion del comportamiento del servicio
y/o ataques a lo largo del tiempo.

Index Terms—sistemas de deteccion de intrusos, data shift,
deteccion de anomalias, seguridad de servicios web

Tipo de contribucion: Investigacion original

I. INTRODUCCION

Los sistemas de deteccion de intrusiones basados en ano-
malias (A-IDS), desempefian un papel relevante en el campo
de la ciberseguridad [1]. Este tipo de detectores permiten com-
plementar a los detectores de intrusiones basados en reglas,
facilitando la deteccién de ataques no conocidos [2]. Por ello
existe abundante literatura sobre A-IDS (>290k publicaciones
en Google Scholar), especialmente en los ultimos afios (17k
desde 2020). Gran parte de los sistemas propuestos reportan
resultados excelentes, con rendimientos préximos al 100 %
seglin diversas métricas.

Sin embargo, pese a la abundancia de propuestas, no se
observan despliegues reales de las mismas [3]. Por un lado,
esto es debido a que los dataset empleados en las propuestas
no son representativos de la realidad, utilizando datos de
entrenamiento obsoletos, datasets reducidos en tamafo, datos
sintéticos, etc. [4]. Por otra parte, los resultados presenta-
dos no son suficientemente relevantes y los sistemas no se
comportan realmente como se predice fuera del laborato-
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rio/escenario considerado. En este sentido, uno de los aspectos
a tener en cuenta es la deriva temporal de los sistemas
(data-shift o concept drift en la bibliografia) [5]. Entre los
factores que motivan la deriva temporal podemos resaltar
la evolucién tecnoldgica y la variabilidad derivada de los
usuarios y los propios servicios. Asi, la propia naturaleza
del servicio proporcionado puede originar modificaciones en
los datos y/o comportamientos, lo que, evidentemente, puede
afectar a la representatividad de los modelos entrenados. A
modo de ejemplo, en una biblioteca universitaria, que es el
caso de estudio considerado, se irdn incorporando nuevos
titulos y autores constantemente (variaciones en los datos).
Posiblemente, se desplegardan nuevos servicios (p.e. préstamo
on-line) y el patrén de peticiones serd diferente en periodo
de exdmenes del correspondiente al periodo de vacaciones.
Consecuentemente, un modelo de peticiones HTTP recibidas
en este servicio establecido durante un periodo tiempo deter-
minado puede no ser vdlido o suficientemente eficaz durante
periodos posteriores alejados en el tiempo.

La gran mayoria de las propuestas existentes para el de-
sarrollo de A-IDS obvian esta dependencia temporal de los
sistemas subyacentes y, consecuentemente, de los modelos
que se estimen, o, en el mejor caso, se limitan a mencionarlo
y explicitan la necesidad de reentrenar los modelos a lo largo
del tiempo segun diversas estrategias [6].

Resulta dificil encontrar trabajos que evaliien el impacto
de la evolucion temporal en el rendimiento de los A-IDS,
especialmente por la carencia de datasets reales etiquetados
suficientemente representativos y con una duracién temporal
que permita el andlisis. El motivo de la ausencia de este tipo
de dataset es doble: los posibles problemas de privacidad y el
excesivo consumo de tiempo que conllevaria el etiquetado del
dataset completo. Por ello, la mayoria de las propuestas uti-
lizan dataset con registros legitimos generados sintéticamente
[7]. Sin embargo, es importante comprender que los dataset
sintéticos no capturan la complejidad y diversidad de los
sistemas actuales [8], fallando al emular el comportamiento
a veces erratico de los usuarios o las derivas temporales
observables en entornos reales. Estas deficiencias se traducen
en tasas de falsas alarmas significativamente inferiores a las
registradas en casos reales.
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Recientemente se ha puesto a disposicién publica un data-
set, denominado Biblio-US17 [9], con peticiones HTTP que
reune las caracteristicas adecuadas para un estudio de este
tipo. Este dataset corresponde a trafico real capturado en un
escenario en explotacion durante un periodo relativamente
extenso (véase la Sec. III-A para una descripcién detallada).

En este trabajo nos proponemos evaluar la evolucién del
rendimiento de un modelo A-IDS entrenado durante un perio-
do de tiempo determinado a medida que aumenta la distancia
temporal entre el periodo de entrenamiento y el de evaluacién.
Para ello consideraremos un esquema de particionado tempo-
ral propuesto en el dataset y un A-IDS basado en el modelado
de Markov para la deteccién de ataques basados en URI [10].
Cuantificar la degradacién de un A-IDS en un caso real debido
a la deriva en el tiempo podria ser de utilidad para dirigir las
investigaciones sobre como mitigar dicha degradacién, por
ejemplo, aplicando técnicas de reentrenamiento. Asimismo,
mediante el andlisis de los falsos positivos generados, nos
planteamos la usabilidad de los modelos y su validez a lo
largo del tiempo.

El presente trabajo se estructura como sigue. En la Sec. II
se describe brevemente la motivacién del presente trabajo y
trabajos relacionados con la problemadtica abordada. En la Sec.
IIT describiremos el escenario experimental utilizado para el
estudio asi como las métricas que se usardn en la evaluacion.
En la Sec. IV se presentan los resultados experimentales
obtenidos. Finalmente, la Sec. V presenta las conclusiones
del presente trabajo asi como las lineas de trabajo futuras.

II. ANTECEDENTES

El desarrollo y posterior despliegue de A-IDS requiere de
una fase de entrenamiento/test/validaciéon durante la que se
ajustan/comprueban los pardmetros del detector para con-
seguir maximizar el rendimiento. La naturaleza altamente
dindmica de los servicios de red y, especialmente, de los servi-
cios web, plantea problemas en lo que respecta a la estimacion
y ajuste de los modelos en relaciéon a su deriva temporal
[4] [11]. Lamentablemente, una proporcién importante de los
trabajos existentes obvia este problema y, simplemente, estima
y evalda los modelos usando todo el periodo de observacion,
que, por otra parte, suele ser reducido. En algunos casos, se
identifica la aparicién de la deriva en el tiempo y se aborda
simplemente reorganizando los datos para suavizar el efecto
(p-e. [12]). En otros casos, se considera el reentrenamiento del
modelo de forma continua (on-line retraininig) o en bloques
(batches). A modo de ejemplo, [13] aborda el problema
mediante el uso de una ventana deslizante para el conjunto
de representantes usados como modelo, mientras que [14] usa
reentrenamiento diario sobre un dataset real. En cualquier
caso, son muy pocos los trabajos que presentan resultados
sobre la evolucién temporal del rendimiento, limitdndose a
mostrar los resultados finales tras el periodo analizado. En este
contexto resulta interesante el trabajo de [15], que compara
el rendimiento con reentenamiento continuo frente a reentre-
namiento por batches en un sistema basado en SVM. Los
resultados en ambos casos muestran ligeros desplazamientos
en la tasa de error con el tiempo.

Sin embargo, no hemos encontrado trabajos que muestren
la evolucién de las métricas de deteccién en funcién de la
separacion temporal entre los procesos de entrenamiento y

evaluacion. Probablemente esto se deba a la ausencia de
bases de datos reales etiquetadas con la suficiente extension
temporal [16]. En este sentido, nos encontramos con algunas
deficiencias en muchos de los trabajos en lo que respecta a los
datasets utilizados, especialmente en relacion a su naturaleza
(real/sintética) y a la proporcién normal/ataque [17]. A modo
de ejemplo, [14] usa ataques sintéticos y no respeta el fuerte
desbalanceo entre trafico normal y de ataque. Por su parte,
[15] usa una proporcidn irreal entre trafico normal y de ataque
(un factor 2). Entendemos que el estudio de la evolucién
temporal de las métricas de deteccién en funcién del tiempo
resulta clave para la toma de decisiones como cuando debe
lanzarse el reentrenamiento del modelo aprendido.

III. ESCENARIO EXPERIMENTAL

El objetivo de este trabajo es evaluar la deriva temporal de
los modelos en escenarios reales en base a un caso de estudio.
Para ello se considerard un A-IDS sencillo basado en el mode-
lado de Markov [10] aplicado a la deteccién de URIs de ataque
sobre un dataset real [9] de gran tamafio. El rendimiento
del A-IDS (en el punto de operacién considerado 6ptimo)
serd evaluado con observaciones correspondientes a periodos
posteriores al de entrenamiento. Para facilitar la interpretacion
de los resultados, se comparard el rendimiento encontrado con
el que se obtendria sin tener en cuenta la deriva temporal. Por
ultimo se ofreceran también los resultados cuando se utiliza el
reentrenamiento para mitigar la degradacién en el rendimiento
provocada por la deriva temporal de los datos.

La eleccidn del escenario esta directamente relacionada con
dos factores relevantes: una proporcioén significativa de los
ataques actuales se basa en el uso de HTTP y, especificamente,
de URIs maliciosas [17]; y, por otro lado, disponemos del
mencionado dataset de URIs etiquetadas de gran tamafio
adquirido en condiciones reales de trafico [9].

1II-A. El dataset Biblio-US17

Biblio-US17 es un dataset pdblico! [9] con campos se-
leccionados de peticiones HTTP recopilado a partir de las
trazas del servidor web de la biblioteca de la Universidad de
Sevilla (Espaiia), entre el 1/1/2017 y el 17/7/2017. El servidor
proporciona un servicio altamente dindmico (amplio uso de
queries con abundantes pardmetros) centrado en los recursos
bibliogréficos disponibles. Fue desarrollado en Drupal CMS
(v7.96) y opera sobre Apache web server (v2.2), por lo que
es representativo de las tecnologias actuales.

El dataset incorpora etiquetas que establecen una ground
truth, identificandose peticiones legitimas y ataques basados
en URI (Tabla I). Las peticiones han sido etiquetadas a partir
de un proceso semiautomatico [18], tomando como punto de
partida la clasificacién de las URI realizada por varios SIDS.

En la Tabla I se muestran las principales caracteristicas
del dataset utilizado y sus particiones de entrenamiento, test
y validaciéon. Hemos de destacar que el dataset ha sido
adquirido a partir de la operacién real del servidor, incorpora
un gran volumen de datos y corresponde a un lapso de tiempo
considerable. Adicionalmente, incorpora ataques reales que,
obviamente, aparecen en la proporcién real, lo que resulta
muy relevante de cara a obtener tasas de deteccién y falsos

!Disponible en HTTPs://idus.us.es/handle/11441/148254
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Tabla I
REGISTROS Y PARTICIONES EN Biblio-US17.

[ Clase [ N registros | Entr. Test Val |
Particionado TI (Time Independent)
Raw 47 402 907 - - -
Legitimos | 42 473 128 | 25483 092 12 741 546 4 248 490
Ataques 327 906 - 245 689 82 217
Particionado TD (Time Dependent)
Pl 23 242 663 | 12 437 152 8270 214 2535297
P2 24 227 443 | 13 638 751 7 000 209 3 588 483
P3 23 547 843 | 14 612 283 6123780 2 811 780
P4 25 011 619 | 13 849 043 6400 263 4762 313
P5 25 422 533 | 14 393 994 7 574 093 3 454 446
P6 24 285 502 | 13 400 472 8216759 2668 271
P7 21 765 762 | 13 697 873 6122717 1945172
Particionado de ataques (esquema Time Dependent)
Al 6 258 2 102 2 749 1 407
A2 7 436 2 697 2 806 1933
A3 8 010 3634 3 340 1 036
A4 47 735 4513 2 969 40 253
A5 193 184 6 089 41 289 145 806
A6 246 754 5775 186 059 54 920
A7 323 055 44 629 200 726 77 700

positivos representativas de la operacion real del detector [4]
[17].

El dataset se encuentra particionado de acuerdo a dos
esquemas. El primer esquema (denominado Time Independent
o TI) establece particiones que incluyen registros recolectados
durante todo el periodo de adquisicién, respetando la distri-
bucién temporal. Es decir, se han asignado los registros a
las particiones de entrenamiento/test/validacion en base a la
proporcién establecida (60/30/10) a partir de los bloques de
registros diarios. Para los ataques no se establece en el dataset
ningln particionado. Para poder realizar la experimentacion
adecuadamente, hemos aplicado el mismo esquema incorpo-
rando Unicamente los ataques etiquetados como indubitados
(LVL1, maximo nivel de certidumbre). Dado que no se usan
para entrenamiento, se establece la proporcién 3/1 para test
y validacién y se pondera su nimero en un factor 0.4 en la
obtencién de las métricas.

El dataset también incluye otro esquema de particionado
denominado Time Dependent (Tabla I), que establece varios
intervalos temporales consecutivos tanto para datos de entre-
namiento como de test y validacién. En particular, para cada
particion se consideran 2 meses para el trafico de entrenamien-
to, el mes siguiente para test y la quincena siguiente a esta
para validacidn, siguiendo un esquema de ventana deslizante
(Figura 1). Se establecen asi 7 particiones. Andlogamente al
caso TI, el dataset no establece un particionado de ataques,
por lo que, de nuevo, hemos tomado tnicamente los ataques
considerados indubitados (LVL1, maximo nivel de certidum-
bre) y hemos procedido a particionarlos siguiendo el mismo
esquema que el usado para el trafico legitimo (Tabla I).

III-B. Deteccion mediante un A-IDS basado en SSM

Aunque existen multitud de A-IDSs para trifico HTTP
[17], en este estudio se ha optado por el uso de un sistema
relativamente simple que permite ilustrar el efecto de la deriva
temporal en el rendimiento: el detector SSM [10], basado en
un autémata de estados finitos, que resulta muy adecuado para
modelar URIs y que ha mostrado resultados satisfactorios
para la detecciéon de anomalias en este escenario. Desde
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P6 TDTR6 Toteste [

P7 TDTEST7

01/01/2017 —
15/01/2017
01/02/2017 —
15/02/2017
01/03/2017 —
15/03/2017 —
01/04/2017
15/04/2017
01/05/2017
15/05/2017
01/06/2017
15/06/2017
01/07/2017
15/07/2017

- Entrenamiento Test - Validacién

Figura 1. Esquema de ventana deslizante usado para el particionado TD en
Biblio-US17.

el punto de vista matemdtico, SSM utiliza un modelo de
Markov de primer orden para construir URIs conformes con
la especificacién correspondiente a partir de un conjunto de
observaciones (palabras), cada una con una probabilidad de
ocurrencia asociada.

El modelo, A = {X, D, A, B, 7} se compone de:

= ¥ ={5;,1 <i< N}: Un conjunto de N estados,

s D = {oj,l < j < M}: Un conjunto de M simbolos
observables,

= A: Una matriz NxN de probabilidades de transicion
entre estados,

= B: Una matriz Nz M de probabilidades de observacion
de cada simbolo en cada estado, y

= 7: Un vector de probabilidades de estado inicial.

En el caso de modelado de URIs, cada uno de los segmentos
en un URI (inicial, path, atributo, valor, final) se asocia a un
estado. Las observaciones son las palabras individuales que
componen el URI y las probabilidades de transicion se derivan
de la definicion del estdndar. Por su parte, las probabilidades
de observacion corresponden a la probabilidad de cada palabra
en cada uno de los estados, que deben ser estimadas durante
el entrenamiento, mientras que las probabilidades de estado
inicial son nulas excepto para el estado inicial.

De esta forma, dado un URI, Uy, y un modelo entrenado,
A, el detector SSM evalda un indice a anomalia, AS(Uy), a
partir de la probabilidad de que el URI haya sido generado
por el modelo, esto es,

AS(Uk) = —log (P(Uk|A)) Q)

A partir del indice de anomalia, un URI se clasificard como
normal o anémalo (ataque) utilizando un umbral de deteccion,
O, segin

normal
anémalo

si AS(Up) < ©

class(Uy) = { si AS(Uy) > © @

Una vez entrenado el modelo, se puede ajustar el punto de
operacion del detector sin mas que modificar el umbral de
deteccién ©. Este ajuste busca habitualmente maximizar el
rendimiento del sistema sujeto a ciertas restricciones, motivo
por el cual se describirin a continuaciéon las principales
métricas aplicables.
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III-C. Métricas para la evaluacion del rendimiento y selec-
cion del punto de operacion

La deteccion de ataques usando un A-IDS es un caso
particular de deteccién binaria, por lo que se pueden presentar
los siguientes 4 casos [19]:

= TP, true positives: Ataques correctamente identificados

= EN, false negatives: Ataques que no son identificados
como tales

= TN, true negatives: Observaciones legitimas que no son
consideradas ataques, y

= FP, false positives: Observaciones legitimas que son
identificadas como ataques.

Asi pues, las métricas mds habituales en la literatura [20]
se definen a partir de proporciones entre TP, TN, FP y FN.
Una de las métricas mds empleadas para la evaluacién del
rendimiento de un detector es la curva ROC, que representa
la tasa de TP frente a la tasa de FP obtenidas para todos
los posibles valores del umbral de deteccién. Aunque el drea
bajo la curva ROC es habitualmente utilizada para evaluar el
rendimiento general de un detector (un detector ideal tendia
un drea de 1), las curvas ROC permiten evaluar visualmente
la dependencia entre las tasas de TP y de FP, facilitando la
eleccién de un punto de operacién teniendo en cuenta ambos
factores.

Otra métrica de rendimiento global de un detector amplia-
mente utilizada en la literatura que combina la tasa de TP y
FP es F-score, definida como

2TP

F — —
ST = TP+ FP+ FN 3)

La métrica de rendimiento F-score resulta especialmente
adecuada para dataset desbalanceados, lo cual es una carac-
teristica intrinseca de la inmensa mayoria de los dataset reales,
donde los ataques suelen representar un pequefio porcentaje
del trafico total analizado (habitualmente inferior al 0.1 %).
Seria posible, por tanto, ajustar el punto de operaciéon de
nuestro detector para maximizar el rendimiento del sistema
utilizando esta métrica.

Por otra parte, cabe sefialar que el ajuste del punto de
operacién del detector no deberia intentar maximizar una
unica métrica de rendimiento (p.e. F-score) sin tener en cuenta
el nimero de FP generados. El motivo radica en que las
alarmas generadas por los detectores deben siempre ser super-
visadas por el SOC, lo cual constituye un coste importante.
No resulta extrafio, pues, que los detectores comunmente
utilizados en entornos de produccién trabajen en punto de
operacién con tasas de FP minimas (en el anexo V se puede
encontrar resultados experimentales que muestran tasas de FP
por debajo del 0,1 %). En este trabajo, por lo tanto, vamos a
ajustar el punto de operacion del AIDS tal que maximice el
F-score sujeto a que la tasa de FP esté por debajo de un cierto
umbral considerado admisible en escenarios reales. Con fines
comparativos, también realizaremos un ajuste del punto de
operacién que simplemente maximize el F-score sin tener en
cuenta la tasa de FP.

En el estudio experimental realizado utilizaremos tanto la
curva ROC como el F-score para la evaluacion del rendimien-
to.

tri-testl
tri-test2
tri-test3
tri-test4
tri-test5
trl-test6
tri-test7

TDTR1 TDTEST1

TDTEST2
TDTEST3
TDTEST4
TDTESTS
TDTEST6
TDTEST7

tri-testl
tr2-test2
tr3-test3
tr4-test4
tr5-test5
tr6-test6
tr7-test7

Figura 2. Particiones usadas en los experimentos TD: SR trl-testn (arriba) y
CR trn-testn (abajo).

1II-D. Metodologia y baterias de experimentos

Los dos esquemas de particionado definidos en Biblio-
US17 posibilitan de forma natural varias configuraciones para
el estudio de la evolucién temporal del rendimiento. Obvia-
mos, en primera aproximacion, las particiones de validacion,
ya que nuestro objetivo es observar el posible decaimiento
del rendimiento, para lo cual utilizaremos las particiones de
entrenamiento para entrenar el modelo, y las de test para
ajustar el punto de operacién que maximice el rendimiento
en dicha particién (con y sin tener en cuenta requisitos sobre
la tasa maxima admisible de FP).

En primer lugar se realizard una evaluacién del rendimiento
del dataset completo, sin considerar su evolucién temporal,
utilizando para ello el particionado independiente del tiempo
(TD) tal y como se recoge en la Tabla I. Este resultado
nos servird de referencia con la que comparar los resultados
cuando se considere la deriva temporal del dataset.

A continuacién se utilizard el esquema de particionado
dependiente del tiempo (TD) para evaluar la evolucién del
servicio y la adecuacion de los modelos a lo largo del tiempo.
Para facilitar el andlisis, consideraremos dos tipos de escena-
rios. En el primero, que denominaremos sin reentrenamiento
(SR), analizaremos la evolucién temporal a partir del modelo
entrenado para una particion, usando todas las particiones
posteriores de test para el ajuste del punto de operacién y
la evaluacién del rendimiento. Denominaremos tr(z)-test(n)
al experimento en el que se usa la particion TDTR(7) para
entrenar y las particiones TDTEST(n) y ATTEST(n) (n-ésima
particiéon de test de ataques) para el ajuste del punto de
operacion y evaluacion del rendimiento. Asi pues, los expe-
rimentos realizados para este escenario sin reentrenamiento
puede expresarse como:

TD(SR) = {tr(i) —test(n)/1 <i<7, i<n<T} 4)

Nuestra hipdtesis es que el rendimiento en este escenario
ird decayendo a medida que aumente la separacién temporal
entre las particiones usadas para entrenamiento y test.

En el segundo escenario considerado, denominado con
reentrenamiento (CR), se ird actualizando el modelo a lo largo
del tiempo y se ajustard el punto de operacién y evaluard el
rendimiento con la particién de test correspondiente a la de
entrenamiento:

TD(CR) = {tr(i) — test(i)/1 < i < T} )
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Figura 3. Curva ROC para el dataset completo -particionado TI-

De esta forma, los dos grupos de experimentos mas signi-
ficativos de cada escenario (plasmados en la Figura 2) serdn
los compuestos por tri-test(n) con 1 < n < 7 (entrenado con
el primer bloque y evaluado con todos), y #r(i)-test(i), con
1 < ¢ < 7. El primer grupo permite evaluar la evolucion en
las prestaciones de un modelo con el tiempo en el caso de
la mayor extension temporal permitida por el particionado.
El segundo corresponderia al caso de entrenar el sistema y
evaluarlo a continuacion.

IV. RESULTADOS EXPERIMENTALES

IV-A. Resultados para el particionado independiente del
tiempo

Para esta seccion utilizaremos el particionado TI, donde el
60 % de los registros totales se dedican al entrenamiento y
el 30% al test. En la Figura 3 se puede apreciar la curva
ROC que se obtiene para los diversos valores del punto
de operacién. Como se puede apreciar, el rendimiento del
detector con el dataset completo resulta muy bueno, con un
area bajo la ROC cercana a la unidad. El punto 6ptimo de
funcionamiento del A-IDS alcanza un rendimiento F-score de
95,86 % con un porcentaje de FP=0,07 %. En el caso de buscar
una restriccién aun mas severa en la tasa de FP (por ejemplo:
FP<0.01 %), el punto de operacién elegido conseguiria un
F-score de 50,7 con una tasa de FP=0 %.

En la gran mayoria de los articulos que podemos encontrar
en la literatura cientifica se ajusta el punto de operacion y
se evalia el rendimiento de esta forma. A continuacién vere-
mos cémo evolucionan estos valores cuando consideramos la
dependencia con el tiempo.

IV-B.  Resultados dependientes del tiempo y efecto del reen-
trenamiento

En una primera inspeccién consideraremos las curvas ROC
para analizar el comportamiento y rendimiento general del
A-IDS. Posteriormente ofreceremos los resultados en base
al rendimiento obtenido por la métrica F-score con y sin
restriccion en la tasa de FP.

IV-Bl. Andlisis basado en la ROC: La Figura 4 refleja las
ROC obtenidas para los experimentos del escenario sin y con
reentrenamiento. Para el primer caso, TD(SR), se puede obser-
var claramente la degradacion de las prestaciones del modelo
a medida que aumenta la distancia temporal con la particion
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de entrenamiento. En particular, si consideramos el modelo
tr] —Figura 4.a)— se constata que la ROC va desplazéndose
hacia la derecha, lo que implica peor comportamiento.

Por otra parte, si analizamos la configuracion TD(CR) —
Figura 4.b)—, observamos un mejor rendimiento para cada
conjunto de test cuando se entrena con su correspondiente
particién de entrenamiento, si bien se aprecia una oscilacion
temporal en la particiéon 4. Esto confirma que el reentrena-
miento permite cierta capacidad de adaptacién a la deriva
temporal, aunque no garantiza que las prestaciones del sistema
cambien con la misma.

Podemos explicar estos resultados como la combinacién de
dos efectos: el de la pérdida de calidad del modelo a medida
que se evalia con mayor distancia temporal, tal y como se
observa en el escenario SR, y un segundo efecto asociado a
un cambio significativo en el comportamiento del servicio y/o
de los ataques alrededor de la particién 4, observable en el
caso de CR.

IV-C. Andlisis basado en la métrica F-score

El andlisis de las curvas ROC permite observar las posibi-
lidades y el rendimiento en los distintos puntos de operacién
de un A-IDS, lo cual puede ilustrar bien la degradacién del
sistema. Sin embargo, durante la fase de operacién, el A-
IDS funciona en un punto de operacién fijo, que suele ser
establecido en base a alguna métrica. En este trabajo utili-
zaremos la métrica F-score, dada la naturaleza fuertemente
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desbalanceada de las clases. A continuacién analizamos el
comportamiento del valor de F-score, mostrando en graficas
los resultados para los diferentes conjuntos de experimentos.
A fin de facilitar la comparacién con las curvas ROC de
la seccion anterior, en las graficas de esta seccion se puede
observar en linea de barras el valor de F-score obtenido con
el experimento sin reentrenamiento —SR—; esto es, entrenando
con la primera particién y ajustando el punto de operacion
para maximizar el rendimiento con las demds particiones (tr1-
test(n) con 1 < n < 7). En las mismas gréficas, como linea
de color, también se muestra el valor de F-score obtenido
en los experimentos con reentramiento —CR-— (#r(n)-test(n)
con 1 < n < 7). Esto nos permitird valorar el efecto del
reentramiento en el rendimiento obtenido.

Dado que los sistemas utilizados en la realidad deben
operan con una tasa de FP muy contenida, consideraremos
dos posibilidades para el ajuste del punto de operacién: a)
utilizar aquél que maximiza el F-score sin restriccién de FP,
y b) utilizar aquél que maximiza el F-score sujeto a que la
tasa de FP esté por debajo de un umbral maximo.

IV-CI1. Ajuste sin restriccion en FP: En la Figura 5 se
muestran los resultados obtenidos para los dos escenarios,
con y sin reentrenamiento, cuando no se considera ninguna
restriccion en la tasa de FP. Se puede observar que los
resultados son relativamente pobres —Figura 5.a)—, obte-
niéndose para el caso sin reentrenamiento valores F-score
que van desde el 50 % hasta el 10 %, para remontar hasta un
méximo cercano al 70 % cuando nos alejamos hasta la sexta
particién. Para el caso con reentrenamiento (CR), podemos
observar un comportamiento muy similar en las 4 primeras
particiones, recuperando algo mds de F-score en las tres
ultimas particiones. Tan sélo la tltima particiéon CR alcanza
un F-score cercano al 95 % similar al 95,86 % obtenido en el
caso del particionado independiente del tiempo.

Por otra parte, es significativa la degradacién hasta la
particién 4 y el incremento posterior. Sin embargo, si ana-
lizamos la evolucién de la tasa de FP —Figura 5.b)— vemos
que estos aumentos se producen a costa de incrementar
significativamente la tasa de FP hasta niveles muy superiores
al 1% (se alcanza casi el 3,5 %), lo que resulta inadmisible
en sistemas reales. Tan sélo las tres ultimas particiones con
reentrenamiento consiguen mantener niveles de FP inferiores
al 1 % (en torno a 0,5 %). Este comportamiento es claramente
inadecuado en sistemas que deben operar en entornos reales.

En cualquier caso, vemos que el rendimiento resulta pobre
incluso para la mayoria de los experimentos CR —p.e. TR4
evaluado con la particién de test 4 proporciona un F-score
inferior al 10 %—, lo que nos puede llevar a pensar en un
mal modelado.

A fin de tener un marco de referencia adicional para
interpretar estos resultados, se ha evaluado el rendimiendo
de varios IDS basados en firmas bien conocidos sobre las
distintas particiones. El detalle de este andlisis se muestra en
el Apéndice Al. En los resultados obtenidos encontramos que
el rendimiento de los IDS es también reducido, a excepcion
de Nemesida para las primeras particiones, donde alcanza un
97 %, aunque se deteriora para las dltimas hasta el 7 %. Estos
resultados nos muestran la gran variabilidad del rendimiento
frente al tiempo en los datasets reales. En el caso del dataset

100

9 ™SR
——CR
80
70
2 60
S
o 50
.
40
30
20
10
0
1 2 3 4 5 6 7
Test
a)
5,0
45 . SR
—e—CR
4,0
35
& 30
2,5
2,0
1,5
1,0
0,5
0,0 =
1 2 3 4 5 6 7
Test
b)

Figura 5. Seleccion del punto de operacion mediante F-score: a) Evolucion
de F-score, b) Evolucién de FPR.

que nos ocupa, hemos podido verificar que las tres tdltimas
particiones cuentan con miles de instancias de ataque de fuer-
za bruta con percent encoding que permanece inadvertido para
los IDS basados en firmas, pero es identificado por nuestro
A-IDS, lo que hace que mejore el rendimiento en dichas
particiones, en especial cuando se utiliza el reentrenamiento.

IV-C2. Ajuste con restriccion de FP: Como ya hemos
mencionado, una tasa relativamente alta de FP como las ob-
tenidas en el apartado anterior puede implicar una importante
desproporcidn entre el nimero de detecciones correctas (TP) y
el de FP que lleven al sistema a ser inutilizable en la practica.
Especialmente si, como es el caso, la proporcion de ataques
es muy baja. La cuestion es ;qué tasa de FP méaxima resulta
apropiada en un sistema en explotacion?. A fin de determinar
dicho umbral, hemos obtenido las tasas de TP y de FP de tres
IDS basados en firmas cominmente utilizados en entornos
de produccién: Snort, Modsecurity y Nemesida. En todos los
casos hemos encontrado que las tasas de FP estin muy por
debajo del 0,1 % (en concreto estan sobre el 0,005 %). Si
consideramos, por tanto, el ajuste del sistema al punto de
operacién que maximiza el F-score, pero que ademds debe
cumplir con una tasa maxima de FP del, digamos de 0,1 % o
de 0,5 %, se obtienen los resultados mostrados en la Figura
6.

En estas graficas observamos que cuando el maximo valor
de FP permitido es de 0,1 % (mds laxo que el obtenido en los
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FP: a) FP<0,1 %, b) FP<0,5

IDS analizados en el Apéndice Al), el rendimiento siempre
estd por debajo de 50 %. Cuando no hay reentrenamiento,
decae hasta el 0 % a partir de la tercera particién (esto es, no
existe ningiin punto de operacién que cumpla la restriccion
del FP médximo permitido).

Si suavizamos la restriccién permitiendo una tasa maxima
de FP del 0,5 %, —Figura 6.b)—, observamos una leve mejoria
en los resultados sin reentrenamiento y una mejoria notable en
las tres ultimas particiones el rendimiento se recupera cuando
utilizamos reentrenamiento. Tal y como se obtuvo en el
apartado anterior, los resultados sin reentrenamiento necesitan
unas tasas de FP superiores al 1% cuando la particion estd
suficientemente alejada. Esto resulta dificilmente aceptable en
sistemas en explotacion, lo que compromete la usabilidad del
detector.

1V-D. Discusion de los resultados

De los resultados obtenidos podemos destacar en primer
lugar la enorme diferencia entre los resultados de rendimiento
obtenidos para el A-IDS con el dataset completo (TI), con un
F-score de 95,86 % y un porcentaje de FP=0,07 %, frente al
dataset considerando la deriva de tiempo (TD), cuyo F-score
oscila entre el 10 y el 70 % para el caso sin reentrenamiento.
Resulta muy llamativo cémo la tasa de FP va aumentando en
funcién de la separacion entre la particion de entrenamiento
y la de test, alcanzando un pico del 4%, lo que resulta
inasumible en escenarios reales. Estos resultados confirman
nuestra hipétesis de que el modelo entrenado va perdiendo
validez a lo largo del tiempo debido a la deriva presente en los
dataset reales. Si hubiéramos considerado una restriccién en
la tasa de FP maxima permitida (por ejemplo, un 0,5 %), el F-
score se hubiera degradado desde el 50 % hasta el 0 % a partir
de la tercera particion cuando consideramos la dependencia
con el tiempo. Estos datos contrastan con el rendimiento
cuando se considera el dataset completo (TI), donde se alcanza
una tasa FP=0 % con un F-score de 50,7.

Podemos sefialar como dato curioso del andlisis realizado
que las particiones donde peor comportamiento muestran
los IDS basados en firmas (las tres ultimas) son las que
mejor funcionan para los IDS basados en anomalias, lo que
confirma que ambos sistemas pueden funcionar de forma
complementaria.

El uso de reentrenamiento, nos ofrece una mejora en los
resultados sélo a partir de las 3 dltimas particiones, alcan-
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zando valores de F-score que oscilan entre el 75 y el 95 %.
Para el resto de particiones los resultados son similares a
los obtenidos sin reentrenamiento. Estos resultados confirman
que la deriva temporal de los dataset reales provoca grandes
oscilaciones en el rendimiento. Este efecto queda oculto
cuando se utiliza el dataset completo sin tener en cuenta su
distribucién temporal.

V. CONCLUSIONES

En este trabajo hemos realizado un estudio experimental de
la degradacién de las prestaciones de un A-IDS con el tiempo
utilizando un dataset real. Nuestro estudio abarca tanto los
casos en los que hay re-entrenamiento del modelo como los
casos en los que no. Los datos han sido analizados en base
a las curvas ROC obtenidas y también en base al punto de
operacion del detector (F-score y umbral de falsos positivos).
Nuestros andlisis demuestran consistentemente una degrada-
cién creciente con la distancia temporal entre el entrenamiento
y la evaluacion. Esta degradacion es debida a la combinacion
de la pérdida de calidad del modelo con el tiempo asi como
a la propia variacién del comportamiento del servicio y/o
ataques a lo largo del tiempo.

En el futuro, pensamos evaluar el impacto de un re-
entrenamiento continuo (online) mediante ventana deslizante
con batch y re-estimacion del modelo mediante interpolacién.
También deseamos evaluar un nuevos esquemas de particiona-
do del dataset que ofrezcan mayores resoluciones temporales
e incluso solapamiento entre particiones entrenamiento y test.
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A1l. RENDIMIENTO DE IDS BASADOS EN FIRMAS

A fin de facilitar un contexto mas amplio para la inter-
pretacion de los resultados, se ha evaluado el rendimiento
de las distintas particiones usando varios detectores basados
en firmas de amplio uso: Snort, Nemesida y ModSecurity.
Para ello hemos utilizado la herramienta Inspectorlog [21],
desarrollada por nuestro equipo, con los siguientes conjuntos
de reglas (usados por separado):

s Talos Community (24/03/2022): Reglas utilizadas por
Snort desarrolladas por el equipo Talos de Cisco.

= Nemesida Community Edition: reglas publicadas el
09/01/20222

= OWASP: Se ha usado el conjunto OWASP CRS 3.2.0.
En este caso se han considerado los niveles de paranoia
(PL) 1 y 2.

Los resultados se muestran en la Figura 7.

Llama la atencién la baja tasa de deteccion que tiene Snort
con las reglas por defecto. Tan sélo es capaz de reconocer un
maximo de 20 ataques en cada una de las particiones, aunque
la tasa de FP es 0. Los otros dos IDS tienen una tasa de detec-
cién muy superior en los ataques de las primeras 4 particiones,
que mayoritariamente son de tipo directory traversal o ataques
de codificacion. A partir de la cuarta particion, la mayoria de
las instancias de ataque se corresponden con un ataque de
fuerza bruta con codificacién que permanece indetectado por
los sistemas. Este hecho hace que baje el ratio de ataques
detectados. Los valores de F-score registrados para Snort no
superan el 1% en ninguna de las particiones, mientras que

2Disponibles en HTTPs://rlinfo.nemesida-security.com/.
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Figura 7. Resultados de detecciéon mediante SIDS: a) Deteccién (TP), b)
Falsos positivos

oscilan entre el 7 y el 97 % para Nemesida (en funcién de
la particion) y entre el 1 y el 88 % para ModSecurity. Estos
resultados nos muestran la gran variabilidad en el rendimiento
que se obtiene en los casos reales.

Resulta muy significativo, sin embargo, que las tasas de
falsos positivos estan por debajo del 0,00045 %. Este resultado
confirma nuestra hipétesis de que los productos IDS utilizados
habitualmente en escenarios reales tienen tasas de FP muy
bajas a fin de evitar falsas alarmas que deban ser revisadas
por el personal del SOC.
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