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Resumen—El ciberbullying entre los menores de edad es una
preocupacion creciente en nuestra sociedad digital, que requiere
estrategias eficaces de prevencion e intervencion. Las metodologias
tradicionales de recoleccion de datos en este Ambito pueden ser
intrusivas y proporcionar resultados limitados. En este articulo
se explora un enfoque innovador que utiliza un juego serio —
disefiado con fines que van mas alla del entretenimiento— como
una herramienta de investigacion atractiva y no intrusiva para
estudiar problematicas sociales delicadas. Ademads, proponemos
el uso de técnicas de IA causal (modelos causales graficos
probabilisticos) para analizar los datos obtenidos. Este marco
analitico proporciona resultados interpretables e intuitivos,
aumenta la transparencia y fomenta un discurso cientifico abierto.
Los resultados obtenidos indican que el uso de juegos serios puede
desempeiiar un papel mas relevante en el estudio del ciberbullying
que estudios basados en datos demograficos o de perfilado, lo
que evidencia su potencial como metodologia de investigacion
alternativa. Finalmente, demostramos c6mo nuestro enfoque nos
permite analizar perfiles de riesgo e identificar de estrategias de
intervencion para mitigar este ciberdelito. Mediante la integracion
de la TA causal con los juegos serios, proporcionamos un marco
analitico completo para explorar y mitigar los retos que plantea
el ciberbullying, contribuyendo a crear entornos en linea mas
seguros para los menores y demostrando el potencial de este
enfoque para investigar problematicas sociales complejas.

Index Terms—Juegos Serios, Ciberbullying, Redes Bayesianas,
Ciencias Sociales computacionales

Tipo de contribucion: Investigacion original

I. INTRODUCCION

El auge de la era digital ha provocado un aumento del uso
de Internet por parte de los nifios. En 2017, los menores de
18 afos representaban casi un tercio de todos los usuarios
de Internet del mundo, segin el estudio de UNICEF “Los
nifios en un mundo digital’[1]. Por desgracia, el acceso
incontrolado a Internet también expone a los nifios a nuevos
peligros. Aproximadamente el 10 % de los nifios europeos
sufre ciberbullying (CB) cada mes [2], y casi el 50 % ha
experimentado un incidente relacionado con el CB al menos
una vez [3].

La investigacién sobre CB en las ciencias sociales tradi-
cionales suele involucrar metodologias dificiles de escalar
e invasivas como los cuestionarios, lo que dificulta ain
mas el acercamiento a sectores de la poblaciéon como los
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menores. Esta barrera exige enfoques novedosos que se
adecuen més a su bagaje cultural. Los Juegos Serios (JS) son
una alternativa atractiva para estudiar el CB, pudiendo utilizarse
como herramienta educativa y de investigacién, y promoviendo
un enfoque preventivo [4]. Los JS se disefian explicitamente
con un propdsito principal mds alla del entretenimiento (por
ejemplo, la formacién o el aprendizaje de nuevas habilidades,
la transmisidn de valores, la concienciacion social) [5].

Los juegos tratan de lograr la inmersién del jugador mediante
el disefo, lo que facilita la apertura y deshinibicién de los
participantes y presenta una oportunidad tnica para acceder a
grupos demograficos mas amplios y diversos. Los JS sirven
como herramienta de investigacién no invasiva, ofreciendo
a los participantes un entorno agradable e interactivo, lo
que es fundamental cuando se abordan cuestiones sociales
delicadas e intrincadas como el ciberbullying. Aunque los
JS son ampliamente reconocidos por su valor educativo, su
potencial como herramientas de investigacion social permanece
en gran medida inexplorado [6]. Sin embargo, ha habido
notables ejemplos recientes en este contexto [7], [8], [9]. Este
enfoque de investigacion basado en juegos tiene un potencial
significativo para mejorar la amplitud y profundidad de la
investigacion social y conductual [10].

La investigacién con JS dependen en gran medida del
andlisis de datos para modelar al jugador o a la poblacidn.
Sin embargo, cuando se investigan temas delicados como
el CB, dichos andlisis suponen un resto técnico . Las me-
todologias tradicionales suelen emplear técnicas estadisticas
de busqueda de correlaciones, pasan por alto los sesgos
potenciales introducidos por los factores de confusion y las
variables de colisién, o se centran unicamente en los test de
hipétesis de valor p, que a menudo resultan problematicos
[11]. Alternativamente, algunos investigadores recurren a las
impresionantes capacidades predictivas de los algoritmos de
aprendizaje automatico [12], que, aunque potentes, pueden
basar sus predicciones en patrones irreales o relaciones espurias
que no son facilmente interpretables ni explicables.

En este articulo, proponemos un enfoque diferente para
analizar los datos provenientes de investigacion con JS, una
perspectiva basada en la causalidad, mds adecuada para tratar
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la delicada naturaleza de la cuestion. En concreto, utilizamos
redes bayesianas causales [13], también conocidas como
modelos graficos causales probabilisticos (MGCP) [14], que
proporcionan un marco sofisticado pero explicable e intuitivo
para modelar relaciones causales complejas. Estos modelos
permiten a los investigadores incorporar conocimiento experto
(definiendo la estructura de la red) o conocimiento cuantitativo
bien conocido (definiendo distribuciones de probabilidad a
priori).

Los MGCP se han aplicado con éxito en diversos campos
como la Biologia [15], 1a Psicologia [16], las Ciencias Sociales
[17], 1a Econometria [18], o la Epidemiologia [19]. También
se han utilizado para analizar datos de CB en algunos estudios
[20], [21]. La adopcién de los MGCP en el andlisis de los datos
derivados de los JS promete una comprension mds precisa y
matizada de las relaciones causales. Este enfoque también es
beneficioso cuando se trabaja con datos limitados o ruidosos,
ya que trata de reducir los posibles sesgos al tiempo que ayuda
a disenar intervenciones eficaces [22].

Este trabajo forma parte del proyecto de investigacion
europeo H2020 RAYUELA!, cuyo objetivo es aprovechar
el atractivo natural de un juego serio para recopilar datos y
educar a los menores acerca de algunos ciberdelitos. Los datos
utilizados en este articulo se han recopilado mediante pilotos
experimentales en los que han participado menores de edad
europeos. Los jugadores se sumergen en una aventura visual
interactiva, en la que toman decisiones relacionadas con la
ciberdelincuencia. El objetivo principal es comprender mejor
los factores que influyen en los comportamientos de riesgo en
linea de una forma amigable, segura y no invasiva.

En concreto, este articulo se centra en el estudio del
fenémeno del acoso en CB. En este contexto, surgen de forma
natural dos preguntas de investigacion (PI):

PI1: ;Qué factores humanos o tecnoldgicos estin mas
asociados con el riesgo de ser un agresor de ciberbullying?

PI2: ;Qué combinacién de factores conforman los perfiles
de riesgo identificados?

Los principales objetivos de este articulo son (i) demostrar
el potencial de los JS como una valiosa herramienta de
investigacidn en ciencias sociales, (ii) ampliar las metodologias
existentes en este campo integrando técnicas de A causal,
y (iii) contribuir a una comprensién mdas exhaustiva del
fenémeno del CB. De este modo, nuestro trabajo puede ayudar
a fundamentar estrategias de prevencién e intervencién mas
eficaces para abordar el CB.

II. METODOLOGIA
II-A.  Descripcion del Juego Serio

Como se ha descrito en la seccién anterior, el objetivo
principal del proyecto H2020 RAYUELA es estudiar en pro-
fundidad los factores humanos y tecnoldgicos que contribuyen
a determinados tipos de ciberdelincuencia que afectan a los
menores [23]. Este objetivo se logra a través de un enfoque
unico que aprovecha el lenguaje de los juegos, proporcionando
una plataforma para el aprendizaje y el modelado de comporta-
mientos de una manera atractiva y no invasiva. El proyecto fue
realizado por un equipo interdisciplinar, que incluia psicélogos
y antropdlogos expertos en CB y ciberdelincuencia.

"https://www.rayuela-h2020.eu/

El JS es un videojuego para PC, desarrollado por el equipo
Tecnalia (parte del consorcio RAYUELA). Se trata de una
aventura gréfica point-and-click de narrativa interactiva, en
la que los jugadores toman decisiones que condicionan la
progresion y el desenlace de la narracién. El juego estd
ambientado en un instituto y presenta escenarios relacionados
con algunos delitos cibernéticos que afectan los menores.
Consta de 6 aventuras, cada una de las cuales aborda un tipo
de cibercrimen o una faceta especifica. La duracién total de las
sesiones de juego es de aproximadamente 1,5 horas. La figura
1 muestra una captura de pantalla de una decision que los
jugadores tienen que tomar en el juego. La figura 2 muestra una
pregunta final relacionada con el nivel de ’honestidad”durante
el juego.

N

Warren Steele 653
Photographer

& Tl e

> Accept friend request

> Reject friend request

> Check stranger's profile

Figura 1: Captura de pantalla de una decisién que los jugadores
deben tomar en el juego serio de RAYUELA.

The end

Do you think the answers you have given in the game are similar
to how you would act in real Life?

> ! [N
> They are a little bit similar.

> Very similar.

> I acted exactly as I would in real life.

Figura 2: Captura de pantalla de la pregunta sobre "honestidad”
en el juego serio de RAYUELA.

Las preguntas/decisiones del juego fueron cuidadosamente
disefiadas y discutidas por el equipo de RAYUELA para
analizar los patrones de los jugadores e identificar a los mas
propensos a cometer o experimentar los ciberdelitos estudiados,
y se perfeccionaron tras las pruebas realizadas en los primeros
pilotos experimentales. Los ciberdelitos considerados son CB,
online grooming, fake news y ciberseguridad. Aunque en este
articulo s6lo abordamos el CB. Ademds, también se recogieron
variables demograficas y psicoldgicas durante la sesion de
juego para validar el resultado. De este modo, pudimos medir
ciertos factores potenciales de CB tanto in-game como out-of-
game (Tabla I), lo que nos permitié verificar la validez de las
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situaciones presentadas en el videojuego. La figura 1 es un
ejemplo de medicién de una variable in-game.

Tabla I: Factores/variables de CB identificados, ilustrando si
cada variable se midi6 in-game o out-of-game.

Medido
in-game

Medido

CB Factor/Variable
out-of-game

Tipo

Ambiental Aislamiento/fal_ta v
de apoyo social
Comunicacién Familiar
" Personal =~ Agresién previaCB ~ /T J/J 77
Victimizacién previa CB
Baja autoestima
Dificultad en hacer
amigos cara a cara
Edad
Género
Orientacion sexual
Antecedentes migratorios
" 7 7 7 7 Perfil publico enredes ~ 7
sociales y publicar
excesiva informacion
Tiempo en Internet
Contrasefia débil o

compartir contrasefia

AN
AN

Tecnoldgico

DN NN
*x N X%

II-B. Recogida de datos

Todos los procedimientos experimentales y de recopilacion
de datos fueron aprobados por los comités éticos del consorcio
RAYUELA en cada uno de los paises implicados en la
investigacion. Ademads, los expertos legales de RAYUELA
también tomaron las medidas necesarias para garantizar que
la recogida, el almacenamiento y la difusién de los datos se
ajustaran al GDPR europeo. En cada sesion, los investigadores
y profesores explicaron a los participantes el proyecto y su
objetivo principal, asi como los datos que se iban a recopilar.
Dependiendo de la edad, los participantes o sus padres firmaron
un consentimiento informado para poder participar.

Este dataset se cred con las entradas de los pilotos ex-
perimentales que utilizaron el JS desarrollado en escuelas e
institutos europeos. En concreto, se recogieron datos de Grecia,
Bélgica y Espaiia. Recogimos 224 respuestas de estudiantes
de entre 12 y 16 aflos (Media=13,6, DT=1,37), de los que el
53 % se identificaban como varones, el 44 % como mujeres
y el 1% como no binarios. La tabla II muestra estadisticas
resumidas de los datos recogidos, los posibles valores de cada
variable y su porcentaje de ocurrencia (es decir, la probabilidad
marginal).

Datos previos al juego

Antes de comenzar la sesidn de juego, todos los participantes
se registraron y rellenaron unos cuestionarios demogréficos
y psicoldgicos. Los expertos en CB de RAYUELA eligieron
meticulosamente cada una de las variables demograficas y
psicoldgicas que debian recogerse, en consonancia con las
investigaciones previas y propias, que sugieren que estos
factores pueden influir sustancialmente en la propensién y
la respuesta al CB [24], [25], [26]. Las siguientes variables
se obtuvieron durante la primera fase de cada piloto, antes de
jugar al JS:

= Variables demogréficas: Edad, género, orientacion sexual,

antecedentes migratorios, y horas diarias en Internet.
Estas variables se tuvieron en cuenta para comprender
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los diversos contextos demogréificos de los menores
participantes, junto con una medida de su relacién con
la tecnologia.
= Variables psicoldgicas y ambientales: Apoyo social (aisla-
miento), apoyo familiar, y autoestima. Estas variables se
eligieron para proporcionar una referencia que permitiera
comprender el estado emocional, social y psicoldgico de
los menores antes de jugar al juego. Se obtuvieron de
los siguientes cuestionarios validados: la Escala de Auto-
estima de Rosenberg [27] y la Escala multidimensional
de apoyo social percibido [28].
Datos del juego
Los datos recogidos exclusivamente a través del JS abarcan
dos elementos esenciales: (i) las decisiones tomadas por el
jugador en cada pregunta del juego y (ii) una pregunta de
“honestidad.?] finalizar la partida (”; Crees que las respuestas
que has dado en el juego se parecen a como actuarias
en la vida real?”’) que se muestra en la figura 2. Aunque
se les pidi6 a los participantes que jugaran tal y como
actuarian en la vida real al principio de las sesiones, esta
pregunta al finalizar actiia como calibracién y control sobre
su “honestidad”’mientras juegan, ya que el propio formato del
juego puede animar a algunos jugadores a tomar decisiones
mas aventuradas para explorar opciones narrativas.

Datos posteriores al juego

Después de cada sesidon de juego, los menores rellenaron
un cuestionario sobre sus experiencias pasadas relacionadas
con el CB, que sirvié como “verdad de base”para el andlisis
de los datos. El cuestionario validado fue el Cuestionario del
Proyecto Europeo de Intervencion contra el Ciberacoso. [29].
El cuestionario cuantifica si la persona ha sufrido o cometido
(o ambos) actos relacionados con el CB.

1I-C. Colaboracion con expertos en ciberbullying de RAYUE-
LA

El conocimiento experto procede de los miembros del con-
sorcio del proyecto RAYUELA. El paquete de trabajo 1 dentro
del proyecto se ocupd de crear una base de conocimientos
sobre los factores que impulsan la ciberdelincuencia entre los
jovenes. Para ello, este equipo llevé a cabo una investigacion
que pretendia comprender tanto la patologia como la fisiologia
de los comportamientos en linea, caracterizando a las victimas
y a los delincuentes de las formas de ciberdelincuencia
consideradas, asi como el modus operandi.

Este equipo estaba formado por miembros de la Uni-
versidad Pontificia Comillas (Espafia), la Universidad de
Gante (Bélgica), la Universidad de Tartu (Estonia), el Colegio
Universitario de Limburgo (Bélgica), el Instituto de Politica
de Bratislava (Eslovaquia), Ellinogermaniki Agogi (Grecia),
la Policia Judicidria (Portugal), la Policia Local Valenciana
(Espaiia), el Servicio de Policia de Irlanda del Norte (Reino
Unido), la Policia de Estonia y la Junta de la Guardia de
Fronteras (Estonia).

En relacién con el delito de CB este equipo realiz6 un
total de 33 entrevistas (8 delincuentes, 12 victimas y 13
expertos) [24] y analiz6 46 sentencias judiciales [25]. Como
resultado de esta investigacidn, el equipo adquirié un profundo
conocimiento de la cuestién del CB, que se ha utilizado en
varias ocasiones a lo largo del resto del proyecto y se ha
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Tabla II: Variables demogrificas y procedentes de cuestionarios
psicolégicos. Aqui se muestran los posibles valores de cada
variable y su probabilidad marginal (es decir, el porcentaje
de observacién). La etiqueta «missing» agrega los valores
incorrectos y los items que los encuestados han decidido no
responder.

Variable Valores de Probabilidad
respuesta marginal
Género Hombre 62.9 %
Mujer 35.1%
No binario 1%
«missing» 1%
Edad 12 18.8 %
13 4.4 %
14 26.8 %
15 33%
16 17 %
Orientacién sexual Heterosexual 553 %
No Heterosexual 5.4 %
«missing» 39.3 %
Antecedentes migratorios  No 71.4 %
Mis padres nacieron en otro pais 8.6 %
Yo naci en otro pais 20 %
Autoestima Bajo 37.5%
Medio 41.5%
Alto 21 %
Apoyo social Bajo 3.6%
Medio 33.5%
Alto 62.9 %
Apoyo familiar Bajo 7.6 %
Medio 24.5 %
Alto 67.9 %
Horas diarias de Internet ~ Menos de 1 h 8.9 %
1-2 h 18.7 %
2-3 h 21.4 %
3-4h 33%
Mis de 4 h 15.6 %
«missing» 2.4 %

documentado en los citados informes técnicos. Para interactuar
con los expertos a la hora de construir el modelo causal,
mantuvimos sesiones de discusion con algunos miembros del
equipo de la Universidad Pontificia Comillas, ya que eran los
lideres de este paquete de trabajo.

1I-D. Andlisis basado en la causalidad

Para comprender mejor el CB y la interconexion de sus
variables, hemos aplicado una metodologia basada en la
causalidad para realizar un andlisis exhaustivo.

Los enfoques basados en la causalidad son especialmente
beneficiosos cuando se estudian temadticas sociales delicadas
como el CB, ya que pueden revelar los procesos causales
subyacentes en lugar de limitarse a hacer predicciones o
buscar correlaciones. Comprender las relaciones causales es
fundamental para identificar los puntos de intervencién que
permitan optimizar las estrategias de prevencién y deteccion vy,
en ultima instancia, mitigar las consecuencias dafiinas del CB.

Hemos utilizado los MGCP, también conocidos como redes
Bayesianas causales, un marco que permite codificar relaciones
estadisticas y causales entre variables utilizando un grafo
aciclico directo (DAG). Los nodos presentes en un MGCP
pueden representar variables observables o latentes unidas por
flechas que indican cuando existe una relacién causal. Los
MGCP permiten mejorar la interpretabilidad y la transparencia
de los presupuestos adoptados por los investigadores. Ademas,
estas redes pueden detectar eficazmente factores de confusion y
colision, para mitigar posibles sesgos. También pueden manejar

andlisis contrafactuales y simular intervenciones basadas en
los datos disponibles. La construccién de una estructura
MGCP (DAG) coherente que se ajuste a la realidad es crucial.
Aunque existen algoritmos basados en datos para inferir
estas estructuras de red a partir de datos, la incorporacién
de conocimientos expertos es esencial, especialmente en
escenarios con datos limitados. Por lo tanto, en este articulo
hemos utilizamos una estructura MGCP proporcionada por
expertos en CB de RAYUELA (Figura 3).

Figura 3: Estructura de los MGCP propuestos por los expertos
en CB del proyecto RAYUELA. La variable de interés
(Agresion previa CB) estd resaltada en azul.

Apoyo familiar

Apoyo social
POy Antecedentes

migratorios
Horas en Orientacion
Internet Victimizacién sexual
previa CB
Género
Edad
Agresion )
previa CB Autoestima
Pregunta de
Respuestas “honestidad™
del juego

Una vez seleccionada la estructura del MGCP, entrenamos
sus pardmetros (es decir, estimamos las tablas de probabilidad
condicional) utilizando los datos disponibles. A continuacidn,
realizamos dos andlisis causales para interrogar al modelo:
Cuantificacion de fuerza de la flecha

Este andlisis pretende responder a la PI1: ;Qué factores
humanos o tecnoldgicos estdn mds asociados con el riesgo
de ser un agresor de ciberbullying? Para ello, analizamos el
poder de influencia que cada variable del MGCP tiene sobre
la variable objetivo, que en este caso es Agresion previa CB,
obtenida del cuestionario posterior al juego [29]. Este andlisis
permite conocer las variables mds relevantes que influyen en
el resultado del modelo, considerandolas individualmente. Es
decir, sin tener en cuenta las combinaciones de variables. Este
método se basa en el trabajo de Koiter [30]. Consiste principal-
mente en medir la similitud entre multiples distribuciones de
probabilidad de la variable de interés en funcidén de los estados
de los nodos padre. La métrica elegida para calcular esta
similitud entre distribuciones es la distancia Jensen-Shannon
[31] normalizada entre 0 y 1 (para mejorar la interpretabilidad).
Analisis multifactorial de perfiles

Este andlisis pretende responder a PI2: ;Qué combinacion
de factores conforman los perfiles de riesgo identificados?
Para ello, examinamos como simular miltiples observaciones
de evidencias simultdneas pueden influir en el resultado. En
otras palabras, pretendemos identificar qué combinaciones
de caracteristicas son las mds comunes en los perfiles de
riesgo de cometer delitos de CB. Ademads, utilizaremos
este andlisis para comparar la relevancia de las variables
procedentes del juego frente a las procedentes de variables
demogrificas o cuestionarios psicoldgicos. Las variables que
no proceden del juego se engloban en el término “perfilado”.
La elaboracién de perfiles de jugadores consiste en el andlisis
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o la categorizacién utilizando dnicamente variables estéticas
que no estdn necesariamente relacionadas de forma directa
con la jugabilidad [32].

El método consiste en simular observaciones de todas las
combinaciones posibles de caracteristicas por fuerza bruta
y analizar las caracteristicas comunes de los perfiles de
riesgo identificados. Para filtrar qué perfiles consideramos
de riesgo, analizamos las diferencias entre las distribuciones
de probabilidad a priori y a posteriori utilizando el factor de
Bayes (FB) en conjuncién con la escala de Jeffreys [33]. El
FB puede expresarse formalmente como en la ecuacién (1),
donde P(Y) es la probabilidad resultante, y E representa
la evidencia observada. La escala de Jeffreys traduce el
orden de magnitud del FB en un juicio cualitativo que
nos permite decidir la cantidad de evidencia necesaria para
apoyar una hipétesis/modelo y no otro. Para esta investigacion,
consideraremos que los valores de BF > 10'/2 ya constituyen
pruebas suficientes para considerarlo un perfil de riesgo.
Hemos utilizado una probabilidad previa del 10 % de observar
Victimizacion previa CB. Por lo tanto, una evidencia sustancial
y fuerte se producira con probabilidades posteriores de ~ 26 %
y ~ 53 %, respectivamente (Ecuacién 1).

PY
Prior odds = 1_(713()3/)
PY|FE
Posterior odds = %

Factor Bayes (F'B) = Prior odds
_ PV | E)1-PY))
PY)(1—-P(Y | E))
P(Y) = 0,1 (probabilidad prior)
FB =10"? (Evidencia Sustancial) = P(Y | E) ~ 0,26
FB = 10 (Evidencia Fuerte) = P(Y | E) = 0,53

(D
I1.

Esta seccién presenta los resultados analiticos obtenidos
aplicando la metodologia propuesta a los datos de los pilotos
experimentales del proyecto RAYUELA.

III-A.  Cuantificacion de fuerza de la flecha

La figura 4 presenta los resultados del andlisis relativos a la
variable de interés (Agresion previa CB). La pregunta del juego
Aventura 1 - Pregunta 1 - Compartir foto actia como variable
de control, generando respuestas aleatorias de los jugadores.
Por lo tanto, las variables con métricas similares o inferiores
a esta primera pregunta se consideran irrelevantes a efectos
practicos. Los resultados indican que las variables relevantes
se derivan Unicamente de las respuestas del JS, asumiendo la
veracidad del MGCP construido y analizando cada variable
de forma individual. Este resultado sugiere que el JS podria
ser una herramienta de investigacion fiable para la variable
de interés (Agresion previa CB). Por otro lado, las variables
demogréficas y provenientes de test psicoldgicos muestran una
significaciéon minima, cuando se examinan individualmente.

La figura 5 aclara la importancia de la variable ganadora
presentando las probabilidades condicionales de Agresion
previa CB basadas en todos los valores posibles de Aventura

RESULTADOS
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3 Pregunta 7: Ayuda a Pol. Esta figura demuestra que los
jugadores que eligen la respuesta 4 tienen un 26,5 % de
probabilidad estimada de haber cometido ciberagresiones en el
pasado, independientemente de otras variables. Por el contrario,
los que seleccionan la respuesta 1 tienen apenas un 7 % de
probabilidades. Esta pregunta del juego en concreto trata de
una situaciéon en la que un personaje estd siendo victima
de ciberacoso. El jugador tiene que dar su opinién sobre el
mejor curso de accion, que podria ser contdrselo a los padres,
denunciarlo a la red social, no denunciarlo para no ser acusado
de chivato, o no denunciarlo porque cree que serd indtil.

III-B.  Andlisis multifactorial de perfiles

La figura 6 ilustra el resultado de este andlisis mostrando
la maxima probabilidad posterior de observar Agresion previa
CB para cada nimero de evidencias fijadas. En otras palabras,
estamos representando la probabilidad de que el perfil mds
arriesgado fijando una variable, luego 2, luego 3, y asi
sucesivamente. Esta metodologia se aplica tanto a las variables
procedentes de las preguntas del juego como a las variables de
perfilado. La fig. 6 también muestra los dos umbrales obtenidos
con la escala de Jeffreys (Ecuacién 1). Podemos observar
que a medida que aumenta el nimero de evidencias fijadas,
la probabilidad posterior del perfil mds arriesgado aumenta
progresivamente. Sin embargo, también hay que sefialar que
a medida que aumenta el nimero de evidencias fijadas, el
nimero de jugadores que cumplen estos criterios también
disminuye progresivamente y, por lo tanto, tenemos menos
evidencias sobre estos perfiles.

Estos resultados confirman la conclusién del primer anélisis
(Cuantificacion de fuerza de la flecha) de que las variables
derivadas del juego son mds eficaces para distinguir a los
jugadores que tienen un historial de agresiones relacionadas
con el CB de los que no. Esta conclusién sugiere que el
apetito de riesgo de una persona estd mejor definido por sus
acciones en escenarios especificos, que por sus caracteristicas
personales o psicoldgicas. Por lo tanto, los JS podrian ser
una alternativa eficaz para estudiar cémo se comportan los
jugadores en situaciones de la vida real, siempre que se
respeten las limitaciones éticas y que el juego esté bien
disefiado para la funcién deseada.

Para analizar las caracteristicas compartidas mds comunes
en los perfiles de riesgo, necesitamos elegir el nimero de
evidencias fijadas a partir del cual empezamos a considerar
los perfiles de riesgo. Es decir, cuando las probabilidades de
observar Agresion previa CB empiezan a superar el umbral del
criterio de Jeffreys (~ 26 %). En nuestro caso, esto sucede para
cinco evidencias fijadas (Fig. 6). Podemos observar en la figura
7 que la caracteristica mds comtin entre los perfiles de riesgo
detectados es Victimizacion previa CB, con una prevalencia
superior al 80 %. Esto sugiere que los individuos que han
sido victimas de CB en el pasado muestran una propension
relevante de cometer CB en el futuro. Esta relacion es conocida
desde hace tiempo en la literatura cientifica [34], [35]. También
podemos afirmar que alta autoestima, hombre, 14 arios, alto
apoyo familiar, y alto niimero de horas diarias en Internet
son también caracteristicas bastante prevalentes en los perfiles
de riesgo identificados.
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Figura 4: Cuantificacion de fuerza de la flecha: Analizamos la influencia de cada variable en la salida del MGCP (Agresion
previa CB). Esto consiste en medir la distancia entre las distribuciones de probabilidad de cada variable marginalizando
Agresion previa CB en sus posibles valores. La distancia Jensen-Shannon normalizada (0-1) sirve de métrica. ”Aventura 1 -
Pregunta 1 - Compartir foto.*ctia como una variable de control que genera respuestas aleatorias, haciendo que las variables
con métricas similares o inferiores sean irrelevantes a efectos practicos.

Aventura 3 - Pregunta 7 - Ayuda a Pol
Aventura 3 - Pregunta 5 - Recordar Mathew
Aventura 3 - Pregunta 3 - Tiempo superado

Aventura 1 - Pregunta 3 - Mathew meme
Aventura 3 - Pregunta 1 - Contenido pirateado
Aventura 3 - Pregunta 6 - Hablar a Pol
Aventura 3 - Pregunta 2 - Pol o Pola
Aventura 3 - Pregunta 4 - Pol acosado
Honestidad

Aventura 1 - Pregunta 1 - Compartir foto
Victimizacién previa CB

Aventura 1 - Pregunta 2 - Sociable
Género

Edad

Horas de Internet

Apoyo familiar

Autoestima

Apoyo social

0.

o

Figura 5: Probabilidades condicionales de Agresion previa
CB, dadas las posibles respuestas a la pregunta Aventura 3 -
Pregunta 7 - Ayuda a Pol. Segun los resultados del andlisis
de fuerza de la flecha, esta variable es la mas influyente en el
resultado del MGCP. Esto se ilustra marginando los posibles
valores de la pregunta y actualizando las probabilidades en el
MGCP, ya que la probabilidad de observar Agresion previa
CB cambia significativamente.

o5 Aventura 3 Pregunta 7: Ayudar a Pol
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'‘Deberiamos decirselo al profesor, él sabra qué hacer'
'Deberiamos denunciar los comentarios en la red social, para
que no vuelva a ocurrir'

'No debemos denunciarlo, porque no quiero que se metan
conmigo por ser un chivato...'

'No debemos denunciarlo ya que suele ser indtil'

Respuesta 1:
Respuesta 2:

Respuesta 3:

Respuesta 4:

IV. DISCUSION Y LIMITACIONES

Nuestra investigacién aporta emocionantes evidencias de
que los datos derivados de los JS pueden aportar una visién
mds profunda de los comportamientos alrededor del CB
que los enfoques tradicionales de elaboracién de perfiles,

0 0.05

"'wm

mmm Relevante
mmm No Relevante

0.10 0.15 0.20 0.25

Distancia Jensen-Shannon (normalizada)

Figura 6: Andlisis multifactorial de perfiles: Se muestra la
méxima probabilidad posterior de observar Agresion previa
CB para cada nimero de evidencias fijadas fijadas. Esto se
hace, por una parte, para las variables obtenidas a través
de las preguntas del juego y, por otra, para las variables
de perfilado. La figura también muestra las probabilidades
correspondientes a los umbrales pertinentes segtin el criterio
de Jeffreys (Ecuacién 1).

1.0
=@- Preguntas del juego
=@~ Perfilado
--- FB=10

--- FB=V 10

Max. P(Agresién previa CB | Evidencias)

10

6 7 8 9
N¢ Evidencias

4 5

como los datos demogrificos y los cuestionarios psicolégicos.
Estos resultados ejemplifican la eficacia de los JS como una
herramienta novedosa para la investigacion en ciencias sociales
y que puede utilizarse como una forma amena y no invasiva de
recopilar informacién de poblaciones de dificil acceso, como
los menores de edad.

A pesar de estos prometedores hallazgos, debemos ser cautos
a la hora de interpretar nuestros resultados y reconocer las
posibles limitaciones del trabajo. En cuanto a las limitaciones

283



J. Pérez, M. Castro, G. Lépez, E. Awad and M. Reneses

UNIVERSIDAD
D SEVILLA
1505

Figura 7: Andlisis multifactorial de perfiles: Se muestra la prevalencia de las caracteristicas compartidas por los perfiles de
riesgo para cinco evidencias fijadas. En particular, la caracteristica Victimizacion previa CB aparece en mas del 80 % de los

perfiles de riesgo considerados.

Victimizacién previa CB = Si
Autoestima = Alto
Gender = Hombre

Edad = 14

Horas en Internet = 3-4h
Apoyo familiar = Alto
Horas en Internet = >4h
Edad = 13

Apoyo social = Alto
Horas en Internet = <1h
Apoyo social = Medio
Edad = 16

Autoestima = Medio
Gender = Mujer

Variable

Horas en Internet = 1-2h
Apoyo familiar = Medium
Autoestima = Bajo

o
N
o

experimentales, los datos se recogieron Unicamente en tres
paises europeos, por lo que serian necesarios mds experimentos
en poblaciones diferentes para confirmar la fiabilidad de los
resultados. También hay que tener en cuenta que los datos
de los cuestionarios y los videojuegos suelen ser ruidosos y
heterogéneos, especialmente cuando se trata de menores (por
ejemplo, algunos participantes pueden haber jugado al azar o
haber respondido deliberadamente a las preguntas de forma
incorrecta).

Los MGCP permiten mitigar los sesgos de los datos
(por ejemplo, seleccionando variables colisionadores y de
confusion) [36], [37]. Este enfoque también nos obliga a hacer
explicitas nuestras presuposiciones e hipétesis, lo que da lugar
a debates y planteamientos criticos sobre las cuestiones que
intentamos abordar y contribuye a una ciencia mds accesible
y comprensible. Sin embargo, al mismo tiempo, los modelos
causales dependen en gran medida de supuestos como la
ausencia de factores de confusién no medidos, la estabilidad
de las relaciones causales a lo largo del tiempo y de las
poblaciones, y la correcta especificacién del modelo. Las
estimaciones causales pueden estar sesgadas o ser engafiosas
si estos supuestos se incumplen o son incorrectos.

Los resultados muestran que las variables obtenidas a
través del JS son relevantes para explicar y predecir el riesgo
de cometer CB. Las variables demogréficas y las obtenidas
mediante cuestionarios psicolégicos no tienen una relevancia
significativa cuando se analizan individualmente. Sin embargo,
la variable de Victimizacion previa CB aparece como muy
prevalente a través del andlisis multifactorial de perfiles.
Indicando que las personas que previamente habian sido
victimas de CB muestran una propension significativamente
mayor a cometerlo.

Nuestros resultados indican que es menos fructifero intentar
establecer perfiles basados en datos demograficos y cuestiona-
rios psicoldgicos, lo que sugiere que la propension al riesgo
de las personas se define mejor por sus acciones (es decir,
las respuestas a situaciones especificas) que por sus rasgos
personales. Sin embargo, en la red definida por los expertos de
RAYUELA (Fig. 3) hay un gran nimero de interdependencias
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entre las variables personales y demogrificas, por lo que cabria
esperar que, a medida que aumente la cantidad de datos de la
muestra, estas variables adquieran mds importancia de la que
hemos encontrado en nuestros experimentos.

V. CONCLUSIONES

Este articulo propone una metodologia para analizar los
datos de una JS sobre CB mediante un andlisis basado en
causalidad. Para ello, proponemos utilizar MGCP, que pro-
porciona un marco sofisticado para modelar graficamente las
relaciones causales. Ademads, permite introducir intuitivamente
el conocimiento experto en la estructura de la red y las
probabilidades a priori. Esta investigacion pretende demostrar
la validez y el potencial del uso de los JS como herramientas
de investigacién précticas, atractivas y no invasivas en las
ciencias sociales. Aplicamos las técnicas propuestas sobre
datos recogidos a través de pilotos experimentales dentro del
proyecto H2020 RAYUELA. Por lo tanto, esta investigacion
también pretende aportar nuevos conocimientos sobre los
mecanismos causales subyacentes del CB.

Los resultados del andlisis causal confirman la importancia
de las preguntas del juego para identificar y comprender
el fendmeno del CB, lo que podria utilizarse para disefiar
estrategias eficaces de prevencion y entrenamiento del CB entre
los menores. Cabe destacar que la variable demogréfica con
mayor relevancia es Victimizacion previa CB, lo que significa
que los menores que habian sido victimas de CB tenian mas
probabilidades de convertirse ellos mismos en agresores. Este
ciclo de victimizacion y perpetracion subraya la importancia
de abordar las experiencias de victimizacién pasadas para
comprender y prevenir futuros comportamientos de CB.

Los JS se postulan como una alternativa eficaz para medir
c6mo actuarian los jugadores en determinadas situaciones de
la vida real, siempre que existan limitaciones éticas y el juego
esté bien disefiado para la funcién deseada. El uso de un
JS contribuye a una mejor inmersién y desinhibicién de los
jugadores, lo que resulta crucial para estudiar temas delicados
o segmentos de poblacién dificiles de alcanzar en investigacion,
como los menores de edad. Ademds, el andlisis causal resulta
especialmente ttil para comprender en profundidad cuestiones
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delicadas, contribuyendo a desarrollar medidas preventivas més
eficaces para reducir la ciberdelincuencia entre los menores y
garantizar su bienestar en linea.
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