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Resumen

n esta tesis se aborda el problema de disminuir el consumo total de energia en una red
E inaldmbrica de dispositivos I0T sin perjuicio de la calidad del servicio. Se asume
que los dispositivos IoT utilizan un enlace radio IEEE 802.15.4 que ofrece varios niveles
de potencia de transmision, y que usan el protocolo de encaminamiento RPL para formar
la red.

La solucién propuesta resuelve simultdneamente el problema de encaminamiento en la
red y la seleccion 6ptima de la potencia de transmisién en cada nodo, haciendo que los
mensajes lleguen a su destino minimizando el gasto energético posible y manteniendo la
calidad del servicio de red. Para ello, se emplea en cada nodo un enfoque de capa cruzada
que utiliza informacién intercambiada por los protocolos de nivel de red (encaminamiento
RPL), de acceso al medio y de nivel fisico. Cabe sefialar la interdependencia entre la
potencia de transmision y el alcance y la calidad en los enlaces radio, y por lo tanto,
entre el camino 6ptimo en la red y la potencia de transmision en cada nodo. Por ello, es
conveniente la seleccién conjunta de ambos pardmetros de operacion.

Dada la complejidad del problema, y las limitaciones de recursos existentes en los
nodos IoT, se ha propuesto un algoritmo de bajo consumo de recursos computacionales
implementado sobre el protocolo de encaminamiento RPL para la seleccion 6ptima de
ambos pardmetros. A fin de reducir el consumo energético ligado al plano de control de RPL,
esta tesis también propone un nuevo mecanismo alternativo de sondeo de alcanzabilidad
de los vecinos, que permite mantener frescas las estadisticas de comunicaciones de la capa
de enlace, pero restringiendo el niimero de mensajes de control.

La solucién propuesta se ha implementado y validado en dispositivos IoT con el siste-
ma operativo Contiki (motas Z1), con hasta 5 niveles de potencia de transmision, usan-
do el simulador Cooja y realizando simulaciones con 15 dispositivos distribuidos en
areas de diferentes tamafos: desde 10m x 10m (7m2/dispositivo), hasta 100m x 100m
(667m2/dispositivo). Los resultados muestran que se consigue un ahorro significativo
comparandolo con la transmisién a un nivel de potencia maximo (RPL estdndar) o con la
transmisién a dos niveles de potencia (RPL binario), logrando una reduccién de hasta un
20% en la transmisién y un 34 % en la recepcion.






Abstract

his thesis addresses the challenge of reducing the total energy consumption in a

wireless network of IoT devices without compromising quality of service. It is

assumed that IoT devices utilize an IEEE 802.15.4 radio link offering various transmission
power levels and employ the RPL routing protocol for network formation.

The proposed solution concurrently addresses both the routing problem in the network
and the optimal selection of transmission power at each node. This ensures that messages
reach their destination by minimizing energy expenditure and maintaining network service
quality. To achieve this, a cross-layer approach is employed at each node, utilizing infor-
mation exchanged by network layer protocols (RPL routing), medium access layer, and
physical layer. The interdependence between transmission power, range, and link quality in
radio links, and consequently, between the optimal path in the network and the transmission
power at each node, is noteworthy. Thus, the joint selection of both operational parameters
is advisable.

Given the complexity of the problem and the resource limitations in IoT nodes, an
algorithm with low computational resource consumption is proposed and implemented
on the RPL routing protocol for the optimal selection of both parameters. To mitigate the
energy consumption associated with the RPL control plane, this thesis introduces a novel
alternative neighbor reachability probing mechanism. This mechanism maintains fresh
link layer communication statistics while restricting the number of control messages.

The proposed solution has been implemented and validated on IoT devices running
the Contiki operating system (Z1 motes), featuring up to 5 transmission power levels.
Simulations were conducted using the Cooja simulator with 15 devices distributed in
areas of various sizes: from 10m x 10m (7m*/device) to 100m x 100m (667m>/device).
The results demonstrate significant energy savings compared to transmission at maximum
power level (standard RPL) or transmission at two power levels (binary RPL), achieving a
reduction of up to 20 % in transmission and 34 % in reception.
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1 Introduccion y objetivos

I término "Internet de las Cosas" (IoT o Internet of Things) se refiere a una red de
dispositivos fisicos, vehiculos, aparatos electrénicos y otros objetos fisicos que estin
equipados con sensores, software y conectividad de red, lo que les permite recopilar y
compartir datos [1]. Actualmente estd en auge su aplicacién en distintos campos, como por
ejemplo, en las ciudades inteligentes (smart cities) con sistemas de control del alumbrado,
informacion de aparcamiento, medicién de contaminacidn, control de tréfico, deteccion del
llenado de contenedores de elementos reciclables, etc [2]. También se aplica en entornos
no urbanos, como en la agricultura de precisién (plantaciones, campos de golf), deteccion
de catastrofes (incendios forestales, inundaciones cerca de rios), calidad del entorno (gases
en granjas, radiacion UV en playas, potabilidad de acuiferos), etc [3].

Las redes de sensores inaldmbricos (WSN o Wireless Sensor Networks) forman una parte
importante del IoT, y estdn formadas por pequefios dispositivos electrénicos auténomos,
también llamados motas o nodos, que se comunican entre ellos mediante redes inaldmbricas,
para transmitir los datos recopilados por sensores. Estos nodos suelen ser bastante simples,
con restricciones de memoria y procesamiento, buscando el bajo coste para que sea rentable
su uso masivo, y alimentados por bateria para poder ubicarlos ficilmente en exteriores alli
donde el sensor necesite hacer la medicién. Debido a ello, los enlaces radio utilizados en
estos dispositivos son de bajo consumo y suelen ser aplicados en entornos con ruido. Estos
nodos tan simples no se conectan directamente a Internet, sino que la conexioén se realiza
a través de un nodo central llamado nodo raiz, y el resto de los nodos se comunican con el
nodo raiz para enviar la informacidn al exterior. En despliegues extensos, la configuracion
de la red no es en estrella [4], ya que la radio no tiene el alcance suficiente para que todos
los nodos puedan comunicarse con el nodo raiz directamente, sino que la configuracién es
ad-hoc, de tal forma que los mensajes que envian los sensores hacia el nodo raiz tienen
que atravesar nodos intermedios. Para determinar el camino que deben seguir los mensajes
hay que utilizar en el nivel de red un protocolo de encaminamiento que tenga en cuenta
las caracteristicas de comunicaciones de estas redes, entre ellas la potencia y las pérdidas.

El protocolo de encaminamiento RPL [5] estd normalizado por el IETF y ha sido
especialmente disefiado para redes de bajo consumo y mucho ruido ("Low Power and
Lossy Networks") (LLN), como las que se usan en algunos escenarios del IoT. Mediante este
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protocolo, cada nodo elige un nodo padre y se forma un arbol que permite la comunicacién
con el nodo raiz. Se pueden usar distintas funciones objetivo para ello, por ejemplo para
disminuir el nimero de saltos o para minimizar el nimero de retransmisiones previstas.

Entre los distintos prop6sitos de la funcidn objetivo, se puede destacar el de disminuir
el consumo de energia total, ya que si se agota la bateria del nodo hay que reemplazarla,
o incluso reemplazar el propio nodo [6]. Este reemplazo puede tener un coste similar al
despliegue, debido al desplazamiento y a la manipulacién fisica por parte del personal,
siendo este coste uno de los pardmetros que mds influye en el uso de redes de sensores
[7]. Teniendo en cuenta lo anterior, cualquier mecanismo que permita el ahorro de energia
en las redes de sensores inaldmbricos alimentados por bateria, implica una importante
disminucién del coste asociado a su uso.

Para calcular el consumo de energia hay que tener en cuenta, en cada nodo, la potencia
consumida debido a las (re)transmisiones de los paquetes generados o reenviados por
el nodo (ademas de los recibidos). Estos factores pertenecen a los 3 niveles mas bajos
del modelo OSI (red, enlace y fisico), y por lo tanto un enfoque de capa cruzada (cross-
layer), que sea capaz de tener en cuenta simultdneamente la informacion obtenida de esos
tres niveles, permite obtener, previsiblemente, mejores resultados que si se abordan por
separado.

En el nivel de enlace y fisico, las comunicaciones inaldmbricas entre los sensores IoT
suelen estar basadas en el estindar IEEE 802.15.4 [8] (aunque existen otros protocolos con
menor prevalencia), que es la norma del IEEE que define la capa fisica y la subcapa de
control de acceso al medio (Medium Acces Control o MAC layer) para las redes de drea
personal inaldmbrica de baja tasa (LR-WPAN o low-rate wireless personal area network),
y que permite la transmision a distintas potencias. El hecho de poder transmitir a distintas
potencias implica que se pueda transmitir a un nivel inferior al maximo y consumir menos
energia, lo que podria afectar al alcance de transmisién y, por consiguiente, a la calidad de
servicio.

1.1 Objetivos

En esta tesis se van a estudiar y proponer algoritmos y mecanismos aplicados a RPL, usando
distintos niveles de potencia de transmision, teniendo en cuenta también informacién de
la capa fisica y subcapa MAC de la norma IEEE 802.15.4, con el objetivo de reducir la
energia total consumida y mantener la calidad de servicio en las comunicaciones de redes
de sensores inaldmbricos.

Los resultados de este trabajo serdn aplicables a redes de sensores inaldmbricos que
puedan transmitir a distintos niveles de potencia, que en la comunicacion radio se basen
en la norma IEEE 802.15.4 y que usen el protocolo de encaminamiento RPL.

Para lograr este objetivo, se fijan una serie de objetivos parciales:

¢ Modificar el mecanismo de transmisioén para que el protocolo RPL sea quien gobierne
dindmicamente el nivel de potencia de transmisién del nodo, dentro del rango de
potencias posibles.

* Modificar el algoritmo de sondeo usado por RPL para que el uso de miiltiples niveles
de potencia no implique un incremento exponencial de los mensajes de sefializacién.



1.2 Metodologia

» Extender la seleccién del nodo padre del protocolo RPL teniendo en cuenta los
distintos niveles de potencia de transmisién.

1.2 Metodologia

Para alcanzar los objetivos propuestos se han seguido los siguientes pasos:

* Andlisis de las comunicaciones. Se estudian las tres capas inferiores del modelo
OSI y los protocolos usados en las redes de sensores inaldmbricas.

* Definicion de una adaptacién del protocolo RPL para conseguir la reduccién de la
energfa total en las motas, haciendo uso de mdltiples niveles de potencia.

* Definicién de un algoritmo alternativo de sondeo en RPL, a fin de reducir el consumo
de energfa del trafico de control, cuando se emplean miltiples niveles de potencia.

* Andlisis y modificacién del sistema operativo Contiki-NG, ampliamente usado en
motas comerciales, para implementar los algoritmos propuestos.

* Validacion del rendimiento de los algoritmos propuestos mediante simulacién con
Cooja en distintos escenarios [oT. Cooja es un simulador escrito en Java, que permite
simular un conjunto de motas con el sistema operativo Contiki-NG.






2 Conocimientos previos y estado
del arte

n este capitulo se van a exponer las caracteristicas mds relevantes del IoT y de RPL,
y también las trabajos relacionados con los mecanismos propuestos en esta tesis.

2.1 loT

El Internet de las Cosas (IoT) es un término genérico que engloba la interconexion de
multiples dispositivos y objetos cotidianos a través de Internet. El IoT contiene multiples
sistemas interconectados donde los nodos que generan informacién suelen ser equipos
con poca capacidad de proceso y que estdn conectados a Internet bien directamente o
bien a través de una pasarela que hace de agregador de varios de esos equipos [9]. Las
peculiaridades de cada instalacion y de los dispositivos empleados (con recursos muy
limitados) hacen que no exista un conjunto de protocolos tnicos en el campo del IoT. En
esta tesis consideraremos principalmente la pila de protocolos IoT propuesta por el IEFT,
mostrada en la Figura 2.1 [10].

En los siguientes apartados se introducirdn los protocolos y normas del modelo del
IETF, especificados por cada capa del modelo OSI.

2.1.1 Capa de aplicacion

En el 4mbito de la Internet de las Cosas (IoT), la capa de aplicacion posibilita servicios en
aplicaciones distribuidas mediante protocolos especificos, la gestion de datos adaptados al
IoT, y la interoperabilidad en entornos heterogéneos, permitiendo la comunicacién efectiva
entre dispositivos diversos en el ecosistema del IoT.

En uso del protocolo CoAP (Constrained Application Protocol) [11] en la capa de aplica-
cién posibilita de interaccion con recursos distribuidos identificados por URI (Identificador
de Recursos Uniforme [12]), y proporciona un mecanismo de observacién y notificacion.
Estas caracteristicas lo convierten en una opcién adecuada para aplicaciones distribuidas
en entornos del IoT. El protocolo CoAP es adecuado para redes de sensores inaldmbricos,
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Protocolos Capas
CoAP Aplicacid
(MQTT, HTTP...) plicacion
[L_Ii?:) Transporte
IPv6, RPL Red
6LowPAN Enlace (Adaptacién)
|IEEE 802.15.4
G Enlace (Control de acceso)
IEEE 802.15.4 Ficica
PHY

Figura 2.1 Protocolos usados en el IoT y capas.

ya que estd disefiado especificamente para dispositivos y redes con recursos limitados,
como dispositivos de baja potencia y ancho de banda reducido. CoAP se puede considerar
una version simplificada de HTTP, pero a diferencia de HTTP, CoAP envia sus mensajes
comprimidos usando el servicio ofrecido por UDP, eliminando toda la sobrecarga de
TCP (que ofrece un servicio confiable), lo que reduce los requisitos de ancho de banda,
proporciona mds simplicidad y lo hace mds adecuado para aplicaciones del IoT [13].

También se pueden usar otros protocolos como MQTT_SN (Message Queuing Telemetry
Transport for Sensor Networks) [13], AMQP (Advanced Message Queuing Protocol) [14]
o incluso HTTP (Hypertext Transfer Protocol) [15], pero en general estos protocolos
necesitan operar sobre TCP en vez de UDP, lo que hace que la pila de protocolos consuma
mds recursos computacionales, algo que se desea evitar en las redes de sensores.

2.1.2 Capa de transporte

La capa de transporte posibilita el envio y recepcién de mensajes entre las aplicaciones
que se ejecutan en los dispositivos finales, y en el IoT es importante tener en cuenta la
interoperabilidad y la gestién de recursos limitados. En la capa de transporte de las WSN,
se suele escoger el protocolo UDP [16] frente a TCP [17] debido a que UDP tiene menor
sobrecarga (ya que TCP tiene que garantizar la entrega ordenada y sin pérdidas de los
datos) y menor latencia (TCP establece una conexién antes de la transferencia de datos).
Al tener menos sobrecarga y ser mds simple en su implementacién, UDP puede consumir
menos energia que TCP, que es muy importante en las WSN, donde la conservacion de
la energia es esencial para prolongar la vida ttil de los nodos alimentados por bateria.
El posible inconveniente de que UDP no garantiza la entrega de paquetes ni el orden de
llegada puede ser aceptable en los casos donde la pérdida ocasional de datos no es critica
y la retransmision puede ser innecesaria. Por ejemplo, en aplicaciones de monitorizacién
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ambiental, donde la pérdida de algunos datos no es critica, UDP puede ser una opcién
adecuada, y ademds protocolos de la capa de aplicacién como CoAP ya estan preparados
para ello.

2.1.3 Capa de red

La capa de red consigue la comunicacion de los dispositivos, atravesando los sistemas
intermedios, y abarca, entre otros aspectos, el encaminamiento y el direccionamiento,
teniendo en cuenta también la diversidad de tecnologias que se pueden encontrar en
el IoT. En la capa de red, el uso del protocolo IPv6 [18] en las WSN aporta ventajas
interesantes frente a IPv4 [19] como la autoconfiguracion de direcciones (que simplifica
la configuracién de direcciones y facilita la implementacion y la gestion), la asignacion
de direcciones Unicas a cada dispositivo gracias al mayor espacio de direccionamiento
(permitiendo incluso la comunicacién directa con otros nodos conectados a Internet sin
necesidad de realizar traduccion de direcciones), la cabecera simplificada (se han eliminado
varios campos que eran parte de IPv4) o ser el soporte para el protocolo de encaminamiento
RPL (se explica a continuacion). El posible inconveniente del incremento del tamaifio de
las cabeceras se soslaya con el uso de 6LowPAN, tal como se explica en el apartado 2.1.4.

El protocolo de encaminamiento RPL esta especificado por el IETF en una RFC [5]
cuyo titulo es: "RPL: IPv6 Routing Protocol for Low-Power and Lossy Networks". Tal
como refleja su titulo, estd disefiado para ser usado con IPv6 y es especialmente adecuado
para las WSN, donde son usuales las pérdidas de paquetes y una alta variabilidad en la
calidad de los enlaces. También puede adaptarse a las condiciones cambiantes de la red y
escalar eficientemente, lo que es esencial en entornos dindmicos como las WSN. RPL se
explica con mds detalle en el apartado 2.2.

2.1.4 Capa de adaptacion al enlace de datos

Uno de los problemas que presenta el uso de IPv6 en las WSN es que el nivel de enlace
usado en esta tesis s6lo soporta una unidad maxima de transmision (MTU) de 127 bytes,
mientras que el protocolo IPv6 requiere un tamafio de datagrama minimo de 1280 bytes,
aproximadamente 10 veces superior a la MTU. Para resolver este problema el IETF
especificé una capa de adaptacién llamada 6LoWPAN [20]. En particular, la capa de
adaptaciéon 6LoWPAN define los mecanismos para comprimir las cabeceras de IPv6 y
fragmentar y reensamblar los paquetes IPv6, para que el datagrama pueda ser transportado
dentro de las tramas de nivel de enlace, de menor MTU.

2.1.5 Capa de enlace y fisica

En la capa de enlace y fisica, las comunicaciones inaldmbricas entre los sensores IoT
suelen estar basadas en el estdindar IEEE 802.15.4 [8]. Esta norma es apropiada en las
WSN debido a su enfoque en dos aspectos bdsicos: bajo consumo de energia y bajo
costo. Estd disefiada para permitir que los dispositivos funcionen eficientemente con
fuentes de energia limitadas, como baterias, y al mismo tiempo ofrece una implementacién
econdmica en dispositivos de bajo costo. Tal como dice la propia norma: "La norma
proporciona conectividad inaldmbrica de ultra bajo costo, ultra baja complejidad, consumo
de energia ultra bajo y baja velocidad de datos entre dispositivos econdmicos, enfocandose
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especialmente en los requisitos de comunicacion de lo que ahora comtinmente se conoce
como el Internet de las Cosas (IoT)".

En la capa fisica, la norma define varios modos de operacién, pero el mas utilizado es el
que opera en la banda de 2450 MHz basado en DSSS (direct sequence spread spectrum),
con una modulacién O-QPSK (offset quadrature phase-shift keying), que permite una tasa
binaria de 250 kbps. Este modo de operacién es el mds habitual porque opera en un rango
de frecuencia libre en cualquier parte del mundo. El inconveniente de este modo es la gran
cantidad de dispositivos que operan en este rango, provocando mds interferencias que en
las otras bandas [21].

Los métodos de acceso al medio de la subcapa MAC se pueden resumir en:

* CSMA/CA (carrier sense multiple access with collision avoidance). En este método
cada estacion escucha el canal durante un tiempo y se requiere que éste esté libre
antes de iniciar la transmision. Si el canal estd libre, la estacion espera un tiempo
(Inter-frame gap) y después comienza la transmision. Tras completar el envio de la
trama, se espera la recepcioén de un asentimiento. Este método puede usarse con o
sin tramas baliza, y con o sin acceso prioritario al canal. En esta tesis se utilizara
este método (sin tramas baliza y sin acceso prioritario).

* TSCH (time slotted channel hopping). Es un método de acceso al medio con canal
ranurado en tiempo y saltos de frecuencia. Este método permite ser usado con
ranuras compartidas o no.

* ALOHA con acceso prioritario al canal, para la monitorizacion de infraestructuras
criticas en bajo consumo energético.

De estos métodos, CSMA/CA sin tramas baliza y sin acceso prioritario es el mas usado,
por su simplicidad. La transmisién de tramas baliza permite disminuir algo el consumo
de energia, pero para ello hay mecanismos mds eficientes, como TSCH (explicado en el
apartado 2.3.1).

También hay otros estdndares usados por la industria [22], basados en IEEE 802.15.4, co-
mo son Zigbee (Connectivity Standards Alliance) [23] 0 Wi-SUN (Smart Utility Networks
Alliance) [24], que cubren la capa de enlace y fisica (ademads de otras capas).

22 RPL

Como ya se ha introducido anteriormente, RPL [5] es un protocolo de encaminamiento
sobre IPv6 basado en vectores de distancia que fue disefiado por la comunidad IETF
en 2012 para cumplir con los requisitos de encaminamiento de un amplio ntimero de
aplicaciones en LLN ("Low Power and Lossy Networks"). Es compatible con diversas
tecnologias de nivel de enlace, pero se usa tipicamente con las normalizadas en la IEEE
802.15.4 [8], que es comun en los dispositivos alimentados por baterias en los que no se
puede cambiar la bateria frecuentemente.

RPL particularmente estd optimizado para aplicaciones de recoleccion de datos (es decir,
trafico MP2P "Multi-Point-to-Point"), proporcionando también un soporte razonable para
el trafico P2MP ("Point-to-Multi-Point"), permitiendo entre ambos un soporte indirecto de
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Figura 2.2 Construccién de rutas ascendentes y descendentes.

trafico P2P ("Point-to-Point"). En esta tesis se estudiara el trafico MP2P, suponiendo que
los dispositivos IoT envian datos periédicamente al nodo que se conecta a Internet, usando

la tecnologia de nivel de enlace de IEEE 802.15.4 y la pila de protocolos IPv6 de IETF.

En este apartado se hard s6lo una introduccién de RPL ya que en capitulos posteriores se
desarrollardn algunos de sus aspectos mds en detalle.

2.2.1 Topologia y funcionamiento de RPL

RPL organiza su red fisica en forma de grafos aciclicos dirigidos (Directed Acyclic Graphs,

DAG), donde cada DAG est4 orientado hacia un tnico destino y en términos de RPL es
llamado DAG orientado al destino (Destination-Oriented DAG, DODAG). E1 DODAG
representa el destino final del trafico dentro del dominio de la red y conecta esta topologia
con otros dominios IPv6 como Internet. En RPL este nodo frontera se denomina nodo raiz
o raiz DODAG.

RPL usa el término rutas ascendentes para referirse a las rutas que llevan el trafico
desde los nodos que no son el raiz hasta el nodo raiz (es decir, MP2P), por otro lado,
las rutas que llevan el trafico desde el nodo raiz hasta los demds nodos (es decir, P2MP)
son llamadas rutas descendentes. Para construir las rutas ascendentes, cada nodo dentro
de una red debe seleccionar a uno de sus vecinos como padre preferido (siguiente salto)
hacia el nodo raiz. De manera similar, cada nodo que esté dispuesto a participar en el
encaminamiento descendente debe anunciarse a uno de sus padres, preferiblemente al
padre preferido. Los detalles de la construccidn de las rutas ascendentes y descendentes se

verdn en los siguientes apartados y en la Figura 2.2 se ilustra el funcionamiento de ambas.

RPL usa el término instancia para referirse a los multiples DODAG que comparten las
mismas politicas y mecanismos de encaminamiento. Multiples instancias de RPL podrian
coexistir concurrentemente en una topologia fisica especifica y un nodo podria unirse a
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Internet, IPv6

Figura 2.3 Red RPL con tres DODAG en dos instancias [25].

mds de una instancia al mismo tiempo. Sin embargo, dentro de cada instancia, un nodo
solo puede asociarse a un inico DODAG con un tnico nodo raiz, aunque existan diferentes
DOGAG con distintos nodos raiz cada uno. En la Figura 2.3 se puede observar un caso
particular de un nodo unido a dos instancias.

Para compartir la informacién que permite construir la topologia de red y las rutas de
encaminamiento, RPL introduce cuatro mensajes ICMPv6 de control (excluyendo los
mensajes de seguridad) que se detallan a continuacidn:

* DODAG Information Object (DIO): los mensajes DIO son usados para llevar la
informacién relevante y la configuracién de los pardmetros que permiten a un nodo
descubrir la instancia RPL, unirse a un DODAG especifico, seleccionar un conjunto
de padres candidatos, y mantener el DODAG.

* Destination Advertisement Object (DAO): este mensaje de control permite a un
nodo propagar por las rutas ascendentes su informacién de destino a lo largo del
DODAG hasta el nodo raiz, para que las rutas descendentes, desde el nodo raiz hasta
los nodos asociados, puedan ser construidas.

* DODAG Information Solicitation (DIS): este mensaje es usado por un nodo RPL
para solicitar un mensaje DIO a los nodos vecinos con el objetivo de unirse al
DODAG.

* Destination Advertisement Object Acknowledgement (DAO-ACK): el DAO-ACK
se utiliza para asentir la recepcién de los mensajes DAO a los nodos que los envien.
El formato de los mensajes de control se puede apreciar en la Figura 2.4. En la Figura 2.5
se muestra el formato de los mensajes DIO, y en la Figura 2.6 el de los mensajes DAO.
Rutas ascendentes (Construyendo la topologia DODAG)

El proceso de construccion del DODAG y de las rutas ascendentes estd controlado por
los mensajes DIO. Ademads de otra informacién de encaminamiento, los mensajes DIO
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octetos 1 1 2 variable
Tipo Cédigo Suma de verificacién Cuerpo del mensaje
base opciones
bits 0-2 3 4-7
Tipo RPL Seguridad Reservado
Tipo RPL | Descripcion
0x00 DODAG Solicitud de Informacién (DIS)
0x01 DODAG Objeto de Informacion (DIO)
0x02 Objeto de anuncio de destino (DAO)
0x03 Reservado
Figura 2.4 Mensaje de control RPL.
8 bits 8 bits 16 bits
RPLInstancelD N2 de Versidn Rango
G | 0 | MOoP | prf DTSN Flags Reservado
DODAGID
Opciones
Figura 2.5 Formato de mensaje DIO.

8 bits 8 bits 8 bits 8 bits
RPLInstancelD | K | D | Flags | Reservado DAOSequence
DODAGID
Opciones

Figura 2.6 Formato de mensaje DAO.
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contienen el rango (rank), el cudl es la posicion relativa de un nodo RPL con respecto al
nodo raiz del DODAG, y una politica de encaminamiento llamada la Funcién Objetivo
(Objective Function, OF) que especifica como un nodo RPL calcula el rango y elige a su
padre preferido (los detalles del rango y la OF serdn explicados en el apartado 2.2.2).

Expresamente, la construccion del DODAG es iniciada por el nodo raiz del DODAG
cuando empieza a transmitir mensajes DIO multicast a sus nodos vecinos anunciando
su rango y la funcién objetivo que debe ser usada. Esto se representa en la Figura 2.2a.
Cuando un nodo RPL recibe un mensaje DIO realiza las siguientes acciones:

* Afiade la direccion origen al conjunto de padres candidatos.
* Calcula su propio rango.
¢ Selecciona al padre preferido de su conjunto de padres candidatos.

* Actualiza el mensaje DIO recibido con su propio rango y lo transmite (multicast) a
sus nodos vecinos para que conozcan su rango.

Un nodo podria también descartar un mensaje DIO recibido basdndose en algtn criterio
definido en la especificacién de RPL. Este proceso no termina hasta que todos los nodos
tienen configurados sus rutas ascendentes hacia el nodo raiz como muestra la Figura 2.2b.

Rutas descendentes

Si se quiere facilitar los modelos de comunicacién P2MP y P2P, también se deben establecer
y mantener las rutas descendentes. RPL usa los mensajes DAO para este propdsito. Un
nodo RPL dispuesto a anunciarse a si mismo como un destino alcanzable desde el punto
de vista del nodo raiz, envia un mensaje DAO unicast a su padre preferido para anunciar su
propio prefijo de destino. El procesado del mensaje DAO recibido por el padre depende del
modo de operacién que se anuncia en los mensajes DIO. Para tal fin, RPL ha especificado
dos modos para crear y mantener rutas descendentes, llamados, storing (encaminamiento
por tablas salto a salto) y non-storing (encaminamiento en el origen). En el modo storing,
cuando un padre recibe un mensaje DAO de unos de sus hijos:

* Almacena el prefijo del destino anunciado en su tabla de encaminamiento, junto
con la direccién del nodo que le envié el mensaje DAO como siguiente salto para
alcanzar ese destino.

* Reenvia el DAO recibido a su padre preferido para asegurar la propagacion del
destino anunciado hacia el nodo raiz.

De esta manera, en el modo storing, las rutas descendentes se encaminardn salto a
salto. En el modo non-storing, el mensaje DAO, ademads del prefijo del destino anunciado,
también contiene la direccién de su padre preferido. En este caso, sin embargo, cuando los
nodos reciben un mensaje DAO, lo reenvian directamente a su padre preferido sin almacenar
ninguna informacién hasta que finalmente lo recibe el nodo raiz del DODAG. Una vez
el nodo raiz recibe el mensaje DAO transmitido, almacena la informacién recibida en su
tabla de encaminamiento en forma de una relacién padre-hijo, que se usara posteriormente
para construir en el origen (nodo raiz) la ruta hasta el destino. De este modo, cuando el
nodo raiz necesite comunicarse con un destino especifico, adjunta la ruta desde el origen
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hasta el destino en la cabecera del paquete y lo envia al siguiente salto. Cuando un nodo
intermedio recibe este paquete, simplemente inspecciona su cabecera para determinar a
qué nodo deberia reenviar el paquete.

RPL también proporciona soporte para trafico P2P para que dos nodos dentro de la red
puedan comunicarse entre ellos. Para ello, cuando un nodo necesita enviar un paquete
a otro nodo dentro de un DODAG, primero el paquete es enviado a través de las rutas
ascendentes del DODAG hasta que llega a un nodo antepasado comtin entre los dos nodos.
Y después, el paquete es reenviado a través las rutas descendentes del DODAG desde este
nodo antepasado hasta el nodo destino.

En la Figura 2.2¢ se puede ver el intercambio de mensajes DAO para formar las rutas
descendentes, mientras que en la Figura 2.2d se ilustra el estado final del DODAG, con las
rutas ascendentes y descendentes ya construidas.

2.2.2 Funciones objetivo (OF)

Con el fin de poder adaptarse a todos los requisitos conflictivos de las diferentes aplica-
ciones de las redes de sensores, RPL desacopla la seleccién de ruta y mecanismos de
optimizacién de las operaciones del nicleo del protocolo como el procesado y reenvio
de paquetes. Por lo tanto, el niicleo del protocolo estd centrado en la interseccion de esos
requisitos, mientras que los médulos adicionales se disefian para objetivos especificos
como minimizar la energia consumida o maximizar la fiabilidad [6].

El termino Funcién Objetivo (objective function, OF) se usa para describir el conjunto
de reglas y politicas que gobiernan los procesos de seleccion y optimizacion de ruta de
manera que pueda satisfacer los diferentes requisitos de varias aplicaciones. En términos
técnicos, la funcién objetivo se utiliza para dos objetivos principales:

* Primero, especifica como se obtiene el rango dependiendo de una o varias métricas
de encaminamiento (por ejemplo, energia, nimero de saltos, latencia, rendimiento,
calidad del enlace y color del enlace).

* Y segundo, define como se debe usar el rango para seleccionar al padre preferido.

Actualmente se han estandarizado dos funciones objetivo para RPL, la Funcién Ob-
jetivo Cero (Objective Function Zero, OF0) y la Funcién Objetivo de Minimo Rango
con Histéresis (Minimum Rank with Hysteresis Objective Function, MRHOF). MRHOF
puede producir resultados mds estables, pero OF0 es mds simple y converge mds rapida-
mente [26].

Objective Function Zero (OF0)

La OF0 [27] est4 disefiada para seleccionar el nodo mds cercano al nodo raiz del DO-
DAG como el padre preferido. El rango de un nodo (Rn) es calculado sumando un valor
escalar estrictamente positivo (rank_increase) al rango de un padre preferido seleccio-
nado (Rp) como se muestra en las ecuaciones 2.1, donde step-of-rank (Sp) representa
un valor relacionado con la métrica de enlace y las propiedades del padre, como el ETX
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(contador de transmisiones esperadas) definido en [28], mientras el factor de rango (Rf) y
stretch_of_rank (Sr) son factores normalizados.

Rn = Rp + rank_increase @1
rank_increase = (Rf * Sp + Sr) * MinHopRankIncrease '

La OFO0 no especifica qué métrica o métricas deberian estar involucradas en el cdlculo
del incremento de rango. Para la seleccién del padre, un nodo ejecutando OF0 considera
siempre padre preferido a aquel que haga que Rn, el rango propio, sea menor. OF0
considera también seleccionar a otro padre como reserva en caso de que la comunicacién
con el padre preferido se pierda.

Minimum Rank with Hysteresis Objective Function (MRHOF)

La MRHOF [29] estd disefiada con el objetivo de evitar excesivos cambios en la topologia
de la red (es decir, cambios frecuentes de padre preferido). En la MRHOF, un nodo
calcula el coste de ruta hasta el nodo raiz (path cost) a través de cada vecino sumando dos
componentes: el valor de la métrica de enlace o nodo con el vecino candidato y el valor de
la métrica anunciada en el Metric Container (campo de los mensajes DIO). Después de
calcular el coste de ruta a través de todos los padres candidatos, un nodo selecciona al padre
con menor coste de ruta como padre preferido. Sin embargo, a diferencia de OF0, MRHOF
cambiard de padre preferido si la diferencia entre el nuevo coste de ruta minimo calculado y
el coste de ruta del padre preferido es mayor que PARENT_SWITCH_THRESHOLD, que
es el valor de la histéresis en MRH OF . Si hay multiples padres candidatos que comparten
el mismo coste de ruta, se podria usar otra métrica para el desempate, como energia
restante en el nodo.

2.2.3 Mantenimiento de encaminamiento (Trickle Timer)

Uno de los principios clave en el disefio de RPL es minimizar la sobrecarga del control de
encaminamiento y el coste de la sefializacion para reducir la energia consumida y mejorar
la fiabilidad. Con este objetivo, RPL implementa el algoritmo de goteo (Trickle) [30], con
el que controla el trafico de sefializacién utilizado para construir y mantener el DODAG.

La idea bdsica detrds de Trickle es ajustar la frecuencia de transmisién de mensajes
basdndose en las condiciones de la red. Trickle depende de dos mecanismos simples para
diseminar informacién de encaminamiento eficientemente:

* El primer mecanismo consiste en cambiar adaptativamente la ratio de sefializacién
acorde con las condiciones actuales presentes en la red. Especificamente, Trickle
incrementa la ratio de transmisién cuando se descubre un cambio en la informacién
de encaminamiento (es decir, se detecta una incongruencia), como medio para poblar
la red rdpidamente con informacién actualizada. A medida que la red se estabiliza,
Trickle reduce exponencialmente la ratio de transmision para limitar el nimero de
transmisiones cuando no hay informacién actualizada que propagar.

* El segundo mecanismo usado por Trickle es el mecanismo de supresion, con el
cual, el nodo suprime la transmision de su paquete de control si detecta que ha
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habido suficientes vecinos que han trasmitido la misma informacién, limitando as{
las transmisiones redundantes.

Se han propuesto mejoras al algoritmo de Trickle, como en [31], pero la tiltima estandari-
zacion por parte del IETF [30] es del afio 2011.

2.24 Mecanismos de regeneracion de RPL

Para protegerse de los fallos en la red, RPL proporciona mecanismos de regeneracion
para detectar y eliminar bucles y reparar el DODAG. En los siguientes apartados se verdn
ambos mecanismos.

Deteccidn y eliminacion de bucles

En los protocolos de vector-distancia, incluido RPL, los bucles son un problema comtin
que puede deberse a multiples razones (por ejemplo, pérdida de paquetes de control) y
afectar negativamente al funcionamiento de la red. El encaminamiento basado en rango
usado por RPL sirve como mecanismo para la eliminacién de bucles, mientras que para su
deteccién usa otro mecanismo simple llamado validacion de ruta de datos.

En la validacién de ruta de datos, RPL introduce informacion de encaminamiento en
los paquetes de datos transmitidos que indican la direccion del flujo (es decir, ascendente
o descendente) y el rango del emisor del paquete. Por lo tanto, una incoherencia entre el
nodo emisor y receptor es indicativo de un posible bucle. Por ejemplo, si un nodo recibe un
paquete moviéndose en sentido descendente de un nodo que tiene mayor rango, entonces el
nodo receptor puede deducir que ha ocurrido una incoherencia, ya que un paquete recibido
de un nodo con mayor rango sélo puede llevar direccion ascendente.

Reparacion del DODAG

Para superar los fallos que puedan ocurrir en la red, como los bucles, RPL usa dos métodos
de reparacién dindmicos llamados reparacioén global (Global Repair) y reparacién local
(Local Repair).

En la reparacion local (Local Repair), un nodo no raiz que detecta una incoherencia
(por ejemplo, un bucle o un fallo en el enlace), deberfa abandonar el DODAG anunciando
el rango INFINITE_RANK para envenenar sus rutas y después reengancharse al DODAG
como un nodo nuevo.

En cambio, en la reparacién global (Global Repair), se reconstruye totalmente la to-
pologia del DODAG. La reparacion global s6lo puede ser lanzada por el nodo raiz del
DODAG al detectar un fallo en la red y se anuncia a los otros nodos incrementando el
campo de version del DODAG dentro de los mensajes DIO.

2.25 Seguridad en RPL

La seguridad de RPL, por lo general, se basa en mecanismos de capa de enlace para
soportar las caracteristicas de seguridad de autenticidad, integridad y confidencialidad.
Sin embargo, RPL puede usar sus propios mecanismos de seguridad con tres modos de
seguridad opcionales definidos en el estdndar como se indica a continuacion:

1. Modo inseguro: En este modo, los mensajes de control de RPL son transmitidos sin
incluir ninguna caracteristica adicional de seguridad. En este caso, RPL depende de
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las primitivas de seguridad de otras capas para satisfacer los requisitos de seguridad
de la red.

2. Modo de seguridad preinstalado: En el modo preinstalado, los nodos cuentan con
claves preinstaladas con las que se pueden generar y procesar mensajes RPL seguros.

3. Modo de seguridad autenticado: Como el modo preinstalado, los nodos cuentan con
claves preinstaladas. Sin embargo, solo pueden ser utilizadas para que los nodos
puedan unirse a la instancia RPL como hojas (nodos que no reenvian mensajes de
otros nodos). Si lo nodos quieren unirse como encaminadores, se les exigira otra
clave de una autoridad de autenticacion.

2.2.6 Implementaciones mas extendidas

Podemos encontrar distintas implementaciones del protocolo RPL con mayor o menor
complejidad [25, 32]. Se pueden encontrar implementaciones de RPL en los siguientes
sistemas operativos [33, 34]:

* Contiki-NG
* TinyOS

* EyeOS

e RIOT

* LiteOS

* T-Kernel

Contiki y TinyOS son los sistemas operativos mas usados en las investigaciones sobre
RPL, sobrepasando el 90 % [35]. También existen implementaciones en los siguientes
simuladores:

¢ Omnet++
e NS-3
* Cooja

Contiki-NG [36] es un sistema operativo que tiene una implementacién de RPL llamada
ContikiRPL. Contiki-NG surgi6 en 2017 como una evolucién del sistema operativo Conti-
ki [37]. Contiki-NG contiene dos implementaciones de ContikiRPL: ContikiRPL-Classic
y ContikiRPL-Lite.

ContikiRPL-Classic es la continuacién de la implementacién RPL original de Contiki:
ContikiRPL. Esta implementacion se creé ya en 2009, mientras el estindar RPL atn estaba
en desarrollo. A lo largo de los afos, se han agregado muchas funciones al RFC de RPL y a
los RFCs relacionados, como soporte para miltiples instancias y miltiples DODAG, modo
almacenamiento (storing) y no almacenamiento (non-storing), multidifusién (multicasting)
y mads. Por lo tanto, al precio de admitir una gran cantidad de funcionalidades de estandares
y borradores de Internet, la implementacién se ha vuelto compleja, ha adquirido una gran
huella de ROM vy, por lo tanto no es adecuada para motas con recursos limitados.
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ContikiRPL-Lite es la implementacién RPL predeterminada de Contiki-NG. Comenzé
como una reescritura importante de la version en 2017 de ContikiRPL, con un enfoque
en la funcionalidades mds importantes y estables, siguiendo a las que la comunidad ha
usado en muchas implementaciones y experimentos de investigacién. ContikiRPL-Lite
elimina la compatibilidad con el modo almacenamiento (storing mode) en favor del modo
sin almacenamiento (non-storing mode) y elimina la complejidad de manejar multiples
instancias y DODAG. A través de estos cambios, ContikiRPL-Lite normalmente muestra
un mejor rendimiento y tiene una huella ROM considerablemente menor, por lo que es
mds adecuado para motas con mayores limitaciones de memoria. Por otro lado, estas
optimizaciones tienen un nivel de interoperabilidad mds bajo con otras implementaciones,
que pueden usar algunas funcionalidades no implementadas por ésta, como el modo
almacenamiento, por ejemplo. En la tabla 2.1 se reflejan las principales diferencias de
funcionalidad entre ContikiRPL-Classic y ContikiRPL-Lite.

TinyOS es un sistema operativo que tiene una implementacién de RPL llamada TinyRPL.
Fue creado en 2002 por un consorcio liderado inicialmente por la Universidad de California
en Berkeley y posteriormente por la universidad de Stanford [38] en el que también se
encontraban empresas como Intel. TinyOS es un sistema operativo controlado por eventos
y su principal ventaja es que estd disefiado para nodos de redes de sensores que tienen
recursos muy limitados (por ejemplo, 8K bytes de memoria de programa, 512 bytes de
RAM). Una de sus limitaciones es el uso de un dialecto del lenguaje de programacion
C llamada nesC [39] (pronunciado "NES-see") disefiado para incorporar los conceptos
de estructuracioén y el modelo de ejecucion de TinyOS. Las implementaciones de RPL
en TinyOS [40] se centran en dos capas de la pila de software, BLIP, la pila IP de bajo
consumo de Berkeley y TinyRPL, la propia implementaciéon de RPL. BLIP es la pila
IPv6/6LoWPAN de facto para TinyOS, y la implementacién de RPL en TinyOS interactia
con las interfaces que proporciona BLIP. BLIP implementa la compresién de encabezados
6LoWPAN, el descubrimiento de vecinos y DHCPv6 para permitir el uso de IPv6 por las
capas superiores. Actualmente TinyOS es un proyecto discontinuado, y aunque existen
grupos de trabajo externos a la asociacién original que han seguido desarrollando el
proyecto de TinyOS en un fork llamado TinyProd [41], éste también parece discontinuado,
ya que no ha tenido actividad en los dltimos dos afios [42].

Entre los simuladores disponibles, podemos mencionar Omnet++ y NS-3 [43]. Este
dltimo es un simulador de red de eventos discretos ampliamente utilizado, destinado
principalmente a uso educativo y de investigacion. Algunos autores propusieron modelar
RPL en NS-3 [44] y otros llegaron a publicar que habfan implementado una versiéon muy
basica de RPL [32]. Sin embargo, en la web oficial de NS-3 [45], se indica que a partir
de la version 3.19 (enero de 2014) empez6 a plantearse el desarrollo limitado de RPL
dentro del modelo Ir-wpan (Low-Rate Wireless Personal Area Network), del que ya estaban
parcialmente implementados los niveles fisico, de acceso al medio, y 6LoWPAN [46].
Ese desarrollo nunca se ha incorporado a las versiones publicadas, y a partir de 2019 se
comenzd a trabajar en una refactorizacion del cédigo, sin resultados aparentes [47].

Cooja [48] es un simulador que permite simular motas con el sistema operativo Contiki-
NG, y por lo tanto se pueden probar distintos aspectos de RPL, tanto ContikiRPL-Classic
como ContikiRPL-Lite. El simulador Cooja esta escrito en Java, lo que permite ejecutarlo
en cualquier entorno que tenga la maquina virtual de Java, lo cual es una gran ventaja. El
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Tabla 2.1 Caracteristicas de las distintas implementaciones de ContikiRPL.

ContikiRPL-Classic | ContikiRpl-Lite
rutas ascendentes X X
rutas descendentes X
multiples instancias X
multiples DODAG X
modo storing X
modo non-storing X X

cddigo que simula es el del propio sistema operativo Contiki-NG, que estd escrito en C,
con lo que cualquier modificacion que se quiera hacer es usando este lenguaje, que es un
estandar. Un posible inconveniente del simulador es que para ejecutar un script al final de
la simulacion hay que usar el lenguaje JavaScript (formalmente ECMAScript [49]), un
lenguaje interpretado que se ejecuta al final de la simulacién y que si contiene algtin error
no se detecta hasta el final de ésta. Este inconveniente se puede soslayar utilizando el script
Unicamente para obtener los resultados de la simulacion y posteriormente procesarlos con
scripts en otro lenguaje como Python, que tiene bibliotecas adecuadas para ello, una vez
terminada la simulacién.

En esta tesis se va a usar RPL Lite, en motas con el sistema operativo Contiki-NG,
realizando simulaciones en el simulador Cooja, debido a su integracién nativa con el
entorno de desarrollo (Cooja es un subproyecto dentro del proyecto Contiki-NG, accesible
directamente en la carpeta tools).

2.2.7 Capa cruzada (cross-layer)

Teniendo en cuenta que RPL es un protocolo de encaminamiento, y es por lo tanto un
protocolo de la capa 3 del modelo OSI [50], lo ortodoxo es usar informacién obtenida a
través de esa capa y actuar s6lo sobre pardmetros y mecanismos presentes en esa capa.

En el enfoque de capa cruzada (cross-layer), se usa informacién obtenida en distintas
capas de comunicacidn, y se actia también sobre esas capas. En concreto se interactian
con la capa de encaminamiento (capa 3), capa de nivel de enlace (capa 2) y capa fisica
(capa 1).

2.3 Propuestas de trabajos relacionados

Esta tesis busca mejorar la eficiencia energética en redes de sensores inaldmbricos que
usan en los niveles inferiores el estindar IEEE 802.15.4 (la eleccién del IETF para IoT),
lo cual no es nuevo. Ese ahorro de energia se busca principalmente en las comunicaciones,
en la interfaz radio, ya que es la principal contribuyente al consumo de energfa [51]. Para
minimizar el consumo de energia en las comunicaciones, se pueden aplicar mecanismos
en las distintas capas del modelo OSI, desde la capa fisica, hasta la capa de red, pasando
por la capa de enlace.
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2.3.1 Duty Cycling

Un primer mecanismo y el més directo es mantener apagada la interfaz radio el mayor
tiempo posible, y en ello se basan los mecanismos de Duty Cycling [52] o Ciclo de trabajo,
que consisten en encender y apagar la interfaz radio para conservar la energia, y que
se corresponden con la capa fisica y la subcapa MAC de la capa de enlace. El objetivo
principal del ciclo de trabajo es reducir el consumo de energia de las motas y, como
consecuencia, aumentar la longevidad general de la red. Mds especificamente, el ciclo de
trabajo tiene como objetivo reducir la escucha inactiva, es decir, hacer que el transceptor
de radio espere en vano una trama. La dificultad de mantener la radio encendida sélo
cuando es necesario es que, para la mayoria de las aplicaciones, las motas no saben de
antemano cuando van a llegar los datos. La escucha inactiva no es la tnica fuente de
desperdicio de energfa. La sobre-escucha (cuando un nodo desperdicia energia escuchando
tramas que no interesan), la sobrecarga de paquetes de control y las colisiones, también
desperdician energia. Es importante identificar estas causas ya que, al intentar reducir la
escucha inactiva, el ciclo de trabajo puede aumentar las tasas de colisién e introducir un
mayor trafico de control, efectos secundarios que pueden aumentar el consumo de energia
que el ciclo de trabajo estd tratando de reducir. El estandar IEEE 802.15.4 introduce un
mecanismo de ciclo de trabajo estructurado en tramas baliza que no es muy efectivo para la
topologia en malla, una topologia que es muy comtn en las WSN. Por este motivo se han
creado mds mecanismos de este tipo que sean efectivos con esta topologia y asi mejorar el
ahorro energético de los nodos. Estos mecanismos se pueden clasificar en dos técnicas
diferentes, programacién y escucha muestreada. En la técnica de programacion, utilizada
por TSCH, los nodos se sincronizan y guardan informacion sobre los vecinos acerca de
cudndo van a estar escuchando, y la utilizan para saber cudndo transmitir. Mientras que en
la técnica de escucha muestreada, utilizada por ContikiMAC, el canal es monitorizado
periédicamente para determinar si alguna trama estd siendo transmitida por un vecino.

TSCH

TSCH (Time Slotted Channel Hopping) es un modo de funcionamiento de ciclo de trabajo
del estandar IEEE 802.15.4e [53] que fue creado para actualizar y mejorar el estindar
IEEE 802.15.4 y adaptarlo para determinadas aplicaciones, sobre todo del campo de la
industria. TSCH gestiona las transmisiones y recepciones de todos los nodos de la red
de manera sincrona, siendo de especial interéspara aplicaciones con requisitos estrictos
de tiempo, ahorro energético y fiabilidad de la red. TSCH combina el acceso al canal
por intervalos de tiempo, con acceso multicanal y un mecanismo de salto de canal. Los
beneficios de estas caracteristicas son los siguientes:

* El acceso al canal por intervalos de tiempo incrementa el rendimiento de la red
eliminando las colisiones entre los nodos competidores y ofreciendo latencias
deterministas a la aplicacion.

* La comunicacién multicanal permite a varios nodos intercambiar tramas al mismo
tiempo usando diferentes canales. Esto hace que la capacidad de la red aumente.

* El mecanismo de salto de canal permite mitigar los efectos de las interferencias
aumentando la fiabilidad de la comunicacién.
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Dentro de un intervalo de tiempo, el receptor espera recibir el paquete exactamente
un determinado tiempo después del inicio del intervalo de tiempo, y lo mismo con el
asentimiento. Por este motivo, este mecanismo necesita de una buena sincronizacion
para que funcione correctamente, y debido a diferencias en produccién o temperaturas,
la frecuencia de reloj de los nodos tiene ligeras diferencias que provocan problemas de
sincronizacion. Para corregir esas pequefias diferencias de la frecuencia de reloj, el receptor
empieza a escuchar el canal un tiempo (tiempo de guarda) antes, pero, aun asf, el sistema
requiere de una resincronizacién periddica para un correcto funcionamiento. Para esta
resincronizacién, cada nodo tomard como referencia a un vecino, y cuando reciba un
paquete o ACK de éste, anotard el instante de inicio de la recepcion y le restard el tiempo
determinado para conocer el tiempo de referencia, con el cual sincronizard su reloj. Esta
necesidad de sincronizacién hace que TSCH sea mas dificil de implementar que otros
mecanismos de ciclo de trabajo.

ContikiMAC

ContikiMAC [54] es un protocolo que se encarga de la transmision de las tramas MAC
actuando directamente sobre la capa fisica. Para ello, trata de gestionar el encendido de
la radio despertdndola periédicamente para escuchar el canal y comprobar si los vecinos
estdn transmitiendo. Cuando un nodo detecta que un paquete se estd transmitiendo durante
una de las comprobaciones periddicas, se mantiene despierto hasta que recibe un paquete
completo y envia el ACK. Para enviar un paquete, el emisor lo envia repetidas veces hasta
que recibe el ACK del receptor. En el caso del envio a difusiéon o broadcast, como no se
espera la recepcion de un ACK, se enviard el paquete repetidamente durante un intervalo
de tiempo suficiente que garantice la deteccion por parte de los receptores. Durante los
periodos donde la radio despierta para ver si se estd transmitiendo un paquete, en realidad
se estd midiendo el RSSI (Received Signal Strength Indicator) del canal. Si el RSSI supera
un determinado umbral indica que se podria estar transmitiendo un paquete, pero también
podria ser ruido o un paquete con otro destino. Para diferenciar estos estados ContikiMAC
tiene un sistema de deteccion de paquetes que juega con los tiempos entre paquetes y
la duracién maxima de transmisién de un paquete para comprobar si se esta recibiendo
uno, o ir a dormir en el caso de que no. ContikiMAC presenta un mecanismo denominado
Transsmission Phase-Lock, que trata de minimizar el envio repetido hasta recibir el ACK.
Este mecanismo se basa en que el receptor se va a despertar de forma periddica para
comprobar si tiene que recibir un paquete, de manera que el transmisor puede aprender
cuando se despierta y enviar el paquete justo antes. Este aprendizaje viene cuando, para
un receptor determinado, ya se ha enviado un paquete con éxito porque se ha recibido
su ACK, pudiendo calcular asi cudndo podria estar el receptor despierto. En conclusion,
ContikiMAC permite ahorrar energia apagando la radio cuando no se estd transmitiendo y
encendiéndola periddicamente para permitir la recepcion, pero este ahorro se verd afectado
por la necesidad de enviar varias veces un mismo paquete hasta que se reciba. La solucién
que presenta ContikiMAC es el mecanismo Transsmission Phase-Lock que intenta que el
nimero de reenvios del mismo paquete sea el minimo.
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2.3.2 Tasa de transmision adaptativa

Para minimizar el consumo de energia también se han propuesto soluciones que tienen
en cuenta el encaminamiento y la tasa de transmision (Line Rate Adpatation algorithms),
como en [55] Passos et al. o también en [56, 57] Narayan et al., donde la tasa de transmisién
se ajusta teniendo en cuenta el encaminamiento para minimizar el consumo de energia.
Estos trabajos se aplican a redes inalambricas en las que se puede adaptar la tasa de
transmision, como WiFi, basadas en la norma IEEE 802.11. Pero las redes basadas en
la norma IEEE 802.15.4, que son las que se estudian en esta tesis, estdn disefiadas para
redes de baja potencia y de baja tasa que producen paquetes de pequefo tamafo y operan
a una tasa fija de 250 Kb/s en la banda ISM de 2,4GHz (aunque también se han definido
variantes adaptadas a regulaciones regionales o aplicaciones especificas [58] Alkama et
al.). Y aunque algunos autores como Jang et al. [59] han explorado esquemas de adaptacién
de tasa de enlace dindmica, no estd soportado por la norma IEEE 802.15.4. En esta tesis
se usa la potencia de transmisién como variable de control de la capa fisica, en lugar de la
tasa de transmision.

2.3.3 Ahorro de energia en RPL

RPL ya cuenta con varias mejoras orientadas a mejorar la eficiencia energética, incluido el
balanceo de carga [60, 61], miiltiples rutas [62, 63] y todo tipo de métricas combinadas, que
generalmente incluyen una métrica de calidad del enlace, como el recuento de transmisiones
esperadas (ETX) [64, 65] mds algtin término relacionado con la energia (por ejemplo,
normalmente la energfa residual del nodo) [66, 67]. Sin embargo, a pesar del intenso
esfuerzo de investigacion, mejorar la eficiencia energética persiste como un desafio [68,

66, 69]. En opinién del autor, dos aspectos contribuyen a la complejidad de este problema.

En primer lugar, la optimizacidon de la eficiencia energética es un término amplio que puede
referirse a diferentes objetivos, como minimizar la energia total consumida por la red o
maximizar la energia residual de los nodos (es decir, la vida ttil de la red) [64, 67, 70], y
optimizar uno puede evitar la optimizacién del otro. Por ejemplo, minimizar la energfa
total consumida por la red puede dar como resultado una ruta 6ptima en la que los nodos
con una alta tasa de entrega agotan su bateria mds rapido que el resto y, en consecuencia,
no logran alcanzar la maxima vida util posible de la red. En segundo lugar, y siguiendo el
ejemplo anterior, suele existir un equilibrio entre la optimizacién de la energfa y la calidad
del servicio (QoS). Para hacer frente a requisitos contradictorios en la misma aplicacion,
los autores suelen sugerir el uso de métricas de encaminamiento compuestas [71, 72, 73].

Esta tesis, sin embargo, no se centra exclusivamente en la funcién de encaminamiento
sino también en la configuracién de la potencia de transmisién de los nodos. En una
implementacidn tipica, todos los nodos funcionan con una configuracién de potencia de
transmision fija. Esta suposicion se hace habitualmente en la literatura existente, aunque no

es raro que los nodos sensores puedan utilizar diferentes niveles de potencia de transmision.

Por ejemplo, el transceptor CC2420 utilizado por las motas Crossbow TelosB y Zolertia
Z1 cuenta con ocho niveles de potencia diferentes que van desde —25dBm a 0dBm, el
transceptor TI CC1200 utilizado por Zolertia Re-Mote cuenta con 31 niveles de potencia
diferentes que van desde —16dBm a 14dBm (en pasos de 1dBm). Tener varios niveles de

potencia de transmisién aporta un nuevo grado de libertad al problema de encaminamiento.
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La potencia de transmision afecta el alcance del nodo (es decir, la capacidad de ser visto
como un vecino) y las estadisticas del enlace (por ejemplo, RSSI y ETX observados por
los vecinos), lo que influye en la topologia de encaminamiento creada. Se aprovecha este
hecho para proponer un mecanismo que opere en tres capas (capa cruzada): red, enlace de
datos y fisica.

Este enfoque de capa cruzada (cross-layer) ya se ha estudiado con anterioridad, y se
pueden encontrar en la literatura distintas propuestas, aunque ninguna con el enfoque dado
en esta tesis.

Un caso de capa cruzada, entre la capa de red y la subcapa MAC, llamado RPL-SCSP,
lo ha propuesto Abdessalem et al. [74], que combina el ETX y la carga de la cola (Queue
Load) para optimizar el retardo extremo a extremo y el consumo de energia, pero difiere
de esta tesis en que, aunque su objetivo es proporcionar una cierta calidad de servicio, no
se tiene en cuenta la potencia de transmision de los nodos.

También hay enfoques de capa cruzada entre el nivel de enlace y RPL, como el propuesto
por Safaei et al. ELITE [75], en el que se usa una métrica de encaminamiento que tiene en
cuenta informacién del ciclo de trabajo de la radio (radio duty cicle). Este esquema alcanza
una reduccion significativa del consumo de energia, pero estd restringido a protocolos
que implementan el ciclo de trabajo de la radio, como ContikiMAC, y ademds no tiene en
cuenta los nodos que pueden transmitir a diferentes niveles de potencia.

En la mayoria de la literatura relacionada con el encaminamiento en el IoT se asume
que todos los nodos transmiten a un nivel de potencia por defecto. Asumir lo contrario da
lugar a un nuevo problema (potencia ptima de transmisién), que estd entrelazado con el
problema de encaminamiento, ya que la potencia de transmision de cada nodo afecta a la
cobertura y a la calidad del enlace (por ejemplo, retraso y pérdidas). Hasta la fecha, pocos
trabajos han abordado este problema.

En [76] Chipara et al. proponen un protocolo de encaminamiento en el que cada nodo
ajusta su nivel de potencia de transmision para minimizar el retraso de comunicacién en
tiempo real para un patrén de generacién de datos conocido. Los paquetes que no tienen
una fecha limite urgente se transmiten con menor potencia para reducir el consumo de
energia. Sin embargo, este trabajo es diferente al propuesto en esta tesis en los siguientes
aspectos: (a) crea un nuevo protocolo de encaminamiento en lugar de usar RPL estandar,
(b) el criterio que se utiliza para establecer el nivel de potencia de transmision del nodo
estd relacionado con el retraso y no con la energia, (c) requiere tener conocimiento previo
de la disposicion de los nodos y del patrén de trafico de la capa de aplicacion.

En [77] Rukpakavong et al. proponen, como se hace en esta tesis, la configuracién
automdtica de la potencia de transmisién de los nodos empleando modificaciones de RPL.
Sin embargo, su trabajo difiere de esta tesis en varios aspectos. En primer lugar, s6lo
consideran estadisticas de enlace para la potencia de transmisién maxima, mientras que en
esta tesis se mantienen estadisticas de enlace para cada nivel de potencia de transmision
disponible. En segundo lugar, en su trabajo, RPL selecciona la mejor ruta basdndose
unicamente en ETX, ignorando la potencia de transmisién de los nodos. Como tal, la
ruta 6ptima es idéntica a la de funcién objetivo por defecto (OF0). Una vez configurada
la topologia, cada nodo ajusta automaticamente su potencia de transmision utilizando la
intensidad de la sefial recibida de los mensajes DIO de los padres. Por lo tanto, no es un
esquema de capa cruzada, ya que la funcion objetivo de encaminamiento es independiente
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y desconoce la potencia de transmision de los nodos. Sin embargo, en esta tesis, la métrica
de encaminamiento tiene en cuenta tanto ETX como la potencia de transmisién del nodo
(lo que podria conducir a soluciones de encaminamiento diferentes a las de OFO0), y es la
funcién de encaminamiento la que elige la potencia de transmisién Optima para el nodo.

En [78] Kim et al. proponen ajustar la potencia de transmisién para maximizar el
rendimiento, pero no para minimizar energia, mejorando el balanceo y el problema del
terminal oculto. En este trabajo se quiere mejorar la solucién a dos problemas: el balanceo
(load imbalance) y el terminal oculto (hidden terminal). Cuando se trasmite a OdBm
(méxima potencia) hay pérdidas en el enlace por el problema de terminal oculto, pero
no por sobrecarga en las colas. Al bajar la potencia hay menos pérdidas en el enlace,
pero empieza a haber pérdidas por sobrecarga, ya que algunos nodos tienen muchos
descendientes. Su objetivo es maximizar el rendimiento (throughput), pero no minimizar
la energia. Envian periédicamente paquetes DIO a mdxima potencia y miden el RSSI de la
recepcion de esos paquetes. Con el RSSI calculan unos umbrales que afectan a la hora de
decidir la topologia y la potencia de transmision, por eso lo llaman PC (power controlled)
Joint control. Una diferencia importante con esta tesis es que no utilizan mensajes de
sondeo (probing), alegando que es mds adecuado para entornos mas dindmicos. En esta
tesis si se utilizan mensajes de sondeo, que permiten mantener frescas las estadisticas del
enlace con los vecinos y para distintas potencias.

En [79] Qolami et al. tienen en cuenta la calidad del enlace para ajustar la potencia de
transmision. En este trabajo cada nodo ajusta la potencia de transmision de cada paquete y
de cada asentimiento (ACK), basandose en la medicion de la calidad del enlace. Se utiliza
el cociente entre la potencia transmitida y la potencia recibida con cada vecino para asi
calcular la potencia minima a la que se puede transmitir para que se reciba a una potencia
umbral, P,,, a la cual la sefial recibida pueda ser decodificada correctamente. Utiliza el
modo baliza-habilitada (beacon-enabled) de la norma IEEE 802.15.4 para ahorrar mas
energia, y tanto los paquetes de control como las balizas (beacons) se transmiten siempre
con potencia mdxima. Los nodos hijo, después de recibir las balizas de los posibles padres,
escogen el padre preferido y utilizan el cociente entre la potencia a la que se transmitio la
baliza (potencia mdxima) y la potencia recibida para calcular la potencia a la que transmitir
el primer paquete de datos. Para los siguientes paquetes de datos utiliza las potencias de los
asentimientos recibidos. Este proceso se repite hasta la siguiente baliza. Los nodos padre,
después de enviar una baliza a potencia maxima, entran en un bucle en el que después
de recibir un paquete de datos envia el asentimiento (ACK) a una potencia calculada
en funcién del cociente entre la potencia a la que se transmiti6 el paquete de datos y la
potencia a la que lo ha recibido. Este proceso se repite hasta el final del periodo activo.
En este trabajo la potencia a la que se transmiten las balizas es la potencia maxima, pero
los paquetes de datos o de asentimiento se pueden transmitir a otra potencia. Cuando se
recibe una baliza, se sabe que se transmitié a potencia maxima, pero no se especifica
cémo calculan los nodos que reciben un paquete, que puede ser un paquete de datos o un
asentimiento, a qué potencia se transmitio ese paquete.

En [80] Estepa et al. proponen un enfoque de RPL de capa cruzada (xRPL). En este
enfoque, la funcién de encaminamiento gestiona el nivel de potencia de transmisién local
del nodo. Para lograr esto, los nodos evaldan y realizan un seguimiento de las estadisticas
de enlace para dos niveles de potencia de transmision, alto y bajo, ambos disponibles en
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el nodo. RPL funciona identificando las rutas mas eficientes utilizando una métrica de
encaminamiento que minimiza la cantidad de energia utilizada para la transmisién hacia
el nodo raiz. Después de esto, cada nodo ajusta su potencia de transmisién al nivel alto o
bajo, dependiendo del nodo padre seleccionado. En escenarios pequefios y densos, se ha
demostrado que xRPL reduce significativamente el consumo de energia en comparacién
con el RPL predeterminado. Ademads, xRPL se alinea con las direcciones futuras descritas
en [81], que apuntan a minimizar el consumo de energia a través de disefios entre capas
(RPL e IEEE 802.15.4) que no requieren métodos de optimizacién complejos o excesivos
mensajes de control. Desafortunadamente, en un intento por ofrecer una solucién simple y
reducir los mensajes de control excesivos, XRPL muestra una limitacién importante: tomar
una decision binaria. Un problema importante con xRPL es que al tomar decisiones sélo
considera dos niveles de potencia de transmisién disponibles, alto y bajo. Esto pasa por
alto la gama completa de niveles de potencia que los dispositivos IoT pueden ofrecer y
limita la capacidad de ser beneficioso en una gama mds amplia de escenarios y generalizar
el esquema entre capas.

2.4 Conclusion del estado del arte

Una vez comentadas las propuestas de trabajos relacionados, se observa que el ahorro
energético en las redes de sensores inaldmbricas no es un tema nuevo y que se puede
abordar desde distintas capas del modelo OSI, como por ejemplo desde la capa de enlace
con TSCH y ContikiMAC. También se puede abordar desde la capa de red, desde la capa
fisica y hay también soluciones de capa cruzada (crosslayer). Entre las soluciones de capa
cruzada destaca xRPL [80] (dos niveles de potencia), ya que al basarse en la capa de red y
fisica es compatible con cualquier otro tipo de soluciones de la capa MAC, como TSCH.
Ademads, el ahorro de energia conseguido redunda en un mayor tiempo de duracién de
las baterias de los nodos, es decir, aumenta el tiempo de supervivencia de la red. Como
ya se ha indicado, el trabajar con sélo dos niveles de potencia implica limitaciones, pero
ampliar xRPL a un nimero arbitrario de niveles de potencia plantea un desafio que conlleva
riesgos, ya que al aumentar el nimero de niveles conducirfa a una mayor complejidad, y a
mads mensajes de control transmitidos, recibidos y procesados. Todo esto podria agotar
la energia de los dispositivos debido a un uso mds intensivo del procesador y de la radio,
podria ralentizar la formacion de la topologia y también afectar a la calidad de servicio. Sin
embargo, tener una gama mds amplia de niveles de potencia puede dar como resultado que
mds dispositivos utilicen una potencia de transmision distinta a la mdxima, lo que reduciria
el gasto de energia hasta cierto punto, dependiendo del disefio fisico. Esta tesis tiene
como objetivo abordar el problema de usar multiples niveles de potencia para ahorrar el
consumo de energia, minimizando al mismo tiempo la generacion de mensajes de control,
sin ralentizar la formacion de la topologia y sin degradar la calidad de servicio.



3 Propuesta para el ahorro de
energia en motas loT con RPL y
multiples niveles de potencia de
transmision

ara minimizar el consumo de energia en RPL, se puede usar una funcién objetivo que
P permita ahorrar energia, pero sin degradar el funcionamiento de la red. La norma
RPL [5] obliga a que todos los nodos de una red pertenecientes a la misma instancia, usen
una misma funcién objetivo, aunque esta funcién objetivo no estd fijada por la norma. Los
nodos que ejecutan RPL pueden emplear, para el cdlculo de la funcién objetivo, métricas
definidas por el usuario para describir las propiedades de un enlace o nodo (por ejemplo,
calidad del enlace, energia residual, etc.) y hacer que estas métricas estén disponibles para
la seleccidn de ruta enviando periédicamente la informacién correspondiente en mensajes
DIO, en la opcién de contenedor de métricas (MC Metric Container) [28].

La separacién de funcién objetivo de la especificacion del protocolo central permite que
RPL se adapte para cumplir con los diferentes criterios de optimizacién requeridos por la
amplia gama de implementaciones, aplicaciones y disefios de red. De hecho, existe una
gran cantidad de métricas y funciones objetivas propuestas en la literatura para superar las
limitaciones naturales de RPL (pueden consultarse en [67, 66]). Hay que tener en cuenta
que el objetivo de esta tesis no es competir con estas métricas, sino complementarlas. De
hecho, el mecanismo entre capas propuesto se puede adaptar facilmente a otras métricas
sugeridas en la literatura.

A continuacion, se describirdn las limitaciones de RPL cuando todos los nodos transmi-
ten a una tnica potencia. Posteriormente se describird una adaptacién de RPL disefiada
para reducir el consumo energético cuando las motas transmiten a distintas potencias. Fi-
nalmente se estudiard el mecanismo de Probing y se proporcionara un nuevo algoritmo que
reduzca el consumo energético asociado a Probing cuando se utilizan maltiples potencias
de transmision.
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FO=0+1,1=1,1

FO=1,141,3=2,4

FO=2,9+1,2=4,1

(@ (b)

Figura 3.1 Ejemplo del cdlculo de la FO a partir de los ETX.

3.1 Limitaciones de RPL con nodos de potencia tnica

La funcién objetivo por defecto de RPL, la OF0 [27], utiliza tipicamente como métrica
aditiva ETX (contador de transmisiones esperadas) definido en [28], seleccionando el
camino cuya suma de los ETX de los enlaces que se recorren hasta llegar al nodo raiz sea
minima. Si el ETX de todos los enlaces fuera 1, que es el valor minimo de ETX (quiere
decir que no se esperan retransmisiones en los enlaces), entonces ese encaminamiento es
equivalente a escoger el camino de menor niimero de saltos hasta llegar al nodo raiz. Como
el ETX de todos los enlaces puede ser superior a 1, debido a que haya que retransmitir
paquetes, aquellos enlaces con mayor ETX gastardn mds energia. Teniendo en cuenta
lo anterior, y supuesto que todos los nodos transmiten a la misma potencia, la funcién
objetivo OF0 (reducir el ETX acumulado) equivale a escoger el camino de menor coste
energético hasta llegar al nodo raiz.

Para el célculo del ETX con los vecinos, se tienen en cuenta los paquetes enviados y los
asentimientos recibidos, y a partir de ahf se calcula el ETX con cada vecino. Adicional-
mente, se puede obtener una estimacién inicial del ETX a partir del RSSI de los paquetes
recibidos de un vecino al que no se han enviado paquetes.

Para ilustrar el célculo de la funcién objetivo y la eleccién del nodo padre preferido en
RPL se va a usar el ejemplo mostrado en la Figura 3.1a, donde hay 5 nodos més el raiz, y
las lineas de puntos indican los enlaces con los nodos que son vecinos (aquellos de los
que se ha recibido algiin paquete). Junto a cada enlace estd representado el ETX con el
vecino correspondiente. En los enlaces con mayor ETX se gastard mds energia, y en los
enlaces con ETX de valor 1 (ETX minimo) se gastard la minima energfa.

En la figura 3.1b se muestra el arbol DODAG que se ha escogido mediante el protocolo
RPL, usando la funcién objetivo que escoge el camino cuya suma de los ETX de los
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enlaces que se recorren hasta llegar al nodo raiz es minima. La funcién objetivo usada se
calcula con la férmula (3.1).

m1'n< Y ETXj> (3.1)

JjE€camino al raiz

Para mostrar cémo es el cdlculo en un nodo, tomemos como ejemplo el nodo 5. Si el
valor de todos los ETX fuera 1, el nodo 5 escogeria como padre preferido al nodo 1 o al
nodo 2, ya que en ambos casos la suma de los ETX seria 2 (que coincide con el niimero
de saltos). En cambio, teniendo en cuenta los ETX que se observan en la Figura 3.1a, el
nodo 5 escoge como nodo padre preferido al nodo 3, ya que la funcion objetivo a través de
él, es decir la suma de los ETX a través de €I, es menor. Para calcular la funcién objetivo
para cada uno de los distintos vecinos y escoger como nodo padre el que consigue el valor
minimo, hay que sumar dos términos: el ETX al vecino y la suma de los ETX del camino
del vecino hasta el raiz, tal como se muestra en la expresion (3.2).

ZETX j= ETXal vecino + ZETXk

J€camino kedesde
al raiz vecino al raiz
= ETXal vecino T MC jecivido 3.2)
del vecino

El término ETX al vecino lo calcula localmente cada nodo para cada vecino, y lo tiene
almacenado en la tabla de estadisticas del nivel de enlace (junto con el RSSI). Esta tabla
se va actualizando cuando un nodo envia o recibe paquetes de los vecinos. El término de
la suma de los ETX del camino del vecino hasta el raiz se obtiene de los mensajes DIO
recibidos de los vecinos, en concreto de la opcién contenedor de métrica (MC Metric
Container) definida en [28], y se almacena en la tabla de vecinos RPL.

En la Figura 3.2, se puede observar el contenido de la tabla de estadisticas del nivel
de enlace (subcapa MAC) y el de la tabla de vecinos RPL para el nodo 5. En la tabla de
estadisticas del enlace se tiene calculado el ETX para los 4 vecinos del nodo 5. En la tabla
de vecinos RPL se tiene almacenado el MC (Metric Container) recibido en los mensajes

DIO de cada vecino, que es la suma de los ETX del mejor camino del vecino hasta el raiz.

Este valor lo habrén calculado los nodos vecinos como el valor minimo de su funcién
objetivo, y lo habran enviado en los mensajes DIO periédicos, en la opcién MC (Metric
Container). En esa tabla de vecinos RPL, la funcién objetivo (FO) para cada vecino se
calcula sumando el MC con el ETX (de la tabla de estadisticas del enlace), y el vecino
que tenga el menor valor en FO se escogerd como padre preferido. En el caso del nodo
5 el nodo padre preferido escogido es el nodo 3, ya que para ese vecino el MC recibido
es 2,9, el ETX es 1,2 y la suma 4,1 es el menor valor. Este padre preferido se tomara
como siguiente salto (Next Hop) en la tabla de reenvio IP. Ese valor minimo de la funcién
objetivo es a su vez el valor que usard el nodo 5 para enviar sus mensajes DIO, dentro de
la opcién contenedor de métrica (MC Metric Container).

En este apartado la funcién objetivo ha minimizado la suma de los ETX, pero si la
funcién objetivo minimizara la suma de los ETX previamente multiplicados por la potencia
de transmision y por el tiempo de transmisién de cada paquete, entonces la funcién objetivo
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Tablade vecinos RPL

) Nodo | MC | rank FO
DTa b.la e I:enw: - Actualizacién Hozes Ad'ua‘izadén : Lo 2 g
esting extHop ruta por defecto  —| RPL [ V:E::;Z:ZLQV — 2 11 2 4.6
Default 3 con padre preferido padre preferido 3 2,9 4 4,1 y ol
1kve 2 |24 | 4 |as |
MAC
Actualizacién
deE‘T;(S“fJ:CS‘iLS Tabla de estadisticasde enlace
Nodo | RSSI | ETX
\ 1 |35 |28
2 40 | 3,5
3 25 1,2
4 30 | 2,2

Figura 3.2 Ejemplo de tablas del nodo 5.

estarfa minimizando el consumo de energia de un paquete en atravesar toda la red hasta
llegar al nodo raiz, como indica la férmula (3.3).

Energi ,
min (Y ETX;-PTX; - T ) = min (= o hasta raiz
et paq
JjE€camino
al raiz

) (3.3)

En la formula (3.3) PTX; representa la potencia de transmision del nodo y 7,,,, el
tiempo de transmision de un paquete. Teniendo en cuenta que todos los nodos transmiten a
la misma potencia y a la misma tasa, y asumiendo que todos los paquetes tienen el mismo
tamafio, los valores de PTX; y T,,, son fijos, y por lo tanto se pueden sacar del sumatorio

y no afectan a la minimizacién, como se muestra en la férmula (3.4).

min () ETX;-PTX;-T,,,) = PTX-T-min(} ETX;) (3.4)
JjE€camino JEcamino
al raiz al raiz

En cambio, si se quiere seguir minimizando la energia, pero los nodos pueden transmitir
a distintas potencias, PTX; no se puede sacar del sumatorio, y es lo que se analiza en el
siguiente apartado.

3.2 Propuesta para la adaptacion de RPL a multiples potencias de
transmision

Antes de describir el esquema propuesto, se va a hacer un resumen de la informacién
gestionada por RPL. Tal como se ha visto en el ejemplo de la Figura 3.2, el protocolo RPL
interacciona con 3 tablas:
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/ Nodo Tablade vecinos RPL \
Tabla de reenvio IP |

Nodo | MC | rank | FO |
Destino | Next Hop Actualizacién Act_ualiz;c;[-'n mac, | MG, | rank, | FO, }
Default | padre-pref cur:l;‘lf; :i:::ludu \ RPL V:IZ:;ZH dey
g e i mac, | MG, | rank, | FO, |
oo’ e | o | o | o (G
unicast
IPv6
MAC Tabla de estadisticasde enlace
\ T Nodo | RssI | ETX
R Oy st mac, | RSSl, | ETX,

RX: ACK y DIO
mac, | RSSI, ETX,

Figura 3.3 Tablas RPL y Probing.

¢ Tabla de reenvio IP
e Tabla de vecinos RPL

e Tabla de estadisticas de enlace

Estas tablas y su interaccion con RPL se ilustra en la Figura 3.3. La tabla de reenvio IP se
refiere a la tabla que se usa en IPv6 para enviar y reenviar los paquetes, que sélo contiene
una entrada, ya que en esta tesis se estudia el caso de sélo trafico ascendente, hacia el nodo
raiz. Por lo tanto, la inica entrada de esa tabla, la entrada que indica el siguiente salto
por defecto (default) contiene la direccion del padre preferido. Esta direccidn se actualiza
cada vez que RPL decide cambiar de padre preferido porque haya encontrado un camino
mejor, es decir, haya encontrado un nodo vecino por el que consiga disminuir la funcién
objetivo. También es posible que se cambie de padre preferido porque ya no esté operativo
(las estadisticas con ese nodo no sean frescas).

La tabla de estadisticas de enlace la mantiene actualizada la subcapa MAC tal como se
indicé en el apartado 3.1. Cada vez que se recibe un mensaje de un nuevo vecino (no se
conocia su direccion MAC) se crea una nueva entrada en la tabla con el RSSI del mensaje
recibido y se calcula un valor inicial para el ETX. Esto ocurre por ejemplo cuando se
recibe un mensaje DIO multicast de un nuevo vecino. Cuando se recibe un ACK de un
mensaje enviado previamente a un vecino, sirve para actualizar el ETX correspondiente a
ese vecino. En el caso de que se active el mecanismo de Probing, que es opcional, éste
monitoriza la frescura (actualizaciones recientes) de las entradas de esta tabla, y hace que
se envien mensajes de control DIO unicast al vecino correspondiente, el cual enviara un
ACK, lo que permitird mantener convenientemente actualizada la tabla.

La tabla de vecinos RPL es actualizada usando la informacién de nivel de enlace de la
tabla de estadisticas de enlace y la informacién recibida en los mensajes DIO. De estos
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mensajes DIO, el contenido de la opcién MC (Metric Container), se almacena en la tabla
de vecinos RPL, en la entrada correspondiente al vecino del cual se ha recibido el DIO.
La funcién objetivo (FO) para cada vecino (que también se almacena en esta tabla) la
calcula RPL a partir del MC y del ETX (que estd almacenado en la tabla de estadisticas
de enlace). Cuando se producen actualizaciones, se escoge como padre preferido a aquel
vecino que tiene un menor valor en la funcién objetivo (FO) calculada para él. La direccion
de ese padre preferido es usada por RPL para actualizar la tabla de reenvio IP. Ademas,
la informacién almacenada en la tabla de vecinos RPL es usada por RPL para el cdlculo
del rango (Rank) y la opcién MC (Metric Container) que el nodo enviard en los mensajes
DIO multicast periddicos.

Una vez descrito el funcionamiento de RPL, el uso del mecanismo de Probing para
actualizar la tabla de estadisticas de enlace, asi como la interaccion con las tablas donde
se almacena la informacién necesaria, el fundamento detrds del esquema propuesto entre
capas se basa en la idea de que la potencia de transmision de los nodos y la eleccion del
padre preferido de RPL no son independientes. En efecto:

» La potencia de transmision afecta al conjunto de vecinos accesibles o, de manera
equivalente, al conjunto de padres RPL elegibles. La Figura 3.4 ilustra este hecho
mostrando el conjunto de vecinos descubiertos por el nodo 5 como resultado de su
nivel de potencia de transmision (cuatro vecinos con el nivel mdximo de potencia,
tres vecinos con un nivel intermedio y dos vecinos con el nivel minimo).

* La potencia de transmisién de un nodo puede afectar al ETX observado. Por ejemplo,
en la tabla de estadisticas de enlace del nodo 5 que aparece en la Figura 3.4, el
nodo 1 tiene un ETX distinto para p = 1y p = 2. Por lo tanto, indirectamente, la
potencia de transmision también puede afectar a la seleccion del padre preferido en
las funciones objetivo que incluyen métricas de calidad del enlace como ETX.

En general, las configuraciones de bajo consumo pueden ahorrar energia, pero podrian
degradar la QoS (por ejemplo, més retransmisiones, pérdida de conectividad, rutas mas
largas), lo que podria aumentar el consumo de energia. Como tal, no estd claro si una
potencia de transmisién mayor o menor serd mas beneficiosa, ya que todo depende de las
condiciones predominantes de la red y del disefio de los nodos. Esta relacion entre las
configuraciones de energia en las capas fisica y de red es el aspecto basico de la propuesta
de esta tesis.

El hecho de tener varios niveles de potencia de transmisién disponibles genera las
siguientes complicaciones potenciales:

* El mecanismo de sondeo incrementa el nimero de mensajes de control. El envio de
mensajes DIO unicast a cada vecino y a cada nivel de potencia se traduce en que
se actualizardn mds objetivos. Esto podria provocar un mayor consumo de energia
debido a esos mensajes de control adicionales y al procesamiento por parte de la
CPU. El rendimiento del sondeo también podria verse afectado ya que los vecinos
distantes son visibles s6lo en los niveles de potencia mds altos, en contraste con
los vecinos mds cercanos (que se ven con toda la gama de niveles de potencia).
En consecuencia, tienen menos oportunidades de ser actualizados que sus vecinos
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tabla de estadisticas de enlace
de nodo 5 Pr(1)> Pryl2) > Pr(3)

Nodo
1

RSSI|ETX
79| 28
81|32
81|35
65| 1,2
71| 16
76 | 2,1
76 | 2,2
78| 25
80| 2,9
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Figura 3.4 Distintos ETX y alcances para 3 niveles de potencia.

mds cercanos! y por lo tanto, menos oportunidades de ser elegidos como padres
preferidos (ya que sélo los vecinos actualizados son elegibles).

* La formacién del DODAG se ralentiza. Los mensajes DIO se transmiten con un
nuevo nivel de potencia cuando expira el temporizador Trickle-timer. Al aumentar el
nidmero de niveles, esto podria provocar un mayor retraso en la adhesién al DODAG
y ralentizar su dindmica. Por ejemplo, un nodo con 5 niveles de potencia requeriria
que expiren cinco temporizadores para anunciarse completamente a los demaés.

» Se requiere mds memoria. Algunas tablas (por ejemplo, estadisticas de enlaces)
tendran mas filas, ya que estdn indexadas segun la tupla direccién del nodo y nivel
de potencia de transmision. Esto implica una mayor huella de memoria.

En los siguientes apartados se explicardn los mecanismos propuestos para minimizar
las posibles complicaciones.

3.2.1 Descripcion basica del sistema propuesto

EL mecanismo entre capas propuesto opera en tres capas: red, enlace de datos y fisica,
como se ilustra en la Figura 3.5.

A nivel fisico, se asume que los nodos tienen un conjunto predefinido de P niveles de
potencia de transmisién i = 1,2,3, ...,P, donde 1 representa el nivel de potencia mds alto
y Pry (i) los vatios consumidos transmitiendo al nivel i. La potencia a la que transmitird
la capa fisica es fijada a través de los servicios de gestidn, utilizando el punto de acceso
al servicio (SAP) de la entidad de gestion de la capa fisica (PLME-SAP). La capa fisica

El mecanismo de sondeo de Contiki selecciona un objetivo aleatorio para ser actualizado entre aquellos
obsoletos cada vez que vence un temporizador.
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Figura 3.5 Esquema de capa cruzada en el dispositivo final.
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también proporciona servicios de datos, a través del punto de acceso al servicio (SAP) de
datos fisicos (PD-SAP).

La subcapa MAC mantiene estadisticas de calidad del enlace para cada vecino descubier-
to (es decir, nueva direccion MAC). En el esquema propuesto, la subcapa MAC mantendra
P valores de ETX para cada vecino (es decir, ETX (i),i = 1...P) ya que los nodos tienen P
niveles de potencia de transmisién disponibles.

En la capa de red, RPL se encarga de calcular la funcién objetivo para cada vecino
n, recibiendo informacién de los mensajes DIO recibidos y de las estadisticas de enlace
mantenidas por la subcapa MAC. La potencia a la que se transmitirdn los paquetes de
datos al nodo padre es decidida por RPL y comunicada a la capa fisica a través del punto
de acceso al servicio (SAP) de la entidad de gestion de la capa fisica (PLME-SAP). Esta
potencia es calculada a partir de la seleccion de la mejor potencia para cada nodo vecino
n, que a su vez se obtiene a partir de los mensajes DIO recibidos de cada vecino n y de
las estadisticas de enlace mantenidas por la subcapa MAC para cada vecino n y para cada
nivel de potencia i. Estos cdlculos también se utilizan en RPL para seleccionar al nodo
padre como aquel nodo que minimiza la funcién objetivo.

Cuando se recibe un DIO de un vecino 7, se le entrega a RPL, junto con el conjunto de
valores ETX (i),i = 1...P asociados con el enlace con ese vecino n. Tras ello, se calcula el
nivel de potencia de transmisién 6ptimo asociado con el vecino emisor del DIO calculando
el gasto de energfa de transmisién mds bajo esperado para el enlace con el nodo 7 (es decir,
min;{ ETX (i) - Prx (i) }, donde Prx (i) es la potencia de transmision real para el nivel i). Se
llamar4 a este valor el mejor nivel de potencia de transmision p;, para el vecino n, y esa
energia minima para el enlace con el nodo n se usa como métrica de enlace local. Es decir,
p;, para el vecino n es el valor de p que hace minima la expresién (3.5), donde p son los
niveles de potencia para los que se conoce el ETX con el vecino n.

Py = “gn{ETXn(P) Prx(p)} (3.5)

A continuacién, se procesa el DIO y se actualiza la funcién objetivo asociada al vecino n
sumando el gasto de energia de transmisién mds bajo esperado calculado anteriormente (es
decir, métrica de enlace local) al valor recibido en el contenedor de métrica del mensaje DIO
del vecino n (MC,). Por lo tanto, el gasto de energia de transmision mds bajo esperado para
llegar hasta el nodo raiz utilizando el vecino n, seria transmitiendo al nivel de potencia p;, y
se corresponde con el de la expresion (3.6), donde el ETX, (i) es el ETX correspondiente
al nivel de potencia i con el vecino n.

ETX,(py) - Prx(pn) +MC(n) (3.6)

Finalmente, el vecino con el valor mds bajo se elige como padre preferido. Una vez que
se elige un padre preferido, la tabla de reenvio del nodo se actualiza en consecuencia y
el algoritmo entre capas instruye a la capa fisica para que use el nivel p; asociado con el
padre preferido, para la transmisién de paquetes de datos de capa superior.

La Figura 3.6 muestra las capas correspondientes de la pila de protocolos del IoT y las
tablas de soporte mantenidas por cada capa por el nodo 5 cuando sélo se consideran tres
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Figura 3.6 Ejemplo de tablas del nodo 5 con 3 niveles de potencia.

niveles de potencia de transmision: alta (1), media (2) y baja (3). Se observa que el nodo 4
serfa elegido como padre preferido y el p;, para ese nodo seria 3.

3.2.2 Mantenimiento de estadisticas del enlace para varios niveles de potencia

Esta seccién amplia cémo se recopilan y mantienen las estadisticas de enlace para cada
vecino y nivel de potencia de transmisién disponible. Por simplicidad, solo consideraremos
tres niveles (P = 3) de potencia de transmisién: alta (1), intermedia (2) y baja (3). La
extension a mds niveles es sencilla.

Mecanismos habilitadores del sistema propuesto

En el esquema propuesto en esta tesis, se requieren algunos cambios en el comportamiento
de los siguientes elementos:

* Subcapa MAC de IEEE 802.15.4. Al recibir un paquete, la subcapa MAC debe
conocer el nivel de potencia de transmision utilizado por el remitente, para asi poder
actualizar las estadisticas correspondientes a ese nivel de potencia. Para esto, se
define un Elemento de Informacion (IE) en el encabezado 802.15.4 para indicar el
nivel de potencia utilizado en la transmision de la trama (es decir, 1, 2 6 3). Esta
es una forma flexible de extender 802.15.4 de manera interoperable. Esta subcapa
también debe poder indicar a la capa fisica que utilice una potencia de transmisioén
especifica para paquetes de datos como resultado de una nueva actualizacién de
padre preferido.

* Mensajes DIO de anuncio de RPL. Los nodos deben enviar los mensajes DIO a los
distintos niveles de potencia de transmision para que se puedan mantener estadisticas
por nivel. Los anuncios de DIO de multicast se siguen enviando de acuerdo con
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el temporizador Trickle-timer, pero en lugar de enviar un lote de mensajes DIO
consecutivos en varios niveles de potencia, la potencia de transmisién se cambia
cada vez en forma circular entre todos los niveles de potencia P. Esto disminuye el
nimero de mensajes a costa de una reactividad mas lenta. Sin embargo, en esta tesis
se asume un escenario con nodos estiticos y se comienza con el nivel de potencia

mds alto Pry (1), por lo que el tiempo para unirse al DODAG no se ve comprometido.

* Sondeo RPL. Las estadisticas de ETX se actualizan periédicamente enviando un
paquete DIO unicast a cada vecino obsoleto. En el esquema propuesto, un vecino
se ve como una direccién y un nivel de potencia de transmision especifico. Asi, el
nimero de objetivos a sondear aumenta de N a N x P, siendo N el nimero promedio
de vecinos.

» Tabla de estadisticas de enlace: el ETX debe medirse para cada vecino y nivel de
potencia de transmision. Por lo tanto, la tabla de estadisticas de enlace ahora tendra
tantas entradas para cada vecino como niveles de potencia. Un ejemplo se ilustra en
la Figura 3.6, donde el nodo 5 mantiene estadisticas de enlace con hasta 3 niveles
de potencia con los vecinos 1, 2, 3 y 4.

Actualizacion de estadisticas

Cuando se recibe una nueva trama, la capa fisica genera una primitiva de indicacién
PD-DATA, que contiene el RSSI de la trama recibida y la envia a la subcapa MAC, que se
encarga de mantener estadisticas de calidad del enlace.

Tras recibir el paquete, la subcapa MAC procesa el encabezado IEEE 802.15.4 y obtiene
de ella tanto la direccién MAC origen como el nivel de potencia de transmision utilizado
para transmitir la trama (que se encuentra en la parte /E del encabezado). Luego, el
ETX, (i) se inicializa (la primera vez que se descubre un vecino n y su nivel de potencia i)
con el RSST o se actualiza (para las entradas existentes) con cada paquete enviado a ese
vecino en funcién de las tramas ACK (y un contador de retransmision) [72]. Con estos
valores, la subcapa MAC mantiene una tabla como la que se muestra en la Figura 3.6,
donde la tupla (direccion mac, nivel de potencia de transmision) se utilizard como indice
en la tabla.

3.2.3 Especificacion del algoritmo RPL de capa cruzada multinivel

El Algoritmo 1 detalla el comportamiento descrito en el apartado anterior, generalizdndolo
para el caso de P niveles de potencia de transmision. Este algoritmo se ejecutard al recibir
un DIO del nodo #.

El algoritmo tiene 4 partes principales. En la primera parte (lineas 1 a 8), se afiaden
entradas, si procede, a las tablas de estadisticas de enlace y a la tabla de vecinos RPL.
En la segunda parte (lineas 9 a 10), se calcula el mejor nivel de potencia y la funcién
objetivo asociado con el nodo n. En la tercera parte (lineas 11 a 14), se actualiza la entrada
correspondiente al nodo » en la tabla de vecinos RPL, si se dan las condiciones necesarias.
En la cuarta y tltima parte (lineas 15 a 29), si ha habido cambios (se ha actualizado la tabla
de vecinos RPL), se busca el mejor vecino y potencia 6ptima, y si las estadisticas de nivel
de enlace son frescas, se escoge como padre preferido, se actualiza la tabla de reenvio IP y
se fija la potencia de transmisién. También se calculan los valores de local_rank (rango)
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y local_MC (Metric Container) de los futuros mensajes DIO que el propio nodo que ha
recibido el mensaje DIO tendra que enviar a partir de este momento. Si las estadisticas
de nivel de enlace no son frescas, se programa el envio de un sondeo urgente y si hay
que cambiar el padre, se escoge el mejor padre y potencia 6ptima entre los vecinos que si
tienen las estadisticas frescas.

A continuacion, se desarrolla el algoritmo con mayor nivel de detalle.

En la linea 1 se comprueba si ya existe una entrada en la tabla de estadisticas de enlace
para el nodo n y el nivel de potencia Pry, y si no existe, significa que es el primer DIO de
ese nivel de potencia recibido de ese vecino, por lo que se calcula un valor inicial para el
ETX a partir del RSSI (linea 2) y se aiade una entrada a la tabla (Iinea 3). Si este vecino
no se encuentra en la tabla de vecinos RPL (se comprueba en la linea 4), seria el caso de
un vecino totalmente nuevo, y habria que afiadir la entrada correspondiente a esa tabla
(linea 5). Para esa entrada todavia no se ha calculado la funcién objetivo, y por eso se le
pone un valor inicial de oo, para ser sustituido por uno menor cuando se calcule. En la
linea 6 se activa un flag para indicar que ha habido cambios en la tabla de vecinos RPL. El
hecho de que la comprobacion de la linea 4 esté dentro de la comprobacion de la linea
1 se debe a que, si ya existia una entrada en la tabla de estadisticas de enlace, ya habria
una entrada correspondiente a ese nodo en la tabla de vecinos RPL (y contendria la mejor
potencia para ese vecino).

En la linea 9 se calcula p;; (es decir, el nivel que produce la métrica local mds baja
ETX, - Pry) y se utiliza para calcular, en la linea 10, el nuevo valor FO,, de la funcién
objetivo correspondiente al remitente del mensaje DIO (nodo vecino n), agregando la
métrica local al valor recibido en la opcidn contenedor de métrica (MC Metric Container).

Estos valores calculados, p;, FO,, junto con los valores recibidos MC y rank, se
actualizan en la entrada correspondiente al nodo n de la tabla de vecinos RPL en la linea
12, si el nuevo valor de la funcién objetivo es menor, o si el nivel que produce la métrica
local mads baja era el que ya existia para el nodo n (comprobacién realizada en linea 11).
En la linea 13 se activa un flag para indicar que ha habido cambios en la tabla de vecinos
RPL.

Finalmente, si la tabla de vecinos RPL se ha actualizado (se comprueba el flag en
la linea 15), se selecciona el mejor padre de entre todos los vecinos como aquel que
minimiza la funcién objetivo (linea 16), y también se selecciona la mejor potencia para
transmitir a ese nodo padre (linea 17). Lo anterior se mantiene si las estadisticas de enlace
correspondientes a ese nodo y esa potencia son frescas (comprobacién linea 18), en caso
contrario se programa el envio de un sondeo urgente (mensaje DIO unicast) a ese nodo
(Iinea 19) y si ese nuevo nodo no es el padre actual (se estarfa escogiendo un nuevo padre
con estadisticas no frescas) se busca el mejor padre y potencia 6ptima entre los vecinos
que si tienen las estadisticas frescas (lineas 21 y 22). Es decir, si el padre actual era el
mejor pero no tiene las estadisticas frescas, se conserva ese padre (y se habrd programado
un sondeo urgente para actualizarlas cuanto antes), pero no se cambia a un nuevo padre si
sus estadisticas no estdn actualizadas. Las lineas 25 y 26 sirven para actualizar la tabla
de reenvio IP con el padre escogido y fijar la potencia de transmisién en la capa fisica
a la potencia 6ptima calculada para ese padre. En la linea 27 se calcula el local_MC
(Metric Container) del propio nodo, como el valor de la funcién objetivo calculada para el
nodo padre (que estd almacenada en la tabla de vecinos RPL). En la linea 28 se calcula el
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Algorithm 1: Algoritmo de capa cruzada con P niveles

0 N N AW N -

10

11

12
13
14

15

16
17
18
19
20

21
22
23
24
25
26
27
28

Input :DIO,
rpl_neighbors_table
ip_forward_table,
link_stats_table,
Prx(p),Vp € [1:P]
Initialize : n = source address from DIO,
Pry = transmit power from DIO,
RSSI = rec. signal strength from DIO,
MC = metric container from DIO,
rank = rank from DIO,
changes = False
/* add entries for DIO sender (n) */
if not link_stats_table.find (n, Pry) then
ETX = guess_from (RSSI);
link_stats_table.add (n, Pry, RSSI, ETX);
if not rpl_neighbors_table.find (n) then
rpl_neighbors_table.add (n, MC, rank, oo, Pry);
changes = True;
end

end
/* update best tx. power level for n and new objetive function x/
pp =min, (ETX,(p)-Prx(p)),Vp € [1:Pl;
FO, = MC+ETX,(p}) - Pry(p}):
/* update entry for DIO sender (n) */
if FO, < rpl_neighbors_table.get_FO (n) OR p; = rpl_neighbors_table.get_p* (n)
then
rpl_neighbors_table.update (n, MC, rank, FO,, p; );
changes = True;
end
/* update best parent */
if changes then
/* select best from all neighbors */
best = min,, (rpl_neighbors_table.get_FO (m)), Vm;
Drest = IPl_neighbors_table.get_p* (best);
if not link_stats_table.is_fresh (best, pj,,) then
schedule_urgent_probing (best, p;;m);
if best is not current parent then
/* select best from fresh neighbors */
best = min,, (rpl_neighbors_table.get_FO (m)), Vfresh m;
Dhest = IPl_neighbors_table.get_p* (best);
end

end

ip_forward_table.set_parent (best);

set_local_tx_power (pjp,);

local_MC = rpl_neighbors_table.get_FO (best);

local_rank = méx (rank + A, rpl_neighbors_table.get_FO (best));

end
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Nodo 5 Actualizacién 1 15| 2 278
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2 2
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IPv6 4 118] 4 [267

Valor
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Figura 3.7 Ejemplo de tablas del nodo 5 tras recibir DIO de nodo 4.

local_rank (rango) del propio nodo, como el maximo entre el rango del nodo padre mas
un incremento minimo (A) y el valor de la funcién objetivo calculado para ese padre. Estos
valores calculados de local_rank (rango) y local_MC (Metric Container) son los que se
usardn en los futuros mensajes DIO que el propio nodo, el que ha recibido el mensaje DIO,
tendrd que enviar a partir de este momento.

Para facilitar 1a comprension del algoritmo se va a evaluar con un ejemplo, suponiendo
que el nodo 5 parte de la situaciéon mostrada en la Figura 3.6 y que recibe un nuevo mensaje
DIO del nodo 4 (n =4) con MC = 1,8, rank =4 y p = 2. El resultado se muestra en la
Figura 3.7. Como ya hay una entrada en la tabla de estadisticas de enlace para ese nodo y
nivel de potencia (la peniltima entrada) la condicién de la linea 1 es falsa, y no se afiade
ninguna nueva entrada a las tablas. El célculo de p} de la linea 9 sigue siendo p} = 3, ya
que la tabla de estadisticas de enlace no ha cambiado y la mejor potencia para transmitir
al nodo 4 es la de nivel 3, pero como ha cambiado el valor de MC recibido del nodo 4
(MC = 1,8) , ahora al calcular en la linea 10 la funcién objetivo a través del nodo 4 se ob-
tiene FO, = MC+ETX,(p}) Prx(ps) = 1,842,9-0,3 =2,67. Al evaluar la condicién
de la linea 11, se cumple que el nuevo valor calculado de la funcién objetivo a través del
nodo 4 FO, = 2,67 es menor que el antiguo rpl_neighbors_table.get_FO(4) = 3,27, por
lo que se actualiza la tabla de vecinos RPL en la linea 12 (ndtese que p; = 3 no cambia, ya
que no ha cambiado la tabla de estadisticas de enlace). Si el nivel de potencia p;, calculado
en la linea 9 fuera p = 3, entonces se actualizaria la tabla de vecinos RPL (en la linea 11 se
cumple la segunda condicién del OR) aunque el nuevo valor de la funcién objetivo fuera
mayor, ya que los nuevos valores de MC y rank recibidos en el mensaje DIO del nodo 4
serian mds actuales que los almacenados en la tabla. El resultado de esta actualizacién se
puede observar en la tabla de vecinos RPL de la Figura 3.7. Como ha habido cambios en la
tabla de vecinos RPL (se activo el flag en la linea 13), 1a condicién de la linea 15 es cierta 'y
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se calcula en la linea 16 el mejor de los vecinos como aquel que tiene un menor valor de la
funcién objetivo en la tabla de vecinos RPL, en este caso best =4,y en la linea 17 el mejor
nivel de potencia para transmitir a ese nodo es pj,,, = rpl_neighbors_table.get_p*(4) = 3.
Suponiendo que las estadisticas de enlace son frescas, es decir la entrada correspondien-
te al nodo 4 y nivel de potencia 3 estd actualizada en la tabla de estadisticas de enlace
(comprobacién de la linea 18), entonces el nodo 4 seria el nuevo padre preferido. Si las
estadisticas no fueran frescas, se programa un sondeo urgente al nodo 4 con nivel de
potencia 3 (linea 19), y como el mejor vecino (nodo 4) no seria padre actual (se partia
de la situacién mostrada en la Figura 3.6 donde el padre actual es el nodo 1), tal como
se comprobaria en la linea 20, entonces se buscaria el mejor vecino y nivel de potencia
correspondiente (lineas 21 y 22) entre los nodos que tuvieran las estadisticas frescas.
Finalmente, se toma el mejor vecino como padre preferido y se usa para actualizar, en la
linea 25, la tabla de reenvio IP (se supone que era el nodo 4) e indicar al nivel fisico, en la
linea 26, el nivel de potencia al que hay que transmitir (nivel 3). También se calculan los
valores que usard el propio nodo, el nodo 5, en los envios de los futuros mensajes DIO. En
la linea 27 se calcula el local_MC (Metric Container) del nodo 5 como local_MC =
rpl_neighbors_table.get_ FO (4) = 2,67. En la linea 28 se calcula el local_rank (ran-
g0) del nodo 5 como local_rank = méx (rank + A, rpl_neighbors_table.get FO (4)) =
méx ((4+2),(2,67)) = 6. Se ha supuesto que el incremento minimo del rango es A = 2.

3.3 Algoritmo de Probing propuesto para nodos multinivel

El valor del ETX con un vecino se va actualizando cuando se envian paquetes y se
contabilizan los asentimientos recibidos o bien se inicializa a partir del RSSI, tal como se
explico en el apartado 3.2. Mediante el mecanismo de Probing, que es opcional en RPL, se
persigue mantener actualizados los ETX con los distintos vecinos, almacenados en la tabla
de estadisticas de enlace, aunque no se estén enviando paquetes de datos a esos vecinos. Si
no se utilizara el mecanismo de Probing, sélo se tendria actualizado el ETX con el nodo
padre, ya que en esta tesis s6lo se contempla el caso de trafico ascendente, y todos los
paquetes se reenvian sé6lo a ese nodo.

No hay que confundir este mecanismo de Probing con otros mecanismos utilizados en
RPL para el mantenimiento de rutas y adyacencias. Para el mantenimiento de rutas, los
nodos transmiten mensajes DIO multicast de acuerdo con el algoritmo de goteo (tempo-
rizador Trickle [30]), que controla la velocidad de transmisidn, ofreciendo un equilibrio
entre reactividad a los cambios de topologia y eficiencia energética. Para comprobar las ad-
yacencias y detectar la ausencia de un vecino encontrado previamente, se pueden emplear
dos mecanismos como la retroalimentacion de eventos relacionados con la capa de enlace
de datos (incluidos los asentimientos) y el mecanismo de deteccién de inalcanzabilidad
de vecinos de IPv6 [82]. Este ultimo permite a RPL rastrear activamente el "estado" de
accesibilidad de sus vecinos, asegurando que pueda detectar cualquier falla mediante el
envio de paquetes unicast. Este procedimiento externo se concentra en los enlaces mas
utilizados y minimiza la sobrecarga de mantener la adyacencia de encaminamiento. Pero
esto también implica que no se verifica la adyacencia con padres no preferidos.

Por estarazén, algunas implementaciones de RPL (como la incluida en Contiki) permiten
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Figura 3.8 Sondeo de Probing original.

activar el mecanismo de Probing, que comprueba las adyacencias enviando periédicamente
mensajes DIO unicast a los vecinos que tengan las estadisticas desactualizadas.

3.3.1 Algoritmo de Probing original

Una fila en la tabla de estadisticas de enlace correspondiente a un vecino se considera
obsoleta o no fresca después de un cierto periodo de inactividad, en concreto, si ha pasado
mucho tiempo desde que se recibi6 un asentimiento del vecino o se han enviado muchos
paquetes a ese vecino sin recibir asentimiento. El algoritmo de sondeo predeterminado de
Contiki tiene como objetivo mantener estadisticas actualizadas y al mismo tiempo evitar
sobrecargar la red con paquetes de sondeo. Este algoritmo envia un paquete de prueba
DIO unicast cada vez que expira un temporizador (aleatorio entre 45 y 135 s). Cuando
expira el temporizador, el algoritmo elige un destino para actualizar de entre todas las
entradas obsoletas en la tabla de estadisticas del nodo. El método de seleccién de destino
es el siguiente. Lo primero es comprobar si hay un sondeo urgente programado. Ese serd
el caso en el que el mejor vecino no tenia la entrada actualizada y se programé ese sondeo
urgente. Si no hay hay sondeo urgente, actualizar el padre actual tiene prioridad. Si el
padre actual ya estd actualizado, entonces con una probabilidad de 2/3, se elige la entrada
(que esté desactualizada) con menor valor de la funcién objetivo y con una probabilidad de
1/3, se elige la entrada mas desactualizada (es decir, la mas antigua). Una vez seleccionado
el destino, el algoritmo de sondeo envia un DIO de unicast a ese destino. Este método se
puede describir mediante el diagrama de flujo de la Figura 3.8.

3.3.2 Limitaciones del algoritmo de Probing original con miiltiples niveles de potencia

Cuando se trabaja con miiltiples niveles de potencia, el nimero de entradas en la tabla de
estadisticas de enlace aumenta, pasando de una entrada por vecino a multiples entradas
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Figura 3.9 Sondeo de Probing con mdltiples niveles de potencia.

por vecino, una por cada vecino y nivel de potencia. Por lo tanto, cuando hay que enviar
un mensaje DIO unicast hay que seleccionar tanto el destino como la potencia a la que se
va a transmitir, para actualizar la entrada correspondiente a esa pareja. La adaptacién del
algoritmo de Probing original a multiples niveles de potencia se puede describir mediante
el diagrama de flujo de la Figura 3.9. El uso del algoritmo de Probing original simplemente
adaptado a multiples niveles de potencia es problematico debido a la mayor cantidad de
niveles de potencia disponibles, lo que se traduce en mds entradas en la tabla de estadisticas
de enlace. Si el maximo nimero de vecinos que se almacenan es N y el nimero de niveles
de potencias con el que se trabaja es P, la tabla de estadisticas de enlace pasaria de tener N
entradas a N - P entradas. Por ejemplo, si un nodo tiene cuatro vecinos y todos ellos estan
lo suficientemente cerca como para ser percibidos en cinco niveles de potencia, entonces
su tabla de estadisticas de enlace tendria 20 entradas (frente a s6lo 4 entradas cuando se
usa un Unico nivel de potencia). Potencialmente, esto podria conducir a:

* Mis tréafico de sondeo. Los paquetes de sondeo pueden aumentar en comparacion
con un Unico nivel de potencia ya que, con mds entradas, es mds probable que
al expirar el temporizador el algoritmo de sondeo siempre encuentre una entrada
desactualizada.

* Mas trafico a mayor potencia. Es més probable que los paquetes de sondeo se
transmitan a mayor potencia, ya que las entradas con niveles de potencia mds altos
serdn mds abundantes y también tienden a tener un valor ETX m4s bajo que aquellos
con niveles de potencia mas bajos (ya que los vecinos distantes s6lo son visibles a
niveles de potencia mds altos, mientras que los mds cercanos son visibles en todos
los niveles de potencia).
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Figura 3.10 Sondeo de Probing Alternativo.

* Falta de equidad. Por el motivo anterior, la tabla de estadisticas de enlace tendrd mas
entradas para los nodos mds cercanos que para los distantes. Como resultado, los
nodos distantes tendran menos oportunidades de actualizarse y ser elegidos como
padres preferidos.

* Mayor consumo de memoria. El tener mds entradas en la tabla de estadisticas de
enlace implica que se consume mds memoria, que es un recurso escaso en los dis-
positivos usados normalmente en las redes de sensores inaldimbricas. La cantidad
de memoria que se consume por cada entrada adicional en la tabla es de 2 octetos
para RSSI, 2 octetos para ETX y 7 més para contadores y temporizadores, resul-
tando un total de 11 octetos por entrada. Esta cantidad es relativamente pequeiia
comparada con una mota tipica que puede tener 8 Kbytes de memoria RAM. No obs-
tante, también se puede acotar el nimero mdximo de vecinos mediante la constante
NBR_TABLE_MAX_NEIGHBORS, para asi reducir el tamafio de la tabla.

3.3.3 Especificacion del algoritmo de Probing alternativo para nodos multinivel

Para minimizar los problemas anteriores, se propone un algoritmo de Probing Alternativo
que reduce el conjunto de entradas candidatas elegibles para ser actualizadas, no teniendo
en cuenta aquellas que, a pesar de estar desactualizadas, no mejorarian el valor de la funcién
objetivo para un vecino. Esta modificacién del algoritmo se puede describir mediante
el diagrama de flujo de la Figura 3.10, y también se describe con mayor detalle en el
Algoritmo 2.

El algoritmo tiene 2 partes principales, y termina devolviendo el nodo a sondear y la
potencia a la que hay que transmitir la sonda (mensaje DIO unicast). En la primera parte
(lineas 1 a 10) se comprueban los sondeos de alta prioridad, es decir, urgente y el padre
actual. En la segunda parte (lineas 11 a 34) se revisa cada vecino de la tabla de vecinos RPL
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Algorithm 2: Modified get_probing_target pseudocode

A U A W N

10
11
12
13

14
15
16
17
18
19
20

21

22

23
24
25
26

27

28
29
30
31
32
33

Input :rpl_neighbors_table,
link_stats_table
Output target, py,,e.

; // node for next probe and power level to use
if any pending urgent probe then
/* prioritize urgent probe requests */
target = pending urgent probe destination;

* .
Prarget = Prarget>
return rarget, p, g
end
if current parent is not fresh (parent, p;‘arge, then
/* prioritize parent freshness */
target = parent;

o
Prarget = Pparent>
return target, p;q,ee

end
rand_value = rand( ), // between 0O and 1
target = init_value;
for each neighbor n in rpl_neighbors_table do
/* exclude power levels higher than the optimal if ETX is already 1
*/
if ETX,(p;) > 1 then
‘ Pmax = méX(l,pZ - 1);
else
‘ Pmax = Pns
end
for p € [pu : P] do
if not link_stats_table.is_fresh(n, p) then

/* only non-fresh entries need probing */
if rand_value < 2/3 then
/* pick the best non-fresh with 2/3 probability */

if target = init_value OR (n,p) has a better objetive function than
(target7 ptarget) then

target = n;
Prarger = P>
end
else
/* pick the least recently updated non-fresh with 1/3
probability */
if target = init_value OR (n,p) is more outdated than (target,p,, o0,
then
target = n;
Piarget = D>
end
end
end

end
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y procesa solo las entradas de la tabla de estadisticas de enlace con los niveles de potencia
que podrian mejorar la clasificacién con ese vecino. El razonamiento que hay detras del
nuevo algoritmo es que una entrada candidata (vecino y nivel de potencia) con ETX = 1
no produce retransmisiones y no se puede mejorar (ETX = 1 es el valor minimo), y por
tanto serfa inutil actualizar otras entradas para ese mismo vecino con un nivel de potencia
mayor. Sin embargo, si para un vecino determinado, el valor 6ptimo tiene asociado un
valor ETX superior a 1 (es decir, hay retransmisiones), el algoritmo incluye la entrada con
el siguiente nivel de potencia superior para ese vecino como candidato a ser actualizado
(con esa fila podria potencialmente mejorar la funcién objetivo), pero descarta las otras
entradas de mayor potencia, porque es posible que con la entrada que se va a a actualizar
se consiga llegar a ETX = 1.

A continuacion, se desarrolla el algoritmo con mayor nivel de detalle.

En la linea 1 se comprueba si hay programado un sondeo urgente, que se habria pro-
gramado en la linea 19 del Algoritmo 1, para el caso de que el mejor vecino no estuviera
actualizado. En las lineas 2 y 3 se fijan el destino y el nivel de potencia, que se devuelven
en la linea 4, terminando el algoritmo. Si no hay programado sondeo urgente, en la linea 6
se comprueba si el padre actual no esta actualizado (es decir la entrada para la potencia
optima), y en ese caso las lineas 7, 8 y 9 son equivalentes a las 2, 3 y 4. Si no se da ninguno
de los casos anteriores, en la linea 11 se asigna un valor aleatorio entre 0 y 1 a rand_value,
que se usard en la linea 21 para realizar la accién correspondiente con una probabilidad
de 2/3. En la linea 12 se asigna un valor inicial init_value a target, que es el valor que
se devolveria si no se encontrara ningiin nodo al que sondear. En la linea 13 comienza
un bucle que recorre la tabla de vecinos RPL, es decir, una iteracién para cada vecino
n, aunque cada vecino puede tener varias entradas en la tabla de estadisticas de enlace.
En las lineas 14 a 18 se calcula, para el nodo n, el maximo nivel de potencia p,,,, por
encima del cual no se actualizardn las entradas correspondientes al nodo n en la tabla de
estadisticas de enlace. Es decir, ese nivel p,,,, se usard para excluir de posibles sondeos, a
las entradas cuyo nivel de potencia para el nodo n sea mayor a p,,,,. Para calcular p,, ..,
se usa p;,, que es el nivel de potencia que minimiza la funcién objetivo para el nodo n
(que estd almacenado en la entrada para el nodo » en la tabla de vecinos RPL). Si el ETX
correspondiente a esa potencia en la tabla de estadisticas de enlace, es decir ETX,, (p;}),
vale 1, se asigna esa potencia a p,,,, en la linea 17, ya que la condicion de la la linea 14 es
falsa. Si el ETX correspondiente es mayor que 1, entonces la condicién de la linea 14 es
cierta y se le asigna el siguiente nivel superior, es decir p;, — 1 en la linea 15. La razén de
utilizar el operador méx con 1 es porque el maximo nivel de potencia es 1, y asi se asegura
que el nivel de potencia no toma el valor 0 (que no es vélido). Una vez calculado p,,,,., con
el bucle de la linea 19 se usa para recorrer las entradas del nodo n de la tabla de estadisticas
de enlace que tengan una potencia inferior o igual al nivel p,,,.. Dentro de ese bucle sélo
se analizan las entradas que no estén actualizadas, tal como se comprueba en la linea 20.
La condicién de la linea 21 se cumple con una probabilidad de 2/3, y en la linea 22 se
compara la funcién objetivo del nodo n y potencia p con el nodo objetivo actual rarget y
potencia py,,.., ¥ si la funcion objetivo es menor se toma el nodo n como nuevo objetivo
(linea 23), y como potencia a transmitir la potencia correspondiente a esa entrada p (linea
24). El hecho de compararlo también con init_value en la linea 22 es para encontrar el
primer nodo que cumple las condiciones y sirva como caso inicial para el algoritmo. Si
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Tabla de estadisticas de enlace
Entradas candidatas

Entrada| Nodo ETX|éactualiz.?

o

*

1,2 |si
1,3 |si

11 |no(o) para sondeo
2l 1 2 1 |no(o) .
31l i _P.tgpl.n.g 1,2,4,56,7.8 \]
4 1 |4 |15 [no(15) original yy
si 1 |5 |1,7 [no(1)
6 2 (1 |1 [no(5)
7l 2 [2 1 |not12) Probing 458 ]
g 2 |3 |11 |no(14) modificado  \_" ™’
9 2 |4

2 |5

[
[S)

Figura 3.11 Ejemplo de Probing Alternativo.

no se cumple la condicién del la linea 21, con una probabilidad de 1/3 se pasa a la linea
27 y si el nodo n se actualiz6 con el nivel de potencia p por tltima vez antes que el nodo
objetivo actual rarget con p, ., se toma el nodo y la potencia en las lineas 28 y 29, de
forma similar a las lineas 23 y 24. Esta informacién de la tltima vez que se actualizé un
nodo a una determinada potencia estd almacenada en la tabla de estadisticas de enlace. La
comparacion con init_value en la linea 27 es similar a la de la linea 22. Finalmente, en la
linea 35, se devuelve el nodo al que hay que enviar el sondeo (DIO unicast) y la potencia
a la que hay que transmitir. El mensaje de sondeo servird para actualizar una entrada no
actualizada de la tabla de estadisticas de enlace. El algoritmo devuelve init_value si no
hubiera entradas no actualizadas, o las que hubiera tuvieran una potencia descartada, y en
ese caso no se realizaria ningiin sondeo.

Para ilustrarlo, se va a usar como ejemplo la tabla de estadisticas de enlace de un
nodo con dos vecinos (nodos 1y 2) y cinco niveles de potencia (donde 1 es el nivel de
potencia mds alto). Esto se muestra en la Figura 3.11, donde la tercera entrada (nodo 1y
nivel de potencia 3) es el padre actual y las entradas marcadas con * son el mejor nivel

de potencia p;; para ese vecino n, es decir, las que producen menor ETX (p})Pry (ph).

Luego, suponiendo que las entradas 3, 9 y 10 estén actualizadas, el algoritmo de Probing
original tendria que elegir un objetivo entre 7 candidatos, mientras que el algoritmo de
Probing Alternativo tendria que elegir un objetivo entre 3 candidatos, ya que se descartan
las entradas 1, 2, 6 y 7. Se descartan las entradas 1 y 2 porque para el nodo 1, el ETX
correspondiente a la potencia éptima vale 1, y por lo tanto las entradas 1 y 2 no pueden

mejorar el producto ETX - Pry, ya que la potencia aumentaria y ETX no puede bajar de 1.

Se descartan las entradas 6 y 7 porque para el nodo 2, el ETX correspondiente a la potencia
Optima es mayor que 1, y por lo tanto se toma como candidata la entrada con el siguiente

nivel de potencia (entrada 8), pero no las entradas con niveles superiores (entradas 6 'y 7).

El método de seleccion de destino, que es el mismo en ambos esquemas, seleccionaria
con una probabilidad de 1/3 el mas antiguo (entrada 2 en el algoritmo de Probing original
y entrada 4 en el algoritmo de Probing Alternativo) o, con una probabilidad de 2/3, la
fila con el valor de la funcién objetivo mds bajo (que dependeria de los valores de MC, y
ETX,(p) - Prx(p)).

Para comprobar que la ejecucion del algoritmo coincide con lo explicado, se va a ejecutar
paso a paso con el ejemplo de la Figura 3.11. Se supone que no hay programado un sondeo
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urgente y la condicién de la linea 1 es falsa. El padre actual es el nodo 1, con nivel de
potencia 3, y al estar actualizado, la condicién de la linea 6 es falsa. En la linea 11 se toma
un valor aleatorio, por ejemplo rand_value = 0,7, por lo que en este caso se buscard la
entrada menos actualizada . En la linea 12 se asigna el valor inicial init_value a target,
y se pasa a los bucles anidados de las lineas 13 y 19. El primer bucle, el de la linea 13,
recorre los dos vecinos, es decirn =1y n = 2.

* En la primera iteracién, con n = 1, el valor de p,,,,, se calcula en la linea 17 como pj
que vale 3. Esto es asi porque la condicién de la linea 14 es falsa, ya que ETX, (p;,) =
ETX,(p}) = ETX,(3) = 1. El segundo bucle, el de la linea 19, recorre el intervalo
[Pimax : P] = [3,5], es decir,las 3 potencias mds bajas del nodo 1: p=3,p=4y
p =35 (por lo que se descartan las entradas 1 y 2, que se usaban en el algoritmo
original).

- En la primera iteracién (n = 1, p = 3), la condicién de la linea 20 es falsa
porque la entrada correspondiente (entrada 3) estd actualizada, y se pasa a la
siguiente iteracion.

— En la segunda iteracién del bucle de la linea 19 (n = 1, p = 4), la condicién de
la linea 20 es cierta porque la entrada 4 no estd actualizada, y se pasa a la linea
21.Lacondicién de lalinea 21 en este caso es falsa (ya que rand_value = 0,7 >
2/3), y se pasa alalinea 27, cuya condicidn es cierta (ya que target = init, ;)
toméndose los valores (n = 1, p = 4) para (target, p,;,,,,) (en las lineas 28 y
29).

- En la tercera iteracién del bucle de la linea 19 (n = 1,p = 5), al igual que en
la iteracion anterior, la condicion de la linea 20 es cierta (la entrada 5 no estd
actualizada) y la de la 21 es falsa (ya que rand_value = 0,7 > 2/3). Se pasa a
la linea 27, donde se comprueba si n = 1,p = 5 estd més desactualizada que
(target = L, Prarger = 4), y al no estarlo, no se ejecutan las lineas 28 y 29, y se
conservan los valores (farget = 1, p;4,00 = 4)-

* Enlasegunda iteracion del bucle de la linea 13, con n = 2, el valor de p,,,,, se calcula
en la linea 17 como p5 — 1 que vale 3. Esto es asi porque la condicién de la linea 14
es cierta, ya que ETX,(p;) = ETX,(p5) = ETX,(4) = 1,2 > 1. El segundo bucle,
el de la linea 19, recorre el intervalo [p,,,, : P] = [3,5], es decir, las 3 potencias més
bajas del nodo 3: p =3, p=4y p =15 (por lo que se descartan las entradas 6 y 7,
que se usaban en el algoritmo original).

— En la primera iteracién (n = 2, p = 3), la condicién de la linea 20 es cierta
porque la entrada correspondiente (entrada 8) estd desactualizada, y se pasaala
linea 21. La condicién de la linea 21 en este caso es falsa (ya que rand_value =
0,7 >2/3), y se pasa a la linea 27, donde se comprueba si n =2,p = 3 estd
mds desactualizada que (target = 1, p;4,0, = 4), y al no estarlo, no se ejecutan
las lineas 28 y 29, y se conservan los valores (farget = 1, p;y,00 = 4)-

- En la segunda iteracién del bucle de la linea 19 (n =2, p = 4), la condicién
de la linea 20 es falsa porque la entrada correspondiente (entrada 9) esta
actualizada, y se pasa a la siguiente iteracion.
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— En la tercera iteracién del bucle de la linea 19 (n =2, p = 5), al igual que
en la iteracién anterior, la condicién de la linea 20 es falsa porque la entrada
correspondiente (entrada 10) estd actualizada, y se sale de los dos bucles,
pasando a la linea 35, donde el algoritmo termina y se devuelven los dltimos
valores calculados (target = 1, p;y,q, = 4), €s decir, los correspondientes a la
entrada 4.

Una vez terminado el algoritmo con el valor aleatorio de la linea 11 por encima de 2/3
(probabilidad de 1/3), se comprueba que el valor devuelto se corresponde con la entrada 4,
que es la mas desactualizada de las entradas candidatas del ejemplo de la Figura 3.11, (la
entrada 4 es la mas desactualizada entre las entradas 4, 5 y 8).

Si al ejecutar el algoritmo, el valor aleatorio de la linea 11 estuviera por debajo de 2/3
(probabilidad de 2/3), entonces devolveria la entrada con mejor valor de la funcién objetivo
de las entradas candidatas.

Tal como se ha especificado, el esquema propuesto de Probing Alternativo, reduce
significativamente la cantidad de destinos que se actualizardn en comparacion con el
algoritmo de Probing original, lo que mejora los aspectos negativos antes mencionados
(es decir, mas trafico, mayor potencia en DIO y falta de equidad), aunque no soluciona el
incremento de uso de memoria.

3.4 Conclusiones del capitulo

En este capitulo, en el apartado 3.1, se han descrito inicialmente las limitaciones del
funcionamiento basico de RPL, cuando los nodos transmiten a una potencia tnica, y en
ese caso, la minimizacién de Y ETX ;jes equivalente a la minimizacién de la energia,
tal como se vio en la férmula (3.4). Pero cuando se quiere aprovechar la capacidad que
tienen algunos nodos de poder transmitir a multiples potencias, y asi ahorrar mds energia
transmitiendo a la potencia minima necesaria, se encuentra que la potencia de transmision
afecta al conjunto de vecinos accesibles, y a los ETX.

El esquema propuesto en el apartado 3.2 tiene en cuenta esa particularidad y minimiza
el consumo de energia minimizando Y. ETX, (i) - Prx (i), tal como se muestra en el Al-
goritmo 1 de capa cruzada, que refleja el funcionamiento expuesto en la Figura 3.5. En
esta figura se observa que en el médulo RPL, mediante los mensajes DIO recibidos y las
estadisticas de enlace, se selecciona el padre preferido y se fija la potencia a la que la capa
fisica debe transmitir los paquetes de datos. En este esquema, las estadisticas de enlace
han tenido que ser ampliadas para tener en cuenta el ETX para cada potencia y para cada
vecino, y estos ETX, junto con la potencia correspondiente, se han usado en el cdlculo de
la funcién objetivo.

También en el médulo RPL se eligen los nodos a los que enviar mensajes DIO unicast
para el sondeo (Probing), destinados a mantener actualizadas las estadisticas de enlace,
y esta eleccion presenta limitaciones con miultiples niveles de potencia que afectan al
rendimiento. En la seccidn 3.3 se presenta el Algoritmo 2 de Probing alternativo, que
elimina la mayoria de esas limitaciones.

Con estos dos algoritmos propuestos, el sistema previsiblemente reducird el consumo de
energia existente, si bien es cierto que la introduccion de este nuevo cédigo también anade
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complejidad al sistema. Por lo tanto se hace necesario realizar una implementacion del
esquema propuesto y validar experimentalmente, mediante una bateria de pruebas, el ahorro
de energia. El siguiente capitulo estd dedicado a describir cémo es la implementacién que
se ha usado para la bateria de pruebas.



4 Implementacion de la propuesta
en Contiki-NG

ara validar la propuesta anterior y cuantificar sus beneficios, se necesita realizar
experimentos. La implementacion usada en esta tesis estd basada en Contiki-NG
[36], que comenzé como una reescritura importante de la versiéon 2017 de Contiki [37],
centrandose en las funcionalidades mds importantes y estables. De forma predeterminada,
Contiki-NG implementa una version ligera de RPL llamada RPL-lite [83]. Tal como se
indic6 en el apartado 2.2.6, esta version tiene limitaciones, pero éstas no afectan al estudio
del trafico ascendente que se hace en esta tesis.

4.1 Contiki-NG

Contiki-NG tiene su propia estructura para organizar los protocolos de comunicacién
vistos en el apartado 2.1, en concreto en la Figura 2.1. Esta estructura se puede ver en la
Figura 4.1, donde por un lado se tiene cémo se organizan los diversos protocolos en las
capas de comunicaciones de Contiki-NG, y por otro lado, asociado a cada capa, estdn los
mddulos que implementan los protocolos que se pueden configurar en Contiki-NG. Se
puede apreciar que algunas de las capas permiten elegir qué médulo utilizar.

4.2 Arquitectura de red de Contiki-NG

Una vez se ha visto la estructura de las capas de comunicaciones de Contiki-NG, ahora se
va a dar una vision general de cémo funcionan todas estas capas con sus médulos y cémo
interaccionan entre si para hacer posible el sistema de comunicaciones en Contiki-NG.
En la Figura 4.2 se muestran los médulos configurados y sus interacciones. Cada capa de
comunicaciones estd configurada con los médulos utilizados en esta tesis, que se detallan
en los apartados siguientes.
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Figura 4.1 Capas de comunicaciones de Contiki-NG y sus médulos.
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Figura 4.2 Componentes principales de la pila de comunicaciones de Contiki-NG.
4.2.1 Capa NETWORK

Esta capa es la que se encarga de la comunicacion a nivel de transporte y de red, dejando
para otra capa el encaminamiento. Esta capa es la encargada de crear y recibir los paquetes
de red que contienen los datos enviados y recibidos por la capa de aplicacién. Para la
creacion y lectura de los paquetes de red, todos los médulos de esta capa utilizan el bufer
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UIPbuff, donde cada médulo se encarga de montar o leer su parte de la cabecera del paquete.
Este bufer es compartido con el médulo rpl-lite de la capa ROUTING. Los médulos de
los que se compone esta capa son:

* udp-socket. Este médulo permite la comunicacién mediante UDP entre motas, para
el envio y recepcion de los paquetes de la aplicacion. Este médulo usa los servicios
ofrecidos por el médulo ipv6.

* icmp6. Se encarga de enviar y recibir los mensajes de control de [Pv6 (ICMv6). En
el trabajo desarrollado en esta tesis s6lo se envian los mensajes DIO, DIS y DAO de
RPL, que son mensajes ICMPv6.

* ipv6. Este es el nicleo de la capa NETWORK ya que es el médulo principal,
responsable de la creacién y procesamiento de datagramas y la funcién de reenvio.
También mantiene una lista con las direcciones de red y enlace de cada vecino (tabla
de vecinos IPv6) y la tabla de reenvio (asistido por la capa de ROUTING).

* sicslowpan. Realiza la compresién/descompresién de encabezados de los paquetes
IPv6, y también la fragmentacién/reensamblaje si es necesario. Una vez que un
paquete estd listo, lo lee del bufer UIPbuff y lo coloca como carga itil en un bufer
llamado packetbuff, accesible para la subcapa MAC.

4.2.2 Capa ROUTING
Este capa se ocupa del encaminamiento, utilizando el médulo RPL-Lite.

* rpl-lite. Genera y procesa mensajes de control RPL (DIO, DIS y DAO) que se pasan
hacia/desde el médulo icmp6 a través del bifer UIPbuff. Cuando se selecciona un
padre preferido, este médulo le indica al médulo ipv6 que actualice su tabla de
reenvio. También mantiene la tabla de vecinos RPL con informacion relevante de
cada vecino (por ejemplo, rango, contenedor de métrica MC, etc.) que se identifican
por su direccién MAC. Para estadisticas locales como ETX, el m6dulo RPL-lite
consulta el médulo de estadisticas de enlace link-stats.

4,23 Capa MAC y FRAMER

Estas capas contienen una implementacion basica de IEEE 802.15.4 con CSMA/CA, y
sus médulos son:

* csma. Lee paquetes colocados por sixclowpan en el packetbuff y compone tramas
IEEE 802.15.4 utilizando el médulo framer. Luego, envia la trama a la capa de radio
(utilizando el bufer de paquetes compartido) de acuerdo con el algoritmo CSMA/CA,
esperando la recepcion de ACK y devolviendo el estado de la transmision. Cada vez
que se envia o recibe una trama, llama al médulo de estadisticas de enlace link-stats
para actualizar RSSI y/o ETX.

* framer. Es el médulo que se encarga de gestionar las cabeceras IEEE 802.15.4.
Cuando se va a enviar una trama, afiade la cabecera al bufer packetbuff, basdndose en
la configuracion de la capa MAC. Cuando se recibe una trama, la analiza, extrayendo
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la cabecera y almacenando la trama en el biifer, hace las comprobaciones necesarias,
y si todo es correcto informa a la capa superior y al médulo link-stats.

link-stats. Este médulo calcula y mantiene estadisticas de enlace utilizando infor-
macion de la capa MAC con cada paquete enviado (nimero de retransmisiones,
el estado de la transmision, etc.) o recibido (RSSI). Almacena estadisticas para
cada direccion MAC descubierta, en la tabla de estadisticas de enlace, que incluye
el valor de RSSI, ETX e informacién adicional, como contadores del nimero de
transmisiones, asentimientos o un indicador de actualizacién. Para cada vecino esta
informacion se almacena en una estructura del tipo struct link_stats que se
muestra en el Cédigo 4.1.

struct link_stats {
clock_time_t last_tx_time ; /% Last Tx timestamp %/

uintl6_t etx; /% ETX using ETX_DIVISOR as fixed point divisor =/
intl6_t rssi; /% RSSI ( received signal strength ) %/
uint8_t freshness ; /% Freshness of the statistics %/

b

Cddigo 4.1 Fragmento de link-stats.h original.

El valor de ETX se inicializa (la primera vez que se descubre un vecino) o se
actualiza (para las entradas existentes) con cada paquete intercambiado con ese
vecino de la siguiente manera:

— Inicializacién de ETX. Por defecto, ETX se inicia con un valor predeterminado
(por ejemplo, 2) o se puede configurar para que el valor inicial se calcule a partir
del RSSI del paquete recibido, en cuyo caso ETX =1 si RSSI > —60dBm,
ETX =3 si RSSI < —80dBm, y un valor intermedio si —80 < RSSI < —60
segln la siguiente formula:

30

ETX = ————
RSSI+90

4.1)
En esta tesis se ha usado la inicializacién a partir del RSSI, que refleja mejor
las caracteristicas del enlace, en vez de asignarle un valor fijo.

— Actualizaciéon ETX. Se puede configurar para que se realice de dos formas po-
sibles: utilizando la Media Mévil Ponderada Exponencial (EWMA) (que es la
predeterminada) o utilizando los contadores de transmisiones y asentimientos.
En ambos métodos, un paquete no asentido aflade una penalizacion de 12 al
contador del nimero de transmisiones. En el método EWMA, el ETX para la
i-ésima actualizacion se calcula como:

ETX(i)=ETX(i—1)- (100 — @) + numtx - o 4.2)

donde o = 10 si las estadisticas del enlace estan actualizadas o @ = 25 en
caso contrario (son los valores predeterminados), y numtx es el contador de
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PA_LEVEL TXCTRL register Output Power [dBm] Current Consumption [mA]
31 OxAOFF 0 17.4

27 O0xAQFB 1 16.5

23 OXAOF7 3 16.2

19 OxAOF3 -5 139

15 OxAQEF 7 125

1 OXAOEB -10 11.2

7 OXAOE7 -15 9.9

3 OxAOE3 -25 8.5

Figura 4.3 Niveles de potencia para el transceptor radio CC2420.

ndmero de transmisiones de un paquete (hasta que se recibe el asentimiento).

En esta tesis se ha usado el método EWMA, que permite ahorrar memoria ya
que no hay que almacenar los contadores de paquetes correspondientes para
cada vecino y nivel de potencia.

4,24 CapaRADIO

El transceptor de radio utilizado en esta tesis es el CC2420, y estd implementado en el
simulador. Envia y recibe tramas hacia/desde packetbuff y proporciona estadisticas de la
capa fisica, para ser servidas a la capa mac. Una de las caracteristicas mds interesantes
que presenta este transceptor es la posibilidad de transmision a diferentes niveles de
potencia. Esta caracteristica es utilizada en el desarrollo de la tesis para transmitir a
potencias inferiores a la mdxima, buscando el ahorro de energia. Los paquetes se transmiten
utilizando el nivel de potencia indicado en un registro, tal como se muestra en la Figura
4.3, obtenida de las especificaciones del fabricante [84].

4.3 Modificaciones al codigo original de Contiki-NG

Esta seccion describe las principales modificaciones realizadas en la pila de red original.
4.3.1 Mecanismo para modificar el nivel de potencia de transmision

Se ha agregado una variable global que permite al médulo rpl-lite indicar el nivel de
potencia de transmision que deberd utilizar la radio. La capa MAC usard esta variable
para modificar el registro que la capa RADIO utiliza para decidir el nivel de potencia de
transmision. La capa MAC modifica el registro justo antes de indicarle a la capa RADIO
que transmita una nueva trama (que contendrd los datos de la aplicacién), y lo restablece
a su valor predeterminado después de la transmisién (médxima potencia). Esto se hace
as{ para usar el asentimiento de tramas MAC por hardware que tienen implementado
por defecto algunos chips radio como el CC2420, y que los asentimientos se transmitan
siempre a mdxima potencia. Si no fuera asi, puede ocurrir que un nodo transmita una trama
a una potencia mayor que la de su receptor, y el asentimiento del receptor nunca llegue al
nodo transmisor de la trama, debido a su baja potencia de transmisién. La desactivacién
de los asentimientos por hardware provoca retrasos debido al procesamiento del software
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y a la sobrecarga en condiciones de trafico intenso, por lo que se ha decidido habilitarlos,
manteniendo la radio siempre a maxima potencia, excepto cuando sea necesario.

4.3.2 Cambios en IEEE802.15.4

Ademads de poder transmitir tramas a una potencia especifica, también es necesario que
el receptor de una trama sepa a qué potencia fue transmitida, para poder relacionar las
caracteristicas de esa trama con las estadisticas asociadas al nodo transmisor y la potencia
a la que se transmitié. Las tramas que necesitan informar sobre la potencia a la que fueron
transmitidas incluyen un nuevo encabezado de elemento de informacién (IE) (5 bytes), que
extiende el del IEEE 802.15.4, para indicar el nivel de potencia de transmisién utilizado.
Ademas de la trama, la estructura de datos del bufer packetbuff almacena informacion
adicional como RSSI (de una trama recibida) o campos de encabezado como el nimero
de secuencia, etc. Se aprovecha este biifer para intercambiar informacién entre capas,
relacionada con la potencia, introduciendo dos nuevas variables. Una de las variables
indica si se va a transmitir a un nivel de potencia distinto de la potencia méxima, y la otra
el nivel de potencia que se utilizard para transmitir la trama. Estas variables se examinan
para manejar el contenido del encabezado de IE antes de la transmisién de una trama. De
forma similar, después de la recepcién de una trama, estas variables indican el nivel de
potencia de la trama recibida.

4.3.3 Modificaciones en el calculo de ETX

El ETX debe iniciarse y actualizarse para cada nodo vecino y nivel de potencia de trans-
mision, es decir para cada tupla [direccién mac, nivel de potencia]. Se ha modificado la
estructura de datos predeterminada para tener en cuenta los distintos niveles de potencia.
Ahora, para cada vecino, en vez de almacenar una estructura tal como se vio en el Cédigo
4.1, se almacena una tabla de estructuras, de nombre ptx_stats, donde cada elemento es
del tipo struct link_stats_ptx, tal como se muestra en el Cédigo 4.2, que es parte
del fichero os/net/link-stats.h. El tamafio de la tabla es el nimero de niveles de
potencia que se usan, dado por la constante NUM_PTX_LVLS.

struct link_stats_for_ptx {
clock_time_t last_tx_time ; /% Last Tx timestamp %/

uintl6_t etx; /% ETX using ETX_DIVISOR as fixed point divisor %/
intl6_t rssi; /% RSSI ( received signal strength ) %/
uint8_t freshness ; /% Freshness of the statistics %/

15

struct link_stats {
struct link_stats_for_ptx ptx_stats [NUM_PTX_LVLS];

I8

Cddigo 4.2 Fragmento de link-stats.h para varios niveles de potencia.

Otras modificaciones en el médulo ETX son:
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* antes de calcular el ETX para un paquete saliente o actualizar el RSSI para un
paquete entrante, se obtiene el nivel de potencia de transmision de dicho paquete,
para poder actualizar la entrada correcta [direccion mac, nivel de potencia] en la
tabla.

Para un paquete saliente, el ETX se calcula en la funcidn link_stats_packet_sent , parte
de la cual (sobre todo lo relacionado con varios niveles de potencia) se muestra en
el Codigo 4.3, y sus tres pardmetros se pueden observar en la linea 2: la direccién
MAC destino (MAC del vecino) Iladdr, el estado de la transmisién del paquete
status y el nimero de veces numtx que se ha transmitido ese paquete hasta recibir el
asentimiento. La potencia a la que se ha enviado un paquete estd almacenada en la
cabecera del mismo, y se obtiene de packetbuff mediante la funcién packetbuff_attr

en la linea 10. La potencia se convierte al indice correspondiente en la linea 10
mediante la funcion get_ptx_Ivls_index y se almacena en la variable index , que se
utiliza para acceder al elemento correspondiente de la tabla nbr_stats —>ptx_stats [] en
lalinea 11. La direccion de ese elemento se almacena en el puntero stats en la linea
11, y a partir de €l ya se puede acceder a los distintos valores correspondientes a
la entrada [direccién mac, nivel de potencia]=[lladdr, index]. El valor del puntero
nbr_stats se obtiene mediante la funcién nbr_table_get_from_lladdr en la linea 8, que
busca en la tabla global link_stats la direccién MAC destino y devuelve la direccion
de una estructura cuyo campo ptx_stats e€s la tabla de NUM_PTX_LVLS elementos
con las estadisticas correspondientes a cada nivel de potencia vista en el Cédigo
4.2. Antes de actualizar el ETX en stats —>etx, se comprueba si vale 0 (valor que
se utiliza en el cédigo para indicar que el ETX no estd inicializado) en la linea
13, y en ese caso hay que inicializarlo a partir del RSSI en la linea 14, usando la
funcién guess_etx_from_rssi que toma el valor de RSSI de stats y aplica la formula
4.1 (aunque en el fichero estd la posible inicializacién con un valor por defecto,
por claridad no se muestra aqui, ya que ese método de inicializacién no se usa
en esta tesis). Si el estado de transmision del paquete status indica que no se ha
recibido asentimiento (MAC_TX_NOACK) en la linea 18, entonces se incrementa en
12 (ETX_NOACK_PENALTY) el niimero de transmisiones en la linea 19, tal como se
explico en el apartado 4.2.3. En la linea 22, para la actualizacion del ETX segtn la
férmula 4.2, se usa la variable packet_etx como ETX (i — 1) con el valor del nimero
de transmisiones numtx. El hecho de multiplicarlo por 128 (ETX_DIVISOR) es porque
en los mensajes DIO el valor del ETX se codifica con desplazamiento de 7 bits. En la
linea 24 se usa la variable ewma_alpha como o de la férmula 4.2, y su valor depende
de si las estadisticas correspondientes a la tupla [ lladdr, index], que estdn apuntadas
por stats , estdn actualizadas, en cuyo caso toma el valor 10 (EWMA_ALPHA), y el
valor 25 (EWMA_BOOTSTRAP_ALPHA). Finalmente, en la linea 25 se actualiza el ETX,
aplicando la férmula 4.2 y modificando stats —>etx.

void
link_stats_packet_sent (const linkaddr_t sxlladdr, int status, int numtx)

{

struct link_stats = nbr_stats ;
struct link_stats_for_ptx : stats ;

o v E w1 —
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8| nbr_stats = nbr_table_get from_lladdr ( link_stats , lladdr);

10| int index = get_ptx_lvls_index ( packetbuf attr (PACKETBUF_ATTR_PTX));
1 stats = &nbr_stats —>ptx_stats[index ];

13| if ( stats —>etx == 0){
14 stats —>etx = guess_etx_from_rssi ( stats ) ;

15|}

17| /% Add penalty in case of no—ACK %/
18] if ( status == MAC_TX_NOACK) {

19 numtx += ETX_NOACK_PENALTY;
200 }

2| uintl6_t packet_etx = numtx * ETX_DIVISOR;

23| /% ETX alpha used for this update %/

24 uint8_t ewma_alpha = ptx_link_stats_is_fresh ( stats ) ? EWMA_ALPHA :
EWMA_BOOTSTRAP_ALPHA;

25| stats —>etx = ((uint32_t ) stats —>etx x* (EWMA_SCALE — ewma_alpha) +
26 (uint32_t) packet_etx * ewma_alpha)/ EWMA_SCALE;

Codigo 4.3 Fragmento de link-stats.c: cdlculo de ETX para varios niveles de
potencia.

* la frescura y el instante de la dltima transmisién ahora también se almacena pa-
ra cada nivel de potencia de cada nodo, es decir, para cada tupla [direccién mac,
nivel de potencia]. Por ejemplo, en el Cédigo 4.3 se puede observar que la fun-
cién ptx_link_stats_is_fresh recibe como pardmetro la variable stats , que apunta a las
estadisticas para la tupla correspondiente.

4.3.4 Modificaciones en el médulo rpl-lite

Los cambios en rpl-lite estdn orientados a controlar la potencia de transmision utilizada
para enviar mensajes DIO y adaptar la eleccién del nodo a sondear teniendo en cuenta la
potencia de transmision.

 Control del nivel de potencia de los DIO. Los DIO son enviados por la funcién
rpl_icmp6_dio desde el médulo icmpv6. Se ha modificado esta funcién para agregar
la potencia como un nuevo pardmetro de entrada. Antes de enviar el DIO, icmpv6
lee las variables relacionadas con la potencia del paquete para establecer el nivel
de potencia deseado. Del mismo modo, se ha modificado la funcién que envia DIS
para usar siempre el nivel de potencia predeterminado (méximo nivel de potencia).

* Envio de DIO multicast de forma periddica. Los paquetes DIO multicast se generan
periédicamente segun el algoritmo de goteo (Tricke), cambiando el nivel de potencia
cada vez. Para esto, se ha agregado una nueva variable a la estructura de datos
de informacion del DAG, rpl_dag_t, llamada dio_next_ptx, que indica la potencia de
transmisién deseada y se cambia después de cada transmision. El cambio de la
variable es ciclico: el primer DIO multicast se envia a mdxima potencia, el siguiente
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a una potencia un nivel inferior, y asi sucesivamente hasta la potencia minima,
después de la cual se vuelve a empezar por la potencia méaxima.

* Modificacion de la tabla de vecinos RPL. A la estructura struct rpl_nbr, que contiene
la informacién para cada vecino, se ha afiadido un campo de nombre better_ptx que
contiene la potencia de transmision 6ptima para ese vecino.

* Envio de DIO unicast (sondeo). Las modificaciones en el sondeo estdn orientadas a
calcular la tupla [direccién mac, nivel de potencia] como objetivo potencial en lugar
de sdlo la direccion mac. Estas modificaciones también afectan a cdmo se calcula el
indicador de frescura, ademads de la funcién encargada de seleccionar el siguiente
objetivo a sondear ( get_probing_target ). También se ha acortado el nimero de tuplas
como objetivo potencial de sondeo, de acuerdo con el algoritmo 2, descartando
como candidatos aquellos niveles de potencia mayores del necesario para mejorar
la funcién objetivo de un nodo. En el cédigo se utiliza la variable starting_index
dentro de la funcién, para almacenar el valor equivalente a p,,,, del Algoritmo 2, y
se puede ver en Cédigo 4.4 un fragmento de la funcidén get_probing_target . En este
c6digo se supone que nbr apunta al vecino para el que se estd calculando la potencia
a la que hay que sondear, y stats apunta a la tabla de NUM_PTX_LVLS elementos con
sus estadisticas de enlace. El cdlculo starting_index de la linea 5 es equivalente al
célculo de p,,,, en las lineas 14 a 18 del Algoritmo 2. Hay que tener en cuenta que
en el cédigo en C, los niveles de potencia estan en el intervalo [0, NUM_PTX_LVLS]
y en cambio en el Algoritmo 2 estdn en el intervalo [1,P]. Por eso, el bucle for de la
linea 9 es equivalente al bucle for de la linea 19 del Algoritmo 2.

struct link_stats s stats = rpl_neighbor_get link_stats (nbr);
int opt_ptx_index = get_ptx_lvls_index (nbr—>better_ptx);

1
2
3
4
s| int starting_index = (opt_ptx_index > 0 &&

6 stats —>ptx_stats [ opt_ptx_index ]. etx > 1) ?
7

8]

9

opt_ptx_index — 1 : opt_ptx_index;

for (int i = starting_index ; i < NUM_PTX_LVLS; i++){

Cédigo 4.4 Fragmento de rpl-timers.c: célculo de starting_index.

4.3.5 Funcion objetivo

La implementacién de la funcién objetivo se basa en MRHOF y se puede resumir en los
siguientes puntos:

* Implementacién de métricas de enlace. Contiki-NG usa la funcién nbr_link_metric
para calcular la métrica de enlace para un vecino. Se ha editado esta funcién para
calcular la mejor métrica local de enlace para un vecino especifico n como se indica
en la ecuacion 4.3, que refleja lo que se vio en el algoritmo 1.

nbr_link_metric = min (ETX,(p) - Prx(p)),Vp € [1 : P] 4.3)
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También mediante esta funcidn se almacena la mejor configuracién de energia, es
decir, el mejor nivel de potencia (campo better_ptx de la tabla de vecinos RPL) para
ese vecino.

* Actualizacién del contenedor de métricas MC (Metric container). Se ha modificado
la estructura de datos rpl_metric_container_t para incluir la mejor métrica de enlace.
Después de recibir un DIO de un vecino, el contenedor de métricas se actualiza
teniendo en cuenta el padre preferido.

* Ajustes de potencia de transmision. Cada vez que se actualiza el estado del DAG con
un padre preferido, se actualiza la variable global que controla el nivel de potencia
de transmision.

4.4 Conclusiones del capitulo

En este capitulo se ha descrito la implementacién real de los dos algoritmos propuestos,
modificando el sistema operativo Contiki-NG. Para poder trabajar con mdltiples niveles
de potencia se ha definido la constante NUM_PTX_LVLS y se ha modificado la tabla de
estadisticas de enlace para que tenga una tabla con hasta NUM_PTX_LVLS elementos para
cada vecino. También se ha modificado la tabla de vecinos RPL para almacenar la potencia
6ptima de transmision para cada vecino. Se han modificado todas las funciones relacionadas
con estas tablas y se han afadido nuevas funciones para manejar las multiples potencias.
Las modificaciones se han realizado intentando minimizar el nimero de lineas de cédigo,
para no afectar al consumo de energia y a la capacidad de computo, y también se ha
intentado minimizar la memoria ocupada por las estructuras de datos, para ser compatibles
con el mayor nimero de motas. La implementacion realizada se encuentra disponible para
la comunidad cientifica en [85]. El rendimiento de esta implementacion serd evaluado en
los capitulos posteriores.



5 Pruebas de rendimiento y
validacion de la propuesta

n este capitulo se van a detallar las pruebas realizadas, explicando los motivos, los
datos recogidos, las condiciones y la automatizacion.

5.1 Motivacion

En apartados anteriores se han propuesto algoritmos que pretenden disminuir el consumo
de energia, pero manteniendo un equilibrio respecto a sus posibles efectos sobre la calidad
de servicio y el rendimiento del protocolo RPL. Se prevé que el resultado dependera de
la densidad de motas (inversamente proporcional a la distancia entre las motas) y por lo
tanto en este apartado se pretende responder a cémo afecta esa densidad a las siguientes
cuestiones:

1. Consumo de energia

2. Calidad de servicio

3. Rendimiento de RPL

4. Influencia del algoritmo de Probing alternativo

Para mostrar la influencia de la densidad de las motas, se realiza una bateria de simulaciones
con un escenario donde se varia esa densidad, y se recolectan los estadisticos necesarios
para responder a las anteriores cuestiones. Estos estadisticos que se recolectan se pueden
agrupar en:

 Energia: consumo total y consumo desglosado.

 Tréfico y calidad de servicio: retardo extremo a extremo, contadores (mensajes de
datos, tramas enviadas, tramas no asentidas, retransmisiones, tramas recibidas).

* RPL: Mensajes de control, cambio de padre y retardo en unidn al drbol (JoinedDelay).

y en el siguiente apartado se especifican con mds detalle.

59
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Tabla 5.1 Principales métricas recogidas en las simulaciones.

Indicador Descripcién

Energia Total (ml]) consumo de energia conjunto (CPU + radio)

Energia CPU,,, (m]) consumo de energia por la CPU en modo activo
Energia  Energia CPU, p), (m]) consumo de energia por la CPU en modo LPM

Energia RADIO;p;r (m])  consumo de energia por la radio en modo IDLE
Energia RADIOgy (ml]) consumo de energia por la radio en recepcién
Energia RADIO7y (mJ) consumo de energfa por la radio en transmisién

APP-i # paquetes de datos enviados y recibidos con éxito
Trafico Tramas asentidas # tramas unicast enviadas con éxito
y  Tramas no asentidas # tramas unicast enviadas sin éxito

QoS  Retransmisiones # retransmisiones
Retardo (ms) retardo medio extremo a extremo para los paquetes de datos
U-DIO-i # unicast DIO enviados
M-DIO-i # multicast DIO enviados

RPL . . .
Cambios de padre # veces que un nodo cambia su padre preferido
Retardo de unién (s) retardo medio en unirse al DODAG

5.2 Coleccion de estadisticos

Los estadisticos recolectados se recopilan en distintas métricas, que reflejan el funciona-
miento de los esquemas propuestos. Estas métricas recopiladas se enumeran en la Tabla 5.1,
donde el indice i indica el nivel de potencia de transmisién (por ejemplo, APP-i indica el
nimero de paquetes de datos transmitidos utilizando el nivel de potencia 7).

La energia consumida en cada nodo se calcula como se indica en la ecuacién 5.1, donde
la tensién es V = 3.2V, las intensidades se obtienen de las hojas de especificaciones y los
tiempos se deben recopilar mediante pruebas.

E,o4e =Ecpu_torar +Erapio =
=Ecpy +Erpy +Epre + Erx +Epxy =

=V - (Tepy Icpu + Trem - Ioem + Tipre - lipLe+ (5.1

P
+ Z Trx (i) - Irx (i) + Trx - Igx)
i1

De la hoja de especificaciones de la radio CC2420[84] se obtienen los valores de las
intensidades de la radio en sus distintos estados IDLE, TX y RX:

* Iy (i) es la intensidad para el nivel de potencia de transmisién i (ver Tabla 5.5) y
varia entre 9.9mA y 17.4mA

De la hoja de especificaciones de la CPU MSP430f2617 [86] se obtienen los valores
de las intensidades de la CPU en sus distintos estados CPU (modo activo) y LPM (modo
bajo consumo):
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* I-py =4.5mA se obtiene de la grafica de "Figure 8-2. Active Mode Current vs Supply
Voltage (TA =25°C)" de esa misma hoja de especificaciones de la CPU, considerando
que la mayor parte del tiempo trabaja a 8 MHz y la tensién de alimentacion es 3.2V.

Los tiempos que se capturan para el computo de la energia son los siguientes:

* Tepy es el tiempo en el que la CPU estd en modo activo
* T;pp es el tiempo en el que la CPU estd en modo LPM

* TiprE s el tiempo en el que la radio estd en modo IDLE

Ty (i) es el tiempo de transmisién para el nivel de potencia i

» Try es el tiempo de recepcion

Para realizar pruebas y mediciones, se necesita una plataforma, y se va a utilizar el
simulador Cooja [48], del que se hard una descripcién en el apartado 5.3.

Para medir los tiempos y poder calcular las métricas de consumo de energia se usan dos
complementos, Energest (de Contiki-ng), con ligeras modificaciones para distinguir entre
niveles de potencia y PowerTracker (de Cooja).

Para recopilar las métricas relacionadas con el trifico y calidad de servicio, y también
con RPL, se utiliza el complemento Event-count, desarrollado en [80] para usarlo en
Contiki-ng.

Estas herramientas forman parte del cédigo compilado en cada mota, de manera que
irdn recopilando la informacién almacenandola en variables, y en el momento que se les
indique, justo antes de terminar la simulacién, volcardn el contenido de todas las variables
por la salida estdndar de la mota (utilizando printf).

El complemento ‘Simulation Script Editor’ se usa para realizar un programa en JavaScript
que lee los datos generados por las motas, y los escribe en un fichero de resultados.

5.3 Plataforma de simulacion y complementos

Cooja es un simulador basado en Java, disefiado para la simulacién de redes de sensores
con el sistema operativo Contiki o Contiki-NG. El simulador estd implementado en Java,
pero permite la modificacién y compilacién de los programas que se ejecutan en las motas,
que estdn escritos en lenguaje C. Este simulador de red, de c6digo abierto, se ha convertido
en una herramienta ampliamente utilizada en el dominio de redes de sensores inaldimbricos
y aplicaciones del IoT [87, 88]. Cooja también se usa ampliamente para estudiar el rendi-
miento de RPL [89, 90] (incluido xRPL [80]), ya que incorpora complementos (también
llamados mdédulos o plugins) especializados, que interacttian con el c6digo de los nodos, y
le permiten la recopilacién de métricas relacionadas con el consumo de energia, la calidad
de servicio y el rendimiento de RPL.

Cooja permite compilar y simular las aplicaciones en Contiki-NG con sus respectivos
ficheros ubicados en un directorio independiente. En ese directorio, el fichero project —conf.h,
permite la configuracién de distintos pardmetros de simulacién antes de la compilacion.
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Figura 5.1 Interfaz de usuario de Cooja.

Este fichero permite, por ejemplo, configurar RPL, la capa MAC, o los distintos comple-
mentos usados en la simulacién.

Este simulador puede funcionar utilizando una interfaz gréfica de usuario (GUI), como
se puede ver en la Figura5.1, en la que aparecen diferentes ventanas con las que se pueden
interactuar y ver la informacién acerca de la simulacién. La ejecucién del simulador se
inicia mediante la orden ant run. También puede funcionar a través de la linea de comando,
sin interfaz grafica de usuario, usando la orden ant run_nogui —Dargs=<fichero.csc>. Para ambos
métodos, la configuracion de una simulacién se almacena en un fichero XML con extension
".csc" (Cooja Simulation Configuration), que contiene informacién acerca del entorno de
simulacion, complementos, las motas y su posicion, la semilla para la aleatoriedad, las
propiedades del medio radio, etc. Como ejemplo, se muestra un fragmento de un fichero
de este tipo en Cédigo 5.1.

<?xml version="1.0" encoding="UTF—8"?>
<simconf>
<project EXPORT="discard">[APPS_DIR]/mrm</project>
<project EXPORT="discard">[APPS_DIR]/mspsim</project>
<project EXPORT="discard">[APPS_DIR]/avrora</project>
<project EXPORT="discard">[APPS_DIR]/serial_socket</project>
<project EXPORT="discard">[APPS_DIR]/powertracker</project>
<simulation>
< title >Escenario aleatorio </ title >
<randomseed>4045679908202524122</randomseed>
<motedelay_us>1000000</motedelay_us>
<radiomedium>
org. contikios . cooja .radiomediums.UDGM
< transmitting_range >50.0</ transmitting_range >
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< interference_range >100.0</ interference_range >
< success_ratio_tx >1.0</ success_ratio_tx >
< success_ratio_rx >1.0</ success_ratio_rx >
</radiomedium>
<events>
<logoutput>40000</logoutput>
</events>
<motetype>
org. contikios . cooja.mspmote.Z1MoteType
< identifier >z11</ identifier >
< description >Z1 Mote Server</ description >

Codigo 5.1 Fragmento de fichero de tipo ".csc".

En Cooja, la interaccién con las motas simuladas se realiza mediante complementos con
diferentes funcionalidades. Por ejemplo, el complemento PowerTracker permite conocer
cudnto tiempo, y porcentaje de tiempo, han permanecido las radios de las motas en sus
diferentes estados (transmitiendo, recibiendo y encendida). También existe otro comple-
mento, llamado ‘Simulation Script Editor’, que permite usar un cédigo JavaScript que
serd ejecutado durante la simulacion, interactuando directamente con la salida estdndar de
las motas (printf). Ademas, el cédigo JavaScript de este complemento puede acceder a
la informacién del resto de complementos de la simulacién y, al final de la simulacién,
crear un fichero con toda la informacién generada (COOJA.testlog). Pero la caracteristica
mds importante de este complemento es que con €l se pueden temporizar las simulaciones,
siendo ésta la tinica forma que ofrece Cooja. Otros complementos que se va a usar son
Energest y Event-count.

5.3.1 Complemento Energest

El complemento Energest de Contiki-ng es el que se va a usar (junto con PowerTracker
de Cooja) para coleccionar los estadisticos relacionados con la energia. Energest [91] es
un complemento que se usa en Contiki-NG para contabilizar el tiempo que permanecen
encendidos, apagados, o en otros estados los diferentes componentes, como la CPU y la
radio. De esta manera, una vez que se conoce el tiempo que un componente ha estado
encendido, se puede estimar la energia consumida en un dispositivo o mota con el calculo
que se vio en la ecuacién 5.1. Este complemento ofrece una serie de funciones y macros
a través de una API, mostrada en la Tabla 5.2. De todas las funciones y macros, las que

Tabla 5.2 API del complemento Energest.

Funciones y macros Propésito

ENERGEST_TIME_T ENERGEST_CURRENT_TIME() | Get the system time from the Energest time source.
ENERGEST_SECOND The number of ticks per second from the Energest time source.
ENERGEST_ON(type) Set the specified type to on and start tracking the time.
ENERGEST_OFF(type) Set the specified type to off and update the total time.
ENERGEST_SWITCH(type_oft, type_on) Switch from tracking time for the first type to the second type.
ENERGEST_GET_TOTAL_TIME() Get the total time Energest has been tracking.

void energest_flush(void) Flush the Energest times for all components that are currently turned on.
uint64_t energest_type_time(energest_type_t type) Read the total time the specified type has been turned on.

void energest_init(void) Initialize the Energest module.
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estdn relacionadas con esta tesis son:
* ENERGEST_SECOND: Como Energest cuenta en ticks (reloj de la CPU), el nimero de
ticks por segundo se usa para pasar el resultado de los contadores a segundos.

* ENERGEST_ON y ENERGEST_OFF: Ya que, aunque se utilicen las variables que vienen
por defecto en el complemento, hay que afiadir algunas nuevas para contabilizar los
tiempos de transmision a diferentes potencias.

* energest_flush : Antes de obtener los tiempos y presentarlos por la salida estandar,
deben ser actualizados.

* energest_type_time : Para obtener los tiempos de cada variable y poder presentarlos por
la salida estdndar.

* energest_init : Para poder iniciar el complemento en las motas.
Por otro lado, los tipos de variables que contabilizan el tiempo de la CPU y la radio, y que
vienen por defecto en el complemento son los siguientes:

* ENERGEST_TYPE_CPU: Almacena el tiempo que la CPU ha estado en modo activo.

* ENERGEST_TYPE_LPM: Almacena el tiempo que la CPU ha estado en modo de baja
potencia.

* ENERGEST_TYPE_TRANSMIT: Almacena el tiempo que la radio ha estado transmitien-
do.

* ENERGEST_TYPE_LISTEN: Almacena el tiempo que la radio ha estado escuchando y
recibiendo, es decir, el tiempo que no ha estado transmitiendo. Energest no diferencia
entre escuchando y recibiendo, ya que la radio s6lo indica cudndo se ha recibido
una trama y no el tiempo que ha tardado en recibirla.

Debido a que ademas se quiere diferenciar entre el tiempo de transmisién a distintas
potencias, para realizar los cdlculos de energia consumida, esta herramienta requiere modi-
ficaciones para poder ofrecer esta informacién. Los cambios realizados en el complemento
Energest son los siguientes:
* Introduccién de nuevos valores:

— ENERGEST_TYPE_TRANSMIT_PTX1

— ENERGEST_TYPE_TRANSMIT_PTX2

— etc.

para contabilizar los tiempos de transmision a distintas potencias. Esto se hace
configurando el pardmetro ENERGEST_CONF_PLATFORM_ADDITIONS en el fichero
project —conf.h, tal como se muestra en el Cédigo 5.2.

#define ENERGEST_CONF_PLATFORM_ADDITIONS
ENERGEST_TYPE_TRANSMIT_PTX1, ENERGEST_TYPE_TRANSMIT_PTX2,
ENERGEST_TYPE_TRANSMIT_PTX3, ENERGEST_TYPE_TRANSMIT_PTX4,
ENERGEST_TYPE_TRANSMIT_PTXS, ENERGEST_TYPE_TRANSMIT_PTX6,
ENERGEST_TYPE_TRANSMIT_PTX7, ENERGEST_TYPE_TRANSMIT_PTX8
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Codigo 5.2 Fragmento de project-conf.h.

Para poder utilizar esos valores como valores numéricos, se ha modificado el fichero
energest.h, como se puede observar en el Codigo 5.3.

typedef enum energest_type {
ENERGEST_TYPE_CPU,
ENERGEST_TYPE_LPM,
ENERGEST_TYPE_DEEP_LPM,
ENERGEST_TYPE_TRANSMIT,
ENERGEST_TYPE_LISTEN,

#ifdef ENERGEST_CONF_PLATFORM_ADDITIONS
ENERGEST_CONF_PLATFORM_ADDITIONS,

#endif /+ ENERGEST_CONF_PLATFORM_ADDITIONS %/
ENERGEST_TYPE_MAX

} energest_type_t ;

Codigo 5.3 Fragmento de energest.h.

Estos valores tendrdn entonces asociados un valor numérico, donde se cumpli-
ra que ENERGEST_TYPE_TRANSMIT_PTX2 = ENERGEST_TYPE_TRANSMIT_PTX1 + 1 y
ENERGEST_TYPE_TRANSMIT_PTX8 = ENERGEST_TYPE_TRANSMIT_PTX1 + 7, por ser
un tipo enumerado.

* Sustitucidn, dentro del c6digo que gestiona la radio, el cédigo que permite contar el
tiempo de transmisién haciendo uso de ENERGEST_ON y ENERGEST_OFF aplicado a
ENERGEST_TYPE_TRANSMIT, por algo un poco mds complejo que permite obtener,
antes del ENERGEST_ON, la potencia de transmisién y asi poder contabilizar las
distintas potencias.

* Uso de los nuevos valores en la funcién que imprime los contadores de Energest
dentro del codigo que se ejecuta en las motas, tanto en el servidor (nodo raiz), como
en los clientes (resto de las notas). El cddigo de los clientes se puede ver en Cédigo
54.

static void
print_energest (void ptr)
{
energest_flush () ;
printf ("Energest: ENERGEST_SECOND:%u—CPU:%lu—LPM:%]lu—LISTEN:%Iu",
ENERGEST_SECOND,
(unsigned long) energest_type_time (ENERGEST_TYPE_CPU),
(unsigned long) energest_type_time (ENERGEST_TYPE_LPM),
(unsigned long) energest_type_time (ENERGEST_TYPE_LISTEN));
char ¢c="0";
int i=0;
for (;i<NUM_PTX_LVLS;i++){
C++;
printf ("—PTX%c:%Iu", c,
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(unsigned long) energest_type_time (ENERGEST_TYPE_TRANSMIT_PTX1+i));
}
printf ("—TOTAL_TIME:%lu\n",

(unsigned long)ENERGEST_GET_TOTAL_TIME());

}

Cddigo 5.4 Fragmento de udp-client.c con llamada a print_energest ().

Esta funcién print_energest () se ejecuta al final de la simulacién, y consigque que la
mota imprima de una vez todos los valores calculados. El uso del bucle for con la
variable i y la constante NUM_PTX_LVLS hace que el cddigo no dependa del niimero
de niveles de potencia que se quieran simular (por ejemplo, NUM_PTX_LVLS 5).

Para finalizar, hay que indicar que la inicializacién y obtencién de los tiempos contabili-
zados por el complemento Energest se realiza a nivel de aplicacion, por este motivo en la
Figura 5.2 aparece la inicializacién del complemento. También hay que decir que a la hora
de exportar los tiempos por la salida estandar se ha decidido que estén medidos en ticks y
no en segundos, ofreciendo también el valor de ENERGEST_SECOND para que se puedan
calcular los segundos.

5.3.2 Complemento PowerTracker

PowerTracker es un plugin o complemento de Cooja que permite conocer el tiempo que
permanece la radio encendida, transmitiendo y recibiendo. A diferencia de Energest,
PowerTracker ofrece el tiempo real recibiendo Ty, por lo que capturando este valor
(que se obtiene a través del complemento ‘Simulation Script Editor’) y con el valor
ENERGEST_TYPE_LISTEN (que se obtiene de Energest), como se indica en la ecuacién 5.2,
se puede calcular el tiempo de IDLE como la resta de ambos y tener asi el tiempo de IDLE
y RX por separado.

Ty s7en = (se obtiene de Energest)
Tix = (se obtiene de PowerTracker) (5.2)

Tipre = Trsteny — Trx
5.3.3 Complemento Event-count

El complemento Event-count, desarrollado en [80] para usarlo en Contiki-ng, se usa para
recopilar las métricas relacionadas con el trafico y calidad de servicio, y también con RPL.
Su funcién es contabilizar diferentes eventos que ocurren durante la ejecucién del cédigo,
como el envio de los diferentes tipos de paquetes, las veces que una mota cambia de padre
o el nimero de paquetes recibidos. Este complemento es relativamente sencillo y tiene
una estructura inspirada en la del complemento Energest: va recopilando informacién
durante la simulacion para que al final de la simulacién se envie toda esa informacién
en un mensaje por la salida estdndar (printf ). Antes de usar este complemento se intentd
enviar un mensaje a la salida estdndar cada vez que ocurria un evento, pero eso hacia un
uso excesivo de printf, consumiendo muchos recursos y afectando negativamente a las
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simulaciones. No obstante, printf se usa durante la simulacién cada vez que una mota
envia un paquete de datos, o cada vez que la mota raiz recibe un paquete de datos (para
calcular los retardos), pero eso ocurre menos veces. Al igual que Energest, ofrece una serie
de funciones y macros a través de una API, mostrada en la Tabla 5.3. Con las funciones

Tabla 5.3 API del complemento Event-count.

Funciones y macros Propésito

EVENT_COUNT(type) Avanza la cuenta en uno de la variable type.
EVENT_COUNT_NUM(type,num) | Avanza la cuenta segiin indique num de la variable type.
EVENT_COUNT_GET(type) Obtiene la cuenta de la variable type.

event_count_print_all_events(void) | Imprime por la salida estdndar el listado de variables con sus valores actuales.
void event_count_reset_all(void) Reinicia todas las variables

event_count_init(void) Inicia el complemento Event-count.

EVENT_COUNT y EVENT_COUNT_NUM se contabiliza el evento que se desee, y se
utiliza event_count_print_all_events para que la mota imprima los resultados. El listado
de variables que tiene el complemento es el siguiente:

EVENT_TYPE_SEND_MSG: Evento de envio de un paquete a nivel APP.

EVENT_TYPE_SEND_MSG_i: Evento de envio de un paquete a nivel APP a
potencia i.

EVENT_TYPE_SEND_M_DIO: Evento del envio de mensaje DIO multicast.

EVENT_TYPE_SEND_M_DIO_i: Evento del envio de mensaje DIO multicast a
potencia i.

EVENT_TYPE_SEND_U_DIO: Evento del envio de mensaje DIO unicast.

EVENT_TYPE_SEND_U_DIO_i: Evento del envio de mensaje DIO unicast a
potencia i.

EVENT_TYPE_SEND_PACKET: Evento de envio de cualquier paquete a nivel
MAC.

EVENT_TYPE_PARENT_SWITCH: Evento de cambio de padre preferido.

EVENT_TYPE_TX_OK: Evento de paquete transmitido correctamente a nivel
MAC.

EVENT_TYPE_TX_NO_ACK: Evento de paquete no enviado debido a que no
lleg6 el ACK.

EVENT_TYPE_NUM_RTX: Evento que cuenta cada vez que se retransmite un
paquete.

Para finalizar, decir que, al igual que Energest, la inicializacién y obtencién de los
eventos contabilizados se realiza a nivel de aplicacién, por este motivo en la Figura
5.2 aparece la inicializacién del complemento. También decir que el uso de la funcién
event_count_print_all_events () para exportar los valores contabilizados a través de la sali-
da estdndar se realizard al final de la simulacién, y estos valores serdn recogidos por el
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complemento ‘Simulation Script Editor’. El cédigo de los clientes donde se ejecuta la
llamada a esa funcién (igualmente en el servidor) se muestra en Cédigo 5.5. En este
c6digo se observa que cuando una mota recibe el cardcter *t’, entonces llama a la funcién
event_count_print_all_events (). También se observa la llamada a la funcién print_energest ()
mostrada en Cédigo 5.4.

static int uvart_rx_callback (unsigned char c) {
if (c =="t"){
event_count_print_all_events () ;
print_energest (NULL);
}
return 0;

}

Cédigo 5.5 Fragmento de udp-client.c con llamada a event_count_print_all_events ().

5.3.4 Complemento ‘Simulation Script Editor’

Este complemento de Cooja (escrito en JavaScript) permite interactuar con la simulacién.
Este cédigo JavaScript puede cargar el resto de plugins que se utilizan durante la simu-
lacién y obtener la informacion que generan. También puede acceder directamente a la
entrada/salida estdndar de las motas en tiempo de simulacion, es decir, en cuanto se genera
el mensaje en la salida, sin necesidad de cargar el complemento ‘LogListener’.

Aunque esta herramienta estd pensada para hacer pruebas de las simulaciones, en esta
tesis se utilizard nicamente para comunicarse con las motas, recabar informacion de la
simulacién, detenerla, y escribir en un fichero los resultados de una simulacién. El fichero
generado por el cédigo JavaScript tiene el nombre COOJA . testlog y es un fichero de texto que
contiene lo generado por la funcion log.log (). Este fichero contiene los resultados basicos
de una simulacién en formato de texto, y se procesa posteriormente mediante un script en
Python para generar una tabla en formato csv.

El cédigo JavaScript usado en esta tesis se ha almacenado en el fichero simul_sc. js, y su
funcionalidad se puede dividir en las siguientes partes:

1. Programa la finalizacién de la simulacién (por ejemplo 10 horas 6 36000000 ms).

2. Lee los mensajes enviados por las motas a la salida estdndar durante toda la simula-
cidn, para calcular el retardo extremo a extremo de los paquetes de datos y también
el retardo medio en unirse al DODAG. Estos mensajes pueden ser:

* DATA sent:. Estos mensajes los envian las motas cada vez que envian un paquete
de datos al nodo raiz. Se almacena el instante de envio.

* DATA received:. Estos mensajes los envia la mota raiz cada vez que recibe un
paquete de datos. Con el instante de recepcion y el instante de envio previamente
almacenado, se calcula el retardo de un paquete de datos y se van acumulando
los retardos y contando los paquetes. Al final de la simulacién se hard la media
de retardos por cada mota, y posteriormente la media de todas las motas:
Retardo(ms).
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* Node joined. Estos mensajes los envian las motas al unirse al DODAG. Se alma-
cena el instante de envio del mensaje, un mensaje para cada mota, e indica el
tiempo que ha tardado la mota en unirse. Al final de la simulacion se hard la
media de todas las motas: Retardo de unién (s).

3. Al finalizar la simulacion escribe en el fichero COOJA testlog la informacién corres-
pondiente a cada mota que se ha ido recogiendo de la salida estandar durante toda la
simulacién:

* Retardo acumulado de los paquetes de datos
 Contador de paquetes de datos
* Tiempo que ha tardado la mota en unirse al DODAG

* Informacién recopilada por el complemento PowerTracker, dentro de la cual
estd el tiempo que ha estado la mota recibiendo datos Tpy

4. Envia un mensaje a cada mota cuyo contenido es el carcter *t’, para que éstas envien
a la salida estandar toda la informacion recolectada durante la simulacion con los
complementos Event-count y Energest. Este mensaje es el que llega a la funcién que
se muestra en Codigo 5.5.

5. Espera a que cada mota envie a la salida estdndar 2 mensajes, uno de Event-count y
otro de Energest, los escribe en el fichero COOJA testlog, y termina.

5.3.5 Resumen de complementos

A modo de resumen, la informacién recogida en el fichero COOJA testlog para cada mota es:

* Retardo acumulado de los paquetes de datos
* Contador de paquetes de datos

* Tiempo que ha tardado la mota en unirse al DODAG

Trx
* Mensaje de Event-count

* Mensaje de Energest

Se recuerda que la razén de que Event-count (y también Energest) envien a la salida
estdndar toda la informacién en un mensaje al final de la simulacién, es para minimizar el
uso de printf por parte de la mota. También se recuerda que se ha usado el complemento
PowerTracker de Cooja para obtener Tyy y poder calcular T;p; r = Ty rs7en — Trx-

La informacién recogida se va a procesar posteriormente para generar las métricas
especificadas en la Tabla 5.1, y se puede ver cémo se usa cada complemento para obtener
cada métrica en la Tabla 5.4.

Una vez que se ha especificado como usar el simulador Cooja (con sus complementos
PowerTRacker y ‘Simulation Script Editor’) y los complementos de Contiki-ng (Energest
y Event-count), y sabiendo que el resultado de una simulacién se guarda en el fichero
COOJA testlog, se procede a explicar cémo es el escenario base de una simulacién y la
automatizacién de las simulaciones.
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Tabla 5.4 Complementos usados para las métricas.

Simulation
Métrica Energest | PowerTracker | Event-count | Script Editor
Energia TOTAL (mJ)
Energia CPU,,, (m])
Energia RADIO,p; o (m])
Energia CPU, p), (m])
Energia RADIOgy (ml])
Energia RADIO7y (mJ)
APP-i
Tramas asentidas
Tramas no asentidas
Retransmisiones
Retardo (ms) X
U-DIO-i
M-DIO-i
Cambios de padre
Retardo de unién (s) X

Energia
PR R R KX

Trafico y QoS
XXX X

RPL
e Rolle

5.4 Escenario base de simulacion

En los siguientes apartados se mostrardn los aspectos comunes a todas las simulaciones.
5.4.1 Hardware del nodo: mota Z1

Una caracteristica necesaria a la hora de elegir una mota con la que hacer las simulaciones
es que la radio de la mota pueda transmitir a diferentes potencias. Con esa caracteristica
existen distintas motas en Contiki-NG (es decir, que implementan el sistema operativo),
como, por ejemplo, CC2650 TI, RE Mote (Zolertia), Sky o Z1 (Zolertia). Pero, aunque en
Contiki-NG existan multiples motas, no todas ellas estdn implementadas en el simulador
Cooja, siendo las motas Sky y Z1 las tnicas disponibles en Cooja que permiten trabajar
con diferentes potencias. Ademads, estas motas, junto con la mota genérica de Cooja son
las mas utilizadas por la comunidad para hacer simulaciones con Cooja.

Las motas Sky y Z1 son muy parecidas, ya que poseen la misma radio (CC2420) y un
microcontrolador de la misma familia (MSP430). La mayor diferencia entre estas motas
es la memoria Flash (ROM), teniendo la de la mota Z1 aproximadamente el doble de
capacidad que la mota Sky. Este dltimo factor hace preferible la mota Z1, ya que las
modificaciones para implementar el algoritmo de capa cruzada requieren de ms memoria
ROM, siendo la memoria Flash de la mota Sky insuficiente. Por otro lado, la modificacién
del algoritmo también requiere de mds memoria RAM, y aunque la mota Sky tenga mas,
en las simulaciones con la mota Z1 no se ha tenido ningtin problema en este aspecto. Como
conclusidn, se tiene que la Ginica mota disponible para poder hacer simulaciones en Cooja
transmitiendo a diferentes potencias y que tenga la suficiente capacidad para almacenar las
modificaciones es la mota Z1 de Zolertia, y aunque sea una mota de una cierta antigiiedad,
es ampliamente citada en la literatura [92, 88].

Las caracteristicas generales mds importantes de la mota Z1 son las siguientes:

¢ Microcontrolador MSP430F217 de bajo consumo.
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* CPU con una velocidad de hasta 16MHz.

* Memoria RAM de 8KB y memoria Flash de 92 KB.
* Transceptor radio CC2420.

* Soporte con el estdndar IEEE 802.15.4

* Operabilidad a 2.4Ghz con una tasa de 250Kbps.

Aunque el transceptor radio de la mota tiene 8 niveles de potencia, tal como se mostr6 en la
Figura 4.3, en esta tesis se han usado 5 niveles en las simulaciones, suficientes para mostrar
los beneficios del uso de multiples niveles de potencia, pero sin aumentar en exceso el
uso de memoria y la complejidad de cémputo. En la Tabla 5.5, se muestran los niveles de
potencia seleccionados para MXxRPL. Para xRPL, con sélo dos niveles de potencia, se usa
H =1 como nivel de potencia alto y L = 5 como nivel bajo (es decir, Ppy (H) =55 mW y
Prx (L) =31 mW).

Tabla 5.5 Niveles de potencia de transmisién en mota Z1.

Nivel Potencia (dBm) | Potencia (mW) | Intensidad (mA)
Pry(1) | O 55 17.4

Pry(2) | -3 48 15.2

Pry(3) | -5 44 13.9

Pry(4) | -10 35 11.2

Prx(5) | -15 31 9.9

5.4.2 Disposicion de motas y tamafio del terreno

Como los resultados dependen previsiblemente de la densidad de motas, es decir, de la

cercania entre ellas, se van a hacer distintas simulaciones donde la densidad vaya variando.

Para ello se va a utilizar un nimero fijo de motas (15 nodos ademds del raiz) diseminadas en
una superficie cuadrada de diferentes tamafios (desde 10m x 10m hasta 100m x 100m). Este
rango de tamafio permite que las motas utilicen su gama completa de niveles de potencia
de transmision. Si bien los 15 nodos se distribuyen aleatoriamente en cada simulacion, el
nodo raiz siempre estd en el centro del cuadrado. Este escenario permite una comparacién
directa con xRPL [80], donde se mostré que dreas mayores de 100m x 100m podrian
producir nodos desconectados.

5.4.3 Generacion de trafico

Los nodos ejecutan la aplicacién de ejemplo de servidor udp y cliente udp predeterminada
de Contiki-NG, donde los nodos envian un paquete de datos (mensaje "HELLO") al
nodo raiz periédicamente. Se realizan simulaciones de 10 2 de funcionamiento, con
transmisiones de datos cada 10 s. Esto genera alrededor de 3600 paquetes de datos (cada
nodo genera un total de 3597 paquetes de datos), suficiente para producir resultados
confiables y reducir la influencia del trafico de control en los resultados. A fin de evitar
colisiones iniciales, los nodos envian su primer paquete aleatoriamente en los primeros 10
s del tiempo de simulacion.
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Figura 5.2 Diagramas de flujo de UDP.

Para realizar esta aplicacién se ha programado de forma diferente el comportamiento
de la mota raiz, que funcionard como un sumidero de trafico, y del resto de motas, que
serdn las que generen los mensajes “HELLO” (paquetes de datos). Esta programacion se
ha llevado a cabo en los ficheros udp—server.c y udp—client.c que serdn los que se compilen
con el simulador Cooja, uno en la mota raiz y el otro en el resto motas respectivamente.

El funcionamiento de udp—server.c y udp—client.c se ve reflejado en los diagramas de flujo
de la Figura 5.2. En ambos diagramas aparece la inicializacién de Energest, Event-count y el
puerto serie (UART), que se utilizan para la recogida de datos en la mota. La entrada/salida
estandar estd conectada con el puerto serie, y permite a las motas comunicarse con el
simulador a través del complemento ‘Simulation Script Editor’.

En el diagrama del servidor UDP (implementado en el nodo raiz) se inicializa el nodo
raiz RPL y se habilita un proceso encargado de la recepcion de los mensajes UDP. Este
proceso sélo se encarga de la recepcion de los paquetes sin procesar la informacion recibida,
ya que el tnico objetivo de la aplicacién es generar trafico. Cada vez que recibe un paquete,
envia un mensaje DATA received: a la salida estdndar, indicando el emisor del paquete (el
receptor serd el raiz, que es el servidor).

En el diagrama del cliente UDP (implementado en todas las motas menos en el nodo
raiz), ademds de realizar el envio de mensajes, también se estidn contabilizando el nimero
de mensajes total enviados por cada nodo y el niimero de mensajes enviados en cada nivel
de potencia. Para ello, se hace uso de una herramienta Event-count. Cada vez que envia un
paquete, envia un mensaje DATA sent: a la salida estandar, indicando el emisor del paquete
(el receptor serd el raiz, que es el servidor).

Estos mensajes enviados a la salida estdndar son los que permiten al simulador calcular
el retardo de extremo a extremo, mediante el complemento ‘Simulation Script Editor’, que
leerd esos mensajes y calculard los tiempos.
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5.44 Modelo de propagacion del canal radio

Se usa el modelo UDGM de pérdida con la distancia, en el que tanto RSSI como la
probabilidad de error cambian linealmente con la distancia. Por lo tanto, cuanto mayor
distancia, menor RSSI y mayor probabilidad de error en recepcion. Se han deshabilitado lo

errores en los eventos de transmisién y recepcion para simplificar el andlisis de resultados.

5.5 Condiciones de las pruebas

En este apartado se van a describir las condiciones de las pruebas realizadas, teniendo en
cuenta que se quiere comparar el funcionamiento de los distintos esquemas, en escenarios
donde se vaya variando las densidad de las motas.

5.5.1 Esquemas

A fin de comparar el rendimiento de la propuesta con otras existentes, se van a ejecutar las
simulaciones con los distintos esquemas que se nombran a continuacion:

* RPL: uso del protocolo estandar RPL.

* xRPL: adaptacién de RPL para 2 niveles de potencia [80] (similar al Algoritmo 1
de capa cruzada pero sélo con 2 niveles).

* MxRPL: adaptacion propuesta en esta tesis (especificada en el Algoritmo 1 de capa
cruzada con 5 niveles de potencia). Respeta el algoritmo de Probing original.

* MxRPL-AP: propuesta completa descrita en esta tesis, incluyendo el Algoritmo 1

de capa cruzada con 5 niveles de potencia y el Algoritmo 2 de probing alternativo.

En las herramientas de automatizacion de las simulaciones se utilizara una variable de
nombre T/PO_RPL, para indicar qué esquema es el que se estd usando.

5.5.2 Tamaiio del terreno (escenarios con distinta densidad de motas)

Para probar distintos escenarios donde la densidad de las motas sea distinta, se van a usar
8 escenarios con distinto tamafio del terreno, con 15 motas de tipo cliente distribuidas
aleatoriamente (se cambian de posicion en cada simulacién) y ademds la mota raiz en el
centro. El terreno va a ser una superficie cuadrada, donde los lados toman valores entre
10m y 100m:

. 10m x 10m
. 20m x 20m
. 30m x 30m
40m x 40m
. 50m x 50m
. 60m x 60m

S A W N =



74

Capitulo 5. Pruebas de rendimiento y validacion de la propuesta

7. 80m x 80m
8. 100m x 100m

En las herramientas de automatizacion de las simulaciones se utilizard una variable de
nombre TAM_RED, que contiene la longitud del lado del cuadrado (), con valores desde
TAM_RED = 010 hasta TAM_RED = 100, para indicar el tamafio del terreno que se estd
usando.

Cabe sefialar que el tamafio maximo del terreno viene determinado por la necesidad de
que ningtn nodo quede aislado del arbol RPL. Para tamafios superiores a 100m x 100m
pudieron observarse nodos aislados en las simulaciones, lo que perturba la interpretacion
de los resultados obtenidos.

5.6 Automatizacion de las simulaciones

Una vez visto que el escenario de una simulacién se especifica en un fichero XML con
extension .csc (que en esta tesis vamos a llamar escenario .csc), que su resultado se escribe
en el fichero COOJA testlog, y los aspectos comunes a todas las simulaciones, se describen a
continuacion las herramientas usadas para automatizar maltiples simulaciones:

® simulaciones .sh
® ejecucion_remota.sh

® procesamiento.py
5.6.1 Herramienta simulaciones.sh

Esta es la herramienta principal, y es un fichero escrito en ShellScript [93], de nombre
simulaciones .sh que permite, a partir de un escenario inicial, realizar una tanda de NUM_SIM
simulaciones (por ejemplo NUM_SIM = 30) donde lo tnico que cambia entre una si-
mulacién y la siguiente es la semilla para la simulacién y la posicion de las motas. Una
vez realizada la tanda de NUM_SIM simulaciones, se habrdn obtenido un conjunto de
NUM_SIM ficheros de resultados, que contienen la informacién necesaria para gene-
rar las métricas especificadas en la Tabla 5.1 para cada simulacién. Para cada tanda de
simulaciones se habra fijado previamente:

e TIPO_RPL = esquema (un valor de RPL, xRPL, MxRPL, MxRPL-AP)
e TAM_RED = longitud del lado del cuadrado (en m)

Ademads también se usan otros pardmetros:

e NUM_SIM = 30 (nimero de simulaciones)

* DURACION = 36000000 (tiempo total de la simulacién en ms, equivalente a 10
horas)

* PERIODO = 10 (tiempo que espera cada mota para enviar el siguiente paquete de
datos en s)
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Figura 5.3 Funcionamiento de la herramienta simulaciones.sh.

e NUM_NODOS = 15 (niimero de motas clientes, no se cuenta la mota raiz)

Antes de empezar con las simulaciones automatizadas, se debe ejecutar una primera vez el
simulador Cooja con la interfaz de usuario activada para crear un fichero escenario .csc con:

* una mota raiz (con el c6digo udp—server.c)
* una mota cliente (con el c6digo udp—client.c)
* configuracién del complemento ‘Simulation Script Editor’ con el fichero simul_sc. js

* activacion del complemento PowerTracker

El funcionamiento de la herramienta se muestra en la Figura 5.3. Cuando termina de
ejecutarse, se tienen los resultados de las simulaciones en NUM_SIM ficheros de nombre
COOIJA\ _i.testlog, donde i es el nimero de la simulacién. También se obtienen NUM_SIM
ficheros de nombre escenario\_i.csc, con la semilla utilizada, por si se quiere repetir alguna
simulacién con los mismos datos exactamente (Ia misma semilla y la misma ubicacion de
las motas). En cuanto a la semilla utilizada en cada simulacion, es generada por Cooja y
diferente cada vez, por eso no hay que cambiarla de forma explicita dentro del bucle, y por
eso se guarda en las copias del escenario.

Con esta herramienta se puede hacer una tanda de NUM_SIM simulaciones, donde en
cada simulacion cambia la posicién de las motas, pero no el tamafio del terreno. Para hacer
simulaciones con distintos tamafios de terreno se ha desarrollado otra herramienta, que se
describe a continuacion.

5.6.2 Herramienta ejecucion_remota.sh

Esta herramienta también es un fichero escrito en ShellScript, de nombre ejecucion_remota. sh
que permite usar la herramienta anterior cambiando los pardmetros, especialmente el
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tamafio del terreno (TAM_RED). De esta forma, en ejecucion_remota.sh se configura una
tabla TAMS con los tamafios de terreno que se quieren simular, y ejecuta la herramienta
simulaciones .sh con cada uno de los tamafios. También se configura un esquema 7/PO_RPL,
la duracién de la simulacion DURACION, el periodo PERIODO, y el nimero de motas
NUM_NODOS. A los ficheros de resultados les cambia el nombre para que ademds del
nidmero de la simulacién, también reflejen los pardmetros:

* TAM_RED

e TIPO_RPL

e DURACION
PERIODO

* NUM_NODOS

Ademds, para aprovechar la potencia de cdlculo de los servidores disponibles, cada eje-
cucidn de simulaciones .sh se puede ejecutar en maquinas virtuales en distintos servidores,
que se han preparado previamente y en los que se ha instalado Cooja. La comunicacién
se realiza mediante scp para copiar los ficheros y ssh para enviar las érdenes. Con esta
herramienta (que hace uso de la anterior), si se tiene una tabla TAMS con 8 tamaiios
de terreno, y se ha configurado NUM_SIM para realizar 30 simulaciones con el mismo
tamaiio de terreno, entonces se realizan 240 simulaciones:

* TAMS = (010 020 030 040 050 060 080 100)
e NUM_SIM =30
* long(TAMS) x NUM_SIM = 8 x 30 = 240

Todas estas simulaciones serfan del mismo esquema 7/PO_RPL, pero con distinto tamafio
de terreno TAM_RED. Para hacer las simulaciones para otro esquema, sélo hay que
cambiar TIPO_RPL y volver a ejecutar la herramienta.

El resultado de estas simulaciones son copias del fichero COOJA.testlog, que contienen la
informacién que se especificé en el apartado 5.3.4, para cada mota, pero esta informacién
hay que procesarla para obtener las métricas especificadas en la Tabla 5.1, y hay que
hacer las medias correspondientes. Esto se hace con la herramienta que se describe a
continuacion.

5.6.3 Herramienta procesamiento.py

Esta herramienta estd basada en ficheros que contienen scripts escritos en Python, que
procesa los ficheros generados en cada simulacién, en varias fases.

En la primera fase se procesa el fichero de cada simulacién y se obtiene un fichero csv,
con los valores de las métricas para cada mota, y el valor medio de cada métrica para todas
las motas de tipo cliente (no se tiene en cuenta el raiz, que es servidor). Ese valor medio
de cada métrica de las motas cliente es el que se usa en la siguiente fase.

En la segunda fase, se agrupan los ficheros correspondientes a una tanda de simulaciones,
identificados porque pertenecen a un mismo esquema (7/PO_RPL) y a un mismo tamafio
del terreno (TAM_RED), y se calcula la media de las métricas y su intervalo de confianza
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de 95 %. Por ejemplo, si se procesan los NUM _SIM = 30 ficheros correspondientes a una
tanda de simulaciones con T/IPO_RPL = MxRPL y TAM_RED = 080, se obtendria un
valor medio para cada métrica (y su intervalo de confianza) para ese esquema y ese tamafio
de terreno. Por ejemplo, para la métrica Retardo(ms) se tendria un valor para el esquema
MxRPL con el tamafio de terreno 80m x 80m.

Una vez realizada la operacion para todos los esquemas y para todos los tamafios de
terreno, ya se tienen los datos para generar una tabla detallada de resultados numéricos,
con valores medios de cada una de las métricas de la Tabla 5.1, para cada esquema y
tamafio de terreno. Esa tabla detallada se mostrard en el capitulo siguiente, junto con las
gréficas que se generan a partir de ella.






6 Resultados y discusion

n este capitulo se van a estudiar los resultados de las simulaciones para responder a

las cuestiones planteadas en el apartado 5.1, y analizar cémo afecta la densidad de

la distribucién de las motas a los distintos esquemas, valorando el consumo de energia,
calidad de servicio, rendimiento de RPL e influencia del Probing alternativo.

En las simulaciones se han distribuido las 15 motas cliente en un area cuadrada con
diferentes tamafios de terreno, desde 100m? hasta 10000m> (ver apartado 5.5.2). Para cada
tamaifio, se han simulado cuatro esquemas RPL diferentes (ver apartado 5.5.1):

1. RPL: predeterminado con todos los nodos operando al nivel de potencia mas alto.
2. xRPL: con dos niveles de potencia, niveles de potencia mas alto y mds bajo.
3. MxRPL: con los 5 niveles de potencia de transmision indicados en la Tabla 5.5.

4. MxRPL-AP: con el algoritmo de Probing Alternativo aplicado a MxRPL.

Se han realizado 30 simulaciones de 104, donde cada uno de los 15 nodos cliente
transmite un paquete de datos hacia el raiz cada 10s, para cada tamafio de terreno y
cada esquema RPL; y en cada simulacién se ha cambiado aleatoriamente la semilla de
simulacién y la distribucién de los nodos (excepto el nodo raiz, que siempre se mantiene en
el centro). Estas simulaciones se han desarrollado usando las herramientas descritas en el
apartado 5.6, y con los datos obtenidos se ha generado la Tabla 6.1, que contiene los valores
medios. En esta tabla se han omitido los valores correspondientes a algunos tamafios de
terreno, para mayor claridad (de los 8 tamafios se han dejado los 4 mds significativos). Con
esos datos también se generan las graficas que se mostrardn en los siguientes apartados.

Las figuras con grificas que se refieren a un solo esquema, muestran el nombre del
esquema entre paréntesis, y aquellas que comparan varios esquemas, estin rotuladas con
distintas lineas de puntos y colores. Los resultados mostrados por las lineas son los valores
medios (Tabla 6.1), y el intervalo de confianza del 95 % se indica mediante un color
sombreado.
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Tabla 6.1 Resultados promedio de 30 simulaciones de 10 A.

Tumaiio 10mx 10m 20mx20m Som>xS0m 100m 100m
Esquema RPL  xRPL _ MARPL MxRPLAP RPL  XRPL  MxRPL MiRPLAP RPL  xRPL  MARPL MxRPLAP RPL  xRPL _ MiRPL  MxRPL-AP
666864 663821 668763 670055 666906 64971 649203 648517 662908 653152 633834 631588 604953 600809 593245 592313
. 9486 9131 96018 97291 90559 89805 94394 05520 88418 87129 80402 90141 51347 5742 5005 59200
& | Bnergia CPU, i) | 566 S66 565 565 s66  S66 566 565 s66 566 566 566 S0 50 569 569
& | Enereia RADIO,, (i) | 488762 488766 488766 4S§757 488763 489249  4SO192 489225 | 4SSS0.6  4SSOSS 480474 489540 | 48425 4891 49739 459744
Encrgia RADIOy (m) | 82651 $2513 82529 82881 82621 61101 63722 62260 80717 72606 51263 48328 2157 43150 38508 38241
Energia RADIO,,, (m)) | 4400 645 560 4971070 1330 946 400 M3 320 3013 5453 45 4524 4559
APP 35953 33954 3595.1 35953 33953 352 35952 35953 33953 35874 3872 35635 35874
APPI 2,1 128 3953 3804 123 24 2 849 3§74 3328 1628 16801
a2 28 29 46 a2 3ss 6065 6271
L | aves 751 129 147 18764 17968 621 8264
S | appa 912 213 sis2 8207 8322 29 271
2 | apps 35713 34893 RI4E 26869 30554 317 4719 5560 2584 2122 1767
E | Tramas no asenidas 01 01 03 01 01 02 02 o1 o1 o1 ol 00 00 01 01
Tramas asentidas 40547 40538 0620 40534 40527 40622 40609 40550 40626 40573 40565 48608 4733 41562 47812
Retransmisiones 233 176 28 us B2 28 290 37 28 20 %6 n2 27 359 36
Retardo (1) 24 219 278 84 28 279 29 %4 w28 218 348 32 36 36
U-DIO AL 4l 223 4108 434 430 4208 416 424 477 4168 308 302 4044 3976
U-DIO-1 A 270 47 a08 322 18 89 A6 90 2000 934 308 320 22 1679
U-D10-2 40 l2s 309 1263 1412 055 1139
U-DI0:3 368 017 1035 642 107.8 04 719
U-DI0-4 295 40 2000 186 511 131 22
U-DIO-S 1431 1273 02 239 95 B3 10 172 182 416 17
2 | Moo 27 48 28 28 w7 28 a0 271 @0 B2 80 20 41 20 4
Z | mpio-1 21 27 106 28 226 107 107 21 27 110 109 20 20 109 109
M-DIO-2 82 82 82 82 82 81 82 83
M-DIO-3 30 30 50 80 80 80 79 30
M-DIO-4 80 80 80 80 80 80 79 80
M-DIO-5 201 80 80 201 80 80 02 80 80 02 79 798
Cambios de padre L1 L1 L1 L1 L1 L1 L1 L1 11 11 11 11 13 13 16 17
Retardo de unién () 481 920 433 493 46 asl 484 asi 480 as0 418 419 92 466 466 412

6.1 Consumo de energia

Para estudiar el consumo de energia se van a analizar las métricas que aparecen en la Tabla
6.1 en el grupo de filas correspondientes a Energia. Si se analiza la fila Energia TOTAL
(mJ), se obtiene la grifica de la Figura 6.1, donde se representa la totalidad del gasto
energético (mJ), es decir, la suma de los 15 nodos cliente durante las 10 &, correspondiente
a los diferentes esquemas, frente a distintos tamaifios del terreno (longitud del lado del
cuadrado en m). En esta gréfica se observan 3 hechos:

1. Consumo decreciente: En términos generales, el consumo energético global es mds
alto cuando el tamaifio del terreno es pequefio (y la densidad de motas es alta) y va
disminuyendo con la dispersién, cuando el tamafio del terreno aumenta (motas mas
alejadas y menor densidad) bajando hasta un 10 %.

2. Diferencias para grandes dimensiones: Aunque para dimensiones del terreno peque-
fas el consumo de todos los esquemas es practicamente el mismo, para dimensiones
grandes los consumos difieren.

3. Esquema con menor consumo: MxRPL-AP (junto con MxRPL) es el esquema que
tiene menor consumo total, excepto para dimensiones de terreno pequenas (lado del
cuadrado < 20m), donde el de xRPL es menor.

Se va a razonar una explicacion a esos 3 hechos en los siguientes apartados.
6.1.1 Consumo decreciente

Para explicar a qué es debido este decremento del consumo, se recuerda que, tal como
se indicé en la ecuacién 5.1, el consumo total se puede desglosar en dos partes, la parte
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correspondiente a la CPU y la parte correspondiente a la radio, como muestran las dos
gréficas de la Figura 6.2. En estas dos gréficas se observa que tanto el consumo de la CPU,
como el de la radio, se decrementan. En el caso de la CPU, la gréfica de la Figura 6.2a refleja
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Figura 6.2 Energia consumida desglosada por CPU y radio.

la suma de las filas Energia CPU,,., (mJ)y Energia CPU,; p), (mJ) de la Tabla 6.1, y en ellas
se observa que la energia consumida por la CPU en modo LPM es despreciable (del orden
de 1 mJ) frente a la consumida en modo activo (del orden de 3000 mJ, aproximadamente
un 30 % del consumo de la CPU), como se muestra en la Figura 6.3a.

En el caso de la radio, la grafica de la Figura 6.2b refleja la suma de las filas Energia
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RADIOp; (mJ), Energia RADIOry (mJ) y Energia RADIOgy (mJ) de la Tabla 6.1. Al
estudiar la variacién de Energia RADIO,p;  (mJ) se observa que es del orden de 100
mJ, y la variacién de Energia RADIOyy (mJ) es del orden de 500 mJ, pero en cambio, la
variacién en Energia RADIOgy (mJ) es del orden de 4000 mJ (aproximadamente un 50 %
del consumo de la radio), como se muestra en la Figura 6.3b.
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Figura 6.3 Energia consumida por CPU en modo activo y Radio en recepcion.

El menor consumo de CPU en modo activo y de la radio en recepcion al aumentar la
dispersion, se puede atribuir al hecho de que los nodos més alejados entre si tienen menos
vecinos, produciéndose asi menos trafico de control. El aumento de consumo de la radio
en recepcion en XRPL entre el lado del cuadrado 20 m y 50 m, donde se pasa de 6100 mJ a
7300 mJ, cuando en general el consumo disminuye con el aumento del lado del cuadrado,
se debe a que para ese caso el nimero de vecinos aumenta, tal como se explica en apartado
6.2.2.

6.1.2 Diferencias para grandes dimensiones

El hecho de que para pequefias dimensiones del terreno (10m x 10m) el consumo total sea
pricticamente igual para todos los esquemas se debe a que debido a la cercania de los
nodos, todos los nodos son vecinos y se escuchan entre ellos, por lo que el consumo de
la CPU en modo activo y la radio en recepcion (los dos aspectos que se han visto en el
apartado anterior que influyen mds en el consumo) es similar para todos los esquemas, tal
como se mostro en la graficas de las Figura 6.3.

Para dimensiones intermedias del terreno (hasta 50m x 50m) los consumos difieren,
debido a que en los distintos esquemas se transmite a distintas potencias. La potencia media
a la que se transmiten los paquetes de datos en los distintos esquemas viene representada
en la grafica de la Figura 6.4. Esta grafica se calcula teniendo en cuenta las potencias de
transmision (en mW) que se especificaron en la Tabla 5.5 y haciendo la media ponderada
con los indicadores APP-i (dentro del grupo Trdfico y QoS de la Tabla 6.1). En esta gréfica
se observa que las potencias usadas en xRPL son mayores que en MxRPL y MxRPL-AP,
y que ademds van aumentando su diferencia a medida que aumenta el tamafo del terreno.
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Debido a estas distintas potencias, el nimero de vecinos (nodos conocidos) cambia en los
distintos esquemas, y eso afecta al consumo de CPU y radio en recepcion.

Para mayores dimensiones del terreno (a partir de 50m x 50m), la diferencia entre las
potencias empieza a disminuir, ya que en XxRPL se estd cerca de la potencia maxima y no
puede aumentar mds, y en cambio en MxRPL y MxRPL-AP se va aumentando la potencia
paulatinamente, pero sin llegar al maximo. Este acercamiento hace que los consumos
empiecen a converger, pero en las dimensiones maximas simuladas (100m x 100m) todavia
no son iguales, debido a que en XRPL se transmite principalmente a mdxima potencia y
en MxRPL-AP se transmite a potencias intermedias. Esta diferencia hace que el nimero
de vecinos sea distinto, y el consumo de la radio en recepcién también (ver grafica de
la Figura 6.3b). Si se siguiera aumentando las dimensiones, en todos los esquemas se
transmitiria a maxima potencia, el nimero de vecinos seria similar y el consumo también,
con lo cual terminarfan convergiendo.

6.1.3 Esquema con menor consumo

La gréfica de la Figura 6.1 muestra que para dimensiones de terreno pequeiias, hasta lado
del cuadrado de 25m, el esquema que tiene menor consumo total de energia es xRPL, pero
a partir de ahi, el esquema de menor consumo es MxRPL (y también MxRPL-AP).

En tamafios de terreno pequefios, los nodos crean una topologia en estrella, estableciendo
su potencia de transmisién al minimo (se puede comprobar cémo el indicador APP — 5
de la Tabla 6.1 disminuye con el tamafio del terreno). MXRPL tiene un rendimiento
ligeramente inferior que XRPL (aunque mejor que RPL) en estos tamafios pequefios debido
ala generacion de mas mensajes de control (DIO unicast) que también deben ser procesados
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por los nodos (la Figura 6.3a muestra que el consumo de energia de la CPU en modo activo
es mayor en MxRPL que en xXRPL o RPL).

Sin embargo, mds alld de los 25m x 25m (41m2 /nodo), MXRPL-AP muestra el mejor
rendimiento. Esto se debe a que los nodos tienen que aumentar su potencia de transmision
para poder alcanzar a los nodos vecinos. Mientras que en XxRPL algunos nodos se ven
obligados a cambiar a su nivel mdximo de potencia (lo que aumenta notablemente el
consumo de energia en los estados de transmisién y recepcién), en MxRPL los nodos
cambian al siguiente nivel de potencia, sin tener que llegar al maximo, lo que resulta en
una notable reduccion del gasto de energia en transmision y recepcion con respecto a
xRPL y RPL.

La distancia promedio entre nodos aumenta al tratar con tamafios de terreno medianos a
grandes, que miden mas de 50m x 50m. Como consecuencia, tiende a disminuir el niimero
de vecinos, y los nodos utilizan un nivel de potencia de transmision mds alto, lo que resulta
en menos escucha (es decir, menos energia en recepcion) y una convergencia gradual
entre todos los enfoques. De hecho, a medida que aumenta la dispersién (80m x 80m y
mas), todos los enfoques aumentan su potencia de transmisién y disminuyen su consumo
en recepcion. En este rango, MxRPL también tiene un rendimiento superior a los otros
enfoques, ya que la mayoria de los nodos establecen un nivel de potencia inferior al maximo,
lo que resulta en menos vecinos y menos energia de recepcién en promedio.

Por lo tanto, los resultados de la Figura 6.1 nos permiten concluir que, con los niveles
de potencia de transmisién utilizados en las simulaciones, MxRPL supera a xRPL y al
estandar RPL en la mayoria de los tamaios de terreno estudiados. Esto se atribuye a un
uso més eficiente de la potencia de transmisién en los dispositivos, que se traduce en
menos trafico de control recibido, lo que a su vez ahorra energia en el consumo de la radio,
logrando una reduccién de hasta un 20 % en la transmisién y un 34 % en la recepcién en
comparacién con XRPL, y hasta un 26 % en la transmisién y un 40 % en la recepcion en
comparacion con el RPL estdndar.

6.2 Calidad de servicio

En este apartado se van a analizar las métricas correspondientes al grupo Trdfico y QoS de
la Tabla 6.1.

6.2.1 Retardo, transmisiones y retransmisiones

Uno de los objetivos de los esquemas propuestos es no degradar la calidad de servicio, y
un indicador importante de este aspecto es el retardo extremo a extremo de los paquetes de
datos. Este indicador aparece en la Tabla 6.1 como Retardo(ms) y se muestra en la grafica
de la Figura 6.5, donde se observa que es practicamente igual para todos los esquemas,
por lo que se puede aseverar que los esquemas propuestos no afectan a este aspecto de la
calidad de servicio.

El hecho de que aumente el retardo cuando aumenta el tamafio del terreno, se debe a que
al aumentar la separacién entre las motas, hace falta mas de un salto para que los paquetes
de datos lleguen a la mota raiz. Este reenvio de paquetes de datos se puede comprobar
con el aumento de transmisiones con €xito cuando aumenta el tamafio del terreno, tal
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Figura 6.5 Retardo extremo a extremo.

como se puede observar en el indicador Tramas asentidas, y que se muestra en la grafica
de la Figura 6.6. En esta grafica se muestra el nimero de tramas enviadas por cada mota
cliente, de las que se recibe asentimiento (no se contabilizan las multicast). Hasta el lado
de cuadrado de 60m el nimero de tramas enviadas coincide practicamente con la suma
de envios de paquetes de datos y U-DIO. A partir de ahi, aunque el envio de U-DIO
va disminuyendo, como se puede observar en el indicador U-DIO, el nimero de tramas
recibidas aumenta, como se puede observar en el indicador Tramas recibidas.

Ademds de los indicadores mencionados, dentro del grupo Trdfico y QoS, también se
pueden analizar Retransmisiones y Tramas no asentidas. El primero indica el nimero
medio de veces que una mota ha tenido que retransmitir una trama unicast hasta que se
recibe el asentimiento. El segundo indica el nimero de medio de veces que no se ha
recibido asentimiento. Se recuerda que se hace la media para las 15 motas cliente y a su
vez para las 30 simulaciones de 10A. Estos indicadores tienen valores muy bajos y apenas
varian para todos los esquemas, por lo que los esquemas propuestos tampoco afectan a
estos aspectos de la calidad de servicio.

6.2.2 Paquetes de datos

Las graficas de la Figura 6.7 muestran la cantidad de paquetes de datos de la aplicacién
enviados en cada nivel de potencia de transmisién disponible (H y L para xRPL, y 1-5
para MxRPL) con los distintos tamafios de terreno. Estos datos se obtienen de las filas
APP — i dentro del grupo Trdfico y QoS de la Tabla 6.1. Claramente, la eleccién del nivel
de potencia de transmisién depende de la dispersidn y del esquema bajo consideracion.
Asi, en xRPL, la mayoria de los nodos hacen la transicién desde el nivel minimo hasta
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Figura 6.7 Transmisiones a distintas potencias de paquetes de datos.

el maximo de potencia de transmisién en escenarios entre 20m x 20m y 50m x 50m. Este
aumento tan marcado de potencia en en la transmisién de los paquetes de datos en xRPL
entre el lado del cuadrado 20m y lado de 50m, hace que el niimero de vecinos aumente, lo
que explica el aumento de consumo de la radio en recepcién en ese intervalo, observado en
la gréfica de la Figura 6.3b, donde el consumo de la radio en recepcion pasaba de 6100mJ
en 20m a 7300mj en 50m, rompiendo la tendencia general de disminucién del consumo
cuando el tamafio del terreno aumenta. En el tamafio de terreno mayor, de 100m x 100m
(666m* /nodo), el 98 % de los paquetes de datos se transmiten en xRPL utilizando el nivel
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maximo de potencia de transmisién, por lo que hay poca diferencia entre xRPL y RPL
estandar, como se muestra en la Figura 6.1.

En MxRPL, sin embargo, los nodos reaccionan a la creciente dispersion realizando
una transicion suave al siguiente nivel de potencia (ver Figura 6.7b). Asi, en el tamafio de
terreno de 100m x 100m, solo el 47 % de los paquetes de datos se envian en MxRPL con
la méxima potencia de transmisién (en comparacién con el 98 % de xRPL). En un tamafio
de terreno de 50m x 50m, el porcentaje de paquetes de datos enviados con la mdxima
potencia de transmision es solo del 2 % en MxRPL, frente al 85 % en xRPL (ver detalles en
la Tabla 6.1). Esto demuestra las ventajas de MxRPL, con su granularidad, sobre xRPL en
una amplia gama de escenarios medianos y grandes, tal como se mostr6 en la Figura 6.4.

6.3 Rendimiento de RPL

En este apartado se van a analizar las métricas correspondientes al grupo RPL de la
Tabla 6.1.

6.3.1 Formacion del arbol

El tiempo que tarda en formarse el &rbol DODAG es equivalente al tiempo que tarda en
unirse al drbol la dltima mota, y el tiempo medio que tarda una mota en unirse al DODAG,
conocido como JoinDelay, aparece en la Tabla 6.1 como el indicador Retardo de union
(s). En este indicador se observa que la media es muy parecida en todos los esquemas, por

lo que se puede concluir que este indicador no es afectado por los esquemas propuestos.

En la gréfica de la Figura 6.8 se puede observar que aunque aparentemente hay variacion,
todos los valores medios se encuentran entre los 47s y 50s, valores bastante similares, y
pequeiios respecto al tiempo de simulacion de 10A.

Relacionado con el DODAG también esta el indicador Cambios de padre, que indica
el nimero medio de veces que una mota cliente cambia de padre. Sus valores son muy
parecidos en todos los esquemas, y muy cercanos a la unidad, lo que significa que apenas
hay cambio de padre. Cuando el tamaiio del terreno aumenta, los valores se incrementan un
poco, siendo los incrementos un poco mayores en MXRPL y MxRPL-AP, pero los valores
medios no llegan a 2. En la gréfica de la Figura 6.9 se pueden observar estos pequefios
incrementos.

6.3.2 Mensajes de control

Los mensajes de control de RPL utilizados en esta tesis son M-DIO (DIO multicast) y
U-DIO (DIO unicast), que se detallaron en el apartado 2.2.

Los mensajes M-DIO se envian de forma aleatoria y periddica, a las distintas potencias
de forma rotatoria. El intervalo de envio se calcula segun el temporizador Trickle, que
inicialmente tiene un periodo medio de 4s, y si la situacion es estable, ese periodo va
aumentando hasta un maximo de 1000s (estos valores son los que se han usado en las
simulaciones de esta tesis, aunque son configurables). El indicador M-DIO en la Tabla 6.1
muestra que se envian normalmente una media de 42 mensajes durante toda la simulacién,
independientemente del esquema y del tamafio del terreno. En la grafica de la Figura 6.10
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Figura 6.10 Numero de mensajes M-DIO enviados por cada mota.

se puede comprobar que los valores son muy parecidos (entre 42,7 y 43,1). Los indicadores
M-DIO-i muestran que se envian los M-DIO a todas las potencias (con un ligero incremento
por la potencia maxima, que es la utilizada inicialmente cuando se une al DODAG).

Los mensajes U-DIO se envian a los nodos vecinos para el sondeo, usando los distintos
algoritmos de sondeo se explicaron en el apartado 3.3. Se envian con un periodo aleatorio
cuya media es 90s (con un valor minimo de 45s y mdximo de 135s), y el niimero total de
mensajes enviados viene expresado en el indicador U-DIO, que se muestra en la grafica
de la Figura 6.11. En esta grafica se observa que cuando aumenta el tamafio del terreno,
el nimero de mensajes decrece, sobre todos para tamafios muy grandes. Esto se debe a
que disminuye el nimero de vecinos, puede que no haya ningtn vecino desactualizado y
por lo tanto no hay que enviar mensaje de sondeo. Respecto a los distintos esquemas, con
MxRPL-AP se envian mds mensajes U-DIO que con xRPL (hasta un 6 %) y que con RPL
(hasta un 9 %), pero se envian menos que con MxRPL (hasta un 2 %).

6.4 Influencia del algoritmo de Probing alternativo

Para estudiar la eficiencia del algoritmo de sondeo alternativo usado en MxRPL-AP,
descrito en apartado 3.3.3, se va a comparar la cantidad de mensajes U-DIO relacionados
con el sondeo, enviados en cada nivel de potencia de transmisién para MxRPL (sin sondeo
alternativo) y MxRPL-AP (con sondeo alternativo). En la Figura 6.12 se muestra el niimero
de mensajes U-DIO que envia cada mota a cada nivel de potencia.

Los resultados de la gréfica de la Figura 6.12a muestran que el sondeo predeterminado
presenta un uso ineficiente de la energia de transmision, predominando el uso del nivel
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Figura 6.12 Transmisiones a distintas potencias de paquetes U-DIO.

de potencia maximo sobre los demads. Esto se puede atribuir a que, en general, el nimero
de vecinos que se observan con una potencia de transmisién mads alta es mayor, ya que
de los vecinos que estdn cerca se observan todas las potencias, pero de los que estdn mas
alejados se observan sélo las potencias mds altas. Teniendo en cuenta que el objetivo puede
ser cualquier vecino, es mds probable que se seleccione un vecino con potencia alta, y
por ello se envian mds U-DIO a potencia alta. Cuando el tamafio del terreno aumenta, la
cantidad de vecinos que se observan con potencia baja disminuye, lo que justifica el ligero
decremento de U-DIO de potencia baja cuando aumenta la dispersion.
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Sin embargo, el mecanismo de sondeo alternativo descarta los niveles de potencia altos,
reduciendo asf los posibles objetivos, y llegando en el peor de los casos a s6lo un nivel por
encima de la potencia 6ptima. Esto es particularmente 1til en tamafios de terreno mediano
y pequeifio, ya que se observan todos los niveles de potencia de los vecinos, tal como se
muestra en la grafica de la Figura 6.12b.

Como resultado, el algoritmo de sondeo alternativo proporciona hasta un 24 % de
ahorro de energia en transmision en comparacion con el sondeo predeterminado, como se
observa en la potencia de transmisién promedio para U-DIO, mostrada en la gréfica de la
Figura 6.13.

6.5 Discusion de los resultados

Segtn los resultados anteriores, se pueden identificar tres comportamientos diferentes
segun el tamaiio del terreno.

Para altas densidades de nodos (menor que 26 m? /nodo 6 menor que 20m x 20m para
15 nodos):

» Se forma una topologia de estrella, y en todos los enfoques de capa cruzada la
mayoria de sus nodos transmiten al nivel de potencia mds bajo.

* Debido a la proximidad, todos los nodos son vecinos, lo que resulta en un consumo
de energia muy alto asociado con la recepcién (sobre-escucha u "overhearing").

* Se puede concluir que xRPL es ligeramente m4s eficiente en consumo de energia que
MxRPL gracias a su simplicidad, ya que genera, recibe y procesa menos mensajes



92  Capitulo 6. Resultados y discusion

de control, como U-DIO. En tamafios de terreno de 20m x 20m, algunos nodos
ligeramente mas alejados comienzan a disminuir el nimero de vecinos, lo que se
traduce en un menor consumo de energia.

Para densidades medias de nodos (entre 26m> /nodo'y 166m* /nodo 6 entre 20m x 20m
y 50m x 50m para 15 nodos):

* Los nodos aumentan gradualmente su potencia de transmision para alcanzar al nodo
raiz a medida que aumenta la dispersion.

* En xRPL, los nodos deben cambiar al nivel maximo de potencia, ya que sélo tienen
2 niveles, lo que se traduce en un aumento de la potencia de transmisién y consumo
de energia en recepcién y en procesamiento, debido a la sobre-escucha. xRPL es el
unico enfoque que aumenta su gasto de energia en este rango de tamafio.

* Se puede concluir que en este rango, MXRPL muestra plenamente su ventaja sobre
enfoques alternativos, ya que los nodos aumentan gradualmente la potencia de
transmision al préximo nivel disponible, que no es el mdximo, mostrando un aumento
de potencia de transmisién mas gradual y reduciendo, gracias a la mayor dispersion,
el nimero de vecinos y la energia asociada con eventos de recepcion.

Para densidades bajas de nodos (entre 166m? /nodo y 200m* /nodo 6 entre 50m x 50m
y 100m x 100m para 15 nodos):

* En xRPL, la mayoria de los nodos ya estdn transmitiendo al mdximo nivel de
potencia de transmision (los incrementos son modestos), por lo que el aumento
de la dispersion se traduce en menos vecinos y menos energia de recepcion y
procesamiento.

* En MxRPL, los nodos siguen aumentando gradualmente su potencia de transmision,
pero esto no se traduce en mas vecinos, debido a la mayor dispersién. Por lo tanto,
MxRPL sigue mostrando una ventaja significativa en eficiencia energética sobre
xRPL y RPL. Incluso en el drea mds grande (100m x 100m), y debido a la ubicacién
aleatoria de los nodos (excepto el raiz), una parte significativa de los nodos elige
una potencia de transmisién inferior a la maxima.

* Se puede concluir que en tamafios de terreno muy grandes y dispersos, todos los
enfoques tienden a converger, ya que todos los nodos transmitirdn al maximo de
potencia, y el nlimero de vecinos es similar.

6.6 Limitaciones a la generalizacion de los resultados

Los resultados de esta tesis presentan ciertas limitaciones que restringen la generalizacion
de los hallazgos. Una de las limitaciones radica en el escenario y el hardware simulados,
como el tamafio y el nimero de nodos, asi como los valores de potencia de transmision
utilizados. Los resultados obtenidos son validos teniendo en cuenta el consumo de la mota
simulada (Z1), y con los 5 niveles de potencia escogidos (ver Tabla 5.5), con otra mota
y otros patrones de potencia de transmision los resultados podrian diferir. Ademads del
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modelo de propagacién de radio empleado en Cooja (UDGM), que puede generar areas
de cobertura que no sean completamente realistas, también hay que tener en cuenta que
no se han utilizado mecanismos de Duty Cycling (como TSCH o ContikiMAC vistos en
apartado 2.3.1) que podrian reducir el consumo de la radio en recepcién. No obstante, se
tiene confianza en que las tendencias abordadas en esta tesis probablemente se mantendrian,
incluso con estas limitaciones. Otras limitaciones adicionales que han influido en los
resultados son las suposiciones realizadas, como el uso de sondeo o el patrén de trafico de la
aplicacion. Resultarfa interesante explorar el rendimiento de MxRPL en otras aplicaciones
del IoT.

La eleccién de limitar los niveles de potencia a cinco se hizo con el fin de equilibrar la
complejidad y los beneficios de ahorro de energia. La adicién de mds niveles de potencia
requeriria mas recursos (memoria, trafico de control, procesamiento) y ofreceria escaso
beneficio en términos de ahorro de energia. No obstante, hay que indicar que, como se
mencioné anteriormente, el algoritmo de sondeo podria imponer penalizaciones en nodos
mds distantes con tasas de actualizacién menos frecuentes, lo que resultaria en menos
oportunidades de ser seleccionados como padre preferido.

Finalmente, se han asumido escenarios con nodos estéticos, y en caso de que los nodos
mostraran un patrén de movilidad, el esquema propuesto podria introducir problemas de
convergencia que requeririan un estudio adicional. En este sentido, resultarfa interesante
investigar mds a fondo dicha situacion.






7 Conclusiones y lineas de avance

e ha desarrollado un nuevo esquema denominado MxRPL (algoritmo de capa cruzada
S en RPL con multiples niveles de potencia), que permite reducir el consumo de
energia en motas IEEE 802.15.4 cuando éstas disponen de varios niveles de de potencia
de transmision. Ademads, se ha creado un nuevo algoritmo de sondeo alternativo que limita
la cantidad de mensajes de control y previene la sobrecarga. El uso de este algoritmo de
sondeo con MxRPL se ha denominado MxRPL-AP.

El estudio realizado en esta tesis indica que MxRPL-AP mejora en general la eficiencia
energética en comparacion con XxRPL o RPL estdndar, manteniendo al mismo tiempo la
calidad de servicio (QoS).

Sin embargo, el beneficio de MXxRPL-AP depende finalmente de la disposicién del
despliegue, especialmente del tamafio del terreno y la densidad de los nodos. MxRPL-AP
mostré un menor consumo de energia en la transmisién y recepcién de radio que sus
competidores en la mayoria de los tamafios de terreno probados, reduciendo el consumo de
energia en la recepcion y transmision de radio hasta un 34 % y un 20 %, respectivamente.
No obstante, en tamafios de terreno muy pequefios y densos (por ejemplo, inferiores a
20m x 20m), xRPL puede ser mds ventajoso que MxRPL debido a su simplicidad (hasta
un 1 % menos de consumo de energia en un drea de 10m x 10m). El algoritmo de sondeo
alternativo sugerido también reduce la cantidad de trafico de control enviado y el consumo
de energia asociado.

Por cada algoritmo propuesto, podemos concluir:

* MxRPL-AP mejora de manera significativa el consumo energético global, con la
excepcion de tamaiios de terreno muy pequefios y densos, donde xRPL muestra
un rendimiento ligeramente superior debido, principalmente, a su simplicidad (es
decir, menor tiempo de CPU, funcién de sondeo mas simple segtin se describe en
el apartado 3.3.3) y menor cantidad de entradas en la tabla de vecinos debido a un
menor niimero de niveles de potencia (2 frente 5).

* MxRPL logra una reduccion de hasta un 20 % en la energia consumida durante la
transmisién de radio en comparacién con xXRPL. Sin embargo, la disminucién mas
significativa de la energia se debe a una menor energia consumida en eventos de
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recepcion (hasta un 34 % en comparacion con XxRPL), principalmente debido a una
menor sobre-escucha.

¢ El mecanismo de sondeo alternativo (usado en MxRPL-AP) genera ahorros energéti-
cos al reducir la energia consumida en mensajes de control (U-DIO) en comparacién
con el algoritmo de sondeo estdndar. De este modo, la energia utilizada en la trans-
misién de U-DIO se reduce hasta un 24 % en los tamafios de terreno mds densos.
Este aspecto resulta particularmente beneficioso en tamafios de terreno pequefios y
densos, donde la sobre-escucha es comtin, o cuando los mensajes U-DIO constituyen
una proporcion significativa del trafico general debido a las bajas tasas de datos de
la aplicacién.

7.1 Implicaciones practicas y limitaciones de la propuesta

Una de las implicaciones précticas de utilizar MxRPL en despliegues del IoT de tamafio y
densidad adecuados es un menor consumo de bateria en los nodos que gestionan la mayor
parte del trafico. Esto se traduce directamente en la reduccion del costo operativo (ya que
cambiar la bateria de un nodo puede resultar costoso) del despliegue del IoT.

Por otro lado, también implica que los nodos deben ejecutar software que pueda persona-
lizarse para implementar MxRPL (por ejemplo, Contiki), lo cual constituye una limitacién
en los despliegues existentes. No obstante, los esquemas propuestos son compatibles con
el estdndar RPL, por lo que ambos esquemas podrian interoperar en un mismo despliegue.

Hay que tener en cuenta que una de las limitaciones practicas de la propuesta es su uso
en redes muy poco densas, donde los resultados serfan similares a RPL. Otra limitacién es
que las motas puedan transmitir a un nimero suficiente de distintos niveles potencia, para
asi poder aprovechar la granularidad del esquema propuesto. También cabe sefialar las
limitaciones en el caso de movilidad de los nodos, donde el trafico de control dedicado al
probing pudiera tener un coste energético significativo.

7.2 Lineas de avance

El trabajo futuro incluye el estudio de MxRPL en movilidad, donde los retardos en el
cambio de padre y la convergencia son esenciales. Habria que definir distintos patrones de
movilidad, teniendo en cuenta las posibles trayectorias y sobre todo ver como afecta a la
estabilidad del DODAG.

Otro aspecto seria explorar el uso de mayor nimero de niveles de energia, parametrizando
las baterias de simulaciones en funcién del nimero total de niveles de energia utilizados.

Seria interesante también el extender la funcion objetivo propuesta para que tuviera en
cuenta, ademds de la energia necesaria para alcanzar el nodo raiz, la energia residual de
los nodos (i.e. la energia que queda en los nodos de la red).

Otra posibilidad es estudiar diferentes modelos de propagacién de radio, distinto a
UDGM de pérdida con la distancia, que produzcan topologias mas diversas. Se podrian
usar otros modelos como Directed Graph Radio Medium (DGRM) o Multipath Ray-tracer
Medium (MRM). Incluso podria plantearse probarlo en escenarios reales, usando motas
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adquiridas en el mercado actual, e incluyendo mediciones en el laboratorio. Para ello
habria que encontrar aquellas motas que permitieran la modificacién de su software para
adaptarlas a los esquemas propuestos. Utilizando motas fisicas, en vez de simulaciones,
se podria verificar la validez de los modelos usados en esta tesis. Relacionado con la
radio, también se puede probar la aplicacién de mecanismos Duty Cycling, como TSCH o
ContikiMAC y estudiar los efectos del apagado de la radio en la calidad de servicio.

Finalmente también se podria intentar usar otras motas que permitan transmitir a mul-
tiples niveles de potencia, y que tengan los recursos suficientes (memoria y CPU) para
probar los esquemas propuestos. Al inicio de esta tesis se encontré la mota Z1, pero es
posible que se puedan encontrar otras motas que cumplan los requisitos, y se les pueda
adaptar el software desarrollado.
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