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Resumen—A medida que se extiende el uso de dispositivos
moviles, la privacidad en las aplicaciones moviles adquiere cada
vez mas importancia. Este articulo investiga el nivel de control
que tienen los usuarios sobre su privacidad cuando utilizan
aplicaciones méviles. Para ello, se propone un anilisis estatico
de las aplicaciones. Se eligié como caso de estudio la aplicacion
”World App”’, conocida por su posible impacto en la privacidad.
Se descubriéo que World App solicita un total de 23 permisos,
incluidos 10 clasificados como ’peligrosos”que podrian afectar
significativamente a la privacidad y seguridad de los usuarios.
Ademas, hay otros permisos especiales que los usuarios no
pueden controlar. Se concluye que los usuarios no tienen el nivel
deseado de control sobre su privacidad: Los permisos especiales
estan fuera de su control, y la granularidad del control de acceso
basado en permisos que utiliza Android no permite el control
detallado sobre los datos que los usuarios necesitan para proteger
su privacidad de forma eficaz.

Index Terms—Privacidad, WorldCoin, WorldApp, Permisos
Android, Aplicaciones moviles.

Tipo de contribucion: Investigacion original (limite 8

pdginas).

I. INTRODUCCION

La creciente popularidad de las aplicaciones mdviles ha
supuesto un aumento de la cantidad de datos que se almacenan
en los dispositivos mdviles, y de los datos personales a los
que se accede a través de las aplicaciones instaladas en ellos,
con el consiguiente riesgo para la privacidad de sus usuarios.
En este contexto cabe preguntarse: ;De qué herramientas
disponen los usuarios para ser parte activa en la proteccion de
su privacidad? ;Conocen y saben utilizar estas herramientas
los usuarios ;Son suficientes para garantizarles un control
total de su privacidad y una proteccién completa si es lo que
desean?

Para responder a esta tultima pregunta, hemos elegido un
caso de estudio cuya popularidad reciente se debe precisamen-
te a la prevencién que ha despertado en los especialistas en
privacidad y en los organismos supervisores como la Agencia
Espafiola de Proteccién de Datos (AEPD)!: el proyecto World
Coin. En concreto, nos centramos en la aplicacion mévil
asociada, World App.

Segiin figura en su presentacién, el proyecto Worldcoin®
integra tecnologia de inteligencia artificial (IA) y blockchain
para ofrecer acceso econémico global [1]. Worldcoin consta de
tres componentes clave: una identidad digital universal Unica

”La Agencia ordena una medida cautelar que impide a Worldcoin
seguir tratando datos personales en Espafia”. 6 de Marzo de 2024.
https://www.aepd.es/prensa-y-comunicacion/notas-de-prensa/la-agencia-
ordena-medida-cautelar-que-impide-a-worldcoin-seguir-tratando-datos-
personales-en-espana

2https://es-es.worldcoin.org/world-app
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basada en rasgos biométricos, una moneda global en forma de
tokens Worldcoin y una aplicacién®, World App, para pagos en
criptomoneda o activos tradicionales, transferencias y compras
[2].

El método de trabajo que utilizamos se apoya en el estudio
de la dnica herramienta que Android proporciona a los usua-
rios para gestionar su privacidad: los permisos. Sin embargo,
los usuarios no pueden controlar todos los permisos que
utilizan las aplicaciones mdviles que instalan. Deseablemente,
deberian ser precisamente estos, los que si pueden controlar,
los que gestionan el acceso a sus datos personales, lo cual les
darfa mayor control sobre su privacidad.

Para conocer en qué grado una app pone en riesgo la
privacidad de sus usuarios, y la capacidad de accién que
tienen éstos, realizamos un andlisis estdtico. En este andlisis,
contrastamos las declaraciones que las apps hacen en su
AndroidManifest.xml y clasificamos los permisos que solicita
en funcién de su fipo. Posteriormente, filtramos en base a
las evidencias que encontramos en su codigo aquellos que
realmente utiliza. A partir de estos datos, podemos conocer
qué permisos utiliza una app, y cudles de ellos podrian
controlar los usuarios en tiempo de ejecucion.

En el caso de la app World App se han encontrado 23 per-
misos, de los cuales los usuarios pueden controlar 10, aunque
son mas los que pueden facilitar acceso a datos privados de
los usuarios. Esto evidencia que no todos los permisos cuya
concesion puede suponer un riesgo para la privacidad, son
susceptibles de control por parte de los usuarios. De lo cual
se deriva una reflexion sobre la necesidad de mejorar el nivel
de granularidad del sistema de permisos de Android, para
mejorar el control de los usuarios sobre su privacidad.

El resto del articulo se estructura como sigue. En la Seccién
II se discute el trabajo relacionado. En la Seccién III se
presenta el método de trabajo utilizado para analizar la app
objeto de este estudio. Los resultados obtenidos cuando se
aplica a la app World App se muestran en la secciéon IV.
Finalmente, se presentan las conclusiones en la seccién V.

II. TRABAJO RELACIONADO

1I-A.  Worldcoin

Segin Worldcoin, su misién es crear una red mundial que
ofrezca identidad inclusiva y acceso financiero a la mayoria de
la humanidad [2]. Worldcoin comprende una red de identidad
digital, conocida como World ID*, basada en el concepto
de "prueba de personalidad”. E1 World ID se complementa

3https://play.google.com/store/apps/details ?id=com.worldcoin&hl=es_AR
“https://es-es.worldcoin.org/world-id
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con una moneda digital denominada WLD?, que otorga a los
usuarios una participacion simplemente por ser humanos. La
World App®, sirve como la primera interfaz para el World ID y
el protocolo Worldcoin. Worldcoin se distribuye gratuitamente
a las personas que se registran y verifican su identidad a través
del sistema Worldcoin [3]. Esto puede hacerse descargando la
aplicacién Worldcoin App. A continuacion, los usuarios deben
verificar su identidad escaneando su iris con un dispositivo
llamado The Orb’.

La razén por la que Worldcoin eligié el escaner de iris
para confirmar la identidad es que nuestros iris, al igual que
las huellas dactilares, son dnicos para cada persona y mds
dificiles de falsificar.

Sin embargo, la recopilacion, transmisién y almacenamien-
to de datos biométricos tan sensibles como los patrones del
iris plantea interrogantes fundamentales sobre la seguridad
de estos datos. La existencia de vulnerabilidades dentro del
ecosistema Worldcoin que exponga informacién biométrica
irremplazable podria tener consecuencias duraderas para los
individuos afectados [4]. A diferencia de las contrasefias o
incluso los ndmeros de teléfono, los datos biométricos no
pueden modificarse una vez que han sido comprometidos.

II-B. Modelo de permisos Android

Android implementa un mecanismo de permisos que pro-
tegen el acceso a datos sensibles del usuario y recursos
criticos del sistema [5]. Para obtener acceso, las aplicaciones
deben solicitar permisos especificos. Estos permisos pueden
otorgarse automdticamente durante la instalaciéon de la app,
sin la intervencién del usuario, o requerir la aprobacién
explicita del usuario. Para distinguirlos, Android establece
tres categorias, o niveles de proteccion. Cada permiso tiene
asociado un nivel de proteccion: todos los permisos tienen
asociado un nivel de proteccion, y solo pueden pertenecer a
una de estas categorias.

II-Bl. Niveles de proteccion: Son tres: normal, dange-
rous 'y signature [6]. Existe ademds una cuarta categoria de
permisos especiales.

= Normal. Permiso de bajo riesgo en cuanto a los recursos
del dispositivo y los datos de los usuarios. Se otorga au-
tomdticamente durante la instalacién de una aplicacion,
sin requerir la aprobacién explicita del usuario.

= Dangerous. Permiso critico debido a su capacidad para
introducir riesgos potenciales en la privacidad y seguri-
dad del usuario. Debido al riesgo inherente que conlleva,
el sistema requiere una aprobacion explicita por parte del
usuario para conceder estos permisos. Durante la ejecu-
cién de una aplicacién, los usuarios pueden conceder o
denegar estos permisos de forma dindmica.

= Signature. Permiso que se otorga Unicamente a apli-
caciones que estdn firmadas con un certificado. Si la
aplicacidn solicitante presenta el certificado adecuado, el
sistema otorga automdticamente el permiso, sin notificar
al usuario ni requerir su aprobacion explicita.

= Especiales. Permisos que se conceden durante la ins-
talacion de la app. Los usuarios no tienen capacidad

Shttps://es-es.worldcoin.org/worldcoin-token
Shttps://es-es.worldcoin.org/world-app
7https://es-es.worldcoin.org/find-orb

246

para concederlos o denegarlos durante la ejecucién de
la app en el dispositivo. Estos permisos se solicitan para
realizar operaciones especiales dentro de una app. Tanto
la plataforma Android como los fabricantes OEM?® los
utilizan cuando quieren proteger el acceso a acciones
particularmente importantes, como actuar sobre otras

apps [7].

II-C. Apps, permisos y privacidad: ;control de los usuarios?

La privacidad de los usuarios cuando utilizan las apps ha
sido una preocupacién constante desde que su uso se popu-
lariz6 [8], [9], [10], [11]. Existen estudios que demuestran
que el nivel de estudios u otros factores sociales no son
determinantes en la actitud que los usuarios tienen respecto
a su privacidad cuando gestionan una aplicacién mévil [12],
[13], [14].

Esta gestion, mas despreocupada de lo que los propios
usuarios manifestaban, dio lugar a lo que se conoce como
la Paradoja de la Privacidad [15]. Esta consiste en que los
usuarios manifiestan estar muy preocupados por su privacidad,
pero su gestién contradice esta afirmacién, mostrando una
cierta despreocupacién sobre como protegerla. No obstante,
la evolucién histérica muestra un interés creciente por parte
de los usuarios en hacer una gestién eficaz para proteger su
privacidad. El problema es que en muchos casos se encuentran
desorientados sobre el mejor modo de hacerlo.

Para ayudar a los usuarios, los mercados (markets) para
descarga de apps de los proveedores mds importantes, Google
y Apple, han introducido en los ultimos tiempos informacién
sobre los datos privados a los que las apps acceden. Esta
informacion, que los usuarios pueden consultar en el propio
market, se basa en declaraciones que los desarrolladores
aportan voluntariamente. Google ha empezado a potenciar
estas practicas mds recientemente que Apple, desde 2021 [16].

La informacién que ofrecen en ambos markets es informa-
cién sobre el posible acceso de las apps a un conjunto de
categorias de datos. Estas categorias guardan relacién con las
agrupaciones 16gicas de los permisos que los usuarios pueden
encontrar en los Ajustes de sus dispositivos. Los permisos son
el mecanismo que Android utiliza para controlar el acceso a
los datos personales que manejan las aplicaciones [17]. De
hecho, este es el tnico mecanismo que Android ofrece a los
usuarios para empoderarse en la proteccién de su privacidad.
No tienen mas capacidad de accidn, salvo la decision de
instalar o no una app.

La relacién (dato personal, permiso) ha motivado diversos
trabajos que investigan si es posible determinar el nivel
de riesgo para la seguridad y/o privacidad de los usuarios
derivada de las aplicaciones méviles en base a los permisos
que requieren. Entre las propuestas se encuentran medidas
para analizar el impacto sobre la privacidad de las aplicaciones
méviles [18], [19], [20], [21]. Shrivastava y col. ofrecen en
[22] un compendio de las investigaciones realizadas entre los
afios 2010 y 2020. Una de las conclusiones més relevantes de

8En el contexto de Android, OEM se refiere a Original Equipment
Manufacturer, o Fabricante de Equipos Originales en el contexto de Android).
Son los fabricantes de hardware que construyen dispositivos como teléfonos
inteligentes y tabletas que ejecutan el sistema operativo Android. Los OEMs
a menudo agregan su propia interfaz de usuario y aplicaciones sobre la base
del sistema operativo Android proporcionado por Google.
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estos estudios es que el malware suele requerir mayor cantidad
de permisos que las aplicaciones benignas. Razén por la cual
se ha propuesto utilizar este aspecto como indicador para
reconocer malware [23], [24], [25]. Otra conclusion relevante
es que a medida que avanzan las versiones de las apps, estas
requieren mds permisos, incluso aunque sean benignas, lo
cual aumenta su capacidad potencial para impactar sobre la
privacidad de sus usuarios [26]. En general, cuanto mayor
es el nimero de permisos que una app solicita, mayor es su
impacto en la privacidad de sus usuarios [27], [14], [13], [28].

III. METODOLOGI{A

La figura 1 describe el proceso de andlisis particularizado
en la app World App, comenzando desde la obtencién de la
aplicacion hasta la clasificacién de los permisos que utiliza.
Las elipses representan procesos y las fechas los datos en cada
una de las etapas, que sirve como entrada a la siguiente.

Android
Manifest.xml

WorldApp
.apk

Analizar
AndroidManifest.xm/

Descompilar
app

Ficheros Permisos
Play fuentes declarados
o A 4 A 4

v Permisos N Permisos

v utilizados usz\)/?)::.frlrﬁ;os clasificados permisos
— 5 en codigo por tipo

Permisos

y tipos

Figura 1. Representacion grifica de la metodologia empleada.

Los pasos de la metodologia empleada y que se seguirdn
de manera secuencial para responder a la pregunta de inves-
tigacion planteada son los siguientes:

1. Obtencion de la aplicacién. Se descarga la app de
estudio desde su fuente correspondiente. En nuestro
caso, la app de estudio serd World App® y se descargaré
desde el market oficial Google Play'°.

2. Descompilacion de la aplicacion. Esta estapa recibe
como entrada la app. Se descompila para obtener acceso
al fichero AndroidManifest.xml y al resto del cédigo
fuente de la app. Como resultado de esta etapa se tienen
los ficheros de cédigo fuente que forman la app.

3. Analisis del archivo AndroidManifest.xml. Se examina
el fichero AndroidManifest.xml para identificar y extraer
todos los permisos declarados en la app objeto de estu-
dio. El resultado de esta etapa son todos los permisos
declarados en el fichero AndroidManifest.xml

4. Clasificacion de los permisos por tipo. Esta etapa
recibe como entrada todos los permisos extraidos del
fichero AndroidManifest.xml. Los permisos extraidos
se clasifican segun su tipo utilizando la definicién de
permisos y tipos proporcionada por Google, segln se
describe en la documentacién oficial [29], [6]. Como
resultado de esta etapa se tienen los permisos declara-
dos en el fichero AndroidManifest.xml clasificados en

9https://play.google.com/store/apps/details?id=com.worldcoin&hl=es&gl=
us
10https://play.google.com/store/apps?hl=es&gl=US

funcién del tipo. Esta fase es necesaria porque en el
fichero AndroidManifest.xml no figura el tipo de cada
permiso, Unicamente figura el nombre del permiso.

5. Verificar uso de permisos en codigo. Para confirmar
que los permisos declarados en el archivo AndroidMani-
fest.xml son efectivamente utilizados por la aplicacidn,
se analiza el cdodigo fuente en busca de llamadas a
la activacion de los permisos. Se filtran los permisos
realmente utilizados por la aplicacién en su funciona-
miento. El resultado de esta etapa son los permisos que
realmente estd utilizando la app.

Disponer de la relacion de los permisos y tipo que utiliza
una app, nos permite conocer cudles son los permisos que
el usuario puede controlar. En consecuencia, disponer de
indicadores de la capacidad real de los usuarios para tomar el
control de su privacidad cuando utiliza esa app.

IV. RESULTADOS

Se presenta el andlisis de la app World App'! , vinculada
al proyecto World Coin'>. Se han extraido los permisos
declarados en el fichero AndroidManifest.xml de la app y
clasificados en funcién del tipo de permiso. Los resultados
se muestran en la tabla I.

Se han categorizado en tres tipos: dangerous, normal, y
otros. Se observa que la categoria con el mayor nimero de
permisos es la de permisos dangerous con un total de 10
permisos. Esto indica que la aplicacidon necesita acceder a
funciones y datos del dispositivo que requieren una atencion
especial por parte del usuario en el momento de otorgarlos.
Estos son los permisos que los usuarios pueden controlar.

Tabla I
CANTIDAD DE PERMISOS DECLARADOS EN LA APP.

Categorias de Permisos  Numero
Permisos dangerous 10
Permisos normal 9
Permisos especiales 4
Total permisos 23

Los permisos de tipo normal estan ligeramente por debajo,
con un total de 9. Estos permisos suelen ser menos criticos y
generalmente no se consideran un riesgo para la privacidad o
seguridad del usuario. El usuario no puede controlarlos.

Por dltimo, hay 4 permisos especiales, una categoria que
incluye permisos definidos por los fabricantes de dispositivos
sobre los cuales los usuarios no tienen ningin poder de
decision una vez instalada la app en el dispositivo.

IV-A.  Permisos de tipo dangerous declarados en la app

La tabla II proporciona un desglose detallado de los per-
misos de tipo dangerous que estdn declarados en la app.
Los permisos que solicita World App le permiten conocer la
ubicacion de los usuarios, acceder a la cdmara del dispositivo,
a los contactos, al estado del teléfono, acceder a los ficheros
de audio, video e imdgenes almacenadas en los dispositivos
externos conectados al teléfono. Todas estas categorias estin
clasificadas por Google como potencialmente intrusivas para
la privacidad [30].

https://play.google.com/store/apps/details?id=com.worldcoin&hl=es&

gl=US
2https://es-es.worldcoin.org/
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Tabla II
PERMISOS DE TIPO dangerous DECLARADOS EN LA APP.

Permisos dangerous Descripcion

ACCESS_COARSE_LOCATION

Permite que una aplicacién acceda a la ubicacién aproximada del dispositivo.

CAMERA

Permite a una aplicacién acceder al hardware de la camara del dispositivo.

ACCESS_FINE_LOCATION

Permite que una aplicacién acceda a una ubicacién precisa.

READ_EXTERNAL_STORAGE

Permite a una app acceder a los archivos almacenados en el almacenamiento externo del dispositivo.

READ_PHONE_STATE

Permite a una app acceder al estado del teléfono.

READ_CONTACTS

Permite a una app acceder a los contactos almacenados en el dispositivo.

READ_MEDIA_VIDEO

Permite a una app acceder a los archivos de medios almacenados en el dispositivo, incluidos los videos.

POST_NOTIFICATIONS

Permite a una app publicar notificaciones.

READ_MEDIA_IMAGES
incluidas las imdgenes.

Permite a una aplicacién acceder a los archivos almacenados en el almacenamiento externo del dispositivo,

READ_MEDIA_AUDIO
incluidos los archivos de audio.

Permite a una aplicacion acceder a los archivos almacenados en el almacenamiento externo del dispositivo,

IV-B.  Permisos de tipo normal declarados en la app

La tabla III muestra los permisos de tipo normal que la app
solicita. El conjunto de permisos listados se asocian a opera-
ciones estandar, como la conexion a internet, la utilizacion de
caracteristicas de hardware para la autenticacion biométrica,
y el manejo de estados de conexién y servicios en primer
plano.

La autorizacion de estos permisos es generalmente menos
invasiva. Aun asi, es esencial que los desarrolladores y las
plataformas expliquen su uso.

IV-C. Permisos especiales declarados en la app

La tabla IV muestra un conjunto de permisos categorizados
como “permisos especiales” en World App. Estos permisos,
definidos por los fabricantes de dispositivos, estdn vincula-
dos con la integracién de la app en servicios especificos,
principalmente los proporcionados por Google. A primera
vista, estos permisos pueden parecer técnicos y altamente
especializados, no relacionados con datos personales, pero
tienen implicaciones significativas en términos de privacidad
y seguridad.

Resulta  particularmente  interesante el  permiso
READ_GSERVICES, que permite a las aplicaciones acceder
a los servicios proporcionados por Google en dispositivos
Android, como Google Maps y Google Location Services.
Este permiso es esencial para aplicaciones que dependen de
la funcionalidad de ubicacién proporcionada por Google para
ofrecer servicios como navegacioén, busqueda de lugares y
seguimiento de ubicacién [31]. El hecho de que la aplicacién
requiera permisos para leer datos de configuraciéon de los
servicios de Google y para vincularse con el servicio de
referencias de Google Play indica que la aplicacién se
comunica con servicios externos, lo que puede incluir la
transmision de datos del usuario. Aunque estos permisos
pueden ser necesarios para funcionalidades legitimas, también
abren la posibilidad de que la informacién del usuario sea
recopilada de forma que el usuario final desconoce.

El permiso RECEIVE es utilizado para recibir mensajes
del servicio de mensajeria en la nube de Google. Es un
permiso comun para las aplicaciones que necesitan recibir
notificaciones push. Desde la perspectiva de la privacidad,
este permiso no resulta intrusivo, ya que solo permite a la
aplicacion recibir mensajes, y no le da acceso a ninguna otra
funcionalidad o dato en el dispositivo.

248

El permiso DYNAMIC_RECEIVER_NOT_EXPORTED
_PERMISSION permite a la aplicacion recibir notificaciones
push. Su presencia en la lista de permisos sugiere que la
aplicaciéon podria estar protegiendo sus propios procesos de
intervenciones o accesos externos, para lo cual no necesita
acceder a los datos del usuario. En consecuencia, no parece
un permiso que pueda llegar a comprometer la privacidad de
los usuarios.

El permiso BIND_GET_INSTALL_REFERRER
_SERVICE se utiliza para recoger estadisticas sobre como
instalan los usuarios las aplicaciones, lo que puede incluir, por
ejemplo, desde qué anuncio o medio se hizo clic para llegar a
la instalacion. Estos datos pueden ayudar a los desarrolladores
a comprender la efectividad de sus campafias de marketing y
mejorar la distribucién de sus aplicaciones. Para el usuario,
podria significar que la informacién sobre su comportamiento
de instalacion estd siendo compartida con los desarrolladores
de aplicaciones.

IV-D.

La figura 2 muestra parte del cdigo fuente de la app World
App que se obtiene tras descompilarla’®. Aunque el cédigo
fuente aparece ofuscado, se observa la creacién del obje-
to context: Context context = 10Var.fl654a; Este
objeto proporciona acceso a recursos y servicios especificos
a nivel de aplicacién [32].

Invocacion de los permisos declarados

Context context = lOvar.f1654a;

int f11 = cg.d.f(context, "android.permission.ACCESS_COARSE_LOCATION");
Location location3 = null;

LocationManager locationManager = lOvar.f1655b;

if (f11 ==o0) {

try {
if (locationManager.isProviderEnabled("network")) {
location2 = locationManager.getlLastKnownLocation("network");
location = location2;
} catch (Exception ell) {

Log.d("TwilightManager", "Failed to get last known location", ell);

location2 = null;

location = location2;
} else {

location = null;

¥

Figura 2. Invocacién al permiso ACCESS_COARSE_LOCATION.

Posteriormente  se  comprueba si el  permiso
ACCESS_COARSE_LOCATION ha sido otorgado a la

3Para descompilar la app y buscar la invocacién a los permisos dentro
del cédigo hemos utilizado la herramienta jaxd-gui: https://github.com/skylot/
jadx.
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Tabla III
PERMISOS DE TIPO normal DECLARADOS EN LA APP.

Permisos normal Descripcion

INTERNET Permite que la aplicacion se conecte a internet.

USE_FINGERPRINT Permite a una app utilizar el hardware del sensor de huellas dactilares en un dispositivo.
ACCESS_NETWORK_STATE Permite que una aplicacién acceda al estado de la red del dispositivo.
USE_BIOMETRIC Una aplicacion tiene permiso para utilizar la autenticacion biométrica en el dispositivo.

RECEIVE_BOOT_COMPLETED  Permite que una aplicacion reciba una
de un arranque.

notificacion cuando el dispositivo se haya iniciado completamente después

FOREGROUND_SERVICE Permite a una aplicacién ejecutar servicios en primer plano.

VIBRATE Permite a una aplicacién controlar la vibracion del dispositivo.

ACCESS_WIFI_STATE Permite a una aplicacién acceder al estado del Wi-Fi en el dispositivo.

WAKE_LOCK Permite a una aplicacién mantener el dispositivo despierto cuando estd en modo de suspensién o bloqueo automatico.
Tabla IV

OTROS PERMISOS DECLARADOS EN LA APP.

Otros permisos

Descripcion

READ_GSERVICES

Permite que una aplicacién lea los datos de configuracion y
servicios proporcionados por los Servicios de Google.
Se otorga en la instalacién de la app.

RECEIVE

Permite a la aplicacion recibir notificaciones push, no proporciona
acceso a ninguna otra funcionalidad o datos en el dispositivo.

DYNAMIC_RECEIVER_NOT_EXPORTED_PERMISSION

Permiso utilizado por las apps para impedir que otras aplicaciones
se conecten a receptores dindmicos sin permiso explicito.

BIND_GET_INSTALL_REFERRER_SERVICE

Permite a una aplicacion vincularse con el servicio de obtencién
de referencias de instalacion proporcionado por Google Play Store.

app. En caso de que ain no haya sido otorgado, se obtiene
una instancia de LocationManager (LocationManager
locationManager = 10Var.f1655b;), que es el
servicio de Android que permite a las aplicaciones acceder a
la ubicacién del dispositivo'*. Con esto tenemos la evidencia
de que el permiso se invoca realmente.

Para comprobar la invocacién del resto de permisos basta
con buscar el permiso vinculado al contexto (objeto context),
es decir, la cadena (context,NOMBRE_PERMISO), que
comprueba si el permiso ha sido invocado o no.

La tabla V muestra los permisos de tipo dangerous (co-
lumna Permisos dangerous) que se invocan en el cédigo de
la app (columna Invocacién). La primera columna muestra el
permiso. La segunda, la invocacién encontrada en el cdédigo
de la app.

La tabla VI muestra los permisos especiales (colum-
na Permisos especiales) que son invocados en el cddigo
de la app (columna Invocacién). Se ha conseguido en-
contrar la invocacién de dos de ellos, READ_GSERVICES
y DYNAMIC_RECEIVER_NOT_EXPORTED_PERMISSION.
Se confirma que la app podria acceder a datos personales a
través del servicio de Google, puesto que dispone del permiso
necesario.

V. CONCLUSIONES

Tras el andlisis de la app World App se ha encontrado
que tiene declarados un total de 23 permisos, de los cuales
10 son de tipo dangerous (permisos que impactan en la
privacidad y seguridad de los usuarios), 9 de tipo normal y 4
permisos especiales. Tanto los permisos de tipo normal como
los permisos especiales son permisos que se conceden durante
la instalacién de la app y posteriormente los usuarios no tienen
capacidad de decisién sobre ellos.

1https://developer.android.com/reference/android/content/Context

Resulta particularmente interesante en relacién con la pri-
vacidad el permiso especial READ_GSERVICES. Al tratarse
de un permiso especial, los usuarios no pueden controlarlo en
tiempo de ejecucion. Una vez se instala la app, el permiso
se otorga y los usuarios no pueden denegarlo. En nuestra
opinidn, este tipo de permisos, que abren la posibilidad de
acceder por via indirecta a datos personales, restan capacidad
de control a los usuarios sobre su privacidad. Su uso deberia
restringirse al minimo imprescindible, y los usuarios deberian
estar informados del modo més preciso sobre la finalidad para
la que se solicitan.

El andlisis de los permisos solicitados por esta app muestra
que hay razones suficientes para cuestionarse si los usuarios
tienen suficiente informacién y control sobre su privacidad. Lo
cual nos lleva a la conclusién, compartida con investigaciones
previas en el campo, de que la granularidad del control de
acceso basado en permisos que utiliza Android es demasiado
grueso para facilitar a los usuarios un control real de su priva-
cidad. Del mismo modo que en una base de datos el control
de acceso se disefla en grano fino, llegando a diferenciar
los permisos otorgados para cada atributo, en los dispositivos
moviles, cada vez mds cercanos a contenedores o repositorios
de datos personales, esta parece una evolucidn necesaria para
conseguir un empoderamiento real de los usuarios.
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Tabla V
PERMISOS DE TIPO dangerous INVOCADOS POR LA APP.

Permisos dangerous Invocacion
ACCESS_COARSE_LOCATION  int f1l1 = cg.d.f (context, ‘‘android.permission.ACCESS_COARSE_LOCATION");
CAMERA if (ad.a.a(context, ‘‘android.permission.CAMERA’’) == 0)
ACCESS_FINE_LOCATION if (cg.d.f(context, ‘‘android.permission.ACCESS_FINE_LOCATION’’) == 0)
READ_EXTERNAL_STORAGE if (ad.a.a(context, ‘‘android.permission.READ_EXTERNAL_STORAGE’’) == 0)
READ_PHONE_STATE -
READ_CONTACTS if (ad4.a.a(context, ‘‘android.permission.READ_CONTACTS’’) == 0)
READ_MEDIA_VIDEO if (ad.a.a(context, ‘‘android.permission.READ_MEDIA_VIDEO’’) == 0).
POST_NOTIFICATIONS if (£53738b(context, ‘‘android.permission.POST_NOTIFICATIONS’’) == 0)
READ_MEDIA_IMAGES if (ad.a.a(context, ‘‘android.permission.READ_MEDIA IMAGES’’) == 0)
READ_MEDIA_AUDIO if (ad4.a.a(context, ‘‘android.permission.READ_MEDIA_AUDIO’’) == 0)
Tabla VI
PERMISOS ESPECIALES INVOCADOS EN LA APP.
Permisos especiales Invocacion
READ_GSERVICES if (d.f(context, ‘‘com.google.android.providers.
gsf.permission.READ_GSERVICES’’) == 0)

RECEIVE -

DYNAMIC_RECEIVER_NOT_EXPORTED_ if (d.f (context, context.getPackageName () .+

PERMISSION Y .DYNAMIC_RECEIVER_NOT_EXPORTED_PERMISSION’’) == 0)

BIND_GET_INSTALL_REFERRER_SERVICE -

Recuperacion, Transformacion y Resiliencia, financiados por
la Unién Europea (Next Generation), el proyecto del Gobierno
de Espafia que traza la hoja de ruta para la modernizacion
de la economia espafiola, la recuperacién del crecimiento
econémico y la creacién de empleo, para la reconstruccién
econdmica solida, inclusiva y resiliente tras la crisis de la
COVID19, y para responder a los retos de la préxima década.
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