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Resumen—El auge de las arquitecturas distribuidas inhe-
rentes a los entornos Internet of Things (IoT) es notable en
los iltimos aifios. Dicha descentralizacion ha provocado que
proliferen soluciones distribuidas basadas en tecnologias, como
Multi-access Edge Computing (MEC) y Federated Learning (FL).
Estos paradigmas representan un avance significativo en el
procesamiento de datos y la inteligencia artificial distribuida. Sin
embargo, esta convergencia plantea ciertos desafios y problemas
a nivel de seguridad, incluidos el envenenamiento de datos,
la manipulacion de modelos y la insercion de nodos falsos,
comprometiendo la integridad del aprendizaje federado. Frente
a estos retos, la tecnologia de blockchain se presenta como una
posible solucion estratégica, proporcionando un marco descen-
tralizado, transparente e inmutable que garantice la autenticidad
y la verificacion de datos en la red. Este trabajo propone una
arquitectura basada en blockchain para entornos FL basados
en MEC-IoT, destacando su potencial para mitigar ataques,
incrementar la seguridad de los datos y promover un ecosistema
de aprendizaje colaborativo seguro.

Index Terms—Ciberseguridad, Internet of Things, Multi-access
Edge Computing, Blockchain, Smart Contract, Federated Lear-
ning, envenenamiento

Tipo de contribucion: Investigacion original

I. INTRODUCCION

Durante los ultimos afios, la cantidad de dispositivos Inter-
net of Things (IoT) se ha multiplicado por cinco, pasando
de unos 3.6 mil millones de dispositivos en el afio 2015,
a mds de 18 mil millones de dispositivos conectados en la
actualidad [1]. Ademds, el cambio de paradigma originado
tras la aparicién de las redes Multi-access Edge Computing
(MEC), supuso numerosas ventajas para los dispositivos IoT,
acercando las capacidades de computo al usuario final y
reduciendo asi las latencias de las aplicaciones y servicios
que se implementen. Estas caracteristicas han facilitado la
adopcién de técnicas de Federated Learning (FL) [2], que
permiten entrenar un modelo global sin necesidad de que los
dispositivos compartan los datos utilizados por cada uno y
cuyo impacto estd siendo notable en dreas como la salud [3].

Esta confluencia de tecnologias representa un paradigma
emergente en el desarrollo de la infraestructura de red y de
los modelos distribuidos de Machine Learning (ML) y FL [4].
Este entorno de interconexién supone avances significativos
en la manera en que se procesan y analizan los datos, al
trasladar su procesamiento y la toma de decisiones a la zona
MEC de la red. Al mismo tiempo, se plantean desafios tnicos
en términos de seguridad y privacidad de los datos. En este
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contexto, los dispositivos loT, que son a menudo la fuente
de los datos utilizados en el aprendizaje federado [5], pueden
ser vulnerables a ataques que comprometan la integridad del
proceso de aprendizaje. Ademads, la arquitectura MEC estd
disefiada para procesar datos cerca de su fuente y reducir la
latencia de la comunicacion con el servidor Edge, e introduce
otra capa de complejidad en la gestion de la seguridad [6].

En este entorno, FL surge como una solucién innovadora,
permitiendo a los nodos IoT colaborar en el entrenamiento
de modelos de Inteligencia Artificial (IA) sin necesidad de
centralizar los datos. Esto permite que cada uno de los
nodos utilice sus datos locales para entrenar su propia version
del modelo, salvaguardando asi las necesidades relativas a
la privacidad de la informacién. Sin embargo, a pesar de
que los datos generados permanecen en sus dispositivos [7],
incrementa el nimero de vectores de ataque por parte de los
atacantes [8].

Por otro lado, a medida que la adopcién de MEC e IoT se
expande, también lo hacen los desafios de seguridad asocia-
dos, y es que, los nodos IoT al estar frecuentemente dispersos
y operando en entornos potencialmente no seguros, se vuelven
objetivos facilmente identificables para los atacantes. Los
mensajes intercambiados por estos dispositivos viajan sin
ningin tipo de proteccidon o cifrado a través de la red, lo
que introduce debilidades que pueden ser aprovechadas por
los atacantes para comprometer el proceso de aprendizaje
federado.

Es por ello que la comunidad investigadora ha empezado
a centrar sus esfuerzos en el andlisis de estas deficiencias
y sus efectos en los procesos de FL. Sin embargo, muy
pocos estudios estan centrados en proporcionar soluciones que
ayuden a prevenir los nuevos ataques introducidos en este
ambito [9].

Los ataques, especialmente aquellos dirigidos a compro-
meter el modelo de FL a través del envenenamiento de los
datos y pardmetros del modelo, representan una amenaza
cada vez mads significativa dentro de este entorno [10]. El
envenenamiento de datos implica la insercién deliberada de
informacién falsa o engafiosa en el conjunto de datos de
entrenamiento, con el objetivo de alterar o degradar la preci-
sién y eficacia del modelo de aprendizaje federado [11]. La
naturaleza distribuida de los procesos de FL, si bien aporta
beneficios en términos de privacidad y eficiencia, también
puede hacer mas dificil la deteccién y mitigacién de estos
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ataques, ya que no hay un punto central de verificacion
de la integridad de los datos. De manera contigua a los
ataques de envenenamiento, existe la posibilidad de alterar
el modelo a través de la inclusién de nodos falsos en la
red que alteren los datos o resultados finales [12]. De esta
manera, los ataques pueden ir desde la inyeccién de datos
falsos, hasta la manipulacion sutil de las actualizaciones del
modelo, representando una amenaza critica para la integridad
y confiabilidad de los sistemas de FL en entornos MEC-IoT
[13].

Frente a estos desafios de seguridad, la tecnologia block-
chain se presenta como una solucién capaz de abordar las
vulnerabilidades y ataques en el proceso de FL. La utilizacion
de una red blockchain nos permite aprovechar un ledger
inmutable y transparente, donde a través de un mecanismo
de consenso descentralizado, podemos mejorar la integridad
y seguridad de las transacciones de datos [14]. La integracion
de un proceso de FL junto a una blockchain externa, no solo
fortalece la resistencia contra ataques maliciosos, sino que
también fomenta un ecosistema de confianza entre los nodos,
asegurando que las actualizaciones de modelos y los datos
compartidos sean verificables y no repudiables.

En este trabajo, se propone una arquitectura de seguridad
mejorada, basada en la integracion de blockchain y la utiliza-
ciéon de Smart Contracts (SC), con el objetivo de prevenir
ataques basados en la inclusiéon de nodos maliciosos a la
red MEC o ataques de envenenamiento que degraden las
prestaciones del modelo. Se ha disefiado un mecanismo de
registro y autenticacion de nodos basado en firma digital e
identificador dnico, con el objetivo de garantizar la legiti-
midad de los nodos. Ademads, nuestro sistema resguarda los
pardmetros que serdn empleados durante el entrenamiento, asi
como los hashes de los datos que serdn utilizados por cada
uno de los nodos, evitando que sean modificados por terceras
personas.

El resto del trabajo se estructura de la siguiente manera: en
la Seccion II se presentan las tecnologias clave implicadas en
la propuesta, tales como MEC, FL 'y blockchain. En la Seccion
III se analizan los trabajos relacionados, destacando algunas
de las limitaciones de las soluciones actuales que nuestra
propuesta aborda. La Seccion IV detalla el entorno desplegado
junto a nuestra propuesta, cuya evaluacién de resultados se
realiza en la Seccion V. Por dltimo, la Seccion VI presenta las
conclusiones mds importantes de nuestro trabajo, asi como las
posibles lineas de trabajo futuro.

II. FUNDAMENTOS TECNICOS

En esta seccién se presenta una revision de las tecnologias
utilizadas en nuestra propuesta. Inicialmente se introducen las
caracteristicas principales de un entorno MEC junto a IloT.
Seguidamente, se revisan los principios fundamentales que
atafien a los procesos de FL, junto a los principales ataques
de envenenamiento. Finalmente, se analizan las caracteristicas
principales de la tecnologia blockchain asi como su justifi-
caciéon como solucién viable para aumentar la seguridad y
prevenir ciertos ataques durante el aprendizaje federado en
entornos MEC-IoT.

1I-A.  Entorno MEC con dispositivos loT

Inicialmente, el término MEC hacia referencia a Mobile Ed-
ge Computing, un concepto que comenzé a ganar popularidad
a partir de la década de 2010. MEC se popularizé inicialmente
para abordar las necesidades especificas de las aplicaciones
moviles, con el propdsito de extender los servicios de compu-
tacién en la nube hacia el Edge de estas redes [15]. La idea
inicial consistia en aprovechar las estaciones base de telefonia
y otros elementos Edge de la red, para ofrecer capacidades
de procesamiento y almacenamiento cercanas a los usuarios
finales, mejorando asi la eficiencia, la latencia y el consumo
de energia de las aplicaciones moéviles e IoT, con respecto a
los modelos de computacion en la nube tradicionales. Estas
ventajas y caracteristicas reflejan el papel clave de MEC en
el soporte para tecnologias como el 5G [16] o Internet of
Vehicles (IoV) [17].

Con el tiempo, el concepto evoluciond hacia Multi-access
Edge Computing, un término adoptado por la European
Telecommunications Standards Institute (ETSI) para reflejar
una visién mds amplia e inclusiva. Esta evolucién reconoce
que el procesamiento Edge puede beneficiar no solo a los
dispositivos méviles y sus usuarios, sino también a todo tipo
de servicios y aplicaciones en tiempo real [18]. Es asi que
esta combinacion de las capacidades MEC junto a dispositivos
IoT, cuenta con una amplia variedad de aplicaciones en varios
sectores, como ciudades inteligentes, industria 4.0 o loV.

II-B. Proceso de Federated Learning

El FL es un campo que estd evolucionando rapidamente
durante estos ultimos afios, con importantes implicaciones a
nivel de privacidad en los procesos de aprendizaje automatico.
FL es un enfoque de aprendizaje automdtico en el que
muiltiples clientes entrenan de manera colaborativa un modelo
bajo la coordinacién de un servidor central, pero sin compartir
los datos en crudo [19]. A pesar de la existencia de un
modelo global, cada uno de los clientes entrena su propio
modelo local utilizando sus propios datos. Este entrenamiento
se realiza de manera independiente y se centra en los datos
especificos que posee cada cliente. El objetivo es aprender de
los datos disponibles localmente, sin compartir esos datos con
el servidor o con el resto de dispositivos.

Es un error comiin pensar en la ausencia de un servidor
central en los procesos de FL, ya que, aunque el entrenamiento
de los modelos se realiza de manera local en cada uno de
los nodos o dispositivos, se requiere la existencia de un
servidor central que recibe los modelos o actualizaciones de
los modelos entrenados localmente desde los dispositivos, los
agrega para mejorar el modelo global, y luego distribuye este
modelo actualizado de vuelta a los dispositivos [20]. Una vez
los clientes reciben el modelo global actualizado del servidor,
pueden optar por reemplazar completamente su modelo local
por el global, o utilizar el modelo global para ajustar y mejorar
sus modelos locales. Esta estrategia dependera del enfoque
especifico de FL y de los requisitos que se quieran satisfacer.

El principal problema de este ecosistema es la falta de
seguridad y robustez en los dispositivos loT. Esto provoca que
durante el proceso de FL que llevan a cabo los nodos, puedan
realizarse ciertos ataques que pueden afectar al rendimiento
global del modelo a través de la modificacién de los datos
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de entrenamiento, pardmetros del modelo o la inclusiéon de
nodos con modelos locales alterados. De ahi la aparicién de
numerosos estudios que analizan en profundidad las amenazas
que pueden afectar a este tipo de entornos y que los atacantes
podrian emplear para romper la seguridad [13].

II-C. Ataques de envenenamiento en FL

A través de los ataques de envenenamiento, los atacantes
buscan corromper los datos en los dispositivos IoT durante
las actualizaciones locales o corromper las actualizaciones del
modelo [21]. Se analizan los diferentes tipos de ataque mas
usuales llevados a cabo por los atacantes, tales como:

= Ataque de Cambio de Etiqueta (Label Flipping At-
tack): El atacante altera las etiquetas de un subconjunto
de datos de entrenamiento. El objetivo es confundir
al modelo durante el entrenamiento para degradar su
precision, haciendo que clasifique incorrectamente las
entradas. Este tipo de ataque puede ser relativamente
facil de perpetrar y solo requiere de acceso al conjunto
de datos.

= Ataque de Eliminacion Dirigida (ZTargeted Dropping
Attack): En este caso, el ataque se dirige directamente
a los datos en lugar de a las etiquetas de estos. Se pre-
tende eliminar selectivamente ciertos datos importantes
o criticos del conjunto de entrenamiento para reducir la
efectividad general del modelo.

= Ataque de Etiqueta Limpia (Clean-Label Attack): Se
introducen perturbaciones minimas pero efectivas en los
datos de entrada, sin cambiar las etiquetas originales. A
diferencia del primer caso, en los ataques de etiqueta
limpia, los datos envenenados parecen ser instancias
normales del conjunto de datos. Estos ataques son es-
pecialmente dificiles de detectar ya que los datos modi-
ficados no presentan diferencias obvias en sus etiquetas
en comparacién con su contenido.

= Ataque de manipulacion de parametros (Parameter
Tampering Attack): Este ataque se centra en la mani-
pulacién de los pardmetros enviados por el servidor a
los clientes, con el objetivo de comprometer el proceso
de aprendizaje desde el lado del servidor. Si un atacante
logra manipular los pardmetros que el servidor envia a
los clientes, puede influir de manera significativa en el
comportamiento del modelo para sesgar el aprendizaje o
reducir su precision.

II-D.  Red blockchain

Una red blockchain es una red Peer-to-Peer (P2P) formada
por pares de nodos que pueden comunicarse directamente.
A su vez, blockchain es una forma de Distributed Ledger
Technology (DLT) [22], al disponer de una base de datos
distribuida entre todos y cada uno de los nodos que conforman
la red, a la que se denomina ledger. Este ledger es lo que
comtnmente se conoce como cadena de blogues, y en él se
registran todas las operaciones o transacciones que se realicen
a través de la red, que serdn previamente validadas entre todos
los nodos mediante mecanismos de consenso.

Este ledger estd formado por una cadena consecutiva de
bloques. Dichos bloques contienen informacién relativa a las
transacciones validadas en la red y otros pardmetros que
permitan garantizar la integridad del ledger. La estructura a
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la que responde la cadena de bloques se conoce como Merkle
tree [23]. En cada bloque contamos esencialmente con:

= Hash del bloque: Es un solo hash que representa todas

las transacciones dentro del bloque y que permite su
rapida verificacién sin necesidad de revisar cada una
individualmente.

= Hash bloque anterior: Genera una dependencia de

manera que si un bloque es alterado, todos los bloques
siguientes tendran hashes invalidos, revelando asi la
alteracion.

= Sello temporal: Este sello temporal garantiza que los

datos se han registrado en una secuencia de tiempo
especifica.
Los hashes de las transacciones se combinan dos a dos para
formar los hashes del siguiente nivel, hasta llegar al hash root.
Asi, se asegura que cualquier cambio en una sola transaccion
cambiard el hash root, lo que se identifica de inmediato al
compararlo con el hash root acordado por la red.

De esta manera, el Merkle tree resulta clave para garan-
tizar la integridad de los datos en la cadena de bloques,
al hacer extremadamente dificil alterar las transacciones sin
ser detectado. Este disefio es crucial para la escalabilidad
y seguridad en blockchain. Por otro lado, los SC son otros
elementos fundamentales que forman parte de la gran mayoria
de redes blockchain actuales [24]. Estos se incorporan a la
tecnologia con el nacimiento de la red de Ethereum [25]
y a dia de hoy son claves en el desarrollo de aplicaciones
y programas dentro de las redes blockchain. Un SC es un
programa informdtico que se introduce en la blockchain y
que se ejecuta automdticamente cuando se cumplen ciertas
condiciones o requisitos, o del que podemos hacer uso al
satisfacer ciertas necesidades. Permite que procesos como la
verificacion, ejecuciéon y/o cumplimiento de los términos de
dicho SC se realicen de forma automatica. La ejecucion se
realiza dentro de la cadena de bloques, lo que garantiza que
el SC sea inmutable y distribuido, proporcionando asi un alto
nivel de seguridad.

III. ESTADO DEL ARTE

En esta seccion se examinan algunos estudios y propuestas
ya existentes que emplean blockchain para mejorar la seguri-
dad en entornos de FL [26].

Existen propuestas novedosas basadas en la utilizacion
de una red blockchain como un sistema de deteccion y
monitorizaciéon del proceso completo de FL. Sin embargo,
en muchas de ellas se emplea la blockchain para almacenar
y analizar las actualizaciones locales de los nodos de la
red, con el objetivo de detectar dindmicamente cuindo se
podria estar siendo victima de un ataque de envenenamiento.
Es el caso del trabajo planteado por Preuveneers [27]. El
principal inconveniente de la propuesta es que la latencia total,
fruto de la comunicacion con la blockchain, se incrementa
drasticamente. Ademds, propuestas como la de Al Mallah
[28], no indican los patrones empleados para filtrar los miners
legitimos y tampoco aportan métricas de rendimiento que
indiquen el impacto real que ha tenido la integracién de
la blockchain con respecto a la latencia o tiempo total de
ejecucion.

Por otro lado, existen otro tipo de propuestas basadas
en un sistema de puntuaciones o reputacién de los nodos
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[29]. Lei Feng [30] apuesta por la utilizacién de un sistema
blockchain junto a las puntuaciones de los nodos, que son
calculadas en base a un valor de entropia. Esta entropia se
emplea para evaluar y ponderar la importancia y confiabilidad
de los modelos locales entrenados por los nodos durante el
aprendizaje. La red blockchain se encargard de registrar estos
pesos junto a las actualizaciones locales de los modelos y al
modelo global. Gracias a este mecanismo, se pueden identi-
ficar las actualizaciones maliciosas y mitigarlas, detectando
posibles nodos maliciosos y expulsdndolos de la red. Si bien
es una propuesta robusta y efectiva, introduce una capa de
complejidad basada en la entropia, cuyo célculo debe ser
cuidadosamente calculado para equilibrar las contribuciones
de los nodos y la calidad del modelo global. Nuestra propuesta
no requiere de esta ldgica adicional de célculo de la entropia,
pues incluye un sistema de autenticacion especifico [31] que
trata de asegurar la legitimidad de los nodos. Por otro lado,
en lugar de almacenar las actualizaciones locales de los mo-
delos para detectar los posibles ataques de envenenamiento,
almacenamos los pardmetros y datos empleados para entrenar
el modelo, cuya validez es comprobada antes de las etapas
criticas de entrenamiento y evaluacién, garantizando asi la
validez de los modelos locales de los nodos.

Por ultimo, existen trabajos que persiguen una mayor
descentralizacion, mediante la sustitucion del servidor central
que coordina el aprendizaje federado por una red blockchain
[32]. Esta blockchain se emplea para el almacenamiento del
modelo global y el envio de las actualizaciones locales de
los nodos. Muchos de estos trabajos incorporan el disefio de
algoritmos de consenso especificos para los procesos de FL
[33]. El enfoque de estos estudios se basa en premiar mas
frecuentemente a los dispositivos honestos, es decir aquellos
que mandan actualizaciones correctas de su modelo local,
con el objetivo de que solo las actualizaciones legitimas se
empleen para actualizar el modelo global. De esta manera, se
intenta minimizar el riesgo de que un nodo malicioso pueda
insertar actualizaciones falsas de su modelo en la blockchain.
Sin embargo, esta no es una solucién directa frente a los
ataques de envenenamiento y no evita que si un atacante
tiene control completo sobre un nodo, contintie enviando
actualizaciones incorrectas de su modelo local.

Las diferentes propuestas analizadas ofrecen diversas for-
mas de afrontar las debilidades en los entornos de FL, sin
embargo, no implementan mecanismos especificos de auten-
ticacién para los nodos de la red, lo que supone una primera
barrera frente a los atacantes a la hora de introducir nodos
maliciosos en la red. Ademads, nuestra propuesta no se basa
en el disefio de un algoritmo de consenso en especifico o en
establecer un sistema de nodos basado en la reputacion para
prevenir el envenenamiento, sino que la funcionalidad se logra
gracias al uso de SC, cuya flexibilidad permite adaptar nuestra
solucién a gran variedad de situaciones y entornos, resultando
en una solucién mucho mas generalista. Asimismo, en nuestra
propuesta aportamos métricas reales sobre el impacto de la
blockchain en la latencia, y buscamos minimizarla gracias a
la utilizacién de la blockchain como un elemento pasivo, que
sera utilizado por los nodos del proceso de FL en las etapas
criticas, en lugar de como un elemento activo que introduce
latencia continuamente.

INTEGRACION DE BLOCKCHAIN PARA MEJORAR LA
SEGURIDAD EN FL

Iv.

Para proteger la red de los ataques mencionados y mejorar
la seguridad durante el proceso de FL, se ha optado por la
integracién de la tecnologia blockchain, la cual nos propor-
ciona una serie de caracteristicas y propiedades tnicas que
nos permiten mitigar de manera efectiva las deficiencias que
atafien al proceso de aprendizaje y garantizar la validez de
los datos. Entre ellas destacan, la inmutabilidad de los datos
almacenados en el ledger, la naturaleza publica del ledger,
que aporta transparencia y trazabilidad a las transacciones o
la capacidad de ejecutar SC.

Los SC son el medio principal empleado para combatir los
ataques de envenenamiento y tratar de garantizar la legitimi-
dad de los nodos que participan en el proceso de FL. Permiten
definir una serie de reglas personalizadas y especificas que
determinan su funcionalidad, las condiciones de ejecucién del
contrato y las politicas de acceso a su funcionalidad. Esto
permite controlar el acceso por parte de los diferentes nodos
de lared a los SC y a sus respectivas funcionalidades internas.

Gracias a estas caracteristicas y a su capacidad de automati-
zacién, creamos una arquitectura combinada de comunicacion,
que nos permite realizar de manera automdtica gestiones
dentro de la blockchain y consultas a ésta mientras se lleva a
cabo el proceso de FL. Esto permite mitigar el efecto de los
ataques descritos previamente, en tiempo real.

Para el establecimiento inicial del entorno MEC-IoT, se
ha empleado el emulador MECInOT [34]. Este emulador
nos permite realizar el despliegue de topologias MEC-IoT
para la experimentacién en un contexto de ciberseguridad.
Entre muchas de sus caracteristicas, el emulador nos ofrece
un entorno realista en el que poder realizar experimentos,
y obtener datos de manera similar a como lo hariamos
con una topologia real, sin necesidad de utilizar dispositivos
fisicos. Ligado a estos experimentos, MECInOT ofrece gran
flexibilidad a la hora de decidir la cantidad de dispositivos
IoT a desplegar en la red gracias al uso de la virtualizacion
y permite también la inclusion de dispositivos reales de red.

IV-A.  Arquitectura blockchain y diseiio de Smart Contracts

Nuestra propuesta se centra en evitar tanto los ataques de
tipo Sybil, como los ataques de envenenamiento de datos y
de los pardmetros del modelo. Para ello, hemos disefiado una
arquitectura blockchain basada en el uso de SC, con el objetivo
de proporcionar una solucién adaptable que permita mitigar
el efecto de todos estos ataques sobre el proceso de FL.

En la Figura 1, observamos una imagen global del entorno
que combina tanto la red blockchain como la red MEC-
IoT. En la parte inferior podemos identificar la red MEC-
IoT con los nodos que estardn ejecutando el algoritmo de
FL. La red MEC-IoT se comunicara con la red blockchain,
que podemos identificar en la parte superior de la figura.
Dicha red estard formada por una serie de nodos que se
limitardn a los procesos de validacién de transacciones a
través del algoritmo de consenso implementado y a codificar
dichas transacciones en los bloques que posteriormente serdn
incluidos en el ledger. A su vez, se ha realizado el disefio de
una serie de SC, que permitirdn a los diferentes nodos de la
red MEC-IoT interactuar con la blockchain y acceder a las
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Figura 1. Estructura del entorno de pruebas

diferentes funcionalidades de estos SC, al tiempo que se lleva
a cabo el proceso de FL. Estos SC, una vez introducidos en
el ledger de la red, son inmutables e inalterables, por lo que
no pueden ser objeto de los atacantes.

El primero de los SC se ha disefiado especificamente para
garantizar la legitimidad de todos los nodos de la red y
prevenir posibles ataques de tipo Sybil. La Figura 2 refleja
el comportamiento y flujo de interaccién con este SC. Pre-
viamente a la interaccidon con este contrato, se generard un
par de claves publica-privada para cada uno de estos nodos,
de forma que cada uno serd responsable de la seguridad de
su clave privada. A través de este SC, los nodos de la red
deberdn darse de alta en la plataforma blockchain, por lo que
la red serd consciente de la existencia de dicho nodo y se
almacenard su clave publica. Asimismo, una vez registrado el
nodo, se le asignard y proporcionard un Identificador (ID) de
nodo que serd Unico y que servird para tener un sistema de
doble autenticacion basado en el par clave publica-privada y
el ID del nodo.

De esta manera, para realizar la autenticacién del nodo,
este deberd firmar digitalmente un contenido utilizando su
clave privada. La blockchain se encargard de, empleando el
hash de la firma y datos, obtener la clave publica del nodo y
comprobar que estd registrado en el sistema. Por ultimo, se
comprobard que esta clave publica estd vinculada al ID del
nodo que solicita la autenticacion y no a otro nodo distinto.

Este primer SC resulta esencial para el correcto funcio-
namiento de la red, ya que la autenticacion de los nodos
determinard su capacidad de acceso o no a las funciones del
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segundo SC.

El segundo de los SC ha sido disefiado especificamente
para contrarrestar los ataques de envenenamiento de los datos
y pardmetros del modelo de FL:

= Envenenamiento de datos: Para prevenir el envene-
namiento de los datos utilizados por cada uno de los
clientes, tanto para los procesos de entrenamiento como
de evaluacidn, este SC se encargard de almacenar cierta
informacién. Inicialmente serdn almacenados 4 hashes
identificativos de los datos y etiquetas del dataset global
que serd utilizado. Esto permitird que si un atacante
modifica algin dato o etiqueta, podamos identificarlo
rapidamente y detectar el tipo de ataque de envenena-
miento (Label Flipping, Targeted Dropping, entre otros).
Ademds, cada uno de los nodos genera 10 particiones
sobre el conjunto inicial de datos y selecciona aleato-
riamente una para realizar el entrenamiento. Para ello,
este contrato se encargard también de almacenar un hash
conjunto para los datos y etiquetas de cada uno de los
subconjuntos de datos seleccionados por los nodos. Es
asf que se consigue mantener la trazabilidad de los datos
desde el inicio hasta el final.

= Envenenamiento de parametros: Como medida que
contrarreste estos ataques, el contrato estd disefiado para
comunicarse con el servidor del proceso de FL, de forma
que los pardmetros que este envia a todos y cada uno
de los clientes que forman parte del proceso, serdn
almacenados en la blockchain. Asf pues, cada uno de los
clientes, previamente a comenzar con las etapas de entre-
namiento y evaluacién, comprobard que los pardmetros
que reciba del servidor coinciden con aquellos almacena-
dos en la blockchain, evitando asi la posibilidad de que
un atacante intercepte la comunicacién cliente-servidor
y altere maliciosamente los pardmetros del modelo.

IV-B. Mitigacion de los ataques

Gracias al proceso de autenticacién doble basado en firma
digital e ID de nodo, tratamos de asegurar la legitimidad de
todos los nodos miembros de la red. Un atacante no tendrd
la posibilidad de introducir un nodo de manera subrepticia
sin ser detectado por la red. Las claves publicas de los nodos
legitimos se encuentran registradas por la blockchain por lo
que en caso de identificar una clave publica desconocida, seria
detectada de inmediato. Ademds, cada nodo deberd pasar el
proceso de autenticacion del SC correspondiente para poder
acceder a las funcionalidades propias del proceso de FL. El
doble factor de autenticacion de esta funcién del SC garantiza
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que, a pesar de que un atacante consiga acceso a la clave
privada de un nodo, deberd obtener también el ID exclusivo
de ese nodo que le fue otorgado por la blockchain.

Por otro lado, para mitigar los ataques de envenenamiento
una vez ha comenzado el proceso de FL, se ha diseiado el
esquema de comunicacién de la Figura 3. En primer lugar,
el servidor que coordina el aprendizaje almacena en la block-
chain los pardmetros del modelo que serdn proporcionados a
cada uno de los clientes. Una vez estos pardmetros han sido
registrados en el SC correspondiente, el servidor procede a
enviarlos a los clientes. De esta manera, se consigue que,
en el supuesto de que un atacante consiga interceptar esta
comunicacién cliente-servidor y alterar los valores finales
que llegan a los clientes, se producird una discrepancia con
respecto a los valores registrados en la blockchain y se
detendra el proceso de aprendizaje. El tercer paso consiste en
almacenar los hashes relativos al conjunto de datos que serdn
utilizados para las fases de entrenamiento y evaluacion. Esta
tarea la realiza el servidor y almacena hasta 4 hashes, para
los datos de entrenamiento y evaluacion, y para las etiquetas
respectivas de dichos datos.

En este punto, los clientes obtienen los datos igual que lo
hizo el servidor y comprueban que los hashes almacenados en
la blockchain coinciden con los hashes locales calculados por
cada uno de ellos. De esta manera, aseguramos que todos
han obtenido acceso al mismo dataset. A continuacién y
como tarea previa al entrenamiento, cada uno de los clientes
particiona el conjunto de datos en un nimero concreto de
particiones y selecciona una de ellas. Una vez la particion final
sobre la que se entrenard ha sido seleccionada, se construye un
hash conjunto para los datos y etiquetas de dicha particion, los
cuales son almacenados por cada nodo en la blockchain. Asi,
se mantiene un registro de hashes de las particiones finales
con las que entrenaran cada uno de los nodos.

Una vez comenzado el entrenamiento, los clientes com-
prueban los pardmetros del modelo recibidos por parte del
servidor. Cada cliente accede al SC almacenado en el ledger y
obtiene los valores iniciales para dichos pardmetros que el ser-
vidor almacend. Si tanto los pardmetros recibidos del servidor,
como los almacenados en la blockchain son equivalentes, se
prosigue con normalidad con el proceso de entrenamiento. En
caso contrario, significa que un atacante ha conseguido alterar
los pardmetros del modelo y el entrenamiento se detiene.
Una vez verificada la validez de los pardmetros, se realiza el
paso 7, donde cada nodo obtiene el hash de su subconjunto
de datos de entrenamiento. Recalcula los hashes locales del
subconjunto y comprueba que coinciden con los devueltos por
el SC, garantizando su integridad y procediendo, en caso de
éxito, con el entrenamiento del modelo.

Posteriormente, se realizan los pasos de forma andloga para
la fase de evaluacién, comprobando la validez de los pardme-
tros del modelo y datos de evaluacién con la blockchain. Una
vez finalizada la evaluacidn, se retorna el modelo local al
servidor.

En este punto, ya ha finalizado la primera ronda de entre-
namiento del proceso de FL. Seguidamente se realizarian el
resto de rondas de entrenamiento y finalmente se obtendrian
los valores finales del modelo. Gracias a la arquitectura
implementada y al disefio del esquema de comunicacién de
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Figura 3. Esquema de comunicacién con la blockchain

los nodos IoT con la blockchain, hemos conseguido evitar
tanto la posibilidad de inclusién de nodos maliciosos que
afecten al rendimiento de nuestro modelo, como la posibilidad
de que a través de ataques Man-in-the-Middle (MitM), un
atacante pueda alterar los datos que serdn utilizados para
el entrenamiento y/o evaluacién del modelo, asi como los
pardmetros del modelo que el servidor, que coordina el
aprendizaje federado, envia a los nodos clientes.

V. EVALUACION DEL SISTEMA

Los ataques presentados a lo largo del trabajo han sido
implementados en nuestro entorno de pruebas, con el objetivo
de medir el impacto sobre el rendimiento que podrian tener
y c6mo nuestra soluciéon es capaz de mitigar sus efectos.
Se ha utilizado MNIST como dataset junto a un algoritmo
de regresion logistica, aunque el sistema seria vélido para
cualquier algoritmo de aprendizaje. Las pruebas han sido
realizadas con un total de 6 nodos, 1 servidor y 5 clientes.

En primer lugar, se ha realizado un ataque de tipo Sy-
bil, donde se ha introducido un nodo malicioso en la red,
cuya funcién es enviar valores erréneos y alejados de las
predicciones del modelo, al servidor. En este caso, al tener
control total sobre el nodo, el atacante pretende afectar al
mdéximo a la precision del modelo, por lo que este nodo realiza
predicciones inversas a lo dictado por el modelo.

En segundo lugar, se ha realizado un ataque de envenena-
miento de datos combinando Label Flipping junto a Targeted
Dropping. Concretamente se han alterado los valores para
los datos de entrenamiento y los valores para las etiquetas
de los datos de evaluacién de uno de los clientes. En él, si
bien no conseguimos modificar directamente los valores de la
precisién del modelo que los clientes devuelven al servidor,
podemos alterar directamente los datos que luego generardn
esa precision. Hemos afiadido una desviacion aleatoria a los
datos de entrenamiento del cliente seleccionado, e invertido
las etiquetas para los datos de evaluacion.

En tercer y dltimo lugar, se ha llevado a cabo un ataque
para envenenar los pardmetros de entrenamiento de uno de
los clientes. Este ataque consiste en interceptar los paquetes
enviados por el servidor a cada uno de los clientes junto a
los pardmetros de entrenamiento justo antes de sus fases de
entrenamiento y evaluacién. En este caso se ha alterado el
nimero maximo de iteraciones por ronda de entrenamiento,
estableciéndolo en 1.
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Si revisamos la Figura 4, podemos observar cémo han
afectado cada uno de estos ataques sobre la precision del
modelo global con respecto a la ejecucién en un entorno
seguro sin ningin ataque. El ataque que tenido un mayor
efecto sobre la precision ha sido el Sybil attack, seguido
del ataque de envenenamiento de datos. Esto tiene sentido
ya que en el primero de ellos, independientemente de los
datos utilizados, se altera la precisiéon del modelo de forma
directa. En el segundo conseguimos modificar la precision
de forma indirecta a través de la alteracién intencional y
dirigida de los datos utilizados. Por tltimo, resalta el bajo
impacto que ha tenido el ataque de envenenamiento de los
pardmetros del modelo. Esto se debe a que en este ataque, si
se utilizan los datos legitimos y a pesar de que reduzcamos
a | el nimero de iteraciones por ronda, existe una mejora
continuada ronda tras ronda sobre el modelo local del cliente,
es decir, se consigue afectar negativamente al modelo pero no
lo incapacita por completo. De ahi el bajo impacto sobre el
rendimiento con respecto a la ejecucién original sin ataques.
En caso de conseguir alterar los parametros de entrenamiento
para varios de los clientes, este ataque tendria un efecto mayor.

Sin embargo, hemos de considerar que con estos ataques
se ha afectado unicamente a uno de los clientes, por lo que
en caso de introducir un nimero mayor de clientes maliciosos
en la red o de alterar las comunicaciones cliente-servidor de
mas nodos, los efectos causados pueden ser mucho mayores.

Finalmente, se ha realizado un andlisis del impacto de la
blockchain sobre el rendimiento de la red, utilizando como
principal medida de rendimiento, el tiempo de ejecucién (TE)
de todo el proceso de FL, desde que es iniciado por el
servidor, hasta que todos los clientes finalizan sus rondas
de entrenamiento y se obtiene la version final del modelo
global entrenado. Este impacto sobre el rendimiento puede
observarse en la Figura 5, donde se aprecia que la sobrecarga
de nuestra solucién sobre el sistema original es de tan solo
el 5.03 % manteniéndose constante en las pruebas realizadas,
con ejecuciones de hasta 5 nodos. En el caso observado
en la figura (ejecucién con 3 nodos), el TE se incrementa
desde los 8.597 hasta los 9.029 segundos. Destacamos la
baja latencia introducida por nuestra solucidn, frente a otras
propuestas empleando blockchain con sobrecargas mucho
mayores (superiores incluso al 1000 %)[35] u otras que no
ofrecen ninguna métrica sobre la latencia introducida por la
comunicacion con la blockchain en el sistema [32].
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VI. CONCLUSIONES Y TRABAJOS FUTUROS

El trabajo presentado ofrece una solucién innovadora y
estratégica para abordar los desafios de seguridad en el ambito
de FL, aplicado a entornos MEC integrados con dispositivos
IoT. A través de la implementacién de una infraestructura
blockchain basada en el uso de SC, esta arquitectura es capaz
de enfrentar vulnerabilidades especificas como los ataques de
envenenamiento de datos, la manipulaciéon de los modelos
locales de aprendizaje o la inserciéon en la red de nodos
maliciosos, manteniendo un bajo impacto sobre el rendimiento
global de la red, y garantizando la integridad del modelo
global de FL.

Una de las principales fortalezas de la propuesta reside en
su capacidad para proporcionar un marco de trabajo descen-
tralizado, transparente e inmutable gracias a la integracion
con blockchain. Este enfoque garantiza la autenticidad y la
verificacion de los datos empleados por los nodos, lo que
resulta crucial para garantizar la validez de los modelos
locales generados y que posteriormente serdn agregados por
el servidor. La blockchain actiia como un elemento unificador
que ofrece resistencia contra ataques, y gracias a la flexi-
bilidad proporcionada por el uso de contratos inteligentes,
permite una facil escalabilidad para abordar otros ataques
o posibles vulnerabilidades futuras. Ademads, al ofrecer una
solucién que no solo es segura sino también eficiente, se
satisfacen los desafios de latencia y sobrecarga en la red
requeridos para el correcto funcionamiento de la red MEC.

Como trabajo futuro, pueden optimizarse los mecanismos
de comunicacién y validacion para reducir atin mds el tiempo
de ejecucion y la latencia introducida por la interaccién con
la blockchain. La arquitectura propuesta se centra en mitigar
ataques especificos como los de envenenamiento de datos o
los ataques de tipo Sybil, por lo que futuras investigaciones
pueden expandirse para cubrir un rango mas amplio de vulne-
rabilidades y ataques, como ataques de inferencia, ataques de
reconstruccion de datos, u otros mas sofisticados. Ademas, tra-
bajos futuros podrian enfocarse en implementaciones practicas
y experimentacion en otros entornos sin MEC.
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