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Resumen—Este trabajo presenta una implementacion visual
de algunos conceptos basicos de Criptografia de Curva Elipti-
ca (ECC, Elliptic Curve Cryptography), incluyendo un ataque
basado en la resolucion del Problema del Logaritmo Discreto
Eliptico (ECDLP, Elliptic Curve Discrete Logarithm Problem).
Esta implementacion ha sido desarrollada fundamentalmente
con un propésito didactico. El ataque analizado parte de la
hipotesis de que se utilizan dispositivos criptograficos de caja
negra distribuidos por un fabricante, y aprovecha algunas
vulnerabilidades de las implementaciones habituales de la ECC,
para permitir que un atacante pueda usar una puerta trasera
colocada de forma premeditada por el fabricante del sistema
criptografico para extraer informacion privada a partir del
dispositivo contaminado.

Index Terms—Criptografia,
ECDLP, ECDH, ECEG

Tipo de contribucion: Investigacion original/ Formacion
e innovacion educativa/ Investigacion en desarrollo

Cleptografia, ECC, SETUP,

I. INTRODUCCION

La Criptografia de Curva Eliptica o ECC [1] es criptografia
asimétrica basada en curvas elipticas sobre cuerpos finitos
[2]. A diferencia de los sistemas criptograficos basados en la
factorizacién de grandes niimeros enteros o en los logaritmos
discretos, la seguridad de la ECC se deriva de la dificultad
del problema del logaritmo discreto eliptico. Lo que hace
especialmente atractiva a la ECC es su capacidad para ofrecer
con claves mds cortas un nivel de seguridad comparable al de
sistemas criptograficos basados en otros problemas matemati-
cos usando claves mds largas. Por ese motivo, la ECC se
usa en numerosas tecnologias como Whatsapp, Messenger,
navegacién segura con TLS, voto electrénico, criptomonedas
como Bitcoin, tecnologias blockchain para smart contracts
como Ethereum, y cada vez en mds sistemas.

De manera simplificada, se puede definir una curva eliptica
como una curva plana sobre un cuerpo finito que consta de
los puntos que satisfacen la ecuacién: y? = x> + ax + b junto
con el punto del infinito, donde a y b son coeficientes del
cuerpo finito que cumplen la condicién de que 4a® 42752 # 0
para asegurar que la curva no tenga puntos singulares (i.e.
vértices o intersecciones con si misma). La ECC se basa en
operaciones con los puntos de curvas elipticas, como la suma,
para realizar operaciones criptogrdficas como el cifrado, el
descifrado, la firma digital y la verificacion de firma.

Los cuerpos sobre los cuales se definen las curvas elipticas
pueden ser de dos tipos principales: cuerpos F'p con p un
ndmero primo y cuerpos binarios Fhm de tamafio 2. La
eleccion del cuerpo afecta tanto a la seguridad como a la
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eficiencia del criptosistema. En la herramienta disefada se
utiliza un cuerpo F'p con p un niimero primo.

La seguridad de ECC se basa en la dificultad de resolver
el problema del logaritmo discreto eliptico, que consiste
en determinar, dado un punto P y otro punto ) = kP,
el entero positivo k. Este problema es computacionalmente
dificil de resolver, lo que hace que los ataques contra sistemas
criptograficos basados en ECC sean impracticables con la
tecnologia actual, siempre y cuando se elijan adecuadamente
los pardmetros de la curva, como el tamafio del cuerpo y los
coeficientes a y b.

La eficiencia de ECC se traduce en que, para un nivel de
seguridad comparable, las claves generadas son significativa-
mente mds cortas que en sistemas de clave publica como RSA.
Esto implica un menor consumo de recursos, como ancho de
banda y almacenamiento, lo cual es particularmente valioso en
dispositivos con recursos limitados como tarjetas inteligentes
y dispositivos mdviles.

Este trabajo se estructura como sigue. La seccion II incluye
algunos preliminares necesarios sobre ECDLP, aritmética de
puntos, cleptografia y ataque SETUP basico. La seccién III
describe en detalle la herramienta de visualizacién de ECC
implementada, llamada PANDORA. La seccién IV da las
bases del ataque SETUP contra el ECDLP, incluyendo su
implementacién. Finalmente, la seccién V cierra el trabajo
con algunas conclusiones y trabajos futuros.

II. PRELIMINARES
II-A. ECDLP

El Problema del Logaritmo Discreto Eliptico o ECDLP [3]
constituye la base esencial de la ECC, ya que permite a dos
partes establecer de manera segura una clave compartida sin
necesidad de un canal de comunicacién seguro. De hecho,
la dificultad del ECDLP proporciona el nivel de seguridad
necesario tanto para el esquema de intercambio de claves
de Diffie-Hellman de Curva Eliptica (ECDH, Elliptic Curve
Diffie-Hellman) [4], [5], como para el Cifrado de ElGamal
Eliptico (ECEG, Elliptic Curve ElGamal) [6] (ver Figura 1).

Utilizando un punto GG sobre una curva eliptica E defi-
nida en un cuerpo finito F'p, tras la eleccion aleatoria de
dos ndmeros secretos d4 y dp por las partes A y B que
interactdan, se calculan los puntos d4G y dpG. El problema
que da soporte a ECDH y ECEG, consistente en calcular el
punto compartido dadgG, sin conocer d4 y dp, resulta ser
un desafio computacionalmente inviable, lo que garantiza la
seguridad de ambos algoritmos.
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Figura 1. Intercambio de claves ECDH

En ambos esquemas ECDH y ECEG, las partes involucra-
das eligen de forma conjunta y publica una curva eliptica
E sobre un cuerpo finito F'p, y un punto base G sobre E.
A partir de ese punto base, cada usuario genera un punto
publico enviando d4G o dpG a la otra parte, siendo d4 y dp
enteros seleccionados al azar que se mantienen secretos. Este
intercambio permite a ambas partes, mediante operaciones
aritméticas sobre la curva, llegar al mismo punto dadpG,
que es la clave compartida para un cifrado simétrico.

II-B.  Aritmética de puntos

Las operaciones fundamentales en ECC son la adicion,
duplicacién y multiplicacién escalar de puntos [7], que se
rigen por las siguientes reglas:

» Dados dos puntos P y @) en una curva F, la suma de

Py @ da como resultado otro punto R de la curva.

R=P+Q donde R,PQcFE

= Dado un punto P, la duplicacion 2P es el resultado de
sumar P consigo mismo.

2P=P+P

= Dado un punto P y un escalar k, la multiplicacién kP

es el resultado de sumar P consigo mismo k veces.

Al sumar dos puntos de una curva eliptica se pueden
distinguir dos casos dependiendo de si los puntos son iguales
o distintos. Las dos definiciones de suma en cada uno de los
casos conducen a distintas férmulas. Cuando los puntos son
distintos, se utiliza una férmula que involucra las coordenadas
x e y de los puntos P y () y puede expresarse como:

A= Yo —Yypr
iUQ—:l?p

:L'RZ)\Z—SL'p—I'Q

yr = Nap —xR) —yp

En el caso en que los puntos sean iguales, es decir, cuando
se estd haciendo la duplicaciéon de un punto pues se estd
calculando 2P, se utiliza una férmula diferente que implica
el calculo de la tangente a la curva en el punto P, dada por:

_3xfg+a

A
2yp

$R2>\2—21’p

yr = ANzp —xR) —yp

Cabe destacar que para todas las operaciones de puntos se
realiza aritmética modular en base al cuerpo finito Fj,.

II-C. Cleptografia

La cleptografia es una rama de la criptografia que se
ocupa de la insercién y uso de estructuras ocultas en sistemas
criptogréficos para filtrar informacidn secreta. Esta disciplina,
que surgi6 del trabajo de Young y Yung [8], se centra en cémo
los atacantes pueden disefiar e implementar un mecanismo
de caja negra llamado SETUP (Secretly Embedded Trapdoor
with Universal Protection) [9] para capturar claves privadas
de un usuario y transmitirlas a un atacante sin alterar el
funcionamiento aparente del sistema criptografico en cuestion.
En caso de ataque cleptografico, el sistema criptografico com-
prometido puede seguir funcionando con total normalidad,
creando una falsa sensacién de seguridad, mientras que un
atacante puede acceder en secreto a informacién confidencial.
Este enfoque frustra el propdsito original del cifrado, el cual
es proteger la informacion.

Los ataques SETUP [10] son particularmente sigilosos
debido a que no pueden ser detectados por los usuarios y
disefiadores del sistema, a menos que se conozca la existencia
especifica del ataque y se busque activamente. Ademas, la
sofisticacion de estos ataques los hace particularmente pe-
ligrosos, ya que no requieren una violacién explicita de la
seguridad del sistema para tener éxito. En cambio, utiliza
las sutilezas matemadticas de los algoritmos de cifrado, como
el problema del logaritmo discreto, para filtrar paquetes o
datos de manera que el atacante pueda interpretar y utilizar
la informacién filtrada.

III. PROPUESTA

III-A.  Software Pandora

En el contexto de la seguridad informadtica, el estudio
y comprensién de las propiedades inherentes a las curvas
elipticas es fundamental para la implementacion y evaluacion
de sistemas de seguridad. Para abordar esta necesidad, se ha
desarrollado Pandora, una aplicaciéon web innovadora que no
solo facilita la investigacion en criptografia de curvas elipticas,
sino que también tiene aplicaciones educativas significativas.

La herramienta, construida utilizando el framework Flask y
escrita en Python, se presenta como una plataforma accesible
disponible publicamente en [11].
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III-B.  Funciones disponibles

En la actualidad el software cuenta con las siguientes
funcionalidades:

= Configuracion y visualizacion de curvas elipticas con
pardmetros variables.

= Generacion de claves publicas y compartidas a partir de
claves secretas a eleccién del usuario.

= Codificacion y cifrado de mensajes de longitud variable.

= Desencriptado y decodificacién de mensajes de longitud
variable.

= Configuracioén del alfabeto a utilizar en el encriptado,
contando con opciones por defecto como la eleccion de
idiomas y sistemas numéricos, entre otros.

= Ataque SETUP a curva eliptica.

III-C. Caracteristicas del software

Pandora proporciona una simulacién en tiempo real del
intercambio de mensajes ECDH entre dos entidades, con
una curva eliptica personalizable. Una de sus caracteristicas
principales es la posibilidad de representar graficamente la
curva eliptica y los puntos (ver Figuras 2 y 3), lo que facilita
la comprensién visual de los conceptos bdsicos de curvas
elipticas.
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Figura 3. Puntos de la curva E en el cuerpo finito Fgg usando Pandora

La interfaz grafica interactiva de Pandora permite explorar
diversas configuraciones y escenarios, lo que la convierte
en una util herramienta didictica. Puede emplearse para
demostrar visualmente algunas caracteristicas y operaciones
fundamentales de las curvas elipticas, asi que tiene potencial
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para ser utilizada en entornos académicos en cursos de crip-
tografia y seguridad informatica.

III-D. ECDH en Pandora

Para ilustrar el funcionamiento de Pandora se considera a
continuacion un ejemplo de intercambio de claves utilizando
el algoritmo ECDH. En este ejemplo se supone que ambos
participantes acuerdan como pardmetros publicos comunes: la
curva E : 4% = 23 — 2z, el cuerpo finito Fgg y el punto base
G = (29,37) (ver Figura 4). A partir de ahi se ejecuta lo
siguiente (ver Figura 5):

Properties
[ Curve25519 }

[ SECP256k1 J [ Curved4s J

Curve
y2= X%+ -2 X + 0
Field Base Point
89 (29, 37) v
Figura 4. Introduccién de datos en Pandora
Secrets
Participants Shared Key
2 27, 7)

Secret Key dA Public Key dAG

3 (70, 78)

Secret Key dB Public Key dBG

5 (27, 82)

Figura 5. Claves privadas y publicas de A y B en Pandora

= Paso I: Alice escoge su clave privada d4 = 3 como
nidmero entero elegido aleatoriamente. Luego, calcula su
clave puiblica multiplicando su clave privada por el punto
base G:

da-G =3-(29,37) = (70,78)

y comparte este valor con Bob.

= Paso 2: Bob selecciona de la misma forma su clave
privada dp = 5. Luego, calcula su clave publica multi-
plicando su clave privada por el punto base G:

dp -G =5-(29,37) = (27,82)

y comparte este valor con Alice.

= Paso 3: Una vez ambos han intercambiado sus claves
publicas, ambos pueden calcular de forma independiente
la clave secreta compartida S. Para hacerlo, cada uno
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Figura 6. Punto base (en rojo) y clave secreta compartida (en verde)

multiplica su clave privada por la clave publica del otro.
Asi, Alice calcula:

S=das-(27,82) =3-(27,82) = (27,7)
mientras Bob calcula:
S =dg-(70,78) =5 (70,78) = (27,7)

Como se muestra en la Figura 6, se puede observar el
proceso mediante el cual se van generando en este ejemplo
las claves ptiblicas y la clave secreta compartida utilizando la
herramienta Pandora. El punto G (marcado en rojo) se utiliza
como base para obtener los mdltiplos necesarios, y la clave
secreta compartida S generada se marca en verde.

III-E. ECEG en Pandora

Para enviar un mensaje utilizando ECEG, primero es nece-
sario codificar el mensaje antes de cifrarlo. A continuacidn,
se muestra un ejemplo didictico de cémo se puede realizar
este proceso con Pandora, utilizando pardmetros concretos:

= Se elige una curva eliptica F definida por la ecuacién
y? = x34+-2x—1 sobre el cuerpo finito Fgg, donde p = 89
es un nimero primo, y con punto base G = (6, 82).

= Se establecen los pardmetros para los usuarios involu-
crados de manera que cada uno elige una clave privada,
d4 = 4 para Alice y dg = 3 para Bob.

= Se define el alfabeto del mensaje a transmitir. En el
ejemplo mostrado en la Figura 7 se utiliza el alfabeto
espafiol representado como A = (A, B, C, ..., N, ..., Z).
En este ejemplo, cada letra del mensaje es codificada
como un punto en la curva eliptica F.

Una vez se han establecido los pardmetros, se procede a
codificar y cifrar el mensaje. Para codificar cada caricter
del mensaje, se calcula el punto en la curva eliptica que
corresponda al cardcter en el alfabeto definido. Esto se logra
por ejemplo utilizando un esquema de codificacion que asigna
a cada cardcter que ocupa la posicion m en el alfabeto
A, un punto Gnico @, de la curva F, de forma que @,
tiene como coordenada x el menor entero positivo tal que
xr=mh+j € E, siendo h = M%‘J y j un entero positivo
que se incrementa partiendo de 0 hasta obtener la coordenada
de un punto valido. Una vez calculada la coordenada x, se
toma como coordenada y la menor posible. Una vez que se
ha codificado el carécter, se procede a cifrarlo.

Supdngase que Alice desea enviar a Bob cifrada con ECEG
el mensaje original COMA, que contiene la letra C del
alfabeto espaiiol, correspondiente a m = 2.

89
h: —_— =
MJ &

Qn=2%x3+0=6

('Tay) = (673/) €L

Dado que existe un punto con z = 6 en la curva E, se
escoge la menor coordenada y = 7 como coordenada del
punto correspondiente a m.

(6,7) € E

Una vez codificado m como punto, el cifrado implica
calcular @, + d4(dpG), a partir de la clave publica de Bob
dpG y la clave privada de Alice d4.

Este proceso se repite para cada uno de los caracteres del
mensaje COMA, tal como se muestra en la Figura 8.

En resumen, la herramienta Pandora desarrollada ofrece una
solucién ttil para la formacién bésica en ECC, permitiendo
tanto la experimentacion practica como la comprension tedrica
de algunos conceptos fundamentales en este campo.

IV. ATAQUE ANALIZADO
IV-A. Ataque SETUP al ECDLP

El ataque SETUP en el contexto del ECDLP implica la
implementacién de un mecanismo oculto dentro de un disposi-
tivo criptogréfico que utiliza curvas elipticas para la seguridad
de las comunicaciones [10], [12]. Este mecanismo secreto
estd disefiado para aprovechar la estructura matematica de
las curvas elipticas y las operaciones criptograficas utilizadas
en ECC para filtrar informacién secreta, especificamente las
claves privadas de los usuarios, de forma que el atacante se
hace con ellas de manera encubierta. La eficacia del ataque
se basa en la dificultad de resolver ECDLP, consistente en
encontrar el nimero entero x, dado un punto P y otro punto
@ = xP de una curva E conocida sobre un cuerpo finito
F},, que, como ya se ha mencionado, es un problema compu-
tacionalmente intratable, es decir, no se conocen algoritmos
rdpidos que permitan resolverlo con los ordenadores actuales.

El ataque SETUP al ECDLP se basa en que el dispositi-
vo comprometido permite realizar operaciones criptograficas
normales, como la generacién de claves o el intercambio de
claves, utilizando un punto base Gy generando puntos en la
curva como dG, donde d es la clave privada. Sin embargo, el
mecanismo de trampa modifica estas operaciones para incluir
un paso adicional que calcula un valor especial Z usando
la clave privada del usuario junto a la clave publica del
atacante V = vG definida a partir de la clave privada del
atacante v. Este valor Z se utiliza para generar un nuevo
punto en la curva, que se envia como parte del mensaje o de la
operacion de intercambio de claves. Al observar estos valores
modificados, el atacante puede aplicar un algoritmo especifico
para recuperar la clave privada del usuario a partir de la
informacién transmitida, sin que el usuario sea consciente del
robo de dicha informacion.
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Alphabets Number Systems
Define the Alphabet
— - Vf ABCDEFGHIJKLMNNOPQRSTUVIWX
Englis Decimal Bina Octal vz
- — — Options

apanese Hiragana Alphanumeric

apanese Katakana Korean Case Insensitive

Base64 ASCII Lower/Upper

“
Figura 7. Ajustes de alfabeto en Pandora
Character Encoded Encrypted
Sender
A c (9, 34) ((33, 2), (70, 78))
0 (47, 20) ((33, 87), (70, 78))
Message M (40, 14) ((66, 61), (70, 78))
COMA
A (0, 0) ((23, 27), (70, 78))
Figura 8. Codificacion y Encriptaciéon de Mensajes
Implementacion del ataque SETUP en Pandora memoria.
2<c;<n-—1 (1)

En la implementacién realizada del ataque SETUP dentro
de Pandora, se ha representado el funcionamiento y el flujo
de datos mostrados en la Figura 9. A continuacion, se detalla
el ataque en base a diferentes algoritmos:

Dispositivo 1
(Comprometido)

Algoritmo 1:

« Elige c1
*CalculaM1=c1*G
Algoritmo 2:

« Calculaz

* AplicaHashaZz

e CalculaM2=c2*G

Dispositivo 2
(Atacante)

8

Recibe M1y M2

Algoritmo 3:

* Calcula Z1

« Itera sobre j, u

 Encuentra c2
m—

Figura 9. Esquema del ataque SETUP

= Algoritmo 1: Cuando el dispositivo se ejecuta por prime-
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ra vez, se selecciona un ndmero secreto ¢; de manera
aleatoria dentro del rango permitido y se almacena en

Este nimero c; se utiliza para generar el punto M; =
¢1G, donde G es un punto base de la curva eliptica. Este
punto M; se envia luego como salida del dispositivo. Es-
te paso inicial es crucial porque establece el valor inicial
que serd utilizado en futuras operaciones y filtraciones
de informacién.

M 1= ClG (2)

= Algoritmo 2: Después de la primera ejecucion, el dis-

positivo pasa a un modo de operacion diferente para las
ejecuciones futuras. En este modo, a partir de los valores
aleatorios a, b, h, e, j y u:

a,b,h,e <n 3)

J,u€0,1 4

El dispositivo calcula un nuevo punto Z utilizando una
combinacién de operaciones criptograficas que incluyen
el punto base G, el punto V = vG (donde v es la clave

privada del atacante, V' su clave piiblica correspondiente)
y el valor previamente almacenado c;, tal que:

Z =ac1G + bV + hjG + euV 5)
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El resultado de estas operaciones es Z, que luego se pasa
a través de una funcién hash criptogrificamente segura
H para generar un nuevo valor secreto co. Este valor ¢
se almacena para uso futuro y se utiliza para generar un
nuevo punto My = co@G, que se envia como la salida del
dispositivo.

c2 = H(Z) (6)

M,y = oG N

= Algoritmo 3: El atacante, monitorizando la comunicacién
y teniendo acceso a M; y My, emplea este algoritmo
para recuperar el valor secreto ce. Este proceso implica
calcular un conjunto de posibles valores de Z; utilizando
M3, la clave privada del atacante v, la clave ptiblica del
atacante V' y variaciones de los valores aleatorios j y
u, para finalmente aplicar la funcién hash H a estos
valores hasta encontrar uno que coincida con Ms cuando
se multiplica por G. Esto permite al atacante descifrar el
valor ¢y sin que el usuario se dé cuenta de la filtracion
de su clave secreta.

71 = aMi+bvM; = aMy+bvei G = aciG+be, Vo (8)
Para cada valor posible de j, u:

Zo =71+ hjG+ euV )

co = H(Zs) (10)

Si oG = M>, se devuelve como salida c¢».

Con estos algoritmos se logra implementar un ataque
SETUP al ECDLP que permite a un atacante extraer claves
secretas de un sistema criptografico sin levantar sospechas.
Asfi, utilizando una combinaciéon de técnicas de ECC y
funciones hash seguras, es posible crear un canal oculto
que permite filtrar sistematicamente informacidn secreta del
atacado, remitiéndola hacia el atacante.

IV-C. Pruebas realizadas al ataque SETUP en Pandora

Para probar la eficacia del algoritmo, se han realizado
pruebas con diferentes curvas elipticas. Una de las curvas
mds relevantes en la actualidad es SECP256k1 (ver Figura
10), ampliamente utilizada en criptomonedas como Bitcoin.
Se ha escogido esta curva por su relevancia y el impacto que
tendrian posibles brechas de seguridad, ademds de para usarla
como punto de comparacién con el resto de curvas probadas.

Curva Intentos  Exitos % Exito
SECP256k1 50 50 100.0 %
Curva 2 50 31 62.0 %
Curva 3 50 24 48.0 %
Curva 4 50 50 100.0 %
Curva 5 50 31 62.0 %
Tabla I

PRUEBA DE RENDIMIENTO DEL ATAQUE SETUP CON PANDORA

Como se puede observar en la Tabla I, la tasa de éxito
del ataque es significativamente alta, alcanzando un 100 %

de efectividad en la curva SECP256kl1. Sin embargo, es
importante considerar alternativas para mejorar la seguridad
en sistemas que dependen de estas curvas elipticas.

V. CONCLUSIONES Y TRABAJOS FUTUROS

En este trabajo se ha presentado una nueva herramienta de
facil uso, desarrollada con un objetivo didictico para reducir
la curva de aprendizaje de ECC al crear una aplicaciéon que
permite entender los conceptos de forma muy visual. Por otro
lado, se ha demostrado que se puede montar un ataque SETUP
contra el intercambio de claves ECDH vy el cifrado ECEG si
un fabricante malintencionado de criptosistemas de caja negra
implementa una puerta trasera de este tipo en sus dispositivos.

Este ataque destaca por su sofisticacion y potencial sigiloso
al poder ser implementado incluso dentro de sistemas que,
en apariencia, funcionan de manera segura y conforme a las
especificaciones. Esto refuerza la importancia de la investi-
gacién y el desarrollo continuo en materia de criptografia e
implementacion segura de los criptoalgoritmos, para mitigar
en la medida de los posible este tipo de ataques.

Respecto a trabajos futuros, actualmente se contintia traba-
jando en la herramienta visual con el objetivo de afadir, entre
otras, las siguientes funciones y caracteristicas:

= Implementacién de otros tipos de ataques a ECC como

Pollig-Hellman, Baby-step Giant-step, Pollard’s Rho At-
tack.

= Operaciones de firma y validacién de mensajes.

= Persistencia de datos y configuraciones para los usuarios

de Pandora.

= Adicidn de curvas elipticas preestablecidas ampliamente

usadas y nuevas opciones de envio de mensajes.

= Mejorar la GUI de Pandora pensando en la usabilidad y

accesibilidad.
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